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Resumen

La criptografia cuantica es una de las nuevas areas sumamente investigadas que tiene como uno
de sus objetivos principales aplicar los principios de la mecénica cuédntica en nueva tecnologia, por
esto mismo es importante estudiar y entender los criptosistemas planteados por los cuales se puede
realizar un intercambio de informacién seguro principalmente la parte de distribucién de claves.
Todo inicié desde la necesidad de establecer comunicacion de forma segura, es decir, sin interven-
ciones de personas ajenas, dando asi paso a la criptografia. Esta se ha sustentado en supuestos
matematicos no comprobables, por lo que avances tecnologicos podrian poner en riesgo la seguri-
dad.

Ante esto, la criptografia cuéntica se muestra invulnerable ante el posible robo de informacion, esto
sustentado por la caracteristica fundamental de los estados cuanticos: si se realiza una medicién se
perturba el sistema.

En la actualidad, se han realizado diversos esquemas para criptografia cuéntica, donde se han usa-
do estados enredados tipo Bell e incluso esquemas con estados enredados con un solo fotén. Estos
ultimos, presentan ciertas ventajas sobre los esquemas tradicionales.

En este trabajo se estudiara los postulados de la mecanica cuantica e informacién cuéntica pa-
ra asi entender lo que son las compuertas légico cléasicas y logico cuanticas, y poder realizar la
construccion de una compuerta unitaria de dos qubits de un solo fotén.Finalmente, se explicara
la definicién de criptografia cuéntica y se analizaran dos protocolos de distribucion de claves: el
BB84 y uno basado en criptografia cudntica con estados enredados con un solo fotén.

Palabras clave: Criptografia cuantica, mecanica cudntica, distribucion de claves,compuertas 16-
gico cuanticas, estados enredados con un solo fotoén.
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Introduccion

La mecanica cuantica ha tenido un gran impacto en el desarrollo de la fisica, viéndose enfrentada
a diversas opiniones y debates, sin embargo hoy en dia sus aplicaciones auguran un gran avance
tecnolégico; siendo una de sus aplicaciones practicas, la unién de esta misma y la teoria de la
informacion (desarrollada por Shannon) conocida como Teoria de la informacion cuéntica. La cual
vi6 uno de sus inicios en 1970 con Stephen J. Wiesner, para posteriormente basiandose en sus
ideas, Bennet y Brassard propusieran el primer protocolo de criptografia cuantica haciendo uso de
fotones.
En consecuencia, la criptografia cuantica ha visto diversas propuestas y protocolos de criptografia
los cuales empiezan a comercializarse con el fin de una transmision de informacion segura.
La criptografia cuantica con un solo foton data de principios del nuevo siglo, cuando se entendio
que los sistemas individuales también poseen enredamiento cuéntico entre sus diversos grados de
libertad. Esto permiti6 que se propusieran esquemas de criptografia con fotones individuales, los
cuales presentan ventajas respecto a los esquemas tradicionales ya que en ellos es posible usar
todos los fotones para realizar el envio de llaves seguras; de modo que se comenzé a idear para ello
esquemas de medicién cuantica apropiado para tales efectos.
En el primer capitulo, se presentan los postulados de la mecéanica cuantica e informacion cuantica.
Con esto, se llega al segundo capitulo, donde se explican los conceptos de compuertas logico clasicas
y logico cuanticas, con sus respectivos ejemplos, para asi llegar a la construcciéon de una compuerta
l6gica universal para estados de dos qubits de un solo fotén haciendo uso de los conceptos de
divisor de haz cuantico y de la interferometria con un solo fotén. Finalmente, en el tercer capitulo,
se analizaran dos esquemas de criptografia cuéntica propuestos centrandonos en el criptosistema
con fotones individuales y sus diferencias con un criptosistema cuantico tradicional.

XVII






Capitulo 1

Conceptos basicos

En este capitulo, se revisara de manera breve el espacio de Hilbert, los principios basicos de la
mecanica cuantica y de la informaciéon cuantica.

1.1. Espacio de Hilbert

El espacio de Hilbert es una generalizacion del espacio vectorial euclidiano (espacio vectorial
real de dimension finita con un producto escalar), es decir, es un espacio vectorial real o complejo
en el que se define un producto escalar y que es completo respecto a la norma inducida por el
producto escalar.

El producto escalar en un espacio de Hilbert complejo H asocia a dos vectores cualesquiera 6, \
pertenecientes a H con un nimero complejo (6|\) tal que [12]:

1. (B|\) es lineal en A, es decir, (8]x + A) = (O]x) + (O|\) y (8|8A) = B{O|\) donde 0, )\, x
pertenecen a H y [ es un complejo.

2. (0|A) = (A|@) donde la barra denota la conjugaciéon compleja.
3. (A|A) > 0 para todo A\ € H
4. (MA)=0siysolosi A=0

Como un ejemplo del espacio de Hilbert podemos mencionar al oscilador arménico que tiene
como base los eigenvectores del hamiltoniano:

v = (2)! (e (1)

donde H,,(£) son los polinomios de Hermite, £ = \/mTﬁx yn=20,1,2,3,... siendo este un espacio
de dimensién infinita.

También tenemos el espacio de Hilbert para el operador de spin 1/2 S, donde los eigenvectores
ortonormales |+) y |—) forman la base para el espacio, siendo este el espacio de Hilbert més
pequeno, con solo dos dimensiones.

1.2. Mecanica cuantica

La mecanica cuantica es la rama de la fisica (creada a finales del siglo XIX e inicios del siglo
XX) que estudia el comportamiento de la naturaleza en escalas pequenas, como el dtomo, sin
embargo actualmente se esta aplicando al estudio de sistemas macroscopicos.
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1.2. MECANICA CUANTICA

La mecanica cuéntica ha contribuido al estudio de la estructura del 4tomo, la fusién nuclear de
las estrellas, las particulas fundamentales, entre otros.

Podemos resumir la teoria cuéntica en los siguientes postulados bésicos los cuales nos permiten
realizar diversos calculos, como por ejemplo: la evoluciéon del estado de un sistema.

1.2.1. Primer postulado

Asociado a cualquier sistema fisico aislado hay un espacio vectorial complejo con un producto
interno (es decir, un espacio de Hilbert) conocido como el espacio de estados del sistema. El sistema
estd completamente descrito por su vector de estado |¥), que es un vector unitario en el espacio
de estado del sistema. La evolucién temporal del estado, sin realizar ninguna medida, se rige por
la ecuacion de Schrodinger:

o|v(t -
zﬁM = H|U(t)) (1.2)
ot
donde h = %, h conocida como la constante de Planck y H es un operador autoadjunto conocido

como el hamiltoniano del sistema.

1.2.2. Segundo postulado

Asociamos con cualquier observable A un operador autoadjunto Aenel espacio de Hilbert H,.
El tnico resultado posible de una medicién de la observable A es uno de los valores propios de este
operador. Si escribimos la ecuacion de valor propio para el operador A:

A |ai> = a; |ai) (13)

donde |a;) es una base ortonormal de eigenvectores del operador Ay escribimos el vector de estado
sobre la base ortogonal de eigenvectores:

(1)) = Eici(t) ai) (1.4)

1.2.3. Tercer postulado

Si un sistema es descrito por el vector de estado |¥) y la observable A se mide obteniendo
el eigenvalor a1, inmediatamente después de la medicién el estado del sistema corresponderé al
eigenvector |aq).

Partiendo de los postulados basicos anteriores podemos inferir el principio de incertidumbre.

1.2.4. Principio de incertidumbre de Heisenberg

Si A y B son operadores asociados con observables del mismo sistema cuantico y |¥) es el
estado cuantico actual, se cumple la siguiente relacién:

U|[A, B] ¥
aap > ABIW | (15)

donde [A, B] = AB — BA es el conmutador entre ellos dos y AA(AB) la desviacion estandar
correspondiente a la observable A(B) en el estado |¥). El principio de incertidumbre nos dice
que si estos dos operadores no conmutan no podemos predecir con certeza las dos observables al

mismo tiempo.

Asi mismo, es conveniente resaltar las correlaciones cuanticas, y de entre de ellas el entrelaza-
miento cuéntico.
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1.3. INFORMACION CUANTICA

1.2.5. Entrelazamiento

El espacio de Hilbert H, asociado con un sistema compuesto es el producto tensorial de los
espacios de Hilbert H; asociados con los componentes del sistema i: Hys = H; ® Hs. Decimos que
un estado no esta entrelazado si puede escribirse como un producto tensorial de un estado de H;
(o)) y un estado de Hy (|8)):

(W) = |a) @ [B) (1.6)
Cuando dos sistemas estan entrelazados no es posible asignar un vector de estado en cada
sistema.
Por ejemplo, para lo estados de Bell no es posible asociar un vector de estado con cada sistema
fisico, sino que se asocia un estado global que los sistemas comparten:
1

|®10) = \/§(|1>1 D)o +10)110)) (1.7)

1.3. Informacién cuantica

La informacion cuéntica es el estudio de las tareas de procesamiento de informacién (tareas
en las cuales se recaban datos y procesan o manipulan para obtener informacion relevante y ttil)
que se pueden realizar utilizando sistemas de mecénica cudntica, es decir, involucra el estudio
de la representacion, el procesamiento y el acceso a la informacién mediante sistemas mecanicos
cuanticos. Siendo uno de sus objetivos el desarrollar herramientas que fortalezcan el entendimiento
de la mecanica cuantica.

Esta se desarrollo desde las investigaciones de los limites fisicos hasta la computacién iniciada por
Charles Bennett, sin embargo, también se encontraba Richard Feynman quien demostré que la
mecéanica cuantica no limitaba a lo que podia hacer una computadora.

1.3.1. El qubit

La unidad bésica de la informacion clasica es el bit que puede ser 0 o 1. En informacion cuantica
su equivalente es el qubit que es un sistema cudntico de dos niveles. Estos niveles son denotados
por |1) y |0), siendo equivalentes al 0 y 1 en el modelo clésico.

Estos sistemas pueden ser representados fisicamente por los espines o la polarizacién de un fotén.
La diferencia entre el bit y qubit es que este ultimo puede existir en una superposiciéon de estado:

%) = al0) + B11) (18)

mientras que el bit es definitivamente 0 o 1(« y 8 son nimeros complejos).
Desde otro punto de vista, un qubit es un vector en un espacio vectorial complejo bidimensional,
donde los estados |1) y |0) son conocidos como estados de base computacional y forman una base
ortonormal.
Estos dos estados pueden ser representados de forma matricial, de la siguiente manera:

m=(3) (19)
10) = ((1)) (1.10)

Supongamos que tenemos dos qubits, si estos fueran dos bits clasicos, entonces tendriamos
cuatro estados posibles: 00, 01, 10 y 11. Por lo tanto, un sistema de dos qubit tiene cuatro estados

1.3.2. Qubits maultiples
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de base computacional:|00), |01), |10), |11). Un par de qubits también pueden existir en superpo-
siciones de estos cuatro estados, por lo que el estado cudntico de dos qubits implica asociar un
coeficiente complejo, a veces llamado amplitud, con cada estado de base computacional, de tal
manera que el vector de estado que describe los dos qubits es:

|\I/> = Qo |OO> + ap1 |01> + aqo |10> + a1 |11> (1.11)
Un estado importante de dos qubits es el estado de Bell o el par EPR:

00) + |11)
V2

este estado es responsable de muchas sopresas en computaciéon cuantica e informacién cuantica.
El estado de Bell tiene la propiedad de que al medir el primer qubit se obtienen dos resultados
posibles: 0 con probabilidad de %, dejando el estado posterior a la medicion |p’) = |00), y 1 con
probabilidad de 3, dejando |p') = [11). Como resultado, una medicién del segundo qubit siempre
da el mismo resultado que la medicién del primer qubit,es decir, los resultados de la mediciéon estén
correlacionados. [7] [9]

(1.12)




Capitulo 2

Compuertas légico clasicas y
cuanticas

En este capitulo, se revisaran los conceptos de las compuertas légico clasicas y de las compuertas
légico cuéanticas con algunos ejemplos. Pasando asi a la construcciéon de una compuerta cuantica
unitaria para estados de dos qubits producidos por un solo fotén (basado en el desarrollo del
articulo de Englert, et. al. [11]), revisando antes el funcionamiento del divisor de haz cuantico y
del interferémetro de Mach- Zehnder

2.1. Compuertas légico clasicas

En la computacion clasica se puede realizar un procesamiento basico de la informacién haciendo
uso de una compuerta logica.
El propésito basico de una compuerta légica es manipular o procesar informacién a nivel de bit de
alguna manera,un ejemplo es la compuerta NOT.
La compuerta NOT es una compuerta de entrada tnica, esta compuerta invierte el valor del bit de
entrada. Es decir, si entra un bit 1 sale un bit 0, y si entra un bit 0 sale un bit 1. Esquematicamente
se puede escribir como:

1—-0 (2.1)

0—1 (2.2)

En ocasiones es necesario una forma mas sistemética para escribir la accién de una compuerta
logica, esto se puede hacer usando una tabla de verdad. Para la compuerta NOT, del lado izquierdo
se colocan los valores de entrada y del lado derecho los valores de salida:

Entrada | NOT
1 0
0 1

Tabla 2.1: Tabla de verdad: Compuerta NOT

También se puede ver esquematizado por el siguiente diagrama, donde las interconexiones son
cables ideales que llevan uno de los voltajes estdndar que representan el 1 y el 0, y el los cables
salientes se obtienen los valores l6gicos resultantes.
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Figura 2.1: Compuerta NOT

También hay compuertas més complicadas que se aplican a pares de bits, como las compuertas:
OR, AND y XOR.
La compuerta OR acepta dos bits como entrada (A y B), y la salidaes 1 si AoBson 1, yes0en
caso contrario.

A|B|AORB ‘ {
0 1
1[0 1 0—1,_ | >0—1
01 1 1]
00 0
1|1 1 1
0 ‘ O—1 0 00
Tabla 2.2: Compuerta OR I 0 i

Figura 2.2: Compuerta OR

La compuerta AND acepta dos bits de entrada, A y B, y la salida es 1 siempre que ambos bits
sean 1, en caso contrario es 0.

A B|AAND B —
1[0 0 0 noo! o
01 0 N 1 ;
00 0 -
1)1 1 [ 0
o 0. 00
Tabla 2.3: Compuerta AND L 0 S/

Figura 2.3: Compuerta AND

La compuerta XOR da como salida 1 cuando A o B son 1, pero no da 1 cuando ambos lo son.
La operacion XOR se indica con el simbolo &.

A AoB

= OO =
—lol~loll
o|o| | —=h

Tabla 2.4: Compuerta XOR
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La compuerta NAND o NOT-AND, es una unién entre las dos compuertas, primero se aplica
la compuerta AND y al resultado se le aplica la compuerta NOT.

A | B| ANAND B
110 1

011 1

010 1

1|1 0

Tabla 2.5: Compuerta NAND

o L :
f — C — >0
P 1, 0
= 01 v 1
o P 0 - ) U
| \ /

Figura 2.4: Compuerta NAND

Esta compuerta tiene la propiedad de ser universal, es decir, todas las operaciones informaticas
se pueden completar usando solo compuertas NAND. [§]

2.2. Compuertas légico cuanticas

En computacién cuéntica, la informaciéon también se procesa mediante compuertas, pero las
compuertas ahora son ” operadores”.
Las compuertas cuénticas son operadores unitarios que acttian sobre uno o mas qubits. Dado
esto, las compuertas cuanticas deben ser reversibles, es decir, que si conocemos el estado de salida
podemos inferir cudl es el estado de entrada. Esto mismo descarta la posibilidad de versiones
cuanticas de algunas compuertas clasicas, por ejemplo: si de la compuerta AND obtenemos una
salida de 0, esto puede ser producido por las entradas 00,01 o 10, por lo que no es reversible y no
puede tener una versiéon cuéntica. Pero la compuerta NOT si puede ser reversible por lo que puede
existir una compuerta cuéntica.
Analizando este caso, buscamos que:

al0)+B[1) — all) +4]0)

Si representamos el estado de qubits como un vector de columna de dos componentes:

a0y +B1) = (g) (2:3)
Asi entonces, la compuerta cudntica NOT (representada por X) puede ser representada por la
matriz:
0 1\ (o (B
(o) (5)- () 20
donde

X = (? (1)) 2.5)

7
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Por lo tanto, aplicando la compuerta NOT a |1) y |0):

- ) ()-o
-0 )0) ()

Podemos representar la accién de una compuerta cuantica dibujando un diagrama de circuito.
Cada operador unitario o compuerta esta representado por un bloque con lineas (o “cables”) que
se utilizan para representar la entrada y la salida. El diagrama de circuito para la compuerta NOT
es:

of0>+B]1> Bl0>+al1>

X

Figura 2.5: Circuito: Compuerta cuantica NOT o X

Como se sabe los operadores cuénticos se pueden representar con matrices. Por lo tanto, una
compuerta con n entradas y salidas se puede representar con una matriz de grado 2. Por ejemplo,
para un qubit necesitamos una matriz de grado 2! = 2,asi una compuerta cuantica que actia sobre
un solo qubit serd una matriz unitaria de 2 x 2 , mientras que para una compuerta de dos qubits
se necesita una matriz de grado 22 = 4 o una matriz de 4 x 4.

Ahora pasemos al anélisis de compuertas cuénticas de dos qubits. Considerando el caso de las
compuertas controladas clasicas tenemos que si tenemos un bit de control de valor 0 entonces la
compuerta no realiza nada, mientras que si el bit control es 1 entonces la compuerta realiza una
accion.

Por consiguiente, las compuertas cuanticas controladas (o unitarias controladas) funcionan usando
un qubit de control para determinar si una accion se ejecutard o no sobre un qubit objetivo [7][8][9].

2.2.1. Compuerta cuantica CNOT

La compuerta cudntica CNOT es una compuerta de dos qubits, representada por el siguiente
circuito:

Qubit

control

Qubit
objetivo NN

Figura 2.6: Circuito: Compuerta cuantica CNOT

El qubit superior se llama qubit de control y el inferior es el qubit objetivo. La compuerta no
cambia el estado del qubit de control, y el cambio se da en el estado del qubit objetivo depende del
estado del qubit de control. En particular, si el qubit de control es |0), no le sucede nada al qubit
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objetivo, pero si el qubit de control es |1), el qubit objetivo se invierte. Por lo tanto, si el primer
qubit es el control y el segundo el objetivo, tenemos |7]

10} [1) — [0} [1)
10)10) — 10 |0) (2.8)
[1)10) — 1) [1)
1) 1) — (1) 10)

2.3. Compuerta unitaria para estados de dos qubits de un
solo foton

2.3.1. Divisor de haz cuantico

Un divisor de haz es aquel instrumento éptico que divide un rayo de luz en dos. Para los haces
de luz clasicos, coherentes y térmicos, los tratamientos cuantico y clasico de los divisores de haz
concuerdan. Pero a nivel de uno o pocos fotones, el enfoque del divisor de haz produce resultados
incorrectos.

Para ver el error, consideremos un campo de luz clasico de amplitud compleja £; incidente sobre
un divisor de haz sin pérdidas, mientras que €2 y €3 son las amplitudes de los haces reflejado y
transmitido.

Figura 2.7: Divisor de haz clasico

Si r y t son la reflectancia y la transmitancia (ambos complejos) del divisor de haz, se deduce
que:
eg=Tre1l Y €3 = teg (2.9)

Para un divisor de haz 50:50, tendriamos:

"l =1 =
T = = —
V2
Dado que el divisor de haz no tiene pérdidas, la intensidad del haz de entrada y salida debe ser
igual, por consiguiente debe ser igual a la suma de las intensidades de los haces de salida:

le1]” = le2f? + |es/? (2.10)
lo que requiere que |r|? + [t|? =1

Para tratar un divisor de haz con la mecénica cuantica se podria reemplazar las amplitudes
complejas de los campos €; por operadores de aniquilacién a; donde (i = 1,2, 3). De manera analoga
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al tratamiento clésico, tenemos:

&2 = 7"&1 (211)

estos operadores deben satisfacer las relaciones de conmutacion:
[ai, atj] = bij, as, a;] = 0 = [aT, al}]
Sin embargo, podemos ver que:
[z, afa] = |rP?, [as, als] = [t%, [az,als] = rt

Dado que no preservan las relaciones de conmutacién no pueden proporcionar una descripcion
cuantica correcta del divisor de haz.
Para ver qué sucede debemos considerar que en el tratamiento clasico hay un puerto de entrada
que no se consideré y no afecta a los haces que emergen. Pero en mecanica cuantica el puerto de
entrada no utilizado contiene un modo cuantizado que pertenece a las fluctuaciones del vacio y
tiene importantes efectos fisicos.
Asi entonces, representaremos los modos de entrada con los operadores dy que representa el modo
correspondiente al vacio cuantico y el modo a; el modo por donde entra el haz. Por ende, se tienen
dos conjuntos de reflectancia y transmitancia , por lo que los operadores de salida que describen
la salida de cada uno de los puertos es:

dg = T(fl + t/(fo (212)
dg = t(fl + TIG,AO (213)

A ‘ (I", )

£
o>

Divisor de haz

\ 4

Figura 2.8: Divisor de haz cuantico

Para que las relaciones de conmutacién se cumplan se deben satisfacer las siguientes relaciones:
'] = Irl, [t =[] [rf? + [t? =1
r*t 't =0,r"t+7t"* =0
Dado que es un divisor de haz simétrico 50:50, los haces transmitidos y reflejados difieren por
un factor de fase i , entonces los modos de salida son de la forma:
1

ag = \fml +— \f \f(ao +1idaq) (2.14)

10
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1 1
az = (Z&O + &1) (2.15)

VAR

Veamos el siguiente ejemplo: si consideramos la entrada |0),|1);, que puede ser escrita como
al |0),10),, si la entrada del vacio en un divisor de haz se transforma de la forma: |0),[0), —
|0)510)5. Y el operador &J{ se expresa:

Por lo tanto, el estado de entrada |0), |1), al pasar el divisor de haz toma la forma:

0} 1), — %aaé +a8)[0), [0}, = %u 1), [0} + 105 1))

Lo que nos indica que el fotén tnico incidente en uno de los puertos de entrada del divisor
de haz y el otro puerto que contiene solo el vacio, seran transmitidos o reflejados con la misma
probabilidad. El estado anterior es un estado entrelazado, es decir que no puede escribirse como
un simple producto de los estados de los modos individuales 2 y 3 [10].

2.3.2. Interferometria con un solo foton

Para obtener efectos de interferencia con fotones individuales, debemos codificar las rutas hacia
los detectores, ya que la interferencia ocurre por la falta de informacion sobre qué ruta. Una forma
de lograrlo es a través de un interferometro de Mach- Zehnder (MZI), que consta de dos divisores
de haz, un conjunto de espejos y un desfasador. La interferencia ocurre ya que los detectores D1 y
D2 no pueden distinguir entre el fotén que toma la trayectoria en sentido horario o antihorario.

0>

0

’,\Qi\i or de haz 1 Desfasador Espejo 1

[E—
V
y.
7
4

2 \ Divisor de haz 2
A Dnz
L)

Espejo 2

4

L/
DI

Figura 2.9: Interferémetro de Mach-Zehnder

Para ver como surge la interferencia de un solo fotén en el MZI, comenzamos con el estado de
entrada [0),|1); como se puede ver en la figura 2.9.

11
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Suponiendo que los divisores de haz estan descritos por las ecuaciones 2.14 y 2.15, cuando el estado
de entrada pasa por el primer divisor de haz(BS1) este se transforma de la forma:

1
\/5(|0> 2 [1)s +1[1)50)3) (2.16)

Los espejos aportan un factor de e a cada término lo que equivale a una fase irrelevante que
omitimos. El desfasador provoca un cambio de fase en el primer componente:

10) 1), 22

imw/2

%qo» 1) +]1),[0)5) %(aw 0) [1)5 +i [1); [0),) (2.17)

Para el segundo divisor de haz (BS2) tenemos:
002113 22 —(10)5 1), + 111 o)) (218)
1)510); 2% —=(11); 10), + 10} 1)) (2.19)

En consecuencia:

L, , Bsz 1 : ~
e 00y 141113 105) 22 o (| 2005 10+ 610 1000+ 10 |o>4+z|o>(5|1>4)])
2.20
Reduciendo la expresién obtenemos:
(101 1) 11 10) 22 S = 110 1), +i(? + D00, (22D

Siendo esta tltima expresion 2.21 el estado final del estado |0), |1); que paso por el interfero-
metro de Mach-Zehnder[10].

2.3.3. Construcciéon de compuerta unitaria para estados de dos qubits
de un solo fotén

Cualquier alternativa binaria cudntica puede servir como qubit, por lo que podemos hacer uso
de los diferentes grados de libertad de un objeto fisico para representar varios qubits.
Para este esquema, ambos qubits de un par entrelazado se realizara fisicamente mediante un solo
fotén, donde la polarizacién serd un qubit y la alternativa espacial serd el otro qubit.
Para la realizacién de esta compuerta primero se obtendré la compuerta espacial y la compuerta
de polarizacion.

Compuerta para el qubit espacial

El qubit espacial consiste en la alternativa binaria |0),|1); y |1),0);, como se indica en los
siguientes esquemas de MZI:

12
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&>
&

%) //
2

Figura 2.10: Interferometro de Mach-Zehnder Figura 2.11: Interferémetro de Mach-Zehnder
con entrada [1), |0), con entrada |0), |1),

Considerando que @1, w2, @3 v @4 son cambios de fase y realizando un anélisis similar al
desarrollado en la seccién anterior, tenemos que para el primer esquema de la figura 2.10:
Tenemos la entrada e*#* |0), |1), (el término e'#* es debido al primer cambio de fase):

1. Pasando el estado entrante por el primer divisor de haz (BS1), obtenemos:

i BS1 1 i . 4
e"¥410), 1), = ﬁ(e #410)5 [1)5 + e [1)5|0)5) (2.22)

2. Pasando por los cambios de fase @1 y @a:

L i ol ver b, ion i
\ﬁ(e P110), [1)5 + i€’ [1),0)5) “=F \ﬁ(e 71! |0)y [1)5 +ie"1 e [1),]0)5)  (2.23)

3. Cuando el estado pasa por el segundo divisor de haz, tenemos que los estado toman la forma:

10), [1), 252 %uo& 1), +[1)5 [0),) (2.24)
1), 10, 253 %m 10, +1[0) 1)) (2.25)

Sustituyendo las ecuaciones 2.24 y 2.25 en el estado resultante de la ecuacion 2.23:
1

I (e { o0 i 000 | et L L oy 605100 })
(2.26)

4. Aplicando el cambio de fase de la salida por la ruta 5 (¢3):

% (aweiw {\2(@5 1), +1 1), |0>4)} T+ ieieteinn {12(|1>5 10)4 +10)5 |1>4)}) =
. 1

= (a‘wew {\2(|o>5 1), + e 1), |o>4)} +ieiPicior {ﬁ(ews 115 [0, +710), |1>4)}>

13



CAPITULO 2. COMPUERTAS LOGICO CLASICAS Y CUANTICAS
2.3. COMPUERTA UNITARIA PARA ESTADOS DE DOS QUBITS DE UN SOLO FOTON

Reduciendo la expresiéon del estado resultante anterior:

\% (a‘wewz {\2(|0>5 1), + e 1), |o>4)} +ieiPicior {\}é(ews 115 [0, +710), |1>4)}>
1

1
V2 V2

[eiwewz(|0>5 |1>4 + ie'?? |1>5 |0>4) + g1’ (ewg |1>5 |0>4 +1 |0>5 |1>4)]

= 5 [6“»046“,02 |0>5 |1>4 + et Pl P2 1P3 |1>5 |0>4 + 1e'PLe P plPs |1>5 |0>4 + i261¢4el§01 |0>5 |1>4]
17 . . , .
=3 {el(%ﬁvz) 0} 1), + jet(Pateates) 1), 10y, + jet(Pateites) 1), 10y, — etlpater) |0) |1>4]
1 . . . .
=3 [(61(%1-5-902) _ el(wﬂn)) 10)5 (1), + Z’(el(w-irw-&-sas) + el(<P4+<p1+sas)) 1) |0>4}
=5 [ewz;(ezwz — e 1) [0), 1), + 7€'l (€192 4 eiP1) [1), ‘0>4]
1 . . . . . .
= 5 [eer(eter — ey 0y, 11, +ielE o0 e o) 1) o)
Realizando un procedimiento analogo para el esquema de la figura 2.11, obtenemos:
5 |:el(‘P4+<P3)(e“P1 _ e“m) |0>4 |1>5 + e'¥4 (elsol + 61502) |1>4 |0>5} (2.28)
Compuerta para el qubit de polarizacion
El qubit de polarizacion counsiste en la alternativa binaria |v) y |h). La polarizacién del foton se
manipula con placas de onda (placa de cuarto de onda y placa de media onda). Para la creacion de
esta compuerta se usaran dos placas de cuarto de onda y una de media onda las cuales permiten
realizar cambios arbitrarios del estado de polarizacién del fotén.
El operador unitario de una placa de cuarto de onda QWP, con su eje mayor en un angulo 6 con
la direccién vertical, es:
UQWP(H) — efiG(rzefi(%)ageiGag
Mientras que, la accién de una placa de media onda (HWP) esta dado por el operador unitario:
UQWP(H) — e—iaoze—i(%)a:;eieag
Asi entonces, el armado para esta compuerta esta dado por el siguiente esquema:
a Y
QWP HWP QWP
Figura 2.12: Esquema de placas de onda para la compuerta de polarizacion
Por consiguiente, expresando el operador unitario en término de los tres dngulos (eulerianos):
Upol = Uqwp(7)Urwp(B)Uqwp(a) (2.29)

(2.27)

14
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Por lo tanto, la polarizacién dependiente de un desfasador es:
Upot = |v) ™" (v] +|R) € (] (2.30)
lo que se cumple con el ajuste o = = im, 8 = 30 — 7.
Compuerta unitaria para estados de dos qubits

Una vez establecidos los operadores espacial y de polarizacién, podemos modificar el esquema
2.10 donde los desfasadores @1, @2, 3, p4 son reemplazados cada uno por un desfasador y un

conjunto de placas de onda (como el planteado en el esquema 2.12)nombrados Vg, Vi, Vs, V4, tal
sustitucion actta como el operador de la ecuacion 2.30.

[1>V>1 10>
N

&

al
“‘b;é

Figura 2.13: Interferometro de Mach-Zehnder con entrada [0), |1), |v)

Consideramos la entrada [1), [0), [v):
1. Pasando el estado por Vi, el cual esta definido de la forma:
Vi = |v) e ™1 (v] + |h) 1 (h) (2.31)
Obtenemos:

1)1 [0)g ) S {1 [0} (Jo) ™" (vl + [h) €' (h]) [v)
1)1 10) |v) e (2.32)

2. Ahora el estado de la ecuacion 2.32 pasa por el primer divisor de haz (BS1):

1), [0)g o) e ! %(e’wl [1)510) [v) + ™™ 10); [1), [v)) (2.33)
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3. Ahora el estado pasa por Vi y Vi, que tienen la forma:

Vi = [upe 0 (o] + B} e (i (2.3
Ve = |v)e E (u| 4 |h) e™E (h) (2.35)

Aplicandose las ecuaciones 2.34 y 2.35 en el estado resultante de la ecuaciéon 2.33:

—i Ve —iv, —i
e0)4 1)y [v) =B e PreT R [0), 1), |v) (2.36)
—i Vi —i9y —i
et 1), [0y o) =5 e e R 1), 0), [0) (2.37)
Por lo tanto, el estado ahora es:
1 . . . .
5(6_“916_“” [1)510)5 [0) +ie™""1e™ R |0), [1), |v) (2.38)

4. Pasando por el segundo divisor de haz (BS2), tenemos:
1

BS2

115100, = (1), 10)5 + 10}, 1)) (2.39)
0} [1), 252 %uou 1) +1[1), [0)5) (2.40)

Sustituyendo las ecuaciones 2.39 y 2.40 en la ecuacién 2.38:

1 7“9167“9[’ i i v iefi’ﬁlefi’ﬂR L i v
= | 504100, +100 )| 4} + (00, 1), + |1>4|o>(52>L|1 )>}

5. Finalmente en la salida 5 actta Vs, que tiene la forma:
Vo = |v) e7™2 (v] + |h) ™2 (h| (2.42)

Lo que da como resultado:

1 —i9y ,—i0 1 ) - L -
\/5{6 te Tk {\/5(1>40>5+1€ 210)4 [1)5) | [v) +ie e 0 ﬁ(e 210)4 1) +i[1)4[0)5) | |v)
(2.43)
Reduciendo la expresiéon de la ecuaciéon 2.43:
1 . . . . . .
F€ (e = TR 1), [0); [0) +ie T (€7 4 e TR [0) [1)5 [v) } (2.44)

Realizando un proceso similar podemos obtener el resultado para las entradas [1), [0),|h),
1001 [1)g v} ¥ 10)y [1)g [R) [1O][11].

16



Capitulo 3

Criptografia cuantica

En este capitulo, se revisara lo que es la criptografia cuantica y se analizara uno de sus cripto-
sistemas mas famosos el BB84, para finalmente, examinar el desarrollo de criptografia cuantica con
un solo fotén propuesto por A. Beige, et.al. [5] y el armado de preparacion y mediciéon propuesto
por Y. Kim [6].

3.1. Criptografia

La criptografia comenz6 al menos hace 2500 afios debido a la necesidad de desarrollar técnicas
de cifrado para codificar informacién, como un mensaje, y asi proteger la informacion de recepto-
res no deseados, es decir, consiste en ocultar informaciéon a través de claves, las cuales codifican la
informacién y permiten que el mensaje no sea entendido si no se cuenta con la clave empleada en
tal mensaje.

Para lograrlo , se utiliza un algoritmo para combinar un mensaje con informacién adicional, cono-
cida como “clave", para producir un criptograma, siendo conocida esta técnica como “cifrado".

Mensaje Mensaje
CAlice syl f Bob o
~ Cifrado =P ogificade > PeScifrado

Clave Clave

Figura 3.1: Esquema de criptografia [1]

La persona que encripta y envia el mensaje generalmente es conocida como Alice, el que lo
recibe es llamado Bob y la persona que espia es nombrada Eve. Para garantizar la seguridad de un
sistema criptografico debe ser imposible desbloquear el criptograma sin la clave.
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Los sistemas de cifrado se divide en dos clases: el secreto o simétrico y el publico o asimétrico. Para
el primer caso tenemos el ejemplo del sistema one-time pad, propuesto por Gilbert Vernam en 1935,
en el cual se comparte una clave secreta siendo el Gnico sistema criptogréafico donde se da un secreto
perfecto y probado. En este esquema, Alice cifra usando una clave generada aleatoriamente y luego
simplemente agrega el bit correspondiente en la clave, el mensaje codificado se envia a Bob, quien
lo descifra restando la misma clave. El problema con este sistema es que es indispensable que Alice
y Bob compartan una clave secreta comin, que debe ser al menos tan larga como el mensaje en si
(lo cual fue demostrado en la década de 1940 por Claude Shannon, pues si la clave es mas corta
que el mensaje un espia suficientemente poderoso podria inferir cierta informacion del mensaje),la
cual puede ser usada solo una vez y debe ser compartida por un medio extremadamente seguro,
pues sino Eve podria empezar a formar una imagen de la clave[1][4].

Alice

Mensaje § 10110101
Agrega clave : 01101001
Texto codificado 11011100

Transmision

«— | +

Bob : :

Mensaje codificado : : 11011100
Restar la clave . — 01101001
Mensaje = 10110101

Figura 3.2: Esquema de one-time pad (las operaciones se realizan en moédulo 2) [1]

Para el caso de los criptosistemas de cifrado publico o de clave publica, los primeros fueron
propuestos por Whitfield Diffie y Martin Hellman, en 1976, los cuales estan basados en las funcio-
nes unidireccionales, donde es facil calcular f(x) dada una variable x, pero es dificil es la direccion
opuesta, esa dificultad es debida al tiempo ya que este incrementa para hacer una tarea con el
nimero de bits de entrada. Factorizar nimeros enteros grandes es un candado para este tipo de
funciones.

Para la trsnmisiéon de un mensaje con un criptosistema de clave piblica, Bob debe primero elegir
una clave privada , la cual usa para calcular una clave publica, la cual divulga y Alice usa para
cifrar su mensaje, para luego transmitirlo a Bob quien lo descifra con su clave privada.

Uno de estos sistemas criptograficos es el RSA, desarrollado por Ronald Rivest, Adi Shamir y Leo-
nard Adleman en 1977, el cual basa su secreto en el hecho de que el tiempo para calcular factores
primos de un nimero entero (clave privada) aumenta exponencialmente con el ntimero de bits de
entrada.

La criptografia tiene tres objetivos principales de seguridad: confidencialidad, integridad y auten-
ticidad. Sin embargo, en la criptografia clasica uno de los principales problemas es el mantener el
objetivo de la confidencialidad ya que las técnicas criptograficas actuales no permiten tal objetivo
a largo plazo. Debido a este problema es donde entra la criptografia cuantica ya que esta a través
de la distribucién de claves cuanticas puede colaborar con la criptografia clasica para permitir tal
confidencialidad a largo plazo.

Desde el punto de vista clésico, los canales privados pueden ser monitoreados de forma pasiva, por
lo que el emisor o receptor no detectarian una posible escucha. Asi entonces, la teoria de fisica cla-
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sica, que permite medir las propiedades fisicas sin alterarlas, deja abierta la posibilidad de escuchas
pasivas|2].

3.2. Criptografia cuantica

Con el paso del tiempo, la criptografia ha buscado ir mas alla con el fin de mejorar las técnicas
de codificado fue entonces que dado el desarrollo de la mecénica cuantica se empez6 a investigar
una nueva rama: la Criptografia Cuéntica (CC). La CC es vista como una union entre la mecanica
cuantica(MC) y la teoria de la informacion siendo considerada como una de las aplicaciones méas
prometedoras de la mecanica cuantica.

Todo surgi6 a través de las reglas "negativas” de la MC las cuales son: a)no se puede medir sin
perturbar al sistema, b)no se puede determinar simultaneamente la posiciéon y momento de una
particula, ¢)no se puede medir simultdneamente la polarizacion de un foton, y, d)no se puede
duplicar un estado cuéntico desconocido; siendo precisamente estos puntos los que han permitido
el desarrollo de la CC y la aplicacion util de la MC.

En 1970, Stephen J. Wiesner escribi6 un articulo titulado ”"Codificaciéon conjugada” en donde hacia
uso de la fisica cuantica para realizar dos tareas que no eran posibles con la fisica clasica, una
consistia en crear billetes de banco imposibles de falsificar fisicamente y el otro era un esquema
para combinar dos mensajes clasicos en una tnica transmisién cudntica de la que el receptor podia
extraer cualquiera de los mensajes, pero no ambos. Asi, en 1979, Bennet y Brassard, basindose
en las ideas de Wiesner, comenzaron a analizar como involucrar tales ideas con la criptografia de
clave publica (CCP) dandose cuenta poco después que podian usarse como sustitutos de CCP.
Tales esquemas criptograficos cuédnticos, desarrollados en 1982 y 1984, no eran suficientemente
practicos pero las mejoras de estos en los anos siguientes permitieron el desarrollo del prototipo
de IBM Thomas J. Watson Research Center en 1989, donde John Smolin ayudé a la electrénica
y Optica del aparato, y Francois Bessette y Louis Salvail asistieron en la escritura del software (
para la creacion del aparato de criptografia cuantica de IBM fue necesario modificar el protocolo
BB84). Por los mismos tiempos, Artur K. Ekert, usando las ideas de David Deutsch, lo llevaron
a idear un criptosistema ligeramente diferente basado en correlaciones cuénticas. A principios de
1991, John Rarity y Paul Tapster, usando las ideas de Massimo Palma, comenzaron a experimentar
implementando el criptosistema de Ekert.

La criptografia cuantica se ha visto a prueba a través de diversos experimentos, entre ellos el de
Paul Townsend en 1993, donde hace uso de la fase de los fotones en lugar de la polarizaciéon y de
interferometros de Mach-Zehnder|2].

3.2.1. Protocolo BB84

La criptografia cuantica di6é un salto con la propuesta del protocolo BB84 creado por Bennett y
Brassard en 1984, donde el emisor (Alice) y receptor (Bob) estan conectados por dos canales: uno
cuéntico (el cual puede ser una fibra éptica) y uno publico (una linea telefénica o incluso también
una fibra 6ptica) por los cuales realizan su comunicacion a través de fotones polarizados.

Para esto, el emisor Alice tiene la opcion de 4 estados de polarizacion: horizontal (0° ), vertical
(90°) y en diagonal (45° o 135° ), una vez polarizados aleatoriamente los fotones y registrando sus
eleccciones, manda los fotones al receptor Bob, quien solo cuenta con dos analizadores que pueden
distinguir: polarizacién vertical y horizontal y otro que distingue polarizacién diagonal.

Por consiguiente, el receptor Bob mide la polarizacion de los fotones con sus dos analizadores
aleatoriamente y registra su eleccion y resultado.

Después de este proceso, el receptor Bob hace uso del canal publico a través del cual publica la
secuencia del analizador que us6 para cada fotén (pero no publica su medicion) lo que permite que
el emisor Alice compare sus datos; dandole a conocer publicamente sus eleccciones correctas por
lo que para los casos donde no coincidieron se descarta el bit.
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Sin embargo, aiin es necesario comprobar la privacidad de su comunicacion, por esta razon el emisor
Alice y receptor Bob comparten publicamente una secciéon de su clave y la comparan, si difieren
en algunos casos es probable que hayan sido espiados [2][3].

Distribucion cuantica de claves:
Protocolo BB84

1) El emisor Alice envia fotones con uno de los cuatro estados de polari-
zacion: 0°, 90°, 45° o0 135° elegidos al azar y registra sus elecciones.

1./4—»\‘_"_’/'11

2) Para cada foton el receptor Bob elige aleatoriamente el tipo de medi-
cion: tipo rectilineo (+) o el tipo diagonal (x).

$HHXXPXXXP

3) El receptor Bob registra su eleccion y medicion, la cual mantiene en
secreto.

1N 2l

4) El receptor Bob anuncia publicamente el tipo de medida que hizo (2)
para cada foton, y el emisor Alice compara y le dice publicamente qué
medidas realizé con el tipo correcto, descartando los fotones donde no.

/ VARV AV

5) El emisor Alice y el receptor Bob conservan los casos donde Bob mi-
di6 correctamente, traduciendo la polarizacion 90° y 135° como bit 1 y
la polarizacion 0° y 45° como bit 0.

1 N & 71
1 1 0 0 1

6) Para comprobar la privacidad ,Alice y Bob comparten publicamente una

seccion aleatoria de la clave y la comparan, si difieren es probable que
hayan sido espiados por lo que descartan la clave y vuelven a empezar, sino
forman una clave con los bits restantes no publicados.

Figura 3.3: Distribucion cuantica de claves: BB84 [2]
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3.3. Criptografia cuantica: con un solo fotén

La mayoria de los esquemas de criptografia cuéntica consisten en un par de qubit entrelazados
sin embargo cualquier alternativa binaria cuantica puede servir como qubit, por lo que los diferen-
tes grados de libertad de un objeto fisico pueden representar varios qubits.

Para este esquema propuesto ambos qubits de un par entrelazado se realiza mediante un solo fotén,
siendo la polarizaciéon del fotén un qubit y la alternativa espacial el otro.

Para este criptosistema el emisor Alice prepara cada fotén en estados de dos qubit, donde emplea
la alternativa binaria espacial con los estados base |1), |0), y |0), |1), y los dos estados de polari-
zacion |v) y |h), para esto Alice hace uso de las compuertas unitarias de dos qubits para convertir
los estados: [1); [0), |v), [1)1]0)q|R), |0); 1) |v) ¥ |0); |1), |h) en cualquier superposicion deseada
del mismo, de manera que pueda enviar cada fotén en el estado de 2 qubits de solo un fotén de su
eleccién.

Por otro lado, las medidas del receptor Bob de ciertos conjuntos de cuatro estados de dos qubits mu-
tuamente ortogonales se logran mediante compuertas unitarias apropiadas, los cuales transforman
los estados de la base de medicién en cuestion en los cuatro estados bésicos.

3.3.1. Distribucién cuantica de clave

Para este esquema criptografico Alice tiene dos pares de estado ortogonales (el par [14) y |24},
y el par |[1—) y |2—) ). Alice quiere enviar un bit ”+” o ”-”, asi entonces, Alice envia a Bob un fot6n
preparado en uno de los cuatro estados |i£) donde (¢ = 1,2). Para un bit + elige aleatoriamente
entre |14) y |24+) mientras que para un bit - elige entre |1—) y |2—).
Cuando el foton llega a Bob, él elige al azar entre dos bases diferentes de dos qubits (base |B;) y
base | B})) para su analisis del estado del foton (esto se logra experimentalmente enviando al fotén
entrante por un divisor de haz y redirigiéndolo a diferentes dispositivos de medicion). Bob mide
los estados base |B1),...,|B4) 0 |B}),...,|B}), dependiendo de su resultado de medicion, es posible
que pueda deducir el bit entrante.

Preparacionen :  Divisor de haz Deteccion de

B>
uno de los estados : : la base |B,>
Ji=> ? [By> B3>
" Fotones enviados cada uno
: con 2 qubits I ‘B4>
¢ Comunicacion & Deteeniond
. . '
clasica : GIERCiILUS /‘B >
: : labase B>
- : Espejo >
ALICE L By B>
N xs : .
: —IB'»>

Figura 3.4: Esquema del criptosistema de distribucién de clave cuantica con un sélo fotéon
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Para esto, debe distinguir los estados + de los estados - sin ambigiiedades, lo cual es posible
si para todos los pares de estado (]i+) , |i—)) cada medicién posible solo puede ser causada por
li+) o |i—) pero no por ambos; este debe ser el caso de todas las bases medidas por Bob. Luego
puede inferir el bit transmitido tan pronto Alice identifica el tipo de par utilizado (cuando le dice
el valor de la etiqueta i). Cabe sefnalar, que es importante que los pares de estado |1+) y |2+)
enviados por Alice no sean idénticos ni ortognales.

Consideramos el caso donde los estados enviados por Alice y los detectados por Bob son:

(114) 5 [1=) 5124 5 [2=9) = (1)1 10)g |5+ 10)y [1)g |@) , [Sv) , [AR)) (3.1)
(IB1) :[B2) ,[Bs)  |Ba)) = ([1)110)g [0} [1)1 [0)g ) 5 [0}y [1)g |v) 10)4 [1)g [2)) (3.2)
(1B1),|B3),1B3) , |By)) = (ISs) ,|As) ,|Sa) , |Aa)) (3-3)

donde:

5 (1)1 10} 0}, 1))

CI,
a>} NAREL)

Se puede observar que cada uno de los estados de Bob es ortogonal al estado + o al estado -
de cada par.
Supongamos que Bob detecta el estado | Bz) = [1), [0), |h), el cual es ortogonal a [1—) = |0), |1), |a)
y a |24) = |Sv), por lo tanto si se envio un + significa que se envié un tipo 1y un - si se envié un
tipo 2, este analisis se ve ejemplificado en la siguiente tabla:

Fotones enviados Estados detectados por Bob
por Alice BioBj | ByoBy | ByoBj; | Byo B)
Tipo 1 + + - -
Tipo 2 + - + -

Tabla 3.1: Deteccién entre + o - segin la medicién de Bob

Por lo tanto, si Alice le dijera a Bob que para ese foton envio un foton de tipo 1 entonces sabra
Bob que Alice envi6 el estado [1+) = [1), |0), |s).Es importante observar que en este criptosistema
no se pierde ningun fotén por lo que cada foton enviado te proporiciona un bit para la clave[5].
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Distribucion cuadntica de claves para
qubits de un solo foton

1) El emisor Alice envia fotones con uno de los cuatro estados |i=> donde i=1,2,
donde los pares de estado |1+>y |2+> no sean ortogonales ni idénticos.

[1+> |2-> 2-=> 2+> |1-> |1->

2) Para cada foton el receptor Bob elige aleatoriamente entre dos bases diferen-
tes de dos qubits [B>=(|B,>,|B,>, B>, | B>) o [B'>=|(B'}>,|B",>,|B's>,[B's>),
donde cada uno de los estados es ortogonal al estado + o al estado - de cada par.

Bases de Bob
Estados [1+> B,o B, B, o0 B', B; o0 B'y B;o B,
11+> o O
[2+> (o) le)
1> [§) o
[2-> (e} o

3) El receptor Bob obtiene su medicion y revisa con cuales de los cuatro esta-
dos |i+> es ortogonal, y obtiene el signo + o - para cada tipo (1 o0 2)..

B1 B, B, B; B4 B4
Fotones envia- Estados detectados por Bob
dos por Alice | g * g B,oB, | B;oB, B, 0o B,
Tipo 1 + + — —
Tipo 2 + - + -

4) El emisor Alice hace publico el tipo que envi6 1 o 2 para cada foton..
1 2 2 2 1

5) El receptor Bob puede estonces concluir qué estado envid el emisor Alice ,ya
que conoce el signo para cada tipo.

|1+> |2-> |2-> |2+> |1-> |1->
6) Para comprobar la privacidad ,Alice y Bob comparten ptiblicamente una sec-
cion aleatoria de la clave (aproximadamente el 10%) y la comparan, si difieren

es probable que hayan sido espiados por lo que descartan la clave y vuelven a
empezar, sino forman una clave con los bits restantes no publicados.

Figura 3.5: Distribucién de clave cudntica con un soélo foton
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En las secciones siguientes se presentard un esquema experimental de preparacién y uno de
medicién, basandose en el propuesto por Y. Kim [6]

3.3.2. Esquema experimental de preparacién y mediciéon
Esquema de preparacion

Para este sistema de preparacion de los estados, primero se tiene un cristal BBO de tipo II de
2 mm de espesor al cual se le incide un haz o laser, tal cristal nos generara fotones que se dirigen
en una misma direccién y con polarizaciéon horizontal y vertical. Posteriormente, se encuentra
un espejo dicroico el cual frena el laser y solo deja pasar los fotones. Asi entonces, los fotones
se encuentran con el primer divisor de haz polarizador (PBS) en el cual se transmite el fotén
polarizado horizontalmente y se refleja el polarizado verticalmente, el cual llega a un detector T
quien nos avisa que va un solo fotén polarizado horizontalmente por el otro camino.
Por consiguiente, llega a una placa de media onda (HWP) la cual sera orientada a cierto angulo
que permitird ir formando distintos estados. Para luego pasar por el divisor de haz polarizador
que dard como resultado un estado en superposiciéon y dependiendo de lo antes preparado y del
estado que se desea se ajustan las placas de media onda giratorias de polarizacién 6, y 6, y los
desfasadores ¢. y ¢ para obtener los estados deseados.

BBO

]

Espejo 1

I

Figura 3.6: Esquema de la configuraciéon experimental para la preparacion de los estados[6]

Para este caso deseamos preparar los estados siguientes:

(114),[1=),124) 5 12=)) = (1)1 0)g [8) 5 [0)1 [1)g |a) , [Sv) , |AR)) (3.4)
donde:
|S) B 1
|A>}— Z5(1 10} 103, 1)) (35)
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) 1
}— 5 = 1) (3.6)

Si nombramos a ¢ = |1), |0), y b= |0), |1),, los estados de la ecuacién 3.4 y de la ecuacion 3.5,
son:

(I4), [1=),[24) ,12=)) = ([es) , [ba) , [Sv) , |Ah)) (3.7)

S 1
|A>}— 750l £18) (338)

Por lo tanto, podemos ver que los angulos a los que debe estar la placa de media onda (HWP), las
placas de media onda giratorias de polarizacién 6, y 6y, y de los desfasadores ¢. y ¢p, son:

Estado | HWP 0, Oy oy | D
es) | 0° [ 225°] 00 |0°]0°
ba) | 45° | 0° | —67.5° | 0° | 0°
1So) | 225° | 45° | 0° [ 0° | 0°
[AR) | 225° | 0° | 45° |7 | o°

Tabla 3.2: Angulos de la configuracion del esquema de preparacion

Analizando una de las construcciones anteriores tenemos que, si queremos formar el estado

|Sv) = % la placa de media onda a 22,5°nos formaré el estado:

|ch) + |bv)

3.9

7 (39)
Asi entonces, el estado que va por el camino c¢ lleva una polarizacién horizontal y como queremos

que sea vertical la placa de media onda 6, la debemos poner a 45° para pasar a una polarizacién

vertical y asi obtenemos el estado deseado.

Con un andlisis similar podemos deducir los demés estados.

Esquema de medicion

Para el esquema de medicién,primero detallaremos la construccién de medicién para la base
|B}), la cual es:

(1B1),|Bs),1Bs), |B1)) = (ISs) ,|As) ,|Sa) , |Aa)) (3.10)

Para este esquema, se introducen placas de media onda en cada puerto de entrada del divisor de
haz polarizador (como se ve en el esquema de la figura 3.7), la placa de media onda en la ruta c
debe estar orientada a 22,5° y la placa de media onda de la ruta b debe estar orientada a 67,5°,
posteriormente mezclamos los modos de qubit espaciales, etiquetados como ¢ y b en un divisor de
haz polarizador y luego pasa el estado por uno de los divisores de haz polarizadores orientados a
45° (PBS45°) que estan ubicados en los modos ¢’ y b’, los cuales separan los estados en cuatro
modos espaciales distintos. Los cuatro detectores colocados en los puertos de salida de PBS45°,
producen una sefial inequivoca que corresponde al estado del foton de entrada.
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|Ss> |As>
PBS 45 Sa>
HWPI1
PBS b'
b
HWP2 PBS 45

|Aa>

Espejo

Figura 3.7: Esquema de la configuracion experimental para la medicion de los estados[6]

Asi entonces, analizando el caso en el que se envia el estado |1+) = |ecs) = % le) (Jvy + |h)),

este estado viene por el camino ¢, que al pasar por la placa de 22,5°, el estado se convierte en:

|ch) (3.11)

Por lo que, al llegar al divisor de haz el estado se va por el camino ¢’, por lo que mediriamos
en los estados B o B} que es lo esperado; ya que si vemos la tabla 3.1 podemos ver que si mido el
estado B son ortogonales a el [1—) y |2—) por lo que si es del tipo 1 entonces es + y si es del tipo
2 es del signo +,por lo tanto puedo decir que el estado enviado por Alice pud6 ser |1+) o |2+),asi
que cuando Alice informe que envi6 de tipo 1, confirmaria que se envio el estado |14), de forma
similar es si mido B pues sus ortogonales son [1—) y |2+). De manera anéloga podemos analizar
para las demas mediciones.

El siguiente esquema nos muestra el esquema, completo de preparaciéon y medicién, el cual nos
muestra la estructura que nos indica el esquema 3.4.
Por ejemplo, si Alice envi6 el estado antes mencionado |14+) = [cs), si lo medimos en la base
B; podriamos medir los estados By o Bs , que si verificamos en la tabla 3.1 podemos ver que si
medimos B; y Alice nos dice que envié un tipo 1, entonces tendriamos el estado correcto.
Como podemos ver el divisor de haz realiza la accién de enviar los estados recibidos a dos bases
distintas, de las cuales Bob eligird al azar en cual medir.
Como se puede apreciar, en este criptosistema de criptografia cudntica no perdemos ningun foton
como en el criptosistema BB84 por lo que cada fotén enviado proporcionara un bit clave a lo que
se le conoce como determinista [5] [6].
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PBS —

HWP [bV>

® (o) /)
PBS [bH>
\(Py \ep Divisor de haz *—
c (o) (8 - cH>
Espejo \(Dj \/ ‘
As>

© lcV>
Ss> P

K AN

PBS 45

<\ b —| PBS
Espejo b J b'
HWP1
. m |
Espejo |_| Espejo
HWP2

Figura 3.8: Esquema de la configuracion experimental para la preparacion y medicion
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Conclusi6n

En este trabajo se revisdé y analizé6 un nuevo sistema de criptografia cuéntica basado en el
entrelazamiento con un solo fotén,en el cual se emplea que los sistemas individuales también
presentan enredamiento cudntico entre sus diversos grados de libertad por lo que cualquier
alternativa binaria cuéntica puede servir como qubit, por consecuencia nos permitié mostrar que
se puede usar este fendmeno para establecer un sistema en criptografia cuantica.

Igualmente, se pudo apreciar la diferencia del protocolo de distribucion de claves de qubits de un
solo foton con el protocolo BB84, en el cual algunas mediciones realizadas por el receptor Bob no
coinciden con la preparacion de estados que realiza Alice, lo que lleva a que haya fotones perdidos
ya que no forman parte de la clave, a diferencia del criptosistema con qubits de un solo fotén en
el cual todos los fotones enviados proporcionan informacion para la clave, lo cual es llamado de
acuerdo a los autores un sistema de criptografia cuintica "determinista”.

Para el entendimiento y descripcion general del criptosistema con un solo foton fue importante
revisar el funcionamiento del divisor de haz cuantico, asi como el concepto de compuerta légico
cuéntica.

Por otro lado, se reescribié tal criptosistema y el desarrollo de la compuerta unitaria para estados
de dos qubits de un solo fot6n en la nomenclatura que se ha establecido para etiquetar los estados
que se generan cuando un fotén atraviesa un divisor de haz; lo que permite un entendimiento
general si se conoce la nomenclatura antes mencionada.
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