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INTRODUCCION.

A través de la historia las personas han ocultado informacion a través de distintos métodos,
en la actualidad las cosas no han cambiado, simplemente han evolucionado, principalmente
en las comunicaciones digitales, donde se han implementado nuevas técnicas para evitar, o
minimizar, ataques de revelacion, supresion o alteracion de la informacion intercambiada

entre diferentes actores.

Un elemento fundamental en este proceso ha consistido en apoyar la seguridad de los
procedimientos implementados en el uso de la criptografia. Esta ciencia tiene entre sus
virtudes facilitar servicios de autenticidad, confidencialidad e integridad de la informacién
almacenada o intercambiada. Su problema fundamental recae en que las comunicaciones
cifradas pueden ser detectadas, es decir un tercero puede tener conocimiento de un
intercambio de informacion aunque no por ello dicha informacion pueda ser revelada, sin
embargo puede tomar acciones que tengan como consecuencia impedir dicha
comunicacion. Para complementar a esta ciencia surge el interés de uso de la

esteganografia.

La esteganografia estudia el conjunto de técnicas, cuyo fin es esconder informacién de
manera que la existencia del mensaje escondido pase desapercibida para un observador
casual y/o un intruso que desee interferir con la comunicacion de dicho mensaje e inclusive

alterar el mensaje.



CAPITULO |
ESTEGANOGRAFIA

1.1 INTRODUCCION Y DEFINICION

La palabra esteganografia viene del griego esteganos (cubierto o secreto) y grafos (escritura
0 pintura). Es la ciencia de esconder informacion de manera que la existencia del mensaje
escondido pase desapercibida, ésta nos permite usar una gran variedad de contenedores y
algoritmos para poder ocultar la informacion que queramos enviar, con esto logramos que
solo sea recuperada por un usuario legitimo que conozca un determinado algoritmo de

extraccién de la misma.

Es necesario mencionar la diferencia que existe entre esteganografia y criptologia, esto
debido a que en un gran ndmero de ocasiones ambos conceptos son combinados para

lograr una mayor proteccion de la informacion, como consecuencia suelen ser confundidos

Un ejemplo bésico de esteganografia se muestra en la Figura 1.1.1, donde observamos una
tira de papel que al ser enredada a un objeto con forma y tamafio especifico nos muestra el

mensaje oculto.

Figura 1.1.1 Ejemplo de Esteganografia.

Por otro lado la criptografia se encarga de cifrar 6 codificar informacion de tal manera que
sea ininteligible, es por esto que se combina con la esteganografia, para asi tener la
informacion encriptada y oculta. En la figura 1.1.2 encontramos un ejemplo de un “cifrado

césar”, el cual consta en escribir el mensaje con un alfabeto formado por las letras del



alfabeto latino pero siendo rotadas N posiciones a la derecha, en nuestro ejemplo el alfabeto

tiene un desplazamiento de 13 posiciones y se ocupa para encriptar la palabra “Hola”.
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Figura 1.1.2 Cifrado César" con rotacion de 13 posiciones.

Una vez que se ha comprendido la diferencia entre estas ciencias identificaremos los

distintos actores implicados en el campo de la Esteganografia:

a)

b)

d)

Objeto contenedor: Se trata de la entidad que se emplea para portar el mensaje
oculto. Acudiendo al ejemplo antes mencionado, el objeto contenedor es la tira de
papel.

Estego-objeto: Se trata del objeto contenedor méas el mensaje encubierto. Siguiendo
con el ejemplo, se trata de la tira de papel con el mensaje escrito pero sin estar
enredado, es decir con el mensaje oculto.

Adversario: Son todos aquellos entes a los que se les oculta la informacion. En el
ejemplo de la prision, se trata del guardia que entrega los mensajes a uno y otro
prisionero. Este adversario puede ser pasivo o activo. Un adversario pasivo
sospecha que se puede estar produciendo una comunicacion encubierta y trata de
descubrir el algoritmo que extrae del estego-objeto, pero no trata de modificar dicho
objeto. Un adversario activo, ademas de tratar de hallar el algoritmo de
comunicacion encubierta, modifica el estego-objeto con el fin de corromper
cualquier intento de mensajeria subliminal.

Estegoanalisis: ciencia que estudia la deteccion (ataques pasivos) y/o anulacion
(ataques activos) de informacion oculta en distintos estego-objetos, asi como la
posibilidad de localizar la informacion util dentro de la misma (existencia y
tamanio).
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ICifrado César. Cifrado por sustitucion en el que una letra en el texto original es reemplazada por otra letra que se encuentra un niimero fijo de
posiciones mas adelante en el alfabeto. Por ejemplo, con un desplazamiento de 3, la A seria sustituida por la D (situada 3 lugares a la derecha de
laA), la B seria reemplazada por la E, etc. Este método debe su nombre a Julio César, que lo usaba para comunicarse con sus generales


https://es.wikipedia.org/wiki/Cifrado_por_sustituci%C3%B3n
https://es.wikipedia.org/wiki/Alfabeto
https://es.wikipedia.org/wiki/Julio_C%C3%A9sar
https://es.wikipedia.org/wiki/General

Existe una gran variedad de métodos que nos permiten ocultar informacion (algoritmos
esteganogréaficos), los cuales podemos englobar en 2 grandes categorias:

+ Enmascaramiento y filtrado. En este caso la informacion se oculta dentro de
una imagen digital empleando marcas de agua que incluyen informacién, como el
derecho de autor, la propiedad o licencias. El objetivo es diferente de la
esteganografia tradicional (basicamente comunicacién encubierta), ya que es afadir
un atributo a laimagen que actia como cubierta. De este modo se amplia la
cantidad de informacion presentada.

+ Algoritmos y transformaciones. Esta técnica oculta datos basados en funciones
matematicas que se utilizan a menudo en algoritmos de la compresion de datos. La
idea de este método es ocultar el mensaje en los bits de datos menos importantes.

1.2. ESTRUCTURA DE LOS ARCHIVOS.

Como se ha mencionado con anterioridad los archivos multimedia son de gran utilidad
como objetos contenedores, antes de analizar los diferentes algoritmos esteganograficos es
necesario comprender su estructura para asi poder entender como se ocultaria un mensaje
de texto dentro de estos archivos.

1.2.1. IMAGEN.

Una imagen se encuentra conformada por pixeles (pixel: picture element), la combinacion
de dichos pixeles es lo que le da color y forma a la imagen terminada, cuando le hacemos
mucho zoom muy grande a una imagen, tal y como se muestra en la figura 1.2.1.1., vamos
a encontrarnos con que todo esta conformado por pequefios cuadritos y son estos a los que
nosotros Ilamamos pixeles, pues son la unidad minima de representacion para una imagen.

Figura 1.2.1.1. Visualizacion de los pixeles de una imagen.

Un pixel estd conformado por una tripleta de datos conocidos como RGB
(Red, Green, Blue), esta tripleta de datos es la que conforman el color final del pixel, esto
es: los tres colores se mezclan en diferentes proporciones generando distintos colores.


https://es.wikipedia.org/wiki/Imagen_digital
https://es.wikipedia.org/wiki/Imagen
https://es.wikipedia.org/wiki/Algoritmo
https://es.wikipedia.org/wiki/Compresi%C3%B3n_de_datos
https://es.wikipedia.org/wiki/Bits

Como podemos observar en la Figura 1.2.1.2, distintas combinaciones en RGB generan
distintos tipos de colores, el rango de cambio en los valores RGB es de 0 a 255 para cada
valor.

R — 255 R — 255 R— 16
G—0 G — 100 G — 1535
B—0 B—10 B — 51

Figura 1.2.1.2 Ejemplo de colores RGB

1.2.2 AUDIO.

El audio digital se diferencia del sonido analdgico tradicional en que es una sefial discreta
en lugar de una continua. Esta sefial discreta es creada llevando a cabo un proceso de
muestreo de una sefial analogica continua. La frecuencia de muestro es diferente segun los
propositos, es decir la frecuencia de muestreo estandar para un CD de audio digital se
encuentra aproximadamente en un rango de 44kHz [11]. (En la figura 1.2.2.1 muestra dicho
proceso), sin embargo en dicha figura se ha exagerado la naturaleza discreta de la sefial
digital, por otro lado las frecuencias de muestreo permiten que las diferencias existentes
entre al audio digital y una sefial analdgica original sean minimas.

- -

continuous discrete
analog signal sampling process digital signal

Figura 1.2.2.1. Muestreo de sefial analdgica a audio digital

La representacion de la informacién en los archivos de sonido se realiza generalmente
mediante el registro consecutivo de las muestras que componen el sonido. Al igual que
ocurre con los archivos de imagen, el sonido es representado siempre en forma de bits, y
cada vez con una calidad mayor, de forma que se podrd manipular los bits menos
significativos de los archivos para ocultar informacion en ellos.

Antes de comprender como se puede ocultar informacion en archivos de sonido,
comprendamos de mejor manera como una sefial acUstica es digitalizada.



Previo a la digitalizacion el sonido debe de ser transformado de su forma original
(vibraciones que se propagan a través del aire), a un formato manejable, como lo es una
corriente eléctrica, este proceso es realizado por los microfonos.

La digitalizacion esta compuesta por 3 procesos:
1. Muestreo. Dada una sefial analdgica se procede a tomar muestras de la misma con
una determinada frecuencia. Cuanto mayor sea esta frecuencia mayor serd la

fidelidad, un ejemplo de este muestreo se observa en la Figura 1.2.2.2.

fith

Sefial
¥ Analédgica

t _'p
— | Muestras

Figura 1.2.2.2. Muestreo de una sefial.

2. Cuantificacion. Una vez obtenida la muestra de estudia su nivel, y se le asigna el
valor mas aproximado que se le encuentre en un abanico de valores previamente
establecido, cuanto més valores o niveles tenga este abanico, es decir, cuantos mas
bits destinemos a la cuantificacion, mejor seré la calidad del sonido. Por ejemplo
una cuantificacion de 16 bits ofrecera un tamafio de muestreo de 65536 valores

(216).

3. Conversién a binario. Ya con el valor de la muestra obtenido se le transforma en
ndmeros binarios.

En el sonido ocurre una cosa muy curiosa, nos da practicamente igual que la calidad sea
alta o baja, pues en calidades altas la cantidad de bits usados para representar el sonido es
muy alta, y un cambio infimo no influye en el resultado; mientras que en los de calidad
baja, aunque la modificacion sea mas llamativa, al tratarse de un sonido de baja calidad,
cualquier modificacion puede pasar inadvertida como ruido de fondo.

En la actualidad existe un gran nimero de formato de audio, los mas conocidos son el
formato “mp3” y “WAV?”, el formato WAV es un formato de audio sin compresion, lo cual
lo que lo convierte en un “objeto contenedor” ideal.



Waveform Audio File Format. Se trata del formato de sonido desarrollado por Microsoft
para su sistema operativo Windows. Se compone de una cabecera de 43 bytes y un conjunto
arbitrario de bytes que contienen las muestras una tras otra, sin ningun tipo de compresion y
con cuantificacion uniforme. Al ser un formato realmente sencillo, es muy util para realizar
tratamiento digital de sonido. Su principal ventaja es la sencillez del formato, y su mayor
inconveniente la cantidad de espacio requerido (una muestra de 10 segundos en calidad de
CD -PCM, 44 KHz, 16 bit, estéreo ocupa 1,6 Mb). Cada archivo WAV al momento de ser
leido por un reproductor de audio, es identificado por los distintos miembros que
conforman la cabecera. En la Figural.2.2.2 se muestra el mapa de la Cabecera en archivos
WAV de una manera mas detallada, donde encontraremos los campos que compone a las
cabeceras asi como el tamafio en bytes.

CAMPO OFFSET(bytes) i
Chunk 1D 3 Riff.
Chunk Size 4 Hace referencia a
F I 3 cuantos enlaces va
a teper. Para este
S;bbc(:;]]:"LIkIID j ) caso fint y data.
u u .

Size fmt.
Audioformat 2 Contiene la
N h | 3 informacion del tipo
Sl;nr;(]:}]:]::: n >F de formato  del

sonido.
ByteRate 4 somico
BlockAling| 2
BitsPerSample 2 <
Sub Chun2 1D 4
.‘iuh(;'lhunl\'] 4 Indica el tamafio en
Size duracion del sonido.
SubChunk?2 >
Size
Data

Figura 1.2.2.2. Mapa de la Cabecera en archivos WAV.

Enfocandonos en las comunicaciones digitales y en la computacion en general la
esteganografia digital incluye codificacion al interior de una capa de transporte, tal como un
archivo de documento, archivo de imagen, programa o protocolo, es por ello que los
archivos multimedia son ideales para la esteganografia debido a su gran tamafio, al mismo
tiempo cuentan con diferentes algoritmos esteganograficos los cuales en ocasiones solo
pueden ser aplicados a archivos multimedia especificos y otros se pueden aplicar de manera

mas general.
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1.3 ALGORITMOS ESTEGANOGRAFICOS PARA IMAGENES.
1.3.1 LEAST SIGNIFICANT BIT (LSB).

El algoritmo LSB (sustitucion del bit menos significativo), este algoritmo tiene algunas
variantes, las cuales analizaremos a continuacion:

1.3.1.1SIMPLE LSB.

Consiste en ocultar x bits del mensaje subliminal en cada pixel de la imagen, modificando
los x bits menos significativos del mensaje original, esto es, para poder aplicar el algoritmo
primero es necesario convertir el objeto contenedor y el mensaje a binario, este proceso se
explica a continuacion.

En cada pixel de la imagen obtenemos una tripleta RGB compuesta por nimeros enteros
desde el cero (0) hasta el (255), y como cada numero tiene su propia representacion en
binario, lo que haremos serd convertir dicha tripleta en su equivalente en binario, por
ejemplo, el pixel conformado por (148, 28, 202) equivale en binario a (10010100,
00011100, 11001010).

Posteriormente lo que se hace es editar el bit menos significativo, (aquel que se encuentre
de Gltimo a la derecha), como se puede observar en la Figura 1.3.1.1.1 se han resaltado en
color rojo , debajo en la columna LSB se han alterado los bits (en rojo) pero los demas
siguen intactos y el resultado de la tripleta RGB sufre algunos cambios, pero son minimos.
Al observar cuidadosamente ambos colores es muy improbable que se encuentre tipo de
diferencia visual, aunque en realidad hubo un cambio, después de alterar el bit menos
significativo, la tripleta RGB es distinta de la que teniamos al inicio, pero el color
aparentemente es el mismo.

Binario LSB
R->148 10010100 | 10010101 R->149
G -> 28 00011100 | 00011101 G ->29
B -> 202 11001010 11001011 B->203

Figura 1.3.1.1.1 Aplicacion del algoritmo LSB en un pixel

Ahora es momento de ocultar un mensaje, por ejemplo, si deseamos esconder la palabra
“Hacking” tenemos que recordar que cada letra del mansaje (Carécter) se puede representar

11



por un Byte siendo asi la “H“= 01001000 entonces si tenemos 3 pixeles podemos esconder
esa secuencia mediante LSB tal y como se muestra en la Figura 1.3.1.1.2

Binario “H" LSB
R->148 10010100 0 10010100 | R-> 148
G =28 00011100 1 00011101 | G -=29
B > 202 11001010 0 11001010 | B-> 202
R->178 10110010 0 10110010 | R-> 178
G->71 01000111 1 01000111 | G-=71
B->22 00010110 0 00010110| B-—=>22
R-> 87 01010111 0 01010110| R->Bb
G->219 11011011 0 11011010 | G-> 218
B->100 01100100 = 01100100 | B->100

Figura 1.3.1.1.2 Ocultacion de la “H”.

De esta forma podemos esconder no solo texto sino también todo tipo de informacion, pues
todo es representable en valores binarios; la manera de recuperar la informacion es solo
recibir la imagen alterada y empezar a leer los bits menos significativos, pues cada 8 bits
tenemos la representacion de un carécter.

1.3.1.2 OPTIMAL LSB.

Similar al anterior, pero con el objetivo de no afectar tanto la calidad de la imagen, esto se
logra de la siguiente manera.

Después de ocultar “x” bits, el bit (x+1)-ésimo menos significativo es modificado de forma
que el valor final del pixel sea mas cercano al valor original. Es decir, si el pixel original al
que llamaremos “p0” tiene un valor (en binario) de 11001001, que equivale a 20110, y
queremos ocultar 1115, el valor final del pixel, “pf”, seria 11001111, equivalente a 2071,
pero si cambiamos el cuarto bit menos significativo, el valor final seria 11000111, igual a
1994, .Por lo tanto, el valor absoluto de la distorsion se reduce de 6 a 2 tal y como se
muestra en la Figura 1.3.1.2.1, sin afectar el mensaje subliminal y alterando lo menor
posible la imagen.

11001001= 201~

Insertando 111 con LSB
11001111= 207

S~
11000111= 199 Modificando el bit x+1
~_ 7
Figura 1.3.1.2.1 Optimal LSB
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1.3.2 PIXEL-VALUE DIFFERENCING (PVD).

Este algoritmo permite variar la capacidad de cada pixel en funcién de su predisposicion a
ocultar informacion de forma imperceptible. Los pixeles que forman las fronteras de la
imagen presentan mas tolerancia a la distorsion que los pixeles de zonas interiores. De esta
forma, la imagen se divide en bloques disjuntos, teniendo cada bloque pixeles consecutivos
en la imagen, este método se utiliza con mas frecuencia en imagenes a escala de grises.

El método PVD nos propone lo siguiente:

= En el proceso de incorporacion de un mensaje secreto, una imagen de la cubierta se
divide en bloques que no se sobreponen de dos pixeles consecutivos.

= Un valor de diferencia se calcula a partir de estos valores de los dos pixeles en cada
blogue. Todos los posibles valores de diferencia se clasifican en una serie de
rangos.

= El valor de la diferencia calculada entonces reemplazado por un nuevo valor para
incrustar el valor de una sub-secuencia del mensaje secreto.

* El nimero de bits que puede ser incrustado en un par de pixeles es decidido de la
siguiente manera: se debe calcular el valor de la diferencia mas grande entre los
otros tres y / o cuatro pixeles cercanos al pixel objetivo.

Para poder comprender mejor el método lo explicaremos con un pequefio ejemplo,
supongamos que tenemos un blogue de dos pixel muestra que son (90; 110). El valor de la
diferencia es 20, que es en el rango de 16 a 32. La anchura de la gama es 16 = 24, lo que
significa que un valor de diferencia en el intervalo se puede utilizar para incrustar cuatro
bits de datos secretos. Supongamos que los cuatro bits principales de los datos secretos son
1100. El valor de este flujo de bits es 12. Se afiade al valor limite inferior 16 de la gama
para producir el nuevo valor de la diferencia 28. Por ultimo, los valores (86; 114) se
calculan para uso como los valores de gris en la imagen. Tenga en cuenta que 114-86 = 28.
Este proceso lo podemos observar en la Figura 1.3.2.1

13
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1.3.3 MBNS (MULTIPLE-BASED NOTATIONAL SYSTEM)

Figura 1.3.2.1 Método PVD.

Con un concepto similar al método PVD, este método se basa en el Sistema de Vision
Humana para determinar la capacidad subliminal de cada pixel de la imagen original. Esta
capacidad aumentara si la variacion local de los valores de los pixeles de la zona a la que
pertenece el pixel es alta. Dicha variacién se calcula teniendo en cuenta tres pixeles
adyacentes al pixel en cuestion tal y como se muestra en la Figura 1.3.3.1, por lo que la
estimacién de la capacidad final del pixel es mas acertada que en el método anterior, que
solo tiene en cuenta un pixel adyacente, es decir si el pixel se encuentra en un borde, 6 en
un zona demasiado obscura es ideal para ocultar informacion, de lo contrario no es
recomendable usarlo para ocultar informacién.

14



g(x-1.y-1) 2(x-1.y)
top left pixel top pixel
g(x.y-1) 2(x.y)

left pixel target pixel

Figura 1.3.3.1 Pixel objetivo para ocultar informacion y pixeles vecinos
El algoritmo MBSN es el siguiente:

1. Asumamos t; parai= 1,2,..., L es una secuencia binaria de datos secreta (parte del
mensaje a ocultar) cuya longitud es |. Divida L bits de datos secretos en n
segmentos con la longitud de cada segmento siendo L / N bits. Convertir cada
segmento en su valor decimal x;, i =1, 2, ..., n.

2. Supongamos que P(i, j) es un pixel en el cual se va a ocultar informacién. Entonces,
la carga (til de P (i, j) se determina mediante los tres pixeles que lo rodean, es decir,
P(G-1,j),P(i-1,j-1)yP(i,j-1). Calcula la variacion 8 (i, j) de P (i, j) con P (i-
Lp,P@G-1,j-D)yP(,j-1).

3. Determinar la base de P (i, j) de acuerdo con su variacion local 6 (i, j). Deje que b
(i, j) sea la base de P (i, j). La cual se calcula por:

0

b (i, j) = min ( | (i’i)|,16)

A
La variable A es una constante y controla la capacidad de ocultacion de cada pixel.
Mientras mas pequeiio sea A tendremos una carga Util mayor, y viceversa. Si b (i, j)
< 1, entonces no se ocultara informacion en P (i, j); es decir, se omitira este pixel.
De lo contrario, se calcula el digito correspondiente en MBNS para ocultar la
informacién en P (i, j).

r(i, j) =P (i, j) mod b (i, j)

4. Se oculta la informacion s (i, j ) en el pixel P (i, j) usando el algoritmo siguiente:

Sir(i,j)==s(,J)
La tarea de ocultar s (i, j) en P (i, j) es cumplida.
Sino

Se modifica P (i, j) hasta que el residuo r (i, j) sea igual a s (i, j).

Después de este paso, si q # 0, entonces x; debe ser actualizada por x; = q, y leer el
segundo pixel P (i, j) =P (i+1, j) y para poder ocultar la informaciéon se repite el
proceso desde el paso 2 hasta el paso 4, Si q = 0 se significa que el primer segmento
de la informacién se ha ocultado. En ese caso podemos leer el siguiente segmento

15



de la informacion a ocultar y repetir los pasos del 2 al 6 hasta que se termine de leer
toda la informacion a ocultar.

En cualquier caso, aunque los métodos PVD y MBNS producen resultados finales en los
que la informacion subliminal pasa mas desapercibida puesto que mantienen mejor las
caracteristicas de la imagen original, también tienen una capacidad subliminal menor que
los métodos Simple LSB y Optimal LSB, que, a cambio de una menor calidad final de
imagen (arriesgando por tanto el objetivo primordial de la esteganografia, que es pasar
desapercibida), ofrecen mayor capacidad de ocultacion.

Paridad de bloques

Otra forma de sustitucion se basa en dividir el objeto portador (imagen o audio) en bloques
0 segmentos de un determinado tamafio. Estableciendo una ordenacion arbitraria de los
mismos, se calculard la paridad de cada blogue en dicho orden vy, si la paridad del bloque bi
coincide con el bit i-ésimo del mensaje subliminal a ocultar, no se hara nada; si no coincide,
se modificard el bit menos significativo de algin elemento del bloque. El receptor
unicamente tendra que calcular la paridad de los blogues, obviamente usando la misma
ordenacién que el emisor, esto nos da como resultado un punto de partida para otros
algoritmos esteganograficos.

1.4.1 PHASE CODING METHOD (METODO DE CODIFICACION DE
FASE)

El método de codificacién de fase funciona mediante la sustitucion de la fase de un
segmento de audio inicial con una fase de referencia que representa los datos. La fase de
segmentos subsecuentes se ajusta a fin de preservar la fase relativa entre los segmentos.

Este método, cuando se puede utilizar, es uno de los métodos de codificacion mas eficaces
en términos de la relacién sefial a ruido percibido. Cuando la relacion de fase entre cada
componente de frecuencia se cambia dramaticamente, se producira dispersion de fase
notable. Sin embargo, siempre y cuando la modificacion de la fase es suficientemente
pequefio (suficientemente pequefio depende del observador; profesionales en la emision de
radio puede detectar modificaciones que estan imperceptible para un observador promedio),
una codificacién inaudible se puede lograr. La fase de codificacién se basa en el hecho de
que los componentes de la fase de sonido no son tan perceptibles para el oido humano
como un ruido es. En lugar de la introduccion de perturbaciones, la técnica codifica los bits
de mensaje como cambios de fase en el espectro de fase de una sefial digital, el logro de
una codificacion inaudible en términos de relacion de ruido percibido.

El algoritmo se explica a continuacion:
1. Dividir una sefial de sonido original en segmentos mas pequefios de tal manera que

las longitudes son del mismo tamafio que el tamafio del mensaje que va a
codificarse, en la Figura 1.4.1.1 se muestra un ejemplo de esta division.
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Figura 1.4.1.1 Division de una sefial de sonido.

Una Transformada Discreta de Fourier (DFT) se aplica a cada segmento para crear
una matriz de las fases y magnitudes de transformada de Fourier

Se calculan diferencias de fase entre los segmentos adyacentes.

Los desfases entre segmentos adyacentes son facilmente detectable. Esto significa,
podemos cambiar las fases absolutas de los segmentos, pero las diferencias de fase
relativos entre segmentos adyacentes debe ser preservado. Asi que la informacion
secreta s6lo se inserta en el vector de fase de la primera sefial de segmento como se
muestra en la Figura 1.4.1.2

; if message bit = 0
Phase, g = =x
> if messagebit =1

Figura 1.4.1.2 Vector de fase de la primera sefial de segmento

Una nueva matriz de fase se crea utilizando la nueva fase del primer segmento y las
diferencias de fase originales.

La sefial de sonido se reconstruye aplicando el inverso Transformada Discreta de
Fourier usando la nueva matriz de fase y matriz original magnitud y luego
concatenando los segmentos de sonido de nuevo juntos. El receptor debe conocer la
longitud del segmento para extraer la informacion en secreto para el archivo de
sonido. Entonces el receptor puede usar la DFT para obtener las fases y extraer la
informacién secreta (en la Figura 1.4.1.3 se ejemplifica el procedimiento de
codificacion de fase)
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Original signal Encoded signal

Figura 1.4.1.3 Procedimiento de codificacion de fase

1.4.2 SPREAD SPECTRUM.

Propaga datos a ocultar en la sefial a través del espectro de frecuencias, Spread
Spectrum (SS) es un concepto desarrollado en las comunicaciones para asegurar una
recuperacion adecuada de una sefial enviada por un canal ruidoso mediante la
produccion de copias redundantes de la sefial de datos. Este método intenta difundir
informacidn secreta a través del espectro de frecuencia de sefial de audio tanto como
sea posible, es decir propaga el mensaje secreto sobre espectro de frecuencias del
archivo de sonido, usando un coédigo que es independiente de la sefial real. Como
resultado, la sefial final ocupa un ancho de banda en exceso de lo que realmente se
requiere para la transmision.

Dos versiones de SS se pueden utilizar en la esteganografia de audio:

= Secuencia directa. EI mensaje secreto se extiende por una constante llamada
la velocidad de chip y luego modulada con una sefial pseudo aleatoria. Se
intercala después con la sefial de la cubierta.

= Salto de frecuencia. El espectro de frecuencia de archivos de audio se altera
de modo que salta rapidamente entre las frecuencias.

En la Figura 1.4.2.1 se ilustra el disefio del spread spectrum cuando se aplicaaen la
esteganografia para archivos de audio.
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Encryption

Interleaver 4 Modulator
Cover-Signal E N

1. The secret message is encrypted using a symmetric key, k1.
The encrypted message is encoded using a low-rate
error-correcting code. This step increases the overall
robustness of the system.

3. The encoded message Is then modulated with a pseudorandom

signal that was generated using a second symmetric key, k2,
as a seed.

4, The resulting random signal that contains the message is
interleaved with the cover-signal.

5. The final signal is quantized to create a new digital audio
file that contains the message.

6. This process |Is reversed for message extraction.

Figura 1.4.2.1. Spread spectrum aplicado en la esteganografia.

1.4.3 ECHO HIDING

En este método la informacion es incrustada en un archivo de sonido mediante la
introduccion de un eco en la sefial discreta. Al igual que el método de spread
spectrum, también ofrece ventajas en que permite una alta velocidad de transmision
de datos.

Para ocultar los datos correctamente, tres parametros del eco son variadas: la
amplitud, la velocidad de desintegracién, y el desplazamiento (tiempo de retardo) de
la sefial original. Los tres parametros se fijan por debajo del umbral de la audicion
humana por lo que el eco no se resuelve facilmente. Ademas, el desplazamiento se
varia para representar el mensaje binario a codificar. Un valor de desplazamiento
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representa un uno binario, y un valor de segundo desplazamiento representa un cero
binario.

Si s6lo uno de eco se produce a partir de la sefial original, s6lo un bit de
informacidn podria ser codificado. Por lo tanto, la sefial original se descompone en
blogues antes de que comience el proceso de codificacion. Una vez que se completa
el proceso de codificacion, los blogues se concatenan de nuevo juntos para crear la
sefial final.

Para comprender de mejor manera el mostraremos el proceso para ocultar la palabra
“HEY”, primero vamos a dividir la sefial por completo en bloques, aunque es
recomendable tener un ndmero aleatorio de muestras entre cada par de bloques sin
uso para reducir la probabilidad de deteccion. En la Figura 1.4.3.1 se muestra como
la sefial se divide en bloques, y cada blogue se le asigna un uno o un cero basado en
el mensaje secreto, para este caso, el mensaje es el equivalente binario de “HEY .

U
L]

0 1

VAN AN 2VENAVERY TN AR N PN
1]

i 9 00 ¢ 1 000 1 0 10 1 0 11 0 0 1

Figura 1.4.3.1 Mensaje a ocultar dividido en bloques.

Usando que la aplicacién del proceso de ocultacion de eco por lo general puede
resultar en una sefial que tiene una mezcla bastante notable de ecos, aumentando asi
el riesgo de deteccidon. Una segunda aplicacion del proceso de ocultacion de eco
aborda este problema. En primer lugar una sefial de eco se crea a partir de toda la
sefial original con el valor binario cero offset. A continuacion, una segunda sefial de
eco se crea a partir de toda la sefial original utilizando el valor de compensacion
binario. Asi, el "uno™ sefial de eco sélo contiene solo unos, vy la sefial de eco "cero"
solo contiene ceros. Para combinar los dos ecos en conjunto para obtener la
codificacion final, se utilizan dos sefiales del mezclador. Las sefiales del mezclador
tienen un valor de uno o cero, dependiendo de qué bit se va a codificar en el bloque.
En nuestro ejemplo utilizando el mensaje 'HEY", que se pueden conseguir las dos
sefiales del mezclador siguiente, tal y como se muestra en La Figura 1.4.3.2.
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Figura 1.4.3.2 Mensaje y sefiales obtenidas.

El "uno” sefial de eco se multiplica por el "uno™ de la sefial del mezclador y la sefial
de eco "cero" se multiplica por la sefial del mezclador "cero”. Luego se afiaden los
dos resultados juntos para obtener la sefial de final. La sefial final es menos abrupta
que la obtenida usando el primer eco de ocultar la implementacion. Esto es porque
los dos ecos del mezclador son complementos el uno del otro y que las transiciones
de rampa se utilizan dentro de cada sefial. Estas dos caracteristicas de las sefiales del
mezclador producen transiciones mas suaves entre ecos.

= _ 5@

Figura 1.4.3.3 Aplicacion del proceso de ocultacion de eco.

Para extraer el mensaje secreto de la sefial final, el receptor debe ser capaz de
romper la sefial en la misma secuencia de bloque utilizado durante el proceso de
codificacion. A continuacion, la funcion de auto correlacion del espectro de la sefial,
la Transformada de Fourier del espectro de frecuencias de la sefial puede ser usada
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para decodificar el mensaje porque revela un pico en cada tiempo de eco
compensado, lo que permite que el mensaje pueda ser reconstruido.

1.4.4 LSB

Al igual que las imagenes de documentos, los archivos de sonido pueden ser
modificados de tal manera que contienen informacién oculta, como la informacion
de derechos de autor; esas modificaciones se deben hacer de tal manera que sea
imposible que un pirata para eliminarla, al menos no sin destruir la sefial original.
Los métodos que incorpora datos en archivos de sonido utilizan las propiedades del
sistema auditivo humano (SAH). EI SAH percibe el ruido aleatorio aditivo asi como
las perturbaciones en un archivo de sonido también puede ser detectado. Pero hay
algunos "agujeros” que pueden explotar. Mientras que el SAH tener un gran rango
dindmico, que tiene un rango bastante pequefio diferencial.

La sustitucion del bit menos significativo es la forma més sencilla para incrustar
informacion en un archivo de audio digital. Al sustituir el bit menos significativo de
cada punto de muestreo con un mensaje binario, LSB de codificacion permite una
gran cantidad de datos a codificar. En LSB codificacién, la velocidad de transmisién
de datos ideal es de 1 kbps por 1 kHz. En algunas implementaciones de codificacion
LSB, sin embargo, los dos bits menos significativos de una muestra se sustituyen
con dos bits de mensaje. Esto aumenta la cantidad de datos que se puede codificar
sino que también aumenta la cantidad de ruido resultante en el archivo de audio. Un
nuevo método que aumenta el limite maximo de cuatro bits para extraer un mensaje
secreto a partir de un archivo de sonido codificada LSB, el receptor necesita tener
acceso a la secuencia de los indices de la muestra utilizados en el proceso de
incrustacion. Normalmente, la longitud del mensaje secreto para ser codificado es
menor que el nimero total de muestras en un archivo de sonido. Uno debe decidir
entonces sobre cdmo elegir el subconjunto de muestras que contendra el mensaje
secreto y comunicar esa decision al receptor. Una técnica trivial es empezar al
principio del archivo de sonido y realizar codificacion LSB hasta que el mensaje ha
sido completamente incrustado, dejando las muestras restantes sin cambios. Esto
crea un problema de seguridad, sin embargo, en que la primera parte del archivo de
sonido tendra diferentes propiedades estadisticas que la segunda parte del archivo
de sonido que no se ha modificado. Una solucién a este problema es para rellenar el
mensaje secreto con bits aleatorios de modo que la longitud del mensaje es igual al
namero total de muestras.

Hay dos desventajas principales asociados con el uso de métodos como el LSB de
codificacion. El oido humano es muy sensible y con frecuencia puede detectar la
méas minima poco de ruido introducido en un archivo de sonido, segunda desventaja
sin embargo, es que esto no es robusto. Si un archivo de sonido integrado con un
mensaje secreto utilizando LSB codificacion era volver a muestrear, la informacion
incrustada se perderia. Robustez se puede mejorar algo mediante el uso de una
técnica de redundancia, mientras que codifica el mensaje secreto. Sin embargo, las
técnicas de redundancia reducir la tasa de transmision de datos significativamente.
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CAPITULO II

ANALISIS Y DISENO.

2.1 APLICACIONES DE LA ESTEGANOGRAFIA.

Contrario a lo que se puede creer la esteganografia se a practicado desde que el
hombre tuvo la necesidad de ocultar informacion, sin embargo en la era digital a
tomado un nuevo impulso, esto a consecuencia de las aplicaciones que tiene, como

son:

Comunicacion confidencial y almacenamiento de datos secretos. En este
ambito la esteganografia nos proporciona la capacidad para ocultar la
existencia de datos confidenciales, el hacer imposible el poder detectar los
datos ocultos y finalmente nos da la opcion de que los datos a ocultar se
encuentren encriptados.

Proteccion de la alteracion de datos. En este caso la podemos ver a la
esteganografia como un “Sistema de certificado de documentos digitales”, es
decir, los usuarios pueden mandar sus datos ocultos dentro de un objeto
contenedor desde y hacia cualquier parte del mundo a través de la web,
teniendo la seguridad de que nadie puede falsificar, manipular o alterar estos
datos, si este objeto contenedor llegara a ser manipulado o alterado la
extraccion de los datos ocultos en éste resultaria imposible.

Sistema de control de acceso para la distribucion de contenidos digitales.
Hoy en dia, los contenidos digitales son cada vez mas y mas comdnmente
distribuidos a través de Internet. Por ejemplo, las compafiias de musica
liberan nuevos albumes en su pagina web de forma gratuita o con algun
costo. Sin embargo, en este caso, todos los contenidos se distribuyen por
igual a las personas que pueden hacer el acceso a la pagina. Por lo tanto, un
sistema de distribucion Web ordinaria no es adecuado para un “caso por
caso" y/o distribucion "selectiva". Es aqui donde a través de la
esteganografia se puede emitir una "clave de acceso" especial para extraer
el contenido de forma selectiva a los archivos que sean cargados a internet.

Sistemas de bases de datos de Medios. En esta area de aplicacion el secreto
esteganografia no es importante, pero la unificacion de dos tipos de datos en
una sola es la méas importante, esto es debido a que los datos de los medios
de comunicacion (imagen de la foto, cine, musica, etc.) tienen alguna
relacién con otra informacion. Una foto de la imagen, por ejemplo, puede
tener | titulo de la imagen y alguna informacion objeto fisico, la fecha y el
momento en que se tomo la imagen, la cadmara y la informaciéon de los
fotografos, etc. Cuando se quiere encontrar una imagen especifica dentro de
un grupo de iméagenes, la busqueda resulta complicada debido a que no todas
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las imagenes pueden contar con los datos antes mencionados. Este problema
se conoce técnicamente como “"metadatos (por ejemplo, los datos de
anotacion) y en un sistema de base de datos de medios de comunicacién (un
software album de fotos) se separan de los datos de medios (datos de la foto)
para el sistema de gestion de base de datos (DBMS), esta separacion resulta
ser un enorme problema, es aqui en donde entra la esteganografia ya que
unifica dos tipos de datos en uno por medio de la incorporacion de
operacion. Asi, los metadatos puede ser facilmente transferida de un sistema
a otro sin ningan problema. En concreto, puede incrustar toda la informacion
deseada instantaneamente en cada fotografia digital.

2.2 SISTEMA PROPUESTO

Este trabajo se enfoca en 2 aplicaciones de la esteganografia: Comunicacion
confidencial y almacenamiento de datos secretos y la Proteccion de la alteracion de
datos, del mismo modo utiliza como objeto contenedor un archivo de audio con
formato WAV, debido a que este tipo de archivo no es un formato comprimido
como el mp3, como consecuencia el WAV es un archivo grande, lo que nos permite
ocultar un mayor nimero de datos.

El sistema a desarrollar nos permitird ocultar informacion (texto simple) dentro de
un archivo de audio con formato WAV, del mismo modo se podra aplicar el proceso
inverso obteniendo los datos ocultos tal y como se muestra en la Figura 2.2.1

Datos a ocultar + Datos ocultos

Archivo de audia

L

Proceso de Procesao de
ocultacian de los extraccion de las
datos datos

Estego Estego
Audio Envio de &rchivo > Audio

Figura 2.2.1 Diagrama del funcionamiento general del sistema
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En el diagrama anterior podemos observar los dos procesos que podra llevar a cabo
el sistema, exceptuando el “Envio del archivo”, éste dependerd completamente del
usuario, durante el proceso de ocultamiento de datos de datos de aplica un algoritmo
esteganogréfico a un objeto contenedor, en este caso se aplicaré el algoritmo LSB y
el objeto contenedor sera un archivo de audio en formato WAV, como resultado de
este proceso se obtiene un estego-audio ( es decir cuando los datos se encuentran
dentro del archivo de audio ). En palabras mas simples el sistema se encargara de
producir este estego-audio uniendo el texto que se desea ocultar, el cual es
ingresado a través de una ventana en el sistema por el usuario y un archivo de audio,
de igual manera el sistema se encargara de procesar el estego audio para obtener los
datos ocultos.

2.3 CASOS DE USO
El diagrama de casos de usosirve para especificar la comunicacion y el
comportamiento de un sistema mediante su interaccion con los usuarios y/u otros
sistemas. O lo que es igual, un diagrama que muestra la relacién entre los actores y
los casos de uso en un sistema. dentro de un diagrama de casos de uso encontramos
los siguientes elementos:
= Casos de Uso. secuencia de interacciones que se desarrollaran entre un
sistema y sus actores en respuesta a un evento que inicia un actor principal
sobre el propio sistema.
= Actores. Esto es aquello que interactla con el sistema, desde una persona, la
cual tiene un rol dentro del mismo (usuario, administrador, etc.), hasta otro
sistema informatico.

En este sistema s6lo contamos con dos actores, un emisor y un receptor, tal y como

se muestra en la Figura 2.3.1
Ocultar
informacion

Extraer
informacion

Figura 2.3.1 Diagrama de Casos de Uso.

Emisor Receptor
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Este diagrama de casos de uso nos muestra el funcionamiento del sistema, en el cual
encontramos dos actores que hacen uso del mismo, un emisor y un receptor, el
emisor pretende compartir informacion que €l considera delicada, es por ello que
antes de enviarla decide ocultarla, para ello primero debe seleccionar un archivo de
audio en el cual ocultar la informacion, posteriormente el sistema se encargara de
generar el estego-audio, pero el envio de esta es totalmente independiente al
sistema, el usuario puede tomar cualquier opcion para transportar el estego-audio, a
través de internet, en un dispositivo de almacenamiento, etc. Finalmente nuestro
altimo actor (receptor) después de recibir el estego-audio lo procesa y obtiene la
informacion oculta. El sistema permite que los roles se los actores se intercambien
tantas veces como se desee y esto no ocasiona ningun problema.

2.4 DIAGRAMA DE FLUJO.

El diagrama de flujo es una representacion grafica de un proceso. Cada paso del
proceso es representado por un simbolo diferente que contiene una breve
descripcion de la etapa del mismo. Los simbolos gréaficos del flujo del proceso estan
unidos entre si con flechas que indican la direccién de flujo del proceso.

El diagrama de flujo ofrece una descripcion visual de las actividades implicadas en
un proceso mostrando la relacion secuencial ente ellas, facilitando la répida
comprension de cada actividad y su relacion con las demas, el flujo de la
informacién y los materiales, las ramas en el proceso, la existencia de bucles
repetitivos, el numero de pasos del proceso, las operaciones de
interdepartamentales.

A menudo, se utilizan para especificar algoritmos de manera gréfica, ya que éstos
esquematizan conceptos vinculados a la programacion, la economia, los procesos
técnicos y/o tecnoldgicos, la psicologia, la educacion y casi cualquier tematica de
analisis. Como se habia mencionado anteriormente estos diagramas utilizan
simbolos con significados definidos que representan los pasos del algoritmo, y
representan el flujo de ejecucion mediante flechas que conectan los puntos de inicio
y de fin del proceso.

e Los simbolos mas utilizados en este tipo de diagramas son:
e Ovalo o Elipse: Inicio y Final (Abre y cierra el diagrama).

e Rectangulo: Actividad (Representa la ejecucion de una o0 mas actividades o
procedimientos).

e Rombo: Decision (Formula una pregunta o cuestion).
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Circulo: Conector (Representa el enlace de actividades con otra dentro de un
procedimiento).

Triangulo boca abajo: Archivo definitivo (Guarda un documento en forma
permanente).

Triangulo boca arriba: Archivo temporal (Proporciona un tiempo para el
almacenamiento del documento).

Ademéas encontramos diferentes formatos de diagramas de flujo, los que
mencionamos a continuacion:

Formato vertical: En él, el flujo y la secuencia de las operaciones, va de
arriba hacia abajo. Es una lista ordenada de las operaciones de un proceso
con toda la informacidn que se considere necesaria, segun su propdsito.

Formato horizontal: En él, el flujo o la secuencia de las operaciones, va de
izquierda a derecha.

Formato panorémico: El proceso entero esta representado en una sola carta
y puede apreciarse de una sola mirada mucho mas rapido que leyendo el
texto, lo que facilita su comprensién, aun para personas no familiarizadas.
Registra no solo en linea vertical, sino también horizontal, distintas acciones
simultaneas y la participacion de mas de un puesto o departamento que el
formato vertical no registra.

Formato Arquitectdnico: Describe el itinerario de ruta de una forma o
persona sobre el plano arquitecténico del area de trabajo. El primero de los
diagramas de flujo es eminentemente descriptivo, mientras que los utilizados
son fundamentalmente representativos.

En esta ocasion utilizaremos el formato vertical, para explicar los diferentes
diagramas de flujo del sistema.

A continuacion la Figura 2.4.1 nos muestra el primer diagrama de flujo, en el cual
podemos observar los diferentes procesos que ocurren para generar el estego-audio.
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Seleccionar archivo de

A

audio

Tiene

formato
WAV

Ingresar el texto a ocultar

Hay
Informacion

A 4

Generar estego-audio

Figura 2.4.1 Generando estego-audio.

Como se puede observar en el diagrama anterior (Figura 2.4.1) el sistema obliga a
que el archivo se audio seleccionado como objeto contenedor tenga el formato
adecuado, de no ser asi no permite continuar con el proceso esteganografico, ocurre
lo mismo con el texto que se va a ocultar, éste se ingresara a través de una caja de
texto, si esta caja de texto esta vacia el proceso no continla, una vez que se ha
seleccionado el archivo adecuado e ingresado la informacion el proceso
esteganografico se lleva a cabo generando asi el estego-audio.

Ahora en el siguiente diagrama que se muestra en la Figura 2.4.2 observamos el
cémo se obtiene la informacion oculta.
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Seleccionar archivo de

A

audio

Tiene

formato
WAV

v

Obtener informacion oculta

Figura 2.4.2 Obteniendo informacion.

Observando el diagrama anterior (Figura 2.4.2) podemos apreciar que para obtener
la informacién oculta se necesita un solo proceso, asi mismo se verifica que el
archivo de audio este en el formato adecuado, de lo contrario no se puede seguir con
el proceso.

2.5 DIAGRAMA DE ITERACION

Los diagramas de iteracion son modelos que describen como grupos de objetos
colaboran para conseguir algun fin. Estos diagramas aparte de mostrar los objetos,
muestran los mensajes que pasan entre ellos, de la misma forma capturan el
comportamiento de un caso de uso. Los diagramas de interaccion se expresan de dos
maneras:

e Diagramas de secuencia
e Diagramas de colaboracién.

Cada uno de estos diagramas resalta ciertos aspectos en particular. Los diagramas de
colaboracion muestran las relaciones entre los objetos y los mensajes que
intercambian, mientras que un diagrama de secuencias muestra las interacciones
expresadas en funcion de secuencias temporales, es decir muestra los objetos
participantes en la interaccion por sus lineas de vida, y los mensajes que
intercambian entre ellos al correr del tiempo, sin embargo no muestran los enlaces
entre los objetos.
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En este caso utilizaremos un diagrama de secuencia para mostrar las interacciones
expresadas en funcién del tiempo, sin embargo antes de observar éste diagrama hay
que entender una serie de aspectos mas para poder comprenderlo al 100%.

Un diagrama de secuencia, en concreto muestra los objetos participantes y los
mensajes que intercambian entre ellos a lo largo del tiempo, igualmente son mas
apropiados para especificar restricciones de interaccion en tiempo real, un diagrama
de secuencia tiene dos dimensiones:

e Lavertical , que representa el tiempo
e La horizontal, que representa los distintos objetos.

Dentro de estos diagramas el tiempo avanza desde el comienzo hasta el final de la
pagina, aunque se puede tomar en sentido contrario, la exactitud temporal solo toma
importancia en las aplicaciones de tiempo real, por lo que los ejes del tiempo suelen
tener marcas temporales, por otro lado el orden horizontal de la aparicion de los
objetos no tiene ninguna importancia.

Una vez comprendidos estos aspectos, observaremos en la Figura 2.5.1 el diagrama
de secuencia del sistema cuando se oculta informacion.

O

Usuario Ventana Sistema Resultados

D

2. Ingresa la informacién
que desea ocultar

»
>

1. El usuario selecciona un
archivo de audio con formato
WAV para usarlo como
objeto contenedor

esteganografico LSB, generando el estego-

—_] -

4. Se notifica al usuario que la
informacion se oculté con éxito.

I
I
I
I
I
I
3. El sistema aplica el algoritmo VD
I
I
I
I
I
I
I
I
| | |
Figura 2.5.1 Diagrama de iteracion, ocultando informacion.
En este diagrama (Figura 2.5.1) se muestra de forma mas especifica la interaccion
que se lleva a cabo entre el usuario y el sistema. Primero el sistema mostrara una
ventana a traves de la cual el usuario podré seleccionar un archivo de audio con
formato WAV para usarlo como objeto contenedor, posteriormente en la misma
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ventana el usuario encontrara una caja de texto en la cual podra introducir los datos
(texto) que desea ocultar, posteriormente el sistema aplica el algoritmo
esteganografico LSB para audio, con el fin de ocultar los datos, y finalmente se
notifica al usuario si el proceso termind de manera exitosa.

A continuacion, en la Figura 2.5.2 observamos un segundo diagrama de iteracion, el
cual nos explica el proceso que ocurre cuando el usuario procesa un archivo de
audio para obtener los datos ocultos que se encuentran en el.

O

Usuario Ventana Sistema

2. Selecciona la opcion

J_ “J_‘ “Extraer datos”
>

WAV.
ocultos.

>
>
1. El usuario selecciona un . . .
hivo d di ; 3. El sistema aplica el algoritmo
archivo de audio con formato esteganografico LSB, obteniendo los datos

Resultados

\ 4

4. Muestra la informacion que se
encontraba oculta en el archivo de
audio

I I
Figura 2.5.2 Diagrama de iteracion, obteniendo datos ocultos.

Como podemos observar, este diagrama (Figura 2.5.2) no difiere mucho del que se
mostré en la Figura 2.5.1. Por el momento centrémonos en el diagrama actual
(Figura 2.5.2), de igual forma se muestra una ventana a través de la cual el usuario
selecciona un archivo de audio con formato WAV, posteriormente en la misma
ventana selecciona “Extraer datos” para que el sistema recupere los datos ocultos en
dicho archivo, finalmente se mostrara la informacién recuperada en una caja de
texto ubicada en la misma ventana.

2.6 DISENO DE LA INTERFAZ DE USUARIO.

A través de este capitulo se han especificado todos los diagramas que en algunos
casos componen y otros ejemplifican el sistema, es momento ahora de definir la
interfaz del usuario, ésta tiene que ser sencilla e intuitiva para asi facilitar el uso del
sistema al usuario.

En la Figura 2.6.1 podemos observar la ventana principal.
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Operaciones- - A

® Ocultar Datos

() Extraer Datos : j
Ayuda
Seleccione un archivo way
en el gque desee ocultar

datos

L

Selecciona archivo wav 0

Figura 2.6.1 Pantalla principal.

En esta ventana tenemos cinco elementos fundamentales, el nimero uno nos
muestra las operaciones que puede realizar el sistema (ocultar y extraer datos), en el
numero dos encontramos el boton “Ocultar Datos”™, el cual al realizar dicha accidn
aplica el Algoritmo LSB para ocultar los datos en el objeto contenedor,
posteriormente en el nimero tres encontramos un cuadro de texto, en el cual
colocaremos la informacion que se desea ocultar, el cuarto elemento nos permite
seleccionar el archivo wav para realizar cualquier operacion mencionada en el
elemento uno, finalmente en el elemento nimero cinco encontramos un pequefio
cuadro de texto el cual proporciona ayuda al usuario.

A partir de la ventana principal encontramos un par de avisos al usuario para

distintas situaciones, en la Figura 2.6.2, se muestra cuando no se a escrito algun
texto para ocultarse.
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Vacio, no se han encontrado datos a ocultar

Figura 2.6.2 Aviso de formato invalido

La segunda ventana notifica al usuario que los datos se han ocultado correctamente,
permitiéndole asi guardar y/o enviar el estego-audio de la manera que mas le
convenza, dicha ventana de muestra en la Figura 2.6.3.

Los datos se han ocultado de manera correcta

Figura 2.6.3 Aviso de proceso concluido correctamente.
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CAPITULO III
IMPLEMENTACION

3.1 HERRAMIENTA DE DESARROLLDO.

MATLAB (abreviatura de MATrix LABoratory, "laboratorio de matrices™) es una
herramienta de software matematico que ofrece un entorno de desarrollo integrado (IDE)
con un lenguaje de programacion propio (lenguaje M). Esta disponible para las
plataformas Unix, Windows, Mac OS X y GNU/Linux .

Entre sus prestaciones basicas se hallan: la manipulacion de matrices, la representacion de
datos y funciones, la implementacion de algoritmos, la creacion de interfaces de usuario
(GUIl) y la comunicacion con programas en otros lenguajesy con otros
dispositivos hardware. El paquete MATLAB dispone de dos herramientas adicionales que
expanden sus prestaciones, a saber, Simulink (plataforma de simulacion multidominio) y
GUIDE (editor de interfaces de usuario - GUI). Ademas, se pueden ampliar las capacidades
de MATLAB con las cajas de herramientas (toolboxes); y las de Simulink con los paquetes
de bloques (blocksets).

Es un software muy usado en universidades y centros de investigacion y desarrollo. En los
ultimos afios ha aumentado el ndmero de prestaciones, como la de programar
directamente procesadores digitales de sefial o crear codigo VHDL. Al ser un lenguaje de
alto nivel y un entorno interactivo utilizado por millones de ingenieros y cientificos de todo
el mundo. Se le permite explorar y visualizar las ideas y la colaboracion entre disciplinas,
incluyendo la sefial y el procesamiento de imagenes, comunicaciones, sistemas de control,
y las finanzas computacionales.

3.2 IMPLEMENTACION

La implementacion del sistema se realiz6 usando Matlab, esto facilitd un poco el trabajo ya
que esta herramienta ya cuenta con funciones que nos permiten seleccionar y manipular
archivos multimedia de una manera mas sencilla, de igual manera nos permite crear una
interfaz con el usuario de una forma maés rapida.

En la Figura 3.2.1 se muestra la interfaz principal del sistema.
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n Esteganografia - X

— Operaciongs ——F—F——— .

® Ocultar Datos

() Extraer Datos

I

Ayucda

Seleccione un archiva wav
en el que desee ocultar
datos

Selecciona archivo wav

Figura 3.2.1 Ventana principal del Sistema

Empezaremos por explicar la parte de Ocultamiento de datos, para ello es esencial que
primero seleccionemos un archivo de audio con formato wav el cual se utilizara como
objeto contenedor, para ello el sistema nos abre una ventana, la cual se muestra en la Figura

3.2.2

B select a file *

Buscar en: | audiostegno j I‘fF El-

i MNombre N M. Titulo Intérpretes colabor.. Album

rapido @] Seether - Fake It

Escritorio

=
Bibliotecas

L

9

Red

Nombre: | ﬂ Abrir
j Cancelar

Tipo: | (*wav)

Figura 3.2.2 Seleccionando archivo de audio.
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Esta ventana filtra de forma automatica los archivos con el formato requerido por el
sistema, para que el usuario solo seleccione el archivo deseado, una vez seleccionado el
archivo procederemos a escribir los datos a ocultar en el cuadro de texto correspondiente,
como podemos observar en la Figura 3.2.3

n Estegancgrafia

— Operaciones

(") Extraer Datos

Ocultando informacion en un acancion.

Este es un peguenio texto de prueba, el sistema debera

(® Ocultar Datos generar un archivo de audio nuevo con éste texto

oculto en &l.

Avucda

datos

Seleccione un archivo way
en el gue desee ocultar

Selecciona archivo wav

Figura 3.2.3 Introduciendo informacion a ocultar.
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Una vez que se ha terminado de introducir dicha informacion, se hace clic en el boton
“Ocultar Datos”. En caso de que el cuadro de texto de encuentre vacio se muestra un aviso
al usuario, este aviso se puede observar en la Figura 3.2.4.

<) b4

YWaciol, ezcnba texto a ocultar

OK

Figura 3.2.5 Aviso de texto vacio.

Por el contrario si se encuentra texto, se procesa, y de igual manera se notifica al usuario
con el aviso de la Figura 3.2.6.

— e

Se acultaran los datos en el archivo audiol 316, wavy

OK

Figura 3.2.6 Aviso de texto ocultado con éxito.

Cuando el proceso ocurre de manera exitosa el sistema genera un nuevo archivo de audio
con el texto oculto, el nombre de dicho archivo se muestra en este aviso.

A continuacion se explicaran aquellas funciones que hacen posible el ocultar los datos de
manera exitosa.

Primero se almacena una copia de los primeros cuarenta y tres bytes del archivo, este se
debe a que los primeros 40 bytes conforman la cabecera del archivo, éstos no deben ser
modificados de ninguna manera, los 3 bytes posteriores conforman la longitud de las
muestras de datos del archivo wav, de igual forma éstos no deben modificarse, finalmente
de copia el resto del contenido, este proceso se muestra en la Figura 3.2.7.
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[v,E5,nbits, opts]=wavread|([handles.pname handles.fnamel, [1 2]):
fidl=fopen ([handles.pname handles.fname],'xc");
header=fread (fidl, 40, '"uint8=>char'):

data size=fread (fidl,1, 'uint32'});

[dta, count]=fread (fidl, inf, "uincle');

focloze (£idl) ;

Figura 3.2.7 Respaldo del archivo wav.

Posteriormente se obtiene el texto a ocultar y se transforma a binario y procedemos a
aplicar el algoritmo LSB finalmente creamos un archivo de audio nuevo, copiamos los
elementos que no se deben modificar e inmediatamente insertamos una “identidad”, esto es
un arreglo binario especifico el cual nos permitird saber en un futuro que este archivo de
audio contiene datos ocultos, después de la identidad de coloca el resto del archivo wav con
los datos ocultos, finalmente se le asigna un nombre, formado por la palabra audio + un
namero aleatorio entre 1 y 2000. Lo antes mencionado se puede observar en la Figura 3.2.8.

[m msg,n msg]l=size (msg);
m=sg_double=double (m=g) ;

m=sg_bin=delbi (msg_double, 8);
[m,n]==size (msg bin);

msg_bin re=reshape (msg bin,m*n,1):

m bin=delbi (m m=sg,10)"';

n bin=delbi (n msg,10)";

len=length (m=sg_bin re);

len bin=delbi (len,20)";

identity=[1 0 1 0 1 0 1 Q]"':

dta(l:8)=bitset (dta(l:8),1lsb,identity(1:8)):
dra (9:18)=bicset (dta(9:18),1sb,m bin(1:10}));
dta (1%3:28)=bitset (dta(19:28),1sb,n bin(1:10});
dta (29:28+1len)=bitset (dta(29:28+1len),lsb,msg bin(l:len)'):
randname=numZstr (randint (1,1, [1 20001)):
fidz=fopen(['"audio' randname '.wav'],'w"}:
fwrite (fid2, header, "uinti');

fwrite (fid2,data size, 'uint32');

fwrite (fid2,dta, "uintle");

foclose (£id2) ;

Figura 3.2.8. Algoritmo LSB.
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Ahora la manera en la que se extraen los datos es la siguiente, primero en la interfaz

principal seleccionamos “Extraer Datos” en la parte de Operaciones, esto se muestra en la
Figura 3.2.9

B Esteganografia - *

— Operacionegs ————— ~

(O Ocultar Datos

[

Avyuda

Seleccione un archivo way
el cual conenga datos
ocuttos

Selecciona archivo wav

Figura 3.2.9 Extraer datos.

Una vez que seleccionamos esta operacion proseguimos a seleccionar el archivo de audio a

procesar, si este archivo no contiene “datos” se notificara al usuario con el aviso de la
Figura 3.2.10.

Bl Empty  — X

E ste archivo no hiene archivos ocultos

Ok

Figura 3.2.10 Archivo “vacio”
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En caso contrario se mostraran los datos que estaban ocultos en el archivo, esto se observa
en la Figura 3.2.11.

n Estegancografia — =

— Operaciones ———— extrayendo informacion oculta ~

i) Ocultar Datos

i®) Extraer Datos

EEDET

Avuda

Seleccione un archivo weay
el cual conenga datos
ocultos

Selecciona archivo wav

Figura 3.2.11. Mostrando datos ocultos.

En este proceso después de abrir el archivo y omitir los bytes de la cabecera se verifica si
posee la identidad, de ser asi se aplica LSB para obtener la informacion oculta, esto se
muestra en la Figura 3.2.12.
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fidl=fopen|([pathname filename],'xr'}):
header=fread (fidl, 40, "vint8=>char'):
data size=fread(fidl,1, 'uint32');
[dta,count]=fread(fidl,inf, "wintle');
fclose (£1d1) ;

1=b=1;

identity=bitget (dta(l:8),1sk)";

if identity==[1 0 1 0 1 0 1 O]

len bin=zeros(20,1):
m bin=zeros (10,1}
n bin=zeros (10,1}

m bin{l:10)=bitget(dta(9:18),1sb);

n bin(l:10)=bitget (dta(19:28),1=k);
m=biZde (m bin'};

n=biZde(n bin');

len=m*n*§;

secm=g bin=zeros(len,l1):;

secmeg bin(l:len)=bitget (dta(29:28+1len),1l2b);
secmsg_bin_re=reshape(secmsg_bin,lenfarﬁj;
secmsg_double=bilde (secmsg_bin re);
secmsg=char (reshape (secmsg double,m,n});
zet (handles.editl, "string', secm=g) ;

Figura 3.2.12. Obteniendo datos ocultos (codigo)
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CAPITULO IV
RESULTADOS

En el presente trabajo se logré esconder texto dentro de un archivo de audio, a traves de la
aplicacion de un algoritmo esteganografico, el archivo de audio sufri6 minimas
modificaciones, ahora lo que resta es verificar si estas modificaciones afectaron de algin
modo la calidad del audio, levantando sospechas sobre el contenido de este archivo.

Este analisis es necesario ya que como se menciono con anterioridad el objetivo principal
de la esteganografia es ocultar informacion dentro de un objeto contenedor, de tal forma de
que el contenido de dicho objeto pase desapercibido.

Para comprobar la eficiencia del sistema se ocultaron datos en distintos de archivos de
audio, es decir se usara una cancion instrumental, una pop y finalmente una cancion de rock
6 nu metal, del mismo modo se ocultaron diferentes cantidades de datos, éstos van desde un
par de palabras, hasta un texto completo.

Lo anterior es para verificar que tanta informacion se puede ocultar sin afectar tanto la
calidad del audio y por lo tanto saber en cuales “estilos” son mas viables para usarlos como
objetos contenedores.

Con el fin de llevar a cabo este analisis se realizé una pequefia modificacion al sistema, esta
consta de mostrar una ventana indicando el nimero de caracteres que se ocultaron durante
el proceso, ésta ventana se puede observar en la Figura 4.1.

— p

Tatal de caracteres ocultos: 22

0K

Figura 4.1.1 Total de caracteres ocultos.

4.2 ANALISIS DE RESULTADOS.

Los archivos de audio que se eligieron para la prueba se muestran en la Figura 4.2.1

Titulo Artista Género
O Sole Mio David Garrett Instrumental
Momentos Noel Schajris Pop
Before | Forget Slipknot NU Metal

Figura 4.2.1. Listado de archivos de audio.
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Como se puede observar, estas canciones van desde la mas tranquila hasta la mas
“ruidosa”.

Las pruebas se realizaron con diferente cantidad de informacion, la minima fue de 800
caracteres y la méxima de 9429 caracteres. En estas pruebas se busca medir la
distorsion que sufre el archivo de audio después de aplicarle el algoritmo LSB, para ello
los resultados se mediran de la siguiente manera.

A cada archivo de audio se le ocultard la misma cantidad de caracteres y después se
escuchara dicho archivo comparandolo con el original, con el objetivo de encontrar un
cambio (o distorsion) en el archivo procesado, anotando qué diferencias hay entre los 2
archivos, esta diferencia (en caso de que exista) se medira en 3 niveles: Ninguna,
Apenas perceptible y muy perceptible.

Del mismo modo de ambos archivos de audio (original y con informacion oculta) se
obtendran graficas en dominio de la frecuencia para un mejor analisis, para ello es
necesario determinar un rango de frecuencias, en esta ocasion se utilizara un rango entre
100 y 3,000 Hz debido a que es el rango de frecuencias en las cuales las ondas sonoras
son perfectamente audibles. Primero se obtendra una grafica por separado del audio
original y del que contiene datos ocultos, finalmente se graficardn ambos archivos al
mismo tiempo para verificar la existencia de discrepancias entre ambas, para este
proceso se usaran las funciones de matlab.

En la siguiente tabla se muestran los resultados obtenidos con la primera prueba, en la
cual se ocultaron 800 caracteres.

Audio Cant. Caracteres Distorsion

O Sole Mio 800 Ninguna
Momentos 800 Ninguna
Before | Forget 800 Ninguna

Figura 4.2.2 Resultados de primera prueba.
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Procederemos a analizar la primera cancién. Primero graficaremos ambos archivos, 10s
resultados de pueden observar en la Figura 4.2.3 podemos observar la gréafica de
frecuencias de O Sole Mio.

%10 Audio Original % 10 Audio Procesado

Hz

- 2 -
i ‘ILIJL.JH.L , .I.H.JA‘.LH.J. L1k} ll..l..h.ll“].“m.nl.l.n.L.l.MJL“LL;lm.‘l‘.lﬂlmlllhn]hnhul.L...LLJ i .H.IJLJJLLL . lﬂ.J‘..lu.J.ilhll v allyblay IJ.J.LM.IUILLIHE .\.ldlmﬂ.lh .JL..LL.L..J.LJ
0 500 1000 1500 2000 2500 3000 0 500 1000 1500 2000 2500 3000
Frecuencias audibles Frecuencias audibles

Figura 4.2.3 Audios O Sole Mio.

Como podemos observar no hay diferencia alguna entre ambas graficas, pero para
constatarlo sobrepondremos ambas, el resultado se aprecia en la Figura 4.2.4.

%10 Comparativa
14—

Original
""""" Procesado

12—

10+

Hz

0 500 1000 1500 2000 2500 3000
Frecuencias audibles

Figura 4.2.4 Comparativa de O Sole Mio.
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Ciertamente se reafirma el hecho de que no hay diferencia entre ambos audios.

Enseguida analizaremos la cancién de Momentos, se procede a graficar ambos archivos,
los resultados se muestran en la Figura 4.2.5.

x10® Audio Original x10® Audio Procesado
15 T T T T T 15 T T
10} . 10} .
N N
T T
5 R 5 R
0 b . | o4 . L 0 L o Il L . L
0 500 1000 1500 2000 2500 3000 0 500 1000 1500 2000 2500 3000

Frecuencias audibles Frecuencias audibles

Figura 4.2.5 Audios de Momentos

Igual que con la cancidn anterior no se observan diferencias algunas, para comprobarlo
se sobrepondran ambas graficas, el resultado se aprecia en la Figura 4.2.6.

% 10° Comparativa
15—

Original
"""" Procesado

10+

Hz

0 500 1000 1500 2000 2500 3000

Frecuencias audibles

Figura 4.2.6 Comparativa de Momentos.

Podemos observar que no hay cambio alguno en la calidad del audio, Finalmente
analicemos la dltima cancion Before | Forget, sus graficas se muestran en la Figura
4.2.7.
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%10 Audia Original x10° Audio Procesada

Hz
Hz

Bl i kAR TN P TR YT R IV PR P Bkl Aubranl kAR
0 500 1000 1500 2000 2500 3000 0 500 1000 1500
Frecuencias audibles Frecuencias audibles

L bt U cadddl s
2000 2500 3000

Figura 4.2.7 Audios Before | Forget.

Una vez mas no existen diferencias entre estos archivos, aln asi se comprobara el
resultado se muestra en la Figura 4.2.8.

x10° Comparativa
16—

Original
------- Procesado

Hz

0 [P APPR, R A R it et el e A L M PR AT YR JJLHJJJI Jhim‘u.ﬂ.

0 500 1000 1500 3000
Frecuencias audibles

Figura 4.2.8 Comparativa Before | Forget.
Se comprueba que no hay diferencias entre estos archivos.

Sigamos con la segunda prueba, en la cual se aumentara en nimero de caracteres a
2000, procederemos a ocultar el texto y escuchar los audios procesados para verificar si
existe alguna discrepancia, los resultados se muestran en la Figura 4.2.9.

Audio Cant. Caracteres Distorsion

O Sole Mio 2000 Ninguna
Momentos 2000 Ninguna
Before | Forget 2000 Ninguna

Figura 4.2.9 Tabla de resultados con 2000 caracteres.
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A continuacion se compararan las graficas de los audios correspondientes para verificar
de una manera més concisa si hay diferencias entre el audio original y el que contiene
texto oculto. En la figura 4.2.10 se muestran las gréficas por separado del archivo O
Sole Mio.

%10 Audio Original x 10t Audio Procesado

Hz

o .ILIMJ.L ol JA..lmJ.uUhIl [ | IJ.l,l.ul.lJ..“.lL,m] ‘|.‘Lllm.m u|L..|hN...J.L.| o .mmL l JA..lmJ.uUhIl wgpalldday |J.l.l.\1UL|ulelu] ‘I.‘Lll.ulhlh .||L..|h|.‘L..,|.L.|
0 500 1000 1500 2000 2500 3000 0 500 1000 1500 2000 2500 3000
Frecuencias audibles Frecuencias audibles

Figura 4.2.10 O Sole mio con 2000 caracteres.

A simple vista parece que el texto oculto no causé ninguna alteracion, para constatarlo
compararemos ambas graficas, el resultado se observa en la Figura 4.2.11.

x10* Comparativa

Original
"""" Procesado

Hz

0 500 1000 1500 2000 2500 3000
Frecuencias audibles

Figura 4.2.11 Comparativa O Sole Mio con 2000 caracteres.

Esta comparativa (Figura 4.5.10) nos reafirma el hecho de que no hay diferencia entre
ambos archivos, prosigamos con la prueba y en esta ocasion utilizaremos el archivo
“momentos”. En la Figura 4.2.12 Observamos los resultados.
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% 10° Audio Original x10° Audio Procesado

15 15
10 g 10} il
N N
T T
5 R 5 B
0 ke A L Nl . L 0 Lo A | A . L
0 500 1000 1500 2000 2500 3000 0 500 1000 1500 2000 2500 3000
Frecuencias audibles Frecuencias audibles

Figura 4.2.12 Momentos con 2000 caracteres.

Al parecer sigue sin haber afectaciones a la calidad de audio, verifiquémoslo
comparando ambas graficas, el resultado se muestra en la Figura 4.2.13.
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Frecuencias audibles

Figura 4.2.13. Comparativa de momentos con 2000 caracteres.

Como podemos observar el audio sigue sin sufrir alteracion alguna, Pasemos a la parte
final de esta prueba, analicemos el archivo Before | Forget, las graficas resultantes se
pueden contemplar en la Figura 4.2.14.
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Figura 4.2.14. Before | Forget con 2000 caracteres.

Sigue sin haber cambio alguno, para verificar esto se comparardn ambos graficos, los
resultados se pueden analizar en la Figura 4.2.15.
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Figura 4.2.15. Comparativa de Before | Forget.

Analizando dicha Figura nos percatamos de que no existe cambio alguno. Es momento
de pasar a la prueba final, en esta se ocultaran 9429 caracteres. Como ya es costumbre
primero se escucharan las canciones para intentar percibir algin cambio en ellas, la
tabla de resultado se muestra en la Figura 4.2.16.

Audio Cant. Caracteres Distorsion

O Sole Mio 9429 Ninguna
Momentos 9429 Ninguna
Before | Forget 9429 Ninguna

Figura 4.2.16 Tabla de resultados final.
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Al escuchar los distintos archivos de audio no se logré encontrar alteracion alguna a
pesar del gran numero de caracteres ocultos en ellos, sin embargo se procederd a
analizar cada archivo como se ha hecho con anterioridad.

Primero se analiz6 la cancion O Sole Mio, los resultados se observan en la Figura
4.2.17.
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Figura 4.2.17 O Sole Mio 9429 caracteres.

Al observar ambas graficas podemos ver que no hay diferencia entre éstas, pero para
comprobarlo compararemos ambos gréficas, los resultados se pueden observar en la
Figura 4.2.18.
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Figura 4.2.18 Comparativa O Sole Mio con 9429 caracteres.

Y a pesar de la gran cantidad de informacién oculta no hay distorsion alguna, a
continuacion se analizara la cancion momentos, los graficos se muestran en la Figura
4.2.19.
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Figura 4.2.19 Momentos con 9429 caracteres.
Al parecer no existe diferencia alguna entre ambos archivos, para estar mas seguros
vamos a comparar ambas graficas, el resultado se puede analizar en la Figura 4.2.20.
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Figura 4.2.20 Comparativa momentos con 9429 caracteres.

Al observar esta comparacion podemos darnos cuenta de que sigue sin existir diferencia
alguna entre ambos archivos.

Finalmente analizaremos la cancién Before | Forget, los graficos resultantes se
muestran en la Figura 4.2.21.
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Figura 4.2.21. Before | Forget con 9429 caracteres.

En lo graficos de la Figura 4.5.21 no se observa alguna diferencia, pero se compararan
ambos para estar mas seguros, los resultados se observan en la Figura 4.2.22.
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Figura 4.2.22 Comparativa Before | Forget con 9429 caracteres.

Al analizar la Figura 4.2.22 posemos observar que efectivamente no existe deferencia
alguna entre ambos archivos a pesar de la gran informacion que se oculto.
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CAPITULO V
CONCLUSIONES.

Como se ha observado al ocultar texto dentro de un archivo de audio, este ultimo no
sufre alteraciones en la calidad del audio en un rango de 800 a 9429 caracteres, la Unica
forma en la que el contenido pueda alterarse es alterando de algin modo el objeto
contenedor.

Del mismo modo seleccionando tres canciones especificas podemos constatar que
cualquier archivo de audio es un buen candidato para usarse como objeto contenedor.

Finalmente al extraer el texto oculto este se extrae casi de manera perfecta a excepcion
de aquellas letras que contienen caracteres especiales como lo son: acentos, diéresis y
tildes.

La esteganografia es un método efectivo para ocultar informacion, el cual se ha usado a
través de la historia, hay varias razones por las cuales se desea ocultar informacion,
algunas de ellas son:

e Comunicacidon confidencial y almacenamientos de datos secretos.
e Proteccion de la alteracion de datos.
¢ Sistema de control de acceso para la distribucion de contenidos digitales.

Actualmente la esteganografia esta siendo enfocada a la proteccién de derechos de
autor, un ejemplo de ello es lo que ocurre con i-Tunes. Cuando un usuario compra
mausica a través de su cuenta, ésta solo puede reproducirse con los datos de la cuenta, si
potro usuario intenta reproducir el audio primero tendrd que introducir el login y la
contrasefa del usuario que la descargo, de otra manera es imposible hacerlo.

Otro enfoque que tiene la esteganografia es la firma digital de archivos, esto con el fin
de verificar la autenticidad de los mismos, al mismo tiempos estas firmas digitales
pueden ser usadas para rastrear el origen de algun dispositivo electrénico, es decir de
una fotografia se podria obtener el nimero de serie del dispositivo que la tomo, al
ubicar este dispositivo se pueden saber mas datos como ¢quién? y ;en donde? Obtuvo
dicho dispositivo.

Por otra parte la esteganografia puede ser usada para espionaje industrial, utilizandola
como medio para filtrar informacion sensible sobre empresas, productos y/o procesos.
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