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1 Introduccion

1.1 Antecedentes

En la mayoria de las empresas privadas se requiere implementar un software
especializado que les permita administrar sus propios recursos, tales como los
sistemas ERP (Enterprise Resource Planning). La incorporacion de un sistema ERP le
dara una ventaja competitiva a una empresa ya que permitira disponer de informacion
para realizar una mejor toma de decisiones. Sin embargo, en los servicios publicos
que se les brinda a la sociedad no ocurre lo mismo, no existe un control detallado de
los bienes y la informacién no esta al alcance de todos. Este proyecto contempla la

especializacion de un ERP para este caso [1].

Como cada organizacion tiene sus demandas particulares, este sistema brinda
un servicio adaptado a los requisitos de cada organizacion, que no se trata de una

solucion uniforme e idéntica para todos los casos.

Los sistemas ERP como tales comienzan a usarse desde la década de los
noventa, estos sistemas utilizan un tipo de software multi-médulo, lo que permite
mejorar el rendimiento de los procesos internos de nuestro negocio. Los sistemas
ERP integran las actividades y funciones de todos los departamentos de una
organizacion [2] y la forma en que esto se estructura en el sistema de software

también representa la forma en que se debe estructurar una organizacion.

Sin embargo, los sistemas ERP no son simples y directos, tienen una
estructura compleja, lo que requiere la creacion de nuevas oficinas y departamentos,

y adecuarlos a la estructura ERP.
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Por lo tanto, una empresa necesita un experto para trabajar con sus tomas de
decisiones mas importantes y tratar de simplificar la gestion de un sistema ERP en la

medida de lo posible

1.2 Descripcion del problema

El objetivo principal de este sistema es la integracion de los diferentes
departamentos, sobre todo en aquellos puntos en donde con anterioridad habia un
sistema de informacién concreta para cada parte de la organizacion. Los ERP tienen
la capacidad de generar una base de datos limpia, donde la informacion se gestiona

en tiempo real y se puede conseguir los datos necesarios en el momento deseado.

Los sistemas ERP se organizan a través de modulos, los cuales se enlazan a
diferentes bases de datos, segun lo que se exija para cada area, en una zona urbana
se pueden encontrar areas como; finanzas, en la que se gestiona el dinero que se
destina a las calles, semaforos y parques; o, recursos humanos, en la que interviene
el personal de limpieza, seguridad publica o privada, personal de reparacion entre

otros.

Otro servicio es el de las amenidades de las organizaciones, las cuales pueden
ser instalaciones para actividades recreativas ubicadas dentro de cada cluster, y que
tienen un costo por un determinado lapso de tiempo. Estas cuentan con un
reglamento interno y algunas de ellas tienen la opcion de ser apartadas en los

modulos de este ERP.

Ademas, las distintas organizaciones pueden gestionar tramites necesarios
para la realizacion de obras dentro de los cluster, y todos ellos se llevan a cabo

fisicamente en las instalaciones de la organizacion, previas con cita en algunos casos.
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Las organizaciones también se encargan de mantener la integridad fisica de los
cluster que administran, proporcionando a los condominios la opcion de reportar
desperfectos, y un seguimiento de estos para garantizar la reparacion, en caso de

corresponder a su administracion.

El proceso administrativo, su registro y los reportes, se realizan en su mayoria
por medio de formatos de hojas de calculo, lo cual implica la dependencia absoluta
del factor e interaccion humana, con los riesgos de error en férmulas, calculos,
borrado de informacién y tiempo que esto conlleva. A la vez que la busqueda de

informacion de procesos anteriores es mas compleja.

1.3 Metodologia de desarrollo

El proyecto que se planted sigue el estilo de arquitectura de software REST
(Representational State Transfer) [3]. REST define un conjunto de principios
arquitectonicos por los cuales se disefian servicios web incluyendo como se accede al
estado de dichos recursos y como se transfieren por el protocolo HTTP (Hypertext
Transfer Protocol) hacia clientes escritos en diversos lenguajes. Una implementacion
concreta de un servicio web REST sigue cuatro principios de diseio fundamentales
[4]:

1) Utiliza los métodos HTTP de manera explicita: Hace que los desarrolladores usen
los métodos HTTP explicitamente de manera que resulte consistente con la
definicion del protocolo. Este principio de disefio basico establece una asociacion
entre las operaciones de crear, leer, actualizar y borrar y los métodos HTTP.

o POST para crear un recurso en el servidor
o GET para obtener un recurso

o PUT para cambiar el estado de un recurso o actualizarlo
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o DELETE para eliminar un recurso

No mantiene estado: Una peticion completa e independiente hace que el servidor
no tenga que recuperar ninguna informacion de contexto o estado al procesar la
peticion. Un cliente de servicio web REST debe incluir, dentro del encabezado y
del cuerpo HTTP de la peticion, todos los parametros, contexto y datos que
necesita el servidor para generar la respuesta. De esta manera, el no mantener
estado mejora el rendimiento de los servicios web y simplifica el disefio e
implementacion de los componentes del servidor, ya que la ausencia de estado en
el servidor elimina la necesidad de sincronizar los datos de la sesion con una
aplicacion externa

Expone URIs con forma de directorios: Las URI de los servicios web REST deben
ser intuitivas, hasta el punto de que sea facil adivinarlas. Una forma de lograr este
nivel de usabilidad es definir URIs con una estructura al estilo de los directorios.
Este tipo de URIs es jerarquica, con una unica ruta raiz, y va abriendo ramas a
través de las subrutas para exponer las areas principales del servicio [5].
Transfiere XML, JSON (JavaScript Object Notation), o ambos: Esto permite que el
servicio sea utilizado por distintos clientes escritos en diferentes lenguajes,

corriendo en diversas plataformas y dispositivos [6].

1.3.1 Modelo de diseiio MVC

El Modelo Vista Controlador (MVC) es un modelo de disefio estandar con el

que estan familiarizados muchos desarrollos de la industria del software. Algunos

tipos de aplicaciones salen beneficiadas con el marco de desarrollo del modelo vista

controlador [7 vy 8].

A continuacién en la figura 1, se describe el flujo de procesamiento tipico para

peticiones HTTP con Spring MVC [9 y 10].
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Fig. 1. Procesamiento para peticiones HTTP con Spring MVC

Todas las peticiones HTTP se canalizan a través del Front Controller. En la
mayoria de frameworks MVC que siguen este patron no es mas que un Servlet
cuya implementacién es propia del Frameworks. En Spring la clase se llama
DispatcherServlet.

El Front Controller busca, normalmente a partir de la URL, a qué Controller hay
que llamar para servir la peticion. Para esto se usa un HandlerMapping en
Spring.

Se llama Controller, que ejecuta la légica de negocio, obtiene los resultados y
los devuelve al Servlet, encapsulados en un objeto del tipo Modelo.

Ademas, se devolvera el nombre Iégico de la vista a mostrar.

Un ViewResolver se encarga de averiguar el nombre fisico de la vista que se
corresponde con el nombre Iégico del paso anterior.

Finalmente, el front controller (en Spring es el DispatcherServlet) redirige la
peticion hacia la vista, que muestra los resultados de la operacion realizada
[12].
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Administrar los recursos correctamente, poniendo al alcance toda la
informacion de la gestion de los bienes publicos a la sociedad y hacer un correcto
manejo de los mismos a través de un modelado de las diferentes areas que contiene.
El propdsito fundamental de la aplicacion de un ERP es otorgar apoyo a la
organizacion con tiempos rapidos de respuesta a sus problemas, asi como un
eficiente manejo de la informacién que permite la toma oportuna de decisiones y

disminucién de los costos de operaciones, como objetivos en este proyecto fueron.

1 Implementar este sistema como paso inicial en una colonia de una ciudad o
una zona urbana de una poblacién inferior a 50,000 habitantes

2 Tener una base de datos centralizada

w

Tener un sistema global en vez de tener sistemas que se manejan por
separado

Eliminacién de costos y operaciones innecesarios de la organizacion

Control sobre la nbmina de los empleados

Informacién automatica para la fiscalizacion de estos bienes

N OO o b~

Registro y publicacién de eventos que puedan integrar a los usuarios de estos

bienes

8 Automatizar las tareas que se realizan a mano y por sistemas que se manejan
por separado

9 Dar informacién de manera rapida a los servidores publicos para la toma de

decisiones

El resultado obtenido fue un sistema facil de usar, escalable y global que abarque una
gran parte de bienes que se puedan administrar con un ERP.
e Todo el proyecto es un servicio realizado mediante la arquitectura REST.
e Una base de datos centralizada que contenga la informacion que se
genere con el uso de este sistema.

e Se dara el servicio a una aplicaciéon web, o varias
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e Se dara el servicio a dispositivos méviles que cuentan con la aplicacién

de cliente remoto para que pueda comunicarse con el servidor.

La implementacién de un ERP en la organizacion ayudara a cubrir diferentes
aspectos entre los cuales se destacan la confiabilidad en la informacion y reportes
generados por el sistema, la rapidez en el proceso de informacién, la disminucion de
tiempos de entrega y gastos de operacidn, asi como rapidez y mayor certeza para la

toma de decisiones.

Debe ayudar a mejorar las practicas de la organizacion y el control de sus
recursos. Por otro lado, se lograra mejorar la productividad de los empleados
publicos, dado que existe un plan mas eficiente y realista de lo que hace y qué
comprar y utilizar. Estas caracteristicas permitiran manejar menores niveles de gasto
publico, y sera mas confiable a la hora de manejar los recursos de la organizacion a la

que se le aplique un sistema de este tipo.

Ademas, la implantacion de un sistema ERP permitird beneficiarse de las
posibilidades de gestion por internet, ya que los datos e informacién recogidos del
sistema estaran disponibles y accesibles para cualquier empleado que necesite

solicitar cualquier dato que necesite, y eso simplificara el trabajo de la organizacion.

Con el fin de mejorar el sistema de informacion en una empresa para poder
realizar mejor sus servicios y operaciones, 0 si es el caso que requiere de un sistema
diferente, producto del desarrollo de TI, es conveniente que la organizacion
implemente un sistema ERP. Las ventajas de tal sistema son consideradas validas por
los representantes de la mayoria de las empresas, como la solucion tecnoldgica
basica para garantizar la transparencia, reducir costos y reducir los efectos del fraude

u otros medios ilegales.
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2 Marco Teorico.

2.1 Estandares en la Industria.

En el proceso administrativo, su registro y reportes, se realiza por medio de
formatos de hoja de calculo como en Excel en su mayoria, la dependencia absoluta
del factor e interaccion humano, con los riesgos de error en férmulas calculos, borrado
de informacion de procesos anteriores es mas compleja. Adicionalmente, los tramites
ofrecidos al publico deben ser realizados en forma presencial generando riesgos de

inconformidad por falta de informacion y largas filas en ciertos dias [12].

Este problema tiene una solucién ofrecida con los ERP modernos que hay en
el mercado y/o que desarrollan algunas empresas en requerimientos de los requisitos
de la organizacién que los necesite, facilitando muchas de las tareas que antes se

hacian con otras herramientas.

Por lo general, se hace referencia a un ERP como una categoria de software
de administracion de negocios, generalmente un conjunto de aplicaciones integradas,
que una organizacion puede usar para recopilar, almacenar, administrar e interpretar

datos de estas muchas actividades comerciales que realice.

En la década de 1990 los modelos empresariales habian evolucionado
considerablemente, necesitando nuevas formas de gestion. El software ERP es el
resultado de la evolucion y adaptacion de los sistemas MRP (Material Requirement
Planning). Por primera vez en la historia del ERP, todas las areas de la empresa se
centralizan en una unica solucion, que realiza una gestién de forma integra. Mas alla
de ser simple planificador, un ERP es un contenedor de informacién valiosa para la

organizacion que puede ayudar a crecer apoyando la forma de decision. Gracias a
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este concepto abierto de gestion modular, el ERP puede en este momento abrirse a

multiples perfiles de negocios [13, 14 y 15].

Los sistemas de ERP experimentaron una rapida expoliacion en los afos
noventa. Debido al problema de Y2K (Problema informatico del afio 2000) [16] y a la
introduccion del euro en muchos paises de Europa que interrumpié los sistemas
heredados, muchas empresas aprovecharon la oportunidad para reemplazar sus

sistemas antiguos con ERP [17].

Con la informacion de un sistema, los procesos son mas automaticos, la
informacion es mas certera y accesible, se reducen tiempos de atencién y el capital
humano se puede invertir en procesos de mejora y atencion a los usuarios de los

servicios de las organizaciones como se muestra en la tabla 1.
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Tabla 1. Componentes de un ERP

Administracion u Contabilidad o Recursos Produccioén
Operaciones Finanzas Humanos o
Nomina
Compras Libro Mayor Tipos de Contrato | MPR1
Inventarios Activos Fijos Tipos de MPR2
Calendario
Cuentas por pagar Presupuestos Multiples modelos @ Planificacién
noémina
Facturacién o Centros de costos | Historial Costos
Ventas Empleado
Cuentas por Cuentas auxiliares ' Vacaciones, Materia Prima
cobrar reposos o
permisos
Caja y Bancos Periodo fiscal Tipos de Contrato | Mano de Obra

Los ERP se caracterizan por estar divididos en varios modulos que tipicamente
representan las areas y procesos fundamentales de la organizacién como son la parte
administrativa, operativa y financiera. Los modulos abarcan todos los departamentos y

procesos mas importantes de la organizacion.

Los sistemas de informacion son hoy en dia una necesidad para procesar
grandes volumenes de datos que se requieren actualmente para la toma de
decisiones de las empresas. Los sistemas ERP son sistemas integrales de gestion
para la organizacion. Se caracterizan por estar compuestos por diferentes partes
integradas en una unica aplicacion. Estas partes son de diferentes usos, por ejemplo,

produccion, ventas, compras, logistica, contabilidad, néminas etc.

2.2 Implementacion de un ERP

La finalidad de la implementacion del ERP es la gestion interactiva de todas
sus funciones a través de la centralizacion y la consolidacion de informacion
estratégica [18]. Las razones que llevan a la organizaciéon a la implementacién de un

sistema de este tipo pueden ser las siguientes [19].
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e Apoyarse en un sistema unico y coherente

e Tener en cuenta las especificaciones de la organizacion

e Centralizar la informacion y facilitar su circulacion

e Organizar los flujos de informacion internos y externos

e Disponer de funciones de coordinacion y de analisis de las decisiones

e Tomar decisiones mas rapidas gracias a los datos centralizados

En la mayoria de los casos en un corto o mediano plazo estos cambios, tienen como
consecuencia un ahorro de costes. Hay que tener en cuenta que se deben respetar

los principios fundamentales de cualquier proyecto [20 y 21].

1. Asegurarse de contar con el compromiso de la direccion, al ser el eje central de
la organizacién y tener una vision global, la participacion es muy valiosa e
importante en el proceso.

2. Implementar un liderazgo integrador, involucra a todas las areas y todos los
niveles de la organizacion.

Asignar recursos al proyecto (econémico, humano, de infraestructura).

4. Definicién de una manera clara y funcional los procesos de la organizacion.
Determinacion de los objetivos y metas a alcanzar con un proyecto de este
tipo.

6. Asignacion de un administrador del proyecto interno que se asegure de dar
seguimiento a los avances y compromisos del proyecto.

7. Tomar conciencia de los cambios en las tareas y responsabilidades, perfiles de
los puestos y procesos los cuales surgen de la innovacion tecnologica aplicada
en la organizacion.

8. Motivacién del personal para que asistan y participen activamente en las

sesiones de capacitacion en el uso del ERP
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2.2.1 Etapas de una implementaciéon de un ERP

Un proyecto de la implementacion de un ERP consta de varias etapas, cada una

con su importancia individual para el éxito del proyecto como se puede ver en [22, 23,
24, 25y 26].

Planeacion
Analisis
Disefio
Pruebas
Capacitacion

Liberacion

2.2.1.1 Planeacion del proyecto ERP

El objetivo de esta etapa es poner en contacto con el cliente del producto para que en

conjunto se define la planeacion definitiva y detallada del proyecto, entre las

actividades a realizarse estan [27]:

Presentar el equipo de trabajo al cliente que llevara a cabo la implementacion
Establecer un cronograma de actividades y ajustar todo con la misma agenda
de todos los involucrados en el proyecto

Armar una bitacora de compromisos mandatorios para poder arrancar el
proyecto sin posibles contratiempos

Preparar los formatos de cada uno de los procesos de la implementacién, asi

como los datos iniciales que se ingresaran al sistema

2.2.1.2 Analisis del proyecto ERP
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En esta fase lo principal sera obtener la lista de requerimientos y funcionalidades
acordadas de cada una de las areas de la organizacion para la implementacion y asi
mismo dicho listado debe ser validado por cada responsable de area para proceder a
la configuracion de la solucion de acuerdo con los procesos y procedimientos

definidos [27].

Durante esta etapa se llevan a cabo las siguientes tareas:

e Se definen los alcances especificos del proyecto
e Se elaboran diagramas de flujo de los procesos y procedimientos para cada

area operativa

2.2.1.3 Diseio del proyecto ERP

En esta etapa de la implementacion del ERP se realiza la configuracion de la solucion
de acuerdo con el proceso, procedimientos y requerimientos que en la etapa anterior
se definieron. Es importante en esta etapa que la persona a cargo del proyecto
mantenga contacto con el cliente para que se validen cualquier duda que se puedan
surgir ya que en esta etapa la solucién va tomando forma para quedar adecuada a las

necesidades de la organizacion [28].

2.1.1.4 Capacitacion para utilizar el sistema

Una vez realizadas las pruebas y mejoras, se procede a capacitar a todos los
usuarios finales, aqui la motivacion y participacion de todos los involucrados es muy
importante ya que es cuando va a tener la experiencia real con el ERP y sobre todo
se preparan para dominar el uso de la solucién. La comunicacion total con el consultor
es muy relevante en este paso, se deben dar a conocer las dudas en cuanto a

procesos y funciones, esto con el fin de obtener el maximo provecho de la
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herramienta [29]. Al finalizar la capacitacion, se debera asegurar de encargar a cada
usuario que realice operaciones diarias de practica en el sistema, desde ese dia de

practica en el sistema, desde ese dia hasta la liberacion [30].

Al final, un equipo de empleados y consultores trabajé durante un par de
semanas para implementar los procesos y funciones del sistema ERP y mejorar su
eficacia general. Los resultados de la implementacion del ERP son una mejora en la
eficiencia operativa y una reduccion de costos para la empresa, el nuevo sistema
también le brinda a la empresa la oportunidad de brindar un mejor servicio a sus
clientes. Después de la implementacion del ERP, cada empleado de la empresa ahora

puede consultar la informacion en la web.

2.3 Requerimientos del sistema

En [31] se puede observar la etapa fundamental en un proyecto de ingenieria de
software es la identificacién y documentacion de los requerimientos del sistema al
comienzo del proyecto. Esta etapa se refiere a la identificacion y documentacion de
los requerimientos de un sistema, a partir de los usuarios, clientes o interesados. A la
practica también se conoce como recopilacion de requerimientos. Para obtener los

requerimientos de software se realizan los siguientes pasos [32].
1. Analisis de documentacion

e Consiste en obtener la informacion sobre los requerimientos funcionales y
requerimientos no funcionales de software a partir de documentos que ya estan
elaborados

e Utiliza la documentacién que sea relevante al requerimiento que se esta

levantando
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2. Observacion

e Consiste en observar y estudiar el entorno de trabajo de los usuarios, clientes e

interesados en el sistema
3. Entrevistas

e Conforme a las entrevistas que se realizan a los usuarios finales del sistema se
hacen cambios o mejoras al sistema
e Las preguntas abiertas son utiles para identificar informacion faltante

e Las preguntas cerradas son utiles para confirmar y validar informacion

2.4 Conceptos de la arquitectura

Una parte esencial para el mantenimiento y posterior desarrollo del ERP es la
creacion de una arquitectura disefiada de forma modular. De esta forma se da una
facilidad para poder agregar nuevos moédulos que fuesen posibles conforme la
organizacion va evolucionando en sus diferentes areas. La forma modular entiende
que es la organizacibn es un conjunto de departamentos que se encuentran
relacionados uno con otro y que se genera a partir de sus procesos [33] como se

muestra en la figura 2.



25

Base de datos ERP Cloud

ERF

Administrator
Serjice

-

S
i |

.
=
2 [l

Modulo de “&“d“'“’ de gqgsﬂﬁ ?12
- b=
Finanzas Hﬁﬁi‘;g; Materiales

Fig. 2. Arquitectura para sistemas ERP

El sistema esta compuesto de dos elementos principales: la base de datos y
una arquitectura tipo cliente-servidor, esta ultima consiste en la implementacién de un
servidor que entrega servicios a un conjunto de usuarios. La informacién utilizara una
arquitectura tipo REST, lo que facilitara en el futuro vincular de mas formas los
servicios que se ofrezcan por la organizacion ya sea con una App de otro sistema

operativo movil, u ofreciendo una API (Application Programming Interface) a terceros.

Un usuario administrador tendra la posibilidad de poder interactuar de una

forma controlada con la base de datos, tendra la posibilidad de anadir, actualizar y
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eliminar registros, la eliminacion se hara de una forma logica, de esta forma se

mantienen los datos guardados y no se muestran para los usuarios de la plataforma.

2.4.1 Operaciones fundamentales del sistema

Entre las funciones del ERP [34 y 46] se encuentran estas operaciones

fundamentales:

e Procesar las transacciones que se producen en todos los departamentos de la
organizacion.

e Tiene un papel fundamental en la medicion de resultados de la organizacién al
disponer de toda la informacion de todas las transacciones de la organizacion.

e Dar a conocer acontecimientos o actividades de la organizacion.

e EIl sistema debe de ser modular para que responda en las modificaciones
conforme a las necesidades futuras de la organizacion.

e Permitir recolectar la informacion de diferentes ubicaciones, procesarlas y
ofrecer a los distintos departamentos y usuarios.

e Recibir soporte de algun departamento de desarrollo.

e Facilidad para poder ser utilizado por los distintos usuarios de las diferentes
areas.

e E| sistema debe de estar basado en una sola base de datos que permita

integridad, consistencia e integracion de éstos.

2.5 Estructura de carpetas del proyecto

La estructura del proyecto seguira una estructura por médulos en donde se incluyen
las librerias en las cuales su unica funcion sera hacer uso de la base de datos

mediante los métodos CRUD. Los mddulos encargados de utilizar estas librerias en el
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proyecto son AdminClusterERP, AppAdmnistrator, CondominioService [36, 37 y 38]

como se muestra en la figura 3.
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Fig. 3. Estructura de Carpetas

Es bien sabido que para las empresas en el mundo globalizado de hoy estar
bajo presion permanentemente para ser exitosas y sobrevivir a sus respectivos
negocios, tienen que competir a escala mundial, adaptarse a innovaciones
tecnolégicas y diferentes paradigmas los cuales cambian bastante rapido y deben
estar en cumplimiento con un creciente numero de leyes, regulaciones y normas
internacionales. Las cuales deben ser lo mas rentables posibles en cuestion de
costos. Como la seguridad es un prerrequisito esencial, forma parte integral de las
actividades del negocio y es mucho mas importante desde el punto de vista del
negocio, esta situacién es mucho mas compleja para los proveedores de servicios
TIC, por que adicionalmente ellos deben cumplir con cada requerimiento especifico

del cliente con la suficiente garantia.

En las empresas, la organizacion de la seguridad usualmente se establece la
responsabilidad en los altos mandos para asegurar que la seguridad se establezca y
tenga el nivel apropiado para cumplir los requerimientos internos y externos con los
cuales la empresa es representada. La organizacion de seguridad aplicara los
estandares ya existentes, asi como guias y ambientes de trabajos o frameworks,

pero, ¢ Cuales deben ser usadas?

La eleccion puede ser influenciada por el enfoque tomado. Muchas
organizaciones de seguridad se enfocan en la implementacidon de la solucion
(Nut-and-bolts approach) debido a que el personal tiene mas afinidad tecnocratica,
otros se enfocan mas en directivas (Directive-and-guidance-only approach) debido a
que el personal tiene mas afinidad por la concepcién y la metodologia, sin embargo,
hay vacios o al menos debilidades con respecto a la orientacion bien-equilibrada de
las organizaciones de seguridad [39 y 40]. La gestion de la informacion y tecnologia

relacionada en una empresa incluye entre otra informacion los requerimientos de
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seguridad. COBIT [41], esta mencionado como un ejemplo. ISACA (Information
Systems Audit and Control Association) ha desarrollado COBIT 5 para proveer a las
empresas con un Frameworks completo que los ayude a manejar y gestionar la
informacion, asi como la tecnologia relacionada de forma holistica, incluyendo la
seguridad. COBIT se utiliza para “Controlar los objetivos de la informacién y la
tecnologia relacionada”. COBIT 5 esta construido sobre 5 principios y 7 facilitadores.
SOX [42] (Sarbanes-Oxley Act) comprende lo legal y Gubernamental, asi como los
requerimientos especificos de la industria y las obligaciones que son en su mayoria
de caracter general. SOX, tiene por objeto garantizar la correcta administracion a
travées de un control de evaluacion, incluyendo a la empresa y auditorias
independientes. Esta directriz también cubre problemas como el control corporativo y
una mayor transparencia financiera, existen leyes similares en otros paises. KonTrag,
por ejemplo, es una ley alemana de control corporativo y transparencia que requiere
de un consejo ejecutivo para implementar un sistema de control de riesgos que
provea una deteccion temprana de alertas, las cuales tienen que ser reportadas,
existen varias leyes, regulaciones y politicas de diferentes fuentes que pueden ser
consideradas y tienen una influencia en las TIC y control de seguridad de una
empresa, no obstante, esta situacién parece un poco confusa para la parte técnica y

usualmente es requerido el asesoramiento legal.

La categoria de gestion de TI, se refiere al establecimiento de la gestion de
servicios de TIC en una empresa la cual requiere servicios de seguridad, entre otros.
ITIL [43] se refiere a “IT infrastructure Library,” ITIL V3 es un Frameworks de las
mejores practicas que describe la posible implementacién de la gestion de servicios
de Tl en una empresa, ITIL recomienda que los servicios deben estar alineados a las
necesidades del negocio y apuntalar los procesos del nucleo del negocio, ITIL se usa
en conjuncion con uno o mas frameworks de las mejores practicas como COBIT,
ISO/IEC 27000-Series y TOGAF.
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Las mejores practicas de ITIL se detallan con 5 publicaciones principales que
cubren el ciclo de vida completo de los servicios empezando con la identificacion de
las necesidades del cliente y conduce los requerimientos de TI, el disefo y la
implementacion de los servicios de produccién y finalmente , el monitoreo y la mejora
de la fase de servicio, cada publicacion cubre una fase del ciclo de vida del servicio y
describe los principios clave, los procesos clave y actividades, y los roles y
responsabilidades clave en cada fase. ISO/IEC 27001 [44], es una prominente
representacion, la cual trata con los establecimientos del control de seguridad en una
empresa, ISO (International Standardization Organization) e IEC (International
Electronical Commission) han desarrollado ISO/IEC 27001, mas precisamente la serie
de estandares ISO/IEC 27000, ISO/IEC 27001 provee un modelo para el
establecimiento, implementacion, monitoreo, revision, mantenimiento y mejora en un
sistema de gestion de la seguridad de la informacién (ISMS — Information Security
Management System), el disefio e implementacion del ISMS de una empresa
depende de situaciones y requerimientos especificos, es por ello que puede variar
significativamente entre empresas. ISO/IEC 27001 sigue un enfoque de procesos

adoptando el modelo “Plan do Check Act” (PDCA) con sus 4 fases:

1) Establecer el plan ISMS (Plan)

2) Implementar y operar ISM (Do).

3) Monitorear y revisar ISMS (Review)
4) Mantener y mejorar ISMS (Act).

Con el establecimiento de ISMS, la empresa debe identificar, analizar y evaluar
los riesgos a los que se expone, entonces identificar y evaluar las opciones para la
correccion de los riesgos y finalmente seleccionar los objetivos de control y controles

para el tratamiento de dichos riesgos, ISO/IEC 27001 consiste de 8 titulos:

1) Alcance
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2) Referencia normativas

3) Definiciones y términos

4) Sistema de control de seguridad en la informacioén
5) Responsabilidad del control

6) Auditorias Internas ISMS

7) Control de revision del ISMS

8) Mejora del ISMS

El Estandar describe el control de los sistemas que es requerido para alcanzar
el nivel apropiado de seguridad. Este estandar no provee informacion acerca de las
medidas especificas de seguridad que permitan el nivel apropiado de seguridad que
deberia alcanzarse, sin embargo, el anexo A provee 39 controles objetivos y 133
controles que deberian ser considerados. El estandar enfatiza que se debe adecuar si
se requiere. La lista es una suma del ISO/IEC 72002 [45].

El “information security handbook”, es una guia para gerentes, provista por el
NIST (National Institute of Standards and Technology) que muestra que la gestion de
seguridad ISMS, por una parte, y los controles de seguridad (implementacién), por
otra, pueden ser tomados por separado, Este a su vez provee una lista de las mejores
practicas de los controles de seguridad que se describe en otra publicacién especial
de NIST (SP 800 Series). La evaluacion de seguridad del computo en la nube es un
documento de la ENISA (European Network and Information Security Agency) la cual
provee un despliegue de nuevos modelos que requieren nuevos frameworks para ser
aplicados, ENISA provee mas guias, hay varias iniciativas las cuales también tratan
con la nube y su seguridad, el cual se denomina, ISF (Information Security Forum) y el
CSA (Cloud Security Alliance), La documentacion disponible no esta correctamente
alineada una con otra, incluyendo , ISO/IEC 27001 y ISO/IEC 27002, ISO/IEC 27017
(Seguridad en la nube), ISO/IEC 27018 (Privacidad en la nube) no pueden ser

evaluados aun. La categoria representada por TOGAF se trata con el establecimiento
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de una arquitectura como un importante requisito para la gestion efectiva de la
seguridad y la informacién. Un framework de arquitectura empresarial generalmente
reconocida que incluye e integra aspectos de seguridad en el TOGAF [46], (The Open
Group Architecture Framework) provee un completo framework de referencia para el
disefio, la planeacion, la implementacion y el control de una empresa de informacion,
este es un completo enfoque de alto nivel para disefar el modelado tipicamente en
cuatro niveles: negocios, aplicacion, datos y tecnologia. Esta usa su estandarizacion,
modularidad, asi como los ya existentes productos y tecnologias provistas el TOGAF

9.1 consiste de 9 partes:

PARTE I Introduccion

PARTE Il Método de desarrollo de arquitectura (ADM)
PARTE lll Lineamientos y técnicas (ADM)

PARTE IV Framework de contenido de arquitectura
PARTE V Herramientas y continuacion de la empresa
PARTE VI Modelos de referencia TOGAF

PARTE VII Framework de compatibilidad de la Arquitect

El nucleo de TOGAF en si es su método de desarrollo de la arquitectura (ADM)
descrita en la parte I, esta metodologia es conducida por un conjunto de principios y
comprende un proceso de 8 pasos para el desarrollo y mantenimiento de la
arquitectura de una empresa. Las consideraciones de seguridad que necesitan ser
tomadas en cuenta durante la aplicaciéon de TOGAF — Método de desarrollo de la
arquitectura (ADM), por ejemplo en cada una de sus fases, estan descritas por
separado en la parte lll, que también se refiera a él “White Paper Guide to Security
Architecture” en TOGAF, ADM es una vista util en la arquitecturas de seguridad,
TOGAF es una poderosa herramienta para el desarrollo de la arquitectura de una
empresa, ESARIS [47] trata de proveer un enfoque practico que se centre en la

seguridad de la informacion y asegure que los problemas de seguridad no se oculten
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entre todas las medidas de calidad. Existen otros enfoques de arquitectura como los
son el SABSA (Sherwood Applied Business Security Architecture), y el OSA (Open
Security Architecture). SABSA es un modelo para el desarrollo de las arquitecturas de
seguridad que parece estar ligada a la educacion de negocios y certificaciones, OSA
tiene un enfoque real de herencia y estipula una variedad de controles de seguridad
adicionales. OSA, comprende en un catalogo de control, patrones y catalogo de
tratamiento, este enfoque arquitectonico tiene como objetivo evitar el aislamiento de
temas de interés y organizar los problemas de seguridad que correspondan a la
infraestructura de TIl. En la practica, la herencia es mas bien plana y los controles
estan basados en los mismos que NIST. OSA recolecta informacion util pero no es
adaptable a ningun modelo de negocio. El estandar internacional ISO/IEC 27002 [48],
fue desarrollado con base en BS7799, el cual fue elaborado por la industria y
publicado a mediados de los 90, el estandar britanico BS7799 se convirtid en el
ISO/IEC 17799, el cual ha sido revisado varias veces y eventualmente se convirtié en
la serie ISO/IEC 27000, en el cual se describen 133 controles de seguridad asignados

a 39 controles que estan organizados en 11 clausulas.

Clasulas de la serie 27000:
e Analisis y tratamiento de riesgos.
e Politicas de Seguridad.
e Organizacion de la informacion de seguridad.
e Controles de activos.
e Seguridad de recursos humanos.
e Seguridad fisica y ambiental.
e Gestidn de comunicacion y las operaciones.
e Control de accesos.
e Adquisicién de sistemas de informacién y desarrollo y mantenimiento.
e Gestion de incidencia de seguridad.

e Gestion de la continuidad del negocio.
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e Conformidad.

Este estandar provee un gran control de la informacién, pero el enfoque no
considera el negocio de las empresas, asi como los actuales servicios de TIC 's. Asi
se asume que la infraestructura de un usuario tipico en una organizacién no podria

encajar con el proveedor de servicios de TIC 's.

El ISF ha preparado el SOGP [49], (Standard of Good Practices), que aborda la
seguridad de la informacion desde una perspectiva de negocios empresariales y
provee las bases para acceder y mejorar la seguridad de la informacion en las
organizaciones. Siendo mas detallada, actual y exhaustiva que el ISO/IEC 27002, el

cual puede usarse para posibilitar el cumplimiento con el ISO/IEC 27001.

El SOGP se distingue entre otros controles de seguridad fundamentales y
especializados, los temas fundamentales son generalmente aplicados por todas las
organizaciones para darle forma a los fundamentos en su seguridad de la informacién.
Los temas especializados dependen del negocio y no son relevantes para cada

entorno.

La mayoria de los conceptos provistos para el analisis de riesgos son como un
prerrequisito para la implementacion de medidas de seguridad. El BSI (Bureau of
Security Information) en Alemania tomd6 un enfoque diferente. La IT-Grundschutz
catalogues [50] estipula controles de seguridad técnicos, organizacionales, personales
e infraestructurales que han sido probados para alcanzar los requerimientos
“‘normales” de proteccion. Estos pueden ser usados para posibilitar el cumplimiento
del ISO/IEC 27001. IT-Grundschudz Catalogues estan basados en 5 Moddulos, 5
categorias y 6 catalogos de resguardo. La ventaja de la IT-Grundschudtz catalogue,
es al mismo tiempo su defecto, el concepto es sencillo de aplicar en un ambiente

tipico de TI pero mayormente muy inflexible para ser aplicado en grandes
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instalaciones y negocios complejos. Muchas de las organizaciones internacionales
proveen recomendaciones, estandares y guias de los aspectos mas importantes y
relevantes de la seguridad de la informaciéon. Una remarcable fuente es NIST, los
cuales proveen una amplia recomendacién de gestion, normas y directrices
administrativas, técnicas y fisicas para el uso publico con la publicacién especial de la
serie 800.

Ademas de requerimientos y recomendaciones que han sido liberadas por las
autoridades federales, como es el caso de Alemania y Estados Unidos, variando de
pais a pais, asi como las regulaciones de privacidad de la informacion, los
proveedores de TIC, tienen que implementar las normas de seguridad y generar 36
reportes de calidad para demostrar que se cumple de acuerdo a la norma ISAE3402

[51], ademas de otras directivas.

Debido a que los requerimientos de seguridad han incrementado en afos
recientes, las tecnologias de la informacion y la comunicacion precisan una
significante reduccion en los costos de seguridad, mientras que el desempefio y la
flexibilidad de la infraestructura deben mejorar al mismo tiempo que la transparencia

en cuestion de seguridad.

Una de las soluciones a todos estos requerimientos se fundamenta en la
modernizacién de las TIC, en la cual se ha replanteado el paradigma de seguridad
para poder definir la idea de “seguridad industrializada” y adaptar la seguridad de las
TIC a un método de produccién industrializada para las TIC. Una de las
investigaciones mas amplias en este campo ha sido por parte de la empresa
T-Systems GMBH, la cual ha sentado las bases para la correcta organizacion y
documentacion de seguridad en las empresas y a su vez ha liberado la metodologia y

taxonomia de ESARIS [8] (Enterprise Security Architecture for Reliable ICT Services),
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basada en todos los estdandares mencionados anteriormente la cual ha sido muy

exitosa para la misma.

2.6 Patron de diseno de controlador de vistas del modelo

El patron MVC [52] es un modelo de disefio estandar con el que estan
familiarizados muchos desarrolladores. Algunos tipos de aplicaciones web salen
beneficiados con el marco de MVC. Otras seguiran usando el modelo de la aplicacion
ASP.NET tradicional que esta basado en formularios Web Forms y devoluciones.
Otros tipos de aplicaciones web combinaran las dos estrategias; una no excluye a la
otra.

El marco de MVC incluye los componentes siguientes mostrados en la figura 4:
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Fig. 4. Componentes del modelo MVC

Modelos. Los objetos de modelo son las partes de la aplicacion que
implementan la Iégica del dominio de datos de la aplicacion. A menudo, los objetos de
modelo recuperan y almacenan el estado del modelo en una base de datos. Por
ejemplo, un objeto Product podria recuperar informacion de una base de datos,
trabajar con ella y, a continuacion, escribir la informacidén actualizada en una tabla

Productos de una base de datos de SQL Server.

En las aplicaciones pequefas, el modelo es a menudo una separacidon
conceptual en lugar de fisica. Por ejemplo, si la aplicacion solo lee un conjunto de
datos y lo envia a la vista, la aplicacién no tiene un nivel de modelo fisico ni las clases
asociadas. En ese caso, el conjunto de datos asume el rol de un objeto de modelo.

Vistas. Las vistas son los componentes que muestra la interfaz de usuario de la

aplicacién. Normalmente, esta interfaz de usuario se crea a partir de los datos del
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modelo. Un ejemplo seria una vista de edicion de una tabla Productos que muestra
cuadros de texto, listas desplegables y casillas basandose en el estado actual de un

objeto Product.

Controladores. Los controladores son los componentes que controlan la
interaccion del usuario, trabajan con el modelo y por ultimo selecciona una vista para
representar la interfaz de usuario. En una aplicacibn MVC, la vista solo muestra
informacion; el controlador administra y responde a los datos proporcionados por el
usuario y su interaccion. Por ejemplo, el controlador administra los valores de la
cadena de consulta y pasa estos valores al modelo, que a su vez podria usarlos para

consultar la base de datos.

El modelo MVC le ayuda a crear aplicaciones que separan los diferentes
aspectos de la aplicacion (l6gica de entrada, l6gica de negocios y logica de la interfaz
de usuario), a la vez que proporciona un vago acoplamiento entre estos elementos. El
modelo especifica dénde se deberia encontrar cada tipo de légica en la aplicacién. La
l6gica de la interfaz de usuario pertenece a la vista. La légica de entrada pertenece al

controlador. La légica de negocios pertenece al modelo.

Esta separacién le ayuda a administrar la complejidad al compilar una
aplicacion, ya que le permite centrarse en cada momento en un unico aspecto de la
implementacion. Por ejemplo, se puede centrar en la vista sin estar condicionado por

la I6gica de negocios.

El acoplamiento vago entre los tres componentes principales de una aplicacion
MVC también favorece el desarrollo paralelo. Por ejemplo, un desarrollador de
software puede trabajar en la vista, un segundo desarrollador puede ocuparse de la
l6gica del controlador y un tercero se puede centrar en la logica de negocios del

modelo.
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Ademas de administrar la complejidad, el modelo MVC hace que sea mas facil
probar las aplicaciones que probar una aplicacion web Spring MVC basada en
formularios Web Forms. Por ejemplo, en una aplicacion web Spring MVC basada en
formularios Web Forms, se usa una clase uUnica para mostrar la salida y para
responder a los datos proporcionados por el usuario. A diferencia de tecnologias de
Java como JSP, en Spring MVC utilizamos Thymeleaf que es el que Pivotal

recomienda utilizar.

Escribir pruebas automatizadas para las aplicaciones Spring MVC basadas en
formularios Web Forms puede ser complejo, ya que para probar una pagina individual
se deben crear instancias de la clase de pagina, todos sus controles secundarios y las
clases dependientes adicionales de la aplicacion. Dado que se crean instancias de
tantas clases para ejecutar la pagina, puede ser dificil escribir pruebas que se centren
exclusivamente en partes individuales de la aplicacién. Las pruebas para las
aplicaciones Spring MVC basadas en formularios Web Forms pueden ser por
consiguiente mas dificiles de implementar que las pruebas de una aplicacion MVC. Es
mas, las pruebas en una aplicacién Spring MVC basada en formularios Web Forms
requieren un servidor web. El marco de MVC desacopla los componentes y hace un
uso intensivo de las interfaces, lo cual hace posible probar los componentes

individuales aislados del resto del marco.
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3. Informacion del dominio del

problema

Los servicios que ofrece una organizacién en su mayoria actualmente ofrecen
un abanico de servicios de administracion de conjuntos habitacionales, ofrecidos a
través de un ayuntamiento, oficina, o departamento que se ubican dentro del area

urbana.

3.1 Introduccién al dominio del problema

Uno de los servicios que puede ofrecer un area urbana como una zona
residencial es el control de acceso peatonal y vehicular dentro de la misma. Para ello
se hace uso de un sistema de chips, que permiten identificar a un habitante o
vehiculo, y pudiendo asi permitirle el acceso o negarselo. Para obtener una forma de
este acceso, los habitantes de la zona urbana requieren ir de forma presencial a las

oficinas en donde se encuentren.

Otro servicio es el de amenidades, las cuales son instalaciones para
actividades recreativas ubicadas dentro de los cluster, y que tiene un costo por lapso
de tiempo. Estas cuentan con reglamentos internos y algunas de ellas tienen la opcion

de ser apartadas en moédulos de las zonas urbanas.

Entre las actividades que hacen las oficinas que se encargan de administrar la

zona urbana, también se encarga de gestionar tramites necesarios para la realizacion
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de obras dentro de los cluster, y todos ellos se llevan a cabo fisicamente en las

instalaciones de la zona urbana, algunas requieren una cita previa.

Las oficinas administrativas de la zona urbana también tienen como actividad
mantener la integridad fisica de los cluster que administra, proporcionando a los
condominios la opcion de reportar desperfectos, y un seguimiento de estos para

garantizar la reparacién, en caso de corresponder a su administracion.

3.2 Disponibilidad de servicios

La aplicacion permitira a los usuarios acceder al siguiente catalogo de servicios.
También se incluira la posibilidad de vincular los servicios de pago de algunos
proveedores (como Paypal) y la posibilidad de pagar los servicios que ofrece la

organizacion.

e La aplicacién mévil para Android y iOS podra realizar:

o Registro para uso de la aplicacion.

o Agendar citas para solicitudes de chips vehiculares o peatonales.

o Informacion, apartado y pago para uso de amenidades.

o Directorio con informacion de los servicios ofrecidos por las oficinas
administrativas.

o Directorio con informacion del personal de las oficinas administrativas

o Acceso a informacidén sobre tramites de obra, y programacion de citas
para realizar tramites.

o Realizar un reporte de seguridad, mantenimiento o convivencia.

o Recibir informacion sobre la comunidad, comunicados,

recomendaciones y promociones.

e Sistema para administrador de cluster que contendra:



o Modulo de cobranza que se encargara de:
= Recepcion de pagos.
= Ejecucién de pagos.
= Dashboard.
= Historial de pagos.
» Estados de cuenta por lote.
= Reporte de cierre de mes.
o Mddulo de inventario:
= Reporte de inventario.
= Salidas de inventario.
= Recepcion de inventario.
= Asignacién de ubicacion.
= Ajuste de inventario.
o Moddulo caja chica
* Registro de movimiento.

= Balance de caja chica.

e Sistema para administrar la zona urbana que tendra los siguientes modulos:
o Modulo de compras que podra realizar las siguientes actividades:
= Requisiciones de compra y servicio.
= Orden de compra (pedido).
= Entrada por orden de compra.
= Facturacion de proveedor.
= Autorizaciones.
o Modulo de cobranza que se encargara de:
= Recepcion de pagos.
= Ejecucién de pagos.
= Dashboard.

= Historial de pagos.



» Estados de cuenta por lote.
» Reporte de cierre de mes.
Modulo de inventarios en el cual
transacciones:
= Dar alta a un material.
= Movimientos de inventarios.
= Traspasos.
= Ajustes masivos.
Médulo de Envié de correos:
* Avisos.
= Confirmaciones.
Agenda de citas
= Agendar citas.
= Re-asignar citas.
= Cancelar cita.
Reporte de incidencias
= Asignar estado al reporte.
Modulo presupuestal
= Capturar ingresos.
Caja chica
= Registro de movimiento.
= Balance de caja chica.
Business Partners
Dashboard de Cluster
Reglamentos
Amenidades
Usuarios

Servicios

se

realizaran
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las siguientes
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4 Necesidades del Negocio

El objetivo principal de un sistema a desarrollar se centra en el alineamiento de
las necesidades de negocio con el sistema, con las posibilidades técnicas reales. Una
fase muy importante, por ende, es la identificacion de las necesidades del negocio. En
este capitulo se especifican las necesidades de la zona urbana que requiere
satisfacer para proporcionar un excelente servicio a los residentes que vivan en ella 'y
de igual forma facilitar el trabajo a las oficinas administrativas haciéndolo mas agil y

sencillo.

4.1 Alta de usuarios

Se requiere que el ERP tenga un sistema de autenticacion de usuarios, esto
para llevar un control de las personas que tendran acceso a los servicios ofrecidos

(Véase Fig. 5).

Los niveles de acceso a la informacién dependera del tipo de usuario, el cual

puede ser: supervisor, administrativo, propietario, residente o proveedor de servicios.
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Fig. 5. Moédulo de usuarios

4.2 Administracion y manejo de Amenidades

Algunas zonas urbanas requieren que los condominios puedan obtener
informacion acerca del uso y disponibilidad de las amenidades; asi como ofrecer un

mecanismo mas practico para el pago de aquellas que tienen costo especial.

Implementacion de un mecanismo adicional para el acceso a las amenidades,
el cual identifique a los usuarios que han apartado algunas de ellas para uso

particular.

La informacion presente en este mddulo requeria algunas veces que los
usuarios tengan que exportarla, por lo tanto, se deja un acceso en la API del sistema

para que se permita descargar desde el panel del administrador.
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Los documentos asociados a cada fila de informacién también estaran
disponibles para descargar desde el panel del administrador, este podra también

eliminarlos y actualizarlos cuando este lo requiera (Véase Fig. 6.).

Amenidades
CJ E> x Q {http.chcolhost.%qwnmenidades.fo ] @
A
Administradar Modulo de Amenidades
» Module App
Incidencias Nombre ) ) ) ) ) )
b Citas Descripcién | Conjunte Condominal URL |Mapa |Documento |Tipo Amenidad | Folio Opciones
i
b Catalogos 2SI AN vy LOMAS 2B O ZONAZUL [[1] el FARQUE AMEODDE Elf m
Amenidades PARQUE PEDREGAL AREA CASCATTA 2 N = PARQUE AMEDOZ1 @ m
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PARQUE ACUATICO -
Lotes AREA CASCATTA 2 1] Ea FARQUE AMEDO13 E’f' m
Eventos PARQUE DE LA RESERVA AREA LOMAS [17] =al PARQUE AMEDOD7 E]f m
Conjuntos Condominales
b Configuracién
b e =]
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Fig. 6. Médulo de Amenidades

4.3 Tramite de obras

Las oficinas de las zonas urbanas necesitan agilizar el proceso de gestién de
obras dentro de la misma zona. Por tanto, necesita un mecanismo que facilite el
acceso a la informacién de tramites y requisitos para ejecucion y liberacion de obras;
asi como un sistema que gestione la asignacion de citas con el personal

correspondiente.
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La informacion presente en esta seccion tendra una conexion con el sistema

ERP para que pueda notificar a los usuarios que levantaron algun tramite desde sus

dispositivos moviles y enviarselos en el caso de que tengan una cuenta vinculada con

la App de la organizacion (Véase Fig. 7.).

Citas

<J E> x Q { http://localhost: 9091/ citas/obra/0 1] @
A
Administrador Modulo de Citas
w Module App
Incidencias Fecha . . - ) . )
cit Descripcion Fecha Dispositive  |Folio Estado de la Cita |Opciones
v 1nas
Cita Chip 2018-10-12T130 g jicitud de chip |2018-10-12T11:30 [citaMGP409 |ENVIADO (411
Cita Obra
Cita Credencial
» Catalogos
Amenidades
Clustr
Lotes
Eventos
Conjuntos
» Configuracién
» ERFP m
o
[

Fig. 7. Médulo de Citas

4.4 Informacion acerca de los servicios

Una zona urbana tiene la necesidad de presentar a los condominios un

catalogo con los servicios que ofrece, por tanto, requiere un sistema sencillo, pero

eficaz que describa el alcance de sus servicios.
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En la aplicacién se mostraran los diferentes requisitos para el tramite de obras

y asignacion de citas.

En este méddulo servira para dar de alta los servicios ofrecidos por la

organizacion con una breve descripcion para que aparezcan en la App de los usuarios

con una cuenta vinculada al servicio de la

organizacion (Véase Fig. 8).

Catélogo Servicios
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Fig. 8. Modulo de Catalogo de Servicios

4.5 Reportes de estado de instalaciones

Una zona urbana necesita un mecanismo eficiente que permita a los usuarios

de los condominios realizar reportes sobre imperfectos o dafios en las instalaciones, e
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informar a estos el estado de las reparaciones reportadas. De la misma forma realizar

reportes sobre eventos de seguridad o convivencia.

Por lo tanto, se dedicara un modulo de reportes y seguimiento de anomalias. El
encargado de revisidn de incidencias podra ver los reportes realizados por los

condominios a través de la App.

Una vez leido el incidente, el encargado podra asignar el reporte a su
correspondiente responsable, cerrar el reporte cuando este ya se haya solucionado,

declinar algun reporte o derivarlo a alguna otra autoridad competente.

El residente que levantd el reporte recibira informacion y evidencia cuando su
solicitud haya sido resuelta a través de una notificacion Push a su dispositivo mévil en

donde haya iniciado sesion.

Se requiere almacenar la informacion que el usuario de la App suba al realizar un

reporte de las instalaciones. Esto incluye los siguiente:

e Ubicacion del incidente por GPS del celular
e Fotografia en formato digital del incidente

e Comentarios en formato de texto

También se almacena informacion sobre el estado de los reportes levantados, esto
solamente es un texto que puede ser alguno de los especificados en la seccidén de
reglas de negocio correspondiente. La informacion de la fotografia se enviara al ERP

y quedara almacenada para posteriores aclaraciones.

El usuario del ERP debe categorizar los incidentes y cambiar el estado del reporte,

siendo los posibles estados los siguientes:
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e Abierto: Se ha recibido el reporte, pero no se ha categorizado por un usuario
del ERP.

e ODT Asignado: Se ha asignado una ODT (Orden de Trabajo) a un miembro del
personal.

e Cerrado: Se ha completado la ODT y se adjuntan fotos y mensajes sobre el
incidente por parte del usuario del ERP.

e Derivado: No corresponde a la administracion de la organizacion, sin embargo,

se ha derivado el reporte a la autoridad correspondiente.

Cuando el estado de un incidente se encuentra derivado el seguimiento del

incidente queda fuera del alcance de esta App.

La App debera informar al condominio que levantd el reporte de incidente sobre

cualquier cambio de estado que tenga ese incidente.

4.6 Modulo de cobranza

Se necesitara un modulo que lleve el control de las diferentes transacciones

financieras, por lo tanto, se creara un sistema que ofrezca los siguientes moédulos.

4.6.1 Submodulos

e Recepcion de pagos
e Ejecucion de pagos
e Dashboard

e Historial de pagos

e Estados de cuenta por lote



e Reporte de cierre de mes
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Para almacenar la informacion se requeria que el usuario administrador defina los

catalogos para la cobranza como se expresa en la figura 9

Catdlego Tipo Pago
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4.7 Modulo de inventarios

Fig. 9. Médulo de Catalogo Tipo Pago

El sistema podra controlar los inventarios, para esto se desarrollaran los

siguientes modulos que facilitaran el manejo y control de los articulos utilizados por el

cluster.
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El modulo para el control de inventarios contera submodulos que facilitaran el
manejo y control de los articulos utilizados por los diferentes clusteres, ademas de
que en este mddulo se podra dar de alta un material, traspasos y ajustes masivos
(Entiéndase como ajustar un lote de datos en usa sola peticion por parte del usuario

administrador)

4.7.1 Submodulos

e Reporte de inventario

e Salida de inventario

e Recepcion de inventario
e Asignacion de ubicacion

e Ajuste de inventario

4.8 Médulo de caja chica

Se desarrollara un mdédulo de caja chica que permitira registrar ingresos
diversos por conceptos que no son los administrados en el médulo de cobranza.
Permitira tener una administracion eficiente de diversos conceptos que no son los
administrados en el mdédulo de cobranza y esta compuesto de las siguientes

interfaces propuestas en los submodulos.

4.8.1 Submodulos

e Registro de movimiento

e Balance de caja chica
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4.9 Médulo de compras

La zona urbana necesita un control de compras, desde la revision de catalogos
de articulos con poco stock, hasta su compra e insercion en el almacén. Las compras
deben ser autorizadas por 2 niveles de supervision. Por esa razén se ofrecen los

siguientes submaddulos.

4.9.1 Submodulos

e Requisicion de compra y servicio.
e Orden de compra (pedido).

e Entrada por orden de compra.

e Factura de proveedor.

e Autorizaciones.

4.10 Médulo de envio de correos

Se desarrolla un médulo para envio de correos masivos o unitarios que
permitira mantener informados a los condéminos a cerca de avisos o confirmaciones
Las estadisticas de entrega e interacciones del usuario con el correo se consideran

como un servicio adicional no contemplado en los alcances del presente contrato.

4.11 Médulo de agenda de citas

El encargado de revision de incidencias de las oficinas administrativas de la
zona urbana podra ver las citas que falten y en base a su criterio el podra: aceptar,

reagendar o cancelar citas (Véase Fig. 10).
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Fig. 10. Médulo de Catalogo Tipo Cita

4.12 M6dulo de reglamentos

El usuario administrador podra ver y modificar los reglamentos que actualmente

la zona urbana posea en sus diferentes divisiones tales como reglamentos de cluster

(Véase Fig. 10), amenidades, tramites de obra entre otros. Esto con la finalidad que

los consumidores conozcan las reglas que se tienen en cada amenidad y posibles

sanciones en caso de haberlas. La informacion por lo general se presenta en forma

de documentos descargables en formato PDF. La informacion una vez subida al ERP

sera enviado a los dispositivos con la app a través de JSON, convertidos en base64

con la finalidad de seguir el uso de la arquitectura REST.
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5 Pruebas y resultados

5.1 App para los Condominios

Este subsistema es una App para Smartphones con sistemas operativos como
Android y iOS que permite a los condominios tener interaccion con las oficinas
administrativas de la zona urbana sin necesidad de asistir fisicamente a ellas como se

muestra en la figura 12.

Directorio de Personal

Carreo Electronico: sim
Telefona: 222-22 2
Horario de atencion: 10:30 am - 5:30 pm

Mombre
Diractor
Lomas de Angelopolis

Nombre

Directar

Fig. 12. Directorio Personal en App
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La importancia de esto actualmente radica en la captura de documentos y de
informacion, que consume mucho tiempo y no se tiene el suficiente personal asignado

a esta tarea, por lo cual el proceso llega a ser muy tardado para los condominios.

5.2 Subsistema de administrador de cluster

Este subsistema se encarga de la administracion y cobranza de los clusteres

administrados por la zona urbana.

La importancia de esto es que en los clusteres administrados por las oficinas
de la zona urbana tienden a tener problemas con la recaudacion de cuotas de
mantenimiento por casa de los lotes de los que administran, por lo cual llegan a
mantener una gran cartera de clientes morosos. Actualmente se tienen que llenar
varios documentos en hojas de calculo para obtener datos sobre el presupuesto
asignado por areas, esta tarea consume mucho tiempo de personal administrativo de
la zona urbana y puede resolverse con el desarrollo del ERP, logrando asi una mayor

flexibilidad a la hora de obtener informacion y generar reportes.

5.3 Requisitos especificos del subsistema

5.3.1 Casos de uso del subsistema

A continuacion, se muestra un diagrama de casos de uso para el sistema
descrito para especificar la comunicacién y el comportamiento del sistema mediante la

interaccion con los usuarios y/u otros sistemas en la figura 13.
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5.4 Especificacion de Actores

5.4.1 Condominio

e Condominio perteneciente a cluster administrado por las oficinas
administrativas de la zona urbana.

e Trabajador de obra en cluster administrado por la zona urbana.

e El usuario de la aplicacion puede solicitar alguno de los servicios ofrecidos por

la zona urbana.

5.4.2 Oficinas administrativas

e Encargado de revision de incidencias en la zona urbana.
e Encargado de chips y controles de acceso.

e Encargado de obras en la zona urbana.

5.5 Especificaciones de casos de uso del subsistema

5.5.1 Registro

El usuario de la aplicacion que puede solicitar alguno de los servicios ofrecidos
por la zona urbana a través de la app, actualmente en algunas zonas, los usuarios
deben acudir a las oficinas administrativas o algun departamento, para realizar algun
tramite, u obtener informacion sobre estos y es el personal administrativo que se

encarga de recibir las peticiones e informacion de los usuarios.

Para poder realizar esto el usuario de la app debe tenerla instalada en su
dispositivo maovil. En caso de que el usuario esté registrado en la app tiene la opcion

de registrarse proporcionando su informacion personal a través de un formulario. Una
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vez registrado, los datos del usuario son almacenados en la base de datos, y
entonces podra iniciar sesion en la app y disponer de todos los servicios que la

organizacion ofrezca a sus usuarios.

5.5.2 Agendar cita para Chip

Como precondicién el condominio debe estar registrado en la App con un usuario
activo. El proceso de agendar una cita para el chip crea un registro en la base de
datos del ERP para que un usuario del ERP pueda atender a la persona que solicita el
chip y poder otorgarlo. El usuario podra realizar una de las tres siguientes opciones:

e Carga de documentos

e Modificar cita

e Estado de cita

Una vez realizada alguna cita, ésta quedara registrada en la base de datos,
mostrando la informacion al usuario del ERP y la informacion con los detalles de la
cita al usuario de la aplicacion. Estos documentos seran subidos por el condominio
mediante la app en formato de imagen digital, y almacenados en el mismo formato.

La app enviara la imagen del incidente por medio de la conversion base64 en un
JSON, la imagen pasara del lado del servidor el cual volvera la imagen en su formato
original almacenando con el formato originales el que este vino, solo se guardara en
la base de datos el path de esta, permitiendo que las consultas de la base de datos

sean mas rapidas, ya que solo se almacenara el path y no toda la imagen.

En el caso de chip vehicular se requieren los siguientes documentos, siendo
necesarios solo uno de los tres primeros

e Comprobante de domicilio

e Escritura del inmueble

e Contrato de arrendatario
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e Tarjeta de circulacion

e Identificacion oficial (INE, IFE, Pasaporte, Cédula Profesional, Cartilla Militar)

Ademas, el sistema almacena la informacion relacionada a la cita creada, es decir,

la fecha y hora de inicio y fin, y un numero de folio relacionado.

5.5.2.1 Carga de documentos

Para agendar una cita los usuarios deberan subir a la APP los documentos
especificados en los requerimientos funcionales, de esta forma el personal de
administrativo de la zona urbana podra hacer una comprobacion de la documentacion
previa. Los documentos viajaran a través de documentos tipo JSON, este formato
solo envia texto por lo cual todos los documentos seran transformados antes de
enviarse en base 64 una vez sean recibidos por el sistema ya sea el ERP o la App

este se encargara de volverlo a convertir en su formato original.

5.5.2.2 Modificar cita chip

El condominio debe estar registrado en la app con un usuario activo, y con una
cita para el chip asignado. El usuario podra cambiar la fecha de la cita ya agendada,
asi como volver a cargar documentos en caso de que estos no hayan sido aprobados

por la oficina administrativa encargada de esta tarea.

5.5.2.3 Estado de cita chip

El condominio debe estar registrado en la APP con un usuario activo y con una
cita para chip asignado. En este apartado el usuario podra verificar si los documentos
subidos para la cita ya han sido pre-procesados por las oficinas administrativas o si

necesita volver a cargar algun documento en caso de no haber sido aprobado
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después de esto el usuario tendra una cita asignada, e informacion sobre el estado de

la cita.

5.5.3 Uso de amenidades

Previamente el condominio debe tener registro en la base de datos con las
amenidades que ofrece. En el apartado de amenidades aparecera una lista
desplegable con todas las amenidades agrupadas por conjunto y cluster, de las
cuales al seleccionar uno aparecera una breve descripcion. Asi el usuario tendra

conocimiento de las amenidades disponibles.

El sistema almacena la informacion relacionada a las amenidades, incluyendo:
e La direccidn dentro de la organizacion

e Reglamento Interno

La informacion se guarda del apartado de una amenidad incluye lo siguiente:
e Usuario que aparté la amenidad
e Horario de apartado
e (Cobdigo unico para apertura de amenidad

e Informacién de pago

La informaciéon de pago puede ser almacenada para el condominio, puede realizar
posibles pagos posteriores. Esta informacion incluye, en caso de pago con tarjeta, lo
siguiente:

e Numero de tarjeta

e Fecha de vencimiento de tarjeta

e (Cddigo de seguridad
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En caso de pago con PayPal, se almacena la informacion basica del usuario que este

servicio proporciona para realizar un cobro.

5.5.3.1 Obtener reglamento de amenidades

El reglamento debe estar registrado en la base de datos, debe de estar
colocado por los usuarios del ERP, cada amenidad posee un reglamento el cual se le
mostrara al usuario de la APP. Los reglamentos podran ser cambiados cada vez que
los usuarios del ERP lo deseen. Los cambios se veran reflejados de igual forma en la

App una vez que el usuario de esta misma vuelva a entrar.

5.5.3.2 Pagar amenidad

El conddmino debe estar registrado en la base de datos con un usuario activo,
y haber apartado una amenidad para un periodo determinado por el usuario que la
aparto. El pago de la reserva puede darse en pago con tarjeta de crédito o de débito o
a través de PayPal y OpenPay. El sistema registrara el apartado de la amenidad con

una fecha y hora de uso de inicio y fin.

5.5.4 Tramitar obra

La opcion de tramite de obra ayuda a las personas que estan construyendo en la
zona urbana a agilizar los tramites necesarios haciendo uso de los siguientes
submenus

e Agendar cita para obras

e Obtener check-list de pasos

e Obtener reglamento de obras

El sistema proporcionara informaciéon sobre los tramites de la obra



65

5.5.4.1 Agendar cita para obras

El usuario podra agendar una cita para aclarar sus dudas con los encargados
de obra de las oficinas de la zona urbana, el intervalo en minutos por cita es
configurable por el administrador del sistema, estas mismas seran mostradas al
usuario de la App para que pueda escogerlas. El sistema registra la cita creada con

una fecha y hora de uso de inicio y fin.

5.5.4.2 Obtener check list de pasos

Se muestra un check list con los pasos necesarios para completar el registro
para agendar la cita de obra, esto depende de cada cluster. Una vez hecho esto el
sistema proporcionara informacion sobre los tramites de obra y sera enviado al ERP

para que un administrador cambie el estado.

5.5.4.3 Obtener reglamento de obras

El usuario podra descargar todos los reglamentos que se tengan para realizar
obra por cluster, esto depende de la informacion que el usuario del ERP haya subido

a la base de datos. El sistema proporcionara informacién sobre los tramites de obra.

5.5.4.4 Cancelacion de citas para obras.

La cita de obras puede ser cancelada por ambas partes, tanto por el
condominio, como por las oficinas administrativas, todos esto a través del ERP, de
esta manera se le enviara una notificacion y un correo al usuario de la App que la

solicitud explicandole lo ocurrido.
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El mensaje donde se le explicara lo ocurrido lo colocara el usuario
administrador, este sera a discrecion del mismo personal de la organizacién, no habra

plantillas personalizadas ni autocompletado del mismo.

5.5.5 Subir reporte de instalaciones

El usuario puede reportar a través de la App reportes sobre las instalaciones y
otras incidencias dentro de la zona urbana (Véase Fig. 14), tomando como parametro
de entrada los siguientes datos.

e Ubicacién de incidente por GPS del celular

e Fotografia

e Comentario

El registro del reporte se almacenara en la base de datos del ERP, de esta manera

las oficinas administrativas podran dar seguimiento al reporte.
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Facultad de Ciencias Administrado ( Perfil

de la Computacién

)

Administrador

Modulo de Incidencias

Modulo App
Ver Fecha Estado
ERP Folio  Nombre Descripcion Ubicacion Mapa Dispositivo Incidencia Opciones

Indiciencia de DESCRIPCION brevedela  8663.556  8663.556 n VALIDANDO ﬂ
ejemplo incidencia

Documentos

Folio Exencién Nombre Tipo Documento Abrir Imagen

Fig. 14. Resultado Moédulo de Incidencias

5.5.5.1 Seguimiento de reporte

El condominio debe estar registrado en la App con un usuario activo, y haber
levantado un reporte. Los incidentes podran verse reflejados en el ERP con el usuario
que tenga los permisos necesarios para ver el médulo de reportes de incidentes, a su
vez, asi como el estado de actualizacion de este. El condominio revisa el estado del
reporte levantado desde el ERP y actualiza el estado desde ahi. El usuario que
levantd el incidente recibira una notificacion push cada vez que sea actualizado el

estado de este desde el ERP

5.5.5.2 Actualizacion de reporte
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Las oficinas administrativas deben categorizar los incidentes y cambiar el estado
del reporte, siendo los posibles estados, detallados en los requisitos funcionales los
siguientes:

e Abierto

e Asignado

e Cerrado

e Derivado

5.5.6 Obtener directorio de personal de las oficinas administrativas

El directorio de personal es una lista con el personal a cargo de los servicios de
las oficinas administrativas, y es configurable a través de un usuario con privilegios de
administrador en el sistema. El directorio contendra nombre del personal, teléfonos
del personal, direccion y horarios de oficinas, y correos electrénicos, siendo opcional

poner a disposicion los numeros personales de cada uno del personal.

5.5.7 Obtener directorio de servicios de la organizacion

El directorio de servicios es una lista con los servicios que ofrece la

organizacion, y es configurable a través de un usuario del sistema.

5.6 Requisitos funcionales del sistema

5.6.1 Ingreso y registro de usuario

El sistema almacena la informacion correspondiente a los usuarios registrados, en

concreto:
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e Nombre — Texto

e Sexo — Opcién multiple

e Fecha de nacimiento — Fecha

e Teléfono — Texto

e Correo — Texto

e Arrendatario/Propietario — Opcién multiple
e Conjunto — Lista desplegable

e Cluster — Lista desplegable

e Lote — Texto

e Edificio/Casa — Opcién multiple

e NuUmero — en casa de edificios

Cuando se registra un usuario el sistema enviara al usuario registrado un correo
de confirmacién con un enlace de activacion, al no entrar al enlace de activacion en
un plazo de 24 horas el usuario sera dado de baja por completo del sistema a no ser

que tenga en curso alguno de los siguientes tramites.

e Agendar cita para control de acceso

e Agendar cita para tramites de obra

El usuario de igual forma podra ser validado desde el ERP por un administrador
sin la necesidad de entrar al vinculo del correo electréonico, cambiando el estado de

aceptaciéon del usuario.

Los usuarios podran ver los menus de reglamentos y estado de cuenta solo si
pertenecen a los clusteres administrados por la organizacién. Esta informacién sera
variable si el administrador del ERP cambia los reglamentos y afiade mas tipo de

conceptos de pagos desde el sistema
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5.6.2 Reporte de instalaciones

El usuario del ERP de la organizacion debe categorizar los incidentes y cambiar el

estado del reporte, siendo los posibles estados los siguientes:

e Abierto: Se ha recibido el reporte, pero no se ha categorizado por un usuario
del ERP.

e ODT Asignada: Se ha asignado una ODT (Orden de trabajo) a un miembro del
personal.

e Cerrado: Se ha completado la ODT y se adjuntan fotos y mensajes sobre el
incidente por parte del usuario del ERP.

e Derivado: No corresponde a la administracion de la organizacién, sin embargo,

se ha derivado el reporte a la autoridad correspondiente.

Cuando el estado de un incidente se encuentra derivado el seguimiento del

incidente queda fuera del alcance de la App.

La App debera informar al condominio que levanté el reporte de incidente sobre
cualquier cambio de estado que tenga ese incidente. La informaciéon sera cambiada
conforme el administrador actualice esa informacién desde el sistema, enviando al
instante una notificacion push al dispositivo que posea la aplicacién y este haya

iniciado sesion.

Las citas pueden ser canceladas por ambas partes, el intervalo en minutos por

cita es configurable por la organizacion.
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5.7 Requisitos especificos del subsistema

5.7.1 Casos de uso del Subsistema

A continuacion en la figura 15, se describen los casos de uso para el

subsistema descrito en las anteriores secciones.
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5.7.2 Especificaciones de actores del subsistema

e Administrador de cluster
Este actor estad encargado de recibir los pagos, ingresarlos al sistema, generar
los reportes y mantener en orden el intervalo
o Encargado de Inventario
o Encargado de finanzas del cluster
e Condominio
El condominio es aquella persona propietaria de un lote o casa que debe pagar
el mantenimiento
o Pagar servicios
o Pagar multas
o Adelantar pagos de servicios
e Organizacion administrativa
El actor se encarga de recibir los pagos de los cluster realizar los pagos y
hacer movimientos de inventarios entre cluster
o Se encarga de recibir el pago del cluster
o Se le envian reporte de los pagos

o Mueve inventario entre los cluster

5.8 Especificaciéon de casos de uso del subsistema

5.8.1 Cobranza

El usuario debe de estar registrado previamente en el ERP.
El médulo de cobranza sirve para que el administrador del cluster pueda
capturar y visualizar la cartera de clientes en su propio cluster después el sistema

mostrara los menus de cobranza.
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La informacién que se presentara por lo general sera con el nombre del
condominio al que pertenece el pago realizado, con los montos que se cobraran, esta
informacion puede ser variable dependiendo si es editada por el administrador de la
base de datos, los pagos se pueden modificar en los registros pero no se tendra
manera de saber si el monto actual es menor o mayor al monto anterior, no habra

ninguna forma de saber si se regresara el dinero o se abonara mas de la cantidad.

5.8.2 Dashboard

El usuario antes debe de estar registrado previamente en el ERP.
El dashboard correspondiente a cobranza debe mostrar en una grafica de pastel el
porcentaje de pagos de cuotas de mantenimiento ya realizados contra los pagos
faltantes de realizar, asi como la estadistica de los pagos atrasados correspondientes
a meses anteriores, incluyendo numero de lotes con pagos atrasados, numero de
pagos atrasados en total, cantidad en efectivo por lote de pagos atrasados en
promedio y cantidad en efectivo total de pagos atrasados. Se mostrara la grafica de

pastel con los graficos previamente detallados.

5.8.3 Estado de cuenta por lote

El usuario antes debe de estar registrado previamente en el ERP. El
administrador de cluster puede ver un histérico de pagos por lote, de igual forma
puede realizar, como unico movimiento posible en esta interfaz, traspasar un concepto

de fianza a concepto de multa, después mostrar la lista de pagos realizados.

5.8.4 Historial de pagos
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El usuario debe de estar registrado previamente en el ERP. Este médulo trata
de un histérico de pagos con fecha de pago y direccion de cluster que realizé el pago,

después mostrara una lista de todos los pagos realizados (Véase Fig. 16).

de la Compulacion

‘ . Administrador « Perfi
i ) Facultad de Clencios —

Administrador Modulo de Pagos n

Modulo App FILTRO Periodo Fiscal

: :
ERP Pago Amenidad NOV2018

COUNJUNTO CONDOMINAL

Folio Nombre

CMC1 CASCATTA1

cMec2 CASCATTA 2

CMCA CASCATTA AZUL
CMGC GRAN CASCATTA
CML2 LOMAS 2

CML2B LOMAS 2B 0 ZONAZUL

Fig. 16. Resultado Modulo de Pagos

5.8.5 Recepcidén de pagos

El usuario antes debe de estar registrado previamente en el ERP. El sistema

debera generar un reporte de cierre de mes teniendo en cuenta las entradas por:

o Fianzas.
o Multas.
o Cuotas de mantenimiento del periodo actual.

o Cuotas de mantenimiento de periodos anteriores.
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o Abono a cuentas de cliente por cuota de mantenimiento.
Del mismo modo el sistema debe mostrar las salidas por:
o Devolucion de fianzas.

o Pago por mantenimiento a la organizacion.

Al condominio se le enviara un correo de pago realizado y quedara registrado en el

ERP del administrador de cluster.

5.8.6 Ejecucion de pagos

El condominio pagara por adelantado los servicios. Se trata de un servicio en
segundo plano que se encargara de aplicar pagos de mantenimiento a las cuentas de
los condominios. El condominio se le marcara como pagado, los servicios
correspondientes al mes actual y el administrador de cluster habra registrado su pago
(Véase Fig. 17).



Agregar

Filtro:

Pago Amenidad -

Conjunto Condominal:| COMJUNTO DE EJEMPLO 1 -

Servicios Amenidades:

CICLOPISTA DE 300MTS -

Generar Pago Servicio Amenidad
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0.0

Tipo Pago:

FTTE363 - PAGO DE SERVICIO AMENMIDAD

Cuenta:

Bancomer-12345678

Método Pago:

PAGD EN PARCIALIDADES O DIFERIDOS w

Facturado: O5i ONo

Forma de Pago:

DACION EM PAGD

Fecha Transaccién:

dd/mm/aaaa ———
Perioda Fizscal:

NOVZ018

Pagado:

Folio Amenidad:

ASEPADOTS

Fig. 17. Resultado Ejecuciéon de Pagos
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5.8.7 Pagar mensualidad por adelantado

El conddmino se dispondra a realizar un pago adelantado de los servicios
después el condominio adelantara el pago de sus servicios. EI condémino habra
pagado por adelantado y el administrador del cluster habra registrado su pago y el

monto de este mismo.

5.8.8 Pagar mensualidad

El condominio antes debera estar debidamente dado de alta, después el
condominio se dispone a pagar los servicios del mes en curso, el pago estara en
proceso de ser registrado. La informacién se registrara con el identificador del

condominio, método de pago y cantidad de pago.

5.8.9 Pagar multa

El conddmino antes debié haber atrasado con el pago de algun servicio. El
condominio se dirige a pagar las multas por servicios no pagados en tiempo y forma.

El pago pasara a ser registrado en el ERP.

5.8.10 Reporte de cierre de mes

Se deben de haber registrado los pagos correspondientes a los de los
conddominos y estos haber registrado. Este mddulo recopila la informacion de los
pagos previamente realizados y los pondra en un PDF para que puedan ser

revisados. EI PDF con detalle del mes de los diferentes ingresos y egresos.
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5.8.11 Envio de pagos

Se debe tener el reporte previamente generado después se enviara un reporte

de los ingresos y egresos del cluster a la organizacion.

5.8.12 Inventario

El administrador de cluster debe tener un usuario valido.
El médulo de manejo de inventario permite administrar la ubicacion y cantidad

de los items entregados al cluster por la organizacion.

5.8.13 Reporte de inventario

Antes se debe iniciar sesién de administrador de cluster debidamente, después
genera un reporte a partir de la informacion contenida en el ERP, mostrara el reporte

en la pantalla y en formato PDF.

5.8.14 Salidas de inventario

Debera existir un inventario que se desea traspasar o dar de baja del cluster, el
usuario administrador debera iniciar sesion correspondiente al cluster debidamente,

se enviara una solicitud por la organizacion para la transferencia del inventario.

Este mddulo registra cualquier baja de inventario, ya sea por transferencia
entre cluster, desgaste de materiales, o pérdidas, después actualiza las cantidades en

el inventario.
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5.8.15 Entradas de inventario a la organizacién

Debera iniciar sesion de administrador de la organizacion de cluster
debidamente realizado, solicitando al cluster para transferencia de inventario, después
de esto se restara del inventario del cluster y este se enviara a la organizacion, el

inventario de articulos se actualizara.

5.8.16 Recepcion de inventario

Antes habra una solicitud de entradas de inventario por parte de la
organizacion, se registrara nuevo inventario en el cluster en cuestion, después el

inventario de cluster se actualizara.

5.9.17 Salida de inventario de la organizacién

La organizacion crea una nueva peticion para asignacion de nuevo inventario al
cluster. La organizacion envia nuevo inventario al cluster, después el inventario del

cluster se actualiza.

5.8.18 Asignacion de inventario

Antes debe iniciar sesion de administrador de cluster debidamente, después se
realizara un movimiento de inventario interno para el cluster, se asignara una nueva

ubicacién donde se encuentran los articulos.
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5.8.19 Ajuste de inventario.

Antes debe iniciar sesidon de administrador debidamente, después se permite
aumentar o reducir la cantidad de los articulos del inventario dando una razén del
cambio. La cantidad del inventario del cluster se actualiza después la cantidad del

inventario del cluster se actualiza.

5.8.20 Caja chica

El administrador del cluster debe tener una cuenta debidamente asignada y
autorizada. El médulo de caja chica permite registrar ingresos diversos por conceptos
que no son los administrados en el modulo de cobranza, después habra muestra de

menus de este modulo.

5.8.21 Registro de movimientos

Inicio de administrador de cluster debidamente realizados. Permite registrar
movimientos de entrada o salida de efectivo guardando el concepto de pago, fecha de
movimiento, monto de pago, proveedor y si corresponde a una entrada o salida.

Historial de movimiento actualizado al momento de la accion.

5.8.22 Balance de caja chica

Antes debe de iniciar sesion de administrador de cluster debidamente
realizado.
Después muestra el balance actual de la caja chica, asi como saldo actual de la

misma y registros de movimientos del ultimo mes. EI mdodulo permite registrar
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ingresos diversos por conceptos que no son los administrados en el moédulo de

cobranza y consta de las siguientes interfaces propuestas:

e Registro de movimiento: Permite registrar movimientos de entrada o salida de
efectivo, guardando el concepto de pago, fecha del movimiento, monto de
pago, proveedor y si corresponde a una entrada o salida

e Balance de caja: Muestra el balance de la caja actual

5.8.23 Cobranza

El modulo de cobranza sirve para que el administrador del cluster pueda capturar y
visualizar la cartera de clientes en su propio cluster teniendo como interfaces las

propuestas a continuacion:

e Dato Maestro de cobranza
o El dato maestro de cobranza en este modulo es el lote, el cual puede

pertenecer a una de las siguientes categorias;

= Terreno
» QObra
»= Casa

e Recepcion de pagos: El sistema permite registrar pagos recibidos por
condominio. Los pagos deben ir a una de las cuentas definidas por el
administrador del cluster (efectivo, bancos, etc.) y dividiéndolos en los
conceptos de:

o Fianza, fijo definido por el administrador
o Multa, variable

o Pago por mantenimiento — Fijo definido por el administrador
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Ejecucion de pagos: Se trata de un servicio en segundo plano que se
encargara de aplicar pagos de mantenimiento a las cuentas de los condominios

para marcarlo como saldo o aplicar el pago en caso de tener saldo positivo.

Dashboard: ElI Dashboard corresponde a cobranza, debe mostrar en una
grafica de pastel el porcentaje de pagos de cuotas de mantenimiento ya
realizados contra los pagos faltantes de realizar, asi como las estadisticas de
los pagos atrasados correspondientes a meses anteriores incluyendo numero
de lotes con pagos atrasados, numero de pagos atrasados en total, cantidad en
efectivo por lote de pagos atrasados en promedio y cantidad en efectivo total

de pagos atrasados.

Log de pagos: Trata de un histérico de pagos con fecha de pago y direccion de

cluster que realizé el pago

Estado de cuenta por lote: El administrador del cluster puede ver un histoérico
de pagos por lote, de igual forma puede realizar, como Unico movimiento

posible en esta interfaz, traspasar un concepto de fianza a concepto de multa

Reporte de cierre de mes: El sistema debe generar un reporte de cierre de mes
teniendo en cuenta las entradas por:

o Fianzas.

o Multas.

o Cuotas de mantenimiento del periodo actual.

o Cuotas de mantenimiento de periodos anteriores.

o Abono a cuentas de cliente por cuota de mantenimiento.



84

e Del mismo modo el sistema debe mostrar las salidas por
o Devolucion de fianzas.

o Pago por mantenimiento a la organizacion.

e Los administradores de cluster podran
o Ejecutar pagos
o Ver Dashboard
o Historial de pagos
o Realizar y ver los estados de cuentas por lote
o Realizar y ver los reportes de cierre por mes

Si el usuario del ERP es un administrador de cluster y tiene rol de mismo

5.8.24 Inventario

El médulo de manejo de inventario permite administrar el inventario entregado al
cluster de la organizacion, tiene como dato maestro el articulo que corresponde tanto

herramienta como a insumo, y cuenta con las siguientes interfaces propuestas:

e Reporte de inventario: Muestra el inventario disponible en el cluster en cada
una de sus posiciones.

e Salidas de inventario: Permite dar de baja el inventario por consumo de insumo
0 por pérdida.

e Recepcion de inventario: Muestra el inventario enviado por la organizacion para
su aprobacion.

e Asignacion de ubicacion: Permite realizar ajustes de inventario (cantidad de

inventario) basados en el inventario actual.
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6. Acercamiento a la arquitectura de

Microservicios con Spring Cloud

El concepto de arquitecturas de microservicios surgid por primera vez en 2005,
cuando Peter Rodger, fundador de Resource Oriented Computing (ROC), acufié por
primera vez el término “micro-servicios web”. En un intento de disefiar una

arquitectura de software flexible.

En la ultima década, los llamados microservicios, también conocidos como
arquitecturas de microservicios, han causado altas expectativas. Y esto no es de
extranar, las aplicaciones de software no solo son cada vez mas complejas, sino
también mas engorrosas, o que hace que la gestion, actualizacion y mantenimiento
de estas aplicaciones sea un gran reto para muchas empresas. Las arquitecturas de
microservicios son un enfoque relativamente nuevo para el desarrollo de software que
divide las aplicaciones complejas en bloques de construccion o servicio individuales e
independientes. La ventaja de usar microservicios es que los equipos de desarrollo
pueden crear rapidamente. Estos servicios modulares se pueden implementar y
administrar individualmente, lo que hace que las aplicaciones grandes sean mas

resistentes al cambio.

6.1 Descripcion de la Arquitectura

Las arquitecturas de microservicios describen un estilo especifico por el cual se
desarrollan las aplicaciones de software. A diferencia de los estilos arquitectdnicos
tradicionales que tienen como objetivo construir software como una sola unidad, las

arquitecturas de microservicios adoptan un enfoque modular. Aqui, las aplicaciones se
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desarrollan como suites que consisten en una variedad de microservicios que se

pueden implementar y administrar de forma independiente entre si.

Si bien no existe una definicién clara para los microservicios, todavia hay algunas
caracteristicas especificas que caracterizan este revolucionario enfoque de desarrollo

de software.

Una de las principales caracteristicas de los microservicios es la forma en que este
estilo de arquitectura divide las aplicaciones complejas en diferentes componentes.
Por lo tanto el software se divide en sus componentes, que consisten en servicios
intercambiables y expandibles de forma independiente. Estos servicios se pueden
definir como procesos que a menudo se comunican a través de una red utilizando
protocolos independientes de la tecnologia. Ademas, los microservicios se desarrollan
de acuerdo con las capacidades del negocio. Y debido a que los microservicios son
descentralizados y pequeios, pueden adaptarse de manera flexible a una variedad de

lenguajes de programacion, hardware y entornos de software.

En entornos los cuales las organizaciones son muy exigentes con la cantidad de
transacciones que realizan, ya sea por la gran cantidad de usuarios que manejan o
por la cantidad de informacidén que genera, existen formas de hacer un ambiente mas
escalable con los microservicios, como por ejemplo implementar microservicios con
Docker, creando un contenedor para cada uno, y escalando dependiendo de que

tanto se sature un microservicio.

6.2 Funcionamiento de los microservicios

La idea de servicios poco acoplados que sean faciles de mantener y, al mismo

tiempo, faciles de probar suena particularmente fascinante para las empresas cuyos
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desafios de Tl se encuentran en aplicaciones que son demasiados complejas. Pero
antes de que el sistema existente se revise por completo, las empresas primero
deben comprender como funcionan los microservicios en primer lugar. Para construir
una arquitectura modular, las empresas primero deben identificar sus capacidades
comerciales y definir los servicios que se ejecutan de forma independiente. Un
diagrama de arquitectura de microservicios es necesario para mapear dependencia
que de otro modo afectarian a la flexibilidad de cualquier servicio. Es imperativo

asegurarse de que una falla en una sola area no afecte a todo el sistema.

Aunque los microservicios estan disefiados para funcionar de forma
independiente, en algunos casos siguen siendo interdependientes y necesitan
comunicarse entre si. Esta comunicacion se realiza a través de API; protocolos
sincronos o asincronos como HTTP/REST. Spring ofrece una forma de conectar y de
comunicar los servicios entre si con Spring Getaway o una variante como Zuul
Gateway. Estas librerias permiten que los microservicios se comuniquen sin
necesidad de que el equipo de desarrollo tenga que saber las rutas completas de los

servicios, solo se requiere saber el contexto al cual quieren hacer peticiones.

En el mejor de los casos, cada microservicio tiene una propia base de datos,
por lo que la responsabilidad puede descentralizarse y la actualizacion se puede llevar
a cabo individualmente. Siguiendo el enfoque de “Base de datos como servicio”, se
configura un patréon de saga, es decir, una transaccién que abarca varios servicios

para garantizar la coherencia de los datos.

Sin embargo, no es raro que cada microservicio desarrolle mas dependencias
de servicio con el tiempo. Esto es un proceso normal a medida que los servicios
crecen e impactan en un numero cada vez mayor de interfaces, ubicaciones y
protocolos. Las puertas de enlace del APl toman todas las solicitudes de otras APl y

las envian al microservicio que mejor se adopte para manejar la solicitud. Las puertas
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de enlace de API también llaman a los servicios back-end y agregan los resultados

para determinar la mejor ruta. Por lo tanto, el equipo de desarrollo es responsable de

procesar todas las solicitudes, organizar todas las entradas y disefiar una experiencia

de usuario simple.

6.3 Ventajas de una arquitectura de microservicios

Los microservicios pueden ofrecer a las empresas una serie de beneficios.

Después de todo, los sistemas grandes son populares y requieren una arquitectura de

software que satisfaga las necesidades de las actividades empresariales, los

desarrolladores y los usuarios finales. Los 10 principales beneficios de las

arquitecturas de microservicios son:

1.

Acceso: Debido a que los microservicios se implementan por separado y se
comunican a través de API, el cddigo y las aplicaciones se vuelven mas
accesibles para los empleados que no forman parte de los equipos de
desarrollo. Gracias al enfoque modular, las empresas pueden comprender sus
diversos servicios, incluidos sus funciones especificas sin tener que

preocuparse por otras partes del software.

Gestion de errores: Cuando una arquitectura de microservicios se
implementa correctamente, facilita a los equipos de desarrollo la deteccion de
errores u otros problemas. Cada vez que ocurre un error, los desarrolladores
saben exactamente donde buscar, ahorrando un tiempo valioso y, en general,
reduciendo el esfuerzo. Ademas, la solucién de problemas de un servicio Unico
e independiente significa que no es necesario reparar ningun otro codigo ni

implementar toda la aplicacion como tal.
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Mantenimiento: Esta ventaja va de la mano con los dos primeros puntos
mencionados. Las arquitecturas de microservicios facilitan el mantenimiento y
la gestién de los servicios. De hecho, cada servicio individual puede ser
administrado por un equipo diferente, ya que estos servicios representan un
proceso unico con su propia base de datos. Ademas se pueden llevar a cabo

actualizaciones individuales sin paralizar todo el sistema de software.

Adaptabilidad: Si estos servicios independientes se desarrollan
adecuadamente, no tendran ningun efecto entre ellos. Esto significa que si un
componente falla, a diferencia del enfoque monolitico, toda la aplicacion no es

afectada de inmediato.

Evolutivo: Los requisitos del negocio estan sujetos a cambios constantes, por
lo que los servicios deben adaptarse y agregarse nuevas caracteristicas. En las
arquitecturas tradicionales, donde el software se ve como un todo, esto
significa una intervencion seria en todo el software empresarial y la posible
corrupcion de las caracteristicas ya existentes. El enfoque modular de la

arquitectura de microservicios evita estos problemas.

Escalabilidad: A medida que aumenta la demanda de ciertos servicios, se
pueden implementar de manera flexible en multiples servidores e

infraestructuras.

Pruebas y monitoreo: Los componentes de software individuales son mucho
mas faciles de probar que las aplicaciones complejas. Si cada microservicio se
prueba adecuadamente, entonces el software como tal suele ser mas robusto y
confiable. Y dado que solo puede considerar ciertas partes de una aplicacion

de forma aislada, esto conduce a una mejor administracion de la seguridad.
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8. Provision: En ultimos afos, las técnicas de automatizacion han mejorado
drasticamente, lo que también ha impulsado el desarrollo de la nube y AWS.
Gracias a las técnicas de automatizacién de la infraestructura y al principio de
implementacion continua, la complejidad operativa de crear, implementar y

probar microservicios se ha reducido significativamente.

9. Integracion. Un software debe integrar tantas caracteristicas y servicios como
sea necesario. Aunque esto puede parecer logico a primera vista, la
integracion de un nuevo componente de software en una aplicacién existente
puede ser un desafio en el desarrollo de software tradicional. Mediante el uso
de herramientas de integracion continua, los microservicios han revolucionado
fundamentalmente este proceso. Para facilitar la implementacién, el equipo de
trabajo debe invertir en automatizacion, ya que la complejidad de los

microservicios puede ser abrumadora para la implementacién humana.

10.Reusabilidad: Una ventaja demasiado a menudo descuidada de los
microservicios es el hecho de que los componentes independientes que
componen el software se pueden utilizar para otros proyectos en el futuro al
reutilizar procesos exitosos y solo adaptarlos ligeramente a los nuevos
requisitos, los desarrolladores no tiene que reinventar la rueda para cada

proyecto y ahorrar recursos valiosos.

6.4 Implementacion de una arquitectura de microservicios

Pasar de una arquitectura de software tradicional a un nuevo estilo de
arquitectura puede parecer un trabajo muy complicado cuando se piensa en la
arquitectura tradicional de software monolitico. Pero dado que los microservicios ya

han sido probados y utilizados por muchas otras empresas tales como Netflix o
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Spotify, algunas mejores practicas han surgido en los ultimos afios. Sin embargo,
antes de implementar una arquitectura de microservicios hay que tener en cuenta que
cada microservicio se puede desarrollar en un lenguaje de programacion diferente o
frameworks como Spring que ofrece un conjunto de librerias para llevar a cabo esta

tarea como lo es Spring Cloud.

Cuando las organizaciones deciden adoptar en sus equipos de trabajo una
arquitectura de microservicios, cada miembro del equipo involucrado en esta
transicion debe estar completamente informado y preparado. Después de todo, este
estilo de arquitectura no se trata solo de subdividir un gran sistema en sus
componentes individuales, sino que requiere un cambio en la cultura y la forma de
hacer las cosas en la empresa que desea implementarlo. Esto requerira que todos los
empleados del equipo entiendan completamente el cambio y estén listos para

aprender las nuevas formas de hacer las cosas.

Cada equipo de trabajo debe ser verdaderamente independiente, mientras que
los estandares de comunicacion, la documentacion comun de la APl y los formatos de
registro son esenciales para crear una buena arquitectura de microservicios. Esto
significa que mas desarrolladores estan trabajando en la misma aplicacién al mismo

tiempo, lo que reduce significativamente el tiempo de desarrollo.

Las arquitecturas de microservicios estan disefiadas para hacer que el software
de las organizaciones sean menos complejos Pero si no se construyen, depuran o
administran correctamente, los microservicios pueden incluso agregar complejidad a
las arquitecturas. Antes de trabajar con microservicios, primero se debe definir la
arquitectura de destino. Es fundamental eliminar las dependencias conflictivas y
garantizar la coherencia de los datos en todos los microservicios. EIl ERP en este
proyecto tiene la ventaja de que los modulos que lo componen no estan fuertemente

relacionados, ya que se separaron en paquetes y las librerias en comun se extrajeron



92

asi como los objetos de transaccién entre APl que resulta fundamental para la

comunicacion entre los servicios.

Separar un sistema grande en fragmentos de aplicaciones pequefias también
significa que cada una de estas pequefas aplicaciones genera una gran cantidad de
protocolos que seguir, que a su vez tienen que ser analizados por software

especializado.

Existen distintas formas de analizar el resultado de una arquitectura de
microservicios, se puede analizar los logs que estos generan, las rutas que siguen los
servicios para llegar a la informacidn que necesitan y los microservicios que estan
activos en el momento. Por lo tanto, se debe crear un plan claro para la supervision
regular de microservicios individuales a través del tiempo de respuesta a los mensajes
de error de servicios. Los dashboards que muchas de estas herramientas ofrecen, los
registros, asi inteligencia artificial en la nube facilitan estas tareas complejas y crean
la transparencia necesaria. Ademas, cada vez son mas populares las nuevas
plataformas que analizan las aplicaciones comerciales para brindar una descripcion

detallada de la arquitectura de los microservicios.

6.5 Relacion de Spring Cloud con los microservicios

Como se viene diciendo Spring Cloud es un conjunto de tecnologias las cuales
permiten el desarrollo de una arquitectura de microservicios. Para crear una
arquitectura se requieren de las dependencias mas importantes para realizar una

proyecto de este tipo.

Una de las tecnologias base para desarrollar en Spring Cloud seria inicializar el

proyecto con Spring Boot 2, cada microservicio tendria que implementar esta versién
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empaquetando las librerias comunes que permiten realizar la Iégica de negocio y la

configuracion de un entorno Cloud.

Cada microservicio tendra que conectarse a un servidor que registra sus
nombres permitiendo asi que estos entren dentro del mismo ecosistema y puedan
reconocerse entre si, para esta tarea se utiliza comunmente Eureka Server el cual es
el mas popular de la industria. Las aplicaciones simplemente describen en su archivo
de propiedades la direccion del servidor de Eureka y estas se conectaran ahi
registrandose. Antes el equipo de desarrollo tendra que implementar la dependencia

de eureka en el pom.xml del microservicio.

Cuando se tenga que exponer al exterior una APl que otros servicios
periféricos quieran utilizar para hacer peticiones a nuestro ecosistema de
microservicios utilizaremos Spring Cloud Gateway, este se encargara de proporcionar
un punto de entrada a nuestros microservicios. Spring Cloud Gateway permite un
enrutamiento dinamico, también proporciona librerias de seguridad y da herramientas
para monitorear el estado de nuestros microservicios y como se realizan las llamadas.
Los microservicios no tendran que implementar el Gateway, este solo funcionara
como otro microservicio aparte el cual se conectara a nuestro ecosistema apuntando
al servidor donde se encuentre el servidor de Eureka. En el Gateway podra configurar
cuales seran las rutas que queremos exponer al mundo, esto permite que solo demos
a conocer mediante ciertos privilegios la informacién. Permitira que tengamos un
conjunto de microservicios los cuales solo seran herramientas para otros
microservicios, ya sea para realizar operaciones o para validar cierta informacion, sin
necesidad de que estos estén al alcance de cualquier usuario de la web, agregando

una capa mas de seguridad.

Una de las dudas que surge es codmo saber cual es la mejor instancia para

realizar las peticiones y que este no colapse. Dentro de las ventajas de utilizar Eureka
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permite utilizar Ribbon el cual es un balanceador de carga automatico. Ribbon
también nos proporciona Integracion de descubrimiento de servicios, tolerancia a

fallos y reglas de equilibrio de carga configurables.

6.5.1 Dependencias de un ecosistema Spring Cloud

Spring Boot Starters son descriptores de dependencia, aumenta la
productividad disminuyendo el tiempo de configuracion para los desarrolladores, la
configuracion es realizada mediante archivos de propiedades en caso de que sea

necesario:

<dependency>
<groupld>org.springframework.boot</groupId>
<artifactId>spring-boot-starter</artifactId>

</dependency>

Spring Cloud Config es una dependencia que permite unificar la configuracion
del ecosistema de microservicios en un solo ambiente, lo que facilita la administracion

de la configuracion:

<dependency>
<groupId>org.springframework.cloud</groupId>
<artifactId>spring-cloud-starter-config</artifactId>

</dependency>

Spring Cloud Starter Gateway, es la dependencia que permite crear un

Gateway de nuestro ecosistema, este debera estar en un proyecto aparte:

<dependency>
<groupld>org.springframework.cloud</groupId>
<artifactId>spring-cloud-starter-gateway</artifactId>

</dependency>
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Spring Config Server tiene como propdosito obtener las configuraciones desde

un repositorio de git o desde un archivo de propiedades externo:

<dependency>
<groupId>org.springframework.cloud</groupId>
<artifactId>spring-cloud-config-server</artifactId>

</dependency>

6.6 Seguridad OAuth2 con Microservicios

La tecnologia de OAuth 2.0 es un protocolo de la industria actualmente que
utilizan las grandes empresas de la tecnologia para dar acceso a los servicios para
los usuarios. Esta tecnologia de seguridad via web maneja el flujo de la seguridad
para distintos dispositivos como equipo de escritorio, teléfonos mdéviles y dispositivos

de sala de estar.

OAuth 2.0 es un estandar abierto que le permite adoptar el modelo de
seguridad y utilizarlo para aplicaciones web y moéviles. Le permite crear soluciones de

inicio de sesidén unico, que comunmente se denominan "autenticacién en dos pasos".

Roles de OAuth

Define 4 roles:
1) Propietario del recurso
2) Cliente
3) Servidor de recursos

4) Servidor de autorizacién
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Conclusiones

La presente tesis tuvo como objetivo comprobar que la administracion de zonas
urbanas puede ser llevada con mas facilidad con una herramienta como un ERP,
sistema el cual esta pensado Unicamente para organizaciones de este tipo, las cuales
tienen requerimientos especiales con diferencia a empresas o entidades
gubernamentales, los cuales ya tienen la mayor parte de sus necesidades cubiertas

por ERP actuales de la industria.

El enfoque de este proyecto fue principalmente a los usuarios finales, los
cuales son las oficinas administrativas y en ultimo los usuarios de los condominios. Se

termind desarrollando una interfaz amigable para ellos en el uso del sistema.

Se dej6 una arquitectura extensible la cual permite agregar o quitar mas
modulos los cuales se implementaran dependiendo de las necesidades unicas que

tienen las zonas urbanas ya que no todas son iguales.

La APl desarrollada para la App también estda abierta para cambios
dependiendo de las necesidades que tengan las zonas urbanas para los usuarios

finales los cuales serian las personas que viven en ellas.

Se espera que con el paso del tiempo este sistema o la idea de uno de este
tipo puedan solucionar mas necesidades en el futuro. El impacto econémico que tiene
en los trabajos de las oficinas administrativas puede ser muy grande dependiendo de
los médulos que ellos requieran o de los sistemas a los cuales deseen conectarlo.
Cada necesidad que ésta requiera se trabajara conjuntamente con el cliente y con los

consumidores de este servicio, para poder tener una idea mas clara de las nuevas
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necesidades que surjan. Cada empresa es distinta, y su uso requiere la disponibilidad
de aplicaciones o logica de negocios unica para cumplir con las regulaciones de la

industria u otras necesidades distintas

Todo el ndcleo principal se ha implementado con Spring Boot, tiene como
objetivo hacer mas facil el despliegue de aplicaciones y modulos durante las fases de
desarrollo y de puesta a produccion cualquier cambio que se realice no tendra

muchas dificultades para ponerse en marcha.

Quizas la mejora de los desarrollos en esta fase precise de una revisién a
profundidad, cada funcion tiene que ser probada por los usuarios finales de cada
plataforma. Monitorear constantemente durante los primeros dias en el primer mes
después de la puesta en produccién, asi con la finalidad de buscar los bugs y
corregirlos inmediatamente para no afectar a los usuarios. Asi como mejorar la

seguridad y la integridad de los datos.

Para cada uno de los mddulos que se implementan en el ERP se pueden
separar para que estos sean servicios especializados en su tarea, comunmente
llamados microservicios. Estos microservicios se pueden comunicar entre si para
realizar las transacciones y cada microservicios puede ser replicado para que la carga

de trabajo no caiga en uno solo, sino que este se pueda balancear.

En caso de que la arquitectura monolitica pase a ser una arquitectura de
microservicios de alto rendimiento se tiene como ventajas que Spring cuenta con
librerias dedicadas para estas actividades, tales como Spring Cloud, Spring Gateway
y Eureka, para que se encarguen del balanceo, enrutamiento y exposicion del API los
cuales seran utilizados por sistemas periféricos que requieran consumir la informacién
del ERP. Teniendo esto en mente al afiadir un nuevo médulo lo hace aun mas facil ya

que no dependen de todo una estructura compleja a la que los programadores tengan
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que dedicar tiempo en entender y aprender a modificar, y en caso de algun cambio,

solo afectaria al componente que se esta trabajando y no con los demas.
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