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Resumen

Las aplicaciones web hoy en dia juegan un papel muy importante en el mundo actual, a raiz de que las
empresas y organizaciones comenzaron a adoptar la World Wide Web para ofrecer sus servicios y con
la adopcion masiva de la internet, las aplicaciones web han cambiado por completo nuestras vidas, la
economia y la sociedad en general.

Por lo cual es de gran relevancia garantizar el correcto funcionamiento de estos sistemas, si bien es una
practica estandar la realizacion de pruebas automatizadas en la industria del software, su implementacion
y verificacion continuan dependiendo de la intervencion humana y por lo tanto susceptibles a posibles
errores.

Este trabajo propone desarrollar un sistema que permita la realizacion de pruebas a una aplicacion web
desde su interfaz web de forma completamente autdnoma, auxilidndose en herramientas como lo es el
aprendizaje por refuerzo y arbol de busqueda, sin bien el alcance de este trabajo se encuentra limitado
por diferentes factores como el tipo de aplicaciones compatibles y los tipos de errores que son posibles
detectar, se introduce una herramienta que puede auxiliar y complementar los proceso de pruebas
actuales, aumentando el grado de cobertura de pruebas en una aplicacion web y por lo tanto
incrementando su calidad.
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Capitulo 1. Introduccion

Las aplicaciones web forman parte esencial de nuestra vida digital actual, van desde sencillos sitios web
de entretenimiento hasta aplicaciones web criticas como servicios bancarios, comercio electronico, entre
otras que demandan una alta calidad que garantice su correcto funcionamiento ya que de lo contrario el
fallo de estas puede reflejarse en grandes pérdidas economicas.

Para garantizar el correcto funcionamiento de una aplicacion web y en general de todo tipo de software
se lleva a cabo las pruebas de software que consiste en un método para verificar si el software cumple
con los requerimientos esperados y se encuentra libre de defectos (bugs), las pruebas de software se
pueden llevar a cabo a diferentes niveles, con diversas metodologias y de forma manual o automatizada,
sin embargo las técnicas de pruebas actuales se encuentran limitadas por diversos motivos y muchas
veces son implementadas de manera deficiente por los desarrolladores y equipos de verificacion, debido
a la complejidad y tiempo necesario para llevar a cabo una verificacion completa debido a que al ser
pruebas manuales o automatizadas su disefio y ejecucion requieren de una inversion de tiempo
considerable y deben ser disefiadas a medida para cada software desarrollado, ademés las aplicaciones
web cuentan con algunas caracteristicas peculiares que las hacen diferentes al software tradicional y que
afectan al proceso de pruebas de manera considerable, por lo cual el enfoque de este trabajo es introducir
una herramienta que permita disminuir la inversion en tiempo de pruebas y a la par contribuya a aumentar
la calidad en el desarrollo de aplicaciones web.

1.1 Objetivo General

Disefio e implementacion de un sistema que sea capaz de llevar a cabo pruebas funcionales de
aplicaciones web estdndar de forma auténoma a partir de la interaccion con la interfaz grafica de la
aplicacion web, el sistema sera capaz de detectar y reportar errores HTTP nativos..

El sistema a desarrollar no pretende reemplazar las metodologias de prueba de software actuales, sino
ser un complemento a las mismas, que permita acelerar los tiempos de pruebas y ayudar a los
desarrolladores a encontrar casos de prueba que deriven en una falla de que otra forma tal vez no serian
detectados.

1.2 Objetivos Especificos y Metas

1. Definicion y acotamiento del tipo de aplicacion web al que esta enfocado el sistema, que es
nuestra definicion de aplicacion web estandar.

2. Investigacion detallada de métodos y técnicas de pruebas funcionales de aplicaciones web
actuales.

3. Disefio del sistema para la realizacion de pruebas funcionales autonomas de aplicaciones web
estandar, basado en aprendizaje reforzado y otras técnicas de busqueda.

4. Implementacion del sistema disefiado como un framework que puede ser reutilizado para realizar
pruebas autonomas de diferentes aplicaciones web estandar.

5. Verificacion del funcionamiento correcto del sistema y solucion de posibles errores de
implementacion.

6. Validacion de la efectividad del sistema para encontrar errores de forma autonoma.
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Capitulo 2. Estado del Arte

En este capitulo se abordara el estado del arte relacionado a las pruebas de aplicaciones web en dos
vertientes, los métodos y técnicas de pruebas estdndares de la industria los cuales se describen dentro del
subcapitulo 2.6 Marco teérico y el estado del arte relacionado de forma directa con un acercamiento
similar al propuesto en este trabajo que se pueden encontrar a continuacion:

2.1 A Deep Learning based Approach to Automated Android App Testing [1]

Propone Humanoid en enfoque basado en deep learning para la realizacion automatica de pruebas en
aplicaciones Android, se basa bajo la premisa de hacer posible aprender de interacciones humanas, el
sistema es capaz de generar interacciones artificiales similares a las humanas en base a una interfaz de
usuario presentada para realizar pruebas a la aplicacion, en este trabajo implementaron una red neuronal
profunda para aprender como los usuarios interactiian con la aplicacion y en base a este aprendizaje
construyeron un modelo que genera nuevos casos de prueba que pueden ser aplicados para la realizacion
de pruebas en la aplicacion, demostraron que con su modelo es posible realizar pruebas automatizadas
para aplicaciones Android, con mayor cobertura y rapidez que otros generadores de casos de prueba
tradicionales, sin embargo este trabajo considera algunas limitaciones y trabajo futuro por realizar, por
ejemplo como mejorar la cobertura de las pruebas ya que a pesar de tener una mejor cobertura que otros
generadores de pruebas automaticos aun sigue presentado en general una baja cobertura reportan que
algunas aplicaciones es menor a 10% por lo cual proponen como posible solucidon incorporar asistencia
humana para guiar el sistema en estados donde se vuelve muy complicado para el sistema avanzar por si
solo.

Otra limitacion encontrada es que su modelo esta basado en interacciones humanas reales por lo cual
escalar el modelo para aumentar su eficacia requeriria un conjunto de datos muy grande que se vuelve
complicado de obtener, por lo cual proponen que el sistema por si mismo pueda aprender de interacciones
no humanas, es decir generadas artificialmente siempre y cuando su calidad sea analizada por algin
método, de esta manera se podria escalar y mejorar el modelo sin requerir grandes conjuntos de datos.

2.2 DRIFT: Deep Reinforcement Learning for Functional Software Testing [2]

En este trabajo se propone DRIFT un framework para realizar pruebas automaticas de software basado
en aprendizaje reforzado Q-Learning a través de Batch-RL estos algoritmos operan bajo una
representacion simbdlica de la interfaz grafica y modela la funcion de valor de accion de estado a través
de una GNN (Graph Neural Network), este framework se valido realizando pruebas de Windows 10y se
comprobo que es capaz de ejecutar las funciones deseadas en una manera completamente automatizada,
ademas se lograron realizar tareas simples o combinadas demostrando que el framework puede funcionar
de forma eficiente para realizar pruebas de software con un amplio rango de objetivos, una de las mejoras
que se proponen en este sistema es agregar un agente de memoria que permita realizar pruebas mas
complejas donde se tome en cuenta los estados previos y no solo el actual.
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2.3 Codeless Web Testing using Selenium and Machine Learning [3]

Este trabajo define e implementa un framework que permite la automatizacién de pruebas funcionales
sin codigo en una aplicacion web, para lograrlo hace uso de ML (Machine Learning) e Inteligencia
artificial especificamente SVM (Support Vector Machines) para poder detectar y adaptarse al cambio y
en base a ello generar casos de prueba eficientes para la realizacion de pruebas, es importante destacar
que se asiste de Selenium el cual es una suite de herramientas de pruebas para aplicaciones web, sus
resultados arrojaron que su sistema puede ser eficiente para llevar a cabo pruebas automaticas en la
mayoria de sitios web estandar usando un caso de prueba genérico sin necesidad de adaptarlo a cada
caso.

Una limitante en este trabajo y trabajo a futuro, es ampliar los casos de estudio ya que se centra en pruebas
de aplicaciones web con interfaces de busqueda.

2.4 Deep Reinforcement Learning in Automated User Interface Testing [4]

En este trabajo se propuso usar aprendizaje reforzado profundo para realizar la exploracion y pruebas
automaticas de software, especificamente aplicaciones web en donde se llevan a cabo pruebas
funcionales y se analizan errores de comunicacién con el backend a través de Javascript, se encontrd que
es posible representar los estados de la interfaz de usuario como un vector o bien como una imagen con
el cual se puede operar los algoritmos de aprendizaje reforzado, a diferencia de otras técnicas basadas en
aprendizaje supervisado no se tiene el problema de requerir grandes volumen de datos para lograr el
entrenamiento de un modelo eficiente y atin asi la generalizacion no esta garantizada, una ventaja de este
enfoque es que si el sistema cambia o se prueba uno nuevo y el modelo falla se puede re-entrenar desde
cero para adaptarse al nuevo sistema, sin embargo uno de los principales problemas encontrados es que
el proceso de entrenamiento para una aplicacion real puede tomar dias enteros y ademds no saber con
exactitud cudndo parar el entrenamiento para alcanzar una eficiencia dptima por lo cual se uso la
experiencia en otros campos como videojuegos para calcular de manera aproximada el tiempo 6ptimo de
entrenamiento.

Como mejoras a futuro para este trabajo se propone lograr que el modelo entrenado pueda generalizarse
para funcionar en diferentes aplicaciones dado que su tiempo de entrenamiento es muy extenso o bien
encontrar un método que permita reducir el tiempo de entrenamiento de manera considerable para poder
aplicarlo en multiples aplicaciones web de forma eficiente, también proponen cambiar el modelo para
mejorar el llenado de campos de texto tomando el cuenta los tipos de datos ya que actualmente se usan
texto generados de forma aleatoria, ademas de mejorar la funcion de recompensa para centrarse en las
partes mas importantes de la aplicacion, reduciendo el nimero de estados a probar y en consecuencia
mejorar la eficiencia del sistema.
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2.5 Marco Teorico

A continuacidn se exponen algunos conceptos importantes, para entender la naturaleza del problema
planteado, asi como las metodologias y estandares actuales de pruebas automatizadas en aplicaciones
web, ademas técnicas y herramientas utiles para el desarrollo de este trabajo.

2.5.1 Aplicaciones Web

Cuando surgid la web consistia en un repositorio de contenido estatico, lo que quiere decir que el
contenido solo se podia visualizar o descargar sin poderlo modificar o interactuar con el sitio web, si un
usuario queria publicar en la WWW solo lo podia realizar a través de publicar un documento HTML
(Hypertext Markup Language) y despues subirlo a un hospedaje (servidor web) para poder ser accedido
a través de la URL del sitio, en este caso el navegador web se encarga de interpretar el documento HTML
y mostrar el contenido de forma visual y con sentido para las personas, por lo cual las personas que
acceden a dicha URL pueden leer el contenido o visualizar las imagenes que el autor haya afadido al
documento, pero si la comparamos con la web actual se puede decir que este enfoque era muy limitado,
puesto que la web era un canal de comunicacion se un solo sentido como otros medios de comunicacion
como la television o la radio, si el autor del documento HTML deseaba cambiar el contenido entonces
tenia que realizar un proceso complejo, modificar el documento HTML y reemplazarlo en el servidor
web.

La web estatica continuo evolucionando gradualmente hasta llegar a convertirse en la web moderna que
conocemos actualmente, uno de los avances fundamentales para lograr la web dinamica fue la integracion
de un método para lograr hacer las paginas interactivas es decir técnicamente que estan fuera construidas
en base a la peticion que realizara el usuario, este método fue nombrado CGI y tenia la tarea de recibir y
interpretar las peticiones HTTP hacia aplicaciones ajenas al servidor web pero que sin embargo se
ejecutaban en la misma maquina, pero los CGIs tenian un problema y este era que cada vez qué se recibia
una solicitud el servidor web comenzaba un nuevo hilo de proceso para correr el programa CGI y esto
representaba una carga pesada para los servidores [5].

Actualmente la solucién més usada para desarrollar aplicaciones web eficientes, es el uso de un lenguaje
de programacion encargado de procesar las peticiones HTTP que son recibidas desde el servidor web y
a través de un puente entre el servidor u aplicacion que les permite comunicarse, el servidor web se
encarga de enviar y recibir las respuestas a los clientes y el lenguaje de programacion en un entorno de
ejecucion de propio de entender y ejecutar el codigo que representa la 16gica del negocio, al dejar aislado
el servidor web se evitan problemas de desempefio, esta enfoque moderno ha hecho posible el desarrollo
de robustas y escalables aplicaciones web que hoy en dia forman parte de nuestra vida diaria y que han
cambiado para bien muchas actividades que realizamos desde comunicarnos, comprar, hasta el
entretenimiento, ya que todo esto y mucho mas hoy lo podemos hacer a través de aplicaciones web desde
la comodidad de nuestros hogares.

Una aplicacion web puede ser considerada como un sistema distribuido con una arquitectura cliente-
servidor o arquitectura multi-capa, que se pone a disposicion de los usuarios a través de un navegador
web, estas diferencias afiaden algunos retos a comparacion de las técnicas de pruebas tradicionales por
ejemplo las pruebas de aplicaciones web deben considerar algunas variables extras como el desempefio
y disponibilidad de la aplicacion en diversas condiciones incluyendo cuando son accedidas de forma
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concurrente por un gran nimero de usuarios, también se debe considerar otro tipo de variables como la
correcta visualizacion y funcionamiento en diferentes navegadores web [6].

Ademas se debe tomar en cuenta la gran variedad de tecnologias disponibles para desarrollar aplicaciones
web asi como la gran variedad de infraestructura tecnoldgica existente disponible para alojar las
aplicaciones web, esto implica gran diversidad de lenguajes de programacion, frameworks de desarrollo,
base de datos, sistemas operativos, servidores web, arquitecturas, cortafuegos, balanceadores de carga,
CDNs entre otros componentes que pueden estar involucrados en el desarrollo y ejecucion de una
aplicacion web moderna, lo que resulta en una infinidad de combinaciones y configuraciones posibles
que se traduce en que cada aplicacion web cuenta con condiciones Unicas que vuelve practicamente
imposible reutilizar un entorno y casos de pruebas disefiados previamente para otra aplicacion web, esto
representa a la realizacion de pruebas una inversion de tiempo y recursos considerable que aunque se
trata de un proceso crucial para cumplir con la calidad requerida muchas veces los desarrolladores,
organizaciones y empresas no estan dispuestos a cubrirlo de forma cabal.

2.5.2 Calidad y pruebas en aplicaciones web

Bésicamente las pruebas de aplicaciones web consisten en hacer uso de la aplicacion usando diferentes
combinaciones de entradas de datos y estados de la aplicacion, verificar su respuesta a cada una de estas
combinaciones para descartar defectos en la aplicacion [7].

Dependiendo del tipo de falla encontrado se puede atribuir a errores durante el desarrollo de la aplicacion,
al entorno de ejecucion donde corre la aplicacion e incluso a una combinacion de ambos factores ya que
una aplicacion web se encuentra estrechamente relacionada con su entorno de ejecucion por lo cual las
pruebas siempre deben considerar esta integracion para poder detectar con exactitud de donde proceden
los fallos.

Las pruebas de una aplicacion web se puede dividir en 2 grandes grupos, pruebas de requerimientos
funcionales y pruebas de requerimientos no funcionales, las primeros involucran la verificacion de los
servicios y funcionalidad especifica de la aplicacion [8], es decir el comportamiento directamente
relacionado con la ldgica del negocio para la que fue desarrollada la aplicacion, las segundas involucran
pruebas que no tienen que ver con los servicios provistos por la aplicacion si no mas bien con el nivel de
calidad con la que responde la aplicacion en diferentes circunstancias.

Para algunos autores la prueba del software ha sido definida como:

* El proceso de analizar un software para detectar diferencias entre condiciones existentes y
requeridas y evaluar las caracteristicas de los elementos del software.
* Es el proceso de analizar un programa con la intenciéon de encontrar errores.

Poder descubrir defectos en el software puede llegar a volver muy complejo, la razon es que el software
y cualquier sistema digital no son continuos, por lo cual para verificar determinados errores no es
suficiente garantizar solo el llamado “happy path” que es el ideal esperado que un usuario tendria al usar
la aplicacion, al contrario se deben verificar todos los posibles valores para garantizar la eficiencia de las
pruebas.
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El proceso estandar para la realizacion de pruebas a sistemas de software es el siguiente:

» Disenar prueba

» Ejecutar prueba
 Identificar problemas
* Resolver problemas

Existen algunos principios que nos guian en la prueba de software, esto con la finalidad de generar una
prueba efectiva en los diferentes casos, a continuacion se presentan diferentes principios para las pruebas:

» Todas las pruebas deben de responder a los requerimientos del cliente.

» Las pruebas deben de planearse mucho antes de que comiencen la etapa de pruebas.

» El principio de Pareto aplica a la prueba de software, el 80% de todos los errores descubiertos
durante la prueba deben provenir del 20% de los componentes del programa.

* La prueba debe comenzar desde lo mas pequefio hasta llegar a lo mas grande, interpretemos este
principio de la siguiente forma. Primero debemos concentrarnos en encontrar errores en grupos
integrados por componentes y de forma ultima el sistema entero.

* Prueba exhaustiva no es posible, nos referimos que el nimero de permutaciones incluso para
programas pequenos es increiblemente grande. Por esta razon es casi imposible ejecutar cada
combinacion de caminos durante la prueba. Pero es posible cubrir la parte logica del programa
para asegurar que todas las condiciones a nivel de componentes disefiados han sido probadas.

» Para mayor eficacia, la prueba debe de ser dirigida por un tercer equipo independiente.

Es importante para un desarrollador tener en cuenta los objetivos de las pruebas siempre existe una gran
posibilidad de encontrar errores, una buena prueba es aquella que tiene altas probabilidades de encontrar
errores que no han sido detectados atin y una exitosa prueba es aquella que encuentra errores que ya han
sido identificados y aquellos sin encontrar.

Tipos de pruebas en aplicaciones web
Algunos tipos de pruebas no funcionales son [9]:

Pruebas de carga: Evalta si el desempefio del sistema es el esperado bajo condiciones y numero de
usuarios que se consideren dentro de parametros normales.

Prueba de rendimiento: Evalua el desempeio del sistema en pardmetros como tiempo de respuesta,
disponibilidad del servicio, bajo diferentes niveles de condiciones con el objetivo de evaluar el
desempefio del sistema bajo las diferentes condiciones probadas.

Pruebas de volumen: Evalta el desempefio y comportamiento del sistema cuando la aplicacion maneja
un gran volumen de datos.

Pruebas de estrés: Evaliia el comportamiento del sistema llevandolo a condiciones de uso que superan

las especificaciones para las que fue disefiado, el objetivo es evaluar el comportamiento del sistema y
evaluar si se puede recuperar por si mismo bajo estas condiciones extremas o picos de uso.
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Prueba de fiabilidad: Evalua si el sistema es confiable, es decir que la aplicacion se desempena de
forma continua como es esperado y sin fallas.

Pruebas de usabilidad: Evalua si el sistema es de facil aprendizaje y uso para los usuarios humanos.

Pruebas de compatibilidad: Evalua si el sistema se comporta de forma correcta al ejecutarse en
diferentes combinaciones de hardware y software, en el caso de las aplicaciones web se centra en verificar
que funcione de la misma manera en diferentes navegadores web.

Pruebas de seguridad: Evalta la capacidad de defensa del sistema ante intentos de acceso no
autorizados y la capacidad de mantener la integridad de la aplicacion y sus recursos ante un ataque
externo.

Las pruebas funcionales como se describid en parrafos anteriores tienen el objetivo de verificar que los
servicios y funciones provistos por la aplicaciéon no presentan fallas y se comportan acorde a los
requerimientos bajo los cuales se planed y construy6 la aplicacion, cuando se habla de servicios nos
referimos a los casos de uso que puede ofrecer una aplicacion web por ejemplo alguno de los mas
comunes son: Registro y autentificacion de usuarios, consulta, borrado y escritura en base de datos,
operaciones con datos, subida y descarga de archivos estaticos, generacion de vistas dindmicas.

Niveles de pruebas

Se refiere a los diferentes alcances que pueden tener las pruebas a realizar y que componentes de la
aplicacion se enfocaran las pruebas, algunos niveles de prueba cominmente usados son [10]:

Pruebas Unitarias: Es el nivel més bajo, aqui se prueban componentes individuales es decir que tienen
una tarea especifica dentro de la aplicacion, se valida que el componente funcione de la manera esperada,
en el enfoque de las aplicaciones web cabe destacar que debe considerar pruebas unitarias para
componentes tanto del lado del servidor como del cliente.

Pruebas de integracion: En este nivel se prueba la integracion de los diferentes componentes unitarios
de la aplicacion para validar su correcto funcionamiento cuando interactian entre si, de la misma manera
que las pruebas unitarias se deben considerar pruebas de integracion entre los componentes de lado del
servidor, cliente y cliente-servidor.

Pruebas de Sistema: En este nivel se prueba la aplicacion cuando todos sus componentes unitarios tanto
del lado del servidor y cliente se encuentran integrados de forma completa, el objetivo de estas pruebas

es evaluar si el sistema completo cumple con los requerimientos para los cuales fue disefiado.

Pruebas de aceptacion: En este nivel las pruebas tienen el objetivo de determinar si el sistema es
aceptado o no para su liberacion a produccion en base a los requerimientos y nivel de calidad.

Estrategias de Prueba
Consiste en el enfoque a usar para llevar a cabo las pruebas, los enfoques mas comunes son [5]:
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Pruebas de caja negra

Esta estrategia de pruebas se caracteriza por no requerir conocimiento de como esta construido el sistema
a probar, se enfoca solo en tratar al sistema como una caja negra al que se le proporcionan entradas y se
analizan sus salidas para determinar si es la salida esperada para la entrada proporciona de acuerdo a los
requerimientos del software, uno de los principales problemas de este enfoque es que depende totalmente
de los estados de la aplicacion y las entradas proporcionadas.

Pruebas de caja blanca
Esta estrategia a diferencia de las pruebas de caja negra, si se conoce la estructura interna del sistema y
ademas se tiene acceso al codigo del sistema, por lo cual se concentra regularmente en pruebas internas
del sistema, las pruebas se enfocan regularmente en:
e Detectar posibles agujeros de seguridad
Detectar flujos estructurados deficientemente o rotos
Analizar salidas para ciertas entradas
Integridad de ciclos de condicion
Fugas de memoria
Pruebas unitarias

Pruebas de caja gris

Esta estrategia combina las pruebas de caja negra y caja blanca, su objetivo es realizar la verificacion de
unidades del sistema o el sistema completo siguiendo un flujo de prueba de entrada-salida, pero teniendo
como auxiliar el conocimiento del sistema y acceso al codigo de la aplicacion.

Cobertura de pruebas
La cobertura de pruebas monitorea el nimero de pruebas que han sido ejecutadas, su reporte nos provee
de informacion sobre las partes del software donde han sido implementadas pruebas [11].

La cobertura también puede evaluarse a través de diferentes tipos de pruebas. Sin embargo, el tipo de
pruebas que se debe correr depende de las prioridades del cliente del equipo de prueba y de la
organizacion detras de ellos.

Algunos de los mecanismos de cobertura de pruebas son:

* Unit Testing, se ejecuta a nivel modular.

* Functional Testing, se prueban las funciones con caracteristicas segin los documentos
FRS(Functional Requirement Specification)

» Acceptance Testing, determinar cudles de los productos es apropiado para comercializarlo y uso
publico, en esta etapa los desarrolladores deben de recibir aprobacion por quienes hacen las
pruebas.

» Integration Testing, estas pruebas son llevadas a cabo cuando los modulos del software estan
completamente integrados.

pag. 13



Ventajas de la cobertura de pruebas:
* Informa sobre las partes del cédigo que no han sido cubiertas por las pruebas de casos necesarias.
* Ayuda a detectar las areas de prueba de casos que no son necesarias para el proyecto actual.
* Ayuda a los desarrolladores al crear casos de prueba como se requiera, para garantizar que la
cobertura de prueba sea maxima.
* Ayuda a prevenir defectos de fuga.

Generacion de casos de prueba

Un caso de pruebas es un conjunto de especificaciones, incluyendo condiciones especificas y variables
bajo las cuales debe ser probado un sistema de software, puede aplicar en diferentes niveles (pruebas
unitarias, de integracion, de sistema o de aceptacion) y también con diferentes estrategias (caja negra,
caja blanca o caja gris), de forma general un caso de prueba consiste en los siguientes elementos,
descripcion del caso de prueba (cual es el objetivo de su prueba), pasos que se tienen que llevar a cabo
durante la prueba, resultado esperado y resultado obtenido [12].

Algunas técnicas tradicionales para la generacion de casos de prueba son las siguientes:

e Orientado a metas: este enfoque consiste en la generacion de casos de prueba orientado a metas, por
ejemplo cubrir un médulo o funciéon en particular, en este caso el proceso de ejecucion no es
primordial pero si verificar la meta que es el objetivo principal.

e Aleatorio: En este enfoque se generan casos de prueba en base suposiciones de errores que pudieran
llevar a revelar fallas del sistema.

e Basada en especificaciones: este enfoque genera casos de prueba basados en las especificaciones
formales para las cuales fue construido el sistema.

e Basada en cédigo fuente: este enfoque de generacion de casos toma como base el codigo fuente y
sigue la ruta natural del flujo de ejecucion del cédigo y los casos de prueba se generan en
consecuencia.

e Basado en modelos: consiste en la generacion de casos de prueba tomando como base la
representacion del sistema basada en un modelo.

Como se ha expuesto hasta ahora los enfoques tradicionales de pruebas se centran en diferentes enfoques
donde los casos de prueba son generados de manera manual por un experto en el sistema y sus
requerimientos, su generacion puede o no basarse en alguna metodologia que optimice o reduzca el
nimero de casos de prueba, para posteriormente ser ejecutados de manera manual o bien de forma
automatizada con ayuda de las herramientas adecuadas que lo permitan.

El enfoque de este trabajo tiene objetivo brindar una herramienta para la realizacion de pruebas en
aplicaciones web con la minima intervencion humana posible para reducir tiempos, costos y minimizar
la posibilidad de errores, el principal proceso que tradicionalmente requiere intervencion humana es la
generacion de los casos de prueba, a continuacidn se listan algunas que se usan para generar casos de
prueba de manera automatizada:

* Generacion aleatoria de datos de prueba

* Generacion de casos de prueba simbolica

* Generacion de pruebas estaticas

* Generacion dindmica de datos de prueba

» Generacion de casos de prueba basada en Ingenieria del software basada en btisqueda.
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2.6 Motivacion

Como se ha expuesto en los parrafos anteriores, las pruebas durante el proceso de desarrollo de software
y en especial de aplicaciones web son cruciales para lograr obtener un producto de calidad y robusto, sin
embargo también es conocido por ser un proceso tardado y costoso [13].

Actualmente el estado del arte de las pruebas automatizadas brindan cierta eficiencia durante el proceso
de verificacién de un software, sin embargo conllevan ciertos problemas y limitantes, por ejemplo los
scripts de prueba son disefados y codificados de forma manual sin embargo son susceptibles a cualquier
cambio del software a probar por lo cual se deben actualizar en todo momento, no se pueden reutilizar
en otras aplicaciones, sin dejar de mencionar que se encuentran limitados a los casos de prueba que el
desarrollador considero por lo cual se pueden estar omitiendo estados importantes de la aplicacion que
no seran validados.

Con respecto a los trabajos similares se puede ver que es viable poder realizar un sistema de pruebas
completamente automatizadas, sin embargo aun existen métodos por resolver como lo es lograr la
interaccion adecuada con los controles de una aplicacién y aumentar la cobertura de pruebas.

Por otro lado las pruebas manuales son realizadas por personas, haciendo clic en la aplicacién o
interactuando con sus API’s a través de las herramientas adecuadas, lo cual es muy costoso en tiempo y
recursos, ya que requiere que alguien configure un entorno y ejecute las pruebas por si mismo, ademas
que puede ser propenso a errores humanos, ya que el evaluador puede cometer errores tipograficos u
omitir pasos en el proceso de prueba.

Se calcula que aproximadamente el 50% del presupuesto de desarrollo de un nuevo software puede ser
destinado a pruebas, sin embargo también es muy caro no realizarlas, se estima que el impacto a la
economia debido a defectos de software en Estados Unidos ronda los $59.5 mil millones de dolares
anualmente [14].

Si bien este trabajo no pretende reemplazar las metodologias de pruebas de software actuales, si se espera
que sea un complemento a las mismas y que permita acelerar los tiempos de pruebas y ayudar a los
desarrolladores a encontrar errores que de qué otra forma tal vez hubieran pasado por alto, por lo cual
este sistema pretende aportar un impacto socioecondémico positivo al reducir los tiempo de pruebas y
aumentar la calidad de las aplicaciones web desarrolladas.

2.7 Alcances y Limitaciones

Parte de los objetivos de este trabajo se encuentra el acotamiento del tipo de aplicacion web al cual estan
enfocadas las pruebas automatizadas, puesto que debido a la naturaleza y tecnologias involucradas en el
desarrollo web moderno es complicado lograr una herramienta que sea capaz de funcionar con cualquier
tipo de aplicacion web moderna, es por ello que ha definido de forma especifica qué tipo de aplicaciones
web son soportadas y bajo qué condiciones.

Ademas como se expone en paginas siguientes, el tipo de pruebas que se pueden aplicar a una aplicacion

web son multiples tanto en alcance como en método, por lo cual también se ha limitado y acotado el tipo
de prueba a realizar y errores que pueden ser encontrados con el sistema desarrollado.
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Capitulo 4. Metodologia de Diseno del Sistema

A continuacion se describird la metodologia llevada a cabo para el cumplimiento de las metas y objetivos
propuestos en este trabajo:

1.- Definicién y acotamiento 4.- Implementacion 5.- Pruebas
de aplicaciéon web estandar

v ' —

‘ ' ' ' 00000000000000 0000000 2
o o oo o
D e e

l T

2.' AnéliSiS y deﬁnicién del 3._ D|Seﬁ0 de| s|stema
problema de pruebas
automatizadas

Figura 1 Diagrama de la metodologia a seguir

Definicion y acotamiento de la aplicacion web estandar

En la web moderna existen diversos tipos de aplicaciones web, cada uno de ellos con caracteristicas
propias como arquitectura, tecnologia de desarrollo, estandares, etc. que las hacen diferentes unas de
otras, por lo cual para hacer viable el cumplimiento de los objetivos principales de este trabajo es
necesario definir y acotar el tipo de aplicacion web con la cual se validara el funcionamiento correcto del
sistema desarrollado bajo las caracteristicas y condiciones del tipo de aplicacion web seleccionada.

Analisis y definicion del problema de pruebas automatizadas
Una vez definido y acotado el tipo de aplicacion con la cual se trabajard es necesario concentrarnos en
los problemas y retos a resolver para cumplir con la objetivos propuestos respecto a la realizacion de
pruebas automatizadas bajo las restricciones planteadas, para ello es necesario identificar los retos
existentes y proponer los métodos requeridos para solucionarlos.

Disefio del sistema

Después de identificar los problemas especificos a resolver para cumplir con nuestros objetivos, ademas
de haber propuesto los métodos y técnicas para su solucion, el siguiente paso es el disefio del sistema
donde se describe la forma en que se plantea la integracion y funcionamiento de todos los modulos y
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herramientas propuestas que en su conjunto nos llevardn a determinar el cumplimiento de los objetivos
de este trabajo.

Implementacion
En este apartado se describe el proceso de implementacion de los modulos y herramientas propuestos,
describiendo a detalle como se soluciono los problemas y retos a nivel técnico.

Pruebas

Finalmente es necesario verificar el funcionamiento correcto del sistema y solucionar posibles errores de
implementacion, ademds de disefiar un caso de prueba para poder validar la efectividad del sistema para
encontrar errores de forma auténoma y evaluar su efectividad con respecto a los valores esperados de la
prueba disefiada.

4.1 Definicion y acotamiento de la aplicacion web estandar

4.1.1 Tipos de aplicaciones web [15]

La web moderna (World Wide Web) estd compuesta por una inmensa red de contenido digital y servicios
los cuales consumimos diariamente como parte de nuestras vidas sin embargo todos estos servicios y
contenido se encuentran basados como ya se describid6 en parrafos anteriores en el protocolo
HTTP/HTTPS el cual como su nombre lo indica (Hypertext Transfer Protocol) nos permite realizar
peticiones de datos y recursos a través de simples verbos como GET, POST, PUT, etc. y recibir una
respuesta a la peticion solicitada, todo esto realizado cominmente desde un navegador web.

A estos conjuntos de peticiones y respuestas via el protocolo HTTP/HTTPS se les conoce como
aplicaciones web o comunmente “sitios web” para referirnos a un tipo especifico, a continuacion se
describen los 2 tipos de aplicaciones web existentes:

Aplicaciones web estaticas

Este es fue el primer tipo de aplicacion web cuando surgié la web moderna, basicamente consiste en una
combinacion de documentos HTML, CSS, Javascript y archivos multimedia como imagenes, audio,
video, los cuales son almacenados como archivos estaticos en un servidor desde donde son servidos a los
usuarios que los solicitan a través de su URL la cual es solicitada cominmente desde un navegador web
(Cliente) a través del método GET de HTTP/HTTPS, por lo cual la Unica tarea que debe realizar el
servidor web es identificar el recurso solicitado dependiendo la URL visitada y enviarlo de regreso al
navegador web via una respuesta HTTP.
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Figura 2 Arquitectura de una aplicacion web estdtica

En resumen una aplicacion web estatica o cominmente llamado sitio web estatico tiene la particularidad
de que el contenido solicitado serd siempre el mismo para todos los usuarios ya que los archivos estaticos
almacenados en el servidor se sirve sin ningiin cambio hacia los usuarios, si bien actualmente este tipo
de aplicaciones web ya son muy escasas, siguen existiendo sobre todo en aplicaciones donde solo se
requiere presentar informacion a los usuarios sin tener ningun tipo de personalizacion o interactividad,
ya que a pesar de sus limitaciones tiene la ventaja de ser una solucion, ligera, rapida y econémica.

Aplicaciones web dinamicas

Una aplicacion web dinamica consiste en un enfoque més complejo, ademas de estar basadas en las
mismas tecnologias del lado del navegador que permiten brindar a los usuarios una representacion visual
a través de documentos HTML, CSS, JS y elementos multimedia, la diferencia radica en que las respuesta
a las peticiones de los usuarios no se encuentran almacenadas en archivos estaticos como sucede en la
web estatica, en este caso los respuestas dependen de multiples factores del lado del cliente y el servidor
que al combinarse hacen posible brindar una respuesta personalizada al usuario.

En las aplicaciones web estaticas el servidor recibe puede recibir una peticion del usuario no solo
solicitando un archivo en especifico sino que ademas es capaz de enviar una serie de parametros extras
a través de otros métodos HTTP como POST y con ello generar una respuesta que pueda ser interpretada
por el navegador web después de realizar multiples acciones que generalmente representan la logica del
negocio para la cual la aplicacion web fue disefiada, estas operaciones son ejecutadas del lado del servidor
y son definidas a partir de un lenguaje de programacion (por ejemplo PHP, Python, Ruby, Java, C#, etc.)
y ademas frecuentemente también intervienen una serie de consultas a una base de datos tanto de escritura
como lectura, todo esto hace posible brindar una respuesta dindmica y personalizada a los usuarios, por
lo cual a este tipo de paginas se le conoce también como procesadas del lado del servidor (server-side
processing).
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Figura 3 Arquitectura de una aplicacion web dinamica

En conclusion, la interactividad y personalizacion de las aplicaciones web dindmicas hacen posible
ofrecer servicios complejos, es por ello que actualmente todo servicio que se brinde a través de internet
se encuentra basado en este paradigma.

4.1.2 Single Page Applications y Multi Page Applications [16]

Las aplicaciones web se han convertido en una gran alternativa a las aplicaciones de escritorio
tradicionales ya que cuentan con diferentes ventajas por ejemplo, el mantenimiento y actualizacion no
requiere intervencion del usuario y una de las més importantes ventajas es que una aplicacién web no se
encuentra ligada a un dispositivo especifico ya que su acceso se lleva a cabo a través de internet por
medio de un navegador, se puede acceder practicamente desde cualquier dispositivo que cuente con una
conexion a internet y un navegador web.

Debido a estas ventajas incluso muchas aplicaciones que comenzaron como aplicaciones de escritorio
tradicionales se estan moviendo a una alternativa web, sin embargo muchas de estas aplicaciones web
intentan simular la experiencia de usuario de una aplicacion tradicional, este tipo de aplicaciones reciben
el nombre de Single Page Applications, mientras que las aplicaciones web que conservan el enfoque
tradicional de la web donde cada recurso es representado por una pagina se les conoce como Multi Page
Applications, a continuacion se describen mas detalles sobre cada uno de estos tipos:

Single Page Applications

La caracteristica principal de una Single Page Application (SPA) es que a pesar de funcionar dentro de
un navegador web tradicional esta no requiere de recargar o cambiar de pagina durante su uso, todo el
flujo de la aplicacion sucede dentro de la misma pantalla de forma interactiva, es decir trata de simular
la interaccion tradicional que se podia ver en una aplicacion de escritorio, sin tiempos de espera o recargas
de pagina.
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Figura 4 Diagrama de interaccion Cliente-Servidor de una aplicacion Single Page

Para poder lograr imitar este flujo interactivo las Single Page Application se valen del uso extensivo de
Javascript para poder manipular la interfaz de usuario en tiempo real reaccionando a las peticiones del
usuario de forma fluida, para lograr esto una SPA requiere de desligar la capa de datos del renderizado
de la interfaz de tal modo que las peticiones de datos sean independientes la presentacion de la interfaz,
para ello es comun representar cada funcion de la aplicacion como un componente el cual cuenta con sus
propios controles en la interfaz y se comunica con una funcion independiente del lado del servidor para
cubrir el requerimiento de datos.

Del lado técnico, es comun que este tipo de aplicaciones hagan uso de algun framework del lado de la
interfaz como React.js, Ember.js, Angujar, etc y la capa de datos se encuentra separada y consumida a
través de un API REST, aunque también es posible hablar de un SPA si se usa tecnologia AJAX
(Asynchronous JavaScript and XML) la cual es una tecnologia que permite desacoplar la capa de datos
del renderizado del documento HTML sin necesidad de usar un framework especializado, siempre y
cuando se logre un desacoplamiento total de los datos y la presentacion.

Multi Page Applications

Las aplicaciones web multi-pagina (MPA Multi Page Applications) funciona de la forma tradicional con
la que la web fue disefiada, es decir siguiendo el modelo request-response en donde el cliente realiza una
peticion al servidor y este a su vez responde con un documento HTML identificado por una nueva URL,
sin embargo a diferencia de una aplicaciéon web estatica el documento enviado por el servidor se
encuentra personalizado de acuerdo a la peticién solicitada por el cliente, una MPA que siga
completamente este enfoque renderiza un documento nuevo por cada peticion realizada por el cliente lo
cual vuelve a las MPA muy extensas.
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Figura 5 Diagrama de interaccion Cliente-Servidor de una aplicacion Multi Page

Sin embargo también existen enfoques de MPA en donde se hace uso de AJAX para desacoplar algunas
funciones mejores de la aplicacion y solo actualizar una seccidn especifica de la interfaz sin tener que
recargar toda la pagina completa y solo recargando la pagina cuando los cambios a realizar a la interfaz
son mayores, este es un modelo hibrido que toma lo mejor de las SPA y MPA.

SPA VS MPA

Cada uno de estos enfoques de desarrollo de una aplicacion web tiene sus ventajas y desventajas que a
continuacion se describen y que en nuestro caso tomamos en cuenta para la seleccion de nuestro tipo de
aplicacion web estandar en el que se encuentra centrado este trabajo.

SPA Ventajas:

En general tienen un mayor rendimiento, ya que solo en la primera peticion se recibe todos los recursos
estaticos necesarios para la construccion de la interfaz, las siguientes peticiones son mucho mas ligeras
ya que solo se transmiten datos.

Mejor experiencia de usuario, ya que al emular una aplicacion de escritorio tradicional la interaccion es
mas fluida y “natural”.

Desarrollo y mantenimiento mas eficiente, debido a que es posible desacoplar la interfaz grafica de la

capa de la logica y datos del negocio, su desarrollo se puede dividir mas facilmente a diferentes grupos
de desarrolladores lo que al mismo tiempo hace su mantenimiento mas sencillo.
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SPA Desventajas:

Problemas de posicionamiento orgénico en buscadores, debido a su naturaleza en donde todo el ciclo de
vida de la aplicacion web SPA reside en una pagina unica es complicado para los buscadores indexar el
contenido de las mismas y por lo tanto tienden a tener un posicionamiento en buscadores limitado, sin
embargo esto no es problema si la aplicacion se encuentra enfocada a una aplicacion privada es decir que
se requiera autenticacion para su uso

Problemas de rendimiento, si no se siguen buenas practicas durante el desarrollo de este tipo de
aplicaciones es posible caer en problemas de optimizacion que reduzcan el rendimiento de la aplicacion
web, sobre todo al tener un codigo base muy pesado lo que haga la carga inicial muy tardada o bien si se
presentan inconsistencias en el desarrollo pueden existir fugas de memoria lo cual resulta en un
rendimiento general de la aplicacion muy pobre.

Dependiente totalmente de soporte Javascript, debido a que para el desarrollo de este tipo de aplicaciones
web se requiere el uso extensivo de Javascript u algun framework basado en este lenguaje, es esencial
que el navegador web donde se ejecute tenga soporte completo de JS de otra forma la aplicacion web
sera inutilizable, esto generalmente ya no es un problema sin embargo pueden existir casos donde los
clientes no tengan acceso a un navegador con soporte JS total debido al bajo rendimiento del dispositivo.

MPA Ventajas

Buen rendimiento SEO vy rastreable por robots, debido a su naturaleza en donde el ciclo de vida de este
tipo de aplicaciones se compone de multiples paginas cada una con su propia URL y contenido, su rastreo
por robots es muy accesible por lo cual los buscadores web y otras herramientas pueden acceder a su
contenido de manera facil y realizar una indexacion del mismo.

Claridad en el mapa de interaccion de la aplicacion, debido a que cada pagina en aplicacion MPA
representa el resultado de una o un conjunto de unas pocas peticiones especificas el entendimiento del
flujo de la aplicacion suele ser mas sencillo de desarrollar y entender por parte de los usuarios.

MPA Desventajas

La experiencia de usuario con este tipo de aplicaciones suele ser menor con respecto a una SPA ya que
el usuario debe navegar a través de diferentes secciones para acceder a diferentes funciones y esperar
ademas la carga de cada una de estas nuevas secciones.

El desarrollo y mantenimiento suele ser mas complejo y tardado, debido a que la capa de la logica del
negocio y datos se encuentra muy integrada con la interfaz de usuario, los equipos de desarrollo deben
estar muy bien coordinados para el desarrollo y mantenimiento ya que de otra forma el surgimiento de
errores puede ser muy facil.
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4.1.3 Restricciones Técnicas

Automatic Web Browsing

Una parte esencial a considerar en este trabajo es que es necesario interactuar de forma automatizada con
las aplicaciones web para poder operar sus controles y analizar la respuesta que brindan, por lo cual es
fundamental considerar el tipo de aplicacion que sea amigable con estas especificaciones.

Para ello es necesario entender a nivel técnico como es posible interactuar con los diferentes tipos de
aplicaciones web que se han descrito en parrafos anteriores, por ejemplo para el caso de las SPA en donde
la renderizacion de los controles y contenidos se llevan a cabo a nivel del cliente, si se requiere interactuar
de forma automatizada es necesario contar con un navegador web intermediario que sea capaz de
interpretar la respuesta de la SPA después de una peticion.

Si bien existen herramientas que permiten llevar a cabo la interaccion automatizada con las aplicaciones
SPA es necesario una capa mas de complejidad la cual tiene la tarea de reproducir el estado actual de la
interfaz de la aplicacion, lo cual se puede lograr a través de un controlador de un navegador web
tradicional como es el caso de Selenium y Selenium Web Driver, sin embargo en el caso de este enfoque
se presentan diversos problemas como un set de funciones limitados a la herramienta usada y un
rendimiento bajo al tener que interactuar con un navegador real a través de un intermediario y ademas el
acceso a los codigos de error de forma programatica no es posible directamente se requiere la adicion de
un Proxy lo cual anade una capa extra de complejidad.

Otro enfoque posible para la interaccion con una SPA es el uso de un navegador headless como Phantom
JS el cual es un navegador web que es capaz de construir el documento de la interfaz grafica pero solo
en memoria sin representarlo visualmente, lo cual lo hace mas eficiente, sin embargo aun se conserva la
capa extra de interaccion con el navegador reduciendo su eficiencia y nos encontramos restringidos en
cuanto las operaciones brindadas por el API de esta herramienta.

Con respecto a la navegacion automatizada de una MPA el panorama es diferente ya que en este tipo de
aplicaciones web como se describi6 anteriormente el procesamiento y renderizacion del documento es
realizado del lado del servidor por lo cual el cliente solo se debe encargar de interpretarlo visualmente,
con este tipo de aplicaciones igual podemos usar los mismos métodos de navegacion automatizada que
con una SPA y adicionalmente se abre un nuevo enfoque el cual es el la interaccion directa con la
aplicacion a través de interpretar el codigo HTML de la respuesta del servidor de forma programatica
sin necesidad de usar un navegador web intermediario, esto es posible ya que el codigo HTML contiene
toda informacion requerida para poder interactuar con el.

Un ejemplo de herramienta que puede llevar a cabo esta tarea es la libreria mechanize el cual se describe
como “navegacion web programatica con estados en Python”, la cual permite navegar e interactuar una
pagina a través de llenar formularios y dar clic a elementos de forma automatizada, esta herramienta
ademas permite acceder al codigo de respuesta HTTP directamente sin necesidad de usar otra herramienta
adicional, lo cual permitira diferenciar las peticiones exitosas frente las erroneas, la forma en que
funciona mechanize es interactuando con el HTML del recurso y enviando peticiones y respuestas HTTP
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el cual hace uso de una seri¢ de métodos para definir sus peticiones a continuacion se describe cada
método y su funcion:

OPTIONS

Este método tiene como funcion solicitar al servidor informacion acerca de las opciones de comunicacion
disponibles en las peticiones y respuestas, le permite determinar al cliente los requerimientos asociados
con un recurso o las capacidades del servidor sin tener que iniciar la solicitud de un recurso.

GET
Solicita un recurso al servidor que es identificado por una URL de peticion.

HEAD
Este método es similar al método a GET a excepcion que solo devuelve meta-informacion contenida en
la cabecera de la respuesta HTTP y no en el cuerpo del mensaje.

POST
Este método es usado para solicitar que el servidor acepte informacion que se encuentra en el cuerpo de
la peticion.

PUT
Este método solicita al servidor que se almacene un recurso enviado en el cuerpo del mensaje.

DELETE
Solicita al servidor que se elimine el recurso identificado en la URL de peticion.

TRACE
Este método permite al cliente determinar que esta siendo recibido al otro lado de la conexién y usar la
informacion para un diagnostico.

Codigos de estado de respuesta HTTP

Los codigos de estado de respuesta HTTP (HTTP Status Codes) son una parte fundamental del protocolo
HTTP ya que tienen la tarea de identificar qué resultado tuvo una peticion de forma precisa, existen
diferentes tipos de cddigos que segun el digito con el que inicia el cédigo se puede saber la naturaleza
del mismo, a continuacion se describen los tipos de cddigos definidos:

Ixx Respuestas informativas: la peticion fue recibida y continta su procesamiento.

2xx Respuestas satisfactorias, la respuesta fue recibida y procesada correctamente, asi como aceptada
3xx Respuestas de redireccion, se indica que la solicitud tiene mas de una posible respuesta que debe ser
seleccionada por el cliente o bien un recurso ha sido movido.

4xx Errores por parte del cliente, se puede deber a una sintaxis erronea u otro motivo del lado del cliente.
5xx Errores del lado del servidor, se indica que un error del lado del servidor ha sucedido aunque la
peticion sea valida.
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De estos tipos de errores en este trabajo nos enfocamos en los 3 mas comunes que nos permitiran abarcar
los casos mas comunes de respuestas en una aplicacion web:

200 OK: Nos indica que la peticion fue correctamente aceptada y procesada.

404 Not Found: Nos indica que el recurso solicitado por el cliente no se pudo encontrar o no existe.

500 Internal Server Error: Nos indica que sucedi6 un error del lado del servidor la cual no se sabe como
manejarla.

4.1.4 Definicion y acotamiento del tipo de aplicacion web estandar y pruebas

Para poder definir y acotar el tipo de aplicacion web con la se trabajard para cumplir los objetivos de este
proyecto fue necesario analizar la informacioén expuesta en los parrafos anteriores de tal forma que se
obtenga un tipo de aplicacion web que sea el marco para validar las metas propuestas, puesto que de
dejar abierto nuestro sistema para poder trabajar con cualquier tipo de aplicacion web seria inviable.

A continuacion se describen los puntos considerados que en su conjunto limitaran el tipo de aplicacion
con la que se trabajara.

Tipo de Aplicacion Web: Multi-Pagina

Como se describio en parrafos anteriores una MPA a pesar de tener algunas desventajas sobre todo
respecto a la experiencia del usuario durante su uso, atn este tipo de aplicaciones se encuentra presente
en un gran numero de aplicaciones web en el mercado sobre todo en aplicaciones web tradicionales donde
el servicio brindado lleva una serie de pasos para completarlo como es el caso de tiendas en linea, portales
de reserva, portales de consulta de informacion, entre otros, ademas este tipo de aplicacion nos da la
ventaja de poder interactuar directamente con su codigo HTML lo que hace mas eficiente su navegacion
automatizada y su estructura basada en URLS para cada uno de sus recursos nos permitira controlar
mejor el flujo de acceso a cada uno de estos recursos.

Por lo cual estas limitaciones las podemos resumir en los siguientes puntos:

e Es necesario tener acceso al codigo HTML para poder automatizar eficientemente el proceso de
pruebas, se debe lograr detectar e interactuar con los controles HTML de la aplicacion, sin
requerir un intérprete intermediario.

e Es necesario conocer la URL del recurso al que se esta accediendo.

e Se busca evitar la interaccion con métodos AJAX debido a su asincronia es necesario esperar a la
respuesta AJAX para continuar las pruebas, pudiendo afectar significativamente el flujo de
entrenamiento y pruebas, lo cual significa que quedan fuera las aplicaciones web MPA hibridas

e Controles HTML Estandar: Ademas es necesario que la aplicacion web haga uso de los estandares
definidos por la W3C para el desarrollo web, para que sea mas sencillo detectar los controles de
los formularios e interactuar con la aplicacion web de forma automatizada.

e Uso basico de Javascript: Solo quedara reservada para usos basicos que contribuyan a la mejora
de la experiencia del usuario sin interferir en el nucleo de la aplicacién (no AJAX)
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Alcance del tipo de pruebas a realizar por el sistema:

El tipo de pruebas que es capaz de llevar a cabo el sistema desarrollado a las cuales esta restringido este
trabajo son pruebas de integracion a través de la interfaz de usuario de la aplicacién web, es decir que
cumpliran con los siguientes puntos:

e El tipo de pruebas contempladas se basa en la interaccion con la interfaz de la aplicacion web.

e La aplicacion web se encuentra directamente conectada con el backend de la aplicacion.

e Es posible a través de la interaccion con la interfaz y las respuestas recibidas detectar errores
provenientes del backend de la aplicacion, para detectar estos errores nos centraremos en las
respuestas HTTP basicas:

© 200: Operacidn exitosa
o 404: Recurso no encontrado
o 500: Error en el servidor

e Se lleva a cabo un enfoque de pruebas de caja negra
No se toma en cuenta como esta construido el backend
e Solo se interactiia con la GUI (Interfaz de usuario) de la aplicacion

4.2 Analisis y definicion del problema de pruebas automatizadas

Una vez definido el tipo de aplicaciéon web estandar y el tipo de pruebas con las que se trabaja, a
continuacion se plantea el problema especifico que se tiene que resolver, asi como algunos acercamientos
técnicos que nos permitirdn realizar un disefio del sistema centrado en el problema a resolver.

Una aplicacion web estandar con las restricciones definidas para este trabajo consiste en una serie de
paginas (recursos) los cuales como toda aplicaciéon web estan conformados por una estructura HTML en
conjunto con otros elementos para dar estilos e interactividad a la interfaz como CSS y Javascript.

En nuestro caso el elemento principal en el cual nos concentramos es el HTML debido a que es
especificacion que dice como deben ser desplegadas las paginas web por cualquier navegador ya sea de
una computadora de escritorio, laptop, tablet, mévil o cualquier otro dispositivo que posea un navegador
web.

En los inicios de la web la Ginica informacion que podia ser transmitida era texto por lo cual no se requeria
de un formato o estructura especial al texto, sin embargo cuando fue posible transmitir otro tipo de
contenidos como imagenes, sonido y video, fue necesario agregar marcadores para poder dar formato las
paginas web con este nuevo contenido multimedia.

Dentro de la especificacion HTML existe un elemento de gran importancia para una aplicacion web y
para los objetivos de este trabajo, nos referimos a los formularios, estos elementos son usados de
diferentes maneras, desde agregar productos a un carrito de compra hasta hacer posible dejar un
comentario en un sitio web. Estos elementos en algunos casos son necesarios para continuar probando y
descubriendo més paginas que son solo accesibles enviando un formulario especifico.
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Formularios

La etiqueta HTML <form> tiene diferentes atributos, como nombre para identificar el formulario y
diferenciarlo de diferentes formularios existentes, la accion attribute especifica una URL donde el
formulario puede obtener o enviar los datos. El navegador identifica si debe enviar o recibir datos a través
del atributo “method”, donde existen dos valores GET o POST, el método POST envia los datos a una
fuente especifica mencionada en el atributo “action”. El método GET solicita datos a una fuente
especifica mencionada en el atributo “action”.

No podemos olvidar los elementos que acompaiian a la etiqueta form , elementos tales como: <input>,
<textarea>, <select>, <button>, cada uno de los cuales tienen sus propios atributos requeridos, como lo
son los siguientes:

e ‘“name”: identifica el elemento de todos los elementos en el objeto DOM.

e “value”: es requerida por el elemento input y select, aunque estd permitido estar vacio, ya que
cuando un usuario escribe un texto, este se convierte enteramente en el valor de “value”.

e “type”: es usado unicamente por el elemento <input> para determinar el propoésito de la entrada
es decir el tipo de datos que recibira la etiqueta, dentro del HTML5 mas elementos fueron
introducidos para el atributo “type”, como “email”, “tel”, y “datepicker”.

Dentro de input podemos encontrar el atributo Hidden que es usado para agregar valores al formulario
que el usuario no debe de ver ni usar. Es posible agregar multiples campos hidden pero cada campo debe
de tener un tinico nombre.

El input type text o number es un tipo de entrada de una sola linea que puede contener un valor de tipo
texto por ejemplo es usado por los usuarios para llenar sus nombres y direcciones. Puede contener
cualquier tipo de texto que el usuario introduzca pero cuando el formulario es enviado es turno del back-
end para validar los datos del lado de la aplicacion segun sea necesario, si el valor no cumple con ciertas
reglas el formulario con los datos es enviado de vuelta y la pagina muestra errores que provienen del
campo que ha sido llenado de forma incorrecta.

e El password type puede contener cualquier texto que el usuario introduzca, casi como el elemento
type pero el texto es escrito con asteriscos esto para proteger las contrasefias del usuario.

e El radio type se usa para que el usuario pueda escoger entre diversas respuestas, este representa
una eleccion entre diferentes valores, se enviard tinicamente el valor seleccionado por el usuario.

e El checkbox type es usado para permitir al usuario elegir representa una eleccion entre ninguno
o mas elementos es decir el usuario puede elegir diversos campos y los valores son enviados en
forma de lista.

e un tipo especial es el file type. este tipo permite que puedas elegir un archivo de tu computadora
y lo puedas cargar hacia el servidor requiere que el elemento del formulario tenga el argumento
método en POST y adicionalmente el atributo “enctype” con el valor “multipart/form-data” en el
back-end de la aplicacion web, podemos manejar estas estas partes del formulario que recibimos
cuando se elige un archivo.
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e E] ultimo tipo de input es button type, el atributo “value” en este tipo de input no es usado para
guardar informacion hacia el servidor pero contiene el atributo valor que se muestra en el boton.

Para los objetivos de este trabajo nos concentramos en el uso de formularios estindar HTML con los
tipos de campos basicos: Texto, Numero, Opciones y Checkbox (casilla de seleccion), en la siguiente
imagen se puede ver un ejemplo de como luciria la interfaz de nuestra aplicacién web estandar.

Formulario 1

Titulo(s)

Prueba de Contenido

Costo

100

Type

Option 2 v

Checkbox

Figura 6 Ejemplo de formulario de la aplicacion web estandar definida

Y nuestra aplicaciéon web estandar podra tener como se comentd una o varias paginas que componen el
ciclo de vida de la aplicacion, cada una de estas paginas es un recurso el cual puede contar con sus propios
controles (formularios) y para acceder a cada uno de estos recursos se debe seguir un proceso definido.

/recurso/1 /recurso/2 /recurso/3
Option 1 ® Option 1 @ Option 1 ®
Option2 (2 — Option2 @ — Option 2 2
ption
Option 3 2 Option3 @
Option 3 ()

Enviar

Figura 7 Ejemplo de ciclo de vida de una aplicacion web estandar

Cada uno de los controles (formularios) con los que cuenta cada una de las paginas (recursos) pueden
tener diferentes opciones y podran ser operados dentro de cualquiera de sus combinaciones posibles,
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cada una de estas combinaciones posibles con las que se envia un formulario como una peticion hacia el
servidor se le puede denominar como un estado ya que cada una de estas combinaciones es recibida e
interpretada por el servidor de forma diferente y puede resultar en un comportamiento dependiente del
estado previo recibido.

Por lo cual se debe considerar durante el proceso de pruebas automatizada que cada una de estas
combinaciones que se envie dentro de un formulario puede afectar las peticiones consecutivas, pudiendo
llegara resultar en un gran niimero de combinaciones posibles considerando el ciclo de vida de la
aplicacion, por lo cual es esencial considerar que el sistema de pruebas automatizadas pueda ser capaz
de reproducir todos los estados posibles y sus combinaciones con el resto de recursos, ya que un error
puede encontrarse en cualquier lugar (combinacion de estados especifica) y el sistema debe ser capaz de
detectarlo y mapearlo para su reporte.

0.00
u_ 1,00 U-—< 100 H_ 1,00
Option 1 €] 200 Option 1 N —" L 200 . e
Option2 @ 010 Option2 @ e 0 010
—_—
Option 3 @ Q Option3 @ ot :
01,1 e — 11,1
——— S
Enviar — -
422=16 -
3F2r2=12 000 3'2'3=18
S E S SEE—
100 0,00
] 1,00
‘%Zco Option 1 ® i
2,00
one Option 2 @ X
01,0
Ejemplo de path valido: [{0,0,0},{1,0,0},{2,0,0}] o1 Option 3 @ .
011
Ejemplo de path error: [{07070}1{0’0!0}!{2!010}] o "

3'2'3=18

Figura 8 Representacion de una aplicacion web, sus estados posibles validos y erroneos

Por ejemplo si tomamos de ejemplo el diagrama anterior (Figura 8) donde se representa una aplicacion
web sencilla, compuesta de 3 paginas (recursos) y en donde cada una tiene un unico formulario, cada
uno de estos formularios tiene 3 campos con diferentes opciones posibles, para fines de pruebas se deben
tomar en cuenta cada una de las combinaciones, tomando por ejemplo el formulario del recurso inicial
de esta aplicacion se puede ver que cuenta con 3 campos, 1 campo selector con 3 opciones, 1 campo
checkbox con 2 opciones y un campo de texto que para fines practicos se considera con 2 estados (vacio
y lleno), al contabilizar las posibles combinaciones que puede representar este formulario en una peticion,
se tiene que serian un total de 12 (3*2*2), cada una de ellas representando un estado posible del
formulario, ahora siguiendo el mapa de la aplicacion se puede observar que al transitar al siguiente
recurso el cual tiene diferentes campos y por lo tanto posibles estados, las combinaciones posibles se
multiplican por el numero de estados y niveles previos, en este ejemplo el nimero total de combinaciones
teoricas de esta aplicacion se puede obtener facilmente multiplicando las combinaciones posibles de cada
uno de los recursos: 12*16*18 = 3,456

Sin embargo esto solo seria cierto si todas y cada una de estas combinaciones previas al recurso final

tuvieran como destino un recurso siguiente, sin embargo en la practica esto puede no ser cierto ya que se
dependen de multiples factores como la logica del negocio de la aplicacion e incluso posibles errores
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dentro del ciclo de vida de la misma, por lo cual en la practica este nimero de combinaciones de estados
puede llegar a ser mucho menor, sin embargo no se tiene la certeza de ello por lo cual en el disefio del
sistema se debera considerar el peor caso en donde si se cumple esta premisa.

Por lo cual el sistema desarrollar ademas debera ser capaz de poder replicar y verificar cada una de estas
posibles combinaciones y estados de la aplicacion, evaluar la respuesta HTTP que produce y en caso de
ser un estado valido continuar adelante o si se trata de un error ser capaz de reportar que combinacion de
estados especifica llevaron a dicho error para que posteriormente pueda ser replicado por el equipo de
desarrollo y poder tomar las acciones necesarias para solventar el problema.

Siguiendo con el ejemplo presentado en la Figura 8 se puede observar que una combinacion de estados
valida la cual nos lleva al final del ciclo de la aplicaciéon sin presentar un error es el siguiente
[{0,0,0},{1,0,0},{2,0,0}] es decir que el usuario selecciono las opciones 0 en los 3 campos del primer
recurso, posteriormente en el segundo recurso seleccioné la opcion 1 del primer campo y la opcion 0 de
los campos siguientes, mientras que en el tercer recurso seleccion6 la opcidon 2 del primer campo y en
los campos siguientes la opcion 0.

Mientras que una combinacion de estados que desemboca en un error seria la siguiente:
[{0,0,0},{0,0,0},{2,0,0}], de esta cadena de caracteres se puede inducir facilmente cudles fueron las
acciones tomadas por el usuario que lo llevaron a una respuesta erronea, por lo cual serd facilmente
reproducible posteriormente.

Por lo cual es fundamental que nuestro sistema sea capaz de reportar de forma similar los caminos y
estados que desembocan en un error.

Otra consideracion importante que se tiene dentro de los objetivos de este trabajo es que el sistema de
pruebas automatizadas funcione con la minima intervencién humana posible con el objetivo de evitar
introducir posibles errores humanos en la configuracion del sistema de pruebas que puedan resultar en
pruebas deficientes, es por ello que se propone el uso de machine learning en especifico del tipo
aprendizaje por refuerzo dentro de la implementacioén del sistema como un auxiliar para reducir la
intervencion humana para el correcto funcionamiento del sistema.

4.3 Diseiio e implementacion del sistema

En esta seccion se explica de forma general el proceso de disefio del sistema que cumpliera con los
objetivos y metas propuestos en este trabajo, asi como la justificacion a las decisiones tomadas para
resolver los diversos problemas que surgieron en el proceso de desarrollo.

4.3.1 Navegacion automatizada de la aplicacion

Tomando como base el tipo de aplicacion web estandar que se definié como base para el desarrollo de
este trabajo, podemos traducir que el ciclo de vida de este tipo de aplicaciones se puede ver como un
arbol en donde la raiz del arbol es la seccion de inicio de la aplicacion dentro de la cual puede haber uno
o mas formularios cada uno con sus propias opciones y por lo tanto posibles combinaciones, en el
siguiente diagrama se puede apreciar de forma grafica:
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/ / / /

{0,0,0} {0,0,1} {0,0,2} {0,1,0} {0,1,1} {0,1,2}
M/ ‘ n/ M/ ‘ n/ n/ ‘ 1/ M/ H M/ M/ ‘ 127 1/ ‘ 1/
{0,0} | | {0,1} {0,0} | | {0,1} {0,0} | | {0,1} {0,0} | | {0,1} {0,0} | | {0,1} {0,0} | | {0,1}

!

A A A A A l
12/ 12/ 12/ 12/ 2/ 12/ 12/
{0,0,0} {1,0,0} {2,0,0} {0,1,0} {1,1,0} {2,1,0} T {0,0,1}

Figura 9 Arbol abreviado para representar el ciclo de vida y estados de una aplicacion web

La raiz del arbol est4 representada por “/” la pagina inicial la cual contiene un formulario con 3 campos,
uno con solo una opcién, otro mas con 2 opciones y el ultimo campo con 3 opciones , por lo tanto se
tienen 6 posibles combinaciones (1*2*3) o estados posibles, posteriormente el siguiente nivel del arbol
estd representado por una siguiente pagina o recurso “/1/” que también contiene un formulario en este
ejemplo con solo 2 campos, las posibles combinaciones se replican en cada uno de los estados previos,
finalmente en el tercer nivel se ilustra solo un ejemplo de este nivel en donde el formulario del recurso
“/2/” cuenta con 3 campos pero con un mayor numero de opciones, por lo cual estos estados se replicaran
en cada uno de los estados del nivel previo y de esta forma se puede confirmar que es posible representar
el mapa del ciclo de vida de nuestra aplicacion web estandar como una estructura tipo Arbol.

Por lo cual el reto se encuentra en poder recorrer el arbol completo de la aplicacion web estandar de
forma auténoma de tal forma que se puedan verificar cada uno de los estados y transiciones en busqueda
de errores y si se encuentran poderlos reportar.

Ahora el primer reto a resolver es lograr controlar de forma auténoma los controles de una pagina dada,
es decir a través del formulario web presente, para ello es importante recordar que en nuestro tipo de
aplicacion web estandar cada recurso (pagina) es un documento HTML que es construido desde el
servidor y por lo cual su codigo fuente puede ser accedido directamente sin necesidad de un navegador
intermediario que lo interprete.
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v<form method="post" id="form_zero

http://localhost:8080/ v<div class="row">  flex
input type="hidden" name="csrfmiddlewaretoken" value="JojqVf2qcVR5Uv7Antge6VKjdz9Iu4Eji9E0@aqTCppQg5faqBclvYTzocuo3WpC
recursol1 v<div class="form-group col-12

» <label for="id_tipo" class="col-12">..</label

v<select name="tipo" placeholder="Type" class="form-control" id="id_tipo
<option value="0">0Option @</option>
<option value="1">Option 1</option>

Option 1 @) option value="2">0Option 3 </option
</select>
small class="form-text text-muted /small>
Option2 (@ /div
Option 3 @ v<div class="form-group col-12

» <label for="id_boleano" class="col-12">..</label>
input type="checkbox' name="boleano" placeholder="Checkbox 1" class="form-control test checkbox" id="id_boleano
small class="form-text text-muted"> </small
/div:
wv<div class="form-group col-12
» <label for="id_title" class="col-12">..</label
<input type="text" name="title" placeholder="Title" class="form-control" maxlength="80" required id="id_title">
<small class="form-text text-muted"> </small>
/div:
input type='"submit" class="btn btn-primary modal-button" value="Enviar informacion" id='"save-record'> == $0
/div>
/form

Figura 10 Representacion HTML de un formulario web

Enviar

En el diagrama anterior (Figura 10) se puede observar la representacion en codigo HTML del formulario
de la izquierda, en este caso el formulario cuenta con 3 campos: Selector con 3 opciones, Checkbox con
2 opciones (verdadero y falso) y un campo de texto con 2 opciones (vacio y lleno), su representacion
HTML inicia con la etiqueta <form> y termina en </form> entre estas etiquetas se pueden encontrar las
etiquetas HTML que representan a los campos y controles del formulario por ejemplo:

La etiqueta <select> en conjunto con <option> representa el campo Selector y sus 3 opciones.

La etiqueta <input type="checkbox”> representa el campo tipo Checkbox

La etiqueta <input type="text”> representa el campo de texto

Y finalmente la etiqueta <input type="submit”> representa el boton para enviar el formulario al servidor
via el método POST de HTTP.

Al tener acceso al codigo HTML de forma directa es posible usar una libreria que nos permita interactuar
con el documento HTML y realizar peticiones de forma programatica.

Mechanize

Es una libreria open source basada en Python la cual permite interactuar con paginas web, interactuando
directamente con su cddigo fuente y el protocolo HTTP, pese a no tener soporte para interpretar
Javascript, la gran ventaja de Mechanize frente a otras alternativas como lo puede ser un navegador web
headless es su velocidad la cual es muy superior a la de otras alternativas al no tener que interactuar con
un navegador web, es por ello que se eligid ya que la velocidad serd crucial en las tareas que se desean
realizar con esta herramienta ya que como se vio en parrafos anteriores el nimero de combinaciones y
estados a comprobar en una aplicacion web por muy pequefia que sea pueden crecer de forma
exponencial, por lo cual se requiere de herramientas rapidas para hacer viable la exploracion.

A continuacidn se ilustra un ejemplo del uso de Mechanize:
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from mechanize import Browser

//recurso al que se desea acceder
url = "http://localhost:8080/page 1"

browser = Browser()

~J

browser.open(url)

8 //seleccion de formulario

9 browser.select_form(nr=1)

10

11 //asignacion de valores en formulario

12 browser[ 'title'] = "'

13 browser.set(True, tipos[0] , "type")

14 browser.find_control("checkbox").items[0].selected = False
15

16 //envio de peticion POST

17 try:

18 response = browser.submit()

19 //obtencion de codigo HTTP e impresion
20 code = response.code

21 print(code)

22 except mechanize.HTTPError as e:

23 //si existe un error HTTP mostrarlo

24 print( 'Error:', e)

Figura 11 Ejemplo del uso de Mechanize para la interaccion directa con una aplicacion web

Como se puede ver la interaccidon con una pagina web a partir del codigo HTML de la misma, ademés
del envio de peticiones POST y captura de errores HTTP es sencillo.

En este ejemplo se esta controlando el formulario de una pagina web conocido ya que se conoce el
formulario a operar, los campos con los que cuenta y los valores posibles y por lo tanto es sencillo poder
enviar una peticion HTTP exitosa, sin embargo esto nos limita a requerir de intervencion humana para
poder seleccionar el formulario, conocer sus campos y llenarlos con valores validos, por lo cual es
necesario encontrar una forma de interactuar con el formulario y realizar peticiones validas que nos
permitan avanzar en el ciclo de vida de la aplicacion.

Debido a que necesitamos poder controlar e interactuar de forma autébnoma con cualquier formulario que
se presente, siempre y cuando esté compuesto por alguno o todos los posibles campos que seran
soportados en nuestro sistema, los cuales son los siguientes:

Campo Select con sus opciones: <select> <option> </option> </select>
Campo Checkbox: <input type="checkbox”>

Campo de Texto: <input type="text>

Campo de Numero: <input type="number”>

Boton Submit: <input type="submit”>

pag. 33



Ademas queremos ser capaces de interactuar y controlar formularios de forma auténoma sin importar el
numero de campos que tenga, el orden de los mismos o las opciones disponibles para cada campo, sin
embargo esto seria complicado de lograr a través de un algoritmo tradicional, por lo cual aqui es donde
toma sentido el uso de nuevos enfoques como es el aprendizaje por refuerzo que como se explicard en
parrafos siguientes es una herramienta versatil que nos auxilia para resolver este problema.

4.3.2 Aprendizaje por Refuerzo

La idea de aprendizaje por refuerzo es maximizar recompensas escogiendo acciones correctas en
diferentes situaciones [15]. Los principales componentes de RL son los agentes y ¢l ambiente. Un agente
observa, actia y aprende en un ambiente. El agente interactia con el ambiente escogiendo acciones. Las
acciones pueden cambiar el estado del ambiente y dar al agente una recompensa positiva o negativa.

Agent )

state reward action
S R, A,

1+1

<<a| Environment (<

\

Figura 12 Representacion del funcionamiento de un algoritmo de aprendizaje por refuerzo

Los componentes principales de un algoritmo de aprendizaje por refuerzo son los estados, acciones,
dinamicas, y funciones de recompensa, los estados definen la situacion actual, las acciones son las formas
en las que el agente interactua con el ambiente, las dindmica nos dicen cémo el ambiente cambia basado
en el estado actual y la accion del agente y la funciéon de recompensa es usada para incentivar o
desincentivar al agente.

Por lo cual tomando como base el aprendizaje por refuerzo se aborda como resolver el problema del
control auténomo de los formularios de nuestra aplicacion web estandar.

Como se plante6 en parrafos anteriores un formulario dentro de una pagina, con su conjunto de campos

y acciones puede ser visto como un conjunto de estados posibles como se puede ver en el diagrama
siguiente:
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Figura 13 Representacion de un formulario y su representacion de estados y acciones

En este caso se tiene un formulario con 3 campos y botéon Submit, Select (3 opciones), Checkbox (2
opciones), Texto (2 opciones) y botéon Submit (2 opciones), cada una de estas combinaciones puede ser

representado como un estado del formulario, por ejemplo el estado S (0,0,0,0) representa al formulario
con todos sus campos vacios y sin accion de envid (Submit).

Las acciones posibles del estado son las transiciones a otro estado, es decir el cambio en sus campos o
botén de envid, por lo cual cada una de las posibles opciones que puede tomar un campo del formulario
se considera como una accion, en el ejemplo se puede ver claramente que si el formulario se encuentra
en el estado S (0,0,0,0) y se toma la accion “Option]l V1 es decir del campo Option se selecciona la
opcion V1 entonces transita al estado S’(1,0,0,0) o de manera mas formal:

S (0,0,0,0) - Optionl V1 ——> $°(1,0,0,0)

Y este es el principio basico del aprendizaje por refuerzo, un entorno de accion que en este caso es el
formulario, estados y acciones que representan el comportamiento del sistema, el siguiente paso es
implementar un agente que pueda interactuar con el entorno de forma autonoma.

Para ello el siguiente punto a considerar es la matriz de entorno que consiste en una matriz donde se

mapean los estados posibles del entorno y las posibles acciones que se pueden tomar, a continuacion se
muestra la matriz de entorno para el ejemplo actual:
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Acciones
Estados F1 F2 F3 S F10P0 F1OP1 F20P0 F20P1 F30P0 F30P1 F30P2 SUBMIT

estado1 0/ 0 0/ O 0 0 0 0 0 0 0 0
estado2 0| 0 1/, 0 0 0 0 0 0 0 0 0
estado3 0 0 2 0 0 0 0 0 0 0 0 0
estado4 0| 1 0/ O 0 0 0 0 0 0 0 0
estado5 o 1 1, 0 0 0 0 0 0 0 0 0
estado6 01 2, 0 0 0 0 0 0 0 0 0
estado7 1, 00 0 0 0 0 0 0 0 0 0 0
estado8 11 0 1| O 0 0 0 0 0 0 0 0
estado9 11 0| 2| O 0 0 0 0 0 0 0 0
estadoi0 | 1 1| 0 O 0 0 0 0 0 0 0 0
estadoi1 | 1| 1| 1 0 0 0 0 0 0 0 0 0
estadoi2 | 1, 1| 2 0 0 0 0 0 0 0 0 0
estadoi3 0 0| 0 1 0 0 0 0 0 0 0 0
estadoi4 0 O 1 1 0 0 0 0 0 0 0 0
estadol5| 0| 0| 2| 1 0 0 0 0 0 0 0 0
estadoi6 O 1| 0 1 0 0 0 0 0 0 0 0
estado17 | O 1| 1 1 0 0 0 0 0 0 0 0
estadoi8 | 0 1| 2 1 0 0 0 0 0 0 0 0
estadoi9 1, 0| 0 1 0 0 0 0 0 0 0 0
estado20 1, 0| 1 1 0 0 0 0 0 0 0 0
estado21 | 1| 0| 2 1 0 0 0 0 0 0 0 0
estado22 1, 1| 0 1 0 0 0 0 0 0 0 0
estado23 | 1| 1| 1 1 0 0 0 0 0 0 0 0
estado24 1| 1| 2 1 0 0 0 0 0 0 0 0

Figura 14 Ejemplo de la matriz de entorno

En este caso se tiene que el entorno tiene 24 posibles estados debido a las combinaciones posibles de sus
campos y se cuentan con 8 posibles acciones que son las transiciones que llevaran de un estado a otro.

Q learning

El aprendizaje por refuerzo consiste en elegir la politica éptima o la funcidén de valor que maximice las
recompensas para resolver un problema dado, ;Cémo determinar dicha politica?

Hay varios algoritmos para lograr esto, uno de ellos es Q Learning, el mds comln en el aprendizaje por
refuerzo, la implementacion mas simple para Q Learning es una tabla que contiene acciones en un eje y
estados en el otro, como la vista en la Figura 14.

Cada celda de la tabla determina la conveniencia de un movimiento del agente en un estado dado,
inicialmente esta tabla como se pudo ver se encuentra en blanco y es tarea del Agente encontrar la politica
Optima que nos permita cumplir el objetivo propuesto de forma eficiente, para lograrlo en Q learning el
agente hace uso del algoritmo Q el cual se describe a continuacion:

pag. 36



Learning Rate Discount Rate

New Q(s,a) |=|Q(s,a) ‘+ [R(s,a)|+ y maxQ'(s',a')|-|Q(s,a)|]

] T \/ T C (
New Q value Current Q values Maximum expected Current Q values
for the future reward

state and action Reward for taking an
action in a state

Figura 15 Descripcion del algoritmo Q Learning

En los Anexos 1 se puede consultar la implementacion del agente Q Learning.

El proceso de entrenamiento ocurre como sigue, se define un valor discount (0.9) el cual es un factor
para restar valor a las recompensas futuras dentro de la ecuacion Q, asi como el learning rate el cual es
un factor para determinar qué tanto va a aprender nuestro algoritmo de la accion tomada en el estado
actual, en nuestro caso se establecid en 0.1 ya que requerimos que el algoritmo tenga un enfoque de
exploracion mas que de explotacion ya que para nosotros es una herramienta para descubrir los estados
que nos llevan a una peticion HTTP exitosa (200) o bien erronea (404, 500).

A continuacion tenemos la funcion initialize() la cual se encarga de inicializar el entorno instanciando
un objeto tipo browser de la libreria mechanize la cual como se explicd en parrafos anteriores serd la
encargada de interactuar con los controles del formulario y realizar las peticiones HTTP
correspondientes.

El siguiente paso es seleccionar un estado inicial de forma aleatoria para iniciar el entrenamiento, sin
embargo obtener la matriz de estados y acciones de forma programatica para cualquier formulario es otro
reto a resolver, lo cual se llevo a cabo de la siguiente forma:

Consideremos un formulario con los siguientes campos y opciones, para obtener el nimero de

combinaciones posibles simplemente debemos multiplicar las opciones posibles de cada campo por la de
los demas en este ejemplo seria: 3*2*2 teniendo como resultado 12 posibles combinaciones.

pag. 37



Select | Check | Text

1 0 (1] 0

Option 1 ) 2 0 0 1
Option2 @ 3 0 1 0
Option 3 (2 4 0 1 1
— 5 1 0 0

6 1 0 1

7 1 1 0

Select: 0,1,2 8] 1 1 1
9 2 0 0

Checkbox: 0,1 10 2 o 1
1 2 1 0

Text: 0,1 - - ST

Figura 16 Ejemplo de representacion de un formulario y sus estados posibles

Sin embargo no es suficiente con obtener el nimero de combinaciones posibles, para poder construir la
matriz de entorno es necesario conocer cuales son todas esas combinaciones, que en este ejemplo serian
las 12 combinaciones mostradas en la tabla del diagrama anterior.

El primer paso para poder obtener estas combinaciones de forma automatizada es explorar la pagina de
interés con la ayuda de mechanize para encontrar los formularios que se deben explorar asi como el
nimero de campos, tipo de campo y opciones del campo en caso de ser un campo de opcion multiple, en
los Anexos 2 se observar a detalle la programacion del modulo que se encarga de esta tarea.

Este mddulo nos devolvera una lista con los diferentes campos y sus pardmetros como la siguiente:
results = [‘option]’:[‘select’, [0, 1°, ’2], ‘option2’:[‘text’, *’], ‘option3’:[‘checkbox’, *’ ]]

Posteriormente para poder construir estas combinaciones de campos y opciones que seran los estados del
entorno, se hizo uso del concepto de la estructura de arbol, ya que como se puede ver en el siguiente
diagrama es posible representar las combinaciones posibles dentro de un arbol.

v/‘ \v

0,0,0 00,1 0,40 01,1 1,00 101 110 111 20,0 201 210 211

Figura 17 Representacion de las combinaciones posibles de estados basadas en un arbol.

Por lo cual es necesario construir un arbol en donde cada uno de sus niveles represente las opciones de
valores posibles que se tienen cada uno de los campos del formulario, en este ejemplo se puede observar
en el primer nivel los 3 valores posibles del campo Select (0,1,2), a continuacién como hojas de cada uno
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de estos valores se asignan los valores posibles del siguiente campo Checkbox (0,1) y finalmente como
hojas del nivel anterior se asignan los valores del campo Texto (0,1) y al final se puede reconstruir todas
y cada una de las combinaciones posibles que este formulario puede tomar y que representan sus estados
y acciones.

Para resolver la generacion de este arbol y la recuperacion de los estados se us6 una estructura de datos
conocida como listas ligadas, la cual es una estructura de datos de gran utilidad para poder representar
arboles, este codigo se puede observar en los Anexos 3.

El codigo mencionado toma como entrada una matriz que representa las opciones posibles que pueden
tomar los campos de un formulario por ejemplo [[0,1,2],[0,1],[0,1]] y retorna un diccionario con todas
las combinaciones posibles que se pueden generar con estas opciones que representan los estados del
formulario:

{'0,0,0": [0, 0, 0],'1,0,0": 1, O, 0], '0,1,0": [0, 1, 0], '1,1,0": [1, 1, O],'0,0,1": [0, O, 1], '1,0,1": [1, 0, 1],'0,1,1":
o, 1,1y,'1,1,1 11, 1, 1],'0,0,2" [0, O, 21, '1,0,2": [1, O, 2],'0,1,2": [0, 1, 2], '1,1,2": [1, 1, 2]}

Una vez obtenidas los estados posibles del formulario, es posible obtener la matriz de entorno la cual
estd basada en estos estados y las posibles acciones a tomar que en nuestro ejemplo son 7 acciones:

[[0,1,2],[0,11,[0,1]]

l environment_matrix =

24{'000':(0,0,0,0,0,0,0},'001'¢(0,0,0,0,0,0,01,"'002":(0,0,0,0,0,0,07,

3 '010':(0,0,0,0,0,0,0},'011'¢(0,0,0,0,0,0,01,'012":(0,0,0,0,0,0,07,
‘100':10,0,0,0,0,0,01,'101':0,0,0,0,0,0,03,"102':70,0,0,0,0,0,01,
‘110':r0,0,0,0,0,0,03,'121': ¢0,0,0,0,0,0,0],"'1122'2:70,0,0,0,0,0,07]}

Figura 18 Ejemplo de Matriz de entorno en representacion JSON

Si nos remitimos al c6digo de Anexos 1 de la funcion de entrenamiento “training()”, podemos ver que el
siguiente paso es realizar un proceso iterativo que se encargara de formar los diferentes estados posibles
en base a tomar una u otra accidon disponible dentro del entorno, esto se realizard de forma indefinida
hasta encontrar un combinacién que nos retorne un codigo de HTTP 200, 404 o 500, ya que esto significa
que la combinacion usada logro el envi6 del formulario y por lo tanto se agrega a un listado de los estados
(combinaciones) que permitan un envi6 del formulario al servidor, para que estas combinaciones sean
usadas posteriormente en la fase de explotacion.

Un ejemplo de ello es el siguiente, tomemos como base el formulario en el que se viene trabajando, este
cuenta con 3 campos y en total 7 posibles opciones:

pag. 39



Option 1 ® Select: 0,1,2
it L Checkbox: 0,1

Option 3 2

Text: 0,1

Figura 19 Ejemplo de formulario con sus opciones validas

Dependiendo la logica con la que fue construida la aplicacion web es posible que en este formulario los
3 campos sean obligatorios para poder enviar el formulario de forma exitosa o bien si no todos son
obligatorios es posible que incluso se pueda enviar el formulario solo llenando 1 o 2 de ellos, y es
precisamente estas combinaciones validas las que son encontradas por nuestro algoritmo de aprendizaje
por refuerzo, si el formulario requiere que los 3 campos estén llenos la salida seria la siguiente:

[‘optionl’:[‘true’, [0,1,2]], ‘option2’:[‘true’, [0,1]], ‘option3’:[‘true’, [0,1]] ]
Y un formulario que no requiere los 3 campos llenos se veria asi:
[‘option2’:[‘true’, [0,1]], ‘option3’:[‘true’, [0,1]] ]

Una vez obtenidos los campos validos para poder enviar el formulario en una peticion HTTP y recibir
una respuesta, se inicia el proceso de explotacion con el objetivo de explorar todo el arbol de la aplicacion
web en busqueda de respuestas exitosas o bien errores, para ello el enfoque es el siguiente, como se
mostro en la figura 7 el ciclo de vida de una aplicacion web se puede representar como un arbol en donde
cada una de sus paginas puede tener uno o mas formularios y cada uno de ellos representa un set de
estados a ser probados, por lo cual el método de exploracion de este arbol conviene realizarla como una
busqueda a lo profundo, por lo cual el proceso usado es el siguiente:

1. Se accede a la pagina raiz de la aplicacion y el algoritmo de aprendizaje por refuerzo se encarga
de obtener los formularios y combinaciones validas para enviar una respuesta HTTP exitosa, se
guardan estos pardmetros para su posterior uso.

2. Una vez obtenido el formulario y opciones validas en el paso anterior se inicia la fase de
explotacion en donde se comienza a probar todas las combinaciones posibles con los campos
validos para enviar el formulario como una peticion HTTP, la respuesta del servidor puede ser un
codigo 200 de respuesta exitosa en conjunto con la URL de un nuevo recurso a explorar, un error
404 debido a que se llegd a un recurso no existente o bien un error 505 debido aun error del
servidor, son precisamente estos errores los que se desean detectar de forma automatizada.

3. En el caso de que el envio del formulario haya sido exitoso entonces el servidor respondera con
un codigo 200 y la URL de un nuevo recurso (pagina), la cual se consultard si ya ha sido
previamente visitada o no, en caso de que sea nueva entonces se realiza el proceso de
reconocimiento del formulario descrito en el paso 1 para obtener sus campos y opciones validas.
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4. Se repite el paso 2, 3 y 1 de forma consecutiva hasta llegar a un recurso que ya no devuelva una
nueva pagina o bien que devuelva un error 404 o bien 500, en caso de recibir uno de estos codigos
se retorna el camino de estados que llevo a dicho error, esto es posible gracias a que el arbol se
construye bajo una estructura de listas ligadas, por lo cual es posible referenciar siempre hacia el
estado anterior.

5. Una vez que se termina llega a un estado final del arbol (hoja), la exploracion debe continuar
retornando al nivel superior y continuar visitando los siguientes estados siguiendo la exploracion
a lo profundo de forma recursiva.

6. Una vez que se ha terminado de explorar el arbol de la aplicacion completa entonces se retorna
el listado de errores encontrados en conjunto con los estados que llevaron a dicho error.

/

T T T T

/ / / / / /
{0,0,0} {0,0,1} {0,0,2} {0,1,0} {0,1,1} {0,1,2}

n/ n/
{0,1} | | {0,0}

Yoo v vy v v v

12/ 2/ 12/ 12/ 2/ 2/ 12/
{0,0,0} {1,0,0} {2,0,0} {0,1,0} {1,1,0} {2,1,0} T {0,0,1}

Figura 20 Representacion de un camino valido dentro del ciclo de vida de la aplicacion web

n/ n/ n/
{0,1} {0,0} | | {0,1} | {0,0}

i
{0.0}

"/ n/
{0,0} | | {0,1}

El algoritmo programa final de pruebas automatizadas se explica a continuacion:

El entorno se representa como una clase llamada “Enviroment” la cual almacena datos requeridos durante
el proceso de explotacion, como lo es la URL inicial de la aplicacion, los caminos creados que estan
basados en listas ligadas y representan el arbol, asi como el stack de errores que como su nombre lo
indica es una estructura de datos tipo Stack donde se almacenan los paths que desembocan en un error,
para su reporte posterior.

El entorno se inicializa llamando a la funcion “get fields forms()” de la clase “CrawForms” descrita en
Anexos 2 para obtener los campos y opciones posibles del formulario actual y posteriormente pasar la
lista de resultado a la clase “Generator” descrita en Anexos 3 y a continuacion se llama a la funcion
“training” del mddulo de aprendizaje por refuerzo que serd la encargada de retornar las combinaciones
de campos y opciones validos para enviar una peticion POST aceptada por el servidor.

Con estas combinaciones de campos y opciones validas, se inicia la etapa de explotacion y donde de
forma recursiva se realiza la exploracion del los recursos de la aplicaciéon web, construyendo el arbol

durante el proceso, para ello nos apoyamos de una lista ligada que se usa para representar las ramas del
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arbol junto con sus nodos que en este caso estara formado por Estados, en donde cada estado representara
una combinacion de campos y opciones validas.

Un elemento importante de este algoritmo es la funcion recreate state(state, entorno) la cual tiene la
funcion durante la exploracion a lo profundo del arbol de recrear de forma directa un estado determinado
para continuar con la exploracidon una vez que se retorna a un estado de nivel superior, esta funcion recibe
el estado que se desea recrear “state” y el “entorno” en que se guardan los parametros de la exploracion.

Cuando se detecta un error durante la exploracion ya sea del tipo 404 o 500 entonces se guarda la rama
que llevo a este error a través de la funcidn build error chain(current_state, global error stack) la cual
recibe el estado actual y serd a partir del cual se inicie la recreacion de la cadena de estados que llevaron
al error a través de recorrer la rama de forma inversa y este camino se almacenara en el stack
“global error stack” para finalmente reportarlos al final de la exploraciéon en formato JSON como se
puede ver a continuacion.

1 [[{'id': 6, 'error': '400', 'url': 'http://localhost:8080/page_1', 'text': 'aaaa', 'number':
'9', 'check': 'off', 'type': '0'}],

2 [{'id': 1, 'error': '200', 'url': 'http://localhost:8080/page_1', 'text': 'aaaa', 'number’':
'9', 'check': 'on', 'type': '0'}, {'id': 5, 'error': '500', 'url':
'http://localhost:8080/page_1_1', 'text': 'aaaa', 'number': '9', 'check': 'off', 'type': '1'}],
[{'id': 1, 'error': '200', 'url': 'http://localhost:8080/page 1', 'text': 'aaaa', 'number':
'9'", 'check': 'on', 'type': '0'}, {'id': 4, 'error': '500', 'url':
'http://localhost:8080/page 1 1', 'text': 'aaaa', 'number': '9', 'check': 'on', 'type': '1'}],
[{'id': 1, 'error': '200', 'url': 'http://localhost:8080/page_1', 'text': 'aaaa', 'number':
'9', 'check': 'on', 'type': '0'}, {'id': 3, 'error': '400', 'url':
'http://localhost:8080/page_1_1', 'text': 'aaaa', 'number': '9', 'check': 'off', 'type': '0'}],
[{'id': 1, 'error': '200', 'url': 'http://localhost:8080/page_1', 'text': 'aaaa', 'number':
'9', 'check': 'on', 'type': '0'}, {'id': 2, 'error': '400', 'url':
'http://localhost:8080/page_1_1', 'text': 'aaaa', 'number': '9', 'check': 'on', 'type': '0'}]]

Figura 21 Representacion JSON del resultado de caminos que resultan en un error dentro de la aplicacion web
Empaquetamiento en un framework
Como parte de los objetivos de este trabajo se encuentra la implementacion del algoritmo de pruebas
automatizadas dentro de un framework que permita su uso de forma sencilla y amigable para el usuario,
para ello se desarroll6 una aplicacién web basada en el framework Django el cual esta basado en Python
lo que lo vuelve ideal para uso ya que es posible integrar de forma directa el algoritmo que se desarrollo

también en Python.

Se disefid una interfaz de usuario sencilla basada en HTML, CSS y Javascript, la cual requiere solo de
unos pocos parametros para operar:

La URL inicial de la aplicacion que se requiera probar de forma automatizada.

Y algunas opciones de campos por defecto, el campo ntimero se puede seleccionar si se desea probar con
un valor cero, si no se selecciona esta opcion se probara con un nimero aleatorio.
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La opcién de cadena de prueba es si se desea introducir un texto de prueba por default.

Para iniciar el proceso de pruebas el usuario solo debe presionar el boton “Iniciar” y esperar a que

concluya el proceso que dependiendo del tamafio y complejidad de la aplicacion web a probar puede ser
un tiempo corto o muy largo.

Plataforma de Pruebas Automatizadas

Sitio Objetivo Opciones de pruebas

URL del sitio Numero Cero
http://localhost:8080/page_1

Texto

v Iniciar

Reporte de errores

Show S entries Search:

URL Status Detalle

http://localhost:8080/page_1 Detalle

View Details

http://localhost:8080/page_1_1 Detalle

http://localhost:8080/page_1_1 «=» Detalle

http://localhost:8080/page_1_1 Detalle

http://localhost:8080/page_1_1 Detalle

Figura 22 Interfaz del sistema de pruebas autonomas empaquetado como un framework

Al terminar el proceso, se puede observar el reporte de errores donde se indica el nimero de errores
encontrados y del lado derecho el detalle de cada uno de estos errores.

Es posible observar el detalle de cada uno de los errores dando clic en el botén “Detalle”, se abrird una
ventana emergente donde se puede ver un Grafo que representa los estados desde la pagina inicial de la
aplicacion hasta el error, ademas de que se puede observar a detalle los valores de cada estado que
llevaron a originarse el error final, lo cual es informacion de gran importancia para los desarrolladores
ya que seran capaces de reproducir el error de forma fiel.
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http:/Mocalhost:8080/page_1_1

Text: aaaa
Number: 9
Check: on
Type: 0

hitp:/fiocalhost:8080/page_1

Figura 23 Representacion de la secuencia de estados de un error por medio de un grafo

pag. 44



4.4 Pruebas

4.4.1 Diseiio de las pruebas

Para realizar la validacion y efectividad del sistema desarrollado se propone la simulacion de una
aplicacion web formada por 7 paginas, cada una de estas paginas contiene un formulario con diferentes
campos y opciones validas, a los cuales se les incorpord de forma intencional una serie de errores que se
presentaran después de llevar a cabo una serie de pasos especificos, en total se incorporaron 10 errores

500y 35 errores 404.

Como se puede observar en el siguiente diagrama cada pagina cuenta con un formulario cada uno con un
numero diferente de opciones, el campo tipo “Text” solo puede tener una opciodn es decir que este es un
campo obligatorio para el envio del formulario por lo cual siempre debe estar lleno, lo mismo sucede con
el campo “Number” que es obligatorio, el campo “Checkbox” puede tener 2 opciones, True o False,
mientras que el campo “Select” tiene diferente nimero de opciones que van de 5 a 8 opciones de acuerdo

a la pagina .

page_1.1_1 page_1_1_1_1
Text [I Text E
DD [I Number II
[l Checkbox [2] ——Check True—> [/ Checkbox 2]
Option 1 [Z | Option 1 E
page_1_1 Check True — Enviar
Text [I Error: 2,4,6 Error: 2,4,3,0
Number lI
[ Checkbox [2] page_1_1_2
Check True | (Option 1 | ) [ 6] Check False | Text [1]
page_1 Enviar
Number E
Text 1
= | Eror1.2 | ——| @ Checkbox
Number [I oot : E]
) - ption
Checkbox [2] e
nviar
Enviar
page_1_2 page_1_2_1
Check False Text lI Text [I
Number [I Number [I
|Checkbox [z ] [ CheckTrue—> [T checkbox [z ]
Option 1 | [z Option 1 E

Enviar

Check False

Enviar

Figura 24 Diagrama de la aplicacion modelo de pruebas con sus diferentes recursos y errores establecidos
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A continuacion se describen cada uno de los formularios de cada pagina con sus opciones

calculo de numero de estados posibles:

validas y

Formulario

Estados

page 1
Text: 1
Number: 1
Checkbox: 2
Select: 5

1*¥1*¥2*5 =10

page 1 1
Text: 1
Number: 1
Checkbox: 2
Select: 6

1*¥1*¥2*%6 =12

page 1 11
Text: 1
Number: 1
Checkbox: 2
Select: 7

1#1%2%7 = 14

Subtotal Estados: (10/2)*(12/2)*(14/2)=210

page 1 111
Text: 1
Number: 1
Checkbox: 2
Select: 8

1*¥1*2*8 =16

Subtotal Estados: (10/2)*(12/2)*(14/2)*16= 3360

page 1 1 2
Text: 1
Number: 1
Checkbox: 2
Select: 4

1#1%2%4 =8

Subtotal Estados: (10/2)*(12/2)*8= 240

page 1 2
Text: 1
Number: 1
Checkbox: 2
Select: 7

1#1%2%7 = 14

Subtotal Estados: (10/2)*(14/2) =35

page 1 2 1
Text: 1
Number: 1
Checkbox: 2
Select: 5

1*¥1*¥2*5 =10

Subtotal Estados: (10/2)*(14/2)*10 = 350

Total Estados = 3360 + 210 +240 + 35 + 350 = 4195
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La combinacidn de estados posibles por formulario se calcula multiplicando las opciones disponibles por
ejemplo del formulario de la seccion page 1 seria: 1*1*2*5 = 10 estados posibles.

Y el nimero posible de estados dentro del ciclo de la aplicacion aumenta rapidamente ya que se debe
considerar los estados de los niveles previos, estos se pueden contabilizar al final de una “rama” por
ejemplo consideremos la seccion page 1 1 1 para contabilizar el nimero de combinaciones de estados
posibles hasta esta rama se debe considerar la multiplicacion de los estados de los niveles previos y los
propios por ejemplo:

page 1:10
page 1 1=12
page 1 1 1=14

Sin embargo se debe considerar que en este caso existe una bifurcacion entre cada nivel ya que
dependiendo del estado del campo “Checkbox” el recurso destino serd una pagina u otra, por lo cual se
debe dividir entre 2 el numero de estados (10/2)*(12/2)*(14/2) =210, por lo cual en este caso se puede
decir que existen 210 posibles combinaciones de estados que derivan desde la seccion page 1y que
terminan en page 1 1 1.

La contabilizacion total de estados es la suma de las combinaciones posibles de cada rama terminal, en
esta aplicacion de prueba se tiene que son un total de 4195 posibles combinaciones de estados en todo el
ciclo de vida de la aplicacion, sera este numero de estados los que tendra que explorar nuestro sistema
de forma auténoma y dentro de ellos ser capaz de detectar los estados que desembocan en un error 500
0 404.

Los errores se asignaron en estados especificos y estdn basados en ciertos campos, para los errores 500
se basan en la secuencia de seleccion del campo Select a lo largo del ciclo de vida de la aplicacion, estos

errores se encuentran en las siguientes secuencias:

page_1_1: error 500
Secuencia de campo Select: 3,4

page 1 1 _1: error 500
Secuencia de campo Select: 2,4,6

page 1 1 1 1: error 500
Secuencia de campo Select: 2,4,3,0

page 1 1 2: error 500
Secuencia de campo Select: 1,3,3

page 1 2 1: error 500
Secuencia de campo Select: 2,1,4
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Por ejemplo tomando en cuenta el error 500 de la seccion page 1 1 1 1 quiere decir que para obtener
este error se debe seleccionar en el formulario de la seccion page 1 la opcion 2, en el formulario de
page 1 1 la opcidn 4, en el formulario de page 1 1 1 la opcidon 3 y en el formulario de page 1 1 1 1
la opcion 0 y en esta ultima fase el error puede surgir cuando el campo Checkbox es True o False, por
esta razon cada error 500 tiene 2 versiones.

Los errores 404 se colocaron en el formulario de page 1 2 siempre que esté seleccionada la opcion False
del campo Checkbox de este formulario, por lo cual si se tiene en cuenta los 5 estados del formulario de
la seccion page 1 por las 7 posibilidades del formulario de page 1 2 se tienen un total de 35 errores 404.

Esta aplicacion de prueba estd basada también en el framework Django y la interfaz esta basada en
HTML, CSS y Javascript, lo cual permitié poder manipular facilmente la asignacion de errores para
poder probar el sistema bajo diferentes escenarios.

d © 0  © localhost:8080/page_1 @0 A /S - OB » ® =
= B/
Pagel
Formulario 1
Text
Number
Type
Option 0 v

Check

Enviar informacion

Figura 25 Vista de la interfaz de la aplicacion web modelo de pruebas
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Capitulo 5. Resultados y Conclusiones

Una vez disenada e implementada la prueba para verificar el correcto funcionamiento de nuestro sistema
modelo de pruebas automatizadas de aplicaciones web, conociendo de forma exacta qué errores
esperamos y en qué estados de forma especifica, se busca comparar con los resultados arrojados por el
sistema, para ello se inicializa el servidor local donde se encuentra hospedado el sistema, se inicia sesion
y una vez en la seccion de pruebas se debe colocar la URL de la aplicaciéon web a probar en este caso
http://localhost:8080/page 1 que es la simulacién de aplicacion web disefiada y descrita en parrafos
anteriores, cabe destacar que solo es necesario agregar la URL raiz de la aplicacion web y el sistema se
encargara de realizar la exploracion autonoma de todos los recurso que componen la aplicacion.

Se pueden modificar algunos parametros adicionales como por ejemplo si se desea probar los campos de
nimero con Cero o bien seleccionar un valor random y en el campo de Texto se puede seleccionar una
cadena de prueba por default para probar.

Posteriormente solo se debe dar clic en el boton Iniciar.

d (o] 0 @ localhost:8000testing @A ! O W8 =

Plataforma de Pruebas Automatizadas
Sitio Objetivo Opciones de pruebas

URL del sitio Numero Cero

http://localhost:8080/page_1

Reporte de errores

®

View Details

Figura 26 Interfaz del sistema de pruebas autonomas, antes de iniciar la biisqueda de errores.

El sistema comenzara a realizar las pruebas autonomas a toda la aplicacion, este tiempo es variable y
depende de la complejidad de la aplicacion a probar, en la aplicacion que se esta probando en este ejemplo
el tiempo de prueba fue de aproximadamente 10 minutos, durante este tiempo se muestra un icono
indicando que se encuentra en proceso.
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d C 0 @ localhost:8000/testing @A - W 8B =

Plataforma de Pruebas Automatizadas

Sitio Objetivo Opciones de pruebas

URL del sitio N o Cero
umero

http://localhost:3080/page_1
Texto

Reporte de errores

®

URL Status Detalle

View Details

Figura 27 Interfaz del sistema de pruebas autonomas, durante la busqueda de errores

Si bien el sistema solo debe comprobar 4195 estados lo cual puede parecer poco, en realidad este nimero
crece exponencialmente ya que se debe considerar que durante el proceso de pruebas automatizadas el
sistema debe explorar el arbol completo de la aplicacion y para ello es necesario que por cada estado a
probar se debe reproducir sus estados previos para continuar explorando los niveles y estados siguientes
del arbol.

Una vez concluido el proceso en la parte inferior se muestra el nimero total de errores encontrados que
en este caso fueron los 45 esperados, 10 errores 500 y 35 errores 404.

Del lado derecho se pueden filtrar los tipo de error por cddigo, por ejemplo mostrar solo los errores 500.
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v Iniciar

Reporte de errores Show e | entries Search

URL
httgritlozalhost 8083 s0pe_1_1

Detalle

View Detalls

htzc/tlozalheet 308%o0ge 1 1 1

htzgrslozalhest 8083 sage_L_L_L

htzcflozalhest 08%2age 1 1 1 1

Detalle

TERINENEER
JIIEEREDEEE

Showing 1 to 10 of 10 entrics (filtered from 45

total entries)

Figura 28 Interfaz del sistema de pruebas autonomas, al finalizar la busqueda de errores

Para poder analizar un error en especifico, se debe dar clic en el boton detalle del error de interés y se
desplegara una ventana emergente con un grafo que representa la rama del error con todos y cada uno de
los estados que transcurrieron desde la raiz de la aplicacion hasta el estado final donde se presentd el
error y ademas es posible dar clic sobre cada estado para poder conocer los detalles de cada estado y de
esta manera poder identificar qué combinaciones de estados originaron este error.

En el diagrama siguiente se puede ver el detalle del error de la seccion page 1 1 1 1 en donde el error
coincide con el introducido en la aplicacion web de prueba:

page 1 1 1 1: error 500
Secuencia de campo Select: 2,4,3,0

En el ejemplo se puede observar el ultimo estado tiene seleccionado el campo Select (Type) tiene valor

0 y en este caso el error es la version con Check en estado false, se verifico y los estados previos coinciden
con la secuencia dada: 2,4,3,0.
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Figura 29 Detalle de un error 500 a través de su representacion de estados en un grafo

De la misma forma se revisaron el resto de error 500 y coinciden fielmente con los errores introducidos
en la aplicacion web de prueba.

En el caso de los errores 404 también se pueden filtrar y se observa que se obtienen los 35 errores
esperados.
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v Inklar

Reporte de errores Show s | entries search:

4 5 URL Status

Errores hitp:f/locathost 8000/ page _L 2

©

htp:/flocathest: o page_1 2

et/ flocathese: 20 page_12

http:{flocatnest. 203 page_L 2

hitp://localhest:500page_L 2

httg:/flocalhest:c0a/page_L 2

hittp:(/locathest 20 page_L 2

hitp:(/localhest:5003/page_1 2

hitg://localhest 800/ page_L 2

et flocathes 200 page_L 2

http://locathest:6c00/page_L 2

htg:/flocalhest:8c0a/page_L 2

http:/flocathest 0 page 12

AEIREAREAREEM:

Figura 30 Listado de errores 400 encontrados

También se puede explorar el detalle del error, se confirma que el error coincide con el introducido en la
aplicacion de prueba.

hiicocahos: 803050g0_1_2

Figura 31Detalle de un error 400 a través de su representacion de estados en un grafo
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Adicionalmente se realizaron algunas pruebas adicionales modificando la secuencia de estados que
producen los errores y se confirmé que también fueron encontrados de forma correcta.

5.2 Conclusiones

Podemos confirmar que se lograron cumplir con los objetivos propuestos al inicio de este trabajo, una
parte fundamente fue poder realizar el acotamiento y definicion del tipo de aplicacion web estandar con
la que se trabaria ya que como se pudo documentar en este trabajo hoy en dia existen diferentes tipos de
aplicaciones web que son muy diferentes en su arquitectura y en las tecnologias que estdn construidas
por lo cual seria muy dificil ser capaces que este sistema funcionara con todas ellas, por lo cual para
hacer viable este trabajo el acotamiento fue fundamental para poder dirigir los esfuerzos en el resolucion
de los problemas y retos del tipo de aplicacion web estandar, que si bien es un tipo de aplicacién web
basica y ya casi en desuso debido a la irrupcidon de nuevas tecnologias en el desarrollo web, se logrd
constatar que este acercamiento en cuanto a poder realizar pruebas completamente automatizadas es
posible y que si bien otros tipos de aplicaciones pueden tener retos mayores para implementar un sistema
que funcione con ellas, se tiene un punto de partida para lograr hacerlo viable y de esta manera contar
con una herramienta mas que permita a los equipos de desarrollo incrementar la calidad del software que
se desarrolla.

Otro punto que conviene destacar es el uso de las técnicas que se usaron para resolver el problema
planteado, si bien inicialmente la hipdtesis era el uso del aprendizaje por refuerzo como herramienta
principal para poder resolver el problema planteado y aunque se menciond la posibilidad de uso de otros
tipos de algoritmos, al final si se utilizd aprendizaje por refuerzo como herramienta para resolver el
problema del reconocimiento auténomo de los campos de formularios y opciones validas para enviar una
peticion POST valida, sin embargo no se uso al 100% como se tenia planeado que era lograr el
entrenamiento del modelo para poder resolver el problema presentado de forma eficiente, ya que durante
el transcurso del desarrollo de este trabajo se encontr6 que un entrenamiento del algoritmo de aprendizaje
por refuerzo en una aplicacion web determinada no funciona al aplicarse en otra aplicacion web diferente
por lo cual el alcance del algoritmo de aprendizaje por refuerzo se limit6 a la exploracion y validacion
inicial de los formularios de cada recurso, sin llegar a utilizar su fase “entrenada”, en contraste se hizo
uso de otras técnicas que no se tenian planeada inicialmente y que al final resultaron fundamentales para
la resolucién del problema, como lo fue la biisqueda a la profundo en una estructura de Arbol.

Como parte de los objetivos se establecié poder empaquetar el sistema de pruebas automatizadas en un
framework que permitiria su uso de forma sencilla sin tener que incurrir en configuraciones complejas
de un entorno o sin tener que hacer adaptaciones a la aplicacion web a probar, este objetivo se logré con
¢éxito al lograr encapsular el sistema en una sencilla aplicacion web que puede ser desplegada en cualquier
servidor en la nube e incluso en entornos locales ya que se encuentra contenerizada via Docker lo que
permite su replicacion en cualquier tipo de infraestructura de forma rapida, sin embargo se debe
considerar que dependiendo el tipo de aplicacion a probar, los recursos requeridos en cuanto a memoria
y poder de procesamiento pueden ser extensivos.

pag. 54



5.3 Trabajo Futuro

Durante el desarrollo de este trabajo se detectaron varias areas de oportunidad que pueden ser solventadas
con implementaciones futuras, a continuacion se listan:

Ampliar la compatibilidad del sistema para poder abarcar otros tipos de aplicaciones web mas comunes
en el entorno actual, para ello serd necesario centrarnos principalmente en ser capaces de soportar
aplicaciones web desarrolladas con los frameworks de desarrollo web frontend méas comunes hoy en dia
como React, Angular, Vue, Ember, etc. todos estas tecnologias tienen en comun que son aplicaciones
del tipo Single Page por lo cual no es posible interactuar directamente con el HTML de la aplicacion y
seria necesario usar un navegador web intermediario para poder interactuar con este tipo de aplicaciones
por lo cual un reto sera resolver el tema de velocidad y eficiencia de un sistema con estas caracteristicas.

Otro punto considerado como trabajo a futuro es afiadir soporte a las pruebas automatizadas de API REST
ya que siguiendo las tendencias del desarrollo web moderno, una alternativa para realizar pruebas de
integracion de una aplicacion web moderna es desde los end points de su interfaz API, lo cual es viable
ya que se mantiene intacto los métodos HTTP y se tiene la ventaja que se interacta directamente con las
respuestas en texto plano sin tener que preocuparnos por interpretar la renderizacion de la interfaz como
pasaria en una aplicacion Single Page.

Finalmente un punto importante a considerar a futuro es afiadir soporte para la paralelizacion del proceso
de pruebas y con ello poder contribuir a disminuir los tiempos de prueba que pueden ser muy largos sobre
todo al analizar aplicaciones web completas con millones de posibles estados, esto se considera viable
ya que la busqueda en un arbol por la naturaleza del problema es paralelizable, el reto radica en encontrar
un método eficiente que pueda de forma automatica dividir el problema completo en problemas mas
pequefios sin comprometer la integridad de los resultados.

pag. 55



Anexos

1 Implementacion del agente Q Learning

1 def training(entorno, submit):
discount = 0.9

0 o s WwWN

11
12
13
14
15
16
17
18
19
20
21
22
23
24
25
26
27
28
29
30
31
32
33

learning_rate = 0.1

//cambiar numero de epocas de entrenamiento

for

_in range(1l):
//inicializar entorno en cada epoca
entorno.initialize()

//obtener un estado de forma aleatoria.
cur_pos, action = random.choice(list(environment matrix.items()))
counter = 0
//mientras no se envie el formulario
while(entorno.http response == ''):
counter = counter +1
// obtener todas las acciones posibles a aplicar
possible_actions = entorno.get_all possible_actions()
// seleccionar una accién de forma aleatoria
action = random.choice(possible_actions)
// obtener el siguiente estado en base a la accién seleccionada
next_state = entorno.get_next_state(action)
// actualizar la matriz Q
g _matrix[cur_pos][action] = g matrix[cur_pos][action] + \
learning_rate *(environment matrix[cur_pos][action] + \
discount * max(qg matrix[next_state]) - g matrix[cur_pos][action])

// actualizar estado actual
cur_pos = next_state
print('Estado Actual:',cur_pos)
//si la accion tomada resulto en un submit exitoso, guardar estado
submit.append(cur_pos)
print('Estatus HTTP: ', entorno.http_response)
print('Iteraciones: ', counter)
print("Episodio ", _ , " done")
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2 Implementacion de modulo CrawForms

1 from mechanize import Browser

2

3 class CrawForms:

4 def  init_(self, url):

5 self.browser = Browser()

6 self.browser.open(url)

7 self.quantity = 0

8 self.results = []

9 self.get_field forms()

10

11 def get_ field forms(self):

12 forms = self.browser.forms()

13 nr_form = 0

14 for form in forms:

15 #print (form)

16 print("Form name:", form.name)

17 field dict = {}

18 self.browser.select_form(nr=nr_ form)

19 for control in form.controls:

20 print ("type=%s, name=%s value=%s" % \

21 (control.type, control.name, [control.name]))

22

23 if control.type == 'select' or control.type == 'text'\
24 or control.type == 'number' or control.type == 'checkbox':
25 if control.type == 'select':

26 options = self.browser.form.possible_ items(control.name)
27 field dict[control.name] = [control.type, options]
28 else:

29 field dict[control.name] = [control.type, '']
30

31 self.results.append(field dict)

32 nr_form = nr_form + 1

33

34 self.quantity = nr_form
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3 Implementacion de modulo Generador de estados

1 class Node:

2 def init (self,data):

3 self.data = data

B! self.prev_node = None

5

6 class Generator:

7 def  init (self, range list):

8 self.root = None

9 self.leaves = []

10 self.counter = 0

11 self.states = {}

12 self.build tree(range list, None)

13 #obtener caminos y reconstruirlos

14 self.get_all_paths()

15

16 #agregar nodo al arbol

17 def append(self, prev_state, data):

18 new_state = Node(data)

19 if self.root == None:
20 self.root = new_state
21 return new_state
22 else:
23 new_state.prev_node = prev_state
24 return new_state
25
26 #reconstruir camino desde la hoja hacia la raiz
27 def print backward path(self, leaf):
28 combination_state = []
29 current _node = leaf
30 while current node != None:
31 combination state.append(current node.data)
32 current_node = current node.prev_node
33 return combination_ state
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35 #construir arbol en base a los campos brindados

36 def build tree(self, range_ list, node_to_append):

37 reduced list = range list[:]

38 if len(reduced_list) != 0:

39 reduced list.pop(0)

40 for list in range_ list:

41 for element in list:

42 current_node = self.append(node_to_append, element)
43 if len(range_list) == 1:

44 self.leaves.append(current_node)

45 self.build_tree(reduced_list, current_node)
46 break

47

48 #obtener todas las combinaciones posibles

49 def get_all paths(self):

50 counter = 0

51 for leaf in self.leaves:

52 combination = self.print_backward_path(leaf)

53 hash_str list = [str(int) for int in combination]
54 hash_str = ",".join(hash_str_ list)

55 self.states[hash str] = combination

56 counter = counter + 1

57 self.counter = counter

58

59 range_list = [[0,1,2], [0,1], [0,1]]
60 new_tree = Generator(range_list)
61 print('states', new_tree.states)
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