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INTRODUCCION

Esta investigacion versa sobre la ilimitada acumulacién de datos personales que
circulan en internet, lo cual, en muchas ocasiones, afecta la vida privada, de ahi
se desprende la importancia de desindexar datos personales en internet y su
incorporacion como figura juridica en la Ley Federal de Protecciéon de Datos

Personales en Posesién de los Particulares en México.

Esta tesis estd apoyada en una perspectiva interdisciplinaria, multidisciplinaria y
transdisciplinaria y el analisis comprende el periodo 2014-2017, en funcién de
haberse reconocido como derecho el desindexar datos personales en internet en la
Resolucién Europea de 2014, caso C 131/12 ante el Tribunal de Justicia de la Unién
Europea (TJUE), promovido por el sefior Costeja Gonzalez contra Google Spain y
Google Inc.; y como consecuencia, se ha materializado juridicamente a través del
Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de la Unidn
Europea, de 27 de abril de 2016, relativo a la proteccion de datos personales que

entrara en vigor el 28 de mayo de 2018.

El trabajo presenta estudios comparativos de las leyes nacionales en la materia,
identificando en qué medida resuelven el problema de acumulacién de informacién
en internet y en qué medida otorgan seguridad y certeza juridica a la vida privada

del titular de los datos personales.



El derecho a desindexar datos personales en internet se ha reconocido como
derecho del titular de los datos, lo cual obliga a los responsables del tratamiento de
la informacién, a desindexarlos sin dilacion, con la seguridad de que esos datos no
se vuelvan a utilizar en su perjuicio. Este derecho supone una limitacién a esa
perdurabilidad de la informacién personal en internet. Asi puede ser definido como
aguel que tiene el interesado a que sus datos personales se supriman y dejen de
tratarse, si ya no son necesarios para los fines para los que fueron recogidos o
tratados. De otro modo, si los interesados han retirado su consentimiento para el
tratamiento o se oponen al tratamiento de datos personales que les conciernen,
entonces el tratamiento de sus datos personales incumple la ley, como se dispone

en el Reglamento General de Proteccion de Datos Personales de la Unién Europea.

La hipétesis que se planted para esta investigacion es que la circulacion ilimitada
de datos personales en internet y la inadecuada legislacion sobre el tratamiento de
datos personales en el ambito digital, inciden en la violacion a la vida privada y a los
derechos de la personalidad, generando incertidumbre e inseguridad juridica en la
sociedad de la informacion en esta época posmoderna en México. La revolucion
tecnoldgica ha permitido transformar la realidad, ha mejorado la condicion de vida,
pero también ha resultado perjudicial en términos del tratamiento de datos, que al

circular libremente, pueden afectar la vida privada.

Internet ha dado lugar a un radical cambio técnico-sociolégico, con mayor
recurrencia no solo por adultos y adolescentes, sino por nifios, disminuyendo el trato

personal y el dialogo directo, lo que ha sido llamado por doctrinarios como la
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adiccion a internet, que permite intromisiones en la vida privada, por la facilidad en
que se almacenan y circulan los datos personales; las personas actualmente se
refugian en la comunicacion y establecen una relacién con una maquina, situacion
gue va en aumento en México. El desajuste entre el dato publicado y la realidad
actual, vulnera derechos fundamentales, genera problemas de privacidad y de
ponderacion de derechos, al protegerse intereses particulares por encima del

interés general reflejado en la sociedad

De esta manera, el objetivo general de la investigacion fue el estudio y andlisis de
los efectos que trae como consecuencia la libre circulacion de datos, asi como de
las herramientas juridicas sobre proteccion de datos personales relativos al
reconocimiento del derecho a desindexar datos personales en internet, a fin de
demostrar la importancia de su incorporacion en el marco juridico de nuestro pais
para solucionar el problema de certeza y seguridad juridica del derecho a la vida

privada.

Como objetivos particulares, en primer lugar, se identificaron y reunieron teorias
sobre derechos humanos, privacidad, proteccion de datos personales y dignidad
humana; se analiz6 la evolucidén tecnolégica en su aspecto cualitativo, cambios
trascendentales en las relaciones sociales, juridicas, econdémicas, psicolégicas y
politicas del mundo y de nuestro pais, observando la relacion que existe entre los
avances tecnoldgicos y los derechos humanos y fundamentales, en especifico, el

internet con la privacidad y los datos personales. Se identificaron los antecedentes



juridicos del derecho a desindexar datos personales en internet, asi mismo, se
realizd la comparacion entre la legislacion internacional, nacional de Espafia y de
México sobre proteccion de datos personales, para determinar las similitudes y
diferencias, que justifiqguen el reconocimiento e incorporacion del derecho a
desindexar datos personales en internet, en relacion con la proteccién de la vida

privada, en el marco juridico mexicano.

La necesidad humana de comunicarse e informarse de manera util y veraz, hace
pertinente mejorar el ordenamiento juridico en México respecto a la proteccién de
datos personales. Reconocer el derecho a desindexar datos que circulan en
internet, sustentado en la voluntad y en la proteccion de derechos fundamentales,
permitira pasar pagina a hechos del pasado que siguen afectando sus vidas,

protegiendo su privacidad frente a la realidad.

Crear herramientas juridicas adecuadas con enfoque preventivo no reactivo, evitara
gue este derecho se utilice de forma negativa por politicos, empresarios o cualquier
otra persona que pretenda vulnerar el derecho a la informacién de interés publico;
permitiendo una solucién pacifica y eficaz, con libertad e igualdad, que asegure y
otorgue certeza a los actores en el universo digital; con vision hacia la armonizacién
de criterios juridicos sobre el tema, esto en razon de la caracteristica de
universalidad que distingue al internet, y que puede versar en diferentes aspectos

de la vida del individuo y sus relaciones con los demas, circunstancia que le da a la



presente investigacion, un enfoque inter y transdisciplinario con relevancia

internacional.

En la investigacién se contestaron las siguientes interrogantes: ¢Qué es y en qué
consiste el derecho a desindexar datos personales en internet? ¢ Cual ha sido la
evolucion y cual el bien juridico que se busca proteger al desindexar datos
personales en internet? ¢ Cual es la importancia de los datos personales para los
organismos internacionales de derechos humanos? ¢Cual ha sido el alcance,
evolucion y aplicacion juridica del derecho a desindexar datos en internet en
Espafa? ¢ Cudl es la importancia de regular en México la desindexacion de datos
personales de internet? ¢Es necesario incorporar el derecho a desindexar datos

personales en internet en el marco juridico mexicano?

El analisis de la proteccién de los datos personales en internet revela que, desde
parametros como la privacidad, o derecho a la vida privada y desde la intimidad,
hay dos aspectos fuera del dominio publico, derechos personalisimos que permiten
sustraer a la persona de la publicidad o de las turbaciones a la vida privada, solo

limitados por necesidades sociales e intereses publicos.

La proteccidon de datos personales en México, no es extensiva frente a los
buscadores de internet, esta claro que el legislador no previé la evolucion de internet

hacia un almacén global y exhaustivo de informacion.



Otro aspecto que resulta valioso econémicamente hablando, tanto para el gobierno
como para las grandes empresas, son los datos personales porque reflejan la
identidad personal, los datos personales son definidos como toda informacion de
una persona fisica identificada o identificable que abarca la esfera mas intima de su
titular, datos que usados indebidamente pueden llevar a la discriminacion, no solo
en el ambito digital, es decir, no solo en las redes, aplicaciones, servicios o cualquier
otra tecnologia de la sociedad de la informacion al permitir el intercambio o
procesamiento informatizado o digitalizado de datos, sino también fuera de este

ambito.

Un buscador, como herramienta tecnoldgica, se encarga de encontrar una serie de
enlaces relacionados con la informacion que solicitamos mediante el uso de frases
o palabras clave; en tal razon el principio de neutralidad tecnolégica es importante
para evitar limitar el alcance de la ley solo a una herramienta tecnolégica ya que
internet es mas que un motor de busqueda. Es seguro que Tim Berners-Lee en
1991, no visualizé los perjuicios que podria traer la creacion del primer directorio en
internet, el “World Wide Web Consortium™, al crear un listado de enlaces hacia

paginas webs que agrupan informacién sobre una tematica concreta, definido por la

! Relacionar toda la informacion a través de redes de hipertexto, para que la busqueda fuera mas
facil de realizar a través de palabras relacionadas, fue la idea de Berners-Lee, el proyecto ‘World
Wide Web', por primera vez interconectaba una red con el internet. Se publicé la primera pagina web
el 23 de agosto de 1991, esto cambio el modo en que la gente utilizaba el internet, circunstancia que
revolucioné por completo la informatica y la vida de los millones de usuarios, asi en el afio 2016, se
registro la existencia de 1.07 billones de sitios web, 4.73 billones de paginas de internet y 3.4 billones
de personas conectadas a internet. véase, A 25 afios del lanzamiento de la World Wide Web,
Excélsior, agosto 2016, disponible http://www.excelsior.com.mx/hacker/2016/08/23/1112659,
consultada 28/09/2017, a las 10:11 am.



informatica como “sitios Web”, especializados en localizar informacion a través de
internet. Los buscadores presentan resultados por enlaces que conectan con los
archivos o la informacion solicitada y han dado lugar, actualmente, a una serie de

demandas en todo el mundo.

En razon de ello, entre los documentos analizados en esta investigacion estan la
Sentencia del 13 de mayo de 2014 del Tribunal Europeo asunto C-131/12; el
Reglamento Europeo del 27 de abril de 2016, la Ley Organica 15/1999 de Espaiia,
asi como la Ley Federal de Proteccion de Datos Personales en Posesion de los
Particulares de 2010 y la Ley General de Proteccion de Datos Personales en
Posesion de Sujetos Obligados de 2017 de nuestro pais, asi como la doctrina y
jurisprudencia sobre proteccion de datos personales, privacidad, derechos humanos

como la dignidad, ademas de casos especificos resueltos juridicamente.

La estructura del trabajo responde a las interrogantes y objetivos particulares de la
investigacion; el primer capitulo denominado Derecho a desindexar datos
personales en internet brinda una vision general sobre el alcance del internet en la
época postmoderna en la que vivimos, el impacto del internet en la sociedad, y como
ha sido recibida por la juventud y nifiez, (adiccidn del siglo XXl), la relacion que ésta
tiene con los datos personales, asi como la proteccion de los datos a través del
“‘Habeas Data”. La generacion de mayor riesgo para los datos personales por el
“‘computo en la nube”; las definiciones del popularmente conocido como “Derecho
al olvido”, que hacen determinar que es preciso cambiar esta denominacion por

“‘Derecho a desindexar datos personales en internet”, entre otras causas por la
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relacion que existe entre el derecho y la informatica. ElI concepto aunque ya se
encuentra dispuesto en el ordenamiento juridico de la Union Europea, aun es

impreciso por carecer de universalidad.

El capitulo segundo titulado Marco histérico del derecho a desindexar datos
personales en internet, empieza por el titular de los derechos, la “persona”, por ello
la importancia de conocer la estructura basica de la misma y de su 6ptimo desarrollo
en la sociedad, para entender la personalidad y proteger hasta los aspectos
extrapatrimoniales, que algunos doctrinarios han denominado “Derechos sobre la
integridad espiritual o existencial”, entre ellos, la privacidad o proteccion a la vida
privada y su relacién con los derechos humanos, en especifico con la dignidad
humana, derecho fundamental en nuestro pais reconocido por la reforma de 2011

en el articulo 1° Constitucional.

Se describen los antecedentes de este derecho en paises europeos y en México, y
se observa que el derecho a desindexar datos personales en internet, se desprende
del derecho a la proteccion de datos personales, en cuanto a la proteccion de la

vida privada en el ambito digital.

El capitulo tercero nombrado Marco Juridico Internacional sobre Proteccion de
Datos Personales en Internet, presenta la importancia y preocupacion de
organismos internacionales como la Organizacion de Naciones Unidas (ONU), la
Organizacion de Estados Americanos (OEA), entre otros, en defensa de derechos

humanos tales como la privacidad, la dignidad, la proteccién de datos personales y
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derechos fundamentales en varios paises europeos asi como en paises
latinoamericanos, que han presentado informes sobre la proteccion de datos y
privacidad en la era digital. Se describen los estandares internacionales sobre
proteccion de datos, convenciones, declaraciones, protocolos, entre los que
destacan la Declaracion Universal de Derechos Humanos, base de la mayoria de

los instrumentos juridicos internacionales, por no decir de todos.

El capitulo cuarto, denominado Estudio Comparado Espafia-México sobre
Proteccion de Datos Personales en Internet, presenta el reconocimiento de estos
paises de instrumentos juridicos internacionales sobre proteccion de datos
personales y privacidad, asi como la comparacién constitucional de las

disposiciones juridicas en la materia, incluyendo las ultimas reformas.

Se comparo la Ley Organica 15/1999 de Espafia con el Reglamento General de
Proteccion de Datos Personales de la Union Europea de 2016 y la Ley Federal de
Proteccion de Datos Personales en Posesion de los Particulares de 2010, asi como
la Ley General de Proteccion de Datos Personales en Posesion de los Sujetos
Obligados de 2017, ordenamientos vigentes en México, representados en cuadros
comparativos que reflejan semejanzas, diferencias y demuestran la preocupacion
de proteger la privacidad/intimidad frente a la excesiva acumulacion de datos

personales, su circulacion intemporal y universal en internet, en esta “era digital”.

En el capitulo quinto llamado Desindexar Datos Personales en Internet: su

incorporacion juridica en México, se determinan los principios que se deben
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observar en el derecho a desindexar datos personales en internet, tales como el
principio de neutralidad tecnolOgica, asi como sus requisitos de procedencia y
excepciones para su ejercicio, se observan también las dimensiones que tiene la
ilimitada circulacion de los datos personales en la vida de las personas, que a travées
de la actividad de los motores de busqueda hacen posible la estigmatizacion,
revictimizacion, discriminacién, que trascienden el bienestar de la familia del titular

de los datos, al vulnerarse la privacidad en internet.

Diversos problemas a los que este derecho puede dar solucién de forma justa y
pacifica, si se observa la ponderacion de derechos, porque no existe colision de
derechos humanos y fundamentales con el derecho a desindexar datos personales
en internet. Estos derechos no son absolutos, lo cual demuestra la viabilidad en un

Estado Democratico como México.

También se observo este derecho como alternativa para impedir que empresas le
den un uso rentable a desindexar datos personales como lo hace “Eliminalia”, que
desindexa datos de personajes relevantes y de interés publico, este derecho debe
respaldarse en politicas publicas a favor de la sociedad y en contra de la corrupcion,
es necesario mejorar la educacion de la juventud y la nifiez, a fin de utilizar la
tecnologia favorablemente, y no como se ha hecho hasta ahora, parte de la

ensefianza es aprender a no discriminar por su pasado a las personas.

Como conclusion se estima la necesidad que hay de ampliar la proteccion de los

datos personales en internet, sin que se confunda con control o censura, pues se
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trata de otorgar la seguridad que se requiere en favor de la proteccion a la vida
privada, finalmente, en la Ultima parte de esta investigacion, se presenta la
propuesta de incorporacion de este derecho a la Ley Federal de Proteccion de Datos
Personales en Posesion de los Particulares en México, asi como los anexos que

complementan el trabajo.
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CAPITULO PRIMERO

DERECHO A DESINDEXAR DATOS PERSONALES EN INTERNET

1.1 La posmodernidad informéatica

El término posmodernidad o postmodernidad se utilizo para designar generalmente
movimientos artisticos, culturales, literarios y filoséficos del siglo XX, definidos por

Su oposicion o superacion de las tendencias de la Edad Moderna.

En sociologia, sin embargo, posmoderno se refiere al proceso cultural observado
en muchos paises durante el siglo XXI, identificado a principios de los afios setenta
y observado como “sinébnimo de explosién informativa, o como explicaran Adorno,
Max Horkheimer, McLuhan y Walter Benjamin, cuando refieren que estamos
rodeados por la parafernalia electronica en donde reducen al mundo a una aldea
que se intercomunica en tiempo real. Desde un enfoque hegeménico, Buenaventura
de Sousa Santos lo observa como mono-cultura: la espectacularizacién de la
noticia, naturalizando la imagen mediatica, como si el mundo fuera lo que vemos en

la TV o en internet”.?

El debilitamiento de la realidad, que la técnica moderna ha traido, apunta a lo
espectacular que a lo real; por lo que otros han considerado a la posmodernidad un
“lenguaje que hace parecer lo que no es, y disimula o esconde lo que es, en donde

se promueve la comunicacion interpersonal que tiende a desenmascarar, traicionar

2 Frei Betto, Posmodernidad y Comunicacién, Voltairenet.org, 3 de Marzo 2005, Sao Paulo, Brasil,
véase: http://www.voltairenet.org/article124070.html, consultada 10/04/2017, a las 9:00 pm.
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y ocultar las contradicciones, como caballeros medievales, que visten una armadura
que encubre la verdadera identidad, la armadura posmoderna de la parafernalia
electronica, ante todo lo actual se pierde, la intercomunicacién personal, tan

valorada por Jirgen Habermas”.?

Se observa a esta tecnologia virtual, con todas sus modalidades, como medio
perfecto para satisfacer la necesidad de evasion de los individuos, que hace como
si todo se borrara, como si no dejara huella y como si no transformara los

comportamientos y direcciones del publico.

Jameson, describe a esta posmodernidad y refiere que “después de la Segunda
Guerra Mundial, empez6 a emerger una nueva clase de sociedad que ha sido
descrita de manera diversa como sociedad postindustrial, capitalismo mundial,
sociedad de consumo o sociedad de los medios de comunicacion. Sin embargo la
sociedad posmoderna se caracteriza por la emergencia y el dominio de los medios
masivos de comunicacion y las tecnologias de la informaciéon”.# La revelacion
posmoderna, a través del avance tecnoldgico de nuestras sociedades pone al
descubierto una inmensa soledad para vivir la vida a plenitud, de manera real y sin

tener que evadirla.

Por otro lado segun Lyotard, “las tecnologias comunicativas han producido una

sociedad de la informacion. Es asi que el saber es y sera desde un enfoque

3 {dem.

“Rodriguez, Dorantes Cecilia, “Posmodernidad y Comunicacion”, Perspectivas Tedricas, Dialnet, p.
60, version PDF, véase: file:///C:/Users/HP/Downloads/Dialnet-PosmodernidadYComunicacion-
5141817.pdf, consultada 14/03/2017 a las 6:20 pm.
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econdmico “mercancia” lo mas importante en la competencia mundial por el poder.
Asi como los Estados-naciones se han peleado primero por dominar territorios,
luego por dominar la explotacion de materias primas y mano de obra barata,
actualmente pelean para dominar las informaciones. El saber y el poder son las dos
caras de una misma moneda; de esta forma, en la edad de la informatica, el saber

es mas que nunca la cuestiéon del gobierno”.®

En la posmodernidad, lo privado se ha vuelto publico y la moralidad elastica, para
Baudrillard la posmodernidad llama a una “especie de obscenidad, en la que los
aspectos mas intimos de la vida de un individuo son la materia con la que se
alimentan los medios de comunicacién. Ya no somos parte del drama de la

alienacion; vivimos en el éxtasis de la comunicacion, que es obsceno”.®

En esta etapa, “la realidad aparece sin sustancia y mediatizada por las mass media
en donde la sociedad se flexibiliza y se basa en la informacion y en la estimulacion
de las necesidades, ajeno a la privacidad y en cambio permite adentrarnos a todos
los rincones de las personas y de las instituciones, calificAndose un mundo digital
como aquella etapa de nuestra vida en la que la aceleracion de la técnica, ha

cambiado las condiciones de vida, entrando a un constante cambio cultural”.”

> Ibidem p.54.

% Ibidem p.59.

7 Jaime Garza, Maria Sylvia, Etica y Posmodernidad: la posmodernidad, p.196 véase:
http://cdigital.dgb.uanl.mx/te/1020145749/1020145749 _03.pdf, y véase

Lyotard, Francois Jean, La Posmodernidad (explica a los nifios), Coleccion Hombre y Sociedad, serie
mediacion, LS.B.N. 84-7432-266-9, Barcelona, Espafia 1987, disponible en:
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Vattimo, observa a la posmodernidad como “una especie de ‘babel informativa’,
donde la comunicacion y los medios adquieren un caracter central. La
posmodernidad marca la superacion de la modernidad dirigida por las concepciones
univocas de los modelos cerrados, de las grandes verdades, de fundamentos
consistentes, de la historia como huella unitaria del acontecer; la posmodernidad
abre el camino, a la tolerancia, a la diversidad. Es el paso del pensamiento fuerte,
metafisico, de las cosmovisiones filosoficas bien perfiladas, de las creencias
verdaderas, al pensamiento débil, a una modalidad de nihilismo débil, a un pasar
despreocupado y, por consiguiente, alejado de la acritud existencial, en este
contexto, como una “vision del mundo” capaz de explicar los fendmenos dominantes
de este tiempo: los medios de comunicacibn de masas, la aldea global, las
catastrofes, la informatica, telematica, realidad virtual, el caos, la hiperrealidad y el
ciberespacio; que dentro de la teoria de la comunicacion posmoderna la "realidad
artificial" es la condicién auténtica de la posmodernidad y la "realidad virtual” refleja

la maxima expresion del desarrollo tecnoldgico”.®

De lo anterior se manifiesta que si bien es cierto la posmodernidad es observada
como un campo emergente y representativo derivado del avance de la tecnologias
de la informacion y de la comunicacion electronica que penetra todos los rincones

del planeta, que crea una realidad virtual y observada como “fin de la intimidad y la

https://ffilosinsentido.files.wordpress.com/2013/06/123965534-56403692-lyotard-la-postmodernidad-
explicada-a-los-ninos.pdf, consultada 14/03/2017, a las 3:26 pm.

& Villalobos, Claveria Alejandro, Ciencia, Sociedad e Informatica: Interfases y Reflexiones, IV
Congreso RIBIE, Brasilia 1998, p. 205 version PDF, véase:
http://www.niee.ufrgs.br/eventos/RIBIE/1998/pdf/com_pos_dem/138.pdf, consultada 26/03/2017 a
las 9:37 pm.
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interioridad; es la excesiva exposicion y transparencia del mundo que atraviesa al
hombre sin ningln obstaculo”;? también se puede considerar un ambiente Util como
refiere Gianni Vattimo por la multiplicidad de realidades que nos ofrece esta época
posmoderna, que permita imaginar una humanidad pacificada y cada vez mas
abierta hacia los refinamientos de la vida y del espiritu donde prevalezca un uso
razonable y benéfico de los productos del progreso tecnoldgico, disminuyendo la
crisis del humanismo, previendo prevalezca por encima de los mecanismos de la

objetividad cientifica y tecnologica.

En la época de la revolucién cognitiva como también la han llamado, “el saber no
solo se hace por medios, sino de medios es decir de datos que sirven para obtener
nuevos datos, que busca una globalizacién del conocimiento volviéndose universal,
la clase dominante y las no dominantes, han perdido de vista los valores universales

indispensables para llevar una vida digna, de respeto, y servicio”.1°

Lo anterior nos permite darle un enfoque de tolerancia y diversidad a la
posmodernidad sin que esto contravenga la libertad de eleccién y el derecho a
equivocarnos, elementos inherentes a la persona humana, que nos permite
rectificar nuestro curso, y conservar nuestra dignidad humana sin la cual dejariamos

de ser personas.

® Rodriguez, Dorantes Cecilia, “Posmodernidad y Comunicacion”, Perspectivas Teoéricas, Dialnet
p.57 version PDF, véase: file:///C:/Users/HP/Downloads/Dialnet-PosmodernidadYComunicacion-
5141817.pdf, consultada 14/03/2017 alas 6:20 pm.

10 |bidem p.201.
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1.2. El internet, su impacto en la sociedad y su relacién con la proteccion de

datos personales

Las tecnologias de la informacion y comunicacién forman parte de la rutina diaria
del hombre, sin importar la edad, condicion social o econdmica, interactian directa

o indirectamente, visualizando una realidad a través de internet.

Internet ha transformado claramente la forma de comunicacion en nuestra sociedad
actual, visualizando la prevalencia de la comunicacion digital, sobre la impresa,
provocando asi un cambio sociologico a nivel mundial sin precedentes. Su
desarrollo ha hecho que la realidad sobrepase todo lo esperado. Lo cierto es que

ésta nueva tecnologia de la informacion es considerada vital.

Albert Borgmann, refiere que la tecnologia son “dispositivos que distancian a los
seres humanos de la realidad, de la vida en comuan, y que esfuma a los contextos
sociales de accidon provocando que el mundo se transforme en mercancia”.'! Por
otro lado Alejandro Piscitelli afirma que, “internet fue el primer medio masivo de la
historia que permitié una horizontalizacion de las comunicaciones, una simetria casi
perfecta entre produccion y recepcion, alterando en forma indeleble la ecologia de

los medios. Nacida de una combinacion de necesidades militares y experimentales

11 Rivoir, Ana, Tecnologias Digitales en Sociedad, Andlisis empiricos y reflexiones tedricas,
Observatorio de Tecnologias de Informacién y Comunicaciéon, Montevideo Universidad de la
Republica, Facultad de Ciencias Sociales, Departamento de Sociologia, ISBN en linea: 978-9974-
01371-1, 2016., p.10, version PDF, véase: http://www.observatic.edu.uy/wp-
content/uploads/2016/06/Libro-Tecnolog%C3%ADas-Digitales-ObservaTIC-2016.pdf,  consultada
2/01/2017, a las 6:48 pm.
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a fines de la década de los sesenta, sobrepasando sus estrictos cinturones de
seguridad y dando lugar a movilizaciones anarquistas y contraculturales a mediados
de los noventa, se comercializé e inicié una evolucion/revolucion que ha pasado por

varias etapas y que esta hoy en plena ebullicion.”*?

La palabra internet procede de las palabras en inglés Interconnected Networks, que
significa “redes interconectadas”, es decir “Internet es la unién de todas las redes y
computadoras distribuidas por todo el mundo, por lo que se podria definir como una
red global en la que se conjuntan todas las redes que utilizan protocolos TCP/IP y
que son compatibles entre si"*® y tiene su origen, en la creaciéon de (ARPANET),
una red militar creada por Estados Unidos con el fin de distribuir estratégicamente

la informacién confidencial en caso de un ataque nuclear.

2 Crovi, Druetta Delia Maria, “¢ Es internet un medio de comunicacion?”, Revista Digital Universitaria
10 de junio 2006, Volumen 7 nim. 6, ISSN: 1067-6079, Facultad de Ciencias Politicas y Sociales,
UNAM, p.4, version PDF, véase: http://www.revista.unam.mx/vol.7/numé/art46/jun_art46.pdf,
consultada 5/02/2017, a las 8:55 am.

13 La “red de redes” como también es conocida, fue el resultado de un experimento del Departamento
de Defensa de Estados Unidos, en el afio 1969, que se materializé en el desarrollo de ARPANET,
una red que enlazaba universidades y centros de alta tecnologia con contratistas de dicho
departamento. Tenia como fin el intercambio de datos entre cientificos y militares. A la red se unieron
nodos de Europa y del resto del mundo, formando (World Wide Web). En 1990 ARPANET dejo de
existir. En la Web o www, podemos combinar textos (a través de documentos hipertextos), sonidos,
imagenes y animaciones, gracias a los enlaces (links) que desde sus documentos establecen con
otros documentos o ficheros (URL) que se encuentran en la red internet. Otros servicios que se
prestan son intercambiar o transferir archivos (FTP), acceso remoto a otras computadoras (Telnet),
leer e interpretar archivos de computadoras de otro lugar (Gopher), intercambiar mensajes de correo
electrénico (e-mail), grupos de discusion, conversaciones en linea (IRC o chat), acceder a foros de
debate y grupos de noticias (news), entre otros. El http, que permite gestionar contenidos de caracter
multimedia, su traduccién es protocolo de transferencia por medio de hipertexto que forma la base
de la coleccion de informacion distribuida por la World Wide Web. El internet se ha convertido en una
herramienta importante en nuestra sociedad debido a que nos permite la comunicacion, la bisqueda
y la transferencia de informacién eliminando las barreras del tiempo y el espacio. Véase:
ConceptoDefinicion.De, http://conceptodefinicion.de/internet/, consultada 8/01/2017 a las 8:19 am.
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Al respecto Manuel Castells explica que son dos las fuentes de internet, “el sector
militar/cientifico y la contracultura informatica personal y que ambas tienen como
base comun al mundo universitario’,** lo anterior porque el primer nodo de
ARPANET se establecio en la Universidad de California en los Angeles (UCLA) en
1969 y a partir de entonces se fue extendiendo entre la comunidad académica y
también en las redes internas de grandes compafiias. Su creacion contesto a la
necesidad de una red de comunicaciones descentralizada e intercomunicada para
evitar la pérdida absoluta de comunicacion en caso de averia de cualquiera de los

componentes.

Con una vision contraria a la anterior Domique Wolton, menciona que internet no se
considera medio de comunicacion, y sostiene que es un medio tematico por su falta
de generalidad porque “Un medio de comunicacion descansa en tres dimensiones:
tecnoldgica, profesional (oferta, construccion de programas) y comercial
(representacion del publico). En pocas palabras, el medio de comunicacion nace de
una oferta construida por profesionales, que utiliza un sistema tecnolégico para
encontrar un publico. El primer medio de comunicacion, en el sentido moderno del

término, es la radio, que aparece justo antes de la guerra de 1914-1918. Internet,

14 La red de computadoras ARPANET (Advanced Research Projects Agency Network) fue creada
por encargo del Departamento de Defensa de los Estados Unidos como medio de comunicacién para
los diferentes organismos del pais. El primer nodo se cred en la Universidad de California, Los
Angeles y fue la espina dorsal de internet hasta 1990, tras finalizar la transicion al protocolo TCP/IP
en 1983. El 29 de octubre de 1969 se transmite el primer mensaje a través de ARPANET y en
menos de un mes (el 21-11-1969) se establece el primer enlace entre las universidades de Standford
y la UCLA. Véase Sanchez Saavedra, Carlos Andrés, Proyecto ARPANET, EMI-Estrategias de
Mercado en internet, disponible en:
http://www.icesi.edu.co/blogs_estudiantes/emicasanchez/2009/08/09/proyecto-arpanet/, consultada
4/01/2017, alas 7:16 pm.
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sistema de informacion automatizado interactivo, obtiene su fuerza del hecho de no
ser un medio de comunicacion: se trata de mensajes en todos los sentidos, enviados

por cualquiera, captados por cualquier y organizados por nadie”.'®

De lo anterior se considera que a través de internet se cumplen dos funciones, la de
informacion e interaccion social y la de la comunicacion, pues los medios de
comunicaciéon ante esta revolucion tecnoldgica evolucionan, realizan su actividad
insertandose en forma digital, y son profesionales que cuentan con una estructura,
como sitios de instituciones y organizaciones sociales en su aspecto privado o
publico, distinguiéndose de los demas medios de comunicacion, por su

“hipertextualidad, la ruptura de tiempo y espacio, la reticularidad”.16

Por otro lado Luhmann refiere que “... s6lo la comunicacion puede comunicar y que
s6lo en una red de comunicacion tal, es creado lo que entendemos como accion”.’
Es decir, nos encontramos inmersos en un mundo que tiene muchas posibilidades
para observarse a si mismo, sin que podamos afirmar que alguna de ellas es mejor
que otra, dependen de la diferente perspectiva en la que el sujeto se encuentra en

relacion con su mundo. Segun Luhmann la “informacién significa alteracion del

15Crovi, Druetta Delia Maria, Op., Cit., p.3 véase:
http://www.revista.unam.mx/vol.7/num6/art46/jun_art46.pdf, consultada 5/02/2017, a las 8:55 am.

16 Internet a través de su lenguaje multimedia abarca expresiones visuales, escrito-visuales, sonoras
y audiovisuales, es reticular debido a su arquitectura informatica, es multinivel por el tipo de niveles
de comunicacion que puede establecer por ejemplo: comunicacién interpersonal, grupal y masiva,
permite comunicacion en tiempo real y diferido. Ademas se considera desterritorializado, debido a
su ubicuidad espacial e hipertextual en la medida en que utiliza un lenguaje no secuencial,
permitiendo abrir ventanas simultaneas con textos diferentes que pueden ser asociados libremente
por los usuarios.

7Lince, Campillo Rosa Maria, Reflexiones acerca del concepto de comunicacion en Niklas Luhmann,
p.25, version PDF, véase: file:///C:/Users/HP/Downloads/37237-91706-1-PB%20(1).pdf, consultada
7/02/2017, a las 9:33 am
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contexto interno de autodeterminacion y por tanto, necesariamente, auto-
informacion. En consecuencia, la comunicacion nunca implica transferencia, sino

produccién de informacién dentro de procesamientos de sentido”.'8

La construccion social de la tecnologia entiende al desarrollo técnico-cientifico como
una empresa enteramente social, donde distintos actores dan forma a la tecnologia
por medio de distintas redes. En este marco “las TIC son al mismo tiempo
herramientas que los actores sociales utilizan para sus propios fines asi como
objetos materiales que conllevan valores, moralidad, que dan forma a la realidad en
la que las personas viven"® tal como lo manifestd6 Manuel Castells, es
imprescindible tomar en serio la tecnologia, utilizandola como punto de partida y

situarla en el contexto social donde tiene lugar.

Se refleja la realidad social y juridica, en las actitudes y conductas humanas que
derivan de los vinculos entre TIC y sociedad entendiendo a la tecnologia como una
interrelacion entre objeto técnico y sujeto social en permanente proceso de

construccion.

18 Pignuoli Ocampo, Sergio, “El Modelo Sintético de Comunicacion de Niklas Luhmann”, Sistema
de informacion Cientifica, Redalyc , Red de Revistas Cientificas de América Latina y el Caribe,
Espafia y Portugal, E-ISSN: 0717-554X, Cinta de Moebio, nim. 47, mayo-agosto, 2013, Universidad
de Chile Santiago, Chile p. 68, véase: http://www.redalyc.org/articulo.0a?id=10128971002,
consultada 10/02/2017, a las 12:00 pm.

19 Rivoir, Ana, Tecnologias Digitales en Sociedad, Analisis empiricos y reflexiones teoricas,
Observatorio de Tecnologias de Informacién y Comunicaciéon, Montevideo Universidad de la
Republica, Facultad de Ciencias Sociales, Departamento de Sociologia, ISBN en linea: 978-9974-
01371-1, 2016, p.13, version PDF, véase: http://lwww.observatic.edu.uy/wp-
content/uploads/2016/06/Libro-Tecnolog%C3%ADas-Digitales-ObservaTIC-2016.pdf,  consultada
12/02/2017, a las 8:00 pm.
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Aunado a lo anterior, Andrew Feenberg, afirma que internet es una tecnologia que
esta en proceso de cambio y que aun no se ha estabilizado. Diferentes actores
sociales estan luchando con el fin de determinar la forma que tomara. Hay tres
modelos de internet que se han intentado, segun Feenberg “un modelo centrado
Unicamente en informacion, un modelo de consumo entendiendo a internet como un
mercado y un modelo de comunidad a través del cual la comunicacion social es el
principal uso. Internet, en su forma actual, parece estar dominada, por la tension
entre los usuarios que quieren utilizarla como un medio para comunicarse y las

empresas que buscan rédito”.?°

1.2.1La adiccion ainternet: un problema social del siglo XXI

Son muchos los usos que le podemos dar a internet, por desgracia en algunos casos
se ha llegado a los extremos de generar individuos totalmente ajenos a su realidad,
sumergidos en una realidad virtual, informatica y sin contacto social, ha desarrollado
trastornos de personalidad que hacen pensar a psicélogos y socidlogos en un

problema de “adiccion informatica”.

Al respecto Echeburua y Corral refieren que “cualquier conducta normal placentera
es susceptible de convertirse en un comportamiento adictivo”.?! La excesiva

recurrencia al internet ha llevado a varios autores como Echeburda, Griffiths y

20 [dem.

21 Ortiz, Gbmez, Maria del Mar, Caracterizacion y evaluacion del uso Desadaptativo de internet en
estudiantes universitarios, editorial de la Universidad de Granada, ISBN: 978-94-9028-473-5,
Facultad de Educacion y Humanidades. Campus de Melilla Departamento de Psicologia, Evolutiva
y de la Educacién, 2013, p. 32, version PDF, véase: https://hera.ugr.es/tesisugr/21552733.pdf,
consultada 8/02/2017, a las 5:45 pm.
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Young, a proponer la existencia de un desorden de adiccion a internet similar a los
problemas que aparecen con otras conductas adictivas, asi como los primeros
casos de psicopatologia relacionados con la red. El trastorno de dependencia de la
red se ha conocido con muchos nombres tales como desorden de adiccion a
internet, uso compulsivo de internet, uso patologico de internet; Griffiths, lo ha
denominado "adicciones tecnoldgicas", definiéndolo como “adicciones no quimicas
que involucran la interaccion hombre-maquina. Estas pueden ser pasivas (como la

television) o activas (como los juegos de PC o internet)”.??

Aunado a lo anterior, se muestra en estudios realizados por la Asociacion
Psicoanalitica Mexicana (APM) que la poblacién juvenil entre los 11 y 18 afios es
adicta a internet, la directora de Difusion de la APM, doctora Delia Hinojosa, precisé
que “el uso masivo de los recursos tecnolégicos ha provocado una adiccion a
internet y se estima que el numero de afectados puede llegar a dos por ciento de la
poblacion. Lo mas alarmante es que esa patologia se esta presentando mucho en
niflos y jovenes, quienes cortan vinculos con la realidad y con las personas para
refugiarse en una comunicacion y relacion con una maquina, afiadio la especialista

del APM”.23

22 |bidem p.38.

23 Asociacion Psicoanalitica Mexicana (APM), “Suefios inconsistentes y sexualidad” Congreso
Nacional de Psicoanalisis 2010, en el que se analizaron temas de salud mental de los mexicanos y
entre los que destaco el de la adiccion a internet y las nuevas tecnologias, véase: “Adictos a internet,
2% de jovenes mexicanos”, NTR Periodismo critico, 30 de diciembre 2010, México. Disponible en:
http://ntrzacatecas.com/2010/12/30/adictos-a-internet-2-de-jovenes-mexicanos/
http://noticias.universia.net.mx/en-portada/noticia/2010/12/30/775606/adictos-internet-2-jovenes-
mexicanos.html, consultada 24/02/2017 a las 4:54 pm.
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http://noticias.universia.net.mx/en-portada/noticia/2010/12/30/775606/adictos-internet-2-jovenes-mexicanos.html
http://noticias.universia.net.mx/en-portada/noticia/2010/12/30/775606/adictos-internet-2-jovenes-mexicanos.html

El panorama refleja que va en aumento cada dia en nuestro pais, a comparacion
con otros paises es minima pero significativa, tomando en cuenta las edades en las

que se presenta.

La disminucién del trato personal y el dialogo directo, es una situacion que resulta
comun en la vida del adolescente y del nifio de hoy, esta realidad muestra graves
problemas que versan en la intimidad, asi como en intromisiones en la vida privada,
por la facilidad en que se almacenan y circulan los datos personales, ademas la

desconexion de lo real, ha favorecido el dafio al tejido social.

Los riesgos mas importantes del abuso de las TIC son, ademas de la “adiccion, el
acceso a contenidos inapropiados, el acoso o la pérdida de intimidad. Asimismo
existe el riesgo de crear una identidad ficticia, potenciada por un factor de engafio,
autoengario o fantasia, se facilita la confusion entre lo intimo, lo privado y lo publico
(que puede favorecer el mal uso de informacion privada por parte de personas

desconocidas) esto por la forma de relacion que el sujeto establece con ella”.?*

Como plantea el filosofo Hubert Dreyfus quien, inspirado por Heidegger, menciona
que hay que aspirar a una relacion libre con la tecnologia. Esto significa reconocer

su inevitabilidad, pero no necesariamente adscribir a las formas, usos y

24 Echeburaa, Enrique; de Corral, Paz, “Adiccién a las nuevas tecnologias y a las redes sociales en
jévenes: un nuevo reto Adicciones”, vol. 22, ndm. 2, 2010, ISSN: 0214-4840, Sociedad Cientifica
Espafiola de Estudios sobre el Alcohol, el Alcoholismo y las otras Toxicomanias Palma de Mallorca,
Espafia, p. 93, versién PDF, véase: http://www.redalyc.org/pdf/2891/289122889001.pdf, consulta
15/01/2017, a las 4:22 pm.
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organizaciones que la tecnologia lleve adelante. El fildsofo espafiol Julian Marias
afirmd, que si uno renuncia a ellas, quedaria excluido del mundo y estaria a la
merced de otros, por lo que la cuestion sobre si uno tiene que usar tecnologias o
no, no tiene sentido. La verdadera cuestion es cual es la mejor manera de usar las
tecnologias, buscando seguridad y certeza en la ley, porque hoy en dia es imposible

renunciar a las nuevas tecnologias.

1.2.2. Internet y su relacion con los datos personales

La conceptualizacion e importancia de las Tecnologias de Informacion y
Comunicacion (TIC), en especial el internet, en las diferentes disciplinas del
conocimiento visualizan el impacto en la vida del hombre, en sus diferentes esferas
de desarrollo, es por ello vital que se observen los problemas que una inadecuada
utilizaciéon de las misma puede generar en el ser humano, entre las que se
encuentran la irrupcion de la privacidad a través de la informacion que circula sobre

todo referente a datos personales.

Lo anterior en razén de que actualmente los datos personales son valiosos
econdmicamente hablando, tanto para el gobierno como para las grandes
empresas, porgue reflejan la identidad, es por lo que a nivel internacional la Carta
de los Derechos Fundamentales de la Union Europea, como primer catalogo general

internacional de libertades y derechos fundamentales, menciona el derecho a la
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proteccion de datos como un derecho autbnomo, protegido como tal, “Toda persona

tiene derecho a la proteccion de los datos de caracter personal que le conciernan”.?®

En nuestro pais, se entiende como dato personal “aquella informacién que se
relaciona con nuestra persona y que nos identifica o nos hace identificables. Nos
dan identidad, nos describen y precisan”,?® asi como “cualquier informacién
concerniente a una persona fisica identificada o identificable”,?’ y a datos sensibles
como “aquellos datos personales que afecten a la esfera mas intima de su titular, o
cuya utilizacion indebida pueda dar origen a discriminacion, o conlleve un riesgo
grave para éste...se consideran sensibles aquellos que puedan revelar aspectos
como origen racial o étnico, estado de salud presente y futuro, informacién genética,
creencias religiosas, filoséficas y morales, afiliacion sindical, opiniones politicas,

preferencia sexual”.?8

Entonces dato personal es cualquier informacién concerniente y asociada a una
persona, que permite identificarla, que nos caracteriza como individuos y

determinan nuestras actividades, tanto publicas como privadas, debido a que cada

25 Carta de los Derechos Fundamentales de la Union Europea, Diario Oficial de las comunidades
europeas, véase: http://www.europarl.europa.eu/charter/pdf/text_es.pdf, consultada 14/10/2016, a
las 5:00 p.m.

26 |nstituto de Transparencia, Acceso a la Informacion Publica, Proteccion de Datos Personales y
Rendicién de Cuentas de la Ciudad de México, ¢Qué son los datos personales?, 10 InfoDF
vanguardia en Transparencia, veéase: http://www.infodf.org.mx/index.php/protege-tus-datos-
personales/%C2%BFqu%C3%A9-son-los-datos-personales.html, consultada 20/01/2017, a las 6:22
p.m.

27 Camara de Diputados del H. Congreso de la Unién, Secretaria General, Secretaria de Servicios
Parlamentarios. Ley Federal de Proteccion de Datos Personales en Posesion de los Particulares,
publicada en el Diario Oficial de la Federacién el 5 de julio de 2010, version PDF, véase:
http://www.diputados.gob.mx/LeyesBiblio/pdf/LFPDPPP.pdf, consultada 6/05/2016, a las 8:18 pm

28 [dem.
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dato esta relacionado directamente con la persona, cada quien es duefio de sus
datos personales y es quien decide si los comparte o no, ya que los datos reflejan
nuestros contactos, las caracteristicas fisicas, laborales, académicas, informacion

biométrica, la ideologia, salud, vida sexual, origen étnico etc.

Es decir, los datos personales implican la descripcion del ser humano, que de ser
tratados equivocadamente caerian en violacion a la privacidad pero ademas en
agresion a la dignidad humana, volviéndose mas peligroso si estos datos personales

circulan en el ambito digital, el cual en nuestro pais carece de regulacion adecuada.

1.3 Habeas Data en México

Los primeros indicios del Habeas Data surgen en el siglo XX, ante la preocupacion
del avance tecnologico en materia de telecomunicaciones, que actualmente permite
registrar y conservar los datos personales en instituciones publicas, sin que sus
titulares conozcan el contenido de la informacion, siendo que en ocasiones esa

informacion es incorrecta por falta de actualizacion de los registros.

Se compone por una expresion latina (habeas) y otra inglesa, (data), término
equiparado con el Habeas Corpus como refiere Pablo A. Palazzi, “traigase la

informacion” y Miguel Angel Ekmekdijian, “conservar o guardar tus datos”. 29

2 |nstituto de Transparencia e Informacién Publica de Jalisco, Consideraciones sobre habeas data
y su regulacién en distintos ambitos, Direccién Juridica y de Capacitacion Coordinacién de Procesos
Normativos, 2010, p.8 versiéon PDF, véase:
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Como primer antecedente podemos mencionar “el acontecido en 1919, en la
Republica de Weimar, Alemania en donde se considerd para los funcionarios
publicos, el derecho de acceder a sus expedientes personales en los respectivos
procedimientos disciplinarios y regulo la inscripcion de los datos personales a dichos

procedimientos”.3°

En cuanto a su naturaleza juridica, doctrinalmente existen diversas opiniones. Ha
sido considerada como accién legal, derecho, garantia, herramienta procesal
destinada a hacer efectivo el ejercicio de un derecho, incluso ciertos autores
consideran que se trata de ambos, derecho y garantia, para otros es un derecho

humano.

En el ambito internacional, se “relaciona con el derecho a la vida privada y se
remonta en el articulo 12 de la Declaracion de los Derechos Humanos, emitida por
la Asamblea General de las Naciones Unidas en el aiio 1948”,3! en 1966 se adoptd
el Pacto Internacional de Derechos Civiles y Politicos en el que su articulo 17
menciona, que “nadie sera objeto de injerencias arbitrarias, entre otros rubros, en

su vida privada y familiar”s2.

https://lwww.itei.org.mx/v3/documentos/estudios/estudio_habeas_data_6abrl10.pdf, consultada
2/05/2017, a las 5:07 pm.

%0 |bidem p.12.

31 Organizacion de las Naciones Unidas, Declaracién Universal de los Derechos Humanos, 2015,
version PDF, véase: http://www.un.org/es/documents/udhr/UDHR_booklet SP_web.pdf, consultada
6/05/2017, a las 3:18 pm.

%2Qrganizacion de las Naciones Unidas, Pacto Internacional de Derechos Civiles y Politicos,
Derechos Humanos, version PDF, véase:
http://www.ohchr.org/SP/Professionallnterest/Pages/CCPR.aspx, consultada 8/05/2017, a las 9:20
pm.
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En Latinoamérica se le ha observado como herramienta procesal constitucional y
como garantia procedimental, la cual protege el derecho que tienen las personas al
acceso y conocimiento de sus datos personales en registros publicos y privados,
destacandose una naturaleza meramente procesal y no sustantiva, es decir por una
parte esta el derecho de proteccion de datos personales y por otro lado encontramos
la accion legal como también la han llamado, de los titulares de esos datos
personales para acceder, rectificar, cancelar u oponerse a la posesion de estos, los
denominados derecho (ARCO), en este sentido para Slavin el “habeas data no es
un derecho fundamental stricto sensu sino que se trata de un proceso constitucional.
Nos hallamos frente a un instrumento procesal destinado a garantizar la defensa de
la libertad personal en la era informatica”.33 Al respecto, Garcia Belaunde refiere “si
la accion de habeas data no se encuentra consagrado en la Constitucion, dicha

figura no pude definirse como procesal constitucional”.34

Por otro lado Oswaldo Alfredo Gozaini, la considera como un “derecho de entrada
a los bancos de informacion en vias de obstruir la afectacion de los derechos de la
personalidad del hombre, en cuyo caso corresponde acceder al control de exactitud
como dato que debe ser puesto al dia para su conocimiento, o impedido para su

publicidad”.®®

33 Instituto de Transparencia e Informacion Plblica de Jalisco, Consideraciones sobre habeas data
y su regulacion en distintos ambitos, Direccion Juridica y de Capacitacion Coordinacion de Procesos

Normativos, 2010, p. 6 version PDF, véase:
https://www.itei.org.mx/v3/documentos/estudios/estudio_habeas_data_6abr10.pdf, consultada
2/05/2017, a las 5:07 pm.

3 [dem.

35 Ibidem p.8
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Observamos que en estas ultimas definiciones el Habeas Data es considerado
como una accion legal o un derecho que cualquier individuo puede ejercer sobre
sus datos personales siempre que obren en un registro, base o banco de datos, de
acceder a tal registro para conocer sobre su informacion y en su caso, requerir la
correccion, modificacion o eliminacion, segun corresponda; otros lo han observado
un “remedio urgente para que las personas puedan obtener el conocimiento de sus
datos personales, de su finalidad y en su caso, poder exigir la supresion o
rectificacion”3® como lo menciona Enrique Falcénes y Da Silva quienes afirman que
el “habeas data es un remedio constitucional, un medio dirigido a provocar la
actividad jurisdiccional y que por ese motivo, tiene naturaleza de accién (accién
constitucional); aunque afiade que paralelamente, contiene un derecho que en vez
de ser reconocido en forma independiente, se encuentra contenido en la garantia

que lo ampara”.®’

Se considera, que el Habeas Data es una accion legal a través de la cual se permite
determinar los limites de la vida privada de un individuo respecto a la recoleccion
de datos, asi como conservarlos y usarlos cuando estan en base de datos y es
pertinente, incluso en aspectos patrimoniales o profesionales; coherente con su
objetivo que segun doctrinarios, es garantizar el derecho a la proteccion de los datos

de las personas cuando estas se ven amenazadas por el manejo indebido en los

36 jdem.

$’Bazan, Victor, El habeas data y el derecho de autodeterminacion informativa en perspectiva de
derecho comparado Estudios Constitucionales, ISSN: 0718-0195, vol. 3, nim. 2, 2005, pp. 85-139
Centro de Estudios Constitucionales de Chile Santiago, Chile, p. 60, versibn PDF, véase:
ttp://www.redalyc.org/pdf/820/82030204.pdf consultada 8/03/2017 a las 4:26 pm.
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bancos de datos de las instituciones. El Habeas Data permite al interesado la
veracidad de su informacion y el uso que de ella se haga, de forma directa en su
ambito de proteccion, es decir el derecho a la autodeterminacién informativa, como

derecho autbnomo en el marco de la tutela de los datos personales.

Desde un enfoque de derechos humanos, se interpreta como garantia de la
proteccion de datos personales, que permite ejercer los derechos (ARCO). La
afectacion de Derechos Humanos como el derecho a la privacidad, intimidad, a la

dignidad, dependera del uso al que se sometan las bases de datos.

Es asi que el tratamiento de los datos personales debe ser ajustado a ciertas reglas,
contando su titular con acciones que garanticen su proteccibn en casos de
afectacion. Se persigue de esta manera la proteccion del derecho a la intimidad de
las personas, pues como manifiesta Carlos Delpiazzo “frente al poder informatico
de quienes pueden acumular informaciones sobre cada persona en cantidades
ilimitadas, de memorizarla, usarla y transferirla como mercancia, el derecho a la

intimidad se configura como una nueva forma de libertad personal”.3®

Resulta imperante velar por el aprovechamiento de los beneficios que implican las

nuevas tecnologias, en particular de las tecnologias de la informacién y de las

38Proteccion de datos personales, Politica de Privacidad, véase:
http://www.trescuarentayocho.com.ar/index.php?route=information/information&information_id=3,
consultada 7/04/2017 a las 10:00 pm.
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comunicaciones, siempre en conformidad con la observancia del ejercicio de los

derechos humanos como factor de desarrollo.

No obstante, como ya se ha mencionado “en el derecho latinoamericano, el “Habeas
Data” se ha convertido en una mera garantia procedimental para proteger al
derecho que tiene la persona al acceso y conocimiento de sus datos personales en
registros publicos y privados. Otorgar al ciudadano un medio de tutela implica ya
una conciencia de la importancia del tema de la proteccion de los datos personales.
La falacia radica en que asi concebido, el habeas data tiende a funcionar después
de realizada la transmision de los datos, dejando por fuera la prevencion y el control

anterior a la realizacion del riesgo”.3°

En nuestro pais el término Habeas Data no se contempla de manera especifica en
la Constitucion, sin embargo se presume en el articulo 16 Constitucional en su
parrafo segundo, adicionado en el afio 2009, referente al “derecho a la proteccién
de datos personales, en cuanto a los derechos ARCO, con excepcion de los
principios que rijan el tratamiento de datos, por razones de seguridad nacional,
disposiciones de orden publico, seguridad y salud publica o para proteger los

derechos de terceros”,*%asi mismo en la “Ley Federal de Transparencia y Acceso a

39Quirés Camacho, M.Sc. Jenny, “La proteccion de datos personales y el hdbeas data elementos
para iniciar una discusién en Costa Rica”, Revista de ciencias Juridicas, Portal de Revista
Académica, Universidad de Costa Rica, num. 103 2004, p. 153, versiébn PDF, véase:
http://revistas.ucr.ac.cr/index.php/juridicas/article/view/13370/14345,
http://revistas.ucr.ac.cr/index.php/juridicas, consultada 26/04/2017, a las 8:37 am.

40Constitucién Politica de los Estados Unidos Mexicanos, Ultima reforma publicada en el Diario
Oficial de la Federacion, (DOF 24-02-2017) version PDF, véase:
http://www.diputados.gob.mx/LeyesBiblio/pdf/1_240217.pdf, consultada 17/04/2017 a las 6:48 pm.
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la Informacién Publica del 24 de enero de 20174, en donde contempla los Derechos
ARCO en relacion a la proteccion de datos personales en posesion de los sujetos
obligados, ademas de contemplar la creacion de un sistema, mediante el cual los
ciudadanos pueden acceder a la informacién y solicitar su correccion de datos en el

ambito publico y en ejercicio al derecho de acceso a la informacion publica.

Es preciso advertir que sobre Habeas Data no existe absoluta coincidencia en su
conceptualizacién, ni en su alcance ni naturaleza juridica, pues se habla de accion,
garantia o proceso constitucional, poniendo énfasis en el aspecto procesal
constitucional, mientras que otros lo observan en su aspecto sustantivo en los que
se resalta el derecho a la proteccion de datos personales, u otros derechos
fundamentales como la intimidad, la privacidad la imagen etc., y desde la vertiente
jurisprudencial el reconocimiento del derecho a la autodeterminacion informatica

como objeto del habeas data.

Buscar que el Habeas Data se observe constitucionalmente como herramienta de
seguridad de proteccidon a la persona, cuando afecte por informaciones ocultas o
manipulaciones en registros, archivos o bancos de datos del Estado o de
particulares, resulta relevante, si se le considera para permitir acceder a informacion

en poder del estado, relativas a personas desaparecidas forzosamente.

4l Ley Federal de Transparencia y Acceso a la Informacién Publica, Secretaria de Gobernacion,
version PDF, véase: http://www.dof.gob.mx/avisos/2493/SG_090516/SG_090516.html, consultada
19/04/2017, a las 6:45 pm.
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Pero actualmente hablar de habeas data no es suficiente, ya que la necesidad
humana hoy busca la proteccion de datos en el ambito digital, es decir busca el
efectivo cumplimiento y ejercicio de la autodeterminacion informativa, frente a los
buscadores y redes sociales, ya que como precisa Orozo Pardo “un dato es inocuo
o sensible, no por su contenido sino por el uso que de él se haga, por lo que el

énfasis es en el fin para el que se emplea la informacién colectada.”*?

Es necesario que se tomen las medidas juridicas adecuadas de prevencion, para
evitar que el avance tecnolégico se configure, en involucion cualitativa; ir en busca
de la proteccion de los derechos fundamentales, como la proteccion de los datos
personales en relacidon con la privacidad y los derechos de la personalidad, en

Internet es lo urgente.

1.4 Computo en la nube: ¢proteccion o riesgo paralos datos personales?

El término computacién en la nube o computo en la nube (Cloud Computing), “surge
porque en los diagramas de flujo de red de los ingenieros o informaticos empezaron
a mostrar a Internet mediante el dibujo de una nube. Estos diagramas de red
contenian una nube como punto medio entre computadoras interconectadas a la
misma red de redes, lo que permitia el flujo de informacién y la comunicacion entre

usuarios, la zona de interconexion y flujo de informacion es lo que se conoce como

42 Bazan, Victor, El Habeas Data y el Derecho de Autodeterminacién Informativa en Perspectiva de
Derecho Comparado, Estudios Constitucionales, Afio 3 nim. 2, ISSN 0718-0195, Universidad de
Talca, 2005, p. 116, version PDF, véase:
http://132.248.9.34/hevila/Estudiosconstitucionales/2005/vol3/no2/4.pdf, consultada 17/04/2017 a
las 11:00 pm.
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“ciberespacio” o Internet. El término “en la nube” es usado para hacer alusion al
dinamismo, la flexibilidad y la escalabilidad de los recursos compartidos de trabajo
sobre la informacion y sus beneficios. Es asi como se utiliza la metafora de Internet

como nube” .43

Desde la Optica de las telecomunicaciones, se entiende por cloud o nube “el
conjunto de dispositivos e infraestructuras de comunicaciones por los que, de
manera «impredecible», pasa la informacion cuando se quiere transmitir de un punto
a otro de Internet, todos los elementos que se encuentran en medio de este
intercambio de informaciones se han representado, tradicionalmente, como una

nube.”#4

Cuando “la nube pasa a ser solo un medio de transporte de la informacion para
tener capacidad de procesamiento de la informacion, se le aflade el computing;
aungue en realidad la capacidad de procesamiento no recae exactamente en la

nube, sino en aplicaciones, plataformas e infraestructuras disponibles en la Red”.*®

43 Téllez, Valdés Julio, Coémputo en la nube, Universidad Nacional Auténoma de México, Instituto de
Investigaciones Juridicas, UNAM 2013, p.4, véase:
https://archivos.juridicas.unam.mx/wwwi/bjv/libros/7/3249/3.pdf consultada 14/05/2017, a las 4:15
pm.

44 Millares, Ramon, “Cloud computing y proteccion de datos”, Monografico «VI Congreso Internet,
Derecho y Politica. Cloud Computing: El Derecho y la Politica suben a la Nube», Revista de los
Estudios de Derecho y Ciencia Politica de la UOC, IDP nim. 11, ISSN 1699-8154, 2010, p.15,
version PDF, véase:
http://www.seaceptanideas.com/biblio/Cloud_computing_y proteccion_de_datos.pdf, = consultada
6/04/2017, a las 8:26 am.

45 |bidem p.16.
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Computacion en la nube, ha sido conceptualizada por la informéatica como
“desarrollo basado en Internet y el uso de la tecnologia de computacion, donde las
capacidades se proveen "como un servicio”, permitiendo a los usuarios acceder a
servicios habilitados tecnolégicamente “en la nube” sin conocimiento de, o
experiencia en, o control sobre la infraestructura tecnologica que los soporta;
consiste en convertir en servicios remotos distintos recursos, que pueden ir desde
las aplicaciones hasta el propio sistema operativo, disponiendo de un solo software
parecido a un navegador que permitird interaccionar con los servicios a los que

accederemos a través de un servidor”.46

El Instituto Nacional de Normas y Tecnologias (NIST) del Departamento de
Comercio del Gobierno Federal de los Estados Unidos, ha definido al computo en
la nube como “un modelo que permite el acceso a la carta o bajo demanda a todo
un conjunto de recursos informaticos como aplicaciones, infraestructura, datos u
otros servicios como por ejemplo el almacenamiento de informacion o el
procesamiento de datos recogidos con un minimo de esfuerzo o de interaccion con

el proveedor del servicio”.#

Las empresas como “Amazon (Amazon Web Services), Windows Azure de

Microsoft, Yahoo, Google, Salesforce.com, Dropbox o el iCloud de Apple, Movistar

46Diccionario Informatico, Cloud computing, véase:
http://www.lawebdelprogramador.com/diccionario/buscar.php?opc=1&charSearch=cloud,
consultado 8/04/2017 a las 5:00 pm.

47 Navas, Navarro Susana, “Computacién en la nube: Big Data y proteccion de datos personales”,
InDret Revista para el Andlisis del Derecho, Barcelona, 2015, p.9, versibn PDF, véase:
http://www.indret.com/pdf/1193_es.pdf, consultada el 5/04/2017 a las 9:58 pm.
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entre otros, han observado al coOmputo en la nube como un negocio de

infraestructura computacional a la carta con bajo costo”.*®

Se considera entonces que computo en la nube es aquel que se desenvuelve en la
sociedad de la informacion, forma parte de ella y se identifica como un servicio a
titulo oneroso, por via electronica, a distancia y a peticion de quien requiera el

servicio.

1.4.1 Modelos de implementacion de la nube propuestos por el National
Institute of Standards and Technologies (NIST) del Departamento de
Comercio del Gobierno Federal de los Estados Unidos
El computo en la nube, son los servicios de tratamiento de la informacion, valida
tanto para una empresa como para un particular y, también, para la Administracion
Pudblica, implantandose de este modo en:
a) Nube publica que, como su nombre indica, esta “disponible para el uso publico
proporcionando recursos a los mas variados usuarios desde particulares hasta

administraciones publicas pasando por empresas Yy Organizaciones no

Gubernamentales (ONGs)".4°

b) Nube privada, esta a diferencia de la anterior, “funciona para uso privado de una
gran organizacion (por ejemplo, una administracion publica o un holding de

empresas), que gestiona y administra sus servicios, aungue su implementacion y

48 |bidem p.10.
4 |bidem p.12.
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supervision puede ser contratada a terceros. Las entidades que optan por las nubes
privadas son aquellas que son complejas y necesitan centralizar los recursos

informaticos y, a la vez, ofrecer flexibilidad en la disponibilidad de los mismos”;>°

c) Nube hibrida, es aquella que “combina varias nubes ofreciendo servicios en el
modelo de nube privada y de nube publica paralelamente”,> abriendo la posibilidad
de seleccionar qué informacion y aplicaciones pueden migrar a la nube publica y
cudles deben de permanecer en las instalaciones de la empresa o institucion, para
reducir los costos mientras se mantiene la informacion dentro de la compafia que

no quiere almacenarse en una infraestructura compartida.

d) Nube comunitaria, en la cual “los servicios son compartidos por una comunidad

cerrada”.>?

El computo en la nube sin duda nos muestra grandes beneficios y ventajas, que con
la utilizacion de la misma se pueden obtener, poniendo a nuestro alcance las formas
de aplicacion por la cual podemos disfrutar estos beneficios, en el ambito
empresarial ha tenido un gran impacto, evolucionando como plataforma informéatica
fundamental, para el intercambio de recursos, considerado como un paradigma en

crecimiento.

50 Agencia Espafiola de Protecciéon de Datos, Guia de Computing Cloud para clientes que contraten
servicios, version PDF, véase: www.agpd.es,
https://www.agpd.es/portalwebAGPD/canaldocumentacion/publicaciones/common/Guias/GUIA_Clo
ud.pdf consultada 8/03/2017 a las 7:26 pm.

5! Navas, Navarro Susana, Op., Cit., p.12

52 [dem.
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1.4.2 Clasificacion de los servicios de coOmputo en la nube

Los diferentes modelos de servicio de computo en la nube, como servicio de
software (SaaS), de plataforma (PaaS) o de infraestructura (laaS), han impactado
en la autodeterminacion informativa, en relacidbn con la proteccion de datos
personales en internet, esto es debido a que “una de las materias primas de las que
se alimentan los servicios de computacion en la nube es la informacion, la cual
puede ser calificada, en su mayor parte, de caracter personal en la medida en que
son recogidos por una empresa o por la administracion publica en el ejercicio de sus
funciones o bien por el propio titular de los datos de caracter personal, cambiando
segun se trate de uno u otro supuesto, la figura del responsable del tratamiento de

los datos de caracter personal”.>?

Asi tenemos en primer lugar al modelo de servicio denominado “Infraestructura
como servicio (laaS): en este el usuario comparte un ordenador de forma virtual con
almacenamiento en el que se instala el sistema operativo y las aplicaciones de este
sistema necesarias para una empresa, infraestructura administrada por el
proveedor del servicio, como ejemplo de este servicio es Amazon, este posee varios
sistemas operativos y aplicaciones que ofrece en régimen de arrendamiento a sus

clientes” >

53 Ibidem p.12.
>4 Ibidem p.11.
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En segundo lugar tenemos a la “Plataforma como servicio (PaaS)”: en esta el
usuario puede desarrollar sus aplicaciones en la nube o emplear las que en ésta
existan para construir bases de datos, proporciona maquinas virtuales, sistemas
operativos, aplicaciones, servicios, trabajos de desarrollo y estructuras de control,
como ejemplo de este servicio se encuentran Google AppEngine o Windows Azure

Platform.

En tercer lugar tenemos a los denominados “software como servicio (SaaS)”. en
este servicio el proveedor ofrece al usuario un software con sus aplicaciones en
formato prepago, la aplicacion se proporciona a través del navegador, esta nos sirve
en contabilidad de empresas, gestion de informacién de empresas, en la cual el
proveedor se encarga de la instalacion, mantenimiento o actualizacién del servicio.
Entre los proveedores de este servicio se encuentra GoogleAps, Oracle On demand,

SalesForce.com, SQL Azure.

En el 2018 “software como servicio (SaaS) se preveé que sea el mas contratado con
un 59 % frente al 28 % del modelo (laaS) y al 13% del (PaaS)”,>® para el 2020 “el
74 % del total de cargas de trabajo en la nube de software como servicio (SaaS)
frente al 65% en 2015; el 17 % del total de cargas de trabajo en la nube sera

infraestructura como servicio (IaaS), en comparacion con el 26% en 2015; y el 8%

CISCO, Cloud Index White Paper, 2013-2018, Cisco Global Cloud Index: Forecast and
Methodology, vease: https://www.terena.org/mail-archives/storage/pdfVVqL9tLHLH.pdf, consultada
3/03/2017 alas 7:39 pm.
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de la carga total de trabajo en la nube seran las cargas de trabajo de plataforma

como servicio (PaaS) por debajo del 9% en 2015”.56

Estos tres modelos también son conocidos como “Modelo SPI, donde “SPI” hace
referencia a Software, Plataforma e Infraestructura como servicio (as a Service),
respectivamente,”’ o SPI de computacién en la nube. También se habla de otros
modelos como “Storage as a Service” (StaaS) o almacenamiento como servicio,
“Identity as a Service” (IdaaS) o identidad como servicio, “Compliance as a Service”
(CmaaS) o conformidad como servicio, sin que sean los Unicos modelos, lo que es

claro es el avance de computacion en la nube”.58

1.4.3 Riesgos para la proteccién de datos personales

El hecho de que la computacion en la nube prolifere de forma exponencial obliga a
los posibles usuarios a comprender mejor estos entornos y sus principales
problematicas. La seguridad y la propiedad de los datos es uno de los aspectos
clave, ya que se refleja que estos son gestionados en distintos paises, generando
conflictos en la aplicacion del marco legal. Aunado a lo anterior, el manejo de gran

cantidad de datos, pueden ser objeto de fugas de informacidén; ademas el

%6Cisco Global Cloud Index: Forecast and Methodology, 2015-2020, version PDF, véase:
http://www.cisco.com/c/dam/en/us/solutions/collateral/service-provider/global-cloud-index-gci/white-
paper-c11-738085.pdf, consultada el 4/03/2017, a las 5:55 pm.

57Téllez, Valdés Julio, Computo en la nube, Universidad Nacional Auténoma de México, Instituto de
Investigaciones Juridicas, 2013, p. 7, véase:
https://archivos.juridicas.unam.mx/www/bjv/libros/7/3249/3.pdf, consultada 14/05/2017, a las 4:15
pm.

8Navas, Navarro Susana, “Computacion en la nube: Big Data y proteccién de datos personales”,
InDret Revista para el Andlisis del Derecho, Barcelona, 2015, p. 11, versién PDF, véase:
http://www.indret.com/pdf/1193_es.pdf, consultada el 5/04/2017 a las 9:58 pm
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cumplimiento normativo como pilar de la seguridad en estos entornos, se complica

debido a la falta de transparencia de estas infraestructuras.

Otro aspecto a considerar es la identidad y el control de acceso ya que al ser la
mayoria de las infraestructuras compartidas por multiples empresas o usuarios
puede provocar accesos no autorizados a datos confidenciales, asi lo informa la
Cloud Security Alliance (CSA), como organizacion internacional para promover el
uso de mejores practicas que garantice la seguridad en nube, en su “Top Threats to
Cloud Computing v1.0, de marzo del 2010, refleja que entre las 7 principales
amenazas que pueden afectar el despliegue del cloud computing, se encuentra la
pérdida o fuga de datos (data loss or leakage)”.>°Cabe sefialar que este riesgo
puede disminuirse con la “Encriptacion, segregacion, host hardening, evaluaciones,

etc.”®® Pero no deja de ser un problema existente.

En este sentido “el Instituto Nacional de Normas y Tecnologia (NIST), publica la
guia Guidelines on Security and Privacy in Public Cloud Computing,”! en la que

propone refuerzos de seguridad, observando como uno de los principales

5% Miralles, Ramon, “Cloud computing y proteccién de datos” IDP. Revista de Internet, Derecho y
Politica, E-ISSN: 1699-8154, nim. 11, Universitat Oberta de Catalunya Barcelona, Espafia, 2010,
p. 17 versién PDF, véase: http://www.redalyc.org/pdf/788/78817024007.pdf, consultada 6/05/2017,
alas 3:21 pm.

80 |nstituto Mexicano para la Competitividad A.C, Computo en la nube: nuevo detonador para la
competitividad de  México, Microsoft, versibn PDF, véase: http://imco.org.mx/wp-
content/uploads/2012/06/Computo_en_la_nube-competitividad.pdf, consultada 9/05//2017 a las
11:40 am.

61 Instituto Nacional de Tecnologia de la Comunicacion (INTECO), “Riesgos y amenazas en cloud
computing”, INTECO-CERT, Espafia 2010, version PDF, véase:
https://www.incibe.es/extfrontinteco/img/File/intecocert/Estudiosinformes/cert_inf_riesgos_y amena
zas_en_cloud_computing.pdf, consultada 2/03/2017 a las 6:47 pm.
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problemas la ubicacion de los datos, por la ausencia de informacion acerca de como
y donde son almacenados y de como se protegen los mismos. Aunado a esto
cuando la informacion se mueve por diferentes paises, sus marcos legales y
regulatorios cambian y esto, obviamente, afecta a la forma de tratar los datos, la
preocupacion radica en conocer los limites en los que deja de aplicar la legislacion
del pais que recoge los datos y comienza a aplicar la legislacion del pais destino de

los mismos y si esta legislacién de destino supone algun riesgo o beneficio adicional.

De los informes antes citados, podemos considerar como los principales riesgos, la
falta de transparencia sobre las condiciones en las que se presta el servicio y falta
de control del responsable sobre el uso y gestién de los datos personales por parte

de los agentes implicados en el servicio.

El primero de ellos surge cuando el proveedor para la prestacion del servicio, no da
una informacion clara, precisa y completa sobre todos los elementos inherentes a
la prestacién, omitiendo cumplir con los requisitos basicos como la ubicacién de los
datos, la existencia de subencargados, los controles de acceso a la informacion o
las medidas de seguridad, por lo que se dificulta al responsable la posibilidad de
evaluar los riesgos y establecer los controles adecuados, circunstancia que hace
surgir el segundo riesgo que es la falta de control, debido al desconocimiento de la
ubicacion de los datos que trae dificultades para disponer de ellos y obstaculiza su

proteccion.

Por lo que, instituciones como Cloud Security Alliance (CSA) y el Instituto Nacional
de Normas y Tecnologia (NIST) recomiendan “verificar de forma previa a la

contratacion las condiciones en la que se presta el servicio con el fin de determinar
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si ofrecen un nivel adecuado de cumplimiento, en donde se detallen los controles,
las normativas, las medidas de proteccion, los plazos de recuperacion del servicio,
etc.,”®? es decir que incluya ubicacion del tratamiento, existencia de subencargados,
politicas de seguridad, derechos del usuario y obligaciones legales del prestador del
servicio, asi como los procedimientos en caso de cambio de proveedor que facilite
la portabilidad de los datos y en caso de administracion publica, verificarse la
posibilidad de tratamiento de los datos fuera del territorio nacional, tomandose en
cuenta la normativa que regula los movimientos internacionales de datos aplicable

tanto a entidades publicas como privadas.

Segun Advancing, el Cloud Computing, desde un enfoque econémico, “para el afio
2020 el mercado global de la nube llegara a los 159 mil millones de ddlares”,3 por
lo que es importante tomar en cuenta que la privacidad de la informacion no
depende del territorio en la que ésta se encuentre, sino del estandar de proteccion
al que eésta se somete; “Dichos estdndares de proteccion derivan
preponderantemente de la politica de privacidad del proveedor, de las disposiciones
contractuales en materia de privacidad, y desde luego, de las leyes de proteccion
de datos y privacidad, resultando de interés que los usuarios contraten con

proveedores que ofrezcan altos estandares de privacidad y herramientas que

82jdem.
83Téllez, Valdés Julio, Computo en la nube, Universidad Nacional Auténoma de México, Instituto de
Investigaciones Juridicas, UNAM 2013, p.11, version PDF, véase:

https://archivos.juridicas.unam.mx/www/bjv/libros/7/3249/3.pdf, consultada 14/05/2017, a las 4:15
pm.
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permitan a los propios usuarios administrar los parametros de privacidad de la

informacion que manejan”.%4

Asi podemos observar que el computo en la nube, de no estar adecuadamente
entendido y regulado, al momento de realizarse el servicio en el tratamiento de la
informacion, lleva a confundir en su origen y en especial en el destino de la
informacion, presentandose la pérdida efectiva de control sobre los datos, asi surge
incertidumbre sobre la ubicacién fisica de la informacién y las condiciones de
procesamiento y en consecuencia, pueden quedar afectadas las garantias de
confidencialidad y de seguridad de la informacion situada en la nube, problemas

que se reflejan en la realidad social, informatica y juridica.

En México el computo en la nube se ha insertado en la normativa nacional, en el
sector publico, a través del acuerdo por el que se establece el Esquema de
Interoperabilidad y de Datos Abiertos de la Administracion Publica Federal,
publicado en el DOF el 6 de septiembre 2011, en su articulo segundo, fraccion V,
definiéndolo como el “modelo de prestacion de servicios digitales que permite a las
instituciones publicas acceder a un catalogo de servicios digitales estandarizados,
los cuales pueden ser: de infraestructura como servicio, de plataforma como servicio

y de software como servicio”.%®

84nstituto Mexicano para la Competitividad A.C, Cémputo en la nube”: nuevo detonador para la
competitividad de Meéxico, Microsoft, version PDF, p.12, véase: http://imco.org.mx/wp-
content/uploads/2012/06/Computo_en_la_nube-competitividad.pdf, consultada 9/05/2017 a las
11:40 am.

8 Secretaria de Gobernacion, Acuerdo por el que se establece el Esquema de Interoperabilidad y de
Datos Abiertos de la Administracion Publica Federal, Diario Oficial de la Federacion (DOF
06/09/2011), México, véase:
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Asi también lo tenemos especificado en el sector privado, en el Reglamento de la
Ley Federal de Proteccion de Datos Personales en Posesion de los Particulares,
publicado en el Diario Oficial de la Federacion el 21 de diciembre de 2011, en su
articulo 52 en donde se define como “modelo de provision externa de servicios de
computo bajo demanda, que implica el suministro de infraestructura, plataforma o
software, que se distribuyen de modo flexible, mediante procedimientos de

virtualizacién, en recursos compartidos dindmicamente”.%®

Sin embargo la falta de conocimiento en el area por parte de los usuarios, asi como
una adecuada regulacién sustantiva y procedimental, ha obstaculizado el auge del
cOmputo en la nube en nuestro pais, rezagando la aplicacién de la misma de forma
Optima, sobre todo por los inconvenientes que este servicio trae para el tratamiento
y proteccion de los datos personales en el ambito digital, que como se ha
mencionado en parrafos anteriores, aun no se ha garantizado una seguridad en ese

aspecto de la informatica.

1.5 Derecho al olvido o derecho a desindexar datos personales en internet

El tema que nos ocupa es emergente para todas las disciplinas de las ciencias

sociales, entre ellas el derecho; el denominado derecho al olvido, al dia de hoy, no

http://dof.gob.mx/nota_detalle.php?codigo=5208001&fecha=06/09/2011, consultada 6/03/2017, a
las 10:11 am.

%6Reglamento de la Ley Federal de Proteccion de Datos Personales en Posesion de los Particulares,
Diario Oficial de la federacion (DOF  21-12-201), version PDF, véase:
http://www.diputados.gob.mx/LeyesBiblio/regley/Reg_LFPDPPP.pdf, consultada el 6/03/2017 a las
12:00 pm.

46



tiene reconocimiento juridico como tal en nuestro pais, ni un concepto juridico
delimitado o admitido por unanimidad por la doctrina que lo haga facilmente

identificable.

En la préactica, los ciudadanos observan que las nuevas tecnologias no les son
afines y descubren que circulan, por las redes sociales o por los motores de
basqueda, informacién sobre ellos, informacion perjudicial para sus propios
intereses, y desean hacer desaparecer esos datos, en ocasiones inexactos, falsos
o irrelevantes, invocan este derecho, “el debate sobre derecho al olvido en internet
nada tiene que ver con el fin de la memoria, con prescindir del pasado, con el
falseamiento de la historia, o con la supuesta instauracion de un filtro censor

universal al ejercicio del derecho a la informacién”.6’

Tampoco tiene que ver con la actividad del cerebro humano tendiente a eliminar el
recuerdo de ciertos actos vividos o experimentados por un individuo determinado,
ya sea por casos de terribles enfermedades que atacan directamente la capacidad
de recodar las cosas, como es el temible Alzheimer, o el hecho fisioldgico que es
inevitable, la vejez, que se determina como perdida de la memoria. Sin embargo la
ciencia ha descubierto que olvidar y dulcificar el pasado son dos acciones buenas,
necesarias para darle sentido a nuestra vida, lo que nos convierte en una especie

positiva que sabe minimizar el impacto de las desgracias.

7 Platero Alcon, Alejandro, “El derecho al olvido en internet. El fenémeno de los motores de
busqueda”, Opiniéon Juridica en linea, Enero-Junio, 2016, véase: <http://www.redaly
c.org/articulo.0a?id=94545771013> ISSN 1692-2530, consultado el 4/01/2017 a las 8:25 pm.
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Es decir el acto de olvidar no siempre es negativo refiere el neurocientifico argentino
Facundo Manes, el olvido es uno de los aspectos mas prominentes de la memoria,
segun explica, “El olvido permite desembarazarnos, permite que eliminemos mucha
informacion que carece de utilidad. Es un proceso fisioldgico que requiere gasto de
energia”,®® (til para ciertos hechos traumaticos de la vida que no se desean
recordar. El olvido ayuda a comprender la memoria uno de los aspectos mas

misteriosos del cerebro humano.

Es decir, debido a la actividad del ojo humano que realiza movimientos para registrar
el entorno unas cinco o seis veces por segundo, seguln especialistas, se crea un
registro de cantidades gigantescas de informacién de la que solo se conserva una
parte y el resto se desecha, por el olvido ya que “si hubiera que guardar en la
memoria absolutamente todo lo que vemos, escuchamos o leemos cada segundo,
el cerebro estaria sobrecargado y eso deshabilitaria nuestro entendimiento. Vaciar
la papelera de reciclaje de vez en cuando (asi, como la del ordenador) se convierte
en un imperativo para la supervivencia. Olvidar es una funcién normal del cerebro,
porque si lo recordaramos todo seria un grandisimo problema”®® refiere el neurélogo

Alberto Villarejo.

68 El prestigioso neurdlogo y neurocientifico argentino Facundo Manes, creador del Instituto de
Neurologia Cognitiva (INECO) propone indagar en el tema de “Cerebros en red”. Véase: Manes,
Facundo, El olvido, un mecanismo de la memoria, publicado el 25 junio, 2015, disponible en:
https://facundomanes.com/2015/06/25/el-olvido-un-mecanismo-de-la-memoria/,  consultado el
9/02/2017, a las 7:10 pm.

8 Campos Diez, Abigail, ¢Qué iba yo a decir ahora? El pais, Marzo 2015, véase:
http://elpais.com/elpais/2015/03/09/buenavida/1425895476 979956.html, consultada 15/02/2017, a
las 9:35 am.
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Desde otra éptica, Nietzsche, al olvido lo define “con la expresién «lo ahistorico» yo
designo el arte y la fuerza de poder olvidar”. De este modo, el término aparece aqui
como un elemento vital ligado a la manifestacion de fuerzas creadoras que son las
Gnicas que pueden afirmar el presente sin atadura al pasado. El olvido, al estar
asociado afirmativamente a la vida, es garantia de felicidad: “tanto en el caso de la
infima como en el de la maxima felicidad, existe siempre un elemento que hace que
la felicidad sea tal: la capacidad de olvidar”.”® Sin el olvido el hombre estaria
condenado a repetir la herencia historica que ha adquirido a lo largo del tiempo y
que ha imposibilitado la afirmacién de la vida mediante una interpretacién del
pasado. Se puede decir que el factor ahistorico identificado con la facultad de olvidar

surge en favor de la vida, llegando a la feliz existencia de los individuos.

El término olvido definido por la Real Academia Espafiola como la “cesacién de la
memoria que se tenia”,’* y tomando en cuenta lo que la Comisaria Comunitaria de
Justicia, Viviane Reding, refiere “Dios perdona y olvida, pero la web no”,”? podemos
decir que los problemas de memoria no afectan con los mismos sintomas a las

nuevas tecnologias, ni mucho menos a los motores de busqueda de internet, que

0 Vanioff, Kevin Ivan, “Consideraciones sobre la memoria y el olvido en la filosofia de Friedrich
Nietzsche” Nuevo Itinerario Revista Digital de Filosofia, ISSN 1850-3578 2015, vol. 10 num. 10,
Resistencia, Chaco, Argentina, Universidad Nacional del Nordeste, Argentina, p.16, véase:
http://hum.unne.edu.ar/revistas/itinerario/revistalO/articulo08.pdf, consultada 5/01/2017 a las 9:45
pm.

"t Diccionario de la Real Academia Espafiola, olvido, véase: http:/dle.rae.es/?id=R2CQjtx,
consultado 22/12/2016, a las 3:28 pm.

2 De Terwangne, Cécile, “Privacidad en Internet y el derecho a ser olvidado/derecho al olvido IDP”,
Revista de Internet, Derecho y Politica, Universitat Oberta de Catalunyan Barcelona, Espafia nim.
13, febrero 2012, p.58, véase: http://www.redalyc.org/articulo.0a?id=78824460006., consultada
20/12/2016, a las 6:00 pm.
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almacenan informacion sin que les entre un ataque voluntario de olvido. Sin
embargo, aunque la memoria del ser humano tienda a olvidar por naturaleza como
consecuencia del transcurso del tiempo, o por enfermedades neuroldgicas, este
olvido del ser humano puede ser doloroso y mas dificiles de digerir que las vividas

en el proceso de conseguir hacer olvidar a internet.

1.5.1. El derecho y la informética

Etimoldgicamente, la palabra “derecho deriva de la voz latina directus, que significa
lo derecho, lo recto, lo rigido”,”® sin embargo en un sistema o estructura como es la
sociedad, el derecho tiene dos acepciones fundamentales, el observado desde su
objeto, como aquel conjunto de normas que coordinan la vida del hombre en
sociedad y sus relaciones con los demas, como derecho subjetivo en relacién con
las facultades concretas que la ley reconoce a los individuos dentro del marco del
derecho objetivo, en este sentido el olvido como facultad que tiene el individuo
busca una vida juridica, sustantiva, eficaz y valida frente al internet, es por lo que

determinar al derecho y su relacion con la informéatica resulta indispensable.

Para Kelsen el derecho es, en esencia, un orden para promover la paz, en tal forma
gue al convivir, los conflictos que se susciten entre ellos puedan solucionarse de
una manera pacifica y de conformidad con un orden de validez general al cual se le

ha denominado “derecho". El derecho regula los actos del hombre en cuanto ser

®  Enciclopedia Juridica, Derecho, edicibn 2014. véase: http://www.enciclopedia-
juridica.biz14.com/d/derecho/derecho.htm,consultada 10/01/2017, a las 6:05 pm.
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social, que vive en sociedad y cuyos actos trascienden a otros se caracteriza por su

coercibilidad y su alteridad.

Con la revolucion tecnolégica y los cambios sociales, podemos decir que el Derecho
no es solo “norma” como afirmé Hans Kelsen en su Teoria Pura del Derecho, sino
mas bien un fendmeno social y un elemento de la realidad, es por ello que las
circunstancias actuales no permiten que el derecho quede aislado e indiferente ante
los cambios tecnoldgicos y fuera de una sociedad de la informacion. El derecho se

encuentra interrelacionado con los demas factores o subsistemas de la sociedad.

Duguit, con criterio sociolégico interpreta al derecho como “una regla de conducta
impuesta a los individuos que viven en sociedad, regla cuyo respeto se considera,
por una sociedad y en un momento dado, como la garantia del interés comun, cuya

violacién produce contra el autor de dicha violaciéon una reaccion colectiva”.”

Para Legaz y Lacambra, "es una forma de vida social, pero en la que se realiza un
punto de vista de la justicia que limita a las respectivas esferas de licitud y deber,
mediante un sistema de legalidad, dotado de valor antartico.”” Por su parte Carlos
Cossio, fundador de la Teoria Egologica del Derecho, lo define como la "conducta

humana en su interferencia intersubjetiva”,’® es decir el derecho, es vivencia

74 [dem.

S Lopez, Mendel, Jesus, y Luis Legas Lacramba, Un Apunte Humano-Cientifico, p. 659, véase:
http://historico.juridicas.unam.mx/publica/librev/rev/jurid/cont/13/pr/pr28.pdf consultada 6/01/2016, a
las 2:20 pm

6 El Pensamiento Egoldgico puede expresarse en las siguientes proposiciones: a) el derecho es
conducta en interferencia intersubjetiva; b) el derecho considera todas las acciones humanas; c) el
derecho se interesa por el acto humano en su unidad; d) el derecho supone la posibilidad de actos
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preferencial de la conducta compartida y en cuanto libertad, en el deber sery no en

el ser.

La gran incidencia que tiene el desarrollo tecnolégico en la actividad diaria y la
evolucion de la informatica, entendida como la ciencia de tratamiento automatico de
la informacién, es uno de los fendmenos que mas ha influido en el vertiginoso
cambio social que estamos viviendo, debemos por tanto, adaptarnos y adecuar la
actividad juridica al desarrollo tecnoldgico. La informacion da un gran poder a quien
la posee, pero no basta con poseer la informacidon, es necesario también saber
manejarla. Si unimos la informéatica con las posibilidades que ofrece de
almacenamiento, tratamiento y recuperacion de la informacién registrada en
soportes magnéticos, permite controlar esa informacion y puede llegar a convertirse
en un instrumento de presion y control de masas, que tiene intima relacion con el

ambito economico y de poder.

Por todo ello, el interés en regular el mundo de la informatica y de aprovechar sus
posibles aplicaciones al derecho, da lugar al derecho informatico, considerado por
algunos autores, como “el conjunto de normas que regulan las acciones, procesos,
productos y relaciones juridicas surgidas en torno a la informatica y sus

aplicaciones. Otros autores lo definen como conjunto de leyes, normas y principios

de fuerza; e) la libertad es ineliminable contenido del derecho; f) las normas juridicas conceptualizan
la conducta en interferencia intersubjetiva y g) las normas juridicas imputan sanciones y son juicios
disyuntivos, diferenciandose juicio hipotético. Véase: Martinez, Roldan Luis, Teoria pura y Teoria
Egoldogica del Derecho, p.364, véase: https://dialnet.unirioja.es/descarga/articulo/142118.pdf,
consultada 3/01/2017, a las 7:18 pm.
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aplicables a los hechos y actos derivadas de la informatica”.””Podriamos conceptuar
el derecho de la Informatica como el conjunto de normas juridicas que regulan la
creacion, desarrollo, uso, aplicacion de la informatica o los problemas que se
deriven de la misma en las que existen algun bien que es o deba ser tutelado

juridicamente por las propias normas.

La relacion entre el derecho y la informatica se vuelve indispensable, por el gran
incremento de usuarios de internet, sin lugar a dudas, ha creado riesgos para
derechos fundamentales tan importantes como la proteccion de datos o el derecho

a la intimidad y privacidad, entre otros.

1.5.2. El derecho a desindexar datos personales en internet

La poblacion vive actualmente con una demanda de informacién constante y con
una necesidad, a veces incomprensible, de narrar sus acontecimientos vitales a
través de las redes sociales, esta relacion ha llevado a lo conocido hasta ahora
como derecho a suprimir datos en internet/derecho al olvido en internet, este
derecho que empieza su reconocimiento en el afilo 2014, en algunos Tribunales
Internacionales y que ahora en el mundo se ha denominado con diferentes términos
por su observancia desde distintas épticas, asi como por la falta de una regulacién

y conceptualizacion universal.

T Martin, Martin Radl, Introduccién al derecho Informatico, Deontologia y Legislacion Informatica,
p.3, véase: https://www.uclm.es/profesorado/raulmmartin/Legislacion/apuntes.pdf, consultada
22/02/2017, a las 4:19 pm.
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La doctrina ha determinado su origen en el derecho a la autodeterminacion
informativa, como una garantia que tienen todas las personas para que se eliminen
o borren ciertos datos de su pasado, porque los consideran vergonzosos o les
afectan y ademas, ha transcurrido el plazo para la conservacion de estos datos, 0
bien, han cumplido con la finalidad para lo cual fueron recolectados. Uno de estos
actuales desafios es la regulacion del denominado “derecho a la autodeterminacién
informativa, creado en 1983 por el Tribunal Constitucional Aleman que se pronuncio
sobre la existencia de este derecho, identificandolo como un derecho autbnomo, y
fundamentando su reconocimiento en su estrecho vinculo con el derecho al libre
desarrollo de la personalidad, que consiste en el derecho que tiene toda persona a
decidir qué informacion personal debe conocerse de manera publica, con el objetivo

de garantizar el respeto a la dignidad humana del titular de esa informacion”.”®

A través del derecho a suprimir datos en internet/derecho al olvido en internet, el
individuo puede determinar de qué forma comunica a otros informacion sobre si
mismo; surgiendo de la necesidad de control democrético y del derecho al acceso
de la informacidn; ambos aspectos son claves en una sociedad en que el poder
informatico es un poder invisible en donde la tecnologia puede ser fuente de

manipulacion de alcances insospechados.

8 Mufoz, Massouh, Ana Maria, “Eliminacion de datos personales en internet: El reconocimiento del
derecho al olvido”, Revista Chilena de Derecho y Tecnologia, Centro de Estudios en Derecho
Informatico, Universidad de Chile, ISSN 0719-2584, vol. 4 num. 2, 2015, p. 241, véase:
https://revistas.uchile.cl/index.php/RCHDT/article/viewFile/37426/40379, consultada 6/01/2016, a
las 5:33 pm.
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Por ello, el derecho en cuestion pretende configurarse como “mecanismo juridico
para garantizar la autodeterminacion informativa de las personas que son usuarios
de internet y las redes sociales para tener la certeza de que derivado del tratamiento
que las redes sociales realicen de los datos personales no se haga un mal uso de
ellos, ademas de que una vez que hayan dejado de utilizar el servicio sus datos

sean borrados”.”®

Asi también se ha observado como un “derecho subjetivo, que dicho recuerdo deje
de ser asequible para terceras personas. Podria apreciarse la cuestion, como una
colisién entre el derecho a que se olviden de uno y el derecho a conocer el pasado

de los deméas".&0

Siendo un Derecho que aplica para informacion reciente, pero inexacta o falsa,
irrelevante e innecesaria o sin interés publico, considerandose “un derecho de las
personas fisicas a hacer que se borre la informacion sobre ellas después de un

periodo de tiempo determinado”.8!

9 Alvarez Rodriguez, Lilibeth, Derecho al olvido como garantia para la autodeterminacion
informativa en las redes sociales, IV Foro Internacional de Derechos Humanos y Tecnologias de la
Informacién y la Comunicacién (TIC), Universidad Auténoma el Estado de México (UAEMEX),
http://www.repositoriodigital.ipn.mx/bitstream/handle/123456789/3987/Memoria%204t0%20Foro%?2
ODHTIC%2015.pdf?sequence=1, consultada 20/12/2016, a las 7:16 pm.

8Maldonado Ramos, Ignacio, “Derecho a la memoria, Derecho al olvido”. Derecho, Nuevas
tecnologias y Acceso a la informacidn, Revista 56, Opinion, El Notario del siglo XX, noviembre-
diciembre, nam. 70, Colegio Notarial de Madrid, 2016 Véase:
http://www.elnotario.es/index.php/hemeroteca/revista-56/3818-derecho-a-la-memoria-derecho-al-
olvido, consultada 23/01/2017, a las 9:33 pm.

81 De Terwangne, Cécile, “Privacidad en internet y el derecho a ser olvidado/derecho al olvido IDP”,
Revista de Internet, Derecho y Politica, Universitat Oberta de Catalunyan Barcelona, Espafia nim.
13, febrero 2012, p. 65. véase: http://www.redalyc.org/articulo.0a?id=78824460006., consultada
20/12/2016, a las 6:00 pm.
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La Corte Suprema de Chile, menciona que derecho al olvido, se refiere
sustancialmente a que una “persona pueda aspirar a la eliminacion de una
informacion desfavorable sobre si misma que le provoque perjuicios actuales y que
se contenga en los sistemas informaticos disponibles, y ello por una razoén plausible,
esto es, el derecho de toda persona a construir su vida sin el peso del propio pasado,
especialmente cuando el conocimiento publico de dicho pasado no reporta un

interés para la sociedad”.8?

Por su parte en la jurisprudencia francesa e italiana se ha interpretado como
derecho al olvido, “la posibilidad de oponerse a que el delito que en su dia
cometieron vuelva a ser innecesariamente recordado a la sociedad, para evitar una
injerencia desproporcionada en sus derechos al honor y a la intimidad, la cual seria
contraria al principio constitucional de libre desarrollo de la personalidad en la
medida en que supondria colocar obstaculos desmedidos a la posibilidad efectiva
de rehacer su vida, sometiéndose al riesgo de ser objeto de un reproche social
extemporaneo a través del inoportuno recuerdo de hechos por los que ya se les

juzgd en el pasado a excepcion de datos de interés de caracter historico”.83

82 Alvarez Werth, F, Dignidad humana y derecho al olvido, Presentado en Duodécima Jornadas
Internacionales de Derecho Natural: Ley Natural y Dignidad Humana. Universidad Catélica
Argentina. Facultad de Derecho, Buenos Aires, 2006, véase:
http://bibliotecadigital.uca.edu.ar/repositorio/ponencias/dignidad-humana-derecho-olvido-werth.pdf,
consultada 19/10/2017, a las 4:30 pm.

8 De Verda y Beamonte, José Ramon, Breves Reflexiones sobre el llamado Derecho al Olvido.
Derecho de las personas, Instituto de Desarrollo Iberoamericano (IDBE) Catedratico de derecho civil
de la Universidad de Valencia, véase: http://idibe.org/2015/04/02/breves-reflexiones-sobre-el-
llamado-derecho-al-olvido/, consultada 22/01/2017 a las 10:49 pm.
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Gomes Andrade refiere que solo olvidando las identidades pasadas hace que
prevalezca la identidad real, “el derecho a ser olvidado puede desarrollar un papel
muy importante para que una persona pueda reconstruir su narrativa de identidad.
El derecho al olvido es el derecho a silenciar acontecimientos pasados de la vida

que ya no ocurren”.8

El contenido de este derecho se basa en el necesario equilibrio entre la libertad
informatica y el derecho a la identidad, asi como en el cumplimiento de las distintas
finalidades que se pueden llevar a cabo a través del tratamiento de datos, entre

ellas, la de informacion.

En Europa la Agencia Espafiola de Proteccién de Datos en su declaracion sobre
buscadores de internet del 1 de diciembre de 2007 sefiala, que “aunque la
incorporacion inicial de esta informacion personal a la red pueda estar legitimada en
origen, su mantenimiento universal y secular en internet puede resultar
desproporcionada. Las personas deben disponer de instrumentos de reaccion para

evitar por su propia iniciativa ser objeto de exhibicion global”.8>

84 Gomes de Andrade, Norberto Nuno, “El olvido: El derecho a ser diferente... de uno mismo, “Una
reconsideracion del derecho a ser olvidado” IDP. Revista de Internet, Derecho y Politica, nim. 13,
febrero 2012, Universitat Oberta de Catalunya Barcelona, Espafia, p.73, véase:
http://www.redalyc.org/articulo.0a?id=78824460007 consultada 6/11/2016, a las 11:30 pm.
85Agencia Espafiola de Proteccién de Datos, Declaracion sobre buscadores de Internet, de 1 de
diciembre de 2007, Véase:
https://www.agpd.es/portalwebAGPD/canaldocumentacion/recomendaciones/common/pdfs/declara
cion_aepd_buscadores.pdf, consultada 15/08/2016, a las 8:12 pm.
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En relacion a lo anterior, en el apartado 99 de la Sentencia STJUE/STJCE 13 de
mayo 2014, C 131/12 Google Spain S.L., Google Inc. vs. Agencia Espafiola de
Proteccion de Dato, Mario Costeja Gonzalez, se “reconoce el derecho al olvido al
sefalar que el titular puede, habida cuenta de los derechos que le reconocen los
articulos 7y 8 de la Carta, solicitar que la informacion de que se trate ya no se ponga

a disposicion del publico en general”.®

Accion que supone una reclamacion al responsable del tratamiento de esos datos
concretos y que tendra como consecuencia el deber de éste de eliminarlos de
manera que no vuelvan a ser accesibles y desaparezcan de la red, permitiendo asi
dejar atras ese temido efecto de perdurabilidad y universalidad de los datos que
provoca su existencia en internet, e impidiendo que esto afecte a la vida presente o

futura del titular, siempre que se cumplan determinados requisitos.

Se entiende entonces como reflejo positivo de la libertad informatica, que supone la
posibilidad de que el titular de datos personales que se encuentran en la red pueda
eliminarlos, ya sea porque se revoque el consentimiento previamente prestado,
porque los datos ya no son pertinentes para los fines para los que fueron recabados
y tratados, o por cualesquiera otras causas justificadas que den lugar a que

prevalezca este derecho sobre otros principios que pueden estar en juego. Es por

8 InfoCuria - Jurisprudencia del Tribunal de Justicia, Sentencia del Tribunal de Justicia (Gran Sala),
version PDF, http://curia.europa.eu/juris/document/document.jsf?docid=152065&doclang=es,
consultada 17/01/2017, a las 3:45 pm.
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tanto un “derecho que requiere de una accion por parte del interesado derivada de
su voluntad en que dichos datos sean suprimidos y dejen de existir en internet”.8’

Otra definicion es aquella en la que se habla de un derecho al olvido digital, “como
el derecho a equivocarse y a volver a empezar, que se concretaria en las facultades
de cancelacion y oposicion frente a tratamientos de datos personales divulgados via
internet que se producen sin el consentimiento del titular o sin otra causa legitima

que justifique su difusion”.88

Algunos doctrinarios hablan sobre un derecho a no ser indexado por el buscador o
a la desindexacion, considerado como un derecho derivado del derecho
fundamental a la libertad informatica y en respuesta al fendbmeno de internet
respondiendo a dos de las caracteristicas mas importantes de esta red de
comunicacion, como es su memoria absoluta y la universalizacion de la informacion
que en ella se encuentra en razén de que la informacion que se publica en internet
en ocasiones afecta a datos personales surgiendo el riesgo claro, de que esa
informacion descontextualizada provoque un peligro para la percepcion social del

sujeto al que esos datos se refieren.

8Agencia Espafiola de Proteccién de Datos, Contribucién de la Agencia Espafiola de Proteccion de
Datos a la Consulta de la Comision sobre un Enfoque Global de la Proteccion de Datos personales
en el la Unién Europea, version PDF. Véase:
http://www.agpd.es/portalwebAGPD/canaldocumentacion/textos_interes/common/pdfs/aepd_dpa_e
s.pdf, consultada 13/09/2016, a las 5:00 pm.

8 Pere, Simon Castellano, El derecho al olvido en el universo 2.0, Becario de investigacion de
Derecho Constitucional Investigador de la Catedra de Cultura Juridica Universitat de Girona, véase:
http://bid.ub.edu/28/simon2.htm, consultada 24/01/2017, a las 7:49 pm.
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Veronica Ferrari del Centro de Estudios en Libertad de Expresion de Argentina
(CELE), destaco que derecho al olvido digital es un concepto vago, porque el debate
en cuestion no se refiere al olvido o a la destruccion de la informacion. Tanto la
discusion en el Tribunal Europeo como el tratamiento empleado por la legislacion
reciente en todo el mundo, “derecho a solicitar la desindexacion de la informacion
personal en los motores de busqueda, no a la eliminacion de la fuente. Se necesita
partir de ese grado de precisidn para que el andlisis se haga en los términos
correctos, por lo que desindexacion no es sindnimo de olvido. Ocultar un resultado
de los buscadores puede generar expectativas irrealizables y una falsa sensacion
de seguridad, una medida en que la informacion sensible permanece disponible,

apenas mas dificil de ser encontrada”.®

Cabe aclarar que en nuestro ordenamiento juridico no existe una norma que regule
de forma expresa la eliminacidén o supresion de datos personales que se encuentren
en internet a peticion del titular y no estén siendo tratados con fines legitimos,

anclandose en la memoria permanente e injustificada de internet.

Por tanto, no es un derecho en México, sin embargo el Tribunal Europeo de Justicia
ha interpretado en una reciente Sentencia de “13 de mayo 2014 en el asunto C

131/12"%° que si lo es, reconociéndolo como derecho el 27 de abril de 2016, el

8 Digital Rights, Lac, “El derecho al olvido y los derechos humanos en América Latina y el Caribe:
imprecisiones conceptuales, Imprecisiones Histéricas”, Digital Rights, Latin American & The
Caribbean, abril, 2016 véase: http://www.digitalrightslac.net/es/el-derecho-al-olvido-y-los-derechos-
humanos-en-america-latina-y-el-caribe-imprecisiones-conceptuales-imprecisiones-historicas/,
consultada 5/12/2016, a las 5:37 pm.

9InfoCuria - Jurisprudencia del Tribunal de Justicia. Sentencia del Tribunal de Justicia (Gran Sala),
version PDF, véase:
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Parlamento Europeo y del Consejo, publica el “Reglamento (UE) 2016/679, mismo
gue en su Seccion 3 Rectificacion y Supresion, establece el derecho de supresion
(«el derecho al olvido»)"* como “aquel que tiene el interesado a que sus datos
personales se supriman y dejen de tratarse si ya no son necesarios para los fines
para los que fueron recogidos o tratados, de otro modo, si los interesados han
retirado su consentimiento para el tratamiento o se oponen al tratamiento de datos
personales que les conciernen, o si el tratamiento de sus datos personales incumple

de otro modo el Reglamento”,*? como derivacion de derechos fundamentales.

Es decir que este derecho ya reconocido en Europa, hace referencia al derecho que
tiene un ciudadano a impedir la difusion de informacion personal a través de internet
cuando su publicacion no cumple los requisitos de adecuacion y pertinencia

previstos en la normativa.

Este derecho se vuelve pertinente, en particular si se dio el consentimiento y no se
fue plenamente consciente de los riesgos que implica el tratamiento pero mas tarde

se requiere suprimir tales datos personales, especialmente en internet.

Asi también este Reglamento Europeo en su consideracion namero 66, amplia el

derecho de supresion hacia los responsables del tratamiento para que tome las

http://curia.europa.eu/juris/document/document.jsf?docid=152065&doclang=es, consultada
17/01/2017, alas 10:11 pm

91 Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de fecha 27 de abril de 2016,
véase:https://www.agpd.es/portalwebAGPD/canaldocumentacion/legislacion/union_europea/reglam
entos/common/pdfs/Reglamento UE_2016-679 Proteccion_datos_DOUE.pdf, consultada
9/05/2016, a las 6:27 pm.

92 [dem.
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medidas razonables para informar de la solicitud a los que en ese momento estén

tratando los datos del titular.

Tomando en cuenta los conceptos doctrinarios y legales sobre el denominado
popularmente derecho al olvido en internet y juridicamente como lo ha definido el
Reglamento Europeo “Derecho de Supresion”, se considera que el termino
apropiado, observando desde la éptica juridica, técnica e informéatica seria hablar
de un derecho a desindexar datos personales en internet, debido a que indexar
datos “se usa en las aplicaciones de bases de datos para indicar la operacion de
ordenar los registros contenidos en ella de manera especial, en funcion de unos
parametros definidos previamente. Ordenar registros a través de la utilizacion de
indices. El indexado de un sitio web en buscadores es uno de los procesos
fundamentales para conseguir un buen posicionamiento en los motores de

busqueda.”®?

La finalidad de este derecho a desindexar datos en internet es que los buscadores
dejen de mostrar contenido sobre una persona, aunado a lo anterior el avance
tecnologico ha permitido la creacion de herramientas que impiden eliminar
completamente los datos de la web, una de estas es la herramienta llamada “Google
Index Retriever, la cual sirve para recuperar informacion del indice de Google”,

creada por el hacker Chema Alonso de la empresa Eleven Paths, mismo que en su

%  Comunidad de Programadores (lwp), Indexar, Diccionario Informatico, Véase:
http://www.lawebdelprogramador.com/diccionario/buscar.php?opc=1&charSearch=indexar,
consultado 22/03/2017, a las 9:33 pm.
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https://www.elevenpaths.com/es/labstools/googleindexretriever-2/index.html

articulo denominado “No me indexes que me cacheo”,** muestra como los indices
de Google, almacenan contenido y los titulos por mas que sean borrado de internet;
en tal razdén evitar que se indexen los datos personales o se dejen de indexar datos
que son perjudiciales a su titular es lo que se busca y definiria apropiadamente un

derecho a desindexar datos personales en internet.

En cuanto a los términos “digital” e “internet” diremos que digital, es un término
asociado a la tecnologia, aunque inicialmente se usaba para denotar todo lo
referente a los dedos, se comenzo a utilizar cuando la ciencia tecnolégica hizo su
presencia en los diferentes campos en los que se le conoce. “La interaccion que
puede tener el ser humano con las computadoras o cualquier artilugio digital que
comprenda una capacidad que sea aprovechada con los dedos, lo digital
comprende un mundo enteramente tecnoldgico”.®® En tal razén se considera que
internet es un término mas amplio como ya se observé en parrafos anteriores,
determinandose apropiado su uso en “derecho a desindexar datos personales en

internet”.

Desindexar datos personales en internet se observa como un desechamiento de

todo aquello que ya sea inutil retener en la red, para solo tener presente lo vigente,

% Chema, Alonso, “No me indexes que me cacheo”, Un Informatico en el lado del mal, 4 de octubre
de 2014, véase: http://www.elladodelmal.com/2014/10/no-me-indexes-que-me-cacheo.html,
http://www.enter.co/chips-bits/seguridad/el-derecho-a-desindexar-o-el-mal-llamado-derecho-al-
olvido/, consultada 8/03/2017 a las 2:10 pm.

% Definicion de digital, véase: http://conceptodefinicion.de/digital/, consultada 8/01/2017, a las 7:55
pm.
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verdadero, operante y de interés publico, en beneficio de la privacidad del ser

humano para un mejor desarrollo de la personalidad.

Como se puede observar de las diferentes denominaciones y definiciones, la accion
de solicitar la desindexacion de la informacién personal que circula en internet, por
no contar con la relevancia, vigencia, interés publico y sobre todo porque la
permanencia de la informacion obra en perjuicio de su titular en todos los ambitos
de su vida, pero sobre todo en su vida privada; por ello se torna indispensable en el
ambito juridico reconocer al individuo este derecho siempre que se tomen las

medidas necesarias para su regulacion.

1.6 Conclusién

El internet que nacié de la necesidad militar y experimental, hoy es vital e imposible
de ignorar, rompe el tiempo y espacio por ser medio de informacion e interaccion
social y medio de comunicacion, que genera la relacién de objeto tecnolégico con
sujeto social; es decir internet es como refiere Feenberg, informacion, consumo,
comunicacién social y lucha del usuario, que busca comunicarse, y empresas que
busca réditos, circunstancia que es reflejado en la conducta humana, una “adiccién
informatica”, y “activa” segun Griffiths, que se presenta en edades de once a
dieciocho afios, generando confusion entre lo intimo, privado y publico, que favorece

el uso ilegitimo de la informacion por desconocidos.
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Los datos personales como parte del conocimiento son econémicamente valiosos,
porque nos identifican, nos dan identidad, nos describen y precisan, por lo tanto de
ser utilizados equivocadamente nos llevaria a ser objeto de discriminacion,

afectando la dignidad y el 6ptimo desarrollo de la personalidad.

Latinoameérica ha reconocido figuras como el Habeas Data y computo en la nube; el
primero como herramienta procesal constitucional, que permite al titular de datos
acceder a ellos siempre que se encuentren en bases de registro publico; figura que
alcanza su auge en los derechos ARCO, sin embargo hasta ahora a través de ella
no se logra conocer informacién relativa a delitos de lesa humanidad como la
desaparicion forzada, problema latente en nuestro pais, es una figura limitada para
responder a la realidad respecto a la proteccion de datos que circulan por todo el

mundo a través de los motores de busqueda de internet.

En cuanto a la creacion del computo en la nube, que se desenvuelve en el
ciberespacio, entendiendo a la “nube” como medio de transporte de la informacion,
esta es utilizada como “computacion a la carta con bajo costo”, su materia prima es
la “informacién” y en su mayor parte “personal”, genera riesgos tales como falta de
transparencia, ubicacion, y control, que al manejar una gran cantidad de informacion
lleva a la “fuga de datos e informacién”, genera incertidumbre al circular la
informacion por diferentes paises pues no se sabe cual legislacion protegera esos

datos.
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En este contexto se presenta lo que hasta 2016 se habia conocido como “Derecho
al olvido”, como protecciéon de los datos personales que circulan en internet,
juridicamente reconocida en Europa como “derecho a suprimir” y que la doctrina le
habia dado diferentes denominaciones, todas respondiendo a las dos

caracteristicas del internet; la memoria absoluta y la universalidad de la informacion.

Sin embargo llegaron a denominarle “derecho a no ser indexado”, desindexar no es
sindnimo de olvido, por tanto no existe la eliminacion como tal, esta figura, no se
refiere a prescindir del pasado, ni falsear la historia, ni un filtro censor del ejercicio
del derecho a la informacion, tampoco tiene relacion con la actividad del cerebro, y
tomando en cuenta que internet no olvida, la doctrina ha entendido a este derecho
como garantia que tiene el titular de datos a que se eliminen los mismos, porque el
tiempo los ha vuelto obsoletos, siendo importante la relacion que existe entre el

derecho y la informética.

El Reglamento General de Proteccion de Datos Personales lo conceptualiza como
el derecho que tiene el interesado a que sus datos personales se supriman y dejen
de tratarse, si ya no son necesarios para los fines con los que fueron recabados, o
cuando se retire el consentimiento, o si se oponen al tratamiento, ampliando este
derecho frente a los responsables del tratamiento en especifico motores de

busqueda de internet.

De esta conceptualizacidon se entiende que suprimir es sindnimo de “eliminar”, sin

embargo no es asi ya que se exige frente a los motores de busqueda, no frente a la
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fuente, por lo que se concluye que la correcta denominacion es “derecho a
desindexar datos personales en internet”, porque se trata de registros de datos en
motores de busqueda, y el objeto de este derecho es evitar que se indexen los datos
personales, no solo en los buscadores, pues internet abarca mas que un buscador,

pero sin eliminarlos de la web master.

Evitar caer en la adiccion informatica, significa buscar la mejor manera de usar estas
tecnologias, para no caer en violacion a la privacidad, por el uso irrazonable de los
datos personales. En tal razon, debemos dar un giro a la vision postmoderna en
relacion a la tecnologia, es decir, dar un matiz positivo, aprovechando esa
multiplicidad de realidades para reafirmar el uso razonable y benéfico, para que
prevalezca la vida digna, de respeto y servicio, con enfoque de tolerancia y

diversidad.

67



CAPITULO SEGUNDO

MARCO HISTORICO DEL DERECHO A DESINDEXAR DATOS PERSONALES

EN INTERNET

2.1 Derechos de la personalidad: su vinculo con los derechos humanos

Persona proviene del “latin perséna, que significa mascara de actor”,% la sociologia,
por su parte, la ha definido como ser sociable que vive y se desarrolla en sociedad,
sin dejar de actuar en lo individual; Aristoteles refiere que persona es “el hombre” y
este un “animal sociable”, su naturaleza es ser social; la psicologia la define como
“individuo entendido como ser vivo dotado de conciencia”.®’ Juridicamente, persona
es todo sujeto susceptible de ser titular de derechos y obligaciones, distinguiendo a
la persona fisica, como ser humano; y las juridicas o morales, como entes que tiene
vida juridica e inmaterial, careciendo de personalidad. De ahi que el derecho se
preocupe por el 6ptimo desarrollo de la personalidad, por ser la persona, el actor

principal de la sociedad.

Conocer la estructura basica de la persona, como también su dindmica y cambio,
es imprescindible para entender el funcionamiento de la personalidad, asi como
“descubrir como se relacionan entre si, en su forma general (perspectiva

nomotética) y conocimiento de su historia entre los factores biolégicos y los

% Real Academia de la Lengua Espafiola, Persona, véase: http://dle.rae.es/?id=SjUIL8Z, consultada
20/01/2017, a las 5:15 pm

97 Diccionario de términos psicoldgicos, Persona, Psicoactiva, véase:
https://lwww.psicoactiva.com/diccio/diccionario-de-psicologia-o.htm#letra_p, consultada 8/02/2017, a
las 5:20 pm
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contextuales como resultado de la personalidad de un individuo, (perspectiva

idiografica)”.%®

De lo anterior diremos que “persona” es el ser humano, en tanto cualitativamente
diferente al resto de los seres, por ser racional e inteligente, consciente de si mismo
y de sus actos, con identidad propia y totalmente independiente, para ejercer
derechos y cumplir obligaciones atribuidos por la personalidad; a la vez creadora,
actor principal de la sociedad, que ha procurado organizarla conforme a sus
intereses, disefiando mecanismos que le permitan salvaguardar su integridad en
todos los aspectos, pero en especifico como lo han determinado algunos autores

en los aspectos extrapatrimoniales.

La personalidad nos brinda la capacidad para poder exigir y gozar la gama de

derechos inherentes a la persona, desde el momento en que nacemos hasta nuestra

% Desde la psicologia actualmente la comunidad cientifica ain no ha podido establecer una teoria
de la personalidad amplia, por lo que debido a esta necesidad surge la Teoria Integradora de la
personalidad, que plantea objetivos como: a) elaborar un modelo de personalidad amplio, que
posibilite la integracion de las principales teorias, que organice los principales logros de la
investigacion empirica incorporando la inteligencia; b) definir la personalidad a partir de la
identificacion tedrica de los factores o facetas de las grandes dimensiones; ¢) fundamentar la
comprensién de la personalidad desde un enfoque evolucionista; y d) ofrecer un modelo de rasgos
que incorpora los paradigmas actualmente activos, sobrepasando el concepto descriptivo de la
estructura y permitiendo involucrarse con los procesos. El modelo que mayor grado de integracion
alcanza y que mayor difusion tiene en la actualidad dentro de esta Teoria es el “modelo evolutivo”
de Millon (1990) que, ademas de incluir aspectos cognitivos, conductuales y biolégicos, incluye
algunos derivados de perspectivas interpersonales. Esta vision parte del modelo de “aprendizaje
biosocial” (Millon, 1985), en la que se atribuia posibles efectos en la personalidad a las variables
biolégicas como lo hacia con las variables psicosociales, combinando esta propuesta teérica con la
“naturaleza del refuerzo” (positiva, negativa o ninguna) y la “fuente del refuerzo” (yo, otros,
ambivalente o alineada) con la “conducta instrumental” (activa o pasiva). Véase: Montafno Sinisterra,
Merfi; Palacios Cruz, Jenny; Gantiva, Carlos, “Teorias de la personalidad. Un analisis histdrico del
concepto y su medicion Psychologia”. Avances de la disciplina, vol. 3, num. 2, julio-diciembre, 2009,
Universidad de San Buenaventura Bogota, Colombia, p.100
http://www.redalyc.org/pdf/2972/297225531007.pdf, consultada 10/01/2017, a las 9:57 pm.

69



muerte, volviéndose relevante, reconocida y protegida internacionalmente como
“‘derecho humano, pues de él surge la capacidad para contraer derechos vy

obligaciones”.®®

Instrumentos juridicos internacionales como la Declaracion Universal de Derechos
Humanos, el Pacto Internacional de Derechos Civiles y Politicos asi como la
Convencion Americana sobre Derechos Humanos la reconocen como derecho

humano, al disponer que la personalidad juridica no puede ser suspendida.

La Convencion Americana sobre Derechos Humanos menciona que “En caso de
guerra, de peligro publico o de otra emergencia que amenace la independencia o
seguridad del Estado parte, éste podra adoptar disposiciones que, en la medida y
por el tiempo estrictamente limitados a las exigencias de la situacion, suspendan las
obligaciones contraidas en virtud de esta Convencion, siempre que tales
disposiciones no sean incompatibles con las demas obligaciones que les impone el
derecho internacional y no entrafien discriminacion alguna fundada en motivos de
raza, color, sexo, idioma, religién u origen social... La disposicion precedente no
autoriza la suspensién de los derechos... (Derecho al Reconocimiento de la

Personalidad Juridica); (Derecho a la Vida); (Derecho a la Integridad Personal); ni

%Verastegui Gonzalez, Jorge, La personalidad juridica en la desaparicién forzada, Coleccion de
Textos sobre Derechos Humanos, ISBN 978-607-8211-26-5, Comision Nacional de Derechos
Humanos México, 2016, p.17, version PDF, véase:
http://appweb.cndh.org.mx/biblioteca/archivos/pdfs/fas-CTDH-Personalidad-Juridica.pdf, consultada
19/03/2017 a las 3:00 am.
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de las garantias judiciales indispensables para la proteccion de tales

derechos...”.100

El reconocimiento como derecho humano, ha permitido la proteccion de aquellos
derechos que son importantes para el desenvolvimiento 6ptimo de la persona, y que
marcan la sustancia del mismo, ademas “Toda persona tiene derecho al respeto de
su honra y al reconocimiento de su dignidad. Nadie puede ser objeto de injerencias
arbitrarias o abusivas en su vida privada, en la de su familia, en su domicilio, en su

correspondencia y de ataques ilegales a su honra o reputacién.”10!

La Declaracion Universal de los Derechos Humanos de 1948, refiere al respecto
que "Todo ser humano tiene derecho en todas partes al reconocimiento de su
personalidad juridica”...“Nadie sera objeto de injerencias arbitrarias en su vida
privada, su familia, su domicilio o su correspondencia, ni de ataques a su honra o a
Su reputacion. Toda persona tiene derecho a la proteccion de la ley contra tales
injerencias o ataques",'%? reafirmando que la titularidad pertenece a “la persona por

ser el Unico a quien se le reconoce, derechos y libertades fundamentales, a traves

10Convencién Americana sobre Derechos Humanos, Pacto de san José de Costa Rica, de 7 de
mayo de 1981, (articulo 27) véase:
http://www.ordenjuridico.gob.mx/TratInt/Derechos%20Humanos/D1BIS.pdf, consultada 23/ 12/2016,
a las 8:00 pm.

101 jdem.

102 Declaracion Universal de los Derechos Humanos, Adopcion: Asamblea General de la ONU
Resolucion 217 A (ll), 10 de diciembre de 1948, (articulos 6 y 12), véase:
http://www.ordenjuridico.gob.mx/Tratint/Derechos%20Humanos/INST%2000.pdf, consultada
22/12/2016, a las 5:40 pm
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http://www.monografias.com/trabajos5/fami/fami.shtml
http://www.monografias.com/trabajos6/dehu/dehu.shtml

de la personalidad juridica en la medida en la que ésta implica derechos de los que

depende su desarrollo, su bienestar y su vida misma”.103

Exigir los derechos denominados personalisimos o derechos de la personalidad,
como manifestacion de la persona en sociedad, en cuanto importen un interés o
beneficio para la persona, sera digno de tutela juridica y objetivo de derechos

humanos.

La psicologia define a la personalidad como “estructura psiquica de cada individuo,
la forma como se revela, por su modo de pensar y expresarse en sus actitudes e
intereses y en sus actos. Son patrones duraderos de percibir, relacionarse y pensar
acerca del ambiente y de uno mismo. Los rasgos de personalidad son aspectos
prominentes que se manifiestan en una amplia gama de contextos sociales y
personales importantes”.’®*Desde la filosofia la personalidad expresa la

singularidad de cada individuo.

Cicerén menciona que la personalidad puede enfocarse desde: “a) la forma en cémo
un individuo aparece frente a las demas personas; b) el papel que una persona

desempeiia en la vida; c) un conjunto de cualidades que comprenden al individuo y

103 Jaimez, Soledad Sonia y Meza, Guillermina Angelina, La Convencién Americana de Derechos
Humanos y su Proyeccion en el Derecho Argentino, editorial la Ley, ISBN 978-03-2415-07, Buenos
Aires, 2013, p.29,version PDF, véase: http://www.derecho.uba.ar/publicaciones/libros/pdf/la-cadh-y-
su-proyeccion-en-el-derecho-argentino/003-jaimez-y-meza-reconocimiento-de-la-pers-jurid-la-cadh-
y-su-proyeccion-en-el-da.pdf, consultada 26/03/2017 a las 8:41 pm.

104 [dem.
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d) como sinénimo de prestigio y dignidad, mediante el cual se asignaba el término

persona de acuerdo con el nivel social al que se perteneciera”.19

La doctrina alemana ha llamado “Derecho General de la Personalidad a aquella
facultad a través del cual se podia hacer frente a las diversas agresiones que podia
sufrir el individuo humano en el ambito no patrimonial. Posteriormente, la doctrina y
la jurisprudencia han ido reconociendo una pluralidad de derechos que tienen por
objeto proteger la personalidad, y se han ido dando nhombres especificos a cada uno
de ellos: derecho a la vida, derecho a la integridad corporal, derecho a la intimidad,

derecho al honor, derecho a la libre expresion, etc.”1%¢

En México algunos de esos derechos carecen de un total reconocimiento juridico,
pero se presumen reconocidos a través de tratados internacionales firmados por

nuestro pais.

Desde la perspectiva del derecho extra-patrimonial, la personalidad es reconocida
a través del dafio moral, figura que descansa en la personalidad y de la cual

depende su razon juridica como refiere Colin y Capitant, el dafio moral es “la esfera

105 Montafio Sinisterra, Merfi; Palacios Cruz, Jenny; Gantiva, Carlos, “Teorias de la personalidad. Un
analisis histérico del concepto y su medicién Psychologia”. Avances de la disciplina, vol. 3, nim. 2,
julio-diciembre, 2009, Sistema de Informacion Cientifica Red de Revistas Cientificas de América
Latina, el Caribe, Espafia y Portugal ,Universidad de San Buenaventura Bogota, Colombia p. 106,
véase: http://www.redalyc.org/pdf/2972/297225531007.pdf, consultada 13/02/2017, a las 8:15 am
106 Corral Talciani Hernan, “El derecho al olvido en internet: antecedentes y bases para su
configuracion juridica”, Revista Juridica Digital UANDES, 2017, p.56 version PDF, véase:
http://rjd.uandes.cl/index.php/riduandes/article/view/7, consultada 21/06/2017, a las 7:35 pm.
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inmaterial, que atiende a los bienes de la personalidad”,’°’desde la misma
perspectiva Lalou, lo observa como “aquel que configura un ataque o lesién a los
derechos extrapatrimoniales o la violacibn de uno o varios de los derechos
inherentes a la personalidad de un sujeto de derecho”,'%® “constituyen un tipo
singular de facultades reconocidas a las personas fisicas para el aprovechamiento
legal de diversos bienes derivados de su propia naturaleza somatica, de sus
cualidades espirituales y en general, de las proyecciones integrantes de su

categoria humana”.t®

Cabe sefialar que las caracteristicas que hacen exigibles los derechos personales
y que se deben cumplir son los siguientes: “originarios, porque nacen con su sujeto
activo; subjetivos privados por garantizar el goce de las facultades del individuo;
absolutos, por oponerse a las demas personas; personalisimos, por ser exclusivos
de su titular; variables, porque el contenido obedece a las circunstancias en que se
desarrollan; irrenunciables, porque no pueden desaparecer por la voluntad;
imprescriptibles, porque el transcurso del tiempo no los altera, e internos, por su

consistencia particular y de conciencia”.*1®

107 Rueda Fonseca, Maria del Socorro, “Las vertientes doctrinarias del Dafio Moral o Pretium Doloris”,
Revista Boliviana de Derecho, nam. 4, 2007, ISSN: 2070-8157, Fundacion luris Tantum Santa Cruz,
Bolivia, p. 27, version PDF, véase: http://www.redalyc.org/pdf/4275/427539904003.pdf, consultada
3/02/2017, a las 7:08 pm.

108 jdem.

109 Gamboa Montejano Claudia y Ayala Cordero Arturo, Derecho de la intimidad y el honor vs.
derecho a la informacion estudio tedrico conceptual, marco Juridico a Nivel Federal y Estatal e
Iniciativas presentadas en la materia en la LIX Legislatura, SPI-ISS-01-07, Centro de
Documentacién, Informacion y Andlisis Servicio de Investigacion y Andlisis, Politica Interior México,
2007, p. 15, Versién PDF, vease:www.diputados.gob.mx/sedia/sia/spi/SPI-ISS-01-07.pdf consultada
20/01/2017 a las 7:15 pm.

110 [dem
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Segun Adriano De Cupis, pionero en sistematizar los derechos esenciales segun el
bien tutelado, en su obra “I Diritti della personalita, ha clasificado a los derechos de
la personalidad en: Derechos de integridad fisica, Derechos de Libertad y Derechos
sobre la integridad espiritual”;*!! en la primera de ellas se puede observar el derecho
a la vida, al respecto Borrell Macia, sefala que "la técnica tradicional encuentra
dificultades para amoldarse al reconocimiento del derecho sobre la propia
persona”,'!? |a segunda atienden no sélo a la libertad de movimiento, sino también
a la libertad espiritual, es decir a la posibilidad de hacer o no hacer y libertad de
conciencia como libertad religiosa, libre expresion de ideas, etc. Espinoza Espinoza
afirma que "el derecho a la libertad, tutela tanto el libre desarrollo de la personalidad
de los sujetos, como el poder que estos tengan para crear, regular, modificar o
extinguir relaciones juridicas"'*® y en los terceros se encuentra el honor, la imagen

y el derecho a la intimidad o a la vida privada.

En relacion a lo anterior, refiere Karl Larenz que la personalidad se compone de la
“autoexistencia, de preservar la esfera propia de la persona o la integridad de su
propia existencia, la integridad fisica: la vida, la plenitud corporal y las de actuar
sobre sus propias partes del cuerpo y las del cadaver. Derechos que preservan la

integridad existencial: la propia imagen, el derecho a la intimidad, el honor y la

111 Biblioteca Juridica Virtual del Instituto de Investigaciones Juridicas de la UNAM, De los Derechos
de la Personalidad, Universidad Nacional Auténoma de México, Instituto de Investigaciones

Juridicas, 2014, version PDF, p.25, véase:
https://archivos.juridicas.unam.mx/www/bjv/libros/8/3636/5.pdf, consultada 26/03/2017 a las 4:48
pm.

112 [dem.

113 Moisset, de Espanés Luis, Hiruela de Fernandez, Maria del Pilar, Derechos de la Personalidad,
véase: http://lwww.revistapersona.com.ar/Persona46/46Moisset.htm, consultada 19/02/2017 a las
7:39 pm.
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libertad de actuar”.*4Tal concepcion engloba actualmente los datos personales y su

contexto.

2.2. Derechos sobre laintegridad espiritual o existencial

2.2.1 Derecho ala intimidad/privacidad.
La privacidad es entendida, como aquello que todo ser humano presume tener como
derecho, pero que aun en nuestro pais no se encuentra definido ni plasmado en
disposicion legal; sin embargo podemos presumir su existencia, cuando
observamos en el texto constitucional que se otorga seguridad juridica para que
nadie pueda ser molestado en su persona, familia, papeles o posesiones, cuya

finalidad es el respeto a un ambito de la vida privada, personal y familiar.

La Real Academia Espafiola la ha definido como “ambito de la vida privada que se
tiene derecho a proteger de cualquier intromision”.!1® Es debido a esta intromision
que a través de la Intimidad como aquella “zona espiritual intima y reservada de una
persona o de un grupo, especialmente de una familia”,*'® se puede exigir el derecho

a la privacidad.

114 Rueda Fonseca, Maria del Socorro, Op., Cit., p 29.

115 Diccionario de la Lengua Espafiola, Privacidad, véase: http://dle.rae.es/?id=UD4gOKW,
consultada 30/03/2017, a las 7:02 am.

18Djccionario de la Lengua Espariola, Intimidad, véase: http://dle.rae.es/?id=LyCn6l9, consultada
28/05/2016, a las 2:16 pm.
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La privacidad segin Newell es la "separacion del dominio publico",**” o “control
selectivo del acceso a uno mismo o al grupo al que uno pertenece”**8segln Irwin
Altman; entonces la privacidad deriva del establecimiento de un limite claro entre lo
publico y lo privado, definiéndola como “el conjunto de asuntos, conductas,
documentos, comunicaciones, imagenes o recintos que el titular del bien juridico
protegido no desea que sean conocidos por terceros sin su consentimiento previo,
de lo contrario cae como consecuencia en el derecho a eliminar las informaciones
que se refieren a mi persona, aduciendo una vulneracion del derecho a la vida

privada y a la honra”.1%°

Tanto la intimidad como la privacidad son entendidos como derechos
personalisimos, como refiere Santos Cifuentes, la intimidad es el “derecho
personalisimo que permite sustraer a la persona de la publicidad o de otras
turbaciones a la vida privada, el cual esta limitado por las necesidades sociales y
los intereses publicos. La intimidad no debe reducirse a no ser molestado, a no ser
conocidos en algunos aspectos por los demas, sino que abarca el derecho a
controlar el uso que otros hagan de la informacion concerniente a un sujeto

determinado. La intimidad es la zona de reserva, libre de intromisiones que rodea al

17 Valera, Sergi, Pol, Enricy Vidal Tomeu, Psicologia Ambiental, Entorno Fisico e interaccion social,
véase; http://www.ub.edu/psicologia_ambiental/uni3/3510.htm, consultado 10/03/2017, a las 10:36
pm.

118 [dem

119 Alvarez Werth, F, “Dignidad humana y derecho al olvido”. Presentado en Duodécima Jornadas
Internacionales de Derecho Natural: Ley Natural y Dignidad Humana, Universidad Catdlica
Argentina, octubre 2016, Facultad de Derecho, Buenos  Aires, véase:
http://bibliotecadigital.uca.edu.ar/repositorio/ponencias/dignidad-humana-derecho-olvido-werth.pdf
consultado 19/10/2017, a las 4:30 pm.
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individuo”, 120 es decir nos permite excluir ciertos datos personales del conocimiento
ajeno, otorga al titular el poder de resguardar la vida privada de una publicidad no

deseada.

La intimidad protegida por el derecho ofrece la seguridad juridica, de que la vida
privada no sera expuesta maliciosamente al publico. Esa vida privada incluye tanto
la personal como la familiar, es tener el control sobre la informacion que concierne
a los individuos y la decision de lo que se expone ante los demas, asi como limite
para que los demas no puedan acceder a la informacion que solo nos conciernen a
nosotros, condicién importante para la autonomia, libertad de pensamiento y de
accién, como refiere Bobbio, “todo ser humano debe tener una esfera de actividad
personal protegida contra la injerencia de todo poder externo, en general del poder

estatal”.121

Por tanto el derecho a la intimidad protege la esfera en que se desarrollan las
facetas mas singulares y reservadas de la vida de una persona, como el derecho al

honor, reputacion y la propia imagen, entre otros; en cambio la privacidad constituye

120 Gamboa Montejano Claudia y Ayala Cordero Arturo, Derecho de la intimidad y el honor vs.
derecho a la informacion estudio teérico conceptual, marco Juridico a Nivel Federal y Estatal e
Iniciativas presentadas en la materia en la LIX Legislatura. SPI-ISS-01-07, Centro de
Documentacién, Informacion y Andlisis Servicio de Investigacion y Andlisis, Politica Interior México,
2007, p.10, Version PDF. www.diputados.gob.mx/sedia/sia/spi/SPI-ISS-01-07.pdf consultada
20/01/2017 alas 7:40 pm

121] ucena, Cid Victoria Isabel, “La Proteccion de la Intimidad en la Era Tecnolégica: hacia una
reconceptualizacién”, Revista Internacional de Pensamiento Politico, 1° Epoca, vol. 7, ISSN 1885-
589X, Universidad Pablo de Olavide de Sevilla, 2012, p.124, versiébn PDF, véase:
pensamientopolitico.org/Descargas/RIPP07117144.pdf, consultada 11/04/2017, a las 12:24 pm.
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un conjunto, mas amplio, mas global de facetas que coherentemente enlazadas

entre si, arrojan la personalidad del individuo.

La privacidad es el ambito general de libertad y proteccion a la dignidad humana; la
intimidad el ambito espiritual de la persona, o como refiere Solove, “la privacidad es
una necesidad que urge a los particulares como consecuencia de las presiones que
ejerce la vida en sociedad sobre su ambito intimo, de manera mas apremiante en el
actual entorno tecnoldgico relacionado con los nuevos sistemas de informacion y
comunicacion”,?? y “el ambito de la intimidad, por tanto, es el reducto Gltimo de la
personalidad, es el espacio donde el individuo es soberano, donde decide las

formas de comportamiento social, privado o publico.”?3

La privacidad como parte importante de la personalidad merece proteccion en esta
época posmoderna, en la que los medios de comunicacion, la tecnologia y la
informatica permiten cruzar datos y mantenerlos en el tiempo a través de
“internet”?* medio imprevisible y eficaz para intercambiar y acceder a gran cantidad

de informacion.

122|pidem p.144

123 [dem

124 Internet es la capa fisica o la red compuesta de switches, routers y otros equipos, su funcién
principal es transportar informacién de un punto a otro, de manera veloz, véase: Evans, Dave,
Internet de las cosas: Como la préxima evolucion de internet lo cambia todo, Cisco Internet Business
Solutions Group (IBSG), 2011, p.5, version PDF. Disponible en:
http://www.cisco.com/c/dam/global/es _mx/solutions/executive/assets/pdf/internet-of-things-iot-
ibsg.pdf, consultada 12/02/2017, a las 6:18 pm.
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El Instituto Nacional de Estadistica y Geografia (INEGI) en 2015, reporta que en
México el “77.7 millones de personas usan celular y dos de cada tres usuarios
cuentan con un teléfono inteligente (Smartphone)”.*?>Debido a lo anterior el volumen
de contenido digitalizado disponible online se ha multiplicado exponencialmente, “se
consulta, obtiene y difunde facilmente a través de las redes sociales, descargarse a
varios dispositivos, como las tabletas, los smartphones y los ordenadores portatiles,

se ha denominado “internet de las cosas”.126

Al respecto, como primer antecedente sobre esta intervencion en la vida privada
hacemos alusién a lo mencionado por Samuel D. Warren y Louis D. Brandéis, en
su articulo The Right to Privacy en la Harvard Law Review, publicado en 1890, “los
inventos recientes y modelos de negocios, como las fotografias instantaneas y la
prensa, han invadido los sagrados recintos de la vida privada vy
doméstica”,*?’entendiéndolo como “el derecho a estar solo 0 a no ser molestado
(the right to be let alone). Desde esa fecha, el derecho de vedar a terceros el

conocimiento de la vida personal y la posibilidad de controlar qué, cuando y cémo

125 |Instituto Nacional de Estadistica y Geografia (INEGI), Estadisticas a propdsito del dia mundial de

internet, datos nacionales, Aguascalientes, 2016. Véase:
http://www.inegi.org.mx/saladeprensa/aproposito/2016/internet2016_0.pdf, consultada 18/01/2017,
alas 9:35 pm

126 Seguin el Grupo de soluciones empresariales basadas en internet (IBSG, Internet Business
Solutions Group) de Cisco, “internet de las cosas” (IdC) es sencillamente el punto en el tiempo en
el que se conectaron a internet mas “cosas u objetos” que personas a internet. Cisco IBSG prevée
que habra 25 mil millones de dispositivos conectados a Internet para 2015, y 50 mil millones para
2020. Veéase, Evans, Dave, Internet de las cosas: Como la préxima evolucion de internet lo cambia
todo, Cisco internet Business Solutions Group (IBSG), 2011, p. 9, version PDF. Disponible en:
http://www.cisco.com/c/dam/global/es_mx/solutions/executive/assets/pdf/internet-of-things-iot-
ibsg.pdf, consultada 12/02/2017, a las 6:18 pm

127 Wwarren, Samuel y Brandéis Louis, "El Derecho a la Privacidad", Harvard Law Review, vol. IV
Derecho a la intimidad, diciembre 1890, nim. 5, véase: http:/groups.csail.mit.edu/mac/classes
6.805/articles/privacy/Privacy_brand_warr2.html, consultado el 28/07/2016, a las 5:28 pm.
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esas dimensiones de la vida personal pueden ser legitimamente comunicadas o
conocidas por otras personas se ha ido consolidando como un ambito subjetivo de
libertad”,*?® como exigencia espiritual o psicolégica de toda persona de controlar su
propia informacion personal, por lo que se afirma que el principio que fundamenta

la proteccidn es el de su personalidad inviolable.

El derecho a la privacidad se centra en el efecto lesivo que la publicacion ejerce
sobre su autoestima y sentimientos, de ahi su naturaleza inmaterial o espiritual. Sin
embargo, aun con el control de la informacion, no alcanzariamos satisfactoriamente
la proteccion a la vida privada, porque “en el ambito de las tecnologias de la
informacion y comunicacion especialmente, en internet, se registran importantes
limitaciones para el control real de la informacion personal, principalmente por la
complejidad técnica del medio y por la ausencia de informacion clara y disponible
para los usuarios sobre politicas de privacidad. Resultando urgente en el desarrollo
telematico de la Sociedad de la Informacion y del Conocimiento de principios del

siglo XXI, la maxima proteccién de la informacion personal.”'2°

1285aldaria, Maria Nieves La proteccion de la privacidad en la sociedad tecnoldgica: El derecho
constitucional a la privacidad de la informacion personal en los Estados Unidos, Araucaria Revista
Iberoamericana de Filosofia, Politica y Humanidades, vol. 9, nim. 18, ISSN: 1575-6823 Universidad
de Sevilla Seuvilla, Espafia 2007, p. 284, version PDF, véase:

http://www.redalyc.org/pdf/282/28291805.pdf, file:///C:/Users/HP/Downloads/Dialnet-
ElIDerechoALaPrivacidadEnLosEstadosUnidos-3883001%20(2).pdf consultada 27/04/2017 a las
7:39 pm.
129 [dem.

81



2.2.2 Derecho al honor/ reputacién e imagen, su intima relacion con la
dignidad
El honor es uno de los bienes juridicos mas dificiles de captar y de concretar, porque
es altamente personal, porque sobre este bien descansa la dignidad de la
colectividad, que en estricta subjetividad, alude a aquella cualidad de caracter moral

gue nos lleva al mas rigido cumplimiento de nuestros deberes.

Las formas en que se refleja el honor son diversas, pero todas pueden recogerse
en el concepto de reputacion, definida segun la Real Academia Espafiola como la
“opinion o consideracion en que se tiene a alguien o algo”.**° La reputacion esta
socialmente condicionada y su configuracion sera tanto mas clara cuanto mas

cerrado sea el grupo social al que la persona pertenece.

La reputaciéon como elemento indispensable del honor se basa en la opinion que
otros tienen sobre la persona, en lo que se hace, se dice, o0 en lo que otros perciben,
es decir como lo interpretan y como lo trasmiten a terceros, en concordancia con la
identidad, que tiende a disminuir en internet, donde el tiempo no importa y la

universalidad es lo principal.

Otro factor importante del honor es la identidad, entendida como aquello que

“permite distinguir entre miembros de una misma especie. Es un concepto relativo

130 Real Academia Espariola, Reputacién, véase: http://dle.rae.es/?id=W6MtSWD, consultada
18/01/2017, a las 3:30 pm.
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al individuo, pero a su vez solo tiene sentido en cuanto este forma parte de un grupo

social”.13! Es decir, es todo lo que se es o se pretende ser.

De lo anterior, se entiende que el concepto subjetivo de honor se constituye por la
conciencia y el sentimiento de la persona respecto de su propio valer y prestigio,
que ampara a la persona frente a expresiones 0 mensajes que lo hagan
desmerecer, en la consideracion ajena, por versar en su descrédito 0 menosprecio,
evidenciando la conexion entre el derecho al honor y la dignidad humana, pues la
dignidad es la cualidad intrinseca del ser humano, fundamento y nucleo irreductible

del derecho al honor.

Internet ha hecho mas compleja la proteccion del honor, formado, como se ha
mencionado, por la reputacion y la identidad, porque permite que personas que
viven a miles de kildmetros de distancia, que no parecen tener nada en comudn
puedan comunicarse y relacionarse, teniendo fuerte impacto en los procesos de
creacion de identidad y de reputacion; lo que haces o dices asi como lo que dejas
de hacer o decir en internet ya no es algo marginal que decias o hacias incluso bajo
otra identidad, bajo un pseuddnimo, cada vez pesa mas en el honor debido a que
todo lo que se publica permanece almacenado y disponibles en esa pagina. Asi, el
derecho a la privacidad se centra en el efecto lesivo que la publicacion ejerce sobre

Su autoestima y sentimientos, de ahi su naturaleza inmaterial o espiritual.

131 Alonso, Julio, “Identidad digital y reputacion online”, Evoca Comunicacion e Imagen Argensola,
2.28004 Madrid, véase: evocaimagen.com/cuadernos/cuadernos5.pdf, consultada 5/02/2017, a las
8:39 pm.
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Asi mismo el término “imagen, proviene del latin imago, imaginis, y significa la figura,
representacion, semejanza y apariencia de un bien o una persona”.'®? La imagen
personal es nuestra apariencia fisica, la cual puede ser reproducida por dibujo,
fotografia, grabacion y cualquier otro medio existente para su captacion y
reproduccién, encontrandose en ella también los rasgos que permiten identificar a

una persona.

Este derecho pertenece a los derechos de primera generacion, de titularidad
individual, definida como la concrecion o especificacién del derecho a la intimidad,
por virtud del cual el titular del mismo, puede exigir que su imagen no sea
reproducida a través de ningin medio, si ho existe previamente el consentimiento

del titular.

Entre los antecedentes sobre proteccion a la imagen personal encontramos los
referidos al derecho de autor, del fotégrafo que se presentan “en Alemania (1876),
Australia (1885) y Bélgica (1886); en todos ellos se reconoce el derecho de autor
del artista, pero se indica la necesidad del consentimiento de la persona
representada en el retrato. La jurisprudencia francesa hizo contribuciones

importantes, al vincular el derecho a la imagen personal y familiar con los

132 Enciclopedia Juridica Online, Derecho a la Imagen Personal, Derecho a la imagen personal en el
Diccionario de Derecho Procesal Constitucional y Convencional, México, véase:
http://mexico.leyderecho.org/derecho-a-la-
imagenpersonal/#Derecho_a_la_imagen_personal_en_el_Diccionario_de_Derecho_Procesal_Con
stitucional_y Convencional, consultada 16/01/2017, a las 5:29 pm.
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sufrimientos que puede sentir un familiar cuando se divulga la imagen de un
integrante de su familia en el lecho de muerte y como consecuencia el deber de

reparar el dafio a los sentimientos”.133

El derecho a la imagen es considerado derecho humano fundamental, en los
diversos instrumentos internacionales como la Declaracion Universal de los
Derechos Humanos, el Pacto Internacional de Derechos Civiles y Politicos de 1966,
la Convencion Americana sobre Derechos Humanos de 1969, y en la Convencion
sobre los Derechos del Nifio de 1989, en los articulos 12, 17y 19, 11 y 13, 16

respectivamente, instrumentos firmados y ratificados por nuestro pais.

México, en 2006 publicé la Ley de Responsabilidad Civil para la Proteccion del
Derecho a la Vida Privada, el Honor y la Propia Imagen en donde la define como
“La reproduccion identificable de los rasgos fisicos de una persona sobre cualquier
soporte material”’,'** y también dispone que “Toda persona tiene derecho sobre su
imagen, que se traduce en la facultad para disponer de su apariencia autorizando,

0 no, la captacion o difusién de la misma”.13

En este contexto el derecho a la imagen, se configura como “un derecho de la

personalidad, que atribuye a su titular la facultad de disponer de la representacion

33[{dem

134 ey de Responsabilidad Civil para la Proteccién del Derecho a la Vida Privada, el Honor y la propia
Imagen en el Distrito Federal, articulo 16, Asamblea Legislativa del Distrito Federal, Il Legislatura,
Publicada en la Gaceta Oficial del Distrito Federal el 19 de mayo de 2006 , version
PDF,véase:http://www.poderjudicialdf.gob.mx/work/models/PJDF/Transparencia/IPO/Art14/Fr01/01
Leyes/LeyResponsabilidadCivil.pdf consultada el 5/11/2016 a la 2:30 pm.

135 |bidem articulo 17.
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de su aspecto fisico que permita su identificacion, lo que conlleva tanto el derecho
a determinar la informacion grafica general, generada por los rasgos fisicos que la
hagan reconocible, que puede ser captada o tener difusion publica, como el derecho
a impedir la obtencion, reproduccion o publicacion de su propia imagen por un

tercero no autorizado”.136

Los problemas surgen por la difusién publica de la identidad, reflejada en la imagen
como un derecho de la personalidad, derivado de la dignidad humana y dirigida a
proteger la dimension moral de las personas, misma que atribuye a su titular un
derecho para determinar cudl informacion gréafica puede o no, ser objeto de esa
difusion, evitando asi la distorsion de la version original autorizada por el titular, que
pueda causarle un dolor cierto y actual, que en ocasiones llega al desprestigio, por
la exposicion a la critica de la sociedad; es por lo que tanto el honor, la reputacion,
y la imagen son derechos, en los cuales se debe observar un adecuado tratamiento

de los datos para evitar tornarse perjudicial para su titular.

2.3 Ladignidad humana en el articulo 1° Constitucional en México

La segunda mitad del siglo XX nos dejé la promocion y proteccion internacional de

los derechos humanos, insertandolo cada vez mas en los ordenamientos juridicos,

con la finalidad de posicionar al individuo y su dignidad, en un lugar preferente en el

136 Alonso, Julio, Identidad digital y reputacion online, Evoca Comunicaciéon e Imagen Argensola,
2.28004 Madrid, véase: evocaimagen.com/cuadernos/cuadernos5.pdf, consultada 5/02/2017, a las
8:39 pm.
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ambito juridico, como factor determinante en muchos de los conflictos de jerarquia
normativa. En otras palabras, las normas relativas a la dignidad de la persona

humana y sus derechos se encuentran en la cuspide de la estructura normativa.

El término dignidad, proviene del “latin dignitas, cuya raiz es dignus, que significa
excelencia o grandeza, [...]la dignidad que posee cada individuo es un valor
intrinseco, puesto que no depende de factores externos”.'3’ Es decir, la dignidad se
puede definir como la excelencia que merece respeto o estima, a Kant se debe, la
idea de lo digno, lo definié como “aquello que no tiene precio, o que la humanidad
es en si misma una dignidad”,**® este concepto apela a la condicién racional de las

personas, que por ser racionales, pueden ponerse fines a si mismas.

Una de las finalidades para la creacion de la Declaracion Universal de los Derechos
Humanos en 1948 fue el respeto y proteccion de la dignidad humana, “gracias al
dialogo y al consenso, sobre derechos positivos y negativos, busco con ello una
repercusion internacional, en las sociedades democraticas, para lograr un orden

estable, equitativo y pacifico, respetando en todo momento la dignidad humana”.13°

137 De Miguel, Berian Ifiigo, Consideraciones sobre el concepto de dignidad humana, p. 189, version

PDF, véase: file:///C:/Users/HP/Downloads/Dialnet-
consideracionesSobreElIConceptoDeDignidadHumana-1217052.pdf,consultada 6/01/2017, a las
9:22 pm.

138 Gonzélez, Ana Martha, Dignidad, Diccionario de Filosofia, version PDF, véase:
http://dadun.unav.edu/bitstream/10171/22369/1/dignidad.pdf, consultada 5/01/2017, a las 2:38 pm.

133 Mufioz, Ramirez Alicia, Programa de doctorado, Pasado presente de los Derechos Humanos
2008. Teoria de los Derechos Humanos, los Derechos de las Mujeres y el Derecho a la Educacion.
Universidad de Salamanca, ISBN: 978-84-9097-162-8.Ref: ID169, junio 2016, p. 688 Véase:
http://gredos.usal.es/jspui/bitstream/10366/21673/1/DHMMC_Teoria%20Derechos.pdf, consultada
14/12/2016, 5:30 pm

87



Por tanto la dignidad es un derecho humano que atiende a dos aspectos: al individuo
y su relacién con los mismos, como refiere Carl Schmitt, en primer lugar “los
derechos fundamentales son esencialmente derechos del individuo™° y en
segundo lugar “los derechos fundamentales son en su esencia derechos humanos,
transformados en derecho constitucional positivo”,'4'considerados anteriores y
superiores al derecho positivo, por tanto los derechos fundamentales deben

representar derechos humanos insertados en el derecho constitucional positivo.

Como sefiala Pérez Luio, al hacer una distincion de estos dos conceptos de
derecho refiere que “los derechos humanos poseen una insoslayable dimensién
deontoldgica. Se trata de aquellas facultades inherentes a la persona que deben ser
reconocidas por el derecho positivo. Cuando se produce ese reconocimiento
aparecen los derechos fundamentales, cuyo nombre evoca su funcion
fundamentadora del orden juridico de los Estados de derecho”.'*? Por tanto, los
derechos fundamentales constituyen el sector mas importante, del ordenamiento
juridico positivo de un Estado democratico por su intima relacion con los derechos

humanos.

140 Alexy Robert, Tres escritos sobre los Derechos Fundamentales y la Teoria de los Principios,
Universidad Externado de Colombia, Serie de Teoria Juridica y Filosofia del Derecho, nim. 28. ISBN
958-616-746-1, 2003, p.137.

141 fdem.

142 Aguilar, Cavallo Gonzalo, “Derechos Fundamentales-Derechos Humanos, jUna distincion valida
en el siglo XXI?”, Boletin Mexicano de Derecho Comparado, vol. XLIIl, nam. 127, enero-abril, 2010,
ISSN: 0041-8633,Universidad Nacional Autbnoma de México, Distrito Federal, México, p.15, véase:
http://www.redalyc.org/articulo.0a?id=42715760001, consultada 7/12/2016 a las 6:27 pm.
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En el sector politico y juridico, la dignidad humana se vincula con otros conceptos,
como la autonomia, la libertad y la igualdad, constituyendo valores basicos y
superiores, que sirven como referente a la hora de inspirar normas basicas de
derecho, en especifico, aquellas que van a reconocer derechos esenciales de la

persona, tanto en el ambito nacional como internacional.

Los derechos de la personalidad descansan en la dignidad humana por lo que en
varios ordenamientos juridicos tanto nacionales como internacionales, se vuelve
punto central, la Declaracion y Programa de accién de Viena, aprobada el 25 de
junio de 1993, que afirma que “todos los derechos humanos tienen su origen en la
dignidad y el valor de la persona humana: en este sentido todo ser humano, sea
cual sea su condicién posee una dignidad propia. La dignidad humana es un valor
superior caracteristico del Estado constitucional y fundamento de los derechos
humanos como el conjunto de facultades, prerrogativas y libertades que
corresponde al hombre por el simple hecho de su existencia, por lo que deben ser

reconocidos y garantizados por el Estado”.143

La revoluciéon tecnoldgica a través del internet ha mostrado que “el problema de

fondo de los derechos humanos no es el de justificarlos si no el de protegerlos”,4

143Alvarez Rodriguez, Lilibeth, Derecho al olvido como garantia para la autodeterminacion
informativa en las redes sociales, IV Foro Internacional de Derechos Humanos y Tecnologias de la
Informacién y la Comunicacion (TIC), Universidad Auténoma el Estado de México (UAEMEX), p. 22,
véase:
http://www.repositoriodigital.ipn.mx/bitstream/handle/123456789/3987/Memoria%204t0%20Foro%?2
ODHTIC%2015.pdf?sequence=1 consultada 20/12/2016, a las 9:00 am.

144 Contreras, Sebastian, “Ferrajoli y los Derechos Fundamentales”, Revista de la Inquisicion
(Intolerancia y Derechos Humanos) Volumen 16; ISSN: 1131-5571 Universidad de los Andes, p.124,
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sobre todo, como leyes del mas débil. En nuestro pais con la reforma de 10 de junio
de 2011 la dignidad ha sido reconocida como un derecho humano, en su articulo
1°dispone “En los Estados Unidos Mexicanos todas las personas gozaran de los
derechos humanos reconocidos en esta Constitucion y en los Tratados
Internacionales en los que México sea parte, asi como de las garantias para su
proteccion, ... Queda prohibida la esclavitud y toda discriminacion motivada por
origen étnico o nacional, el género, la edad, las discapacidades, la condicion social,
las condiciones de salud, la religion, las opiniones, las preferencias sexuales, el
estado civil o cualquier otra que atente contra la dignidad humana y tenga por objeto

anular o menoscabar los derechos y libertades de las personas”.*4°

La reforma es importante y de gran interés a nivel nacional debido a que cambia la
forma de concebir, interpretar y sobre todo aplicar los derechos en nuestro pais
reconociendo los derechos humanos, abriéndose al derecho internacional, “con una
vision cosmopolita, incorporando también el principio de “pro persona”, muy
conocido en el derecho internacional de los derechos humanos y en la practica de
los Tribunales Internacionales encargados de la proteccion y tutela de los mismos
derechos. Este principio supone que, cuando existan distintas interpretaciones
posibles de una norma juridica, se debera elegir aquella que mas proteja al titular

de un derecho humano. Y también significa que, cuando en un caso concreto se

version PDF, véase: https://dialnet.unirioja.es/descarga/articulo/4037665.pdf, consultada 3/01/2017,
alas 4:38 pm.

145 Constitucion Politica de los Estados Unidos Mexicanos, Constitucion publicada en el Diario Oficial
de la Federacién el 5 de febrero de 1917, texto vigente, Gltima reforma publicada DOF 24 de febrero
de 2017, version PDF, véase: http://www.diputados.gob.mx/LeyesBiblio/pdf/1_240217.pdf,
consultada 6/03/2017, a las 7:28 pm.
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puedan aplicar dos o0 mas normas juridicas, el intérprete debe elegir aquella que

(igualmente) proteja de mejor manera a los titulares de un derecho humano”.146

Ademas, sefala “la obligacion del Estado Mexicano a proteger los derechos
humanos con independencia de los niveles de gobierno o modalidad administrativa,
cumpliéndose de acuerdo a los principios de universalidad, interdependencia,
indivisibilidad y progresividad de los derechos, previniendo y prohibiendo la
discriminacion por causa de “preferencias sexuales”, antes solo mencionaba el
término “preferencias”, lo que generaba “ciertas ambigledades sobre el alcance de
dicha prohibicién. La reforma deja claramente sefialado que son las preferencias
sexuales las que no pueden ser tomadas en cuenta para efecto de dar un trato
diferenciado a las personas o para negarles cualquier derecho”.*’Finalmente
establece el respeto a los derechos humanos, como vital en la educacion de los

mexicanos.

De esta manera le otorga el reconocimiento Constitucional como derechos
fundamentales a los derechos humanos, asi como el valor superior de la dignidad
humana, que debe ser respetada “como un derecho absolutamente fundamental,
base y condicion de todos los demas, el derecho a ser reconocido y a vivir en y con
la dignidad de la persona humana, necesarios para que los individuos desarrollen

integralmente su personalidad, aun cuando estos derechos personalisimos no se

146Carbonell, Miguel, La Reforma Constitucional en materia de Derechos Humanos: principales
novedades, publicado el 6 de septiembre de 2012, véase:
http://www.miguelcarbonell.com/articulos/novedades.shtml, consultado 19/03/2017, a las 5:36 pm.
147 [dem.
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enuncian expresamente en la Constitucion, pues solo a través de su pleno respeto

a los derechos humanos podra hablarse de un ser humano en toda su dignidad”.148

La importancia de la reforma a nuestra Constitucion en relaciéon a los derechos
humanos es muy adecuada para la realidad tecnoldgica que ha rebasado el mundo
juridico, por lo que se debe captar esa realidad en tutela de la dignidad humana. En
la medida en que la dignidad como condicion originaria, afirme que el hombre es
digno por un lado de reconocimiento por parte de sus semejantes y por otro, que es
digno de ser reconocido como un semejante, dara la pauta para un proceso de
humanizacion individual, es decir al proceso de formacién de la personalidad, pero
si faltase este reconocimiento, dificilmente un hombre podria llegar a manifestarse
como humano, las condiciones fisicas y psicolégicas optimas que ayudan al

desarrollo de la propia vida, es una vida digna y la felicidad, fin ultimo de la persona.

Al final, es la persona quien decide el sentido de su existencia de acuerdo con sus
valores, ideas, expectativas, gustos, etc., cuyo limite es el orden publico y los
derechos de terceros; por tanto los derechos de la personalidad son derechos
humanos y algunos de ellos fundamentales ya que atienden a los bienes juridicos
inherentes a la persona, entendida como “derechos de la personalidad, atributos o

cualidades mas préximos a la persona”.*° “De la dignidad humana se desprenden

148 Tesis: P. LXV/2009, Suprema Corte de Justicia de la Nacién. Dignidad Humana. El orden juridico
mexicano la reconoce como condicidn y base de los demas Derechos Fundamentales. Registro:
165813, Tipo de Tesis: Aislada, Amparo directo 6/2008, aprobada 6 de enero de 2009. p.

8.,véase:
http://sjf.scjn.gob.mx/SJFSist/paginas/DetalleGeneralV2.aspx?Epoca=1e3elfdfdf8fcfd&Apendice=1
000000000000&Expresion=derechos%2520de%2520la%2520personalidad%2520%2520privacida
d&Dominio=Rubro,Texto&TA_TJ=2&0rden=1&Clase=DetalleTesisBL&NumMTE=6&Epp=20&Desde
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todos los demas derechos, necesarios para que los individuos desarrollen
integralmente su personalidad,”®° implica también “el reconocimiento del Estado
sobre la facultad natural de toda persona a ser individualmente como quiera ser, sin
coaccion ni controles o impedimentos externos injustificados, con el fin de cumplir
las metas y objetivos que se ha fijado”.'>! Los derechos humanos entre ellos la
dignidad, son derechos que no se pueden reponer, y sin los cuales la persona, no

tendria individualidad ni un desarrollo integro.

=-100&Hasta=-
100&Index=0&InstanciasSeleccionadas=6,1,2,3,4,5,50,7&ID=165813&Hit=4&IDs=2010591,200419
9,2003648,165813,166854,168287&tipoTesis=&Semanario=0&tabla=&Referencia=&Tema=
consultada 18/01/2016, a las 2:00 pm.

145 Biblioteca Juridica Virtual del Instituto de Investigaciones Juridicas de la UNAM , Los Derechos
de la Personalidad, Capitulo Segundo, Universidad Nacional Autbnoma de México, Instituto de
Investigaciones Juridicas, p. 26, version PDF, véase:
https://archivos.juridicas.unam.mx/www/bjv/libros/8/3636/5.pdf, consultada 29/04/2017, a las 9:44
am.

150 Tesis: VI.30.A. J/4 (10a.), Suprema Corte de Justicia de la Nacién, Semanario Judicial de la
Federacion. Derecho a la Dignidad Humana, es connatural a las personas fisicas y no a las morales.
Tercer Tribunal Colegiado en materia Administrativa del Sexto Circuito Jurisprudencia, libro XXIIl,
Agosto de 2013, Epoca: Décima Epoca, Registro: 2004199, Jurisprudencia, p. 1408.
http://sjf.scjn.gob.mx/SJFSist/paginas/DetalleGeneralV2.aspx?Epoca=1e3elfdfdf8fcfd&Apendice=1
000000000000&Expresion=derechos%2520de%2520la%2520personalidad%2520%2520privacida
d&Dominio=Rubro,Texto&TA_TJ=2&0rden=1&Clase=DetalleTesisBL&NuUMTE=6&Epp=20&Desde
=-100&Hasta=-
100&Index=0&InstanciasSeleccionadas=6,1,2,3,4,5,50,7&ID=2004199&Hit=2&IDs=2010591,20041
99,2003648,165813,166854,168287&tipoTesis=&Semanario=0&tabla=&Referencia=&Tema=,
consultada 28/12/2016, a las 7:30 pm

151 Tesis: VII1.20.C.105 C (10a.) ,Suprema Corte de Justicia de la Nacién, Derecho al Libre Desarrollo
de la Personalidad, el articulo 163 del Cédigo Civil para el Estado de Veracruz, Segundo Tribunal
Colegiado en Materia Civil del Séptimo Circuito, Amparo directo 20/2016, registro: 2012270, p. 2536,
véase:
http://sjf.scjn.gob.mx/SJFSist/paginas/DetalleGeneralV2.aspx?Epoca=1e3elfdfdf8fcfd&Apendice=1
000000000000&Expresion=derechos%2520de%2520la%2520personalidad%2520%2520privacida
d&Dominio=Rubro,Texto& TA_TJ=2&0rden=1&Clase=DetalleTesisBL&NUMTE=6&Epp=20&Desde
=-100&Hasta=-
100&Index=0&InstanciasSeleccionadas=6,1,2,3,4,5,50,7&ID=165813&Hit=4&IDs=2010591,200419
9,2003648,165813,166854,168287&tipoTesis=&Semanario=0&tabla=&Referencia=&Tema=.
Consultada 22/01/2016, a las 4:05pm.
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2.4 Antecedentes del derecho a desindexar datos personales en internet

2.4.1 Ambito internacional

El derecho a la proteccion de datos personales ha ido evolucionando y cristalizando
en un nuevo derecho subjetivo, derivado del derecho a la vida privada, cuyo ejercicio
debe admitirse sélo en la medida que menos lesion produzca a las libertades de
informacion y expresion. Este capitulo ofrece una mirada panoramica sobre el inicio
del derecho a desindexar datos personales en Internet, donde se reconoce frente a
los medios de comunicacion sin pensar que actualmente seria frente a un buscador

de internet.

En Alemania en 1973 el Tribunal Constitucional, prohibio la difusién en televisién de
una pelicula basada en un caso real de ambito penal, en el que personas
homosexuales son condenadas por la muerte de un soldado, a través de esta
pelicula se identificaban los nombres de los sentenciados, uno de ellos, apunto de
salir de la cércel, tras haber estado sentenciado a seis afios de prision, caso
relevante en la materia porque el Tribunal determino en “sentencia del 5 de junio de
1973 que, si bien, en principio, es licito informar al publico sobre ciertos hechos de
la vida personal, se impide que los medios de comunicacion puedan extender, mas

alld de la informacion de hechos de actualidad y sin limitacién de tiempo, el
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tratamiento de datos que conciernen a la persona de un criminal y a su esfera

privada”.15?

En Italia en 1983, la Ordenanza del Juzgado de Roma, el 6 de mayo del mismo afio,
resuelve prohibir cautelarmente la difusion en television de una pelicula documental,
denominada “sobre la muerte, una tarde de 1977,”153 del famoso jugador de futbol
“Lazio”, Lucciano Re Cecconi, quien hiciera una broma de atraco a uno de sus
amigos quien era joyero, que estando de espaldas le grita “esto es un atraco”
contestandole con un disparo que acabdé con su vida, sin tener tiempo de
reconocerlo; acusado por el Ministerio Fiscal, y sentenciado con tres afos de
prision, después de un tiempo absuelto en el juicio penal, por la eximente de
actuacion en legitima defensa, el sentenciado al pedir la medida cautelar,
argumento que la difusion de la pelicula suponia una intromisién en su derecho a la

intimidad y al honor.

El Juzgado descartdo que existiera una intromision ilegitima en el derecho a la
intimidad del demandante, porque el caso habia dejado de ser un acontecimiento
privado volviéndose objeto de conocimiento y de analisis, ademas el suceso habia
conmocionado a la opinidén publica, por la popularidad de la victima y su fatal

desenlace. Sin embargo, consideré que la pelicula era un ataque al honor del

152De Verda y Beamonte, José Ramoén “Breves Reflexiones sobre el llamado Derecho al Olvido”,
Actualidad Juridica Iberoamericana. IDIBE, nim. 1, agosto 2014, Espafia 2014, p.32 version PDF,
véase: http://roderic.uv.es/bitstream/handle/10550/40903/29-34.pdf?sequence=1, consultada
18/02/2017, a las 5:26 pm

153 “Lazio”, Lucciano Re Cecconi, Futbolistas con historia, 24 de agosto 2011, véase:
http://futbolistasconhistoria.blogspot.mx/2011/08/luciano-re-cecconi-el-tragico-destino.html,
consultada 14/01/2017, a las 6:58 pm.
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demandante, desde el momento, en que, contrariamente a la verdad, se le atribuian
caracteristicas fisicas y psicologicas absolutamente negativas, describiéndolo como
una persona obsesionada por el dinero, prepotente, y fragil, desde un punto de vista
emotivo, mezquino, sadico y propenso a la violencia; y sobre todo, no se hacia
ninguna referencia a la sentencia absolutoria, dandole la razén en ese sentido al

perjudicarle en su honor.

Interesante también es otro caso resuelto por el Tribunal de Roma, el 15 de mayo
de 1995, en el que se afirmdé que “las publicaciones de hechos delictivos que se
realizan con fines promocionales después de treinta afios, constituye una
difamacion y obliga al responsable a resarcir el dafio moral ocasionado, por tratarse

de una informacién carente de interés publico”.*%*

Debido a que un periddico habia reproducido una pagina antigua publicada el “6 de
diciembre de 1961, en la que se encontraba la noticia de un concurso semanal, pero
en dicha pagina aparecia también otra noticia relativa a una confesién de homicidio
con nombre y fotografia del reo, mismo que gozo del beneficio de reduccion de pena
y de una medida de gracia del Presidente de la Republica, insertdndose en la

sociedad, de forma personal, afectiva y profesional, sin embargo al volver a publicar

154 santaniello y Partnerts, Difamacion en Italia. El delito de difamacién en el Cédigo Penal italiano,
International law firms. Véase: http://www.legalsl.com/es/difamacion-en-italia-codigo-penal-
italiano.htm, consultada 17/01/2017 a las 11:32 am.
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la antigua noticia, perdio su trabajo y la confianza de las personas que lo rodeaban,

ocasionandole un perjuicio”.t>®

El Tribunal Penal Internacional (TPI) de Namur, con sentencia de fecha 24 de
noviembre de 1997 “reconoce que una persona condenada judicialmente tiene un
real derecho al olvido, en base al articulo 8 del Convenio para la Proteccion de los

Derechos Humanos y de las libertades fundamentales (CEDH)”.1%6

No obstante, la Sentencia de la Corte de Apelacién de Montpellier, de 8 de abril de
1997 observa, que “el derecho al olvido no puede ser reconocido de manera
absoluta, siendo el Juez quien, en atencién a las circunstancias del caso, debe
determinar su alcance, teniendo en cuenta la gravedad de los hechos, el tiempo
pasado desde su comision y el esfuerzo de las personas condenadas, desde el
momento en que, al haber purgado su pena, pueden oponerse legitimamente al
recuerdo de su pasado, siempre gue no responda a alguna necesidad de orden

ético, historico o cientifico”.1>’

155 De Verda y Beamonte, José Ramon “Breves Reflexiones sobre el llamado Derecho al Olvido”,
Actualidad Juridica Iberoamericana. IDIBE, nim. 1, agosto 2014, Espafia 2014, p.33, version PDF,
véase: http://roderic.uv.es/bitstream/handle/10550/40903/29-34.pdf?sequence=1, consultada
18/02/2017, a las 5:26 pm.

156 Fundacion Accién Pro-Derechos Humanos, Convenio para la Proteccién de los Derechos
Humanos y de las Libertades Fundamentales, articulo 8, Derechos Humanos.net, Herramientas para
la Defensa y Promocion de los Derechos Humano, version PDF, véase:
http://www.derechoshumanos.net/convenio-europeo-de-derechos-humanos-cedh/#a8, consultada
9/012/2017, a las 10:20 pm.

157De Verda y Beamonte, José Ramon, Op., Cit., p.34.
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La Commission Nationale de l'informatique et les Libertés, que es el equivalente
francés de la Agencia Espafiola para la Proteccion de Datos (AEPD), ha basado la
existencia del derecho a desindexar datos atendiendo al “principio de finalidad del
tratamiento de los datos personales —droit a l'oubli—, y se posiciono
favorablemente para el reconocimiento del caracter fundamental del derecho al

olvido de manera pionera en el afio 1999”.158

Asi también en el afio 2012 el 5 de abril la Corte de Casacion italiana resuelve un
litigio de un archivo existente en la web de un diario, en el que se recogia la antigua
noticia del arresto por corrupcién de un politico , que después seria absuelto,

circunstancia que no constaba en el archivo, por ser la absolucién posterior.

La Corte de Casacion afirma que, en “el caso de las noticias contenidas en archivos
histéricos de peridédicos a los que se puede tener acceso por internet, debe
reconocerse al sujeto concernido la posibilidad de contextualizar y actualizar la
informacion, mediante su conexidbn con otras, posteriormente publicadas, en
particular la relativa a su absolucion”.'>® Afirma, asi, que si bien la informacion dada
era verdadera en el tiempo de la publicacion originaria de la noticia, por lo que el
alojamiento posterior de la informacion en el archivo de caracter historico ha de ser

realizada, de tal modo que la misma siga conservando su veracidad y exactitud,

158 S, Abril Patricia Y Pizarro Moreno, “La intimidad europea frente a la privacidad americana”,
Revista para el  Analisis del Derecho. School of Business Administration, Facultad de Derecho
Universidad Pablo de Olavide, p. 14, véase: www. indret.com, consultada 8/09/2016, a las 10.00
am.

159 Rodriguez, Erika. Historia  del internet  en México, Conacyt, véase:
http://conacytprensa.mx/index.php/ciencia’lhumanidades/7839-historia-de-internet-en-mexico-
reportaje, Consultada 12/01/2017 a las 7:25 pm.
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tanto en beneficio del sujeto afectado, como en provecho del publico destinario de

ella.

Por tanto, si el interés publico a la libertad de informacién limita el derecho a la
intimidad, en aras al libre desarrollo de la personalidad, se reconoce un derecho a
Desindexar datos personales, esto es, a que no sean posteriormente divulgadas
noticias que, por el transcurso del tiempo, resulten ignoradas para la generalidad de
las personas. Ello, siempre que no exista un interés publico a su actual
consentimiento, por razones de caracter historico, didactico o cultural o porque

persista un interés social en dicho conocimiento.

Cabe sefialar que en los casos antes citados, una nueva publicacion, o pelicula saca
a relucir hechos del pasado de la persona, que habian sido difundidos en los
medios, situaciones que actualmente pueden acontecer; sin embargo el derecho a
desindexar datos personales en internet adopta una nueva faceta con la aparicion
de los bancos o servicios de tratamiento de datos personales. Ahora, ya no se trata
de una nueva noticia que se refiere al pasado, sino el hecho de mantener
informaciones que fueron incorporadas legalmente hace muchos afios pero que,
gracias a este tipo de bases, permanecen siendo accesibles facilmente por los

usuarios de internet.

Con internet, el derecho a desindexar datos ha conocido una nueva forma de
aplicacién, “son multiples los medios (plataformas de videos, como YouTube, redes

sociales como Facebook, Twitter, Instagram, paginas web, blogs, hemerotecas
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digitales) en los cuales puede mantenerse indefinidamente una informacion,
imagen, video u otro registro relativos al pasado de una persona, incluso porque ella
misma voluntariamente ha “subido” a la red, pero que mas tarde quisiera que se
eliminaran de esta exposicion online porque los considera lesivos o perturbadores

para el estilo de vida que ahora desarrolla”.1°

Es asi que actualmente se “habla ya de “googlear” a una persona para conocer las
informaciones que se encuentran en internet respecto de ella, el gigante Google

tiene el 70% del mercado, Yahoo, Bing y Baidu, alcanzan el 30% del mercado”.1*

Cabe mencionar que, “en 2012, la justicia francesa fue la primera en Europa en
obligar a un motor de busqueda a eliminar la referencia a alguna liga, y el Tribunal
de Gran Instancia de Paris otorgd un plazo de un mes a Google para cumplir con
su mandamiento. En dicho caso, una ex-actriz de la industria de peliculas
pornograficas identificada con el nombre de Diana Z, buscaba la supresién de todos
los vinculos electronicos que pudieran referir a su vida anterior. Asimismo, en abril
del mismo afio, la Corte de Casacidn italiana ya habia establecido, en su decisién

en el Caso 5525, que los archivos de noticias periodisticas publicadas en linea

180 Corral Talciani, Hernan, “El derecho al olvido en internet: antecedentes y bases para su
configuracién juridica®, Revista Juridica Digital UANDES, DOI: 10.24822/rjduandes.0101.3,
Universidad de los Andes, Chile, 2017, p. 45 version PDF, véase:
rid.uandes.cl/index.php/rjduandes/article/download/7/4, file:///C:/Users/HP/Downloads/7-12-1-
SM9%20(3).pdf, consultada 14/04/2017, a las 9:20 am.

161 [dem.
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debian mantenerse al dia para implementar adecuadamente el derecho individual

al olvido”.162

A finales de ese mismo afio, “la Corte de Distrito de Saitama (al norte de Tokio) fue
la primera en reconocer en Japon la aplicabilidad del derecho a desindexar datos
en internet en el caso de un condenado por prostitucion infantil e infracciones
conexas que solicitd que Google Inc. removiera las ligas a notas periodisticas

relativas a dichos ilicitos publicadas 3 afios antes.”%63

La resolucion mas relevante a este respecto se adopta el 13 de mayo de 2014 en
Europa por el Tribunal de Justicia de la Union Europea (TJUE) en el “asunto C
131/12”,1%4 resultando de gran interés porque en ella se asegura la posibilidad de
reclamar a Google la desindexacién de la informacién a pesar de ser una
informacion veraz y legalmente publicada, argumentando el transcurso del tiempo
desde la publicacién de la informacién y de una informacion perjudicial para el

interesado, (ver anexo A).

162Tardif, Chalifour Eric, El Derecho al Olvido Digital: Entre el Derecho a la Privacidad y el Derecho
a la Libertad de Expresién, foro juridico 20016, véase: https://www.forojuridico.org.mx/derecho-al-
olvido-digital-derecho-la-privacidad-derecho-la-libertad-expresion/, consultada 5/06/2017, a las 7:48

pm.
163 [dem.

164 Info-Curia - Jurisprudencia del Tribunal de Justicia. Sentencia del Tribunal de Justicia (Gran Sala),
version PDF. Véase:
http://curia.europa.eu/juris/document/document.jsf?docid=152065&doclang=es consultada

17/01/2017, a las 7:31 pm.
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El Tribunal concluye que lo que hace Google al prestar su servicio de busqueda es
considerada como tratamiento de datos, a pesar de que la informacion que se
recoge en internet la publican otras personas, Google recoge, registra, organiza y
remite informacion, siendo responsable de esas operaciones. También argumenta
gue Google cuenta con un establecimiento en Espafia y afirma, que a pesar de que
la empresa Google Spain ho manipula directamente datos de caracter personal, no
puede negar que desarrolla, un papel importante en el marco de la principal
actividad de Google Inc., tales como posibilitar la indexacion y busqueda de la

informacion, en tal razon se le sujeta a la normativa.

Sefiala que no es correcto que los buscadores argumenten la libertad de
informacion para defender su posicién, la realidad es que el interés que protegen
esos operadores no es la libertad de informacion, sino cumplir con determinados
objetivos publicitarios, por ello faculta al titular de la informacién a limitar las
posibilidades de busqueda y manipulacion de la informacion sobre su persona que

se encuentra en internet.

La relevancia de la comentada sentencia resulta indiscutible, como primer
antecedente del derecho a desindexar datos personales en internet, plenamente
asumida, incluso por la empresa Google ya que ha retirado la mayoria de los
recursos juridicos que habia planteado frente a las resoluciones de la Agencia
Espafola de Proteccidon de Datos, asimilando el papel que el Tribunal ha reconocido

a la hora de hacer efectivo el derecho a desindexar datos en internet.
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Asi mismo en 2014 el Tribunal de Japdén “ordend a Yahoo Japan Inc., que eliminara
enlaces de su sitio web. Los Tribunales de Primera Instancia, pueden dictar
disposiciones provisionales con respecto a solicitudes para eliminar informacion
personal, en el mismo afio en Tokio se presentaron 711 casos de demandas para
eliminar informacioén privada disponible en internet, resolviendo que Google, Yahoo
y otros proveedores eliminaran la informacién, tal como los demandantes habian
solicitado. Los proveedores de internet que estén desconformes con la decision
pueden apelarla, pero en la mayoria de los casos han aceptado las decisiones

judiciales”.16>

Han surgido demandas en todo el mundo, en donde se ha reconocido el derecho
del titular a conservar su privacidad en internet, en otros casos este derecho se ha
aplicado a informacion de dominio publico, como es el caso de Hong Kong, “David
Webb es propietario de un sitio web que ofrece informacion sobre gestion
empresarial y cred un archivo de sentencias judiciales que esta disponible al publico

y que puede consultarse ingresando el nombre de una persona.

En 2010 y 2012, en un caso que involucraba a un matrimonio, el Poder Judicial
eliminé los nombres de ambos y la Comisién de Privacidad de Hong Kong ordend

que Webb eliminara los hombres de estas personas de los documentos judiciales

165 | a Federacion Internacional de Asociaciones de Bibliotecarios y Bibliotecas (IFLA) |,
“Fundamentos y antecedentes legislativos: El derecho al olvido en el contexto nacional y regional’”,
Traduccion al espafiol del documento “IFLA Declaracion sobre el derecho a ser olvidado (Statement
on the Right to be Forgotten)”, Traducido por la Direccion de Traducciones de la Biblioteca del
Congreso de la Nacién Argentina, Buenos Aires, Republica Argentina, version PDF, véase:
https://lwww.ifla.org/files/assets/cim/statements/rtbf-background-es.pdf, consultada 6/05/2017, a las
9:56 pm.
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que estaban archivados en el sitio web. Webb apelé argumentando que los datos
personales habian sido recabados y publicados cuando eran publicos. El Consejo
de Apelaciones Administrativas de Hong Kong determind en noviembre de 2015 que
en Hong Kong las personas tienen derecho a que se elimine toda informacion
personal de los sitios web, aun cuando dicha informaciéon fuera de dominio

publico”.166

En California, una ley entrd en vigor en 2015 que otorga a los menores que radican
en esa entidad federativa, la posibilidad de solicitar la remocién de contenido que
hayan ellos mismos sometido al proveedor del servicio “(Business and Professions
Code, articulos 22580-22581, Capitulo 22.1. Derechos de privacidad para los
menores de California en el mundo digital)”,'8” cabe sefalar que la privacidad en
Estados Unidos es contrario al que prevalece en la Unidn Europea, consideran una
aberracion limitar dicha libertad en el ciberespacio y alterar el libre flujo de
informacion, ademas que la informacion veraz es una expresion protegida por la
primera enmienda a la Constitucion Norteamericana, asi como por disposiciones
vigentes relativas a la responsabilidad civil y difamacion, consideradas herramientas

idoneas y suficientes para proteger a los individuos contra posibles abusos. A pesar

166 jdem.

167 Texto del Cédigo de Negocios y Profesiones — BPC division 8. reglamento especial de empresas,
Capitulo 22.1. “Derechos de privacidad para los menores de California en el mundo digital [22580 -
22582]”, Afadido por Estadisticas 2013, capitulo 336, seccién 1. A partir del 1 de enero de 2014.
Seccion operativa a partir del 1 de enero de 2015, de conformidad con la Seccion 22582. Véase:
California, Legislative Information, disponible en:
http://leginfo.legislature.ca.gov/faces/codes_disAfiadido por Estadisticas 2013, capitulo 336, seccién
1. A partir del 1 de enero de 2014. Seccidn operativa a partir del 1 de enero de 2015, de conformidad
con la Seccién 22582.)playSection.xhtml?lawCode=BPC&sectionNum=22580., consultada
23/05/2017, a las 6:37 pm.
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de ese enfoque actualmente California ha dado un giro hacia la desindexacion de

datos en internet.

En Chile la sentencia de la Corte Suprema de 21 de enero de 2016, “rol N° 22.243-
2015, conflicto juridico entre el derecho al respeto de la vida privada y la libertad de
emitir opinién e informar, que se genera al publicar el Diario “El Mercurio” una noticia
del 14 de agosto de 2004 que informa que el Ministro en visita Sergio Mufioz,
sometidé a proceso al Mayor (I) de Carabineros, como presunto autor del delito de
abusos sexuales contra menores, se desempefié como Jefe de Contabilidad del
Hospital de Carabineros hasta el afio 1999 y en la 34a. Comisaria de Menores. Los
hechos se asociaban al entonces famoso “caso Spiniak”. El 8 de septiembre de
2015, se le solicita por escrito al representante legal del Mercurio, Agustin Edwards
Eastman, que disponga la eliminacion de dicha noticia de los motores de busqueda
del portal de internet Emol-El Mercurio on line, dependiente del diario. La empresa
le contesta pidiendo que presente documentos validos que constaten que ha sido
sobreseido o absuelto y que firme una renuncia al ejercicio de acciones judiciales

en contra del diario”.168

En tal razon el afectado recurre ante la Corte de Apelaciones de Santiago, por
vulneracion del derecho a la integridad psiquica y del derecho a la honra y la vida

privada, expone que “la mantencion en internet de esa noticia no le permite su

188 Corral Talciani, Hernan, “El derecho al olvido en internet: antecedentes y bases para su
configuracion juridica”, Revista Juridica Digital UANDES, Universidad de los Andes, Chile, 2017, p.
44, versibn PDF, véase: rid.uandes.cl/index.php/rjduandes/article/download/7/4,
file://IC:/Users/HP/Downloads/7-12-1-SM%20(3).pdf, consultada 14/04/2017, a las 9:20 am.
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reinsercion en la vida social en paz, al resultar estigmatizado con la informacion,

afectando con ello no sélo a su persona, sino que también a toda su familia”.1%°

El diario informa que no es posible acceder a la peticion ya que de hacerlo se estaria
vulnerando la libertad de informacién, base del ejercicio del periodismo. Apelada la
sentencia de primera instancia, la Corte Suprema (Tercera Sala) por fallo dividido,
de cuatro votos contra uno, revoca la decision de la Corte de Apelaciones y acogio

el recurso de proteccion.

En el asunto no se cuestiona la veracidad de la noticia por lo que la Corte, menciona
“se refiere sustancialmente a que una persona pueda aspirar a la eliminacion de
una informacion desfavorable sobre si misma que le provoque perjuicios actuales y
que se contenga en los sistemas informaticos disponibles, y ello por una razén

plausible”.170

La sentencia, “Resuelve, de lo que se trata no es que la noticia deje de existir, sino
de no brindar accesos automaticos y facilitadores, que hagan mas dificil o imposible
la recuperacion y reinsercion social del individuo y de su familia, caso este ultimo
gue no deberia afectarse jamas. El lapso de mas de diez afos transcurridos desde

la fecha de la noticia, resulta méas que suficiente para resolver provisoriamente y en

169 |bidem p.45.
170 |bidem p. 54.
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cautela de las garantias constitucionales antes mencionadas, que debe procurarse

el ‘olvido’ informatico de los registros de dicha noticia”.1’*

La decisidon no fue compartida por la Ministra Maria Eugenia Sandoval, que redacto
voto disidente, en el que alude a la sentencia del Tribunal de Justicia Europeo y la
de la Corte Constitucional de Colombia, sefialando que “no parece que en este caso
pueda primar el derecho denominado en ese pais como Derecho al olvido y la
libertad de informar, primero por la naturaleza del delito (abuso sexual de menores),
de fuerte connotacion social y, en segundo lugar, porque el plazo de diez afios debe
ser relativizado, ya que el interesado fue condenado por dicho delito en el 2011, y
terminé de cumplir la pena el 2013, no es procedente otorgar la cautela a las
garantias constitucionales solicitadas por el recurrente de proteccion, con base en
el fundamento esgrimido en el recurso planteado, de aplicar en la especie el derecho
al olvido, por cuanto, en el evento de considerarse éste procedente en un delito de

abusos sexuales, el tiempo transcurrido no justifica la aplicacién del mismo”.172

Critica a la sentencia que se considera argumentada pues no se observan las
circunstancias fundamentales para que este derecho a desindexar datos de internet
se actualice, que es el transcurso del tiempo, mismo que en el caso era minimo, a
lo que menciona el titular de los datos en cuestion, ademas que el caso ameritaba
mas estudio al respecto por ser asunto de alta connotacion publica, y que al resolver

hubo ausencia de ponderacion de derechos, sin demostrarse en el caso, en qué

171 dem.
172 |bidem p.55.
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forma se produjo la lesién de los derechos a la integridad psiquica, honra o vida
privada. Sin embargo, cabe sefialar que a pesar de lo anterior, tanto los Jueces de
la mayoria como la disidente estuvieron de acuerdo en reconocer el Derecho a
Desindexar Datos Personales en internet, pero con las imprecisiones como sucede

en el caso de México, que a continuacion se abordara.

2.4.2 Ambito mexicano
Con posterioridad a la sentencia del Tribunal Europeo de 2014, e inspirandose
parcialmente en ella, el Instituto Federal de Acceso a la Informacion y Proteccion de
Datos (IFAI) ahora Instituto Nacional de Transparencia, Acceso a la Informacion y
Proteccion de Datos Personales (INAI), emitio en 2015 una resolucién basada en
una solicitud de cancelacion, bloqueo y supresion de datos respecto de tres vinculos

electrénicos.

México a pesar de las inconsistencias en la legislacion sobre proteccién de datos
personales, ha reconocido el derecho a desindexar datos en internet, en resolucion
de 2014, a favor de Carlos Sanchez de la Pefia vs. Google México, S. de R. L.,

PPD.0094/14.7173 (Ver anexo B)

17Fundamentos y antecedentes legislativos: El derecho al olvido en el contexto nacional y regional,
Traduccién al espafiol del documento IFLA Statement on the Right to be Forgotten, Traducido por la
Direccibn de Traducciones de la Biblioteca del Congreso de la Naciébn Argentina
(traducciones@bcn.gob.ar) Buenos Aires, Republica Argentina, véase:
http://www.ifla.org/files/assets/clm/statements/rtbf-background-es.pdf, consultada 6/12/2016, a las
1.05 pm.

108



En 2007 la Revista financiera Fortuna, dio a conocer que “Salvador Sanchez
Alcantara y su hijo Arturo Sanchez de la Pefia, empresarios y amigos de Marta
Sahagun y Vicente Fox, enfrentan la denuncia que presentaron 40 socios de la
empresa Autobuses Estrella Blanca por el delito de fraude, integrada en la
averiguacion previa AZC4/T3/812/03-06",174 que tiene vinculos con la fundacién
“Vamos México”,1’> los empresarios solicitaron a Google eliminar de su buscador
dicha nota, argumentando que atenta contra su honor, su seguridad personal e
integridad fisica, ya que la revista Fortuna publica la nota periodistica “Fraude en

Estrella Blanca alcanza a Vamos México”.176

Razon por la que en Julio de 2014, Carlos Sanchez de la Pefa solicita a Google
México la remocion de varios enlaces, entre ellos, el de la nota de la Revista
Fortuna, Google hace caso omiso a la solicitud, por lo que en septiembre de 2014
Sanchez de la Pefa interpone un procedimiento de proteccion de derechos en

contra de Google México, resolviendo el INAI en enero de 2015 a favor del titular de

174 Martinez Emma, “Derecho al olvido en México elimina al periodismo critico y protege la impunidad:
experto”, Revolucién Trespuntocero, 14 febrero, 2015, véase:
http://revoluciontrespuntocero.com/derecho-al-olvido-en-mexico-elimina-al-periodismo-critico-y-
protege-la-impunidad-experto/, consultada 3/02/2017, a las 9:30 pm.

175 Fundacion Vamos México es una organizacion social sin fines de lucro, se inici6 el 24 de
Septiembre del 2001, en el Club de Industriales. Firmaron el documento Gilberto Pérez-Alonso,
Roberto Plascencia, Amparo Espinoza Rugarcia, Liliana Melo de Sada, Beatriz Sanchez Navarro de
Pintado y Sergio Diaz, invitados por la primera dama como socios fundadores debido a sus
trayectorias altruistas. Se trata mas de un proyecto politico que de un proyecto de asistencia. Véase:
Fundacion Vamos México http://vamosmexico.org.mx/quienes_somos, consultada 4/02/2017 a las
8:40 pm., y Jaquez, Antonio y Scherer, Ibarra Maria, “Vamos México”, filantropia transexenal. El
“paraguas” de Marta Sahagun, Proceso.com.mx, 2011 http://www.proceso.com.mx/188266/la-pgr-
dejo-actuar-al-cartel-de-neza-3, consultada 11/01/2017, a las 3:50 pm.

176 Pérez, Ana Lilia, “Fraude en Estrella Blanca alcanza a Vamos México”, Fortuna, Negocios y

Finanzas, Afo IV, nam. 49 Febrero 2007, México, véase:
http://revistafortuna.com.mx/opciones/archivo/2007/febrero/htm/fraude_estrella_blanca_vamos_me
xico.htm, http://revistafortuna.com.mx/contenido/2015/02/01/resolucion-del-ifai-censura-revista-

fortuna-y-coloca-interes-privado-sobre-interes-publico/, consultada 27/02/2017, a las 11:29 pm.
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los datos y ordena a Google México la remocién de los enlaces; sin embargo en el
mismo afo, la Red en Defensa de los Derechos Digitales (R3D) interpone demanda
de amparo en representacion de la revista Fortuna en contra del INAI por violar su

derecho a la libertad de expresion y su derecho de audiencia.

El Juzgado Décimoquinto de Distrito en Materia Administrativa en la Ciudad de
México admitié la demanda de Amparo Indirecto 574/2015, y en febrero de 2016,
niega el amparo; razén por la que en marzo de 2016, la Revista Fortuna,
representada legalmente por la Red en Defensa de los Derechos Digitales (R3D),
interpone recurso de revision en contra de la sentencia del Juzgado, admitiéndose
el recurso por “el Segundo Tribunal Colegiado en Materia Administrativa del Primer
Circuito admite el recurso de Amparo en revision 95/2016, enviandolo al Séptimo
Tribunal Colegiado de Circuito del Centro Auxiliar de la Primera Region (Expediente
Auxiliar 355/2016) que finalmente en agosto de 2016, revoca la decision del juzgado

y concede el amparo, dejando sin efecto la resolucién del INAI”.17 (Ver anexo C).

Cabe sefialar que se concedio el Amparo para efecto de garantizar el derecho de
audiencia a los que no fueron oidos ni vencidos en juicio, no asi para el analisis de

procedencia de la desindexacion de datos solicitado.

177 Red en defensa de los Derechos Digitales, “Tribunal anula resolucion del INAI sobre falso “derecho
al olvido”, Lado B, la doble.com.mx, México 2016, véase: http://ladobe.com.mx/2016/08/tribunal-
anula-resolucion-del-inai-sobre-falso-derecho-al-olvido/, consultado 29/03/2017, a las 8:21 pm.
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Refieren los denunciantes del caso Salvador Sanchez Alcantara y su hijo Arturo
Sanchez de la Pefa, que el “elemento principal que ha frenado la indagatoria
AZC4/T3/812/03-06, es el poder econémico y politico que la familia Alcantara logro

por sus buenas relaciones con la familia Fox”.1"®

Para nuestro pais el precedente del derecho a desindexar datos en internet, se ha
considerado en varias notas periodisticas, como un mal, ya que actualmente,
“México es un pais con altos indices de corrupcion™’® a pesar de las reformas
constitucionales que crearon los “Sistemas Nacionales de Transparencia y
Anticorrupcion, segun el indice, la corrupcion es un obstaculo para el acceso a
servicios elementales”,'® y motivo por lo que se puede dar un giro negativo a este
derecho, pudiendo surgir el abuso en la desindexacién de informacion en internet,

en casos de interés publico.

178 “E| Ministerio Publico, sin que se investigara o citara a declarar a los inculpados, dio carpetazo al
asunto. El subprocurador Renato Sales determiné que se debia investigar el asunto, y que el MP no
tenia por qué dar carpetazo. Cuando se regreso el asunto, otra vez el MP dio carpetazo por encima
de las 6rdenes del subprocurador”. Véase: Pérez, Ana Lilia, La buena “Estrella de Vicentillo”, Revista
Contralinea, periodismo de investigacién, Junio 2006, afio 4 num.57, disponible en:
http://contralinea.com.mx/archivo/2006/junio/htm/vicentillo.htm, consultada 25/08/2016, a las 5:22
pm

179 Segln la Organizacion para la Cooperacion y el Desarrollo Econémicos (OCDE) en materia de
corrupcidn 2015, México obtuvo 35 puntos, en una escala que va de cero (altos niveles de
corrupcidn) a 100 (bajos niveles de corrupcion). Transparency International. Corruption Perceptions
Index 2015, véase: http://www.animalpolitico.com/2016/01/mexico-el-mas-corrupto-de-los-34-
miembros-de-la-ocde-indice-de-percepcion-de-la-corrupcion/, consultada el 26/10/2016 a las 7:26
pm.

180Foro de Gobernanza de Internet y la Quinta Conferencia Ministerial sobre la Sociedad de la
Informacién en América Latina y el Caribe (LACIGF) 8-9 Reunién preparatoria para el Foro de
Gobernanza de Internet, Agosto 2015, la libertad de expresion, México. Véase:
https://www.lacigf.org/docs/lacigf8/sesion-tematica-2-el-derecho-al-olvido-su-regulacion-e-impacto-
en-america-latina-y-el-caribe-y-en-la-libertad-de-expresion.pdf, consultada 22/12/2016, a la 6:00 pm.
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El segundo precedente sobre el tema, surge cuando el abogado Ulrich Richter, en
2014 pidi6 al motor de busqueda eliminar de sus resultados un sitio web pirata que
usurpaba su identidad, peticion que fue rechazada por lo que en 2015 decidi6
interponer un juicio por dafio moral en contra de la empresa. Segun el Juez de
Distrito, Google dafié el honor y la reputacién de Ulrich al divulgar informacion falsa
en internet y que, si bien tiene domicilio en Estados Unidos, esta Opera en el pais

por lo que debe ser juzgada bajo las disposiciones nacionales.

Esto es porque desde el primero de mayo de 2014 aparecieron en plataforma de
blogspot articulos e imagenes con su esposa, acusandolo de lavado de dinero,
cuando se ingresa el nombre aparece “Ulrich Richter Morales y sus chingaderas,
solicitando a la empresa bajar el blog, http://ulrichrichtermoraless.blogspot.mx/ de
su plataforma blogspot, por violar sus propias politicas, ya que ademas del dafio a
la imagen de Richter se promueve una actividad ilicita, algo prohibido, segun sus
propios estatutos. La empresa se nego6 a bajarlo, argumentando que se trata sélo
de “satira”, razén de la demanda por dafio moral, por omisién “dolosa y culposa” en
la que recayd por haber “permitido y tolerado” el contenido de ese blog que tuvo la
intencion de hacerse pasar como real, ademas del uso indebido, “desautorizado y
doloso” de retratos o imagenes, suplantando y usurpando la identidad de los

agraviados, segun dicta la demanda interpuesta ante el Tribunal Superior de Justicia

de la Ciudad de México.”18!

181 Barragan, Daniela, Google podra ser juzgado en México: abogado le gana amparo histérico al
gigante tecnoldgico, Sinembargo Periodismo digital con rigor, octubre 2016, véase:
http://www.sinembargo.mx/14-10-2016/3103676, consultada 28/03/2017, a las 5:47 pm.
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Google interpuso a raiz de esta denuncia Amparo con el fin de que el problema
fuera resuelto en Estados Unidos, pais donde tienen sus oficinas y no en México,
Amparo que se le negd, refiere Ulrich Richter, que “el amparo sentaria un
precedente importante para el pais y sobre todo para la empresa Google. Decir que
sus oficinas se encuentran en Estados Unidos de Norte América les ha funcionado
en México, al INAI lo convencieron con esta estrategia y todas las reclamaciones
qgue he presentado no les ha dado curso, diciendo que se tiene que ir al domicilio en
Estados Unidos. Google quiere ser omnipresente, pero no tangible”,'8? (ver anexo
D). “Este tipo de disputas han generado debates en varios paises sobre qué tanto
vulnera el derecho a la libertad de expresién. Sin embargo, demostrar que una
empresa no puede, lesionar los derechos de terceros y acrecentar su parte inmune,
negandose a bajar el contenido, no representa lesion a la libre expresion”,'83sino la
expresion de libertad que tiene el titular de disponer en cualquier momento de sus

datos personales sin limitacion alguna.

Este caso es de desindexacion de datos en la medida que se subieron imagenes
personales utilizandolas para un fin diverso por un tercero, sin consentimiento del
titular, daflando la reputacion, si bien es cierto que al no recibir respuesta de la
empresa, ni del INAI y por presentarse los datos en un Blog pirata, esta
circunstancia le permite optar por otra opcion legal como es el dafio moral, mismo

que protege los derechos de la personalidad; sin embargo en situaciones diversas

182 [dem.
183 [dem.
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y por falta de una adecuada regulacion sobre el derecho a desindexar datos en

internet se dejaria en estado de indefension al titular de datos dafiando su

privacidad.

Casos que se vuelven precedentes y ejemplo claro de la falta de regulacién
adecuada del tema, asi como falta de conocimiento por parte de la autoridad sobre
ponderacion de derechos fundamentales y reflejo de corrupcién en nuestro pais, por
lo que desindexar datos va dirigido a la defensa de los derechos fundamentales de
privacidad, en relacion con la proteccion de datos personales, tornandose necesario
en el ambito digital. México omite tomar en cuenta la excepcion de asuntos con
contenido de interés publico, las autoridades se redsan al ejercicio de ponderacion
de derechos fundamentales, a pesar de que la Constitucion mexicana, por Decreto
publicado en el Diario Oficial de la Federacion el 10 de junio de 2011, ha reformado
la denominacion de su primer capitulo como “De los derechos humanos y sus
garantias”,*®¥para dar mayor fuerza juridica a los derechos fundamentales; que

exige el deber de juzgar sobre ponderacion de derechos desde diferentes Opticas.

El precedente en México exige profundizar en el tema de desindexacion de datos
personales en internet, para configurar dicho derecho en nuestro sistema juridico,

tomando en cuenta precedentes juridicos internacionales.

184 Constitucién Politica de los Estados Unidos Mexicanos Constitucion publicada en el Diario Oficial
de la Federacién el 5 de febrero de 1917, texto vigente, Gltima reforma publicada (DOF 27-01-2016),
véase: www.diputados.gob.mx > Leyes Federales de México, consultada 17/01/2017, a las 12:33 pm.
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2.4.3 Respuesta de los grandes buscadores al derecho a desindexar

datos en internet

Los grandes buscadores después de la sentencia de la Gran Sala del Tribunal
Europeo de 2014, Google, Microsoft (con su buscador Bing) y Yahoo han optado
por poner a disposicién de sus usuarios un formulario que les permite solicitar el

retiro de alguna liga considerada como perjudicial. (Ver anexo E).

Google en su pagina de internet dedicada al tema “(Transparency Report), indica
gue hasta el momento ha estudiado alrededor de 500 mil solicitudes referentes a un
millon y medio de URLS (localizadores de recursos uniformes); en 43% de los

casos, éstos han sido eliminados”.185

Una de las principales razones para denegar la peticion es que las informaciones
tenian que ver con la vida profesional del usuario en lugar de su vida privada. En
2015 las estadisticas, reflejaron que “Google ya ha evaluado, hasta 756,580
direcciones web (URL) para que sean desindexados (y no “eliminados”, como lo
establece engafiosamente la pagina en Google) para cumplir con las 207,854
solicitudes de cancelacion de datos personales que ya ha recibido hasta ahora y

desindexar 252,928 URL".186

185 Google, Informe de Transparencia, solicitudes gubernamentales de eliminacién de contenido,
véase: https://www.google.com/transparencyreport/removals/government/?hl=es-419, consultada
11/03/2017, a las 9:13 am.

186 |_aurant, Cédric, “Google México violo la Ley de Proteccion de Datos, de acuerdo con el IFAI,” El
Economista, Opiniéon y Analisis, 2015, véase: http://eleconomista.com.mx/columnas/columna-
especial-empresas/2015/01/29/google-mexico-violo-ley-proteccion-datos-acuerdo-ifai, consultado
25/02/2017, a las 6:16 pm.
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La organizacion Reporteros sin Fronteras “ha denunciado un freno a la libertad de
informar; algunas asociaciones de periodistas han ademas evidenciado la merma
que se produce a su trabajo, al eliminarse sus notas de las listas de resultados de
busqueda”.'®’En este sentido, en 2015, 80 académicos publicaron una carta abierta
solicitando a la empresa mas transparencia acerca de los procesos de valoracion
de dichas solicitudes, y subrayando la necesidad de incrementar el escrutinio
publico sobre ellos. En Francia la Comision Nacional sobre la Informatica y las
Libertades impuso a Google una multa por negarse a extender el derecho a

desindexar datos a su sitio mundial.

Asimismo, Wikimedia, encargada de administrar la enciclopedia Wikipedia
considera que “la decision del Tribunal Europeo equivale a permitir un derecho a la
censura, ya ha recibido varias notificaciones enviadas por los administradores de
los motores de busqueda identificando distintos vinculos a referencias incluidas en

la enciclopedia que deben ser suprimidos”.188

Se ha considerado sobre todo por los medios de comunicacion, que al suprimir los
datos de forma mundial en internet, se estaria invadiendo la soberania de los

paises, llegando a la censura, sin embargo, lo que se persigue es, en lo posible

187 [dem.
188 Tardif Chalifour, Eric, “El Derecho al Olvido Digital: Entre el Derecho a la Privacidad y el Derecho
a la Libertad de Expresion”, Foro Juridico, diciembre 2016, véase:

https://www.forojuridico.org.mx/derecho-al-olvido-digital-derecho-la-privacidad-derecho-la-libertad-
expresion/, consultada 7/04/2017, a las 5:18 pm.
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brindar seguridad en internet, buscando un beneficio universal, a travées de la

armonizacion.

2.5 Bien juridico protegido por el derecho a desindexar datos personales en

internet

La proteccion de datos personales constituye un derecho humano fundamental,
vinculado a la creciente globalizacion, al rapido avance de nuevas tecnologias y a

la democratizacion en el acceso a la informacion.

La acumulacién de los datos personales en ocasiones desfasada e irrelevante,
presenta problemas de privacidad, ya que “si bien los archivos publicos que
contienen datos personales siempre han existido, la poderosa herramienta que es
la informatica brinda la posibilidad de tener acceso de manera vertiginosa, a grandes
bases de datos automatizadas que permiten conocer en segundos el perfil de una
persona, eso sin contar que pueden conocerse aspectos de su vida privada que de

llegar a saberse pueden causarle un grave perjuicio.”8°

Los datos personales permiten identificar al titular, desde el nombre y apellidos de

una persona hasta la “direccion IP (Internet Protocol)’**° del ordenador asi como la

18 Navarro, Jiménez Gilberto, El Derecho a la Proteccion de Informacién Personal en México, véase:
http://ordenjuridico.gob.mx/congreso/2docongresonac/pdf/Navarro.pdf, consultada 9/12/2016, a las
6:13 pm.

190 Internet Protocol es un nimero que identifica un dispositivo en una red (un ordenador, una
impresora, un router, etc...). Estos dispositivos al formar parte de una red seran identificados
mediante un namero IP Unico en esa red. La direccion IP esta formada por 4 nimeros de hasta 3

cifras separados por “.” (punto). Los valores que pueden tomar estos nimeros varian entre 0 y 255,
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ubicacion del usuario en un determinado momento, razon por la que la preocupacion
por los datos personales se hace latente a partir de la “Declaraciéon de Teheran de
1968 al establecer en una de sus clausulas que los avances cientificos y
tecnoldgicos son importantes para el desarrollo econémico, social y cultural de los
paises™®ly hasta la actualidad, estos avances utilizados negativamente atentan

contra derechos fundamentales.

Por ello se hace importante ampliar el marco juridico, aunque ya se reconocio por
Tribunales Europeos el derecho a desindexar datos personales en internet, la
ausencia de un reconocimiento juridico a nivel internacional y nacional, hace que
esta se torne impreciso y confuso, tanto en su conceptualizacion como en su bien
juridico que protege; pero podemos referir que la doctrina ha derivado este derecho
de aquellos derechos fundamentales que integran los derechos de la personalidad
esto debido a que normalmente, las noticias o datos que se busca eliminar lesionan
la reputacion o fama de la persona y cuando se le reclama en el ambito del
procesamiento de datos personales, aparece la idea de que se trataria de una

facultad mas bien ligada al llamado derecho a la autonomia informativa.

por ejemplo, una direccion IP puede ser 192.168.66.254 (cuatro nimeros entre 0 y 255 separados
por puntos). Conozca las soluciones de Intel para el internet de las cosas, Proyecto lot. Véase:
http://blog.vermiip.es/2008/03/11/que-es-el-numero-ip-que-significa-ip/, consultada 8/02/2017, a las
3:18 pm.

191 Proclamacion de Teheran Proclamada por la Conferencia Internacional de Derechos Humanos
en Teheran el 13 de mayo de 1968, véase:
http://www.acnur.org/fileadmin/scripts/doc.php?file=fileadmin/Documentos/BDL/2002/1290
consultada 19/08/2016, a las 2:16 pm.
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Sin embargo el derecho a desindexar datos personales en internet, no reconoce un
nuevo contenido del derecho a la proteccion de datos de caracter personal, sino que
“implica una aplicacion o interpretacion nueva de parte del contenido comun o
clasico del mismo. Normalmente, el fundamento de ese derecho se ha encontrado
en los derechos de cancelacion y oposicion. Asi lo ha hecho el Supremo Tribunal

de Justicia de la Unién Europea”.1%?

En este contexto se interpreta que la base juridica es mas amplia, abarcando no
solo los principios de cancelacion u oposicién sino también el de calidad de los
datos, que llevarian a una aplicaciéon de oficio del derecho por parte de los
responsables, sin necesidad de que el titular ejerza positivamente su derecho a
desindexar datos, e incluso derechos diferentes al de la autodeterminacion

informativa como hemos visto en los precedentes.

La doctrina también ha argumentado que el derecho a desindexar datos no puede
originarse del derecho a la vida privada porque en la practica este derecho se ha
ejercido no solo sobre informaciones relativas a la intimidad personal sino también
sobre hechos que son publicos, como una condena penal o una informacién, cuya
difusion publica fue consentida o publicada por el que ahora se siente afectado, sin

embargo se considera que el bien juridico que protege son los datos personales

192 Foro de Gobernanza de Internet y la Quinta Conferencia Ministerial sobre la Sociedad de la
Informacién en América Latina y el Caribe (LACIGF8), Reunion preparatoria para el Foro de
Gobernanza de Internet. El Derecho al Olvido, su regulacion e impacto en América Latina y el Caribe
y en la libertad de expresion, Agosto 2015, Ciudad de México, véase:
https://www.lacigf.org/docs/lacigf8/sesion-tematica-2-el-derecho-al-olvido-su-regulacion-e-impacto-
en-america-latina-y-el-caribe-y-en-la-libertad-de-expresion.pdf, consultada 22/12/2016, a la 6:00 pm.
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cuando existe una violacion a la vida privada en internet, porque tanto en la condena
penal como en las informaciones consentidas, los hechos en si son privados,
aungue el interés se torne publico o el consentimiento, haciendo que su difusion
publica sea legitima; pero por el paso del tiempo, ese interés publico desaparece y
el consentimiento puede revocarse sin lesionar los derechos de terceros, entonces

los hechos vuelven a tener caracter privado.

De lo anterior se puede interpretar que el derecho a desindexar datos personales
tiene su origen en el derecho a la proteccion de datos personales del cual deriva,
como una ampliacién a este derecho en proteccion de la vida privada en internet,
sin pretender ir contra la utilizacion y desarrollo de las nuevas tecnologias, sino
contra su uso incorrecto cuando atenta contra ciertos derechos inherentes a la
calidad humana, pues asi como la existencia del Habeas Data no es contraria a la
de registros publicos o privados de informacion, sino que pretende ser una
herramienta eficaz que asegure la veracidad de sus contenidos, asi también el
derecho a desindexar datos personales de internet pretende ser facultad del titular
de los datos personales que circulan en internet para poder desindexarlos, pues al
final se considera que el conocimiento es frescura con posibilidad de desindexar

datos en internet.

2.6 Conclusioén

El titular del derecho a desindexar datos personales en internet es la persona, como

actor principal, ser social dotado de conciencia y sujeto de derechos y obligaciones,
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con capacidad desde el momento en que nace hasta que muere para poder exigir
toda la gama de derechos inherentes a la persona; cuenta con la personalidad
juridica reconocida por instrumentos juridicos internacionales como derecho
humano, a través de la cual se reafirma la titularidad de los derechos fundamentales

y humanos.

La personalidad es la forma de desenvolverse frente a los demas, es el papel que
se desempefia en sociedad, sindnimo de prestigio y dignidad como refiere Cicerén,
o como facultad de hacer frente a las agresiones que la persona puede padecer,
clasificada por Adriano De Cupis, en derecho de integridad espiritual o de integridad
existencial segun Karl Larenz, conformado por el honor, imagen, intimidad y

privacidad.

La privacidad no la encontramos en nuestra Constitucion, sin embargo se identifica
a traves de la seguridad juridica para no ser molestado en la vida privada, personal
o familiar. Se encuentra la proteccion a la privacidad como derecho personalisimo
que debe ser separado del dominio publico, que al entrelazar facetas de la persona
podemos obtener la personalidad, por ello la importancia de protegerla frente a la
intervencion de los medios tecnoldgicos, actualmente no podemos decir que existe
una invasion por la prensa escrita, sino a través de internet, buscando como refiere
Warren y Brandeis “el derecho a estar solo a no ser molestado”, basandonos en el
efecto lesivo que la publicacion ejerce sobre la vida de la persona, sin pensar lograr

control absoluto sobre la informacion ya que en internet el control real es limitado.
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Realidad que es reflejada en antecedentes juridicos presentados en todo el mundo
sobre invasion a la privacidad, por la circulacion de informacién en medios de
comunicaciéon tradicionales y en internet, presentados desde 1973 hasta la
actualidad, en donde se reconoce el derecho a desindexar datos, no de forma
absoluta ya que se observa que las circunstancias del caso deben determinar su
alcance basado en el principio de finalidad del tratamiento, la informacién debe

conservar la veracidad y exactitud en beneficio, tanto del titular como de la sociedad.

La difusion y el hecho de mantener informacion que fue incorporada legalmente,
que permanece accesible para todo usuario de internet, no solo informacion escrita,
sino imagenes contenidas en videos, o0 en cualquier registro, vulnera la vida privada.
Situacion que se reconoce como un problema actual en resolucion de 13 de mayo
de 2014 en Europa en donde el derecho a desindexar datos personales en internet,
se observa como solucion para la proteccion de los mismos, asegurando de esta
manera la posibilidad de reclamar a google la desindexacién de la informacion,
aunque fuera veraz y legalmente publicada, resolucion relevante en el tema de
proteccion de datos y que da pie a multiples demandas por todo el mundo,
resaltando la de Hong Kong en 2015 en donde se considera que las personas tienen
derecho a que se elimine toda informacion personal de los sitios web, aun cuando

la informacién sea de dominio publico.

En California, Estados Unidos en 2015 por ejemplo se reconoce la proteccion de la
privacidad para los menores en el mundo digital, permitiendo la remocion de

contenido que ellos mismos han otorgado al proveedor del servicio, en Chile en
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2016, se resolvio que no se versa sobre la veracidad de la informacién sino
substancialmente a que una persona pueda aspirar a la eliminacion de una
informacion desfavorable sobre si misma, que le provoque perjuicio y que se
contenga en los sitios informaticos, no se trata de que deje de existir la noticia, sino
de que no se brinde acceso a la misma, es decir hacer mas dificil o imposible el

acceso a la informacién asi como su recuperacion.

En nuestro pais, en 2015, se reconoci6 desindexar enlaces de internet, a pesar de
las inconsistencias en la ley sobre proteccién de datos personales, resolucion que
se revoco para efecto de reponer el derecho de audiencia de aquellos que no fueron
oidos ni vencidos en juicio, no asi para resolver el fondo que es la desindexacion de

datos personales de relevancia e interés publico.

Precedentes que reflejan el problema que representa la circulacion ilimitada de
datos personales en internet y la vulnerabilidad de la vida privada, ademas de la
falta de regulacion sobre el tema no solo en nuestro pais sino en el mundo, como
se puede observar los Tribunales han acertado en algunos casos y en otros, han
permitido la violacion al derecho a la informacion, sobre todo en casos de interés

publico, como paso en nuestro pais.

En tal razon el derecho a desindexar datos personales en internet se constituye en
contra del uso incorrecto de los datos personales por parte de los responsables del

tratamiento en internet y a favor de la proteccion a la vida privada.
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CAPITULO TERCERO
MARCO JURIDICO INTERNACIONAL SOBRE LA PROTECCION DE DATOS

PERSONALES EN INTERNET

3.1. Instrumentos internacionales que protegen la vida privada y los datos

personales

El Derecho a Desindexar Datos Personales en Internet, como ya se mencioné en
capitulos anteriores se sustenta en la proteccion de derechos humanos, que
aseguren una vida privada sin intromisiones ni afectaciones a su dignidad. En esta
época postmoderna los derechos humanos, se ven afectados por la circulacién
exhaustiva de datos personales, intromisiones a la vida privada que afectan la
dignidad humana, dimension que ha sido entendida no como un hecho sino como
un deber de respeto, con especial importancia social; deber del Estado de

consignarlos en textos constitucionales.

Es asi que la primera Constitucion que consagré la obligacion del Estado de
respetar la dignidad humana fue la Constitucion de Irlanda de 1937, que en su
preambulo afirmé, “...tratando de fomentar el bien comun, con la debida
observancia de las virtudes de prudencia, justicia y caridad, de tal modo que se

garantice la dignidad y la libertad del individuo...”*®3, ejemplo que siguieron

193Constitucion de Irlanda del 1 de julio de 1937, véase:
http://www.concourt.am/armenian/legal_resources/world_constitutions/constit/ireland/irelnd-s.htm,
consultada el 3/03/2017 a las 10:13 am.
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paulatinamente las distintas constituciones del mundo, en especial de los paises
europeos, como Espafa en su articulo 10.1 de la Constitucion de 1978, que
establece que “la dignidad, junto con los derechos humanos que le son inherentes

son el fundamento del orden juridico y de la paz social”.1%

El proceso de internacionalizacion de los derechos humanos, que a raiz del fin de
la Segunda Guerra Mundial y de las aberraciones que se cometieron en los campos
de batalla tanto en la Primera como en la Segunda Guerra, muy especialmente el
desarrollo de los campos de concentracion y exterminio, el genocidio judio, los
experimentos con seres humanos y las practicas eugenésicas y eutanasicas,
provocaron que los derechos humanos pasaran a convertirse en tema central de las
preocupaciones internacionales, como un elemento fundamental para la existencia
misma de la comunidad internacional y de la construccion de las relaciones entre

los paises.

Convirtiendose los derechos humanos en un paradigma ético de las sociedades
contemporaneas y en criterio de valoracion del desarrollo moral de los Estados, es
asi que el proposito de la Organizacion de las Naciones Unidas quedo
expresamente establecido en su preambulo y “articulo 1° de la Carta de San
Francisco firmada el 26 de junio de 1945, que entro en vigor el 24 de octubre del

mismo afio, que dice en su apartado numero 3: Realizar la cooperacion internacional

194Martinez Bullé-Goyri, Victor M. “Reflexiones sobre la dignidad humana en la actualidad”, Instituto
de Investigaciones Juridicas UNAM, Boletin Mexicano de Derecho Comparado, nim. 136, p. 40,
version PDF, véase: https://revistas.juridicas.unam.mx/index.php/derecho-
comparado/article/viewFile/4799/6150, consultada 6/03/2017 a las 3:04 pm.
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en la solucién de problemas internacionales de caracter econémico, social, cultural
o humanitario, y en el desarrollo y estimulo del respeto a los derechos humanos y a
las libertades fundamentales de todos, sin hacer distincion por motivos de raza,
sexo, idioma o religion”,'%> en donde se establece como propésitos fundamentales
el mantenimiento de la paz y la promocién del respeto y proteccion de los derechos

humanos, de la dignidad y su valor como persona humana.

Asi también la Declaracion Universal de Derechos Humanos, proclamada el 10 de
diciembre de 1948, realizada con la finalidad de cumplir con el precepto de que
“Todos los seres humanos nacen libres e iguales en dignidad y derechos™ y
basada en la filosofia de la llustracién, en el Contrato Social, en el que Rousseau
buscaba “una forma de asociacion ... en la cual cada uno, uniéndose a todos, no
obedezca sino a si mismo y permanezca tan libre como antes”,*®” protege la vida
privada en su Articulo 12, “Nadie sera objeto de injerencias arbitrarias en su vida
privada, su familia, su domicilio o su correspondencia, ni de ataques a su honra o a
su reputacion. Toda persona tiene derecho a la proteccion de la ley contra tales

injerencias o ataques”.1%®

195 QOrganizaciéon de las Naciones Unidas (ONU), Carta de las Naciones Unidas de 1945, véase:
http://www.un.org/es/sections/un-charter/chapter-i/index.html, consultada 10/03/2017, a las 11:02
am.

1%Slep, Melisay Hayashi Vanessa, Declaracion Universal de Derechos Humanos 1948, Humanium,
juntos por los Derechos del nifio, véase: http://www.humanium.org/es/derechos-humanos-1948/,
consultada 14/03/2017 a las 7:36 am.

17 Jean-Jacques Rousseau, El contrato social, capitulo VI del Pacto Social, véase.
http://www.filosofia.net/materiales/sofiafilia/hf/soff_mo_16 d.html, consultada 15/03/2017 a las 9:45
am.

1% QOrganizacién de las Naciones Unidas, La Declaracién Universal de Derechos Humanos 1948,
véase: http://www.un.org/es/universal-declaration-human-rights/, consultada 18/03/2017, a las 6:26
pm.
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Bobbio, ha referido que “la Declaracién es algo mas que un sistema doctrinal pero
algo menos que un sistema de normas juridicas; sin embargo es un instrumento
expresamente citada como parametro interpretativo de los derechos fundamentales
presentes en la Constitucion de varios paises europeos tales como Espafia en su

articulo 10.2.719°

“En relacion con su fundamentacion filosofica, se ha dicho que la Declaracién no se
identifica con ninguna filosofia determinada, calificAndola como un documento
humanista elaborado por encima de cualquier ideologia, creencia o cultura... el texto
parte del reconocimiento de la dignidad humana inherente a toda persona, de donde
se hacen derivar, de manera concreta, una serie de “normas de convivencia”, que
le son esenciales por naturaleza. En esa tesitura, parece que el fundamento
filoséfico de la Declaracion Universal esta mas préximo a la nocion europea

occidental de la dignidad de la persona que de otras ideas dispares”.?®

Otro instrumento juridico internacional y ejemplo significativo que protegen la vida
privada asi como la dignidad humana es el Pacto Internacional de Derechos Civiles

y Politicos de 16 de diciembre de 1966, en vigor en marzo de 1976, en su articulo

199 Saiz Arnaiz, Alejandro, “El Convenio Europeo de Derechos Humanos y la garantia internacional
de los derechos”, Revista del Foro Constitucional Iberoamericano, num. 7, julio-septiembre 2004, p.
201, Universidad Carlos [l de Madrid, véase: https://e-
archivo.uc3m.es/bitstream/handle/10016/19170/FCI-2004-7-saiz.pdf?sequence=1, consultada
23/03/2017 a las 12:06 pm.

200Batista, Jiménez Fernando y Martinez, Martinez Faustino, "La incorporacion de la nocién dignidad
humana en los Textos Constitucionales”, Anuario de la Facultad de Derecho, p. 1043, version PDF,
véase: http://ruc.udc.es/dspace/bitstream/handle/2183/2388/AD-9-49.pdf?sequence=1, consultada
19/05/2917, a las 3:06 pm
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17, nos menciona que “Nadie sera objeto de injerencias arbitrarias o ilegales en su
vida privada, su familia, su domicilio o su correspondencia, ni de ataques ilegales a
su honra y reputacion, toda persona tiene derecho a la proteccion de la ley contra

esas injerencias o esos ataques,”?°! pacto hasta la fecha ratificado por 167 Estados.

Por su parte, la Convencion Americana sobre Derechos Humanos o Pacto de San
José de Costa Rica, de 1969 vigente desde 1978, con el propdsito de reafirmar un
régimen de libertad personal y de justicia social, fundado en el respeto de los
derechos esenciales del hombre reiterando que con arreglo a la Declaracion
Universal de los Derechos Humanos, puede realizarse el ideal del ser humano
libre, exento del temor y de la miseria, en virtud de reconocer que los derechos
esenciales del hombre no nacen del hecho de ser nacional de determinado Estado,
sino que tienen como fundamento los atributos de la persona humana, razén por

la cual justifican una proteccion internacional.

La Convencion establece la proteccion de la dignidad y vida privada, en su articulo
11, “Toda persona tiene derecho al respeto de su honra y al reconocimiento de su
dignidad. Nadie puede ser objeto de injerencias arbitrarias o abusivas en su vida
privada, en la de su familia en su domicilio o en su correspondencia, ni de ataques

ilegales a su honra o reputacion y toda persona tiene derecho a la proteccion de

201Alto Comisionado de las Naciones Unidas, Pacto Internacional de Derechos Civiles y Politicos de
1966, Derechos Humanos, véase: http://www.ohchr.org/SP/Professionallnterest/Pages/CCPR.aspx,
consultada 26/03/2017, a las 8:28 am.
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la ley contra esas injerencias o esos ataques”.?®’Todos estos instrumentos
juridicos reflejan la importancia de la vida privada, en cualquier ambito de la

sociedad.

3.1.1. Estandares internacionales sobre proteccién de datos y privacidad:

Resoluciéon de Madrid, 2009

La urgente necesidad de proteger la privacidad en un mundo sin fronteras y de
alcanzar una propuesta conjunta para el establecimiento de estandares
internacionales sobre privacidad y proteccién de datos personales, es por lo que
en la 31 Conferencia Internacional de Autoridades de Protecciéon de Datos y
Privacidad celebrada el 5 de noviembre de 2009 en Madrid, se aprobd los
Estandares internacionales para la proteccion de la privacidad, en relacion con el
tratamiento de datos de caracter personal, bajo la coordinacion de la Agencia

Espafiola de Proteccion de Datos.

Documento que plasma los multiples enfoques que admite la proteccidén de este
derecho, enfatiza la universalidad de los principios y garantias que configuran este
derecho y reafirma la necesidad de avanzar hacia un documento

internacionalmente vinculante, que contribuya a una mayor proteccién de los

202Qrganizacién de los Estados Americanos (OEA), Convencién Americana sobre Derechos
Humanos (Pacto de San José) 1969, véase: https://www.oas.org/dil/esp/tratados b-
32_convencion_americana_sobre_derechos_humanos.htm, consultada 27/04/2017 a las 5:29 pm.
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derechos y libertades individuales en un mundo globalizado, por ello, caracterizado

por las transferencias internacionales de informacion.

El objetivo primordial de estos Estandares Internacionales es “Definir un conjunto
de principios y derechos de la privacidad a nivel internacional, en relacion con el
tratamiento de datos de caracter personal” 2°2 asi lo menciona en su punto numero
1 inciso a) su objetivo es reforzar el caracter universal del derecho a la proteccion
de datos personal y de la privacidad, como un derecho fundamental de las
personas, con independencia de su nacionalidad o residencia, ya que muchos
Estados no han aprobado todavia leyes adecuadas, perjudicando los intercambios
de datos personales y la puesta en practica de una proteccién de datos efectiva y

global.

Este documento se compone de 25 puntos a tratar, divididos en 6 apartados, tales
como disposiciones generales, principios basicos, legitimacion para el tratamiento,
derechos del interesado, seguridad, cumplimiento y supervision. Uno de los
capitulos més relevantes del documento es el referido a las medidas proactivas,
por el cual se invita a los Estados a promover el mejor cumplimiento de la
legislacion aplicable en materia de proteccion de datos y a establecer autoridades

de garantia y supervision de los derechos de los ciudadanos.

203Rallo, Lombarte Artemi, Estandares Internacionales sobre Proteccién de Datos Personales y
Privacidad, Resolucion de Madrid, 2009, Direccion de la Agencia Espafiola de Proteccion de Datos,
version PDF, véase: https://edps.europa.eu/sites/edp/files/publication/09-11-
05 _madrid_int_standards_es.pdf, consultada 19/04/2917 a las 4:19 pm.
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Cabe sefialar que dentro de los principios, se destacan los de lealtad y legalidad,
se describe el tratamiento desleal como “aquellos tratamientos de datos de caracter
personal que den lugar a una discriminacion injusta o arbitraria contra los
interesados,”?%* asi también sobre el principio de calidad podemos decir que versa
para este tiempo muy adecuado debido a la falta de limite en la permanencia de
los datos en internet, ya que refiere que “La persona responsable debera limitar el
periodo de conservacion de los datos de caracter personal tratados al minimo
necesario. De este modo, cuando los datos de caracter personal hayan dejado de
ser necesarios para el cumplimiento de las finalidades que legitimaron su

tratamiento deberan ser cancelados o convertidos en anénimos.”20°

Se destaca que durante la celebracion de la 31 Conferencia Internacional de
Autoridades de Proteccion de Datos y Privacidad, hubo presencia y participacion
del sector privado, en donde se comprometieron a preservar la privacidad de los
usuarios de sus servicios, asi lo manifestaron grandes empresas como “Oracle,
Walt Disney, Accenture, Microsoft, Google, Intel, Procter & Gamble, General
Electric, IBM y Hewlett-Packard” 2% firmando la declaracién en la que acogen con
satisfaccion la iniciativa de explorar marcos para una mejor coordinacion global de

los distintos regimenes de privacidad, afirmando que seguiran colaborando en el

204idem.

205 [dem.

26Autoridades de proteccion de datos de 50 paises aprueban la “Resolucion de Madrid”, de
estandares internacionales de privacidad, 31 Conferencia Internacional de la Proteccion de Datos y
Privacidad, véase:
http://www.privacyconference2009.org/media/notas_prensa/common/pdfs/061109_estandares_inte
rnacionales.pdf, consultada 20/03/2017 a las 5:42 pm.
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desarrollo de sistemas transparentes que permitan asumir responsabilidades y que

informen adecuadamente al ciudadano, otorgandole poder de decision.

Los organismos internacionales han buscado un enfoque mas uniforme a nivel
internacional, leal y licito, que garantice la efectiva proteccion; tarea que resulta
compleja actualmente, debido a la universalidad y falta de fronteras del internet,
por lo que el tratamiento de datos personales en el sector publico y privado, se

vuelve vulnerable.

3.1.2 La Organizacion de las Naciones Unidas: Resolucién 68/167 sobre

el derecho a la privacidad en la era digital

La Organizacion de las Naciones Unidas, ha manifestado que el “Derecho a la
privacidad en la era digital, se observa vulnerada; los avances en la tecnologia de
comunicaciéon y de informacién han facilitado el debate global, pero también ha
ayudado a exponer los abusos e intromisiones en la vida privada, situacion que
inhibe el libre funcionamiento de una sociedad, asi lo declaro el Alto Comisionado

en septiembre de 2013 y febrero de 2014”.207

En diciembre de 2013, la Asamblea General de las Naciones Unidas aprobé la

“resolucidn 68/167, en la cual se exhorta a todos los Estados a respetar y proteger

207Asamblea General de las Naciones Unidas, Resolucién 68/167. El derecho a la privacidad en la
era digital Resolucion aprobada por la Asamblea General el 18 de diciembre de 2013, sexagésimo
octavo periodo de sesiones, version PDF, véase:
http://www.un.org/es/comun/docs/?symbol=A/RES/68/167, consultada 22/04/2017, a las 6:37 pm.
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el derecho a la intimidad en la comunicacion digital, a revisar sus procedimientos,
practicas y legislacion relacionados con la recopilacion de datos personales, y
subrayo la necesidad de que los Estados velaran por el pleno cumplimiento de sus

obligaciones en virtud del derecho internacional de los derechos humanos.”?%8

Esta resolucion hace énfasis en recordar que el derecho internacional de los
derechos humanos constituye el marco universal contra el cual debe evaluarse
cualquier injerencia en los derechos individuales de la intimidad y vida privada. Si
bien el derecho a la privacidad en virtud del derecho internacional de los derechos
humanos no es absoluto, cualquier caso de injerencia debe someterse a una

evaluacién cuidadosa y critica de su necesidad, legitimidad y proporcionalidad.

Mediante la aprobacion de la resolucion 68/167, la Asamblea General pidio a la Alta
Comisionada para los Derechos Humanos que preparara un informe sobre el
derecho a la intimidad en la era digital, informe que se presentd al Consejo de
Derechos Humanos en su 27° periodo de sesiones (septiembre de 2014) y a la
Asamblea General en su 69° periodo de sesiones (diciembre de 2014), para

identificar los desafios y las mejores practicas.

El debate tuvo lugar el 12 de septiembre de 2014. EI ACNUDH preparé entonces un
informe resumido sobre los resultados, que se presento al Consejo de Derechos

Humanos en su 28° periodo de sesiones.

208 jdem.
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El resumen del Informe de la resolucién 68/167 refiere: “El derecho a la privacidad
en la era digital reconoce la naturaleza global y abierta de la Internet y el rapido
avance de las tecnologias de la informacion y las comunicaciones como fuerza
impulsora de la aceleracion de los progresos hacia el desarrollo en sus distintas

formas”.29?

Afirma que los derechos de las personas también deben estar protegidos en
Internet, incluido el derecho a la privacidad; Exhorta a todos los Estados a que: “a)
Respeten y protejan el derecho a la privacidad, incluso en el contexto de las
comunicaciones digitales; b) Adopten medidas para poner fin a las violaciones de
esos derechos y creen las condiciones necesarias para impedirlas, como
cerciorarse de que la legislacién nacional pertinente se ajuste a sus obligaciones en
virtud del derecho internacional de los derechos humanos; c) Examinen sus
procedimientos, practicas y legislacion relativos a la vigilancia y la interceptacion de
las comunicaciones y la recopilacion de datos personales, incluidas la vigilancia,
interceptacion y recopilacion a gran escala, con miras a afianzar el derecho a la
privacidad, velando por que se dé cumplimiento pleno y efectivo de todas sus
obligaciones en virtud del derecho internacional de los derechos humanos; d)
Establezcan o mantengan mecanismos nacionales de supervision independientes y
efectivos capaces de asegurar la transparencia, cuando proceda, y la rendicion de
cuentas por las actividades de vigilancia de las comunicaciones y la interceptacion

y recopilacion de datos personales que realice el Estado”. ?1°

209 fdem.
210 [ dem.
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Se examino también la proteccion que ofrecia el derecho internacional en materia
de privacidad y particularmente qué significaba la expresion injerencia en la
privacidad, asi como una injerencia arbitraria e ilegal y a quién asistian esos
derechos y dénde, determinando que “injerencia en la privacidad, se presenta
evidente cuando se agregan datos de las comunicaciones que podria dar
informacion exhaustiva sobre el comportamiento de una persona, sus relaciones
sociales, sus preferencias personales y su identidad, incluso la informacién obtenida
al leer el correo electrénico de una persona. La reunidn y conservacion de datos de
las comunicaciones podria, por lo tanto, constituir una injerencia en la privacidad,

independientemente de si dichos datos fueran o no consultados o utilizados.”?1?

Al parecer, los Estados y muchas empresas no eran suficientemente conscientes
de esas cuestiones, a pesar de que en “resolucion 17/4, de 16 de junio de 2011,
relativo a los Principios Rectores sobre las Empresas y los Derechos Humanos,
aprobados por el Consejo de Derechos Humanos, proporcionaban un marco
internacional para prevenir y combatir los efectos adversos de las actividades
empresariales en los derechos humanos. Dejando claro que la responsabilidad de
proteger los derechos humanos se aplicaba a todas las operaciones que la empresa

realizara en todo el mundo, independientemente de la ubicacion de sus usuarios y

2lAsamblea general de las Naciones Unidas, Resumen de la mesa redonda del Consejo de
Derechos Humanos sobre el derecho a la privacidad en la era digital, Consejo de Derechos
Humanos, 28° periodo de sesiones, 2014, version PDF, véase:
http://www.un.org/en/ga/search/view_doc.asp?symbol=A/HRC/28/39&referer=http://www.ohchr.org/
EN/Issues/DigitalAge/Pages/DigitalAgelndex.aspx&Lang=S, consultada 29/03/2017, a las 8:21 pm
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de si el Estado en cuestion cumplia sus propias obligaciones de derechos

humanos”.?12

Asi mismo en el debate se sefalé que “habia cerca de 3.000 millones de usuarios
de Internet en todo el mundo y que la libertad y la seguridad de Internet se habian
convertido en una prioridad para todos. Segun lo previsto en los objetivos de
desarrollo sostenible para después de 2015 y el Programa de Accién en favor de
los paises menos adelantados para el decenio 2011-2020, todos deben tener

acceso a Internet de aqui a 2020.7%13

Cabe sefialar y resulta relevante para la presente investigacion, que en el debate
se hiciera mencion al llamado "derecho al olvido" o derecho a desindexar datos en
internet, como la autora lo ha denominado, en el que por el “deseo legitimo de no
estar asociado con un solo aspecto de la vida o el pasado podria entrar en conflicto
con el derecho a la informacién y podria dar lugar a una distorsion de la memoria
colectiva”,?* sin embargo a diferencia de lo que en el debate se observa, se
considera que el derecho a desindexar datos personales va mas alla del conflicto
que pueda haber con los derechos a la libertad de informacion o expresion, o hasta

la desintegracion de la memoria colectiva como muchos lo han predicho.

212 jdem.
213[dem.
214 [dem.
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En consecuencia se advierte que existe en esta resolucidon, un reconocimiento
universal de la importancia fundamental y de la pertinencia duradera del derecho a
la intimidad y de la necesidad de garantizar su salvaguardia. También se sugiere
gue los avances en la era digital no constituyan una infraccion de la privacidad de
las personas por parte de los Estados y las empresas. Que si bien es cierto que el
reconocimiento de esta privacidad en las naciones se observa, también es cierto
que el enfoque de los Estados sobre el derecho a la privacidad se aprecia limitada,
como se refleja en los instrumentos juridicos vinculantes y de los parametros
legitimos para la vigilancia de la seguridad, que requieren una cuidadosa atencion

y discusién.

3.1.3 Organizacion de los Estados Americanos (OEA) informe sobre
privacidad y proteccion de datos personales (CJl/doc. 474/15 rev.2):
Posible elaboracién de la Ley Modelo Interamericana sobre Datos

Personales

El concepto de privacidad se encuentra vinculado al de la intimidad que es un
derecho garantizado en los principales instrumentos interamericanos y universales
de derechos humanos que adquiere una dimension nueva, con retos que exigen un
balance entre el derecho a la intimidad del individuo y los avances en el mundo de

las TIC.

La proteccion de datos personales en la doctrina internacional, ha ido
evolucionando, ya que se transforma en la libertad negativa de rechazar u oponerse
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al uso de informacién personal y evoluciona al concepto de la libertad positiva que
permite supervisar el uso de la informacién personal. Es de esta manera, un medio
de preservar la identidad, la dignidad y la libertad, conocido como el derecho del
individuo a “quedarse solo y la autodeterminacion informativa”.?®Asi lo han
reconocido “los paises de las Américas, cuya tendencia muestra la incorporacion
del derecho a la proteccibn de datos personales en sus ordenamientos

constitucionales y el desarrollo de normativa especial en esta materia.”?'®

Por esta razén el “Comité Juridico Interamericano (CJl) adoptd por consenso el
informe sobre “Proteccion de Datos Personales” preparado por el Dr. David P.
Stewart, relator para el tema de acceso a la informacién publica y la proteccion de
datos personales, durante su 86° periodo ordinario de sesiones celebrado entre el
23 y 27 de marzo de 2015 en su sede en Rio de Janeiro, Brasil. EI documento
responde a una solicitud que hiciera la Asamblea General de la OEA al CJl en junio
del afio 2013, quien en su resolucién (AG/RES. 2811 XLIII-O/13) le encomendd
formular propuestas a la Comisiébn de Asuntos Juridicos y Politicos sobre las
distintas formas de regular la proteccion de datos personales, incluyendo un
proyecto de Ley Modelo sobre Proteccidén de Datos Personales, tomando en cuenta

los estandares internacionales alcanzados en la materia”.?’

215 Organizacion de Estados Americanos (OEA) Proteccién de Datos Personales, Departamento de
Derecho Internacional, véase: http://www.oas.org/es/sla/ddi/proteccion_datos_personales.asp,
consultada 6/04/2017, a las 12:08 pm

216 jdem.

217 Organizacion de Estados Americanos (OEA), “El Comité Juridico Interamericano adopta por
consenso informe sobre Proteccion de Datos Personales”, Boletin informativo, 2015 véase:
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Esto debido a que la privacidad personal y la proteccion de datos sigue
caracterizandose por rapidos adelantos tecnoldgicos y una constante evolucion en
las amenaza a la privacidad; dandose diversos enfoques en las respuestas que se
han dado en distintas partes del mundo a esos cambios y amenazas; ademas que
en el continente no existe un enfoque regional uniforme y coherente, por lo que se
considerd por el CJI que como una contribucion de gran relevancia seria la
consolidacion de un marco juridico uniforme, aprovechando la experiencia y los
logros que se han producido en América y en otros continentes y que todos los

estados miembros puedan utilizar.

Sin embargo, el Relator concluyé que la orientacibn mas productiva que podia
brindar el CJI seria “elaborar una propuesta de guia legislativa para los Estados
miembros, basada en 12 principios adoptados anteriormente por el Comité,
incluyendo algunas modificaciones menores y no un acuerdo sobre los detalles

exactos sobre el contenido de un texto legislativo preciso”.2*®

http://www.oas.org/es/sla/ddi/boletines_informativos_Proteccion_datos_personales_CJl_informe_A
br-2015.html, consultada 4/04/2017 a las 7:29 pm.

218 En el afio 2012 mediante resolucién (CJI/RES. 186 (LXXX-0/12), el CJI adopta y presenta 12
principios a la Asamblea General, los cuales tienen por objetivo evitar dafios a las personas
derivados de la obtencion o del uso incorrecto o innecesario de sus datos personales: 1.Propésitos
Legitimos y Justos; 2. Claridad y Consentimiento; 3. Pertinencia y Necesidad; 4. Uso Limitado y
Retencion; 5. Deber de Confidencialidad; 6. Proteccion y Seguridad; 7. Fidelidad de la Informacién;
8. Acceso y Correccion; 9. Informacion Sensible; 10. Responsabilidad; 11. Flujo Transfronterizo de
Informacién y Responsabilidad; y 12. Publicidad de las Excepciones. Véase: Comité Juridico,
Interamericano, Propuesta de Declaracion de Principios de Privacidad y Proteccion de Datos
Personales en las Américas, 80° periodo ordinario de sesiones, México, 2012, version PDF, véase:
http://www.oas.org/es/sla/cji/docs/CII-RES_186 LXXX-0-12.pdf, consultada 14/02/2017, a las 4:30
pm.
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El objetivo de esta Guia Legislativa son los principios de privacidad y proteccion
de datos personales en América, para proporcionar un contexto mas amplio que
orienten a los Estados miembros a fin de facilitar la elaboracion de leyes
nacionales aprovechando los logros al respecto de nuestro propio continente, a fin
de formular una propuesta de marco que los Estados de las Américas puedan usar

para abordar este campo crucial.

De esta forma, se esta trabajando sobre la guia Legislativa en donde el tema
central sigue siendo los principios fundamentales y las practicas 6ptimas, teniendo
en cuenta la experiencia de otros en este campo, sirviendo como referente para
constituir una base adecuada y asi obtener un alto nivel de proteccion de la

privacidad y de los datos personales.

3.2 Marco Juridico Europeo sobre la proteccién de la privacidad en relacién a

la circulacion de datos personales en Internet

Europa ha insistido en lograr un equilibrio entre el refuerzo de la seguridad y la tutela
de los derechos humanos, incluida la proteccién de los datos y de la vida privada,
en ese sentido las reformas realizadas a su marco juridico se fundamentan
principalmente en el articulo 16 del Tratado de Funcionamiento de la Unidn Europea
(TFUE) y los articulos 7 y 8 de la Carta de los Derechos Fundamentales de la Unién
Europea, que refieren “La Union debe garantizar la aplicacion sistematica del
derecho fundamental a la proteccién de datos, consagrado en la Carta de los
Derechos Fundamentales de la Unién Europea. Es necesario reforzar la posicién de
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la Unidn sobre la proteccion de los datos personales en el marco de todas sus
politicas, incluidas la aplicacién de la ley y la prevencion de la delincuencia, asi
como en sus relaciones internacionales, especialmente en una sociedad global

caracterizada por la rapida evolucién de la tecnologia”?1®,

Las reformas van encaminadas a fortalecer los derechos de los ciudadanos, para

brindar un mayor control de sus datos y garantizar su privacidad.

3.2.1 Convenio Europeo de Derechos Humanos (CEDH) de 1950

El Convenio Europeo de Derechos Humanos (CEDH), de 4 de noviembre de 1950,
con ultima modificacion a su protocolo numero 10, en vigor el 1 de Junio de 2010,
consagra el derecho al respeto de la vida privada y familiar, en especifico en su
articulo 8° refiere lo siguiente:

“Derecho al respeto de la vida privada y familiar, 1. Toda persona tiene derecho al
respeto de su vida privada y familiar, de su domicilio y de su correspondencia. 2. No
podra haber injerencia de la autoridad publica en el ejercicio de este derecho sino
en tanto en cuanto esta injerencia esté prevista por la ley y constituya una medida
que, en una sociedad democratica, sea necesaria para la seguridad nacional, la

seguridad publica, el bienestar econdmico del pais, la defensa del orden y la

29Milt, Kristiina, La proteccion de los datos personales, Parlamento Europeo, 2017, véase:
http://www.europarl.europa.eu/atyourservice/es/displayFtu.html?ftuld=FTU_5.12.8.html, consultada
6/02/2017 a las 11:43 am.
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prevencion de las infracciones penales, la proteccion de la salud o de la moral, o la

proteccion de los derechos y las libertades de los demas.”?2°

La contribucién que ha sido considerada la mas importante de este Convenio en
materia de derechos humanos es la creacién del “Tribunal Europeo de Derechos
Humanos, con el fin de proteger a las personas de las violaciones de los derechos
humanos. Cualquier persona cuyos derechos hayan sido violados en virtud del
Convenio por un Estado parte puede presentar su caso ante el Tribunal,”?*tuna
caracteristica innovadora que establecid derechos individuales en la esfera

internacional.

El catalogo de derechos de este instrumento juridico demuestra que su objetivo no
era la creacion de nuevos derechos sino, tal y como puede observarse su objeto es
el aseguramiento de la garantia colectiva de algunos de los derechos enunciados
en la Declaracion Universal de los Derechos Humanos, es decir otorgar tutela
internacional a ciertos derechos determinados como basicos, ya reconocidos en los

ordenamientos nacionales de los Estados miembros del Consejo de Europa.

220Tribunal Europeo de Derechos Humanos, Convenio Europeo de Derechos Humanos, Roma 1950,
version PDF, véase: http://www.echr.coe.int/Documents/Convention_SPA.pdf, consultada
16/03/2017, a las 2:31 pm.

221 EUR-Lex, El acceso al Derecho de la Unién Europea, Convenio Europeo de Derechos Humanos
(CEDH), véase: http://eur-
lex.europa.eu/summary/glossary/eu_human_rights_convention.html?locale=es, consultada,
703/2017 a las 3:22 pm.
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3.2.2 Convenio No. 108 del Consejo de Europa para la proteccion de las
personas con respecto al tratamiento automatizado de datos de caracter

personal de 1981

El Convenio No. 108 del Consejo de Europa, de 28 de enero de 1981, para la
proteccion de las personas con respecto al tratamiento automatizado de datos de
caracter personal fue el primer instrumento internacional juridicamente vinculante

adoptado en el &mbito de la proteccion de datos.

Su finalidad es garantizar a cualquier persona fisica el respeto de sus derechos y
libertades fundamentales, concretamente su derecho a la vida privada, con respecto
al tratamiento automatizado de los datos de caracter personal. Tal como lo refiere
en su articulo 1° “El fin del presente Convenio es garantizar, en el territorio de cada
Parte, a cualquier persona fisica sean cuales fueren su nacionalidad o su residencia,
el respeto de sus derechos y libertades fundamentales, concretamente su derecho
a la vida privada, con respecto al tratamiento automatizado de los datos de caracter

personal correspondientes a dicha persona («proteccion de datosy).”?22

Asimismo, en su articulo 5°relativo a la calidad de los datos refiere que “Los datos
de cardcter personal que sean objeto de un tratamiento automatizado: a) Se

obtendran y trataran leal y legitimamente; b) se registraran para finalidades

222Convenio N° 108 del Consejo de Europa, de 28 de enero de 1981, para la Proteccion de las
personas con respecto al tratamiento automatizado de datos de caracter personal, version PDF,
véase:https://lwww.agpd.es/portalwebAGPD/internacional/textosynormas/textos_consejo_europa/co
mmon/PDFs/B.28-cp--CONVENIO-N-10--108-DEL-CONSEJO-DE-EUROPA . pdf, consultada
9/04/2017, a las 6:37 pm.
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determinadas y legitimas, no se utilizaran de una forma incompatible con dichas
finalidades; c) seran adecuados, pertinentes y no excesivos en relacion con las
finalidades para las cuales se hayan registrado; d) seran exactos y si fuera
necesario puestos al dia; e) se conservaran bajo una forma que permita la
identificacion de las personas concernidas durante un periodo de tiempo que no

exceda del necesario para las finalidades para las cuales se hayan registrado”.??3

Cabe hacer mencion que dentro de su articulado se proporciona garantias en
relacion con la recopilacion y el tratamiento de datos personales, prohibe el
tratamiento de datos “sensibles” sobre la raza, la politica, la salud, la religion, la vida
sexual, los antecedentes penales de una persona, salvaguardias legales, asi
dispone en su articulo 6° relativo a las categorias particulares de datos, refiere “Los
datos de caracter personal que revelen el origen racial, las opiniones politicas, las
convicciones religiosas u otras convicciones, asi como los datos de caracter
personal relativos a la salud o a la vida sexual, no podran tratarse automaticamente
a menos que el derecho interno prevea garantias apropiadas. La misma norma

regira en el caso de datos de caracter personal referentes a condenas penales”.??*

La restriccion de los derechos establecidos solo es posible cuando estan en juego
intereses imperativos, también “impone restricciones a los flujos transfronterizos de

datos personales a los Estados en los que la reglamentacion juridica no ofrece una

223{dem.
224[dem.
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proteccion equivalente”,??%y consagra el derecho del individuo a saber que la
informacion que se almacena, se puede someter a correccién o a borrado si resulta
necesario, como refiere en su articulo 8°, cualquier persona debera poder “... ¢)
obtener, llegado el caso, la rectificacion de dichos datos o el borrado de los mismos,
cuando se hayan tratado con infraccion de las disposiciones del derecho interno que
hagan efectivos los principios basicos enunciados en los articulos 5y 6 del presente
Convenio; d) disponer de un recurso si no se ha atendido a una peticion de
confirmacion o, si asi fuere el caso, de comunicacion, de ratificacion o de

borrado...”.226

Este Convenio sigue siendo el Unico instrumento juridico internacional vinculante en
este ambito de aplicacion mundial, fue el primer instrumento internacional que
protegio al individuo de los abusos que acomparfiaba la recoleccion y tratamiento de
datos personales que regulo al mismo tiempo el flujo transfronterizo de datos

personales, volviendose un instrumento juridico relevante en la materia.

3.2.3 Directiva 95/46/CE sobre la proteccién de datos de 1995 (vigente

hasta mayo de 2018)

Como consecuencia de la antigua estructura de pilares, actualmente estan en vigor
diferentes instrumentos legislativos, entre los que figuran instrumentos

pertenecientes al antiguo primer pilar, como la Directiva 95/46/CE de 24 de octubre

225 [dem.
226|dem.
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de 1995 relativa a la proteccion de las personas fisicas en lo que respecta al
tratamiento de datos personales y a la libre circulacion de los mismos, como refiere
al considerar que “los sistemas de tratamiento de datos estan al servicio del hombre;
que deben, cualquiera que sea la nacionalidad o la residencia de las personas
fisicas, respetar las libertades y derechos fundamentales, en particular, la intimidad,
y contribuir al progreso econdmico y social, al desarrollo de los intercambios, asi

como al bienestar de los individuos”.22”

Esta directiva ha definido a los datos personales en su articulo 2° inciso a) como
“toda informacién sobre una persona fisica identificada o identificable (el
«interesado»); se considerard identificable toda persona cuya identidad pueda
determinarse, directa o indirectamente, en particular mediante un ndmero de
identificacion o uno o varios elementos especificos, caracteristicos de su identidad

fisica, fisiologica, psiquica, econdmica, cultural o social.”??8

Establece también las condiciones generales para la licitud del tratamiento de datos
personales y define los derechos de los interesados, al tiempo que prevé la
designacion de autoridades nacionales de control independientes, supedita el
tratamiento de los datos personales al consentimiento explicito del interesado,

informandolo antes de que se proceda a dicho tratamiento.

227Directiva 95/46/CE del Parlamento Europeo y del Consejo, de 24 de octubre de 1995, Diario Oficial
de las Comunidades Europeas nim. L 281 /31, de 23 de noviembre 1995, version PDF, véase:
http://eur-lex.europa.eu/legal-content/ES/TXT/PDF/?uri=CELEX:31995L0046&from=ES, consultada
25/02/2017 a las 6:47 pm.

228 [dem.
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En su articulo 6°, relativo a los principios, menciona los siguientes “a) tratados de
manera leal y licita; b) recogidos con fines determinados, explicitos y legitimos, y no
sean tratados posteriormente de manera incompatible con dichos fines; no se
considerara incompatible el tratamiento posterior de datos con fines historicos,
estadisticos o cientificos, siempre y cuando los Estados miembros establezcan las
garantias oportunas; c) adecuados, pertinentes y no excesivos con relacion a los
fines para los que se recaben y para los que se traten posteriormente; d) exactos vy,
cuando sea necesario, actualizados; deberan tomarse todas las medidas
razonables para que los datos inexactos o incompletos, con respecto a los fines
para los que fueron recogidos o para los que fueron tratados posteriormente, sean
suprimidos o rectificados; e) conservados en una forma que permita la identificacién
de los interesados durante un periodo no superior al necesario para los fines para
los que fueron recogidos o para los que se traten ulteriormente. Los Estados
miembros estableceran las garantias apropiadas para los datos personales
archivados por un periodo mas largo del mencionado, con fines histéricos,

estadisticos o cientificos.2?°

La Directiva extiende sus prescripciones al tratamiento verificado por el sector
publico y privado, tanto por medios automaticos como manuales. A diferencia del
Convenio 108, amplia su proteccidon a cualquier operacion o conjunto de

operaciones aplicadas a datos personales, desde el instante mismo de la

229 [dem.
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recoleccién. Resulta innovadora la introduccion de “normas para dirimir los
conflictos de legislacion originados en la materia, haciendo prevalecer la ley del
Estado en que se sitla el establecimiento del responsable de tratamiento y, en su

defecto, aquél en que se ubiquen los medios empleados.?3°

Una de las preocupaciones centrales de la Directiva fue hacer frente a los riesgos
aparejados al flujo transfronterizo de datos personales, admitiendo que tal
“transferencia se verifique con terceros paises que garanticen un nivel de proteccion
adecuado",?®' para lo cual habrd de apreciarse todas las circunstancias

relacionadas con la transmision o la categoria de transmisiones.

En caso contrario, prohibe la transferencia, salvo excepciones, como el ofrecimiento
de garantias adecuadas por el responsable del tratamiento, para lo cual obliga a la
adopcion de procedimientos de negociacion entre la comunidad y los terceros
paises de que se trate, sin lugar a duda un instrumento juridico innovador para su
tiempo y hasta la fecha vigente para la union europea, pero que dejara de serlo en
el siguiente afo.

3.2.4 Organo Consultivo: Grupo de Trabajo del Articulo 29

En materia de proteccion de datos en la Unidn Europea se puede mencionar al

Grupo de Trabajo del Articulo 29 (GT 29), creado por la Directiva 95/46/CE, y activo

230Autodeterminacion informativa, Revista Chilena de Derecho Informéatico, niim.3, diciembre 2003,
véase:http://web.uchile.cl/vignette/derechoinformatico/CDA/der_informatico_simple/0,1493,SCID%?2
53D14339%25261S1D%253D507%2526PRT%253D14331,00.html, consultado 8/03/2017, a las 8:40
pm.

231 [dem.
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en 1996, es un érgano consultivo independiente en materia de proteccion de datos
y vida privada, establecido en virtud del articulo 29 de la Directiva relativa a la
proteccion de datos, se conforma por representantes de las autoridades nacionales
de proteccion de datos de los Estados miembros, el Supervisor Europeo de
Proteccion de Datos (SEPD) y la Comision de la Union Europea, elabora

recomendaciones, dictamenes y documentos de trabajo.

El GT 29 se pronuncia a través de Dictamenes, Documentos de Trabajo, Informes
o Recomendaciones, también lo hace a través de cartas o comunicados de prensa.
“Las decisiones del Grupo no son juridicamente vinculantes, pero tienen un
importante valor doctrinal y son frecuentemente utilizados y citados por los

legisladores y los tribunales nacionales y europeos”.?3?

El GT 29 aprueba un informe anual, con las novedades de cada Estado miembro en
materia de proteccion de datos, con las reformas realizadas al marco juridico sobre
proteccion de datos personales. Se observa que como una de las reformas al marco
juridico europeo y a través del nuevo Reglamento General de Proteccién de Datos,
el Consejo Europeo de Proteccion de Datos sustituira al Grupo de Trabajo del

Articulo 29.

B2Agencia Espafiola de Proteccion de Datos, Grupo Europeo de Proteccion de Datos del Articulo 29,
véase: http://www.agpd.es/portalwebAGPD/internacional/Europa/grupo_29 europeo/index-ides-
idphp.php, consultado 3/02/2017 a las 6:34 pm.
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3.2.5 Directiva 2002/58/CE sobre la privacidad y las comunicaciones
electrénicas

La presente Directiva se encuentra vigente desde el 31 de julio de 2002 y fue
modificada en 2009, creada para garantizar el respeto de los derechos
fundamentales y los principios estipulados, en particular, en la Carta de los
Derechos Fundamentales de la Union Europea, en los articulos 7 y 8; de esta forma
garantizar la seguridad en el tratamiento de los datos personales, la notificacion de
las violaciones y la confidencialidad de las comunicaciones; por tanto prohibe las

comunicaciones no solicitadas en las que el usuario no ha dado su consentimiento.

Es asi que los proveedores de servicios de comunicaciones electronicas estan
obligados a proteger sus servicios, de acuerdo con esta Directiva, que tiene por
objeto como lo prevé en su articulo 4.1 Bis, “Garantizar que unicamente acceden a
los datos de caracter personal las personas autorizadas; Protegiendo los datos de
caracter personal frente a su pérdida o alteracion accidental y a otras formas de
tratamiento ilicitas o no autorizadas; Garantizando la aplicacion de una politica de

seguridad relativa al tratamiento de datos de caracter personal”.?33

También prevé en el articulo 4° apartado 2, que “en caso de violacion de la
seguridad de los datos de caracter personal, el proveedor de servicios, debe advertir

a la autoridad nacional sin dilacién. Si es probable que resulten dafiados los datos

B3Djrectiva 2002/58/CE del Parlamento Europeo y del Consejo de 12 de julio de 2002, véase:
http://ec.europa.eu/justice/data-protection/law/files/recast 20091219 es.pdf, consultado 1/03/2017
a las 4:00 pm.
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personales o la intimidad de un usuario, también debe informar al abonado, salvo si
se han adoptado medidas tecnoldgicas especificamente identificadas para proteger

los datos”.234

Busca que los paises de la UE garanticen la confidencialidad de las comunicaciones
realizadas a través de las redes publicas, al prohibir en su articulo 5° “que se
escuchen, intercepten, almacenen o que se someta a cualquier tipo de vigilancia o
interceptacion las comunicaciones y datos de trafico sin el consentimiento de los
usuarios, salvo si la persona esta autorizada legalmente a hacerlo y respeta
requisitos especificos; garantizar que Unicamente se permita el almacenamiento de
informacion o el acceso a la informacion almacenada en el equipo personal de un
abonado si este ha recibido una informacién clara y completa, como minimo sobre

la finalidad, y que se le otorga el derecho a rechazarlo.”?%®

Cuando dejen de ser necesarios para la comunicacion o facturacion, los datos
relativos al trafico deben borrarse o volverse anonimos. No obstante, los
proveedores de servicios pueden tratar estos datos con fines comerciales durante
el tiempo para el cual los usuarios hayan dado su consentimiento. Tal
consentimiento podra ser retirado en cualquier momento. El consentimiento del
usuario también es necesario en otras situaciones, como, por ejemplo: “antes de
que se le puedan enviar comunicaciones no solicitadas (spam). Esto también es

aplicable a los SMS y a los demas sistemas de mensajeria electronica; antes de

234 [dem.
235 [dem.
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gue se almacene informacion (cookies) en sus ordenadores o dispositivos, 0 antes
de que se obtenga acceso a dicha informacién. El usuario debe recibir informacion
claray completa, entre otras cosas, sobre la finalidad del almacenamiento 0 acceso;
antes de que sus numeros de teléfono, sus direcciones electronicas 0 sus

direcciones postales puedan figurar en las guias publicas.”?%6

Los paises de la UE deben determinar el régimen de sanciones, incluidas las
sanciones penales, en caso de violacion de la Directiva. El alcance de los derechos
y obligaciones Unicamente puede ser restringido por las disposiciones nacionales
cuando tales restricciones sean necesarias y proporcionales para proteger intereses
publicos especificos, por ejemplo para permitir investigaciones de actividades

delictivas o para garantizar la seguridad nacional, la defensa o la seguridad publica.

Esta Directiva es una de las cinco que componen el paquete relativas a las
telecomunicaciones, un marco legislativo que regula el sector de las
comunicaciones electronicas. Internet esta revolucionando las estructuras
tradicionales del mercado al aportar una infraestructura mundial para la prestacion
de una amplia gama de servicios de comunicaciones electronicas, estos servicios
introducen nuevas posibilidades para los usuarios, pero también nuevos riesgos

para sus datos personales y su intimidad.

236 [dem.
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3.2.6 Organo de Control de la UE: El Supervisor Europeo de Proteccion

de Datos (SEPD) 2004

El 6rgano de control “Supervisor Europeo de Proteccion de Datos (SEPD) creado
en el 2004 en Bruselas, Bélgica™?’ es independiente y se encarga de garantizar que
las instituciones y los 6érganos de la Union cumplan sus obligaciones en relacion a
la proteccién de datos. Los cometidos principales del (SEPD) son el control, la

consulta y la cooperacion.

Supervisa el tratamiento de los datos personales por parte de la administracion de
la UE, a fin de garantizar el cumplimiento de las normas de proteccion de la
intimidad; ademas “asesora a las instituciones y los organismos de la UE sobre todo
lo relativo al tratamiento de los datos personales y las politicas y legislacion al
respecto. Se ocupa también de las reclamaciones y realiza investigaciones. Asi
como colabora con las autoridades nacionales de la UE para garantizar la
coherencia en la proteccion de datos, y supervisa las nuevas tecnologias que
puedan tener una incidencia en la proteccion de datos. Es un 6rgano de control y
cumplimiento para que se garantice la privacidad en relacion a los datos

personales”.?38

Z7Unién  Europea, Supervisor Europeo de Proteccion de Datos (SEPD), véase:
https://europa.eu/european-union/about-eu/institutions-bodies/european-data-protection-
supervisor_es, consultada 8/04/2017, a las 9:24 pm.

238 [dem.
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El SEPD se limita a “datos tratados por las instituciones y organismos de la
Comunidad. No tiene competencia sobre cuestiones de ambito nacional, por tanto,
carece de atribuciones de control sobre el tratamiento de datos personales por
autoridades nacionales o empresas privadas”’,>®® este organismo no es

jerarquicamente superior a las autoridades nacionales o regionales.

3.2.7 Carta de los Derechos Fundamentales de la Unién Europea: Uno de
los principales instrumentos juridicos sobre proteccion de datos y

privacidad

La Carta de los Derechos Fundamentales de la Unidn europea se publicé en el
“Diario Oficial de la Unién Europea el 26 de octubre de 2012, proclamada en
Estrasburgo el 12 de diciembre de 2007 por el Parlamento Europeo, el Consejoy la
Comisién, se recoge adaptada el 7 de diciembre de 2000 y la sustituye, desde el 1

de diciembre de 2009, fecha en la que entré en vigor el Tratado de Lisboa”.?4°

La Carta cuenta con el mismo valor juridico que los tratados en cuanto a su
contenido y alcance, su objetivo es reforzar la proteccion de los derechos
fundamentales al tenor de la evolucion de la sociedad, del progreso social y de los

avances cientificos y tecnologicos, es por lo que en su titulo segundo, reconoce los

239 El Supervisor Europeo de Proteccién de Datos y la proteccion de los datos personales en las

instituciones y organismos comunitarios, véase:
https://edps.europa.eu/sites/edp/files/publication/brochure_2009_es.pdf, consultada 13/02/2017 a
las 5:03 pm.

240 Carta de los derechos fundamentales de la Unién Europea, Derechos Fundamentales, version
PDF, véase: http://www.lasclavesdelderecho.com/pdfs/derechos-fundamentales-doctrinal-derecho-
local-1351528269.pdf, consultada 2/03/2017 a las 1:00 pm.
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derechos y libertades, entre ellos el respeto a la vida privada y familiar, asi como la
proteccion de datos de caracter personal, reafirmandolos como derechos
fundamentales estrechamente relacionados, pero independientes, en sus articulos
7°y 8° que a la letra dicen: “articulo 7°. Respeto de la vida privada y familiar: Toda
persona tiene derecho al respeto de su vida privada y familiar, de su domicilio y de
sus comunicaciones; articulo 8°. Proteccidon de datos de caracter personal: 1.Toda
persona tiene derecho a la proteccion de los datos de caracter personal que le
conciernan. 2. Estos datos se trataran de modo leal, para fines concretos y sobre la
base del consentimiento de la persona afectada o en virtud de otro fundamento
legitimo previsto por la ley. Toda persona tiene derecho a acceder a los datos
recogidos que le conciernan y a obtener su rectificacion. 3. El respeto de estas

normas estara sujeto al control de una autoridad independiente.”?4!

El disfrute de tales derechos conlleva responsabilidades y deberes tanto respecto
de los demas como de la comunidad y de las generaciones futuras. En
consecuencia, la Union reconoce los derechos, libertades y principios en la Carta
integrada en el Tratado de Lisboa y juridicamente vinculante para las instituciones

y organos de la Union, asi como para los Estados miembros.

Los derechos garantizados en el articulo 7° y 8° son los mismos, la diferencia radica

en el cambio de la palabra “correspondencia” por “comunicaciones” con el mismo

241 Carta de los Derechos Fundamentales de la Unién Europea, Diario Oficial de la Unién Europea C
326/391, 2012, version PDF, véase: http://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:C:2012:326:0391:0407:ES:PDF, consultada
4/03/2017, a las 1:20 pm.
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alcance juridico y limitaciones es decir “Toda persona tiene derecho al respeto de
su vida privada y familiar, de su domicilio y de su correspondencia. Y no podra haber
injerencia de la autoridad publica en el ejercicio de este derecho, sino en tanto en
cuanto esta injerencia esté prevista por la ley y constituya una medida que, en una
sociedad democratica, sea necesaria para la seguridad nacional, la seguridad
publica, el bienestar econdémico del pais, la defensa del orden y la prevencion del
delito, la proteccion de la salud o de la moral, o la proteccion de los derechos y las

libertades de los demas.”%42

En lo que respecta a los datos personales y su proteccion, este instrumento se ha
basado en la Directiva 95/46/CE del Parlamento Europeo y del Consejo relativa a la
proteccion de las personas fisicas en lo que respecta al tratamiento de datos

personales y a la libre circulacion de estos datos.

En su articulo 52 concreta el alcance e interpretacion de los derechos y principios,
asegura que solo por ley se podréa limitar el ejercicio de los derechos y libertades
proclamados en la Carta, establece el nivel de proteccion en su articulo 53, que
impide la interpretacion de las disposiciones de la Carta “como limitativa o lesiva de

los derechos humanos y libertades fundamentales reconocidos”.?4

242 Carta de los Derechos Fundamentales de la Unién Europea, Diario Oficial nim. C. 303, de 14 de
diciembre de 2007, Derechos Humanos.net, Fundacion Accidon Pro-Derechos Humanos, véase:
http://www.derechoshumanos.net/normativa/normas/europa/CDFUE/CartaDerechosFundamentales
UnionEuropea-v2007.htm#Expl-a7, consultada 3/04/2017, a las 6:26 pm.

243 Carta de los derechos fundamentales de la Union Europea, Derechos Fundamentales, version
PDF, véase: http://www.lasclavesdelderecho.com/pdfs/derechos-fundamentales-doctrinal-derecho-
local-1351528269.pdf, consultada 2/03/2017 a las 1:00 pm.
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La Carta de las Naciones Unidas concreta un compromiso con los derechos
humanos a nivel internacional, asi como el respeto universal de las libertades
fundamentales de todos, “supone un cambio de tendencia capital por cuanto hace
penetrar los derechos humanos en el orden internacional y atraviesa la pantalla que

separaba derecho interno y derecho internacional”.*

3.2.8 Tratado de Funcionamiento de la Union Europea (TFUE) o Tratado

de Lisboa

El Tratado de Lisboa empez6 como un proyecto constitucional a finales de 2001 con
la “Declaracion sobre el futuro de la Unién Europea o Declaracién de Laeken, del
Consejo Europeo y fue tomando forma en 2002-2003 en el marco de la Convencién
Europea que elabor6 el Tratado por el que se establece una Constitucion para
Europa; el Tratado de Lisboa fue la consecuencia del resultado negativo de dos

referendos sobre el Tratado constitucional celebrados en mayo y junio de 2005”.2%

Antes de la entrada en vigor del Tratado de Lisboa, la legislacion relativa a la
Proteccion de Datos en el Espacio de Libertad, Seguridad y Justicia (ELSJ) estaba

repartida entre el “primer pilar (proteccion de datos con fines privados y comerciales,

2443aiz Arnaiz, Alejandro, El Convenio Europeo de Derechos Humanos y la garantia internacional de
los derechos, Revista del Foro Constitucional Iberoamericano RFCI nim. 07 julio-septiembre 2004,.
Universidad Carlos i de Madrid, pp. 197, https://e-
archivo.uc3m.es/bitstream/handle/10016/19170/FCI-2004-7-saiz.pdf?sequence=1, consultado
5/02/2017, a las 8:09 pm

245 Novak Petr y Raffaelli Rosa, El Tratado de Lisboa, Fichas técnicas sobre la Union Europea —
2017, véase: http://www.europarl.europa.eu/ftu/pdf/es/FTU_1.1.5.pdf, consultado 8/04/2017 a las
7:00 pm.
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sometida al método comunitario) y el tercer pilar (proteccion de datos con fines de
aplicacion de la ley, con toma de decisiones a escala intergubernamental),”?*¢ dos
normativas diferentes, esta estructura desaparece con la creacion del Tratado de

Lisboa, el 13 de Diciembre de 2007, entrando en vigor el 1° de Diciembre de 2009.

El tratado aporta una base mas sélida para el desarrollo de un sistema de proteccion
de datos claro y eficaz, convierte al Parlamento Europeo en colegislador, ya que en
su articulo 16 dispone que el “Parlamento Europeo y el Consejo establecen las
normas sobre proteccion de las personas fisicas respecto del tratamiento de datos
de caracter personal por las instituciones, 6rganos y organismos de la Unién, asi
como por los Estados miembros en el ejercicio de las actividades comprendidas en

el ambito de aplicacion del Derecho de la Unién”.24”

Desde la adopcion del Tratado de Lisboa, la proteccion de datos personales ha
pasado a ser un derecho fundamental en la legislacion de la UE, reconocido por la
Carta de los Derechos Fundamentales, contando con una base juridica especifica
para adoptar actos legislativos destinados a proteger este derecho. De esta manera

se empieza una proteccion de los datos de caracter personal y una libre circulacion

246 E| Tratado de Maastricht firmado el 7 de febrero de 1992, entré en vigor el 1 de noviembre de
1993, modificd los anteriores tratados europeos y creé una Union Europea basada en tres pilares:
las comunidades Europeas, la politica exterior y de seguridad comdn (PESC) y la cooperacion en
los @mbitos de la justicia y los asuntos de interior (JAI). En vista de la ampliacién de la Union, el
Tratado de Amsterdam firmado el 2 de octubre de 1997, entr6 en vigor el 1 de mayo de 1999,
introdujo las adaptaciones necesarias para garantizar un funcionamiento mas eficaz y democratico

de la misma. Véase: Novak, Petr, Los Tratados de Maastricht y Amsterdam, disponible:
http://www.europarl.europa.eu/ftu/pdf/es/FTU_1.1.3.pdf, consultado 7/02/2017, a las 12:38 pm.

247 Milt Kristiina, La proteccion de los datos personales, Parlamento Europeo, Fichas Técnicas de la
Unién Europea, véase:
http://www.europarl.europa.eu/atyourservice/es/displayFtu.html?ftuld=FTU_5.12.8.html, consultado
3/01/2017 alas 7:10 pm.
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de estos, bases en las que actualmente se crean instrumentos juridicos de

relevancia internacional.

3.2.9 Decision Marco 2008/977/JAl del Consejo sobre proteccién de datos

personales (vigente hasta mayo 2018)

La Decisién Marco 2008/977/JAl del Consejo de 27 de noviembre de 2008, relativa
a la proteccion de datos personales, tratados en el marco de la cooperacion policial
y judicial en materia penal regula la proteccion de datos, ambito que no se

contempla en la Directiva 95/46/CE.

La Decisién Marco solo se “aplica a los datos policiales y judiciales intercambiados
entre Estados miembros, autoridades y sistemas conexos de la Unidn, sin que se
incluyan los datos nacionales, solo sobre datos recogidos o tratados por las
autoridades competentes para la prevencién, la investigacion, la deteccion o el
enjuiciamiento de infracciones penales y la ejecucion de sanciones penales. En
términos generales, el tratamiento posterior de datos con fines historicos,
estadisticos o cientificos no debe considerarse incompatible con el fin inicial del

tratamiento”.248

248 Decision Marco 2008/977/JAI del Consejo de 27 de noviembre de 2008, Diario Oficial de la Unién
Europea (30 de diciembre de 2008), véase: http://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:L:2008:350:0060:0071:es:PDF, consultada
24/03/2017, a las 7:41 pm.

159



En su articulo 2° hace referencia a los datos personales entendiendo estos como:
“a)...toda informacion sobre una persona fisica identificada o identificable («el
interesado»). Se considerara identificable toda persona cuya identidad pueda
determinarse, directa o indirectamente, en particular mediante un numero de
identificacion o uno o varios elementos especificos caracteristicos de su identidad

fisica, fisiologica, psiquica, econdmica, cultural o socia”.?4°

Asi mismo en su articulo 4° menciona el “derecho de Rectificacién, Supresion y
bloqueo de los datos cuando estos sean incorrectos, o en su caso se actualizaran,
suprimiéndose cuando estos ya no sean necesarios para el fin con los que fueron
recabados, o si los datos personales forman parte de una resolucién judicial o
registro relacionado con el pronunciamiento de una resolucién judicial, la
rectificacion, supresion o bloqueo se efectuara de conformidad con la normativa

nacional sobre procedimientos judiciales”.?%0

Facilita el intercambio de informacion policial con el objetivo de conseguir una mayor
eficacia en la lucha contra el crimen, sin embargo, no alcanza a garantizar que ese
intercambio de informacién policial se realice con pleno respeto a la privacidad de
las personas. Pues se incrementa la eficacia policial pero no evoluciona de igual
manera la proteccion de los datos personales que son tratados por los diferentes
cuerpos policiales europeos, razén por la que sera derogado en mayo de 2018, con

la entrada en vigor del nuevo Reglamento General de Proteccion de Datos

249 fdem.
250 jdem.
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Personales, aplicable en toda la Unidn Europea, que pretende garantizar la
proteccion de los datos personales no solo en el ambito publico y privado sino

también en el ambito digital.

3.3 Programa de Estocolmo: Orientaciones Estratégicas en el Espacio de

Libertad, Seguridad y Justicia, 2009

Los programas de “Tampere de 1999 y La Haya de 2004”,%5! son la base juridica
para que el Consejo Europeo adopte en diciembre de 2009 el programa plurianual
en el ambito del ELSJ para el periodo 2010-2014 de Estocolmo; en sus conclusiones
de junio de 2014, el Consejo Europeo definid las orientaciones estratégicas de la
programacion legislativa y operativa en el ELSJ, con arreglo al articulo 68 del TFUE,

que a la letra dice: “ El Consejo Europeo definira las orientaciones estratégicas de

21| Programa de La Haya sucede al Programa de Tampere, refrendado por el Consejo Europeo los
dias 15 y 16 de octubre de 1999. Este fue el primer programa plurianual que fijé las prioridades de
un espacio de libertad, seguridad y justicia. La Comisién evalué los resultados de los ltimos cinco
afios en su comunicacion de 2 de junio de 2004. Los objetivos estratégicos 2005-2009 se refieren
especificamente al desarrollo de una asociaciéon con objeto de consolidar un espacio de libertad,
seguridad y justicia, entre las diez prioridades fundamentales identificadas por la Comision podemos
mencionar la humero (7) Derecho a la intimidad y seguridad en la distribucién de la informacion:
lograr el equilibrio adecuado entre el derecho a la intimidad y la seguridad cuando se comparte
informacion entre autoridades policiales y judiciales, apoyando y fomentando un didlogo constructivo
entre todos los interesados con objeto de identificar unas soluciones equilibradas respetando al
mismo tiempo los derechos fundamentales a la intimidad y a la proteccion de datos, asi como el
principio de disponibilidad de la informacion tal como se contempla en el Programa de La Haya,
Véase: Comision de las Comunidades Europeas, Programa de La Haya: Diez prioridades para los
proximos cinco afios. Una asociacion para la renovaciéon europea en el ambito de la libertad, la
seguridad y la justicia, Bruselas 2005, disponible:
http://www.acnur.org/t3/fileadmin/Documentos/BDL/2009/7286.pdf?view=1, consultado 2/04/2017, a
las 9:27 pm.
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la programacion legislativa y operativa en el espacio de libertad, seguridad y

justicia”.?>?

En donde uno de los objetivos clave es una mejor proteccion de los datos
personales. Este programa ademas busca que Europa sea abierta y segura, pero al
mismo tiempo proteja al ciudadano, observando primordialmente “el espacio de
proteccion de los derechos fundamentales, el respeto de la personay de la dignidad
humana, asi como de los demas derechos consagrados en la Carta de Derechos
Fundamentales y en el Convenio Europeo de Derechos Humanos, constituye un
valor esencial. Se deberd, por ejemplo, preservar el ejercicio de estas libertades y
la esfera privada del ciudadano mas alla de las fronteras nacionales, en especial
por lo que respecta a la proteccion de datos, pudiendo los ciudadanos europeos
ejercer plenamente sus derechos especificos dentro de la Unién Europea, e incluso,

cuando corresponda, fuera de la Unién”.253

En el punto 2.5 del apartado denominado “Proteger los derechos del ciudadano en
la sociedad de la informacién”, responde al reto que presenta el intercambio
creciente de datos personales y la necesidad de garantizar la proteccion de la vida
privada, ya que cuando se trata de evaluar la intimidad del individuo en el espacio

de libertad, seguridad vy justicia, prevalece el derecho a la libertad, como derecho

22Tratado de Funcionamiento de la Unién Europea, Diario ES Oficial de la Unién Europea C 326/47,
véase: http://eur-lex.europa.eu/legal-content/ES/TXT/PDF/?uri=CELEX:12012E/TXT&from=ES,
consultado 21/02/2017, a las 5:10 pm.

23Consejo de la Unién Europea, Programa de Estocolmo. Una Europa abierta y segura que sirva y
proteja al ciudadano, véase:
http://www.acnur.org/fileadmin/scripts/doc.php?file=fileadmin/Documentos/BDL/2009/7284,
consultado 3/02/2017, 5:07 pm.
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fundamental inscrito en la Carta de los Derechos Fundamentales, por lo tanto la
Union Europea debe asegurar una estrategia global para proteger los datos en sus
relaciones con otros paises; para lograrlo se establece el fomento de la aplicabilidad
de los principios establecidos en los instrumentos juridicos y su adhesion a estos

instrumentos.

Otro de los aspectos que trata este apartado es la regulacidén de circunstancias que
justifica la interferencia de los poderes publicos con el ejercicio de estos derechos,
asi como sugiere aplicar los principios de la proteccién de los datos en el ambito
privado, para hacer frente a la necesidad de intercambio de datos personales sin

dejar de garantizar al maximo el respeto por la proteccién de la vida privada.

El Consejo Europeo esta convencido de que “los avances tecnoldgicos no sélo
suponen un nuevo reto para la proteccion de los datos personales, sino que ofrecen
también nuevas posibilidades para proteger mejor estos datos, siendo importante la
observancia de los principios basicos como la limitacion en funcion del objetivo, la
proporcionalidad, la legitimidad del tratamiento de datos, los limites del periodo de
almacenamiento, la seguridad y la confidencialidad, asi como el respeto a los
derechos individuales, el control por unas autoridades de supervision nacionales
independientes y el acceso a recurso judicial efectivo deben quedar garantizados, y

debe establecerse un sistema general de proteccion”.?%*

254{dem.
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En tal razon busca evaluar el funcionamiento de los distintos instrumentos sobre
proteccion de datos y presentar iniciativas legislativas y no legislativas para
mantener la aplicacion efectiva de los principios mencionados, proponer
recomendaciones para la negociacion de acuerdos en materia de proteccion y en
caso necesario, de puesta en comun de datos con fines de represion de delitos con
los Estados Unidos de América, que desarrolle el trabajo ya realizado en el Grupo
de contacto de alto nivel UE-USA para la proteccion de datos, que estudie la
introduccion de un sistema europeo de certificacion para tecnologias, productos y

servicios "respetuosos de la intimidad".

La Union Europea a través de este programa protege a sus ciudadanos movilizando
herramientas tecnoldgicas necesarias, que velan por el cumplimiento de estrategias
de proteccion de los datos personales, esto en virtud de que las nuevas tecnologias
acompanien las tendencias actuales de movilidad y las favorezcan, garantizando al

mismo tiempo la seguridad y la libertad de las personas.

Prevé también en su contenido elaborar y aplicar politicas que garanticen un
elevado nivel de seguridad de las redes y de la informacion en toda la Unién
Europea, creando leyes que garanticen un nivel muy alto de seguridad de las redes
y permitan reacciones mas rapidas en caso de ciberataques, asegurando que las
prioridades se adapten a las necesidades reales de los usuarios y se centren en la

mejora de la interoperabilidad.
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El programa busca el pleno cumplimiento de los derechos fundamentales entre ellos
la privacidad y proteccion de los datos personales, por lo que en este afio 2017 se

realizara una revision intermedia de estas orientaciones.

3.4 Reformas juridicas sobre proteccion de datos personales en la Unién

Europea, 2016 (vigente hasta mayo de 2018)

Los avances tecnolégicos y la globalizacion han cambiado profundamente los
métodos de recoleccidn, acceso y uso de los datos, es por lo que el 25 de enero de
2012, la Comision de la Union Europea publicé un amplio paquete legislativo

destinado a reformar la legislacion en materia de proteccion de datos.

La reforma persigue salvaguardar los datos personales en todo el territorio,
aumentando el control de los datos por parte de los usuarios, sobre todo tomando
en cuenta que los 28 Estados miembros han aplicado de manera distinta las normas
de 1995, por lo que se busca que un Unico acto legislativo elimine la fragmentacion

actual y la onerosa carga administrativa.

El paquete se formo por los principales objetivos politicos de la reforma, en primer
lugar la propuesta de Reglamento General sobre Proteccion de Datos para
modernizar los principios consagrados en la Directiva sobre proteccion de datos de
1995 y una propuesta de Directiva sobre el tratamiento de los datos personales en
el marco de la cooperacion policial y judicial en materia penal. Este paquete se
consolido en diciembre de 2015, cuando el Parlamento y el Consejo, llegaron a un
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acuerdo sobre las nuevas normas en materia de proteccion de datos tras casi tres
afos de largas negociaciones, llego a la publicacién en abril de 2016 y se aplicaran

a partir de mayo de 2018.

3.4.1 Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo,
relativo a la proteccion de las personas fisicas en lo que respecta al

tratamiento de datos personales y a la libre circulacién de estos datos

El Reglamento se caracteriza por avanzar hacia la unificacion de derechos en
Europa, creando nuevas obligaciones para empresas y organizaciones que traten
datos personales, denominado “Reglamento General de Proteccién de Datos, de 27
de abril de 2016, que deroga la Directiva 95/46/CE de 1995 y la Decisibn Marco
2008/977/JAl del Consejo de 27 de noviembre de 2008; sera aplicable a partir del

25 de mayo de 2018, y esta compuesto por 99 articulos”.?%®

Reglamento que se publicé en el Diario Oficial de la Unién Europea (DOUE) el 4 de
mayo 2016, aprobado en base a la proteccion de las personas fisicas en relacion
con el tratamiento de datos personales, el cual se considera un derecho
fundamental, tal como lo refiere el “articulo 8, apartado 1, de la Carta de los
Derechos Fundamentales de la Unién Europea y el articulo 16, apartado 1, del

Tratado de Funcionamiento de la Union Europea (TFUE) que establecen que toda

255 parlamento Europeo y Consejo de la Unidn Europea, Reglamento (UE) 2016/679, de 27 de abril
de 2016, Diario Oficial de la Unién Europea L 119/1, version PDF, véase: http://eur-
lex.europa.eu/legal-content/ES/TXT/PDF/?uri=CELEX:32016R0679&from=ES, consultado
13/03/2017 a las 7:38 pm.
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persona tiene derecho a la proteccién de los datos de caracter personal que le

conciernan”.2%6

Esta normativa, junto con la nueva Directiva (UE) 2016/680 del Parlamento Europeo
y del Consejo, de 27 de abril de 2016 compone el nuevo marco europeo de
proteccion de datos, que “sera obligatorio en todos sus elementos y directamente

aplicable en cada Estado miembro”.2%7

En su ambito de aplicacion material, segun su articulo 2°, se aplica al tratamiento
total o parcialmente automatizado de datos personales, asi como al tratamiento no
automatizado de datos personales contenidos o destinados a ser incluidos en un
fichero. El Reglamento se aplicara al tratamiento de datos personales en el contexto
de las actividades de un establecimiento del responsable o del encargado en la
Union, independientemente de que el tratamiento tenga lugar en la Union o fuera de

ella, ampliando asi su &mbito de aplicacion territorial”.2%8

El Reglamento enumera los derechos de los titulares, dandoles un mayor control

sobre sus datos personales, basado en la necesidad de un consentimiento claro del

256 Tratado de Funcionamiento de la Union Europea, Diario ES Oficial de la Unién Europea C 326/47,
véase: http://eur-lex.europa.eu/legal-content/ES/TXT/PDF/?uri=CELEX:12012E/TXT&from=ES,
consultado 21/02/2017, a las 5:10 pm.

257 Resumen Ejecutivo del nuevo Reglamento Europeo de Protecciébn de Datos, véase:
http://www.complia.es/reglamento-europeo-de-proteccion-de-datos/blog/reglamento-ue-2016-679-
del-parlamento-europeo-y-del-consejo-de-1.html, consultado 2/04/2017 a las 2:50 pm.

258 parlamento Europeo y Consejo de la Unién Europea, Reglamento (UE) 2016/679, de 27 de abril
de 2016, Diario Oficial de la Unién Europea L 119/1, version PDF, véase: http://eur-
lex.europa.eu/legal-content/ES/TXT/PDF/?uri=CELEX:32016R0679&from=ES, consultado
13/03/2017 a las 7:38 pm.
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interesado y un acceso mas facil sobre el tratamiento de sus datos; también se
observa y es materia de la presente investigacion el reconocimiento del derechos
de rectificacion, supresion y “al olvido” en su articulo 17; asimismo el derecho de
oponerse incluso al uso de datos personales a efectos de establecimiento de perfiles
y el derecho a la portabilidad de los datos de un prestador de servicios a otro. (Ver

anexo F).

En el Reglamento se establece la obligacion de los responsables (a quienes
corresponde el tratamiento de los datos) de ofrecer informacion transparente y de

facil acceso a los interesados sobre el tratamiento de sus datos.

En cuanto al cumplimiento, en sus articulos 29 al 34 se especifican las obligaciones
generales de los responsables y de quienes tratan los datos personales en su
nombre como los encargados del tratamiento. Entre esas obligaciones se cuenta la
de “aplicar medidas de seguridad adecuadas en funcion del riesgo derivado de las
operaciones de tratamiento de datos que realicen (método basado en el riesgo). Los
responsables deberan también en ciertos casos notificar las violaciones de datos
personales. Todas las autoridades publicas y las empresas que proceden a
determinadas operaciones arriesgadas de datos deberan también nombrar un

delegado de proteccién de datos”.?%°

259 jdem.
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El Reglamento confirma la obligacion existente para los Estados miembros de crear
una autoridad de control independiente a nivel nacional. También pretende
establecer mecanismos para lograr una aplicacion coherente de la legislacién sobre
proteccion de datos en toda la UE. En particular, en los casos transfronterizos
importantes en que estén implicadas varias autoridades nacionales de supervision,
se adoptara una Unica decision de supervision. Este principio conocido como de
“ventanilla Unica”,?%%significa que “una empresa con filiales en varios Estados
miembros solo tendra que tratar con la autoridad de proteccion de datos del Estado

miembro de su establecimiento principal”,?®! asi lo dispone su articulo 51.

Las sanciones que dispone son muy severas contra los responsables o encargados
del tratamiento que infrinjan las normas de proteccién de datos, segun el “articulo
83 punto numero 5, los responsables del tratamiento podrian ser multados con hasta

el 4 % de su volumen de negocios total anual. Las autoridades de proteccion de

260 a Ventanilla Unica, es un sistema pensado para que los responsables establecidos en varios
Estados miembros o que, estando en un solo Estado miembro, hagan tratamientos que afecten
significativamente a ciudadanos en varios Estados de la UE tengan una Unica Autoridad de
proteccién de datos como interlocutora, asi mismo la Autoridad de proteccion de datos europea, en
lugar de analizar una denuncia o autorizar un tratamiento a nivel estrictamente nacional, a partir de
la aplicacion del Reglamento valorara si el supuesto tiene caracter transfronterizo, en cuyo caso
habra que abrir un procedimiento de cooperacion entre todas las Autoridades afectadas buscando
una solucién aceptable para todas ellas. Si hay discrepancias insalvables, el caso puede elevarse al
Comité Europeo de Proteccion de Datos, un organismo de la Unién integrado por los directores de
todas las Autoridades de proteccién de datos de la Unién. Ese Comité resolvera la controversia
mediante decisiones vinculantes para las Autoridades implicadas. La ventanilla Gnica, en todo caso,
no afectara a empresas que solo estén en un Estado miembro y que realicen tratamientos que
afecten soélo a interesados en ese Estado. Véase: Agencia Espafiola de Proteccion de Datos, El
Reglamento de proteccion de datos en 12 preguntas, véase:
http://www.agpd.es/portalwebAGPD/revista_prensa/revista_prensa/2016/notas_prensa/news/2016
05_26-ides-idphp.php, consultado 30/03/2017, a las 4:47 pm.

261 parlamento Europeo y Consejo de la Unién Europea, Reglamento (UE) 2016/679, de 27 de abril
de 2016, Diario Oficial de la Unién Europea L 119/1, version PDF, véase: http://eur-
lex.europa.eu/legal-content/ES/TXT/PDF/?uri=CELEX:32016R0679&from=ES, consultado
13/03/2017 a las 7:38 pm.
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datos nacionales seran las que impongan estas sanciones administrativas; también
abarca la transferencia de datos personales a terceros paises u organizaciones
internacionales”.?®2Con este fin, encomienda a la Comisién la evaluacién del nivel
de proteccion que ofrece un territorio 0 un sector de tratamiento en un tercer pais.
“Cuando la Comisién no haya adoptado una decision de adecuaciéon sobre un
territorio o sector, la transferencia de datos personales se puede seguir realizando
en casos especiales o cuando existan garantias apropiadas (clausulas tipo de

proteccion de datos, normas corporativas vinculantes, clausulas contractuales).”?63

Los principios aplicables al tratamiento de datos se encuentran en su “articulo
5°siendo los siguientes: licitud, lealtad y transparencia; recogidos con fines
determinados, explicitos y legitimos (limitacion de la finalidad); limitados a lo
necesario en relacion con los fines para los que son tratados (minimizacion de
datos); exactos y actualizados (exactitud); mantenidos de forma que se permita la
identificacion de los interesados durante no mas tiempo del necesario para los fines
del tratamiento de los datos personales (limitacion del plazo de conservacion);
tratados de tal manera que se garantice una seguridad adecuada de los datos

personales (integridad y confidencialidad); el responsable del tratamiento sera

262 [dem.

263 Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de 27 de abril de 2016 relativo
a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos personales y a la
libre circulacion de estos datos, Arco abogados y asesores tributarios, véase:
http://www.arcoabogados.es/es/articulo-legal/reglamento-ue-2016679-del-parlamento-europeo-y-
del-consejo-de-27-de-abril-de-2016, consultado 6/01/2017 a las 3:18 pm.
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responsable del cumplimiento de lo dispuesto en el apartado 1 y capaz de

demostrarlo (responsabilidad proactiva)”.?64

La cultura de la privacidad de las organizaciones es el verdadero fin del nuevo
Reglamento; los tratamientos de datos deben respetar los derechos de los
interesados y en cada organizacion dicho respeto debe formar parte de su cultura,

asi lo expresa como puede observarse en el siguiente capitulo.

3.4.2 Directiva (UE) 2016/680 del Parlamento Europeo y del Consejo sobre

proteccion de las personas fisicas

El Parlamento Europeo siempre ha insistido en la necesidad de lograr un equilibrio
entre el refuerzo de la seguridad y la proteccion de la vida privada y de los datos
personales. Asi, ha aprobado varias resoluciones sobre estas cuestiones como las

relacionadas con internet y la extraccion de datos.

A raiz de los “ataques terroristas de 2015 en Paris y las nuevas preocupaciones
relativas a posibles amenazas a la seguridad interior de la Unién”,?%5en diciembre
de 2015, el Parlamento y el Consejo, alcanzaron una solucion de compromiso sobre

esta delicada cuestion, aprobando la “Directiva (UE) 2016/681 del Parlamento

264 parlamento Europeo y Consejo de la Unién Europea, Reglamento (UE) 2016/679, de 27 de abril
de 2016, Diario Oficial de la Unién Europea L 119/1, version PDF, véase: http://eur-
lex.europa.eu/legal-content/ES/TXT/PDF/?uri=CELEX:32016R0679&from=ES, consultado
13/03/2017 a las 7:38 pm.

265 Milt, Kristiina, La proteccion de los datos personales, Parlamento Europeo, véase:
http://www.europarl.europa.eu/atyourservice/es/displayFtu.html?ftuld=FTU_5.12.8.html, consultado
5/03/2017, a las 4:05 pm.
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Europeo y del Consejo, de 27 de abril de 2016, relativa a la utilizacién de datos del
Registro de Nombres de los Pasajeros (PNR) para la prevencion, deteccion,
investigacion y enjuiciamiento de los delitos de terrorismo y de la delincuencia grave,
tendra que ser transpuesta a la legislacion nacional a mas tardar el 25 de mayo de

2018.7266

El Parlamento participarda, con arreglo al procedimiento de aprobacion, en la
ratificacion de un acuerdo marco juridicamente vinculante con los Estados Unidos
sobre el intercambio de informacion y la proteccion de datos, “acuerdo que tiene por
objeto garantizar un elevado nivel de proteccién de la informacion personal, que se
transfiere en el marco de la cooperacion transatlantica en la lucha contra el

terrorismo y la delincuencia organizada”.?¢’

El 2 de junio de 2016, paralelamente se puso en marcha el “Escudo de la privacidad
UE-EE.UU"?%8 a fin de garantizar un elevado nivel de proteccién de los datos en las
transferencias comerciales de datos. Dicho Escudo refleja “los requisitos definidos
por el Tribunal de Justicia de la Union Europea en su sentencia de octubre de 2015,

en la que declar¢6 invalido el anterior marco de puerto seguro (normas voluntarias

266 Directiva (UE) 2016/681 del Parlamento Europeo y del Consejo de 27 de abril de 2016, Diario
Oficial de la Unién Europea de 4 de mayo de 2016, versibn PDF, véase: http://eur-
lex.europa.eu/legal-content/ES/TXT/PDF/?uri=CELEX:32016L0681&from=ES, consultado
4/01/2017, a las 5:20 pm.

267 parlamento Europeo, Resolucién del Parlamento Europeo sobre la adecuacion de la proteccion
conferida por el Escudo de la privacidad UE-EE.UU., véase:
http://www.europarl.europa.eu/sides/getDoc.do?pubRef=-//[EP//ITEXT+MOTION+B8-2017-
0244+0+DOC+XML+VO//ES, consultado 3/03/20117, a las 1:20 pm

268 Comision Europea, La Comision Europea pone en marcha el Escudo de la privacidad UE-EE.UU.:
mas proteccion para los flujos de datos transatlanticos, Bruselas, 12 de julio de 2016, véase:
http://europa.eu/rapid/press-release_IP-16-2461_es.htm, consultado 26/02/2017, a las 6:29 pm.
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de proteccion de datos para las empresas de terceros paises que transmiten datos

personales de ciudadanos de la Unidon a los Estados Unidos)”.26°

A partir del 1 de agosto de 2016, las empresas pueden adherirse al Escudo de la
privacidad con el Departamento de Comercio de los EE. UU., que compruebe que
sus politicas en materia de privacidad cumplen las estrictas normas sobre
proteccion de datos que exige dicho Escudo. “El Parlamento, en su Resolucién de
26 de mayo de 2016 sobre los flujos transatlanticos de datos, aplaudio los esfuerzos
por introducir mejoras sustanciales en el escudo de la privacidad en comparacion
con la Decisién sobre puerto seguro a la que reemplazaba, pero formul6 algunas

criticas”.270

Ya que a raiz de las “revelaciones de junio de 2013 acerca de presuntas actividades
de espionaje por parte de los Estados Unidos y algunos Estados miembros, el
Parlamento solicité la suspensién de los principios de puerto seguro”,?’? esta nueva
Directiva en materia de proteccion de datos pretende reforzar los derechos

fundamentales de los ciudadanos.

Cabe sefalar que tanto los instrumentos internacionales que han servido de

parametro a nivel mundial asi como los instrumentos juridicos de Europa, son

265 parlamento Europeo, Resolucién del Parlamento Europeo sobre la adecuacion de la proteccion
conferida por el Escudo de la privacidad UE-EE.UU., véase:
http://www.europarl.europa.eu/sides/getDoc.do?pubRef=-//EP//ITEXT+MOTION+B8-2017-
0244+0+DOC+XML+VO0//ES, consultado 3/03/20117, a las 1:20 pm.

27%[dem.

271 jdem.

173



relevantes y adecuados, sobre todo con estas ultimas reformas, para este tiempo
en donde las normas se tienen que adaptar a la realidad, ya que no se pueden

ignorar los avances tecnoldgicos, ni prescindir de ellos.

3.5 Conclusion

El derecho a desindexar datos personales, se sustenta en la proteccion de los
Derechos Humanos, como la vida privada y la dignidad humana, que se convierten
en un deber del Estado, por lo que constituciones como la de Irlanda de 1937 y la
de Espafna de 1978, garantizan el respeto a la dignidad humana como paz social.
Tema que actualmente es preocupacion internacional, debido a atrocidades que
comete la humanidad sobre si misma, es decir “el hombre, lobo del hombre”, que

refleja la naturaleza humana dominada por sus pasiones, como refiere Hobbes.

La proteccién a la vida privada y dignidad humana, es causa de creacion de
instrumentos juridicos internacionales, alguno de ellos base importante y modelo a
seguir por varios paises, asi tenemos la Carta de San Francisco de 1945, el Pacto
Internacional de Derechos Civiles y Politicos, y la Convencion Americana sobre
Derechos Humanos, instrumentos juridicos que reflejan la importancia de la
proteccion de derechos humanos y exhortan a los Estados a respetar y proteger el
derecho a la intimidad en la comunicacion digital, a revisar sus leyes y practicas
sobre tratamiento de datos personales, considerando que toda injerencia debe
someterse al estudio de su necesidad. Los avances tecnoldgicos no deben constituir

infraccion a la privacidad, ni por el Estado ni por las empresas.
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La OEA también se ha preocupado sobre la materia, por lo que ha buscado la
creacion de una Ley Modelo sobre Proteccion de Datos Personales, que supla la
ausencia de un enfoque regulador uniforme y coherente en América; sin embargo
se concluyd en la creacion de una Guia Legislativa basada en principios de
privacidad y proteccion de datos, con un contexto mas amplio, pero no suficiente

para resolver los problemas de privacidad y seguridad de internet.

Por otro lado Europa cuenta con una vasta legislacion sobre proteccion de datos y
privacidad, entre los que se encuentra el Convenio 108 del Consejo de Europa de
1981, como primer instrumento juridico vinculante que garantiza el respeto a los
derechos vy libertades fundamentales, en donde se establecen los principios que
actualmente rigen la proteccion de datos personales, prohibe el tratamiento de datos
sensibles, como antecedentes o condenas penales, restringe también el flujo de
datos a Estados en donde los estandares de proteccion son diferentes o con un

nivel menor de proteccion.

Asi también, cuenta con la Directiva 95/46/CE, como instrumento fundamental en
proteccion de datos, el primero en definir datos personales, como la informacion de
una persona fisica identificada o identificable, ampliando su proteccion a cualquier
operacion o conjunto de operaciones aplicadas a datos personales, y a traves de
ella se crean 6rganos tanto consultivos como de control importantes para Europa

como el Grupo de Trabajo del Articulo 29, en 1996, que conforme al nuevo
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Reglamento General de Proteccion de Datos de 2016, este grupo de trabajo sera

sustituido por el Consejo Europeo de Proteccidon de Datos.

Sin duda Europa es un continente que pretende adelantarse a la tecnologia por lo
que a través del Reglamento General sobre Proteccion de Datos, moderniza los
principios de la Directiva de 1995, aumentando alguno de ellos, asi como una
propuesta de Directiva para el tratamiento de datos en el marco de la cooperacion
policial y judicial que actualiza el marco del 2008, y busca avanzar a la unificacion

de derechos dentro de Europa.

El nuevo Reglamento General de Proteccién de Datos, entre otras cuestiones
importantes amplia el &mbito territorial hacia aquellas empresas que tratan datos
fuera de la Union Europea, proporciona un mayor control al titular de los datos,
ademas le reconoce nuevos derechos como el “Derecho de Supresion” establecido
en su articulo 17, asi como el derecho de portabilidad de los datos de un prestador
de servicios a otro, obligandolos a una mayor transparencia, facil acceso, medidas
de seguridad en funcion de un meétodo de riesgo, obligandolos a nombrar un
delegado de proteccion de datos a las empresas y a autoridades publicas, aplica lo
que se conoce como “Ventanilla Unica” para los casos de tratamiento
transfronterizo, la supervision sera en el establecimiento principal en la Union

Europea, su enfoque y prioridad es la prevencion.

El reconocimiento del derecho a la proteccion de datos personales es relativamente

reciente en todos los Estados europeos, porque ha tenido lugar a consecuencia del
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desarrollo tecnoldgico y el impacto que este ha traido a los derechos fundamentales,
al observar las ventajas y desventajas que el uso de las nuevas tecnologias, en
especial el internet, representan para la vida privada, como se observo en capitulos

anteriores.

La creacion de instrumentos juridicos ha sido con la finalidad de reforzar la
proteccion de los datos al tenor de la evolucion, progreso y avance cientifico y
tecnoldgico, y en busca de una base mas sélida en la materia, clara y eficaz, en el
intercambio de datos entre los estados. Se ha buscado otorga al individuo las
facultades necesarias para disponer libremente de sus propios datos personales,

en garantia de su dignidad, privacidad y libre desarrollo de su personalidad.
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CAPITULO CUARTO
ESTUDIO COMPARADO ESPANA-MEXICO SOBRE PROTECCION DE DATOS

PERSONALES EN INTERNET

4.1 Instrumentos juridicos internacionales reconocidos por Espafia y México

sobre proteccion ala vida privada y datos personales

Los organismos internacionales en materia de derechos humanos, se han ocupado
de brindar a la sociedad instrumentos juridicos internacionales como se ha
mencionado en el capitulo anterior, es asi que en este apartado se hace la
comparacion entre un paises miembro de la Unidbn Europea muy activo y
actualizado, en materia de proteccion a la vida privada y de datos personales y un
pais latinoamericano como es México, “primer pais del mundo en aprobar una ley
de proteccion de datos, tras la adopcion de los Estandares Internacionales de

Proteccion de Datos y Privacidad (Resolucion de Madrid) en 2009”.272

Esta claro que la proteccion de datos personales es de interés nacional,
internacional, e intercontinental y fundamentalmente resulta transversal a las
distintas realidades sociales. Motivo por el cual, en todo el mundo nos encontramos

con iguales realidades y necesidades. En este sentido varios de los instrumentos

22Recio, Gayo Miguel, “Espafia y México: dos modelos en proteccién de datos y un objetivo comun”
Lawyer Press, 29 de abril de 2013, Madrid, véase:
http://www.lawyerpress.com/news/2013_04/2904 13 009.html, consultada el 4/04/2017 a las 3:22
pm.
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internacionales sobre proteccién de datos personales son reconocidos, adoptados

y trasplantados en las legislaciones nacionales en todo el mundo, sin embargo, se

mencionaran los instrumentos juridicos internacionales mas relevantes en la

materia, y que han sido reconocidos por Espafia y México, mismo que se presenta

en el siguiente cuadro:

Francisco firmada
el 26 de junio de
1945, Articulo 1.

Instrumentos juridicos internacionales reconocidos por Espafia

CUADRO 1 J P panay
México sobre proteccién a la vida privada y dignidad humana en
relacion al derecho a la proteccion de datos personales

Instrumentos Contenido
juridicos
internacionales
Carta de San | “Realizar la cooperacioén internacional en la soluciéon de problemas

internacionales de caracter econémico, social, cultural o humanitario,
y en el desarrollo y estimulo del respeto a los derechos humanos y a
las libertades fundamentales de todos, sin hacer distincion por
motivos de raza, sexo, idioma o religién”. Tanto Espafia como México
reconocen Yy consideran este instrumento internacional sobre
Derechos Humanos, como son la vida privada y los datos personales,
como instrumentos base para la legislacion nacional.

Declaracion
Universal
derechos
Humanos
proclamada el 10
de diciembre de
1948, articulo 12.

de

“Nadie sera objeto de injerencias arbitrarias en su vida privada, su
familia, su domicilio o0 su correspondencia, ni de ataques a su honra
0 a su reputacion. Toda persona tiene derecho a la proteccién de la
ley contra tales injerencias o ataques”. Instrumento expresamente
citada como parametro interpretativo de los derechos fundamentales
presentes en la Constitucion de varios paises europeos tales como
Espafia en su articulo 10.2, asi como parametro en nuestro pais,
aceptacién que “supone un apoyo moral al principio fundamental de
que todos los seres humanos, ricos y pobres, fuertes y débiles,
hombres y mujeres, de todas las razas y religiones, deben ser
tratados con igualdad y es preciso respetar su valor natural como
seres humanos”.?"3

Pacto

Internacional de
Derechos Civiles
y Politicos de 16
de diciembre de
1966, en vigor en

Pacto hasta la fecha ratificada por 167 Estados entre ellos Espafia y
México, al que se vincula el 23 de marzo de 1981, en vigor para
México el 23 de junio de 1981 y Publicado en el DOF el 20 de mayo
del mismo afio,”?’*y que en su articulo 17 hace alusion a lo dispuesto
en el articulo 12 de la Declaraciéon Universal de los Derechos
Humanos.

23Unicef, El

Marco de los Derechos Humanos, véase:

https://www.unicef.org/spanish/crc/index_framework.html, consultada 10/04/2017 a las 6:00 pm.
274 pPacto Internacional de Derechos Civiles y Politicos, Tratado Internacional, Nueva York, 16 de

diciembre

de 1966,

version PDF, véase:

http://proteo2.sre.gob.mx/tratados/muestratratado_nva.sre?id_tratado=257&depositario=0&
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marzo de 1976,
articulo 17.

En el espacio
latinoamericano
la Convencion
Americana sobre
Derechos
Humanos o Pacto
de San José de
Costa Rica, de
1969 vigente
desde 1978,
articulo 11.

Reconocida por México, en donde refiere que “Toda persona tiene
derecho al respeto de su honra y al reconocimiento de su dignidad.
Nadie puede ser objeto de injerencias arbitrarias o abusivas en su
vida privada, en la de su familia, en su domicilio o en su
correspondencia, ni de ataques ilegales a su honra o reputacion y
toda persona tiene derecho a la proteccion de la ley contra esas
injerencias o esos ataques” entrando en vigor para México el 24 de
marzo de 1981 y publicado en el DOF el 7 de mayo de del mismo
afno”.?’s

Convenio N° 108
del Consejo de
Europa, de 28 de
enero de 1981,
para la proteccién
de las personas
con respecto al
tratamiento
automatizado de
datos de caracter
personal

Busca la unién mas intima entre sus miembros, basada en el respeto
particularmente de la preeminencia del derecho asi como de los
derechos humanos y de las libertades fundamentales; ampliar la
protecciébn de los derechos y de las libertades fundamentales,
concretamente el derecho al respeto de la vida privada, teniendo en
cuenta la intensificacion de la circulacién a través de las fronteras de
los datos de caracter personal que son objeto de tratamientos
automatizados.

Espafia es miembro y este documento es parametro para su Marco
Juridico.

“Con fecha 2 de agosto de 2016, la Secretaria de Relaciones
Exteriores (SRE) transmiti6 copia de la comunicacion mediante la
cual el sefior Jean-Philippe Walter, presidente del Comité Consultivo
del Convenio 108 del Consejo de Europa (T-PD), notificé que dicho
Comité otorgd a México el estatus de observador”.?’®

Directiva
95/46/CE
Parlamento
Europeo y del
Consejo de 24 de
octubre de 1995

del

Relativa a la proteccién de las personas fisicas en lo que respecta al
tratamiento de datos personales y a la libre circulacién de estos
datos. Transpuesta por Espafia en su normativa estatal. México ha
basados sus mas recientes leyes sobre proteccién de datos tanto en
posesion de los particulares como en posesion de sujetos obligados,
en esta Directiva Europea.

Fuente: *Informacion obtenida del contenido de los instrumentos juridicos
internacionales mencionados en el cuadro antes citado realizado por la autora.

PHPSESSID=42326412585e7288da14892c63aa0d51,http://proteo2.sre.gob.mx/tratados/ARCHIVO
S/DERECHOS%20CIVILES%20Y%20POLITICOS.pdf, consultada el 12/04/2017 a las 6:45 pm.
215Convencion Americana sobre Derechos Humanos “Pacto de San José de Costa Rica”, San José,

Costa Rica,

22 de noviembre de 1969, Tratado

Internacional, versibn PDF, véase:

http://proteo2.sre.gob.mx/tratados/muestratratado_nva.sre?id_tratado=1278&depositario=D&PHPS
ESSID=42326412585e7288da14892c63aa0d51,
http://proteo2.sre.gob.mx/tratados/ARCHIVOS/CONV.%20AMERICANA%20SOBRE%20DERECH
0OS%20HUMANOS.pdf, consultada 12/04/2017 a las 8:02 pm.

28pyente de la Mora, Ximena, et al, Instituto Nacional de Transparencia, Acceso a la Informacion y
Protecciéon de Datos Personales (INAI), Informe de Labores 2016, enero de 2017, versién PDF,
véase: http://rendiciondecuentas.org.mx/wp-content/uploads/2017/02/Inf-Labores-2016.pdf,
consultada 5/04/2017, a las 10:00 pm.
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Como podemos observar, tanto Espafia como nuestro pais han basado sus leyes
en los instrumentos internacionales, para proteger los derechos inherentes de la
persona, como es la dignidad, que nos permite desenvolvernos con la certeza de
gue sera protegida por el ordenamiento juridico, que versa sobre la proteccién de
los datos personales y sobre una realidad comun a nivel global “consagrado
internacionalmente en el articulo 12 de la Declaracion Universal de los Derechos
Humanos de 1948, en el articulo 17 puntos 1 y 2 del Pacto Internacional de
Derechos Civiles y Politicos de 1966; asi como en el numeral 11 puntos 2y 3 de la
Convencion Americana de Derechos Humanos de 1969, entre otros”,2’’mismos que

se ha analizado en el capitulo anterior.

4.2 Derecho Nacional: Constitucion Espafiola-Constitucién Mexicana sobre

proteccién alavida privada y datos personales

Espafa es un pais modelo para muchos paises latinoamericanos y relevante en la
Union Europea por ser uno de los primeros en consignar en su Constitucion de
1978, después de la de Irlanda, el reconocimiento y proteccion a la dignidad, como
derechos humanos inherentes a la persona y como fundamento del orden juridico y

de la paz social. “El texto constitucional no reconoce expresamente un derecho a la

2"Geraldes da Cunha Lopes, Teresa M. “Las recientes reformas en materia de proteccion de datos
personales en México”, Anuario Juridico y Econémico Escurialense, XLIV (2011) 317-334 / ISSN:
1133-3677, Centro de Investigaciones Juridicas y Sociales Universidad Michoacana de San Nicolas
de Hidalgo, Morelia, México, 2011, version PDF, véase: file:///C:/Users/HP/Downloads/Dialnet-
LasRecientesReformasEnMateriaDeProteccionDeDatosPe-3625376.pdf, consultada 7/05/2017, a
las 10:00 am.
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proteccion de datos personales, pero si contiene disposiciones sobre la materia que
ha permitido al Tribunal Constitucional reconocer dicho derecho fundamental”.2’8
Aunque “no se hace mencion explicita a los datos de caracter personal, estos
forman parte de la intimidad de las personas, puesto que pertenecen al ambito
privado que se desea mantener en secreto o al resguardo del conocimiento de

terceros”.27?

“El Tribunal Constitucional Espanol (TCE), ha reconocido como un nuevo derecho
fundamental a la proteccion de datos”,?®° al establecer en “sentencia 292/2000, en
sus fundamentos juridicos 6 y 7, que el derecho fundamental a la proteccién de
datos persigue garantizar a esa persona el poder de control sobre sus datos
personales, sobre su uso y destino, con el propésito de impedir su trafico ilicito y

lesivo para la dignidad y el derecho del afectado...”.?8!

Por su parte México, un pais que esta trabajando por ir al paso de paises avanzados
en la materia, ha buscado alcanzar la proteccion de la privacidad de sus ciudadanos

a través de reformas realizadas a la Constitucion Politica de los Estados Unidos

28Monica Arenas Ramiro, “La Proteccion de Datos Personales en los Paises de la Union Europea”,
Revista Juridica de Castilla y Ledén, ndm. 16. septiembre 2008, version PDF, véase:
file://IC:/Users/HP/Downloads/02-arenas.pdf, consultada 24706/2017, a las 7:08 pm.

2Marco normativo Europeo, véase: https://www.abanlex.com/areas-de-practica/proteccion-de-
datos/adecuacion-lopd/marco-normativo/, consultada 6/05/2017, a las 9:12 pm.

280 Garcia, Gonzalez Aristeo, “La Proteccion de Datos Personales: Derecho Fundamental del Siglo
XXI. Un estudio comparado”, Boletin Mexicano de Derecho Comparado, Revista del 113, UNAM, ndm.
149, mayo-agosto de 2017, México, véase: https://revistas.juridicas.unam.mx/index.php/derecho-
comparado/article/view/3933/4972, consultada 10/06/2016 a las 11:10 am.

B1Tribunal Constitucional Espafiol (TCE), Sentencia 292/2000, de 30 de noviembre de 2000 del
Tribunal Constitucional. Recurso de inconstitucionalidad respecto de los arts. 21.1y 24.1y 2 de la
Ley Organica 15/1999, de 13 de diciembre, de Proteccion de Datos de Caracter Personal, version
PDF,véase:https://www.agpd.es/portalwebAGPD/canaldocumentacion/sentencias/tribunal_constitu
cional/common/pdfs/Sentencia292.pdf, consultada 14/05/2016 a las 8:19 pm.
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Mexicanos, cumplir con recomendaciones de organismos internacionales, y
establecer la proteccion de los datos personales de su sociedad, es asi como a
partir del afio 2009 se han realizado relevantes cambios constitucionales en la
materia. Reconociendo constitucionalmente que los derechos humanos son normas
basicas necesarias para vivir, sin las cuales las personas no pueden sobrevivir ni

desarrollarse con dignidad, inherentes al ser humano, inalienables y universales.

El gobierno de México ha desempefiado un papel activo en los foros internacionales
y regionales en la materia, fortaleciendo la credibilidad, legitimidad y prestigio,
contribuyendo positivamente a la situacién de los derechos humanos. Camino que
no ha sido facil a pesar de la adhesién a instrumentos internacionales, la adopcién
de medidas para la protecciéon de los derechos humanos a nivel nacional y regional
no es inmediata ni sencilla, esto por “la vision de los hacedores de leyes y politicas
mexicanas que reflejan que el tema de los derechos humanos es un tema de

voluntad mas que normativo”.28?

A pesar de esta circunstancia reformas a la Constitucion como la del 30 de abril del
2009 al articulo 73 fraccién XXIX-O, del 1° de junio del mismo afio, donde se
adiciona al articulo 16 Constitucional el parrafo segundo, la del 10 de junio de 2011

modificando la denominacién del Titulo Primero, capitulo I, quedando de la siguiente

282 Guerrero Rosales Humberto Francisco y Solérzano Betancourt Mario A.,(Coord.) Incorporaciéon
del Derecho Internacional de los Derechos Humanos al Sistema Juridico Mexicano, Comision
Mexicana de Defensa y Promocion de los Derechos Humanos, A.C., p.19, véase:
http://cmdpdh.org/publicaciones-pdf/cmdpdh-incorporacion-del-derecho-internacional-de-los-
derechos-humanos-al-sistema-juridico-mexicano.pdf, consultada 7/08/2017, a las 9:30 am.
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manera “De los Derechos Humanos y sus Garantias,”?®? integrando en su articulo
1° el reconocimiento y proteccion de los derechos humanos asi como la garantia de
la proteccion a los derechos fundamentales, como es la privacidad y la proteccion

de los datos personales, en proteccion de la dignidad humana vy la libertad.

Asi como la reforma al articulo 6° Constitucional de fecha 11 de junio de 2013, en
materia de acceso a la informacién, misma que se vincula con la proteccion de datos
personales, reconociendo estos derechos como fundamentales constitucionalmente
hablando y garantizados bajo ciertos principios, entre los que se encuentra la
apertura y maxima publicidad de informacion en poder de los entes publicos; con
excepcion a la informacion reservada o referente a la vida privada o datos
personales, la cual sera protegida en los términos y con las reservas de ley, por
altimo la reforma al articulo 7 constitucional de fecha 11 de junio de 2013 en donde
se preve como limite a la libertad de imprenta y acceso a la informacion el respeto
a la vida privada, y el perjuicio a terceros, tal y como se puede observar en el

siguiente cuadro comparativo.

CUADRO 2 Constitucién Espafiola-Constitucion Mexicana: Proteccion de la vida

privada y datos personales

Constitucién Espafiola-Constitucién Mexicana

Articulo 10.1. La | Articulo 18.1. Se | Articulo 20.1 Se
Constitucion dignidad de la | garantiza el derecho | reconocen y
Espafola persona, los | al honor, a la | protegen los
de 29 de diciembre | derechos inviolables | intimidad personal y | derechos a expresar
de 1978, Ultima | que le son | familiar y a la propia | y difundir ideas, a
modificacion el 27 | inherentes, el libre | imagen. comunicar

83Camara de Diputados del H. Congreso de la Union, Constitucién Politica de los Estados Unidos

Mexicanos,

tltima Reforma DOF 24 de

febrero de 2017,

version

PDF, véase:

http://www.diputados.gob.mx/LeyesBiblio/pdf/1_240217.pdf, consultada 5/06/2016 a las 5:49 pm.
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de septiembre de
2011, articulos
10.1, 18.1, 184, y
204

desarrollo de Ia
personalidad, el
respeto a laley y a
los derechos de los
demas son
fundamento del
orden politico y de la
paz social, 2. Las
normas relativas a
los derechos
fundamentales y a
las libertades que la
Constitucion

Articulo 18.4. Laley
limitard el uso de la
informatica para
garantizar el honory
la intimidad personal
y familiar de los
ciudadanos y el
pleno ejercicio de
sus derechos.

informacién a través
de cualquier medio

Articulo 20.4. Estas
libertades tienen su
limite en el respeto a
los derechos
reconocidos en este
Titulo, en el derecho
al honor, a la
intimidad, a la propia
imagen y a la
proteccion de la

reconoce se juventud y de la

interpretaran de infancia

conformidad con la

Declaracion

Universal de

Derechos Humanos

y los tratados

ratificados por

Espafa.
Constitucion Articulo lo. Todas | Articulo 60. La | Articulo 16.Toda
Politica de los |las personas | manifestacion de las | persona tiene
Estados Unidos | gozaran de los | ideas no ser& objeto | derecho a la
Mexicanos de | derechos humanos | de ninguna | proteccion de sus
1917, Gltima | Reconocidos en | inquisicion judicial o | datos personales, al
reforma 29 de | esta Constitucion y | Administrativa, sino | acceso, rectificacion
enero de 2016 |en los tratados | en el caso de que |y cancelacion de los
vigente, articulos | internacionales ataque a la moral, la | mismos, asi como a
1°,6°,7°, 16,y 73 firmados por | vida privada o los | manifestar su

México. derechos de | oposicién, en los

Asi como de las | terceros... A...ll. La | términos que fije la

garantias para su
proteccion, salvo en
los casos y bajo las

informacién que se
refiere a la vida
privada y los datos

ley, ...0 excepcion a
los principios que
rijan el tratamiento

condiciones gue | personales sera | de datos, por
esta  Constitucion | protegida en los razones de
establece. términos y con las | seguridad nacional,
Queda prohibida | excepciones gue | disposiciones de
toda discriminacion | fijen las leyes. orden publico,
gue atente contra la | Articulo 7°.Ninguna | seguridad y salud
dignidad humana y | ley ni autoridad | publicas o para
tenga por objeto | puede establecer la | proteger los
anular, 0 | previa censura, ni | derechos de
menoscabar los | coartar la libertad de | terceros...Las
derechos difusién, que no | comunicaciones
libertades de las |tiene mas limites | privadas son
personas. gue los previstos en | inviolables, se
el primer péarrafo del | sancionara
penalmente
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articulo 60. de esta | cualquier acto que

Constitucion... atente contra la
libertad y privacia de
las mismas.
Articulo 73. El
Congreso tiene
facultad: fraccion
XXIX-O. Para

legislar en materia
de proteccion de
datos personales en
posesion de
particulares.

Fuente: *Informacion obtenida de las Constituciones tanto de Espafia y México,
vigentes y con sus respectivas reformas,
disponible:https://www.boe.es/legislacion/codigos/codigo.php?id=55&modo=1&nota=0&tab
=2 http://www.diputados.gob.mx/LeyesBiblio/pdf/1_150917.pdf cuadro realizado por la

autora.

Con estas reformas constitucionales “México ha extendido la proteccion del derecho
a la privacidad hacia la informacion personal que la administracién publica posee
sobre sus gobernados, y también sobre la informacion personal en manos de los
particulares, es asi que ha buscado garantizar a los mexicanos el derecho a acceder
a la informacién publica, al mismo tiempo que establece excepciones y protecciones

para la informacion personal.”284

Los datos personales no pueden estar sujetos al principio de publicidad, pues

pondria en grave riesgo derechos fundamentales, cabe sefialar que cuenta con

284 Geraldes da Cunha Lopes, Teresa M. “Las recientes reformas en materia de proteccién de datos
personales en México”, Anuario Juridico y Econémico Escurialense, XLIV (2011) 317-334 / ISSN:
1133-3677, Centro de Investigaciones Juridicas y Sociales Universidad Michoacana de San Nicolas
de Hidalgo, Morelia, México, 2011, p. 320, version PDF, véase:
file://IC:/Users/HP/Downloads/Dialnet-LasRecientesReformasEnMateriaDeProteccionDeDatosPe-
3625376.pdf, consultada 7/05/2017, a las 10:00 am.
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excepciones como en los casos de “los registros publicos de la propiedad, de los
salarios de los funcionarios publicos o bien de la regulacion del ejercicio del
consentimiento del titular de la informacién para que esta pueda ser divulgada. En
otras palabras, existen circunstancias en que, por ministerio de ley, los datos

personales podran ser divulgados sin el consentimiento del titular”.?8>

Se consideran pertinentes las reformas constitucionales de nuestro pais, por la
existencia de lagunas juridicas sobre el tema, las disposiciones constitucionales
anteriores solo abordaban la proteccion a los ciudadanos sobre la privacidad de sus
hogares, de la informacién y las comunicaciones, no asi la proteccion a los datos
personales, atendiendo para esta modificacion a los instrumentos internacionales,

que al principio de este capitulo se han mencionado.

En lo que respecta al articulo 73 Constitucional, esta reforma eleva a nivel federal
la proteccion de los datos personales, otorgando importancia, trascendencia y el
caracter global e internacional de la Internet, de las Tecnologias de la Informacion
y Comunicacion, como herramientas tecnoldgicas que pueden afectar en grave

medida, si no existe un tratamiento licito sobre los datos personales.

285 Direccién Juridica y de Capacitacién, Consideraciones sobre Habeas Data y su Regulacién en
distintos ambitos, Coordinacion de Procesos Normativos del Instituto de Transparencia e
informacion Pudblica de Jalisco, 2010, p. 6, version PDF, véase:
https://lwww.itei.org.mx/v3/documentos/estudios/estudio_habeas_data_6abr10.pdf, consultada
13/06/2017, a las 6:28 pm.
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4.3 Ley Orgéanica 15/1999 de Proteccién de Datos de Caracter Personal (LOPD)
y Reglamento UE 2016/679 del Parlamento Europeo y del Consejo de 2016:

mayor proteccion a los datos personales en Espafia

En materia de proteccion de datos, Espafia le lleva ventaja a México, cuenta con
una larga experiencia desde 1992, actualmente se encuentra vigente la “Ley
Organica 15/1999 de Proteccion de Datos de Caracter Personal (LOPD) y su
Reglamento de desarrollo, aprobado por el Real Decreto 1720/2007”,286 mismos
que seran derogados el 25 de mayo de 2018 como ya se ha mencionado en lineas
anteriores por el Reglamento UE 2016/679 del Parlamento Europeo y del Consejo,
de 27 de abril de 2016 o Reglamento General de Proteccion de Datos, de aplicacion

directa para Espaa.

Al respecto como bien refiere la Directora “Mar Espafia de la AEPD en el IX Foro de
Privacidad del Data Privacy Institute, ha reconocido que con el nuevo reglamento
se vive un momento de incertidumbre, porgque se pasa de un enfoque reactivo de la
proteccion de los datos a uno preventivo, pero ha destacado que la nueva
legislacion europea supone grandes avances para los derechos de los

ciudadanos.”?87

286Recio, Gayo Miguel, “Espafia y México: dos modelos en proteccion de datos y un objetivo comun”
Lawyer Press, 29 de abril de 2013, Madrid, véase:
http://www.lawyerpress.com/news/2013_04/2904_13 009.html, consultada 4/04/2017 a las 3:22 pm.
287 “E| primer borrador del anteproyecto de modificacion de la ley de Proteccion de Datos estara listo
en marzo”, ABC Tecnologia-Redes, véase: http://www.abc.es/tecnologia/redes/abci-primer-
borrador-anteproyecto-modificacion-ley-proteccion-datos-estara-listo-marzo-

201702020930 _noticia.html, consultada 6/06/2017 a las 9:00 am.
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Es por ello que el gobierno espafiol, encargd a “la Comision Nacional de
Codificacion, la elaboracion de un nuevo texto en el que se ha venido
trabajando durante los ultimos meses por el grupo de expertos de su seccion
tercera, de derecho publico, en colaboracion con la Agencia Espafiola de
Proteccion de Datos. El texto finalmente aprobado ha sido remitido al
Ministerio de Justicia y presentado por este al Consejo de Ministros, el pasado
dia 24 de junio de 2017, con la finalidad de que la nueva ley entre en vigor a
la vez que comience a ser aplicable el Reglamento Europeo en mayo de 2018,
cuya elaboracion se ha llevado a cabo con gran discrecién por parte del
ministerio, este anteproyecto de ley organica consta de 78 articulos
estructurados en ocho titulos, trece disposiciones adicionales, cinco
disposiciones transitorias, una disposicion derogatoria y cuatro disposiciones

finales, actualmente se encuentra en fase de informacion publica.”?8

“Con fecha 28 de junio de 2017, se ha publicado el tramite de audiencia de
informacion publica del Anteproyecto de modificacion de la Ley Organica de

Proteccion de Datos”, 28° en tal raz6n no queda mas que estar en espera de esta

288 Fernandez, Carlos ¢ Tendremos nueva Ley de proteccion de datos en mayo de 2018? Cinco Dias
Legal, Madrid, 2017, véase:
https://cincodias.elpais.com/cincodias/2017/06/28/legal/1498636277_381690.html, consultada
9/06/2017 a las 5:48 pm.

289 Habemus Anteproyecto de Ley Organica de Proteccion de Datos, Dataseg Consultores Auditores,
véase:https://dataseg.es/proteccion-de-datos/habemus-anteproyecto-de-ley-organica-de-
proteccion-de-datos/ consultada 11/06/2017, a las 12:01 pm.

Publicado el Anteproyecto de la nueva Ley Organica de Protecciéon de Datos de Caracter Personal,
noticias juridicas, véase: http://noticias.juridicas.com/actualidad/noticias/12104-publicado-el-

189


http://www.agpd.es/portalwebAGPD/index-ides-idphp.php
http://www.agpd.es/portalwebAGPD/index-ides-idphp.php

ley que sin duda sera de gran relevancia sobre la materia, considerandose en tal
caso a Espafia, como el primer pais miembro de la Unién Europea en tener una ley
organica en la materia en concordancia con el Reglamento General de Proteccion

de Datos de la Unién Europea.

Por otro parte México es muy joven al respecto, con leyes sobre proteccion de datos
de 2010, ha buscado conseguir el nivel adecuado de proteccion frente a la Unidn
Europea, asi como ser referente para otros paises de Latinoamérica, “con un papel
activo en Asia-Pacifico, siendo admitido en 2013 como el segundo pais, después
de Estados Unidos, en el Sistema Transfronterizo de Datos Personales de APEC

(en inglés, Cross-Border Privacy Rules, CBPRs). “?%

Tomando en cuenta que Espafia como miembro de la Union Europea, en 2018
tendra que aplicar el Reglamento UE 2016/679 del Parlamento Europeo y del
Consejo de 27 de abril de 2016, sin excepcién alguna, derogando la actual Ley
Organica 15/1999 ley sustantiva sobre derecho a la proteccién de datos personales,
se observa pertinente realizar un cuadro comparativo sobre las novedades o
cambios que trae este Reglamento a diferencia de la ley vigente en Espafia sobre

la materia.

anteproyecto-de-la-nueva-ley-organica-de-proteccion-de-datos-de-caracter-personal/,  consultado
12/06/2017 a las 2:34 pm

2% Direccién General de Comunicacién Social, México se une al Sistema Transfronterizo de Datos
Personales de APEC, Comunicado de prensa num. 011/13, Secretaria de Economia, México, 2013
Véase: https://lwww.gob.mx/se/prensa/mexico-se-une-al-sistema-transfronterizo-de-datos-
personales-de-apec, consultada 8/06/2017 a las 9:50 am.
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CUADRO 3

Semejanzas y diferencias entre la Ley Organica 15/1999 de Espafa

y el RGPD de la Unién Europea en materia de proteccién de datos,

en relaciéon a su objeto, ambito de aplicacién, y reconocimiento de

nuevos principios.

Ley Organica 15/1999 de 13 de
diciembre sobre Proteccion de Datos de
Caracter Personal, Espafia.

Reglamento UE 2016/679 del Parlamento
Europeo y del Consejo, de 27 de abril de
2016) o RGPD.

Articulo 1°Objeto: garantizar y proteger,
en el tratamiento de los datos personales,
las libertades publicas y los derechos
fundamentales de las personas fisicas, y
especialmente de su honor e intimidad
personal y familiar.

Articulo 2 Ambito de aplicacion: 1. Sera
de aplicacion a los datos de caracter
personal registrados en soporte fisico, que
los haga susceptibles de tratamiento, y a
toda modalidad de uso posterior de estos
datos por los sectores publico y privado

Articulo 1 objeto: proteger los derechos y
libertades fundamentales de las personas
fisicas y, en particular, su derecho a la
proteccion de los datos personales.
Articulo 2 Ambito de aplicacién material.
Se aplica al tratamiento total o parcialmente
automatizado de datos personales, asi
como al tratamiento no automatizado de
datos personales contenidos o destinados
a ser incluidos en un fichero

Articulo 3 Ambito territorial de
aplicacion. Se aplica al tratamiento de
datos personales en el contexto de las
actividades de un establecimiento del
responsable o del encargado en la Unidn,
independientemente de que el tratamiento
tenga lugar en la Unién o no. Se aplica al
tratamiento de datos personales de
interesados que residan en la Unién por
parte de un responsable o encargado no
establecido en la Unién, cuando las
actividades de tratamiento estén
relacionadas con: a) la oferta de bienes o
servicios a dichos interesados en la Unioén,
o b) el control de su comportamiento, en la
medida en que este tenga lugar en la
Unién.

Se aplicara por encima de toda la normativa
europea y nacional aprobada en materia de
proteccion de datos, de forma directa.

Articulo 3. A los efectos de la presente
Ley se entendera por:

a) Datos de caracter personal: cualquier
informaciébn concerniente a personas
fisicas identificadas o identificables...

c) Tratamiento de datos: operaciones y
procedimientos técnicos de caréacter
automatizado o no, que permitan la
recogida, grabacion, conservacion,
elaboracion, maodificacion, bloqueo vy
cancelacion, asi como las cesiones de

Articulo 4. A efectos del presente
Reglamento se entendera por :

1) Datos personales “Toda informacién
sobre una persona fisica identificada o
identificable  («el  interesado»); se
considerara persona fisica identificable
toda persona cuya identidad pueda
determinarse, directa o indirectamente, en
particular mediante un identificador, como
por ejemplo un nombre, un numero de
identificacién, datos de localizacién, un
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datos que resulten de comunicaciones,
consultas, interconexiones y
transferencias.

d) Responsable del fichero o
tratamiento: persona fisica o juridica, de
naturaleza publica o privada, u 6rgano
administrativo, que decida sobre la
finalidad, contenido y uso del tratamiento...
g) Encargado del tratamiento: la persona
fisica o juridica, autoridad publica, servicio
0 cualquier otro organismo que, s6lo o
conjuntamente con otros, trate datos
personales por cuenta del responsable del
tratamiento.

h) Consentimiento del interesado: toda
manifestacion de voluntad, libre,
inequivoca, especifica e informada,
mediante la que el interesado consienta el
tratamiento de datos personales que le
conciernen...

identificador en linea o uno o varios
elementos propios de la identidad fisica,
fisiologica, genética, psiquica, economica,
cultural o social de dicha persona; «datos
genéticos»...«datos biométricos»...
«Datos relativos a la salud».

2) «Tratamiento»: cualquier operacion o
conjunto de operaciones realizadas sobre
datos personales o conjuntos de datos
personales, ya sea por procedimientos
automatizados o no, como la recogida,
registro, organizacion, estructuracion,
conservacién, adaptacion o modificacion,
extraccion, consulta, utilizacion,
comunicacion por transmision, difusiéon o
cualquier otra forma de habilitacion de
acceso, cotejo o interconexion, limitacion,
supresion o destruccion;

7) «responsable del tratamiento» o
«responsable»: la persona fisica o juridica,
autoridad publica, servicio u otro organismo
gue, solo o junto con otros, determine los
fines y medios del tratamiento...;

11) «consentimiento del interesado»:
toda manifestacion de voluntad libre,
especifica, informada e inequivoca por la
gue el interesado acepta, ya sea mediante
una declaracion o wuna clara accién
afirmativa, el tratamiento de datos
personales que le conciernen...

16) «establecimiento principal»: a) en lo
gque se refiere a un responsable del
tratamiento con establecimientos en mas
de un Estado miembro, el lugar de su
administracién central en la Unidén, salvo
gue las decisiones sobre los fines y los
medios del tratamiento se tomen en otro
establecimiento del responsable en la
Union y este Ultimo establecimiento tenga
el poder de hacer aplicar tales decisiones,
en cuyo caso el establecimiento que haya
adoptado tales decisiones se considerara
establecimiento principal;

Articulo 4. Principios: Los datos de
caracter personal sélo se podran recoger
para su tratamiento, cuando sean
adecuados, pertinentes y no excesivos
en relacion con el ambito y las
finalidades determinadas, explicitas y
legitimas para las que se hayan
obtenido, de lo contrario serdn cancelados

Articulo 5. Principios aplicables al
tratamiento de datos: Licitud, lealtad y
transparencia; recogidos con fines
determinados, explicitos y legitimos, el
tratamiento ulterior de los datos personales
con fines de archivo en interés publico,
fines de investigacién cientifica e historica
o fines estadisticos no se considerard
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a excepcién de los tratados con fines
historicos, estadisticos o cientificos. Seran
exactos y puestos al dia de forma que
respondan con veracidad a la situacion
actual del afectado.

incompatible con los fines iniciales
(“limitaciéon de la finalidad”); limitados a
lo necesario en relacion con los fines para
los que son tratados (“minimizacion de
datos”); exactos y actualizados
(“exactitud”); mantenidos de forma que se
permita la identificacién de los interesados
durante no mas tiempo del necesario para
los fines del tratamiento de los datos
personales (“limitacion del plazo de
conservacion”); tratados de tal manera
gue se garantice una seguridad adecuada
de los datos personales (“integridad y
confidencialidad”); el responsable del
tratamiento sera  responsable del
cumplimiento de lo dispuesto en el
apartado 1 y capaz de demostrarlo
(“responsabilidad proactiva”).

Articulo 6. Consentimiento del afectado.
Se requerira el consentimiento inequivoco
del afectado, salvo que la ley disponga otra
cosa, a excepcion de que se recojan para
el ejercicio de las funciones propias de las
Administraciones publicas en el ambito de
sus competencias; cuando se refieran a las
partes de un contrato o precontrato de una
relacion negocial, laboral o administrativa y
sean necesarios para su mantenimiento o
cumplimiento; cuando su finalidad sea
proteger un interés vital del interesado
siempre que no se vulneren los derechos y
libertades fundamentales del interesado. El
consentimiento podra revocarse cuando
exista causa justificada para ello y no se le
atribuyan efectos retroactivos u podra
oponerse a su tratamiento cuando existan
motivos fundados y legitimos relativos a
una concreta situacion personal.

Articulo 7. Condiciones para entender
validamente prestado el consentimiento y
necesidad de que el responsable del
tratamiento pueda probar que se consintié
el tratamiento de sus datos personales

1. Cuando el tratamiento se base en el

consentimiento del interesado, el
responsable debera ser capaz de
demostrar que aquel consintio el

tratamiento de sus datos personales.

2. Si el consentimiento del interesado se da
en el contexto de una declaracion escrita
que también se refiera a otros asuntos, la
solicitud de consentimiento se presentara
de tal forma que se distinga claramente de
los demas asuntos, de forma inteligible y de
facil acceso y utilizando un lenguaje claro y
sencillo.

3. El interesado tendra derecho a retirar su
consentimiento en cualquier momento. La
retirada del consentimiento no afectara a la
licitud del tratamiento...Antes de dar su
consentimiento, el interesado sera
informado de ello. Sera tan facil retirar el
consentimiento como darlo...

Articulo 7. Datos especialmente
protegidos: Nadie podra ser obligado a
declarar sobre su ideologia, religion o
creencias, solo sera a través del
consentimiento expreso y por escrito del
afectado. Asi como datos de caracter
personal que hagan referencia al origen
racial, a la salud y a la vida sexual solo

Articulo 9. Tratamiento de categorias
especiales de datos personales.

Quedan prohibidos el tratamiento de datos
personales que revelen el origen étnico o
racial, las opiniones politicas, las
convicciones religiosas o filosoficas, o la
afiliacion sindical, y el tratamiento de datos
genéticos, datos biométricos dirigidos a
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podran tratarse por razones de interés
general. En cuanto a los datos de caracter
personal relativos a la comision de
infracciones penales o administrativas soélo
podran ser incluidos en ficheros de las
Administraciones publicas competentes
conforme a la ley.

Articulo 13. Impugnacion de
valoraciones: Los ciudadanos tienen
derecho a no verse sometidos a una
decision con efectos juridicos, sobre ellos o
gue les afecte de manera significativa, que
se base Unicamente en un tratamiento de
datos destinados a evaluar determinados
aspectos de su personalidad. Se podra
impugnar los actos administrativos o
decisiones privadas que impliquen una
valoracion de su comportamiento, cuyo
Gnico fundamento sea un tratamiento de
datos de caracter personal que ofrezca una
definicion de sus caracteristicas o0
personalidad.

identificar de manera univoca a una
persona fisica, datos relativos a la salud o
datos relativos a la vida sexual o las
orientacion sexuales de una persona fisica.

Fuente: *Informacién obtenida de la Agencia Estatal, Boletin Oficial del Estado, del Ministerio
de la Presidencia y para las Administraciones Territoriales, del Gobierno de Espafia;
disponible:https://www.boe.es/legislacion/codigos/codigo.php?id=55&modo=1&nota=0&tab

=2,
realizado por la autora.

http://eur-lex.europa.eu/legal-content/ES/TXT/?uri=CELEX%3A32016R0679 cuadro

Como se puede observar, el nuevo Reglamento de la Union Europea sobre datos

personales a comparacion con la anterior ley organica espafiola 15/1999, tiene

avances novedoso Yy significativo, amplia el apartado de definiciones sobre

proteccion de datos, desaparece los tres niveles de datos: bajo. medio y alto, amplia

su ambito de aplicacion al “ambito territorial” es decir permite que el Reglamento

sea aplicable a empresas que, hasta ahora, trataban datos de personas en la Unién

Europea y, sin embargo, se regian por normativas de otras regiones o paises,

mismos que no siempre ofrecen el nivel de proteccién que la normativa europea.
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En relacion a los principios, reconoce nuevos como el de transparencia,
minimizacion y limitacion del plazo de conservacion, es decir se refieren a la
necesidad de limitar el plazo de tratamiento al estrictamente necesario con relacion
a la finalidad del mismo. Respecto al principio de transparencia, el Reglamento
obliga a dar informacién clara, continua y ampliada al interesado tanto sobre el

tratamiento de sus datos como sobre todas las incidencias en el mismo.

Impone también el deber de comunicar las violaciones de seguridad, tanto a la
Autoridad de Control, en un plazo maximo de 72 horas, como a los propios
interesados, en cuanto a la minimizacion, el nuevo reglamento europeo dispone la
necesidad de reducir al maximo las categorias de datos tratados a los estrictamente

necesarios para cada finalidad de tratamiento.

Una de sus grandes novedades es el principio de Responsabilidad proactiva,
dejando en manos de los Espafioles, en este caso la decision sobre qué medidas
implantar, siempre que se justifique y se acredite su cumplimiento. En la LOPD
vigente en Espafia, el consentimiento puede ser tacito, siempre que no se traten
datos sensibles, pero a partir de la aplicacion del Reglamento, el consentimiento

debera ser siempre expreso, sean cuales sean los datos tratados.
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Asi mismo hace algunas modificaciones y otorga nuevos derechos a los titulares de

los datos que circulan en internet, como se observa en el siguiente cuadro:

CUADRO 4

reconocimiento de nuevos derechos a

Semejanzas y diferencias entre la Ley Orgéanica 15/1999 de Espafa
y el RGPD de la Unién Europea en materia de proteccion de datos:

los titulares de datos

personales y creacion de autoridades de control.

Ley Organica 15/1999 de 13 de
Diciembre sobre Proteccion de Datos de
Caracter Personal, Espafia.

Reglamento UE 2016/679 del Parlamento
Europeo y del Consejo, de 27 de abril de
2016) o RGPD.

Articulo 15. Derecho de acceso: El
interesado podra solicitar y obtener
gratuitamente informacién de sus datos de
caracter personal sometidos a tratamiento,
el origen de dichos datos, asi como las
comunicaciones realizadas 0 que se
prevén hacer de los mismos, solo podra ser
ejercitado a intervalos no inferiores a doce
meses, salvo que el interesado acredite un
interés legitimo al efecto, en cuyo caso
podran ejercitarlo antes.

Articulo 16. Derecho de rectificacion y
cancelacion: Este derecho sera efectivo
por el responsable del tratamiento en el
plazo de diez dias. Seran rectificados o
cancelados, los datos de caracter personal
cuyo tratamiento sea contrario a la Ley vy,
cuando resulten inexactos o incompletos.
La cancelacion daré lugar al bloqueo de los
datos, conservandose Unicamente por la
Administraciones publicas, Jueces y
Tribunales, por las posibles
responsabilidades nacidas del tratamiento,
cumplido el plazo se procedera a la
supresion. Si los datos rectificados o
cancelados hubieran sido comunicados
previamente, se notificara la rectificacion o
cancelacion efectuada a quien se hayan
comunicado, que debera también proceder
a la cancelacion.

Se madifican los conocidos como derecho
ARCO (Acceso, Rectificacion, Cancelacion
y Oposicién). El nuevo Reglamento se

refiere ahora a los derechos de
Transparencia (art. 12), Informacion
(arts. 13 a 14), Acceso (art. 15),

Rectificacion (Art. 16), Supresiéon o
derecho al olvido (art. 17), limitacion del
tratamiento (art. 18), Portabilidad de
datos (art. 20) y Oposicidn (art. 21).

Articulo 17 Derecho de supresion («el
derecho al olvido»). El interesado tendra
derecho a obtener sin dilacion indebida del
responsable del tratamiento la supresion de
los datos personales que le conciernan, el
cual estara obligado a suprimir sin dilacién
indebida los datos personales cuando
concurra alguna de las circunstancias: a)
los datos personales ya no sean necesarios
en relacion con los fines para los que fueron
recogidos o tratados de otro modo; b) el
interesado retire el consentimiento en que
se basa el tratamiento...y este no se base
en otro fundamento juridico; c)el interesado
se oponga al tratamiento...y no
prevalezcan otros motivos legitimos para el
tratamiento...d) los datos personales hayan
sido tratados ilicitamente; e)los datos
personales deban suprimirse para el
cumplimiento de wuna obligacién legal
establecida en el Derecho de la Unién o de
los Estados miembros que se aplique al
responsable del tratamiento; f) los datos
personales se hayan obtenido en relacién
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con la oferta de servicios de la sociedad de
la informacién...Cuando haya hecho
publicos los datos personales y esté
obligado...a suprimir dichos datos, el
responsable del tratamiento, teniendo en
cuenta la tecnologia disponible y el coste
de su aplicacion, adoptara medidas
razonables, incluidas medidas técnicas,
con miras a informar a los responsables
gue estén tratando los datos personales de
la solicitud del interesado de supresion
de cualquier enlace a esos datos
personales, o cualquier copia o réplica
de los mismos. 3...no se aplicaran cuando
el tratamiento sea necesario: a) para
ejercer el derecho a la libertad de expresion
e informacion; b) para el cumplimiento de
una obligacién legal que requiera el
tratamiento de datos impuesta por el
Derecho de la Unién o de los Estados
miembros que se aplique al responsable
del tratamiento, o para el cumplimiento de
una mision realizada en interés publico o en
el ejercicio de poderes publicos conferidos
al responsable; c) por razones de interés
publico en el ambito de la salud publica...;
d) con fines de archivo en interés publico,
fines de investigacion cientifica o historica
o fines estadisticos, en la medida en que el
derecho indicado pudiera hacer imposible u
obstaculizar gravemente el logro de los
objetivos de dicho tratamiento, o e) para la
formulacion, el ejercicio o la defensa de
reclamaciones.

Articulo 18. Tutela de los derechos: El
interesado al que se deniegue, total o
parcialmente, el ejercicio de los derechos
de oposicion, acceso, rectificacion o
cancelacion, podra ponerlo en
conocimiento de la Agencia de Proteccion
de Datos o, en su caso, del organismo
competente de cada Comunidad
Auténoma, que debera asegurarse de la
procedencia o0 improcedencia de la
denegacion, resolviéndose en seis meses,
contra la resolucién procedera recurso
contencioso-administrativo.

Articulo 32. Codigos tipo: Mediante
acuerdos sectoriales, convenios
administrativos o decisiones de empresa,
los responsables de tratamientos de

Articulo 19. Obligacion de notificacién
relativa a la rectificacion o supresién de
datos personales o la limitacién del
tratamiento El responsable del tratamiento
comunicard cualquier rectificacion o
supresion de datos personales o limitacion
del tratamiento efectuada con arreglo al
articulo 16, al articulo 17, apartado 1, y al
articulo 18 a cada uno de los destinatarios
a los que se hayan comunicado los datos
personales, salvo que sea imposible o exija
un esfuerzo  desproporcionado.  El
responsable informard al interesado acerca
de dichos destinatarios, si este asi lo
solicita

Articulo 30. Registro de las actividades
de tratamiento .Cada responsable y, en su
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titularidad publica y privada, asi como las
organizaciones en que se agrupen, podran
formular cédigos tipo que establezcan las
condiciones de organizacién, régimen de
funcionamiento, procedimientos aplicables,
normas de seguridad del entorno,
programas 0 equipos, obligaciones de los
implicados en el tratamiento y uso de la
informacién personal, asi como las
garantias, en su ambito, para el ejercicio de
los derechos de las personas con pleno
respeto a los principios y disposiciones de
la presente Ley y sus normas de desarrollo.
Tendran el caracter de  cddigos
deontolégicos o de buena préactica
profesional, debiendo ser depositados o
inscritos en el Registro General de
Proteccién se podra denegar la inscripcién
cuando considere que no se ajusta a las
disposiciones legales y reglamentarias
sobre la materia, debiendo, hacerse las
correcciones oportunas.

caso, su representante llevaran un registro
de las actividades de tratamiento
efectuadas bajo su responsabilidad.
Articulo 35. Evaluacién de impacto
relativa a la proteccién de datos. Cuando
sea probable que un tipo de tratamiento, en
particular si utiliza nuevas tecnologias, por
su naturaleza, alcance, contexto o fines,
entrafie un alto riesgo para los derechos y
libertades de las personas fisicas, el
responsable del tratamiento realizara,
antes del tratamiento, una evaluacion del
impacto de las operaciones de tratamiento
en la proteccion de datos personales. Una
Unica evaluacién podra abordar una serie
de operaciones de tratamiento similares
que entrafien altos riesgos similares.
Articulo 40. Cédigos de conducta. Los
Estados miembros, las autoridades de
control, el Comité y la Comision
promoveran la elaboracién de cdodigos de
conducta destinados a contribuir a la
correcta aplicacion del presente
Reglamento, teniendo en cuenta las
caracteristicas especificas de los distintos
sectores de tratamiento y las necesidades
especificas de las microempresas y las
pequefias y medianas empresas.

Articulo 42. Certificacién. Los Estados
miembros, las autoridades de control, el
Comité y la Comision promoveran, en
particular a nivel de la Unién, la creacion de
mecanismos de certificacion en materia de
proteccion de datos y de sellos y marcas de
proteccion de datos a fin de demostrar el
cumplimiento de lo dispuesto en el
presente Reglamento en las operaciones
de tratamiento de los responsables y los
encargados. Se tendrdn en cuenta las
necesidades especificas de las
microempresas y las pequefas y medianas
empresas.

Articulo 33. Movimiento internacional de
datos: No podran realizarse transferencias
temporales ni definitivas de datos de
caracter personal que hayan sido objeto de
tratamiento o hayan sido recogidos para
someterlos a dicho tratamiento con destino
a paises que no proporcionen un nivel de
proteccién equiparable al que presta la
presente Ley, salvo que, ademas de

Articulo 45. Transferencias basadas en
una decision de adecuacién. Podra
realizarse una transferencia de datos
personales a un tercer pais u organizacién
internacional cuando la Comision haya
decidido que el tercer pais, un territorio o
uno o varios sectores especificos de ese
tercer pais, o la organizacion internacional
de que se trate garantizan un nivel de
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haberse observado lo dispuesto en ésta, se
obtenga autorizacién previa del Director de
la Agencia de Proteccion de Datos, que
s6lo podra otorgarla si se obtienen
garantias adecuadas. El nivel adecuado de
proteccion que ofrece el pais de destino se
evaluara por la Agencia de Proteccion de
Datos, se tomard en consideracion la
naturaleza de los datos, la finalidad y la
duracién del tratamiento o de los
tratamientos previstos, el pais de origen y
el pais de destino final, las normas de
derecho, generales o sectoriales, vigentes
en el pais tercero de que se trate, el
contenido de los informes de la Comision
de la Unidn Europea, asi como las normas
profesionales y las medidas de seguridad
en vigor en dichos paises.

proteccién adecuado. Dicha transferencia
no requerirA  ninguna  autorizaciéon
especifica.

Articulo 46. Transferencias mediante
garantias adecuada... el responsable o el
encargado del tratamiento solo podra
transmitir datos personales a un tercer pais
u organizacién internacional si hubiera
ofrecido garantias adecuadas y a condicion
de que los interesados cuenten con
derechos exigibles y acciones legales
efectivas: a) un instrumento juridicamente
vinculante y exigible entre las autoridades
u organismos publicos; b) normas
corporativas vinculantes; c) clausulas tipo
de proteccion de datos adoptadas por la
Comision; d) clausulas tipo de proteccion
de datos adoptadas por una autoridad de
control y aprobadas por la Comisién €) un
cbédigo de conducta aprobado, junto con
compromisos vinculantes y exigibles del
responsable o el encargado del tratamiento
en el tercer pais de aplicar garantias
adecuadas, incluidas la relativas a los
derechos de los interesados, f) un
mecanismo de certificacion aprobado.

Articulo 35. Naturaleza y régimen
juridico: La Agencia de Proteccion de
Datos es un ente de derecho publico, con
personalidad juridica propia y plena
capacidad publica y privada, con
independencia de las Administraciones
publicas en el ejercicio de sus funciones.
Se regird por lo dispuesto en la presente
Ley y en un Estatuto aprobados por el
Gobierno. En sus adquisiciones
patrimoniales y contratacién estara sujeta
al derecho privado. Los puestos de trabajo
de los érganos y servicios de la Agencia de
Proteccién de Datos seran desempefiados
por funcionarios de las Administraciones
publicas y por personal contratado al
efecto, segun la naturaleza de las
funciones asignadas a cada puesto de
trabajo. Este personal esta obligado a
guardar secreto de los datos de caracter
personal de que conozca en el desarrollo
de su funcion, contar4, para el
cumplimiento de sus fines, con bienes y
medios econdmicos: asignaciones anuales
con cargo a los Presupuestos Generales

Articulo 37. Designacién del delegado
de protecciéon de datos. El responsable y
el encargado del tratamiento designaran un
delegado de proteccion de datos. (conocido
como “‘DPO” a nivel internacional)...
funcionard como una suerte de asesor-
controlador interno sobre el cumplimiento
de la normativa de proteccion de datos, a la
par que punto de contacto y garante para el
interesado e intermediador con la Autoridad
de Control. Dicho DPO podra ser interno,
integrado en la plantilla, o externo, asesor
contratado, cooperara con las Autoridades
de Control nacionales.

Articulo 51. Autoridad de control. Cada
Estado miembro establecerd que sea
responsabilidad de una o \Vvarias
autoridades publicas independientes (en
adelante «autoridad de control») supervisar
la aplicacion del presente Reglamento, con
el fin de proteger los derechos y las
libertades fundamentales de las personas
fisicas en lo que respecta al tratamiento y
de facilitar la libre circulacion de datos
personales en la Union.
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del Estado, bienes vy valores que
constituyan su patrimonio, asi como los
productos y rentas del mismo. Elaborara y
aprobarda con caracter anual el
correspondiente anteproyecto de
presupuesto y lo remitird al Gobierno para
gue sea integrado, con la debida
independencia, en los Presupuestos
Generales del Estado.

Articulo 37. Funciones: Velar por el
cumplimiento de la legislacion de la materia
y controlar su aplicacién, en especial en lo
relativo a los derechos de informacion,
acceso, rectificacion, oposicion y
cancelacion de datos. Dictar, instrucciones
precisas para adecuar los tratamientos a
los principios de la presente Ley.

Atender las peticiones y reclamaciones,
requerir a los responsables y los
encargados de los tratamientos, la
adopcion de las medidas necesarias para
la adecuacion del tratamiento de datos a
las disposiciones de esta Ley y, en su caso,
ordenar la cesacién de los tratamientos y la
cancelacion de los ficheros, cuando no se
ajuste a sus disposiciones, o sancionarlos.
Redactar una memoria anual y remitirla al
Ministerio de Justicia. Ejercer el control y
adoptar las autorizaciones que procedan
en relacion con los movimientos
internacionales de datos, asi como
desempefiar las funciones de cooperacion
internacional en materia de proteccién de
datos personales.

Articulo 52. Independencia. Cada
autoridad de control actuara con total
independencia en el desempefio de sus
funciones y en el ejercicio de sus poderes
de conformidad con el presente
Reglamento.

Articulo 68 Comité Europeo de
Proteccion de Datos. Se crea el Comité
Europeo de Proteccibn de Datos
(«Comité»), como organismo de la Unién,
gue gozara de personalidad juridica.
Articulo 71 Informes .El Comité elaborara
un informe anual en materia de proteccién
de las personas fisicas en lo que respecta
al tratamiento en la Unién vy, si procede, en
terceros  paises y  organizaciones
internacionales. El informe se haré publico
y se transmitira al Parlamento Europeo, al
Consejo y a la Comisién. El informe anual
incluird un examen de la aplicacion practica
de las directrices, recomendaciones vy
buenas practicas... asi como de las
decisiones vinculantes

Articulo 77 Derecho a presentar unha
reclamacién ante una autoridad de
control .Sin perjuicio de cualquier otro
recurso administrativo o accion judicial,
todo interesado tendra derecho a presentar
una reclamacion ante una autoridad de
control, en particular en el Estado miembro
en el que tenga su residencia habitual,
lugar de trabajo o lugar de la supuesta
infraccion, si considera que el tratamiento
de datos personales que le conciernen
infringe el presente Reglamento.

Articulo 79. Derecho a la tutela judicial
efectiva contra un responsable o
encargado del tratamiento .Sin perjuicio
de los recursos administrativos o0
extrajudiciales disponibles, incluido el
derecho a presentar una reclamacion ante
una autoridad de control... todo interesado
tendra derecho a la tutela judicial efectiva
cuando considere que sus derechos en
virtud del presente Reglamento han sido
vulnerados como consecuencia de un
tratamiento de sus datos personales...
deberan ejercitarse ante los tribunales del
Estado miembro en el que el responsable o
encargado tenga un establecimiento.
Alternativamente...ante los tribunales del
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Estado miembro en que el interesado tenga
su residencia habitual, a menos que el
responsable o el encargado sea una
autoridad publica de un Estado miembro
gue actle en ejercicio de sus poderes
publicos.

Fuente: *Informacién obtenida de la Agencia Estatal, Boletin Oficial del Estado, del Ministerio
de la Presidencia y para las Administraciones Territoriales, del Gobierno de Espafia;
disponible:https://www.boe.es/legislacion/codigos/codigo.php?id=55&modo=1&nota=0&tab
=2, http://eur-lex.europa.eu/legal-content/ES/TXT/?uri=CELEX%3A32016R0679 cuadro
realizado por la autora.

Se observa también de gran interés y de actualidad el reglamento analizado
después de haberse anulado por “Sentencia del Tribunal de Justicia de la Unién
Europea (TJUE) en octubre de 2015 el llamado Safe Harbour o Puerto Seguro
acordado entre la Comision Europea y los EEUU, que permitian la transferencia de
innumerables datos de europeos a las grandes compariias americanas con la mera
normalizacion de su adhesién al mismo”2%t. Actualmente, “el reciente Privacy Shield

o Escudo de Privacidad que lo sustituye y que entré en vigor en agosto pasado”,?%?

P1Tribunal de Justicia de la Unién Europea, El Tribunal de Justicia declara invalida la Decision de la
Comision que declaré que Estados Unidos garantiza un nivel de proteccion adecuado de los datos
personales transferidos, Sentencia en el asunto C-362/14 Maximillian Schrems/Data Protection
Commissione, comunicado de prensa nim. 117/15 Luxemburgo, 6 de octubre de 2015, versién PDF,
véase:https://curia.europa.eu/jcms/upload/docs/application/pdf/2015-10/cp150117es.pdf,
consultada 8/06/2017 a las 5:59 pm.

292 pPrivacy Shield recoge las obligaciones que deben cumplir las empresas norteamericanas para
conseguir la certificacién del Departamento de Comercio de EEUU, asi como las garantias ofrecidas
por las autoridades de EEUU para evitar el tratamiento masivo e indiscriminado de datos de personas
fisicas europeas. Es decir las empresas europeas que transfieran datos de usuarios europeos a
empresas en Estados Unidos no tendran que solicitar autorizacion previa a la Agencia de Proteccion
de Datos sino verificar que la empresa a la que transfieren datos se haya en adherida al acuerdo y
comunicar la transferencia, renovando anualmente su certificacion de adhesion al acuerdo y
verificando que sus politicas cumplen los principios establecidos en el acuerdo, véase: Gonzélez
Ruisanchez, Susana, Datos personales en EEUU tras el escudo de privacidad: Privacy Shield,
Hiberus LegalTech, disponible es: https://www.hiberus.com/legaltech/blog/datos-personales-eeuu-
privacidad-privacy-shield/ , consultada 27/05/2017, a las 10:46 pm.
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va a ser minuciosamente observado tanto por las Autoridades de Control como por

el propio TJUE a la luz del nuevo Reglamento.

Como derecho del titular y materia de la presente investigacion, este Reglamento
reconoce y establece el “Derecho a la Supresién de Datos Personales o Derecho al
Olvido”, como se encuentra expresamente en su articulo 17 del Reglamento en
cuestion, que otorga la facultad del interesado a recibir su informacion en un formato
estructurado y de uso comun, para su transmision a otro responsable o, incluso, la
obligacion del anterior responsable de hacerlo directamente, aunque se trate de una
empresa de la competencia. Establecido como el Derecho a solicitar la supresién
de los datos personales en manos de entidades publicas o privadas sin dilacién,
siempre que se encuentre en los supuestos y se cumplan los requisitos que marca
el presente Reglamento, observandose tanto la extension de esta facultad como los

limites de tutela de este derecho, materia de la presente investigacion.

El desarrollo legislativo y el reconocimiento de un derecho fundamental a la
proteccion de datos en Espafia ha sido posible, puesto que con ello el legislador
espafol se ve obligado a dar respuestas a las cuestiones que se susciten y sobre

todo que se relacionen con la informatica.

La aplicacion del nuevo Reglamento General de Proteccion de Datos Personales,
se considera es el complemento idoneo para extender la proteccion de datos
personales en internet, ya que como se ha mencionado el derecho reconocido y

establecido en el articulo 17 del Reglamento General sobre Proteccion de Datos
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Personales versa sobre la desindexacion de datos por parte de los buscadores

cuando estos afecten la vida privada de los titulares de datos que circulan en

internet. Derecho que sera protegido juridicamente en la Union Europea en mayo

de 2018, considerandose muy innovador y necesario para esta realidad tecnolégica,

la armonizacion en la materia.

Cabe sefalar que también hace modificaciones al monto en las sanciones

administrativas a los infractores en el tratamiento de los datos personales, como se

observa a continuacion:

CUADRO 5

Semejanzas y diferencias entre la Ley Organica 15/1999 de Espafia
y el RGPD de la Union Europea en materia de proteccion de datos,
en relacién a las sanciones administrativas.

Ley Organica 15/1999 de 13 de
diciembre sobre Protecciéon de Datos de
Caracter Personal, Espafia.

Reglamento UE 2016/679 del Parlamento
Europeo y del Consejo, de 27 de abril de
2016) o RGPD.

Articulo 44. Tipos de infracciones. Son
leves: No remitir a la AEPD las
notificaciones previstas en esta Ley, no
solicitar la inscripcion del fichero de datos
de caracter personal en el Registro General
de Proteccion de Datos. No informar al
afectado sobre el tratamiento de sus datos
recabados por el propio interesado. Son
graves: Crear ficheros publicos o recoger
datos sin autorizacién ni publicacién en el
BOE, tratar datos sin consentimiento
cuando este sea necesario, tratar datos o
usarlos en contravencién a los principios y
garantias establecidos en la presente Ley.
Impedir u obstaculizar el ejercicio de los
derechos de acceso, rectificacion,
cancelacion y oposicion. No informar al
afectado sobre el tratamiento de sus datos
cuando los datos no hayan sido recabados
del propio interesado. El incumplimiento
notificacion o requerimiento al afectado
impuestos. Mantener los ficheros, locales,

Articulo 83. Condiciones generales para
laimposicion de multas administrativas.
Cada autoridad de control garantizara que
la imposicion de las multas administrativas
...sean en cada caso individual efectivas,
proporcionadas y disuasorias... se tendra
debidamente en cuenta: a) la naturaleza,
gravedad y duracién de la infraccién,
alcance o propésito de la operacion de
tratamiento de que se trate asi como el
namero de interesados afectados y el nivel
de los dafios y perjuicios que hayan sufrido;
b) la intencionalidad o negligencia en la
infraccion; ¢) cualquier medida tomada por
el responsable o0 encargado del
tratamiento... factor agravante o atenuante
aplicable a las circunstancias del caso,
como los beneficios financieros obtenidos o
las  pérdidas evitadas, directa o
indirectamente, a través de la infraccion.
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programas 0 equipos sin las debidas
condiciones de seguridad que por via
reglamentaria se determinen. No atender
los requerimientos o apercibimientos de la
AEPD o no proporcionarle documentos e
informaciones solicitados. Obstruir la
inspeccién o comunicacion o cesion de los
datos de caracter personal sin contar con
legitimacion para ello, salvo sea
constitutiva de infraccion muy grave. Son
infracciones muy graves: Recoger datos
en forma engafiosa o fraudulenta. Tratar o
ceder los datos de caracter personal a los
gue se refieren los apartados 2, 3y 5 del
articulo 7 de esta Ley salvo en los
supuestos en que la misma lo autoriza o
violentar la prohibiciébn contenida en el
apartado 4 del articulo 7. Negarse a cesar
en el tratamiento ilicito de datos de caracter
personal requerido por el Director de la
Agencia Espafiola de Proteccion de Datos.
Transferir internacionalmente datos de
caracter personal con destino a paises que
no proporcionen un nivel de proteccion
equiparable sin autorizacion del Director de
la Agencia Espafiola de Proteccion de
Datos salvo en los supuestos en los que
conforme a esta Ley y sus disposiciones de
desarrollo dicha autorizacibn no resulta
necesaria.

Articulo 45. Tipo de sanciones. Las
infracciones leves seran sancionadas con
multa de 900 a 40.000 euros. Las graves
seran sancionadas con multa de 40.001 a
300.000 euros, y las muy graves seran
sancionadas con multa de 300.001 a
600.000 euros. Estas seran graduadas por
la continuidad de la infraccion, volumen del
tratamiento o del negocio o actividad del
infractor, por los beneficios obtenidos como
consecuencia de la comisibn de la
infraccion, por el grado de intencionalidad,
la reincidencia por comision de infracciones
de la misma naturaleza, la naturaleza de los
perjuicios causados a las personas
interesadas o a terceras personas.

Excepcionalmente el 6rgano sancionador
podra, previa audiencia de los interesados
y atendida la naturaleza de los hechos y la
concurrencia_significativa de los criterios

Articulo 83 apartado namero:

4.Las infracciones de las disposiciones
siguientes se sancionaran, de acuerdo con
el apartado 2, con multas administrativas
de 10 000 000 EUR como maximo o,
tratandose de una empresa, de una cuantia
equivalente al 2 % como maximo del
volumen de negocio total anual global del
ejercicio financiero anterior, optandose por
la de mayor cuantia:

5.Las infracciones de las disposiciones
siguientes se sancionaran, de acuerdo con
el apartado 2, con multas administrativas
de 20 000 000 EUR como maximo o,
tratandose de una empresa, de una cuantia
equivalente al 4 % como maximo del
volumen de negocio total anual global del
ejercicio financiero anterior, optandose por
la de mayor cuantia
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establecidos en el apartado anterior, no
acordar la apertura del procedimiento
sancionador y, en su lugar, apercibir al
sujeto responsable a fin de que, en el plazo
gue el édrgano sancionador determine,
acredite la adopcion de las medidas
correctoras que en cada caso resultasen
pertinentes, siempre que estas sean leve o
grave conforme a lo dispuesto en esta Ley,
gue el infractor no haya sido sancionado o
apercibido con anterioridad.

El Gobierno actualizara periddicamente la
cuantia de las sanciones de acuerdo con

6. El incumplimiento de las resoluciones de
la autoridad de control a tenor del articulo
58, apartado 2, se sancionara de acuerdo
con el apartado 2 del presente articulo con
multas administrativas de 20 000 000 EUR
como maximo o, tratandose de una
empresa, de una cuantia equivalente al 4
% como maximo del volumen de negocio
total anual global del ejercicio financiero
anterior, optandose por la de mayor
cuantia.

las variaciones que experimenten los
indices de precios.
Articulo 47. Prescripcién. Las | Articulo 94. Derogacion de la Directiva

infracciones muy graves prescribiran a los
tres afos, las graves a los dos afos y las
leves al afio. El plazo de prescripcién
comenzara a contarse desde el dia en que
la infraccion se hubiera cometido, o desde
el dia siguiente a aquel en que adquiera
firmeza la resolucion por la que se impone
la sancion.

Articulo 49. Potestad de inmovilizacion
de ficheros. Si la infraccion grave o muy
grave en que la persistencia en el
tratamiento de los datos de caracter
personal o su comunicacion o transferencia
internacional posterior pudiera suponer un
grave menoscabo de los derechos
fundamentales de los afectados y en
particular de su derecho a la proteccion de
datos de caracter personal, el drgano
sancionador podra, ademas de ejercer la
potestad sancionadora, requerir a los
responsables de ficheros de datos de
caracter personal, tanto de titularidad
publica como privada, la cesacién en la
utilizacion o cesion ilicita de los datos. Si el
requerimiento fuera desatendido, el 6rgano
sancionador podra, mediante resolucion
motivada, inmovilizar tales ficheros para
efectos de restaurar los derechos de las
personas afectadas.

95/46/CE 1.Queda derogada la Directiva
95/46/CE con efecto a partir del 25 de mayo
de 2018. 2. Toda referencia a la Directiva
derogada se entenderd hecha al presente
Reglamento. Toda referencia al Grupo de
proteccion de las personas en lo que
respecta al tratamiento de datos
personales establecido por el articulo 29 de
la Directiva 95/46/CE se entenderd hecha
al Comité Europeo de Proteccion de Datos
establecido por el presente Reglamento.

Fuente: *Informacién obtenida de la Agencia Estatal, Boletin Oficial del Estado, del Ministerio
de la Presidencia y para las Administraciones Territoriales, del Gobierno de Espafa;
disponible:https://www.boe.es/legislacion/codigos/codigo.php?id=55&modo=1&nota=0&tab
=2, http:/leur-lex.europa.eu/legal-content/ES/TXT/?uri=CELEX%3A32016R0679 cuadro
realizado por la autora.
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Las sanciones sobresalen por los altos montos en las multas administrativas las
cuales, ademas de deber ser efectivas, proporcionadas y disuasorias como refiere
en su articulado, podran alcanzar los 10 millones de euros o el 2% del volumen de
facturacion o, en un nivel superior, hasta los 20 millones de euros o el 4% del
volumen total de negocio, resaltando que se tomara en consideracién la cantidad
que resulte mayor, ya que la Ley Organica vigente en Espafia, en relacion al cuadro
de sanciones no afecta potencialmente a las grandes compafias de

telecomunicaciones o de Internet.

4.4 Ley Organica 15/1999 (Espafia) y Ley Federal de Proteccién de Datos
Personales en Posesion de los Particulares de 2010 (México): similitudes y

diferencias en la proteccion de datos personales

México como se ha mencionado es un pais con reciente creacion de leyes sobre
proteccion de datos, sin embargo cuenta con dos leyes importantes en la materia,
sobre las cuales se hara el estudio comparado con la Ley Orgénica 15/1999 sobre
proteccion de datos vigente en Espafia, observando asi las similitudes y diferencias,
que nos permitan determinar las medidas juridicas, que se pueden establecer para
un mayor alcance en la protecciéon y seguridad del derecho a desindexar datos
personales en internet, tal como ya se observa reconocido y plasmado en el
contenido del nuevo Reglamento General de Proteccion de Datos de la Unién
Europea, que de forma directa aplicara Espafa, a partir de mediados del siguiente

afo.
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Se considera indispensable mencionar que la “Ley Federal de Proteccion de Datos
Personales en Posesion de los Particulares de 2010, fue presentada el 7 de Octubre
de 2008 por el Diputado Luis Gustavo Parra Noriega, Diputado federal de la
Sexagésima Legislatura del H. Congreso de la Uniébn de México, del Grupo
Parlamentario del Partido de Accion Nacional (PAN), la base de la reforma fue el
articulo 73 Constitucional”;?®3Ley publicada el 5 de julio de 2010 en el DOF, y se

compone de 69 articulos y 8 transitorios.

Esta ley se ha construido sobre importantes antecedentes internacionales que
constituyen referentes obligados en la materia, “recoge las directivas del Simposio
de Viena, sobre la necesidad de que la informacion fluya de forma regulada entre
los paises y apoyada e inspirada en el marco normativo europeo, como en el
Convenio N° 108 del Consejo Europeo, del cual retoma la perspectiva de proteccion
de los Derechos Humanos, concretamente su objetivo de garantizar el derecho a la
vida privada de los individuos, con respecto al tratamiento automatizado de los datos
de caracter personal asi como en la Directiva 95/46/CE”,2% tal como se enfatiza en

la exposicion de motivos de la Ley Federal de Proteccion de Datos en Posesion de

23parra, Noriega Luis Gustavo, que expide la ley de proteccion de datos personales en posesion
de particulares, Grupo Parlamentario del PAN, Gaceta Parlamentaria, Camara de Diputados, num.
2607-1, martes 7 de octubre de 2008, véase:
http://gaceta.diputados.gob.mx/Gaceta/60/2008/0ct/20081007-111.html#1ni20081007-21, consultada
16/04/2017, a las 2:31 pm.

2%4Geraldes Da Cunha Lopes, Teresa M. El estado del arte del Derecho de Proteccién de Datos
Personales en México, Centro de Investigaciones Juridicas y Sociales/Universidad Michoacana de
San Nicolas de Hidalgo, version PDF, véase:
http://www.egov.ufsc.br/portal/sites/default/files/el_estado_del_arte_del _derecho_de_proteccion_d
e _datos_personales_en_mexico.pdf, consultada 25/06/2017 a las 12:30 pm.
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los Particulares, resultando conveniente para la presente investigacion el siguiente

cuadro comparativo.

Ley Organica 15/1999 de Espafia y LFPDPPP de México: similitudes
y diferencias en materia de Proteccion de Datos Personales en

CUADRO 6

relacion al objeto, ambito de aplicacion, y principios.

Ley Orgénica 15/1999 de 13 de diciembre | Ley Federal de Proteccion de Datos
sobre Proteccion de Datos de Caracter | Personales en Posesion de los
Personal, (BOE), Espafa. Particulares, (DOF) 5 de julio de 2010

Articulo 1°Objeto: garantizar y proteger, en | Disposiciones Generales, Articulo 1.- La
el tratamiento de los datos personales, las | presente Ley es de orden publico y de
libertades pulblicas y los derechos | observancia general en toda la Republicay
fundamentales de las personas fisicas, y | tiene por objeto la proteccion de los datos
especialmente de su honor e intimidad | personales en posesion de los particulares,
personal y familiar. con la finalidad de regular su tratamiento
Articulo 2 Ambito de aplicacion: 1. Sera | legitimo, controlado e informado, a efecto
de aplicacion a los datos de caracter | de garantizar la privacidad y el derecho a la
personal registrados en soporte fisico, que | autodeterminaciéon informativa de las
los haga susceptibles de tratamiento, y a | personas.

toda modalidad de uso posterior de estos | articulo 2.- Son sujetos regulados por esta
datos por los sectores publico y privado Ley, los particulares sean personas fisicas
0 morales de caracter privado que lleven a
cabo el tratamiento de datos personales,
con excepcibn de sociedades de
informacién  crediticia...personas  que
lleven a cabo la recoleccibn vy
almacenamiento de datos personales, que
sea para uso exclusivamente personal, y
sin fines de divulgacion o utilizacion

comercial.
Articulo 3. A los efectos de la presente | Articulo 3.- Para los efectos de esta Ley,
Ley se entendera por: se entendera por:

a) Datos de caracter personal: cualquier | | consentimiento: Manifestacién de la
informacion concerniente a personas fisicas | yojuntad del titular de los datos mediante la
identificadas o identificables.... _ cual se efectia el tratamiento de los
c) Tratamiento de datos: operaciones y | mismos. V. Datos personales: Cualquier
procedimientos  técnicos de  caracter | informacion concerniente a una persona

automatizado o no, que permitan 1a | fsica identificada o identificable.
recogida, grabacion, conservacion,

elaboracion, maodificacion, bloqueo vy
cancelacion, asi como las cesiones de datos
gue resulten de comunicaciones, consultas,
interconexiones y transferencias.

d) Responsable del fichero o tratamiento:
persona fisica o juridica, de naturaleza
publica o privada, u érgano administrativo,

VI. Datos personales sensibles: Aquellos
datos personales que afecten a la esfera
mas intima de su titular, o cuya utilizacion
indebida pueda dar origen a discriminacion
o conlleve un riesgo grave para éste. En
particular, se consideran sensibles
aquellos que puedan revelar aspectos
como origen racial o étnico, estado de
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que decida sobre la finalidad, contenido y
uso del tratamiento...

g) Encargado del tratamiento: la persona
fisica o juridica, autoridad publica, servicio o
cualquier otro organismo que, soélo o
conjuntamente con otros, trate datos
personales por cuenta del responsable del
tratamiento.

h) Consentimiento del interesado: toda
manifestacién de voluntad, libre, inequivoca,
especifica e informada, mediante la que el
interesado consienta el tratamiento de datos
personales que le conciernen...

salud presente y futuro, informacion
genética, creencias religiosas, filoséficas y
morales, afiliacion sindical, opiniones
politicas, preferencia sexual.

IX. Encargado: La persona fisica o juridica
gue sola o conjuntamente con otras trate
datos personales por cuenta del
responsable.

XIV. Responsable: Persona fisica o moral
de caracter privado que decide sobre el
tratamiento de datos personales.

XVIIl. Tratamiento: La obtencién, uso,
divulgacion o almacenamiento de datos
personales, por cualquier medio. El uso
abarca cualquier accion de acceso,
manejo, aprovechamiento, transferencia o
disposicion de datos personales.

Articulo 4. Principios: Los datos de
caracter personal sélo se podran recoger
para su tratamiento, cuando sean
adecuados, pertinentes y no excesivos
en relacion con el &mbito y las finalidades
determinadas, explicitas y legitimas para
las que se hayan obtenido, de lo contrario
seran cancelados a excepcion de los
tratados con fines historicos, estadisticos o
cientificos. Seran exactos y puestos al dia
de forma que respondan con veracidad a la
situacion actual del afectado.

Articulo 4.- Los principios y derechos
previstos en esta Ley, tendran como limite
en cuanto a su observancia y ejercicio, la
proteccion de la seguridad nacional, el
orden, la seguridad y la salud publicos, asi
como los derechos de terceros.

Articulo 6.- Los responsables en el
tratamiento de datos personales, deberan
observar los principios de licitud,
consentimiento, informacion, calidad,
finalidad, lealtad, proporcionalidad vy
responsabilidad, previstos en la Ley.

Articulo 7.- ...En todo tratamiento de datos
personales, se presume que existe la
expectativa razonable de privacidad,
entendida como la confianza que deposita
cualquier persona en otra, respecto de que
los datos personales proporcionados entre
ellos seran tratados conforme a lo que
acordaron las partes en los términos
establecidos por esta Ley

Articulo 6. Consentimiento del afectado.
Se requerira el consentimiento inequivoco
del afectado, salvo que la ley disponga otra
cosa, a excepcion de que se recojan para el
ejercicio de las funciones propias de las
Administraciones publicas en el ambito de
sus competencias; cuando se refieran a las
partes de un contrato o precontrato de una
relacién negocial, laboral o administrativa y
sean necesarios para su mantenimiento o
cumplimiento; cuando su finalidad sea
proteger un interés vital del interesado

Articulo 8.- Todo tratamiento de datos
personales estara sujeto al consentimiento
de su titular, salvo las excepciones
previstas por la presente Ley. EI
consentimiento serd expreso cuando la
voluntad se manifieste verbalmente, por
escrito, por medios electrénicos, 6pticos o
por cualquier otra tecnologia, o por signos
inequivocos. Se entendera que el titular
consiente tacitamente el tratamiento de sus
datos, cuando habiéndose puesto a su
disposiciébn el aviso de privacidad, no
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siempre que no se vulneren los derechos y
libertades fundamentales del interesado. El
consentimiento podra revocarse cuando
exista causa justificada para ello y no se le
atribuyan efectos retroactivos u podra
oponerse a su tratamiento cuando existan
motivos fundados y legitimos relativos a una
concreta situacion personal.

manifieste su oposicion...El
consentimiento podra ser revocado en
cualquier momento sin que se le atribuyan
efectos retroactivos. Para revocar el
consentimiento, el responsable debera, en
el aviso de privacidad, establecer los
mecanismos y procedimientos para ello.

Articulo 7. Datos especialmente
protegidos: Nadie podra ser obligado a
declarar sobre su ideologia, religion o
creencias, solo sera a través del
consentimiento expreso y por escrito del
afectado. Asi como datos de caracter
personal que hagan referencia al origen
racial, a la salud y a la vida sexual solo
podran tratarse por razones de interés
general. En cuanto a los datos de caracter
personal relativos a la comision de
infracciones penales o administrativas solo
podran ser incluidos en ficheros de las

Administraciones publicas competentes
conforme a la ley.

Articulo 13. Impugnacién de
valoraciones: Los ciudadanos tienen

derecho a no verse sometidos a una
decision con efectos juridicos, sobre ellos o
gue les afecte de manera significativa, que
se base Unicamente en un tratamiento de
datos destinados a evaluar determinados
aspectos de su personalidad. Se podra
impugnar los actos administrativos o
decisiones privadas que impliguen una
valoracion de su comportamiento, cuyo
Unico fundamento sea un tratamiento de
datos de caracter personal que ofrezca una
definicibn de sus caracteristicas o0
personalidad.

Articulo  9.- Tratandose de datos
personales sensibles, el responsable
debera obtener el consentimiento expreso
y por escrito del titular para su tratamiento,
a través de su firma autografa, firma
electronica, o cualquier mecanismo de
autenticacion que al efecto se establezca

Articulo 11.- El responsable procurara que
los datos personales contenidos en las
bases de datos sean pertinentes, correctos
y actualizados para los fines para los
cuales fueron recabados. Cuando los datos
de caracter personal hayan dejado de ser
necesarios para el cumplimiento de las
finalidades previstas por el aviso de
privacidad y las disposiciones legales
aplicables, deberan ser cancelados. El
responsable de la base de datos estara
obligado a eliminar la informacién relativa
al  incumplimiento de  obligaciones
contractuales, una vez que transcurra un
plazo de setenta y dos meses, contado a
partir de la fecha calendario en que se
presente el mencionado incumplimiento.
Articulo 13.- El tratamiento de datos
personales sera el que resulte necesario,
adecuado y relevante en relacion con las
finalidades previstas en el aviso de
privacidad. En particular para datos
personales sensibles, el responsable
deberd realizar esfuerzos razonables para
limitar el periodo de tratamiento de los
mismos a efecto de que sea el minimo
indispensable

Fuente: *Informacion obtenida de la Agencia Estatal, Boletin Oficial del Estado, del
Ministerio de la Presidencia y para las Administraciones Territoriales, del Gobierno

de Espafa

disponible en

https://www.boe.es/legislacion/codigos/codigo.php?id=55&modo=1&nota=0&tab=2, y del
Marco Juridico Mexicano en materia de Proteccion de Datos Personales, disponible
en: http://www.diputados.gob.mx/LeyesBiblio/pdf/LFPDPPP.pdf Cuadro realizado por la

autora.
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Se considera que en relacion a los principios, ambos paises tienen en comun
principios como los de consentimiento, licitud, informacion, calidad, lealtad y
proporcionalidad. A diferencia de Espafia, México ha incluido también el principio
de responsabilidad que se encuentra en la Resolucion de Madrid y se preveé también

en el nuevo Reglamento General sobre Datos Personales.

Asi mismo se reconocen los derechos ARCO, como a continuacion se observa:

CUADRO 7

Ley Organica 15/1999 de Espafia y LFPDPPP de México: similitudes
y diferencias en materia de Proteccion de Datos Personales en
relacion a los derechos del titular de los datos y autoridad reguladora

Ley Orgéanica 15/1999 de 13 de diciembre
sobre Proteccion de Datos de Caracter
Personal, (BOE), Espafia.

Ley Federal de Proteccion de Datos
Personales en Posesion de los
Particulares, (DOF) 5 de julio de 2010

Articulo 15. Derecho de acceso: El
interesado podra solicitar y obtener
gratuitamente informacion de sus datos de
caracter personal sometidos a tratamiento,
el origen de dichos datos, asi como las
comunicaciones realizadas o que se prevén
hacer de los mismos, solo podra ser
ejercitado a intervalos no inferiores a doce
meses, salvo que el interesado acredite un
interés legitimo al efecto, en cuyo caso
podran ejercitarlo antes.

Articulo 16. Derecho de rectificacion y
cancelacion: Este derecho sera efectivo por
el responsable del tratamiento en el plazo de
diez dias. Seran rectificados o cancelados,
los datos de caracter personal cuyo
tratamiento sea contrario a la Ley y, cuando
resulten inexactos o incompletos. La
cancelacion dara lugar al bloqueo de los
datos, conservandose Unicamente por la
Administraciones publicas, Jueces vy

Tribunales, por las posibles

Articulo 15.- El responsable tendra la
obligacion de informar a los titulares de los
datos, la informacion que se recaba de
ellos y con qué fines, a través del aviso de
privacidad.

Articulo 16.- El aviso de privacidad debera
contener, al menos, la siguiente
informacion... IV. Los medios para ejercer
los derechos de acceso, rectificacion,
cancelacion u oposicién, de conformidad
con lo dispuesto en esta Ley;...

Articulo 19.- Todo responsable que lleve a
cabo tratamiento de datos personales
debera establecer y mantener medidas de
seguridad administrativas, técnicas Yy
fisicas que permitan proteger los datos
personales contra dano, pérdida,
alteracioén, destruccién o el uso, acceso o
tratamiento no autorizado. Los
responsables no adoptardn medidas de
seguridad menores a aquellas que
mantengan para el manejo de su
informacién. Asimismo se tomara en
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responsabilidades nacidas del tratamiento,
cumplido el plazo se procedera a la
supresion. Si los datos rectificados o
cancelados hubieran sido comunicados
previamente, se notificara la rectificacion o
cancelacion efectuada a quien se hayan
comunicado, que debera también proceder a
la cancelacion.

cuenta el riesgo existente, las posibles
consecuencias para los titulares, la
sensibilidad de los datos y el desarrollo
tecnoldgico.

De los Derechos de los Titulares de
Datos Personales, Articulo 23.- Los
titulares tienen derecho a acceder a sus
datos personales que obren en poder del
responsable, asi como conocer el Aviso de
Privacidad al que esté sujeto el tratamiento.
Articulo 24.- El titular de los datos tendra
derecho a rectificarlos cuando sean
inexactos o incompletos.

Articulo 25.- El titular tendr4a en todo
momento el derecho a cancelar sus datos
personales.

Articulo 32.- El responsable comunicard al
titular, en un plazo maximo de veinte dias,
contados desde la fecha en que se recibi6
la solicitud de acceso, rectificacion,
cancelacion u oposicion, la determinacion
adoptada, a efecto de que, si resulta
procedente, se haga efectiva la misma
dentro de los quince dias siguientes a la
fecha en que se comunica la respuesta.
Tratdndose de solicitudes de acceso a
datos

Articulo 18. Tutela de los derechos: El
interesado al que se deniegue, total o
parcialmente, el ejercicio de los derechos de
oposicion, acceso, rectificacion o]
cancelacion, podra ponerlo en conocimiento
de la Agencia de Proteccién de Datos o, en
su caso, del organismo competente de cada

Comunidad  Autébnoma, gue debera
asegurarse de la procedencia o
improcedencia de la denegacion,

resolviéndose en seis meses, contra la
resoluciéon procedera recurso contencioso-
administrativo.

Articulo 32. Codigos Mediante
acuerdos sectoriales, convenios
administrativos o decisiones de empresa, los
responsables de tratamientos de titularidad
publica y privada, asi como |las
organizaciones en que se agrupen, podran
formular codigos tipo que establezcan las
condiciones de organizacion, régimen de
funcionamiento, procedimientos aplicables,
normas de seguridad del entorno,
programas o equipos, obligaciones de los

tipo:

Del Procedimiento de Protecciéon de
Derechos, Articulo 45.-...La solicitud de
protecciobn de datos debera presentarse
ante el Instituto dentro de los quince dias
siguientes a la fecha en que se comunique
la respuesta al titular por parte del
responsable. En el caso de que el titular de
los datos no reciba respuesta por parte del
responsable, la solicitud de proteccion de
datos podra ser presentada a partir de que
haya vencido el plazo de respuesta
previsto para el responsabile...

Articulo 47.- El plazo maximo para dictar
la resolucion...serd de cincuenta dias,
contados a partr de la fecha de
presentacion de la solicitud de proteccion
de datos. Cuando haya causa justificada, el
Pleno del Instituto podra ampliar por una
vez y hasta por un periodo igual este plazo.
Articulo 48.- En caso que la resolucion de
proteccion de derechos resulte favorable al
titular de los datos, se requerira al
responsable para que, en el plazo de diez
dias siguientes a la notificacion o cuando
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implicados en el tratamiento y uso de la
informacién  personal, asi como las
garantias, en su ambito, para el ejercicio de
los derechos de las personas con pleno
respeto a los principios y disposiciones de la
presente Ley y sus normas de desarrollo.
Tendran el caracter de  cdédigos
deontolégicos o de buena préactica
profesional, debiendo ser depositados o
inscritos en el Registro General de
Proteccion de Datos se podra denegar la
inscripcion cuando considere que no se
ajusta a las disposiciones legales vy
reglamentarias sobre la materia, debiendo,
hacerse las correcciones oportunas.

asi se justifique...haga efectivo el ejercicio
de los derechos objeto de proteccion,
debiendo dar cuenta por escrito de dicho
cumplimiento al Instituto dentro de los
siguientes diez dias.

Articulo 56.- Contra las resoluciones del
Instituto, los particulares podran promover
el juicio de nulidad ante el Tribunal Federal
de Justicia Fiscal y Administrativa.

Articulo 44.- Las personas fisicas o
morales podran convenir entre ellas o con
organizaciones civiles o gubernamentales,
nacionales o extranjeras, esquemas de
autorregulacién vinculante en la materia,
gue complementen lo dispuesto por la
presente Ley. Dichos esquemas deberan
contener mecanismos para medir su
eficacia en la proteccion de los datos,
consecuencias y medidas correctivas
eficaces en caso de incumplimiento. Los
esquemas de autorregulacién podran
traducirse en cédigos deontolégicos o de

buena préactica profesional, sellos de
confianza u otros mecanismos Yy
contendran reglas 0 estandares

especificos que permitan armonizar los
tratamientos de datos efectuados por los
adheridos y facilitar el ejercicio de los
derechos de los titulares. Dichos
esquemas seran notificados de manera
simultdnea a las autoridades sectoriales
correspondientes y al Instituto.

Articulo 33. Movimiento internacional de
datos: No podran realizarse transferencias
temporales ni definitivas de datos de
caracter personal que hayan sido objeto de
tratamiento o hayan sido recogidos para
someterlos a dicho tratamiento con destino a
paises que no proporcionen un nivel de
proteccion equiparable al que presta la
presente Ley, salvo que, ademas de haberse
observado lo dispuesto en ésta, se obtenga
autorizacion previa del Director de la
Agencia de Proteccion de Datos, que sélo
podra otorgarla si se obtienen garantias
adecuadas. El nivel adecuado de proteccion
gue ofrece el pais de destino se evaluara por
la Agencia de Proteccion de Datos, se
tomara en consideracion la naturaleza de los
datos, la finalidad y la duracién del

De la Transferencia de Datos

Articulo 36.- Cuando el responsable
pretenda transferir los datos personales a
terceros nacionales o extranjeros, distintos
del encargado, deberd comunicar a €stos
el aviso de privacidad y las finalidades a las
gue el titular sujeté su tratamiento. El
tratamiento de los datos se hara conforme
a lo convenido en el aviso de privacidad, el
cual contendra una clausula en la que se
indique si el titular acepta o no la
transferencia de sus datos, de igual
manera, el tercero receptor, asumira las
mismas obligaciones que correspondan al
responsable que transfirié los datos
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tratamiento o de los tratamientos previstos,
el pais de origen y el pais de destino final,
las normas de derecho, generales o
sectoriales, vigentes en el pais tercero de
gue se trate, el contenido de los informes de
la Comision de la Union Europea, asi como
las normas profesionales y las medidas de
seguridad en vigor en dichos paises.

Articulo 35. Naturaleza y régimen
juridico: La Agencia de Proteccion de Datos

es un ente de derecho publico, con
personalidad juridica propia y plena
capacidad publica y privada, con

independencia de las Administraciones
publicas en el ejercicio de sus funciones. Se
regira por lo dispuesto en la presente Ley y
en un Estatuto aprobados por el Gobierno.
En sus adquisiciones patrimoniales y
contratacion estara sujeta al derecho
privado. Los puestos de trabajo de los
o6rganos y servicios de la Agencia de
Proteccién de Datos seran desempefiados
por funcionarios de las Administraciones
publicas y por personal contratado al efecto,
segun la naturaleza de las funciones
asignadas a cada puesto de trabajo. Este
personal esta obligado a guardar secreto de
los datos de caracter personal de que
conozca en el desarrollo de su funcién.
contard, para el cumplimiento de sus fines,
con bienes y medios econbmicos:
asignaciones anuales con cargo a los
Presupuestos Generales del Estado, bienes
y valores que constituyan su patrimonio, asi
como los productos y rentas del mismo.
Elaborara y aprobara con caracter anual el
correspondiente anteproyecto de
presupuesto y lo remitird al Gobierno para

gue sea integrado, con la debida
independencia, en los Presupuestos
Generales del Estado.

Articulo 37. Funciones: Velar por el

cumplimiento de la legislacion de la materia
y controlar su aplicacion, en especial en lo
relativo a los derechos de informacién,
acceso, rectificacion, oposicion y
cancelaciéon de datos. Dictar, instrucciones
precisas para adecuar los tratamientos a los
principios de la presente Ley.

Del Instituto, Articulo 38.- El Instituto,
para efectos de esta Ley, tendra por objeto
difundir el conocimiento del derecho a la
proteccion de datos personales en la
sociedad mexicana, promover su ejercicio
y vigilar por la debida observancia de las
disposiciones previstas en la presente Ley
y que deriven de la misma; en particular
aqguellas relacionadas con el cumplimiento
de obligaciones por parte de los sujetos
regulados por este ordenamiento.

Articulo 39.- El Instituto tiene
siguientes atribuciones:

I. Vigilar y verificar el cumplimiento de las
disposiciones contenidas en esta Ley, en el
ambito de su competencia, con las
excepciones previstas por la legislacion; I1.
Interpretar en el ambito administrativo la
presente Ley;

lll. Proporcionar apoyo técnico a los
responsables que lo soliciten, para el
cumplimiento de las  obligaciones
establecidas en la presente Ley; IV. Emitir
los criterios y recomendaciones, de
conformidad con las disposiciones
aplicables de esta Ley, para efectos de su
funcionamiento y operacién; V. Divulgar
estandares y mejores practicas
internacionales en materia de seguridad de
la informacion, en atencién a la naturaleza
de los datos; las finalidades del
tratamiento, y las capacidades técnicas y
econdmicas del responsable; VI. Conocery
resolver los procedimientos de proteccion
de derechos y de verificacion sefialados en
esta Ley e imponer las sanciones segun
corresponda; VII. Cooperar con otras
autoridades de supervisién y organismos
nacionales e internacionales, a efecto de
coadyuvar en materia de proteccion de
datos; VIII. Rendir al Congreso de la Unién

las
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Atender las peticiones y reclamaciones,
requerir a los responsables y los encargados
de los tratamientos, la adopcién de las
medidas necesarias para la adecuacién del
tratamiento de datos a las disposiciones de
esta Ley y, en su caso, ordenar la cesacion
de los tratamientos y la cancelacion de los
ficheros, cuando no se ajuste a sus
disposiciones, o sancionarlos. Redactar una
memoria anual y remitirla al Ministerio de
Justicia. Ejercer el control y adoptar las
autorizaciones que procedan en relacion con
los movimientos internacionales de datos,
asi como desempefiar las funciones de
cooperacion internacional en materia de
proteccion de datos personales.

un informe anual de sus actividades; IX.
Acudir a foros internacionales en el ambito
de la presente Ley; X. Elaborar estudios de
impacto sobre la privacidad previos a la
puesta en practica de una nueva modalidad
de tratamiento de datos personales o a la
realizacion de modificaciones sustanciales
en tratamientos vya existentes; XI.
Desarrollar, fomentar y difundir analisis,
estudios e investigaciones en materia de
proteccion de datos personales en
Posesion de los Particulares y brindar
capacitacion a los sujetos obligados, y XII.
Las demas que le confieran esta Ley y
demas ordenamientos aplicables

De las Autoridades Reguladoras,
Articulo 41.- La Secretaria, para efectos
de esta Ley, tendra como funcién difundir
el conocimiento de las obligaciones en
torno a la proteccién de datos personales
entre la iniciativa privada nacional e
internacional con actividad comercial en
territorio mexicano; promovera las mejores
practicas comerciales en torno a la
proteccion de los datos personales como
insumo de la economia digital, y el
desarrollo econémico nacional en su
conjunto.

Articulo 42.- En lo referente a las bases de
datos de comercio, la regulacién que emita
la Secretaria, Unicamente sera aplicable a
aguellas bases de datos automatizadas o
gque formen parte de un proceso de
automatizacion.

Fuente: *Informacion obtenida de la Agencia Estatal, Boletin Oficial del Estado, del
Ministerio de la Presidencia y para las Administraciones Territoriales, del Gobierno

de Espafia

disponible en

https://www.boe.es/legislacion/codigos/codigo.php?id=55&modo=1&nota=0&tab=2 y del
Marco Juridico Mexicano en materia de Proteccion de Datos Personales, disponible
en: http://www.diputados.gob.mx/LeyesBiblio/pdf/LFPDPPP.pdf Cuadro realizado por la

autora.

Otra similitud es la aplicacion de los Derechos ARCO, ambos paises han previsto

en su normativa sobre proteccion de datos los derechos de acceso, rectificacion,
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cancelacion y oposicion, facultando a los titulares de los datos para exigir al

responsable que garantice un tratamiento licito y leal.

En cuanto a su ejercicio, cabe destacar que México, a diferencia de Espafia, cuenta
ya con un precedente de “demanda colectiva ante una operadora de
telecomunicaciones (Telmex) que tiene implicaciones para los derechos de los
titulares, en el afio 2013”,%°° con esta accién se “impidié que se violentara el espiritu
constitucional en perjuicio de los consumidores, pues nadie debe cobrar por un
derecho que esta reconocido por el Estado, dijo el titular de la Profeco, Humberto

Benitez Trevifio.”2%

En relacion a autoridades de control, Espafia cuenta con la Agencia Espafiola de
Proteccion de Datos (AEPD), misma que con el nuevo Reglamento sobre la materia
se observa, quedara estable con aumento de nuevas facultades y con apoyo en la
materia por las nuevas autoridades creadas. Por su parte, México cuenta con el

Instituto Nacional de Transparencia, Acceso a la Informacion y Proteccion de Datos

295 por incurrir en cobros indebidos a sus clientes en diversos servicios de telefonia, la Procuraduria
Federal del Consumidor (Profeco) interpuso una demanda colectiva contra Teléfonos de México
(Telmex). La dependencia sefala que Telmex hizo cobros indebidos por los servicios de “privacidad
en directorio y 040", y “detalle de llamadas entrantes y salientes”. Al entrar en vigor la reforma al
articulo 16 constitucional, de 2009, el derecho a la proteccién de datos personales se reconocié como
derecho humano, y fundamental, por lo que Teléfonos de México no debi6 cobrar por el servicio de
“Privacidad en directorio y 040", dijo el subprocurador juridico, Rafael Ochoa. La Cofetel envié su
propuesta de inicio de sancion a la SCT, donde se sigue un proceso administrativo de investigacion
y presentacion de pruebas por la empresa. véase “Profeco presenta demanda colectiva contra
Telmex por cobros indebidos”, Proceso.com.mx, 31 de marzo 2013, disponible:
http://www.proceso.com.mx/337744/profeco-presenta-demanda-contra-telmex-por-cobros-
indebidos, consultada 7/05/2017, a las 12:36 pm.

2% Gonzalez, Susana y Posada Miriam, “Profeco presenta demanda colectiva contra Telmex por
cobros indebidos”, Periédico La Jornada, 1 de abrii de 2013, p. 19, véase:
http://www.jornada.unam.mx/2013/04/01/economia/019nleco, consultada 18/05/2016, a las 5:41
pm.
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Personales (INAI) y con ayuda de algunas secretarias como autoridades
reguladoras por ejemplo, la Secretaria de Economia, equivalente al Ministerio de
Economia espafiol, cabe sefalar que el INAI tiene competencias en materia de
acceso a la informacion publica y proteccion de datos personales, conforme ala Ley
General de Transparencia y Acceso a la Informacion Publica, y demas normativa
aplicable, tal como se observa en los cuadros comparativos de las dos leyes sobre

proteccion de datos personales en México.

Cabe sefalar que México supera en el monto de sanciones a Espafia, ahora con el
Reglamento General de Proteccion de Datos Personales con aplicacién directa para
Espafia, se observara un monto parecido al de México, como se puede observar en

el siguiente cuadro.

CUADRO 8

relacion a las sanciones.

Ley Organica 15/1999 de Espafia y LFPDPPP de México: similitudes

y diferencias en materia de Proteccion de Datos Personales en

Ley Organica 15/1999 del 13 de Diciembre
sobre Proteccion de Datos de Caracter
Personal, (BOE), Espafia.

Ley Federal de Proteccion de Datos
Personales en Posesion de los
Particulares (LFPDPPP) 5 de julio de
2010 (DOF)

Articulo 44. Tipos de infracciones. Son
leves: No remitir a la AEPD las
notificaciones previstas en esta Ley, no
solicitar la inscripcion del fichero de datos de
caracter personal en el Registro General de
Proteccion de Datos. No informar al afectado
sobre el tratamiento de sus datos recabados
por el propio interesado. Son graves: Crear
ficheros publicos o recoger datos sin
autorizacion ni publicacion en el BOE, tratar
datos sin consentimiento cuando este sea
necesario, tratar datos o wusarlos en
contravencion a los principios y garantias
establecidos en la presente Ley. Impedir u
obstaculizar el ejercicio de los derechos de

Del Procedimiento de Imposicion de
Sanciones Articulo 61.- Si con motivo del
desahogo del procedimiento de proteccion
de derechos o del procedimiento de
verificacion que realice el Instituto, éste
tuviera conocimiento de un presunto
incumplimiento de alguno de los principios
o disposiciones de esta Ley, iniciara el
procedimiento a que se refiere este
Capitulo, a efecto de determinar la sancion
que corresponda.

De las Infracciones y Sanciones,
Articulo 63.- Constituyen infracciones a
esta Ley, las siguientes conductas llevadas
a cabo por el responsable:... Il. Actuar con

217




acceso, rectificacion,  cancelacion y
oposicion. No informar al afectado sobre el
tratamiento de sus datos cuando los datos
no hayan sido recabados del propio
interesado. El incumplimiento notificacion o
requerimiento al afectado impuestos.
Mantener los ficheros, locales, programas o
equipos sin las debidas condiciones de
seguridad que por via reglamentaria se
determinen. No atender los requerimientos o
apercibimientos de la AEPD o0 no
proporcionarle documentos e informaciones
solicitados. Obstruir la inspeccion o
comunicacion o cesion de los datos de
caracter personal sin contar con legitimacién
para ello, salvo sea constitutiva de infraccion
muy grave. Son infracciones muy graves:
Recoger datos en forma engafiosa o
fraudulenta. Tratar o ceder los datos de
caracter personal a los que se refieren los
apartados 2, 3y 5 del articulo 7 de esta Ley
salvo en los supuestos en que la misma lo
autoriza o violentar la prohibicion contenida
en el apartado 4 del articulo 7. Negarse a
cesar en el tratamiento ilicito de datos de
caracter personal requerido por el Director
de la Agencia Espafiola de Proteccion de
Datos. Transferir internacionalmente datos
de caracter personal con destino a paises
gue no proporcionen un nivel de proteccién
equiparable sin autorizacién del Director de
la Agencia Espafiola de Proteccion de Datos
salvo en los supuestos en los que conforme
a esta Ley y sus disposiciones de desarrollo
dicha autorizacién no resulta necesaria.

negligencia o dolo en la tramitacion...; lll.
Declarar dolosamente la inexistencia de
datos personales,... V. Dar tratamiento a
los datos personales en contravencion a
los principios establecidos en la presente
Ley; V. Omitir en el aviso de privacidad,
alguno o todos los elementos a que se
refiere el articulo 16 de esta Ley; VI.
Mantener datos personales inexactos...
imputable al responsable, o no efectuar las
rectificaciones o cancelaciones de los
mismos que legalmente procedan cuando
resulten afectados los derechos de los
titulares; VII. No cumplir con el
apercibimiento...; VIII. Incumplir el deber
de confidencialidad... IX. Cambiar
sustancialmente la finalidad originaria del
tratamiento de los datos...; X. Transferir
datos a terceros sin comunicar a éstos el
aviso de privacidad que contiene las
limitaciones a que el titular sujetdé la
divulgacion de los mismos; Xl. Vulnerar la
seguridad de bases de datos...XIl. Llevar a
cabo la transferencia o cesién de los datos
personales, fuera de los casos en que esté
permitida por la Ley; Xlll. Recabar o
transferir datos personales sin el
consentimiento expreso del titular, en los
casos en que éste sea exigible; XIV.
Obstruir los actos de verificacion de la
autoridad; XV. Recabar datos en forma
engafiosa y fraudulenta; XVI. Continuar
con el uso ilegitimo de los datos personales
cuando se ha solicitado el cese del mismo
por el Instituto o los titulares; XVII. Tratar
los datos personales de manera que se
afecte o impida el ejercicio de los derechos
de acceso, rectificacion, cancelacion y
oposicion...XVIIl. Crear bases de datos en
contravencion a lo dispuesto por la ley...

Articulo 45. Tipo de sanciones. Las
infracciones leves seran sancionadas con
multa de 900 a 40.000 euros. Las graves
seran sancionadas con multa de 40.001 a
300.000 euros, y las muy graves seran
sancionadas con multa de 300.001 a
600.000 euros. Estas seran graduadas por
la continuidad de la infraccién, volumen del
tratamiento o del negocio o actividad del
infractor, por los beneficios obtenidos como
consecuencia de la comisiobn de la

Articulo 64.- Las infracciones a la presente
Ley seran sancionadas por el Instituto con:
I. El apercibimiento para que el
responsable lleve a cabo los actos
solicitados por el titular, en los términos
previstos por esta Ley, tratAndose de los
supuestos previstos en la fraccion | del
articulo anterior;

Il. Multa de 100 a 160,000 dias de salario
minimo vigente en el Distrito Federal, en
los casos previstos en las fracciones Il a VII
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infraccion, por el grado de intencionalidad, la
reincidencia por comision de infracciones de
la misma naturaleza, la naturaleza de los
perjuicios causados a las personas
interesadas o0 a terceras personas.
Excepcionalmente el organo sancionador
podra, previa audiencia de los interesados y
atendida la naturaleza de los hechos y la
concurrencia significativa de los criterios
establecidos en el apartado anterior, no
acordar la apertura del procedimiento
sancionador y, en su lugar, apercibir al
sujeto responsable a fin de que, en el plazo
que el o6rgano sancionador determine,
acredite la adopcién de las medidas
correctoras que en cada caso resultasen
pertinentes, siempre que estas sean leve o
grave conforme a lo dispuesto en esta Ley,
gue el infractor no haya sido sancionado o
apercibido con anterioridad.

El Gobierno actualizara peridédicamente la
cuantia de las sanciones de acuerdo con las
variaciones que experimenten los indices de
precios.

del articulo anterior; Ill. Multa de 200 a
320,000 dias de salario minimo vigente en
el Distrito Federal, en los casos previstos
en las fracciones VIII a XVIII del articulo
anterior, y IV. En caso de que de manera
reiterada persistan las infracciones citadas
en los incisos anteriores, se impondra una
multa adicional que ira de 100 a 320,000
dias de salario minimo vigente en el Distrito

Federal. En tratandose de infracciones
cometidas en el tratamiento de datos
sensibles, las sanciones podran

incrementarse hasta por dos veces, los
montos establecidos.

Articulo 66.- Las sanciones que se
sefialan en este Capitulo se impondran sin
perjuicio de la responsabilidad civil o penal
que resulte.

De los Delitos en Materia del
Tratamiento Indebido de  Datos
Personales, Articulo 67.- Se impondran
de tres meses a tres afios de prisién al
gue estando autorizado para tratar datos
personales, con animo de lucro, provoque
una vulneracion de seguridad a las bases
de datos bajo su custodia.

Articulo 68.- Se sancionara con prisién de
seis meses a cinco afios al que, con el fin
de alcanzar un lucro indebido, trate datos
personales mediante el engafio,
aprovechandose del error en que se
encuentre el titular o la persona autorizada
para transmitirlos.

Articulo 69.- Tratandose de datos
personales sensibles, las penas a que se
refiere este Capitulo se duplicaran

Articulo 47. Prescripcion. Las infracciones
muy graves prescribiran a los tres afios, las
graves a los dos afios y las leves al afio. El
plazo de prescripcion comenzara a contarse
desde el dia en que la infraccién se hubiera
cometido, o desde el dia siguiente a aquel
en que adquiera firmeza la resolucion por la
gue se impone la sancion.

Articulo 49. Potestad de inmovilizacion
de ficheros. Si la infraccibn grave o muy
grave en que la persistencia en el
tratamiento de los datos de caracter
personal o su comunicacion o transferencia

No se contempla en la ley
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internacional posterior pudiera suponer un
grave menoscabo de los derechos
fundamentales de los afectados y en
particular de su derecho a la proteccién de
datos de caracter personal, el &rgano
sancionador podra, ademas de ejercer la
potestad sancionadora, requerir a los
responsables de ficheros de datos de
caracter personal, tanto de titularidad publica
como privada, la cesacion en la utilizacién o
cesiobn ilicita de los datos. Si el requerimiento
fuera desatendido, el 6rgano sancionador
podra, mediante resolucion motivada,
inmovilizar tales ficheros para efectos de
restaurar los derechos de las personas
afectadas.

Fuente: *Informacion obtenida de la Agencia Estatal, Boletin Oficial del Estado, del
Ministerio de la Presidencia y para las Administraciones Territoriales, del Gobierno
de Espaia, disponible en:
https://www.boe.es/legislacion/codigos/codigo.php?id=55&modo=1&nota=0&tab=2, y del
Marco Juridico Mexicano en materia de Proteccidn de Datos Personales, disponible
en: http://www.diputados.gob.mx/LeyesBiblio/pdf/LFPDPPP.pdf cuadro realizado por la
autora.

En cuanto a las sanciones, “México relega a Espana en el ranking de sanciones
mas elevadas, ya que las sanciones previstas en la Ley Mexicana superan
ampliamente los 600.000 euros de la LOPD, Como ejemplo, en 2012 el IFAI ahora

INAI impuso a una empresa multa de aproximadamente dos millones de pesos por

incumplir con el aviso de privacidad (clausula de proteccion de datos)™?®’ y acaba

297 Cabe sefialar que el salario minimo en nuestro pais segln la Comisién Nacional de los Salarios
Minimos mediante resolucion publicada en el Diario Oficial de la Federacion del 19 de diciembre de
2016, vigente a partir del 1 de enero de 2017, en su resolutivo segundo refiere, que el salario minimo
general que tendra vigencia a partir del 10. de enero de 2017, se integra por tres componentes:
primero, el monto del salario minimo general vigente en 2016, $73.04 pesos diarios; segundo, el
Monto Independiente de Recuperacion (MIR), $4.00 pesos diarios y, tercero, el incremento de 3.9%
sobre la suma de los dos componentes anteriores, $3.00 pesos diarios, lo que arroja un monto de
$80.04 pesos diarios como cantidad minima que deben recibir en efectivo los trabajadores por
jornada diaria de trabajo, y observando las sanciones establecidas por violacién a la proteccién de
datos personales que hacienden a mas de 320,000 dias de salario minimo, serd mejor que las
empresas consideren estos montos antes de omitir observar lo indicado en las leyes de la materia
en Meéxico, véase: Salarios Minimos 2017, secretaria de Hacienda y Crédito Publico,
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de imponer otra “por diez millones de pesos, segun anuncié el Secretario de
Proteccion de Datos del INAI en un foro publico el 8 de abril en México. Las
sanciones en Meéxico, segun lo previsto en la LFPDPPP, pueden sobrepasar el

millén de euros”.298

Nuestro pais también cuenta con la Ley General de Proteccion de Datos Personales
en Posesion de Sujetos Obligados, reglamentaria de los articulos 6°, Base Ay 16,
segundo parrafo de la Constitucion Politica de los Estados Unidos Mexicanos, en
materia de proteccion de datos personales en posesion de sujetos obligados,
publicada en el DOF el 26 de enero de 2017, se observa de gran interés ya que es

la mas reciente sobre la materia, que observa un enfoque hacia la prevencion, con

http://www.sat.gob.mx/informacion_fiscal/tablas_indicadores/Paginas/salarios_minimos.aspx,
consultada 16/05/2016 a las 6:47 pm.

298 E| total de multas impuestas de octubrel15 a septiembre 16 ascendié a la cantidad de 92 millones
771 mil 204 pesos con 48 centavos, lo que implica una variaciéon del 30.2 por ciento mas que en el
ejercicio anterior, cuya cifra de multas impuestas alcanzd la suma redonda de 71 millones 258 mil
995 pesos. Los infractores que fueron multados con mayor cuantia, se encuentran ubicados
principalmente en cuatro sectores: 1) Servicios financieros y de seguros, 43.5 por ciento del importe
total; 2) Servicios de esparcimiento culturales y deportivos, y otros servicios recreativos, 16.2 por
ciento; 3) Comercio al por menor, 15.3 por ciento, y 4) Informacién en medios masivos, 6.6 por ciento,
el restante 18.4 por ciento se impuso a infractores ubicados en nueve sectores diversos. Véase:
Ximena Puente de la Mora, et al. Instituto Nacional de Transparencia, Acceso a la Informacién
Publica, y Proteccién de Datos Personales (INAI), Informes de labores 2016, Edicidn, enero de
2017, http://gaceta.diputados.gob.mx/Gaceta/63/2017/mar/Inai-20170328.pdf, consultada
19/04/2017, a las 11:05 am. Asi mismo cabe sefialar que el comisionado del INAI Francisco Javier
Acuia Llamas dijo, en entrevista con Excélsior, que se calcula que en México hay cinco millones de
personas fisicas, morales y empresas que guardan y trabajan con datos personales, y “en
consecuencia son susceptibles de cometer ilicitos o faltas administrativas”. Explicé que empresas
cruzan informacion de forma indebida “por la via de los hechos y no del derecho” y puede decirse
que en el pais hay un “paraiso de trafico de datos personales”. Por violaciones a la Ley Federal de
Proteccién de Datos Personales en Posesion de los Particulares, el Instituto Nacional de
Transparencia, Acceso a la Informacién y Proteccion de Datos Personales (INAI) ha impuesto multas
de 185 millones de pesos en los ultimos tres afios. De acuerdo con el INAI, los sectores de servicios
financieros, educativos y de seguros son los que acumulan la mayor cantidad de multas, Véase:
Meraz, Andrea “El INAI multa con 185 mdp abuso de datos; emite 30 sanciones en 3 anos®,
Excélsior, 2015, http://www.excelsior.com.mx/nacional/2015/12/22/1064810#imagen-1, consultada
18/05/2017, a las 5:39 pm.
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mas responsabilidad para los sujetos obligados y con medidas de seguridad mas

adecuadas a la actualidad, como se observa a continuacion.

Ley Organica 15/1999 de Espafia y LGPDPPSO de Meéxico:
CUADRO 9 similitudes y diferencias en materia de proteccién de datos personales

Ley General de Proteccion de Datos Personales en Posesién de Sujetos Obligados,
reglamentaria de los articulos 6°, Base A y 16, segundo parrafo, de la Constitucién
Politica de los Estados Unidos Mexicanos vigente

Del Objeto de la Ley, Articulo 1. La presente Ley es de orden publico y de observancia
general en toda la Republica...son de aplicacion y observancia directa para los sujetos
obligados pertenecientes al orden federal...Tiene por objeto establecer las bases,
principios y procedimientos para garantizar el derecho que tiene toda persona a la
proteccion de sus datos personales, en posesion de sujetos obligados. Son sujetos
obligados por esta Ley, en el &mbito federal, estatal y municipal, cualquier autoridad,
entidad, érgano y organismo de los Poderes Ejecutivo, Legislativo y Judicial, 6rganos
auténomos, partidos politicos, fideicomisos y fondos publicos.

Articulo 4. La presente Ley seréa aplicable a cualquier tratamiento de datos personales
gue obren en soportes fisicos o electronicos, con independencia de la forma o modalidad
de su creacion, tipo de soporte, procesamiento, almacenamiento y organizacion.

Articulo 3...se entendera por: VIIl. Consentimiento: Manifestacion de la voluntad libre,
especifica e informada del titular de los datos mediante la cual se efectlia el tratamiento
de los mismos; IX. Datos personales: Cualquier informacién concerniente a una
persona fisica identificada o identificable. Se considera que una persona es identificable
cuando su identidad pueda determinarse directa o indirectamente a través de cualquier
informacioén; X. Datos personales sensibles: Aguellos que se refieran a la esfera mas
intima de su titular, o cuya utilizacion indebida pueda dar origen a discriminacién o
conlleve un riesgo grave para éste. De manera enunciativa mas no limitativa, se
consideran sensibles los datos personales que puedan revelar aspectos como origen
racial o étnico, estado de salud presente o futuro, informacién genética, creencias
religiosas, filoséficas y morales, opiniones politicas y preferencia sexual; XV.
Encargado: La persona fisica o juridica, publica o privada, ajena a la organizacion del
responsable, que sola o conjuntamente con otras trate datos personales a nombre y por
cuenta del responsable; XVI. Evaluacién de impacto en la proteccién de datos
personales: Documento mediante el cual los sujetos obligados que pretendan poner en
operacibn o modificar politicas publicas, programas, sistemas o0 plataformas
informaticas, aplicaciones electrénicas o cualquier otra tecnologia que implique el
tratamiento intensivo o relevante de datos personales, valoran los impactos reales
respecto de determinado tratamiento de datos personales, a efecto de identificar y mitigar
posibles riesgos relacionados con los principios, deberes y derechos de los titulares, asi
como los deberes de los responsables y encargados, previstos en la normativa aplicable.
XXVIIIl. Responsable: Los sujetos obligados a que se refiere el articulo 1 de la presente
Ley que deciden sobre el tratamiento de datos personales; XXX. Supresion: La baja
archivistica de los datos personales conforme a la normativa archivistica aplicable, que
resulte en la eliminacion, borrado o destruccion de los datos personales bajo las medidas
de seguridad previamente establecidas por el responsable; XXXIIl. Tratamiento:
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Cualquier operacién o conjunto de operaciones efectuadas mediante procedimientos
manuales o automatizados aplicados a los datos personales, relacionadas con la
obtencion, uso, registro, organizacion, conservacion, elaboracion, utilizacion,
comunicacion, difusion, almacenamiento, posesién, acceso, manejo, aprovechamiento,
divulgacion, transferencia o disposicion de datos personales...

Articulo 6. El Estado garantizara la privacidad de los individuos y debera velar
porque terceras personas no incurran en conductas que puedan afectarla
arbitrariamente. El derecho a la proteccién de los datos personales solamente se
limitar4 por razones de seguridad nacional, en términos de la ley en la materia,
disposiciones de orden publico, seguridad y salud publicas o para proteger los derechos
de terceros.

Articulo 16. El responsable debera observar los principios de licitud, finalidad, lealtad,
consentimiento, calidad, proporcionalidad, informacion y responsabilidad en el
tratamiento de datos personales.

Articulo 18. Todo tratamiento de datos personales que efectle el responsable debera
estar justificado por finalidades concretas, licitas, explicitas y legitimas, relacionadas
con las atribuciones que la normatividad aplicable les confiera.

Articulo 23. El responsable debera adoptar las medidas necesarias para mantener
exactos, completos, correctos y actualizados los datos personales en su posesion, a fin
de que no se altere la veracidad de éstos...Los plazos de conservacion de los datos
personales no deberan exceder aquéllos que sean necesarios para el
cumplimiento de las finalidades que justificaron su tratamiento...

Articulo 20. ...el responsable debera contar con el consentimiento previo del titular
para el tratamiento de los datos personales, el cual debera otorgarse de forma: I.
Libre: Sin que medie error, mala fe, violencia o dolo que puedan afectar la manifestacién
de voluntad del titular; Il. Especifica: Referida a finalidades concretas, licitas, explicitas
y legitimas que justifiquen el tratamiento, e Ill. Informada: Que el titular tenga
conocimiento del aviso de privacidad previo al tratamiento a que serdn sometidos sus
datos personales.

Articulo 21. El consentimiento podra manifestarse de forma expresa o tacita...

...Tratdndose de datos personales sensibles el responsable debera obtener el
consentimiento expreso y por escrito del titular para su tratamiento, a través de su
firma autégrafa, firma electrénica o cualquier mecanismo de autenticacion que al efecto
se establezca...

Articulo 7. Por regla general no podran tratarse datos personales sensibles, salvo que
se cuente con el consentimiento expreso...En el tratamiento de datos personales de
menores de edad se debera privilegiar el interés superior de la nifia, el nifio y el
adolescente, en términos de las disposiciones legales aplicables.

Articulo 43. En todo momento el titular o su representante podran solicitar al
responsable, el acceso, rectificacion, cancelacién u oposicién al tratamiento de los datos
personales que le conciernen, ... El ejercicio de cualquiera de los derechos ARCO no es
requisito previo, ni impide el ejercicio de otro.

Articulo 49. Para el ejercicio de los derechos ARCO sera necesario acreditar la identidad
del titular y, en su caso, la identidad y personalidad con la que actle el representante...
En el ejercicio de los derechos ARCO de menores de edad o de personas que se
encuentren en estado de interdiccion o incapacidad,...se estara a las reglas de
representacion dispuestas en la misma legislacién. TratAndose de datos personales
concernientes a personas fallecidas, la persona que acredite tener un interés

223



juridico...podra ejercer los derechos que le confiere el presente Capitulo, siempre que el
titular de los derechos hubiere expresado fehacientemente su voluntad en tal sentido o
gue exista un mandato judicial para dicho efecto.

De la Portabilidad de los Datos, Articulo 57. Cuando se traten datos personales por
via electrénica en un formato estructurado y comdnmente utilizado, el titular tendra
derecho a obtener del responsable una copia de los datos objeto de tratamiento en un
formato electrénico estructurado y comuUnmente utilizado que le permita seguir
utilizandolos...

Articulo 31...el responsable debera establecer y mantener las medidas de seguridad de
caracter administrativo, fisico y técnico para la proteccion de los datos personales, que
permitan protegerlos contra dafio, pérdida, alteracion, destruccidon o0 su uso, acceso 0
tratamiento no autorizado, asi como garantizar su confidencialidad, integridad y
disponibilidad.

Articulo 63. El responsable podra contratar o adherirse a servicios, aplicaciones e
infraestructura en el cOmputo en la nube, y otras materias que impliquen el tratamiento
de datos personales, siempre y cuando el proveedor externo garantice politicas de
proteccion de datos personales equivalentes a los principios y deberes establecidos en
la presente Ley y demas disposiciones que resulten aplicables en la materia. En su caso,
el responsable debera delimitar el tratamiento de los datos personales por parte del
proveedor externo a través de clausulas contractuales u otros instrumentos juridicos.

Articulo 65. Toda transferencia de datos personales, sea ésta nacional o internacional,
se encuentra sujeta al consentimiento de su titular, salvo las excepciones previstas en
esta Ley.

Articulo 83. Cada responsable contara con un Comité de Transparencia, el cual se
integrard y funcionara conforme a lo dispuesto en la Ley General de Transparencia y
Acceso a la Informacién Puablica y demas normativa aplicable.

El Comité de Transparencia sera la autoridad maxima en materia de proteccién de datos
personales.

Articulo 84...el Comité de Transparencia tendrd las siguientes funciones: Coordinar,
supervisar y realizar las acciones necesarias para garantizar el derecho a la protecciéon
de los datos personales en la organizacion del responsable...Instituir, en su caso,
procedimientos internos para asegurar la mayor eficiencia en la gestion de las solicitudes
para el ejercicio de los derechos ARCO; Confirmar, modificar o revocar las
determinaciones en las que se declare la inexistencia de los datos personales, o0 se
niegue por cualquier causa el ejercicio de alguno de los derechos ARCO; Establecer y
supervisar la aplicacién de criterios especificos que resulten necesarios...Supervisar, el
cumplimiento de las medidas, controles y acciones previstas en el documento de
seguridad; Dar seguimiento y cumplimiento a las resoluciones emitidas por el Instituto y
los organismos garantes...Dar vista al o6rgano interno de control o instancia
equivalente...de una presunta irregularidad respecto de determinado tratamiento de
datos personales; particularmente en casos relacionados con la declaracién de
inexistencia que realicen los responsables.

Articulo 89...el Instituto tendréa las siguientes atribuciones: I. Garantizar el ejercicio del
derecho a la proteccion de datos personales en posesion de sujetos obligados; Ill.
Conocer y resolver los recursos de revision que interpongan los titulares... V. Conocery
resolver los recursos de inconformidad que interpongan los titulares, en contra de las
resoluciones emitidas por los organismos garantes...VI. Conocer, sustanciar y resolver
los procedimientos de verificacion; VII. Establecer y ejecutar las medidas de
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apremio...VIIl. Denunciar ante las autoridades competentes las presuntas infracciones a
la presente Ley y, en su caso, aportar las pruebas con las que cuente; IX. Coordinarse
con las autoridades competentes para que las solicitudes para el ejercicio de los
derechos ARCO Yy los recursos de revision que se presenten en lengua indigena, sean
atendidos en la misma lengua; X. Garantizar, en el &mbito de su respectiva competencia,
condiciones de accesibilidad para que los titulares que pertenecen a grupos vulnerables
puedan ejercer, en igualdad de circunstancias, su derecho a la proteccion de datos
personales... XXXV. Disefiar, vigilar y, en su caso, operar el sistema de buenas practicas
en materia de proteccién de datos personales, asi como el sistema de certificacion en la
materia, a través de normativa que el Instituto emita para tales fines...

Articulo 94. El titular o su representante podra interponer un recurso de revision o un
recurso de inconformidad ante el Instituto o los Organismos garantes, segun
corresponda, o bien, ante la Unidad de Transparencia...

Articulo 103. El titular...podra interponer un recurso de revision ante el Instituto o, en
su caso, ante los Organismos garantes o0 la Unidad de Transparencia del
responsable...dentro de un plazo que no podra exceder de quince dias contados a partir
del siguiente a la fecha de la notificacion de la respuesta.

Articulo 117. ...Los titulares podran impugnar dichas resoluciones ante el Poder Judicial
de la Federacién mediante el Juicio de Amparo.

Articulo 163. Serdn causas de sancion por incumplimiento de las obligaciones
establecidas en la materia de la presente Ley, las siguientes: I. Actuar con negligencia,
dolo o mala fe durante la sustanciacion de las solicitudes para el ejercicio de los derechos
ARCO; Il. Incumplir los plazos de atencién previstos en la presente Ley para responder
las solicitudes para el ejercicio de los derechos ARCO o para hacer efectivo el derecho
de que se trate; lll. Usar, sustraer, divulgar, ocultar, alterar, mutilar, destruir o inutilizar,
total o parcialmente y de manera indebida datos personales, que se encuentren bajo su
custodia o a los cuales tengan acceso o conocimiento con motivo de su empleo, cargo o
comision; IV. Dar tratamiento, de manera intencional, a los datos personales en
contravencion a los principios y deberes establecidos en la presente Ley; V. No contar
con el aviso de privacidad...VI. Clasificar como confidencial, con dolo o negligencia,
datos personales sin que se cumplan las caracteristicas sefialadas en las leyes que
resulten aplicables. La sancion sélo procedera cuando exista una resolucioén previa, que
haya quedado firme, respecto del criterio de clasificacion de los datos personales; VII.
Incumplir el deber de confidencialidad...VIIl. No establecer las medidas de
seguridad...IX. Presentar vulneraciones a los datos personales por la falta de
implementacion de medidas de seguridad... X. Llevar a cabo la transferencia de datos
personales, en contravencién a lo previsto en la presente Ley; XI. Obstruir los actos de
verificacion de la autoridad; XlI. Crear bases de datos personales en contravencion a lo
dispuesto por el articulo 5 de la presente Ley; Xlll. No acatar las resoluciones emitidas
por el Instituto y los Organismos garantes, y XIV. Omitir la entrega del informe anual
...Las causas de responsabilidad previstas en las fracciones I, II, IV, VI, X, Xll, y XIV, asi
como la reincidencia e en las conductas previstas en el resto de las fracciones de este
articulo, seran consideradas como graves para efectos de su sancién administrativa.

Articulo 153. El Instituto y los Organismos garantes podran imponer las siguientes
medidas de apremio para asegurar el cumplimiento de sus determinaciones: I. La
amonestacion publica, o Il. La multa, equivalente a la cantidad de ciento cincuenta
hasta mil quinientas veces el valor diario de la Unidad de Medida y Actualizacién. El
incumplimiento de los sujetos obligados seré difundido en los portales de obligaciones
de transparencia del Instituto y los Organismos garantes y considerados en las
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evaluaciones que realicen éstos. En caso de que el incumplimiento de las
determinaciones del Instituto y los Organismos garantes implique la presunta comision
de un delito...deberan denunciar los hechos ante la autoridad competente. Las medidas
de apremio de caracter econémico no podran ser cubiertas con recursos publicos.

Articulo 157. Para calificar las medidas de apremio ...deberan considerar: |. La
gravedad de la falta del responsable, determinada por elementos tales como el dafio
causado; los indicios de intencionalidad; la duracién del incumplimiento de las
determinaciones del Instituto o los Organismos garantes y la afectacién al ejercicio de
sus atribuciones; Il. La condicion econémica del infractor, y Ill. La reincidencia.

Articulo 162. En contra de la imposicion de medidas de apremio, procede el recurso
correspondiente ante el Poder Judicial de la Federacién, o en su caso ante el Poder
Judicial correspondiente en las Entidades Federativas.

Fuente: *Informacién obtenida del Marco Juridico Mexicano en materia de
Proteccién de Datos Personales, LGPDPPSO disponible en:
https://lwww.colmex.mx/assets/pdfs/10-LGPDPPSO_57.pdf?1493134086 Cuadro
realizado por la autora.

En definitiva, dos paises que cuentan ya con normativa sobre proteccion de datos
personales a cumplir por las empresas y oportunidad para consultores y asesores
juridicos; modelos que presentan semejanzas relevantes y que todo responsable y
encargado del tratamiento tienen que conocer con la finalidad de garantizar el
derecho fundamental a la proteccion de datos, como se observa en el estudio entre

las leyes nacionales de los dos paises en comparacion.

4.5 Leyes nacionales de México sobre proteccidon de datos, similitudes con el

nuevo Reglamento General de Proteccion de Datos de la Union Europea 2018

Cabe sefialar y en referencia a lo ya observado en los cuadros comparativos
relativos a la Ley Organica de Espafia y el nuevo Reglamento de la Union Europea

sobre la materia, podemos decir que las diferencias con nuestro ordenamiento
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juridico mexicano se presenta, en cuanto a herramientas de control de los datos
personales, ya que el nuevo Reglamento de la Unién Europea, introduce nuevos
elementos, como el derecho a Suprimir datos personales o derecho al olvido y el
derecho a la portabilidad, asi como el principio de responsabilidad proactiva, que
mejoran la capacidad de decision y control de los ciudadanos sobre los datos

personales que confian a terceros.

Sin embargo nuestro pais en cuanto al principio de responsabilidad, ya la contempla
como uno de sus principios en su articulo 6 de la Ley Federal de Proteccion de
Datos Personales en Posesion de los Particulares y en el articulo 16 de la Ley
General de Proteccion de Datos Personales en Posesion de Sujetos Obligados del
27 de enero de 2017, en cuanto al derecho de portabilidad esta solo es contemplada
por la Ley General de Proteccion de Datos en Posesion de los Sujetos Obligados
en su articulo 57, que implica que el interesado que haya proporcionado sus datos
a un responsable que los esté tratando de modo automatizado, podra solicitar
recuperar esos datos en un formato que le permita su traslado a otro responsable o
transferirlos directamente al nuevo responsable designado por el interesado,

derecho que no contempla la Ley Organica de Espafa.

Resulta necesaria la adecuacion de nuestras leyes sobre el derecho a suprimir
datos personales o derecho al olvido, que con lo argumentado en el presente trabajo
de investigacion la denominacién juridica y técnicamente correcta es “derecho a
desindexar datos personales en internet”; derecho que otorga al interesado la

facultad de solicitar que se desindexen los datos de las listas de resultados de los
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buscadores, los vinculos que conduzcan a informaciones que le afecten y que

resulten obsoletas, incompletas, falsas o irrelevantes y no sean de interés publico.

Un progreso importante en la actual sociedad es lo presentado por el Reglamento
Europeo, resulta ser un modelo novedoso porque se basa como ya se ha
mencionado por la Directora de la Agencia Espafiola sobre Proteccion de Datos
Personales, en la prevencion por parte de las organizaciones que tratan datos, es
decir sobre una responsabilidad activa, ya que actuar sélo cuando ya se ha
producido una infraccion es insuficiente como estrategia, dado que esa infraccion
puede causar dafios a los interesados que pueden ser muy dificiles de compensar
0 reparar, esto exige un mayor compromiso de las organizaciones, publicas y
privadas con la proteccién de datos. “Situacién de prevencién como por ejemplo las
medidas de seguridad como la evaluacion de impacto y la consulta a Autoridades
de supervision, mismas que prevé el nuevo reglamento europeo, como pueden ser
la privacidad desde el disefio y por defecto, la evaluacion de impacto sobre
proteccion de datos en ciertos casos o la existencia de un delegado de proteccion
de datos. Siendo necesario que todas las organizaciones que tratan datos realicen
un analisis de riesgo de sus tratamientos para poder determinar qué medidas han

de aplicar y como hacerlo”.2%®

29 Agencia Espariola de Proteccion de Datos, El Reglamento de proteccion de datos en 12
preguntas,véase:http://www.agpd.es/portalwvebAGPD/revista_prensa/revista_prensa/2016/notas_pr
ensa/news/2016_05_ 26-ides-idphp.php, consultada 6/03/2017, a las 10:26 am.
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Medidas de prevencion y de seguridad administrativa, fisica y técnica, como el
principio de responsabilidad, como la evaluacion de impacto, que si bien México las
ha reconocido y establecido en sus leyes sobre proteccion de datos sobre todo en
la mas reciente Ley General de Proteccion de Datos Personales en Posesion de
Sujetos Obligados, aun falta mas por hacer al respecto, para poder contar con una
eficaz regulacion juridica sobre proteccion de datos en manos de los entes

particulares como las grandes empresas de internet.

4.6 Nivel regional: el Estado de Puebla y la proteccién de datos en internet

En Puebla se encuentra protegida la vida privada y los datos personales, por la
Constitucion Politica del Estado, misma que ha tenido reformas en 2013. En su
articulo 7° refiere que en el “Estado de Puebla todas las personas gozaran de los
derechos humanos reconocidos en esta Constitucion, en la Constitucion Politica de
los Estados Unidos Mexicanos y en los tratados internacionales sobre derechos
humanos de los que los Estados Unidos Mexicanos sea parte, asi como de las

garantias para su proteccion”.3%

Del articulo anterior se interpreta que existe la certeza de que se protegeran los
derechos humanos, como el derecho a la vida privada y a la proteccién de los datos
personales frente a entes privados y publicos; en su articulo 12 fraccion VII,

menciona su objetivo que es “Garantizar el acceso a la informacion publica

30°Djreccién General de Estudios y Proyectos Legislativos, Constituciéon Politica del Estado Libre y
Soberano de Puebla, Gobierno Municipal de Puebla, véase: http://pueblacapital.gob.mx/i-marco-
normativo-aplicable/marco-legal/normatividad-estatal, consultado 12/04/2017 a las 8:17 am.

229



gubernamental y la proteccion de los datos personales, el derecho a la vida privada,
la intimidad y la propia imagen, en los términos y con las excepciones que
establezca la Constitucion Politica de los Estados Unidos Mexicanos y la Ley

aplicable a la materia”.3%!

Al respecto se expide la Ley de Proteccion de Datos Personales en Posesion de los
Sujetos Obligados, por Decreto de fecha 25 de noviembre de 2013 vigente, misma
que observa la proteccion de datos personales como derecho humano y
fundamental, su objetivo tal como lo refiere en el articulo 1° es, “establecer los
principios, derechos, obligaciones y procedimientos que regulan la proteccion y

tratamiento de los mismos”.302

Este ordenamiento juridico estatal, define como datos personales en su articulo 2,
fraccion VI. “A la informacién numérica, alfabética, grafica, acustica o de cualquier
otro tipo concerniente a una persona fisica identificada o identificable... El origen
étnico; las caracteristicas fisicas, morales o emocionales; la vida afectiva y familiar;
el domicilio y el teléfono particular; el correo electronico personal... los bienes que
conforman el patrimonio; la ideologia; las opiniones politicas; las creencias, las
convicciones filosoficas, morales y religiosas; el estado de salud fisico o mental; la

preferencia u orientacion sexual; la huella digital; la informacién genética; el nimero

301 [dem.

302 ey de Proteccién de Datos Personales en Posesion de los Sujetos Obligados del Estado de
Puebla, Gobierno del Estado de Puebla Secretaria General de Gobierno, Orden Juridico Poblano,
ultima reforma 2013, version PDF, véase:
http://www.ordenjuridico.gob.mx/Documentos/Estatal/Puebla/wo105235.pdf, consultada
21/05/2017, a las 9:22 am.

230



de afiliacion a cualquier organismo de seguridad social, y cualquier otro que pudiera

resultar de caracteristicas analogas a las previamente enunciadas”.3%

Asi como a los datos sensibles en su fraccién VII del mismo articulo como “A
aguellos datos personales que atafien a la esfera mas intima de su titular, o cuyo
uso indebido propicie discriminacién o conlleve un riesgo grave para su titular... El
origen étnico; las caracteristicas fisicas, morales o emocionales; la vida afectiva y
familiar; el estado de salud fisico o mental; la informacion genética; la ideologia; las
creencias, las convicciones filoséficas, morales y religiosas; las opiniones politicas

y la preferencia u orientacién sexual”.3%4

Como se puede observar, la conceptualizacion de datos personales no es diferente
a los previstos en los ordenamientos juridicos internacionales antes estudiados. En
cuanto a los principios que esta ley establece se encuentran el de calidad,
confidencialidad, consentimiento, disponibilidad, es decir los datos deberan ser
almacenados de modo que permitan el ejercicio de los derecho ARCO, asi como el
principio de finalidad, de informacion, de licitud, de pertinencia, es decir los datos
recabados seran adecuados y no excesivos, asi también se encuentra el principio
de responsabilidad, principio de seguridad, “principio de temporalidad que limita el
tiempo de conservacion de los datos al exclusivamente necesario para el

cumplimiento de la finalidad que justifique su tratamiento”.3%> Al respecto, se

303 jdem.
304 [dem.
305 [dem.
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considera que hay similitud con los establecidos en el reglamento de la Unién

Europea de Proteccion de Datos, aplicable en 2018.

Sin embargo persisten laguna juridica en este Ultimo principio denominado
“Temporalidad”, ya que no permite concretizar cual es el tiempo adecuado y
pertinente para el tratamiento de un dato, aunque nos da los parametros por los
cuales se pueda presumir que sigue un tratamiento de datos siendo adecuado y
pertinente, circunstancia que se presenta en todos los ordenamientos juridicos tanto

internacionales como nacionales analizados en el presente capitulo.

En relacion a las medidas de seguridad, la Ley Estatal sobre Proteccién de datos
en el ambito publico, las observamos en el articulo 27, en este hace referencia a los
tipos de seguridad, clasificandolas en fisica, l0gica, de cifrado, de comunicaciones
y redes, entendida la primera de ellas como “medida destinada a la proteccion de
instalaciones, equipos, soportes o sistemas de datos para la prevencion de riesgos;
la segunda como...medidas de proteccidbn que permitan la identificacion y
autentificacion de cualquier persona 0 usuario externo autorizado para el
tratamiento de los datos personales de acuerdo con su funcion; la tercera
como...implementacion de claves y contrasefas, asi como dispositivos de
proteccion, que garanticen la integridad y confidencialidad de la informacion; la
cuarta como las... restricciones preventivas y/o de riesgos que deberan observar

los Sujetos Obligados y los usuarios externos de los Sistemas de Datos Personales
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para acceder a dominios o cargar programas autorizados, asi como para el manejo

de telecomunicaciones”. 306

Este mismo articulo también nos ofrece niveles de seguridad y los determina entre
basico, medio y alto; el primero de ellos son aquellas medidas generales de
seguridad cuya aplicacion es obligatoria para todos los sistemas de datos
personales; las segunda hacen referencia a la adopcién de medidas de seguridad
que deberan implementarse en los sistemas de datos personales relativos a la
comision de infracciones administrativas, hacienda publica, servicios financieros,
datos patrimoniales, asi como a los sistemas que contengan datos de caracter
personal suficientes que permitan obtener una evaluacién de la personalidad del
individuo. Y el dltimo de estos, el nivel alto consiste en las medidas de seguridad
aplicables a sistemas de datos concernientes a datos personales sensibles. En este
sentido encontramos la similitud al respecto con la Ley Organica 15/1999 sobre
Proteccion de Datos de Caracter Personal de Espafia, que también observa esta

clasificacion.

Otro punto importante es la transmision de los datos, estos segun la ley estatal,
podra realizarse cuando “el usuario externo garantice por escrito un nivel de

proteccion similar al empleado en el Sistema de Datos Personales, y que se haya

308 ey de Proteccion de Datos Personales en Posesion de los Sujetos Obligados del Estado de
Puebla, Gobierno del Estado de Puebla Secretaria General de Gobierno, Orden Juridico Poblano,
ultima reforma 2013, version PDF, véase:
http://www.ordenjuridico.gob.mx/Documentos/Estatal/Puebla/wo105235.pdf, consultada
21/05/2017, a las 9:22 am.
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consignado en el documento de seguridad...” esto de acuerdo al articulo 32. En
cuanto al ejercicio de los derechos ARCO, también previstos en este ordenamiento,
faculta a los titulares de los datos, para solicitarlos de forma verbal o por escrito sin

mayor dilacion.

Sin lugar a duda, este ordenamiento, aunque estatal, prevé los principios que se
protegen en las leyes internacionales, como ya se ha mencionado, sin embargo solo
se puede exigir frente a sujetos obligados del Estado no asi frente a particulares, ya
que se carece de ley estatal sobre proteccion de datos personales en posesion de
los particulares, en tal caso es aplicable la Ley Federal de Proteccion de Datos
Personales en Posesion de los Particulares. Ademas que en similitud con las leyes
nacionales no contempla la proteccién de los datos ante buscadores de internet, es
decir no establece ni constitucionalmente ni a través de la ley en la materia, el
derecho del titular a desindexar sus datos personales en internet, desventaja juridica
que en la época actual, facilita la vulneracion de derechos fundamentales y se
corren los riesgos sin mas elementos juridicos para su proteccion, realidad que
exige, como se ha observado a través del presente capitulo, un reconocimiento

expreso sobre el derecho a desindexar datos personales en internet en México.

4.7 Conclusioén

México ha realizado multiples reformas constitucionales, unas mas relevantes que
otras, ha creado leyes especiales al respeto como la Ley Federal de Proteccion de

Datos Personales en Posesion de los Particulares (LFPDPPP de 2010). Al igual que
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Espafa ha reconocido instrumentos internacionales sobre proteccion de datos, por
ser tema de agenda mundial. Espafia como Meéxico han reconocido
constitucionalmente derechos humanos, entre ellos dignidad humana, la vida
privada y la proteccion de los datos personales, aunque en este ultimo caso, la
Constitucion Espafiola no haga mencion, contiene disposiciones que permiten a los
Tribunales reconocer este derecho como fundamental, como se hizo en resolucion
292/2000, garantizando el derecho a la proteccion de datos personales, como poder

de control sobre los datos, su uso y destino.

En México la proteccion de los derechos humanos no es tomada con la debida
seriedad por los legisladores; sin embargo se ha optado por reformar articulos
Constitucionales como el 1°,6°, 7°, 16 y 73, todos referentes a la proteccion de la
dignidad, vida privada, acceso a la informacion, libre expresion, en relacion a la
proteccion de datos personales, dandole un enfoque federal a este ultimo,
ampliando la proteccion de la vida privada hacia la proteccion de los datos y no solo

al interior del hogar o de la familia.

Espafa a nivel nacional cuenta con la Ley Organica 15/1999 y su Reglamento, y
ahora con el Reglamento General sobre Proteccion de Datos Personales (RGPD)
de aplicacion directa para Espafa, este reglamento es novedoso, por el avance a
favor de los ciudadanos ya que tiene un enfoque preventivo. Las diferencias que se
observan entre la Ley Organica 15/1999 y RGPD, es que desaparecen los tres
niveles de datos (bajo, medio y alto), reconoce y amplia su ambito de aplicacion al

“ambito territorial’, es decir permite su aplicacion fuera de la Union Europea,
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reconoce principios como el de transparencia, minimizacion de datos, limitacion en
la conservacion de los mismos, y el de responsabilidad proactiva, en todo momento
el consentimiento sera expreso y revocado tan facil como se haya concedido. La
entrada en vigor del “Escudo de Privacidad” y del RGPD, trae consigo que la
proteccion de datos personales sea observada minuciosamente por las autoridades

de control y por el Tribunal de Justicia de la Unién Europea (TJUE).

Las sanciones, a diferencia de la Ley Organica 15/1999, se elevan hasta 20 millones
de euros o el 4% del volumen total de negocios, tomado en cuenta la cantidad
mayor, afectando potencialmente al transgresor de datos personales. En cuanto a
los derechos de los titulares de datos personales, reconoce el “Derecho a Suprimir
Datos Personales” (Derecho a Desindexar Datos Personales en Internet) y el
“Derecho de Portabilidad”,*%” que se deben cumplir sin dilacién siempre que existan
los requisitos exigidos para ello frente a un buscador de internet, con la Unica
excepcion del ejercicio del derecho a la informacion y expresion, cuando asi se
justifique y pondere; todo lo anterior no observado por la ley Organica 15/1999

vigente en Espafia.

307 De acuerdo al articulo 20 del Reglamento General de Proteccién de Datos de la Uni6n Europea,
el derecho de portabilidad consiste en que el interesado recibira los datos personales que le
incumban, que haya facilitado a un responsable del tratamiento, en un formato estructurado, de uso
comun y lectura mecanica, a transmitirlos a otro responsable del tratamiento sin que lo impida el
responsable al que se los hubiera facilitado, asimismo a que los datos personales se transmitan
directamente de responsable a responsable cuando sea técnicamente posible y no se aplicara al
tratamiento que sea necesario para el cumplimiento de una mision realizada en interés publico o en
el ejercicio de poderes publicos conferidos al responsable del tratamiento. Véase Reglamento
general de Proteccion de Datos de la Union Europea de 2016, disponible en http://eur-
lex.europa.eu/legal-content/ES/TXT/?uri=CELEX%3A32016R0679, consultada 21/10/2017, a las
9:02 pm.
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En cuanto a las coincidencias y diferencias que se observan entre la Ley Organica
15/1999 de Esparia, el RGPD de la Unién Europea, en comparacion con Ley Federal
de Proteccion de Datos Personales en Posesion de los Particulares (LFPDPPP) y
Ley General de Proteccion de Datos Personales en Posesion de los Sujetos
Obligados (LGPDPPSO) de Meéxico; todos reconocen los principios de
consentimiento, licitud, informacion, calidad, lealtad, proporcionalidad vy

responsabilidad, este ultimo en similitud con el RGPD de Europa.

El reconocimiento de los derechos ARCO, tanto Espafia como México lo contemplan
en su marco juridico; en cuanto a autoridades de control, Espafia cuenta con la
AEPD, quedando firme, ampliando sus facultades y auxiliando con nuevas
autoridades, segun lo dispuesto por el RGPD, en caso de México, el INAI es la
autoridad de control, con competencia en materia de acceso a la informacién publica
y proteccion de datos, funcidon que realiza con apoyo de Secretarias como la de

Economia, como autoridad reguladora.

En relacion a las sanciones, México sobrepasa los 600, 000 euros, especificados
en la Ley Organica 15/1999 de Espairia, sin embargo el RGPD, ofrece una potencial

carga economica a los infractores.

La diferencia de la normativa mexicana en la materia y RGPD, consiste en la
herramienta juridica de control, pues en Meéxico se reconoce el principio de

responsabilidad y el derecho de portabilidad de los datos personales, no asi el
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reconocimiento del “Derecho a Suprimir Datos Personales” (Derecho a Desindexar

Datos Personales en Internet).

Cabe sefalar que a nivel regional, el Estado de Puebla, cuenta con la Ley de
Proteccion de Datos Personales en Posesion de Sujetos Obligados de 2013,
observa los mismos principios que las leyes nacionales en la materia la diferencia
podria ser en la denominacioén del “principio de Temporalidad” que en su contendi6

refiere a la “minimizacion del uso de los datos personales” que dispone el RGPD.

En relacién a las medidas de seguridad este ordenamiento regional, dispone los
niveles basico, medio y alto, en similitud con la Ley Organica 15/1999 de Espafia;
sin contemplar la proteccién de los datos frente a buscadores de internet, desventaja
juridica que en la realidad actual facilita la vulneracion de derechos humanos en el

Estado de Puebla.

Internacionalmente se ha avanzado en la proteccion de datos personales, se
observa la preocupacion de Espafia en actualizar sus normas para evitar quedar
desfasada frente a los avances tecnolégicos; sin embargo México tiene un camino
largo por recorrer para avanzar a un enfoque preventivo en la realizacion de leyes
sobre proteccion de datos, con responsabilidad activa, que permita ampliar el
ambito de aplicacion, y exigir frente a buscadores de internet el respeto a la vida

privada en el tratamiento de datos personales.
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CAPITULO QUINTO
DESINDEXAR DATOS PERSONALES EN INTERNET: SU INCORPORACION

JURIDICA EN MEXICO

Existen muchas razones para considerar necesario replantear la forma en que se
accede a la informacion, ampliando el marco normativo en materia de privacidad y
proteccion de datos, sin duda, una de las mas importantes es el gran cambio
tecnoldgico y social que se produjo desde los afios 90 hasta la actualidad, el
desarrollo de Internet y el surgimiento de buscadores, han causado que las
personas hayan cambiado sus habitos, pasando de ser celosas de sus datos, hasta
la actualidad donde se facilitan datos, que no siempre se obtienen de forma licita o

justa, ademas de que no siempre son verdad.

Como bien refiere Ofelia Tejerina, Directora Juridica de la Asociacion de Internautas
“las estafas en Internet, el spam en nuestro correo y aplicaciones moviles, la vida al
descubierto en las redes sociales, el “ciberacoso”,3%8 etc. Ya no sélo lo vemos en

las noticias, casi todos conocemos a alguien que en mayor o menor medida ha

308E| ciberacoso o cyberbulling es, el acoso a través de la informacion electronica y los diferentes
medios de comunicacion electrénicos, es decir el acoso puede realizarse a través de foros, paginas
web, e-mail, redes sociales, blogs, mensajeria etc., en utilizados para ofender, amenazar, insultar,
ridiculizar, a personas, por envidé o publicaciones de fotos, videos, textos, llamadas telefénicas,
correos. El ciberbullying ocurre de manera indirecta, la victima no identifica a la persona que inicia
la violencia o agresion hacia su persona. En este sentido, el impacto y alcance de la agresién cambia
y no distingue sexo en victimas u agresores. El sentimiento inmediato es desproteccion. Véase:
Téllez Valdés, Julio, “Ciberacoso”, Revista virtual del Instituto de Investigaciones Juridicas de la
UNAM, p. 148, versién PDF, file:///C:/Users/HP/Downloads/10446-12792-1-PB.pdf, consultada
22/10/2017, a las 9:10 am.
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sufrido algun dafio por el mal uso de sus datos personales. Sin embargo, parece
que aun hay un 61,8% que nunca o rara vez lee las politicas de privacidad de las
paginas que visita no queda mas remedio que plantearse un proceso legislativo de

actualizacion”.39?

Los datos no pueden perpetuarse de forma adversa a su titular, sobre todo en un
pais como el nuestro, donde se violentan mucho los derechos humanos y
fundamentales. Por eso es necesaria y urgente la tutela de los datos personales
que circulan en internet, para impedir la intromision de personas no autorizadas a la

vida privada.

El derecho a desindexar datos personales en internet, se observa como alternativa
o vertiente digital a la que se puede acceder frente a los motores de busqueda de
informacion de paginas web, para asi poder limitarlo en beneficio y proteccion de
los derechos humanos y fundamentales. Principalmente sobre la informacion de
hechos verdaderos, que ya no se consideran pertinentes o relevantes porque ha

transcurrido el tiempo.

Este derecho se considera formado por dos modalidades que nos permiten el retiro
de contenidos que se encuentran en internet, desde la fuente original donde

aparecen los datos y desde los motores de busqueda, para que no enlacen las

309 Sanchez, Luis Javier, “;Cémo habra que adaptar la nueva LOPD al Reglamento Europeo de
Proteccion de Datos?”, Confilegal, marzo 2017, véase: https://confilegal.com/20170324-como-habra-
que-adaptar-la-nueva-lopd-al-reglamento-europeo-de-proteccion-de-datos/, consultada 14/06/2017
alas 5.01 pm.
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fuentes donde aparecen los datos, de tal forma que no se encuentre la informacion
como resultado de una consulta. Esta segunda es la modalidad elegida por Europa,
que permite conservar los datos en la fuente pero suprime de los motores los
enlaces, sobre todo cuando se pueden localizar por el nombre o apellidos del titular

de los datos personales o la informacion.

El estudio comparado es de gran utilidad para evitar caer en la imitacion, porque de
ser asi se descuidarian las caracteristicas de cada pais y de su orden juridico, ya
gue México tiene normas con especificidades, ademas es necesario considerar que
la realidad histérica latinoamericana es distinta a la europea. En nuestro pais el
autoritarismo se reflej6 en el control de la informacion por muchos afios,
actualmente con mucho esfuerzo se ha construido, sin acabar de hacerlo, un

derecho a la verdad y a la memoria colectiva como derecho positivo.

El autoritarismo nos ha ensefiado que el abuso de poder en un sistema politico que
tiene misterios es un riesgo siempre presente, se ha trabajado en estos ultimos afios
en reducir este riesgo, estableciendo responsabilidades por el abuso y mecanismos
de control, por lo que reconocer el derecho a desindexar datos personales en
internet, sin una adecuada observancia de la realidad mexicana, iria contra la
“formula basica de un gobierno democratico en tiempo de Internet: transparencia

para los Estados, privacidad para los ciudadanos”.31°

310 Digital Rights, “El derecho al olvido y los derechos humanos en América Latina y el Caribe:
imprecisiones conceptuales, imprecisiones histéricas”, Digital Rights, Latin América & the Caribbean,
nam. 30, Abril 2016, véase: https://www.digitalrightslac.net/es/el-derecho-al-olvido-y-los-derechos-
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Sin embargo, podemos ver la otra cara de la moneda y considerar que existe una
relacion cultural, “una larga historia... que ha entretejido las relaciones entre paises
que hablan una misma lengua y mantienen seculares vinculos de cultura”,?'* como
ha sucedido con Espafia y en nuestro pais. Ademas como se ha presentado a lo
largo de este trabajo, el problema de la exhaustiva circulacion de la informacién que
ha invadido la privacidad del ser humano, nos ha dado la pauta para determinar los
principios y otros aspectos importantes que se deben considerar para que este

derecho sea reconocido en nuestro pais.

Los principios son la base para cualquier régimen juridico, las normas nuevas
pueden pasar rapidamente frente a las nuevas tecnologias pero los principios
quedaran, es por ello la importancia de precisarlos para desindexar datos

personales online.

5.1 Principios del derecho a desindexar datos personales en internet

Como se ha sefialado, podemos identificar diversos principios que seran abordados
a continuacion. Es importante mencionar que algunos no estan contemplados en la

normatividad, como al que nos referiremos ahora.

humanos-en-america-latina-y-el-caribe-imprecisiones-conceptuales-imprecisiones-historicas/,
consultada 3/06/2017, a las 6:40 pm.

311 |edn, Portilla Miguel, “Espafia y México, encuentros y desencuentros”, Letras libres, noviembre
2006, véase: http://www.letraslibres.com/mexico/espana-y-mexico-encuentros-y-desencuentros,
consultado 8/06/2017, a las 7:32 pm.
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5.1.1 Principio de neutralidad tecnolégica

“La singularidad de Internet radica en que permite la difusion simultanea de textos,
audio y video, lo que le otorga una mayor versatilidad en comparacién con los
antiguos medios de comunicacion. Esta versatilidad permite que Internet sea el
soporte para la creacion de un periodico, una radio, una televisién o, simplemente,
una pagina personal, de informacion corporativa, o mecanismos de difusion de

contenidos”.312

En este punto debe resaltarse especialmente que toda normativa que regule
aspectos tecnolégicos relacionados con la sociedad de la informacion, debe partir
del principio de neutralidad tecnologica, de tal forma que todos los aspectos
regulados permitan cubrir diferentes situaciones con independencia de las
caracteristicas tecnoldgicas, aunque el internet sea visto por algunos como un
espacio propicio para extender las libertades y que no debe hacerse ninguna
intervencién en la red, no existe justificacion a los riesgos que esa ampliacion de la

libertad en internet genera en la vida privada.

El “estado actual del derecho, sin embargo, no apunta a un replanteamiento de las

instituciones juridicas, sino mas bien a la blusqueda de los elementos que permitan

312 Alonso, Espinosa Carles, “La informacion en la red y el principio de neutralidad tecnolégica: la
libertad de expresion y la difusion de informacion administrativa”, Revista Derecho del Estado, nam.
22, junio 2009, version PDF, p.86 véase: file:///C:/Users/HP/Downloads/Dialnet-
LalnformacionEnLaRedYEIPrincipioDeNeutralidadTecno-3135027.pdf, consultada 11/05/2017, a las
4:02 pm.
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identificar regimenes juridicos aplicables, o ambitos de posible intervencion de
normas de derecho positivo. Esta manera de proceder a la hora de relacionar
Internet y derecho esta protagonizada por...el principio de neutralidad
tecnologica”,3'® como aquel que “supone que la Ley debe permanecer neutral en
cuanto a los tipos de tecnologia y el desarrollo de las mismas, por demas
cambiantes en forma constante. La ley no debe inclinarse u orientarse a un tipo de
tecnologia, ni limitarse a una forma de transmitir los mensajes. Esto es de suma
importancia, debido a que no so6lo puede excluir tecnologias existentes, sino quedar

obsoleta en un periodo relativamente corto,”3* segn refiere Miguel Osio Zamora.

Este principio evitara que la ley se limite, “la ley no se restringe a una tecnologia
particular, sino que se formula de tal manera que se aplica a cualquier tecnologia
que corresponda, ahora o a futuro, al problema que se esta legislando,”®'® este
“principio debe inspirar la actividad reguladora de las autoridades nacionales, que
pretende conseguir unos determinados efectos, es decir, la regulacion tecnoldgica
debe prestar atencion a los efectos de las acciones y no a las acciones, y a los
medios por ellos mismos. Esta premisa aplicada al ambito tecnoldgico supone que

la actividad reguladora, lejos de centrarse en la tecnologia, presta atencion a los

313 |bidem p.87.

314 El principio de neutralidad tecnolégica es un concepto mucho mas amplio que el de la neutralidad
de la red, que solo se refiere a la infraestructura légica y econémica de los servicios y productos
informaticos, véase: Schiavi, Pablo, “La proteccion de los datos personales en las redes sociales”,
Revista de Direito administrativo & constitucional, editora férum, trimestral ISSN: 1516-3210, abril-
junio 2013, p.169, version PDF, disponible: file:///C:/Users/HP/Downloads/137-457-1-PB%20(1).pdf,
consultada 16/06/2017, a las 6:34 p.m.

315 Hardings, Jens, ¢Qué es la Neutralidad Tecnoldgica?, Manzana mecdnica, cultura libre e
innovacion social, julio 2007, véase:
http://manzanamecanica.org/2007/07/que_es_la_neutralidad_tecnologica.html, consultada 8/06/
2017, 2:22 pm.
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efectos que emanan de su uso, por ello, la técnica legislativa debe basarse en una
regulacion sostenible, subsidiaria y proporcionada a la vez que transparente...evitar
efectos de discriminacidn entre otras tecnologias al mismo tiempo que favorecer el
desarrollo de las TIC, basandose en la no discriminacion, la sostenibilidad, la

eficiencia y la certeza del consumidor.”316

Desde la perspectiva de no discriminacion, se debe evitar un cambio en el marco
juridico en funcion de la tecnologia utilizada para la prestacion del servicio. Desde
la perspectiva de la sostenibilidad basada en el hecho de que la tecnologia
evoluciona mas rapidamente que la regulacién, por ello, esta debe ser sostenible,
evitando constantes revisiones legales que se dan con el objetivo de adecuar la ley
a los desarrollos tecnolégicos; para evitar esto la normativa no debe limitar su
ambito de aplicacién a una determinada tecnologia, dando lugar a una regulacion
flexible y abierta a cambios, avances o innovaciones que se produzcan en su ambito
de aplicacion, el cual debe ser lo necesariamente amplio como para dar cabida a

diversos escenarios.

Sobre la base de esta premisa, la regulacion debera ser capaz de responder a los
desarrollos tecnoldgicos, para ello las normas no tienen que ser estaticas sino lo

mas flexibles y dinamicas para evolucionar a la par con el desarrollo tecnolégico sin

316 Cullell, March Cristina, “El principio de neutralidad tecnolégica y de servicios en la UE: la
liberalizacion del espectro radioeléctrico”, Revista de los Estudios de Derecho y Ciencia Politica de
la UOC, Universitat Oberta de Catalunya, IDP, nim. 11, ISSN 1699-8154, 2010, p. 4, version PDF,
véase: file:///C:/Users/HP/Downloads/225848-307396-1-PB.pdf, consultada 7/06/2017 a las 9:10
pm.
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necesidad de constantes revisiones normativas, “la eficiencia de regulacién no sélo
requiere que sea capaz de dar respuesta al desarrollo tecnolégico constante, sino
que, ademas, debe hacerlo de forma eficaz y satisfactoria a los cambios de
estructuras del mercado. La eficiencia en la regulacion, se concreta en la limitacion
del posible efecto negativo que puede dar lugar a un exceso de ella que limite el

potencial desarrollo tecnolégico”.3Y’

La madurez politica de una sociedad se pone a prueba por el principio de
neutralidad tecnologica porque provoca un cuestionamiento del orden juridico
preexistente, advierte Capella, “factores ideolégicos imponen un “horror al vacio de
derecho” o en palabras del Tribunal Supremo de los Estados Unidos, del caos, un
caos generador de una “conversacion mundial sin fin”.318

A continuacion se describen los principios que a diferencia del de neutralidad, si

estan contemplados en cualquier normatividad.

5.1.2 Principios base del derecho a desindexar datos personales en
internet

La base para el desarrollo de este derecho se encuentra en los principios de calidad,
finalidad y consentimiento que han permitido realizar una extension del derecho

para hablar de desindexar datos personales en el &mbito de Internet.

317 [dem.
318 Alonso, Espinosa Carles, “La informacion en la red y el principio de neutralidad tecnolégica: la
libertad de expresion y la difusion de informacién administrativa”, Revista Derecho del Estado nam.
22, junio 2009, versibn PDF, p.127, véase: file:///C:/Users/HP/Downloads/Dialnet-
LalnformacionEnLaRedYEIPrincipioDeNeutralidadTecno-3135027.pdf, consultada 11/05/2017, a las
4:02 pm.
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El consentimiento es un requisito importante, el cual debe ser inequivoco para surtir
los efectos deseados dentro del derecho, es decir debe ser la “condicién de licitud
de las actividades de captacion y utilizacion de datos personales por terceros.
Consentimiento inequivoco, libre e informado que permite a la persona
autodeterminarse informativamente... que por mediar cualquiera de ellos, sea licito
recogerlos y utilizarlos, no significa que el afectado pierda su capacidad de

autodeterminacion informativa”.31°

Este consentimiento es libre por tanto “el interesado tendra derecho a retirar su
consentimiento en cualquier momento...no afectara a la licitud del tratamiento
basada en el consentimiento previo a su retirada. Antes de dar su consentimiento,
el interesado sera informado de ello. Sera tan facil retirar el consentimiento como
darlo”,?° pero si el consentimiento lo otorgo un menor “...el tratamiento de los
datos... se considerara licito cuando tenga como minimo 16 afios. Si... es menor
de 16 afos, tal tratamiento Unicamente se considerara licito si el consentimiento lo
dio o autorizo el titular de la patria potestad o tutela sobre el nifio, y solo en la medida

en que se dio o autorizo”,3?! asi lo dispone el RGPD de la Unién Europea.

319 Murillo De La Cueva, Pablo Lucas, “Perspectivas del derecho a la autodeterminacién informativa”,
Revista de Internet, Derecho y Politica, Universitat Oberta de Catalunya, nim. 5 monogréfico: IlI
Congreso Internet, Derecho y Politica (IDP). Nuevas perspectivas, 2007, p. 20, versién PDF, véase:
file://IC:/Users/HP/Downloads/Dialnet-PerspectivasDelDerechoALaAutodeterminacioninformat-
2372611.pdf, consultado 5/06/2017, a las 3:13 pm.

320 Eur-Lex, Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de
2016, relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacion de estos datos y por el que se deroga la Directiva 95/46/CE
(Reglamento general de proteccion de datos), véase: http://eur-lex.europa.eu/legal-
content/ES/TXT/?uri=CELEX%3A32016R0679, consultado 11/06/2017 a las 7:10 am.

321 jdem.
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En cuanto a la finalidad del tratamiento solo se mantendra de forma que se permita
la identificacion de los interesados durante el tiempo necesario para los fines por los
que se dio el tratamiento; “los datos personales podran conservarse durante
periodos mas largos siempre que se traten exclusivamente con fines de archivo en
interés publico, fines de investigacion cientifica o histérica o fines
estadisticos...limitacion del plazo de conservacion??, Esto es, deberan minimizar

los datos en relacidén a su pertinencia y a los fines para los que son tratados.

5.2 Requisitos de procedencia del derecho a desindexar datos personales en

internet

El primer requisito para exigir el derecho a desindexar datos personales en internet
es la existencia de los datos personales, es decir existir “...aquellos datos que
permitan identificar al interesado, titular de los mismos, siendo estos desde el
nombre y apellidos de una persona hasta la direccion IP (Internet Protocol) del

ordenador, siempre que identifiqguen o hagan identificable a una persona”.3?3

Procedera contra informaciones que se admiten como veraces y legitimamente

publicadas en su momento, ya sea por el interés publico comprometido o por el

322 [dem.

323 Basicamente el IP es un nimero que identifica un dispositivo en una red, es decir Protocolo de
Internet es un conjunto de reglas que regulan la transmisién de paquetes de datos a través de
internet, es la direccidn numérica de una computadora en internet de forma que cada direccién
electrénica se asigna a una computadora conectada a internet y por lo tanto es Unica, se compone
de cuatro octetos, véase: IP (protocolo de internet), Glosario de informatica e internet, véase:
http://www.internetglosario.com/465/IP.html, consultado 28/06/2017, a las 2:23 pm.
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mismo consentimiento del interesado, observando la naturaleza de la informacion o
de los datos personales. Pues su objeto no es impedir una nueva publicacién que
traiga al presente hechos del pasado, sino eliminar la misma publicacion pasada
gue no obstante el tiempo transcurrido sigue siendo publica y facilmente accesible
en el ambito de internet. Ademas, los datos como objeto a desindexar en internet,
tendran que tener la condicién de existencia intemporal, estudiando entonces el

tiempo transcurrido caso por caso.

Es conveniente sefialar que debe existir voluntad por parte del titular de que los
datos desaparezcan de internet. Como sefiala Terwangne “contrariamente a lo que
sucede en la vida fisica, la eliminacién de datos en el mundo digital exige tomar una
decision al respecto. Se trata de un proceso consciente y voluntario”, 324 por tanto
exigible por persona fisica, excluyendo a la persona juridica como titular del derecho

a desindexar datos personales.

En ese contexto también debe existir la accesibilidad de los datos y la de
informacion del tratamiento, facultad que otorga el derecho fundamental a la libertad
informatica, pues si no se sabe cuales datos personales estan siendo tratados, el

interesado no podra ejercer su derecho a desindexar los mismos, ademas el sujeto

32De Terwangne Cécile, “Privacidad en Internet y el derecho a ser olvidado/derecho al olvido”,
Monografico VII Congreso Internacional Internet, Derecho y Politica. Neutralidad de la red y otros
retos para el futuro de Internet, Revista de los Estudios de Derecho y Ciencia Politica, de la
Universidad Oberta de Catalunya, IDP nim. 13, 2012 ISSN 1699-8154, p.60, version PDF, véase:
file://IC:/Users/HP/Downloads/251842-339461-1-PB.pdf consultada 22/10/2016, a las 6:18 pm
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debe saber también si el dato se encuentra por su nombre o apellidos, es decir tener

acceso a la informacion.

Es importante tener en cuenta que la “legitimacion activa para ejercer este derecho
la tendra la persona que vea lesionada su intimidad por la mantencion de la noticia
en internet y por su libre acceso a través de buscadores digitales...en cuanto a los
legitimados pasivos existen dos grandes posibilidades: la fuente de la noticia digital
y las empresas que gestionan motores de busqueda particulares o generales en

internet”.325

Se considera que la reclamacién del afectado puede dirigirse contra la fuente de
internet que contiene la noticia o contra los buscadores que intermedian entre
quienes buscan informacion y las diversas plataformas de internet que la contienen,
sin embargo, coincido con lo dispuesto en el nuevo Reglamento Europeo sobre la
materia, para no afectar en el futuro derechos fundamentales, es necesario que se
conserve la informacion en la fuente y solo se reclame la desindexacion desde los
buscadores, porque aunque estas empresas aleguen un interés publico, este
siempre sera econdmico y no mejor que los que tiene el titular del dato personal,
desde un enfoque de derechos humanos desindexar datos personales en internet,

habilita no tolerar la circulacion de datos sin limite.

325Corral, Talciani Hernan, El derecho al olvido en internet: antecedentes y bases para su
configuracion juridica, Revista Juridica Digital UANDES, Universidad de los Andes, Chile 2017,
version PDF, p.60, véase: file:///C:/Users/HP/Downloads/7-12-1-SM%20(5).pdf, consultado
6/06/2017 a las 9:50 pm.
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Para exigir el derecho a desindexar datos personales no es necesario que la
informacion pertenezca a la esfera privada del individuo. Se trata de un derecho que
se ejerce para proteger los datos personales que se encuentran en la red y la
identidad individual que se puede ver menoscabada por la perdurabilidad de la

memoria digital.

Esto es asi porque la persona publica tiene derecho a la privacidad, por tanto
también es titular de datos personales y también puede ejercer este derecho,
siempre que la informacion o el dato personal que circula sea diferente y sin ninguin
vinculo a su funcién publica, solo en ese caso se puede considerar que se encuentra
facultado a ejercer y exigir la desindexacion de datos, de lo contrario caeria en las
excepciones; no se debe absolutizar diciendo que toda la informacion de personas
publicas deben permanecer en internet, ni que a todo personaje publico se les debe

negar el acceso a este derecho.

Al respecto afirma Gomes de Andrade, “los criterios para la aplicacion del derecho
a ser olvidado [Desindexado] se referirian a la ocurrencia de una representacion
erronea de la identidad propia, es decir, la verificacion de un desajuste entre la
identidad que transmite la informacion obsoleta y la que el individuo desea

transmitir”.326

326 Gomes de Andrade, Norberto Nuno, “El olvido: El derecho a ser diferente... de uno mismo. Una
reconsideracion del derecho a ser olvidado”, Revista de Internet, Derecho y Politica, nim. 13, febrero
2012, p.74, Universitat Oberta de Catalunya Barcelona, Espafia, version PDF, véase:
http://www.redalyc.org/articulo.0a?id=78824460007 consultada 6/11/2016, a las 11:30 pm.
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Cabe sefialar que con respecto a datos que no requieran de su consentimiento para
ser tratados, “deberan darse motivos fundados y legitimos para oponerse al
tratamiento y conseguir la supresion de dichos datos mediante el ejercicio del
derecho de oposicién. Por otro lado, en caso de que los datos hayan sido recabados
y tratados con consentimiento del titular, se podra dar también lugar a la supresion
de los mismos por ejercicio de este derecho, mediante la simple revocacion del
consentimiento prestado. Entendiéndose al consentimiento como la manifestacion
de la voluntad del titular de los datos mediante la cual se efectla el tratamiento de

los mismos”.327

También los datos se desindexaran por caducidad de los mismos, para lo cual es
requisito imprescindible que haya expirado el plazo de conservacion autorizado y
gue no exista otro fundamento juridico para que los datos continten siendo tratados,
en relacion a los datos recabados para alcanzar un determinado fin, pero si estos
dejan de ser necesarios para alcanzarlo, podran ser desindexados a peticion del

titular.

Se coincide con Felipe Rotondo Tornaria, presidente de la Unidad Reguladora y de

Control de Datos Personales de Uruguay, se debe “priorizar un derecho sin hacerlo

827 Camara de Diputados del H. Congreso de la Unién, Ley Federal de Proteccion de Datos
Personales en Posesion de los Particulares, publicada 5 de julio de 2010 DOF, version PDF, véase:
http://www.diputados.gob.mx/LeyesBiblio/pdf/LFPDPPP.pdf, consultada 23/01/2017, a las 11:11
pm.
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absoluto, sino observando el caso en concreto”,?8 por ello es necesaria la existencia
de excepciones al desindexar datos personales en internet, ejerciendo una
adecuada ponderacion entre este derecho y aquellos otros derechos o intereses

que puedan estar en juego.

5.3 Excepciones o limites del derecho a desindexar datos personales en

internet

Las excepciones provienen de una preferencia por la libertad de informar,
determinada por la existencia de un interés puablico que legitima la intromision en la
vida privada, no como el que autorizé en su dia la publicacion, sino como el que
debe existir al momento en que se pide la desindexacion de la informacién, por
haber cumplido ya su finalidad informativa, no importa si es el mismo interés u otro

diverso.

Otro limite para la procedencia de este derecho es en definitiva cuando el solicitante
sea una autoridad publica o intenta llegar a serlo, siempre que los datos o
informacion correspondan exclusivamente a la funcion publica que desempefia o
que desea desempefiar; asi también cuando se trate de crimenes de lesa
humanidad; cuando la informacién o el dato personal tenga relevancia para

mantener la memoria histérica de la comunidad; y finalmente cuando la

328 “E| derecho al olvido no es absoluto, es necesario ponderar otros derechos”, La Jornada
Aguascalientes, agosto 2016, véase: http://www.lja.mx/2016/08/derecho-al-olvido-absoluto-
necesario-ponderar-otros-derechos/, consultada 9/06/2017, a las 7:18 pm.
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conservacion sea en cumplimiento de una obligacion o para ejercer un derecho o

reclamacion.

Corral Talciani, amplia la vision de procedencia de este derecho a la vez que refleja
el limite al referir que “en caso de que fundadamente la eliminacion local no es
suficiente para resguardar la honra o vida privada de la persona procedera una

eliminacion geografica mas amplia, hasta llegar a la global o universal”.32°

Esta realidad se observa desde una perspectiva global, por la caracteristica de
universalidad del internet que destruye toda frontera, por lo que limitar la informacion
dentro de determinado territorio no es posible, por tanto se debe prever tal situacion,
sin embargo esta tarea es muy dificil de lograr para ello se debe buscar armonizar
0 en su caso unificar los criterios en la materia, sin que estos afecten la soberania

de las naciones, tarea dificil de realizar por la variada legislacion sobre la materia.

5.4 Dimensiones del derecho a desindexar datos personales en internet

5.4.1Dimensioén patrimonial
Las entidades financieras tienen una larga tradicién en materia de proteccion de la
informacion de sus clientes y también altamente expuestas a riesgos, “estas

entidades son conscientes de que el incumplimiento en la proteccién de los datos

329 Corral Talciani Hernan, “El derecho al olvido en internet: antecedentes y bases para su
configuracion juridica” Revista Juridica Digital UANDES, Universidad de los Andes, Chile 2017,
version PDF, p.62 véase: file:///C:/Users/HP/Downloads/7-12-1-SM%20(6).pdf, consultada
18/06/2017, a las 9:38 pm.
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personales pueden derivar en sanciones administrativas e incluso penales,
indemnizaciones a particulares y dafios a la imagen y a la reputacion,”®° sin
embargo, los datos personales patrimoniales escapan de la discrecion de estas
instituciones financieras, poniendo en grave riesgo a los titulares, llegando en
ocasiones a ser secuestrados por esa situacion, sobre todo en nuestro pais en
donde se vulneran los derechos humanos a tal grado que se vuelve relevante
desindexar este tipo de datos que circulan en internet, insertados ahi, en ocasiones,

por la misma institucién financiera.

Por otro lado “las empresas de informacién crediticia han jugado un rol importante
en el desarrollo de nuestra sociedad, pues quien otorga el crédito sabe que existe
un riesgo, y en funcién del mismo gradua la tasa de interés, para poder calcularla o
negar un crédito, observando la posibilidad de mora o si ésta es demasiado elevada,
se vale de informacion, que le permita clasificar a sus potenciales clientes a traves
de estas empresas de informacion crediticia, muchos podriamos calificarlo de
positivo, pues su fin se considera es favorecer la transparencia del mercado
crediticio a través del intercambio de informacion destinada a respaldar la toma de

decisiones”, 23! pero por otro lado “si el crédito fue saldado, aunque no fuera falsa

330 De acuerdo con datos del Instituto Nacional de Transparencia, Acceso a la Informacion y
Proteccién de Datos Personales (INAI) de “2012 a 2016, hubo 113 empresas que hicieron mal uso
de los datos de usuarios y fueron sancionadas,... Esto derivé en multas que suman 275 millones 533
mil pesos impuestas a diversas empresas en los Ultimos cuatro afios. Aunque los usuarios
proporcionan sus datos de forma voluntaria, las empresas estan obligadas a usar esa informacion
solo para lo que fue recabada”, véase: Roldan, Nayeli, ; Te molestan con llamadas? 113 empresas
violaron la ley de datos personales desde 2012, Animal Politico, enero 2017, disponible en:
http://www.animalpolitico.com/2017/01/datos-personales-sanciones/ consultada 27/06/2017, a las
5:24 pm.

331 Fernandez Delpech, “Proteccién de Datos Personales — Derecho al Olvido”, Derecho Empresario,
Universidad del Salvador (USAL), 2008, version PDF, p. 9 véase:
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la informacion por su rastreo historico, el olvido aparece como una cualidad y no un
defecto, y que debe ser considerado para permitir la redencion moral y crediticia del

ser humano.”332

El “Tribunal de Estados Unidos™32 (EEUU) refiere que “Estas organizaciones
constituyen un mal necesario: necesario porque rapidamente le dicen a las
instituciones vulnerables con quién estan negociando; y mal porque su evidencia
puede ser imprecisa y porque pueden estigmatizarnos con letra roja de eventos
pasados, ya olvidados. La interseccion de necesidad y mal requieren una
intervencién estatal firme pero criteriosa para minimizar los abusos, al tiempo que

mantienen su utilidad”.334

Estos registros crediticios han sido también utilizados en otras areas de la vida del
ser humano, “sus fines van mas alla de la evaluacién financiera de un potencial
cliente por parte de un banco o prestamista, muchas empresas, previo al ingreso de
un nuevo empleado, solicitan este tipo de informacion, con lo cual muchas veces se
excluye a quien tiene algun tipo de irregularidad, [al respecto, es interesante

considerar que] los datos que surgen de los asientos identifican a las personas

http://www.hfernandezdelpech.com.ar/Trabajo%20Derech0%20al%200lvido.pdf, consultada
12/06/2017, a las 11:02 am.

332 Gilberleib, Laura, “El Derecho al olvido y la persistencia de la memoria Informacion, cultura y
sociedad”, Revista del Instituto de Investigaciones Bibliotecoldgicas, nim. 35, diciembre, 2016,
Universidad de Buenos Aires, Buenos Aires, Argentina 2016, p.129 version PDF, véase:
http://www.redalyc.org/pdf/2630/263048647007.pdf

333 Supreme Court of the United States (Tribunal Supremo de Justicia de los Estados Unidos), es el
Tribunal mas importante del sistema judicial. Esta escucha las apelaciones de las cortes inferiores
al igual que casos de mucha importancia nacional. Ademas asegura que las decisiones de todas las
cortes sean consistentes, véase: https://gobierno.usa.gov/agencias-federales/corte-suprema-de-
estados-unidos, consultada 22/10/2017, a las 10.51 pm.

334 Fernandez Delpech, Op., Cit., p. 10.
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registradas. Esto determina un perfil del individuo, aunque no siempre este perfil
sea el real. En general los datos ahi enunciados determinan un estigma para la

persona que frecuentemente trae aparejado consecuencias dafiosas.”3®

No hay que perder de vista el tiempo; en México puede tardar hasta mas de seis
afios para poder, en lo posible, solicitar se bajen los datos del reporte de crédito,
como refiere el vocero del Burd de Crédito Wolfgang Erhardt Varela “si acabas de
pagar un adeudo que estaba pendiente en tu historial reflejara que, aunque tuviste
un retraso, ya estas al corriente con tus pagos, ello significa que tu crédito paso de
tener retrasos de pago a estar en orden”,2%¢ pero “ponerte al corriente no hace que
se borre la informacion sobre este financiamiento, sino que genera un ajuste en tu

historial para mostrar que el adeudo ha sido cubierto.”%’

No te desindexan de la lista o del reporte crediticio, circulando por internet, entre los
entes financieros, crediticios y empresas, estos hechos o practicas de nuestra actual
realidad dan cavidad a poder desindexar datos personales en internet, sin duda mas

alla de la finalidad de las instituciones financieras o crediticias, actualmente los

335 |bidem p.17.

336 os créditos con adeudos menores a mil UDIS se eliminan de acuerdo a lo siguiente: a partir de
25 UDIS o menos, pero mas de 0.00 pesos como saldo actual deben eliminarse a los doce meses;
entre 25 y 500 UDIS como saldo actual se eliminaran a los dos afios; entre 500 y mil UDIS como
saldo actual se eliminaran a los cuatro afios. Si el registro refleja saldo actual 0.00 pesos no se
elimina por no existir cuantia minima necesaria y ser sélo informativo. Para estos casos el plazo para
la eliminacién de los reportes inicia desde la primera vez que fueron reportados como vencidos o la
Ultima vez que el otorgante actualizé informacion sobre ellos. Para los créditos entre mil y 400 mil
UDIS se eliminan a los seis afios de estar en el Buré de Crédito siempre y cuando el crédito no esté
en proceso judicial o que el titular del crédito no haya cometido fraude en alguno de los
financiamientos que tiene otorgados por las instituciones financieras. Véase: ¢ Cuando se borran las
malas notas en el Bur6 de Crédito?, Excélsior, agosto 2017, disponible en:
http://www.excelsior.com.mx/nacional/2015/03/13/1013275, consultada 6/06/2017 a las 8:39 pm.

337 [dem.
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individuos estamos sometidos a una marcada imprevisibilidad econémica en

México.

5.4.2 Dimension de la justicia en la vida del procesado o sentenciado

Es necesario considerar que “los antecedentes penales, forman parte del pasado
de la persona y se encuentran dentro de su vida privada, que no desea que otros
conozcan por el riesgo a ser discriminado.”*® “Garantizar el derecho a la vida
privada significa, en este caso, una segunda oportunidad, y representa el derecho
ala reinsercion social efectiva”,2*® como bien menciona Erving Goffman "El individuo
estigmatizado puede descubrir que se siente inseguro acerca del modo en que

vamos a identificarlo y a recibirlo (...) Para la persona estigmatizada, la inseguridad

338 Discriminacion, es “...toda distincion, exclusion, restriccion o preferencia que, por accién u
omision, con intencién o sin ella, no sea objetiva, racional ni proporcional y tenga por objeto o
resultado obstaculizar, restringir, impedir, menoscabar o anular el reconocimiento, goce o ejercicio
de los derechos humanos y libertades, cuando se base en uno o mas de los siguientes motivos: el
origen étnico o nacional, el color de piel, la cultura, el sexo, el género, la edad, las discapacidades,
la condicidn social, econdmica, de salud o juridica, la religion, la apariencia fisica, las caracteristicas
genéticas, la situacion migratoria, el embarazo, la lengua, las opiniones, las preferencias sexuales,
la identidad o filiacién politica, el estado civil, la situacion familiar, las responsabilidades familiares,
el idioma, los antecedentes penales o cualquier otro motivo...” segun el articulo 1° fraccion Il de la
Ley Federal para Prevenir y Eliminar la Discriminacion (LFPED). En este sentido también se observa
por la Ley Nacional de Ejecucion Penal en su articulo 4° parrafo tercero que dispone “...Las
personas sujetas a esta Ley deben recibir el mismo trato y oportunidades para acceder a los
derechos reconocidos por la Constituciéon, Tratados Internacionales y la legislacion aplicable, en los
términos y bajo las condiciones que éstas senalan. No debe admitirse discriminacion... que atente
contra la dignidad humana y con el objeto de anular o menoscabar los derechos y las libertades de
las personas”. Véase: Camara de Diputados del H. Congreso de la Union, Ley Federal para Prevenir
y Eliminar la Discriminacion (FPED), publicado en el DOF en junio de 2003, con ultimas reformas
en diciembre 2016, disponible en http://www.diputados.gob.mx/LeyesBiblio/pdf/262_011216.pdf,
consultada 11/05/2017, a las 7:24 am. También véase: Camara de Diputados del H. Congreso de
la Unién, Ley Nacional de Ejecucion Penal, publicada en el DOF, en junio 2016, version PDF,
disponible en: http://www.diputados.gob.mx/LeyesBiblio/pdf/LNEP.pdf, consultado 12/05/2017 a las

5:16 pm.
33%Comision Nacional de Derechos Humanos, Pronunciamiento sobre Antecedentes Penales,
México, p. 5, version PDF, véase:

http://www.cndh.org.mx/sites/all/doc/Informes/Especiales/Pronunciamiento_20160828.pdf,
consultada 7/06/2017 a las 4:19 pm.
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relativa al status, sumada a la inseguridad laboral, prevalece sobre una gran
variedad de interacciones sociales",3*° situacién que lo hace sentir, que sigue preso,
y motiva la generacién del fendmeno de la “puerta giratoria, es decir, la reincidencia,

que es la antitesis de la reinsercion social efectiva.”34!

Aunado a lo anterior, se observa que la estigmatizacion transciende a la familia,
provocando un dafio moral al proyecto de vida no solo del procesado o sentenciado,
sino de todos sus familiares. Al respecto la Convencién Americana sobre Derechos
Humanos (Pacto de San José) reconoce que “La pena no puede trascender de la
persona del delincuente”,3*? por lo que cualquier situacion derivada de la sentencia

esta prohibida si trasciende en el bienestar de la familia.

340 |bidem p.4.

341 Al respecto y para disminuir el efecto del fenomeno de la “puerta giratoria”, la Sala Superior de
la Suprema Corte de Justicia de la Nacién (SCJN) refiere que “...el valor del ser humano impone
una limitacion fundamental a la pena, que se manifiesta en la eliminacién de las penas infamantes y
la posibilidad de readaptacion y reinsercion social del infractor, principios que se encuentran
recogidos en el &mbito constitucional, en los articulos 18 y 22, de los que se advierte la tendencia
del sistema punitivo mexicano, hacia la readaptacion del infractor y, a su vez, la prohibiciéon de la
marca que, en términos generales, constituye la impresién de un signo exterior para sefialar a una
persona, y con esto, hacer referencia a una determinada situacion de ella. Con esto, la marca define
o fija en una persona una determinada calidad que, a la vista de todos los demas, lleva implicita una
carga discriminatoria o que se le excluya de su entorno social, en contra de su dignidad y la igualdad
gue debe existir entre todos los individuos en un Estado democratico de derecho. Por ende, si una
persona comete un ilicito, no podria quedar marcado con el estigma de ser infractor el resto de su
vida, porque ello obstaculizaria su reinsercidn social. En esa virtud, las penas que son impuestas a
quien comete un ilicito no pueden tener como funcién la de marcarlo o sefialarlo como un transgresor
de la ley ni, por tanto, como una persona carente de probidad y modo honesto de vivir; en todo caso,
la falta de la probidad y honestidad pudo haberse actualizado en el momento en que los ilicitos fueron
cometidos; pero si éstos han sido sancionados legalmente, no podria considerarse que esas
cualidades desaparecieron para siempre de esa persona, sino que ésta se encuentra en aptitud de
reintegrarse socialmente y actuar conforme a los valores imperantes de la sociedad en la que habita.
Véase: Antecedentes Penales. Tesis S3EL 015/2001 Sala Superior, Su existencia no acredita, por
si sola, carencia de probidad y de un modo honesto de vivir, Tercera Epoca, Apéndice (actualizacion
2001), Tomo VIII, Electoral, num. de registro 920824, p. 77, version PDF, disponible en:
http://sjf.scjn.gob.mx/SJIFSist/Documentos/Tesis/920/920824.pdf, consultada 4/06/2017 a las 6:48
pm.

342 Asi lo dispone el articulo 5° en su punto nimero tres, de la Convencién Americana de Derechos
Humanos, en donde se observa la protecciéon a la Integridad Personal, que con arreglo a la
Declaracion Universal de los Derechos Humanos, se debe realizar el ideal del ser humano libre,
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El reconocimiento del derecho a la vida privada, es para garantizar a las personas
un poder juridico sobre su informacion personal y familiar, evitando se utilice en su
perjuicio o como elemento de estigmatizacion cuando existen antecedentes

penales, que les priven del ejercicio pleno de sus derechos.

En tal sentido, el Comité de Derechos Humanos de las Naciones Unidas sostuvo
que “para que la proteccion de la vida privada sea lo mas eficaz posible, toda
persona debe tener el derecho de verificar, si hay datos personales suyos
almacenados en archivos automaticos de datos...de obtener informacion inteligible
sobre cuales son esos datos y con qué fin se han almacenado...poder verificar qué
autoridades publicas o qué particulares u organismos privados controlan o pueden
controlar esos archivos...toda persona debe tener derecho a pedir su rectificacion

o eliminacién”.343

Ademas las Reglas Minimas para el Tratamiento de los Reclusos de 1957, en su
regla niumero 64, asi como las Reglas Minimas de las Naciones Unidas para el
Tratamiento de los Reclusos de 2015 “Reglas Mandela” en su regla numero 90,
sostienen que la obligacion del Estado a la reinsercion social no culmina cuando la

persona sale de prisidon, es decir “El deber de la sociedad no termina con la

exento del temor y de la miseria, asi el estado debe crear condiciones que permitan a cada persona
gozar de sus derechos econdmicos, sociales y culturales, tanto como de sus derechos civiles y
politicos. Véase: Organizacion de los Estados Americanos (OEA), Convencién Americana sobre
Derechos Humanos, de 1969, Departamento de Derecho Internacional, version PDF, disponible es:
https://www.oas.org/dil/lesp/tratados_B-2_Convencion_Americana_sobre_Derechos_Humanos.pdf,
consultada 19/06/2017, a las 10:00 am.

343 Comision Nacional de Derechos Humanos, Pronunciamiento sobre Antecedentes Penales, Op.,
Cit.,p.15
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liberacion del recluso. Se debera disponer, por consiguiente, de los servicios de
organismos gubernamentales o privados capaces de prestar al recluso puesto en
libertad, una ayuda postpenitenciaria eficaz que tienda a disminuir los prejuicios
hacia él y le permitan readaptarse a la comunidad”,?** es decir, procurar en lo

posible disminuir los prejuicios sociales que se pudieran generar hacia él.

Por otra parte, cuando una persona ha cumplido una sentencia, se espera se inserte
nuevamente a la sociedad y realice su vida como cualquier otra persona, sin
embargo, esto no es asi, por la existencia de normas que cuentan con excepciones
que restringen derechos, como comunmente se observa en el ambito laboral, ya
que se incluyen excepciones como “No haber sido condenado por delito alguno,”34®

evitando, de esta manera, su insercién a la vida laboral.

En tal suerte que se espera que la norma permita “desindexar los datos sobre
antecedentes penales de los motores de busqueda publicos, a fin de limitar el
acceso de estos Unicamente para fines estadisticos, de prevencion e investigacion
de delitos, sin que puedan asociarse los datos personales o familiares con el

individuo a quien se refieran”.346

344 Naciones Unidas, Alto Comisionado, Reglas minimas para el tratamiento de los reclusos, 1957,
véase: http://www.ohchr.org/SP/Professionallnterest/Pages/TreatmentOfPrisoners.aspx, consultado
3/06/2017 a las 8:41 pm.

345 Comision Nacional de Derechos Humanos, Pronunciamiento sobre Antecedentes Penales, Op.,
Cit., p.22

346 |bidem p. 30.
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En este contexto, el poder desindexar datos personales en internet, viene acorde
con la situacion del procesado o sentenciado que ha sigo estigmatizado en su
personay en la vida de su familia, aunque en un primer momento pueda observarse
que entra en conflicto con el derecho a la informacion, en el momento de su

divulgacion.

Se hace “necesario difundir los datos judiciales o penales sobre una persona a
través de una noticia periodistica. Esta es una ocasion en la cual el derecho a la
informacion prevalece por sobre el derecho al olvido [desindexar datos], pero
cuando el periodo de novedad del suceso ya ha pasado, o, mas aun, cuando la
persona ha cumplido su condena, se da la circunstancia en la que prevalece el

derecho al olvido [desindexar datos] por sobre el derecho a la informacion”.34’

Esto es asi por el factor tiempo, uno de los requisitos de procedencia para
desindexar datos personales en los buscadores, como alternativa de reinsercion

social efectiva.

5.4.3 Dimensién de las victimas en internet

En esta dimension se puede apreciar la revictimizacion “que es el sefialamiento de
la sociedad hacia la victima, el olvido del estado hacia la misma (dilatacion del

proceso, reparacion, etc.); es el prolongamiento de los procesos, en el cual no se

347 Silberleib, Laura, “El Derecho al olvido y la persistencia de la memoria Informacién, cultura y
sociedad”, Revista del Instituto de Investigaciones Bibliotecolégicas, nim. 35, diciembre, 2016,
Universidad de Buenos Aires, Buenos Aires, Argentina, p.132, version PDF, véase:
http://www.redalyc.org/pdf/2630/263048647007.pdf, consultada 17/06/2017, a las 6:26 pm.
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proporciona respuesta de resultados a las victimas”,?*® se produce en distintos
momentos y por parte de distintos agentes, no solo en los procesos penales o por
instituciones o autoridades del Estado, caracterizandose por “ocasionar dafos o
perjuicios psicolégicos, sociales, judiciales o econdmicos, que se producen en un

momento posterior al delito, que reviven la situacién de violencia sufrida”.34°

“La dignidad de las victimas se ve afectada cuando no encuentran en el aparato
juridico una asistencia justa, como lo seria el acceder al sistema judicial, asistencia
social y médica, psicologica, econdmica...es cierto, que en varios casos la victima
termina por ser difamada, sospechosa, criticada y en el peor de los casos

cuestionados y abandonados a su suerte”.3%°

Esta revictimizacion se torna relevante y actual, cuando este sefialamiento de la
sociedad hacia la victima es con respecto a la informacion o datos personales que
circulan en internet, pero ademas tratandose de menores, el problema se agrava,
por lo que la prevalencia del principio de interés superior del menor, es pertinente e
indispensable.

Al respecto, la Ley de Justicia para Adolescentes, refiere que “...una vez pasado

tres aflos o extinguida la accidon penal debe ser destruida los datos o registros que

348 Mantilla, Saida, “La revictimizacion como causal de silencio de la victima”, Revista de Ciencias
Forenses de Honduras, vol. 1, nim. 2, 2015, p. 6, version PDF, véase:
http://www.bvs.hn/RCFH/pdf/2015/pdf/RCFH1-2-2015-4.pdf, consultada 29/06/2917, a las 6:25 pm.
349 Salvador, Tomas Sergi, ¢Qué es la victimizaciéon secundaria provocada por la Justicia en casos
de violencia de género?, Femenicidio.Net, véase:
http://www.feminicidio.net/articulo/%C2%BFqu%C3%A9-la-victimizaci%C3%B3n-secundaria-
provocada-la-justicia-casos-violencia-g%C3%A9nero, consultado 3/06/2017, a las 3:04 pm.

350 Mantilla, Saida, “La revictimizaciéon como causal de silencio de la victima”, Op., Cit., p. 7.
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vinculen el proceso legal,”*! ponderando de esta manera el derecho de las victimas

y del adolescente que ha cumplido su sentencia.

En el ambito del internet las noticias sobre aspectos penales siguen por mucho
tiempo circulando sin restriccion alguna, situacion que es justificada, argumentando
libertad de opinidn y expresién, dafiando la dignidad y el bienestar de las victimas,
permitiendo nuevamente la afectacion a la misma, que aun con el transcurso del
tiempo sobre todo en delitos sexuales, delitos contra menores, son imposibles de
borrar de la memoria de la victima, de tal forma que la permanencia de esta
informacion en la red, revictimiza y obstaculiza el 6ptimo desarrollo de su

personalidad, o en su caso su 6ptimo desarrollo en la sociedad.

Tal situacion “genera impactos psicosociales porque remueven las situaciones
traumaticas generadas por la violacion de la dignidad y de derechos”,3%2
deteriorando de manera importante la calidad de vida y en general el bienestar de
las personas, en tal razon se hace necesario velar por la integridad de las victimas

y por sus derechos en el ambito de internet.

351 Camara de Diputados del H. Congreso de la Union, Ley Nacional del Sistema Integral de Justicia
Penal para Adolescentes, articulo 37, parrafo tercero, publicada en junio de 2016, en el DOF,
version PDF, véase: http://www.diputados.gob.mx/LeyesBiblio/pdf/LNSIJPA.pdf, consultada
2/06/2017 alas 1:12 pm.

%2 En este sentido, los medios masivos de informacién han generado una reaccioén en la sociedad
en donde la estigmatizacion es el denominador comun. Esto se expresa en afirmaciones
justificadoras como: “por algo sera”, “algo habra hecho para que le sucediera lo que le sucedi6”.
Algunos autores han llamado a este efecto social de “consentimiento” la revictimizacion terciaria. Se
pretende “construir, formar o modelar la opinién publica a través del lenguaje constituido por
contenidos ideoldgicos, imagenes y asociaciones simbolicas, utilizadas con una intencionalidad, una
orientacién y un sentido preciso. Véase: Comision Intereclesial de Justicia y Paz, Los efectos
psicosociales de la revictimizacion, Psicologia Social, septiembre 2010, disponible es:
http://justiciaypazcolombia.com/Los-efectos-psicosociales-de-la, consultado 6/07/2017, a las 1:42
pm.
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5.4.4 Dimensién de la funcion publica

Z

Al respecto, podemos referir lo que la ministra Luna Ramos sefialo, “el hecho de ser
servidor publico no nos priva del goce de los derechos fundamentales (...) como es
el respeto irrestricto a los datos personales...”®>3 se considera también que tienen
derecho a una vida privada, sin embargo el caracter de servidor publico, permite a
la sociedad observar claramente elementos de diferencia que existen con respecto
a las demas personas, la exposicion publica es relevante por tener en sus manos
los recursos y las decisiones publicas, que obliga a un escrutinio mas cercano, en
un “régimen democratico, la practica del escrutinio equivale al ejercicio de libertades
y derechos politicos y que la evaluacion comprende cualesquier institucion publica
o autoridad que ejerza un cargo publico”,3>* permitiendo la visién de un ciudadano

frente al funcionario.

Es decir que la informacion que no tenga estrictamente algun vinculo con la funcién
publica que realiza, o informacidon considerada privada en relacion a su familia, o
circunstancias de este funcionario que se encuentre fuera del ambito publico, sin
relacion a su funcion publica, le facultara a ejercer el derecho a desindexar datos

personales en internet solo en ese caso, se accionara a su favor este derecho.

353 Aguirre, Gabriela, “Opacidad y declaraciones patrimoniales: los sinsentidos de la Suprema Corte”,
Nexos el juego de la Suprema corte, julio 2013, véase:
http://eljuegodelacorte.nexos.com.mx/?tag=derecho-a-la-proteccion-de-datos-personales,
consultado 24/05/2017, a las 5:47 pm.

$4Pefia Serret, Daniel, “Mediatizacién de la politica: escrutinio pablico televisivo en México”, Revista
Mexicana de Opinién Publica, abril 2011, p. 46, versibn PDF, véase:
file://IC:/Users/HP/Downloads/41717-106192-1-PB.pdf, consultada 23/05/2017, a las 5:16 pm.
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5.4.5 Dimensién laboral

Ninguna empresa o institucion tiene derecho a perjudicar la carrera profesional de
uno de sus ex-colaboradores, como ya se ha observado en parrafos anteriores se
ha violentado los derechos de la persona con respecto a sus datos personales,
perjudicandoles en gran medida y la materia laboral no es la excepcién, pues en la
Ley Federal del Trabajo, encontramos lo que se ha denominado lista negra o
Boletines laborales, en donde dispone que estos contendran “la fecha, el numero
de expediente y los nombres de las partes en los juicios de que se trate”,3>®
disposicion legal que obliga al Tribunal Federal de Conciliacion y Arbitraje (TFCA) a
publicar el nombre de los trabajadores, publicacidon que es facil de encontrar en

internet.

Es cierto que en esta area como en todas, en donde el hombre tiene un papel
importante, la sociedad tiene el derecho a ser informado, pero también el trabajador
tiene el derecho a ser protegido frente a una discriminacion, tiene derecho a la
dignidad y a una vida digna, entonces ¢ Por qué, exigir un derecho en materia laboral

puede calificarte como ingrato e impedirte el derecho al trabajo y a vivir dignamente?

Resulta contradictorio con la Reforma Constitucional sobre los Derechos Humanos,
la Constitucion dispone y obliga a las autoridades a respetar y garantizar los

derechos humanos y fundamentales, siendo uno de ellos los datos personales. El

355 Camara de Diputados del H. Congreso de la Unién, Ley Federal del Trabajo, publicada en el DOF
en abril de 1970, con Ultimas reformas en junio 2015, articulo 746, véase:
http://www.diputados.gob.mx/LeyesBiblio/pdf/125 120615.pdf, consultado 4/03/2017, a las 9:00 am.
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uso indebido de los datos sobre la trayectoria de los empleados o ex-empleados, a
fin de cerrarles las puertas en otras areas de trabajo, se considera injusto y atenta
contra el derecho a la igualdad de oportunidades de los trabajadores, contrario a la

garantia al trabajo.

Es decir los derechos y deberes deben ser semejantes aunque varien los matices,
los datos de las personas deben ser protegidos con igualdad sin importar si son el

patrén o el trabajador, pues ante la ley son de igual valor.

La realidad es otra, ya que actualmente estas listas circulan en internet, facilitando
el conocimiento del pasado laboral de una persona, es decir “Googlear un nombre
se convirtié en una actividad extendida entre los usuarios de la Web”,3% situacion
que impide la contratacion o recontratacion de los trabajadores. Es asi, porque el
Tribunal de Conciliacion y Arbitraje debe publicar el nombre de los trabajadores,
circunstancia que es utlizada por abogados y agencias especializadas en
contrataciones, para elaborar listas negras de trabajadores, quienes dificilmente son

contratados en el futuro.

Al concluirse los procedimientos laborales, ya no existe razén que justifique que la
Junta Federal de Conciliacién y Arbitraje continde difundiendo, a través del Boletin

Laboral, los datos personales de los trabajadores que fueron parte en esos juicios,

356 Internet es un mundo impune, Clarin Opinién, 2009, véase:
https://www.clarin.com/opinion/internet-mundo-impune_0_rl1cxPXq06tx.html, consultado
12/04/2017, a las 6:37 pm.
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pues se considera ya cumplio la finalidad por la que fueron publicados,
accionandose a favor de los trabajadores el derecho a desindexar datos personales,
encontrando una alternativa juridica para los trabajadores que evite también
violaciones a la igualdad en el derecho del trabajo, y de facil acceso para la clase
trabajadora, ya que dificilmente se da la igualdad en el acceso a la justicia, pues
mientras que el patron tiene las posibilidades de contratar una defensa, que utilice
a su favor las lagunas juridicas, el trabajador dificilmente contara con esa
posibilidad, situacion que lo puede llevar a una “muerte laboral” como refiere Maria

Patricia Kurczyn Villalobos”.3%’

5.4.6 Dimension politico-electoral

En el &mbito politico electoral, en donde se ejerce el poder publico y en el cual la
sociedad tiene el interés legitimo en informase, resulta relevante el pasado y su
conocimiento plenamente justificado, es decir someter a las personas que tienen
relevancia publica a la divulgacién permanente de datos o informaciones personales

publicadas en el pasado, resulta observable.

La importancia del interés publico en este ambito impide que estas personas queden
al margen de la opinion y de la vista de la sociedad, “las personas con
responsabilidades publicas tienen un umbral distinto de proteccion, que les expone

en mayor grado al escrutinio y a la critica del publico, lo cual se justifica...por las

357 “E| derecho al olvido no es absoluto, es necesario ponderar otros derechos”, la Jornada
Aguascalientes, agosto 2016, véase: http://www.lja.mx/2016/08/derecho-al-olvido-absoluto-
necesario-ponderar-otros-derechos/, consultado 28/03/2017, a las 12:00 pm.
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actividades que realiza, porque se han expuesto voluntariamente a un escrutinio
colectivo mas exigente y porque su posicion les da una capacidad de reaccionar a

la informacién y a las opiniones que se vierten sobre los mismos”.3>8

Cabe sefalar que en este ambito los ataques personales, estan a la orden del dia
sobre todo en tiempos de elecciones, parte de la informacion es verdadera y otra
tiende a la falsedad, es por ello que la confianza ha desaparecido, el electorado ya
no confia, ni en los partidos politicos, ni en la manera en que se practica la
democracia, se cambio la vision de la sociedad, pues “en las sociedades
democréticas contemporaneas, la politica de ideas ha dado paso a la politica de la
confianza, de modo que lo que se ofrece al electorado es, hoy, una persona en la

cual poder confiar”.3%°

En Internet no hay nada perecedero, pero el politico que se encuentre ya fuera de
la vida publica y con el paso del tiempo, la difusion de su informacion pasada puede
hacer perder el interés del publico; es cierto que se ha desprestigiado a un politico
con informacion pasada que ha perdido su vigencia o su finalidad, también es cierto
que cuentan con derechos humanos y fundamentales, por ello se insiste en un

analisis mas ponderado en este ambito.

$8Garcia, Aristeo, “El derecho al olvido digital de los politicos en el Estado de México: analisis y
propuesta desde una perspectiva comparada”, Revista Apuntes Electorales, Afio XIV, nim. 52
enero-junio 2015, ISSN 1665-0921, p. 134, version PDF, véase: file:///C:/Users/HP/Downloads/626-
1206-1-SM.pdf, consultada 21/03/2017 a las 6:29 pm.

39 |bidem p.131.
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El derecho a que no se reproduzcan noticias que por el transcurso del tiempo han
perdido actualidad e interés para la opinidn publica, en donde el tratamiento ya no
esta justificado, la informacion pasada y presentada en la actualidad puede impedir
el normal disfrute de la propia identidad, no solo se debe permitir al afectado sino
también a la sociedad recibir una actual, completa y correcta informacion, dandole
paso a la desindexacion de informacion en los buscadores sin que se desindexe de
los web master, pues en el caso de politicos la condicion de personaje publico y
posible candidato tal vez en préximas elecciones, no permiten se elimine
completamente; Ademas cabe recalcar que el derecho a desindexar datos
personales en internet, solo versa para la desindexacién en los buscadores, no asi

en los web master.

5.5 Ponderacion de derechos: ejercicio conciente de los valores

El fin que persigue un Estado debe alcanzarse a través de medios que afecten en
menor medida al individuo. Es decir buscar la idoneidad, la necesidad y la
proporcionalidad, recurrir a la ponderacion en donde se constaten las condiciones
siguientes: “si tal medida es susceptible de conseguir el objetivo propuesto (juicio
de idoneidad); si, ademas, es necesaria, en el sentido de que no exista otra medida
mas moderada para la consecucion de tal propdsito con igual eficacia (juicio de

necesidad); y, finalmente, si la misma es ponderada o equilibrada, por derivarse de
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ella mas beneficios o ventajas para el interés general, que perjuicios sobre otros

bienes o valores en conflicto (juicio de proporcionalidad en sentido estricto)”.360

En otras palabras “La ley de ponderacién muestra que ésta puede descomponerse
en tres pasos. En el primero debe constatarse el grado de incumplimiento o perjuicio
de un principio...un segundo paso la comprobacién de la importancia de la
realizacion del principio contrario. En un tercer paso finalmente debe averiguarse si
la importancia de la realizacion del principio contrario justifica el perjuicio o
incumplimiento del otro”,3¢! esto quiere decir que si “una intervencion en un derecho
fundamental es desproporcionada, si no esta justificada por una igualmente intensa
intervencién hipotética en otro principio —contenido en la Constitucién o admitido
en razon de ella como fundamento de la intervencién—, que se realizaria de omitirse
la primera. Los derechos fundamentales ganan fuerza sobre proporcionalmente
(Uberproportional)®%? sj la intensidad de la intervencion se eleva, por esto tienen algo

asi como un nucleo resistente; lo anterior erige el “muro de fuego”.3%3

En este contexto no se pondera, si existe la intromision ilegitima en la vida privada,
sino una vez que se ha determinado que existe esa intromision, se busca la solucion

que reporte el mayor bien al derecho que protegen, pero perjudicando o menos

360 Garcia, Amado Juan Antonio, Ponderacién y subsuncién: métodos intercambiables, junio 2014,
véase:  http://www.garciamado.es/2014/06/ponderacion-y-subsuncion-metodos-intercambiables/,
consultado 4/03/2017, a las 6:19 pm.

%1 Robert Alexy, traduccion de Sanchez Gil Rubén, “Derechos fundamentales ponderacion y
racionalidad”, p.9, version PDF, http://www.corteidh.or.cr/tablas/r25294.pdf, consultado 7/04/2017,
alas 7:38 pm.

362 En el idioma Aleman tberproportional (desproporcionado)

363 |bidem, p.13.
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posible para el derecho que restringen. Pues no son absolutos los derechos
fundamentales, pudiendo ceder para lograr el fin legitimo previsto, respetando el

contenido esencial del derecho.

Ponderar dos derechos es valorar, en conciencia cual debe tener preferencia, es
decir, se tiene que valorar para atribuirle el peso de ese derecho frente al otro, para
evitar la arbitrariedad o exceso de subjetivismo en el juicio, debiéndose contar con
presupuestos ontolégicos y epistemoldogicos, lo relevante de la ponderacion es
comprobar “si las valoraciones que condujeron al fallo aparecian o no
suficientemente argumentadas, sea con unos términos o0 con otros y sea siguiendo

unos pasos del razonar u otros distintos, pero igualmente eficaces para lo que

importa: el descarte de la arbitrariedad o el capricho, en lo posible.”364

Cabe sefalar que con la reforma Constitucional de 2011, todo lo que tenga que ver
con los derechos humanos se tiene que observar desde un ejercicio de ponderacion,
no solo tomando en cuenta la ley nacional sobre la materia sino ademas los tratados
internacionales y jurisprudencias de la Corte Interamericana que aplique al caso, la
ponderacion se hara caso por caso; en este sentido los elementos que se considera
gue deben existir al momento de ponderar el derecho a desindexar datos personales

en internet frente a los derechos que colisionen con este, seria como refiere la

364 Garcia, Amado Juan Antonio, Ponderacién y subsuncién: métodos intercambiables, junio 2014,
véase: http://www.garciamado.es/2014/06/ponderacion-y-subsuncion-metodos-intercambiables/,
consultado 4/03/2017, a las 6:19 pm.
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Maestra Olivia Enriquez: “el interés publico, las violaciones de Derechos Humanos,

la corrupcion y la censura”.36°

Ponderar el derecho a desindexar datos personales en internet, en efectivo
cumplimiento al derecho de proteccion de datos personales en relacion a la vida
privada a otro que se opone, debe tomar en cuenta circunstancias particulares o
condiciones bajo los cuales se pretende ponderar en el caso en concreto, logrando
como ya se ha mencionado una minima intervencion, de modo que se lesione lo
menos posible, por ejemplo las libertades de emitir opinion e informar y la de
acceder a la informacién. En razén a que este derecho “observa los riesgos de
internet en la privacidad, la libertad, la dignidad de las personas, con el flujo masivo

de la informacion personal en la red.”366

5.6 Desindexar datos personales en internet y su posible colision con

derechos fundamentales y humanos

En México la Reforma Constitucional de Telecomunicaciones de 2013, exige que la
informacion sea veraz, asi también la Ley General de Victimas, observa al derecho

a la verdad como un derecho de la victima, cabe sefialar que “El derecho a la verdad

365 Instituto Nacional de Transparencia, Acceso a la Informacion y Proteccion de Datos Personales,
Foro Derecho al olvido, tutela integral de la privacidad. Vision Iberoamericana, agosto 2016, véase:
https://www.youtube.com/watch?v=NY4sH9d3 2A, consultado 7/04/2017, a las 5:06 pm.

36 Garcia, Aristeo, “El derecho al olvido digital de los politicos en el Estado de México: analisis y
propuesta desde una perspectiva comparada”, Revista Apuntes Electorales, Afio XIV, nim. 52
enero-junio 2015, ISSN 1665-0921, p.112, versién PDF, véase: file:///C:/Users/HP/Downloads/626-
1206-1-SM.pdf, consultada 21/03/2017 a las 6:29 pm.
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ha surgido como respuesta frente a la falta de esclarecimiento, investigacion,
juzgamiento y sancion de los casos de graves violaciones de derechos humanos, e
infracciones al Derecho Internacional Humanitario (DIH) por parte de los

Estados”.367

La Comision Interamericana de Derechos Humanos senala que “Toda la sociedad
tiene el irrenunciable derecho de conocer la verdad de lo ocurrido, asi como las
razones y circunstancias en las que aberrantes delitos llegaron a cometerse, a fin
de evitar que esos hechos vuelvan a ocurrir en el futuro,”®®asi mismo tanto la
Comision como la Corte Interamericana de Derechos Humanos, sostienen que el
derecho a la verdad se vincula con “los derechos a las garantias judiciales,
proteccion judicial y en determinados supuestos con el derecho de acceso a la
informacion,”*%° reconociéndose también a la sociedad en su conjunto, ya que se
considera que es un derecho irrenunciable, pues conocer la verdad de lo ocurrido,
las razones y las circunstancias de los graves delitos, permite evitar que esos

hechos vuelvan a ocurrir en el futuro.

En tal razon desconocer estas violaciones de los derechos humanos significa, que

el sistema de proteccion es ineficiente para garantizar la seguridad, pero ademas la

367 Comision Interamericana de Derechos Humanos, El derecho a la verdad en las Américas,
Organizacion de los Estados Americanos, agosto 2014, p.3, version PDF, véase:
http://www.oas.org/es/cidh/informes/pdfs/Derecho-Verdad-es.pdf, consultada 24/04/2017, a las 8:29
am.

368 Cabrera, Suarez Lizandro Alfonso, “El derecho a la memoria y su proteccion juridica: avance de
investigacion” Pensamiento Juridico, nim. 36, enero - abril, Bogota, 2013, p.179 version PDF,
véase: http://www.bdigital.unal.edu.co/38022/1/40321-180998-1-PB.pdf, consultada 17/05/2017, a
las 4:27 pm.

369 Comision Interamericana de Derechos Humanos, Op., Cit., p. 6
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identificacion y sancion de los responsables, justificAndose de esta manera la

divulgacion publica de los resultados de los procesos penales e investigativos.

La Organizacion de Estados Americanos también insiste en este reconocimiento del
derecho a la verdad no solo a las victimas o a sus familiares sino que lo extiende a
la sociedad, pues considera que “la verdad, la justicia, la reparacion y las garantias
de no repeticion contribuyen a la consecucién de dos objetivos intermedios 0 a
mediano plazo (ofrecer reconocimiento a las victimas y fomentar la confianza), asi
como dos objetivos finales (contribuir a la reconciliacion y reforzar el estado de
derecho). Dado que estos pilares son complementarios pero tienen un contenido y
alcance propios, la verdad no puede ser un sustituto de la justicia, la reparacion o

las garantias de no repeticion”.37°

Coincido en que la verdad no debe ser un sustituto de la justicia, ni tampoco un
pretexto o justificacion para violar la vida privada. En este contexto, se considera
gue desindexar datos personales en internet no colisiona con el derecho a la verdad,
porque no se impide saber informacidén cierta, no pretende desindexar datos
veridicos ni actuales, sino mas bien aquellos datos veridicos, pero que por el factor
tiempo pierden relevancia, actualidad e interés publico, porque ya cumplieron con
la finalidad que justifico su circulacion en internet, encontrandose desfasado con la
realidad, pero que ademas afectan a su titular al seguir circulando esta informacion

o datos personales sin limite en internet, que pueden ser utilizados para fines

370/dem.
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ilegitimos, perjudicando a su titular en su dignidad e impidiéndole un desarrollo
optimo de su personalidad en la sociedad, con excepcion de aquellos delitos

considerados de lesa humanidad.

El derecho a desindexar datos personales en internet, no impide el derecho a la
verdad porque como ya se ha mencionado conserva la informacién en la fuente
principal, solo desindexa la informacion de los buscadores, precisamente

observando salvaguardar derechos fundamentales como es conocer la verdad.

Otro de los derechos que se presume pueden colisionar con el derecho a desindexar
datos personales en internet, es el derecho a la memoria colectiva, se ha aludido
por George Orwell, que “quien controla el pasado controla también el futuro,”"* pero
creer que podemos olvidar todo, resulta impensable en la actualidad gracias a

Internet.

En este contexto, el derecho a la memoria colectiva “significa el reconocimiento del
derecho a ser recordado, concedido a los que se les neg0 esa posibilidad. Tener
derecho, es una exigencia que cada cual proclama para si como propia, pero si esa
persona ya no existe, otros pueden, y en ocasiones deben, demandarlo por €él. De

este modo, la exigencia del derecho a la memoria se convierte en un problema moral

371 Tardif, Chalifour Eric, El Derecho al Olvido Digital: Entre el Derecho a la Privacidad y el Derecho
ala Libertad de Expresion, diciembre 2016, véase: https://www.forojuridico.org.mx/derecho-al-olvido-
digital-derecho-la-privacidad-derecho-la-libertad-expresion/, consultado 7/05/2017, a las 8:00 pm.
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para los que sobreviven,”3”2 que se enfoca en la preservacion de aquellos datos que

faciliten la defensa y garantia de un Estado de Derecho.

En la transmision y comunicacion de la informacion a la sociedad y a futuras
generaciones, asi como de informar el desempefio de los funcionarios publicos,
depende la posibilidad de que éstos sean controlados, auditados y sancionados, asi
mismo, como refiere Horacio Gonzalez, “las bibliotecas y los museos son también
considerados instrumentos de la memoria, en los cuales desde sus origenes se han
desarrollado conocimientos, técnicas y procedimientos propios con el fin de cumplir

con su mandato social”.373

Pero el derecho a la memoria “no se les asigna a las victimas, pues ellas no son las
gue necesitan recordar, sino que las sociedades son las que requieren del recuerdo
como mecanismo de contencion frente a las posibilidades de repeticion de los
hechos violentos.”®"* Por tanto el objeto del derecho a desindexar datos personales
en internet, como en capitulos anteriores se ha determinado es evitar se siga
violentado la vida privada, evitar se siga revictimizando a quien ha sufrido un
perjuicio en su dignidad, a quien se le ha discriminado por ser familiares de victimas

o por haber cometido un delito con pena privativa, que ya pagaron con su libertad,

372 Gilberleib, Laura, “El Derecho al olvido y la persistencia de la memoria Informacion, cultura y
sociedad”, Revista del Instituto de Investigaciones Bibliotecoldgicas, nim. 35, diciembre, 2016,
Universidad de Buenos Aires, Buenos Aires, Argentina, p.133, version PDF, véase:
http://www.redalyc.org/pdf/2630/263048647007.pdf, consultada 17/06/2017, a las 6:26 pm.

373 [dem.

374 Cabrera, Suarez Lizandro Alfonso, “El derecho a la memoria y su proteccién juridica: avance de
investigacion” Pensamiento Juridico, nim. 36, enero - abril, Bogot4, 2013, p.183 version PDF,
véase: http://www.bdigital.unal.edu.co/38022/1/40321-180998-1-PB.pdf, consultada 17/05/2017, a
las 4:27 pm.
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y que sin embargo se les ha impedido reinsertarse a la sociedad, impidiéndoles su
derecho al trabajo, a vivir dignamente, al ser incluidos en listas negras financieras y

laborales, que ya no coinciden con la realidad actual.

Razon por lo que se considera que el derecho a la verdad asi como el derecho a la
memoria colectiva, no deben servir de argumento para justificar la circulacion de
datos personales irrelevantes para la sociedad o intromisiones a la vida privada, de
personas que carecen de interés publico, ya que solo se busca excluir aquellos
datos que no tendrian por qué saberse, de los cuales no se justifique conservar su
circulacién en internet, en tal razén no se pone en riesgo ni el derecho a la verdad
ni el derecho a la memoria, al permitir que internet depure informacién personal y
especifica relativa a individuos que no cuentan, ni pretenden contar con relevancia
publica, de ahi que el derecho a desindexar datos personales en internet nada tiene
que ver con acabar con la memoria colectiva, cambiar el pasado o reescribir la
historia, 0 en caso mas extremo con falsear la realidad, pues como ya se dijo, ni la

verdad ni la memoria estan, ni pueden estar, en riesgo con este derecho.

En cuanto al derecho a la libertad de informacién, uno de los derechos
fundamentales mas relevantes de un Estado democratico, a través del cual se
realiza el proceso de comunicacion publica, y de intima relacion con la libertad de

expresion, “sobre esta informacion se forman las opiniones por expresar, y sobre

278



estas se realiza la elecciones colectivas que inciden sobre las conductas

particulares.”3"®

Estos dos derechos permiten “realizar el autogobierno, con la mas variada gama de
ideas y opiniones posibles, sin que ello requiera la obtencién de una autorizacion
previa o la sumision a una reglamentacién del uso de la palabra, que predetermine

lo que se puede o no se puede difundir”.37®

La libertad de informacion y de expresion, no es absoluta como ninguno de los
derecho fundamentales, podemos decir que uno de los limites del derecho a la
informacion, y a la libre expresion es,”... la moral, la vida privada o derechos de
terceros...”’” asi el derecho a la informacién, también tiene sus excepciones
manifestadas en la Constitucion, misma que refiere que ni ley ni autoridad pueden
establecer censura, ni coartar la libertad de difusion, pero que su limite sera lo
previsto en el primer parrafo del articulo 6° de la Constitucion, es decir si ataca a la

moral, la vida privada o los derechos de terceros.

375 Alonso, Espinosa Carles, “La informacion en la red y el principio de neutralidad tecnolégica: la
libertad de expresion y la difusion de informacion administrativa”, Revista Derecho del Estado, nim.
22, junio 2009, versibn PDF, p.91, véase: file:///C:/Users/HP/Downloads/Dialnet-
LalnformacionEnLaRedYEIPrincipioDeNeutralidadTecno-3135027.pdf, consultada 11/05/2017, a las
4:02 pm.

376 |bidem p.102.

377 Camara de Diputados del H. Congreso de la Unién, Constituciéon Politica de los Estados Unidos
Mexicanos, publicada en DOF el 5 de febrero de 1917, ultimas reformas febrero 2017, version PDF,
véase: http://www.diputados.gob.mx/LeyesBiblio/pdf/1_240217.pdf , consultado 5/04/2017, a las
9:37 pm.
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En este contexto, tanto el derecho a la libertad de informacién como el de expresion,
se limitaran cuando se esté violando el derecho a la vida privada, por tanto no existe

colision con el derecho a desindexar datos personales en internet.

Aunado a lo anterior, el derecho al acceso a la informacion publica versa sobre
informacion relevante y de interés publico, sobre el desempefio de instituciones y
servidores publicos, que nada tiene que ver con el derecho a desindexar datos
personales de internet, porque versa sobre datos personales que son del ambito
privado, pero que por circunstancias especificas se vuelve publico, y el paso del

tiempo les hace perder relevancia e interés publico, retornando al ambito privado.

Es por lo que ponderar derechos se vuelve un ejercicio indispensable en la
actualidad, debemos evitar caer en el error de dejar en manos de empresas esta
ponderaciéon como acontece en Europa, “los gobiernos no pueden librarse de sus
obligaciones de derechos humanos trasladando a las empresas la responsabilidad
de suprimir o retener datos innecesarios...las empresas privadas tienen
considerable discrecionalidad para establecer las normas aplicables a sus servicios,
y para los usuarios puede ser mucho mas dificil cuestionar estas condiciones que

las normas adoptadas por los gobiernos...”37®

378 poKempner Dinah, “Internet no es el enemigo. A medida que los derechos pasan a la era digital,
también lo hacen los estandares de derechos humanos”, Human Rights Watch 2017, Véase:
https://www.hrw.org/es/world-report/2017/country-chapters/298614, consultado 10/06/2017, a las
12:30 pm.
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El ejercicio de ponderacion no es tarea facil, menos para las empresas que nada
saben al respecto, porque no es esa su funcion, por lo que se considera que el tema
excede a la empresa. “Las sociedades que privan a sus habitantes de la privacidad
en linea y de medios de seguridad digital son sumamente vulnerables al crimen, la
demagogia, la corrupcion, la intimidacion y el estancamiento. A medida que nos
adentremos en el futuro digital, seria prudente que también llevaramos con nosotros
nuestros derechos, en vez de descartarlos a un lado del camino, junto con nuestras

maquinas de escribir.”3"°

5.7 Derecho a desindexar datos personales en internet: una alternativa para

impedir que particulares lo utilicen como negocio econémicamente rentable

Los datos se han “convertido en una industria que vale 300,000 millones de délares
al aio y emplea a tres millones de personas tan so6lo en Estados Unidos, segun
informé el Instituto McKinsey Global”.28° Por lo que en Espafia se funda en 2009,
por Didac Sanchez “Eliminalia” empresa especializada en borrar datos de internet
de particulares y empresas, misma que “se constituye en México en el afio 2011y

como sociedad mercantil en el afio 2013”381

379 [dem.
380 Morris Jason y Lavandera, Ed, Empresas en internet que venden tus datos o borran tus 'huellas’,
Expansion en alianza con CNN, septiembre 2012, véase:

http://expansion.mx/tecnologia/2012/09/02/empresas-en-internet-que-venden-tus-datos-o-borran-
tus-huellas?internal_source=PLAYLIST, consultado 12/06/2017, a las 7:08 pm.

381 Derecho al olvido: Consigue borrar informacién y datos de internet, Eliminalia We erase your past,
véase: https://eliminalia.com/nosotros/?lang=mx, consultado 14/05/22016, a las 3:12 pm.
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El fundador y presidente de la mencionada empresa dedicada a borrar datos refiere
gue México ha superado a Espafia, reporta que en el 2015 en México las solicitudes
ascendian a 250 al mes a diferencia de Espafia donde se redujo de 500 a 230, en
ese mismo afo, “destacé que sus principales clientes son las personas
publicas...que el costo puede ir desde 20 mil pesos, alrededor de 1200 euros y se
resuelve hasta 15 dias maximo, y en caso de personajes publicos la cifra se eleva
de 680 a 850 mil pesos (40 a 50 mil euros), dependiendo de su relevancia publica,
el periodo va desde 3 a 12 meses, no obstante, se ha borrado en 4 meses la
informacion...declarando que en abril del mismo afio, entre sus clientes destacaba
el exgobernador de Coahuila Humberto Moreira, y que cuenta con una lista de

figuras publicas que estan solicitando sus servicios.”382

Cabe sefalar que en México, sin embargo, se sigue elevando la demanda de este
servicio. Resultando pertinente y necesario fiscalizar a estas empresas privadas que
desindexan datos en internet de personas de relevancia publica e informacion de
interés publico, porque se fundan con un interés claramente econoémico, dandole un

efecto anverso al objetivo del derecho a desindexar datos personales en internet.

Por tanto, se observa la relevancia y necesidad de insertar en el Marco Juridico
Mexicano esta figura, para disminuir en lo posible la vulneracion al derecho a la

informacion.

382 Ricardez, Cecilia, Limpiar tu reputacion en internet cuesta 850 000 pesos, Sipse.com informacion
en todo momento, mayo 2015, http://sipse.com/tecnologia/limpiar-reputacion-internet-podria-
costarte-hasta-850-mil-pesos-151210.html, consultado 14/06/2017, a las 5:03 pm.
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5.8 Justificacion para incorporar la desindexacién de datos personales en
internet en el marco juridico sobre proteccién de datos personales en un

Estado Democratico

Debemos reivindicar legitimamente nuestros derechos humanos, buscando la
felicidad, para ello es también indispensable contar con politicas publicas que

generen las condiciones para proteger nuestros derechos humanos.

En la proteccion de nuestros datos, es importante pedir explicaciones sobre el
tratamiento de los mismos, en la actualidad la sociedad se presenta indiferente en
problemas tan graves que tienen que ver con violaciones a derechos humanos y
fundamentales, por lo que desindexar datos en internet es también a favor de la

sociedad y en contra de la corrupcion que no solo es institucional.

Ensefar a través de la educacion a reflexionar sobre la importancia de sus datos y
a no discriminar a las personas por su pasado, es lo importante en la actualidad,
pues la realidad se refleja en internet y se muestra a través de los buscadores,
porque es ahi donde la gente sube todo tipo de informacion, que al vincularla arroja

datos importantes que no deben salir de la esfera privada.

Desindexar datos personales en internet debe entenderse como garantia de
proteccion de los datos personales frente a los buscadores, donde no se pueda

recabar nuevamente el dato a menos que exista interés publico; asi mismo entender
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que el dafio a la esfera de la vida privada, es causado principalmente por la irrupcion
o actividad de los buscadores de internet, por la posibilidad de acceder que
configuran una biografia virtual con relevancia en la vida real, no asi por la
publicacion inicial de una informacién o dato en internet; circunstancias que obligan
a ampliar la proteccion de datos personales al ambito digital, con la finalidad de

disminuir el dafio provocado por la actividad de los buscadores.

Resulta del andlisis de la presente investigacion, que ampliar la proteccion de datos
personales en México y extenderla a internet, es procedente porque no viola
derechos humanos o fundamentales, no elimina por completo la informacion,
encontrandose de ser necesario y por interés publico en la fuente principal, pues
Unicamente la dexindesa del buscador, para que no sea encontrada a través del

nombre del titular.

Se teme que en casos de informacion sobre delitos contra menores de edad, el
desindexar datos personales en internet no sea suficiente, debiéndose prever en
atencion al interés superior del menor, de no ser asi se podria perjudicar el optimo
desarrollo de la personalidad del mismo, porque como bien refiere el Consejo de
Estado Francés, “Internet y las redes digitales son, ante todo, un nuevo espacio
internacional que trasciende las fronteras, un espacio descentralizado que ningun

operador ni ningun Estado pueden dominar por entero, un espacio heterogéneo
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donde cada uno puede actuar, expresarse y trabajar, un espacio apasionado por la

libertad”.383

La pretension de este derecho no radica en controlar toda la informacion que circula
en internet, solo busca que internet sea mas seguro, y esto no es sinébnimo de
control, sino de identificacion de los contenidos que circulan en internet. Se observa
limitado este derecho, pero suficiente para cesar el dafio provocado por la
circulacion de datos personales de forma desmedida, vulnerando la vida privada del
titular de los datos, en tal razén resulta compatible con un Estado de Derecho asi

como justificado en un Estado Democratico.

5.9 Propuesta: Incorporacion del derecho a desindexar datos personales en
internet en la Ley Federal de Proteccion de Datos Personales en Posesion de

los Particulares

Reconocer la existencia de violacion a la vida privada a través de la circulacion
desmedida de datos en internet, que las instituciones acepten su responsabilidad y
gue se adopten medidas y politicas que eviten que esta forma de violacién a la vida

privada siga su curso; asi como dar auge a una cultura de prevencion, teniendo en

383 Alonso, Espinosa Carles, “La informacion en la red y el principio de neutralidad tecnolégica: la
libertad de expresion y la difusion de informacion administrativa”, Revista Derecho del Estado, nam.
22, junio 2009, version PDF, p.97, véase: file://IC:/Users/HP/Downloads/Dialnet-
LalnformacionEnLaRedYEIPrincipioDeNeutralidadTecno-3135027.pdf, consultada 11/05/2017, a las
4:02 pm.

285



cuenta el principio de neutralidad tecnoldgica en la realizacion de leyes, resulta

relevante en esta época postmoderna.

Basado en el analisis realizado en la presente investigacion, asi como justificada la

necesidad de la sociedad de desindexar datos personales en internet, ademas de

no colisionar con derechos humanos ni fundamentales, y para efecto de que brinde

seguridad y certeza juridica, a través de la Ley Federal de Proteccion de Datos

Personales en Posesion de los Particulares, se propone que este derecho se

incorpore a su articulado de la siguiente manera:

CUADRO 10 ‘

Propuesta: Desindexacion de datos personales en internet: su

incorporacion juridica en México

Ley Federal de Protecciéon de

Datos Personales en
Posesion de los Particulares
(Actual)

Ley Federal de Proteccion de Datos Personales en
Posesion de los Particulares (Propuesta)

CAPITULO 1l De los Derechos
de los Titulares de Datos
Personales

CAPITULO Il De los Derechos de los Titulares de
Datos Personales

Articulo 2...XVIIl. Tratamiento:
La obtencién, uso, divulgacion o
almacenamiento de  datos
personales, por cualquier medio.
El uso abarca cualquier accion
de acceso, manejo,
aprovechamiento, transferencia
0 disposicibn de  datos
personales.

Articulo 22.- Cualquier titular, o
en su caso sSu representante
legal, podré ejercer los derechos
de acceso, rectificacion,
cancelacion, oposicién previstos
en la presente Ley...

Articulo 2...XVIIIl. Tratamiento: Cualquier operacién
0 conjunto de operaciones realizadas sobre datos
personales o conjuntos de datos personales, por
cualquier medio. El uso abarca cualquier accion de
acceso, manejo, aprovechamiento, transferencia o
disposicion, desindexacion, supresion 0
destruccion de datos personales.

Articulo 22. El responsable del tratamiento sera
responsable del cumplimiento de lo dispuesto en
los articulos 6 al 21 y capaz de demostrarlo.

Articulo 23. Cualquier titular, 0 en su caso su
representante legal, podra ejercer los derechos de
acceso, rectificacion, cancelacion, desindexacién y
oposicion previstos en la presente Ley...
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Articulo 28. El titular o interesado tendr& derecho
a obtener sin dilacion del responsable del
tratamiento la desindexacion de los datos
personales que le conciernan, el cual estara
obligado a desindexar sin dilacion cuando surja
alguna de las siguientes circunstancias:

a) Los datos personales ya no sean necesarios en
relacion con los fines para los que fueron
recogidos o tratados

b) El titular retire el consentimiento, y este no se
base en otro fundamento juridico;

c) Los datos personales hayan sido tratados
ilicitamente

d) Para cumplir una obligacion legal establecida
en la ley y que se aplique al responsable del
tratamiento, deba suprimirse el dato personal, y
e) Si los datos personales se obtuvieron en
relacion con la oferta de servicios de la sociedad
de lainformacién

El responsable del tratamiento, teniendo en cuenta
la tecnologia disponible y el coste de su
aplicacién, adoptardA medidas razonables,
incluidas medidas técnicas, para informar a los
responsables que estén tratando los datos
personales, de la solicitud del interesado de
desindexar cualquier enlace a esos datos
personales, o cualquier copia o réplica de los
mismos, cuando los datos personales se haya
hecho publicos y esté obligado, conforme a los
incisos anteriores a desindexar dichos datos.

No se aplicara el derecho a desindexar datos
personales, cuando el tratamiento sea necesario:

a) Paraejercer el derecho alalibertad de expresion
e informacién, siempre que se demuestre, la
necesidad del tratamiento

b) Para el cumplimiento de una obligacién legal o
para el cumplimiento de una mision realizada en
interés publico o en el ejercicio de poderes
publicos conferidos al responsable

c) Por razones de interés publico y de archivo en
interés publico, de investigacién cientifica,
historica o fines estadisticos, en la medida en que
el derecho a desindexar datos pudiera hacer
imposible u obstaculizar gravemente el logro de
los objetivos de dicho tratamiento, y

d) Para la formulacién, el ejercicio o la defensa de
reclamaciones.

Articulo 29. El titular tendra derecho a recibir los
datos personales que le incumban, que haya
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facilitado a un responsable del tratamiento, en un
formato estructurado, de uso comuin y lectura
mecanica, y a transmitirlos a otro responsable del
tratamiento sin que lo impida el responsable al que
se los hubiera facilitado, se transmitan
directamente de responsable a responsable
cuando sea técnicamente posible, el tratamiento
se basara en el consentimiento y siempre que no
se afecte negativamente derechos y libertades de
otros.

Fuente:*El texto resaltado, representa lo adicionado por la autora, la informacién fue

consultada en la LFPDPPP disponible en
http://www.diputados.gob.mx/LeyesBiblio/pdf/LFPDPPP.pdf y en la LGPDPPSO de
México, disponible en https://www.colmex.mx/assets/pdfs/10-

LGPDPPSO_57.pdf?1493134086

5.10 Conclusién

El cambio tecnolégico y social que se ha presentado desde los afios noventa, ha
cambiado radicalmente los habitos de las personas respecto a la proteccion de sus
datos personales, pasando de ser muy reservados con su vida privada hasta llegar
a facilitar, sin censura, datos personales, que se presumen son licitos y justamente

facilitados.

Es razon por lo que el derecho a desindexar datos personales en internet, sin duda
ademas de observar los principios base de la proteccion de datos, sera de
importancia también la observancia del principio de neutralidad tecnol6gica, para
evitar que la ley quede obsoleta por la innovacion tecnologica, de esta forma se
logre abarcar diferentes situaciones; asi mismo se busca se aplique a cualquier
tecnologia. La ley sera sostenible, subsidiaria y proporcionada, con un ambito de

aplicacién amplio, eficaz y satisfactorio, a la realidad.
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Los requisitos de procedencia para este derecho seré la existencia del tratamiento
de un dato personal, existir la voluntad del titular de los datos de que éstos
desaparezcan de internet, ser exigible por persona fisica, existir accesibilidad a los
datos, conocer la manera en que estos se encuentran en internet (por nombre o
apellido), contar con legitimacién activa como titular del dato personal, asi como
existir legitimacion pasiva (el motor de busqueda o la fuente de la nota digital),
también, en su caso, existir caducidad del tiempo de conservacion del dato, o

haberse alcanzado el fin de su tratamiento.

Podra ser exigido por toda persona, pero cuando sea persona de interés publico se
sometera al ejercicio de ponderacion eficaz y minuciosa por la autoridad
competente. Las excepciones a este derecho son la libertad de informaciéon y de
expresion, siempre que se justifique la intromision a la vida privada por interés
publico que la legitime. El interés publico que debe existir al momento de exigir a
favor este derecho, no aplica sobre crimenes de lesa humanidad, o sobre datos
relevantes para sostener la memoria historica de la comunidad, cuando el
tratamiento verse sobre el cumplimiento de una obligacion o para el ejercicio de un

derecho o reclamacion.

Este derecho tiene alcance de aplicacion a diferentes ambitos de la vida del titular
de los datos que circulan en internet, asi se identifica la afectacion de la vida privada
a través del tratamiento de datos personales, en lo patrimonial, en la justicia en la

vida del procesado o sentenciado, en este aspecto el derecho a desindexar datos
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prevé el fendmeno de la “puerta giratoria”,*®* como ayuda postpenitenciaria eficaz,
que ademas evite las trabas laborales como “No haber sido condenado por delito
alguno”; en la dimension de las victimas en internet, la revictimizacion puede ser
disminuida evitando un dafio psicosocial a la victima; en la funcion publica, solo
podra aplicarse a informacion esencialmente personal, de lo contrario cae en las
excepciones; en la dimensién laboral evitara la permanencia del dato en boletines
laborales o listas negras, previniendo la “muerte laboral”, y en la dimension Politico—
Electoral es dificil la aplicacion de este derecho, sin embargo, no imposible, siempre

gue se ponga mayor atencion en la ponderacion de derechos.

Determinar aplicar la solucién que represente suficiente bien al derecho que se
protege, pero perjudique lo menos posible al derecho que se restringe, evitar
arbitrariedades o exceso de subijetividad, no es tarea facil, por lo que considerar
parametros como el interés publico, la violacién a Derechos Humanos, la corrupcion
y la censura, se vuelven temas importantes para evitar la colision que pudiera existir
entre el derecho a desindexar datos personales en internet frente a otros derechos,
sin embargo como se ha observado en la presente investigacion, no puede existir
colision porque los derechos no son absolutos. Ademas porque no se pretende

eliminar la informacion de la fuente principal, solo de los buscadores de internet,

384 E|l fendbmeno de la puerta giratoria, se observar en el &mbito penal como la reincidencia, antitesis
de la reinsercion social efectiva, Véase: Fernandez Guadalupe, Desligan a TSJ de reincidencia
delictiva, Reforma 19 de diciembre 2016,
http://www.reforma.com/aplicacioneslibre/articulo/default.aspx?id=1007883&md5=84e38185eble3
87762216ad2f1f00a99&ta=0dfdbac11765226904c16ch9adlb2efe, consultada 24/10/2017, a las
11:24 pm.
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para proteger derechos humanos y fundamentales que pudieran vulnerarse en un

futuro y tengan relacion con los datos que han sido desindexados.

Los titulares de datos en ocasiones ignoran el valor econémico de sus datos
personales, México ha permitido la entrada y establecimiento de empresas que
afectan los derechos fundamentales, empresas como Eliminalia se encuentran
desindexando informacion de interés publico, sin limite juridico, de personajes
relevantes, cambiando el enfoque a desindexar datos personales en el ambito de

internet debido a la falta de regulacion.

Sin duda el incorporar este derecho a nuestro marco juridico es necesario, sin
embargo también es importante crear politicas publicas que permitan a la sociedad
dejar a un lado la indiferencia a problemas mundiales contra la humanidad, que les
otorguen la posibilidad de preguntar y exigir explicaciones sobre el tratamiento de

sus datos personales, sobre violaciones de derechos humanos y fundamentales.

La necesidad de incorporar y reconocer la desindexacion de datos como derecho
del titular de los datos personales que circulan en internet en la Ley Federal de
Proteccion de Datos Personales en Posesion de los Particulares, con enfoque

preventivo, es el paso que debe dar nuestro pais.
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CONCLUSION GENERAL

En la época postmoderna en la que nos encontramos, el inadecuado uso de internet
se refleja en la violacion del derecho a la privacidad a través del tratamiento de datos
personales, asi como en la pérdida de la comunicacion interpersonal, porque
actualmente se considera que el “saber” es mercancia y la realidad se sustituye por

un mundo virtual.

Otra consecuencia es la confusion entre lo intimo, lo privado y lo publico, que hace
posible el uso ilegitimo de informacién personal por desconocidos, lo cual es un
riesgo para la privacidad, situacion que se complica aun mas con el cémputo en la
nube, debido a la gran cantidad de informacion que se maneja, circunstancia que

lleva a la “fuga de datos”.

En este contexto, el reconocimiento por parte de paises europeos del “Derecho al
olvido”, incorporado juridicamente como “Derecho de supresién” en proteccién de
los datos personales que circulan en internet y al que la doctrina ha dado diferentes
denominaciones, diremos que se observa como la garantia del titular de datos, de

gue estos seran eliminados.

Este derecho hace posible responsabilizar del tratamiento de la informacién a los

motores de busqueda de internet.
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El derecho de supresion no busca eliminar la informacion de internet ya que solo se
exige frente a los motores de busqueda, no frente a la web master, por lo que se
concluye que es un “derecho a desindexar datos personales en internet” porque su
objeto es evitar que se indexen los datos personales, no solo en los buscadores,

pues internet abarca mas que un buscador.

Este derecho no es autdbnomo, se desprende del derecho a la proteccion de datos
personales y se sustenta en la proteccion de los Derechos Humanos, tales como la

vida privada y la dignidad humana.

Asi, desde 1973 se ha buscado disminuir el efecto lesivo del tratamiento de datos
por medios de comunicacion y actualmente por internet; los Tribunales, desde
entonces, han reconocido el perjuicio ocasionado al titular de los datos,
determinando que estos no pueden abarcar mas alla de la informacion actual, pero
es hasta la resolucion de 13 de mayo de 2014 en Europa cuando se dio este
reconocimiento juridico para asegurar la posibilidad de reclamar a Google la

desindexacion de la informacion, aunque fuera veraz y legalmente publicada.

En nuestro pais fue reconocido en 2015, a pesar de las inconsistencias en la Ley
sobre Proteccion de Datos Personales, resolucion del hasta entonces IFAI, que se
revoco para efecto de reponer el derecho de audiencia de aquellos que no fueron
oidos ni vencidos en juicio, no asi para resolver el fondo que es la desindexacion de

datos personales de relevancia e interés publico.
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El precedente en México refleja el problema que representa la circulacion ilimitada
de datos personales en internet, la vulnerabilidad de la vida privada asi como la falta
de regulacidn sobre el tema, no solo en nuestro pais, sino en todo el mundo, tal es
el caso de los Tribunales que han acertado en algunos casos y en otros, han
permitido la violacion al derecho a la informacion, sobre todo en casos de interés
publico, como ocurrié en nuestro pais, 0 como en Europa, en donde se ha dejado
en manos de Google el ejercicio de ponderacion de derechos, funcion que solo

corresponde al juzgador.

Espafia como pais mas avanzado en la proteccion de datos personales se ha
preocupado en mejorar su marco legal, empezando por modificar y adecuar su Ley
Orgéanica 15/1999 sobre proteccion de datos personales para que sea acorde con
el RGPD de Europa, de esta manera incorporara el “derecho de supresion” (derecho

a desindexar datos personales en internet).

Su normatividad anterior no logro la efectiva seguridad en internet, ya que empresas
como “Eliminalia” siguen siendo exitosas en ese pais al eliminar, sin limite, datos de

interés publico.

México carece de herramientas juridicas de control, nuestra LFPDPPP no
contempla el derecho a desindexar datos personales en internet, por lo que resulta
limitada para la realidad digital, porque no otorga seguridad y certeza juridica a los
titulares de datos personales que circulan sin limite en internet, por tal razéon es

urgente reconocer su desindexacion en internet, para evitar que el tratamiento de
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datos por empresas como “Eliminalia”, establecida en nuestro pais desde 2011, siga
desindesxando datos de personajes de interés publico. La adicion a la norma
disminuird los casos de vulneracion a la vida privada de los titulares de datos

personales en internet.

Es necesario educar a las futuras generaciones sobre la importancia de proteger
sus datos personales, asi como concientizarlas de no discriminar a las personas por

su pasado y ensefarles a utilizar la tecnologia a favor.

Es necesario reflexionar acerca de las consecuencias derivadas del consentimiento
respecto al tratamiento de datos personales, a fin de que se entienda que no se
trata de censura o control, sino de buscar la seguridad de la informacion personal,
sobre todo para nuestra nifiez que es actualmente el sector mas vulnerable, a
efecto de evitar la discriminacion, estigmatizacion y revictimizacion, por ello, la
educacion es fundamental. La investigacion refleja el problema y la necesidad, en
ese sentido, la propuesta que se presenta resulta pertinente, ademas no olvidemos
lo que refiere Mao Tse Tung “Cuando surge algun problema, hay que...colocar el
problema sobre la mesa para discutirlo y tomar decisiones y asi el problema sera
resuelto. Si existen problemas y no se colocan sobre la mesa, permaneceran sin

resolver por largo tiempo y hasta pueden seguir pendientes durante arios.”38

35Tse-tung, Mao, Métodos de trabajo de los Comités del partido, Segunda edicion 1963, (5a
impresién 1976), Tomo v, p. 392, version PDF, Véase:
https://www.marxists.org/espanol/mao/escritos/MW49s.html consultada 8/10/2017, a las 11:44 pm.
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ABREVIATURAS

ACNUDH Alto Comisionado de la Naciones Unidad para los Derechos
Humanos

AEPD Agencia Espafiola para la Proteccion de Datos

APEC Asia-Pacific Economic Cooperation (Foro de Cooperacion
Econdmica Asia-Pacifico)

APM Asociacion Psicoanalitica Mexicana

ARPANET | Advanced Research Projects Agency Network (Red de la Agencia
de Proyectos de Investigacién Avanzada)

ARCO Derechos de Acceso, Rectificacion, Cancelacion y Oposicion

CEDH Convenio Europeo de Derechos Humanos

CELE Centro de Estudios en Libertad de Expresion de Argentina

CJl Comité Juridico Interamericano

CSA Cloud Security Alliance (Alianza de Seguridad de Nube)

DIH Derecho Internacional Humanitario

DOF Diario Oficial de la Federacion

DOUEL Diario Oficial de la Unién Europea

ENDUTIH Encuesta Nacional sobre Disponibilidad y Uso de Tecnologias de
la informacién en los Hogares

ELSJ Espacio de Libertad, Seguridad y Justicia

GT 29 Grupo de Trabajo del Articulo 29

IFAI Instituto Federal de Acceso a la Informacion Publica
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INAI Instituto Nacional de Transparencia, Acceso a la Informacion y
Proteccion de Datos personales

INEGI Instituto Nacional de Estadistica y Geografia

IP Internet Protocol (protocolo de internet)

IAAS Infrastructure as a Service (infraestructura como servicio)

LFPDPPP Ley Federal de Proteccion de Datos Personales en Posesion de los
Particulares

LGPDPPSO | Ley General de Proteccion de Datos Personales en Posesion de
los Sujetos Obligados

LOPD Ley Organica de Proteccion de Datos de Caracter Personal

NIST National Institute of Standards and Technologies (Instituto Nacional
de Normas y Tecnologias)

OEA Organizacion de los Estados Americanos

ODM Objetivos de Desarrollo del Milenio

ONGs Organizaciones no Gubernamentales

ONG R3D Organizacion no gubernamental Defensa de Derechos Digitales

ONU Organizacion de las Naciones Unidad

PAAS Platform as a Service (plataforma como servicio)

PAN Partido de Accion Nacional

PNR Registro de Nombres de los Pasajeros

RGPD Reglamento General sobre Proteccion de Datos Personales

SAAS Software as a Service (software como servicio)

SEPD Supervisor Europeo de Proteccion de Datos
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STJCE Sentencia del Tribunal de Justicia de las Comunidades Europeas

STIJUE Sentencia del Tribunal de Justicia de la Unidn Europea

TCE El Tribunal Constitucional Espafiol

TCP Transmission Control Protocol (Protocolo de control de
transmision)

TICS Tecnologias de la informacién y la comunicacion

TFCA Tribunal Federal de Conciliacion y Arbitraje

TFUE Tratado de Funcionamiento de la Unién Europea

TIJUE Tribunal de Justicia de la Union Europea

TPI Tribunal Penal Internacional

UCLA Universidad de California en, Los Angeles

UE Unién Europea

UIT Union Internacional de Telecomunicaciones

URL Uniform Resource Locator (Localizador uniforme de recursos o
direccion de internet)

WEB Maestro del Web, Autor del sitio o administrador del Web
MASTER
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Anexo A

Anexo B

Anexo C

Anexo D

ANEXOS

Resolucion del Tribunal de Justicia de la Union Europea (TJUE) en el
asunto C 131/12 de 13 de mayo de 2014 conocido como caso “Costeja
vs Google”. Reconocimiento del Derecho a suprimir/ deindexar datos

personales en internet.

Resolucién del IFAI ahora INAI, Carlos Sanchez de la Pefia vs. Google
México, S. de R. L., expediente PPD.0094/14., MeéXxico.

Reconocimiento de desindexar datos personales en internet.

Resolucién del Segundo Tribunal Colegiado en Materia Administrativa
del Primer Circuito del recurso de Amparo en revision 95/2016, lo
envia al Séptimo Tribunal Colegiado de Circuito del Centro Auxiliar de
la Primera Region (Expediente Auxiliar 355/2016 .Se revoca sentencia
de Amparo a favor del quejoso solo para efecto de reponer el

procedimiento y se otorgue el derecho de audiencia.

Informe de labores 2016 del INAI, apartado 5.3. “Proteccion de

Derechos y Sancion: procedimientos derivados de la LFPDPPP”
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Anexo E

Anexo F

Solicitud de retirada de resultados de busqueda en virtud de la
normativa de proteccion de datos europea. Formulario que se pone al
servicio del usuario para otorgarles el derecho a suprimir datos
personales en internet que consideren perjudicial, por el buscador de

internet.

Reglamento (UE) 2016/679 del Parlamento europeo y del Consejo de
27 de abril de 2016 , relativo a la proteccidn de las personas fisicas en
lo que respecta al tratamiento de datos personales y a la libre
circulacion de estos datos y por el que se deroga la Directiva 95/46/CE
a partir de mayo 2018, mismo que dispone en su Articulo 17 el
reconocimiento del Derecho de supresion («el derecho al olvido»)
como un nuevo derechos de los titulares de solicitar la desindexacion

de sus datos personales que circulan en internet.
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SENTENCIA DEL TRIBUNAL DE JUSTICIA (Gran Sala)

. de 13 de mayo de 2014 *)

«Datos personales — Proteccion de las personas fisicas en lo que respecta al tratamiento de dichos
datos — Directiva 95/46/CE — Atrticulos 2, 4, 12 y 14 ——AA'mbito de aplicacion material y territorial
— Motores de busqueda en Internet — Tratamiento de datos contenidos en sitios de Internet —
Busqueda, indexacion y almacenamiento de estos datos — Responsabilidad del gestor del motor de
blisqueda — Establecimiento en territorio de un Estado miembro — Alcance de las obligaciones de
dicho gestor y de los derechos del interesado — Carta de los Derechos F undamentales de la Union

- Furopea — Articulos 7 y 8» '

En el asunto C-131/12,

que tiene por objeto una peticién de decision prejudicial planteada, con arreglo al articulo 267 TFUE,
por la Audiencia Nacional, mediante auto de 27 de febrero de 2012, recibido enel Tr 1bunal de Justicia
el 9 de marzo de 2012, en el procedimiento entre v

Google Spain, S.L.,
Google Inc.
y
Agencia Espaiiola de Prot-ecci()n de Datos (AEPD), :
Mario Costeja Gonmf.leL
“EL TR-IBUNAL DE-JUSTICIA (Gran Sala),

integrado por el Sr. V. Skouris, Presidente, el Sr. K. Lenaerts. Vlcepre51dente los Sres. M. Tlesic
(Ponente), L. Bay Larsen, T. von Danwitz y M. Safjan, Presidentes de Sala, y . los
Sres. J. Malenovsky, E. Levits, A. O Ca01mhyA AxabadjlevylasSras M. BergeryA Prechalyel'
Sr. E. JaraSitnas, Jueces; .

Abogado General:-Sr. N. Jagskinen;

Sécretéria: Sra. M. Ferreira, _adxﬁinist.rado'ra'};rir;cipal;. -

habiéndo considerado Io; escritos obrantes en autos y celebrada la vista el 26 de febrero de 2013;
considéradas las observaciones presentadas:

— en nombre de Google Spain, S.L., y Google Inc., por Ios Sres. F. Gonzilez Diaz, J. Bafio Fos y
B. Holles, abogados;

- en nombre del Sr. Costeja Gonzalez, por el Sr. J. Mufioz Rodriguez. abogado; .

= en.nombre del Gobierno espariol, por el Sr."A. Rubio Goﬁ?élez en calidad de agente;



— en nombre del Gobierno helénico, por la Sra. E-M. Mamouna y el Sr. K. Boskovits, en calidad
de agentes;

- en nombre del Gobierno italiano, por la Sra. G. Palmieri, en calidad de agente, asistida por el
Sr. P. Gentili, avvocato dello Stato;

~ en nombre del Gobierno austriaco, por el Sr. G. Kunnert y la Sra. C. Pesendorfer, en calidad
-de agentes; '

- en nombre del Gobierno polaco, por los Sres. B. Majczyna y M. Szpunar, en calidad de
- agentes;

_— " ennombre de la Comisién Europea, por la Sra. I. Martinez del Peral y Sr. B. Martenczuk, en
calidad de agentes;

oidas las conclusiones del Abogado General, preéehtadas en audiencia publica el 25 de junio de 2013;

dicta la siguiente
~ Sentencia

La peticion de decision prejudicial versa sobre la interpretacion de los articulos 2, letras b) y d), 4,
apartado 1, letras a) y c), 12, letra b), y 14, parrafo primero, letra a), de la Directiva 95/46/CE del -
Parlamento Europeo y del Consejo, de 24 de octubre de 1995, relativa a la proteccion de las
personas fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacion de estos
datos (DO L 281, p. 31), y del articulo 8 de la Carta de los Derechos Fundamentales de la Unién
Europea (en lo sucesivo, «Cartay).

.Esta peticion se present6 en el'marco de un litigio entre Google Spain, S.L. (en lo sucesivo, «Google
Spainy), y Google Inc., por un lado, y la Agencia Espafiola de Proteccion de Datos (en lo sucesivo,
«AEPDy) y el Sr. Costeja Gonzélez, por otro, en relacion con una resolucion de dicha Agencia por la
que se estimé la reclamacion del Sr. Costeja Gonzilez contra ambas sociedades y se ordenaba a
. Google. Inc. que adoptara las medidas necesarias para retirar los datos personales del Sr. Costeja
. Gonzalez de su indice € imposibilitara el acceso futuro a los mismos.

Mareo juridico
Derecho de la Unién

La Directiva 95/46, que, segin su articulo 1, tiene por objeto la proteccion de las libertades y de los
derechosiﬁ;ndamentales de las personas fisicas, y, en particular, del derecho a la intimidad, en lo que
respecta al tratamiento de los datos personales y la eliminacion de los obstaculos a la libre circulacion -
de estos datos, enuncia lo siguiente en sus considerandos 2, 10, 18 a 20 y 25¢

«2) Considerando que los sistemas de tratamiento de datos estan al servicio del hombre; que
deben, cualquiera que sea la nacionalidad o la residencia de las personas fisicas, respetar las
libertades y derechos findamentales de las personas fisicas y, en particular, la intimidad, y
contribuir [...] al bienestar de los individuos;
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‘nacional aplicables al tratamiento de que se trate, para ejercer en el territorio de su propio Estado

miembro los poderes que se le atribuyen en virtud del apartado 3 del presente articulo. Dicha
autoridad podra ser instada a ejercer sus poderes por una autoridad de otro Estado miembro.

Las autoridades de control cooperaran entre si en la medida necesaria para el cumplimiento de sus
funciones, en particular mediante el intercambio de informacion que estimen util

[...]»
Derecho espariol

La Directiva 95/46 ha sido transpuesta en Derecho espafiol por la Ley Organica 15/1999, de 13 de
diciembre, de proteccién de datos de caracter personal (BOE n° 298, de 14 de diciembre de 1999,
p. 43088).

3 ﬁt'igio principal y cuestiones prejudiciales

El'5 de marzo de 2010, el Sr. Costeja Gonzalez, de nacionalidad espafiola y domiciliado en Espafia.
presentd ante la AEPD una reclamacion contra La Vanguardia Ediciones, S.L., que publica un
periddico de gran difusion, concretamente en Cataluia (en lo sucesivo, «La Vanguardia»), y contra
" Google Spain y Google Inc. Esta reclamacion se basaba en que, cuando un internauta introducia el
nombre del Sr. Costeja Gonzilez en el motor de bisqueda de Google (en lo sucesivo, «Google
Search»), obtenia como resultado vinculos hacia dos paginas del periddico La Vanguardia, del 19 de
enero y del 9 de marzo de 1998, respectivamente, en las que figuraba un anuncio de una subasta de
inmuebles relacionada con un embargo por deudas a la Seguridad Social, que mencionaba el nombre
del Sr. Costeja Gonzilez. -

Mediante esta reclamacion, el Sr. Costeja Gonzalez solicitaba. por un lado, que se exigiese a La
Vanguardia eliminar o modificar la publicacion para que no apareciesen sus datos personales, o utilizar
las herramientas facilitadas por los motorés de busqueda para proteger estos datos. Por otro lado,
solicitaba que se exigiese a Google Spain o a Google Inc. que eliminaran u ocultaran sus datos

‘personales para que dejaran de incluirse en sus resultados de bisqueda y dejaran de estar ligados a los

enlaces de La Vanguardia. En este marco, el Sr. Costeja Gonzalez afirmaba que el embargo al que se
vio sometido en su dia estaba totalmente solucionado y resuelto desde hace afios y carecia de
relevancxa actualmente. .

Mediante resolucion de 30 de julio de 2010, la AEPD desestimo la reclamacion en'la medida en que
se referia a La Vanguardia,.al considerar que la publicacion que ésta habia llevado a cabo estaba
legalmente justificada, dado que habia tenido lugar por orden del Ministerio de Trabajo y Asuntos

‘Sociales y tenfa por objeto dar la maxima publicidad a la subasta para conseguir la mayor concurrencia

de licitadores.

En cambio, se estimd la misma reclamacién en la medida en que se dirigia contra Google Spain y
Google Inc. A este respecto, la AEPD considerd que quienes gestionan motores de buisqueda estén
sometidos a la normativa en materia de proteccion de datos, dado que llevan a cabo un tratamiento de
datos del que son responsables y actiian como intermediarios de la sociedad de la informacion. La
AEPD consider6 que estaba facultada para ordenar la retirada e imposibilitar el acceso a determinados
datos por parte de los gestores de motores de biisqueda cuando considere que su localizacion y
difusion puede lesionar el derecho fundamental a la proteccion de datos y a la dignidad de la persona -
entendida en un sentido amplio, lo que incluye la mera voluntad del particular afectado cuando quiere
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que tales datos no sean conocidos por terceros. La AEPD estimé que este requerimiento puede
dirigirse directamente a los explotadores de motores de busqueda, sin suprimir los datos o la
informacion de la pagina donde inicialmente esta alojada e, incluso, cuando el mantenimiento de esta
informacién en dicha pagina esté justificado por una norma legal.

Google Spain y Google Inc. interpusieron sendos recursos contra dicha resolucion ante la Audiencia
Nacional, que decidié acumularlos. ‘

El mencionado tribunal expone en el auto de remision que estos recursos plantean la cuestion de
cuales son las obligaciones que tienen los gestores de motores de busqueda en la proteccion de datos
personales de aquellos interesados que no desean que determinada informacion, publicada en paginas
web de terceros, que -contiene sus datos personales y permite relacionarles con la misma, sea
localizada, indexada y sea puesta a disposicion de los h]ternautaé de forma indefinida. Considera que la
respuesta a esta cuestion depende del modo-en que debe interpretarse la Directiva 95/46 en el marco
de estas tecnologias, que han surgido después de su publicacion.

En estas circunstancias, la Audiencia Nacional decidié suspender el procedimiento y plantear al
Tribunal de Justicia las cuestiones prejudiciales siguientes:

«l). - ¢Por lo que respecta ala apiicaciéh territorial de la Directiva [95/46] y, consiguientemente de la
‘normativa espaiiola de proteccion de datos:

a)  Debe interpretarse que existe un “establecimiento”, en los términos descritos en el

art. 4.1.a) de la [Directiva 95/46], cuando concurra alguno o algunos de los siguientes
supuestos:

— cuando la enipresa proveedora del motor de busqueda crea en un Estado
miembro- una oficina o filial destinada a la promocion y venta de los espacios
publicitarios del buscador, que dirige su actividad a los habitantes del Estado,

— cuando la empresa matriz designa a una filial ubicada en ese -Estado
miembro como su representante.y responéable del tratamiento de dos

“ ficheros concretos que-guardan relacion con los datos de los clientes que
contrataron publicidad con dicha empresa, ' '

— cuando la oficina o filial establecida en un Estado miembro traslada a la
empresa matriz, radicada fuera de la Unién Europea, las solicitudes y
requerimientos que le dirigen tanto los afectados “como las autoridades
competentes en relacion con el respeto al derecho de proteccion de datos,
aun cuando dicha colaboracién se realice de forma voluntaria?- '

b) ;Debe interpretarse el art. 4.1.c de la [Directiva 95/46] en el sentido de que existe un
“recurso a medios situados en el territorio de dicho Estado miembro™ '

— cuando un buscador utilice arafias o robots para localizar e indexar la
informacion contenida en paginas web ubicadas en servidores de ese Estado
miembro ! '

.
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le reconocen los articulos 7 y 8 de la Carta, solicitar que la informacion de que se trate ya no se ponga
a disposicion del piblico en general mediante su inclusion en tal lista de resultados, estos derechos
prevalecen, en principio, no sélo sobre el interés economico del gestor del motor de bisqueda, sino
también sobre el interés de dicho piblico en acceder a la mencionada informacion en una bisqueda
que verse sobre el nombre de esa persona. Sin embargo, tal no serfa el caso si resultara, por razones
concretas, como el papel desempenado por el interesado en la vida publica, que la injerencia en sus
derechos fundamentales esta justificada por el interés preponderante de dicho publico en tener, a raiz

de esta inclusion, acceso a la informacion de que se trate. '

Costas

Dado que el procedimiento tiene, para las partes del litigio principal, el caracter de un incidente -
promovido ante el drgano jurisdiccional nacional, corresponde a éste resolver sobre las costas. Los
gastos efectuados al presentar observaciones ante el Tribunal de Justicia, distintos de aquellos en que
hayan incurrido dichas partes, no pueden ser objeto de reembolso.

En virtud de todo lo expuesto, el Tribunal de Justicia (Gran Sala) declara:

1) El articulo 2, letras b) y d), de la Directiva 95/46/CE del Parlamento Europeo y del
~Consejo, de 24 de octubre de 1995, relativa a la proteceion de las personas fisicas en lo
que respecta al tratamiento de datos personales y a la libre circulacion de estos datos,
debe interpretarse en el sentido de que, por un lado, la actividad de un motor de
bisqueda, que consiste en hallar informacion publicada o puesta en Internet por
terceros, indexarla de manera automatica, almacenarla temporalmente y, por tltimo,
ponerla a disposicion de los internautas segiin un orden de- preferencia determinado,
debe calificarse de «tratamiento de datos personales», en el sentido de dicho articulo 2,
letra b), cuando esa informacién contiene datos personales, y, por otro, el gestor de un
motor de busqueda debe considerarse «responsable» de dicho -tratamiento; en el

sentido del mencionado articulo 2, letra d).

2)  Elarticulo 4, apartado 1, letra a), de la Directiva 95/46 debe interpretarse en el sentido
de que se lleva a cabo -un tratamiento de datos personales en el marco de las
actividades de un establecimiento del responsable de dicho tratamiento en territorio de
un Estado miembro, en el sentido de dicha disposicién, cuando el gestor de un motor de
bisqueda crea en el Estado miembro una sucursal o una filial destinada a garantizar la
promocion y la venta de espacios publicitarios propuestos por el mencionado motor y

“cuya actividad se dirige a los habitantes de este Estado miiembro.

3) Los articulos 12, letra b) y 14, parrafo primero, letra.a), de Ia Directiva 95/46 deben
interpretarse en el sentido de que, para respetar los derechos que establecen estas
disposiciones, siempre que se cumplan realmente los requisitas establecidos en ellos, el
gestor de un motor de bl’lsquéda esta obligado a eliminar de la lista de resultados
obtenida tras una biisqueda efectuada a partir del nombre de una persona vinculos a
paginas web, publicadas por terceros y que contienen informacién relativa a esta
persona, también en el supuesto de que este nombre o esta informacion no se borren
previa o simultineamente de estas paginas web, y, en su caso, aunque la publicacién en
dichas péginas sea en si misma licita.



4) Los articulos 12, letra b), y 14, parrafo primero, letra a), de la Directiva 95/46 deben
interpretarse en el sentido de que, al analizar los requisitos de aplicacion de estas
disposiciones, se tendra que examinar, en particular, si el interesado tiene derecho a
que la informacion en cuestion relativa a su persona ya no esté, en la situacion actual,
vinculada a su nombre por una lista de resultados obtenida tras una bisqueda
efectuada a partir de su nombre, sin que la apreciacion de la existencia de tal derecho
presuponga que la inclusion de la informacion en cuestion en la lista de resultados
cause un perjuicio al interesado. Puesto que éste puédé, habida cuenta de los derechos
que le reconocen los articulos 7y 8 de la Carta, solicitar que la informacion de que se
trate ya no se ponga a disposicion del publico en general mediante su inclusion en tal
lista de resultados, estos derechos prevalecen, en principio, no sélo sobre el interés
economico del gestor del motor de busqueda, sino también sobre el interés .de dicho
piblico en acceder a la mencionada infomlacv_ivén'en una bisqueda que verse sobre el
nombre de esa persona. Sin embargo, tal no seria el caso si resultara, por razones
concretas, como el papel desempefiado por el interesado en la vida publica, que la
injerencia en sus derechos fundamentales esta justificada por el interés preponderante
de dicho publico en tener, a raiz de esta inclusion, acceso a la informacion de que se
trate.

Firmas

* Lengua de procedimiento: espaiol.
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Visto el expediente relativo a la solicitud de proteccion de derechos interpuesta
ante este Instituto, se procede a dictar la presente Resalucion con base en Ios
siguientes: :

ANTECEDENTES

I. El veintidés de julio de dos mil catorce, el Titular, mediante escrito de diecisiete
del mismo mes y afo, ejercid los derechos de cancelacién y oposicion de sus
datos personales ante Google México, S. de R.L. de C.V. —en lo sucesivo el
Responsable-, en los siguientes términos: '

T

Que con fundamento en los articulos 1, 5, 6, 8, 9, 22, 26 (contrario sensu), 32 y 45 de
la Ley Federal de Proteccion de Datos Personales en posesion de los Particulares, y
articulos 49 y 52 de su Reglamento, vengo por medic del presente escrito a manifestar
expresamente mi inconformidad y oposicién con e! tratamiento de la informacién que
del suscrito aparece publicada en su motor de busqueda "Google" en los Siguuentes
URL (localizador de recursos uniforme):

: ; Eliminado: vinculos
1. hitpd 0
electronicos

n g : 3 Atfticulo 18, fraccion
2 L - . Iy Articulo 3,
i = - fraccion 1l de la
3 i e ST T e "

En tal virtud, solicito de Ié manera mas atenta se proceda a la cancelacién, blogueo y
supresion de dicha informacion (incluyendo mi nombre) del motor de busqueda .
“Google" que es donde aparecen publicados. Lo anterior en virtud de gue:

1) En los referidos URL contienen mi nombre, el de mi padre (ya fallecido) y el de mis

hermanos, asi como informacién retaceada y descontextualizada de mis actividades

‘como empresario y comerciante, lo cual ne sélo afecta mi esfera mas intima (honor y

vida privada) sino también mis relaciones comerciales y financieras actuales. No omito
mencionar que dicha informacién conlleva un grave riesgo para mi seguridad personal

'y mi integridad fisica, puesto que se trata de informacion vinculada con aspectos

financieros, patrimoniales y judiciales. Aclaro también que dicha informacion fue subida

"y publicada en el motor de busqueda "Google" sin mi consentimiento.

Agradezco de anternano se sirvan proceder de manera inmediata a cancelar y suprimir

del motor de bisqueda "Google” los URL antes referidos, o, en su defecto, Ia
informacion contenida en los mismos por fratarse de datos personales sensibles.

L.

Il. El nueve de septiembre de dos mil catorce, este Instituto Federal de Acceso a la
informacién y Proteccion de Datos - en lo sucesivo el Instituto -, recibié solicitud de
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5. Para efectos del tratamiento de datos personales, es irrelevante que Google
Inc. sea la empresa que proporcione el servicio del motor de busqueda, cuenta
habida que dicha empresa actia y opera en México por conducto de su filial:
Google México. : :
Sobre el partticular, vale la pena transcribir, a titulo de criterio crientador de
derecho comparado, lo que la Corte Europea de Derechos Humanos resolvio
en un caso idéntico al nuestro. En el asunto: C-131/12 derivado del procedimiento
S 2 Eliminado: nombre de
sequido por [ o~ contra de Google Spain, S.L y G00GIe pesom sca
Inc., y con motivo de la consulta que le hizo la Agencia Espafiola de Proteccion Ariculo 18, fracciénily
de DatOS s Articulo 3, fraccion Il de
* ; i : la LFTAIPG.
- B. ‘Aduce la representante legal de Google Meéxico que las paginas web que se
; informan como resultado de una bisqueda en el motor de Google, son creadas y
modificadas por terceros y estan alojadas en servicios ajenos a Google, Inc.
Afirma también que Google Inc. sélo cumple la funcion de indexar la irfformacion
de dichos terceros. :

A este respecto debe decirse gue:

Es indudable que Google México debe estar sujeto a la Ley de Proteccion de
Datos Personales (sic) cuando los resultados que despliegue su motor de
busqueda afecten el derecho fundamental a la proteccién de datos y a la dignidad
de la persona, como es €l caso.. : : :

o

Como criterio orientador de derecho comparado, rme permito transcribir lo que
sobre el particular ha sostenido la Corte Europea de Derechos Humanos:

“la actividad de un motor de blsqueda puede afectar significativamente y de
modo adicional a la de los editores de 'sitios de internet, a los derechos
fundamentales de respeto de la vida privada y de proteccion de datos personales.
El gestor de este motor, como persaona que determina los fines y los medios de
esta actividad, debe garantizar, en el marco de sus responsabilidades, de sus
competencias y de sus posibilidades, que dicha actividad satisface las exigencias
de la Directiva 95/46 para que las garantias establecidas en elia puedan tener
_ pleno efecto y pueda llevarse a tabo una proteccion eficaz y completa de los
interesados, en particular, de su derecho al respeto de la vida privada. "

Lt

En el mismo escrito, los representantes del Titular solicitaron se llamara a este
procedimiento, como tercero, a Google Inc.

VIII. El veintisiete de octubre de dos mil catorce, se dicté Acuerdo mediante el cual
se tuvo por emitida la respuesta del Responsable y por manifestada la
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personales que obren en poder del Responsable, asi como a oponerse al
tratamiento de los mismos. : ;

Toda vez que el derecho de protecciéon de datos personales, es un derecho
humano y atendiendo al principio pro persona previsto por el articulo 1 de la
Constitucion Politica de los Estados Unidos Mexicanos, este Pleno toma como
criterio orientador y en refuerzo de lo anterior, la determinacién del Tribunal de
Justicia de la Unién FEuropea, contenida en el expediente C-131/12,
correspondiente al procedimiento seguido en contra de Google Spain, S.L. y
Google Inc.! que en la parte que interesa sefala: H :

o)

80 A este respecto, debe sefialarse, en primer lugar, que, como se ha afirmado en los
apartados 36 a 38 de la presente sentencia, un tratamiento de datos personales
como el controvertido en el litigio principal, efectuado por el gestor de un motor
de blisqueda, puede afectar significativamente a los derechos fundamentales
de respeto a la vida privada y de proteccién de datos personales cuando Ia
busqueda realizada sirviéndose de ese motor de bisqueda se lleva a cabo a
partir del nombre de una persona fisica, toda vez que dicho tratamiento permite
a cualquier internauta obtener mediante la lista de resultados una visién
estructurada de la informacion relativa a esta persona que puede hallarse en
internet, que afecta potencialmente a una multitud de aspectos de su vida privada,
gue, sin dicho motor, no se habrian interconectado o solo podrian haberlo sido muy
dificilmente y que le permite de este modo establecer un perfil mas o menos detallado
de la persona‘de que se trate.- St .

T

1) El articulo 2, letras b) y d), de la Directiva 95/46/CE del Parlamento Europeo y del
Consejo, de 24 de octubre de 1995, relativa a la proteccion de las personas fisicas en -
lo que.respecta al tratamiento de datos personales y a la libre circulacion de estos
datos, debe interpretarse en el sentido de que, por un lado, la actividad de un
motor de bisqueda, que consiste en hallar informacién publicada o puesta en
Internet por terceros, indexarla de manera automatica, almacenarla
temporaimente y, por ultimo, ponerla a disposicién de los internautas segin un .
orden de preferencia determinado, debe calificarse de «tratamiento de datos
personales», en -el sentido de dicho articulo .2, letra b), -cuando esa informacion
contiene datos personales, y, por otre, el gestor de un motor de busqueda debe
considerarse «responsable» de dicho tratamiento, en el sentido del mencionado -
articulo 2, lefra d).

! Visible en el link http://curia.europa eufjurisicelex jsf2celex=62012CJ0131&lang1=esé&t

.- /
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T-]

3) Los articulos 12, letra b) y 14, parrafo primero, letra a), de la Directiva 95/46 deben
interpretarse en el sentido de que, para respetar los derechos gue establecen estas
disposiciones, siempre que se cumplan realmente los requisitos establecidos en
ellos, el gestor de un motor de biisqueda esta obligado a eliminar de la lista de
resultados obtenida tras una busqueda efectuada a partir del nombre de una
persona vinculos a paginas web, publicadas por terceros y que contienen
informacién relativa a esta persona, también en el supuesto de que este
nombre o esta informacién no se borren previa o simultaneamente de estas
paginas web, y, en su caso, aunque la publicacién en dichas paginas sea en si
misma licita. '

1
(Enfasis afadido)

De lo expuesto se desprende el razonamiento de que el prestador de un servicio
de un motor de busqueda en Internet es responsable del tratamiento que
aplique a los datos de caracter personal que aparecen en las paginas web
publicadas por terceros, por lo que bajo determinadas condiciones, cuando,
a raiz de una bisqueda efectuada a partir del nombre de una persona, la lista
de resultados ofrezca enlaces a paginas web que contienen informacion
sobre esa persona, ésta puede dirigirse ‘directamente al gestor del motor de
busqueda para que se eliminen esos enlaces de Ia lista de resultados. :

Maxime si se considera que dicho tratamiento permite que cualquier internauta
~que utilice el motor de busqueda para localizar informacién de una persona, a
través de su nombre, tenga acceso a informacion sobre la vida de esta de forma
estructurada, de tal suerte que dicha circunstancia puede afectar los derechos
humanos a la vida privada y a la proteccion de los datos personales.

.Ahora bien, el articilo 51, fraccion I, de la Ley Federal de Proteccién de Datos
Personales en Posesion de los Particulares, sefala que las resoluciones del
Instituto podran confirmar, revocar o modificar la respuesta del Responsable.

“Articulo 51.- Las resoluciones del Instituto podran:

[

1. Confirmar, revocar o modificar la respuesta del responsable.”

35
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De acuerdo con lo anterior y visto que Google México, S. de R.L. de C.V,, si tiene
el caracter de responsable, al llevar a cabo el tratamiento de datos personales del
Titular mediante el servicio de motor de busqueda, y al no haber atendido la
solicitud de cancelacion y oposicién planteada por el mismo, este Instituto, con
fundamento en la fraccién 1, del precepto legal antes citado, determina que lo
procedente es REVOCAR la respuesta emitida por el Responsable dentro de este
procedimiento, en fecha nueve de octubre de dos mil catorce, en los términos que
se precisan a continuacion: :

En consecuencia, se ordena a Google México, S. de R.L. de .C.V., llevar a cabo
las acciones necesarias a efecto de hacer efectivos de manera indubitable los
. derechos de oposicion y cancelacion objeto de proteccién, en un plazo no mayor
a diez dias habiles, contados a partir del dia siguiente a aquél en que surta efectos
la notificacién de la presente Resolucion, de conformidad con los articulos 48 de la
Ley Federal de Proteccion de Datos Personales en Posesion de los Particulares y
38 de la Ley Federal de Procedimiento Administrativo, en los siguientes términos:

1. Por lo que respecta al derecho de oposicién, con fundamento en el articulo 27
de la Ley de la materia, se abstenga de tratar los datos personales del Titular,
consistentes en su nombre y apellidos, de tal manera que al ser tecleados en el
motor de busqueda del Responsable, no aparezcan los links o URL'S -
indexacién- que dicho Titular refirié en su solicitud de ejercicio de derechos
ARCO de fecha veintidos de julio de dos mil catorce.

> En cuanto al derecho de cancelacién, con fundamento en los articulos 25,
primer parrafo, de la Ley Federal de Proteccion de Datos Personales en
Posesion dé los Particulares, y 108, 107 y 108 de su Reglamento, cancele los -
datos personales del Titular antes mencionados, de modo que no obren en las
bases de datos del Responsable. :

Google México, S. de R.L. de .C.V. debera informar por escrito a este Instituto, el -
~ cumplimiento de los derechos de oposicion y cancelacion del Titular, dentro de los
diez dias habiles siguientes' a aquél en que surta efectos la notificacion de la
_ presente resolucion, de conformidad con el articulo 48 de la' Ley Federal de
Prateccién de Datos Personales en Posesion de los Particulares, anexando el
documento en el que conste que ol Titular recibié la respuesta que se emita;
advirtiéndose al Responsable que de no cumplir la presente resolucion, su omision
podria ser constitutiva de alguna de las conductas infractoras previstas en &
articulo 83 de la Ley Federal de Proteccion de Datos Personales en Posesion de

los Particulares.
s 4 /
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conocimiento de un presunto incumplimiento de alguno de los principios o
disposiciones de esta Ley, iniciara el proced:m;ento a que se refiere este Capltulo a
efecto de determnnar la sancion que correspenda.”

“Articulo 140. Para efectos del articulo 81 de la Ley, el Instituto iniciara el

. procedimienic de imposicién de sanciones cuando de los procedimientos de
proteccién de derechos o de verificacion, se determinen presuntas infracciones a la
Ley susceptibles de ser sancionadas conforme al articulo 64 de la misma.

[T

Por lo expuesto y fundado, este Pleno:

RESUELVE

PRIMERO. Es procedente la solicitud de proteccion de derechos de oposicion y
cancelacion de datos personales presentada por el Titular.

SEGUNDO. Con fundamento en los articulos 48 y 51 fraccion Ii, de la Ley Federal

de Proteccién de Datos Personales en Posesion de los Particulares se REVOCA

la respuesta emitida por Google México, S. de R.L. de C.V,, en fecha nueve de
octubre de dos mil catorce y se ordena haga efectivos de manera indubitable fos
derechos de oposiciéon y cancelacion de datos personales del Titular, en los
términos precisados en los considerandos Segundo, Tercero, Cuarto y Quinto de

- la presente Resolumon

TERCERO. Con fundamento en los articulos 61 y 83 fracciones |, i, y XVI, de la
Ley Federal de Proteccion de Datos Personales en Posesion de los Particulares y,
125 y 140, primer pérrafo de su Reglamento, se ordena iniciar el
procedimiento de imposicion de sanciones, en termlnos de lo dispuesto en el
considerando Sexto de la presente reso!ucaon 3

CUARTO Tarnese a-la Secretaria de Proteccuon de Datos Personales copla
ceriificada del expediente en que se actla, a efecto de que se inicie el
procedlmlento de imposicion de sanciones.

QUINTO. De conformidad con el articulo a7 de la Ley Federai de Proteccion de
Datos Personales en Posesion de los Particulares, la presente resolucion se hara
publica una vez que haya sido notificada a las partes. La publicacién se realizara
conforme a lo previsto en el articulo citado, eliminando aquellas referencias al
Titular de los datos que lo identifiqguen o lo hagan identificable
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Contra la resolucion que pone fin a este procedimiento, las partes podran
promover juicio ante el Tribunal Federal de Justicia Fiscal y Administrativa, con
fundamento en el articulo 56 de la Ley Federal de Proteccion de Datos
Personales en Posesion de los Particulares y 14 de la Ley Organica dei Tribunal
Federal de Justicia Fiscal y Administrativa.

SEXTO. Notifiquese a las partes la presente Resolucion por conducto de la
Secretaria de Proteccién de Datos Personales.

A
Asi lo resolvieron, por unanim\iad, los Comisionados del Instituto Federal de
Acceso a la Informacion y Proteccion de Datos, en sesion celebrada el veintiséis
de enero de dos mil quince, ante &l ?ecre rio de Proteccion de Datos Personales.
\ :

Francisco Javier Acuia Llamas
Comisighado.

Luis Gustavo Pdrra Noriega
Secretario de Proteccién de Datos Personales
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AMPARO EN REVISION: *****,
(EXPEDIENTE AUXILIAR: ****))

QUEJOSA Y RECURRENTE:
MAGISTRADO:
MARCO ANTONIO CEPEDA ANAYA.

SECRETARIA: -
MERCEDES SANTOS GONZALEZ.

Naucalpan de Juarez, Estado de Mexico, acuerdo del
Séptimo Tribunal Colegiado de Circuito del Centro Auxiliar de la
Primera Region, correspondiente a la sesién de siete de julio de dos

mil dieciséis.

VISTOS, para resolver los autos del amparo en

revision nimero ******* del indice del Segundo Tribunal Colegiado

en Materia Administrativa del Primer Circuito; y, : ¥
RESULTANDO:

: PRIM_ERO. Presentacion de la demanda de amparo.
M.edia'nte escrito presentado él véintitrés de febrero de‘ doé mil
quince, en !a-Oﬁcina de 'CorreSpbndencia Comun ae los Juzgados
de Distrito en Materia Administrati\/a en México, Distrito Federal

(ahora Ciudad de México), **, por propio derecho y en

representacion de ***; ** por propio derecho y en representacion de

*y ** demandaron el amparo y la proteccion de la Justicia Federal
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contra las autoridades y por los actos que a continuacion se

transcriben:
AUTORIDAD RESPONSABLES:

“EL INSTITUTO .FEDERAL DE. ACCESO A

I

INFORMACION Y PROTECCION DE DATOS,..”

ACTO RECLAMADO:

“La ResoiuciénA del Procedimieﬁto de
Proﬁeccién de Derechés dictéda eh él EXpédiénte -
por el Instituto . Federal de - Acceso a la-
Informacién y Proteccién ~de Datos en sesidn
celebrada el veintiséis de enero de dos mil quince

(en adelante “la Resolucidn” e} “Yel acto

14

reclamado”) .

SEGUNDO. Previos diferimientos, medlante auto de
veinticinco de marzo de dos mll quince, la Jueza Decnmo Qumta
dg Distrito en Materia Administrativa en el DiStrito Federal
(ahora vCiudad de México); que por razon d'e turno conoci6 del’
asunto, admitié a tramite la demanda de émpéro' con el ntimero de :
expediente ***; ‘ordend el tramlte por. separado y duplicado el
incidente de suspensnon decreto la notificacion correspondlente al
agente del Ministerio Publico de la Federacion adscrito, solicité a
las autoridades responsables su informe justificado y sefial6 fechay |

‘hora para la celebracion de la’audiencia constitucional (fojas ciento
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dieciocho a ciento veintiuno del juicio de origen).

TERCERO. Previo diferimiento, el diez de febrero de dos
mil dieciséis, la Jueza Décimo Quinta de Distrito en Materia
Administrativa en el Distrito Federal (ahora Ciudad de México),
celebré la audieﬁcia éonstitucional y dicté'sentencia con el punto

resolutivo siguiente;

“‘fINICO. Se _sobresee en el presente juicio

de amparo **,/ -promovido. por. *¥, kk. kkkkk = krkx

contra . el'“agto:: reclamado .’ precisado ~en - el

considerandon tércero, atribuido  al Pleno del
Instituto;,Né.cilonai' de Transparencia, Acceso a la
Informacién y Pir‘oteccién"c.le Datos Personales, por
los motivo.s_'y fundamentos 'expuestos en+-el ultimo
consideraﬁdo- de esta sentencia. --- Notifiquese.”
(fojas tre'sciento‘s veintidos 'a. trescientos cincuenta del juicio de

origen).

CU-ABTO. .’I.n_é_onfdrme con la resolucibn anterior, '**,
autoriAzado dela é’a‘rte,quéjosa,- inte}éuso ‘rec.:urso de ;evisic’m; y por
proveide de ve’iﬁvt:ivhuevve dé febrero de dos mil'dieciséis, la Jueza de
Distrito lo tuvo"p'or intérpuesto y ordend remitir los oficios de
agravios y expédienfé del juicio ’de émparo, al Tribunal Colegie'ldov
en turno (fojas%,itr,e‘scientos 'seSent’a y dos a frescient@s setenta y

ocho del juicio de,amparo).-
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primero "Del amparo en general", de la Ley de
Amparo, no se advierte como obligacién para el
juzgador que transcriba los conceptos de
violacién o, ‘en : su caso, -los agravios, para
cumplir con dlos principios de congruencia vy
exhaustividad . en las sentencias, pues tales
principios se satisfacen cuando precisa los
puntos sujetos’ a debate} derivados de la demanda
de amparo o del escrito de expresién de agravios,
los estudiai 'y  les da . respuesta, la cual debe
estar vinculada y corresponder - o e LOS

planteamlentos de legalldad 0 constitucionalidad

»efectlvamente planteados en el pliego

.correspondlentep Sind«ad Jnkedducir.,..  aspectos

distintos a los que - conforman . la _litis. Sin
embargo, 1o Sl prohibiciéﬁ para hacer tal
transcripcién, quedando aigprudente arbitrio del
juzgador. .realizarla: “ 0. no, atendiendo. a las
caracteristiCaé especiales,del caso, sin demérito
de - que ‘ para‘:.satisfaCef' los. principios de
exhéustividad y . congruencia. se ‘éstudien los

planteamientos : de legalidad o

- 1nconst1tuc1onalldad que efectlvamente se hayan

hecho valer .

En esencia, la parte quejosa aduce:

1. Se vnolaron en su perjumlo el articulo 14 constltuC|onal

asi como, el articulo 8 de la Convencmn Americana Sobre Derechos

Huménos, pues no se le dio- derecho de audiencia en el

‘procedimiento.de proteccion de derechos (PPD. 0094), cuando el

actd reclamado tiene como efecto el obstaculizar la disponibilidad de
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enlace en un motor de busqueda, que disminuye y menoscaba de
manera directa el derecho de las quejosas a difundir informacién en
internet, lo que representa asi una interferencia con su derecho de

libertad de expresion, previsto en el articulo 6° constitucional.

2. La resolucién reclamada viola el derecho a la Iibertad
de expresion reconocido en los articulos 6°y 7° constitucionales, asi
como el articulo 13 de la Convencion Americana Sobre Derechos
Humanos, en tanto la orden de remocién de-enlaces de un motor de
busqueda constituye una medida de censura previa prohibida, en
" tanto excluye dichos enlaces del conocimiento publico, el cual estima

menoscaba su derecho a difundir informacion.

3. La resolucién reclamada viola el derecho a la libertad
de expresion reconocjdo en los articulos 6°y 7° constitucionales, asi
como el articulo 13 de la Convencién Americana Sobre Dérechos
Humanos y, 19 del Pacto Internacional de Derechos Civiles vy
Politicos, dado que al responsabilizar a un 'intermediar-io (motor de
busqueda) de informaciéﬁ generada por terceros,. se generan
incentivos para la censura privada, y pone obstaculos para el libre :
' flujo ihformati\)o, lo cual constituye una viojlaci()'n ala bbligacién de
“‘proteger” y del “deber d-e' prevencion”, reconocidos en el pérrafo =
'ter'céro, del articulo 1° constitucional, asi como, al derecho de libertad

de expresion.
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4. La resolucién reclamada viola el derecho a la libertad
de expresion reconocido en los articulos 6° y 7° constitucionales, asi
como el articulo 13 de la Convencion Americana Sobre Derechos
Humanos y, 19 del Pacto Internacional de Derechos . Civiles vy
Politicos, pues no constituye una medida de restriccion del derecho a
la libertad de expresion idénea, necesaria y proporcional, en virtud de
que el ofrecer un vinculo a una pégina de internet no constituye una
comunicacion del contenido de un dato personal, ya que la pagina de
internet respecto de la cual se pretendé v’obstaculizar sU acceso, es de
interés publico y debe prevalecer. respecto del derecho de

cancelacion y oposicién de datos personales del tercero interesado.

El primer concepto de violacién es substancialmente

fundado y suficiente para conceder el amparo y proteccién de la

Justicia Federal.

El concepto de’tercero extrafio .se entiende de manera
general como aquella pérsbné que no figura como parte 'en la
controversia, pero que puede resentir un perjuicio en su esfera
juridica: con los actos que en ese conflicto se emi.ten por Ia.

autoridad que conoce y resuelve.

Conforme a lo anterior,-la litis en el presente juicio de
amparo consiste en determinar si la resolucién del procedimiento de
proteccion de derechos numero de expediente ** del indice del

Instituto Federal de Acceso a Ja Informacion y Protecciéon de Datos;
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interesado (*), la autoridad responsable ordend a ****, llevar a cabo
las acciones necesarias a efecto de hacer efectivos de manera
indubitable  los derechos de opdsicic’m y cancelacion objeto de
proteccion, consistentes en que se abstuviera de tratar tales datos,
como el nombre y apellidos del_ titular (*), de modo que al ser

tecleados en el motor de blisqueda del Responsable, no aparecieran

los links 0 URL'S -indexacién-
(http://revistafortuna.com.mx/opciones/archivo/2007/febrero/htmifraude_estrella_blanca vamos mexico.htm), que

dicho Titular -refirié en su solicitud y, que dichos datos personales
tampoco obren én la base de datos deI‘ Resp'onsable.-' _

En relacién con dicho acto, se advierte la intervencion de
la revista Fortuna, de la cual la quejosa se ostenta como directora; y

si en ‘dicha revista_' se: difuhdié la nota periodistica titulada -

- consultable en dicha direccién a través del servicio de motor de

busqueda de la pagina electronica www.google.com.mx: es suficiente
que la quejosa demostrara ser propietaria de la reserva de los
derechos de uso exclusivo' del nombre de dominio

www.revistafortuna.commx en la. que se difundi®6 esa nota

periodistica, para concluir que si tiene el caracter de tercero en el

"procedimiento de origen en el cual debe dilucidarse su pretension de

que se conserve la informaciéon difundida en ejercicio de su profesion
o actividad periodistica, por lo que si acreditd su interés legitimo en el
juicio de amparo y la autoridad responsable debi6 otorgarle derecho

de audiencia a fin de que manifieste lo que a su interés convenga.
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Sin que sea dable en esta via de amparo el analisis del
derecho de libertad de expresién, que como tercero interesado
defiende la parte quejosa, porque en este momento los alcances
del amparo se limitan a su derecho de audiencia para que en la
‘instancia ordinaria el o6rgano especializado decida lo que en

'derecho proceda respecto de las pretensionés de las partes.

En las relatadas consideraciones, al resultar
esencialmente fundado el primer concepto de violacion, procéde
conceder el amjoaro y proteccién de la Jﬁsticia Federal, para el
efecto de qﬂe I.a autoridad reSponséble deje Vsin' efectos la
resolucion reclamada y reponga el procedimiento €n el expediente *
del indice del Instituto Federal de Acceso a la Informacion y
Proteccion de Datos, para que otorgue el derecho de audiéncia ala

parte quejosa.

Por lo anterior, es innecesario examinar los restantes
argumentos que hace valer la-quejosa, pues en nada variaria el

sentido de la presente resolucion.

Apoya el criterio referido, la jurisprudencia sustenfada
por la Tercera 'Sala} de la anterior integracion de la Suprema Cbrte_
de Justicia‘de la Nacién, consultable en la pagina setenta y dos del
Semana'l;io Judicial de la Federacion, Tomo 175-180 cuarta parte,

Séptima Epoca, que dice:
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“CONCEPTOS DE VIOLACIéN, ESTUDIO
INNECESARIO DE LOS. Si al examinar los conceptos
de violacién invocados en la demanda de amparo
resulta fundado wuno de éstos y el mismo es
suficiente para otorgar al peticionario de 4
garantias la protéccién y el amparo de la justicia
federal, réesulta innecesario el estudio de 1los

demds motivos de queja."

C‘on relacion a lo anterior, es necésario transcribir la
tesis 1a. XXXVI/2606, aprobada por la Primera Sala de la Supremg
Corte de Justicia'dé Ié N’aci()ﬁ,uvisiblé en Ie_i pégjina 651, Tomo XXIlI,
Febrero de: 2006, N»ovena'.Epocai_del Semanario JQdicia! de la -

Federacion y su Gaceta, de rubro y texto:

| “WTRANSPARENCIA Y ACCESO A LA INFORMACION
PUBLICA GUBERNAMENTAL. TANTO LA - LEY FEDERAL
RELATIVA C_OMO. SU REGLAMENTO,  RESPETAN LA GARANTIA
DE AUDIENCIA DE LOS TERCEROS INTERESADOS. Del
analisis sistyve_mético de ldls articulos 24, 25, 40
Y% 50 de“la '-Ley' Fe‘deral_'dei Transparencia y Acceso

a la Info’rmacién “Publica Gubernamental, 40 y .41

‘de su ~ Reglamento,.. se -advierte que en el

procedimiento - de acceso a “los datos personales,

.documentos & informacién -en posesién de los

"Poderes de la Unién u_o6rganos constitucionales

aﬁténomos o «con -autonomia legal, los .terceros
interesados - tienen 1la opbrtunidad' de “manifestar
lo 'que a ‘su ‘derecho ‘convenga“. respecto e *Fa
solicitud ‘de--que -se--trate,; en diversos momentos.
En primer lugar, en la etapa. que se desarrolla

ante la unidad de enlace de la dependencia u

-6rgano autdénomo cuando, por la naturaleza de la
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informacién, el Comité de Acceso considere
pertinente recabar la autorizacién del titular de
la informacién, previamente a su entrega,
otorgandole un plazo de 10 dias habiles para
contestar; en segundo lugar, en el tramite del
recurso de revisién ante ei Instituto Federal de
Acceso a la Informacién, cuando en el escrito por
el que se interponga ese medio de defensa, se le
sefiale expresamente como tercero interesado o . el
Instituto, oficiosamente, le otorgue ese ‘caracter
y, por ende, la oportunidad de alegar y ofrecer
pruebas en el recurso, . lo que podra hacer,
inclusive, de modo prof)io, pues ninguna
disposicién lo prohibe. .Por lo tanto, la Ley en
comento y su Reglamento otorgan a los terceros
interesados la garantia de audiencia establecida“
por el articulo 14 de la Constitucién Politica de

los Estados Unidos Mexicanos.”

En tales condiciones, ante lo infundado de los agravios,
lo que procede es modificar la “sentencia récurfida para dejar
intocado el sobreseimiento en el juicio respecto de las quejosas *, y
. s6lo por 'éuanto acudio en‘represehtacién-de *** asi como **, por
ok ;

propio derecho y en representacion de *y * ya que no

demostraron su interés juridico o legitimo.

-Y ante lo fundado de los conceptos de violacion,
respecto de la quejosa **, que si acredité su interés juridico por-su
propio derecho y en representacion de la “**", procede conceder el

~ amparo solicitado, para los efectos anteriormente precisados.
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Por lo expuesto y fundado, con apoyo en los articulos
74,75, 80, 81, fraccion |, inciso e), 84 y 217 de la Ley de Amparo;

se
RESUELVE:

PRIMERO. Se modifica la sentencia recurrida.
SEGUNDO. Se sobresee en él juicio de amparo por las
quejosas *, en representacion de **, asi como **, por propio

derecho y en representacion de * y *.

TERCERO. Se concede ¢l amparo y la proteccién de Ia‘
Justicia Federal solicitada, por ** por .Sl:l propio derecho y en
representacion de la ;‘;**”, en contra del acto y autoridad citados en

el primer resultado, para los efectos precisados en el ultimo

 considerando de este fallo.

Notifiquese; por conducto del Tribunal Auxiliado;

devuélvanse los autos al- mismo para los efectos legales

_conducentes y haganse las anotaciones en el libro electrénico que

se lleva en este Organo Colegiado.

 Asf lo resolvié el Séptimo Tribunal Colegiado de Circuito

" del Centro Auxiliar de la Primera Regién, con residencia en

Naucalpan de Juarez, Estado de México, por unanimidad de votos

- del Magistrado Presidente Marco Antonio Cepeda Anaya, el
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Magistrado Erico Torres Miranda vy la Magistrada Carolina Isabel
Alcala Valenzuela, siendo ponente el primero de los nombrados.
Coh fundamento en el articulo 188, primer parrafo, de la
Ley de Amparo en vigor, firman el Magistrado Pfesidente Marco
Antonio Cepeda Anaya, el Magistrado Erico Torres Miranda y la
Magistrada Carolina Isabel Alcala Valenzuela, ante el Sécreta_rio de

Acuerdos Rodolfo Carmona Omaiia que autoriza y da fe..

MAGISTRADO PRESIDENTE, MARCO ANTONIO
CEPEDA ANAYA, EL MAGISTRADO ERICO TORRES MIRANDA,
LA MAGISTRADA CAROLINA ISABEL ALCALA VALENZUELA,
Y SECRETARIO DE ACUERDOS, RODOLFO CARMONA
OMARA. “RUBRICAS”.

En cuatro _dé agosto de dos mil dieciséis, Rodolfo
Carmona Omafa, Secretario de Acuerdos del Séptimo Tribunal
Colegiado de Circuito del Centro Auxiliar de la Primera Regién con
residencia en Naucalpan de Judrez; Estado de México, hago
constar y certifico: que la preéente impresion es copia fiel y correcta
gue concuerda en todo con su original, que obra en los autos del.
expediente del amparo en revision *** del-indice del Segundo
Tribunal Colegiado en Materia Administrativa del Primer Circuito, la
que va en-sesenta y cinco fojas, para integrar el cuaderno de
antecedentes del expedienie auxiliar **. Conste.

RODOLFO CARMONA OMANA -
SECRETARIO DE ACUERDOS

MSG/jrmv
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Transportes, correos | 444 646,00 . 4,306,560.00

y almacenamiento

71,258,995.40 92,771,204.48

’ FUENTE: INAIL Coordinacion de Proteccién de Datos Personales, Direccion General de Proteccion de
Derechos y Sancion.

5.3.2.2 Ubicacion de los responsables sancionados en la Republica Mexicana

El mayor numero de infractores se concentra en la Ciudad de México: entre octubre-14
y septiembre 16 sumaron 43 frente a 21 que se encuentran en el resto de los estados
la Republica. Sin embargo, la ubicacion geografica de infractores se disperso entre
los periodos que se comparan, entre octubre 14 septiembre 15 eran cinco los estados
donde se concentraban las infracciones, pero para el lapso octubre 15 septiembre 16
se amplid a diez estados (ver Cuadro 5.11).

Numero por ubicacion geografica de responsables sancionados, octubre 2014 -
CUADRO 5‘]1 septiembre 2016

'México
Durango - -
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” FUENTE: INAL Coordinacion de Proteccion de Datos Personales, Direccién General de Proleccion de
Derechos y Sancion.

5.3.2.3 Infracciones mas recurrentes de particulares

En el periodo octubre 14 septiembre 15, se aplicaron multas por haber incumplido
43 veces alguna de las conductas establecidas en el articulo 63 de la LFPDPPP,
para la etapa octubre 15 septiembre 16, fueron 110 las veces en las que hubo un
incumplimiento de dichas conductas.
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En el lapso octubre 15 septiembre 16, de las 17 conductas por las cuales los
responsables del tratamiento de los datos se pueden hacer acreedores a una multa
por su incumplimiento, las cinco mas recurrentes fueron:

« Contravenir los principios establecidos en la Ley, 40 ocasiones;

e Obstruir los actos de verificacion de la autoridad, 14 veces;

* Recabar o transferir datos personales sin el consentimiento expreso del titular,
en los casos en que este sea exigible, 12 casos;

e Omitir en el Aviso de Privacidad, alguno o todos los elementos a que se refiere
el articulo 16 de la Ley y cambiar sustancialmente con la finalidad originaria
del tratamiento de los datos, sin observar lo dispuesto en la Ley, en nueve
asuntos cada una.

5.3.2.4 Principios infringidos con mayor frecuencia

De los ocho principios establecidos en la Ley (Licitud, Consentimiento, Informacion,
Calidad, Finalidad, Lealtad, Proporcionalidad y Responsabilidad) que deben observar
los responsables del tratamiento de los datos, los tres que con mayor frecuencia han
sido transgredidos son: el de Licitud 38 veces, seguido por el de Responsabilidad en
36 oportunidades, y el de Informacion en 21 ocasiones.

En el periodo octubre 14 septiembre 15, se contravinieron en 29 ocasiones algunos
de los principios, en tanto que para el lapso octubre 15 a septiembre 16 fueron 117 las
veces en las que fue infringido alguno de estos.

CUADRO 5.13 Principios infringidos con mayor frecuencia, octubre 2014-septiembre 2016

Oct. 2014 - Oct. 2015 -

Principios infringidos Sep. 2015 Sep. 2016
Num. Nam.

Licitud 12 4.4 38 325
Responsabilidad 4 28 6 =08
Informacion 7 241 21 17.9
Lealtad . 4 1389 77
Consentimiento 1 3.4 8 6.8
Calidaa = & S b 4 i '1:'3;4 .
Proporcionalidad 1 3.4 1 0.9
Finalidad e s e

MFUENIE: INAL Coordinaciéon de Proleccion de Datos Personales, Direccidn General de Proteccion de
Derechos y Sancion.
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M FUENTE: INAL Coordinacién de Proteccion de Datos Personales, Direccion General de Proteccion de
Derechos y Sancion.

5.4 Procedimientos de Verificacion

Con el propdsito de atender a los titulares de datos personales, el INAI recibe
denuncias por presuntas violaciones a la Ley Federal de Transparencia y Acceso
a la Informacidon Publica Gubernamental, Ley Federal de Proteccién de Datos
Personales en Posesion de los Particulares y sus Reglamentos, a través de
los medios sefalados en la Ley, es decir, escrito libre o formatos, mismos que
son presentados en las oficinas de Instituto de manera personal o a través de
correo certificado: o a través del sistema electrénico del propio Instituto (IFAI-
PRODATOS). ’

5.4.1 Denuncias

En el periodo octubre 15 septiembre 16, se recibieron 440 denuncias presentadas
por la ciudadania con motivo de presuntas violaciones a la LFPDPP y a la
LFTAIPG, en materia de proteccién de datos personales. De estas 310, 70 por
ciento, se recibieron a través del sistema IFAI-PRODATOS, y 130, 30 por ciento,
a través de las oficinas habilitadas y correo certificado.
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GRAF|CA 5.6 Medios de recepcion de denuncias, octubre 2015-septiembre 2016
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. 30

IFAI-PRODATOS Otros medios

FUENTE: INAL Coordinacion de Proteccion de Datos Personaies, Direccion General de Investigacion y
Verificacion.

En el analisis por sector, de las 440 denuncias recibidas, en 397 de los casos
el denunciado pertenece al sector privado, siete del sector publico y tres fueron
mixtas (sector publico y privado), asi como 33 fueron reconducidas al drea del INAI
correspondiente por considerarse asunto de su competencia.

GRAF{CA 5.7 Numero de denuncias recibidas, octubre 2015 - septiembre 2016
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5 M FUENTE: INAL Coordinacién de Proleccion de Daios Personales, Direccion General de Investigacion y
Verificacion.
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Expedientes de orientacidn

El registro de este tipo de expedientes, obedece ala importancia de atender los casos
en que el Instituto no es competente para conocer del asunto, razén por la que, de
ser posible, se orienta al denunciante para que acuda ante la instancia responsable.
En el periodo octubre 15 septiembre 16, del total de denuncias recibidas, 440, en
95 casos se orientd al ciudadano.

Por lo que se refiere a la naturaleza de las denuncias orientadas, en la Grafica 5.8
se exponen los siguientes expedientes de orientacion.

GRAF[CA 5.8 &Iumero de orientaciones realizadas, octubre 2015 - septiembre 2016
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;ﬁWl FUENTE: INAL, Coordinacion de Proteccion de Datos Personales, Direccion General de Investigacion y
Verificacion. :

5.4.2 Tipos de hechos denunciados

Respecto de las 440 denuncias recibidas, en el periodo octubre 15 septiembre 16,
se detectaron los siguientes tipos de hechos, los cuales se distribuyen numérica y
clasificatoriamente como se muestra en la Grafica 5.9.
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GRAF|CA 59 Numero de denuncias por tipo de hechos, octubre 2015 - septiembre 2016
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553?&’ FUENTE: INAL Coordinacion de Proleccion de Daros personales, Direccién General de Investigacion y
Verificacion.

5.4.3 Expedientes de investigacién

Este tipo de expedientes se inician cuando de la denuncia se desprenden presuntas
violaciones a la normatividad en la materia y su importancia radica en que su
integracion permite contar con los elementos necesarios para proponer el inicio de
un procedimiento de verificacion.

Durante el periodo octubre 15 septiembre 16 se iniciaron 312 investigaciones, de
las cuales fueron concluidas 220, lo que representa el 70.5 por ciento respecto de las
investigaciones iniciadas.

CUADRO 5.14 Estado de expedientes de investigacion, octubre 2015 - septiembre 2016

En tramite Oct.

Iniciados | Concluidos 2015 - Sep. 2016

Investigaciones preliminares sector privado

Investigaciones preliminares mixtas (secto-
res publico y privado)

:’f@*‘& ’ FUENTE: INAI, Coordinacion de Proteccién de Datos Personales, Direccién General de Invesfigacion y

-
Verificacion.
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GRAF[C (0) Estado de expedientes de investigacion, octubre 2015-septiembre 2016
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FUENTE: INAI, Coordinacién de Proteccion de Datos Personales, Direccion General de Investigacion vy
Verificacion.

Como parte de las acciones realizadas para la integracion de estos expedientes,
se elaboraron 124 dictdmenes y opiniones técnicas respecto el tratamiento de datos
personales, conforme a lo dispuesto en la LFPDPPP y la LFTAIPG, sus reglamentos y
demas disposiciones aplicables.

En el periodo octubre 15 septiembre 16, se iniciaron 312 investigaciones. En el
Cuadro 5.15 se muestra el sector econdmico al que pertenecen los denunciados.

CUADRO 5 ] Numero de denunciados por presuntas violaciones a la normatividad en la materia
2 por sector, octubre 2015 - septiembre 2016

Investigaciones por sector, Oct.
Sl 2015 - Sep. 2016

Servicios financieros y de seguros

G
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Servicios de esparcimiento culturales y deportivos, y 8
ofros servicios recreativos

Ad}gidgdes“Iéé(i‘s’l:aﬂtfivéfs gubemameﬁta?es v
imparticion de justicia L .

Construccion 3

Generacién, transmision y distribucion de energia
eléctrica, suministro de agua y d ,

Servicios educativos

ﬂ*@WM FUENTE: INAI, Coordinacidén de Proteccidon de Daios Personales, Direccion General de Investigacion y
Verificacion.

5.4.4 Expedientes de verificacién

Este tipo de expedientes se registran con motivo del acuerdo de inicio del
procedimiento de verificacidn, a efecto de llevar a cabo las acciones necesarias para
sustanciar dicho procedimiento.

Del total de investigaciones concluidas en 2016, 75 contaron con elementos
suficientes para iniciar el procedimiento de verificacion. Mientras que se concluyeron
diez verificaciones que se encontraban en tramite al concluir el afo 2015.

CUADRO 5.16 fl Estado de expedientes de verificacion por tipo, octubre 2015 - septiembre 2016

Iniciados en octubre iniclado- Total de con-
2015 y concluidos 2016 cluidos a sep-
en septiembre 2016 tiembre 2016

En tramite
Sep. 20016

Tipo

Verificacién sector
privado

ORI ... s

W FUENTE: INAI, Coordinacién de Proteccidn de Dalos Personales, Direccidn General de Invesligacion y
Verificacion.




Solicitud de retirada de resultados de busqueda en
virtud de la normativa de proteccion de datos europea

Antecedentes

En mayo de 2014, una sentencia del Tribunal de Justicia de la Unién Europea (C-131/12, 13 de
mayo de 2014) declaré que determinados usuarios pueden solicitar que los motores de busqueda
eliminen resultados de consultas que incluyan su nombre si los derechos de privacidad de la
persona prevalecen sobre los intereses en esos resultados.

Cuando nos envias una solicitud de este tipo, Google buscara un equilibrio entre el derecho a la
privacidad del individuo y el derecho del publico a conocer y distribuir informacién. Al evaluar tu
solicitud, Google examinara si los resultados incluyen informacién obsoleta sobre ti, asi como si
existe interés publico por esa informacion (por ejemplo, Google puede negarse a retirar
determinada mfonnacuon sobre estafas financieras, neghgenma profesional, condenas penales o
comportamlento publico de funcionarios publicos). =~ ..

Para completar este formulario, necesitaras una copia digital de un documento de identificacion. Si
envias esta solicitud en nombre de otra persona, tendrés que proporcionar un documento de
identificacién de esa persona. Los campos marcados con un asterisco * se deben completar para
poder enviar tu solicitud.

: . : e : S -
Seleccione el pais cuya legislacion se aplica a su solicitud. * J

Seleccionar uno

Informacién personal

Nombre utilizado para realizar busquedas.*

Este deberia ser el nombre que, si se utiliza como consulta de busqueda, produzca los resultados
quequieres eliminar del registro. Si quieres enviar varios nombres (p. ej., si tu apellido de soltera
es diferente al-que utilizas ahora), utiliza una barra diagonal ("/") para separar los nombres. Por
ejemplo, "Juan Martinez / Javier Diaz".

Nombre completo del solicitante *

Debes indicar tu nombre aunque envies la sohmtud en nombre de ofra persona que te haya
.autorizado para representarla. Si representas a otra persona debes tener autoridad legal para .
actuar en su nombre.

para representarla.=



representarla). No es necesario que sea un pasaporte ni otro documento de identifi cacuon oficial.
Puedes ocultar partes del documento (p. j., el nimero de identificacion), siempre que el resto de
la informacion permita identificarte. Asimismo, puedes ocultar la fotografia, excepto si solicitas que
se retiren paginas que incluyan fotografias tuyés. Google solo utilizara esta informacion para -
certificar la autenticidad de tu solicitud y eliminaré la copia en un plazo de un mes una vez que se
haya cerrado la solicitud de retirada de contenido (a menos que la ley establezca lo contrario). *

Declaro que la informacién de esta solicitud es precisa y que soy la persona afectada
por las paginas web identificadas, o que tengo autorizacién de la persona afectada

para enviar esta solicitud. *
Marque esta casilla para confirmar que esta de acuerdo.

Tenga en cuenta que no podemos procesar su solicitud si el formulario no se ha rellenado
correctamente o si la solicitud esta incompleta.

Firma

Al escribir tu nombre y hacer clic en "Enviar”, aceptés que se procese la infermacién personal que
envias como se describe a continuacion y declaras que las afirmaciones anteriores son
verdaderas, que solicitas la retirada de los resultados de buisqueda identificados por las URL que
has indicado anteriormente y que, si actias en nombre de otra persona, tienes la autoridad legal
para hacerlo.

Google Inc. utilizar la informacion personal que proporciones en este formulario (como tu direccion
de correo electronico y todos los datos de identificacion) y la informacién personal que envies en
-otros ‘mensajes para procesar tu solicitud y cumplir con nuestras obligaciones legales. Google
puede compartir informacion de tu solicitud ‘con las autoridades de proteccién de datos, pero solo si
la solicitan para investigar o revisar una decision que Google haya tomado. Esto suele ocurrir
porque te hayas puesto en contacto con la autoridad de proteccion de datos nacional en relacion
con nuestra decision. Google puede proporcionar informacioh a Ios webmasters de las URL que se
hayan retirado de nuestros resultados de busqueda.

Firma *
Indique aqui su nombre completo

i

Firmado el *
el L

i

ENVIAR* Campo.obligatorio

©2016 Google



Politica de privacidad

Condiciones del servicio

% espaﬁop . _ ‘ ;:i.

espafiol .

*Disponible " en:https://support.google.com/legal/contact/Ir_eudpa?product=websearch,
consultada 4/01/2017 a las 6:00 pm. :
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(Actos legislativos)

REGLAMENTOS

REGLAMENTO (UE) 20]6/679 DEL PARLAMENTO EUROPEO Y DEL CONSEJO
de 27 de abril de 2016 -

relativo a la proteccién de las personas fisicas en lo que respecta al tratamiento de datos personales
y a la libre circulacién de estos datos y por el que se deroga la Directiva 95/46/CE (Reglamento
general de proteccién.de datos)

(Texto pertinente a efectos del EEE)

EL PARLAMENTO EUROPEO Y EL CONSEJO DE LA UNION EUROPEA,

Visto el .Tratado de Func‘ionallniemo de la Union Europea, y en particular su articulo .1-6,
Vista la propuesta de la Comision Europea,

Previa transmision del proyecto de texto legislativo a los Parlamentos nacionales,

Visto el dictamen del Comité Econémico y Social Europeo. ('),

Visto el diptamen del Comité de Jas Region_es O,

De conformidad con el procedimiento legislativo ordinario ¢,

Co'rlsidere;ndo losiguiente:

(1)  La proteccion de las personas fisicas en relacion con el tratamiento de datos personales es un derecho
fundamental. El articulo 8, apartado 1, de la Carta de los Derechos Funidamentales de la Unién Europea (da
Cartay) y el articulo 16, apartado 1, del Tratado de Funcionamiento de la Unién Europea (TFUEY establecen que
toda persona tiene derecho a la proteccién de los datos de cardcter personal que le conciernan.

(2)  Los principios y normas relativos a la proteccion de las personas fisicas en lo que respecta al tratamiento de sus

: datos de caricter personal deben, cualquiera que sea su nacionalidad o residencia, respetar sus libertades y
derechos fundamentales, en particular el derecho a la proteccién de los datos de cardcter personal. El presente
Reglamento pretende contribuir a la plena realizacion de un espacio de libertad, seguridad y justicia y-de una
unién econdmica, al progreso econémico y social, al refuerzo y la convergencia de las economias dentro del
mercado interior, asi como al bienestar de las personas fisicas.

(3)  La Directiva 95/46/CE del Parlamento Eirropeo y del Consejo (‘) trata de armonizar la proteccién de los derechos
y las libertades fundamentales de las personas fisicas en relacion con las actividades de tratamiento de datos de
cardcter personal y garantizar la libre circulacion de estos datos entre los Estados miembros.

() DO C 229 de 31.7.2012, p. 90.
() DOC391de18.12.2012,p. 127.
Posicién del Parlamento Europeo de 12 de marzo de 2014 (pendiente de publicacion en el Diario Oficial) y posicion del Consejo en
P P P y.P
primera lectura de 8 de abril de 2016 (pendiente de publicacion en el Diario Oficial). Posicion del Parlamento Europeo de 14 de abril
de 2016.
Directiva 95/46/CE del Parlamento Euro eovde] Consejo, de 24 de octubre de 1995, relativa a la proteccion de las personas fisicas en lo
P % P
que respecta al tratamiento de datos personales yalalibre circulacion de estos datos (DO L 281 de 23.11.1995, p. 31).
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consentimiento siendo nifio y no se es plenamente consciente de los riesgos que implica el tratamiento, y mds
tarde quiere suprimir tales datos personales, especialmente en internet. El interesado debe poder ejercer este
derecho aunque ya no sea un nifio. Sin embargo, la retencién ulterior de los datos personales debe ser licita
cuando sea necesaria para el ejercicio de la libertad de expresion e informacion, para el cumplimiento de una
obligacién legal, para el cumplimiento de una misién realizada en interés publico o en el ejercicio de poderes
ptiblicos conferidos al responsable del tratamiento, por razones de interés piblico en el dmbito de la salud
piblica, con fines de archivo en interés publico, fines de investigacion cientifica o histérica o fines estadisticos, o
para la formulacién, el ejercicio o la defensa de reclamaciones. ; < -

(66) A fin de reforzar el «derecho al olvido» en el entorno en linea,. el derecho de supresion debe ampliarse de tal
forma que el responsable del tratamiento que haya hecho publicos datos personales esté obligado a indicar a los
responsables del tratamiento que estén tratando tales datos personales que supriman todo enlace a ellos, o las
copias o réplicas de tales datos. Al proceder asi, dicho responsable debe tomar medidas razonables, teniendo en
cuenta la tecnologia y los medios a su disposicion, incluidas las medidas técnicas, para informar de la solicitud
del interesado a los responsables que estén tratando los datos personales.

(67) Entre los métodos para limitar el tratamiento de datos personales cabria incluir los consistentes en trasladar
temporalmente los datos seleccionados a otro sistema de tratamiento, en impedir e] acceso de usuarios a los datos
personales seleccionados o en retirar temporalmente los datos publicados de un sitio internet. En los ficheros
automatizados la limitacién del tratamiento debe realizarse, en principio, por medios técnicos, de forma que los
datos personales no sean objeto de operaciones de tratamiento ulterior ni puedan modificarse. El hecho de que el
tratamiento de los datos personales esté limitado debe indicarse claramente en el sistema. :

(68) - Para reforzar atn mas el control sobre sus propios datos, cuando el tratamiento de los datos personales se efectiie
por medios automatizados, debe permitirse asimismo que los interesados que hubieran facilitado datos personales
que les conciernan a un responsable del tratamiento los reciban en un formato estructurado, de’uso comtn, de
lectura mecanica e interoperable, y los transmitan a otro responsable del tratamiento. Debe alentarse a los:
responsables a crear formatos interoperables que permitan la portabilidad de datos. Dicho derecho debe aplicarse
cuando el interesado haya facilitado los datos personales dando su consentimiento o cuando el tratamiento sea
necesario para la ejecucién de un contrato. No debe aplicarse cuando el tratamiento tiene una base juridica
distinta del consentimiento 6 el contrato. Por su propia naturaleza, dicho derecho no debe ejercerse en contra de
responsables que traten datos personales'en el ejercicio de sus funciones piblicas. Porlo tanto, no debe aplicarse,
cuando el ‘tratamiento de los datos personales sea necesario para cumplir una obligacion’ legal aplicable al
responsable o para el cumplimiento de una mision realizada en interés puablico o en el ejercicio de poderes
publicos conferidos al responsable. El derecho del interesado a transmitir o recibir datos personales que lo
conciérnan no debe obligar al responsable a adoptar o mantener sistemas de tratdimiento que sean técnicamente
compatibles. Cuando un conjunto de datos personales determinado concierna a més de un interesado, el derecho
a recibir tales datos se debe entender sin menoscabo de los derechos y libertades de ‘otros interesados de
conformidad con el presente Reglamento. Por otra parte, ese derecho no debe menoscabar el derecho del
interesado a obtener la supresién de los datos personales y las limitaciones de ese derecho recogidas en el
presente Reglamento, y en particular no- debe implicar la supresion de los datos personales concernientes al
interesado que este haya facilitado para fa ejecucién de un contrato, en la medida y durante el tiempo en que los
datos personales sean necesarios para la ejecucion de dicho contrato. El interesado debe tener derecho a que los
datos personales se transmitan directamente de un responsable del tratamiento a otro, cuando sea técnicamente
posible.”

(69) En los casos en que los datos personales puedan ser tratados licitamente porque el tratamiento es necesario para
el cumplimiento de uria mision realizada en interés piblico o en el ¢jercicio de poderes ptiblicos conferidos al
responsable del tratamiento o por miotivos de intereses legitimos del responsable o de un tercero, el interesado
debe, sin”embargo, tener derecho a_oponerse al tratamiento de cualquier dato personal relativo a su situacién
particular. Debe ser el responsable el que demuestre que sus intereses legitimos imperiosos prevalecen sobre los
intereses o los derechos y libertades fundamentales del interesado.

(70)  Si los datos personales son tratados con firies de mercadotecnia directa, el interesado debe tener derecho a
oponerse a dicho tratamiento, inclusive a la elaboracion de perfiles en la medida en que esté relacionada con
dicha mercadotecnia directa, ya sea con respecto a un tratamiento inicial o ulterigr, y ello en cualquier momento
v sin coste alguno. Dicho derecho debe comunicarse explicitamente al interesado y presentarse claramente y al
margen de cualquier otra informacién. : : :
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Articulo 15
Derecho de acceso del interesado

1. . Elinteresado tendrd derecho a obtener del responsable del tratamiento confirmacion de si se estan tratando o no
datos personales que le conciernen y, en tal caso, derecho de acceso a los datos personales y a la siguiente informacion:

a) los fines del tratamiento;
b) las categorias de datos personales de que se trate;

c) los destinatarios o las categorias de destinatarios a los que se comunicaron o serdn comunicados los datos personales,
" en-particular destinatarios-en terceros u organizaciones internacionales;

d) de ser posible, el plazo previsto de conservacion de los datos personalcs o, de no ser posible, los criterios utilizados
para determinar este plazo;

e) la existencia del derecho a solicitar del responsable la rectificacion o supresién de datos personales o la limitacién del
tratamiento de datos personales relativos al interesado, o a oponerse a dicho tratamiento;

f) el derecho a presentar una reclamacion ante una autoridad de control;

g) cuando los datos personales no se hayan obtenido del interesado, cualquier informacién disponible sobre su origen;

h) la existencia de decisiones automatizadas, incluida la elaboracién de perfiles, a que se refiere el articulo 22,
- apartados 1-y-4, y, al menos en tales- casos, informacién significativa- sobre -la-16gica aplicada, asi como la

importancia y las consecuencias previstas de dicho tratamiento para el interesado.

2. Cuando se transfieran datos personales a un tercer pais 0 a una organizacién internacional, el interesado tendrd
derecho a ser informado de las garantias adecuadas en virtud del articulo 46 relativas a la transferencia.

3. El responsable del tratamiento facilitard una copia de los datos personales objeto de tratamiento. El responsable
podré percibir por cualquier otra copia solicitada por el interesado un canon razonable basado en los costes adminis-
trativos. Cuando el interesado presente la solicitud por medios electronicos, y a menos que este solicite que se facilite de
otro modo, la informacién se facilitard en un formato electrénico de uso comin.

4.7 - El derecho a obtener copia mencionado en el apartado 3 no afectard negativamente a.les derechos y libertades de
otros.
Seccion 3
Rectificaciéon y supresion
Articulo 16

Derecho de rectificacion

El interesado tendrd derecho a obtener sin dilacion indebida del responsable del tratamiento la rectificacion de los datos
personales inexactos que le conciernan. Teniendo en cuenta los fines del tratamiento, el interesado tendrd derecho a que
" se completen los datos personales que sean incompletos, inclusive mediante una declaracion adicional.

Articulo 17 : : 2
Derecho de supresion («el derecho al olvido»)

1. El interesado tendrd derecho a obtener sin dilacion indebida del responsable del tratamiento la supresion de los
datos personales que le conciernan, el cual estard obligado a suprimir sin dxlacmn indebida los datos personales cuando
concurra alguna de las circunstancias siguientes:

a) los datos personales ya no sean necesarios en relacxon con los fines para los que fueron recogldos o tratados de otro
modo; -
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el interesado retire el consentimiento en que se basa el tratamiento de conformidad con el articulo 6, apartado 1,
letra a), o el articulo 9, apartado 2, letra a), y este no se base en otro fundamento juridico;

c) el interesado se oponga 11 tratamiento con arreglo al articulo 21, apartado 1, y no prevalezcan otros motivos
legitimos para ¢l tratamiento, o el interesado se oponga al tratamiento con arreglo al articulo 21, apartado 2;

d) los datos personales hayan sido tratados ilicitamente;

‘e) los datos personales deban suprimirse para el cumplimiento de una obligacion legal establecida en el Derecho de la
Unioén o de los Estados miembros que se aplique al responsable del tratamiento;

f) los. datos personales se hayan obtenido en relacion con la oferta de servicios _de la sociedad de la informacion
mencionados en el articulo 8, apartado 1.

2. Cuando haya hecho publicos los datos personales y esté obligado, en virtud de lo dispuesto en el apartado 1, a
suprimir dichos datos, el responsable del tratamiento, teniendo en cuenta la tecnologia disponible y el coste de su
aplicacién, adoptard medidas razonables, incluidas medidas técnicas, con miras a informar a los responsables que estén
tratando los datos personales de la solicitud del interesado de supresién de cualquier enlace a esos datos personales, o
cualquier copia o réplica de los mismos.

3., Los apartados 1y 2 no se aplicardn cuando el tratamiento sea necesario:

a) para ejercer el derecho a Ja libertad de expresion e informaci6n;

b) para el cumplimiento de una obligacién legal que requiera el tratamiento de datos impuesta por el Derecho de la
Unién o de los Estados miembros que se aplique al responsable del tratamiento, o para el cumplimiento de una

mision realizada en interés publico o en el ejercicio de poderes piblicos conferidos al responsable;

c) por razones de interés publico en el dmbito de la salud piblica de conformidad con el articulo 9, apartado 2,
letras h) ¢ i), y apartado 3;

d) con fines de archivo en interés publico, fines de investigacién cientifica o histérica o fines estadisticos, de
conformidad con el articulo 89, apartado 1, en la medida en que el derecho indicado en el apartado 1 pudiera hacex
imposible u obstaculizar gravemente el logro de los objetivos de dicho tratamiento, o

‘e) para la formulacion, el ejercicio o la defensa de reclamaciones.

Articulo 18
Derecho a la limitacién del tratamiento

1. El interesado tendré derecho a obtener del responsable del tratamiento la limitacion del tratamiento de los datos
cuando se cumpla alguna de las condiciones siguientes: -

a) el interesado impugne la exacumd de los datos personales, durante un plazo que permita al responsable verificar la
exactitud de los mismos;

b) el tratamiento sea ilicito y el interesado se oponga a la supresién -de los datos personalés y solicite en su lugar la
limitacion de su uso;

el responsable ya no necesite los datos personales para los ﬁnes del tratamiento, pero el interesado los necesite para

9
la formulacidn, el ejercicio o la defensa de reclamaciones;
d) el interesado se haya opuesto al-tratamiento en virtud del articulo'21, apartado 1, mientras se verifica si los miotivos

legitimos del responsable prevalecen sobre los del interesado.

2. Cuando el tratamiento de datos personales se haya limitado en virtud del apartado 1, dichos datos solo podrin ser
objeto de tratamiento, con excepcnon de su conservacion, con el consentimiento del interesado o para la formulacion, el
ejercicio o la defensa de reclamaciones, o con miras a la proteccién de los derechos de otra persona fisica o juridica o
por razones de interés ptblico importante de la Unién o de un determmado Estado miembro.



	IMG_20171117_0001
	PORTADA Y DEDICATORIA 17 nov
	TESIS 17 nov
	Documento
	Untitled-1
	Untitled-2
	Untitled-3
	Untitled-4
	Untitled-5
	Untitled-6
	Untitled-7
	Untitled-8
	Untitled-9
	Untitled-10
	Untitled-11
	Untitled-12
	Untitled-13
	Untitled-14
	Untitled-15
	Untitled-16
	Untitled-17
	Untitled-18
	Untitled-19
	Untitled-20
	Untitled-21
	Untitled-22
	Untitled-23
	Untitled-24
	Untitled-25
	Untitled-26
	Untitled-27
	Untitled-28
	Untitled-29
	Untitled-30
	Untitled-31
	Untitled-32
	Untitled-33
	Untitled-34
	Untitled-35
	Untitled-36
	Untitled-37
	Untitled-38
	Untitled-39
	Untitled-40
	Untitled-41


