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RESUMEN

La Automatica es una ciencia lo cual estudia la automatizacion y sus aplicaciones tales como
aquellas que tienen un fin de reducir y eliminar la intervencion humana en un proceso de
produccion industrial.

Es aqui donde un sistema SCADA (Supervisory Control and Data Acquisition) entra en el
proyecto ya que permite la adquisicion de datos a través de los diferentes procesos en un
entorno industrial lo cual permite el control y la supervision de forma local o remota en
tiempo real para proporcionar a los operadores una vision completa del proceso,
permitiéndoles tomar decisiones informadas y controlar el sistema de manera mas eficaz.

La tesis elaborada en este documento plantea el diseno de un sistema SCADA basado en el
monitoreo de datos a través del software de GRAFANA mediante un PLC S7 1215C
DC/DC/DC a través de un proceso industrial disefiado en Factory 10 el cual a través de su
entorno se utilizé para el control y la supervision del proceso industrial mediante diferentes
dispositivos tales como computadores, pantallas y dispositivos moviles.
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CAPITULOI:

INTRODUCCION



Introduccion

A nivel mundial, el sector industrial desempefia un papel mas importante, ya que genera
innovacion, crecimiento y desarrollo social constante. Por lo que cada vez la competencia es
mayor en la cual las empresas demandan productos de alta calidad con un tiempo de
produccion menor. Y solo aquellos proyectos que sean eficientes seran capaces de ser
competitivos y revolucionar los sistemas de produccion conforme lo demanda la industria
4.0 que a través de la implementacion de tecnologias avanzadas como lo es la automatizacion,
el internet industrial de las cosas (IIOT) y el andlisis de datos, permite a las empresas el
desarrollo de un conjunto de posibilidades para la supervision y el control de las plantas de
produccion y asi poder optimizar procesos, reducir costos y aumentar la eficiencia.

En este entorno, la importancia de un sistema SCADA (Supervisory Control and Data
Acquisition) desempefia un papel crucial al adaptarse a cualquiera de las necesidades en las
empresas para supervisar y controlar el funcionamiento de instalaciones remotas a través de
la recopilacion, transmision y analisis de datos en tiempo real.

El proyecto de tesis radica en optimizar el monitoreo de las variables del sistema SCADA
utilizando un software de visualizacion y analisis de datos como lo es Grafana, con el objetivo
de sustituir o complementar el software y hardware que se utilizan cominmente en los
sistemas SCADA para dicha tarea. Ademas, Grafana maneja un ambiente de codigo abierto
que permite adaptarse a cualquier entorno sin importar la marca de los dispositivos
involucrados en la parte operativa.

En cuanto a la estructura del sistema SCADA desarrollado, se utilizo un PLC (Controlador
Loégico Programable) de la marca SIEMENS que es el encargado de controlar todo el proceso
industrial, tomando los datos que seran monitoreados en tiempo real utilizando diferentes
protocolos de comunicacion de acuerdo con los dispositivos y programas empleados.



Justificacion

El internet industrial de las cosas juega un papel importante dado que, a través de la
interconexion de dispositivos, sistemas y entornos industriales, su infraestructura permite la
recopilacion y el intercambio de datos a nivel industrial. Por otra parte, la supervision y el
control desempefian un gran papel en la optimizacion de procesos industriales. Sin embargo,
la tecnologia evoluciona constantemente y eso exige que los sistemas SCADA sean mas
flexibles, mas sofisticados y menos costosos, es aqui en donde entra GRAFANA y juega un
papel muy importante.

Uno de los equipos mas importantes en la automatizacién de procesos industriales son las
HMI (Human Machine Interface), que constituyen la interacciéon entre la maquina y el
hombre a través de una interfaz, los cuales son muy utilizados para monitorear los datos en
tiempo real de la implementacion de cualquier proyecto. Sin embargo, las pequefias y
medianas empresas no cuentan con suficientes fondos de inversion para comprar dichos
equipos e invertir en el software necesario, ya que suelen ser muy costosos, es por eso que al
utilizar Grafana reducira notablemente el costo del proyecto sin la necesidad de una gran
inversion puesto que al ser codigo abierto facilitara el uso de licencias.

Por otra parte, la industria moderna depende mucho de la eficiencia operativa, por lo cual la
toma de decisiones basadas en datos es importante para reducir costos operativos, costos de
mantenimiento y maximizar la productividad. Al igual que este proyecto estd abierto a
cualquier proceso industrial, pero para la monitorizacion de datos se empleard un entorno en
el software de Factory 10.

Por ultimo, el acceso remoto es sumamente importante en la industria, especificamente en la
operacion, la supervision y casos de emergencia de procesos industriales, permite que los
ingenieros y los operadores puedan acceder a los datos en tiempo real desde ubicaciones
remotas, lo cual facilita la detencion temprana de problemas en equipos, maquinaria y
mantenimiento preventivo lo cual ayuda a reducir el tiempo de inactividad no planificado y
a prolongar la vida util de los componentes.

Considerando lo escrito anteriormente, la justificacion de este proyecto es disefiar un sistema
SCADA el cual le permita a las pequefias y medianas empresas monitorear y controlar sus
procesos industriales a un menor costo.



Objetivos

General:

Disefiar un sistema SCADA mediante el software de GRAFANA para monitorear un proceso
Industrial desarrollado en Factory IO empleando un Variador de Frecuencia que estard
controlado por un PLC fisico S7-1215C con la finalidad de optimizar los recursos de una
pequefia o mediana empresa, mejorar su eficiencia operativa y permitir un acceso remoto al
proceso.

Especificos:

1. Disenar un sistema SCADA para controlar y monitorear un proceso industrial a través
de Grafana utilizando un PLC S7 1215 C DC/DC/DC y un variador de frecuencia
Power Flex 4.

2. Implementar una red de comunicacion industrial entre un PLC S7-1215C DC/DC/DC
y un variador de frecuencia Power Flex 4 utilizando el protocolo de comunicacion
industrial Modbus para el envio de datos a la nube.

3. Implementar el sistema SCADA utilizando diferentes dispositivos conectados
simultdneamente a la red de comunicacion industrial, que proporcione ayuda al
usuario y también sea controlado mediante acceso remoto.

4. Permitir la obtencion de datos del proceso industrial en lapsos definidos de tiempo
para el estudio y toma de decisiones que mejoren los procesos industriales de las
pequeiias y medianas industrias.



Alcance

Teniendo presente que el objetivo general de este proyecto es el disefio de un sistema SCADA
para el monitoreo de un proceso industrial en un area de aplicacion enfocada a las pequenas
y medianas empresas que no cuentan con los recursos econémicos suficientes para invertir
en software y hardware.

La implementacién del proyecto se ejemplifica en el entorno del software de Factory 10
mediante el desarrollo de un escenario similar al de una pequefia o mediana empresa para la
supervision, es necesario que el sistema SCADA tiene la capacidad de adaptacion y
escalabilidad para ser aplicado en diversos procesos industriales.

En este proyecto se estudiaran conceptos técnicos, procedimientos y configuraciones que
seran necesarias para comprender la metodologia a seguir. Sin embargo, la implementacion
de las redes industriales necesita aplicar técnicas para su proteccion, las cuales para este
proyecto no se tomaran en cuenta.



CAPITULO II:

MARCO TEORICO



2.1 Automatizacion Industrial

De acuerdo con el libro Introduccion a la a Automatizacion Industrial de los autores Alberto
Brunete, Pablo San Segundo y Rebeca Herrero: La automatizacion industrial se define
como la aplicacion de la automatica a un proceso o a un dispositivo industrial.

Los objetivos de la automatizacion son:
e Incrementar la productividad y flexibilizar las herramientas
e Producir con calidad constante
e Dedicar a los humanos tareas creativas

Por otra parte, la automatizacion industrial ha transformado de manera significativa a los
procesos de manufactura y produccién permitiendo una mayor eficiencia y precision en
las operaciones industriales.

Segun el libro de Groover (2007), la automatizacion industrial se refiere al “uso de
sistemas de control, como computadoras o robots, y tecnologias de informacion para
manejar procesos y maquinaria en una industria, reemplazando asi el trabajo humano en
la mayoria de las tareas” (p.1)

La automatizacion industrial ha evolucionado la produccion y la manufactura en los
procesos industriales para proporcionar innovacion a la industria. Sin embargo, presenta
grandes desafios a medida que la tecnologia avanza y se integra con la 11OT para
transformar la industria y los proyectos sean mas adaptables e inteligentes ajustandose a
diversas necesidades.

2.11 Grados de la automatizacion industrial

De acuerdo con la informacion obtenida de Barrientos A. y Gambao (2014) la automatizacion
estd dividida en 2 ramas:

Automatizacion rigida: es aquella en la que la secuencia de las operaciones esta fijada por
la configuracion de los equipos utilizados. La automatizacion rigida suele ser rentable en la
produccion de grandes series de productos iguales y se suele asociar a una distribucion basada
en el producto.

Automatizacion flexible: también denominada programable, permite cambiar el producto
fabricado mediante un cambio en las ordenes de control del sistema, pero con alteraciones
minimas o nulas en el sistema de fabricacion.



2.12 La piramide de la automatizacion

Segun el libro de Barrientos A. y Gambao (2014) la piramide de la automatizacion es una
representacion de los diferentes niveles de automatizacion en una fabrica y esta dividida de
la siguiente manera:

e Nivel 1: Barrientos A. y Gambao (2014). Incluye a los actuadores, sensores y otros
elementos de hardware que forman una maquina como también hace énfasis a que en
este nivel se adquieren datos del proceso.

e Nivel 2: Esta formado por las maquinas individuales que intervienen en el proceso
productivo. En este nivel estan los controladores logicos programables, los sistemas
de control numérico, los robots industriales, las computadoras industriales, los que se
conocen como controladores de maquinas.

4. Operacion /

Planificacion

& _ 3. Supervision

) 6°\°
Y
O
¢

" us/ ms 1. Campo / Proceso Sensores y actuadores

Figura 2.1. Barrientos, Ay Gambao. (2014). La piramide de la automatizacion.

e Nivel 3: En este nivel se encuentran los sistemas de control de supervision y
adquisicion de datos (SCADA) asi como los HMI. En esta capa los datos se
supervisan a través de interfaces de usuario y se almacenan en bases de datos.

e Nivel 4: FEl conocido nivel de operacion o de planificaciéon ya que en este se
monitoriza todo el proceso de fabricacion en una planta o fabrica que va desde la
materia prima hasta el producto concluido.

e Nivel 5: Por ultimo, la cima de nivel conocida como el nivel de gestion es muy
importante, ya que aqui la alta direccion de la empresa controla y controla sus
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operaciones usando la tecnologia de los niveles anteriores. Esto permite a la empresa
monitorear todos los niveles del negocio.

2.2 Sistemas SCADA

Los sistemas SCADA son de suma importancia para la supervision y control de procesos
industriales a pequena y a gran escala, mismos que permiten la recopilacion y analisis de
datos en tiempo real de diferentes procesos, lo que facilita la toma de decisiones informadas
y respaldadas para mejorar el proceso industrial en diferentes entornos.

SCADA es el acronimo de Supervisory Control and Data Acquisition. De acuerdo con Penin
(2012) un sistema SCADA se refiere a un software que posibilita la supervision y adquisicion
de datos de forma remota de cualquier proceso industrial. Ademas, debe posibilitar el control
de dicho proceso.

Para disefiar un sistema SCADA, hay que considerar aspectos como la economia, la
accesibilidad, el mantenimiento, la flexibilidad y el mantenimiento.

Los sistemas SCADA permitiran:

¢ El monitoreo continuo y en tiempo real de los procesos industriales. Lo cual ayudara
a detectar problemas o fallas dentro del proceso y asi poder responder rapidamente
para resolver las diferentes anomalias.

e Automatizar el control de diversos procesos

e La gestion eficiente de recursos y materias primas contribuyendo a la reduccion de
costos operativos y a un uso mas sostenible de los mismos.

e Los datos histéricos y en tiempo real recopilados por el sistema permitiran
implementar mejoras, tendencias y optimizar el rendimiento del sistema.

e El acceso remoto permitird que los operadores puedan supervisar y controlar los
procesos desde cualquier punto, mejorando la flexibilidad y la capacidad de
respuesta.

e Podrén integrarse con otros sistemas de gestion al igual que pueden escalar conforme
al crecimiento de las operaciones.

e El control preciso y continuo del proceso garantizara que los productos cumplan con
los estandares de calidad, mejorando la satisfaccion del cliente.



e Alertas visuales en caso de fallas.

e (arantizar la seguridad y acceso del sistema restringiendo aspectos de configuracion,
control, edicion, y supervision a usuarios no autorizados, incluso de ser necesario a
cuartos de control.

Un sistema SCADA debe de ser escalable para asi poder garantizar un correcto
funcionamiento. Sin embargo, si el volumen de datos aumenta se pueden presentar
problemas entorno al trafico de datos ya que solo pasaria por un mismo punto, es por
eso que al ser escalable puede estar en diferentes servidores a la vez.

Servidor
Moédem
[ —- o
Sistema de Base de Conexién
Supervisién Ethernet datos Wifi

RTU/PLC

Sensores/
Actuadores

HMI

Figura 2.2. Noblejas, D. (septiembre 2021). ;Qué es un SCADA?
Control de supervisién y adquisicién de datos. Nunsys. https://www.nunsys.com/scada/

2.21 Componentes de un sistema SCADA:

Un sistema SCADA se compone de diferentes modulos basicos los cuales son los siguientes:

e Alarmas y Eventos: Permiten al usuario operador ser alertado de errores o eventos
inesperados del proceso industrial.
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e Comunicaciones: Corresponde al software y hardware encargado de gestionar y
controlar las comunicaciones.

o Interfaz grafica: representa el dashboard y las multiples pantallas de visualizacion y
monitoreo de datos mediante multiples imagenes.

e Tendencias: Permite representar la evolucion y cambios en las variables de
supervision del sistema.

e Registro: Comprende funciones de almacenamiento temporal de datos de
supervision y control del proceso.

e Configuracion: Define el entorno y las necesidades del proceso.

2.22 Arquitectura y funcionamiento general de un sistema
SCADA.

1. Nivel de Campo:
e Sensores y actuadores
e Controladores Logicos Programables (PLCs)
e Unidades Terminales Remotas (RTUs)

2. Nivel de Comunicacion
e Redes de Comunicacion
e Protocolos de comunicacion

3. Nivel Empresarial
e Integracion con Sistemas Empresariales

2.3 Tecnologia Operativa

La tecnologia operativa hace énfasis al hardware y software que detecta o causa cambios
mediante el monitoreo y el control de sistemas industriales. Se centra en la administracion y
control de sistemas de infraestructura fisica como maquinaria, redes eléctricas entre otros.
Su funcion principal es la recopilacion de datos en tiempo real para la supervision de los
mismos y asi detectar anomalias.
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2.31 Controlador Logico Programable (PLC)

Se entiende por Controlador Logico Programable (PLC), a toda méaquina electrénica disefiada
para controlar en tiempo real y en un medio industrial procesos secuenciales.

El proyecto utiliza un PLC de la marca SIEMENS S7 1215¢ DC/DC/DC el cual segin su
manual: “ofrece la flexibilidad y potencia necesarias para controlar una gran variedad de
dispositivos para las distintas necesidades de automatizacion. Gracias a su diseflo compacto,
configuracion flexible y amplio juego de instrucciones” (p. 25).

SIEMENS

Figura 2.3. PLC s7 1215C DC/DC/DC.

Funciones basicas del PLC

e Ladeteccion: lectura de la sefial de los sensores distribuidos por el sistema de
fabricacion

e El mando: elabora y envia las acciones al sistema mediante los actuadores y
preactuadores.

e El dialogo hombre-maquina: mantener un dialogo con los operarios de
produccion obedeciendo sus consignas e informando el estado del proceso.
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e La programacion: para introducir, elaborar y cambiar el programa de
aplicacion del PLC, el lenguaje de programacion debe permitir modificar el
programa incluso cuando el PLC se encuentra controlando el proceso
industrial.

2.32 Variador de frecuencia PowerFlex 4

El variador de frecuencia PowerFlex 4 es un dispositivo utilizado para controlar la velocidad
y funcionamiento de motores eléctricos.

Es fabricado por Allen Bradley, una marca de Rockwell Automation.

El PowerFlex 4 permite una amplia gama de control sobre la velocidad, la aceleracion, la
declaracion y otros parametros del motor. Algunas caracteristicas de este variador incluyen:

—_— .
Figura 2.4. Variador de Frecuencia PowerFlex 4.

Caracteristicas del variador de frecuencia PowerFlex 4:
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Cat No. 22A-V2P3N104 SERIES A
; 'zv: /UL Open-Type with top cover removed (rated -10°C to 50°C Ambient)
P30/ NEMA 1 uJL.'ype 1 with top cover and optiona | conduit box kit

Insta led (rated-10°C 1o 40°C Ambwent) Refer to user manual

Motor ating: .4kW/0.5H

Input: 1 Phase,100-120V, 48-63Hz LISTED
AC Voltage Range: 90-132 IND. CONT. ED.

Amps: 9.0

3KAD
utput: ase, 0- Z

AC Voltage Range: 0 - 230

Continuous Amps: 2.3

60 Sec Ovid Amps: 3.45 &

SHORT CIRCUIT CURRENT: 100KA

POWER TERMINAL WIRE: W?:Uzzgrlo% 3351'1139
Use 75°C Cu Wire SN
3.3 mm?- 0.8 mm*(12-18 AWG)

N223

Torque 1.96 Nm(17.4n-Bs )

@ Allen-Bradley o= e

Figura 2.5. Tabla de Datos del VFD PowerFlex 4.

1. Rango de Potencia: El rango de potencia estd disponible para soportar motores de
0.4 Kw o 0.5HP.

2. Voltaje de Entrada: Por estrategia se ocupo el modelo monofasico que va de 100-
120 V AC.

3. Frecuencia de Salida: La frecuencia de salida que proporciona este variador va de
0 a 240 Hz.

4. Voltaje de Salida: El variador ofrece un voltaje de salida que va de 0 — 230 V

5. Control del Motor: Cuenta con la capacidad de un control V/Hz escalado como
también algoritmos para un rendimiento optimo

6. Interfaz y Programacion: El variador de frecuencia PowerFlex 4 incluye una
interfaz que permite al usuario una programacién sencilla de pardmetros
configurables.

7. Tamafio Compacto: Su disefio permite una facil instalacion en espacios reducidos.

8. Funciones de Proteccion: Cuenta con proteccion en contra de la sobrecarga del
motor.

9. Comunicaciones: Contiene opciones de comunicacidon para conectarse a través de
redes industriales tales como DeviceNet y Modbus RTU.

10. Cumplimiento de Normas: Cumple con multiples estdndares internacionales de
seguridad y compatibilidad electromagnética.

El modulo de control del variador de frecuencia ejecuta todas las funciones por medio de un
microprocesador que gestiona las rampas de aceleracién y deceleracion, los limites de
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velocidad, los limites de corriente y otros datos de configuracion que se definen utilizando el
teclado integrado o mediante un dispositivo remoto como un PLC.

Ventajas de utilizar el variador de frecuencia PowerFlex 4:

La implementacion de un variador de frecuencia en un motor eléctrico tiene las siguientes
ventajas:

e Disminucién en el consumo energético del motor.

e Prologar la vida util de la maquinaria.

e [Evita el alto consumo energético al iniciar el proceso de una maquina.

e Aumenta la precision de control en diversos dispositivos como ventiladores,
compresores etc.

e Disminuye los costos de mantenimiento y reparacion de dispositivos.
e Reduccion de estrés mecanico.

e Reduccién de dafio por cambios bruscos en cargar, pesos, flujos, etc.

Aplicaciones de los variadores de frecuencia Power Flex4:

e Los variadores de frecuencia o de velocidad tienen una amplia gama de aplicaciones
industriales, por ejemplo:

e Bombas centrifugas: en este caso los variadores permiten un control ya sea de caudal
determinado, de presion constante o de volumen variable.

e Ventiladores de aire acondicionado: aqui permite grandes ahorros de energia; se
utilizan en extractores de aire, control de presurizacion, torres de enfriamiento, etc.

e Cintas o correas transportadoras: especialmente en el caso de procesos industriales
donde las cintas llevan elementos que deben coordinarse con otras maquinarias.

e Extrusoras y prensas de tornillo: reemplazan sistemas hidraulicos tradicionales
proporcionando una variacién amplia de velocidad y control de torque.
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e Separadores centrifugos: realizan un arranque suave y progresivo de la centrifuga
evitando picos de corriente y velocidades de resonancia del sistema.

e Ascensores: permiten un arranque y parada suave del ascensor, pero manteniendo el
torque, evitando que sufra movimientos bruscos.

2.4 Factory 10

Factory 10 fue de vital importancia para desarrollar el proyecto ya que permitid crear y
gestionar una fabrica con diferentes procesos industriales a través de su simulacion en 3D
Es compatible con diferentes marcas y modelos de PLCs que en este caso al utilizar un PLC
s7 1200 de la marca SIEMENS se pudo conectar al software de Factory 1O.

Al desarrollar un entorno grafico se pudo implementar el desarrollo de un entorno industrial
de una pequenia o mediana empresa para asi cumplir con el objetivo general de la tesis.

2.5 Protocolos de Comunicacion

Los protocolos de comunicacion son estandares que facilitan la transmision de datos entre
dispositivos de control y supervision en entornos industriales. Estos protocolos son
fundamentales para asegurar la eficiencia en la automatizacion de procesos.

2.51 Modbus

Modbus es un protocolo de comunicacion serial desarrollado y publicado en el mercado
industrial por Modicon en 1979. En su origen el uso de comunicacion Modbus estaba
direccionado exclusivamente al mando de los controladores logicos programables de
Modicon. Modbus es el protocolo de comunicacion mas utilizado en entornos industriales,
sistemas de monitorizacion y telecontrol. La trama del protocolo Modbus se basa en la
transmision de informacion entre varios dispositivos electronicos conectados a un mismo bus
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de datos. Existiendo un solo dispositivo maestro (Master) y varios dispositivos esclavos
(Slaves) conectados en red.

El protocolo Modbus es sumamente importante para el proyecto ya que es un protocolo de
comunicacion industrial de codigo abierto el cual esta basado en el principio Maestro-
Esclavo o Cliente-Servidor.

Maestro
_="
B —
MODBUS
| B B | B B B B
Esclavo 1 Esclavo 2 Esclavo 3 Esclavo 247

Figura 2.6. Ejemplo de una red Modbus.

Modelo OSI para el protocolo Modbus

El modelo de referencia OSI (Open Systems Interconnection) agrupa funciones de
comunicacion en siete niveles de proceso, mediante el cual los datos se empaquetan y se
transmiten desde una aplicacion emisora, viajando a través de medios fisicos hasta llegar a
una aplicacion receptora. Es importante mencionar cuales son estos niveles ya que determina
un panorama general en el cual se describen todas las capas. Y asi determinar en que capa se
encuentra modbus.

1. Capa Fisica: Esta capa toma los datos de la capa de enlace y los convierte en sefiales
logicas (1 y 0) que serdn transmitidas a través de medios como el aire, cobre y el
vacio.

2. Capa de Enlace: Facilita la comunicacion entre dispositivos en una red local (LAN)

mediante la conversion de datos en tramas y el uso de direcciones fisicas del
hardware.
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3. Capa Red: Gestiona las direcciones y de hardware para determinar la ruta de envio
de paquetes de un dispositivo a otro, asegurando que los paquetes lleguen al destino
correcto.

4. Capa Transporte: Permite intercambiar datos entre sistemas finales, dividiendo el
mensaje en varios fragmentos. El servicio de transporte puede ser orientado o no
orientado a conexion, tomando en cuenta la unidad de transferencia maxima (MTU).

5. Capa de Sesion: Establece, gestiona y finaliza las sesiones de comunicacion
necesarias para la transmision de datos, asegurando el control de inicio y fin de las
mimas.

6. Capa de Presentacion: Define el formato de los datos que se van a intercambiar
entre las aplicaciones ofreciendo un conjunto de servicios para la transformacion de
estos.

7. Capa de Aplicacion: Proporciona funciones y establece comunicaciones con las
capas anteriores, definiendo los servicios que el dispositivo final necesitara para
utilizar los datos segun los requerimientos del usuario final.

Existen dos variantes del protocolo Modbus: ASCII y RTU; siendo este ultimo escogido para
las aplicaciones industriales por su eficiencia al ocupar un menor tiempo en el medio de
transmision y recepcion. La modalidad ASCII basicamente usa caracteres ASCII para la
codificacion de sus mensajes con caracteres especiales al final de la trama, permitiendo al
dispositivo conocer con certeza el final de esta, con esto se evita hacer vigilancia a las tramas
con el uso de temporizadores. Esta modalidad es menos eficiente que RTU.

2.52 RS-485

Es un estandar de comunicaciones en bus para la capa fisica del modelo OSI y define las
caracteristicas eléctricas de los transmisores y receptores.

La transmision es serial y asincrona, lo cual quiere decir que los bits se van transmitiendo
uno detrés de otro y sin una sefial que sincronice al transmisor y al receptor. El medio fisico
es un par trenzado (A, B) que admite hasta 256 estaciones. La comunicacion es semiduplex
y se pueden cubrir hasta 1200 metros con un mismo bus sin pérdida de informacion gracias
a la transmision diferencial que cancela gran cantidad de ruido.

Las velocidades de transmision oscilan entre los 300 y 19200 bit/s.
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2.53 Comunicacion HTTP

HTTP (Protocolo de Transferencia de Hipertexto) es el pilar fundamental para la transmision
de datos en la World Wide Web.

Este protocolo permite la peticion de datos y recursos que funciona a través de la capa de
aplicacion del modelo OSI para poder permitir la comunicacion entre un cliente y un servidor
ya que principalmente su arquitectura se basa en ese modelo en donde el cliente envia
solicitudes y el servidor responde con los recursos solicitados.

2.6 Node-RED

Node-RED es una innovadora herramienta que representa el desarrollo basado en flujos,
disefiada para la integracion de dispositivos, servicios y aplicaciones dentro ambito del
Internet de las Cosas (IoT). La cual fue desarrollada por IBM en 2013, Node-RED esta
fundamentada sobre Node.js, lo que le permite funcionar de manera eficiente en diversas
plataformas y arquitecturas.

Un punto para considerar es la caracteristica mas sobresaliente de Node-RED, su interfaz
grafica la cual basada en web, permite a los usuarios crear aplicaciones mediante la simple
accion de arrastrar y soltar nodos que representan diferentes funcionalidades. Estos nodos se
conectan para formar flujos que definen como se procesan y transfieren los datos. Esta
metodologia esquematiza el desarrollo de aplicaciones complejas, ya que minimiza la
necesidad de escribir codigo detallado.
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2.7 Tecnologias de la Informacion

Las tecnologias de la informacién son sistemas electronicos o tecnologicos que nos permiten
intercambiar, transmitir y almacenar datos los cuales son esenciales para el desarrollo de
proyectos como el que se hizo en esta tesis y para la sociedad en general.

2.71 Grafana

Grafana fue la interfaz de este proyecto es una herramienta de codigo abierto que ayudo a
visualizar todos los datos y las variables principales del proceso industrial simulado en
Factory IO.

Su aplicacién abarca el monitoreo de sistemas, redes y aplicaciones, permitiendo a los
usuarios crear, compartir y analizar graficos de manera dinamica y eficiente.

e Paneles (Dashboards): Composicion de graficos, tablas y otros elementos visuales
que permiten a los usuarios ver y analizar datos de multiples fuentes en una sola
interfaz.

e Fuentes de Datos (Data Sources): Origenes de datos que Grafana puede intercalarse
entre si para extraer informacion. Esto contiene bases de datos, servicios de

monitoreo, y APIs.

e Alertas: Sistema de notificaciones configurables que avisan a los usuarios sobre
condiciones especificas en los datos, ayudando a la deteccion temprana de problemas.

2.72 InfluxDB

Fue el puente entre Node-RED y Grafana ya que al ser una base de datos su utilidad en el
proyecto fue para almacenar y analizar los datos y darles seguimiento a través de reportes y
tablas de datos del proceso industrial.

Se caracteriza por manejar grandes volimenes de datos a través de marcas de tiempo que
pueden variar desde dias hasta meses.

A través de la creacion de “buckets” InfluxDB permite dar de alta cualquier proceso
industrial como también todas las variables que se encuentran en el mismo.

20



CAPITULO III:

SISTEMA SCADA
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En este proyecto se desarrolla un sistema SCADA para un proceso que emula a una pequeia
y mediana empresa, y que estd conformado por dos tecnologias:

La tecnologia operativa que consiste en todo el hardware y software que controla el
desempefio del proceso y de donde se recopilaran todos los datos y variables a ser
monitoreados, y la tecnologia de la informacion que es la base de datos y la visualizacion en
Grafana.

Ambas tecnologias seran enlazadas mediante el puente virtual que creara el software Node-
RED vy las interconectard a la aplicacion Telegram para permitir el control remoto del
proceso.

A continuacion, se presentara el procedimiento y los resultados obtenidos para cumplir la
tarea mencionada en el parrafo anterior, comenzando con la tecnologia operativa.

3.1 Proceso industrial en Factory I/O

A través del simulador Factory I/O se disefiaron tres etapas interconectadas con elementos
de campo muy comunes (sensores y actuadores) para cumplir una tarea sencilla. Este
software permitio conectarse con un PLC fisico (S7-1215C) para programar el control del
proceso y del variador de frecuencia.

El proceso contiene un total de 26 sefiales de entrada para el PLC, 24 son de tipo booleano y
2 de tipo analdgico (flujo y nivel del tanque de agua). Por parte de las salidas, son un total de
21 salidas discretas y 2 salidas analogicas (valvulas de llenado y vaciado del tanque de agua).
En el Anexo 1 se muestra la lista de todas las sefiales del proceso y su descripcion, asi como
en la figura 3.1 se aprecian sus conexiones al PLC S7-1215C.

SENSORS ACTUATORS

AW30 (NT)
AWIE2 (NT)

Figura 3.1. Sensores y actuadores conectados al PLC por medio de Factory IO.
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En la figura 3.2 se aprecia una vista general del proceso industrial disefiado, estd conformado
por tres subprocesos sincronizados entre si:

a) Paletizado.

b) Elevador.

¢) Tanque de suministro de agua.

Figura 3.2. Proceso industrial disefiado en Factory I/O.

La tarea principal del proceso es mantener el suministro de agua en un nivel mayor al 10%
mediante el llenado del tanque cuando sea requerido a lo largo del tiempo, ya que mientras
el sistema esté en marcha se consume el liquido. Por otro lado, el proceso de paletizado se
encarga de apilar seis cajas pequefas sobre un palet que después sera transportado hasta un
elevador que lo llevard a la seccion de entrega. El arranque, el paro, el reinicio y el paro de
emergencia del proceso industrial se controla mediante un modo manual, es decir, mediante
botones ubicados en un tablero dentro de Factory I/O como se muestra en la figura 3.3; y un
modo automatico, que permite al sistema ser controlado de manera remota por medio de la
aplicacion Telegram.
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Figura 3.3. Tablero de control del proceso industrial.

3.11Paletizado

Como se muestra en la figura 3.4 y 3.5 Este subproceso contiene un generador automatico de
cajas y palets sobre una cinta transportadora y un transportador de rodillos motorizados
respectivamente. Por la parte inferior, los palets deben ser llevados por el transportador hacia
un elevador que los subird y colocara debajo de una compuerta automatica. Por la parte
superior, las cajas son movidas por la cinta transportadora hasta la superficie de un piston
que las empujara hacia la compuerta automatica, donde otros dos pistones las comprimiran
tratando de acomodarlas, de modo que cuando la compuerta se abra en el momento adecuado,
las cajas reposen sobre el palet que espera debajo; y el elevador con el palet cargado, debera
descender y transportarlo hacia los rodillos motorizados que se dirigen al elevador de la
siguiente etapa, mientras la compuerta se cierra, el elevador se vuelve a cargar con un palet
vacio y el proceso reinicia el ciclo.

Figura 3.4. Subproceso de paletizado (vista frontl).
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Figura 3.5. Subproceso de paletizado (vista posterior).

Las cajas apiladas sobre cada palet se acomodan formando dos columnas con tres cajas cada
una, dando un total de seis cajas por cada palet. Para lograr esto, se requiere activar un brazo
metalico que se encuentra sobre la cinta transportadora y que funciona como obstaculo a cada
caja para que, al chocar con él cambie su posicion de vertical a horizontal tal y como se ve
en la figura 3.6.

Figura 3.6. Acomodo de las seis cajas sobre un palet.
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Para lograr el todo cometido que se menciona en los parrafos anteriores, al final de la cinta
transportadora se encuentra un sensor fotoeléctrico difuso que envia un pulso positivo cada
que una caja pasa frente a ¢€l, asi que esta sefal es usada para saber que después de que han
pasado seis cajas y el palet cargado ha descendido, el ciclo se ha completado y se debe
reiniciar, de igual manera, sirve para detener la cinta y que no permita que las cajas contintien
avanzando mientras el piston que las empuja hacia la compuerta estd extendido como expone
la figura 3.7

Figura 3.7. Organizado de cajas para el paletizado.

3.12 Elevador

Este es el segundo subproceso del sistema, la figura 3.8 muestra un elevador sencillo que en
su cabina transporta el palet cargado con las seis cajas desde su limite inferior hasta su limite
superior. Para hacer llegar el palet cargado al elevador, existe un transportador de rodillos
motorizados que conecta la etapa de paletizado con la cabina del elevador, de modo que
cuando el palet cargado termina de descender, el transportador se activa hasta que el palet
ingresa en la cabina y una vez adentro, el elevador entra en marcha subiendo hasta llegar a
su limite superior, en donde hay otro transportador de rodillos que permitira retirar el palet
de la cabina y llevarlo a la rampa de entrega, una vez que la cabina est4 vacia, el elevador
desciende para reiniciar el ciclo con el siguiente palet que estd abajo esperando a entrar.
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Figura 3.8. Subproceso del elevador.

3.13 Modbus RTU

Para ir mas alla de la simulacion, se utiliza un motor trifisico controlado por el variador de
frecuencia PowerFlex4 para que replique fisicamente el comportamiento del elevador en
Factory I/O, es decir, el variador de frecuencia se pondra en marcha el motor cada vez que el
elevador del simulador suba o baje, girando en sentido horario o antihorario, respectivamente.
El programa esta adaptado para que las mismas salidas -bajo sus condiciones dadas por los
sensores- que controlan el movimiento del elevador en el simulador, controlen al mismo
tiempo el arranque, el paro, el cambio de giro y la velocidad del variador.

Figura 3.9. Variador de frecuencia PowerFlex4 dentro del subproceso del elevador.
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Debido a que Factory I/O no permite simular protocolos de redes industriales, la
comunicacion entre el PLC y el variador de frecuencia PowerFlex4 es de forma fisica
mediante el protocolo Modbus RTU, tal como se muestra en la figura 3.9. Por consiguiente,
la programacion del protocolo Modbus RTU se realiza en una funcion aparte del PLC
haciendo uso de los bloques de comunicaciéon Modbus Master que ofrece TIA Portal.

3.14 Tanque de suministro de agua

El tercer subproceso se muestra en la figura 3.10. Esta conformado por un tanque de agua,
que simulard el suministro del liquido a la planta. El funcionamiento del tanque de agua
comienza cuando inicia el sistema. Cuando se inicializa la simulacién el tanque comienza a
llenarse por medio de una bomba ubicada en la parte superior del mismo con las condiciones
de vacio (la condicion anterior no sucede en un proceso industrial real). Inmediatamente
después de llegar a un nivel determinado, la valvula de vaciado se abre simulando el consumo
de agua, mientras se continlia llenando hasta llegar al nivel méximo, una vez ahi, la bomba
de llenado se apaga, y el consumo persiste, y al llegar al nivel minimo, el ciclo se reinicia.
Esto se logra con dos sensores capacitivos ubicados sobre la superficie externa del tanque
(minimo y maximo) que permitiran detectar el liquido en su interior y con ello tomar las
decisiones correspondientes.

Figura 3.10. Subproceso del tanque de suministro de agua.

3.2 Programacion del PLC

El PLC fisico contiene y ejecuta el programa del proceso industrial de acuerdo con la logica
de cada etapa descrita en la seccion anterior. El entorno de programacion usado es TIA Portal
V14 y cada segmento del bloque de organizacion principal [Main (OB1)] contiene una
funcién que sigue al diagrama de flujo que se muestra en la figura 3.11.
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» INICIO )

Conectar con
Factory I/O

v

Leer entradas
del PLC

v

Conectar PLC
con VFD

v

Modbus
RTU

|
DB_INICIO.MANUAL =1 " (Selector en o—p DB_INICIO.AUTO =1
DB_INICIO.AUTO =0 manual? DB_INICIO.MANUAL =0

(Paro de .
emergencia?
NO

{Botén de res

v presionado?
sl
WMarcha desde’ NO
Telegram?
No

Recopilar datos

Reiniciar todas las Encender faro de PARAR TODOS LOS
variables a cero > advertencia PROCESOS
DB_INICIO.EnParo = 1 Encender luz
DB_INICIO.EnMarcha = 0 roja
7

a enviar al
SCADA

Encender luz
— DB_INICIO.EnMarcha = 1 verde
DB_INICIO.EnParo = 0
Tanque
Paletizado
Escribir salidas
del PLC Elevador

Figura 3.11. Diagrama de flujo del bloque de organizacién Main (OB1) del proceso industrial.

Los bloques de proceso y subproceso del diagrama de flujo anterior se describen

detalladamente como funciones a continuacion.
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3.21 Funciones de comunicacion

Dentro de estas funciones se concentran las instrucciones para establecer una correcta
comunicacion entre software y hardware externo al PLC, tal como Factory I/O y el variador
de frecuencia PowerFlex4, respectivamente.

a) Conexion con Factory I/0. Este software en su pagina oficial ofrece la herramienta
de conexioén a manera de un programa de ejemplo para la version deseada de TIA
Portal, se trata de una funcion programada en lenguaje SCL que sirve para establecer
la conexidn entre el entorno de Siemens y el de Factory I/O, enlazando las salidas y
entradas mostradas en la Figura 3.3 con las del PLC fisico.

b) Lectura de datos del variador. En esta funcion se encuentran los bloques de
comunicacion Modbus Master para poder ir a los registros de lectura del variador de
frecuencia usando la funcion 03, su configuracion se basa en el modo de transmision,
direcciones de registro y direccion en la red del esclavo.

c) Escritura de datos al variador. De manera similar al segmento anterior, aqui se
establecen los parametros correctos del bloque Modbus para usar la funcion de
escritura 06 y acceder a los registros del variador de frecuencia para controlarlo de
manera remota de acuerdo con sus funciones disponibles descritas en el manual de
usuario (Anexo 2).

3.22 Funciones de proceso

Estas funciones contienen la 16gica de control del proceso general y de cada subproceso de
acuerdo con las tareas que cada uno debe realizar.

a) Funcion inicio. En este segmento se encuentran las condiciones para controlar todo
el sistema de manera manual (botones del tablero en Factory 1/0), o automatica (via
Telegram).

a. Marcha. La marcha del sistema se logra presionando el boton verde del
tablero de la Figura 3.1 y después presionando el botdn de reset; el programa
estd disefiado para que el sistema después de un paro no arranque hasta
cumplir con estas dos condiciones. Durante el tiempo que el sistema esté en
marcha se cuentan los segundos, minutos y horas de trabajo, de igual manera,
la luz verde del tablero principal enciende durante este periodo. Si el proceso
esta puesto en automatico, la marcha del sistema ocurre enviando el comando
/sistema marcha desde el chat de Telegram.

b. Paro. El paro simple del sistema pone en pausa el proceso por un tiempo
indefinido hasta ponerlo de nuevo en marcha. Se disefio el programa de tal
manera que el paro no reinicia ni afecta la secuencia que el proceso esté
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llevando en el momento del cambio de estado, sino que solamente la
interrumpe para poder continuar donde se quedo.

c. Paro de emergencia. En este estado del sistema se interrumpe la marcha de
todos los subprocesos, se enciende un faro de advertencia y no permite la
marcha general hasta que la seta de emergencia esté liberada. Tampoco afecta
la secuencia que el programa esté llevando en ese momento, se puede retomar
al ponerlo en funcionamiento de nuevo.

d. Tiempo de funcionamiento. Como se menciond anteriormente, se
programaron instrucciones que realizan el conteo del tiempo que el proceso
estd funcionando y también cuando se encuentra en paro, esto con el fin de
que cuando se calcule la eficiencia del proceso se tomen en cuenta los tiempos
muertos también.

b) Subprocesos: tanque, elevador y paletizado. Estos tres segmentos contienen las
funciones con la 16gica de trabajo de cada proceso de acuerdo con las tareas que deben
realizar descritas en la seccion anterior. Cada proceso es independiente, pero se
encuentran sincronizados por medio de los sensores que los conectan para saber en
qué momento deben funcionar. La marcha y el paro del sistema son condiciones
principales de estos procesos y son las que deciden si cada subproceso tiene permitido
arrancar o no.

3.23 Funciones de procesamiento de datos

En estos ultimos segmentos se encuentran todas aquellas sefales que controlan el proceso,
tanto de salida como de entrada, asi como las variables que serdn monitoreadas en el sistema
SCADA.

a) Lectura de entradas y escritura de salidas del PLC. En estos dos segmentos se realiza
la lectura de las entradas usadas por Factory I/O en donde estan conectados los
sensores del sistema, estos valores son almacenados en un bloque de datos para que
posteriormente se usen en la programacion de cada proceso; y se realiza la escritura
de salidas transfiriendo los valores almacenados en otro bloque de datos hacia las
salidas del PLC conectadas en el software para el funcionamiento de los actuadores.
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b) Datos para enviar al SCADA. Aqui se recolectan todas las variables que seran
monitoreadas en el tablero de Grafana, el programa las lee de cada subproceso y las
almacena en un solo bloque de datos para que sea mas facil acceder a ellas desde
Node-RED. Son un total de 13 variables de lectura y 3 de escritura las cuales se
describen a continuacioén y se muestran en la figura 3.12.

a. Proceso On-Off. Esta variable de tipo booleano cambia de estado cada que el
proceso esta en marcha o en paro, valiendo 1 y 0, respectivamente.

b. Proceso en emergencia. Cuando el sistema esta en un paro de emergencia,
esta variable toma el valor de 1 y permanece asi hasta liberar esa condicion
cambiando a 0.

c. Elevador Up-Down. Si el elevador en el simulador esta subiendo, la variable
cambia su estado l6gico a verdadero y cuando el elevador baja toma el estado
logico falso.

d. Tanque filling. Cuando la valvula de llenado del tanque de agua esté activa,
la variable vale 1 y continta en ese estado hasta que el tanque se llena por
completo y la valvula de llenado se cierra tomando el valor de 0.

e. Falla variador. En esta variable se monitorea si el variador de frecuencia
presenta alguna falla dentro de su funcionamiento, si esto se cumple el valor
de esta serd 1 y si el variador funciona correctamente permanece en 0.

f. Numero de falla. Es una variable de tipo entero que guarda el numero de la
falla que presente el variador de acuerdo con la tabla de la Figura X en el
manual de usuario de PowerFlex4.

g. Numero de cajas. Almacena el conteo de cuantas cajas han pasado al proceso
de paletizado durante todo el tiempo que el proceso esté en marcha.

h. Numero de palets entregados. Lleva el conteo de todos los palets cargados
que han llegado hasta la rampa de entrega y que cuentan como aquellos que
son entregados satisfactoriamente.

1. Velocidad del variador. Aqui se guarda la lectura de la velocidad actual del
variador de frecuencia en unidades de Hertz.

J. Nivel de agua. Esta variable toma la lectura del sensor de nivel del tanque de
suministro de agua convirtiéndola en porcentaje.

k. Flujo de agua. Almacena la lectura del sensor de flujo conectado a la valvula
de vaciado del tanque de agua y ofrece una lectura en unidades de litros por
minuto.

l. Eficiencia. La eficiencia del proceso esta calculada en base a cudntos palets
son entregados satisfactoriamente en un tiempo determinado, la meta del
proceso, llamada fasa de produccion real T,,, es entregar 4 palets en 60

segundos, esto nos lleva a la siguiente relacion ideal:

T,

= 2~ 0.666666667 ... Ecuacién 3.1
p 60
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Por lo tanto, la eficiencia de produccion E,, se calcula con la relacion entre
los palets entregados y el tiempo de funcionamiento (incluyendo tiempos en
paro), llamado tasa de produccion estandar Ty, dividido entre la relacion
ideal y multiplicado por 100 para obtenerlo en porcentaje:
__ Numero de palets entregados

T

pe — . ...Ecuacion 3.2
Tiempo total

Ep = 22X 100 ... Ecuacién 3.3
pr

m. Marcha, reset y paro externo. Estas son tres variables de escritura que Node-
RED enlazaré al chat de Telegram para controlar el proceso a distancia.

MODBUS_VFD_PLC » PLC_1 [CPU 1215C DUDUDC] » Program blocks » DB_SCADA [DB500]

= _ﬁ? - = '=_ e Keep actualvalues |gg  Snapshot -, "“, Copysnapshots to startvalues | (& Load start values as actual values W, &y —a
DB_SCADA
Name Data type Offset Start value Retain Accessiblef... Writa... Visiblein .. Setpoint Comment
1 <] v Static
: = PROCESO_OFF_ON | Bool [E] 00 B =] =] =) |
3 as MARCHA_EXT Bool 0.1 B8 - - =] B ESCRITURA NODE RED
4 @@= PARO_EXT Bool 02 B8 = = =] B ESCIRTURA NODE RED
5 4. RESET_EXT Bool 03 (] = M ™~ B ESCRITURA NODE RED
6 @@=  PROCESO_EN_EMERGE. Bool 04 3] ca =] =] 0
70 = ELEVADOR_UP_DOWN  Bool 05 (m] - - =] (]
8 @ =  TANQUE_FILLING Bool 06 (] =] - - (]
9 a@s FALLA_VARIADOR Bool 07 =] =] =] ~ 0
10 €0 = NUMERO_FALLA Int 20 ()] =] =] =] 0
1@ NUMERO_CAJAS Int 40 (m] - - =] (]
12 = NUMERO_PAL_ENT Int 6.0 (] =] - - (]
13 40 =  VELOCIDAD_VARIADOR Int 80 =] =] =] ~ 0
14 = SEGUNDOS_TRABAJO  Int 100 B =) =) =) |
15 @ = MNUTOS_TRABAJO Int 12.0 (m] - - =] (]
16 4@ =  HORAS_TRABAIO Int 14.0 B I = =] 0
170 = NIVEL_AGUA Real 16.0 B =] =] = B
18|40 = FLUJO_AGUA Int 200 B =] =] =] 0
19 q = EFICIENCIA Real 220 (m] - - =] B
(<] i >

Figura 3.12. Bloque de datos (DB500) para enlazar a Node-RED.

3.3 Node-RED

El software Node-RED, como se mencion6 anteriormente, establecera el puente entre la
tecnologia operativa y la tecnologia de la informacion; accedera al bloque de datos del PLC
llamado DB _SCADA (DB500) descrito anteriormente y transferird esos valores a una base de
datos creada en la plataforma InfluxDB.
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3.31 Conexion entre Node-RED y el PLC

El primer paso es instalar el Software Node-RED en un ordenador de manera local e instalar
la libreria node-red-contrib-s7 a través del Manage Palette del software. Esta libreria contiene
tres nodos de control tal y como se ve en la figura 3.13.

v plc

Figura 3.13. Nodos de la libreria node-red-contrib-s7.

1) s7in: Este nodo lee datos desde un PLC S7.
2) s7 out: Este nodo escribe a un area de memoria de un PLC S7.
3) s7 control: Habilita un control avanzando entre el PLC y la conexion.

El primer nodo por utilizar para leer las variables del bloque de datos DB500 del PLC es el
s7 in 'y se configura de la siguiente manera como se observa en la figura 3.14.
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Edit s7 in node > Edit s7 endpoint node

Delete Cancel Update

# Properties & 3
Connection Variables
& Transport Ethernet (1SO-on-TCP) v
@ Address 192.168.0.52 Port| 102
%= Mode Rack/Slot v
sl Rack 0 Slot 1
< Cycle time 1000 : ms
@ Timeout 2000 C ms
¥ Name PLC1215
& || O Enabled | & 16 On all flows v

Figura 3.14. Primera parte de la configuracién del nodo s7 in.

Como se observa en la figura anterior, en la pestaiia Connection en el parametro Transport
se selecciona la opcion Ethernet (ISO-on-TCP). Posteriormente, en el pardmetro Address se
asigna la direccion del PLC fisico, los demds parametros se dejan por defecto y, al final se le
asigna el nombre a la conexion que en este caso es PLCI215.

Edit s7 in node > Edit s7 endpoint node

Delete Cance Update

4 Properties & 3
Connection Variables

i= Variable list
DB500,X0.0 PROCESO_OFF_ON x
DB500,X0.1 MARCHA_EXT x
DB500,X0.2 PARO_EXT x
DB500,X0.4 PROCESO_EN_EMERGENCIA x
DB500,X0.5 ELEVADOR_UP_DOWN x
DB500,X0.6 TANQUE_FILLING x
+Add | | @Remove all & import | | & Export

& || O Enabled & 16 On all flows v

Figura 3.15. Segunda parte de la configuracién del nodo s7 in.
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En la pestana Variables se asignan las direcciones y nombres de las variables del bloque de
datos del PLC (DB500) segun su tipo y ubicacion dentro del mismo, tal como se muestra en
la Figura 3.15.

3.32 Procesamiento de datos dentro de Node-RED

Una vez configurada la conexion y la creacion de todas las variables, se procede a insertar
un nodo s7 in por cada una de ellas. Se necesita tratar o modificar los valores de estas
variables y adecuarlos correctamente para enviarlas a la base de datos en InfluxDB. Para ello
se hace uso de algunas funciones e intercambio de datos en algunas variables dependiendo
de su contenido.

Las sefiales digitales son adecuadas de tal manera que cuando su valor sea 0, en la consola
de Node-RED muestre la palabra “OFF”; y cuando su valor sea 1 se muestre “ON”. Para
llevar a cabo esto, se necesita un nodo de funcidn con el siguiente cddigo en su interior como
se muestra en la figura 3.16.

Edit function node

# Properties o

L1}

¥ Name function 2

£ Setup On Start On Message On Stop

¥ var BOOL = msg.payload;
2 if (BOOL==0)
[
3 t
4 return{payload:"OFF"};
}
else{
return { payload: "ON" };
P
1

Figura 3.16. Configuracion del nodo funcion para cada variable de lectura discreta.
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Edit change node

Delete s m

i+ Properties £
¥ Name CONVERTIDOR DE DATO A EXPRESION PARA INFLI
= Rules
Set v | | v msg. payload
x
tothe value  ~ J: $number(msg.payload)
+a
5 O Enabled

Figura 3.17. Configuracion del nodo intercambio para cada variable de lectura.

Por otro lado, se requiere de un nodo de intercambio que convierta el dato proveniente del
DB500 del PLC en una expresion numeérica de lenguaje JSON ( el cual es un leguaje versatil
que facilita la comunicacion entre diferentes sistemas) que permitird que InfluxDB pueda
leer y almacenar correctamente dicho dato. El interior del nodo se muestra en la Figura 3.17.

Algunas variables enteras requieren un tratamiento especial dependiendo de su contenido, y
otras solamente necesitan del intercambio de datos mencionado en el parrafo anterior.
Aquellas que requieren de modificar su contenido con una funcién son las siguientes:

a) Velocidad del variador. Dado que el variador de frecuencia entrega la velocidad de
giro actual en un formato de tres digitos sin punto decimal, es necesario dividir ese
valor entre diez para obtener la lectura real. Es decir, si la velocidad del variador fuera
de 34.6 Hz, el dato que envia el mismo seria 346 y necesita ser convertido a punto
decimal. Esta conversion se logra con la siguiente funcion como lo expresa la figura
3.18.
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Edit function node

=S hits m

& Properties & =2
¥ Name function 7 &8~
£ Setup On Start On Message On Stop
1  var VELOCIDAD= msg.payload;
2 var VELOCIDADSALIDA= VELOCIDAD/10;
3 msg.payload =VELOCIDADSALIDA;
El return msg;

= O Enabled

Figura 3.18. Configuracion del nodo funcion para la velocidad del variador.

b) Nivel de agua. Al ser una variable de tipo real, el valor del nivel de agua contiene mas
de cinco decimales, por lo tanto, es necesario redondear ese valor a dos decimales
para una mejor visualizacion en Grafana. El interior de la funcion que logra esta tarea

se muestra en la figura 3.19.
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Edit function node

Delete

4 Properties

W Name

£ Setup

function 11

On Start On Message
var AGUA= msg.payload;

var NIVEL= parseFloat(AGUA).toFixed(2);
msg.payload = NIVEL;

B wN R

return

& O Enabled

Figura 3.19. Configuracioén del nodo funcién para el nivel de agua del tanque.

Edit function node
Delete
# Properties
¥ Name function 9
£+ Setup On Start On Message

var FALLA_4 = msg.payload;
if (FALLA 4 == 4) {

return { payload: "1" };
{
¥

1

2

3

a

5 if (FALLA_4==0)
6

7 o=
8

return { payload:

& | O Enabled

Figura 3.20. Configuracién del nodo funcién para el numero de falla en el variador.

msg;

Cancel

On Stop

Cancel Done
& B H
&~
On Stop
pre— v

Edit function node
Delete
£ Properties
¥ Name function 10
& Setup On Start On Message

1

2 var FALLA 81
3 if (FALLA_81

¢
{

[
{

= msg.payload;
== 81) {
payload: "1" };

payload: "0" };

a return
5 )
6 if (FALLA 81==0) {
7 return
8 }
& O Enabled

Cancel

On Stop
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c) Numero de falla. Por cuestiones practicas y de simulacion, las dos fallas disponibles
para comprobar en el variador son la falla por falta de alimentacion eléctrica y de
comunicacion con el PLC. Estas fallas son la nimero 4 y la 81 respectivamente. Dado
que en Grafana se quiere mostrar el nombre de la falla que esté ocurriendo en ese
momento, se necesita mandar una sefal booleana para indicar a que falla hace
referencia. Esto se logra modificando la sefial del variador de entera a discreta con
los codigos de la funcidn de la Figura 3.20. En este caso solo se consideran 2 posibles

fallas por cuestiones practicas, de las que se pueden presentar en el variador de

frecuencia.

3.33 Conexidn entre Node-RED e InfluxDB

Una vez procesados y adecuados los valores de cada variable, se inserta el ultimo nodo
llamado influxdb out que permite la conexion entre Node-RED y la plataforma en linea de

InfluxDB, dicho nodo se configura con los siguientes parametros, como se muestra en la

figura 3.21.

Edit influxdb out node

#* Properties £ =
¥ Name ELEVADOR
£ Server [v2.0] PROCESO INDUSTRIAL v &

% Organization | SCADA
£ Bucket PLC_S71215
N Measurement | ELEVADOR

© Time Precision Milliseconds (ms) v

8 O Enabled

Figura 3.21. Primera parte de la configuracion del nodo influxdb out.
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Se usara un nodo por cada variable a monitorear, es decir, se le asigna el nombre de cada una
a los campos Name y Measurement. Por otro lado, Organization y Bucket contienen el mismo
nombre asignado en InfluxDB, los cuales se mostraran en la siguiente seccion. El parametro

Server se configura de la siguiente manera, como se observa en la figura 3.22.

Edit influxdb out node > Edit influxdb node
Delete Cancel
1 Properties - BRRE!
W% Name PROCESO INDUSTRIAL
¥ Version 2.0 v
= URL hitps://us-east-1-1.aws.cloud2.influxdata.com/
RToken | seeeeees
@ Connection timeout (seconds) | 10

O Verify server certificate

& | O Enabled & 13 On all flows ~

Figura 3.22. Segunda parte de la configuracién del nodo influxdb out.

El nombre asignado al servidor a conectar con InfluxDB es PROCESO INDUSTRIAL y la
version usada de la plataforma es la 2.0. Los siguientes dos parametros se obtienen de la
plataforma InfluxDB vistos en el apartado de funciones de procesamiento de datos. Una vez
configurados estos nodos, las redes para variables digitales y enteras quedan completas y

funcionales, tal como se muestra en las figuras 3.23 y 3.24.
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VARIABLES DISCRETAS VARIABLES ENTERAS ‘ l TELEGRAM | + -

Figura 3.23. Red de conexién de variables discretas en Node-RED.

VARIABLES DISCRETAS H VARIABLES ENTERAS TELEGRAM ki

m 1

Figura 3.24. Red de conexion de variables enteras en Node-RED.
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3.4 InfluxDB

El uso de esta plataforma consiste en crear una cuenta en la version InfluxDB Cloud 2.0 y
asignar un nombre de compafia y organizacion, asi como elegir un proveedor de
almacenamiento para la base de datos como lo muestran las Figuras 3.25 y 3.26.

@ influxdb cloud
Create your Free InfluxDB Cloud Serverless Account

No credit card required

Continue with

G GOOGLE

5 MICROSOFT

LOG IN SIGN UP

Work Email Address

antonio.ji.sa1999@gmail.com

Password

Figura 3.25. Creacion de cuenta en InfluxDB Cloud 2.0.

Just a few things before we get started. No credit card required.

Workspace Details

Account Organization

Storage Provider

US East (N. Virginia)

Don't see the region you need?

1 have viewed and agree to the

Figura 3.26. Configuracion de la base datos en InfluxDB Cloud 2.0.
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Posteriormente, se crea un espacio llamado Bucket que se encarga de enlazar cada variable
proveniente de Node-RED y almacenarla en la base de datos para su posterior lectura en
Grafana. Los nombres del Bucket y de la Organization, son los mismos que van en los

parametros de la Figura 3.21.

Create Bucket

Name'

PLC_ST1215

Data Retention Preferences

Figura 3.27. Creacién del Bucket en InfluxDB.

~  APItoken was created successfully %

You've successfully created an APl Token

COPY TO CLIPBOARD

Figura 3.28. Generacion del token en InfluxDB para enlace externo.
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Un token es un unico codigo de letras, niimeros y simbolos que permite enlazar la base de
datos con Node-RED y Grafana, en este caso, el token generado en InfluxDB permitira
conectarse con los nodos de salida y leer los datos que provienen de Node-RED. Este codigo,

asi como la URL de InfluxDB, se copian y se pegan en la configuracion del nodo de la Figura

3.22.

Una vez ejecutados los diagramas en Node-RED, automaticamente dentro del Bucket de
InfluxDB se cargaran las variables con sus respectivos nombres asignados en los nodos y sus
valores deseados, esto indica que la conexion ha sido completada satisfactoriamente y se

puede conectar a la base de datos con Grafana como se muestra en la figura 3.29.

Get $250 free credit NI UPGRADE NOW

Data Explorer

+ New Script ~ B OPEN ™ SAVE

Schema Browser @ =50LSync

Bucket

PLC_ST1215

© Pastih
EFICIENCIA

ELEVADOR
EMERGENCIA
FALLA_VARIADOR
FLUJO_AGUA

NIVEL_AGUA

Figura 3.29. Base de datos en InfluxDB funcionando correctamente.

Se toma en cuenta que la version gratuita de InfluxDB solamente ofrece treinta dias de

almacenamiento de datos, posterior a ese periodo se eliminan y carga los mas recientes.
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3.5 Grafana

La creacion del dashboard en Grafana es el Gltimo paso para realizar la monitorizacion del
proceso industrial, aqui se observaran los valores de las variables elegidas y almacenadas en
la base de datos de InfluxDB, usando los diferentes tipos de visualizaciones que ofrece el
software. Por lo anterior, la primera tarea a realizar es crear una cuenta gratuita en Grafana
Cloud y ejecutar el entorno de visualizacion para creacion de dashboards como se muestra
en la figura 3.30.

Good afternoon.

Dashboards

M

SO INDSUTRIAL

Account

Account plan

Free

Figura 3.30. Entorno de desarrollo de dashboards en Grafana.

3.51 Conexi6n entre Grafana e InfluxDB

En la seccion Connections del menu lateral de la Figura 3.30, se encuentra la opcion para
elegir la plataforma que almacena los datos a la cual se conectard Grafana para obtener las
variables a monitorear. Para este caso se instala la opcion de InfluxDB, posteriormente en la
subseccion Data Sources se debe crear una nueva base de datos de tipo InfluxDB y
configurarla como se muestra en la Figura 3.32 y 3.33.
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2

Home > Connections

Add new connection

View all v

l Linux Server Hosted Prometheus metrics

Y InfluxDB @ HTTP Metrics Kubernetes Monitoring

MySQL s~ Synthetic Monitorin
Yy ‘ ' Gl Y/ 9

Elasticsearch Loki data source N\ OpenTelemetry (OTLP)

Figura 3.31. Establecer una conexién con InfluxDB en Grafana.

El lenguaje por defecto para programar la adquisicion de datos dentro de Grafana hacia
InfluxDB es Flux el cual se llama asi porque se centra en el flujo de datos. Los demas
parametros son configurados con el URL, nombre de organizacion, token y nombre del

Bucket creado en InfluxDB como se muestra en las figuras 3.32 y 3.33.

Home > Connections > Data

) InfluxDB Explore daa | Build a dashboard

InfluxDB Default @

Query language

Flux

©) Support for Flux in G is currently in beta

Data sources

Allowed cookies

Figura 3.32. Primera parte de la configuracion de la base de datos InfluxDB en Grafana.
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Home > Conn:

Custom HTTP Headers

+ Add header

InfluxDB Details

® Connections

Private data source connect

Pri

Figura 3.33. Segunda parte de la configuracion de la base de datos InfluxDB en Grafana.

3.52 Creacion del dashboard en Grafana

Una vez establecida la conexion entre Grafana e InfluxDB, se crea un nuevo dashboard para
insertar todas las visualizaciones de cada variable. El proceso por seguir dentro de cada
visualizacion consiste en elegir el tipo de grafico de acuerdo con el tipo de variable a
monitorear, asi como el titulo de la visualizacidn, color, texto, unidades, descripcion y otras
configuraciones que van de acuerdo con una la presentacion como se muestra en la figura
3.34.

Home > Dashb PROCESO INDSUTRIAL
@ Last15Sminutes v+ Q

NUMERO DE CAJAS

All

~ Panel options
Title
DE CAJAS
escription

8 Query

Data source InfluxDB 0] Query options t Query inspector

Transparent background
)

Panel links
Stts =iop.y Finchonpes top) * Repeat options
Repeat by variable
JMERO_CAJAS™

Figura 3.34. Ejemplo de la configuracién de una visualizaciéon en Grafana.
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El codigo de la parte inferior que se muestra en la Figura 3.34 Grafana propone un cédigo
por default que se encarga de realizar la peticion a la base de datos de InfluxDB, para
consultar el valor actual de la variable, los parametros principales que incluye este codigo es
el nombre del Bucket, el nombre de la variable (Measurement) y su valor (value).

El ejemplo de la figura mencionada es para agregar una visualizacion a la variable del nimero
de cajas que pasan por el proceso.

El mismo procedimiento mencionado en el parrafo anterior se sigue para cada variable
monitoreada, el inico parametro que cambia es Measurement y los respectivos graficos
para cada una. Por ello, el dashboard final queda disefiado de la siguiente manera, con la
descripcion de cada visualizacion y dividido en las siguientes areas, como se muestra en las
figuras 3.34 y 3.35.

NUMERO DE PALLETS ENTREG... NUMERO DE CAJAS ©®

Almacena el conteo de cuantas cajas han pasado al proceso de

N O d a t a paletizado durante todo el tiempo que el proceso esté en marcha.

Figura 3.35. Ejemplo de la descripcién de una visualizacion en Grafana.

Home > Dashboards

CONSUMO DE AGUA VELOCIDAD DEL VARIADOR PARO DE EMERGENCIA

SISTEMA EN EMERGENCIA

FALLA EN EL VARIADOR DE FRECUENCIA

NIVEL DE AGUA DEL TANQUE EFICIENCIA

ESTADO DEL ELEVADOR NUMERO DE PALLETS ENTREG. NUMERO DE CAJAS

No data

ESTADO DEL PROCESO INDUSTRIAL

Figura 3.36. Dashboard disefiado en Grafana para monitorear el proceso industrial.

= Seccion amarilla: Monitoreo de variables enteras y reales (nivel de agua, velocidad

del variador, eficiencia, consumo de agua, nimero de cajas, nimero de palets).
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= Seccion azul: Monitoreo de variables discretas: (estado l6gico [encendido/apagado]
del sistema, del elevador, de la valvula del suministro de agua).
= Seccion roja: Monitoreo de alarmas (paro de emergencia, falla de comunicacion y

falla de alimentacion en el variador).

Se debe tomar en cuenta que las visualizaciones no se actualizan hasta que Node-RED se

esté ejecutando y el proceso industrial esté funcionando.
3.6 Telegram

Como se menciono al inicio del capitulo, el proceso industrial tiene la opcidon de colocar el
selector en modo automatico para permitir un control a distancia de la marcha, el paro y el
reset. Este control se realiza por medio de la creacion de una conversacion dirigida por un
bot en la aplicacion de mensajeria Telegram, la cual envia estos tres comandos a Node-RED
y, haciendo uso de los nodos de s7 out, ahora se nos permita escribir en el bloque de datos
del PLC (DB500) en las tres variables que controlan la marcha, el paro y el reset externo. El
paro de emergencia queda completamente reservado para el tablero de Factory I/O y no
depende de que si el proceso se encuentra en automatico o manual.

Para crear el chat que sera usado como medio de control del proceso industrial, la aplicacion
Telegram cuenta con un usuario llamado BotFather, este se encarga de crear este tipo de bots
en un chat para una aplicacion especifica, dando también un token que funciona para enlazar
esta aplicacion con alguna externa como se muestra en la figura 3.37.
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Alright, a new bot. How are we going to call it? Please choose a
name for your bot. 1130 PM

Bot_Proceso_Industrial 1.4 py

Good. Now let's choose a username for your bot. It must end in
“bot’. Like this, for example: TetrisBot or tetris_bot. 1131 PM

Proceso_Industrial_bot ;37 py
Done! Congratulations on your new bot. You will find it at

t.me/Proceso_Industrial_bot. You can now add a description,
about section and profile picture for your bot, see /help for a
list of commands. By the way, when you've finished creating
your cool bot, ping our Bot Support if you want a better
username for it. Just make sure the bot is fully operational
before you do this.

Use this token to access the HTTP API:
6844382803 : AAFrKETXLEEKD7V7c2pnE_xLQCaKWaACXve

Keep your token secure and store it safely, it can be used by
anyone to control your bot.

For a description of the Bot API, see this page: °
https://core.telegram.org/bots/api
B © Message [ e

Figura 3.37. Creacion del bot y el chat desde Telegram.

Al chat se le puede asignar una foto de perfil, un nombre, descripcion y algunas otras
funciones de personalizacion, para esta aplicacion la descripcion consiste en explicar los tres
comandos posibles para realizar el control del proceso tal como se expone en la figura 3.38.

hBgt_Pmceso_lndustrial Q

What can this bot do?

Hola Inge para poder controlar el Proceso Industrial debes de escribir las
siguientes instrucciones:

/sistema MARCHA : Da el Permiso de Marcha al Poceso.

/sistema PARO : Realiza el Paro del Proceso Industrial.

/sistema RESET : Permite la Marcha del Sistema despues de un Paro.

May 19

History was cleared

Figura 3.38. Interfaz del chat creado en Telegram para el control a distancia.

3.61 Conexi6n entre Telegram y Node-RED

Dentro de Node-RED se encuentra una libreria llamada node-red-contrib-telegrambot que
permite enlazar este software con la aplicacion Telegram, esta libreria contiene los siguientes
nodos.
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v telegram

i
L]

4

4a

40

48

[ ] (] [ ]
L

Figura 3.39. Nodos de la libreria node-red-contrib-telegrambot.

a) Receiver. Nodo que activa su salida cuando algiin mensaje es recibido desde el
chat.

b) Command. Nodo que activa su salida cuando un comando especifico es recibido
desde el chat.

c) Event. Nodo que activa su salida cuando un evento es recibido desde un chat.

d) Sender. Nodo que envia el contenido del mensaje a su entrada hacia el chat.

e) Reply. Nodo que es activado cuando alguien respondi6 a un mensaje especifico.

f) Control. Nodo que controla la configuracion del nodo conectado a él.

Dado que la tnica tarea a realizar es recibir comandos desde el chat e interpretarlos para
enviarlos al PLC y pueda controlar el proceso, el nodo a utilizar es Command. Su

configuracion se muestra a continuacion.
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Edit command node

Delete Cancel

#* Properties ‘ - BENE]
© Bot Proceso_Industrial_bot v &
¥ Name CONTROL_PROCESO

% Command /sistema

= Register at
telegram server

i Description Este comando es para poner en Marcha, Paro y
"B Language (Optional language (see ISO-639-1). e.g.: de)

I Scope Default v

W Strict in O
group chats

 Has
response
output -

& || O Enabled

Figura 3.40. Primera parte de la configuraciéon del nodo Command en Node-RED.

Edit command node > Edit telegram bot node

Delete Cancel Update

& Properties &3

© Bot-Name Proceso_Industrial_bot

& Token 6844382803:AAFTKETXIEEKD7V7¢c2pnE_xLQCaKwaACXv0
Tip: If you don't have a token yet, you can create a new one here:
(@BotFather.

& Users

 Chatlds

£ Server URL

% Update
Mode Polling v

£ Polling Options:
O Poll Interval | 300

Tin: Pollina made is verv robust and easv o set in_Nevertheless if
& | O Enabled | &1 On all flows v

Figura 3.41. Segunda parte de la configuracién del nodo Command en Node-RED.
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Los parametros por configurar son: el nombre del nodo que en este caso es
CONTROL PROCESO vy la opcion Command que permite asignar un mend de comandos
para habilitarlo en el chat y evitar que algiin otro mensaje mandado por error afecte el
desempefio o la comunicacion del proceso (Figura 3.39). Los demés parametros permanecen
por defecto a excepcion de la asignacion del Bot, el cual se configura de manera
independiente, agregando el token asignado por Telegram y el nombre correcto del bot dado
de alta en la misma aplicacion (Figura 3.40).

Después de configurar el nodo de la comunicacioén con Telegram, es necesario tratar el dato
recibido desde el chat para enviar el valor correcto hacia el PLC usando el nodo s7 out, por
ello se requiere usar una funcion de intercambio de datos que permite tres salidas, una para
cada comando recibido. Posteriormente, la ldgica de control debe tener en cuenta que, al no
ser sefales instantdneas -como las de un boton pulsador- sino permanentes, se debe conmutar
al estado anterior para cambiar de marcha a paro o viceversa. Es decir, si se requiere que el
sistema pase de paro a marcha es necesario escribir un 0 en la variable paro y un 1 en la
variable marcha, unido a un 1 en el reset. De igual manera tomar en cuenta que el paro de
emergencia debe poner la marcha a 0 y el paro a 1, para que el sistema pueda reiniciar en
cualquier momento de manera remota.

Edit switch node

Delete ki m

1+ Properties o B H

¥ Name CONTROL

= Property ¥ msg. payload.content
== v v % MARCHA -1 x
= v v & PARO —2 %
= v |v & RESET —3 x

+add
checking all rules 4

[ recreate message sequences

& | O Enabled

Figura 3.42. Configuracion del nodo de intercambio de datos que permite tres salidas.
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VARIABLES DISCRETAS VARIABLES ENTERAS TELEGRAM + ~

I set msg payload

e
0 cor - \\ { set msg payload

’\)“f‘- set msg.payload
\

/// \\\ E —
set msg payload aebug 11
@ false \ .
SO ST

Figura 3.43. Red de nodos para controlar el proceso mediante Telegram.

Los cinco nodos llamados set.msg. payload asignan el valor de 1 o 0 al contenido del mensaje
para que posteriormente se envien al PLC por medio de los nodos de comunicacion S7. Los

comandos disponibles en Telegram para controlar el proceso son:

1. /sistema MARCHA
2. /sistema PARO
3. /sistema RESET

Esta es la ultima parte del disefio del sistema SCADA, se ha creado el proceso industrial en
Factory I/O, se ha enlazado a un PLC fisico que lo controla -junto con un variador de
frecuencia- y guarda las variables a monitorear y controlar en un bloque de datos general sin
acceso optimizado (DB500), al cual accedera Node-RED para recopilar los valores de las
variables, tratarlos y adecuarlos para enviarlos a una base de datos creada en InfluxDB,
misma que los almacena y permite su lectura desde Grafana, en donde se afiaden
visualizaciones personalizadas para cada variable en un dashboard. Finalmente, se crea y
enlaza un chat de Telegram que permite el control remoto del proceso por medio de un bot
comunicado con Node-RED que acopla las senales correctamente y las escribe en el PLC

para lograr su cometido.
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CAPITULO IV:

IMPLEMENTACION
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Funcionamiento del sistema SCADA

Implementacion fisica

El sistema SCADA completo queda conformado tal y como lo muestra el diagrama a bloques
de la siguiente figura, destacando la division entre la Tecnologia Operativa (OT) y la
Tecnologia de la Informacion (IT) unidos por Node-RED mediante diferentes protocolos de
comunicacion.

Tecnologia Operativa (OT)

Computaéora local

i Factory I/O

Node-RED

Comunicacién

| Ethernet TCP/IP | »

(LAN)

A

A

PLC Siemens

§7-1215C DC/DC/DC

Maestro

' Comunicacién
| Modbus RTU

A
>

Esclavo

Variador de
frecuencia
PowerFlex4

!

| Circuito de
proteccién
'

—| ot R N A

l1 1s Is

eazie

16

'
Alimentacién
| trifasica

I

Motor trifasico
Marathon Electric
G303

iy

Tecnologia de la Informacién (IT)

Comunicacién
HTTP

InfluxDB

Computadora
remota

Grafana

Comunicacion
HTTP/HTTPS

Dispositivo de
control a distancia

V1 _

Figura 4.1. Diagrama a bloques del sistema SCADA disefiado.

En la implementacion fisica del sistema SCADA de la Figura 4.2 es posible apreciar cada

parte del diagrama a bloques anterior, logrando una comunicacion efectiva y un desempeiio
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adecuado de acuerdo con lo propuesto en los objetivos del proyecto. A continuacion, se

presenta parte del desempefio y sus funciones mas importantes.

Computadora : — g Computadora

con Factory I/O
y Node-RED

L 1
i  con Grafana

Telegram mavil
o de escritorio

Figura 4.2. Sistema SCADA implementado fisicamente.

Prueba I: Desempeiio normal del sistema

Después de la conexion correcta de todos los elementos del sistema SCADA, la primera
prueba a realizar es la puesta en marcha del proceso industrial desde Factory I/0O en modo
manual, es decir, desde el tablero dentro del software.
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Figura 4.3. Proceso industrial en marcha manual desde Factory I/O.

Figura 4.4. Subproceso de paletizado en funcionamiento.

En un funcionamiento continuo y sin ningin contratiempo, los subprocesos trabajan
sincronizadamente desempefiando cada una de sus tareas y aumentando la eficiencia del
proceso.

Figura 4.5. Subproceso del tanque de suministro de agua en funcionamiento.
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Figura 4.6. Subproceso del elevador y entrega de palet en funcionamiento.

Asi mismo, se obtienen los siguientes datos en el monitoreo de variables desde Grafana.

60



Q Search or jump to...

S| | O Last1Sminutes ~

'VELOCIDAD DEL VARIADOR

a5 e

5 >

~ .

- FALLA EN EL VARIADOR DE FRECUENCIA
W 200mHz  °

© L

NUMERO DE PALLETS ENTREGADOS. NUMERO DE CAJAS O

=

ESTADO DE LA BOMBA DEL TANQUE DE SUMINISTRO DE AGUA

Figura 4.7. Dashboard en Grafana con el sistema en marcha.

Como se observa en la figura anterior, el proceso después de un tiempo de trabajo y haber
entregado un total de 13 palets, 89 cajas y una eficiencia del 83.9%, no presenta ninguna falla
en el funcionamiento, ni operativo ni de comunicacion, por ello es por lo que la eficiencia
contintia en ascenso y las alarmas de la parte superior derecha no cambian su estado logico.
En las graficas de la parte inferior derecha e izquierda se observan las variables discretas y
su cambio de valor: si el elevador asciende o desciende, si el sistema esta en marcha o en
paro, asi como si el tanque de suministro de agua se esta llenando o no. Las gréficas de la
parte superior derecha muestran el monitoreo de las variables enteras y reales: consumo de
agua, velocidad del variador de frecuencia, nivel actual del tanque de suministro de agua y

eficiencia del proceso.
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Figura 4.8. Sistema SCADA fisico en funcionamiento normal.

Prueba II: Paro de emergencia

La segunda prueba consiste en poner el proceso industrial en paro de emergencia e
interrumpir la marcha de cada subproceso, detener el variador de frecuencia y encender una
advertencia en una de las visualizaciones de Grafana, asi como dentro de Factory I/O.

Luz de emergencia

Al |

Figura 4.9. Paro de emergencia del proceso industrial.

62



Como se menciono en el capitulo anterior, el proceso en paro de emergencia detiene todos
los subprocesos, reinicia las marchas de los actuadores y no permite la marcha general ni
local ni remota, hasta que la seta de emergencia se libere y se presione el boton de reset.
Dentro de Grafana también se observa la alerta del proceso en emergencia, ademas de que el
consumo de agua y velocidad del variador caen a cero y la eficiencia comienza a descender.

G Q Search of jump 10... @ etk

== Wome > Dashboards > PROCESO INDSUTRIAL ¥ (o, O B @ [Adv BN O Lastisminutes ~

PARO DE EMERGENCIA

NUMERO DE PALLETS ENTREGADOS NUMERO DE CAJAS O

o

ESTADO DE LA BOMBA DEL TANGUE DE SUMINISTRO DE AGUA

Figura 4.10. Alerta de paro de emergencia del proceso en Grafana.

Prueba III: Fallas en el variador de frecuencia

Para efectos practicos, las fallas disponibles en el variador de frecuencia para poner a prueba

son: falta de alimentacion eléctrica y error en la comunicacion por su puerto RJ45.

La primera consiste en desconectar el cable de corriente de entrada del variador e
inmediatamente se presenta el codigo F004 en su pantalla, después de algunos segundos éste
de apaga y el proceso industrial se detiene por completo y al mismo tiempo, se enciende una

alarma en una visualizacion de Grafana.
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Home > Dashboards > PROCESO INDSUTRIAL ¥ (O ® B @ |Addv | Share

CONSUMO DE AGUA VELOCIDAD DEL VARIADOR PARO DE EMERGENCIA

FALLA EN EL VARIADOR DE FRECUENCIA

NIVEL DE AGUA DEL TANQUE

s S5
FALLA EN LA

ALIMENTACION DEL
VARIADOR

ESTADO DEL ELEVADOR NUMERO DE PALLETS ENTREGADOS NUMERO DE CAJAS O

m_— e G

1840 184S 1850 18:55 19:00 1005 1910 1935

ESTADO DE LA BOMBA DEL TANQUE DE SUMINISTRO DE AGUA

o Oon
ACTIVA
18:45 18:50 1855 1900 19:05 1910

1820 1825 1830 1835 1840 184S 1850 1855 1900 1905 1090 1995 18:20 1825 1830 18:35  18:40

Figura 4.12. Alerta de falla de alimentacion del variador en Grafana.
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La segunda falla presente en el variador consiste en perder la comunicacion fisica via Modbus
RTU mostrando en su pantalla el codigo F081, inmediatamente el proceso de Factory I/O se
detiene por completo y se enciende la alerta de falla por comunicacioén en Grafana.

Q Search or jump to...

Home > Dashboards > PROCESOINDSUTRIAL ¥¢ (O 0 [ 3 |Addv | Share @ Last1hour ~

CONSUMO DE AGUA VELOCIDAD DEL VARIADOR

NIVEL DE AGUA DEL TANQUE

ESTADO DEL ELEVADOR ‘{" 4 NUMERO DE PALLETS ENTREGADOS NUMERO DE CAJAS

SUBIENDO m [[f o ||
2050 2055 2100 2105 2190 2115 2120 2125 2630 235 2140 2145 5

ESTADO DEL PROCESO INDUSTRIAL

ESTADO DE LA BOMBA DEL TANQUE DE SUMINISTRO DE AGUA

EN MARCHA

ACTIVA

2050 2056 2100 2105 210 2195 2120 2125 2630 2135 2140 2148 20:50 2055 2100 2105 2110 2M1S 2120 2125

Figura 4.14. Alerta de falla de comunicacién del variador en Grafana.
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Prueba I'V: Control del proceso desde Telegram

Una vez comprobado el funcionamiento del proceso de manera local, se procede a controlarlo
de manera remota mediante el chat de Telegram creado, para ello se requiere colocar el
selector del tablero de Factory I/O en automatico y enviar el primer comando desde la
aplicacion de mensajeria.

s
(KX . i
|\ - —— —

Figura 4.15. Proceso industrial en modo automatico para control a distancia.
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Figura 4.17. Sistema SCADA en funcionamiento controlado de manera remota.

67



El paro del sistema se realiza mediante el envio del comando /sistema PARO en el chat de
Telegram, este es un paro normal que pone en pausa la secuencia del proceso y permite la
posibilidad de reiniciarlo nuevamente con los comandos de marcha.

strial_bot
@ Bot_Proceso_industrial

Bot_Proceso_industrial
istema PARO

Figura 4.18. Comando de paro enviado desde Telegram.

Después de un largo tiempo de trabajo, aproximadamente veinte minutos, el proceso logra
establecer una eficiencia de mas del 90%, tomando en cuenta que no hay ningln
inconveniente que haga detener la produccion al menos durante un largo periodo de tiempo.
Esto nos muestra que el proceso industrial, los protocolos de comunicacion y el sistema de
monitoreo en condiciones cercanas a las ideales se comporta de manera adecuada de acuerdo
el objetivo planteado.

Figura 4.19. Monitoreo del proceso después de un largo periodo de funcionamiento.
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Prueba V: Reporte de funcionamiento del sistema SCADA

Grafana ofrece la opcidon de compartir la informacién contenida en el dashboard a manera de
un reporte técnico mediante diferentes medios, tales como correo electronico, captura de
pantalla, archivo PDF o la URL. La funcién principal es comunicar los resultados del
monitoreo en un periodo de tiempo deseado con otras personas con el fin de tomar decisiones
en cuanto al desempefio del proceso industrial. El procedimiento para realizar este reporte
comienza con elegir la opcion Share en el dashboard y dentro de ella la pestaiia Report y
crear uno nuevo, tal y como se muestra en la figura siguiente.

Share Report

Create report using this dashboard

Figura 4.20. Creacion del reporte del proceso en Grafana

4
= Home b Reporting > Reports

New report

Save as draft
1Select dashboard —

1. Select dashboard

Figura 4.21. Rango de tiempo del reporte de datos en Grafana.
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La siguiente opcidn por tomar en cuenta es elegir el dashboard y el periodo de tiempo del
cual se quiere reportar el funcionamiento del proceso, en este caso, se eligen los datos
almacenados en la ultima hora (Figura 4.21). Posteriormente se determina el formato y estilo
del reporte en PDF.

Home > Dashboards > Reporting > Reports

2 Format report —

2. Format report

Previous: Select dashboard Next: Schedule

Figura 4.22. Formato del reporte en Grafana.

Home > Dashboards > Reporting » Reports

New report

Save as draft
3 Schedule —

3. Schedule

Frequency

Weekly

Previous: Format report Next: Share

Figura 4.23. Cronograma del reporte en Grafana.

La Figura 4.23 muestra la configuracién del cronograma del reporte, es decir, con qué
frecuencia serd enviado a su destino, hasta qué fecha se dejard de enviar y el momento para
enviarlo. En este caso, se enviara semanalmente a la hora propuesta sin fecha de fin definida.
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Finalmente, el cuarto es paso es elegir un nombre para el reporte, las direcciones de correo
electronico de los destinatarios, asi como del propietario del dashboard, esto ultimo con el
fin de que las personas que reciben el reporte sepan a donde y con quién comunicarse en caso
de alguna situacién. Como parte final de la configuracion, se ofrece la opcion de escribir un
mensaje a los destinatarios para crear un ambiente de comunidad.

Home > Dashl

Figura 4.24. Eleccion del destino del reporte en Grafana.

Después de confirmar que toda la configuracion y destinatarios son correctos, se comparte el
reporte y ahora se observa en el menu principal que existe un reporte agendado para envio,
cada semana a dos destinatarios hasta que se deje de compartir.

9

Home > Dashboards > Reporting
Reports

+ Create a new report

REPORTE_PROCESO_INDUSTRIAL_29/05/2024 SCHEDULED

2 recipients
ine

Figura 4.25. Envio del reporte del proceso en Grafana.
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Se comprueba que el reporte creado es recibido por los destinarios en su correo electronico
satisfactoriamente, como se muestra en la Figura 4.26.

= M Gmail Q Buscar correo = ® @

/ Redactar € @ o ® 8 0 @ B D je 50¢ > Es-
Grafana <g £ o« -

& Recibidos 463 parami =

¥ Destacados

(® Pospuestos A

— Grafana

[ Borradores

Mas

Hole

Etiquetas + Adjunto Ia tabla de datos del Proceso Industrial
Si tiene alguna duda puede contactarme
Saludos!

Figura 4.26. Recepcion del reporte de Grafana via correo electrénico.

Por otro lado, la plataforma InfluxDB que almacena y administra la base datos, ofrece la
opcion de crear un archivo en formato CSV para poder reportar la cantidad de informacion
que se ha resguardado de cada variable durante un periodo de tiempo determinado, y asi
poder canalizar dicha informacion a los departamentos correspondientes para interpretar y
analizar el comportamiento del sistema, asi como actuar de manera preventiva ante una
posible falla que ponga en riesgo la eficiencia del sistema.

BUAP scaDA Get$250 free crecit | \MUUBGRADENOW | ( s )

Data Explorer
+ New Script ~ & OPEN B SAVE

Schema Browser ® =soLsync
Bucket

PLC_S71215
Measurement

NUMERO_PALLETS

Q

¥ csv © Pastth
Fields
De
value

TABLEN GRAPH

Tag Keys

No Tags Found

Figura 4.27. Creacion del reporte de almacenamiento de datos en InfluxDB.
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a 2

Archivo Inicio Insertar  Disposicion de pagina  Férmulas Datos Revisar Vista Automatizar Ayuda  PDFelement T Comentarios
Nl E\ ooy, . A A | B B B B -4y O @]
Pegar B Nk sl A § v 9% o 8 9  Fomalo Darfomato Estiosde EEeimiar ~ | T ggenary  Buscary ¢ entos  Analizar
- o8 = o - e % 2% condicional * comotabla~ celda¥  [&] Formato ¥ & v firarv seleccionar ¥ datos
Portapapeles 5 Fuente = Namero ] Estilos. Celdas Edicién Confidencialidad Complementos. %
(i) POSIBLE PERDIDA DE DATOS Algunas del libro se pueden perder si lo guarda coma CSV (delimitado por comas). Para conservar estas caracteristicas, guardelo como archivo de Excel No mostrar de nuevo Guardar como... X
A2 vl Jx  tdataype A
A B <3 D E F G H 1 J K L M N o P Q R -
1 |#group false false
2 #datatype dateTime:RFC double
3 #default
4 time value
5 2024-05-3010 14
5 2024-05-3010 15
2024-05-3010 16
8 2024-05-3010 17
9 2024-05-3010 18
10 2024-05-3010 19
1 2024053010 20
12 2024-05-30T0 21
13 2024053070 2
4 2024-05-30T0 23
15 2024-05-30T0 24
16 2024-05-30T0 25
17 2024053070 2
18 2024-05-30T0 27
19 2024-05-3070 2
20 2024-05-30T0 2
21 2024-05-30T0 a0
2 2024-05-3010 3
23 2024-05-3010 2
% 2024-05-3010 33
2 2024-05-3010 %
% 2024-05-3010 3 v
influxdata_2024-05-30T04_56_12Z it i e >
Listo % Accesiiidad: No disparible & m - ¥ + to0%

Figura 4.28. Ejemplo de reporte de datos generado por InfluxDB.

La figura 4.28 muestra un ejemplo de los valores almacenados en la base de datos del nimero
de palets entregados, se puede apreciar que se adjunta el valor y la fecha en la cual se
recibieran y guardaron dichos datos. Es decir, se pueden generar estos archivos de tipo CSV
para cada variable y canalizarlos al departamento de analisis de datos para hacer una revision
del comportamiento pasado, presente y posiblemente una prediccion del futuro de este.
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Ventajas del Proyecto

10.

11.

12.

El monitoreo en tiempo real del proceso industrial a través de Grafana, facilitara la
deteccion inmediata de problemas y una rapida toma de decisiones.

Mediante un Dashboard el proyecto simplificard el monitoreo de datos a una sola
pantalla, lo cual permitird una supervision efectiva de todos los estados del proceso
industrial.

La facilidad de operacion del proyecto permitird un tiempo minimo de capacitacion
para el usuario.

La gestion de usuarios integrada por Grafana permite la restriccion de funciones a
usuarios no dados de alta en el sistema.

Mediante Grafana la gestion de usuarios se dividira en: Lectores, administradores y
editores lo que permitird a la empresa asignar esos cargos a personal estratégico.

Grafana permitira al usuario interactuar y personalizar el dashboard de acorde a las
necesidades especificas del proyecto.

El acceso al Dashboard de Grafana se podra dar desde cualquier navegador, lo que
permitird a la empresa tener una amplia variedad de dispositivos sin importar su
sistema operativo.

Cada panel del dashboard contiene la descripcion del funcionamiento de la variable
monitoreada de modo que facilitara al usuario conocer a detalle cada visualizacion.
El sistema SCADA proporciona informacion del proceso industrial mediante reportes

programados que pueden ser compartidos con el personal indicado por la empresa.

La empresa podra a autorizar de manera remota a una persona para controlar el
proceso industrial a través de Telegram.

Al estar desarrollado en un software de cddigo abierto los costos por licenciamiento

seran bajos.

El sistema SCADA permitira a la empresa visualizar el comportamiento del proceso
industrial en diferentes dispositivos, lo que facilitard la supervision en tiempo real
desde computadoras, tablets o smartphones. Esto permitird a los operadores y
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gerentes tomar decisiones informadas de manera rapida y eficiente,
independientemente de su ubicacién, mejorando asi la productividad y reduciendo
tiempos de respuesta ante posibles fallas o desviaciones en el proceso.

13. Telegram permitira el control del proceso industrial (Marcha, Reset, Paro) a distancia.

14. En caso de una interrupcion en la conectividad remota o la comunicacion inaldmbrica

el proceso industrial puede mantenerse controlado y supervisado mediante una
conexion por cable.

Desventajas del Proyecto

1.

Para establecer una conexion remota con el sistema SCADA se requiere una red
estable de internet.

Si las configuraciones de seguridad no estan determinadas correctamente, los
usuarios no autorizados podrian acceder al control del sistema.
Si el sistema operativo del ordenador que controla la comunicacion entre la nube y

los datos del PLC esta obsoleto y no recibe actualizaciones de seguridad, puede ser
vulnerable a ataques cibernéticos.
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CONCLUSIONES

Actualmente los sistemas SCADA como el que se hizo en este proyecto juegan un papel
importante en cualquier proceso industrial dentro de cualquier empresa, ya que a través de
ellos se permite la supervision continua y en tiempo real de dichos procesos, lo que ayuda a
detectar y corregir anomalias dentro de todos los componentes para mejorar la eficiencia
operativa de los diferentes proyectos a través de un tiempo minimo de reaccion. La
importancia del disefio del sistema SCADA en el proyecto radica en la capacidad para
combinar multiples tecnologias y protocolos en un sistema integral que optimiza la operacion
y monitoreo de un proceso industrial. Por otra parte, el uso de nuevas tecnologias de
informacion permitié una mayor eficiencia de monitoreo para el proceso industrial, lo que
conlleva un ahorro econémico al no comprar software y hardware que normalmente ocupan
las grandes industrias que tienen el capital suficiente para adquirirlo.

Otro punto muy importante es que a través de las tecnologias de informacion implementadas
se redujo el tiempo de transferencia de datos, se obtuvo una mejor visualizaciéon y la
posibilidad de acceder y controlar el sistema de manera remoto.

Uno de los retos principales fue conectar las nuevas tecnologias con un proceso industrial
tradicional el cual este compuesto de un PLC, un variador de frecuencia y un motor trifasico
a través de comunicacion alambrica. Por otra parte, el PLC jugo un papel importante ya que
su capacidad para automatizar tareas, reducir costos y adaptarse a las necesidades del
ambiente lo hizo una herramienta esencial por su flexibilidad y escalabilidad que le ofrece al
proyecto. Por otra parte, este proyecto me ayudo a desarrollar habilidades en torno a los
protocolos de comunicaciéon y a los estdndares de seguridad para trabajar con equipo
industrial.

A pesar de su antigiiedad en el entorno industrial, el protocolo de comunicacion Modbus
sigue siendo ampliamente utilizado debido a su capacidad para manejar eficientemente los
volumenes de trafico de datos que demandan los sistemas actuales. Ademas, al ser un
protocolo de acceso libre, los costos asociados son considerablemente menores, lo cual fue
muy benéfico para cumplir con el objetivo principal de este proyecto. Sin embargo, otro
objeto de estudio para este proyecto es desarrollar un campo de gestion centralizado en
proteger la red industrial contra el acceso no autorizado y el robo de informacion.

Al tener todo el proceso industrial conectado mediante el protocolo modbus una de las tareas
a cumplir era investigar como enviar los datos emitidos del DB500 de TIA portal a la nube,
en esa investigacion nos encontramos con Node-RED que destaco y jugo un papel muy
importante para la elaboracion de este proyecto, fungio un puente entre el proceso industrial
y la base de datos de InfluxDB. Simplificando el proceso de desarrollo a través de sus nodos
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permitiendo una rapida interaccion, facilitando la conectividad y envio de datos en nuestro
sistema SCADA.

Grafana también evito mas costos en el proyecto, al ser de libre acceso cualquier persona
tiene ingreso a ella para la visualizacion de datos de sus respectivos proyectos.

Actualmente el andlisis de datos es crucial en diversos ambitos por favorables razones,
gracias a ello se optimizan recursos en base a decisiones informadas y se identifican
tendencias a través del rendimiento que permite evaluar el éxito de los procesos industriales.
Por ello el proyecto a través de Influx DB y Grafana proporciona tablas de datos por lapsos
definidos de tiempo.

El proyecto fue desarrollado utilizando dispositivos industriales que son ampliamente
utilizados en la industria de automatizacion de procesos y planteando un caso de uso real en
el entorno de Factory IO simulando un proceso industrial de una pequeia o mediana empresa
cumpliendo asi con los objetivos propuestos en esta tesis.

Importancia del Proyecto para el Mercado

Industrial.

e La importancia de este proyecto al generar datos para su estudio lo avalan muchas
investigaciones alrededor del mundo, ya que revistar como la de Harvard en su
articulo “The Evolution Making: How Leading Organization are Adopting a
Data — Drive Culture” publicado en el 2012. Destacan que cuando las pymes
integran el andlisis de datos en su toma de decisiones estas experimentan una mayor
eficiencia operativa, toman decisiones un 5% mas rapido y tienen un mejor
rendimiento.

e La encuesta “The Value of business intelligence sor SMEs” publicada en el 2020
obtuvo como resultado que las pymes que generan datos y los analizan obtienen un
aumento promedio del 8-10% en ingresos y una reduccion del 10% en costos
operativos.

El poder analizar los datos generados por un sistema SCADA ha sido ampliamente estudiado
y se ha demostrado como un factor clave en el crecimiento y éxito de las pequeiias y medianas
empresas. Los estudios y encuestas mencionados destacan que las pymes que adoptan una
cultura de decisiones basadas en datos mejoran su rentabilidad, eficiencia y competitividad,
permitiéndoles optimizar operaciones y asi responder rapidamente a las necesidades del
mercado. Por eso a través de los objetivos planteados se permite que el proyecto sea accesible
monetariamente para las pequefias y medianas empresas mediante la investigacion y los
resultados obtenidos en esta tesis.
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ANEXO 1

Tabla de variables de entrada del PLC

Nombre Descripcién Tipo Rango Unidad Direccion
START Boton de marcha Pulsador Encendido/Apagado X %12.0
STOP Boton de paro Pulsador Encendido/Apagado % %I12.1

MANUAL Selector manual Selector Encendido/Apagado x %I2.2
AUTO Selector automatico Selector Encendido/Apagado x %I12.3

EMERGENCY_STOP Seta de emergencia Pulsador Encendido/Apagado % %I2.4
Detecta caja al final Sensor

PAL_Box_Entry de lacinta fotoeléctrico  Encendido/Apagado * %I2.5
transportadora difuso
Detecta palet al final Sensor

PAL Pallet Entry  deltransportadorde  fotoeléctrico  Encendido/Apagado X %I2.6
rodillos difuso

Detecta el extremo

final del palet dentro Sensor .

PAL_Ele_+ L Encendido/Apagado X %I2.7
del elevador de capacitivo
paletizado
Detecta el extremo
inicial del palet Sensor .

PAL_Ele_- L Encendido/Apagado = %I3.0
dentro del elevador capacitivo

de paletizado

Detecta si el piston
ue empuja las
PAL_Push q _ee p,l . Sensorinductivo Encendido/Apagado x %I13.1
cajas esté extendido

oretraido

80



PAL_Plate

PAL_Ele_Moving

PAL_Clamped

ELE_Right_Limit

ELE_Pallet_Entry

ELE_Min

ELE_MAX

ELE_Left_Limit

ELE_STOP

Tank_Max

Tank_Min

Tank_Flow

Tank_Level

RESET

Detecta sila

compuerta esta Sensorinductivo Encendido/Apagado
cerrada o abierta

Detecta siel

elevador de Sensor de )

. , L Encendido/Apagado
paletizado se esta movimiento
moviendo

Detecta si los
pistones que
comprimen las cajas
estan extendidos

Sensorinductivo Encendido/Apagado

Detecta el extremo

) Sensor )
final del palet dentro N Encendido/Apagado
capacitivo

del elevador

Detecta si hay un Sensor

paletalaentradadel fotoeléctrico  Encendido/Apagado
elevador difuso

Detectasiel

elevador esta Sensorinductivo Encendido/Apagado

totalmente abajo

Detectasiel

elevador esta Sensorinductivo Encendido/Apagado

totalmente arriba

Detecta el extremo

L Sensor .

inicial del palet o Encendido/Apagado
capacitivo

dentro del elevador

Detecta cuando el

elevador pasa por la

mitad de su
e_ _ Sensorinductivo Encendido/Apagado

trayectoriay sirve

para frenar el

variador

Detecta el nivel

L Sensor .

maximo de agua . Encendido/Apagado
capacitivo

dentro deltanque

Detecta el nivel

- Sensor .

minimo de agua . Encendido/Apagado
capacitivo

dentro del tanque

Mide el flujo de agua .
Flujometro 0-60

que sale del tanque

Mide el nivel de agua Sonda
) e 0-100

dentro del tanque hidrostatica

Botan de reset Pulsador Encendido/Apagado

X %I3.2
x %I3.3
x %I3.4
x %I3.5
% %I3.6
x %I13.7
x %I4.0
% %I4.1
x %I4.2
x %I4.3
B %I4.4
L/min %IW30
Y% %IW32
* %l4.6
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ELE_Pallet_Exit

Ele_Pallet_Exit_2

PAL_ELE_Min

RESET_FACTORY

Detecta cuando un
palet sale del
proceso de
paletizado

Detecta cuando un
palet llega a la zona
de entrega
Detecta cuando el
elevador de
paletizado esta
totalmente abajo
Boton de reset
desde Factory I/O

Sensor
fotoeléctrico

difuso

Sensor
fotoeléctrico
difuso

Encendido/Apagado

Encendido/Apagado

Sensorinductivo Encendido/Apagado

Pulsador

Encendido/Apagado

%l4.5

%l4.7

%I5.0

%I5.1

Figura A1. Tabla de variables de entrada del PLC.
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Nombre
RUN_LIGHT
STOP_LIGHT

PAL_Coveyor_Pal

PAL_Belt_Conveyor

PAL Belt_+

PAL_Belt_-

PAL_Chain_+

PAL_Chain_-

PAL_Clamp

PAL_Ele_Down

PAL_Ele_Limit

PAL_Ele_Up

Tabla de variables de salida del PLC

Descripcién
Luz de marcha
Luz de paro
Transportador de
rodillos para palets
Cinta
transportadora de
cajas
Cinta
transportadora de
cajas hacia el
interior del
paletizado
Cinta
transportadora de
cajas hacia el
exterior del
paletizado

Cadena
transportadora de
palet hacia el
interior del elevador
de paletizado

Cadena
transportadora de
palet hacia el
exterior del
elevador de
paletizado
Pistones que
comprimen las
cajas
Mueve el elevador
de paletizado un
paso hacia abajo
Mueve el elevador
de paletizado hasta
su limite superior o
inferior
Mueve el elevador
de paletizado un
paso hacia arriba

Tipo
Lampara
Lampara

Motor

Motor

Motor

Motor

Motor

Motor

Piston

Motor

Motor

Motor

Rango
Encendido/Apagado
Encendido/Apagado

Encendido/Apagado

Encendido/Apagado

Encendido/Apagado

Encendido/Apagado

Encendido/Apagado

Encendido/Apagado

Encendido/Apagado

Encendido/Apagado

Encendido/Apagado

Encendido/Apagado

Unidad

x

x

x

Direccién
%Q2.0
%Q2.1

%Q2.2

%Q2.3

%Q2.4

%Q2.5

%Q2.6

%Q2.7

%Q3.0

%Q3.1

%Q3.2

%Q3.3
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PAL_Open_Plate

PAL_Push(1)

PAL Turn

ELE_Conveyor_Down

ELE_Conveyor_Up

ELE_Chain_+

ELE_Chain_-

ELE_Down

ELE_Slow

ELE_Up

Tank_Discharge

Tank_Fill

Emergencia

Abre o cierrala

compuerta de Piston
paletizado

Pistén que empuja

las cajas hacia la Piston
compuerta

Golpea las cajas
para girarlas
Transportador de
rodillos para palets Motor
hacia el elevador
Transportador de
rodillos para palets
hacialazonade

Motor
entrega

Cadena
transportadora de
palet hacia el
interior del elevador

Motor

Cadena
transportadora de
palet hacia el Motor
exterior del
elevador
Mueve el elevador
. . Motor
hacia abajo
Mueve el elevador
lentamente hacia Motor

arriba o abajo
Mueve el elevador
. . Motor
hacia arriba
Permite el paso del
agua paravaciar el Viélvula
tanque
Permite el paso del
agua para llenar el Viélvula
tanque
Faro amarillo de
advertencia

Lampara

Brazo metalico

Encendido/Apagado

Encendido/Apagado

Encendido/Apagado

Encendido/Apagado

Encendido/Apagado

Encendido/Apagado

Encendido/Apagado

Encendido/Apagado

Encendido/Apagado

Encendido/Apagado

0-10

0-10

Encendido/Apagado

%Q3.4

%Q3.5

%Q3.6

%Q3.7

%Q4.0

%Q4.1

%Q4.2

%Q4.3

%Q4.4

%Q4.5

%QW30

%QW32

%Q4.6

Figura A2. Tabla de variables de salida del PLC.
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ANEXO 2

Logic Command

Address (Decimal) |Bit(s)

Description

1 = Stop, 0 = Not Stop

1 = Start, 0 = Not Start

1=Jog, 0 =No Jog

W =

1 = Clear Faults, 0 = Not Clear Faulis

54

00 = No Command

01 = Forward Command

10 = Reverse Command

11 = No Command

Not Used

Not Used

98

8192

00 = No Command

01 = Accel Rate 1 Enable

10 = Accel Rate 2 Enable

11 = Hold Accel Rate Selected

11,10

00 = No Command

01 = Decel Rate 1 Enable

10 = Decel Rate 2 Enable

11 = Hold Decel Rate Selected

14,13,12

000 = No Command

001 = Freq. Source = P036 [Start Source]

010 = Freq. Source = A069 [Internal Freq]

011 = Freq. Source = Comms (Addr 8193)

100 = A070 [Preset Freq 0]

101 = A071 [Preset Freq 1]

[
110 = A072 [Preset Freq 2]
111 = A073 [Preset Freq 3]

15

Not Used

Figura A3. Tabla de comandos de escritura en el registro 8192 de PowerFlex4 via Modbus.(?)
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Reference

Address (Decimal)

Desctription

8193

A decimal value entered as xxx.x where the decimal point is fixed. For
example, a decimal “100” equals 10.0 Hz and “543" equals 54.3 Hz.

Figura A4. Tabla de comando de escritura en el registro 8193 de PowerFlex4 via Modbus.(?)

Logic Status

Address (Decimal)

it(s)

Description

8448

1 = Ready, 0 = Not Ready

1 = Active (Running), 0 = Not Active

1 = Cmd Forward, 0 = Cmd Reverse

1 = Rotating Forward, 0 = Rotating Reverse

1 = Accelerating, 0 = Not Accelerating

1 = Decelerating, 0 = Not Decelerating

1 = Alarm, 0 = No Alarm

1 = Faulted, 0 = Not Faulted

1 = At Reference, 0 = Not At Reference

O @O ~N O W M= | Oo]lm
=1

1 = Reference Controlled by Comm

10 1 = Operation Cmd Controlled by Comm
11 1 = Parameters have been locked

12 Digital Input 1 Status

13 Digital Input 2 Status

14 Not Used

15 Not Used

Figura A5. Tabla de comandos de lectura en el registro 8448 de PowerFlex4 via Modbus.(?)

Feedback'”

Address (Decimal)

Description

8451

A xxx.x decimal value where the decimal point is fixed. For example, a decimal
123" equals 12.3 Hz and “300" equals 30.0 Hz.

Figura A6. Tabla de comando de lectura en el registro 8451 de PowerFlex4 via Modbus.(?)
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Logic Status

Address (Decimal) |Value (Decimal) |Description
0 No Fault
2 Auxiliary Input
3 Power Loss
4 Undervoltage
5 Overvoltage
6 Motor Stalled
7 Motor Overload
8 Heatsink Overtemperature
12 HW Overcurrent (300%)
13 Ground Fault
29 Analog Input Loss
33 Auto Restart Tries

8449 38 Phase U to Ground Short

39 Phase V to Ground Short
40 Phase W to Ground Short
41 Phase UV Short
42 Phase UW Short
43 Phase VW Short
63 Software Overcurrent
64 Drive Overload
70 Power Unit Fail
80 AutoTune Fall
81 Communication Loss
100 Parameter Checksum Error
122 /O Board Fail

Figura A7. Tabla de comandos de lectura en el registro 8449 de PowerFlex4 via Modbus.(?)
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ANEXO 3

‘Generated on Thursday, May 30 2024 Data timerange: 2024-05-30 00:52:56 +0000
to 2024-05-30 00:57:56 +0000

PROCESO INDSUTRIAL 1/1

CONSUMO DE AGUA VELOCIDAD DEL VARIADOR PARQ DE EMERGENCIA
[y
. -
o, o
. - FALLA EN EL VARIADOR DE FRECUENCIA
47 L/min \ OHz
3

NIVEL DE AGUA DEL TANQUE EFICIENCIA

45.3%

=

ESTADO DEL ELEVADOR NUMERO DE PALLETS ENTREGADOS NUMERO DE CAJAS @

Suanee _ e e : !
00:53:00 00:54:00 00:55:00 00:56:00 00:57:00

ESTADO DEL PROCESO INDUSTRIAL

ESTADQ DE LA BOMBA DEL TANQUE DE SUMINISTRO DE AGUA

EN MARCHA otf an
ACTIVA Ho Yes Mo

00:53:00 00:54:00 00:55:00 00:56:00 00:57.00 00:53:00 00:54:00 00:55:00 00:56:00 00:57:00

Page 1/1 ﬁ

Figura A8. Dashboard en Grafana cuando la eficiencia del proceso esta en una etapa transitoria.



‘Generated on Thursday, May 30 2024 Data timerange: 2024-05-30 00: 58 +0000

PROCESO INDSUTRIAL 1/1

CONSUMO DE AGUA VELOCIDAD DEL VARIADOR PARO DE EMERGENCIA

&
v

FALLA EN EL VARIADOR DE FRECUENCIA

0 L/min

NIVEL DE AGUA DEL TANQUE EFICIENCIA

L

ESTADO DEL ELEVADOR NUMERO DE PALLET'S ENTREGADOS NUMERO DE CAJAS ©
- 2

00:55 0100 0105 1
ESTADO DEL PROCESO INDUSTRIAL

ESTADO DE LA BOMBA DEL TANQUE DE SUMINISTRO DE AGUA

EN MARCHA aff

ACTIVA No No Yes N Mo

00:55 0100 0108 00:55 0100 0108

Page 1/1 G

Figura A9. Dashboard en Grafana durante un paro de emergencia del sistema.
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Generated on Thursday, May 30 2024

PROCESO INDSUTRIAL 1/1

CONSUMO DE AGUA

0 L/min

NIVEL DE AGUA DEL TANQUE EFICIENCIA

N n2%

5
ESTADO DEL ELEVADOR
SUBIENDC
00:20  03:25  00:30  00:35 0040 0045 OD:S0
ESTADO DEL PROCESO INDUSTRIAL
EN MARCHA
00:20  ©00:36  00:30  00:35 0040 00:45  00:50

E”“HH""”””" e

0055

00:55

VELOCIDAD DEL VARIADOR

0100

0100

Jd

0105

o008

o110

010

70.6;,/%

Ho

e

o1

o118

Data timerange: 2024-05-30 00:17:09 +0000
to 2024-05-30 01:17:09 +0000

PARO DE EMERGENCIA

FALLA EN EL VARIADOR DE FRECUENCIA

NUMERO DE PALLETS ENTREGADOS

ESTADO DE LA BOMBA DEL TANQUE DE SUMINISTRO DE AGUA

ACTIvA

00:20  00:28  00:30  00:35  00:4D  QO:S  00:50

Page 1/1

Figura A10. Dashboard en Grafana durante una falla en el variador de frecuencia.

NUMERO DE CAJAS @

qu I Nu| Ho INuI No.

00:55  OLOO 0105 0110 0118
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Generated on Thursday, May 30 2024 Data timerange: 2024-05-30 03.

PROCESO INDSUTRIAL 1/1

CONSUMO DE AGUA VELOGIDAD DEL VARIADOR PARD DE EMERGENCIA
w5 o
- >
~, o
. - @ FALLA EN EL VARIADOR DE FRECUENCIA
42 L/min {§ 3.50 Hz
B s
NIVEL DE AGUA DEL TANQUE EFICIENCIA
A5 55
kS as
@ »
3 = v}

56.6%

ogy

ESTADO DEL ELEVADOR NUMERO DE PALLETS ENTREGADOS NUMERO DE CAJAS @

e[l GIMNINNONNOOOOOOOO 5
03:48 03:50 03:58 04:00 04:08 o4 1 3 1 8

ESTADO DEL PROCESO INDUSTRIAL

ESTADO DE LA BOMBA DEL TANQUE DE SUMINISTRO DE AGUA
ENMARCHA on
ACTIVA No e N gE N Ne Ho Ho

03:85 03:50 03:55 04:00 04:05 04:10 0345 03:50 03:55 04:00 0a:05 o04:10

Page 1/1 6

Figura A11. Dashboard en Grafana cuando la eficiencia del proceso esta en una etapa estacionaria.
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