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Capitulo 1

Introduccion

1.1. Planteamiento del problema

En el contexto universitario, el proceso de pase de lista es una préactica co-
mun que los profesores realizan para registrar la asistencia de los estudiantes. Sin
embargo, este proceso suele ser manual y consume tiempo valioso de las clases,
ya que puede incluir desde la lectura en voz alta de los nombres de los alumnos
hasta la firma de listas fisicas. Segin un estudio realizado por el Instituto Na-
cional para la Evaluacion de la Educacion (INEE), el 97.8 % de los profesores en
instituciones de educaciéon media superior en México utilizan métodos manuales
para tomar asistencia, lo que representa una pérdida de aproximadamente 10 a
15 minutos por clase [Mancera Corcuera, 2016]. Esta metodologia tradicional no
solo es ineficiente, sino que también limita el tiempo disponible para actividades
académicas méas productivas, afectando el rendimiento tanto de los profesores
como de los estudiantes.

Ademas, en situaciones de emergencia, como siniestros o evacuaciones, no
existe un sistema automatizado que posibilite conocer en tiempo real la ubi-
cacion y el nimero de personas dentro de los edificios. Segiin un estudio de la
Universidad Nacional Auténoma de México (UNAM), entre 1990 y 2016, México
present6 un promedio anual de mas de 700 sismos con distintas magnitudes, ade-
maés de que en México ocurren en promedio 1,200 incendios al afio en institucio-
nes educativas, y en el 60 % de estos casos, no se cuenta con un sistema eficiente
para verificar la evacuacion completa de los edificios [Pérez-Gavilan et al., 2018].
Esta falta de informacion puede dificultar la toma de decisiones réapidas y efec-
tivas, comprometiendo la seguridad de la comunidad universitaria.

Otro problema relevante es la falta de acceso inmediato a informacién en



caso de incidentes, como datos médicos de los estudiantes (alergias, tipo de
sangre, contacto de emergencia, etc.). Un estudio realizado por el Servicio de
Urgencias de Hospitales en Espana destaca cémo la historia clinica informati-
zada optimiza la seguridad y el acceso a la informacion, facilitando la gestion
clinica y optimizando los tiempos asistenciales en un entorno donde la rapidez
y la precision son cruciales [Busca and Marrén, 2010]. Aunque la digitalizacion
de estos datos podria resolver este problema, también plantea un desafio im-
portante: la proteccién de informaciéon sensible. En México, segtun el Instituto
Nacional de Transparencia, Acceso a la Informacion y Proteccion de Datos Per-
sonales (INAI), en 2023 hubo un aumento exponencial en las actividades mali-
ciosas como robo de datos o secuestro de informacién sensible detectadas que
experimentaron un crecimiento del 950 % [Sanchez, 2024]. Por ello, es necesario
desarrollar un sistema que no solo automatice el pase de lista y mejore la gestion
de emergencias, sino que también garantice la seguridad de los datos personales

mediante técnicas avanzadas de encriptacion.

1.2. Objetivos

Objetivo general

El objetivo general de esta investigacion es desarrollar un sistema de pase de
lista para la comunidad universitaria de la BUAP que garantice la protecciéon de
datos personales sensibles mediante la implementacion de un esquema de cifrado
hibrido, combinando los algoritmos AES (Advanced Encryption Standard) y
RSA (Rivest-Shamir-Adleman), con el fin de elevar el nivel de seguridad en el
resguardo de informacioén critica, especialmente en situaciones de emergencia o

siniestros.

Objetivos especificos

= Analizar los fundamentos teéricos y técnicos de los algoritmos de cifrado
AES (simétrico) y RSA (asimétrico), identificando sus ventajas y limita-

ciones en el contexto de la protecciéon de datos.

= Disenar un algoritmo hibrido que integre las funcionalidades de los algo-
ritmos AES y RSA, optimizando la seguridad y eficiencia en el cifrado de
datos sensibles.

= Implementar el algoritmo hibrido propuesto para garantizar la encripta-
cion segura de los datos personales de los usuarios dentro del sistema de
pase de lista.



= Desarrollar una plataforma robusta y funcional para el pase de lista que
incorpore el sistema criptografico hibrido, asegurando la integridad, con-
fidencialidad y disponibilidad de la informacion.

= Realizar pruebas de hacking ético y analisis de vulnerabilidades para eva-
luar la efectividad del sistema de seguridad implementado y garantizar su

resistencia ante posibles ataques.

1.3. Justificacidon

La automatizaciéon del pase de lista mediante el sistema CheckBUAP re-
presenta una solucién innovadora que no solo optimiza el tiempo en las aulas,
sino que ademas fortalece la seguridad y optimiza la eficiencia en la gestién de
emergencias dentro de la BUAP. Este proyecto es relevante porque aborda dos
necesidades criticas: la proteccién de datos personales y la modernizacién de
procesos administrativos y de seguridad.

En primer lugar, al implementar un esquema de encriptacion hibrida (AES
y RSA), el sistema garantiza la confidencialidad e integridad de la informa-
cion sensible de los estudiantes, cumpliendo con estandares internacionales de
seguridad y normativas locales de proteccion de datos. Segin un informe del
Tecnologico Nacional de México, diversas instituciones de educaciéon superior
no cuentan con un esquema de seguridad alto, o incluso nulo en ciertas cate-
gorias, por lo que no se tiene asegurada una protecciéon de la informacion total
[Mata et al., 2021]. Esto representa un riesgo significativo, ya que, como se ha
mencionado anteriormente, el aumento de casos de robo de datos personales
aumenta cada ano.

En segundo lugar, la funcionalidad de conteo automatizado en tiempo real
durante emergencias facilita una respuesta méas agil y eficaz por parte de las
autoridades universitarias, lo que puede salvar vidas en situaciones criticas.
Aunque actualmente se cuenta con protocolos de seguridad, estos procesos son
variados, ademas de que el personal de seguridad no cuenta con informacién
precisa sobre el numero de personas dentro de los edificios, lo que retrasa las
operaciones de evacuacion y rescate. Con CheckBUAP, se espera reducir este
tiempo de respuesta, mejorando significativamente la seguridad de la comunidad
universitaria.

Ademas, este proyecto tiene un impacto social significativo, ya que no solo
beneficia a la comunidad universitaria, sino que también establece un precedente
en la aplicacion de tecnologias avanzadas de encriptacion y automatizacion en el
ambito educativo. La implementacion de CheckBUAP contribuye a cerrar esta



brecha, alinedndose con las tendencias globales de digitalizaciéon y seguridad
informética.

Finalmente, este proyecto se alinea con la Ley General de Proteccion de
Datos Personales en Posesion de Sujetos Obligados (LGPDPPSO), que exige
a las instituciones implementar medidas de seguridad para el tratamiento de
datos personales. Al garantizar la protecciéon de los datos de los estudiantes,
CheckBUAP no solo cumple con esta normativa, sino que también fomenta la

confianza de la comunidad universitaria en los procesos institucionales.

1.4. Metodologia

El desarrollo del sistema CheckBUAP se llevara a cabo siguiendo el Ciclo
de Vida del Desarrollo de Software, un marco organizado que garantiza la cons-
truccion de software de calidad y seguro, integrando medidas de seguridad en
cada fase del proceso y complementandose con una fase adicional de entrena-
miento. Esta fase de entrenamiento incluye capacitaciéon en conceptos basicos
y avanzados de seguridad informéatica como fundamentos de criptografia (AES,
RSA, cifrado hibrido), buenas practicas de codificacion segura (OWASP Top
10), normativas de proteccion de datos y técnicas de hacking ético para pruebas
de seguridad, lo que permite al equipo contar con los conocimientos necesarios
para implementar medidas de seguridad desde las primeras etapas del desarro-
llo.

En la etapa de planificacion se establecen los objetivos, el alcance y los recursos
del proyecto, asi como los requisitos funcionales (pase de lista automatizado,
gestion de emergencias) y no funcionales (seguridad, usabilidad, rendimiento),
definiendo el cronograma y los hitos del proyecto. En la fase de anélisis se profun-
diza en los requisitos del sistema y se examinan las necesidades de los usuarios
finales (profesores, estudiantes, personal de seguridad), identificando sus nece-
sidades, documentando los casos de uso y los flujos de trabajo del sistema, y
definiendo los requisitos de seguridad, como la encriptacion de datos y el acceso
controlado a la informacion.

En la etapa de diseno se define la arquitectura del sistema y se planifica su imple-
mentacion, disenando la arquitectura del sistema utilizando el patron Modelo-
Vista-Controlador (MVC), creando diagramas UML (casos de uso, secuencia,
clases) para modelar el comportamiento del sistema, especificando el esquema
de encriptacion hibrida (AES y RSA) y su integracion en el sistema, y disefiando
la interfaz de usuario (UI) para garantizar una experiencia intuitiva y accesible.

En la fase de implementacion, se desarrolla el sistema segtn los disenos y es-



pecificaciones definidos, programando las funcionalidades principales, como la
generacion y lectura de codigos QR, el registro de asistencia y la gestiéon de
emergencias, integrando el esquema de encriptacién hibrida para proteger los
datos personales, utilizando tecnologias como React para el frontend, Node.js
para el backend y MySQL para la base de datos, y aplicando buenas practicas
de codificacion segura para prevenir vulnerabilidades.

En la fase de pruebas se valida el funcionamiento del sistema y se asegura su
calidad, llevando a cabo pruebas unitarias con el fin de comprobar el adecuado
funcionamiento de cada componente , ejecutando pruebas de integracion para
asegurar que los modulos del sistema trabajen correctamente juntos, llevando
a cabo pruebas de seguridad como analisis de vulnerabilidades y hacking ético
para garantizar la robustez del sistema y realizando pruebas de usabilidad con
usuarios finales para asegurar que la interfaz sea intuitiva y eficiente.

En la fase de despliegue, el sistema se implementa en un entorno real dentro de
la BUAP, configurando los servidores y la infraestructura necesaria para el des-
pliegue, migrando los datos existentes (listas de estudiantes, horarios) al nuevo
sistema, capacitando a los usuarios finales (profesores, personal de seguridad)
en el uso del sistema y monitoreando el sistema durante las primeras semanas
para detectar y corregir posibles errores.

Finalmente, en la fase de mantenimiento se garantiza que el sistema funcione de
manera 6ptima y se realizan mejoras continuas, corrigiendo errores reportados
por los usuarios, actualizando el sistema para adaptarse a nuevos requisitos o
cambios en la normativa de protecciéon de datos, implementando mejoras en la
interfaz de usuario y en las funcionalidades del sistema, y realizando auditorias
periddicas de seguridad para garantizar la protecciéon continua de los datos.
Esta metodologia, basada en el SDLC (Software Development Life Cycle, por
sus siglas en inglés) y complementada con la fase de entrenamiento, asegura
que el sistema CheckBUAP sea desarrollado de manera estructurada, segura y

alineada con las necesidades de la comunidad universitaria.

1.5. Alcance esperado

El sistema CheckBUAP tiene como alcance principal la automatizacion del
proceso de pase de lista en la Benemérita Universidad Auténoma de Puebla
(BUAP), mejorando la eficiencia en las aulas y proporcionando herramientas

para la gestion de emergencias. Se espera que el sistema:
= Reduzca significativamente el tiempo dedicado al pase de lista en las clases.

= Proporcione informaciéon en tiempo real sobre la ubicaciéon y namero de



personas en los edificios durante emergencias.

= Garantice la seguridad de los datos personales mediante el uso de encrip-

tacion hibrida.
= Sea escalable y adaptable para su implementacién en otras instituciones
educativas.
1.6. Resumen de la estructura de la tesis

Este trabajo de tesis estd compuesto por 5 capitulos, los cuales llevan por
nombre:

Capitulo 1: Introducciéon

Capitulo 2: Marco teorico

Capitulo 3: Metodologia del desarrollo de la aplicacion

Capitulo 4: Pruebas y resultados

Capitulo 5: Conclusiones y trabajo a futuro

El primer capitulo es el presentado en esta seccion, de la cual se da una bre-
ve explicacion de los fines del proyecto, asi como los objetivos con la finalidad
de introducir a los propositos y lo que se espera alcanzar con ello. El segundo
capitulo presenta los conceptos necesarios para comprender a profundidad lo
realizado en el proyecto, desde los conceptos matematicos que utilizan los algo-
ritmos de cifrado, hasta conceptos de seguridad y desarrollo de aplicaciones. El
tercer capitulo provee de los pasos realizados en el desarrollo de este proyecto,
la creacion de la aplicacion, asi como el tema principal de la tesis, el proceso
de cifrado hibrido. El cuarto capitulo cuenta con la redaccién de las pruebas
realizadas para comprobar la efectividad del cifrado propuesto. Finalmente, el
quinto capitulo cuenta con las conclusiones y recomendaciones que se derivan

de este trabajo, asi como el trabajo esperado.



Capitulo 2

Marco tebdrico

2.1. Conceptos introductorios matematicos

2.1.1. Algoritmo de la divisién

La divisién es una técnica matematica fundamental que asegura que, dados
dos nuimeros enteros, uno puede ser dividido por otro para obtener un cociente
y un residuo. En términos formales, la division se puede describir de la siguiente
manera: dados dos enteros a y b, con b # 0, existen un cociente ¢ y un residuo

r, tales que:

a=bg+r con 0<r<lb (2.1)

En la ecuacion (2.1) a toma el papel del dividendo y b el papel del divisor.
Una vez entendido el concepto anterior, el algoritmo de la division es
un método para resolver problemas de divisién, ya sea de numeros enteros,

polinomios o fracciones que parte del siguiente proceso:

Dado un par de numeros enteros positivos a y b, el objetivo del algorit-
mo es hallar enteros ¢ y r que satisfagan las condiciones a = bg+7ry 0 < r < b.
Esto se obtiene al sustraer b repetidamente de a hasta que el resultado sea

menor que b pero permanezca sin ser negativo.
0<a—-b—b—-b—..—b=a—-bg<bd

El nimero total de b’s que sean sustraidos es el cociente g. La cantidad a — bq

es igual al residuo 7.
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= La entrada consta de, a un entero no negativo y b un entero positivo.
= K] algoritmo comienza con r =ay ¢ = 0.

= Repetidamente sustrae b de r hasta que un ntimero menor que b sea obte-

nido. Agrega 1 a ¢q cada vez que b sea sustraido.

= mientras r > b
r=r—>0
g=q+1
finalizar mientras

= Después de la ejecucion del ciclo mientras, a = bg + r

= La salida consta de ¢ y r, enteros no negativos.

Ejemplo de aplicacion del algoritmo de divisiéon

Considere el algoritmo de divisién entera descrito anteriormente. Para ilus-

trar su funcionamiento, se presenta un ejemplo con valores especificos.

= Datos de entrada
a = 17 (un entero no negativo, el dividendo)

b =5 (un entero positivo, el divisor)

= Inicializacién
El algoritmo comienza inicializando las variables:
r =a = 17 (el residuo inicial es igual al dividendo)

g = 0 (el cociente inicial es cero)

= Ciclo Mientras
El ciclo mientras se ejecuta mientras el residuo r sea mayor o igual
que el divisor b. En cada iteracion, se realiza lo siguiente: se resta b

de r y se incrementa ¢ en 1. A continuacion, se detalla la ejecucion del ciclo:

Iteracion 1:
r=17-5=12

qg=0+1=1
Iteracion 2:

r=12-5=7

g=1+1=2

11



Iteracion 3:

q=2+1=3

En la tercera iteracion, el residuo r = 2 es menor que el divisor b = 5. Por

lo tanto, el ciclo mientras finaliza.

= Resultados
Al finalizar el algoritmo, se obtienen los siguientes resultados:
g = 3 (el cociente de la divisién)

r =2 (el residuo de la division)

Para garantizar la veracidad del algoritmo, se verifica que se cumple la re-
lacion fundamental de la divisién entera: a = bg + r. Sustituyendo los valores
obtenidos:

17=5-3+2

y simplificando:
17=154+2 = 17=17

La igualdad se cumple, lo que confirma que los resultados son correctos.

Este ejemplo demuestra como el algoritmo realiza la division entera de manera
eficiente, obteniendo el cociente q y el residuo r que satisfacen la relacién a =
bq +r.

2.1.2. Maximo comun divisor

El maximo comuan divisor (MCD) de dos ntmeros a y b, es el mayor
ntmero entero que divide a ambos sin dejar residuo. Si d es el MCD de a y b,

entonces cumple con lo siguiente:
1. d|ayd]|b, es decir, d divide a a y b sin dejar residuo.
2. Sid divide a a, es decir d | a, entonces existe un entero k tal que a = d- k.

3. Si existe otro divisor comiin d’ de a y b, entonces d’ < d, lo que se traduce

en que d es el mayor de todos los divisores comunes.

Considere que a y b, toman los valores de 18 y 24 respectivamente, los divisores

para cada uno son:
= Para 18: {1,2,3,6,9,18}

= Para 24: {1,2,3,4,6,8,12,24}

12



Los divisores comunes de 18 y 24 son 1,2, 3,6, v el mayor de ellos es 6, por lo
tanto, el MCD(18,24) = 6.

2.1.3. Algoritmo de Euclides

Antes de comenzar a hablar del algoritmo, es importante mostrar el siguiente
teorema, el cual tiene relevancia para el proceso y se origina a partir de la
definicién de division 2.1, ya que de acuerdo a los términos presentados, b es un

divisor de a o que a es multiplo de b [Carracedo and Alix, 1992].

Teorema 1. Dados estos, sean a,b,c € Z con a #0, sib|a yb|c, entonces
b| (ma+ nc) (2.2)

con m,n € Z.

Una vez expuesto el teorema anterior, el algoritmo de Euclides se describe
como un método eficiente para determinar el MCD de dos ntmeros a y b que

parte del siguiente proceso:
1. Sean a y b enteros que cumplen con la condicién a > b > 0.

2. Para encontrar el MCD de a y b, primero se comprueba que b = 0. Si
lo es, entonces MCD(a,b) = a. Si no lo es, entonces a > 0 y se puede

cumplir la siguiente condicion:
a =bg+r, (2.3)

donde
0<r<b

por lo tanto se cumple que MCD(a,b) = MCD(b,r) . Esto se debe a
que si d = MCD(a,b) entonces, d divide tanto a a como a b. Aplicando
el teorema 1 como d | a y d | b, se deduce que d | (a — bg), es decir,
d | r. Por lo tanto, d es un divisor comin de b y r. Ademas cualquier
divisor comun de b y r también divide a a = bg + r, lo que garantiza que
MCD(a,b) = MCD(b,r).

3. Ahora repite el proceso a partir del punto 2, pero en lugar de a, usa b; y
en lugar de b, usa r. Las repeticiones aseguran que el proceso terminara
con r = ( porque cada nuevo residuo sera menor que el anterior y ninguno
es negativo. Cuando r = 0, el algoritmo termina y el M CD es el ultimo

residuo no nulo.
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Ejemplo del algoritmo de Euclides

Por ejemplo, considere encontrar el MCD de 252 y 105, donde a = 252 y

b = 105; siguiendo el algoritmo presentado anteriormente:

1. Sean a = 252 y b = 105. Comenzamos verificando que b = 0. Como no lo

es, procedemos a aplicar la division:
252 =105-2 4 42

Aqui, el residuo r = 42, por lo tanto, ahora tenemos que encontrar el
MCD de 105 y 42.

2. Repetimos el proceso usando a = 105 y a = 42. Realizamos la division:
105 =42-2+21

Aqui, el residuo r = 21, por lo que ahora tenemos que encontrar el M CD
de 42 y 21.

3. Continuamos usando a = 42 y a = 21. Realizamos la divisién:
42=21-240

El residuo ahora es 7 = 0, por lo que el proceso ha terminado y el MCD

es el altimo divisor no nulo, es decir:

MCD(252,105) = 21
Por lo tanto, el MCD de 252 y 105 es 21.

2.1.4. Primos relativos

Teniendo en cuenta el concepto de M CD, se considera que dos enteros a y b
son primos relativos, siy solo si MCD(a,b) = 1. Es decir, no tienen ningin otro
divisor comin aparte del 1. Por ejemplo, teniendo a = 8 y b = 15 , los divisores

de cada uno son:
= Para 8: {1,2,4,8}
= Para 15: {1,3,5,15}
El tnico divisor comtn entre 8 y 15 es 1, por lo que, MCD(8,15) =1, lo que

significa que son primos relativos.
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2.1.5. Minimo comin miltiplo

El minimo comiin miltiplo (MCM) de dos nimeros a y b, es el menor
ntmero entero positivo que es miultiplo de ambos ntimeros a y b. Si m es el

MCM de a y b, entonces cumple con lo siguiente:
1. a|myb|m, es decir, m es divisible por a y b.

2. Si existe otro miltiplo comin m’ de a y b, entonces m’ > m, lo que se

traduce a que m es el menor de todos los miltiplos comunes.
Se propone que a = 12 y b = 15, algunos de los miltiplos de cada uno son:
= Para 12: {12,24, 36,48, 60, ...}
= Para 15: {15, 30,45, 60,75, ...}

El menor multiplo comun de 12 y 15 es 60, por lo tanto, el MCM (12,15) = 60.

2.1.6. Aritmeética modular

La aritmética modular es un sistema numérico utilizado para trabajar
con congruencias y restos. En lugar de trabajar con ntimeros en una secuencia
infinita, en la aritmética modular se consideran equivalentes aquellos ntimeros
que tienen el mismo residuo cuando se dividen por un namero llamado médulo.
Formalmente, sean m y n enteros y d un entero positivo, se dice que m es

congruente a n médulo d denotado por

m =n (mod d) (2.4)

Esto significa que m y n dejan el mismo residuo al dividirse entre d. Equi-

valentemente, existe un k € Z tal que:
m—n=kd (2.5)

Propiedades de la aritmética modular
La aritmética modular cuenta con las siguientes propiedades esenciales:

= Propiedad conmutativa: La suma y la multiplicaciéon en aritmética
modular son conmutativas, es decir, m+n =n+m (mod d) y m-n =

n-m (mod d).

= Propiedad asociativa: Tanto la suma como la multiplicacién son aso-

ciativas: (m+n)+p =m+(n+p) (modd) y (m-n)-p=m-(n-p) (mod d).
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(mod 12)

(=X
o

Figura 2.1: Representacion de un reloj en modulo 12

= Elemento neutro: Existe un elemento neutro tanto para la suma como
para la multiplicacién. El elemento neutro para la suma es 0, es decir,
m+ 0 = m (mod d), y para la multiplicacién es 1, es decir, m -1 =
m (mod d).

= Elemento inverso: En la suma, todo ntimero m tiene un inverso aditivo
—m, tal que m + (—m) = 0 (mod d). En cuanto a la multiplicacion, un

namero m tiene inverso multiplicativo si y solo si MCD(m,d) = 1.

= Distributividad: La multiplicacién es distributiva respecto a la suma, es
decir, m - (n+p) = (m-n) + (m - p) (mod d).

Ejemplo de aritmética modular

Un ejemplo comin de aplicar en la aritmética modular tiene que ver con los
relojes. Practicamente, el uso del reloj se distingue por tener ciclos, es decir, el
tiempo no comenzd desde el segundo 0 y ha seguido asi consecutivamente. Lo
que hacemos al llegar al final del dia, a las 23:59 horas, es “reiniciarse” a las
00:00. Esto se debe a que gira en torno al médulo 12, como se observa en la
Figura 2.1.

Se puede notar que, cada representacion es equivalente a la hora que se
maneja en el dia a dia. Por ejemplo, 0 = 12 (mod 12) se traduce a que 0 y
12 dejan el mismo residuo al dividirlos entre 12. Al comprobarlo mediante el
algoritmo de la divisién, por lo que a = 12 y b= 12, donde se busca el residuo

16



r, por lo que
12=12(1)+0

el cociente es ¢ = 1 y el residuo es r = 0. De esta manera comprobamos que
el residuo de 12 | 0 es igual al de 12 | 12, ambos tienen residuo 0, siendo la
equivalencia del reloj correcta.

2.1.7. Teorema de Bézout

El algoritmo de Euclides proporciona otros usos mas alla de solo encontrar
una manera mas facil de encontrar el maximo comuin divisor (MCD) de dos
numeros. También indica la relacion entre dos ntmeros y su M C D, esta relacion
es llamada Identidad de Bézout, la cual indica que si el maximo comun divisor
de a y b es d, entonces

d=ar+bs (2.6)

para algunos enteros r y s. En otras palabras, el teorema dice que el MCD(a,b)

se puede expresar como una combinacién lineal de a y b.

Ejemplo del teorema de Bézout

Supongamos que queremos expresar el MCD de 252 y 105 como una com-

binacién lineal de estos nameros. Sabemos que:
MCD(252,105) = 21

Siguiendo los pasos del algoritmo de Euclides en la ecuaciéon 2.3, encontramos

que:

1. Primero, se divide 252 entre 105:

252 =105-2+ 42
2. Luego, se divide 105 entre 42:
105 =42-2+21
3. Finalmente, se divide 42 entre 21:
42=21-240

Como el ultimo residuo no nulo es 21, el MCD de 252 y 105 es 21.
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Ahora, se retrocede para expresar 21 como una combinacion lineal de 252 y
105:

1. A partir de la segunda ecuacion:

21 =105 —-42-2

2. Luego, se sustituye 42 de la primera ecuacion:
42 =252 —105-2
Sustituyendo esto en la expresiéon anterior:
21 =105 — (252 —105-2) -2

Simplificando:
21 =105 —2-252+4-105

21 =5-105—2-252
Por lo tanto, hemos expresado 21 como una combinacion lineal de 252 y 105:
21=5-105—2-252

En este caso, los coeficientes de Bézout son r = —2 y s = 5.

2.1.8. Pequeno teorema de Fermat

El pequeno teorema de Fermat es el nombre que recibe el dltimo teorema
de Fermat, el cual proporciona la teoria crucial para el algoritmo de criptografia
RSA (Rivest, Shamir y Adleman).

Teorema 2. Sip es cualquier nimero primo y a es un entero no divisible por
p entonces,
a?’'=1 médp (2.7)

En términos de divisibilidad se puede decir que, si p es un nimero primo y
a es coprimo de p, entonces p divide a?~! — 1.

2.1.9. Funciéon ¢ de Euler

La funciéon ¢ de Euler es una funciéon que permite determinar cuantos

ntmeros enteros positivos menores o iguales que n son coprimos con n. Es decir,
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sin € Zyn >0, ¢(n) es el namero de enteros k tales que 1 < k < ny

MCD(k,n) = 1. La cual se escribe de manera generalizada como,

¢(n) = Cantidad de enteros k tales que 1 < k <ny MCD(k,n) =1

Al igual que es importante definir que, para un nimero entero n dado, su

factorizacién prima es:
ki k k.
n=py py’..py (2.8)

donde p1,ps...,pr son primos distintos y ki, ks, ..., k, son sus exponentes.
Antes de pasar a la definicién de la funcién ¢ de Euler, se mencionaran algunas

propiedades que dan paso a la misma.

Propiedades de la funcién ¢

» Para un ntimero primo p: Si n = p* donde p es un nimero primo y

k > 1, entonces:

o(p*) =p* (1 - ;) =pr—p!

= Funciéon multiplicativa: La funcién ¢ es multiplicativa, lo que significa

que si a y b son coprimos (es decir, MCD(a,b) = 1), entonces:
p(ab) = ¢(a)p(b)
= Relacién con primos: Si p es un niimero primo, entonces:
¢(p) =p—1

Usando las propiedades anteriores, se puede calcular ¢(n) para cualquier nimero
entero positivo n, teniendo en cuenta lo siguiente:

1. Se escribe la forma factorizada de n en primos como en la forma 2.8.

2. Como la funcion de Euler es multiplicativa para nimeros coprimos, se

puede escribir de la siguiente manera:

o(n) = d(pt*) - p(p5?) - .. - D(pf")
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3. Usando la propiedad "Para un nimero primo p", se transforma a:
ks ks ki—1 ks 1
o(pi*) = ;") — (0" ) = (") 1_;
4. Finalmente multiplicando los valores de ¢(pl*) para obtener ¢(n):

(n) =i]f[1¢(pfi) :i]f[lqépfi (1 - pl)

La cual se puede expresar de la siguiente manera:

o =n (1= (1= ) (1) (2.9

[Garcia et al., 2002].

Teorema de Euler

El teorema de Euler constituye una extension del pequeno teorema de

Fermat, y establece lo siguiente:

Teorema 3. Sea n un entero positivo. Si a es un entero coprimo conn es decir,
MCD(a,n) =1, entonces,

a®™ =1 (méd n) (2.10)

2.2. Introduccién criptografia

Se han mostrado diversos conceptos matematicos utilizados por el algoritmo
criptografico de RSA y el algoritmo de hash de AES, por lo cual es importante
comprender a grandes rasgos qué implica cada uno de ellos sin importar la
elecciéon de un tipo de algoritmo especifico.

La criptografia es usada para proteger la informaciéon manteniendo su sig-
nificado o contenido secreto y haciéndolo incomprensible para cualquiera que
no tenga una manera de desencriptar la informacion protegida. El objetivo de
todo sistema de encriptacion es transformar un conjunto de datos original, lla-
mado texto plano o en inglés plaintext, a una forma encriptada incomprensible
llamada texto cifrado o en inglés ciphertext. [ISC2, 2022]

Propiamente utilizados, solos o en combinacién, proveen un rango de servi-

cios que pueden ayudar a proveer posturas de seguridad de muchas maneras:
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Lllave de encriptacién Llave de descriptacion

A
Encriptacion Desencriptaciéon
Texto cifrado
Texto plano Texto plano
Algoritmo Algoritmo

Variables criptogréficas Variables criptogréficas

Figura 2.2: Modelo del sistema de encriptacion elaborado con material de ISC2

= Confidencialidad: Provee confidencialidad al esconder el mensaje para que
de esta manera no pueda ser entendido por nadie excepto por el destinata-
rio. La confidencialidad mantiene la informacién secreta a todos aquellos

que no son autorizados para tenerlo.

= Integridad: Las funciones hash y las firmas digitales pueden proveer ser-
vicios de integridad para permitir al destinatario de un mensaje verificar
que no ha sido modificado por malicia o error.

Un sistema de encriptaciéon, como el que se detalla en la Figura 2.2, es un
conjunto de hardware, software, parametros de control y métodos operacionales
que proveen un conjunto de servicios de encriptacion. El texto plano son los
datos o mensajes en su forma y formato sin encriptar. El texto plano puede ser:

= Imégenes, audio y video en bruto o en su forma comprimida.

= Textos legibles para humanos y datos numéricos, con o sin elementos de

lenguaje de marcado y metadata.
= Archivos de bases de datos o registros y campos de una base de datos.

= Cualquier otra cosa que pueda ser representada en una forma digital para

procesamiento de computadora, transmisiéon y almacenamiento.

Se distinguen dos tipos de encriptacion: simétrica y asimétrica; se hablara

sobre estos temas en las posteriores secciones.
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2.2.1. Encriptacion simétrica

La encriptaciéon simétrica es un método que emplea una tnica clave para
cifrar y descifrar la informaciéon. Tanto el remitente como el destinatario deben
contar con la misma clave; se podria decir que el proceso de descifrado es el
proceso espejo del de cifrado. [ISC2, 2022]

Misma lave ﬂ

Cifrado E— Descifrado

Funcionamiento

Texto planc Texto cifrado Texto plano

Figura 2.3: Funcionamiento de la encriptacion simétrica

Como se ha mencionado, al tener uso de una misma llave, es necesario que los
involucrados compartan la misma llave. El emisor utiliza la clave publica del re-
ceptor para cifrar el plaintext y el receptor emplea la misma clave para descifrar
el ciphertext y recuperar el texto plano; observe el procedimiento en la figura
2.3. Un algoritmo comtinmente utilizado es el AES (Advanced Encryption
Standard). En la figura 2.4 se observa un ejemplo del proceso de AES.

Entrada Proceso Salida

iHola mundo! Advanced Encryption

5f4dcc3b5aa765d61d8327deb882cf99
Standard

+

El . irt inhertext Representacion hexadecimal
Clave secreta: 123456 mensaje se convirte en ciphertexi

del mensaje cifrado

Figura 2.4: Ejemplificacion del funcionamiento de encriptacion simétrica
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2.2.2. Encriptaciéon asimétrica

En contraste con la encriptacion simétrica, la asimétrica emplea una llave
para encriptar y otra para desencriptar la entrada del texto plano, lo que genera
un fuerte contraste en temas de seguridad en comparacién con la encriptacion

simétrica.

Funcionamiento

Diferente
llave |

p =

Cifrado — Descifrado

LLave publica Llave privada

Texto plano lexto cifrado Texto plano

Figura 2.5: Funcionamiento de la encriptacién asimétrica

Un usuario que desea comunicarse mediante un algoritmo asimétrico debe
generar un par de llaves. Para garantizar una generacion fuerte, este proceso
suele realizarse a través de una aplicacién criptografica o una infraestructura de
clave publica (PKI, por sus siglas en inglés Public Key Infrastructure),
lo que elimina la necesidad de manejo directo por parte del usuario. Una de
las llaves, conocida como clave privada, se mantiene en secreto, mientras que
la otra, llamada clave ptublica, puede compartirse libremente. Este proceso se
ilustra en la figura 2.5.[ISC2, 2022] Un algoritmo popular para este propdsito
es RSA (Rivest—Shamir—Adleman), cuyo funcionamiento se presenta en la

figura 2.6.

2.2.3. Comparacion

Ambos tipos de criptografia cuentan con sus beneficios y contras, los cuales

se visualizan en la tabla comparativa 2.1.
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Entrada

iHola mundo!

+

Clave publica del

receptor: 123456

Proceso

Algoritmo Rivest-Shamir-
Adleman

El mensaje se convierte en ciphertext

iHola mundo!

El mensaje se convierte en plaintext,
después del proceso de descifrado

Salida

42be36fe8d7420...

Representacion hexadecimal
del mensaje cifrado

4

Clave privada: 54321

Figura 2.6: Ejemplificacion del funcionamiento de encriptacion asimétrica

Tipo Simétrico Asimétrico
Velocidad Cifrado rapido Cifrado lento
Clave Unica clave Clave publica y privada
Tamafio claves 128 0 256 bits 2048 bits 0 méas
Riesgos Robo de la clave secreta Robo de la clave privada
Uso Cifrar y transferir grandes cantidades de datos | Cifrar y transferir grandes cantidades de datos

Cuadro 2.1: Comparativa entre cifrado simétrico y asimétrico elaborado con
material de Socas Gutiérrez [Socas Gutiérrez and Déniz, 2023]

2.3. Algoritmo RSA (Rivest-Shamir-Adleman)

2.3.1. Historia y definicién del algoritmo RSA

La distribucién de claves se reconoce como uno de los principales desafios que
enfrentan los algoritmos de cifrado, puesto que, sea cual sea la situacion, existe
la posibilidad de que la clave sea robada, ya que es necesaria su distribucién para
desencriptar. Tomando en cuenta estas necesidades, Diffie y Hellman en 1973
proponen un nuevo modelo de criptosistema, el cual proponia que las claves de
desencriptacién y encriptacion fueran tan diferentes que no era posible obtener
una a partir de la otra. Es por esto que proponen un algoritmo que debia cumplir
con tres requerimientos, en donde se tiene un algoritmo de encriptacién con clave

FE y otro de desencriptaciéon con clave D:
1. D(E(P)))=P
2. Sea sumamente dificil deducir D a partir de F.

3. E no puede descifrarse a través de un ataque de texto plano seleccionado.
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De manera general, los primeros dos puntos expresan que si aplicamos la clave
D a un mensaje cifrado, F(P) podremos obtener un mensaje P en texto plano.
El tercer punto explica que, sea cual sea la situacion y las experimentaciones que
tengan con el algoritmo, no existiria razén para que una clave de encriptacién
sea publica. Esta propuesta llevd a la creaciéon de diversos algoritmos que
cumplan con las caracteristicas antes mencionadas [Tanenbaum, 2003]. En el
afio 1978, Ron Rivest, Adi Shamir y Leonard Adleman crearon el algoritmo
RSA (por las iniciales de sus creadores) en el MIT (Massachusetts Institute of
Technology) el cual durante mas de 30 afios se ha considerado muy solido y su
principal oponente se basa en la computacién cuantica y sus alcances hasta el
momento [Julio Mulero and (EDS.), 2024].

Utilizando los conceptos descritos en la seccion 2.1, y suponiendo que A
quiere mandar un mensaje cifrado a B , el algoritmo de RSA se ejecuta de la

siguiente manera:

Generacion de claves

1. A escoge un par de nimeros primos muy grandes y no publicos, p y ¢ tales

que se obtiene
n=p-q

Aqui, n sera el modulo del sistema y determinara el tamano del espacio

de mensajes posibles.

2. A calcula ¢(n), donde ¢(n) = (p—1)(¢ — 1). Esta funcion, conocida como

la funcién de Euler, cuenta cuantos niimeros son coprimos con 7.

3. A escoge un ndmero entero e que sea primo relativo con ¢(n), es decir,
MCD(e,¢(n)) = 1. Para verificar esto, se utiliza el algoritmo de Euclides
(2.3), que permite calcular eficientemente el maximo comun divisor (MCD)

utilizando el algoritmo de la division 2.1.

4. A encuentra un numero d tal que
e-d = 1(mod ¢(n))

Este valor d se obtiene encontrado el inverso modular de e respecto a

¢(n), utilizando el teorema de Bézout 2.6. Este teorema establece que si
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10.

MCD(e,¢(n) = 1 entonces existen enteros d y k tales que:

(e-d)+ (k-o(n) =1
Resolviendo esta ecuacién con el algoritmo de Euclides, se obtiene d.

La clave publica de A es (e,n), la cual se distribuye libremente. La clave

privada de A es (d,n), que debe mantenerse en secreto.

Cifrado del mensaje por B

B desea enviar un mensaje M a A. Si M es un texto, se convierte en un

numero utilizando una codificacion como ASCII o Unicode.

B utiliza la clave publica (e, n) de A para cifrar el mensaje M. El mensaje

cifrado C se calcula como:
C=M° (méd n)

Aqui la aritmética modular 2.5 juega un papel clave, ya que de la operaciéon

de exponenciacion se realiza en modulo n.

Para evitar célculos innecesarios con nameros extremadamente grandes, se
utiliza la exponenciacién modular rapida. Este método emplea el algoritmo
de la divisién en cada paso para reducir los exponentes mediante sucesivas

divisiones:

a® méd m = ((ab/2 mod m) . (ab/2 mod m)) mod m

Descifrado del mensaje por A

A emplea su clave privada (d,n) para descifrar el mensaje cifrado C. El

mensaje original M’ se recupera como:
M =C% (méd n)
Dado que e-d =1 (méd ¢(n)), por el teorema de Euler 2.10 se cumple:

M*™ =1 (méd n)



Esto garantiza que el mensaje original se recupere correctamente:
M =M

11. El pequeno teorema de Fermat 2.7 también respalda la validez del desci-
frado. Este teorema establece que para un nimero primo p y un ndmero

primo a coprimo con p:
a?” ' =1 (méd p)

Este principio, generalizado por el teorema de Euler, asegura la elecciéon

correcta de exponentes en RSA [de Tejada and Manzano, 2023].

2.4. Algoritmo AES (Advanced Encryption Stan-
dard)

2.4.1. Estructura de cifrado Feistel

Para comprender el algoritmo AES, es importante mencionar que muchos de
los algoritmos de cifrado simétrico por bloques siguen la estructura propuesta
por Horst Feistel en 1973. En estos algoritmos, la entrada consiste en un bloque
de texto claro de tamano 2w bits y una clave K. El bloque de texto claro se
divide en dos mitades, Ly y Ry, las cuales atraviesan n etapas de procesamiento
antes de combinarse nuevamente para generar el bloque de texto cifrado. Cada
etapa i tiene como entrada L;_1 y R;_1, que se generan de la etapa n — 1, al
igual que una subclave K; generada de K las claves K; son diferentes a K y
entre ellas mismas, ya que se generan a partir de la clave mediante un algoritmo
de generacion de subclaves. Todas las etapas cuentan con una estructura similar:
se genera una sustitucion sobre la mitad izquierda de los datos, la cual se crea
aplicando una funcidn de etapa F a la mitad derecha de los datos y haciendo
luego una operacion XOR a la salida de la funcién y la mitad izquierda de los
datos. La funcion de etapa, en general, cuenta con la misma estructura para
cada etapa, pero tiene como parametro la subclave de etapa K;. Posterior a
esta sustitucion, se lleva a cabo una permutacion, en la cual se intercambian las
dos mitades de los datos. [Stallings, 2004]

Esta estructura era utilizada por el predecesor del algoritmo AES: DES (Data
Encryption Standard), un algoritmo que en la actualidad se considera inseguro,
y en su apogeo, se preveia que seria reemplazado, ya que es un algoritmo consi-

derablemente lento en su implementacion en software, ya que fue disenado para
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C Texto claro (2w bits) )

Lo 1 whis R,

Etapa 1

Etapai

Etapan

!

( Texto claro (2w bits) )

Figura 2.7: Demostracion de red cléasica Feistel elaborado con material de Sta-
llings [Stallings, 2004]

el cifrado de hardware; por este motivo, la version mas segura de DES, 3DES,
era tres veces més lenta. Ademas de contar con un tamano de bloque de 64 bits,
el cual no contaba con la seguridad necesaria en ese momento ni ahora, todo

esto llevo a la necesidad de crear un sucesor. [Stallings, 2004]
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2.4.2. Historia y definicion del algoritmo AES

El algoritmo AES, por sus siglas en inglés Advanced Encryption Standard,
es el sucesor del algoritmo DES, Data Encryption Standard, presentado por el
Instituto Nacional de Estdndares y Tecnologia, NIST, por sus siglas en inglés,
en el ano 2001. También es conocido como “Rijndael” por la combinacién de los
apellidos de sus creadores, Jon Daemen y Vincent Rijmen. El algoritmo utiliza
el campo Galois para llevar a cabo sus operaciones matematicas, el cual consiste
en una construccién matemaética donde las operaciones de adicién, sustraccion,
multiplicacion y division se redefinen y se cuenta con un namero limitado de
enteros; en el caso del algoritmo AES solo permite un nimero de 8 bits (un
namero entre 0 y 255) y todas sus operaciones matematicas resultaran en un
numero de 8 bits. En AES, la suma y la resta representan operaciones de tipo

XOR, y no hay una diferencia entre la adicion y la sustraccion. [Maiorano, 2009]

2.4.3. Explicaciéon del algoritmo AES

Una de las principales diferencias de AES es que su estructura no esté
compuesta por una estructura Feistel, en la cual la mitad del bloque de datos
se usaba para cambiar la otra mitad, y luego intercambiarse entre si (Figura
2.7); AES utiliza todo el bloque de datos en paralelo en cada etapa, lo que
permite que su procesamiento sea mas rapido. AES opera en bloques de 128
bits usando tres diferentes tamanos de bits de las claves: 128, 192 y 256 bits;
as{ como, a diferencia de DES, la unidad de procesamiento de AES es el byte,
a diferencia de DES, cuya unidad de procesamiento es el bit. Al igual que DES,
AES utiliza un cifrado de bloque y su proceso sigue una secuencia de N etapas,
las cuales dependen de la longitud de la llave: para una llave de 128 bits se
necesitan 10 rondas, para una llave de 192 bits, 12; y para una llave de 256
bits se utilizan 14 etapas; de esta manera, dependiendo de la longitud de la lla-
ve se le denomina al algoritmo: AES-128, AES-192 o AES-256. [Mammeri, 2024]

Para la explicacion de este algoritmo, tomaremos el ejemplo de una longitud
de clave de 128 bits, es decir, AES-128. Este bloque de 128 bits de entrada se
representa como una matriz cuadrada de bytes, la cual se copia en el vector
Estado, que se modifica en cada etapa de cifrado o descifrado; al finalizar el
proceso, el vector Estado se copia en una matriz de salida. Al igual que el bloque
de entrada, la clave de 128 bits se representa como una matriz cuadrada de bytes;
luego, esta clave se expande en un vector de palabras para poder generar las

claves, cada palabra se compone de 4 bytes, y el nimero total consta de 44 para
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la clave de 128 bits. La disposicién de los bytes dentro de la matriz, que lleva
por nombre in, se establece por columnas. Dentro del proceso se encuentran 4

funciones principales, de las cuales 3 son de sustitucién y una de permutacion:

= Sustitucién de bytes: esta funcion utiliza una tabla denominada caja

54, la cual se encarga de realiza una sustitucion byte a byte del bloque.

= Mezcla de columnas: esta funcién realiza una sustitucion que altera

cada byte de una columna en funcién de todos los bytes de la columna.

= Suma de la clave de etapa: realiza una operacion XOR bit a bit del

bloque actual con una parte de la clave extendida, utilizando la propiedad
de A@ B¢ A= B.

= Desplazamiento de filas: esta funcion realiza una permutacion fila por
fila. [Stallings, 2004]

En la figura 2.8 se detalla la aplicacion de las funciones anteriores para un
proceso de AES-128, la cual cuenta con 9 etapas con 4 de estas funciones y
la décima de tres fases. Unicamente la funcién de suma de la clave de etapa
emplea la clave, es por este motivo que van al principio y final, ya que cualquier
otra fase aplicada en estos lugares seria reversible y, por lo tanto, insegura. La
funcion de suma de la clave no funcionaria sola, ya que las otras tres fases son
las encargadas de desordenar los bits, pero al no utilizar la clave, no proporciona
seguridad por si mismas. Se puede observar en la figura 2.8 que el proceso de
cifrado no es idéntico al de descifrado, y las tultimas etapas de estos procesos
solo cuentan con tres fases, lo cual es una particularidad del algoritmo de AES

y es necesario para que el cifrador sea reversible. [Stallings, 2004]

2.5. Conceptos de desarrollo y diseno de software

2.5.1. Ciclo de vida del software

El Ciclo de Vida del Desarrollo de Software (SDLC, por sus siglas en inglés,
Software Development Life Cycle) representa un marco que determina las fa-
ses necesarias para construir software de calidad, que ademés, visto desde una
perspectiva de seguridad, ayuda a garantizar la seguridad de sus aplicaciones a
través de la aplicacion de un conjunto de medidas a nivel de desarrollo y, en el
caso de organizaciones, en las practicas de seguridad relativas a ellas. De manera
general, muchos autores proponen diversas fases de este modelo, en las cuales, en
algunas se llega a un consenso; estas fases incluyen la planificacion, analisis, di-
sefio, implementacion, pruebas, despliegue y mantenimiento (Figura 2.9). Cada
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Figura 2.8: Proceso de cifrado y descifrado de AES elaborado con material de
Stallings [Stallings, 2004]
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fase tiene un objetivo especifico: la planificacion establece los recursos y el alcan-
ce del proyecto; el analisis define los requisitos; el disenio estructura la solucion;
la implementacién construye el software; las pruebas validan su funcionamiento;
el despliegue lo pone en produccién; y el mantenimiento corrige errores y mejora
el sistema. Este enfoque estructurado garantiza que el software satisfaga tanto
los estandares de calidad como los requisitos del usuario [Kendall et al., 2005].
Es importante mencionar que a este enfoque se agrega una propuesta de otro
modelo con una fase adicional previa a todas las anteriores: entrenamiento. Esta
fase se refiere a la formacion previa acerca de los conceptos béasicos y las ultimas

tendencias en seguridad y privacidad de la informacion [Candel, 2020].

Entrenamiento Planificacion = Analisis = Disefio

\

Mantenimiento |- Despliegue |- Pruebas Implementacion

Figura 2.9: Ciclo de Vida del Desarrollo de Software

2.5.2. Ingenieria de requerimientos

Los requerimientos se entienden como descripciones de lo que el sistema debe
realizar o poseer, asi como de sus limitaciones. El proceso de identificar, ana-
lizar, documentar y verificar estos servicios y restricciones se le conoce como
ingenierfa de requerimientos (IR). Es comun no encontrar una definicién formal
0 que sea de comin acuerdo en la industria del software. Es importante definir
que a nivel de aplicacion existen distintos niveles de descripcion, los cuales se
pueden categorizar como los requerimientos del usuario y los del sistema. Los
primeros constan de enunciados de lenguaje natural con diagramas, que expre-
san lo que esperan los usuarios sobre el servicio y las restricciones. Por otro
lado, los requerimientos del sistema son descripciones muy detalladas sobre los
mismos puntos, las cuales se documentan y muchas veces forman parte del con-
trato entre los clientes y los desarrolladores. Usualmente, los requerimientos se

clasifican en dos: funcionales y no funcionales. Los requerimientos funcionales
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se describen como especificaciones de los servicios que el sistema debe ofrecer y
de la forma en que se debe responder ante situaciones o condiciones especificas.
Por su parte, los requerimientos no funcionales se definen como limitaciones
aplicadas a los servicios o funciones que el sistema proporciona. Estas pueden
incluir restricciones de tiempo, plazos de desarrollo y estandares. El proceso de
ingenieria de requerimientos se enfoca en elaborar un documento que especi-
fique los requerimientos de todos los interesados en el desarrollo del sistema.
[Sommerville, 2005]

Obtenciony [
analisis de
requerimientos

Estudio de
factibilidad

Especificacion
de
requerimientos

Validacion de
requerimientos

Informe de
factibilidad v
Modelos del
sistema

Requerimientos
del usuario y
del sistema

Documentacion
de

requerimientos

Figura 2.10: Proceso de ingenieria de requerimientos elaborado con material de
[Sommerville, 2005]

2.5.3. Diseno de software

El diseno de software abarca un conjunto de conceptos, los cuales guian la
creacion de un sistema o producto de alto nivel. Mitchell Kapor, en el ano 1990,
publico en la revista estadounidense Dr. Dobbs Journal un “manifiesto del dise-
no de software” en el cual mencionaba que el disefio de software no se alejaba
del disenio de las personas, como los vitruvios romanos, los cuales contaban con

resistencia, funcionalidad y belleza; cualidades que se aplican de igual manera al
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software. El ser funcional aplica a que un programa debe ser apropiado para los
fines que requiere; resistente, al no tener un error que impida su funcionamien-
to; y bello, que al momento de usar el programa sea placentero [Kapor, 1990].
El diseno de software es importante ya que permite tener un modelo sobre el
sistema o producto que se va a construir, siendo el lugar donde se establece la
calidad del software. De manera general, las etapas por las que se divide el di-
seno de software comienzan con la representacion de la arquitectura del sistema
o producto; posteriormente se modelan las diversas interfaces que conectan al
software con los usuarios finales, con otros sistemas y con sus propios compo-
nentes; y, finalmente, se disenian los componentes que dan paso a la construccion

del mismo. [Pressman, 2010].

2.5.4. Arquitectura del sistema

La arquitectura de software se enfoca en entender como se debe organizar un
sistema y cémo se disena la estructura del sistema. Es el puente entre la inge-
nieria de requerimientos y el disenio de software, ya que define los componentes
principales de un sistema y la relacién entre ellos. La arquitectura de software
cuenta con gran importancia, ya que afecta de manera directa el desempefio
y la potencia del sistema, al igual que depende de los requerimientos no fun-
cionales. De esta definicion, surgen diversos patrones arquitectéonicos como una
descripcion abstracta de compilaciones de buenas précticas utilizadas anterior-
mente que han funcionado con éxito, asi como la descripciéon de las fortalezas y
debilidades de cada uno de ellos. A continuacién, se presenta una tabla con los
patrones arquitecténicos mas comunes, asi como el que se utiliza dentro de este

proyecto (ver Cuadro 2.2).

2.5.5. Pruebas de software

Las pruebas de software constituyen un conjunto de actividades esenciales
en el proceso de desarrollo, cuyo objetivo principal es evaluar la calidad y ro-
bustez del sistema antes de su despliegue (Figura 2.11). Este proceso se articula
en varios niveles que permiten identificar y corregir errores de forma temprana,
reduciendo costos de mantenimiento y aumentando la satisfaccién del usuario
final. Incluyen pruebas unitarias, que permiten verificar componentes individua-
les; pruebas de integracion, para validar la interacciéon entre médulos; pruebas
de sistema, para evaluar el sistema completo; y pruebas de aceptacion, para ase-
gurar que el software cumple con los requisitos del usuario. En conjunto, estos

niveles de pruebas aseguran la deteccién temprana de errores, lo que resulta
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fundamental para evitar costosas rectificaciones y para asegurar un elevado ni-
vel de calidad en el producto final. La implementaciéon de un riguroso proceso
de pruebas no solo facilita la correcciéon de defectos, sino que también contri-
buye a la documentacion y mejora continua del software, aspectos clave para el
mantenimiento y evoluciéon futura del sistema [Myers et al., 2011].

Casos de
prueba

Datos de
prueba

Disefiar Preparar Correr el Comparar
casos de casos de programa resultados de
prueba prueba con datos de casos de
prueba prueba

Figura 2.11: Proceso de pruebas de software elaborado con material de
[Sommerville, 2005]
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Nombre

Uso

Ventajas

Desventajas

MVC
(Modelo-
Vista-
Controlador)

Separa presentacion e in-
teraccion de los datos del
sistema. KEstd compuesto
por tres componentes 16-
gicos que funcionan en-
tre si. Modelo: Integra la
funcionalidad principal y
administra los datos. Vis-
ta: Se encarga de presen-
tar los datos al usuario, y
una misma aplicacion pue-
de contar con una o varias
vistas. Controlador: Ma-
neja la entrada del usua-
rio.

Permite que los da-
tos cambien de ma-
nera independiente.
Implica una facil
colaboracion. Se re-
comienda en aplica-
ciones multi-vista.

Implica coédigo adicional y
complejidad que requiere
que se tengan conceptos
muy claros.

Arquitectura
en capas

En este patroén, la estruc-
tura del programa se di-
vide en varias capas, cada
una de las cuales represen-
ta una subtarea y pertene-
ce a un nivel distinto de
abstraccion.

Permita la sustitu-
cion de capas com-
pletas en tanto se
conserve la interfaz.
Facilidad de desa-
rrollo. Cuenta con
capacidad de tes-
teo.

En la practica, es dificil se-
parar limpiamente el siste-
ma en capas, ocasionando
que funciones de una ca-
pa se encuentren en un ni-
vel que no les corresponde.
Presenta un menor ren-
dimiento en comparacion
con otros patrones, puesto
que la solicitud debe pasar
individualmente por todas
las capas del diseno.

Cliente-
servidor

Se fundamenta en el con-
cepto de un servidor en-
cargado de ofrecer y uno
o varios clientes, que rea-
lizan solicitudes al servi-
dor y reciben las respues-
tas correspondientes.

La  centralizacion
facilita la adminis-
tracion y refuerza la
seguridad. Ademas,
la  independencia
de componen-
tes permite una
escalabilidad y
mantenimiento sen-
cillos, facilitando
migraciones de
hardware o softwa-
re.

El servicio depende del
servidor: cualquier caida
o congestion implica pér-
dida total de funcionali-
dad. Ademés, la calidad
del hardware y software es
clave, ya que deficiencias
afectan el rendimiento, y
al no haber acceso fisico al
producto, una falla impi-
de continuar el trabajo del
cliente.

Tuberia y fil-
tro (pipe and
filter)

El procesamiento se divide
en las tuberias, las cuales
transfieren datos entre fil-
tros, los cuales son las uni-
dades encargadas de pro-
cesarlos.

Son faciles de en-
tender y el estilo
del flujo del traba-
jo coincide con la
estructura de una

gran cantidad de
procesos empresa-
riales.

La forma de transferen-
cia de datos debe acordar-
se entre las transformacio-
nes que se comunican, ca-
da una de estas, debe ana-
lizar sus entradas y sinte-
tizar sus salidas al forma-
to acordado. Su arquitec-
tura es lineal, por lo que
no se ajusta a aquello que
requiera procesamiento bi-
direccional o paralelo.

Cuadro 2.2: Patrones arquitecténicos

[Sommerville, 2005] y [Huet, 2022]

mas comunes, elaborado con material de
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Capitulo 3

Metodologia del desarrollo de

la aplicacion

3.1. Introduccién al diseno de la aplicaciéon

El manejo adecuado de la informacién académica proporciona a la comuni-
dad universitaria beneficios como la mejora del proceso de toma de asistencia
en clase, asi como la contabilizacién de la cantidad de alumnos y personal en
caso de emergencia. Todo esto con el objetivo de agilizar los procesos y reducir
tiempo en procesos cotidianos y de emergencia. De esta manera nace Check-
BUAP, una aplicacion que cuenta con diversas funciones dependiendo del rol en

la aplicacién:

= Alumnos: Uno de los roles mas importantes, ya que al registrarse e iniciar
sesion en la aplicacion permite generar un codigo QR (Quick Response)
el cual escanea el profesor y le permite pasar lista, ademés de contar con

una seccién que muestra datos de emergencia en caso de que se requieran.

= Profesores: Para cada materia que imparte el profesor, este cuenta con la
posibilidad de escanear el codigo QR generado por el alumno y de esta
manera generar un registro de asistencia en sus clases y visualizarlas en

caso de ser necesarios.

= Personal de DASU (Direccion de Apoyo y Seguridad Universitaria): Al
personal de DASU le permite visualizar en tiempo real, la cantidad de

personas en un edificio, para que en caso de emergencia, puedan agilizar los
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procesos de conteo y conocer cuantas personas se encuentran y comparar
con los personas durante o después del incidente.

Dentro del flujo de datos de la aplicacion, se encuentran datos sensibles como
el tipo de sangre, direccién, ntiimero de seguridad social, entre otros; los cuales
deben resguardarse de manera segura. Por lo que se propone en este rubro
implementar un método de encriptacién hibrido para asegurar que los datos

sensibles se mantengan seguros. De esta manera, surge en esencia CheckBUAP.

Importancia del diseno en relacién con los objetivos de la aplicaciéon

Teniendo en cuenta los requerimientos y objetivos de la aplicacién, se estruc-
turé el sistema enfocado en el usuario que permite un fécil registro de asisten-
cias, asi como la protecciéon de la informacion mediante un sistema de cifrado
hibrido. Esta perspectiva permite que la aplicaciéon no solo sea funcional, sino
también confiable, promoviendo una adopciéon amplia dentro de la comunidad

universitaria.

3.2. Requerimientos funcionales y no funcionales

Dentro del Capitulo 2, en la Secciéon 2.5.2; se habla sobre la ingenieria de
requerimientos, de la cual se desprenden sus dos categorias: funcionales y no fun-
cionales. El disefio y desarrollo de CheckBUAP se fundamenta en un conjunto de
requerimientos cuidadosamente definidos que aseguran el cumplimiento de sus
objetivos principales: brindar una solucion eficiente para el registro de asisten-
cias, asegurar la proteccion de los datos personales y brindar una experiencia
de usuario satisfactoria. Estos requerimientos, que se desprenden del analisis
de necesidades realizado durante las primeras fases del proyecto, han sido ca-
tegorizados en funcionales y no funcionales para facilitar su implementaciéon y

validacion posterior.

Requerimientos funcionales

Los requerimientos funcionales de CheckBUAP especifican las acciones con-
cretas que el sistema debe ser capaz de realizar para satisfacer las necesidades de
sus usuarios. Para los alumnos, el sistema debe proporcionar un proceso de re-
gistro seguro que incluya la validacion de datos personales como nombre, correo
electronico institucional, matricula y contrasena, implementando mecanismos
que garanticen la autenticidad de la informacién proporcionada. Para ello, el
sistema emplea el cifrado AES en modo GCM (AES Galois/Counter Mode),

38



que asegura la integridad y autenticidad de los datos a través de una etiqueta
de autenticacion. Ademas, se utiliza cifrado hibrido con RSA para proteger la
clave simétrica y se implementan JSON Web Tokens (JWT) firmados digital-
mente para validar que las acciones provienen de usuarios autenticados. Una vez
registrados, los estudiantes podran marcar su asistencia a clases y actividades
académicas mediante un sistema de codigos QR personalizados, disenados para
prevenir suplantaciones o fraudes en el registro de presencia.

Por parte del personal académico, la aplicacién debe ofrecer herramientas com-
pletas para la gestiéon de asistencia, incluyendo la generacién automatica de
codigos QR para cada sesion, la visualizacion en tiempo real de los alumnos
presentes y la generacion de reportes detallados que puedan exportarse para su
integracion con otros sistemas universitarios. Para el personal de la Direccion de
Apoyo y Seguridad Universitaria (DASU), el sistema debe proveer un modulo
especializado que muestre la ocupaciéon en tiempo real de los diferentes edifi-
cios del campus, con capacidad para filtrar la informacién por edificio, horario
y tipo de actividad, facilitando la toma de decisiones durante emergencias o
situaciones criticas. Un aspecto fundamental del sistema es su capacidad para
manejar informacion sensible de los usuarios, implementando un esquema de
cifrado hibrido que combine los algoritmos RSA y AES en todas las etapas del
procesamiento de datos, desde el registro inicial hasta el almacenamiento y las
transferencias de informacién entre componentes del sistema. Este mecanismo
de seguridad debe operar de forma transparente para los usuarios finales, sin

afectar la usabilidad o el rendimiento de la aplicacion.

Requerimientos no funcionales

En este caso, se definieron los siguientes requerimientos no funcionales. Los
requerimientos no funcionales de CheckBUAP establecen los criterios de cali-
dad y las condiciones bajo las cuales el sistema debe operar para garantizar
su efectividad a largo plazo. En términos de rendimiento, la aplicacién debe
mantener tiempos de respuesta inferiores a 2 segundos para las operaciones
criticas como el registro de asistencia o la generaciéon de reportes, incluso du-
rante periodos de alta demanda cuando puedan concurrir hasta 500 usuarios
simultaneos. La arquitectura del sistema debe disenarse con capacidad de es-
calamiento horizontal, permitiendo incrementar su capacidad de procesamiento
segun las necesidades futuras de la universidad. La disponibilidad del sistema es
otro aspecto critico, debiendo garantizar un tiempo de operacién continuo de al
menos el 80 % mensual, excluyendo tnicamente las ventanas de mantenimiento

programado que deberan realizarse preferentemente en horarios no académicos.
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Para asegurar la accesibilidad, la aplicacién debe ser completamente funcional
en diversos dispositivos moéviles y sistemas operativos, con una interfaz respon-
siva que se adapte autométicamente a distintos tamanos de pantalla y modos
de visualizaciéon. La experiencia de usuario se considera prioritaria en el disefio
de CheckBUAP, estableciendo como requisito que las tareas principales —co-
mo registrar asistencia o consultar reportes— puedan completarse en menos de
tres pasos intuitivos. Para ello, se implementan interfaces claras y consistentes
que minimicen la curva de aprendizaje, promoviendo la interactividad, al per-
mitir respuestas rapidas a las acciones del usuario; la accesibilidad, facilitando
el acceso desde cualquier dispositivo con conexién a Internet; y la actualizaciéon
continua, asegurando mejoras en tiempo real sin necesidad de instalaciones por
parte del usuario [Martinez, 2025]. En cuanto a seguridad y privacidad, el sis-
tema debe cumplir estrictamente con los avisos de privacidad establecidos por
la universidad, implementando medidas adicionales como el cifrado de extremo
a extremo para la informacion sensible y mecanismos de autenticacion robustos
que prevengan accesos no autorizados. Asimismo, en caso de que la aplicacion
sea utilizada dentro de la universidad, la informacion registrada se resguardara
conforme a los lineamientos institucionales vigentes en materia de protecciéon de

datos personales.

3.3. Arquitectura de la aplicacién

Arquitectura general

La arquitectura de la aplicacién consta de tres campos, de los cuales se
hablara con detalle mas adelante en las siguientes secciones: frontend, backend
y base de datos. En el frontend de la aplicacion se compone de la interfaz gréfica
que es utilizada por los usuarios; dependiendo del usuario, es el tipo de vista
que se muestra para ellos. Se caracteriza por seguir los colores universitarios y
contar con un diseno sencillo e intuitivo que permite a los usuarios no requerir
muchos recursos al no ser una plataforma compleja. El backend, por otro lado,
es aquel encargado de unir el funcionamiento de la aplicacion, ya que, ademés
de contar con todo el esqueleto de la aplicacion, contiene el niicleo de esta tesis:
el sistema hibrido de criptografia; al igual que contiene la conexién a la base de
datos, el tercer componente encargado de reservar la informacién de los usuarios,
asi como algunos componentes esenciales para el encriptado de la informacion
sensible.
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Tecnologias utilizadas

Para el desarrollo de la aplicaciéon, se emplearon herramientas que ha-
cen uso del lenguaje de programacién JavaScript debido a su versatili-
dad tanto en el desarrollo del frontend como del backend, lo que per-
mite un flujo de trabajo unificado entre cliente y servidor, reduciendo
la complejidad del mantenimiento y mejorando la eficiencia del desarrollo
[Mozilla Developer Network Contributors, 2025]. El frontend se desarrollé con
React, una biblioteca de JavaScript ampliamente utilizada para crear interfa-
ces de usuario interactivas y reactivas, junto con HTML5 y CSS3, estandares
que permiten la creacién de aplicaciones web responsivas y accesibles desde
multiples dispositivos [Meta Platforms, Inc., 2025]. Node.js fue seleccionado por
su modelo asincronico y basado en eventos, el cual permite manejar multiples
solicitudes simultaneamente con bajo consumo de recursos. Express.js se uti-
lizé6 por su simplicidad y eficiencia para construir APIs RESTful, facilitando
la comunicacién entre el cliente y el servidor. Para la implementacion del ci-
frado, se utilizaron las bibliotecas crypto (incluida nativamente en Node.js) y
node-rsa, las cuales permiten aplicar algoritmos de cifrado simétrico (AES) y
asimétrico (RSA). Estas bibliotecas proporcionan funcionalidades criptografi-
cas confiables para proteger los datos sensibles conforme a buenas practicas
de seguridad [Openl]S Foundation, 2025]. PostgreSQL fue elegido como siste-
ma gestor de bases de datos por su robustez, cumplimiento con estandares
SQL y soporte avanzado para transacciones. Su estructura permite el mane-
jo eficiente de datos cifrados sin comprometer la integridad de las operaciones
[The PostgreSQL Global Development Group, 2025].

Flujo de datos

En el diagrama de flujo de datos 3.1 se muestra cémo los usuarios interactian
con el sistema a través del frontend, enviando informacion que es procesada por
el backend. Los datos ingresados son validados, cifrados y almacenados en una
base de datos PostgreSQL. Posteriormente, los administradores pueden solicitar
reportes que son extraidos, descifrados y devueltos al frontend. Este flujo asegura
la proteccion de la informacion mediante el uso de cifrado hibrido y garantiza

una experiencia segura y eficaz para los usuarios.

Seguridad de la arquitectura

Siendo la columna de este trabajo de tesis la seguridad en la aplicacién, se

cuenta con diversas implementaciones que aseguran una protecciéon de la infor-
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Interfaz 9 Backend Entrada: datos cifrados
gréfica salida: datos descifrados

Base de datos

Validacion Cifrado Descifrado

Usuarios

Figura 3.1: Diagrama del flujo de datos

macion de los usuarios. El principal componente se centra en el cifrado hibrido
para proteger la informacién en transito y en reposo, asi como en la autentica-
cién basada en credenciales y controles de roles basados en el esquema RBAC
(Role Based Access Control) ya que, dependiendo del tipo de rol asignado, se
cuenta con los accesos correspondientes a sus funciones. Ademas, se cuentan con
medidas implementadas contra ataques como SQL Injection y Cross-Site Scrip-
ting (XSS) que forman parte de las medidas contra ataques especificos que son
recurrentes ante la falta de configuracion en el desarrollo de la aplicacion, asegu-
rando la integridad de la informacion. Ademés de ello, se hablaré en el trabajo
conjunto de la implementaciéon de politicas de respaldo y buenas précticas como
medidas de buenas practicas para el uso de la aplicacién a nivel productivo, es
decir, en caso de uso dentro de la universidad.

3.4. Diseno del frontend

El frontend de la aplicacion es la interfaz con la que interacttan los usua-
rios, proporcionando un medio intuitivo y eficiente para registrar asistencias,
consultar eventos y acceder a informacion relevante. Su disefio se enfoca en
la usabilidad, accesibilidad y seguridad de la informacion, garantizando una
experiencia fluida y coherente en distintos dispositivos. Para su desarrollo se
utilizaron tecnologias modernas que permiten construir interfaces reactivas y
modulares, optimizando el rendimiento y la experiencia del usuario. Las tecno-

logias utilizadas en el frontend incluyen:

= HTML5, CSS3 y JavaScript para la estructura, estilos y funcionalidad
base del sitio web.

= React.js como biblioteca principal para la creaciéon de componentes di-
namicos y reutilizables, facilitando la gestion del estado y la navegacion.
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= Bootstrap y SASS para el diseno responsivo, la personalizacion visual

v la adaptacion eficiente a dispositivos moviles.

Principios de diseno

Dentro de la interfaz de usuario, se prioriza la simplicidad para facilitar la
navegacion del usuario, al igual que cuenta con diseno responsivo, lo que la hace
una aplicacién compatible con dispositivos méviles, tabletas y computadoras de
escritorio. Un disefio importante es el feedback visual, ya que se generan alertas y
notificaciones para indicar el éxito o error en las acciones del usuario. Por ltimo,
la aplicaciéon cuenta con accesibilidad, ya que cumple con las pautas de accesibili-
dad WCAG 2.1, las cuales indican que el contenido web debe ser: perceptible, es
decir, que el contenido puede verse de manera facil; operable, que tenga acceso a
las funciones por el teclado y que conceda a los usuarios el tiempo necesario para
leer el contenido; comprensible, que pueda entenderse y evite que los usuarios
cometan errores; y, por ultimo, robusto, que sea compatible con herramientas
tecnologicas actuales y futuras. [Web Accessibility Initiative (WAI), 2025]

3.5. Diseno del backend

El backend de la aplicacion es el responsable de procesar la logica del siste-
ma, administrar la comunicaciéon con la base de datos y asegurar la protecciéon
de los datos sensibles. Esté disenado bajo una arquitectura modular que faci-
lita su mantenimiento, escalabilidad y reutilizacién de componentes. Entre las

tecnologias utilizadas en el backend se encuentran:

= Node.js junto con Express.js para la creaciéon y gestion de rutas, midd-
leware y controladores de la API REST.

= PostgreSQL como sistema gestor de base de datos relacional, robusto y

adecuado para el manejo de datos estructurados.

= JWT (JSON Web Tokens) para la autenticacion de usuarios, permi-

tiendo el acceso seguro a los recursos protegidos del sistema.

= Bcrypt para el almacenamiento seguro de contrasenas mediante hashing,

lo que impide su recuperacién en texto plano.

= Librerias criptograficas como Crypto y Node-RSA para la implementa-
cion de un esquema de cifrado hibrido basado en AES (simétrico) y RSA
(asimétrico), el cual garantiza la confidencialidad e integridad de los datos

sensibles.
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Entre las principales funcionalidades implementadas en el backend se in-
cluyen la gestion de usuarios, que abarca el registro, validacion, autenticacion y
autorizacion con control de acceso basado en roles (RBAC). También se encarga
del registro de asistencias, generando codigos QR para los estudiantes y vali-
déndolos a través de los dispositivos del personal docente. Ademas, el sistema
contempla el manejo centralizado de errores y la implementacion de medidas ba-
sicas de seguridad para prevenir ataques como inyecciones SQL, XSS (Cross-Site
Scripting) y fuerza bruta en autenticacion. Finalmente, el backend es respon-
sable del proceso de cifrado y almacenamiento de datos, utilizando el esquema
hibrido que garantiza la confidencialidad de la informacion critica registrada en

la plataforma.

3.6. Cifrado hibrido

La aplicacion CheckBUAP protege la informacion sensible de los usuarios
mediante un esquema de cifrado hibrido que combina los algoritmos AES (Ad-
vanced Encryption Standard) y RSA (Rivest-Shamir-Adleman). Esta estrategia
busca aprovechar la eficiencia del cifrado simétrico (AES) y la seguridad del
cifrado asimétrico (RSA), garantizando asi integridad, la confidencialidad y la
autenticidad de los datos almacenados.

1. Generacién de la clave simétrica AES

Para cada usuario o dato cifrado, se genera una clave AES de 256 bits utili-

zando la funcién crypto.randomBytes():

Funcion generateAESKey():

Retornar claveAleatoria de 256 bits

Esta clave se utiliza exclusivamente para cifrar los datos sensibles (como

nombre, matricula, contacto, etc.) y no se almacena en texto plano.

2. Cifrado de datos con AES-GCM

La informacion del usuario es cifrada utilizando el modo AES-GCM (Galo-
is/Counter Mode), el cual permite cifrar y generar automaticamente un tag de

autenticacion para verificar la integridad del contenido cifrado:

Funcion encriptarDatos(datos, claveAES):
IV + generarIVAleatorio()
datosCifrados + cifrarConAESGCM(datos, claveAES, IV)
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authTag « obtenerAuthTag()
Retornar (datosCifrados, IV, authTag)

Este proceso genera tres elementos criticos:
= encriptarDatos: contenido cifrado del dato original.
= iv: vector de inicializacion, necesario para descifrar.

= authTag: etiqueta que garantiza que los datos no fueron alterados.

3. Proteccion de la clave AES con RSA

Dado que la clave AES es esencial para descifrar la informacion, esta se cifra
utilizando el algoritmo RSA y la clave publica del sistema. De este modo, solo

el backend, que posee la clave privada, puede recuperarla:

Funcion encriptarLlaveAES(claveAES, clavePublicaRSA):
claveAESCifrada + cifrarConRSA(claveAES, clavePublicaRSA)
Retornar claveAESCifrada

4. Estructura del objeto cifrado

El resultado del proceso de cifrado es un objeto que contiene todos los ele-
mentos necesarios para el descifrado, pero sin exponer informacion sensible en

texto claro:
ObjetoCifrado « { datosCifrados, IV, authTag, claveAESCifrada }

Estos valores se almacenan en la base de datos como parte de los registros

del usuario, permitiendo su posterior recuperacion y descifrado.

5. Descifrado seguro y validacion de integridad

Para recuperar la informacion, el backend primero descifra la clave AES uti-
lizando la clave privada RSA. Luego, se configura el descifrador con el mismo
vector de inicializacion (IV) y se comprueba la autenticidad de los datos me-
diante la etiqueta de autenticacion (authTag). Si alguno de estos componentes

no coincide con los originales, el descifrado falla automéaticamente.

Funcion desencriptarDatos(objetoCifrado, clavePrivadaRSA):
claveAES + descifrarConRSA(objetoCifrado.claveAESCifrada,
clavePrivadaRSA)
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datos « descifrarConAESGCM( objetoCifrado.datosCifrados,
claveAES, objetoCifrado.IV, objetoCifrado.authTag)

Retornar datos

6. Beneficios del esquema hibrido

El uso combinado de AES-GCM y RSA proporciona las siguientes garantias
de seguridad:

= Confidencialidad: los datos no pueden ser leidos sin la clave AES, que

a su vez esta protegida con RSA.

= Autenticidad e integridad: el authTag generado por AES-GCM impide
el uso de datos manipulados.

= Separacion de responsabilidades: las claves nunca se transmiten ni

almacenan en texto plano.

= Resistencia a ataques: la clave AES es distinta por usuario o dato, y el

uso de IV aleatorios evita patrones de cifrado.

Este esquema cumple con los principios fundamentales de la criptografia
aplicada, reforzando la seguridad del sistema en cada punto donde se maneja

informacién sensible.

3.7. Base de datos

El sistema CheckBUAP utiliza PostgreSQL como motor de base de datos
relacional, seleccionado por su robustez, soporte a transacciones seguras y su
capacidad para integrarse eficazmente con el cifrado de datos en entornos sen-
sibles. La base de datos almacena informacién fundamental para el funciona-
miento del sistema, como los datos de alumnos, docentes, horarios académicos,
registros de asistencia y datos de autenticaciéon de usuarios. Su estructura ha
sido disenada bajo principios de normalizacién para mantener la consistencia
referencial entre las distintas entidades, permitiendo establecer relaciones claras
entre alumnos, clases y horarios, lo cual es clave para generar y validar los c6-
digos QR utilizados en el pase de lista. La proteccién de la informacion se ha
reforzado mediante el uso de un esquema de cifrado hibrido implementado desde
el backend. Aunque el cifrado y descifrado se realizan fuera de la base de datos,
PostgreSQL almacena los datos cifrados (incluyendo el iv, el authTag y la clave
AES cifrada con RSA) de manera organizada y separada por campo, permi-
tiendo preservar la confidencialidad y autenticidad de la informacién incluso en
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el almacenamiento. Ademaés, se manejan niveles de acceso diferenciados segun
el tipo de usuario (alumno, docente o administrador), lo que permite restringir
adecuadamente la visualizacién y edicién de datos dentro del sistema.

3.8. Vistas de la aplicacion

El disefio de la interfaz de usuario en CheckBUAP ha sido desarrollado bajo
principios de usabilidad, accesibilidad y seguridad, siguiendo un enfoque centra-
do en las necesidades especificas de cada tipo de usuario (alumnos, profesores
y personal administrativo). La aplicacion implementa un flujo de navegacion
intuitivo que guia al usuario a través de cada funcionalidad clave, desde el pri-
mer acceso hasta las operaciones diarias. A continuacion, se describen las vistas

principales que conforman la experiencia de usuario.

Autenticacion y registro

La aplicacién inicia con un sistema de acceso seguro, véase en la figura 3.2
que valida las credenciales mediante autenticacion cifrada. Para nuevos usua-
rios, se ha disefiado un formulario de registro multipaso, en las figuras 3.3 y
3.4, que recopila informacion esencial como matricula, datos personales y cre-
denciales médicas de emergencia, aplicando validaciones en tiempo real y noti-
ficaciones claras para prevenir errores. Este proceso cumple con los estdndares
de proteccion de datos al encriptar toda la informacién sensible antes de su
almacenamiento.

Interfaz principal y gestion de datos de los alumnos

Tras el acceso, los alumnos encuentran su panel principal, véase la figura
3.5, con un codigo QR tunico, generado dindmicamente mediante algoritmos
criptograficos que evitan su replicacion o suplantacion. La vista incluye opciones
para mostrar el codigo QR para registro de asistencia y editar informaciéon
personal, véase la figura 3.6.

Vista especializadas para roles académicos y de seguridad

El sistema CheckBUAP ha sido disenado con interfaces diferenciadas para
cada tipo de usuario, optimizando las funcionalidades segin sus responsabili-
dades especificas. A continuacion, se presentan las vistas clave para el personal

académico y de seguridad. Para el caso del panel de control DASU, la Figura
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~ Check BUAP

<€ G @ localhost

Check
BUAP

Nombre de usuario:
Nombre de usuario
Contrasefia:

Contrasefia

Ingresar

¢Nuevo usuario? Registrate aqui

Figura 3.2: Login inicial; es la primera pantalla que se muestra al acceder a la
aplicacion.

v Check BUAP

Check
BUAP

Ahora ingresa tu informacién personal:

Nombre completo:
Leslie Abril Gémez Mora

Matricula:
201937285

Correo electrénico:
1234567890

Direccién:

gjemplo de domicilio

Teléfono:

2211882230

Figura 3.3: Primera parte del registro de datos, en caso de no contar con un
usuario.

3.7 muestra el dashboard especializado para el personal de seguridad, que pro-
porciona informacién critica en tiempo real sobre la ocupacién de los edificios
universitarios. Como se observa en las Figuras 3.8 y 3.9 los profesores cuentan
con una plataforma de gestion de asistencia integrada que permite la generacion

automatica de sesiones QR para cada clase y la visualizacion de estadisticas de
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2211882230
Tipo de sangre:
Tipo de sangre del estudiante

Fecha de nacimiento:

mm/dd/yyyy

N.° de Seguridad Social:

Nimero de seguridad social
Alergias

Especifica si tienes alguna alergia
Nombre del contacto de emergencia:

Nombre del contacto de emergencia
Teléfono del contacto de emergencia:

Teléfono del contacto de emergencia

;Ya tienes una cuenta? Inicia sesidn aqui

Figura 3.4: Segunda parte del registro de datos, en caso de no contar con un
usuario.

C @ localhost5173

Check BUAP  Inicio Editar informacion  Cerrar sesién

Leslie Abril Gémez Mora

2019372850

leslie@correo.com

Figura 3.5: Después del acceso se muestra inmediatamente un el codigo QR del
estudiante.

asistencia historica y en tiempo real.
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~ Check BUAP

& C @ localhost

Check BUAP  nicio _Editar informacién Cerrar sesién

Editar informacion

Nombre completo:

Leslie Abril G6mez Mora
Matricula:

2019372850
Correo electrénico:

leslie@correo.com

Direccion:
Ejemplo de domiciio
Teléfono:
2211882230
Tipo de sangre:
o+
Fecha de nacimiento:

03/27/2025 -]

Figura 3.6: En caso de modificacion de datos, se permite editarlos.

~ Check BUAP
€ G @ localhost

Check BUAP  inicio Gerrar sesion

@ Persona(s) en ICC04: 0

Edificio 4 - 1CC04

Facultad de ciencias de la computacion |
Ciudad Universitaria

Avenida San Claudio, Prol. Blvrd 14 sur y Avenida Universidad
Verificar ndimera de:personas en el edificio

Edificio 1 - ICCO1

Facultad de ciencias de la computacion |
Ciudad Universitaria

Avenida San Claudio, Prol. Blvrd 14 sur y Avenida Universidad

Verificar ndimero de: personas en el edificio

Edificio 2 - 1CC02

Facultad de ciencias de la computacion |
Ciudad Universitaria

Avenida San Claudio, Prol. Blvrd 14 sur y Avenida Universidad

Figura 3.7: Pagina de inicio del personal de DASU, permite la visualizaciéon de
las personas en el edificio.



Procesamiento digital de imagenes - Secc.
004

Lunes: 09:00-11:00 | Edificio: ICC04 | Salon: 404
Miercoles: 08:00-11:00 | Edificio: 1CCO1 | Salén: 105
‘Viernes: 0300-11:00 | Edificio: ICC04 | Sal6n: 404

NRC: 12345

Sistemas empotrados - Secc. 006

Jueves: 00:00-23:00 | Edificio: ICCO3 | Salon: 301

NRC: 23456

Figura 3.8: Pagina de inicio del personal académico, permite las acciones de
pase de lista y la visualizaciéon de la asistencia de esa clase.

~ Check BUAP

€ G @ woalhosts173

Check BUAP inicio Cerrar sesién

Escanea el eodigo del alumno para pasar lista.

Figura 3.9: Escaneo del c6digo QR del alumno
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Capitulo 4

Pruebas y resultados

4.1. Evaluaciéon de criptografia segura en la apli-
cacion

El principal objetivo de CheckBUAP es ofrecer una plataforma de gestion
segura para estudiantes universitarios, integrando procesos de autenticacion y
almacenamiento de informacién sensible como nombres, direcciones, teléfonos,
contactos de emergencia y nimeros de seguridad social. Debido a la sensibilidad
de los datos tratados y al entorno académico en el que opera, la seguridad se
convierte en un eje transversal para asegurar la confidencialidad, integridad y
disponibilidad de la informacion. Es aqui donde se une con el concepto de segu-
ridad PII (Personal Identifiable Information, por sus siglas en inglés), el cual se
define como cualquier informacién conectada a un individuo en especifico que
puede ser utilizada para encubrir o robar la identidad de ese individuo. Este
concepto ha tomado relevancia en las tltimas décadas; es casi indispensable el
uso de las tecnologias de la informacién tanto en la vida personal como en el
trabajo, lo que ha permitido el incremento del uso de la informacién personal
que se comparte diariamente [IBM, 2025]. Debido a esto, se decidi6 realizar una
evaluacion especifica alineada con el estandar OWASP Top 10:2021, un mar-
co de referencia ampliamente adoptado para identificar y priorizar amenazas
en aplicaciones web; al igual que se toma de referencia la legislacion actual del
pais, en este contexto la Ley Federal de Protecciéon de Datos Personales en Pose-
sion de Particulares (LFPDPPP). A pesar de contar con diversas clasificaciones,
este trabajo se enfoca en particular en las categorias del OWASP A02:2021 “Fa-
llas Criptograficas” y A07:2021 “Fallas de Identificaciéon y Autenticacién”. La
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primera categoria paso6 a ocupar el segundo lugar del ranking de riesgos en com-
paracion con su ediciéon anterior, 2017. Esta categoria, anteriormente conocida
como “Exposicion de Datos Sensibles”, ahora se orienta explicitamente a errores
de implementacion criptogréfica y configuraciones débiles que derivan en pérdi-
da de confidencialidad o integridad [OWASP, 2021]. Por otro lado, la categoria
A07:2021 “Fallas de Identificacion y Autenticacion” se enfoca en mitigar ataques
como fuerza bruta, sesiones inseguras o validaciones de credenciales inadecua-
das. Estas categorias agrupan multiples debilidades, incluyendo: CWE-259 (uso
de contrasenas en el codigo fuente), CWE-327 (uso de algoritmos criptograficos
inseguros), CWE-331 (entropia insuficiente en la generacion de claves o vectores
de inicializacion), CWE-307 (nimero de intentos de autenticacion no limitado),
entre otras. Estas debilidades son listas del sitio oficial de OWASP, las cuales son
denominadas CWE por sus siglas en inglés, Common Weakness Enumeration,
las cuales son una lista de tipos de debilidades de software y hardware que pue-
den implicar vulnerabilidades si no se corrigen. Este sistema es mantenido por

la compania de Mitre, la cual es conocida por ofrecer otros marcos de referencia
como el MITRE ATT&CK [Mitre, |.

4.1.1. Objetivo de la evaluacion

El proposito de esta evaluacion es verificar que la aplicacion CheckBUAP
cumple con las recomendaciones del OWASP Top 10:2021 respecto a la protec-
cion criptografica de datos sensibles y demostrar que:

= La informacion personal no se expone en texto plano, ni en transito ni en

reposo.

= Se emplean algoritmos criptograficos modernos y autenticados como AES-
GCM.

= Las claves y vectores de inicializaciéon se generan de manera aleatoria y no

se reutilizan.

= La proteccion criptografica es efectiva incluso si otras capas del sistema,

como la validaciéon de entrada, son vulneradas.

4.1.2. Metodologia de prueba

El procedimiento adoptado para esta evaluacién consistié en la simulacion
de escenarios reales de ataque, replicando los ataques més comunes presentados
por el marco de referencia OWASP Top 10:2021.
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Verificacion de cifrado autenticado

La aplicacion CheckBUAP implementa AES-GCM para garantizar la confi-
dencialidad asi como la integridad de los datos. Para validar su efectividad, se
configuré un endpoint temporal GET en Express.js denominado /test-sqlmap,
el cual es intencionadamente vulnerable a una inyeccion SQL (SQLi), lo que
sucede cuando un atacante introduce o “inyecta” cédigo SQL malicioso en una
consulta, permitiendo asi manipular la base de datos con el objetivo de obtener
informacion sensible o la modificacion/eliminacion de datos. [Ayllapan, 2025].
Un endpoint se define como una URL (Uniform Resource Locator, por sus siglas
en inglés) que se usa para acceder a diferentes recursos en la aplicacion; en es-
te caso, permite consultar informacion de estudiantes con el anterior proposito
indicado [Foster, 2023].

app.get(’/test-sqlmap’, async (req, res) => {
const studentld = req.query.id;
const result = await pool.query
(‘SELECT * FROM students WHERE student_id = ’${studentId}’‘);
res.json(result.rows);

B

Este endpoint extrae el parametro id desde la URL (req.query.id) y lo in-
serta directamente en una consulta SQL mediante interpolaciéon de cadenas, sin
ningtn mecanismo de sanitizacion o validacion. Al ejecutar pool.query(...), el
valor recibido se incorpora directamente en la clausula WHERE de la consulta
SELECT * FROM students WHERE student_id = ’${studentId}’, lo que ha-
bilita un escenario deliberadamente vulnerable. La finalidad de esta prueba
consiste en evidenciar que, aunque exista una vulnerabilidad logica explota-
ble, los datos almacenados se encuentran protegidos mediante cifrado fuerte
(AES-GCM), lo cual esta alineado con los principios de OWASP. Los siguientes
comandos ejecutan SQLMap, la cual es una herramienta utilizada para explotar

vulnerabilidades por medio de inyeccion SQL.

sqlmap -u "https://localhost:4000/test-sqlmap?id=20351234"
--batch --force-ssl

sqlmap -u "https://localhost:4000/test-sqlmap?id=20351234"
--batch --force-ssl -D public -T students --dump

El primer parametro de este comando es “-u https://url” el cual indica la
URL vulnerable a atacar, la parte de “id” indica la matricula ficticia del estu-

diante para vulnerar sus datos en este ejercicio. “~batch” ejecuta el proceso en
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modo automatico, sin pedirte confirmaciones. Usa las opciones por defecto en
las preguntas; y por ultimo,“force-ssl” fuerza a SQLMap a usar HTTPS (en
caso de que no lo detecte bien automéaticamente), esta es atil cuando el servidor
requiere SSL/TLS.

Al realizar la prueba, SQLMap detecté miltiples técnicas de inyeccion y lo-
gré extraer datos. Sin embargo, los campos sensibles estaban cifrados, de una

manera similar a la mostrada en el siguiente fragmento de codigo.

{
"address": "8bf2a3d912e4c9a7d...",
"phone_number": "1c2a3d7fd882e4claefc8c...",
"social_security_number": "5dce40a0f9be6a917b..."

Esto valida el uso correcto de AES-GCM, considerado seguro por NIST (SP
800-38D). Se observo cifrado por campo con IVs tnicos, etiquetas de auten-
ticacion y claves AES cifradas con RSA. Ademaés, se implementé HTTPS y
encabezados de seguridad HTTP con Helmet.

Rechazo de datos alterados en caso de alteraciéon

La siguiente evaluacion consiste en detectar y rechazar intentos de descifrado
de datos que han sido modificados maliciosamente para alterar la integridad de
los datos, y con esta evaluacion se comprueba que protege este rubro, ademés de
la confidencialidad. Se accedi6 directamente a la base de datos PostgreSQL y se
modificé la informacién de uno de los campos cifrados del alumno de prueba. En
este caso se alter6 uno de los caracteres del cifrado del campo de direccion; esta
modificaciéon no mantenia la estructura original del texto cifrado, por lo tanto,
rompia su validez criptografica. Para comprobar esto, se intenté consultar al
alumno mediante el inicio de sesion, pero el algoritmo detect6 esta modificacion,

lo que generd el siguiente mensaje:

{
Error en decryptData (GCM):
Unsupported state or unable to authenticate data

}

Este error fue generado en el backend, durante el proceso de descifrado final,
y ocurre cuando el tag de autenticaciéon no puede verificar la autenticidad e
integridad del texto cifrado modificado; por lo tanto, el sistema rechaza los
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datos alterados y no expone ningun contenido sensible, lo que confirma que el

sistema es efectivo.

4.1.3. Analisis de cumplimiento OWASP A02:2021

Criterio de seguridad Cumple | Observacién

Cifrado en transito mediante TLS Si HTTPS activo con certificado auto-
firmado

Cifrado en reposo (AES-GCM) Si Cifrado por campo con IVs y auth
tags

Algoritmos modernos y autenticados Si AES-GCM y RSA, evitando ECB,
SHA1, MD5

Gestion de claves segura Si Claves AES cifradas con RSA

IVs seguros y no reutilizables Si CSPRNG (crypto.randomBytes)

Encabezados HTTP de seguridad Si Helmet con CSP, HSTS, sin caché

Hash de contrasenas seguro Parcial | Se sugiere uso de berypt o Argon2

Cuadro 4.1: Cumplimiento de OWASP A02:2021 en CheckBUAP

Como complemento a la explotaciéon del endpoint vulnerable, se realizaron
verificaciones técnicas especificas para validar el cumplimiento de los puntos
clave definidos por OWASP A02:2021. En primer lugar, se constatdé que la co-
municacion entre cliente y servidor se lleva a cabo a través de HTTPS, lo cual
fue comprobado tanto en el navegador como mediante herramientas como Wi-
reshark y curl. En cuanto al cifrado en reposo, la extraccion de datos a través
de SQLMap reveld que los campos sensibles estaban cifrados, lo que evidencia
el uso efectivo de AES-GCM, tal como se defini6é en los médulos de cifrado del
backend (encryptionUtils.js). Asimismo, se verifico que las claves AES utiliza-
das no solo se generan de manera aleatoria, sino que ademés son cifradas con
RSA antes de ser almacenadas en la base de datos. Los vectores de inicializacion
(IVs) se generan utilizando crypto.randomBytes(12), garantizando asi unicidad
y entropia adecuada por campo. Se validé que cada campo cifrado guarda su
propio IV y etiqueta de autenticacién, y que no hay reutilizacion. Por otra parte,
se comprob6 la presencia de encabezados de seguridad HTTP en las respuestas
del servidor, habilitados mediante el middleware Helmet. Finalmente, respecto
al almacenamiento de contrasenas, se identificé que atin no se aplica una fun-
cion de hash robusta como berypt, por lo que se recomienda implementar esta
medida para cumplir completamente con los criterios de OWASP en ese rubro.
Estas verificaciones permiten afirmar que CheckBUAP implementa mecanismos
de proteccion criptografica sélidos y que cumple, en gran parte, con los controles

sugeridos por OWASP en materia de proteccion de datos sensibles.
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4.1.4. Conclusiones de la prueba y recomendaciones

La evaluacion realizada confirma que CheckBUAP cumple con los principios
de seguridad establecidos por OWASP A02:2021. Adn ante un escenario de
compromiso del sistema mediante inyeccion SQL, los datos sensibles extraidos
se mantienen ilegibles gracias a una implementacion robusta de criptografia en
reposo con AES-GCM y gestion segura de claves. Esto confirma la capacidad de
la aplicacion para salvaguardar la confidencialidad de la informacion estudiantil
y refuerza su conformidad con los principios de diseno seguro promovidos en
OWASP Top 10. Tal como lo enfatiza OWASP, el enfoque en causas raiz —como
el uso correcto de la criptografia— es fundamental para prevenir exposiciones
masivas de datos, incluso cuando existen vulnerabilidades técnicas presentes en
el sistema. Esta practica, combinada con controles complementarios como TLS,
‘headers‘ de seguridad y analisis independiente, posiciona a CheckBUAP como
una plataforma que es funcional y segura para los usuarios, cumpliendo con
marcos de referencia como el OWASP y la LFPDPPP en México.
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Capitulo 5

Conclusiones y trabajo a

futuro

El desarrollo del Sistema de pase de lista con cifrado hibrido, para la co-
munidad universitaria constituye una contribucién importante en la bisqueda
de soluciones tecnolégicas que prioricen la protecciéon de los datos personales
sin comprometer la eficiencia operativa. A lo largo del proceso de diseno e im-
plementacién, se abordaron probleméticas clave relacionadas con la gestion de
asistencias en entornos educativos, enfocandose especialmente en garantizar la
seguridad, confidencialidad y accesibilidad de la informacion.

Uno de los principales logros del sistema fue la integraciéon de un mecanismo
de cifrado hibrido que combina los algoritmos RSA y AES, permitiendo pro-
teger la informacion tanto en transito como en reposo. Este enfoque técnico,
acompanado de una arquitectura modular y escalable, asegurd una base sélida
para el crecimiento futuro del sistema. Asimismo, se priorizé una experiencia
de usuario clara e intuitiva, de modo que tanto estudiantes como administra-
dores pudieran interactuar de forma sencilla con la plataforma. Las pruebas
funcionales realizadas evidenciaron que el sistema cumple adecuadamente con
los objetivos planteados, permitiendo registrar asistencias y consultar reportes
de manera agil, segura y eficiente.

Sin embargo, este proyecto abre la puerta a nuevas posibilidades de mejora e
integracion. Considerando que la Benemérita Universidad Auténoma de Puebla
ha desarrollado recientemente una aplicacion institucional orientada a brindar
servicios como consulta de matricula, horarios, noticias y calificaciones, resulta

pertinente explorar la posibilidad de incorporar un médulo de pase de lista den-
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tro de dicha plataforma. Esta integraciéon permitiria unificar diversos servicios
académicos en una sola aplicaciéon oficial, mejorando la experiencia del usuario,
reduciendo la fragmentacion tecnologica y promoviendo una administraciéon aca-
démica mas eficiente. Ademaés, dotar a esa aplicaciéon de un componente seguro
de control de asistencias, basado en el modelo criptogréafico propuesto en esta
tesis, reforzaria las politicas institucionales de proteccion de datos personales.

Adicionalmente, el sistema podria ampliarse mediante la incorporacién de
mecanismos avanzados de autenticacién, como firma digital o verificaciéon bio-
métrica, con el fin de fortalecer la validacion de identidad. También seria tutil
desarrollar funcionalidades orientadas al anéalisis de datos, tales como tableros
con métricas en tiempo real que permitan a las autoridades académicas tomar
decisiones de manera mas informada. De igual manera, una modalidad offli-
ne permitiria registrar asistencias en entornos con conectividad limitada, con
sincronizacién automatica posterior.

Finalmente, para asegurar la inclusion de todos los perfiles de usuarios, seria
recomendable realizar una evaluacién mas amplia de usabilidad y accesibilidad,
asi como alinear el sistema con normativas nacionales e internacionales en ma-
teria de proteccién de datos personales. En conjunto, estos pasos contribuirian a
robustecer una solucién que ya ha evidenciado su viabilidad técnica y su impacto
potencial dentro del entorno universitario.

En resumen, este proyecto ha evidenciado que es posible desarrollar una he-
rramienta tecnologica segura, funcional y centrada en el usuario que responde a
una necesidad concreta del contexto académico. Su disefio deja abierta la posibi-
lidad de evolucionar hacia un sistema maés integral y conectado con el ecosistema
digital institucional, contribuyendo asi al fortalecimiento de la transformacion
digital de la universidad.
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