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Resumen

Hoy dfa se consume contenido méas répido que nunca, con 4.57 billones [1] de personas usando
internet un promedio de 6.42[1] horas a nivel mundial. Este crecimiento trae muchos beneficios
y permite a las personas continuar conectadas y organizarse colectivamente en todo el mundo,
pero también trae problemas como la propagacion de noticias falsas, agresiones en linea como
el odio racial y étnico, burlas sobre apariencias fisicas y amenazas de violacion; contenido
explicito como la pornografia infantil, tortura animal, mutilacion, asesinatos y suicidio, ya que el
escudo del anonimato facilita que las personas se comporten a placer, muchas veces sin tener
que afrontar consecuencias. En México se reporta que un 72.9% de un total de 101.5 millones
de personas usan internet y 23.9%—equivalente a 17.7 millones— de la poblacion de 12 afios y
mas que utilizo internet entre julio de 2018 y agosto de 2019 fue victima de ciberacoso, de los
cuales 8.3% fueron hombres y 9.4% mujeres [2]. Ademas, México ocupa el primerlugar en abuso
sexual infantil, con 5.4 millones de casos por afio [33].

Actualmente existen moderadores de contenido humanos, APIs que proveen dicho servicio y
empresas que ofrecen uno 0 ambos servicios, sin embargo, muchas veces esto queda fuera del
alcance de pequefias organizaciones y/o empresas que no pueden costear dichos gastos.

La presente tesis proporciona un modelo clasificador de desnudez de codigo abierto en con un
95% de exactitud que puede ser implementado en sistemas que coadyuven a la reduccion de
la violencia digital (abuso infantil, pornografia de venganza y acoso) mediante moderacién de
contenido.
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[ndice de abreviaturas

Tabla 1 - Abreviaturas

Abreviatura Significado

AA Aprendizaje Automatico.

ACORDE Reconocimiento De Contenido Para Adultos Con Redes Neuronales
profundas, por sus siglas en inglés.

AP Aprendizaje Profundo.

CNN o ConvNet

Red neuronal convolucional, por sus siglas eninglés.

CPU’s

Unidades de procesamiento central, por sus siglas en inglés.

GPUs Unidades de procesamiento de graficos, por sus siglas en inglés.
IA Inteligencia Artificial

MAP Usuarios Activos al mes, por sus siglas en inglés

MIL Aprendizaje de multiple instancia, por sus siglas en inglés.

NSFW No apto para el trabajo, por sus siglas en inglés

RO extraccion de regiones de interés, por sus siglas eninglés

SPIEC Imagenes De Explotacion Sexual De Nifios, por sus siglas en inglés
SVM Maquinas de vectores de soporte, por sus siglas en inglés.

TPUs Unidades de procesamiento tensorial, por sus siglas en inglés.
UMA Unidad de masa atomica.




1 Introduccién

En poco mas de una década, los encuentros con informacion y personas que estuvieron una
vez esparcidos por la web, han sido reunidos en gran parte por un pequefio grupo de empresas
en unas cuantas redes sociales. Hoy dia se habla de plataformas, de hecho, cuando estas
plataformas se comparan, lo hacen con sus contrapartes menos reguladas, grandes vs las mas
pequefias, convencionales vs marginales, ya no se comparan con la web abierta. El suefio de la
web abierta enfatizaba oportunidades nuevas, ampliadas y sin obstaculos para el conocimiento
y la socializacion. El acceso al publico no estarfa mediado por los editores y emisoras que
desempenaron papeles de guardianes en el siglo anterior. El poder de hablar se distribuiria mas
ampliamente, con mas oportunidades para responder, deliberar, criticar, burlarse y contribuir.
Esta cultura participativa, muchos esperaban, serfa mas igualitaria, mas global, mas creativa y
mas inclusiva. Las comunidades podrian basarse en uninterés compartido, y podrian establecer
sus propias reglas y prioridades, mediante cualquier forma de consenso democratico. “La web
misma iba a ser la plataforma"[32].

Asf como las redes sociales y otras plataformas crecen en popularidad y accesibilidad, la
cantidad de contenido gque se sube a ellas también crece. Incluso antes de la pandemia, se
consumia contenido mas répido que nunca, con 4.57 billones [1] de personas usando internet
un promedio de 6.42[1] horas a nivel mundial, de los cuales 3.96[27] son usuarios de redes
sociales, sumando el 51% de la poblacién mundial [27]. Entre el top 20 de sitios mas visitados, 3
son sitios pornogréficos y 5 redes sociales [27]. Facebook por su parte tiene alrededor de 2.70
billones de usuarios activos al mes [25], aunque dicha cifra puede relacionarse con el
aislamiento por COVID-19, en periodos anteriores, se habian registrado entre 2.10 y 2.40 MAP
[25]y aproximadamente 15 mil moderadores de contenido [26]. Mientras este crecimiento trae
muchos beneficios y permite a las personas continuar conectadas y organizarse
colectivamente en todo el mundo, también trae problemas como la propagacion de noticias
falsas, agresiones en linea como el odio racial y étnico, burlas sobre apariencias fisicas y
amenazas de violacion; contenido explicito como la pornografia infantil, tortura animal,
mutilacion, asesinatos vy suicidio, ya que el escudo del anonimato facilita que las personas se
comporten a placer, muchas veces sin tener que afrontar consecuencias.

En México se reporta que un 72.9% de un total de 101.5 millones de personas usan internet y
23.9%—equivalente a17.7 millones— de la poblacion de 12 afos y mas que utilizé internet entre
julio de 2018 y agosto de 2019 fue victima de ciberacoso, de los cuales 8.3% fueron hombres y
9.4% mujeres [2]. Dentro de estas situaciones se ha reportado que 32.8%y 19.4%—por mujeres
y hombres respectivamente— se tratan de la recepcion de contenido de caracter sexual,
dafando no solo la salud fisica y mental de las victimas sino también de los menores que se
encuentran expuestos a dicho contenido. Ademas, México ocupa el primer lugar en abuso
sexual infantil, con 5.4 millones de casos por afio [33].
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Durante 2014, fue publicada la Ley General de los Derechos de Nifias, Nifios y Adolescentes [ 3],

donde se reconoce a nifas, nifios y adolescentes como titulares de derechos humanos y se
establece la creacion del Sistema Nacional de Proteccion Integral de los Derechos de Nifias,
Nifios y Adolescentes y se respalda la generacion de medidas contra el abuso/violencia sexual
en contra de los menores, asf como su proteccién en los articulos 47 (incisos I, 111), 57 (XI), 103
(VIN), 105 (1) y 148 (II). Ademas, a la fecha la denominada Ley Olimpia, que tipifica los actos
sexistas y la difusion del discurso de odio contra las mujeres en medios de comunicacién, ha
sido aprobada por 25 estados de la republica, con una pena que va de 3 a 8 afios de carcel y
hasta 2mil UMAs a quien difunda contenido sexual sin autorizacién [4]. Sin embargo, aun se
requiere que se comiencen a generar herramientas que se adecuen al contexto politico-social
que existe en México para la prevencion y mitigacion de este tipo de delitos.

Casitodas las plataformas de redes sociales son empresas comerciales y deben encontrar una
manera de obtener ganancias, tranquilizar a los anunciantes y respetar un espectro
internacional de leyes. Debido a ello, o que termina siendo sus valores no es un nucleo moral
que existe debajo de la presion publica, sino cualquier solucion que pueda resolver sus
conflictos actuales teniendo en cuenta las demandas econdmicas e institucionales
competentes, presentada en un lenguaje de lo correcto [32].

Actualmente, grandes empresas ofrecen servicios para la clasificacion de contenido, otras
desarrollan sus propias herramientas, sin embargo, no hay versiones de cddigo abierto
disponibles. Por lo que es necesario desarrollar una metodologia que contribuya a la
moderacién de contenido, en este caso especifico, para la deteccion de desnudez.

Como antecedente se realizd una tesis previa, denominada Sistema para detectar desnudos en
Imdgenes Digitales (Tello Flores, 2011). A partir de este trabajo se propone la presente tesis con
nombre CLASIFICACION DE DESNUDEZ BASADA EN APRENDIZAJE PROFUNDO.

Para lograr los objetivos de este trabajo de tesis se seguira un proceso de prueba y analisis que
serd la base de los capftulos que conforman esta tesis.

En el capftulo 1 se describen los objetivos del trabajo de tesis y la estructura del mismo.

En el capftulo 2 se describen conceptos relevantes para el aprendizaje profundo vy la
importancia de la moderacion de contenido.

En el capitulo 3 se discutira el estado del arte, donde se estudian los trabajos previos en el
campo de lainvestigacion y comercial para la clasificacion y moderacion de desnudos.

En el capitulo 4 se presentan los recursos de hardware y software utilizados, asf como Ia
metodologfa con la que se desarrolld el presente trabajo.
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En el capitulo 5 se presentan los resultados obtenidos del presente trabajo de tesis.

Finalmente, en el capitulo 6 se exponen las conclusiones y trabajos futuros que surgen de esta
tesis.

Este trabajo tiene como objetivo emplear métodos del aprendizaje profundo para proporcionar
un modelo clasificador de desnudez de cddigo abierto en imagenes digitales que pueda ser
implementado en sistemas que coadyuven a la reduccién de la violencia digital (abuso infantil,
pornograffa de venganzay acoso) mediante moderacién de contenido.

1. Obtener un conjunto de datos para el desarrollo de los experimentos.

2. Disefiary ejecutar una serie de experimentos para proponer un modelo clasificador.
3. Propuesta de un modelo clasificador con una exactitud mayor al 80% [29].

4. Comparativa del modelo propuesto y APIs.

5. Comparativa del modelo propuesto y de modelos pre-entrenados.

6. Comparativa del mejor modelo ejecutado en CPUs y GPUEs.
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2 Conceptos fundamentales

Para comenzar, es necesario establecer los conceptos principales que se utilizan a lo largo de
la presente tesis, dividiéndolos en dos categorfas: aprendizaje profundo y moderacion de
contenido.

2.1 Aprendizaje Profundo
Antes de definir al Aprendizaje Profundo, es necesario conocer de donde viene y para ello es
necesario definir los términos de Inteligencia Artificial (en adelante IA) y Aprendizaje
Automatico (AA en adelante).

Figura 1 - 1A, AA4, RN, AP

Inteligencia Artificial (1A)

Aprendizaje Automadtico(AA)

@ ) Redes neuronales (RN)
=y

Aprendizaje Profundo

(AP)

Por Inteligencia Artificial, se entiende cualquier técnica de programacion que permita asemejar
la inteligencia humana, por ejemplo, Watson, Siri, Cortana, Alexa entre otras aplicaciones que
reconocen el lenguaje natural [34].

Como subconjunto de la IA, el Aprendizaje Automatico comprende algoritmos capaces de
completar una tarea especifica, como la regresion lineal, arboles de decision, SVM, redes
bayesianas, bosques aleatorios algunos ejemplos de aplicacion pueden ser las
recomendaciones sobre un tema en especifico o producto, diagnosticos médicos, deteccion
de spam.

Una de las caracterfsticas mas importantes de los algoritmos de AA consiste en el cambio de
paradigma de la programacion clasica, en la que el programador introducia un conjunto de
reglas que producirian determinada respuesta dado un conjunto de datos.
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Fignra 2 - Programacion clasica vs Aprendigaje Automatico

Datos
Programacion Respuestas
Reglas clasica
Datos
Aprendizaje Reglas
Respuestas automatico

El AArompe el paradigma de la programacion clasica, dando como entrada a los algoritmos las
respuestas esperadas de un determinado conjunto de datos y obteniendo como resultado las
reglas para identificar estas respuestas.

Las Redes Neuronales, son modelos matematicos que asemejan el funcionamiento de una
neurona real en el cerebro. Consisten en un conjunto de unidades de procesamiento, llamadas
neuronas artificiales y se organizan en capas. Hay tres partes normalmente en una red neuronal:
una capa de entrada, con unidades que representan los campos de entrada; una o varias capas
ocultas; y una capa de salida, con una unidad o unidades que representa el campo o los campos
de destino. La red aprende examinando los registros individuales, generando una prediccion
para cada registro y realizando ajustes a las ponderaciones cuando realiza una prediccion
incorrecta. Este proceso se repite muchas veces y la red sigue mejorando sus predicciones
hasta haber alcanzado uno o varios criterios de parada. Este proceso eslo que se conoce como
entrenamiento y a medida que progresa, la red se va haciendo cada vez mas precisa en la
replicacion de resultados conocidos. Una vez entrenada, la red se puede aplicar a casos futuros
en los que se desconoce el resultado, lo que se conoce como clasificacion [22].
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Fignra 3 - Red Neuronal

Oculto

El Aprendizaje Profundo (en adelante AP), es un subconjunto del AA que utiliza RN y lo profundo
de estos algoritmos viene del hecho de que entrenan en NN profundas, es decir, redes que
tienen varias capas ocultas. El tipo mas comun de estas redes son denominadas
convolucionales (CNN o ConvNet), ademas, al utilizar filtros bidimensionales, hace que esta
arquitectura sea muy adecuada para procesar datos 2D, como imagenes. Algunas de las
aplicaciones del AP son: colorear fotografias, traducciones automaticas, clasificacion de
objetos y/o personas en unaimagen, generacion de etiquetas que describen una imagen, etc.

La diferencia mas significativa entre el AA y AP radica en que, el AA requiere de intervencion
humana para realizar ingenieria de caracteristicas (simplificar un problema al expresarlo de una
manera distinta, usualmente requiere conocimiento a profundidad del dominio), mientras que
el AP elimina mayormente la necesidad de realizar dicho proceso debido a que las CNNs son
capaces de extraer automaticamente caracteristicas relevantes de datos crudos,
convirtiéndolo en una mejor alternativa para un sistema de produccion, ya que se puede
proporcionar la entrada directamente al clasificador [5].
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Figura 4 - Aprendizaje antomdtico

Entrada Extraccion de Clasificacion

Resultado
caracteristicas
Figura 5 - Aprendizaje Profundo
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Ademés, existen 3 puntos técnicos [23] que son clave para el uso de AP en problemas de
clasificacién. El primero de ellos son los macrodatos, también llamados datos masivos,
inteligencia de datos, datos a gran escala o big data (terminologfa en idioma inglés utilizada
comunmente) es un término que hace referencia a conjuntos de datos tan grandes y complejos
que precisan de aplicaciones informaticas no tradicionales de procesamiento de datos para
tratarlos adecuadamente [36], tales como el AA.

Figura 6 - Fuentes de datos

AR
ol6

vy dataworld Google Dataset Search...

El segundo de ellos es el hardware puesto que ahora ademas de poder utilizar multiples CPU’s
0 GPUs, es posible utilizar TPUs, circuitos integrados de aplicacion especifica y acelerador de
IA, desarrollado por Google para el AP y mas especificamente optimizado para usar TensorFlow
[37].
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Figura 7 - Unidades de Procesamiento

CPU
n
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Latercerarazdn porla que actualmente el AP ha experimentado un auge es el software, ya que
otro beneficio que han traido las mejoras en el hardware ha sido la optimizacion de algoritmos.
Ademas, se han creado toolboxes (cajas de herramientas por su traduccion del inglés), que
permiten la manipulacion del hardware, los datos e incluso implementaciones en entornos de
producciéon en un solo software.

T OPyTorchg

TensorFlow

Figura § - Toolboxes

) 3 Apache
Q Mahout

La presente tesis, se basa en el AP para proponer un modelo de clasificacion, es necesario
definir algunos términos que se utilizan durante el desarrollo de este trabajo.

2.1.1 Otros conceptos
o Epoca se refiere a una iteraciéon en la que el modelo procesa todo el conjunto de datos.

o Tolerancia es la cantidad de épocas que se permiten transcurrir sin un decremento en
el valor de pérdida para el conjunto de validacion. Es una funcion de TensorFlow.
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o Se entendera por truncacion del conjunto de datos el evento en el que el conjunto de
datos agotala memoria disponible y comienza a leer unay otra vez el conjunto de datos.

o Transfer learning, significa aprendizaje por transferencia por su traduccion del inglés y
es una técnica de AA en la que un modelo entrenado en una tarea (conjunto de datos)
se reutiliza en una segunda tarea relacionada, por ejemplo, un conjunto que fue
entrenado con fotos de gatos y perros reales que después se utiliza para identificar las
mismas clases, pero ahora en caricatura [31].

2.2 Moderacion de Contenido

A medida que maduran los entornos legales y sociales que rodean estos espacios de
interaccion con contenido generado por sus usuarios (UGC por sus siglas en inglés), existe una
presion cada vez mayor para estas plataformas de vigilar, mantener y dar calidad a los
contenidos que hospedan. Las acciones que se realizan en una plataforma para gestionar su
UGCeslo que se conoce como Moderacion de Contenido. Sin embargo, con el flujo de usuarios
y contenido publicado en estas plataformas, es imposible para estas compafifas inspeccionar
cada una manualmente. En su lugar suelen aprovechar sistemas de AA para analizar
automaticamente el contenido subido a sus sitios web. El contenido es reportado como que
incumple una regla propia de la plataforma, por ejemplo, una imagen con contenido sexual
explicito y moderadores humanos proveen eljuicio final sobre si ese contenido debiera o no ser
permitido en el sitio (Ver Figura 9) [30].

Figura 9 - Moderacion de Contenido

Contenido del . Modelo IA

usuario

A continuacion, se describen las cuatro categorias del contenido que es moderado segun el
siguiente trabajo [28].

Tabla 2 - Contenidos que se moderan

Agresion cibernética, discursos de odio y publicaciéon de informacion privada
Contenido abusivo | o identificante sobre un individuo u organizacion, con el propdsito de
intimidar, humillar o amenazar.

Se trata de noticias o articulos que tienen como objetivo utilizar una red
Contenido falso o engafioso | social para acelerar la propagacion de informacion falsa, mas comunmente,
lo conocemos como fake news.
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Desnudos y contenido sexualmente explicito.

Este tipo de contenido intenta que los usuarios abandonen un sitio web y
utilicen uno externo. En este sitio web, el usuario normalmente sera
engafiado para que envie informacion personal o dinero a una parte no
deseada. Esto a menudo se logra imitando las URL del sitio web o
prometiendo al usuario una mejor oferta en la compra mediante el uso del
sitio web externo.

Desnudez/contenido explicito

Estafas/piraterfa

El presente trabajo de tesis se encuentra dentro de la Tabla 2, la categorfa desnudez/contenido
explicito. Antes de continuar es necesario establecer, ;Qué constituye desnudez/pornografia?
Incluso la definicion basica es diferente para distintas plataformas. A continuacion, se muestran

las pautas de contenido para algunas redes sociales segun [28]:

Tabla 3 - Pauntas respecto a la desnudez en Facebook, Instagram, Snapchat y Reddit

Facebook

La mayor parte del

. contenido es removido
Actividad

salvo que sea contenido
sexual

digital con fines educativos,
humoristicos o satiricos.

Sin desnudez explicita,
salvo la que representa
actos de protesta, mujeres
Desnudez amamantando, cicatrices
post mastectomia,
esculturasy otras

representaciones de arte.

Instagram

Prohibida en cualquier
forma.

Sin desnudez explicita,
salvo las mujeres
amamantando,
cicatrices post
mastectomia, esculturas
y otras representaciones
de arte

Snapchat Reddit

Prohibida en
cualquier forma.

Cualquier forma
de pornograffay
desnudez a
menos que sea

Solo se permite si
ilegal.

no se representa
en contextos
sexuales.

Para los fines del presente trabajo se considera desnudez como la exposicion de partes intimas

femeninas, masculinas o alguna forma de acto sexual.
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3 Estado del Arte

El presente estudio del estado del arte se divide en dos partes principales, Investigacion, en
donde se listan modelos o metodologfas propuestas por estudiantes e investigadores,
mientras que en la seccion Comercial se ahonda en las opciones empresariales existentes en el
mercado.

En[9] se observa que los primeros trabajos se enfocaron en encontrar personas desnudas en
imagenes basadas en un modelo de estructura humana y que la mayorfa de los algoritmos
tradicionales se descomponen en dos frases: extraccion de regiones de interés (ROI) de fondos
complejosy calculo de caracteristicas hibridas de ROl extraidos para clasificacion. Sin embargo,
debido a la complejidad de la deteccion de la piel, problema usualmente atacado con técnicas
relacionadas al color, [9] y [7] concuerdan en que los enfoques basados en el ROI
generalmente tienen una capacidad de generalizacion muy limitada debido a la alta tasa de
falsos positivos, especialmente en el contexto de playas o la practica de deportes acuaticos.
Ademas [9], implementa ACORDE (Reconocimiento De Contenido Para Adultos Con Redes
Neuronales profundas por sus siglas en inglés), la arquitectura de ACORDE comprende una
ConvNet [15] para la extraccion de caracterfsticas y una red de memoria a corto plazo (LSTM)
para el aprendizaje de secuencias [16].

En 2014 Santosy col [6], proponen la extraccion de caracteristicas usando informacién de color
y textura, asf como seleccion de caracteristicas, enfocandose en sefialar las mas relevantes,
usando SVM para la clasificacion de imagenes. Ademads, remarcan Kalva y col. [11] la
introduccion de la idea de que, al dividir una imagen en zonas independientes, uno podria
extraer caracterfsticas locales y descartar informacioén irrelevante, técnica que utilizan en su
trabajo.

Durante 2017, [7] remarca la existencia de herramientas forenses y comerciales para el
reconocimiento de imagenes de caracter sexual y reconoce la previa aproximacion a la
problematica utilizando Redes Neuronales Convolucionales, sin embargo, ofrece como
distintivo, la capacidad de no solo ejecutar sobre discos 0 equipos de computo como las
herramientas previamente mencionadas, sino que también es pionera en detectar contenido
SPIEC (Imagenes De Explotacion Sexual De Nifios, por sus siglas en inglés) [12] con la
clasificacion arriba de L8 segun[13][14].

En 2018, [8], sefiala que:

=> Srisaan [17] establecié el modelo de piel usando los pardmetros en el espacio YCbCr,
como la proporcion del drea de la tez, luego detectd imagenes pornograficas usando
un arbol de decision.
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- LiDaxiang [18] adoptd el método MIL (Aprendizaje de Instancia Mltiple, por sus siglas
inglés), que describe caracterfsticas visuales de bajo nivel como su bolsa de palabras
visuales que entrena a un clasificador.

- Deselaers [19] presentaron un método para aprender un vocabulario visual especifico
de la tarea con el empleo de un modelo log-lineal para discriminar imagenes
pornograficas.

- Moustafa [20] entren las redes AlexNet y GoogleNet por separado, entregando como
resultado el promedio ponderado de los resultados de las dos redes como resultado de
la clasificacion de imagenes.

Para posteriormente proponer un médulo de deteccién de érganos sensibles (pecho femenino
expuesto y los genitales masculinos y femeninos), que estd disefiado para el problema de
imagenes pornograficas no detectadas sin una gran area de color de piel desnuda, presentando
algunos problemas con la deteccién de desnudos en imégenes animadas (anime).

En 2019, [9] utiliza la metodologfa MIL, argumentando la innovacion del uso de la misma en el
area de reconocimiento de imagenes con contenido sexual, sin embargo, como se observa en
[18], ya existia evidencia de su uso. El trabajo se basa en las anotaciones de los contenidos
pornograficos clave en las imagenes durante el entrenamiento. En base a estas anotaciones,
presenta una medida cuantitativa del grado de pornografia de las regiones en bolsas positivas.
Con la medida de representacion y pornografia basada en la region, formula la tarea de
reconocimiento como un problema ponderado de MIL bajo el marco de una red neuronal
convolucional.

En el mismo afo, [10] utiliza el filtro liberado por Yahoo en 2016, ya que no propone una
metodologia o clasificador, sino que su objetivo es demostrar que se puede construir un
sistema de filtrado de pornografia de venganza practico y automatizado utilizando las técnicas
forenses existentes. El prototipo tiene dos usos principales:

1) Encontrarimagenes porno de venganza de cuentas de redes sociales
conocidasy

2) Encontrar nuevas cuentas de redes sociales que albergan imagenes
pornograficas de venganza potenciales.

Un ser humano puede decidir instintivamente si lo que esta viendo es inapropiado o no. Sin
embargo, este problema esta lejos de resolverse cuando se trata de tener una IA que pueda
decidir si una imagen o video es inapropiado. Muchas empresas estan compitiendo por ser las
mejores en lo que respecta a la aplicacion de técnicas automatizadas, utilizando moderadores

21



humanos o un hibrido (de moderadores humanos e IA) para identificar si el contenido de una
plataforma es seguro para difundir o debe eliminarse.

3.2.1 Moderadores Humanos

Nanonets [30] realizé un estudio con 7 agencias de subcontratacion de moderadores. En los
resultados del estudio se puede observar que no hay un estandar de costo con respecto a la
moderacion de contenido humana y que dicha variacion coloca a esta, como una alternativa

poco viable para organismos con bajo presupuesto.

Tabla 4 - Costo en ddlares de moderacidn de contenido en imdgenes y video

Tiempo de respuesta
por imagen (tiempo

Tiempo de respuesta
por video (tiempo

Tiempo de
entrenamiento para
moderadores y como

Proveedor Costo en ddlares ) ;
para procesar 1 para procesar 1 min manejan la
imagen) de video) subjetividad/ casos
extremos.
Taskus $0.03/imagen NA NA NA
""Formamos a nuestros
""Nuestro tiempo de respuesta depende del trabajadores en base a
volumen de los datos enviados. Para nuestro las instrucciones que
servicio bajo demanda puede encontrar las definirfas en la API.
Express: estimaciones de tiempo de respuesta del Puede echar un vistazo
. $0.20/imagen mejor esfuerzo en nuestra pdgina de precios. anuestra
Scale.ai . LT P .
Standar:$0.08/imag En general, son unos dias hdbiles. También documentacion para
en podemos ofrecer acuerdos de nivel de servicio ver cdmo funciona
que aseguran la respuesta para mayores docs.scale.ai. Todas las
volimenes de datos bajo nuestro servicio reglas y casos extremos
empresarial " se definen también en
la API"
Capacidad para
capacitaralos
moderadores sobre
Webpurify Image: o.gz; Video: < mins <1 hora lcritefios @icps del
15¢/minuto cliente; o criterios llave
en mano disponibles
para la moderacion de
contenido estandar
Foiwe NA NA NA NA
Olapic NA NA NA NA
Sin criterios iniciales; el
cliente define las
Proyectos de precio necesidades primero y
ASSIVO fijo; segun las NA NA luego se le da un

necesidades del
cliente
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Capacidad para
capacitar alos

. moderadores sobre
0.01%/imagen o

LG 2.00%/hora por sin tiempo especifico | sin tiempo especifico criterios tnicos del
Moderators ’ P P P P P cliente; o criterios
moderador ) )
clave disponibles para
la moderacion de
contenido estandar
3.2.2 APIs

En 2018, Aditya Ananthram [29], realizé una comparacion para encontrar la mejor APl en el
mercado para clasificar contenido NSFW (No apto para el trabajo, por sus siglas en inglés), las
APIs evaluadas fueron: Algorithmia, Calrifai, DeepAl, Google, Imagga, Microsoft, Nanonets,
Amazon Rekognition, Sightengine y X-Moderator, basandose su rendimiento en las siguientes
categorfas:

Desnudez explicita

Desnudez sugerente

Pornograffa [ acto sexual
Pornograffa animada / simulacion
Sangriento / Violencia

0O O O O O

Para la evaluacion, cred un conjunto de datos personalizado con el mismo peso (cantidad),
para cada subcategorfa. El conjunto de datos constd de 120 imagenes con 20 imagenes
positivas para cada una de las cinco categorfas descritas anteriormente y 20 imagenes
negativas.

En general, el autor destaca lo siguiente:

— Nanonets no tiene el mejor desempeno en general en ninguna categoria. Sin embargo,
es el mas equilibrado en todas las categorfas. Podria mejorar en identificar mas
imagenes como SFW (Aptas para el trabajo, por sus siglas eninglés). Es sensible a
cualquier tono piel.

— Google tiene el mejor desempefio en la mayoria de las categorfas de NSFW, pero el
peor en la deteccion de SFW. Un punto a tener en cuenta es que las imagenes usadas
para la prueba pertenecen a Google, o que significa que las deberfa reconocerlas y
clasificarlas correctamente. Usar imagenes conocidas para Google podrfa ser la razén
del buen rendimiento de la APl en este experimento.

— Clarifai destaca en la identificacién de Gore (contenido violento) y lo hace mejor que
la mayorfa de las otras API, esta bien equilibrado y lo hace bien en la mayoria de las
categorfas. Carece de exactitud en la identificacion de desnudez sugerente y
pornografia.
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— X-Moderator es otra APl bien equilibrada. Ademas de identificar a Gore, identifica bien
la mayorfa de los otros tipos de contenido NSFW. Obtuvo una exactitud del 100% en
SFW, lo que lo distingue de sus competidores.

— Sightengine tiene una puntuacion casi perfecta al tratar de identificar contenido
NSFW. Sin embargo, no identificd correctamente ni una sola imagen de Gore.

Figura 10 - Exactitud APls

Exactitud

Nanonets |

Google ]
Clarifai |
X-Moderator ]

Sightengine ]

Algorithmia |
DeepAl ]

Rekognition |

Microsoft ]

Yahoo ]

Imagga |

De manera comercial, se considera el precio para decidir qué API utilizar. A continuacion, se
muestra una comparacion de los precios que tiene cada uno de los proveedores. La mayoria
de las API tienen una prueba gratuita con un uso limitado. Yahoo es el Unico que es de uso
completamente abierto, pero al momento de redactar el presente trabajo los creadores han
descontinuado su uso.

Tabla 5 - Costos por llamada a APIs

Costo por 10k Costo por 1M
Llamadas
Proveedor atis al AP| llamadas al API/mes llamadas al
& (ddlares) API/mes (d6lares)
Algorithmia 184 $27 $2,771
Calrifai 5000 $12 $1200
DeepAl 1000 $10 $1000
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Google 1000 $15 $1500

Imagga 2000 $14 $1163
Microsoft 5000 $10 $1000
Nanonets 1000 $9 $999
ezl 1000 $10 $1000

Rekognition

Sightengine 2000 $29 $1599
x 62 $18 $1800

Moderator 29

La naturaleza subjetiva del contenido sexual hace que sea dificil declarar una APl como la API
de referencia para la moderacion del contenido. Ademas, las APIs aln no estan bien
preparadas para manejar la subjetividad de sesgos raciales y contextos sociales, proporcionan
etiquetas predeterminadas que pueden no ajustarse a lo que se requiere, sin embargo, una
aplicacion general, orientada a la distribucion de contenido y desee un clasificador equilibrado
preferirfa utilizar la APl de Nanonets, por otro lado, una aplicacion dirigida a nifos
definitivamente serfa lo mas cautelosa posible y preferiria ocultar incluso el contenido
minimamente inapropiado, porlo que lo 6ptimo seria usar la APl de Google.

Por su parte los algoritmos descritos en el Capitulo 3.1, son especfficos para los conjuntos de
datos con los que fueron entrenados y es poco probable que tengan buenos resultados al
exponerse a otros conjuntos de datos puesto que no son modelos desarrollados para
implementarse en un entorno de alta demanda.

El presente trabajo de tesis pretende proporcionar un modelo de cédigo abierto que pueda ser
implementado en sistemas que coadyuven a la reduccion de la violencia digital (ciberacoso,
pornograffa de venganza, abuso infantil y/o pornograffa infantil.) mediante moderacion de
contenido.
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4 Metodologfa

Para la implementacion del presente trabajo de tesis, se contd con algunos recursos
pertenecientes al Laboratorio Nacional de Supercomputo del Sureste de México, los cuales se
listan a continuacion:

o 8 GPU (Graphics Processing Unit)’s GeForce GTX 1080 Ti con las siguientes
caracteristicas:
= computeCapability: 6.1
= coreClock: 1.6325GHz
= coreCount: 28
= deviceMemorySize: 10.92GiB
» deviceMemoryBandwidth: 451.17GiB/s
o 16 CPU’s Intel(R) Xeon(R) CPU (Central Processing Unit) E5-2630 v3 @
2.40GHz

Para la implementacion y visualizacion de los datos se utilizé un equipo propio, una Laptop
Lenovo IdeaPad L340, con las siguientes caracteristicas:

Intel(R) Core(TM) i5-9300H CPU, 2.4GHz, 4 nucleo fisicos, 8 16gicos
8 gb DDR3 de memoria RAM.

219 gb de disco duro de estado sdlido.

Intel HD Graphics.

O O O O

o TensorFlow'. Es el framework con la comunidad y documentacion mas grande hoy dfa. Cuenta
con versiones especializadas para trabajar con multiples CPUs y/o GPUs, utilizando por
defecto los recursos disponibles al momento de la ejecucién. Ademas, es posible
optimizar el tiempo de entrenamiento de los modelos convirtiendo los datos a un
conjunto nativo de TF y cargandolo en memoria, es decir, realizando la lectura una sola
vez. La presente tesis utiliza la version 2.4 de este framework junto con la version 11.0
de la librerfa de Cuda. Las librerfas utilizadas de TensorFlow mas importantes utilizadas
para el desarrollo de modelos son:

= Keras?, una biblioteca de Redes Neuronales de Codigo Abierto escrita en Python.
Esta especialmente disefiada para posibilitar la experimentacion en mas o
menos poco tiempo con redes convolunionales.

L https://www.tensorflow.org/
2 https://keras.io/
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= Tensorboard?, proporciona la visualizacion y las herramientas necesarias para
experimentar con el aprendizaje automatico como: seguir y visualizar métricas
tales como la pérdida y la exactitud del modelo entre otras.

o Python*. Todo el cddigo implementado en el presente trabajo de tesis se realizd con
este lenguaje de programacion en su version 3.8 debido a la simpleza de su sintaxis y su
facil incorporacion con el API de TensorFlow [21].

Francois Chollet, creador de Ia librerfa Keras, define en [23] el flujo de un proyecto de AA, y
puede apreciarse en la siguiente figura:

Fignra 11 - Flujo de trabajo

* W Regularizacion del
modelo
Desarrollar un 7

modelo

Funcion de sobreajustado
pérdida y
activacionde 6

Preparacién de dltima capa

los datos
Protocolo de 4
evaluacion
Eleccion de 3
medida de
-Definicién del éxito
problema.
-Adquisicion de
conjunto de
datos.

4.3.1 Definicién del Problema y Adquisicién de conjunto de datos

En esta etapa se decide de qué clase de problema se trata, tomando en cuenta el conjunto de
datos con el que se cuenta, ya que los pasos posteriores se basan en la hipotesis de que las
clasificaciones pueden predecirse a partir de las entradas dadas y que el conjunto de datos
contiene suficiente informacion para que la red aprenda la relacion entre ambas.

Existen cuatro tipos de problemas en el AA:

3 https://www.tensorflow.org/tensorboard?hl=es-419
4 https://www.python.org/
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1. Un problema binario, es aquel en el que solo hay dos posibles salidas, tal es el
caso de la clasificacién de correos electronicos como spam o no spam, ver
columnat de tabla 6.

2. Cuando se tienen mas de dos posibles salidas, pero solo se quiere identificar una
en cada entrada, estamos hablando de un problema multiclase, etiqueta Unica
(ver columna2 de tabla 6).

3. Por otro lado, si en una sola entrada se quiere identificar mas de una clase,
estamos hablando de un problema multiclase, multietiqueta (ver columna 3 de
tabla 6).

Tabla 6 - Tipos de problemas

Clasificacién binaria Multiclase, etiqueta tinica Multiclase, multietiqueta

(@

1. Perro
(1) Perro 2. Gato
(2) Gato 3. Pez
(0) Spam (3) Pez 4. Caballo
(1) No Spam (4) Caballo 5. Ave
(5) Ave 6.
©) ..

Un problema de clasificacion tiene etiquetas definidas, por ejemplo, si se habla de clima, hace
calor o frio (problema binario), ver figura 12.

Figura 12 - Problema de clasificacion, jfrio o calor?

Calor

Frio

4. Porotro lado, si se habla de predecir la temperatura en grados, se trata de un problema
de regresion, la cual es el cuarto tipo de problema, que puede ser binaria, cuando se
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busca predecir un valorentre 0 0 1, y arbitraria cuando el rango a predecir es mas grande
a este Ultimo.

Figura 13 - Ejemplo de problema de regresion, temperatura

29°

En cuanto al conjunto de datos, se realizd una investigacion para encontrar uno con el mayor
tamafo y calidad posibles, sin embargo, la disponibilidad de los recursos de desnudez como
conjunto de datos para la investigacion es limitada, por la sensibilidad del tema.

En enero de 2019 el cientifico de datos de Synced, Alexander Kim, introdujo una manera de
eliminarla necesidad humana de la recoleccion de imagenes que incluyen o sugieren desnudos,
a través de su proyecto NSFW Datascraper [24], que consiste en un conjunto de scripts que
permiten la recopilacion de decenas de miles de imagenes que pueden usarse para entrenar
clasificadores de una variedad de contenido sensible. Como resultado de ejecutar los scripts,
se obtiene un conjunto de datos con mas de 220,000 imagenes en cinco categorias "vagamente
definidas' segin el propio Alexander, las cuales son:

Pornografia

Manga y otros estilos de dibujos pornograficos

Sexy:imagenes sexualmente explicitas, pero no pornografia (playboy, bikini,
voleibol de playa, etc.).

Neutral: imagenes neutrales de personas cotidianas.

Dibujos: dibujos neutrales (incluido el anime).

Un mes después, Evgeny Bazarov desarrolld otro proyecto inspirado en NSFW Datascraper,
NSFW data source URLs [35], con este Ultimo es posible obtener hasta 1,300,000 imagenes de
159 categorfas de pornografia, sin embargo, éste ultimo conjunto no contiene muestras de
imagenes neutrales, es decir, no es posible identificar un no desnudo, por lo que se decidio
utilizar el conjunto de datos que proporciona [24].

En el Capitulo 4.3.1 de este capitulo se plantean dos problemas, binario y multietiqueta, con
este Ultimo, ocurrieron truncamientos del conjunto de datos y como consecuencia la exactitud
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que lograban los modelos que se habianimplementado hasta el momento no superaron el 80%,
porlo que, con motivo de obtener una exactitud mas alta y sin truncamientos del conjunto de
datos, se decidi¢ particionar el conjunto de datos y priorizar la clasificacion binaria, dado que el
objetivo de la presente tesis es decidir si una imagen contiene desnudez o no (sf 0 no), para
esta clasificacion se utilizaron las clases etiquetadas como pornografico y neutral, del conjunto
de datos base, entrenando solo las arquitecturas que mejor exactitud habfan tenido
anteriormente.

4.3.2 Medida de éxito

Para determinar una métrica, primero es necesaria la observacion y el analisis, por lo que para
declarar como exitoso al presente proyecto de tesis, es necesario definir qué significa éxito
para los términos de este. El objetivo especifico nimero 2 nace a partir de esta decision, que a
su vez da paso a la eleccion de la funcion de pérdida seleccionada.

Existen numerosas métricas para evaluar modelos de clasificacién, a continuaciéon, se
mencionan las mas generales. La exactitud, es la fraccion de predicciones que el modelo realizd
correctamente, la precisién mide que proporcion de identificaciones positivas fue correcta, el
recuerdo, qué proporcion de positivos reales se identifico correctamente y el fi-score es la
media armodnica de precision y recuerdo. Formalmente, sus definiciones son las siguientes

segun [38]:

. VP+VN
o exactitud = ———
VP+VN+FP+FN
ey VP
O precision =
TP+FP
vp
o recuerdo =
VP+FN
2xprecisionxrecuerdo
o F1—score=
precisién+recuerdo

Donde:

o VP = Verdaderos Positivos
o VN = Verdaderos Negativos
o TP = Total de Predicciones
o FN = Falsos Negativos

o FP = Falsos Positivos
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En el presente trabajo de tesis se utiliza la exactitud, ya que es la métrica proporcionada por el
creador del conjunto de datos seleccionado.

4.3.3 Protocolo de evaluacion
El protocolo de evaluaciéon es una forma de medir el progreso que se halogrado y puede usarse
una de las siguientes tres opciones segun [23]:

a) Mantener oretener un conjunto de validacion: el camino a seguir cuando tiene suficientes
datos.

b) Validacién cruzada de K iteraciones: la eleccion correcta cuando se tienen muy pocas
muestras para que la validaciéon de retencién sea confiable.

¢) Validacién cruzada repetida de K iteraciones: para realizar una evaluacién de modelo de
alta precision cuando hay pocos datos disponibles.

Dado el tamafio del conjunto de datos que se tiene, se decidié usar el protocolo a), puesto que
se considera hay suficientes datos.

4.3.4 Preparacién de los datos

En esta parte del proceso se realiza la extraccion de caracteristicas, en casos en los que se tiene
un conjunto de datos muy pequefio, de lo contrario simplemente se da paso a que las entradas
puedan ser entendidas por la red neuronal, es decir, los tensores (objetos mateméticos que
almacenan valores numéricos y que pueden tener distintas dimensiones).

Dado que se utilizan redes convolucionales para el desarrollo del modelo clasificador, no es
necesario realizar ingenierfa de caracteristicas como se menciona en el Capitulo 2.1, sin
embargo, si es necesario limpiar un poco el conjunto de datos para no truncar el entrenamiento
de los modelos.

4.3.5 Funcién de pérdida y activacion de dltima capa

Los valores por elegir para la activacion de la dltima capa y funcion de pérdida se relacionan con
el tipo de problema. De acuerdo con [23] y retomando los ejemplos del Capitulo 2.1, en un
problema de clasificacion binaria como la de correos electrénicos en spam o no spam, se
deberd utilizar la funcién sigmoide para la activacion de la Ultima capa y entropia cruzada binaria
como funcion de pérdida, ver fila 2 de tabla 7. De la misma forma, en una clasificacion de
fotograffas de animales, con una sola etiqueta, se debera utilizar la funcion sigmoide para la
activacion de la dltima capa y entropia cruzada categorizada como funcion de pérdida, ver fila 3
de tabla 7, sin embargo, para una clasificacion multietiqueta, se utilizarfa la misma configuracion
que si se tratara de un problema binario, ver fila 4 de tabla 7. Para un problema de regresion
binario, es posible utilizar la funcion sigmoide para la activacion de la dltima capay el ECM o la
entropia cruzada binaria como funcién de pérdida, ver fila 6 de tabla 7. En cambio, para un
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intervalo de valores arbitrarios no es necesario utilizar una funcién de activaciony la funcién de
pérdida se calcula con el ECM, ver fila4 de tabla 7.

Tabla 7 - Activacién de Ultima Capa y Funcién de Pérdida

! Activacién de Funcién de Ejemplo
Tipo de problema P )
Ultima capa pérdida
AN
Clasificacion sigmoide entropfa ' g
binaria g cruzada binaria
Spam|No spam
‘ entropfa
Multiclase,
) o softmax cruzada
etiqueta unica .
categorizada (1) Perro
(2) Gato
(3) Ave
@) ...
Multiclase, ) . entropfa
o sigmoide . )
multietiqueta cruzada binaria 1. Perro
2. Gato
3. Ave
4.
Regresion, 77
valores ninguna ECM
arbitrarios
0°-100°
Regresion,
& ) . ECM, entropfa T e
valores entre o0y sigmoide o -
; cruzada binaria Aprobado (1)
Reprobado (0)

En el presente trabajo de tesis, plantearon dos problemas en el Capitulo 4.3.1, siendo el principal
uno binario, por lo que se usé la funcidon sigmoide para la activacion de la dltima capa y la
entropia cruzada binaria como funcion de pérdida.
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4.3.6 Modelo sobreajustado

Para averiguar si un modelo es suficientemente grande, es decir, ;tiene suficientes capas y
parametros para realizar la tarea de clasificacion que se esta trabajando? Por ejemplo, una red
de una sola capa oculta es suficiente en un conjunto de datos pequefio, pero es poco probable
que resuelva el problema en uno mas grande; es necesario recordar que la tension universal en
el AA (y por consecuencia el AP) es entre optimizacion y generalizacion; el modelo ideal es
aquel que se encuentra justo en el centro del desajuste y el sobreajuste. Para encontrar este
balance, primero hay que cruzarlo, es decir, crear un modelo con sobreajuste. Esto se puede
lograr experimentando con las siguientes técnicas:

a) agregar mas capas,
b) hacerlas capas mas grandes,
C) entrenar por mas tiempo (aumentar las épocas)

Se debe monitorear constantemente la métrica previamente elegida, cuando esta comienza a
bajar en el conjunto de validacion, se ha alcanzado el sobreajuste y puede comenzar la
regularizacion del modelo.

4.3.7 Regularizacién del modelo

Este es el paso mas extenso de todo el proceso, puesto que hay que modificar, entrenar y
evaluar el modelo repetidamente hasta que se haya logrado el valor deseado en la métrica
elegida. Algunas cosas que se pueden hacer en esta etapa son:

a) Agrandar el conjunto de datos (en caso de que se tengan mas datos a disposicion).

b) Paralos casos en los que no es posible realizar lo descrito en a), es posible simular un
conjunto de datos mas grande mediante la técnica denominada data augmentation?
que consiste en aplicar una serie de modificaciones a las imagenes en el tiempo de
entrenamiento (sin necesidad de almacenarlas permanentemente) para brindarle
entradas mas diversas al modelo clasificador, ejemplos de estas modificaciones son:
rotaciones, acercamientos, recortes, cambios en espacios de color y/o deformaciones.

¢) Afadir dropout®, que consiste en definir un porcentaje de valores que se abandonan u
omiten durante el entrenamiento de manera aleatoria.

d) Agregar o quitar capas.

Para el presente trabajo, se utilizaron todas las técnicas de la siguiente forma:

> Aumento de datos, por su traduccion del inglés.
© Abandono por su traduccién del inglés.
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2)

b)

d)

Se utilizaron distintos tamafos del conjunto de datos, de manera que los modelos que
obtuvieron mejor exactitud con conjuntos de datos mas pequefios se entrenaron en el
conjunto mas grande para observar si el modelo obtenfa una mejor exactitud.

Los modelos que se entrenaron usando conjuntos de datos menores al mas grande
disponible fueron aumentados mediante rotaciones y acercamientos.

Los mejores modelos fueron entrenados con vy sin dropout de 0.5 previo a la capa de
clasificacion.

Conforme se iba refinando el modelo se fue observando el desempefio de las distintas
arquitecturas propuestas con mas 0 menos capas.
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5 Resultados

En este capitulo se detallan los resultados de la presente tesis con relacion a los objetivos
definidos en el Capitulo 1.

Como se menciond previamente, al tratarse de un proyecto basado en AA, no fue necesario
utilizar extraccion de caracteristicas, sin embargo, si se realizaron labores de limpieza en el
conjunto obtenidos como producto de ejecutar los scripts de [24]. En la figura 14 se ilustra el
proceso que se siguio para poder utilizar los datos, eliminando los archivos corruptos y los
archivos con extension .gif para posteriormente redimensionarlos y separarlos en el set que se
uso para el entrenamiento y el que se uso para la validacion.

Figura 14 - Proceso de limpieza realizado al conjunto de datos seleccionado

Eliminacién de archivos

. que no pueden leerse.
Corrupcion

Eliminacién de archivos .
Tipo

animados

B Redimensionamiento
Tamano

Entrenamientofvalidacion Divisidn en
conjuntos

Al final del proceso, se obtuvo un conjunto de entrenamiento de 107,206 imagenes, 80% para
el entrenamiento y 20% para la validacion.

Posteriormente las imagenes se alimentaron a los modelos por medio de lotes, que se van
optimizando a medida que se cargan en memoria y que no es necesario volver a cargar durante
el entrenamiento, finalizando en la creacion de un conjunto de datos nativo de Tensorflow que
se compone de pares de imagen-etiqueta.

Como resultado del uso de las técnicas descritas en el Capitulo 4.3.6, se obtuvieron un total de
13 arquitecturas, las cuales se pueden apreciar en la tabla 8. Es importante remarcar que para
las arquitecturas b-i, se trata de redes en las que cada capa tiene el mismo nimero de filtros,
mientras que para las arquitecturas j-m el orden el nimero de filtros por capa corresponde a
estas de manera ascendente, ejemplo: paraj, la capa 1 tiene 16 filtros, la 2da 32 y la 3ra cuenta
con 64.
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Tabla 8 - Arquitecturas experimentadas

No.

Capas

1 16
16
16
16
32
32
64
64
128

S

No. Filtros x capa

> |0Q (Y| Q|0 || Q

16 32 64
16_32 64 128

32 64 128 128

Ul W WD W WD W

32 64 128 128 256

El no. de épocas se fue incrementando conforme se alcanzaba el limite previamente
establecido; se empezd en 500 épocas y se fue doblando este limite, (ver columna 2 de la tabla
9), sin embargo, ningun experimento sobrepaso las 2mil épocas. De la misma forma
incremento la tolerancia, sin embargo, se limito el valor a 250 debido para evitar largos periodos
de entrenamiento sin mejoras en los resultados, ver columna 3 de la tabla 9.

Tabla 9 - Relacion épocas, tamaiio de la imagen, conjunto de datos y tipo de problema

Tamafio conjunto de

Ronda  Epocas Tolerancia Tamafio img datos Tipo de problema
1 500 100 450
2 107,206
1000 200 300 ‘ .
3 Multiclase, etiqueta
Unica
4 11,582
5
6 2000 250 96,478
8
150 o
9 56,975 Binario
10
1 0 i i
7 5 1,582 I\/\ultlcla,se., etiqueta
dnica

Las modificaciones relacionadas al tamafio de la imagen y del conjunto de datos tienen que ver
con la capacidad del hardware para tenerlo en memoria, ya que en las primeras rondas
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(conjunto de experimentos con la misma configuracion) se tuvieron casos de truncamiento del
conjunto de datos, lo que dio paso a experimentar con distintos tamafios del mismo.

Como resultado de combinaciones entre las arquitecturas descritas en la tabla 8 con las
distintas configuraciones descritas en la tabla 9 se obtuvieron 74 experimentos.

En la figura 15 se observan los resultados obtenidos en cada experimento con respecto a la
exactitud, recordar que los experimentos en los que el valor obtenido en el conjunto de

entrenamiento no es mayor al obtenido con el conjunto de validacion, son aquellos que no
presentan sobreajuste.

Figura 15 - Resultados de experimentos, exactitud

1.2

0.8 '\\ \ e

0.6 I &

Exactitud
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1 357 91113151719212325272931333537394143454749515355575961636567697173
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«=@==Entrenamiento Validacién

En la Figura 16 se observan los valores de perdida para cada modelo, recordar que entre mas
pequefos sean los valores de la pérdida, mas confiables son los resultados de exactitud.
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Figura 16 - Resultados de experimentos, pérdida
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El desglose completo de los experimentos realizados se puede observar en el Anexo 1.

5.3 Modelo propuesto

El mejor modelo obtenido es resultado del experimento con ID 63, producto de la combinacion
de la arquitectura m, (descrita en la tabla 8), la configuracién 9 (descrita en la tabla 9), y un
entrenamiento de 1443 épocas, en la figura 17, se muestra su arquitectura, puesto en linea con
la metodologia del AA, tal como se describio en el Capitulo 2.1. Este modelo clasificador tiene
una exactitud de 95%, (con 1.676% de pérdida), considerando como referencia el 91% reportado
originalmente por el creador del script para generar el conjunto de datos base [24], el resultado
obtenido es mas confiable [40] debido a la limpieza y transformaciones (data augmentation)
que se realizaron en el presente trabajo de tesis.
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Figura 17 - Arquitectura del modelo propuesto
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5.4 Modelo propuesto vs APIs

En el Capitulo 3.2.2 se presentaron los resultados de exactitud que [29] reporta para algunas
APls, mismos que se retoman en la figura 18, afladiendo el resultado reportado por [24]y el del
modelo propuesto en la presente tesis, siendo este Ultimo el que reporta mayor exactitud.

Figura 18 - Modelo Propuesto vs APls
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5.5 Modelo propuesto vs modelos pre-entrenados

En la figura 19 se muestra la comparativa de 69 de la exactitud de los experimentos con IDs,
70,71, 72, 73 'y 51 (ver apéndice 1), con el modelo propuesto, sin embargo, la pérdida de los

mismos es bastante alta.
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Figura 19 -

Modelo propuesto vs modelos pre-entrenados

Propuesta
Xception
mobilenet
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resNet49
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Exactitud

0 0.1 0.2 0.3

5.6 Comparativa CPUs vs GPUs
En la tabla 10, se puede observar la comparativa de la exactitud y tiempo que tomo el mejor
modelo encontrado en su ejecucion en CPUs y GPUs, que a pesar de ser el mismo modelo se
obtuvieron resultados con un margen de 2% en exactitud y 1h 24s en tiempo, siendo mas
confiable el resultado para los GPU’s, ya que es menor la pérdida en el conjunto de validacion
y la exactitud del conjunto de entrenamiento no excede la del de validacion porlo que no hay
sobreajuste. Por Ultimo, se observa que conlas GPU’s se puede recorrer un mismo conjunto de

0.4 0.5

0.6

0.7 0.8

datos poco mas de 4 veces que con CPUs en un tiempo similar.

Tabla 10 - Comparativa CPUs vs GPUs

0.9 1

CPU’s GPU’s
Exactitud Entrenamiento 97% 95%
Exactitud Validacién 94% 95%
Pérdida Entrenamiento 1.397% 1.691%
Pérdida Validacién 2.355% 1.676%
Epocas 381 1443
Tiempo | 4h49m 36s 3h 49m 12s
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6 Conclusiones y trabajo a futuro

En primer lugar, el conjunto de datos depurado en la presente tesis con 107,206 imagenes
etiquetadas como pornografia, manga, sexy, neutral y dibujos, asi como los scripts para
particionarlo pueden utilizarse para trabajos que sigan en la misma linea de investigacion o
similar.

En segundo lugar, se considera que el disefio y ejecucion de los experimentos fue exitoso ya
que, a pesar de los truncamientos del conjunto de datos, se logré obtener un modelo que
cumple con el objetivo 3.

En tercerlugar, se concluye de manera exitosa la generacion de un modelo clasificador con una
exactitud por encima del 80%, con respecto a [29] tal como se muestra en el Capitulo 5.4, lo
que demuestra que el modelo propuesto puede ser usado en un entorno de alta demanda
como las APIs con las que se compard. Ademas, al ser un modelo de cédigo abierto puede ser
implementado en sistemas que coadyuven a la reduccién de la violencia digital (acoso,
pornograffa de venganza, abuso infantil, etc.) mediante moderacién de contenido.

En cuarto lugar, se experimentd con la transferencia de conocimiento para realizar una
comparacion con las redes previamente entrenadas que provee el APl de TensorFlow, sin
embargo, se requiere refinar dichos experimentos para obtener resultados mas confiables, es
decir, con menor pérdida.

Finalmente, se obtuvo la comparacion del mejor modelo ejecutado en CPUs y GPUs, siendo
este Ultimo el de mejor desempefo y demostrando que al utilizar GPUs es posible recorrer un
conjunto de datos mas veces en un menor tiempo.

El trabajo a futuro consiste en mejorar los resultados del modelo para detectar desnudos con
una pérdida menor al 1.676% reportado en el presente trabajo e integrarlo en el Laboratorio de
Andlisis Forense Digital y en ensambles de clasificadores de sistemas de moderacion de
contenido en México.

Para alcanzar esto se propone como primera instancia crear un conjunto de etiquetas mas
amplio y conciso, asf como la recoleccion de muestras de dichas etiquetas ya que se considera
esto puede hacer al clasificador mas flexible a la hora de incrustarse en aplicaciones con
distintos propositos.

La segunda instancia es agregar muestras del dominio en México al conjunto de datos para
disminuir la parcialidad racial en el desempeno general del modelo.
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Finalmente, habrfa que hacer pruebas exhaustivas del desempefio del modelo en el sistema en
que se integre y un analisis comparativo actualizado con relacién desempefio de otras
alternativas (APIs).
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8 Apéndices

Los 1s en las columnas Lr, Dropout y Aumento significan que se usé la caracteristica en el experimento y

los Os indican lo contrario.

E.E. — Exactitud del conjunto de Entrenamiento
P.E. — Pérdida del conjunto de Entrenamiento
E.V. — Exactitud del conjunto de Validacion

P.V. — Pérdida del conjunto de Validacion
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EE
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