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Resumen

Imagina poder esconder mensajes secretos, totalmente invisibles, en las foto-
grafias que vemos todos los dias en Internet. Atin mds interesante: ;qué pasaria
si también pudiéramos descubrir cémo fueron ocultos?

Esto es precisamente lo que estudia la esteganografia, una técnica que consiste
en ocultar informacién dentro de otros archivos de manera que su presencia pase
completamente desapercibida. A diferencia de la criptografia, que oculta el conte-
nido pero no su existencia, la esteganografia busca que nadie sospeche siquiera

que hay un mensaje secreto.
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Abstract

Imagine being able to hide secret messages, completely invisible, within the
photographs we see every day on the Internet. Even more interesting: what would
happen if we could also uncover how they were hidden?

This is precisely what steganography studies—a technique that consists of hi-
ding information within other files so that its presence goes completely unnoti-
ced. Unlike cryptography, which hides the content but not its existence, stegano-

graphy aims to ensure that no one even suspects that there is a hidden message.
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CAPiTULO 1

INTRODUCCION

1.1. Contexto y Motivacion

En esta seccion se explorardn algunas de las técnicas mas utilizadas para ocul-
tar informacién, con especial énfasis en la esteganografia basada en el Bit Menos
Significativo (LSB, Least Significant Bit). Esta técnica aprovecha la forma en que
las imagenes digitales almacenan sus datos, permitiendo insertar mensajes en los
bits menos relevantes de los pixeles. Gracias a ello, es posible esconder texto o
incluso archivos completos sin que se perciban alteraciones visibles en la imagen
resultante.

La motivacion para esta investigacion radica en la necesidad de fortalecer
la seguridad y la discrecién en la comunicacién digital, especialmente ante el
incremento del intercambio de informacién sensible en entornos abiertos como
Internet. Aunque la técnica LSB es ampliamente utilizada por su simplicidad y
eficiencia, presenta vulnerabilidades que pueden comprometer la confidenciali-
dad del mensaje si no se implementa de manera adecuada.

Por ello, esta investigacién busca desarrollar una implementacién de estega-
nografia méas robusta y eficiente, utilizando la biblioteca Pillow (especificamente
el médulo PIL.Image) para la manipulaciéon de imagenes digitales. Esta herra-
mienta permite cargar, acceder, modificar los valores RGB y guardar las image-
nes modificadas, facilitando la experimentacién y evaluacién del algoritmo LSB

propuesto.



CAPITULO 1. INTRODUCCION

Todas las pruebas se realizaron en el entorno MobaXterm, empleando el com-
pilador gcc para el cédigo en lenguaje C y el intérprete Python 3 para los scripts

de esteganografia.

1.2. Planteamiento del Problema

1.2.1. Contexto y Justificacion del Desafio

La esteganografia digital —y en particular el método LSB— presenta un desa-
fio fundamental: mantener el equilibrio entre la capacidad de ocultamiento (payload)
y la robustez del esteganograma ante técnicas de estegoanalisis.

En el contexto de esta investigacion, el objetivo es ocultar una imagen com-
pleta dentro de otra imagen de mayor tamafio (la imagen portadora), ambas en
formato BMP. Este objetivo resulta inviable si la imagen a ocultar no es prepro-
cesada, ya que la gran cantidad de datos necesaria para la incrustacion generaria
una distorsién notable y perceptible en la imagen portadora, comprometiendo la

invisibilidad del mensaje y facilitando su deteccion.

1.2.2. Problema de la Capacidad y Optimizacién del Payload

El problema central que se aborda es la optimizacién del payload para ga-
rantizar una alta capacidad de insercién con un bajo impacto visual. La solucién

propuesta se estructura en dos fases:

1. Optimizacién del payload: Reducir eficientemente el tamafio de la imagen
a ocultar mediante un esquema de compresion de doble etapa: primero, por
reduccién de la profundidad de color y, segundo, mediante la Codificaciéon
de Huffman. Este proceso minimiza drasticamente la cantidad de datos a

incrustar.
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2. Localizacién 6ptima: Realizar la incrustacion en la region de la imagen por-
tadora que ofrezca mayor seguridad. Se requiere el disefio e implementa-
cién de un algoritmo que identifique el drea rectangular maxima dentro de
la imagen que cumpla con las restricciones de tamafio necesarias para alojar

el payload comprimido.

1.2.3. Pregunta de Investigacion

A partir del desafio planteado, esta investigacion busca responder a la si-

guiente pregunta:

¢De qué manera la combinacion de la reduccion de profundidad de color y la Codificacion
de Huffman, junto con la localizacion de un drea rectangular mdxima, permite
desarrollar un sistema de esteganografia LSB mds robusto y con mayor capacidad de

ocultamiento que las implementaciones tradicionales sin preprocesamiento de datos?

1.3. Objetivos

1.3.1. Objetivo General

Desarrollar un sistema de esteganografia digital LSB para imagenes de mapa
de bits que optimice la capacidad de ocultamiento mediante la aplicacién combi-
nada de la reduccién de profundidad de color, la Codificaciéon de Huffman y la

localizacion del drea rectangular 6ptima.

1.3.2. Objetivos Especificos

I. Analizar e implementar la reduccién de profundidad de color para la ima-

gen a ocultar, como paso previo a la compresion.

II. Disefiar e implementar el algoritmo de Codificaciéon de Huffman para la

compresion sin pérdida de la imagen secreta reducida.

III. Desarrollar un algoritmo de localizacién que determine el 4rea rectangular

méxima disponible dentro de la imagen portadora.
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IV. Integrar los datos comprimidos en los Bits Menos Significativos (LSB) de los

pixeles del 4rea 6ptima de la imagen portadora.

V. Evaluar el desemperio del sistema propuesto utilizando métricas objetivas

(calidad visual, tasa de compresién y precision de extraccion).

1.4. Justificaciéon

El principal desafio en la esteganografia basada en Bits Menos Significativos
(LSB) radica en la relacién inversa existente entre la capacidad de ocultamiento
(payload) y la robustez del esteganograma. Las implementaciones tradicionales
del método LSB presentan una limitacion fundamental: a medida que se incre-
menta la cantidad de informacién incrustada en la imagen portadora, se generan
alteraciones tanto estadisticas como visuales que facilitan su deteccién mediante
técnicas de estegoanadlisis. Este fendmeno compromete la eficacia de los sistemas
de esteganografia digital, reduciendo su aplicabilidad en entornos donde la dis-
crecion y la seguridad de la informacién son esenciales.

En este contexto, la presente investigacion se justifica a partir de tres ejes fun-
damentales que buscan superar las limitaciones mencionadas y aportar una con-

tribucién significativa al campo de la esteganografia digital:

1. Contribucién ala eficiencia. Se propone una mejora sustancial en la eficien-
cia del método LSB mediante la integraciéon del algoritmo de Codificacién
de Huffman. La aplicacién de esta técnica de compresion sin pérdida a la
imagen secreta permite reducir significativamente el volumen de datos a
incrustar, optimizando el uso del espacio disponible en la imagen portado-
ra. Esto no solo libera espacio para la inserciéon de informacién adicional,
sino que también disminuye la probabilidad de generar artefactos visua-
les o distorsiones perceptibles, aumentando la imperceptibilidad del este-

ganograma.
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2. Optimizacién del ocultamiento. El desarrollo de un algoritmo de locali-
zacion del drea rectangular 6ptima aborda directamente el problema de la
distribucién espacial de los datos dentro de la imagen portadora. Este enfo-
que garantiza que la insercién de la informacién comprimida se realice en la
regién més adecuada desde el punto de vista estadistico y visual, maximi-
zando la capacidad de carga sin comprometer la calidad ni la seguridad
del contenido visual. De esta forma, se incrementa la robustez frente a mé-

todos bésicos de deteccion.

3. Relevancia académica y cientifica. El proyecto representa una contribucién
significativa al estudio y desarrollo de sistemas de seguridad de la informa-
cién basados en técnicas esteganogrificas. La propuesta demuestra la via-
bilidad de un enfoque hibrido que integra componentes de procesamiento
digital de imagenes (reduccién de profundidad de color), compresiéon de
datos (Codificaciéon de Huffman) y andlisis geométrico (determinacién de

un drea maxima) para



CAPITULO 2

MARCO TEORICO

2.1. Conceptos fundamentales

2.1.1. Esteganografia

La esteganografia (del griego stegands, que significa ”cubierto”, y grafia, "es-
critura”) es el arte y la ciencia de ocultar la existencia de un mensaje dentro
de otro mensaje u objeto (llamado objeto portador o cover), de modo que

pase completamente desapercibido ante un observador no autorizado [1].

A diferencia de la criptografia, que cifra un mensaje para hacerlo ininte-
ligible, la esteganografia se enfoca en la invisibilidad, es decir, en ocultar
el hecho mismo de la comunicacién. El objetivo principal es garantizar la
confidencialidad y el secreto de la informacién, evitando que se detecte la

presencia de los datos ocultos [2].

Tipos de Esteganografia

Los tipos de esteganografia se clasifican generalmente segtn el tipo de ar-

chivo portador que se utiliza:



CAPITULO 2. MARCO TEORICO

a)

b)

d)

Esteganografia de Imagen: Consiste en ocultar informacién dentro de
archivos de imagen (JPEG, PNG, BMP). La técnica méas popular es la de
Bits Menos Significativos (LSB), que reemplaza el altimo bit de cada
pixel de color con un bit del mensaje secreto, siendo el cambio visual

casi imperceptible.

Esteganografia de Audio: Implica incrustar el mensaje secreto en archi-
vos de audio (MP3, WAV). Es més compleja que la de imagen debido a

la sensibilidad del oido humano.

Esteganografia de Video: Combina técnicas de imagen y audio. La in-
formacién puede ocultarse en los fotogramas del video, en la pista de

audio, o en las partes menos utilizadas del flujo de datos.

Esteganografia de Texto (Lingtiistica): Oculta informacién dentro de
archivos de texto simple, mediante acrésticos o modificacién sutil de

formato.

Esteganografia de Protocolo o Red (Tunneling): Oculta informacién apro-
vechando los campos o bits de los encabezados de los protocolos de red

(como TCP, IP, ICMP), creando un canal encubierto [3].

Ventajas de la Esteganografia

La esteganografia digital representa una técnica estratégica en la seguri-

dad de la informacién, que complementa métodos tradicionales de cifrado

y control de acceso. A diferencia de la criptografia, cuyo objetivo es hacer

ilegible la informacion, la esteganografia se centra en ocultar la existen-

cia misma del mensaje, proporcionando un nivel de discrecién que resulta

crucial en escenarios donde la presencia de datos cifrados puede ser sospe-

chosa [4].

Entre las principales ventajas de la esteganografia destacan:
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a)

b)

d)

Ocultacién completa de la comunicacion. Permite disimular totalmen-
te la existencia de un mensaje al incrustarlo en archivos aparentemente
inocuos, como imégenes, audio o video. Esto hace que la comunicacién

sea practicamente indetectable para agentes externos [5].

Evasién de vigilancia y deteccién automatizada. Los mensajes este-
ganogréficos circulan sin activar sistemas de filtrado o vigilancia auto-
matizada, lo que facilita la transmisién segura en redes con controles

estrictos [6].

Seguridad de doble capa. Al combinar esteganografia con técnicas
criptograficas (por ejemplo, cifrado previo y ocultamiento LSB), se lo-
gra una defensa de multiples niveles: incluso si el mensaje es detecta-

do, su contenido permanece inaccesible sin la clave de cifrado [6].

Proteccién de propiedad intelectual mediante marcas de agua. In-
serta informacion de autenticidad de forma imperceptible en archivos
multimedia, permitiendo rastrear la distribucién no autorizada y pre-

venir la pirateria digital [7].

Tabla comparativa de técnicas esteganograificas

Técnica Ventaja principal Aplicacién tipica
LSB (Least Alta capacidad de Imégenes, audio
Significant Bit) ocultamiento

Transformada Resistente a compresion JPEG | Imagenes digitales
Discreta de

Coseno (DCT)

Transformada de | Robusta frente a filtrado Audio, video
Fourier (FFT)

Marcas de agua Protecciéon de propiedad Multimedia y DRM
invisibles intelectual

Esteganografia Comunicacién encubierta en Redes y comunicaciones

en red (Network
Steganography)

protocolos

Tabla 2.1: Comparacién de técnicas esteganograficas y sus ventajas
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En resumen, la esteganografia no solo permite ocultar informacién, sino que
constituye una estrategia integral de seguridad, complementando cripto-
grafia, facilitando la comunicacion encubierta y protegiendo la propiedad

intelectual en entornos digitales complejos [4, 5, 6, 7].

Limitaciones de la Esteganografia

A pesar de sus ventajas, la esteganografia presenta desafios importantes [3]:

Capacidad de Carga Util Limitada:

La cantidad de informacién que se puede ocultar sin que el cambio sea per-
ceptible es finita. Intentar ocultar grandes voliimenes de datos puede de-
gradar el archivo portador. Detectabilidad (Estegoanailisis):

El campo del Estegoanalisis busca detectar mensajes ocultos mediante el
andlisis de anomalias estadisticas en el archivo portador. Fragilidad o Falta
de Robustez:

Si el archivo portador se somete a un procesamiento comun (compresion o
cambio de formato), el mensaje oculto puede ser destruido. Preocupaciones
Eticas y Legales:

Su cualidad de invisibilidad la hace atractiva para actividades maliciosas.

2.1.2. Imagen Digital

Esta seccion explicamos los fundamentos de las imagenes digitales, dife-
renciando entre imagenes de mapa de bits (raster) y graficos vectoriales. Se
abordan sus estructuras, ventajas, limitaciones, formatos comunes y crite-

rios para su uso adecuado.
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Definicion de Imagen Digital

Una imagen digital es una representacién bidimensional de una imagen
real o sintética a partir de una matriz numérica (generalmente binaria), don-
de cada elemento de la matriz almacena informacién de color o luminosi-
dad de un punto de la imagen. La digitalizacién es el proceso mediante el
cual una imagen analégica se transforma en una matriz de datos discretos.
Esta matriz se compone de elementos basicos llamados pixeles, que son las

unidades minimas de informacién visual[8] .

Tipos de Imagenes Digitales

En informaética y disefio, las imégenes digitales se clasifican fundamental-

mente en dos grandes grupos segin su estructura de representacion:

(a) Imagenes de mapa de bits (raster o bitmap)

(b) Imagenes vectoriales

2.1.3. Imagenes de Mapa de Bits (Raster)

Las imédgenes de mapa de bits (bitmap o raster) estin compuestas por una
rejilla rectangular de celdas diminutas conocidas como pixeles, cada una

con un valor de color asociado [9].

10
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Detalle de una imagen de

Mapa de Bits ——>»

[10].

Figura 2.1: Ejemplo de imagen de mapa de bits se observan los pixeles individua-
les.

a) Estructura: Basada en pixeles. La imagen es una rejilla de puntos de

color.

b) Ventajas: Ideales para fotografias y arte de tono continuo, ya que cap-

turan matices de color complejos con gran detalle.

c) Limitaciones: Son dependientes de la resolucién. Al ser ampliadas o

escaladas, pierden calidad resentan el fendmeno de “pixelaciéon”.
y

d) Formatos Comunes: JPEG, PNG, GIF, BMP, TIFF, RAW.

Una desventaja clave es que al aumentar su tamafio maés alld de la resolu-
cién original, se produce una pérdida visible de nitidez. Sin embargo, son
preferidas en contextos donde la fidelidad del color y el detalle son priori-

tarios, como en fotografia digital y video [11, 12].

Gréficos Vectoriales

Los graficos vectoriales se definen mediante objetos geométricos (lineas,
curvas, poligonos, circulos) basados en ecuaciones matematicas que des-

criben su forma, color y posicion [wiki_vectorial].

11
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Grosor del borde.
Color del borde.

Posiciéon del centro

Color del borde.

[10].

Figura 2.2: Ejemplo de gréfico vectorial ampliado: mantiene la nitidez en los bor-
des.

(a) Estructura: Basada en férmulas matematicas que describen formas, tra-

yectorias y colores.

(b) Ventajas: Son independientes de la resolucién. Pueden ser escalados
a cualquier tamafio sin perder calidad ni sufrir pixelacién. Son ideales
para logotipos, tipografia y disefio gréfico.

(c) Limitaciones: No son adecuados para representar fotografias o iméage-

nes complejas con variaciones tonales sutiles.

(d) Formatos Comunes: SVG, Al, EPS, PDF (que a menudo contienen vec-

tores).

Su principal ventaja radica en la escalabilidad ilimitada y la precisién del
trazo. Al no depender de pixeles, mantienen la nitidez independientemente

de su tamano o resolucién de salida [13, 11].

12
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Comparacién Visual

Imagen de mapa de bits

AMPLIADA

Imagen vectorial

AMPLIADA

[10]
(a) Mapa de bits ampliado (b) Gréfico vectorial ampliado

[10]

Figura 2.3: Comparacién entre mapa de bits y grafico vectorial.

Comparacién y Casos de Uso

a) Escalabilidad: Las imagenes vectoriales no pierden calidad al ampliar-

se, mientras que las raster si [14].

b) Tamafio de archivo: Las imagenes vectoriales suelen ocupar menos es-
pacio si contienen formas simples; las raster requieren mds memoria

en alta resolucion.

c) Detalle de color: Las imagenes raster permiten gradientes complejos;

las vectoriales son més limitadas en ese aspecto.
d) Usos comunes:

1) Rdster: fotografia, texturas, ilustraciones digitales.

2) Vectoriales: logotipos, carteles, tipografia, iconografia.

2.1.4. Formato BMP

El formato BMP (Bitmap) es un formato de archivo de imagen digital de
tipo raster (mapa de bits) desarrollado por Microsoft. Estd disefiado para
almacenar gréficos con la mayor fidelidad posible, generalmente sin aplicar

compresion o utilizando una compresion sin pérdida simple.

13
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Caracteristicas y Propiedades Clave

El BMP se distingue por sus propiedades de almacenamiento directo:

a) Sin Pérdida de Calidad: Almacena cada pixel de la imagen individual-
mente sin aplicar algoritmos de compresién con pérdida, lo que garan-

tiza una fidelidad total al color original.

b) Gran Tamafio de Archivo: La principal limitacién del formato es el ta-
mafio excesivo de los archivos, ya que al no usar compresion eficiente,
son considerablemente méas grandes que otros formatos como JPEG o

PNG, haciéndolo impractico para la web o la transferencia[15] .

c) Estructura Simple: Es facil de leer y procesar programaticamente, lo
que contribuye a su compatibilidad universal con casi todos los siste-

mas operativos y programas de edicion.

Estructura Basica

La estructura de un archivo BMP se compone de un flujo de datos organi-

zado en secciones secuenciales:

Encabezado del Archivo (File Header): Contiene la firma (‘BM), el tamafo

total del archivo y otros datos preliminares.

Encabezado de Informacién (Info Header): Contiene detalles clave de la
imagen, como la anchura, la altura, la profundidad de color (bits por pixel

o BPP) y el tipo de compresion (si aplica).

Paleta de Colores (Opcional): Presente solo en imédgenes con baja profun-

didad de color (menos de 24 bits).

Datos de Pixel (Pixel Data): La matriz de datos de color reales, almacenados

pixel por pixel.

14
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Bytes Informacién
0,1 Tipo de fichero “BM”
2,3,4,5 Tamarfo del archivo
6,7 Reservado
8,9 Reservado

10,11, 12,13

Inicio de los datos de la imagen

14,15,16,17

Tamafio de la cabecera del bitmap

18, 19, 20, 21 | Anchura (pixels)
22,23,24,25 | Altura (pixels)
26,27 Ntimero de planos
28,29 Tamafio de cada punto
30, 31, 32, 33 | Compresion (0=no comprimido)
34, 35, 36, 37 | Tamafio de la imagen
38, 39, 40, 41 | Resolucién horizontal
42,43,44,45 | Resolucion vertical
46,47,48,49 | Tamano de la tabla de color
50, 51, 52, 53 | Contador de colores importantes

Tabla 2.2: Estructura detallada de la Cabecera del Archivo BMP

Usos Comunes

El formato BMP es ideal para almacenar: Archivos Maestros y Edicién:

Uso en aplicaciones profesionales de edicién gréfica y como formato inter-

medio, donde la preservacion de la méxima calidad es esencial y el tamarfio

del archivo no es una limitacién critica.

Iméagenes de Sistema: Pequefios iconos y gréficos utilizados internamente

por el sistema operativo Windows

15
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2.1.5. Pixel

El Pixel (acréonimo de Picture Element) es la unidad minima de informacion

que compone una imagen digital de tipo réster.

Definiciéon

Cada pixel es un punto individual en una cuadricula (matriz) que contiene
la informacién de color y luminosidad de ese punto especifico [1]. Ademads,
ampliando lo suficiente una imagen en pantalla, pueden observarse los pi-
xeles que la componen: cada uno representa un pequefio punto de color
que, en conjunto con otros, forma la imagen completa. En las imagenes de
mapa de bits, cada pixel se codifica mediante una longitud de bits determi-
nada (la profundidad de color), por ejemplo 8 bits, 24 bits o incluso 48 bits
por pixel [16].

Tipos por Profundidad

(a) Pixel Binario (1 bit): Solo blanco o negro (2! valores).

(b) Pixel RGB (24 bits): Almacena 3 bytes de informacién (3 canales de
8 bits cada uno), lo que permite aproximadamente 22* = 16777216

colores posibles [16].

Resolucién, Tamafio y Densidad

El nimero de pixeles de una imagen se denomina resolucién, comtinmente
expresada como “ancho x alto” en pixeles (por ejemplo, 640 x 480). A mayor
cantidad de pixeles, més detalles puede contener la imagen. La densidad de
pixeles, medida en pixeles por pulgada (PPI), también influye en la nitidez:

mayor PPI implica mayor claridad de imagen [16].

16
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o
—— O

[16]

Figura 2.4: Representacién ampliada de una cuadricula de pixeles en una imagen
digital .

2.1.6. Modelo RGB

El Modelo RGB (Red, Green, Blue) es un modelo aditivo de color primario
utilizado para la representacién de colores en dispositivos de visualizacion

digital, como monitores, cAmaras o escéneres.

Definicién y Estructura

El modelo describe la creaciéon de un amplio rango de colores mediante la
combinacién de intensidades de las tres luces primarias: roja (R), verde (G)
y azul (B). Cada color se obtiene al variar la intensidad de cada componente,

generando diferentes tonalidades por adicién de luz.

(a) Codificacion 24-bits (True Color): Es el estandar mas utilizado. Cada
canal (R, G, B) emplea 8 bits (28 = 256 niveles de intensidad), permi-
tiendo aproximadamente 16,7 millones de colores posibles (256> com-

binaciones).

(b) Representacién de color: Un color puede expresarse como un conjunto

de tres valores numéricos que indican la intensidad de cada primario:

Color = (R, G, B)

17
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Canales de Imagen

En el procesamiento de imégenes digitales, un canal es una matriz de datos
que corresponde a un tinico componente de color o a una propiedad especi-
fica del pixel. Cada canal puede entenderse como una “capa” que almacena
informacion particular de la imagen, como los valores de color primario o

el nivel de transparencia.

Tipos y Uso

Canales de Color:

Corresponden a las componentes R, G y B en el modelo aditivo. En una
imagen de 24 bits, cada canal es una matriz de 8 bits que define la intensidad

del color respectivo en cada pixel.

Figura 2.5: Separacion de los canales de color RGB en una imagen.

18



CAPITULO 2. MARCO TEORICO

2.1.7. Bytey Bit

Para la manipulacién de informacion digital y el estudio de la estegano-
grafia a nivel de pixel, es fundamental comprender las unidades bésicas de

almacenamiento.

Byte

El Byte es una unidad de datos que generalmente consta de 8 bits (28 = 256
valores posibles) y constituye la unidad bdsica utilizada para codificar un
caracter. En el contexto de la esteganografia LSB (Least Significant Bit),
cada byte representa la intensidad de un canal de color Rojo, Verde o Azul

en una imagen digital.

Ademés, el byte también se utiliza como unidad fundamental para repre-
sentar el payload (mensaje secreto), el cual suele estar codificado mediante

el estindar ASCII.

Bit

El Bit (Binary Digit) es la unidad de informacién mds pequefia posible, re-
presentando un valor binario tinico de 0 o 1. Constituye la base de toda la
codificacién digital. En el contexto de la esteganografia y el procesamiento
de iméagenes, cada pixel en la imagen portadora utiliza multiples bits (tipi-

camente 8 para cada canal de color) para definir su intensidad.

1 Bit

1 Byte = 8 Bits
Figura 2.6: Ejemplo de byte.

19
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La Figura 2.6 muestra de manera esquemadtica la relacién jerdrquica entre
ambas unidades: un Byte estd conformado por ocho Bits, cada uno de los
cuales almacena un valor binario (0 o 1). Esta estructura es esencial para la
representacion digital de la informacion, ya que permite codificar caracte-

res, colores e incluso datos multimedia a través de combinaciones binarias.

20
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2.1.8. Codificacion ASCII

El estandar ASCII (Americn Standard Code for Information Interchange) asig-
na valores numéricos a caracteres (letras, digitos, signos de puntuacién y
caracteres de control), permitiendo la representacién de texto en sistemas

electronicos.

Definicion y Estructura

ASCII asigna un valor numérico a las letras, digitos y simbolos. En su forma
extendida, utiliza 8 bits (un Byte) para representar hasta 256 caracteres. Esta
codificacién es la que permite convertir un mensaje de texto secreto en la

secuencia de Bytes que serd incrustada en la imagen portadora.

Estructura de la codificacion

La version original de ASCII utiliza 7 bits, permitiendo representar 128 ca-
racteres (de 0 a 127). Posteriormente, se introdujo la extensién a 8 bits para
abarcar hasta 256 caracteres, incluyendo acentos y simbolos especiales.

Los primeros 32 cédigos (0-31) corresponden a caracteres de control (por
ejemplo, “salto de linea”, “carro de retorno”). Los cédigos del 32 al 126

representan caracteres imprimibles (espacio, signos, letras y digitos). Por

ejemplo:

65— ‘A, 97 —‘a’, 48— 0. 2.1)

21
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El codigo ASCII | engi |

sigla en inglés de American Standard Code for Information Interchange
( Codigo Estadounidense Estandar para el Intercambio de Informacién )

Caracteres ASCII de Caracteres ASCI| ASCII extendido
control imprimibles (Pagina de codigo 437)

00 NULL  (caracter nulo) 32 espacio 64 @ @ 96 . 1286 ¢ (160 a 192 L 224 ©
01 SOH (inicio encabezado) 33 ! 65 A a7 a 129 1] 161 i 193 L 225 ]
02 STX (inicio texto) 34 " 66 B 98 b 130 & 162 6 | 194 226 6 www.
03 ETX (fin de texto) 35 # 67 c o9 c 131 a 163 @ 195 .I: 227 O elCodigoAscii
04 EOT  (fintransmision) % $ 68 D 100 d 132 & 184 A 196 — 228 & .com.ar
05 ENQ (consulta) 37 % 69 E 101 e 133 a (165 N (197 + 228 ©
06 ACK (reconocimiento) I’ & 70 F 102 f 13¢ &4 (186 * 1198 & 230 g
07 BEL (timbre) 39 ' 71 6 103 g 135 ¢ (167 ° 199 A 231 p
08 BS (refroceso) 40 72 H |14 h 136 & (168 5 200 L 2322 b
09 HT (1ab horizontal) 41 ) 73 | 105 i 137 & 169 @ 201 I 233 U
10 LF (nueva linea) 42 - 74 4 106 ] 138 & (170 -~ 202 234 0
1 VT (tab vertical) 43+ 75 K 10T Kk 139 F (171 %203 I 235 U
12 FF (nueva pagina) 44 , 76 L (108 | 140 i (172 % | 204 236y
13 CR  (retomo de carmo) 45 - 770M 109 m 141 i 173 205 = 237 Y 5 UEE CIIELEET
14 SO (cesplaza afuera) 46 5 78 N 10 n 142 A 174« 206 4 |28 T \ bemainvertida
15 S| (desplaza adentro) a7 79 0 |11 o 143 A 175 0w |207 = | 239 ()
16 DLE (escvinculo datos) 48 0 80 P 12 p 144 E 176 208 8 240 = @ &m]
17  DC1 (control disp. 1) 49 1 81 Q 13 q 145 = 177 = 209 3] 241 +
18 DC2  (controldisp. 2) 5 2 82 R M4 r 146 &£ 178 210 E 242 M R
19 DC3  (control disp. 3) 51 3 83 s [115 s 147 & 179 21 E 243 & o .
20 DC4  (controldisp. 4) 52 4 84 T |18 t 148 & | 180 212 E 244 q ' m’:“;]"”“’"- apdstrofe
21 NAK (cont. negativa) 53 5 85 u 17 u 149 & 181 213 1 245 § = |
22 SYN (inactividad sinc) 54 6 8 V |18 v 150 o (182 A (214 i 248 ¢ # vt
23 ETB (finblogue trans) 55 7 87 W [119  w 151 o |18 A 215 1 |247 <iano de admiracin
24 CAN (cancelar) 56 8 88 X |120 «x 152§ (184 © 216 T 248 ° < e
25 EM (fin del medio) 57 9 89 Y 121y 153 O 185 4 217 4 249 =
26 SUB  (sustitucion) 58 : %0 z 122 z 154 0 186 " 218 2% - I
27 ESC (escape) 59 ] 91 [ 123 { 155 o | 187 ] 219 i 251 1 % osterisco
28 FS (sep. archivos) 60 < a2 \ 124 | 156 £ 188 220 = 252 ] {alt + 42)
29 GS (sep. grupos) 61 = 93 ] 125 )} 157 @ (180 ¢ 221 | 283 ¢ a0
30 RS (sep. registros) 62 > 94 A 126 =~ 158 x 190 ¥ 222 i 254 L] (alt + 126)
31 US  (sep. unidades) 63 7 95 _ 159 f 191 4 223 ™ 1355 nbsp wién medio
127 DEL (suprimir) = [alt+45)

Figura 2.7: Ejemplo de tabla ascii.

Importancia en ocultamiento de texto

ASCII es relevante en esteganografia cuando el mensaje oculto es textual,
pues cada cardcter puede codificarse en binario (7 u 8 bits) para luego dis-
tribuir sus bits dentro del medio portador, de forma que la informacién se

oculte de manera imperceptible.

22
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2.2. Codificacion de Huffman

La Codificaciéon de Huffman es un algoritmo de codificaciéon de entropia
para la compresién de datos sin pérdida [Huffman1952method]. Asigna
cédigos binarios de longitud variable a los simbolos, basandose en su fre-

cuencia de aparicion.

2.2.1. Historia

El algoritmo fue desarrollado por David A. Huffman en 1952, mientras era
estudiante de doctorado en el MIT [Huffman1952method]. Desde su publi-
cacion, se convirti6 en la base para casi todos los métodos de compresion

de datos sin pérdida en informatica.

2.2.2. Definicién del problema y principio basico

El objetivo del algoritmo de Huffman es construir un cédigo binario prefijo

con la menor longitud media posible, dado un conjunto de simbolos
S =s51,8,...,5 (2.2)
y sus respectivas probabilidades o pesos

P=p,p2....00 (2.3)

donde se cumple que ) ; p; = 1.

Formalmente, se busca minimizar la longitud promedio del cédigo L:

n
L=Y pil (2.4)
i=1

donde /; es la longitud (en bits) del c6digo asignado al simbolo s;.

23



CAPITULO 2. MARCO TEORICO

Huffman demostr6 que su algoritmo genera un cédigo C tal que L(C) es
minimo entre todos los c6digos posibles, garantizando una compresion 6p-

tima para la distribucién de probabilidades dada [wikipedia_Huffman].

2.2.3. Pasos del proceso de codificacion

El proceso de compresion basado en Huffman consta de los siguientes pa-
s0s:
a) Calcular la frecuencia de aparicién de cada nivel de gris en la imagen.
b) Construir el arbol de Huffman utilizando las frecuencias obtenidas.
c) Asignar codigos binarios a cada valor segin su posicién en el arbol.
d) Codificar la imagen sustituyendo cada valor por su cédigo correspon-

diente.

Este método permite reducir el tamafio final del archivo manteniendo la
tidelidad de los datos originales. Este enfoque puede extenderse también a
imagenes de mayor resolucién (como la imagen Portadora) o incluso a otros

tipos de datos que presenten redundancias similares.

2.24. Eficiencia, Entropia y Aplicaciones

El algoritmo de Huffman esta directamente relacionado con la Entropia de

Shannon (H), el limite tedrico inferior de compresién.

a) Entropia (H): Mide la informacién promedio contenida en la fuente:

H=-—

1

pilog,(pi) (2.5)

n
=1
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El signo negativo se incluye porque las probabilidades p; toman valo-
res entre 0 y 1, por lo que log,(p;) es siempre negativo. Sin el signo
menos, la suma total serfa negativa, lo cual no tendria sentido fisico,
ya que la entropia representa una cantidad positiva de informacién o
incertidumbre promedio. De este modo, el signo negativo asegura que
H > 0y que valores mayores de entropia correspondan a fuentes mas

impredecibles.

b) Optimalidad: La codificacién de Huffman es é6ptima porque su longi-

tud de codigo promedio (L) se acerca al valor de la entropia:
H<L<H+1 (2.6)

El algoritmo es un pilar en la compresion de datos sin pérdida y se utiliza
en formatos comunes como JPEG, MP3, ZIP, y en diversos protocolos de

comunicacion.

2.2.5. Ejemplo del Algoritmo de Huffman

Ejemplo 2.1. Para ilustrar el funcionamiento del algoritmo de Huffman,

consideremos la siguiente palabra:
Matematicas

Dividimos la palabra en caracteres individuales y contabilizamos la fre-

cuencia de aparicién de cada uno:

Caracter | Frecuencia

D+ B ® e~ 0n
WINNR R PR, PR

Tabla 2.3: Frecuencia de caracteres en la palabra matematicas ordenada de menor
a mayor.
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2.2.6. Construccién del Arbol de Huffman

A partir de las frecuencias, cada caracter se convierte en un nodo inicial. Se
aplican iterativamente fusiones entre los nodos de menor frecuencia para

formar Iniciamos con los primeros nodos:

Figura 2.8: Arbol de Huffman final construido.

2.2.7. Cédigos de Huffman Generados

Del arbol anterior, se extraen los siguientes codigos para cada carécter:

Caracter | Frecuencia | Cédigo de Huffman
e 1 011
i 1 010
c 1 001
s 1 000
m 2 101
t 2 100
a 3 11

Tabla 2.4: Cédigos de Huffman ordenados de menor a mayor frecuencia.

Codificacién del Mensaje
Sustituimos cada letra en la palabra original por su c6digo correspondiente:

matematicas
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101 11 100 011 101 11 100 010 001 11 000
Unimos los bits:
101111000111011110001000111000

Este ejemplo muestra como se logra una codificacién mads eficiente utilizan-

do Huffman, asignando c6digos més cortos a los caracteres més frecuentes.

2.2.8. Relacién con el tamaiio en bits y bytes

Cada simbolo de la palabra matematicas se ha representado con una se-

cuencia binaria. La cadena completa contiene:

30 bits 2.7)

Dado que 1 byte = 8 bits, el tamafio total ocupado por el mensaje codificado

es:

% = 3,75 bytes (2.8)

Si comparamos este resultado con una codificacién estandar (por ejemplo,

usando un byte por cardcter en ASCII), la palabra original tendria:

11 caracteres x 8 bits = 88 bits = 11 bytes (2.9)

Por tanto, la codificacién Huffman reduce el tamafio de 11 bytes a aproxi-

madamente 3.75 bytes, logrando una compresion del:

11 —-3,75

o X 100 % 65,9% (2.10)

27



CAPITULO 2. MARCO TEORICO

Asi, de la misma forma que en el ejemplo del texto, donde se redujo el nt-
mero total de bits al usar cédigos mds cortos para los simbolos frecuentes,
en una imagen o conjunto de datos més grande, el algoritmo de Huffman
logra disminuir significativamente el tamafio requerido para almacenar o
transmitir la informacién. Esto se debe a que los simbolos que aparecen con
mayor frecuencia reciben cédigos mds cortos, mientras que los menos fre-
cuentes reciben codigos mas largos, optimizando asi la codificacién global

y aumentando la eficiencia de la compresion.

2.2.9. Calculo de la Entropia y Verificacién de la Optimali-
dad del Cédigo de Huffman

Para ilustrar el funcionamiento del algoritmo de Huffman, se emple¢ la pa-
labra matematicas. A partir de ella se calcularon las frecuencias de cada
simbolo, se construy¢ el drbol binario prefijo correspondiente y finalmen-
te se obtuvieron los cédigos asociados a cada caracter. El objetivo de es-
ta seccién es complementar dicho ejemplo mediante el andlisis teérico que
permite evaluar la eficiencia del c6digo obtenido: el cdlculo de la Entropia
de Shannon y la comparacién con la longitud promedio real del cédigo de

Huffman.

Frecuencias y Probabilidades

La palabra matematicas contiene 11 caracteres. Las frecuencias observadas

y sus probabilidades asociadas son:
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Caracter | Frecuencia | Probabilidad p;
C 1 %
e 1 %
1 1 11—1
s 1 %
m 2 %
t 2 ﬁ
a 3 11

Tabla 2.5: Probabilidades de aparicién de cada caracter en matematicas.

Estas frecuencias son importantes porque el algoritmo de Huffman asigna
codigos cortos a los simbolos méds frecuentes y cédigos largos a los menos

frecuentes, con el fin de minimizar la longitud promedio del cédigo.

Construccién del Arbol de Huffman (Idea General)
El algoritmo sigue los siguientes pasos:

a) Se ordenan los simbolos de menor a mayor frecuencia.

b) Se toman los dos simbolos menos frecuentes y se combinan en un no-

do.

c) El nuevo nodo se reinserta en la lista y se repite el proceso, uniendo

siempre los nodos de menor peso.

Cada unién asigna:

» bit 0 a la rama izquierda,

» bit 1 a la rama derecha.

Este proceso genera un arbol binario prefijo, es decir, ningtin cédigo es

prefijo de otro, garantizando una lectura sin ambigiiedades.
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Obtencién de los Cédigos

Una vez construido el drbol, se recorren las ramas para obtener los cédigos.
Por ejemplo, moverse a la izquierda afiade un “0” y a la derecha un “1”. En
este caso, la letra a, por ser la mds frecuente, obtuvo el c6digo més corto (2
bits), mientras que los simbolos menos frecuentes recibieron cédigos de 3

bits.

2.2.10. Codificacién de la Palabra Completa

Codificando cada carécter se obtiene:

matematicas=101111000111011110001000111000

La secuencia resultante es:
101111000110111110001000111000

de longitud total 30 bits.

En comparacién, en ASCII cada carécter ocupa 8 bits; por lo tanto:

11 caracteres x 8 bits = 88 bits

La compresion lograda mediante Huffman es:

% =0,341 = 65,9 % de reduccién

Esto es relevante para esteganografia:

Menos datos = menos pixeles modificados = mayor discrecién.
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2.2.11. Calculo de la Entropia de Shannon

La entropia mide la incertidumbre promedio de la fuente:

n
H=—) pilog,(p:) (2.11)
i=1
Sustituyendo los valores:
3 3 2 2 1 1
H=—-|-—=log,—+2-—log, —+4-—log, — 2.12
(11 %8277 T4 0821 TH g o8 11) (212)
Evaluando término a término:
3 3

— — =~ —047
11log211 0,473,

2 2
2. 1 log, 7~ —0,845,

1 1
4. —1 — =~ —1,260.
11 982717 260

Sumando los valores:

H =~ 2,578 bits/simbolo

’ H =~ 2,58 bits/simbolo ‘

2.2.12. Comparacién con la Longitud Promedio del Cédigo

de Huffman

Las longitudes asignadas por Huffman son:
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Caracter | Prob. p; | Longitud /; (bits)
C 11—1 3
° ¥ ;
i 11—1 3
S 11 3
m 12—1 3
t 7 3
a 13—1 2

Tabla 2.6: Longitudes de los c6digos de Huffman.

La longitud promedio se calcula como:

n
L=) pi (2.13)
i=1
Sustituyendo:
- 3 2 2 1 30
— 2 0 L 3% g4 322" 0797 bits/simbol
L 11 +11 3+11 3+ 11 3 11 ,727 bits /simbolo

L ~ 2,73 bits/simbolo

2.2.13. Demostracion de Optimalidad

Los resultados obtenidos cumplen la propiedad fundamental de los cédigos

de Huffman:

H<L<H+1

En este caso:

2,58 < 2,73 < 3,58
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Esto confirma la optimalidad del c6digo de Huffman para la palabra ana-
lizada: la longitud promedio real estd extremadamente cerca del limite te6-
rico minimo. La diferencia entre ambos valores es menor a 0.2 bits por sim-

bolo, lo que evidencia la alta eficiencia del proceso de compresion.

Ademas, para aplicaciones de esteganografia, esta eficiencia tiene un im-

pacto directo:

65,9 % menos datos = 65,9 % menos modificaciones en la imagen

lo cual reduce patrones estadisticos indeseados y aumenta la discrecion del

método.
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2.3. Desplazamientos Légicos

Los Shift Left (Desplazamiento a la Izquierda, SHL) y Shift Right (Desplaza-
miento a la Derecha, SHR) son operaciones l6gicas fundamentales en el pro-
cesamiento de datos binarios. Estas operaciones se utilizan para manipular
bits de manera eficiente, ya sea desplazandolos hacia la izquierda o hacia la

derecha dentro de un registro o palabra binaria [19].

2.3.1. Corrimiento a la Izquierda (SHL o <)

a) Definicién: Desplaza todos los bits de una secuencia N posiciones ha-
cia la izquierda. El bit mds a la izquierda se pierde, y se rellena con

ceros por la derecha.

b) Efecto Aritmético: Equivale a multiplicar el valor binario por 2V, don-

de N es el ntimero de posiciones desplazadas.

Ejemplo 2.2. Si el valor original es 5 (Binario: 00000101), al desplazarlo dos

posiciones:

5<2 (2.14)

Inicial: 00000101 (5 decimal)
Resultado: 00010100 (20 decimal)

Confirmaciéon matematica: 5 x 22 = 20.

2.3.2. Corrimiento a la Derecha (SHR o >>>)
Definicién:
Desplaza todos los bits de una secuencia N posiciones hacia la derecha. El

bit méas a la derecha (LSB) se descarta, y se rellenan ceros por la izquierda.

Efecto Aritmético: Equivale a la divisién entera del valor binario por 2V.
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Ejemplo 2.3. Si el valor original es 20 (Binario: 00010100), al desplazarlo dos

posiciones:

20 > 2 (2.15)

Inicial: 00010100 (20 decimal)
Resultado: 00000101 (5 decimal)

Confirmacién matematica: 20 + 22 = 5.

Original 1/1/1/0]1|0]1

leftshifted (1 /1[0 1]0|1]0
Rigth shifted | 0|1 /1 ]1|0|1]0]|1

Figura 2.9: Ejemplo visual de desplazamiento l6gico

2.3.3. Aplicaciones Comunes

Estas operaciones tienen una alta eficiencia computacional y son cruciales

en:
(a) Optimizacién: Reemplazo de multiplicaciones y divisiones lentas por
operaciones de desplazamiento rapidas (por potencias de 2).

(b) Manipulacién de Bits: Aislamiento o extraccion de bits especificos
dentro de un byte o palabra (por ejemplo, leer el valor de un canal

de color o acceder a banderas de control).

(c) Procesamiento de Datos: Esenciales en algoritmos de codificacion, de-

codificacién, compresiéon de datos y procesamiento de imédgenes.
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2.4. Algoritmo para determinar las dimensiones rectangula-
res Optimas
Si queremos formar una imagen rectangular con un total de N pixeles, de-

bemos elegir dos ntiimeros enteros: el ancho a y la altura b. Estos deben

cumplir:

axb=N,

es decir, el drea total del rectdngulo debe usar exactamente los N pixeles

disponibles.

Como el mismo ntimero N se puede factorizar de diferentes maneras, el
problema consiste en escoger las dimensiones que generen un rectangulo lo

maés parecido posible a un cuadrado. Esto es deseable porque, para un drea

tija, las dimensiones més equilibradas dan como resultado una forma maés

compacta y con menor desperdicio.

Para medir qué tan cuadrado es un rectdngulo, consideramos la diferencia
entre sus lados:
A(a,b) = |a—D|.

La mejor eleccion es entonces el par (a4,b) que minimice esta diferencia. En

términos précticos, esto significa:

(a) Buscar el divisor de N més cercano a v/N.
(b) Ese divisor serd uno de los lados del rectangulo.

(c) El otro lado sera N dividido entre ese divisor.
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2.4.1. Ejemplos:

a) Para N = 48, como /48 =~ 6,9, el divisor mas cercano es 6. Las dimen-

siones Optimas son 6 X 8.

b) Para N = 37, que es un namero primo, no hay divisores intermedios.
La tnica forma sin desperdicio es 1 x 37.
2.4.2. Aplicacién al caso de la imagen portadora

Un pixel ocupa 3 bytes, es decir, 24 bits.

Si en la imagen portadora podemos ocultar 3 bits por cada byte, entonces:

Para ocultar 24 bits, se necesitan 8 bytes de capacidad.

Como cada pixel de la imagen portadora ocupa 3 bytes:

a) 8 bytes no alcanzan a formar un ntimero entero de pixeles, porque

8/3 ~ 2,66.

b) Dado que no es posible usar “una fraccién de pixel”, se debe usar el

siguiente nimero entero de pixeles completos: 3 pixeles.

Estos 3 pixeles aportan:

3 x 3 = 9 bytes,

los cuales son suficientes para almacenar los 8 bytes que necesitamos.
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2.5. Least Significant Bit (LSB)

El LSB (Least Significant Bit o Bit Menos Significativo) es uno de los métodos

mas sencillos y populares de esteganografia digital.

2.5.1. Definicién y Aplicacién

Consiste en reemplazar el bit de menor valor posicional (el bit mas a la
derecha) del byte que codifica un pixel de la imagen portadora, con un bit
del mensaje oculto. Dado que la modificacién cambia el valor del byte en
solo 1 (de 0 a 255), el cambio de color es imperceptible al ojo humano,

cumpliendo el principio fundamental de la esteganografia: no ser detectado.

Por ejemplo, si el byte original es:

Pixel Original — Byte: 101010100 (LSB = 0) (2.16)

y el bit del mensaje es 1, el byte modificado sera:

Pixel Modificado — Byte: 101010101 (LSB = 1) (2.17)

2.5.2. Técnicas de Incrustacion
Existen dos técnicas comunes para incrustar informacién en el LSB:

a) LSB Replacement: Consiste en reemplazar directamente el LSB del by-
te con el bit del mensaje. Esta técnica es sencilla pero vulnerable a ata-

ques de estegoandlisis debido a patrones estadisticos predecibles [20].

b) LSB Matching: Modifica el LSB del byte de manera que la diferencia
entre el valor original y el modificado sea minima, reduciendo la de-

tectabilidad del cambio [20].
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Photos - ariginalimagejpg Photos - stegolmage,pg

N =

[21]

Figura 2.10: Ejemplo de ocultacién de informacién en el LSB de una imagen.

2.5.3. Extraccion de Informacion

La extracciéon del mensaje oculto se realiza leyendo los LSB de los bytes co-
rrespondientes en la imagen portadora. Los bits extraidos se agrupan para

reconstruir el mensaje original.

2.6. Tecnologias relacionadas

El desarrollo e implementacién del sistema esteganografico propuesto se
apoya en tecnologias y herramientas especificas para la manipulacién efi-

ciente de imdgenes y la gestion de datos a bajo nivel.

2.6.1. Lenguaje C

El lenguaje de programacion C es la base de los médulos de alta eficiencia
critica en el sistema, especificamente aquellos que requieren una manipula-
cién precisa de bits y bytes. Su uso fue vital para la implementacién de: El
algoritmo de Codificacién y Decodificacién de Huffman, donde el acceso
directo a la memoria y el manejo de estructuras de datos (arbol binario) es

fundamental para la velocidad.
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Las operaciones de Desplazamiento Légico (Shift Left y Shift Right) para
la reduccién de la profundidad de color y la limpieza de los bits menos

significativos (LSB) en la imagen portadora.

2.6.2. Lenguaje Python y Libreria Pillow

El lenguaje Python se utiliza como el orquestador principal del proceso de
esteganografia. La libreria Pillow (Python Imaging Library Fork) proporcio-
na las herramientas necesarias para: La lectura y escritura de archivos de

imagenes en formato BMP.

El acceso directo y la manipulacién a nivel de pixel de los canales de color
(R, G, B), lo que facilita la implementacién de la técnica LSB para la incrus-

tacion y extraccion.

La obtencién de metadatos de la imagen (dimensiones, profundidad de co-

lor), cruciales para el algoritmo de localizacién del area rectangular.

2.6.3. Formato de Imagen BMP

El formato BMP (Bitmap) fue seleccionado como el formato estdndar para
la Imagen Portadora y la Imagen a Ocultar. Este formato es ideal para la

esteganografia LSB en el dominio espacial debido a dos caracteristicas:

Es un formato que generalmente no utiliza compresién (o usa compresién
sin pérdida simple), lo que garantiza que los cambios realizados en el LSB
no sean eliminados o distorsionados por un algoritmo de compresién sub-

siguiente.

Permite un acceso directo a los valores de pixel (RGB), facilitando la mani-

pulacion de los bytes menos significativos.
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2.7. Revision de literatura

La esteganografia se enfoca en la ocultaciéon de datos en medios digitales,
como imégenes, audio o video, de manera que no genere sospechas. Por
su parte, el estegoanadlisis busca detectar la presencia de informacién ocul-
ta y prevenir posibles riesgos de seguridad informatica [22]. Diversos es-
tudios han explorado métodos tradicionales y avanzados para ocultar in-
formacioén, desde la sustituciéon de bits menos significativos (LSB) hast a
enfoques mds sofisticados que emplean inteligencia artificial [23]. La inte-
gracién de esteganografia y criptografia ha permitido desarrollar sistemas
mas robustos, capaces de proteger datos sensibles y mantener la privacidad
en comunicaciones digitales. Ademads, investigaciones recientes destacan la
importancia de la deteccién y andlisis forense de medios digitales median-
te algoritmos de IA, debido al potencial uso malicioso de la esteganografia
[24]. La literatura revisada evidencia que la disciplina est4 en constante evo-
lucién y que sus aplicaciones se extienden a la seguridad de la informacién,

proteccion de derechos de autor y privacidad digital.

2.8. Trabajos relacionados

2.8.1. Estudio de Algoritmos de IA Aplicables al Estegoana-

lisis de Imadgenes

La presente tesis titulada “Estudio de Algoritmos de IA Aplicables al Estegoand-
lisis de Imdgenes Digitales”, realizada por el Ing. Sergio Alexis Ramirez Valle,
aborda el campo de la esteganografia y el estegoanélisis dentro del ambito

de la seguridad informética y la ocultacién de informacion.

La esteganografia se enfoca en la ocultacién de datos en imégenes digitales
sin levantar sospechas, mientras que el estegoandlisis busca detectar estos

procesos de ocultacion.
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El estudio propone un método innovador basado en inteligencia artificial
para la identificacién de imagenes que han sido modificadas mediante téc-
nicas de esteganografia. Para ello, se genera una sub-imagen con el fin de
maximizar la deteccién del mensaje inyectado. Posteriormente, se extraen
caracteristicas de alta dimensién y se entrena un clasificador binario para

diferenciar imagenes limpias de aquellas alteradas.

La investigacion analiza y prueba los algoritmos HILL y WOW, comparan-
do su desempefio con el enfoque SRM, reportado en la literatura. Los resul-
tados obtenidos evidencian que el método propuesto ofrece un rendimiento
competitivo en la deteccién de esteganografia en imagenes digitales, contri-
buyendo al desarrollo de nuevas estrategias en la seguridad informaética y

la inteligencia artificial aplicada [22].

2.8.2. Estudio y analisis de los procesos de la esteganografia

en Colombia

Presenta una investigaciéon en curso sobre la esteganografia en Colombia,
destacando su importancia como tecnologia avanzada en el ocultamiento

de informacién.

La esteganografia permite esconder datos en imagenes, sonidos y otros me-
dios digitales, dificultando su deteccién mediante técnicas computaciona-
les. En este contexto, el estudio analiza métodos que favorecen el mimetis-
mo de la informacién, explorando tanto su potencial como sus riesgos en el

ambito de la seguridad informaética.

El objetivo principal de la investigacion es examinar los procesos de estega-
nografia para comprender cémo se puede preservar la presencia de mensa-

jes ocultos. Para ello, se plantean tres fases metodolégicas:

(a) Revision de literatura sobre técnicas de ocultamiento de informacion.
(b) Analisis de las précticas de seguridad en esteganografia.

(c) Evaluacién de las ventajas y desventajas de estas técnicas.
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El articulo también revisa la relacién entre esteganografia y criptografia,
explicando cémo histéricamente ambas disciplinas han evolucionado en el
ambito de la comunicacion secreta. Se destacan ejemplos desde la antigiie-
dad, como los mensajes ocultos en el cuero cabelludo en la Grecia clédsica y
el uso de tintas invisibles en el Renacimiento, hasta el desarrollo de herra-
mientas modernas de estegoandlisis que buscan detectar informacion oculta

en medios digitales.

Adicionalmente, el estudio aborda la historia de los criptosistemas, explo-
rando métodos clasicos como el cifrado por transposicién y el cifrado César,
que fueron precursores de los sistemas actuales de encriptacién. Se enfati-
za la importancia de seguir investigando estos temas, especialmente ante
el avance de la computacién cudntica, que podria debilitar los sistemas de

cifrado convencionales.

Finalmente, los resultados parciales del estudio evidencian un creciente in-
terés académico en la esteganografia, con investigaciones en distintas dreas
como seguridad de la informacién, ocultamiento de datos en medios digita-
les y técnicas de deteccién. Se concluye que la esteganografia sigue siendo
un campo en expansion, con aplicaciones tanto positivas como riesgos po-

tenciales en términos de seguridad y privacidad digital [23].

2.8.3. Esteganografia: el arte de ocultar informacién en me-

dios digitales

El articulo analiza la esteganografia como una técnica fundamental para
ocultar informacién dentro de medios digitales, destacando su papel en la

proteccion de datos y la ciberseguridad.

A lo largo del estudio, se enfatiza el crecimiento constante de la investiga-
cién en este campo, evidenciado por el aumento en publicaciones académi-

cas y el desarrollo de nuevas estrategias y algoritmos.
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Desde una perspectiva tedrica, se examinan las distintas técnicas estega-
nogréficas utilizadas en la actualidad. Entre ellas, se encuentran métodos
tradicionales como la sustitucién del bit menos significativo (LSB), asi co-
mo enfoques mads sofisticados que emplean imdgenes, audio y video como

portadores de informacién oculta.

Ademas, se analiza la integracién de la esteganografia con la criptografia
para fortalecer la seguridad de los datos, lo que ha permitido desarrollar

sistemas mds robustos y resistentes a ataques.

El estudio también destaca la importancia de avanzar en las técnicas de de-
teccion de esteganografia digital, ya que su uso indebido podria representar
un riesgo para la seguridad informatica. En este sentido, se subraya la ne-
cesidad de implementar estrategias de andlisis forense y herramientas ba-

sadas en inteligencia artificial para detectar posibles amenazas.

En términos metodoldgicos, la investigacion sigue un enfoque cualitativo,
basado en la revisiéon exhaustiva de literatura académica obtenida de ba-
ses de datos especializadas. Se identifican tendencias clave en el campo de
la esteganografia, incluyendo sus aplicaciones précticas en sectores como
la proteccion de derechos de autor, la privacidad digital y la seguridad en

redes sociales.

Los resultados del estudio muestran que la esteganografia es una disciplina
en constante evolucion, con aplicaciones cada vez mds variadas y sofistica-
das. La creciente adopcién de estas técnicas en &mbitos como la proteccion
de informacién personal, el resguardo de datos empresariales y la seguri-

dad en comunicaciones digitales demuestra su relevancia en la era actual.

Finalmente, el articulo concluye que, si bien la esteganografia representa
una herramienta poderosa para la proteccién de informacién, su potencial
uso malicioso exige el desarrollo de mecanismos de deteccion efectivos. En
este contexto, se plantea la necesidad de seguir investigando y mejorando
los métodos de andlisis y prevencién para garantizar que esta tecnologia sea

utilizada de manera ética y segura [25].
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2.8.4. An Extensive Survey of Digital Image Steganography:
State of the Art

Este trabajo hace un andlisis critico de las técnicas actuales de esteganogra-
fia en imagenes digitales, de las tendencias innovadoras y de los retos en el

campo. (ARXIV) [26].

2.8.5. Review and Test of Steganography Techniques

Este articulo revisa varias técnicas de esteganografia que se implementan en
medios digitales, donde se evaltian estrategias, métodos y principios para

la aplicacién y deteccion de estas técnicas [24].

2.9. Anadlisis comparativo de soluciones existentes

En esta seccién se realiza un andlisis comparativo de los principales trabajos
relacionados con la esteganografia y el estegoanalisis de imagenes digitales.
El objetivo es identificar las fortalezas, limitaciones y dreas de oportunidad
de cada enfoque, con el fin de justificar el método propuesto en esta inves-

tigacion.

2.9.1. Comparacién de metodologias

A continuacioén, se resumen los métodos mas relevantes evaluados en los

trabajos revisados:
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Trabajo | Método Tipo de | Ventajas Limitaciones
datos
Ramirez | IA: sub- | Imagenes | Alta  precisién | Requiere  gran
Valle imégenes + | digitales | en detecciéon de | capacidad
(2020) extraccion  de HILL y WOW; | computacional;
[22] caracteristicas competitivo depende de cali-
+  clasificador frente a SRM dad del dataset
binario
Estudio | Anadlisis de prac- | Imdgenes, Proporciona No implementa
en Co- | ticas de seguri- | audio marco tedrico y | deteccién auto-
lombia dad y técnicasde | y otros | contexto hist6- | matica; enfoque
[23] esteganografia medios rico; identifica | mas tedrico
digitales | riesgos
Arte de | Técnicas  LSB, | Imagenes, Explica métodos | No realiza
ocultar | integracién con | audio, tradicionales y | pruebas cuan-
informa- | criptografia video avanzados; im- | titativas; falta
cién [25] portancia de IA | comparacion
para deteccion directa de algo-
ritmos
Survey | Revisién critica | Imdgenes | Panorama actua- | Limitado a revi-
ARXIV | de técnicas de | digitales | lizado; identifica | sién; no propone
[26] esteganografia tendencias y re- | método propio
tos
Review | Evaluaciéon de | Imdgenes| Comparacion de | No implementa
and Test | diversas técnicas | digitales | métodos; identi- | IA;  resultados
[24] de esteganogra- ficacién de forta- | dependen  del
tia lezas y debilida- | dataset utilizado
des

Tabla 2.7: Comparacién de soluciones existentes en estegoandlisis de imagenes

De la tabla anterior se destacan los siguientes puntos:

a) Los enfoques basados en IA, como el de Ramirez Valle, ofrecen me-
jor desempefio en la deteccién de mensajes ocultos, aunque requieren

mayor capacidad de procesamiento.

b) La mayoria de los estudios enfatizan la necesidad de integrar estega-
nografia con criptografia para fortalecer la seguridad, pero pocos im-

plementan métodos de deteccién automatizados.
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c) Existen vacios en la optimizacién de algoritmos para datasets grandes
y heterogéneos, lo que justifica la propuesta de un enfoque que com-
bine sub-imagenes, extraccién de caracteristicas de alta dimensién y

clasificacion binaria.

En conclusion, el andlisis comparativo evidencia que si bien existen diversas
soluciones para estegoandlisis de imédgenes digitales, atin hay oportunida-
des de mejorar la precision, eficiencia y aplicabilidad de los métodos. Esta
investigacion busca cubrir estos vacios proponiendo un enfoque innovador

basado en inteligencia artificial.
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CAPITULO 3

DESARROLLO E IMPLEMENTACION

Este capitulo describe el disefio, la arquitectura y los detalles de implemen-
tacion del sistema esteganografico propuesto. El sistema combina técnicas
de compresién —reducciéon de profundidad de color y codificacion Huff-
man— con el método de incrustacién LSB localizada, garantizando eficien-

cia, reversibilidad e imperceptibilidad.

3.1. Analisis de Requisitos

El sistema fue disefiado para cumplir con los siguientes requisitos funcio-
nales, derivados de los objetivos especificos planteados en esta investiga-

cion.

3.1.1. Requisitos de la Incrustacién (Payload)

a) Entrada y salida. El sistema debe aceptar como entrada la Imagen a
Ocultar y la Imagen Portadora, ambas en formato .bmp, y generar como

salida el Payload.

b) Compresion de doble etapa. El mensaje secreto debe someterse a dos
fases de compresion:
(a) una reduccion de profundidad de color, y

(b) una compresion sin pérdida mediante el algoritmo de Huffman.

48



CAPITULO 3. DESARROLLO E IMPLEMENTACION

Como se muestra en la Figura 3.1, esta primera fase corresponde a la gene-

racion del payload a partir de la imagen secreta.

IMAGEN A REDUCION CODIFICACION IMAGEN COMPRIMIDA
OCULTAR - DE NIVELES - DE HUFFMAN ‘ CON LSB A 3 BYTES

AIBTOT... O
II @mma!_.. L/ A [190101103
= =T

Figura 3.1: Fase 1: Incrustacién (Payload).

3.1.2. Proceso de incrustacion (Portadora)

El procedimiento de preparacion de la imagen portadora es:

(a)

(b)

(©)

Corrimiento y limpieza LSB (SHR y SHL). Se aplican operaciones de
corrimiento de bits (SHR y SHL) sobre los componentes de color de la
imagen portadora con el fin de limpiar los tres bits menos significativos
de cada byte (R, G, B). Este proceso genera un espacio de tres bits por

pixel, preparado para la posterior inserciéon de datos.

Célculo del rectaingulo maximo. Mediante una funcién auxiliar en len-
guaje C, se determinan las dimensiones ¢ptimas (a x b) de la imagen
necesarias para representar el total de bytes (N) del archivo comprimi-
do .huff, verificando que se cumpla la condicién a x b < N. Esta etapa
asegura la adecuacién de la incrustacion al espacio bidimensional de

la imagen portadora.

Andlisis de la capacidad de la imagen portadora. Se evalta la capaci-
dad tedrica de la imagen portadora para estimar el volumen maximo
de informacién que puede contener, considerando el uso de un bit por

componente de color, es decir, tres bits por pixel.

La preparacion completa de la imagen portadora se muestra en la Figu-

ra3

2.
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ALGORITMO PARA

APLICAMOS DETERMINAR EL AREA

11 n n n A
SHR™ Y "SHL # s o "
(P2

Figura 3.2: Fase 2: Preparacion de la imagen portadora.

3.1.3. LSB e Incrustacion

Incrustacion del archivopayload comprimido debe incrustarse en el bit me-
nos significativo (LSB) de los canales RGB de la imagen portadora, dentro
de un &rea rectangular 6ptima previamente calculada. Imperceptibilidad,
las modificaciones aplicadas sobre la imagen portadora no deben ser per-
ceptibles al 0jo humano, lo cual se valida mediante andlisis visual y compa-

racion de histogramas. La Figura 3.3 muestra esta fase.
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1. Archivo .huff 2. Conversion a Cadena
Binaria 01001101...

|

Imagen
con Payload

Imagen
Portadora Limpia

010101011 — 010101000

1.110.11101001.10100111110.10101011/__’-

&~1 &~0

Cnuevo = (Clixnpio & ~ l) | b

Figura 3.3: Fase 3: LSB e Incrustaciéon

3.1.4. Requisitos de la Extracciéon (Reconstruccion)

Para poder recuperar la imagen original:

a) Reversibilidad. El proceso de extraccién debe ser el inverso exacto de
la incrustacién, permitiendo recuperar el mensaje secreto sin pérdida

de informacion.

b) Descompresién y reconstruccion. El sistema debe ejecutar la descom-
presion Huffman y restaurar la profundidad de color original del men-

saje recuperado.

El sistema presenta una arquitectura modular dividida en dos grandes pro-
cesos: (1) Proceso de Incrustacién y (2) Proceso de Extraccién. La secuencia

completa se muestra en la Figura 3.4.
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2] N Ez
Imagen con = = Imagen Imagen

Payload Oculto.bmp extraido. huff extraida.bmp reconstruida.bmp

Figura 3.4: Fase 4: Reconstruccién del mensaje.

3.2. Diseno del Sistema

El sistema presenta una arquitectura modular dividida en dos grandes pro-

cesos: (1) el Proceso de Incrustacién, y (2) el Proceso de Extraccién.

3.2.1. Proceso de Incrustacion

El flujo de datos sigue una arquitectura secuencial y modular, garantizando

que el payload esté optimizado antes de su incrustacion.

a) Médulo de Preprocesamiento:
1) Laimagen a ocultar se procesa mediante niveles.c, que reduce su
profundidad de color.
2) El resultado se comprime con compresion.c utilizando el algorit-
mo de Huffman, generando el payload.

b) Médulo de Localizacién:

1) El programa rectangulo.c calculalas dimensiones del 4rea rectan-
gular necesaria para alojar la imagen que se desea ocultar segtin su

tamano.

2) El médulo shlr.c limpia los bits menos significativos (LSB) de la

imagen portadora dentro del 4rea seleccionada.
c) Médulo de Esteganografia (Python):

1) El script 1sbimagen.py lee la imagen portadora preprocesada y el

payload comprimido.
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2) Sustituye bit a bit el contenido del payload dentro de los LSB de

los pixeles definidos, generando el Esteganograma (Payload).

3.2.2. Proceso de Extraccion

El proceso de extraccion revierte las operaciones anteriores en orden inver-

SO.

a) Médulo de Extraccién LSB (Python):

1) El script extraerlsbl.py analiza el Esteganograma y extrae la se-
cuencia de bits del drea rectangular, recuperando el payload com-
primido.

b) Médulo de Postprocesamiento:

1) descompresion.c aplica la decodificacion Huffman inversa, res-

taurando la versién reducida de la imagen oculta.

2) niveles8.c reconstruye la profundidad de color original para ob-

tener la imagen final recuperada.

3.3. Detalles de Implementacién

El desarrollo del sistema se realizé empleando dos lenguajes de programa-
cién principales, seleccionados por su eficiencia en distintos niveles de pro-

cesamiento.

3.3.1. Tecnologias Utilizadas

a) Lenguaje C: Utilizado para las operaciones de bajo nivel, donde la efi-
ciencia en el manejo de bits es critica. Incluye la implementacién de
los médulos de compresion y descompresion Huffman (compresion.c,
descompresion.c)y la manipulacion directa de bytes para la reducciéon

de profundidad de color (niveles.c).
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b) Lenguaje Python: Utilizado para el manejo de imédgenes y la incrusta-
cién LSB. Se emple¢ la libreria Pillow (PIL Fork) para acceder y modi-

ficar los valores RGB de los pixeles en archivos BMP.

3.4. Pruebas de Desempeiio y Validacién

La implementacion fue validada mediante pruebas orientadas a evaluar su

capacidad de compresion, reversibilidad e imperceptibilidad visual.

3.4.1. Prueba de Integridad (Reversibilidad)

La comparacién entre la imagen reducida original y la imagen extraida/-

descomprimida evidencié una diferencia de:
a) Diferencia de bytes: 0 bytes.

Este resultado confirma la reversibilidad total del proceso y la ausencia de

pérdida de informacion.

3.4.2. Prueba de Estegoanalisis (Imperceptibilidad)

Para evaluar la invisibilidad del mensaje incrustado, se compararon los his-

togramas de la imagen portadora y del Esteganograma:

a) Anadlisis visual: No se observaron diferencias perceptibles entre ambas

imagenes.

b) Analisis estadistico: Los histogramas presentan el patrén caracteristi-
co de “doble barra” o picos abruptos en los canales modificados, con-
tirmando la efectividad de la incrustacién sin comprometer la calidad

visual.
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METODOLOGIA

4.1. Enfoque metodolégico

La metodologia propuesta para la incrustacion de una imagen secreta en un

archivo portador se divide en tres fases principales:

a) Preparacion de la imagen Payload.
b) Preparacién del archivo Portador.

c) Aplicacion de la técnica del Bit Menos Significativo (LSB) para la in-

crustacion final.

Este enfoque utiliza la compresién de Huffman como técnica de preprocesa-
miento para maximizar la capacidad de almacenamiento y la invisibilidad

del secreto.

4.2. Herramientas y tecnologias utilizadas

El desarrollo de los métodos de incrustacién y extracciéon de informacion
en imdgenes digitales requiri6 el uso de diversas herramientas y tecnolo-
gias que permiten un manejo eficiente de los datos y la optimizacién del

rendimiento de los algoritmos.
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El lenguaje de programacién Python se emple6 como plataforma principal
debido a su flexibilidad y a la disponibilidad de bibliotecas especializadas
para el procesamiento de imagenes, lo que facilita la implementacién de
algoritmos bit a bit y la manipulacién de matrices de pixeles de manera

eficiente [27].

Adicionalmente, se utiliz6 el lenguaje C para el desarrollo de funciones au-
xiliares que demandan un alto rendimiento, tales como el calculo de di-
mensiones Optimas para la insercién de datos y la decodificacién mediante
el algoritmo de Huffman. El uso de C permite un control preciso de la me-
moria y de operaciones de bajo nivel, optimizando el tiempo de ejecucién y

la eficiencia del sistema [28].

Para la manipulacién de imédgenes en formato BMP se recurri6 a la biblio-
teca Pillow (Python Imaging Library), que proporciona herramientas para
la lectura, escritura y modificacién de pixeles de forma controlada, facili-
tando la implementacién de técnicas de esteganografia y procesamiento de

imégenes [29].

El algoritmo de Huffman se implement6é como método de compresién sin
pérdida, lo que permite reducir el tamafio de la informacién a ocultar den-
tro de la imagen portadora sin comprometer su integridad [30]. Esta técnica
asegura un almacenamiento eficiente y la preservacion completa de los da-

tos originales.

Por dltimo, se aplicaron operaciones de desplazamiento de bits (SHR y
SHL) para la manipulacién precisa de los bits menos significativos de los
pixeles. Estas operaciones son fundamentales en los procesos de incrusta-
cién bit a bit, garantizando una insercién controlada y reversible de la in-
formacioén sin afectar de manera perceptible la calidad visual de la imagen

[31].
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4.3. Disenio de la solucion

El proceso de incrustacién se basa en modificar los tres bits menos significa-
tivos (LSB) de cada componente de color (R, G, B) de la imagen portadora,
de manera que los datos del mensaje secreto se inserten sin alterar percep-

tiblemente la apariencia visual.

La compresiéon de Huffman se aplica al mensaje antes de la incrustacion,

reduciendo su tamafio y optimizando la eficiencia del método.

4.4. Fases del desarrollo

4.4.1. Preparacion del Mensaje Secreto

Reduccién de Niveles de Color (Preprocesamiento). Seimplementa el co-
rrimiento de bits a la derecha (SHR) y luego a la izquierda (SHL) sobre los tres
bits menos significativos de cada componente de color de la imagen a ocul-

tar.

Este proceso reduce los niveles de color de 28 = 256 a 2° = 32, optimizando

la posterior compresion.

Compresién de Huffman. Se aplica el algoritmo de compresién sin pér-
dida de Huffman al archivo de niveles reducidos de la imagen a ocultar.
Este proceso genera el flujo de bits secreto, el arbol de decodificacién y el
encabezado en un solo archivo binario (.huff). Como se muestra en la Fi-
gura 3.1, esta primera fase corresponde a la generacién del payload a partir

de la imagen secreta.
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4.4.2. Preparaciéon del Archivo Portador

Corrimiento y Limpieza LSB (SHR y SHL). Se aplica la légica de corri-
miento de bits (SHR y SHL) de tres posiciones a los componentes de color de
la imagen portadora. Esto establece un valor de cero en los tres bits menos
significativos de cada byte de color (R, G, B), creando el espacio de 3 bits

por pixel limpio y listo para la incrustacion.

Cilculo del Rectdngulo Maximo. Se utiliza una funcién auxiliar en C para
determinar las dimensiones 6ptimas (a X b) que puede tener una imagen
para representar el total de bytes (N) del archivo .huff, cumpliendo que
a x b < N. Esta verificacién valida si la incrustacién es adecuada al espacio

bidimensional de la portadora.

Anadlisis de Capacidad de la Imagen Portadora. Se analiza la capacidad
tedrica de la imagen portadora para determinar el volumen de datos que
puede alojar utilizando 1 bit por componente de color (es decir, 3 bits por
pixel). La preparaciéon completa de la imagen portadora se muestra en la

Figura 3.2.

4.4.3. LSB e Incrustacion

En esta fase se realiza la incrustacién bit a bit del archivo Huffman en los 3

bits menos significativos de cada pixel de la imagen portadora limpia.

El script en Python hide_huff_in_image.py implementa el proceso bit a bit

de incrustacién, realizando las siguientes acciones:

1. Lectura del archivo .huff: Se convierte el archivo Huffman en una ca-

dena binaria de bits.

2. Iteracién sobre la imagen portadora: Se recorren los componentes de

color rojo (R), verde (G) y azul (B) de cada pixel.
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3. Incrustacién de bits: Para cada componente de color ¢ se inserta el bit

b correspondiente mediante:
Cnuevo = (Climpio & ~1)[b (4.1)

donde:

1) Climpio: valor del componente de color con sus 3 LSB en cero (pre-

parados en la Fase II).
2) & ~ 1:limpia el bit menos significativo (lo establece en 0).

3) |b: inserta el bit secreto en el LSB.

Este método permite almacenar un mensaje binario extenso dentro de la
imagen portadora de forma segura y discreta, sin alterar significativamente
su apariencia visual. El payload comprimido se incrusta en los bits menos
significativos (LSB) de los canales RGB dentro del area rectangular 6ptima.

La Figura 3.3 muestra esta fase.

4.4.4. Extraccion

Una vez completado el proceso de ocultamiento del archivo comprimido, se
procede con las etapas inversas para recuperar la informacién original. Esta
fase comprende tres pasos principales: extraccion del archivo comprimido,

descompresion de Huffman y reconstruccién de niveles de gris.

Extracciéon del Archivo Huffman desde la Imagen Esteganogrifica. Se
recorre la imagen pixel por pixel, extrayendo el bit menos significativo (LSB)
de cada componente RGB y reconstruyendo el flujo binario hasta detectar

un marcador de fin definido por el patrén:

Marcador de fin = 64 x’ 1" +8 x' 0/ (4.2)
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El archivo extraido se guarda como extraido.huff, el cual servird de entra-

da para la descompresion.

Descompresiéon Huffman. Se aplica el algoritmo de decodificacion Huff-
man para restaurar la imagen reducida. A partir del archivo extraido.huff,
el programa descomprimir. c reconstruye los valores de intensidad origina-

les en formato BMP, generando imagen_reducida.bmp:

Huffman: D(extraido.huff) — imagen_reducida.bmp (4.3)

Reconstruccién de Niveles de Gris. Dado que la imagen reducida pre-
senta solo 32 niveles por canal (5 bits), se realiza una expansién tonal para

mejorar el contraste visual mediante:

Crec = (& 0xF8) + 4 (4.4)

donde c representa la intensidad reducida. Esta transformacién aproxima el

rango perdido durante la cuantizacién, mejorando la suavidad de los tonos.

El resultado, imagen_reconstruida.bmp, presenta una apariencia muy cer-
cana a la original, aunque no idéntica debido a la pérdida de informacién
inicial.

La secuencia completa se muestra en la Figura 3.4.

4.5. Recursos Necesarios

La implementaciéon y evaluacion de los métodos de incrustaciéon y extrac-
cién de informacion en imagenes digitales requiere disponer de ciertos re-
cursos de hardware y software que aseguren un desempefio adecuado y

permitan la validacion de los resultados obtenidos.
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En términos de hardware, es necesario contar con un equipo de computo
que posea capacidad de procesamiento moderada y recursos gréficos su-
ficientes para la manipulaciéon de imdgenes de tamafio estandar, asi como
para la ejecucion eficiente de algoritmos de compresién y esteganografia.
Esta configuracion garantiza que las operaciones de procesamiento y prue-
ba se realicen de manera fluida, minimizando posibles cuellos de botella en

el rendimiento.

A nivel de software, se requiere un entorno de desarrollo integrado (IDE)
compatible con los lenguajes Python y C, lo que facilita la implementacién,
depuracién y ejecucion de los programas. Asimismo, se emplean librerias
especializadas, tales como Pillow para la manipulacién de imagenes, NumPy
para operaciones numéricas y manejo de matrices, y un compilador GCC
para la ejecucion eficiente del c6digo en C. Estas herramientas permiten una
integracion efectiva entre los diferentes médulos del sistema y aseguran la

correcta manipulacién de los datos.

Para la validaciéon experimental de los métodos desarrollados, se requiere
un conjunto de imagenes de prueba en formatos BMP o PNG. Dichas ima-
genes permiten evaluar tanto la capacidad de incrustaciéon y extraccién de
informacién como la preservacién de la calidad visual de la imagen porta-

dora.

Finalmente, es indispensable contar con espacio de almacenamiento sufi-
ciente para alojar los archivos generados, incluidos los datos comprimidos,
los resultados visuales y las imdgenes de prueba. Un manejo organizado de
estos recursos asegura la trazabilidad y reproducibilidad de los experimen-

tos realizados.
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RESULTADOS Y ANALISIS

5.1. Presentacion de Resultados

En este capitulo se presentan las evidencias obtenidas durante la ejecucion
de cada una de las fases del proceso de incrustacién, compresion, extraccion
y reconstruccién de la imagen payload. El procedimiento fue implementado
mediante una combinacién de técnicas de compresiéon Huffman y estegano-

grafia LSB (Least Significant Bit).

Todas las pruebas se llevaron a cabo en el entorno MobaXterm, utilizando los
compiladores gcc para el coédigo en C y el intérprete de Python 3 para los
scripts de esteganografia. Esta configuracién asegura la reproducibilidad
de los resultados y permite una evaluacion consistente de la eficacia de los

métodos implementados.

5.2. Fase 1: Reduccién de Niveles y Compresién Huffman

El objetivo de esta fase es preparar y optimizar el mensaje secreto para su
posterior incrustaciéon en la imagen portadora. Para ello, se realizan proce-
sos de reduccién de niveles de color y compresiéon mediante el algoritmo
de Huffman, lo que permite minimizar el tamafio del payload sin pérdida de
informacién, asegurando asi un almacenamiento esteganografico mas efi-

ciente y seguro.
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5.2.1. Ejecucion del programa niveles.c

El programa niveles.c se emplea para reducir la cantidad de niveles de co-
lor de la imagen Payload. Para ello, realiza desplazamientos de bits hacia la
derecha (SHR) o hacia la izquierda (SHL) en cada componente de color, con
el objetivo de simplificar la representacion de los valores de intensidad. Esta
reduccién incrementa la redundancia en los datos de la imagen, lo que a su
vez permite mejorar el ratio de compresion en etapas posteriores del proce-
so. Como resultado, se obtiene una versién de la imagen optimizada para
técnicas de compresién sin comprometer significativamente la percepcién

visual.

gcc niveles.c

./a <imagen_entrada> <archivo_reducida> <archivo_verificacion>

N° | Imagen Payload | Valor Maximo | Bits ttiles
1 Lenna.bmp 240 9
2 Baboon.bmp 248 9
3 Flower.bmp 248 9
4 | BoatsColor.bmp 248 9
5 Pepper.bmp 232 9
6 Barbara.bmp 248 9

Tabla 5.1: Resultados de reduccién de niveles

Resultados principales:

Se verificé que los tres bits menos significativos de cada componente RGB

de la imagen payload, presentan un valor de cero, lo que garantiza que es

posible almacenar hasta 9 bits por pixel para el payload. Para validar este
procedimiento, se generd una imagen de verificacién denominada imagen_verificacion.
en la cual se comprobé que los valores de color cumplen con los criterios es-

tablecidos para la incrustacion segura de informacion.
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5.2.2. Ejecucién del programa compresion.c

En esta etapa se aplica el programa compresion.c sobre la imagen previa-
mente reducida en sus niveles de color. El programa implementa el algorit-
mo de compresion sin pérdida de Huffman, el cual codifica los datos de la
imagen optimizando la representacién de los simbolos segtin su frecuencia
de apariciéon. Como resultado de este proceso, se genera un archivo binario
con extension .huff, que sirve como payload para la posterior incrustacion
esteganografica. Este procedimiento asegura que la informacién se compri-
ma de manera eficiente sin pérdida de datos, facilitando su transmisién o

almacenamiento dentro de la imagen portadora.

gcc compresion.c

./a <archivo_reducida> <archivo_salida.huff>

Imagen Original (bytes) | Compresién (bytes) | Ratio (%)
Lenna.bmp 786432 468157 40.47
Baboon.bmp 720000 409420 43.14
Flower.bmp 737280 437818 40.62
BoatsColor.bmp 1359936 748941 44.93
Pepper.bmp 786432 470216 40.21
Barbara.bmp 1244160 742444 40.33

Tabla 5.2: Resultados de compresion Huffman

Nota: El ratio de compresién obtenido confirma la eficacia de la reduccion
de niveles de color, ya que al incrementar la redundancia en los datos, se
logra disminuir el tamafio del payload sin comprometer significativamente
la calidad visual de la imagen. Este resultado valida la estrategia utilizada

para optimizar la compresién antes de la insercién esteganografia.
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5.3. Fase 2: Preparacién de la Imagen Portadora

El objetivo de esta fase es preparar la imagen portadora para la incrustacion
de informacién, asegurando que el espacio esteganogréfico disponible sea

adecuado y que se minimice cualquier interferencia con los datos originales.

5.3.1. Ejecucién del programa shlr.c

El programa shlr.c se utiliza para limpiar los tres bits menos significativos
(LSB) de cada componente de color (RGB) en la imagen portadora. Esta
operacién garantiza que el espacio destinado a la incrustacién del payload
esté disponible y no se mezclen datos residuales de la imagen original. Al
manipular tnicamente los bits menos significativos, se preserva la fidelidad
visual de la imagen mientras se maximiza la capacidad de almacenamiento

esteganografico

gcc shlr.c
./a <imagen_entrada> <archivo_limpio>
Corrimiento (SHR/SHL) aplicado.

Archivo limpio guardado en: <archivo_limpio>

Nota:La limpieza de los tres bits menos significativos de cada componente
RGB asegura que la imagen portadora cuente con espacio suficiente para in-
crustar el payload sin riesgo de sobrescribir informacién residual. Ademés,
al modificar tnicamente los LSB, se mantiene practicamente inalterada la
percepcion visual de la imagen, garantizando la efectividad del método es-

teganogréfico.
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5.3.2. Ejecucién del programa rectangulo.c

El programa rectangulo.c se utiliza para calcular el area méxima disponi-
ble en la imagen portadora para el almacenamiento del payload. Este célculo
se realiza considerando las dimensiones de la imagen y permite determinar
la capacidad maxima de incrustacién sin comprometer la integridad visual
de la misma. De esta manera, se asegura que el payload pueda ser incorpo-
rado de forma eficiente y segura dentro de los limites esteganograficos de

la imagen.

gcc rectangulo.c

./a <archivo_limpio>

Se ocupa el archivo anterior obtenido, para poder encontrar el area maxima

del la imagen Portadora

N° Portadora Dimensiones | Capacidad total (bytes) | Tamaiio Payload (bytes)
1 | Mickey.bmp 1600x1200 720,000 468,157
2 | Bosque.bmp 3846x2400 3,456,000 409,420
3 | Montafia.bmp 2560x1440 1,382,400 437,818
4 Flor.bmp 1920x1200 864,000 748,941
5 Frutas.bmp 1600x1067 640,200 470,216
6 lago.bmp 4488x1777 2,990,691 742,444

Tabla 5.3: Capacidad de almacenamiento de cada imagen portadora

Nota: La capacidad tedrica, expresada en bytes, de la imagen portadora es
suficiente para albergar el payload comprimido, lo que garantiza que el pro-
ceso de incrustacion puede realizarse sin pérdida de informacién ni satura-

cién del espacio esteganografico disponible.
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5.4. Fase 3: Incrustacion mediante LSB

En esta fase se demuestra la reversibilidad y la integridad del proceso com-
pleto de esteganografia. La incrustacién se realiza utilizando el método LSB
(Least Significant Bit) para incorporar el archivo Huffman dentro de la ima-
gen portadora previamente preparada y limpia. Posteriormente, se procede
a su verificaciéon inmediata para asegurar que los datos se han incrustado

correctamente sin afectar la fidelidad visual de la imagen.

5.4.1. Ejecucién del programa lsbimagen.py

El programa 1sbimagen. py permite incrustar el archivo Huffman dentro de
la imagen portadora limpia. Durante este proceso, los bits menos significa-
tivos de cada componente RGB se sustituyen por los bits correspondientes
del payload, asegurando que la informacién se almacene de manera imper-

ceptible y reversible.

Python lsbimagen.py

<archivo_huff> <imagen_portadora> <imagen_salida>

N° Portadora Payload Bytes Ocultados | Resultado
1 Mickey_limpia.bmp lenna.huff 468,273 Exito
2 | Bosque_limpia.bmp baboon.huff 409,536 Exito
3 | Montafia_limpia.bmp flower.huff 437,937 Exito
4 Flor_limpia.bmp BoatsColor.huff 749,060 Exito
5 frutas_limpia.bmp pepper.huff 470,329 Exito
6 lago_limpia.bmp barbara.huff 742,563 Exito

Tabla 5.4: Resultados de incrustacion LSB
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5.4.2. Comparacién Visual de Incrustracién

A continuacién, se presentan las imédgenes originales junto con las imége-
nes procesadas que contienen el payload incrustado. Estas imédgenes per-
miten observar visualmente los efectos de la técnica de esteganografia digi-
tal LSB aplicada, desarrollada para optimizar la capacidad de ocultamiento
mediante la combinacién de reduccién de profundidad de color, codifica-

cién de Huffman y seleccion del drea rectangular 6ptima dentro de image-

nes de mapa de bits.

(a) Mickey Limpia 1600x1200 (b) Mickey con Payload

Figura 5.1: Comparacién de Mickey: Portadora vs Payload [32]

(a) Histograma de Imagen Original

(b) Histograma de Imagen con Payload

Figura 5.2: Mickey: Histograma Original vs. Payload
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(a) Bosque Limpia 3840x2400 (b) Bosque con Payload

Figura 5.3: Comparacién de Bosque: Portadora vs Payload [33]

(a) Histograma de Imagen Original
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(b) Histograma de Imagen con Payload

Figura 5.4: Bosque: Histograma Original vs. Payload

69



CAPITULO 5. RESULTADOS Y ANALISIS

(a) Montafia Limpia 2560x1440 (b) Montafia con Payload

Figura 5.5: Comparacién de Montafia: Portadora vs. Payload [34]

(a) Histograma de Imagen Original

HITr———

(b) Histograma de Imagen con Payload

Figura 5.6: Montafia: Histograma Original vs. Payload
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(a) Flor Limpia 1920x1200 (b) Flor con Payload

Figura 5.7: Comparacion de Flor: Portadora vs. Payload [35]

(a) Histograma de Imagen Original

(b) Histograma de Imagen con Payload

Figura 5.8: Flor: Histograma Original vs. Payload
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(a) Fruta Limpia 1600x1067 (b) Fruta con Payload

Figura 5.9: Comparacién de Fruta: Portadora vs. Payload [36]

(a) Histograma de Imagen Original

(b) Histograma de Imagen con Payload

Figura 5.10: Frutas: Histograma Original vs. Payload
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(a) Lago Limpia 4488x1777 (b) Lago con Payload

Figura 5.11: Comparacién de Lago: Portadora vs. Payload [37]

(a) Histograma de Imagen Original
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(b) Histograma de Imagen con Payload

Figura 5.12: Lago: Histograma Original vs. Payload
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5.4.3. Anadlisis de Histogramas de Incrustacién

El andlisis de la distribucién de los valores de los pixeles es una herramienta
fundamental para detectar la presencia de informacién oculta mediante la
técnica LSB. Las Figuras 5.2, 5.4, 5.6, 5.8, 5.10 y 5.12 muestran una compara-
cién entre los histogramas de los canales de color originales y los obtenidos
después de aplicar la esteganografia LSB!. Las variaciones observadas con-
firman la correcta incrustaciéon del mensaje mediante los siguientes patrones

caracteristicos:

Patrones de redistribucion identificados:

a) Suavizacién espectral: Los picos pronunciados en el histograma ori-
ginal se atentian en el histograma modificado, reflejando la alteracién

controlada de los bits menos significativos.

b) Redistribucién entre valores adyacentes: Se observa una transferencia
de frecuencias entre valores de pixeles consecutivos (entre V' y V +
1), generando un perfil caracteristico en forma de "dientes de sierra",

tipico de la esteganografia LSB.

c) Conservacién de la estructura global: A pesar de las alteraciones lo-
cales, la forma general del histograma se preserva, lo que garantiza la

imperceptibilidad visual del proceso de ocultamiento.

Interpretacién cuantitativa: La superposicion y el entrecruzamiento de las

curvas (canal original vs. canal con carga ttil) permiten concluir que:
a) Las modificaciones se limitan al bit menos significativo, con cambios
maximos de 1 en los valores de los pixeles.

b) La técnica incorpora la carga titil manteniendo la integridad estadistica

global de la imagen.

!Para la generacién y comparacién de todos los histogramas de esta seccién se utilizé la herra-
mienta de andlisis integrada en el software GIMP (GNU Image Manipulation Program, versién
2.10).

74



CAPITULO 5. RESULTADOS Y ANALISIS

¢) La redistribucién observada es consistente con el modelo teérico de
esteganografia LSB, lo que valida la implementacién correcta del mé-

todo.

5.5. Relacidon Sefial-Ruido Pico (PSNR)

La Relacién Sefial-Ruido Pico (PSNR, por sus siglas en inglés Peak Signal-to-
Noise Ratio) es una métrica ampliamente utilizada para evaluar la calidad
de reconstruccién de imagenes digitales, especialmente en aplicaciones de
procesamiento digital de imdgenes, compresion y esteganografia. Esta me-
dida permite cuantificar el nivel de distorsién introducido en una imagen

procesada en comparacién con su imagen original.

EI PSNR se expresa en decibelios (dB) y se calcula a partir del error cuadra-
tico medio (MSE, Mean Squared Error), el cual mide la diferencia promedio
al cuadrado entre los pixeles de la imagen original y la imagen modifica-
da. Para dos imagenes monocromaticas I y K de tamafio M x N, el MSE se

define como:

1 M-1

MSE = MN

~1N-1 )
Y (1G,j) — K(i, )] (5.1)
=0 j:O

A partir del MSE, el PSNR se calcula mediante la siguiente expresion:

(5.2)

MAX?
PSNR = 10 log,, (W)

donde M AX| representa el valor maximo posible de intensidad de un pixel
en la imagen. En el caso de imdgenes representadas con B bits por pixel, este

valor se define como:

MAX; =28 -1 (5.3)
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Para imagenes en formato RGB, el valor del MSE se obtiene como el prome-
dio aritmético de los errores cuadraticos medios calculados para cada uno

de los canales de color (Rojo, Verde y Azul).

5.5.1. Resultados del PSNR

Con el objetivo de evaluar el impacto del payload incrustado en las iméage-
nes, se calculé el PSNR entre cada imagen original y su correspondiente
imagen con informacién oculta. Los resultados obtenidos se presentan en la

Tabla 5.5.

Tabla 5.5: Valores de PSNR entre imédgenes originales y con payload

No. Imagen original Imagen con payload PSNR (dB)
1 Mickey.bmp Mickey_con_Payload.bmp 3591
2 Bosque.bmp Bosque_con_Payload.bmp 35.85
3  Montafia.bmp Montafia_con_Payload.bmp 36.16
4  Florbmp Flor_con_Payload.bmp 36.47
5  Frutas.bmp Frutas_con_Payload.bmp 36.14
6 Lago.bmp Lago_con_Payload.bmp 35.78

Los valores de PSNR obtenidos se encuentran en un rango aproximado en-
tre 35 y 36 dB, lo cual indica que la distorsién introducida por el proceso de
insercién del payload es poco perceptible para el ojo humano. De acuerdo
con la literatura, valores de PSNR superiores a 30 dB se consideran acep-
tables, mientras que valores por encima de 35 dB reflejan una alta calidad

visual en la imagen resultante.

Estos resultados demuestran que el método propuesto preserva adecuada-
mente la calidad visual de las imagenes, validando su efectividad para la

insercién de informacién sin degradacién perceptible significativa.
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5.6. Fase 4: Extraccion, Descompresion y Reconstruccion

En esta seccién vamos a reconstruir la imagen Payload, para ello se usan los
script extraerlsbl.py, descompresion.c y niveles8.c, para extraer el payload

incrustado y reconstruirlo.

5.6.1. Ejecucién del programa extraerlsbl.py

En esta etapa se procede a la recuperacion del archivo . huff previamente in-
crustado mediante el método LSB. Para ello, se ejecuta el script extraerlsbl.py,
el cual analiza la imagen portadora y extrae los bits ocultos hasta reconstruir
el archivo original. Una vez finalizado el proceso,se obtiene el fichero .huff
resultante, que posteriormente serd utilizado para verificar la integridad de

la informacién y continuar con el proceso de descompresion.

Python extraerlsbl.py
EXTRAYENDO ARCHIVO .huff
Marcador de fin encontrado. Bits extraidos correctamente.

<archivo.huff> extraido exitosamente y guardado como: <archivo_extraido.huf

N° | Imagen Portadora | Archivo Extraido | Bytes Extraidos | Estado
1 Mickey lenna.huff 468157 Exito
2 Bosque baboon.huff 409420 Exito
3 Montafia flower.huff 437818 Exito
4 Flor BoatsColor.huff 748941 Exito
5 Frutas pepper.huff 470216 Exito
6 Lago barbara.huff 742444 Exito

Tabla 5.6: Resultados de extraccion LSB del archivo .huff

Validacién: Una vez extraido el archivo .huff, es necesario descomprimir-
lo para poder reconstruir posteriormente los niveles de gris de la imagen
original. Este paso permite verificar la integridad de los datos extraidos y
asegurar que el proceso de compresion y esteganografia se haya realizado

de manera reversible y sin pérdida de informacién.
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5.6.2. Ejecucion del programa descompresion.c

En esta fase se procede a la descompresién del archivo obtenido en el paso
anterior. Para ello, se ejecuta el programa descompresion.c, el cual aplica
el algoritmo de decodificacion correspondiente al formato .huff. Durante
este proceso, el programa reconstruye el archivo original a partir de la se-
cuencia de datos comprimidos, verificando la coherencia de la informacién
y restaurando su estructura inicial. Como resultado, se obtiene el archivo
final completamente descomprimido y listo para su andlisis o utilizacién

posterior.

gcc descompresion.c

./a <archivo_extraido.huff> <archivo_extraido.bmp>

N° | Archivo .huff | Bytes Comprimidos | Bytes Descomprimidos | Validacién
1 lenna.huff 468157 786432 Correcto
2 baboon.huff 409420 720000 Correcto
3 flower.huff 437818 737280 Correcto
4 | BoatsColor.huff 748941 1359936 Correcto
5 pepper.huff 470216 786432 Correcto
6 barbara.huff 742444 1244160 Correcto

Tabla 5.7: Resultados de descompresién del archivo Huffman

Validacién: La descompresion del archivo .huff resulté en un niimero de
bytes idéntico al de la imagen reducida original, lo que confirma que el
payload extraido no sufrié ninguna corrupcién durante los procesos de com-

presion e incrustacion.
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5.6.3. Ejecucion del programa niveles8.c

El programa niveles8.c se emplea para restaurar la profundidad de color

de la imagen que habia sido previamente truncada. Su funcién principal

consiste en expandir el rango de valores de cada componente de color, lle-

vandolos nuevamente a un formato de 8 bits por canal. De esta manera,

se reconstruye la imagen con su fidelidad visual original, asegurando que

los niveles de intensidad de cada componente (rojo, verde y azul) se co-

rrespondan con los valores completos de 8 bits, lo que permite una correcta

visualizacion y analisis posterior.

gcc niveles8.c

./a <imagen_entrada> <archivo_reconstruido> <archivo_verificacion>

N° | Imagen Descomprimida Imagen Reconstruida Estado
1 lenna_extraida.bmp lenna_reconstruida.bmp Exito
2 baboon_extraido.bmp baboon_reconstruido.bmp Exito
3 flower_extraido.bmp flower_reconstruida.bmp Exito
4 | BoatsColor_extraido.bmp | BoatsColor_reconstruido.bmp | Exito
5 pepper_extraido.bmp pepper_reconstruido.bmp Exito
6 barbara_extraida.bmp barbara_reconstruida.bmp Exito

Tabla 5.8: Resultados de la reconstrucciéon de niveles

Validacién: La reconstrucciéon de la profundidad de color fue verificada

comparando cada imagen reconstruida con su correspondiente imagen des-

comprimida original. Como se observa en la Tabla 5.8, todas las imagenes

reconstruidas muestran un estado de Exito, confirmando que los niveles

de intensidad de los componentes RGB fueron restaurados correctamente

y que la fidelidad visual de las imdgenes se mantiene intacta.Esta verifica-

cién garantiza la efectividad del programa niveles8.c en la recuperacion

completa de los valores de 8 bits por componente.
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5.6.4. Comparacién Visual de Reconstruccién

A continuaciéon se presentan dos imdgenes extraidas durante el proceso,
acompafiadas de los datos obtenidos en cada caso. Esta comparacién vi-

sual permite evaluar la fidelidad de la reconstruccién y determinar el grado

en que la informacién oculta fue recuperada de manera correcta.

(a) Lenna Imagen Original (b) Lenna Imagen reconstruida

Figura 5.13: Lenna Original vs. Lenna Reconstruida [38]

(a) Histograma de Imagen Original

(b) Histograma de Imagen Reconstruida

Figura 5.14: Lenna Histograma de reconstruccion
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(a) Baboon Imagen Original (b) Baboon Imagen reconstruida

Figura 5.15: Baboon Original vs. Baboon Reconstruida [39]

(a) Histograma de Imagen Original

(b) Histograma de Imagen Reconstruida

Figura 5.16: Baboon Histograma de reconstruccién
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(a) Flower Imagen Original (b) Flower Imagen reconstruida

Figura 5.17: Flower Original vs. Flower Reconstruida [40]

(a) Histograma de Imagen Original

(b) Histograma de Imagen Reconstruida

Figura 5.18: Flower Histograma de reconstruccién
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(a) BoatsColor Imagen Original (b) BoatsColor Imagen reconstruida

Figura 5.19: BoatsColor Original vs. BoatsColor Reconstruida [41]

L_—_____L_

(a) Histograma de Imagen Original

(b) Histograma de Imagen Reconstruida

Figura 5.20: BoatsColor Histograma de reconstrucciéon
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(a) Pepper Imagen Original (b) Pepper Imagen reconstruida

Figura 5.21: Pepper Original vs. Pepper Reconstruida [42]

(a) Histograma de Imagen Original

(b) Histograma de Imagen Reconstruida

Figura 5.22: Pepper Histograma de reconstruccion
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(a) Barbara Imagen Original (b) Barbara Imagen reconstruida

Figura 5.23: Barbara Original vs. Barbara Reconstruida [43]

(a) Histograma de Imagen Original

(b) Histograma de Imagen Reconstruida

Figura 5.24: Barbara Histograma de reconstruccién
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5.6.5. Anadlisis de Histogramas de Reconstruccién

El analisis comparativo de histogramas es esencial para evaluar la fidelidad
en la reconstrucciéon de imdgenes mediante técnicas esteganograficas LSB.
Las Figuras 5.14, 5.16, 5.18, 5.20, 5.22 y 5.24 presentan una comparacién di-
recta entre los histogramas de las imédgenes originales y sus respectivas re-

construcciones?.

Evaluacidn de la fidelidad en la reconstruccion:

a) Coincidencia espectral: Se observa una correspondencia notable entre
las distribuciones de frecuencia de las imagenes originales y las recons-

truidas, lo que evidencia la efectividad del proceso de recuperacion.

b) Preservacién de la estructura global: Los patrones caracteristicos de
cada imagen—picos, valles y distribuciones particulares—se mantie-

nen, demostrando la integridad de la informacién recuperada.

c) Minimizacién de artefactos: La ausencia de discontinuidades abrup-
tas o patrones anémalos en los histogramas reconstruidos confirma la

calidad del proceso de extraccién y descompresion.
Interpretacion de los resultados:

a) La superposicion casi exacta de las curvas histogramaticas indica que
el proceso de reconstruccion recupera fielmente la distribucién original

de los valores de pixel.

b) Las ligeras variaciones detectadas son consistentes con el margen es-
perado para técnicas de compresion sin pérdida combinadas con mé-

todos esteganograficos LSB.

c) La correspondencia entre los histogramas valida la reversibilidad com-
pleta del proceso, desde la incrustacién hasta la recuperacion final de

la imagen original.

2Los histogramas comparativos se obtuvieron utilizando la misma herramienta de analisis del
software GIMP, asegurando consistencia metodolégica con la seccién anterior.
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Este analisis cuantitativo, complementado con la evaluaciéon visual directa,
confirma que el método implementado logra un equilibrio adecuado entre
capacidad de ocultamiento y calidad de reconstruccién, garantizando la
recuperacion integra de la informacién embebida sin comprometer la fide-

lidad de la imagen original.

5.7. Difusion de Resultados

Como parte de la validaciéon y difusion académica del trabajo desarrolla-
do, los resultados obtenidos fueron presentados en un evento de caracter

internacional, en modalidad de péster.

5.7.1. Participacién en Congreso

El trabajo titulado “Hiding Information in RGB Images with LSB” fue presen-
tado como poster en la Twelfth International Conference on Mathematics
and its Applications (12CIMA), organizada por la Facultad de Ciencias
Fisico Matematicas (FCFM) de la Benemérita Universidad Auténoma de

Puebla (BUAP).

a) Nombre del congreso: Twelfth International Conference on Mathema-

tics and its Applications (12CIMA)
b) Tipo de participacién: Presentacién de poster
c) Fechas: Del 1 al 5 de septiembre de 2025

d) Lugar: Departamento de Fisica y Matematicas de la BUAP, H. Puebla

de Zaragoza

e) Autora: Dulce Rosario Pérez Hernandez
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Benemérita Universidad Autbnoma de Puebla
Facultad de Ciencias Fisico Matematicas

Twelfth International Conference on Mathematics and its Applications

(12CIMA)

POSTER PRESENTATION
CERTIFICATE

To: Dulce Rosario Pérez Hernandez

In recognition of her contribution with the poster

Hiding information in RGB images with LSB

At the 12CIMA, held on September 1 — September 5, 2025 at
the Physics and Mathematics department of BUAP

H. Puebla de Zaragoza, September 5, 2025

ZZ

r. Fernando Macias Romero

DF. Gabriel Kantin Montiel \‘
N Chairman of the 12CIMA

FCFM Director

Figura 5.25: Constancia de participacién en el 12CIMA, BUAP 2025.

La aceptacion y presentacion del trabajo en un congreso internacional avala

la relevancia académica y la pertinencia del estudio en el &mbito de la este-

ganografia digital y la compresién de imagenes, contribuyendo a su visibi-

lidad cientifica y a la validacién por parte de la comunidad especializada.
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CAPITULO 6

CONCLUSIONES Y TRABAJO FUTURO

6.1. Conclusiones

El objetivo central de esta investigacién fue desarrollar un sistema de ocul-
tamiento de informacién en imagenes digitales que optimizara la capacidad
de almacenamiento y la discreciéon (imperceptibilidad y robustez) del men-
saje secreto dentro de la técnica de Esteganografia LSB [44, 45]. Esto se logré
mediante el preprocesamiento del mensaje a ocultar (la Imagen Payload P)
y una insercién estratégica en (la Imagen Portadora G). Los resultados ob-
tenidos validan la hipétesis de trabajo y permiten establecer la conclusion

general del proyecto.

6.2. Andlisis de Desempeiio
Indicadores de Desempefio, los principales indicadores medidos fueron:

a) Eficiencia de compresiéon: Huffman redujo la imagen oculta en 30 % -

40 %.

b) Capacidad de incrustacién: LSB utiliz6 3 bits por componente RGB

sin pérdida visual apreciable.

c) Reversibilidad: Proceso completo (incrustacion, extraccién, reconstruc-

cion) sin pérdida de datos.
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d) Tiempo de ejecucién: Todas las operaciones en menos de 3 segundos

en equipo estandar.

6.2.1.

Cumplimiento de Objetivos

Cumplimiento: Se combinaron exitosamente las tres técnicas:

Reduccidn de niveles de color.

Compresion Huffman sin pérdida.

Localizacion del drea 6ptima para incrustacion.

Objetivos Especificos

objetivas (calidad visual, tasa de
compresién y precision de extrac-
cion).

Objetivo Especifico Cumplimiento | Evidencia Experimental

Analizar e implementar la reduc- Cumplido Programa niveles.c;
cién de profundidad de color como <archivo_reducido.bmp> con
paso previo a la compresion. 3 bits menos significativos en cero.
Disefiar e implementar Huffman Cumplido Archivo archivo.huff con ratio de
para la compresion sin pérdida de compresion 40.00 %.

la imagen payload reducida.

Desarrollar un algoritmo de loca- Cumplido Programa rectangulo.c; drea de-
lizacién del area rectangular maxi- terminada a x b (n pixeles).

ma disponible en la imagen porta-

dora.

Integrar datos comprimidos en Cumplido Script 1sbimagen. py; archivo ocul-
LSB del 4rea 6ptima de la portado- to en imagen_con_payload.bmp.

ra.

Evaluar desempefio con métricas Cumplido Comparacién visual sin distorsion;

histograma modificado; extraccién
y reconstruccion exitosas.

Tabla 6.1: Cumplimiento de objetivos especificos del sistema.

Nota: El sistema demostr6 alta capacidad de ocultamiento, eficiencia de

compresion sin pérdida y precision en la extraccién, confirmando la efec-

tividad integral del modelo LSB combinado con compresiéon Huffman.
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6.3.

Respuesta a la Pregunta de Investigacién

La pregunta que guio la presente investigacion fue:

¢De qué manera la combinacion de la reduccién de profundidad de color
y la codificacion de Huffman, junto con la localizacion de un drea rec-
tangular mdxima, permite desarrollar un sistema de esteganografia LSB
mds robusto y con mayor capacidad de ocultamiento que las implemen-

taciones tradicionales sin preprocesamiento de datos?

Respuesta:

Se concluye que la combinacién de las técnicas propuestas si permite desa-

rrollar un sistema de esteganografia LSB mas robusto, discreto y con una

capacidad de ocultamiento superior [46, 47]. Este logro se fundamenta en

los siguientes puntos:

a)

b)

d)

Optimizaciéon del Payload y Capacidad: La doble fase de compresion
(reduccion de 28 a 25 niveles de color, seguida de la codificacion de
Huffman [48]) minimiz6 drésticamente el tamafio del mensaje a in-
crustar. Esta reduccién optimizé el uso del espacio disponible en la
Imagen Portadora G, demostrando un aumento en la capacidad efecti-

va de ocultamiento.

Aumento de la Robustez e Imperceptibilidad: Al reducirse la canti-
dad de datos a incrustar, el sistema minimiza la cantidad de bits LSB
modificados [45]. Una menor modificacion se traduce directamente en
una mayor robustez y menor vulnerabilidad a ataques de estegoanali-
sis.

Insercién Estratégica: El algoritmo de localizacién del 4rea rectangular
de mayor tamafio permiti6é asegurar que la insercion se realizara en la
region espacial mas 6ptima [46].

Integridad Garantizada: Se valid6 que el sistema permite la recupera-
ciéon exacta de la Imagen Secreta P original mediante la descompresion

y reconstruccion de los niveles de color completos.
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6.4.

Se comprueba que el método de ocultamiento desarrollado, al integrar
la optimizacion del payload mediante la doble fase de compresion y la
localizacion estratégica del drea de incrustacion, es mds eficaz y robusto
para la esteganografia LSB en imdgenes de mapas de bits, superando las

implementaciones tradicionales en eficiencia espacial y discrecion.

Contribuciones

El presente trabajo aporta diversos avances al campo de la esteganogra-

fia digital, particularmente en técnicas basadas en el dominio espacial. Las

principales contribuciones pueden resumirse de la siguiente manera:

a)

b)

Se demostro la eficacia de un modelo de compresién hibrido que in-
tegra la reduccién de redundancia psicovisual con la codificacién sin
pérdida mediante el algoritmo de Huffman [48]. Esta combinacién per-
mitié disminuir el volumen de informacién a insertar sin comprometer
la integridad del mensaje, optimizando asila capacidad de ocultamien-

to y manteniendo la calidad perceptual de la imagen portadora.

Se implement6 una técnica de insercién espacialmente inteligente que
articula criterios esteganogréficos y geométricos [47]. La estrategia pro-
puesta aprovecha caracteristicas estructurales de la imagen para ubicar
regiones Optimas de insercion, reduciendo la probabilidad de detec-
cién y mejorando la estabilidad del mensaje oculto frente a variaciones

menores en la imagen portadora.

El sistema desarrollado constituye un marco modular y extensible que
puede servir como base para investigaciones posteriores orientadas a
incrementar tanto la seguridad como la capacidad de los métodos de
ocultamiento basados en Least Significant Bit (LSB). Su disefio flexible
permite la sustitucion o mejora de componentes individuales sin alte-

rar la arquitectura general del método.
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6.5.

Limitaciones encontradas

A lo largo del desarrollo del proyecto se identificaron diversas limitaciones

metodoldgicas y experimentales que deben considerarse al interpretar los

resultados obtenidos:

a)

b)

6.6.

El método fue validado exclusivamente sobre imadgenes en formato
BMP de 24 bits. Esta restriccién limita la generalizacién de los resul-
tados a otros formatos mas utilizados en entornos reales, como PNG o

JPEG, que incorporan distintos mecanismos de compresion.

La técnica depende de manera significativa de la correcta identifica-
cién del area rectangular méxima destinada a la insercién. Errores en
esta etapa podrian afectar tanto la capacidad de ocultamiento como la

imperceptibilidad del mensaje.

No se incorporaron técnicas adicionales de cifrado sobre el mensaje
antes de su insercién. En consecuencia, aunque el sistema ofrece un
nivel de ocultamiento adecuado, la informacién permanece vulnerable

en escenarios donde el atacante logre extraer los bits incrustados.

Recomendaciones

Con base en las conclusiones derivadas del estudio, se sugieren las siguien-

tes recomendaciones para fortalecer la metodologia y ampliar sus posibles

aplicaciones:

a)

b)

Extender la evaluacién experimental a una mayor variedad de forma-
tos de imagen y resoluciones, con el fin de determinar la robustez y
adaptabilidad del sistema en escenarios mas cercanos a aplicaciones

reales.

Incorporar mecanismos criptograficos previos al proceso de insercién
[49]. La adicién de una capa de cifrado incrementaria de manera signi-
ficativa la seguridad, incluso en el caso de una eventual extraccién del

mensaje.
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c) Realizar pruebas sistemadticas utilizando distintos tipos de ataques de
estegoandlisis, tanto estadisticos como basados en aprendizaje automé-
tico, para caracterizar cuantitativamente la robustez del sistema frente

a intentos de deteccién o extraccion.

6.7. Lineas de investigacion futuras

A partir de las posibilidades identificadas durante la investigacién, se plan-
tean diversas lineas de trabajo futuro orientadas a la ampliacion y fortaleci-
miento del enfoque propuesto. Estas lineas permiten explorar mejoras tanto

en la robustez del método como en su aplicabilidad préctica.

a) Migracién hacia dominios transformados (DCT y DWT) Una posible
direccién de avance consiste en extender el modelo desde el dominio
espacial hacia técnicas de esteganografia en el dominio transformado,
tales como DCT o DWT [46]. Actualmente, la técnica trabaja modifi-
cando directamente los bits de los pixeles (dominio espacial), lo cual la

hace vulnerable a compresiones o filtros. En cambio:

» DCT (Discrete Cosine Transform), utilizada en JPEG, permite in-
crustar informacién en coeficientes frecuenciales menos sensibles
a la compresion.

» DWT (Discrete Wavelet Transform) posibilita distribuir la infor-
macién entre subbandas de frecuencia, otorgando mayor resilien-

cia a modificaciones.

El uso de estas transformaciones podria ofrecer una mayor resisten-
cia ante pérdidas, ataques o degradacién, aumentando notablemente
la robustez del método frente a manipulaciones comunes en entornos

multimedia.
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b)

d)

Integracion de algoritmos de Inteligencia Artificial para la seleccién
automadtica de areas de insercién Una mejora significativa consiste en
optimizar dindmicamente la regién donde se insertara la informacién
mediante técnicas de aprendizaje automatico. En la propuesta actual,
la selecciéon depende de un algoritmo geométrico que identifica el rec-
tangulo maximo disponible; sin embargo, emplear modelos de IA per-
mitiria:
» detectar zonas con alto nivel de detalle donde los cambios son me-
nos perceptibles,
» aprender patrones esteganogréficos 6ptimos mediante redes neu-
ronales,

» predecir regiones estadisticamente mas seguras para la insercion.

Esto daria lugar a un proceso més inteligente, adaptable y resistente a

métodos de deteccién esteganografica.

Desarrollo de una interfaz grafica multiplataforma El sistema actual
funciona mediante ejecucioén por consola, lo cual limita su uso a usua-
rios con conocimientos técnicos. Como trabajo futuro se propone desa-

rrollar una interfaz grafica que permita:
» cargar imdgenes mediante arrastrar y soltar,
» visualizar la regién donde se incrustard el mensaje,
» ejecutar procesos de ocultamiento, extraccién y compresiéon con un

clic.

Una herramienta de este tipo facilitaria la adopcién del método en con-

textos educativos, investigativos o profesionales.

Compatibilidad con formatos de imagen mas comunes (PNG y JPEG)
El proyecto actual opera tinicamente sobre imagenes BMP de 24 bits
debido a su ausencia de compresion, lo que facilita la manipulacién
directa del pixel. Como evolucién natural, se propone extender la com-

patibilidad del sistema hacia formatos ampliamente utilizados:
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= PNG: emplea compresion sin pérdidas, por lo que atin es posible
utilizar técnicas basadas en LSB con ajustes adecuados.

» JPEG: utiliza compresioén con pérdidas, lo que destruye informa-
cién LSB; por ello su incorporacién requeriria migrar a técnicas de

dominio transformado, como DCT.

Esta ampliacion implicaria redisefiar parte del sistema, pero permitiria
trabajar con imagenes mds populares y reducir el tamafio de los archi-

vos utilizados.
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Apéndice A: Cdodigos Fuente Utili-

zados

A continuacion se presentan los archivos fuente implementados en lengua-
je C y Python para el desarrollo del sistema de compresion, detecciéon de

regiones Optimas e insercion esteganografica mediante técnica LSB.

Archivos C

niveles.c

Listing 1: Archivo niveles.c - Reduccién de profundidad de color

#include "stdio.h"

#include "stdlib.h"

#include "time.h"

int main(int argc, char *xargv)

{
char *fileIN, *xfileOUT, *fileVerif, *head;
FILE *imgIN, *imgOUT, *imgVerif;
srand (time (NULL) ) ;

fileIN = argv[1];
£i1e0UT = argv[2];
fileVerif = argv[3];

printf ("%s %s", fileIN, fileOUT, fileVerif);

imgIN = fopen(fileIN,"rb");
imgQUT = fopen(fileOUT,"wb");
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19

20

21

22

23

24

25

26

27

28

29

30

31

32

33

34

35

36

37

38

39

40

41

42

43

44

45

imgVerif = fopen(fileVerif , "wb");

head = (char *)malloc(sizeof (char) *54) ;

fread (head, 1, 54, imgIN);
fwrite (head,1, 54, imgOUT);
fwrite (head,1, 54, imgVerif);

int ¢, max=0, random;

while ((c=fgetc (imgIN)) !=EOF)
{
c = c>>3;
c = c<<3;
if (¢ > max)
max = c;
fputc(c, imgOUT);

random = rand () %8;

fputc(c + random , imgVerif);

}

printf ("\nEl valor maximo es %d\n", max);

printf ("Ahora los 3 bits menos significativos tienen valor O,
ahora se pueden almacenar 9 bits por pixel, es decir, 1
byte mas 1/8");

printf ("Se ha escrito una comprobacion de color en la imagen
de verificacion Y%s",fileVerif);

fclose(imgIN) ;

fclose (img0OUT) ;

fclose(imgVerif) ;
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compresion.c

Listing 2: Archivo compresion.c - Algoritmo de compresién de imagen usando

Huffman

1 [#include <stdio.h>
2 |#include <stdlib.h>
3 [#include <string.h>

4 |[#include <stdint.h>

6 |#define MAX_TREE_NODES 512
7 |#define MAX_CODE_LEN 256

9 |[typedef struct Node {

10 uint8_t value;

11 int freq;

12 struct Node *left, *right;
13 |} Node;

15 | typedef struct {

16 Node x**nodes;
17 int size;
18 int capacity;

19 |} MinHeap;
20
21 |typedef struct {
22 uint8_t *bits;
23 int length;

2 |} HuffCode;

25
26 |MinHeap* createMinHeap(int capacity);

27 |void insertMinHeap (MinHeap #*heap, Node #*node);
8 |Node* extractMin(MinHeap *heap);

29 |Nodex createNode(uint8_t value, int freq);

30 |Node* buildHuffmanTree (int *freq);

31 |void generateCodes (Node *root, uint8_t *code, int depth,

HuffCode *codes) ;
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32

33

34

35

36

37

38

39

40

41

42

43

44

45

46

47

48

49

50

51

52

53

54

55

56

57

58

59

60

61

62

63

void writeCompressedFile(const char *filename, uint8_t #*data,
int size,
HuffCode *codes, Node *tree, int width
, int height);
uint8_t* readPPM(const char *filename, int *width, int *height)
uint8_t* readBMP (const char *filename, int *width, int *height)
void freeCodes (HuffCode *codes) ;

void freeTree (Node *root);

MinHeap* createMinHeap (int capacity) {

MinHeap *heap = (MinHeap#*)malloc(sizeof (MinHeap)) ;

heap->size = 0;
heap->capacity = capacity;
heap->nodes = (Node**)malloc(capacity * sizeof (Nodex));

return heap;

void insertMinHeap(MinHeap #*heap, Node *node) {

heap->nodes [heap->size] = node;

int i = heap->size++;

while (i > 0 && heap->nodes[(i-1)/2]->freq > heap->nodes[i
1->freq) {
Node *temp = heap->nodes[i];
heap->nodes[i] = heap->nodes[(i-1)/2];
heap->nodes [(i-1)/2] = temp;
i = (i-1)/2;

Node* extractMin(MinHeap *heap) {

if (heap->size == 0) return NULL;

Node *min = heap->nodes [0];

heap->nodes [0] = heap->nodes[--heap->size];
int i = 0;

while (1) A
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64

65

66

67

68

69

70

71

72

73

74

75

76

77

78

79

80

81

82

83

84

85

86

87

88

89

90

91

92

93

94

95

96

97

98

int smallest = i;

int left = 2*xi + 1;

int right = 2*i + 2;

if (left < heap->size && heap->nodes[left]->freq < heap
->nodes [smallest]->freq)
smallest = left;

if (right < heap->size && heap->nodes[right]->freq <
heap->nodes[smallest]->freq)

smallest = right;

if (smallest == i) break;

Node *temp = heap->nodes[i];

heap->nodes[i] = heap->nodes[smallest];
heap->nodes[smallest] = temp;
i = smallest;

}

return min;

Node* createNode(uint8_t value, int freq) {
Node *node = (Node*)malloc(sizeof (Node));

node ->value = value;

node->freq = freq;
node->left = node->right = NULL;

return node;

Node* buildHuffmanTree (int *freq) {
MinHeap *heap = createMinHeap (256) ;
for (int i = 0; i < 256; i++) {

if (freqlil > 0) {

insertMinHeap (heap, createNode(i, freql[il));

}

while (heap->size > 1) {
Node #*left = extractMin (heap);
Node #*right = extractMin (heap);

Node #*parent = createNode (0, left->freq + right->freq);
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99

100

101

102

103

104

105

106

107

108

109

110

111

112

113

114

115

116

117

118

119

120

121

122

123

124

125

126

127

128

129

130

131

132

133

134

parent ->left = left;
parent ->right = right;
insertMinHeap (heap, parent

}

Node *root = extractMin (heap);
free (heap->nodes) ;

free (heap);

return root;

void generateCodes (Node *root,
HuffCode *codes) {
if (!root) return;

if (!root->left &&
codes [root->value].bits =
memcpy (codes [root ->value].
codes [root->value].length
return;

}

if (root->left) {
code [depth] = 0;
generateCodes (root->left,

}

if (root->right) {
code [depth] = 1;

generateCodes (root->right,

void writeTree (FILE *fp,
if ('root) return;
if (!root->left &&
fputc (1, £fp);
fputc(root->value, fp);
} else {
fputc (0, £fp);

writeTree (fp, root->left);
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uint8_t *code,

)

int depth,

'root->right) {

(uint8_t*)malloc (depth);

bits, code, depth);

= depth;

code, depth + 1, codes);

code, depth + 1, codes);

Node *root) {

'root->right) {
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135 writeTree (fp, root->right);
136 }
137 |}
138
139 |void writeCompressedFile(const char *filename, uint8_t x*data,
int size,
140 HuffCode *codes, Node *tree, int width
, int height) {
141 FILE *fp = fopen(filename, "wb");
142 if (!'fp) return;
143 fprintf (fp, "HUFF");
144 fwrite (&4width, sizeof (int), 1, fp);
145 furite (¥height, sizeof (int), 1, fp);
146 writeTree (fp, tree);
147 long totalBits = 0;
148 for (int i = 0; i < size; i++) totalBits += codes[datal[il].
length;
149 int compressedBytes = (totalBits + 7) / 8;
150 fwrite (¥compressedBytes, sizeof (int), 1, fp);
151 furite (¥totalBits, sizeof (long), 1, fp);
152 uint8_t buffer = 0;
153 int bitPos = 0;
154 for (int i = 0; i < size; i++) A{
155 HuffCode code = codes[datalill;
156 for (int j = 0; j < code.length; j++) {
157 buffer = (buffer << 1) | code.bits[j];
158 bitPos++;
159 if (bitPos == 8) {
160 fputc (buffer, fp);
161 buffer = 0;
162 bitPos = 0;
163 }
164 }
165 }
166 if (bitPos > 0) {
167 buffer <<= (8 - bitPos);
168 fputc (buffer, fp);
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169 T

170 fclose (fp);

m |}

172

173 |uint8_t* readPPM(const char *filename, int *width,
{

174 FILE *xfp = fopen(filename, "rb");

175 if (!'fp) return NULL;

176 char format [3];

177 int maxval;

178 fscanf (fp, "%s", format);

179 char ¢ = fgetc(fp);

180 while (c == #’) {

181 while (fgetc(fp) != ’\n’);

182 c = fgetc(£fp);

183 T

184 ungetc (c, fp);

185 fscanf (fp, "%d %d %d", width, height, &maxval);

186 fgetc (fp);

187 int size = (*width) * (xheight) * 3;

188 uint8_t *data = (uint8_tx*)malloc(size) ;

189 if (strcmp(format, "P6") == 0) {

190 fread (data, 1, size, fp);

191 } else {

192 for (int i = 0; i < size; i++) {

193 int val;

194 fscanf (fp, "%d", &val);

195 datal[i] = (uint8_t)val;

19 }

197 T

198 fclose (fp);

199 return data;

200 |}

201

2020 |uint8_t* readBMP (const char *filename, int *width,
{

203 FILE *xfp = fopen(filename, "rb");

110
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204 if (!'fp) return NULL;

205 uint8_t fileHeader [14];

206 fread(fileHeader, 1, 14, fp);

207 if (fileHeader[0] != ’B’ || fileHeader[1] !'= °*M’) {
208 fclose (fp);

209 return NULL;

210 }

211 uint32_t dataOffset = *(uint32_tx*)&fileHeader [10];
212 uint8_t infoHeader [40];

213 fread(infoHeader, 1, 40, fp);

214 *width = *(int32_tx*)&infoHeader [4];

215 x*height = abs(*(int32_t*)&infoHeader [8]) ;

216 uint16_t bitsPerPixel = *x(uintl16_tx*)&infoHeader [14];
217 uint32_t compression = *(uint32_t*)&infoHeader [16];
218 if (bitsPerPixel != 24 || compression != 0) {

219 fclose(fp);

220 return NULL;

21 }

22 fseek (fp, dataOffset, SEEK_SET);

23 int rowSize = (*width) * 3;

24 int padding = (4 - (rowSize ¥ 4)) % 4;

225 int size = (*width) * (*height) * 3;

226 uint8_t *data = (uint8_t*)malloc(size);

227 uint8_t *tempRow = (uint8_t*)malloc(rowSize + padding) ;
28 for (int y = *height - 1; y >= 0; y--) {

229 fread (tempRow, 1, rowSize + padding, fp);

230 for (int x = 0; x < *width; x++) {

231 int srcldx = x * 3;

232 int dstIdx = (y * (*xwidth) + x) * 3;

233 datal[dstIdx + 0] = tempRowl[srcIdx + 2];

234 datal[dstIdx + 1] = tempRow[srcIdx + 1];

235 datal[dstIdx + 2] = tempRow[srcIdx + 0];

236 }

237 }

238 free(tempRow) ;

239 fclose (fp);

240 return data;
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241 |}
242

243 |void freeCodes (HuffCode *codes) {

244 for (int i = 0; i < 256; i++) {

245 if (codes[i].bits) free(codes[i].bits);
246 }

u7 |}

248

249 |void freeTree (Node *root) {

250 if (!root) return;

251 freeTree (root->left);
252 freeTree (root->right);
253 free(root);

4 |}

255

%6 |int main(int argc, char *argv[]) {

257 if (argc < 3) return 1;

258 const char *ext = strrchr(argv([1], ’.7%);

259 int width, height;

260 uint8_t *data = NULL;

261 if (ext && (strcmp(ext, ".bmp") == 0 || strcmp
== 0)) {

262 data = readBMP(argv[1], &width, &height);

263 } else if (ext && (strcmp(ext, ".ppm") == 0 ||
".PPM") == 0)) {

264 data = readPPM(argv[1], &width, &height);

265 } else {

266 return 1;

267 }

268 if (!'data) return 1;

269 int size = width * height * 3;

270 int freq[256] = {0};

271 for (int i = 0; i < size; i++) freqldatal[i]l]++

272 Node *tree = buildHuffmanTree (freq);

273 HuffCode codes[256] = {0};

274 uint8_t code[MAX_CODE_LEN];

275 generateCodes (tree, code, 0, codes);

112
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276

277

278

279

280

281

writeCompressedFile (argv [2],
, height);

freeCodes (codes) ;

freeTree(tree) ;

free (data);

return O;

data,

size,

codes,

tree, width
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shlr.c

Listing 3: Archivo shlr.c - Aplicacién de operaciones de desplazamiento (Shift)

y rotacién (Rotate)

1 |#include "stdio.h"

2 |#include "stdlib.h"

3

4 |int main(int argc, char **argv)

5 14

6 if (argec < 3) {

7 printf ("Uso: %s <imagen_entrada.bmp> <
imagen_salida_limpia.bmp>\n", argv[0]);

8 return 1;

9 }

10

1 char *fileIN = argv([1];

12 char *file0QUT = argv[2];

13

14 FILE *imgIN, *imgQUT;

15 imgIN = fopen(fileIN, "rb");

16 imgOUT = fopen(£fileOUT, "wb");

17

18 if (imgIN == NULL || imgOUT == NULL) {

19 printf ("Error: No se pudo abrir uno de los archivos.\n"
)5

20 return 1;

21 }

2

23 char head [54];

24 fread (head, 1, 54, imgIN);

25 fwrite (head, 1, 54, imgQOUT);

2

27 int c;

28

29 while ((c = fgetc(imgIN)) != EOF)

30 {
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31 c = c >> 3;

32 c = ¢ << 3;

3 fputc(c, img0OUT);
34 }

35

36 fclose (imgIN) ;

37 fclose (imgQUT) ;

38

39 printf ("Archivo limpio guardado en: %s\n", £ileOUT);
40

41 return O;

2 |}
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rectangulo.c

Listing 4: Archivo rectangulo.c - Deteccion del rectdngulo maximo en imagen

contenedora

1 |#include <stdio.h>

2 |#include <math.h>

4 |void encontrarMaximos (int N, int *a, int *b) {

5 int raiz = (int)sqrt(N);

6

7 for (int i = raiz; i >= 1; i--) {
8 if (N % i == 0) {

9 *a = i

10 *b = N / i;

11 return;

12 }

13 }

14 |}

16 |int main() {

17 int N, a, b;

18

19 printf ("Ingrese N: ");

20 scanf ("%d", &N);

21

2 encontrarMaximos (N, &a, &b);

23

24 printf ("\nPara N = %d:\n", N);

25 printf ("Valores maximos: a = %d, b = %d\n", a, b);
26 printf ("Verificacion: %d X %d = %d\n", a, b, axb);
27

28 return O;

29 |}
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descompresion.c

Listing 5: Script descompresion. c - Descompresiéon de imagen oculta usando de-

codificacién de Huffman

1 |#include <stdio.h>
2 [#include <stdlib.h>
3 [#include <string.h>

4 |#include <stdint.h>

6 |typedef struct Node {

7 uint8_t value;

8 int freq;

9 struct Node *left, *right;
10 |} Node;

11

12 |[Node* createNode(uint8_t value, int freq) {

13 Node *node = (Node*)malloc(sizeof (Node));
14 node ->value = value;

15 node->freq = freq;

16 node->left = node->right = NULL;

17 return node;

18 |}

20 |Node* readTree(FILE *fp) {

21 int marker = fgetc(fp);

2 if (marker == EOF) return NULL;
23 if (marker == 1) {

24 uint8_t value = fgetc(fp);
25 return createNode (value, 0);
2 } else {

27 Node *node = createNode (0, 0);
2 node->left = readTree(fp);
29 node->right = readTree (fp);
30 return node;

31 }

2 |}
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3
3 |uint8_t* decompressData(FILE *fp, Node *tree, int
compressedBytes, long totalBits, int expectedSize) {

3 uint8_t *compressed = (uint8_t*)malloc(compressedBytes) ;

36 if (!compressed) return NULL;

37 if (fread(compressed, 1, compressedBytes, fp) !=
compressedBytes) {

38 free(compressed) ;

39 return NULL;

40 }

4 uint8_t *decompressed = (uint8_t*)malloc (expectedSize);

") if (!decompressed) {

43 free(compressed) ;

44 return NULL;

45 }

46 int decompldx = O0;

47 Node *current = tree;

48 long bitCount = O0;

49

50 for (int i = 0; i < compressedBytes && bitCount < totalBits
;o i++) o

51 uint8_t byte = compressed[i];

52 for (int bit = 7; bit >= 0 && bitCount < totalBits; bit

==

53 bitCount ++;

54 int currentBit = (byte >> bit) & 1;

55 current = currentBit 7 current->right : current->

left;

56 if (!current) {

57 free(compressed) ;

58 free(decompressed) ;

59 return NULL;

60 }

61 if (!current->left && !current->right) {

62 if (decompIdx >= expectedSize) {

63 free(compressed) ;

64 free(decompressed) ;
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65 return NULL;

66 }

67 decompressed [decompIdx++] = current->value;
68 current = tree;

69 }

70 X

71 }

72 free(compressed) ;

73 return decompressed;

74 |}

75
76 |void writeBMP (const char *filename, uint8_t =*data,

int height) {

77 FILE *xfp = fopen(filename, "wb");

78 if (!'fp) return;

79

80 int rowSize = width * 3;

81 int padding = (4 - (rowSize % 4)) % 4;
82 int imageSize = (rowSize + padding) * height;
83 int fileSize = 54 + imageSize;

84

85 uint8_t fileHeader [14] = {

86 ’s’,’M’,0,0,0,0,0,0,0,0,54,0,0,0
87 13

88 *(uint32_t*)&fileHeader [2] = fileSize;
89 furite(fileHeader, 1, 14, fp);

9%

91 uint8_t infoHeader [40] = {

92 40,0,0,0,0,0,0,0,0,0,0,0,1,0,24,0,
93 0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,
94 0,0,0,0

95 };

9% *(int32_t*)&infoHeader [4] = width;

97 *(int32_t*)&infoHeader [8] = height;

98 *(uint32_t*)&infoHeader [20] = imageSize;
99 fwrite (infoHeader, 1, 40, fp);

100

119

int width,
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101 uint8_t paddingBytes[3] = {0,0,0};

102 for (int y = height - 1; y >= 0; y--) {
103 for (int x = 0; x < width; =x++) {
104 int idx = (y * width + x) * 3;
105 fputc(datal[idx+2], fp);

106 fputc(datal[idx+1], fp);

107 fputc (datalidx], £fp);

108 }

109 fwrite (paddingBytes, 1, padding, fp);
110 }

111 fclose (fp);

12 |+

113
114 |void writePPM(const char *filename, uint8_t #*data,

int height) {

115 FILE *fp = fopen(filename, "wb");

116 if (!fp) return;

17 fprintf (fp, "P6\n%d %d\n255\n", width, height);
118 fwrite(data, 1, width * height * 3, fp);

119 fclose (fp);

120 |}

121

122 |void freeTree (Node *root) {

123 if (!root) return;

124 freeTree (root->left);
125 freeTree (root->right);
126 free(root) ;

127 |}

128

129 |int main(int argc, char xargv[]) {

130 if (argc < 3) return 1;

131

132 FILE *xfp = fopen(argv[1], "rb");
133 if (!fp) return 1;

134

135 char magic [5];

136 fread (magic, 1, 4, fp);

120
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137 magic[4] = °\07;

138 if (strcmp(magic, "HUFF") != 0) {

139 fclose (fp);

140 return 1;

141 T

142

143 int width, height;

144 fread (&4width, sizeof (int), 1, fp);

145 fread (¢height, sizeof(int), 1, fp);

146

147 Node *tree = readTree (fp);

148 if (!tree) {

149 fclose(fp);

150 return 1;

151 }

152

153 int compressedBytes;

154 long totalBits;

155 fread (&¥compressedBytes, sizeof (int), 1, fp);

156 fread (&totalBits, sizeof (long), 1, fp);

157

158 int expectedSize = width * height * 3;

159 uint8_t *data = decompressData(fp, tree, compressedBytes,
totalBits, expectedSize);

160 fclose (fp);

161

162 if (!data) {

163 freeTree(tree) ;

164 return 1;

165 T

166

167 const char *ext = strrchr(argv([2], ’.7);

168

169 if (ext && (!strcmp(ext,".bmp") || !strcmp(ext,".BMP")))

170 writeBMP (argv [2] , data, width, height);

171 else if (ext && (!strcmp(ext,".ppm") || !strcmp(ext,".PPM")
))

121
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172 writePPM(argv [2], data, width, height);
173 else {

174 char bmpName [256] ;

175 snprintf (bmpName, sizeof (bmpName), "%s.bmp", argv([2]);
176 writeBMP (bmpName , data, width, height);
177 }

178

179 freeTree(tree) ;

180 free(data) ;

181

182 return O;

183 |+

122
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niveles8.c

Listing 6: Archivo niveles8.c - Variante para reduccién de profundidad de color

a 8 bits

1 |#include <stdio.h>

2 [#include <stdlib.h>

3

4 |int main(int argc, char *argv[]) {

5 if (arge != 3) {

6 printf ("Uso: Y%s archivo_entrada archivo_salidal\n", argv
(o1 ;

7 return 1;

8 }

9

10 char *input_file = argv[1];

11 char *output_file = argv[2];

12

13 FILE *in = fopen(input_file, "rb");

14 if (tin) {

15 perror ("Error al abrir archivo de entrada'");

16 return 1;

17 }

18

19 FILE #*out = fopen(output_file, "wb");

20 if (Yout) {

21 perror ("Error al abrir archivo de salida");

2 fclose (in) ;

23 return 1;

2% }

25

26 unsigned char buffer;

27 while(fread (&buffer, 1, 1, in) == 1) {

28 fwrite (&buffer, 1, 1, out);

29 T

30

31 fclose (in) ;
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32

33

34

35

36

fclose (out);

printf ("Reconstruccion completada:

return O;

%S\nll s

output_file);
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Python

Isbimagen.py

Listing 7: Script 1sbimagen. py - Insercién de imagen comprimida en LSB de ima-

gen
1 |from PIL import Image
2 |import matplotlib.pyplot as plt
3 |import sys
4
5 |def bytes_to_binary(data_bytes):
6 return ’’.join(format (byte, ’08b’) for byte in data_bytes)
7
8 |def hide_huff_in_image (cover_image_path, huff_payload_path,
output_path):
9 try:
10 with open(huff_payload_path, ’rb’) as f:
11 huff_bytes = f.read()
12 except FileNotFoundError:
13 print ("Error: archivo no encontrado:",
huff_payload_path)
14 return
15
16 binary_payload = bytes_to_binary (huff_bytes)
17 end_marker = 1’ * 64 + ’0’ * 8
18 binary_data_to_hide = binary_payload + end_marker
19
20 cover_image = Image.open(cover_image_path)
21 if cover_image .mode != ’RGB’:
2 cover_image = cover_image.convert (’RGB’)
23
24 max_bits = cover_image.width * cover_image.height * 3
25 if len(binary_data_to_hide) > max_bits:
26 raise ValueError ("El archivo es demasiado grande para
ocultarse en la imagen.")
27
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28 pixels = list(cover_image.getdata())

29 new_pixels = []

30 data_index = 0

31

32 for pixel in pixels:

33 r, g, b = pixel

34 new_pixel = []

35 for component in (r, g, b):

36 if data_index < len(binary_data_to_hide):

37 bit = int(binary_data_to_hide[data_index])
38 new_component = (component & ~1) | bit

39 data_index += 1

40 RILEE &

41 new_component = component

") new_pixel.append(new_component)

3 new_pixels.append(tuple(new_pixel))

44

45 new_image = Image.new(cover_image.mode, cover_image.size)
46 new_image .putdata(new_pixels)

47 new_image.save (output_path)

18

49 print ("Archivo ocultado en:", output_path, "(" + str(len(

huff_bytes)) + " bytes)")
50

51 |def mostrar_sin_margenes (img, titulo):

5 fig = plt.figure(titulo, frameon=False)

53 fig.set_size_inches(img.width / 100, img.height / 100)
54 ax = plt.Axes(fig, [0, O, 1, 11)

55 ax.set_axis_off ()

56 fig.add_axes (ax)

57 ax.imshow (img)

58

59 |if __mame__ == "__main__":

60 if len(sys.argv) != 4:

61 print ("Uso: python lsbimagen.py <archivo_huff> <

imagen_portadora> <imagen_salida>")

62 sys.exit (1)
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63

64

65

66

67

68

69

70

71

72

73

74

75

76

77

78

79

80

huff_payload = sys.argv[1]

imagen_portadora = sys.argv[2]
imagen_salida = sys.argv[3]
print ("Ocultando archivo...")

hide_huff_in_image (imagen_portadora, huff_payload,

imagen_salida)

try:
original = Image.open(imagen_portadora)

oculta = Image.open(imagen_salida)

mostrar_sin_margenes (original, "Imagen Original")

mostrar_sin_margenes (oculta, "Imagen Modificada")

plt.show ()
except Exception as e:

print ("Error al mostrar imagenes:", e)
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extraerlsbl.py

Listing 8: Script extraerlsbl.py - Extraccion de datos de imagen desde los LSB

de la imagen estego

1 |from PIL import Image
2 |import sys
3 |import os

5 |sys.stdout.reconfigure (encoding="utf-8’)

7 |def binary_to_bytes(binary_data):

8 if len(binary_data) % 8 != O:

9 binary_data = binary_datal[:-(len(binary_data) 7% 8)]
10 byte_list = []

11 for i in range(0, len(binary_data), 8):

12 byte_list.append(int(binary_datali:i + 8], 2))

13 return bytes(byte_list)

15 |def extract_huff_bytes(image_path):

16 if not os.path.exists(image_path):

17 print (f"Error: no se encontro la imagen {image_pathl}")
18 return False

19

20 output_path = os.path.splitext(image_path) [0] + " . huff"
21

22 try:

23 image = Image.open(image_path).convert(’RGB’)

24 except Exception as e:

2 print (f"Error al abrir la imagen: {el}")

26 return False

27

28 binary_data = 7’

29 end_marker = ’1° x 64 + ’0’ *x 8

30 marker_len = len(end_marker)

31

2 for pixel in image.getdata():
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33

34

35

36

37

38

39

40

41

42

43

Y

45

46

47

48

49

50

51

52

53

54

55

56

57

for color_component in pixel[:3]:

binary_data += str(color_component & 1)

if len(binary_data) >= marker_len and binary_datal[-
marker_len:] == end_marker:
binary_payload = binary_datal[:-marker_len]
huff_bytes = binary_to_bytes(binary_payload)
try:
with open(output_path, ’wb’) as f:
f.write (huff_bytes)
print (f"Archivo Huffman extraido
correctamente: {output_pathl}")
return True
except Exception as e:
print (f"Error al guardar el archivo
extraido: {el}")

return False

print ("Marcador de fin no encontrado.")

return False

if __name__ == "__main__":
if len(sys.argv) == 2:

image_path = sys.argv[1].strip().strip(’"?’).strip("’>")
else:

image_path = input("Ruta de la imagen con payload: ").

Strip()-Strip(’"’).strip(”’”)

extract_huff_bytes (image_path)
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