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INTRODUCCION

Actualmente, la tecnologia ha cambiado, la era digital nos ha proporcionado nuevos
dispositivos, nuevas maneras de comunicarnos, incluso tenemos una cantidad
iInmensa de servicios al alcance de nuestra mano; todo esto nos ha llevado a la
creciente necesidad de proteger nuestra informacion ya que existen agentes que se

dedican a hurtar nuestros datos para su beneficio.

El hecho de cuidar nuestra informacién es muy importante, ya que en muchas
ocasiones manejamos datos sensibles. Para salvaguardar todos estos datos se han
implementado diferentes técnicas como lo es la criptografia que se encarga de cifrar
la informacién utilizando claves publicas o privadas de manera tal que solamente
quienes posean dichas llaves puedan acceder al mensaje. Otra técnica existente es
la esteganografia, es la practica de ocultar informacién dentro de algin objeto
portador con el fin de que solo los destinatarios a quienes va dirigido el mensaje
puedan acceder a él. Esta manera de resguardar informacion no es reciente ya que
se ha aplicado desde hace miles de afios, un ejemplo de ello es que en la
antigiiedad se afeitaba la cabeza de los esclavos y se tatuaban los mensajes que
se querian transmitir en el cuero cabelludo, una vez que los esclavos tenian el
cabello crecido eran enviados al receptor y de esta manera se mantenia resguarda
a salvo la informacion. Dentro de los medios digitales podemos encontrar la

aplicacion de la esteganografia en archivos de texto, imagenes, videos, audios.

La esteganografia en audio consiste en incrustar el mensaje a transmitir dentro de
la secuencia del archivo, existen diferentes técnicas para lograr el objetivo como lo
son LSB, Cifrado y dispersién, Echo hiding, Codificaciéon de paridad, Codificacién
de fase, etc. Sin embargo, en diversos estudios podemos encontrar que la
esteganografia en audio cuenta con una alta complejidad para implementar dado
que es muy facil detectar algun cambio o ruido dentro del archivo portador lo cual
puede levantar sospechas. A diferencia de las técnicas esteganograficas que se
aplican en imagenes o videos, en las cuales la deteccion de cambios es mas dificil

a simple vista ya que el ojo humano es muy limitado en ciertas cuestiones.



CAPITULO 1
ESTEGANOGRAFIA
1.1 INTRODUCCION

El término esteganografia se compone de dos términos griegos steganos (oculto)
y graphos (escritura), en términos informaticos, es el area de estudio que analiza el
conjunto de técnicas cuyo objetivo es el encubrimiento de informacion sensible,
mensajes u objetos, contenidos en el interior de otros denominados ficheros
contenedores. En la actualidad se utilizan ficheros multimedia: archivos de audio,
videos o imagenes digitales, teniendo como fin que la comunicacion pueda
transmitirse de manera inadvertida para terceros y Unicamente pueda ser

recuperada por un usuario legitimo.

Las técnicas esteganogréaficas han evolucionado acorde a la cambiante tecnologia,
y asi por ejemplo durante la Segunda Guerra Mundial se utilizaban los periédicos
para la transmision de sefiales ocultas mediante la elaboracion de marcas en ciertas
regiones del texto, que, aunque por si solas éstas marcas pasaban desapercibidas,

unidas trasmitian un mensaje.

En la actualidad, cuando hablamos de esteganografia nos referimos principalmente
a ocultar mensajes en el entorno de medios digitales: audio digital, protocolos de
comunicaciones, documentos de texto, archivos ejecutables, imagenes, etc.
Habitualmente, el archivo contenedor es conocido pero lo que se ignora se ha

utilizado un algoritmo o técnica de insercion para camuflar esta informacion.[1]

1.2 TECNICAS DE ESTEGANOGRAFIA

A continuacion, se enlistan algunas técnicas de esteganografia.
% Enmascaramiento y filtrado (Watermarking)

La informacion esta oculta en el interior de una imagen digital utilizando marcas de
agua. El proposito de la marca de agua digital es revelar el uso ilegal de un
determinado recuso o servicio digital por parte de un usuario no autorizado. El

proceso de este método es insertar un mensaje (un grupo de bits que contienen



informacion sobre el autor basada en los derechos de propiedad de este) en el
interior de un objeto digital. Otra técnica relacionada es la huella digital, donde al
mensaje se le aflade no soélo informacion sobre el creado o duefio sino también se
le agrega informacion del usuario que obtuvo los derechos para utilizar tal objeto.
Asi se puede seguir la pista a la distribucion ilegal de medios o servicios digitales.

Para las imagenes digitales, debemos considerar algunos factores importantes a la
hora de colocar una marca de agua.

+ Robustez

Esta propiedad permanece en el archivo (la imagen) aun cuando la calidad de esta

haya sido degradada intencionalmente o no.

Las cualidades que debe de tener un sistema para que sea robusto son:
La deteccién de la marca deberia exigir el conocimiento de un secreto.
Varias sefiales no deben interferir entre si.

Las marcas tienen que sobrevivir a los diferentes posibles ataques que no

reduzcan la calidad percibida.
% Invisibilidad

El algoritmo debe asignar la marca de agua en el archivo de manera que ésta no
altere a la calidad de la informacién que se encuentra contenida en ella. El proceso
de insercion de la marca es completamente imperceptible si no la capacidad de

distinguir la informacion original contra los a los datos modificados.
% Cantidad de informacion

Se puede insertar informacion en la imagen, para garantizar que se ha insertado
una cantidad maxima de informacion se debe repartir por toda la imagen. En

algunas aplicaciones este puede fungir como un factor determinante



+ Seguridad

En los algoritmos de marcas de agua, la marca a insertar debe de ser secreta y
Unicamente debe ser accesible para las personas o partes autorizadas. Esta marca
debe de persistir a las manipulaciones que se puedan producir de usuarios no
autorizados. Los agentes que no sean propietarios de derechos legales para su uso
no pueden ser capaces de detectar ni descifrar la informacion que se ha insertado

en la imagen.
% Recuperabilidad

En los sistemas de deteccion ciega en el cual no tenemos acceso a la imagen
original, la informacion que se ha introducido debe tener propiedades que permitan
su recuperada posteriormente por los usuarios que posean el permiso para su

empleo.
+ Rapidez de extraccion

Es de suma importancia que el proceso que se utiliza para la deteccion sea rapido
para el titular o para el propietario original de los recursos digitales. Es un proceso

principalmente importante en los sistemas en tiempo real.
% Exclusion de ambigledad

Para aplicaciones de derecho de autor, la informacién incorporada debe estar
explicitamente vinculada a la persona, empresa, agente u organizacion que posee

estos derechos de la propiedad intelectual del fichero o a quien los adquiera.
Insercion de bits en el objeto contenedor

Se agregan los bloques de informacion tomando en cuenta determinadas marcas
estructurales del archivo, estas pueden ser el alineamiento, el fin del archivo o los
espacios. El inconveniente que presenta este método es que se aumenta
considerablemente el tamafio del archivo contenedor, lo cual puede llevar a su facil

deteccion.



Un ejemplo de ello, dentro de un archivo con formato BMP, los primeros 54 bytes
contienen los metadatos de la imagen. Cuatro de esos bytes se asignan a la
distancia entre la cabecera y el primer pixel. La manera facil de ocultar datos es
realizar la insercion justo después de los metadatos, pero antes de los datos de la
imagen. De esta manera, se dejard espacio para cualquier otro contenido que se

desee agregar.|2]

1.3 CREACION DE UN FICHERO CONTENEDOR PROPIO PARTIENDO DE LA
INFORMACION A OCULTAR (DCT)

El proceso general de este algoritmo se detalla a continuacién. El primer paso
consiste en dividir la imagen en subimagenes las cuales deben tener el mismo
ndamero de pixeles tanto en ancho como en alto. Seguido de ello, se define un
determinado umbral, estas imagenes se dividen nuevamente si es que exceden el
umbral antes definido. Este proceso se emplea tantas veces como sea necesario
hasta que no exista actividad aplicable dentro de las subimagenes generadas. De
esta manera se consigue un proceso iterativo y adaptativo, este método consigue
resultados que tienen mayor efectividad en comparacion con otros métodos. La

técnica se puede aplicar a secuencias de imagenes.

Las técnicas adaptativas intentan aprovechar la estructura de las imagenes ya que
son diferentes, para codificarlas de diferentes formas segun las caracteristicas con
las que se cuenta, y de esta manera utilizar los bits de una forma mas eficiente. El

fin es realizar cambios Unicamente donde sean necesarios.

Se debe crear un fichero contenedor que tenga en su interior la informacion que se
desea ocultar. Por ejemplo, dado un algoritmo especial de reordenamiento de
informacion que se desea ocultar se debe crear una secuencia de pixeles de un
archivo con formato BMP que tenga algun significado visual.

En archivos de video normalmente se utiliza el algoritmo DCT (Transformada de
coseno discreta) que esta basada en la DFT (Transformada de Fourier discreta), en

el cual solo se utilizan numeros reales. DCT funciona realizando una ligera



modificacion cada uno de los fotogramas del archivo, para que las modificaciones

sean invisibles para el ojo humano.
La secuencia general para este método se detalla a continuacion:

1. Primero se debe calcular el DCT de la imagen

2. Después, reemplazar los coeficientes que se encuentren por debajo que un
cierto valor umbral con bits de la informacién que se desea ocultar.

3. Calcula la funcion inversa del DCT del archivo.

4. Salvar el archivo modificado.[3]

1.4 SPREAD SPECTRUM (ESPECTRO DISPERSO)

En la esteganografia de audio, el método de transmision basica de Spread
Spectrum (espectro ensanchado) difunde la informacion secreta a través del
espectro de frecuencia creado por la sefial de audio. Esto es similar a un sistema
que utiliza una implementacion de LSB donde se los bits de mensaje se distribuyen
de manera aleatoria por todo el archivo de audio. Sin embargo, a diferencia de la
codificacion de LSB, en el método espectro ensanchado se transmite el mensaje
oculto dentro el espectro de frecuencias del archivo de audio utilizando un cédigo
gue no depende de la sefal real. Como resultado, la sefial transmitida ocupa un

ancho de banda mas grande de lo que realmente se utiliza para su propagacion.

La tecnologia de Espectro Disperso fue implementada para evitar que la transmision
de informacion militar y de inteligencia fueran interceptadas e interpretadas. Los
mensajes enviados se distribuyen en diferentes frecuencias que emplean mas

espacio en el espectro para evitar que sea interceptada o interpretada.

Las sefiales del espectro son transmitidas en un ancho de banda grande puede
convivir con sefiales de banda estrecha modificandola e insertando un pequefo
aumento en el ruido de fondo para que los receptores de la banda estrecha puedan
acceder a ella.

Una caracteristica del método de espectro ensanchado es que puede crear una
sefal reversible de manera que se distribuya entre una banda donde existan

frecuencias con ancho de banda mayor que a la que ocupaba originalmente.



Los datos se multiplican por un cédigo de serie M conocido tanto como por el emisor
como por quien recibe el mensaje, después de ello se insertan dentro del audio
utilizado como portador. Por lo tanto, aun si el ruido afecta algun valor de la sefal

quedara alguna copia de cada valor para rescatar el mensaje insertado.

1.5 CODIFICACION DE PARIDAD

La codificacion de paridad es una poderosa técnica de esteganografia que se aplica
en audio. Esta técnica no divide la sefial en pequefas porciones individuales si no
que divide la sefal en muestras separadas y cambia cada bit del mensaje a ocultar
en un bit de paridad de la sefal. Si el bit de paridad de una determinada regién no
coincide con el bit secreto para su codificacion, se debe de reemplazar el bit menos
significativo de una de las muestras en esa region. Finalmente, quien envia el
mensaje tiene mas opciones para insertar el mensaje secreto y la sefal se puede
cambiar de una manera mas discreta. La figura 1.5.1 muestra el procedimiento de

codificacion de paridad.[4]

Mensaje Original

Region de muestra 3

10101010101010
001011011000001
101001000111010001
100011100011110011
1000100101100000
10001000000000
100000010

01111101
10101010101010
001011010000001
101001000111010001
100011100011110011
1000100101100000
10001000000000
100000010

01111101001
10101010101010
001011010000001
101000100011101000101

10001110011110011
1100100101100000
10001000000000
100000010

Mensaje bit m1:0
Region del bit de paridad p1:0

1.Voltee el L5B de la muestra en la region.
Region de muestra 1 2. pl=m1l
Mensaje bit m1:0

Region del bit de paridad p1:1

1.Vo|t_ee el LSB de la muestra en la region. Mensaje bit m1:1, Region del bit de paridad p1:1
2. pl=ml 1.Valtee el LSB de la muestra en la regidn.
2. pl=ml

Figura 1.5.1 Procedimiento de codificacién de paridad



1.6 CODIFICACION DE FASE

La técnica de codificacion de fase funciona reemplazando la fase en un segmento
de audio inicial con un segmento de referencia que representa los datos. La
secuencia de las siguientes secciones se ajusta para conservar la fase relativa entre

las secciones.

Este algoritmo es considerado como uno de los métodos de codificacidbn con mayor
eficiencia en términos de la relacion sefial y ruido percibido. Si se produce una
modificacion drastica entre la fase y cada componente de la frecuencia se
encontrara un cambio notable en la dispersion. Por el contrario, si se llega a una
modificacion de la fase sea lo suficientemente diminuta, se puede lograr una

codificacion imperceptible para el oido humano.

La codificacion de fase se basa en la idea de que los componentes de fase del
sonido son invisibles para el oido humano, por el contrario, el ruido tiene tendencia
a ser detectado. En lugar de afadir interferencias, esta técnica codifica los bits del
mensaje como cambios de fase en el espectro de fase de una sefial digital, logrando
una codificacion imperceptible.

La codificacién de fase se define en el procedimiento presentado:

a) La sefal de audio original se divide en pequefios segmentos los cuales tienen
una longitud de tamafio igual a la del mensaje que se va a codificar.

b) Aplique una transformada discreta de Fourier (DFT) a cada segmento para
generar una matriz.

c) Se debe calcular las diferencias de fase entre los segmentos.

d) Alrealizar cambios en segmentos de fase adyacentes se notaran facilmente. En
otras palabras, las fases absolutas de los segmentos pueden cambiarse, pero
deben conservarse las diferencias de fase relativas entre segmentos
adyacentes.

e) En este paso crea una nueva matriz de fase utilizando la nueva fase del primer

segmento y las diferencias de fase originales.



f) Usando la nueva matriz de fase y la magnitud original matriz, la sefial de sonido
se reconstruye aplicando la DFT inversa y luego concatenar los segmentos de

sonido de nuevo juntos.

El receptor puede usar el DFT para obtener las fases y extraer la informacion, ver
figura 1.6.1.

Sefial original Sefial codificada

Figura 1.6.1 Ejemplo de codificacion de fase utilizando DFT

1.7 Echo hiding

En el método de echo hiding, la informacion se inserta en un archivo de sonido al
afiadir un eco en la sefial discreta. Ofrece ventajas como una alta velocidad de
transmision de datos y una alta solidez en comparacién a otros métodos que
agregan ruido a la sefal; similar a el método del espectro ensanchado. Si
Gnicamente se produce un eco a partir de la sefial original, solo se podria codificar
un bit del mensaje a ocultar. Por ello, la sefial original se divide en bloques, antes
de comenzar con el proceso de insercion. Una vez que se ha finalizado el proceso
de codificacién, los bloques se vuelven a concatenar para producir la sefial final, ver
1.7.1.[5]




A /\ 1
Onda portadora v 0
-1

Sefial pseudoaleatoria 0
(chip) -1
. R |

Cadena binaria 0
(codigo) 1

1

Forma de onda / N /_\ 0
codificada Y ’

-1

Figura 1.7.1 Proceso Echo Hiding
1.8 CIFRAR Y DISPERSION

Las técnicas de encriptacion y dispersion disfrazan el mensaje como White Noise
Strom (ruido blanco), esta técnica utiliza el espectro ensanchado y el salto de
frecuencia. El ancho de la ventana y el canal de datos anteriores se utilizan para
generar un numero aleatorio. Y con este numero aleatorio, en los ocho canales, el
mensaje se dispersa a lo largo de la sefial. Cada canal se transforma, transmite,
interactla y se entrelaza con todos los demés canales. Un solo canal representa un
bit y, como resultado, cada canal contiene muchos bits sin ser afectados. Esta
técnica tiene como caracteristica que el proceso de extraccion del mensaje oculto
del objeto contenedor tiene una alta complejidad. Este método es mas eficiente y
seguro comparado con LSB, porque requiere un algoritmo y una clave para
decodificar el mensaje de bits del objeto contenedor. Algunos usuarios prefieren
este método por razones de seguridad, ya que necesita tanto el algoritmo como la

clave a pesar de la imagen.
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1.9 CODIFICACION DE PATRON REDUNDANTE

La codificacion de patron redundante es hasta cierto punto similar a la técnica de
espectro ensanchado. En esta técnica, el mensaje se distribuye por todo el archivo
dependiendo del algoritmo utilizado. Este método no funciona para recortar y rotar
imagenes. El hecho de contar con multiples imadgenes mas pequefias con
redundancia aumenta la posibilidad de recuperacién incluso cuando se distorsiona

la imagen original.

Histograma

El histograma de una imagen contiene la cantidad de pixeles con el mismo
nivel de gris, el cual brinda informacion sobre el brillo y el contraste de la
imagen, y puede utilizarse para ajustar estos parametros y eliminar ciertas

tonalidades molestas, etc.

1.10 METODO ET (ENTROPY THRESHOLDING)

El método de seleccion del umbral de entropia (ET) utilizar la energia de cada
bloque de 8x8 para decidir si se incorpora el mensaje secreto o no. Solo bloques
gue cuentan con energia mayor que el valor de umbral que se ha considerado

anteriormente son utilizados para esconder el mensaje secreto.

A continuacién, se describe el proceso de insercién utilizando la técnica de ET
1. Se debe realizar una modificacion de histograma.

2. El archivo se segmenta en bloques de 8x8 pixeles.

3. Se aplica el método DCT a cada uno de los bloques generados.

4. La entropia de cada bloque se calcula de la siguiente manera:

E= Z | C4lI2Y i) €{0,1,...,73 (i) # O
iLj

donde C;; es (i, j)-€simo coeficiente de un bloque. En el calculo de entropia

no se usa el componente DC de los coeficientes.
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5. Se seleccionan de bloques cuya entropia es mayor que el valor umbral

previamente determinado.

6. Cada bloque que se haya seleccionado se divide utilizando una matriz de
cuantificacion M basada en el factor de calidad de compresion.

C .
&= —%,Vij{01,..7}
M

ij
7. Se realiza un escaneo a cada bloque seleccionado, para obtener un vector de
longitud 64.

8. El mensaje secreto que se desea transmitir es insertado en los primeros ocho
coeficientes utilizando el método del bit menos significativo (LSB). Se debe

conservar el signo de todos los coeficientes.
9. El vector con el mensaje oculto se reordena en una matriz de tamafo 8x8.

10. Se multiplican los bloques seleccionados por la misma matriz de cuantificacion,
seguido de ello se le aplica el proceso inverso del método DCT para reensamblar la
imagen, obteniendo asi nuestro estenograma. Véase en la figurar 1.10.1.

El proceso de extraccion en el método de ET El proceso de extraccion escribe en

siguientes pasos:
1. El estenograma es dividido en bloques de 8x8 pixeles.
2. Se aplica la DCT a cada bloque generado en el paso anterior.

3. Se calcula la entropia de todos los bloques para seleccionar los bloques con el

mensaje oculto.
4. Cada bloque seleccionado es divido por la matriz de cuantificacion M.

5. Se realiza un escaneo a cada uno de los bloques obteniendo un vector de longitud
64.

12



6. Se resguarda el bit menos significativo de los primeros 8 de cada bloque que se

ha seleccionado.

7. La informacién que se ha obtenido en el paso anterior se une generar como

resultado el mensaje que se ha insertado en el archivo.

Multiplicacion
Reordenamiento [ por M =TP| IDCT

Modificaciéon de 1
Histograma Insercion
Imagen dividida en 1

blqusg$x8 Ordenar en Mensaje Secreto
S forma Zig-Zag

1

Divisién por
la matriz M

m—
]
b g

Si
No

Entropia > Th

Entropia

Figura 1.10.1 Proceso estenografico utilizando el método ET

1.11 METODO DE SEC (SELECTIVELY EMBEDDING IN COEFFICIENTS)
En el esquema de SEC, se realiza una seleccion de area de insercion para el
mensaje de coeficiente por coeficiente para lograr una distorsion visual minima. Las

figuras muestran el proceso de insercion y extraccion, respectivamente.
Proceso de insercion usando el método de SEC
1. Modificacién de histograma.

2. La imagen se divide en bloques de 8x8 pixeles.
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3. Se aplica la DCT a todos los bloques de la imagen.

4. Los coeficientes de DCT de cada bloque es dividido por la matriz de cuantificacion
M.

5. Se hace un escaneo en zigzag a cada bloque seleccionado, obteniendo un vector
de longitud 64.

6. Se considera la banda de baja frecuencia para la insercion del mensaje secreto.
7. El valor absoluto de cada coeficiente cjj es redondeado.

8. Si rk > t, entonces al bit menos significativo del coeficiente ck se le inserta un bit

del mensaje secreto.
9. Se reordena el vector a una matriz de 8x8 para cada bloque.

10. A cada bloque seleccionado se multiplica por la misma matriz M y se aplica IDCT

para obtener la imagen con el mensaje oculto.

Proceso de extraccion en el método de SEC

1. El estenograma se divide en blogues de 8x8 pixeles.
2. Se aplica la DCT a todos los bloques de la imagen.

3. Los coeficientes de DCT de cada bloque son divididos por la matriz de

cuantificacion M.

4. Se hace un escaneo en zigzag a cada bloque seleccionado obteniendo un vector

de longitud 64. 5. Se calcula rk

5. Si rk > t entonces se extrae el bit menos significativo del rk como bit del mensaje

secreto.[6]
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CAPITULO 2
Descripcion del algoritmo propuesto

2.1 Objetivo general

Determinar qué tan eficiente es ocultar un texto dentro de un audio, utilizando una

técnica esteganografica basada en el algoritmo de spread Spectrum.

2.2 Objetivos especificos

Realizar un andlisis sobre el funcionamiento del algoritmo elegido.

Proponer una técnica basada en el algoritmo anterior.

Implementar la técnica esteganogréafica propuesta.

Realizar un andlisis dentro de una determinada poblacién para determinar si

pueden detectar la presencia del texto oculto.

2.3 Spread Spectrum (espectro extendido)

2.3.1 Historia

Los primeros documentos acerca del espectro extendido se remontan a la
época de la segunda guerra mundial (1939-1945); En aquella época la actriz
Hedy Lamarr y el pianista George Antheil idearon un sistema de
radiofrecuencias que permitia destruir los submarinos alemanes. En un
principio la idea no era del todo funcional ya que se podia interferir el sistema
y comprometer todas las operaciones; a Lamarr se le ocurri6 que la
frecuencia podria cambiar constantemente y de manera aleatoria para poder

llevar a cabo las operaciones sin ser intervenidas.

2.3.2 Descripcion general

Spread Spectrum utiliza las sefiales a transmitir, realiza la expansién de
espectros utilizando secuencias ortogonales. Quien recibe la sefal puede
acceder a la informacion oculta sélo si conoce la secuencia que se ha
utilizado para su modulacion. El resto de los usuarios que utilicen el mismo

canal de transmision pueden ver la sefial, pero no pueden acceder a su
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contenido. Para poder recuperar la informacion que se encuentra en la sefal
debe existir una estricta sincronizacion entre las sefiales recibidas y el codigo

generado por el emisor.[7]

La deteccion y decodificacion de la sefial puede presentar una alta
complejidad ya que se crea una dispersion de la sefial al realizarse el
ensanchado, una de sus caracteristicas de este proceso es que se conserva

la energia.

Para realizar las operaciones de modulacién y demodulacion debemos tomar
en cuenta una sefial de pseudo ruido que se obtiene a partir de una secuencia

pseudo aleatoria de bits.

La operacion de ensanchado y desensanchado del espectro de la sefial se
realizan operando sobre una sefial de pseudo ruido que se obtiene a partir
de una secuencia pseudo aleatoria de bits. Estas secuencias tienen unas
propiedades muy parecidas a las de una secuencia puramente aleatoria de
bits, con la diferencia de que las primeras son periddicas y pueden ser
reproducidas. Una secuencia pseudo aleatoria es, por lo tanto, una secuencia
periddica de bits, con un periodo largo, dentro del cual sus propiedades son
iguales a las de una secuencia aleatoria. Se deben de cumplir las siguientes

caracteristicas en un periodo de secuencia:

e Sise llegan a encontrar secuencias de ceros o unos repetidas, deben
estar distribuidas.
e Se debe de considerar una relacion entre el nimero de ceros y unos

menor o igual que la unidad, que se encuentren en el periodo.

La sefal generada por Spread Spectrum puede convivir con diferentes
sefales que se encuentran sobre el mismo canal, éstas sefiales cuentan con
espectro estrecho, la sefal del espectro ensanchado tiene un espectro de
banda mas estrecho, se afiade un pequefio ruido de fondo lo cual garantiza
gue los demas usuarios que tengan acceso al canal no puedan detectar la

sefal producida. El receptor destinado a extraer la informacion de sefial no
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accede a las sefales estrechas que fluyen por el canal ya que él monitorea

un ancho de banda mas amplio.

La idea de este método se basa en que la sefial de audio debe contar con un

proceso reversible para la extraccion de la informacion. La implementacion

de este algoritmo cuenta con las siguientes caracteristicas:

Debemos tomar en cuenta un valor para la velocidad de la transmision
de, éste se asigna a la variable R, al ancho de banda que se utiliza por
la sefal de transmision lo asignamos a la variable W. Se tiene que
cumplir que el ancho de banda dividido por la velocidad de transmision
debe ser mayor que 1 (W/R>1).

La sefal que se envia solamente se puede demodular si es que se
utiliza la misma sefial con la que fue creada, esta sefial tiene
apariencia de ruido, pero no es asi ya que ha sido generada por una

secuencia pseudoaleatoria.

Otros aspectos interesantes de la sefial que se genera después del proceso

de ensanchamiento se presentan a continuacion:

Estas sefiales cuentan con una mayor resistencia a interferencias que
otros tipos de transmision.

Es ampliamente dificil detectar la sefial y la recuperacién de la
informacion oculta se puede hacer Unicamente después de la
demodulacion.

Si se llegase a capturar la sefial en el canal de transmision, la
secuencia pseudoaleatoria utilizada impedira que se extraiga la

informacion.

2.3.3 Técnica de secuencia directa

El algoritmo de la técnica de secuencia directa es relativamente sencillo de

implementar y es uno de los métodos mas frecuentes, es también conocido

como Acceso Mdltiple por Division de Codigo en Secuencia Directa (DS-
CDMA).
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El DSSS depende de la tasa de bits de la secuencia pseudoaleatoria por bit
de informacion. En un sistema DSSS, una sefial de bajo ancho de banda se
distribuye en un amplio rango de frecuencias. Por lo tanto, la potencia de la
sefial disminuye y, por lo tanto, la sefal se desvanece en el ruido de los
medios de cobertura. Para extraer una sefial incrustada de la cubierta, el

receptor necesita conocer el proceso de propagacion. [8]
Las caracteristicas principales de DS-CDMA son:

e La ampliacion de la sefial para su transmision.

e La disminucion de ruido de banda estrecha, como consecuencia del
efecto de ensanchado.

e Las frecuencias de espectro ampliado son de 900 MHz y 2.412 a 2.484
GHz.

e La division del espectro de frecuencia en varios canales de 1.25 MHz
aproximadamente, aunque esto puede variar segun las regulaciones de

cada pais.

El espectro ensanchado aprovecha el desvanecimiento multitrayecto para
fortalecer la sefial original (EI desvanecimiento multitrayecto se produce
cuando una terminal mévil en conexion radio con una estacion base, recibe,
no sélo la sefial proveniente del trayecto mas corto entre ambos, sino también

las de otras provenientes de rebotes con los diferentes objetos circundantes).

La técnica de acceso multiple por division de cédigo en secuencia directa
combina la modulacién DSSS con la técnica de multiplexado CDMA, para
gue las diferentes sefales que acceden al medio compartan tiempo y

frecuencia, diferenciandose

entre si mediante asignacion de codigos binarios ortogonales.
Las caracteristicas principales de esta técnica son:

e La disminucion de ruido.

e La ampliacion de la sefial para transmision.
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e Las frecuencias de espectro ampliado estan entre 2.412 y 2.484 GHz.
e La division del espectro de frecuencia en varios canales de 1.25 MHz.

e Proteccion de la sefial ante el desvanecimiento multitrayecto. [9]

2.4 Técnica propuesta detallada

El principal objetivo del algoritmo Spread Spectrum es transmitir un mensaje oculto
en una sefial de ruido, este mensaje se envia disperso por partes utilizando una
secuencia aleatoria, sin embargo, la transmision no es del todo aleatoria ya que
tanto el emisor como el receptor deben estar sincronizados para poder recuperar el
mensaje. La propuesta de implementacion estd basada directamente en esta idea,

el proceso de ocultacidon y extraccion se divide en una serie de pequefios pasos.

2.4.1 Ocultacion
Se tienen dos requerimientos necesarios para el proceso de ocultacion, el
primero es tener preparado un audio en el cual se incrustara el texto y el

segundo es el texto por ocultar que debera ingresar el usuario.

Agregar un caracter especial al texto dado por el usuario.
Convertir el texto en su representacion binaria.

Convertir el audio a su representacion binaria.

0N

Hacer un ciclo sobre la representacion binaria del audio para
cambiar los bits por los bits del texto.
5. Finalmente se guarda obtiene el nuevo audio modificado y se

guarda en un nuevo archivo, ver figura 2.4.1.1.
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Figura 2.4.1.1 Diagrama para ocultar

El primer paso del proceso es sumamente sencillo, simplemente es agregar

un caracter especial el final del texto que se desea ocultar, la razon de ello

es que al extraer el mensaje tendremos una condicién de paro y de esta

manera solo se mostrara el mensaje oculto. Supongamos lo siguiente.

El texto que se desea ocultar es “Hola”; después del primer paso, el

texto queda de la siguiente manera: Holaf

En el segundo paso tenemos como objetivo convertir el mensaje a su

representacion binaria para poder modificar el audio (objeto portador).

Seguimos con el ejemplo anterior.

Al llevar el texto anterior a su forma binaria, obtenemos lo siguiente:
01001000 01101111 01101100 01100001 10100011
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Para poder modificar el audio con los bits del texto, debemos también obtener

los bits de éste.

El cuarto paso es uno de los més importantes, ya que aqui ocurre la
modificacién; como la técnica estd basada en el algoritmo de espectro
ensanchado, se insertaran 8 bits del texto a ocultar cada 16 bits del audio. Es
una forma de modificacion aleatoria, pero debemos recordar que no es del

todo aleatoria para poder recuperar el mensaje.

El paso final es guardar el audio modificado, para saber cual es el nuevo
audio tendra un nombre diferente cada vez que se utilice el sistema. Este

tendra por nombre la fecha y hora en que se guarda el archivo.

2.4.2 Extraccion
El proceso de extraccién es mas sencillo que el proceso de ocultacion; aqui
solamente necesitamos un recurso para obtener el mensaje oculto que es el

audio modificado previamente. A continuacion, se enlistan los pasos a seguir.

1. Llevar el audio a su representacion binaria.

2. Realizar un proceso iterativo y agregar los bits del mensaje a una
lista.
Convertir los datos de la lista a su representaciéon ASCII.

Eliminar los caracteres sobrantes, véase en la figura 2.4.2.1.
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Figura 2.4.2.1 Diagrama para extraer

Para obtener el mensaje oculto, el primer paso es llevar el audio previamente

modificado a su correspondiente binario.

Ahora se tiene que recorrer esta representacion para tomar los bits que se
insertaron en el proceso anterior. Como se explicé anteriormente los bits del

texto estan distribuidos en el audio.

Una vez que se han obtenido todos los bits podemos llevar esta informacion
nuevamente a su correspondiente ASCII, pero aun no esta totalmente

depurado el mensaje, para ello tenemos el paso siguiente.

Uno de los pasos del proceso de insercion fue agregar un caracter de
terminacién, el cual se ocupa en este paso; se deben eliminar los caracteres
gue estan a partir de punto y de esta manera nos aseguramos de que

conservamos el mensaje original.

2.5 Interaccion con el sistema
El sistema propuesto es bastante sencillo de utilizar y entender, ya que solamente

se necesitan muy pocos elementos e interactlan dos usuarios que pueden estar
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cambiando de rol; estos usuarios los definimos como “emisor” y “receptor”. El emisor

es quien envia el audio modificado y el receptor es quien extrae el texto del audio.

Como se explica anteriormente, existen dos principales procesos o recursos que
necesita cada uno de los usuarios para poder interactuar con el sistema; sin
embargo, existen algunos otros pequefios procesos que no son visibles para el
usuario, pero dependen unos de otros para el correcto funcionamiento del sistema

véase la figura 2.5.1.

Sistema de sequridad

ElegirAudio ). ____ . -
g AudioModificado
/ 7 '

% / IngresarTexta
_ﬁ_._~———-——? ®

ElegirAudio =
Emisor

/ Receptor

MostrarTexto

Figura 2.5.1 Funcionamiento del sistema

Como podemos observar en el diagrama anterior, los dos usuarios (emisor y
receptor) interactiian con dos recursos; por parte del Emisor debe elegir un audio
en el cual se guardara el que texto que él mismo ingresa, seguido de ello se genera
el Audio Modificado. Por otro lado, el Receptor también elige un audio para mostrar

el mensaje oculto, pero se necesita el audio previamente modificado.

Los usuarios también pueden cambiar de rol, es decir, que el receptor también
puede ocultar un texto en un nuevo audio y de esta manera pasara de ser el receptor

a ser el emisor.
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CAPITULO 3
Interaccion con el sistema

3.1 Funciones implementadas
El sistema propuesto cuenta con siete funciones que se dividen en dos categorias,

funciones necesarias y funciones complementarias

3.1.1 Funciones necesarias
Estas funciones podemos definirlas como vitales para el correcto
funcionamiento del sistema; entre ellas se encuentran tres funciones (oculta,

leer y la funcion principal).

3.1.1.1 Oculta

Como su nombre lo indica, esta funcién sirve para ocultar el texto
dentro del audio, primero se recibe el nombre del archivo ademas del
texto; sabemos que se tiene que hacer un preprocesamiento que se
ha explicado anteriormente. Después del preprocesamiento
obtenemos el correspondiente binario del audio y del texto para poder

aplicar la técnica propuesta y finalmente guardar el resultado.

3.1.1.2 Leer

La funcion tiene como objetivo leer el audio modificado para extraer la
informacion, debe tomar el nombre del audio modificado, es muy
importante seleccionar el archivo correcto ya que si se introduce un

archivo distinto no se mostrara nada como salida.

Después de recopilar todos los datos y obtener nuevamente el texto

oculto, se mostrara esta informacién en la interfaz grafica.

3.1.1.3 funcidn principal

Dentro de la funcién principal definimos todos los elementos
necesarios para la ventana, también se llaman a las demas funciones
ya sea de manera directa o indirectamente; esto es porque alguna de

las funciones llama a otra funcion al momento de ejecutarse.
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3.1.2 Funciones complementarias

Las funciones complementarias solamente proporcionan estética, estas
fueron pensadas para mayor comodidad del usuario; por ejemplo, se
contempla un menu para elegir el audio en el cual se guarda o se extrae la
informacion y de esta manera no tener que escribir la ruta completa del

archivo.

3.1.2.1 Agregar menu

La funcion menu es parte de la ventana, esta crea un apartado que
permite al usuario navegar por el sistema para seleccionar el archivo
deseado, esta sub-ventana se abre inicialmente desde el disco C que
habitualmente se encuentra instalado ya que si se especifica una
carpeta y no existe seria un error del sistema, por ello se trata de
estandarizar y usar el disco C, aunque existe la posibilidad de que el

disco no este nombrado asi.

El usuario puede elegir que accidn le interesa “seleccionar un audio
para ocultar informacion o seleccionar un audio para extraer el texto

oculto”.

3.1.2.2 Abrir

La funcion antes detallada solamente crea el menu con las opciones,
pero para poder recuperar la ruta total del archivo fue creada esta
funcion, al seleccionar un archivo se guarda la ruta en una nueva
variable para mostrarla en la ventana y de esta manera el usuario
puede saber que audio eligid, ademas esta variable se devuelve para

poder trabajar con la ruta.

Existe otra funcion bastante parecida a esta, la diferencia es que
selecciona archivos para poder mostrar la informacién oculta en lugar

de guardar el texto.
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3.1.2.3 Default

El objetivo de estas lineas de cddigo es dar mayor estética a la interfaz,
por ello no se ocupan etiquetas para indicar al usuario que es lo que
debe de hacer, si no, que dentro de la misma caja de entrada de datos
se escribe un letrero indicando la accion a realizar o lo que se espera

obtener.

Este letrero aparece y desaparece cuando el usuario comienza a
escribir sobre la caja de texto, tratando de replicar la funcion de un
placeholder en HTML, la cual da un consejo o indicacion al usuario en

los elementos input.

3.2 Elementos de la interfaz

En la interfaz del sistema se toma en cuenta el ancho y alto de la ventana, ademas
el tipo de fuente que se utilizara (Roboto Condensed) ya que es facil de leer, también
se utiliza una imagen de fondo, unicono en la parte superior izquierda de la ventana
y el mend ya mencionado; existen elementos con los cuales el usuario puede
interactuar, como son: dos botones que serviran para ocultar o mostrar el texto; tres
cajas de texto tipo entry, en ellas el usuario podra ingresar la informacion, ver el

archivo elegido o visualizar el texto recuperado.

3.3 Interfaz propuesta

Ahora que se tiene una propuesta de interfaz abstracta, y se puede proponer un
disefio contemplando todo lo que se menciona en la seccion anterior. El ancho de
la ventana es de 900*460 pixeles, esta toma el tamafio del ordenador donde se esté
ejecutando para posicionarla a la mitad de la pantalla, en la parte superior de la
pantalla se coloca el menu desplegable, este solamente cuenta con tres opciones,
seguido de ello y es el elemento con mayor espacio dentro de la ventana se

encuentra un label para indicar el archivo que elige el usuario.

En la parte inferior de la ventana se encuentran dos cajas de texto y dos botones,
primero se encuentra el area donde el usuario ingresa la informacién y el botén que

acciona el proceso para ocultar dicha informacion; al final esta la caja que mostrara
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el texto después de utilizar el boton para mostrar el contenido del audio ver figura
3.3.1.

@ Esteganografia -C%
Archivo
T PR ] T T TN aSe—d . |

s .

i Ocultar

Figura 3.3.1 Interfaz propuesta

3.4 Ejemplo de uso

Al iniciar el sistema la primera pantalla que se muestra esta totalmente en “blanco”,

podemos ver los botones, las cajas de textos y demas elementos, ver figura 3.4.1.

@ Esteganografia -%
Archivo _
T PR ] T T NN aWmS. .
] L/
v
B
‘f'
/5
A
/

grese el tey Ocultar

T WS N /.\“L‘ ( =
texto a ocultar |

NI — s )

Mostrar

Figura 3.4.1 pantalla inicial
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Lo primero que se debe hacer es elegir un audio para ocultar la informacion, para

ello el usuario debe dirigirse al menu desplegable que aparece en la parte superior

izquierda, figura 3.4.2.

&) Esteganografia

- %

| __Archivo

® Abrir audio a ocultar
® Abrir audio a mostrar

® Salir

S

Figura 3.4.2 Menu desplegable

Ahora se muestra una ventana de navegacion por los archivos del sistema

operativo, permite el usuario elegir el archivo necesario para el proceso de

ocultamiento, ver figura 3.4.3.

&) Esteganografia - %
[ Archivo ..
FT PE— T T VTN ase e |
= | | Seleccione un archivo x /
g
)7 @@@ lDISCO local> l |a Buscar | Q
-
<| | >Este equipo | | Nombre a |Fecha $ [Tipo
(] Archivos 22/01/15 |Carpeta
y >Descargas
>Documentos Archivos1 23/01/15 |Carpeta A
| >Escritorio Archivos2 24/01/15 |Carpeta
>Iméagenes AudioPrueba 22/01/15 Archivo Fd
Iﬁ\udioPruebo.wov | ml Cancelar I B

Figura 3.4.3 Ventana de navegacion
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Para que el usuario pueda verificar el archivo que eligid, se muestra la ruta y nombre

de éste; ademas de un pequefio icono. La carga del audio habra sido exitosa, ver

figura 3.4.4.

&) Esteganografia -] %
Archivo
i = RN~ s ~——
ﬁ Disco local/Audios/AudioPrueba.wav
>
< N
7
A
e EY

7 | S —————————
) Ingrese exto ¢ culte 1R 4

. =, Ocultar

Figura 3.4.4 Carga de archivo

En el siguiente paso el usuario debe ingresar el texto que desea a ocultar, esto se

ingresa mediante la caja de texto que indica tal accion; finalmente se utiliza el boton

“ocultar” para iniciar el proceso, este proceso es algo tardado dependiendo del

tamafio del texto dado por el usuario (también se debe de tomar en cuenta que la

longitud de este debe ser menor al tamario del audio)., ver figura 3.4.5.

&) Esteganografia -C%x
Archivo ...
PR T T T TN aSeeeeags .
ﬁ / Disco local/Audios/AudioPrueba.wav
V4
S N
ql
/-
A
s’

Ry /| e R TN O ( =
\ Este texto se ocultaré en el archivo de audio Ocultar

ST &~ — ‘ASaveGy .

Mostrar

Figura 3.4.5 Texto a ocultar
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Una vez terminado el proceso, se muestra un letrero que indica el nombre del
archivo generado, el nombre del archivo de audio de salida se compone de dos
partes, primero lleva el escrito “AudioSalida” aunado con la fecha y hora que retorna
la funcion datetime.datetime.now() con extension .wav, un ejemplo de nombre de
salida seria “AudioSalida20220831212628611646.wav”; este se guarda en la
carpeta desde donde se ha ejecutado el archivo .py (correspondiente a python) o
el archivo .exe. Como podemos ver en la figura 3.4.6.

@ Esteganografia -I%

Archivo ...
W PR BN N & ——— S
;{Z Disco local/Audios/AudioPrueba.wav

4 N

- Mensaje escrito correctamente

|

b 0 Audio: AudioSalida20220831212628611646.wav

A

| \ Aceptar ]

o Ll i W

Este texto se ocultard en el archivo de audio 4 !
AR 7 TS LaSIB 7 — AW )

Figura 3.4.6 Archivo de salida

Ahora para recuperar el texto oculto tenemos dos opciones, seguir ocupando la
misma ventana o reabrirla, en este caso, pensando en que otra persona es quien
desea recuperar el texto, se mostrara la ventana de inicio, como lo vemos en la
figura 3.4.7.
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&) Esteganografia

Y/\rchivo
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¢
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7
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g- J
A

| Ocultar

Figura 3.4.7 Pantalla de inicio para decodificar

El proceso para recuperar el texto es muy parecido al que se sigue cuando se desea

ocular, se debe abrir el menu que se encuentra en la esquina de la ventana, pero

en este caso el usuario tiene que elegir la opcion “Abrir audio a mostrar”, ver figura

3.4.8.

&) Esteganografia

=| ® Abrir audio a mostrar

® Salir

Archivo ..
F @ Abrir audio a ocultar ﬂ
A
/

T S — aeawgaee 1))

\

Figura 3.4.8 Menu para elegir archivo
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Una vez abierta la nueva ventana, podremos navegar por los archivos del sistema
operativo y seleccionar el audio correcto, esto podria ser algo dificil ya que el

nombre del archivo generado anteriormente es bastante largo, ver figura 3.4.9.

@ Esteganografia -C%
L_Archivo
FY  amn 7 v VRN SSERS—adh . |
= .| | Seleccione un archivo x f
g
> Disco local I I Bus
C @@@ Llsco local> Q Buscar —]
<| | >Este equipo Nombre a |Fecha 2 [Tipo
{l Archivos 22/01/15 |Carpeta
Vi >Descargas
>Documentos Archivosi 23/01/15 |Carpeta A
>Escritorio Archivos2 24/01/15 |Carpeta ’
>Imdgenes AudioSalida20220831.wav | 22/01/15 [Archivo
[AudloSoIad020220831,wav | | Abrir Il Cancelar I »
= S e ———————— O

Ocultar

Figura 3.4.9. Seleccion de audio de salida

Ahora que el usuario selecciond un archivo y se cargoé en el sistema, volvemos a
ver la ruta exacta en la que se encuentra. El usuario debe elegir el audio correcto
gue contenga el mensaje oculto, esto se debe a que al procesar la informacion se
busca el caracter especial que se usa como condicion de paro, si no se encuentra
este caracter, el sistema marcaria un error, ver figura 3.4.10.

m Esteganografia -Ox
|_Archivo. . —
;«ﬁ Disco local/Audios/AudioSalida20220831.wav
_‘:
(. —_—
e o

Figura 3.4.10 Carga de archivo de salida

32



El dltimo paso para ver el mensaje oculto es simplemente accionar el boton
“Mostrar” que se encuentra en la esquina inferior derecha de la ventana, la unica
condicion para ello es tener cargado el audio en el sistema, cuando se haya

completado todo, el escrito que contiene la caja de texto serd remplazado por la
informacion extraida, como se ve en la figura 3.4.11.

@ Esteganografia -
Archivo ..
£z {
ﬁ}(ﬁ Disco local/Audi i )220831.wav
J N
7
4 S
T A

Sdk . G % T = e
| Ocultar &
74 DR > PANIVY L™ R Y

Este texto se ocultard en el archivo de audio | Mostrar

Figura 3.4.11 Texto oculto
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CAPITULO 4
Resultados y conclusiones

4.1 Logros de la esteganografia

El oido tiene la capacidad de diferenciar cambios en casi cualquier ambiente,
aunque sean muy pequefios y que, a diferencia del ojo, siempre estan activos. “A
diferencia de los ojos, que podemos enfocar, dirigir y cerrar, los oidos permanecen
abiertos todo el tiempo, recibiendo todos los sonidos que nos rodean de una manera
aparentemente pasiva, Pero en realidad el cerebro procesa la informacion que le
proporciona el oido de una manera muy activa. Al percibir un sonido, nuestro sentido
del oido compara, calcula y relaciona alturas, volumenes y timbres para dar
significado a lo que escuchamos y poder interpretarlo correctamente, ya sea
lenguaje hablado, sonidos ambientales o musica. El oido se las arregla para
distinguir con claridad sonidos que son muy cortos. Las diferencias entre laL, M y
la N son sutilisimas variaciones en intensidad y timbre, y sin embargo podemos
distinguirlas con precision”. A Partir de todo se sabe que, a diferencia de la
esteganografia en imagenes digitales, la esteganografia en audios tiene mayor

tendencia a notarse una diferencia entre los archivos originales y modificados.

Para determinar el nivel de seguridad, se propone el siguiente estudio. Se desea
encuestar a 100 personas mayores de quince afios, ellos deben elegir una cancién
con la cual estén familiarizados no importa el género, idioma o duracion del audio.
Una vez que se ha elegido una melodia se procesara utilizando el sistema
esteganogréfico y se ocultard un mensaje personalizado para cada uno de los
encuestados. Seguido de ello se pide que escuchen el nuevo audio (modificado,
gue contiene el mensaje oculto) y que contesten un formulario; ellos pueden volver
a escuchar tanto la cancién original como la modificada. Al final de toda la prueba

se explica que se hizo durante todo el proceso.

El estudio tiene como objetivo saber si los encuestados encontraron alguna
modificacion dentro de las melodias, modificaciones muy marcadas como lo son el
ruido o una distorsion. De esta manera se obtiene una cifra que nos ayuda a

determinar el nivel de seguridad.
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Se propone también hacer un segundo estudio, para ello se comparan los espectros
del audio original y el audio de salida, verificando si existe un cambio muy notorio
entre los espectros a simple vista. Se utilizan las aplicaciones de Spek — Acoustic
Spectrum Analyser desarrollada por Alexander Kojevnikov y Audacity creada por

Dominic Mazzoni y Roger Dannenberg

4.2 Resultados de estudio

4.2.1 Resultados de la encuesta

Como se menciona anteriormente, se hizo un estudio dentro de una
poblacién de 100 personas, a las cuales se les pidi6 elegir una melodia con
la cual estuvieran familiarizados. El audio se inserta en el sistema, se genera
la salida con el mensaje oculto y se pide a los participantes escuchar los dos

audios para finalmente contestar una encuesta.

Existen dos preguntas dentro de la encuesta que cuentan con un mayor peso,
en estas se pregunta si notan alguna diferencia entre los audios y si existe
se pide que den una breve descripcion de ella. Dentro de la encuesta, el 7%
de los participantes afirma haber encontrado alguna diferencia entre los dos

audios.

é¢Notaste alguna diferencia entre el audio
original y el audio de salida? (Peso,
duracion, etc.) "Si deseas puedes volver a
escuchar los audios”

4

Figura 4.2.1 grafica de la pregunta eje.

También se pidio a los encuestados que dieran una breve descripcion de los
cambios notados para saber las diferencias que encuentran, se busca que

no haya cambios como el ruido o distorsion. Dentro de las 7 personas que
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respondieron que si habia cambios podemos encontrar las siguientes

descripciones.

Noto un minimo de ruido, dentro de la cancion. No es notable la primera vez que se
escucha, sin embargo, al detenerse a escucharla con mayor atencién se puede notar

algo.
Menor duracién y se siente mas inmersiva
Una pequefia disminucion en la calidad de sonido

Creo que el segundo audio se escuchaba mas lento como un poco pesado y aparte
el sonido de la musica en el principio se escuchaba un poco de eco se nota muy
poco, pero si, aunque escuche un poco mas fuerte la masica que en el primero me

refiero a un poco més cerca.

Como que senti que se tomaba mas tiempo para pronunciar las palabras en ciertas
partes de la cancion, que en el centro de la cancion escuché diferente los tonos de

los instrumentos.

Algo més lenta

El restante 93% de las personas ha respondido que no hubo cambios entre

los dos audios.

Al final de todo, se les explico a la mayoria de los participantes sobre la
esteganografia, una breve platica de cual es el objetivo y como es que se
relaciona con este trabajo; explicandoles porque era necesario que eligieran
una melodia a su gusto, mostrandoles cual es el mensaje que se oculté y a
grandes rasgos como es que trabaja el sistema, ya que el 86% de los
encuestados desconocian el termino y aunque se pudiera encontrar algun

cambio significativo no podrian saber cual seria el origen del mismo.

4.2.2 Analisis de espectro

En este estudio se analiza el espectro de dos audios, el audio original y el
modificado por el sistema, estos audios se examinan con la salida de las
herramientas mencionadas anteriormente “Spek — Acoustic Spectrum

Analyser y Audacity”.
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Para estudio se ha elegido una cancion In memorian de Mago de oz, el
pequefio texto que se oculta es “Este audio sirve como prueba para el analisis

de espectros.”; se realiza el proceso con la técnica propuesta, ver figura 4.2.2.

Esteganografia = O X
Archivo
e VY o\ dRe. .
| D:/BUAP/Tesis/AudiosPruebas/Audio-OriginalinMemorian.wav )
_'\'/
NG
h 2 Mensaje escrito correctamente X N
i
‘S‘.lu-‘ o Audio: AudioSalida20230206212221086374.wav
Ul
r
f
Q [

Y I\ '} ™
Este audio sirve como prueba para el anélisis de espectros.
AN 7 - RS T —
Texto oculto

: 0 g!‘),l ey e N - AR

Figura 4.2.2. Texto oculto para analisis de espectros

También se comprueba que se puede leer nuevamente el texto en el audio

de salida, ver figura 4.2.3.

Esteganografia = a *
Archivo
, — VY o/ dPs. .
) D:/BUAP/Tesis/DCT/AudioSalida20230206212221086374.wav )
ma .
! Z N
g -
&
\{\
“
4
A
A
|Q -
1 W 14 | aal® 4
Ingrese el texto a ocultar \ =
E—— e~ W e— \
Este audio sirve como prueba para el anélisis de espectros.
= ) ) » P -;/ .“ A

Figura 4.2.3 Extraccion de mensaje

Ahora que hemos ocultado el mensaje y comprobamos que se muestra la

informacion sin inconvenientes se procede al analisis de los espectros. Se
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han elegido las dos herramientas ya que se muestran dos tipos de espectros

diferentes.

4.2.3 Analisis con Spek — Acoustic Spectrum Analyser
El estudio se realiza en la version 0.8.2 de la herramienta, es una aplicacion
bastante rapida que utiliza la transformada discreta de Fourier para generar

su salida.

Enlasfiguras 4.2.4y 4.2.5.se muestra la salida de los espectros de los audios
utilizados para este estudio, para identificarlos se muestra el nombre de este
en la parte de arriba de la ventana, estos nombres coinciden con los utilizados

en la seccién anterior.

r
€3 Spek - Audio-OriginalinMemorian.wav = O X

Archivo Editar Ayuda

D:\BUAP\Tesis\AudiosPruebas\Audio-OriginallnMemorian.wav spek 0.8.2

PCM signed 16-bit little-endian, 1411 kbps, 44100 Hz, 2 canales
- -20 dB

Figura 4.2.4 Audio solo con melodia.
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€. Spek - AudioSalida20230206212221086374.wav = O X
p

Archivo Editar Ayuda

& >

D:\BUAP\Tesis\DCT\AudioSalida20230206212221086374.wav spek 0.82
PCM signed 16-bit little-endian, 1411 kbps, 44100 Hz, 2 canales

- -20dB

Figura 4.2.5 Audio con melodia mas mensaje

Como se pude observar, los espectros son practicamente iguales. En la parte
de arriba se muestra la salida del audio original y en la parte de abajo el audio

modificado.

4.2.4 Analisis con Audacity

Audacity fue creado por Dominic Mazzoni y Roger Dannenberg; esta
orientado principalmente en la edicion de audios y cuenta con herramientas
para ello; en este caso se utiliza ya que muestra un espectro diferente al
observado anteriormente; Se analizan también los audios anteriormente
procesados. En este espectro se muestran dos canales de salida, el izquierdo
y derecho. Al importar los audios se muestra de la siguiente manera, ver
figura4.2.6 y 4.2.7.
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A udio-OrginalinMemorian - 8 x
Archivo Editar Seleccionar Ver Reproduccion  Pistas Generar Hecto Analizar Heramientas Ayuda

[T /l]alajg/g/a

T e T
) v 1 1] B R R R |
n o» <« » @ & e q_)' o =
72 % wn o Configuacitn de audo || Compaticaudo |- ) &84 464238 3024 1512 5 {1
= Jhid Il E I | R
v ll ] 00 130 200 230 300 330 0 430 500 £

Estéreo, 44100z
32bis, fotante |

Figura 4.2.6 Espectro de audio original

Q AudioSalida20230214090854320625 - a X
Archivo Editar Seleccionar Ver Reproduccidn Pistas Gemerar Efecto Analzar Hemamientas Ayuda
i) . i U -
n o ads e [ isiaaase w & [Mekesaifats
VAESEE T 0 Configurscion deaudio |- Compartir audia |- ¢} —54 484236 302413125 {]
v n 100 1:30 pai] ] 300 30 £00 430 500 530
X AudoSaitady AudioSalida20230214030854328925
Sienco | Sob
Efectos ‘

i ¥ r

A Seleczonat | A

Figura 4.2.7 Espectro de audio modificado

El software, a diferencia del anterior; tiene la capacidad de acercar o alejar la
imagen, lo cual es muy util para analizar con mayor detenimiento. Después
de acercar la imagen en los dos audios, se puede notar que en los primeros
1.25 minutos no se muestra ningn cambio muy marcado, es decir que no se
puede observar ruidos o algun otro factor que afecte el rendimiento, ver figura
428y 4.29.

bl il
Ty T

Figura 4.2.8 Espectro original ampliado
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Figura 4.2.9 Espectro modificado ampliado

4.3 Conclusiones

Después de realizar pruebas podemos llegar al punto de decir que la técnica
propuesta cuenta con un buen nivel de seguridad, ya que no es percibido por el oido
humano, solo se observa con software y esto es realmente bueno ya que pasa

desapercibido por el ser humano.

También se obtuvo el espectro de dos archivos, el audio original y el modificado, en
el cual se pidié ayuda a dos personas para buscar algin cambio a simple vista y no

se encontrd ninguno.

Ademas, se cree que se puede hacer alguna mejora dentro de la técnica; entre ellos
hacer alguna fusién con criptografia para que aparte de estar oculto el texto se
pueda transmitir de manera segura y en el cual se debe saber el algoritmo
criptografico usado y la clave si fuera necesaria, ademas de los aspectos con los

que ya se cuenta.
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