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Introduccion

El concepto de aleatoriedad se ha ocupado desde el pasado para fines especificamente militares
donde se incorporaba como una herramienta crucial para la seguridad de datos encriptados [1].
Desde el punto de vista de la ingenieria, la aleatoriedad se aplica mediante generadores de bits
aleatorios, los cuales representan el niicleo basico de las aplicaciones de criptografia debido a que
se utilizan para la generacion de las claves secretas para diferentes aplicaciones; tales como, apli-
caciones para la generacién de valores blindados y enmascarados en sistemas de comunicacién,
generacién de semillas en algoritmos evolutivos, sistemas de simulacion estadisticos, protocolos

de identificacién en radiofrecuencia y manipulacién de robots auténomos [2]-[3].

La eficiencia de cualquier esquema de encriptacion y su aplicacion asociada, ademads de pro-
tocolos de comunicacién robustos, requieren forzosamente de un generador de bits aleatorios
completamente seguro [4].Un generador de bits aleatorios es un sistema capaz de procesar algin
tipo de fuente de senal eléctrica para generar, a la salida, una palabra digital de n bits, los
cuales deben ser aleatorios. En estadistica, un niimero aleatorio es un resultado de una varia-
ble al azar donde todos sus componentes tienen la misma probabilidad de ser escogidos, por
lo tanto el resultado no puede ser determinado antes de que éste se produzca. Para verificar
que el resultado es aleatorio existen diversas pruebas estandares que deben ser satisfechas, una
de las méas conocidas en es la prueba denominada Monobit, la cual define la cantidad minima
de valores (unos y ceros) existentes en un tren de pulsos digitales mediantes una distribucién

estadistica acotada [1],[5].

De lo anterior, se remarca que la generaciéon de los bits aleatorios satisfactorios depende fuer-
temente de la fuente de senal eléctrica utilizada, debido a que la aleatoriedad de los bits de
salida no es mayor que la aleatoriedad que tiene la senal de entrada [6]. Por tal motivo, la in-
vestigacién actual respecto a la generacién de niimeros aleatorios se enfoca en estudiar en como
mejorar las fuentes de senal eléctricas. En este contexto, los sistemas cadticos se han propuesto
como una solucién factible para generar la fuente de senal eléctrica a utilizarse en la generacién
de numeros aleatorios. Un sistema cadtico es una sub-clasificacién de los sistemas dinamicos

no lineales en tiempo continuo, cuya evolucién puede ser descrita en funcién del tiempo por



alguna variable continua. La teoria del caos demuestra que una relacién deterministica simple
pero no lineal, puede generar una trayectoria dindmica extremadamente compleja que parece

ser completamente aleatoria [7]. Los tres identificadores del caos son [8], [9]:

= Un comportamiento de un sistema determinista, esto es, la evolucion actual es consecuen-
cia del estado previo del sistema. Significando que, siempre se llega al mismo punto de
equilibrio en el plano de fase a partir de una condicién inicial definida, lo que significa que

la dindmica de ese sistema es reproducible y por lo tanto controlable.

= Un sistema que es sensible a las condiciones iniciales. Esto es, una minima variacién de

sus condiciones iniciales produce evoluciones temporales diferentes de las trayectorias.

= Comportamiento aperiédico a largo término; significa que las trayectorias no tienden a
un punto fijo, orbitas periddicas u Orbitas cuasi-periédicas conforme el tiempo tiende a

infinito.

Durante la ultima década, la investigacion de los sistemas cadticos se ha incrementado por el in-
terés en novedosas y variadas aplicaciones potenciales; por ejemplo: sistemas biolégicos (corazén,
cerebro y técnicas de deteccién de céncer), toma de decisiones criticas en eventos econémicos,
mezclado de liquidos, robdtica, circuitos y sistemas electrénicos (moduladores sigma-delta, ge-
neradores de nimeros aleatorios), y sistemas modernos de comunicaciones para el aumento del
ancho de banda y de la seguridad en la encriptacién de informaciéon. Un punto importante de
la definicién de caos es que la evolucion temporal de un sistema cadtico se vuelve impredecible

a largo término sin importar que éste sea determinista.

Debido a este tipo de comportamiento, en esta tesis se propone utilizar un oscilador cadtico

como la fuente de senal eléctrica para el diseio de un generador de nimeros aleatorios.

Existen dos tipos de generadores de numeros aleatorios; verdaderos generadores y pseudo-
generadores, la diferencia depende del tipo de fuente de senal eléctrica utilizada. Los gene-
radores de numeros verdaderamente aleatorios utilizan fuentes de senal reales de aleatoriedad,
mientras que los pseudo-generadores emplean una fuente de sefial (semilla) para inicializar y
calcular los valores requeridos mediante un algoritmo preestablecido [6], [10]. Para este trabajo
de tesis se propone disenar un generador de nimeros verdaderamente aleatorios. Dentro de las
técnicas desarrolladas para la obtencién de ntimeros aleatorios se han propuesto sistemas tanto
de software como de hardware para producir verdaderos ntimeros aleatorios. Sin embargo, los
sistemas de este tipo estan limitados a la funcién o regla que los rige, resultando generalmente

en un pseudo-generador de niimeros aleatorios. Esta desventaja se reduce cuando el nicleo de



la arquitectura del generador de niimeros aleatorios se substituye por un oscilador cadtico, pro-
porcionando asi, la plataforma necesaria para desarrollar un verdadero generador de ntmeros
aleatorios [6], [10], [11].

Ademds, las arquitecturas capaces de generar numeros verdaderamente aleatorios, por la nece-
sidad de utilizar como fuente de aleatoriedad un sistema fisico, realizan por separado la fuente
de aleatoriedad. Esto complica el diseno electrénico respecto al factor de forma por lo que re-
gularmente se prefiere la implementaciéon de un pseudo-generador. Esto es una desventaja; por
ejemplo, si la aplicacién esté enfocada en la seguridad de la informacién el utilizar un generador
pseudo-aleatorio para generar la clave secreta resultara en un sistema con una pseudo-seguridad

[2], [6], [11].

El estudio propuesto para esta tesis es disenar un generador de numeros aleatorios del tipo
verdadero considerando la frecuencia maxima para generacién del tren de pulsos (bits) y la
calibracién de los pardmetros del sistema cadtico. Ambas consideraciones deber ser satisfechas
en el disenio e implementacion del oscilador cadtico. La ventaja de utilizar un sistema cadtico en
tiempo continuo (analdgico) para el disefio de niimeros aleatorios, es que permite utilizar todo

el rango dindmico de la senal cadtica para generar las claves de cifrado [5], [6].

Aunque existen trabajos previos de generadores de bits aleatorios basados en la misma hipétesis,
[10], [11], en estos trabajos no se ha considerado incrementar la cantidad de aleatoriedad que el
sistema caotico puede proporcionar, la cual se define mediante el exponente maximo de Lyapu-
nov (EML) y la entropia. En este trabajo de tesis se busca realizar un estudio del impacto al
utilizar valores maximos de entropia y EML en el disefio de un generador de niimeros aleatorios.

La tarea de optimizacién se basa en un algoritmo evolutivo previamente desarrollado en [12].
El objetivo general de este trabajo de Tesis es:

Implementar experimentalmente un generador de numeros aleatorios utilizando osciladores

cadticos teniendo exponentes de Lyapunov optimizados.

Teniendo como objetivos especificos:

1. Modelar y simular el oscilador cadtico de Chua, el oscilador cadtico de funciones saturadas

y el oscilador cadtico de diente de sierra.
2. Implementar los tres osciladores cadticos utilizando dispositivos electrénicos.

3. Partiendo de parametros optimizados de los osciladores, seleccionar el que presente un
exponente positivo de Lyapunov maximo y distribucién uniforme de los enrollamientos en

el plano de fase.



4. Evaluar la entropia de los tres osciladores cadticos optimizados del objetivo anterior.

5. Seleccionar las combinaciones donde se satisfaga un exponente de Lyapunov y una entropia

de magnitudes grandes para implementar un generador de niimeros aleatorios.

6. Implementar una plataforma de generaciéon de nimeros aleatorios para el estudio de los

tres osciladores cadticos utilizados como fuente de senal de forma independiente.

7. Caracterizar los resultados del generador de ntimeros aleatorios para cada sistema cadtico

mediante la generacion de trayectorias de movimiento de un robot movil.

Este documento de Tesis se organiza de la siguiente manera: en el capitulo 1 se presenta la
teoria relativa a los generadores de ntimeros aleatorios, tanto del tipo pseudo-generador como
verdadero generador, ademés de una comparacién de los mismos; en el capitulo 2 se presenta
el modelo matematico del oscilador caético de Chua, el oscilador de funciones saturadas y el
oscilador de diente de sierra. Posteriormente, en el capitulo 3, se sintetizan utilizando ampli-
ficadores operacionales y se demuestra mediante realizaciones experimentales comparadas con
las simulaciones en MATLAB y Spice. En el capitulo 4 se definen el exponente de Lyapunov y
la entropia, ademds se presenta la arquitectura propuesta del generador de ntimeros aleatorios
y su teoria de funcionamiento. El capitulo 5 presenta los resultados experimentales del estudio
realizado considerado la generacion de numeros aleatorios a partir de tres tipos de oscilado-
res caoticos, los cuales estdn optimizados en exponente de Lyapunov y entropia. Ademads, de
los resultados obtenidos de las pruebas estandar de validaciéon de nimeros aleatorios definidas
por el Instituto Nacional de Estdndares y Tecnologia (NIST, National Institute of Standards
and Technology, por sus siglas en inglés). Finalmente, en el capitulo 6 se dan las conclusiones

generales del trabajo de Tesis y el trabajo a futuro.



Capitulo 1

Generadores de Numeros Aleatorios

1.1. Numeros Aleatorios

En el siglo XVII, el francés Anoite Gombauld, evidenci6 el fundamento matemético del éxito y
fracaso en las mesas de juego mediante la formulacion de la siguiente pregunta al matematico
francés Blaise Pascal, ”;Cudles son las posibilidades de que caigan dos seis por lo menos una
vez en veinticuatro lanzamientos de un par de dados?”. El problema fue resuelto por Pascal
mediante la teoria de probabilidad. Ambos compartieron sus ideas con el matematico Pierre
de Fermat, y las cartas escritas por los tres constituyeron la primera revista cientifica dedicada
a la teoria de la probabilidad [6]. Referente a la historia de nimeros aleatorios, esta tiene sus
origenes en la década de los cuarenta con el método de Montecarlo basado en los trabajos
pioneros de Von Neumann y Lehmer. Antes del advenimiento de las computadoras, los niimeros
aleatorios eran generados por dispositivos fisicos, por ejemplo en 1939, Kendall y Babington-
Smith publicaron 100, 000 digitos aleatorios obtenidos por un disco giratorio iluminado con una

ldmpara reldmpago [6].

Los nimeros aleatorios pueden ser generados a partir de fuentes de aleatoriedad, las cuales gene-
ralmente, son de naturaleza fisica (dados, ruletas, mecanismos electrénicos o mecénicos). Estos
exhiben verdadera aleatoriedad en la realizacion de experimentos. Por su parte los ntmeros
pseudo-aleatorios son aquellos que tienen un comportamiento similar a la naturaleza aleato-
ria, pero estdn acotados a un patrén, generalmente de naturaleza matematica, causando un

comportamiento deterministico [8].
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1.2. Generador de Numeros Aleatorios

Un ntmero aleatorio, en realidad, por si solo no existe; por ejemplo: ;Es 1 un niimero aleatorio?
En lugar de eso, se pueden definir secuencias de nimeros aleatorios independientes. La aleato-
riedad no es una caracteristica propia de un nimero, sino de éste en relaciéon a otros, es decir,

la aleatoriedad es una caracteristica que posee una serie de nimeros [9].

Una secuencia aleatoria puede ser interpretada como el resultado del lanzamiento de una mo-
neda, sin ninguna tendencia, cuyos lados estan etiquetados ”0” y 71”7, donde cada lanzamiento
tiene exactamente la probabilidad del 50 % de producir 70” o ”1”. Ademas, debido a que los lan-
zamientos son independientes entre si, el resultado de cualquier lanzamiento previo no afectara
a ningun intento posterior. Debe existir completa impredecibilidad tanto para intentos poste-
riores como intentos anteriores. Por lo tanto, los lanzamientos sin ninguna tendencia de una
moneda definen un generador perfecto de niimeros aleatorios debido a que sus valores estardn

aleatoriamente distribuidos [7].

Aunque la utilizacién de una moneda para generar nimeros aleatorios podria tener un resul-
tado satisfactorio, desde el punto de vista de ingenieria es impractico. Se utiliza simplemente
para definir el concepto de un generador de nimeros aleatorios [9]. Un generador de niimeros

aleatorios debe satisfacer las siguientes propiedades fundamentales:

» Uniformidad: Si el intervalo (0, 1) se divide en n clases o subintervalos de igual longitud,
el nimero esperado de observaciones en cada sub intervalo es N/n, donde N es el ntimero

total de observaciones.

» Independencia: La probabilidad de observar un valor en un determinado subinterva-
lo es independiente de las anteriores, es decir, que la obtenciéon de cierto valor no esta

condicionado por los valores obtenidos anteriormente.

Asociadas a estas, en [10] se definen cinco caracteristicas sobre las que se deberia valorar cual-

quier generador de niimeros aleatorios, estas se listan a continuacién:

= Calidad: Esta se refiere a que se deben cumplir con las pruebas estadisticas adecuadas.

» Eficiencia: El generador de ntimeros aleatorios debe ser rapido, es decir su frecuencia de
muestreo debe ser alta, ademas de requerir la menor cantidad de almacenamiento de datos

posible.
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= Transportable: Se refiere a la reproducibilidad de los resultados en diferentes bancos
de prueba (benchmark), es decir, si un método propuesto se implementa sobre sistemas

diferentes estos deben de generar resultados similares.

» Simplicidad: El generador de nimeros aleatorios debe ser relativamente simple de im-

plementar y utilizar en relacién con la aplicacién.

= Repetible: El algoritmo para la generacién de nimeros aleatorios debe depender de
una semilla para inicializarlo, la cual debe permitir realizar un experimento repetible.
Sin embargo, esta caracteristica inicamente es deseable para aplicaciones exclusivas de
simulacién y procesamiento de datos donde es necesaria la repeticién de resultados para

la evaluacion.

1.3. Clasificacion de Generadores de Numeros Aleatorios

En los tltimos anos, los generadores de niimeros aleatorios son usados en muchas areas de
la ciencia y la ingenieria, las cuales incluyen simulaciones por computadora, andlisis numéri-
co, evaluacion de desempeno de algoritmos computacionales, muestreo estadistico, métodos de

optimizacion estocdsticos, ademéds de ser vital para la seguridad cifrada.

Por lo tanto, la investigacién sobre las diferentes metodologias para la generacion de niimeros
aleatorios seguros esta en auge. En consecuencia, las aplicaciones de los generadores de ntimeros
aleatorios han evolucionado desde su casi exclusiva utilizacién en sistemas militares de cifrado
hacia aplicaciones cotidianas, las cuales utilizan herramientas de comunicaciones y firmas digi-
tales secretas para proteger transacciones electréonicas encontradas en radiofrecuencia, internet,

mensajes de telefonia celular, transferencias bancarias, etc.

Entonces, conforme la seguridad en la transmisién de informacién se incrementa, la necesidad
de proponer y disenar un generador de numeros aleatorios confiable es vital. Debido a que
el resultado obtenido por el generador de ntiimeros aleatorios es un punto critico, se pueden

clasificar en generadores de nimeros verdaderamente aleatorios y pseudo-aleatorio [13], [14].

1.3.1. Generador de Nimeros Verdaderamente Aleatorios (TRNG)

El generador de nimeros verdaderamente aleatorios (True Random Number Generator, TRNG)
generalmente utiliza una fuente de senal no deterministica en conjunto con funciones o procesos

para generar la aleatoriedad. El objetivo de la funcién o proceso es el reducir o cancelar ciertas
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debilidades de la fuente de entropia tales como la generacion de una secuencia no aleatoria de
numeros; por ejemplo, conjuntos largos de bits de tinicamente ”1” 0 70”. Adem4s, generalmente,
el origen de la fuente de entropia consiste de algiun fenémeno o cantidad fisica, tales como ruido
de un circuito eléctrico, tiempo de algin proceso (movimientos de mouse, tecleo, tiempo de

decaimiento en una sefial radioactiva), la combinacién de diferentes metodologias [7].

Por definicién, el TRNG es completamente impredecible debido a que la fuente de entropia
es una variable de un fenémeno fisico. Por lo tanto, el resultado de este generador puede ser
utilizado directamente como un nimero aleatorio o puede ser aplicado para ser la fuente de sefnial
de entrada a un pseudo-generador de niimeros aleatorios. Para que el TRNG pueda ser utilizado
directamente, su secuencia aleatoria de bits debe satisfacer estrictos criterios de aleatoriedad
como los establecidos por el NIST para evaluar si el fenémeno fisico realmente es aleatorio [9].
Es importante remarcar que los TRNG son utilizados para la toma de decisiones criticas; por
ejemplo, se aplican en sistemas de seguridad para cifrar claves de acceso en cuentas de banco
y en sistemas de paridad (sincronizacién) para comunicaciones seguras, ademés de manipular
los juegos en casinos, juegos de loteria, etc. En resumen, los TRNG son los generadores mas
complejos de disenar e implementar, sin embargo son los que tienen mayor aplicacién en la

actualidad.

1.3.2. Generador de Nimeros Pseudo-Aleatorios (PRNG)

El generador de nimeros pseudo-aleatorio (Pseudorandom Number Generator, PRNG) no es
estrictamente aleatorio debido a que la generacién de las secuencias de bits no depende de una
fuente de entropia proveniente de un fenémeno fisico, contario a los TRNG. En cambio, los
PRNG son sistemas deterministas (predecibles) desde del punto de vista que son calculados
mediante la utilizacién de un algoritmo matematico. Ademas requiere de una semilla (secuencia
de bits iniciales) para su operacién, la cual por si misma debe de ser aleatoria e impredecible.
Por lo tanto un PRNG debe obtener su semilla a partir de un TRNG. Consecuentemente, si el
algoritmo y semilla usados son previamente conocidos, entonces el generador es completamente

predecible e inservible para fines practicos.

El objetivo de los PRNG es obtener secuencias que se comporten como si fueran aleatorias. Por
definicién, la maxima cantidad de secuencias de bits producidas por este tipo de algoritmos son

finitas y completamente reproducibles, por lo tanto solo seran aleatorias en un sentido limitado
[7], 19]-
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Un ejemplo de un PRNG es el Generador Lineal de Congruencias de Lehmer, el cual es el méas

comun dentro de los PRNG, este se define por la siguiente ecuacién de recurrencia.
X1 = (aXj + c)mod(m), (1.1)

donde para la primera iteracién j = 0 y X es el valor inicial o semilla, a es el multiplicador,
c es el incremento, y m es el médulo. Si un PRNG se disena para tener un periodo maximo
posible se denomina PRNG de periodo completo. Sin embargo, no todos los PRNG de periodo
completo son adecuados. Por lo tanto, los PRNG con menores valores de auto correlacién entre
nimeros sucesivos son preferibles. Considerando el PRNG de Lehmer, si utilizamos la siguiente
ecuacién de recurrencia X, = (5X,_1+1)mod(16) con condicién inicial de Xy = 5, los primeros
32(16 + 16) numeros generados son: 10, 3, 0, 1, 6, 15, 12, 13, 2, 11, 8,9, 14, 7, 4, 5, 10, 3, 0, 1,
6, 15,12, 13,2, 11, 8, 9, 14, 7, 4, 5.

Se observa que los niimeros generados son enteros entre 0 y 15. Este es un generador de periodo
completo ya que en la secuencia generada transcurren dieciséis niimeros hasta que la secuencia es
repetida, lo cual es mayor o igual al valor del argumento del médulo. Transcurrida esta secuencia
el PRNG es completamente predecible. Debido a que diversos PRNG no son de periodo completo
se compromete la aleatoriedad de la secuencia generada como se observa en el ejemplo descrito

previamente.

Regularmente, los PRNG de periodo completo son utilizados combinando diferentes tipos de
generadores; por ejemplo, contrario a la operacién de suma se cambia por operacion de multipli-
cacion, conocido como Generador de Método Multiplicativo de Congruencias. Actualmente, el
generador de Lagged-Fibonacci es ampliamente utilizado, el cual esta familiarizado con la serie
de Fibonacci y se basa en un valor adicional para reducir las correlaciones de las secuencias
generadas al incrementar el periodo y utilizar cualquier operacién aritmética entre los valores

secuenciales.

Este tipo de generadores se aplican exclusivamente en simulaciones numéricas, donde se requiere
emular un comportamiento aleatorio con capacidad de reproducir su resultado en diferentes

condiciones limitandolo a aplicaciones sin impacto.

Aunque la eleccion de los valores a usarse en un PRNG es un tema importante, ya que deben de
satisfacer ciertos aspectos tales como ser niimeros primos no relacionados, mantener en secreto
el valor de la semilla (condicién inicial) es un tema prioritario. Para este propésito, el esquema
més ampliamente utilizado es generar la condicién inicial a partir de un TRNG. Por lo tanto, el

disefio de un TRNG adecuado resulta imprescindible aun cuando se requiera disefiar un PRNG.
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1.4. Comparacion Entre TRNG y PRNG

Debido a que generalmente los TRNG provienen de fuentes de entropia fisicas, frecuentemente
se combinan diversas fuentes como entrada al TRNG, sin embargo la secuencia binaria puede
ser deficiente al ser evaluada por los estandares del NIST. El éxito en la generacion de secuencias
aleatorias no depende exclusivamente de la fuente de entropia fisica sino también del conjunto
de reglas para la realizacién de la secuencia final. Es importante considerar que para asegurar el
éxito en la secuencia binaria generada, se pueden emplear demasiadas reglas de pertenencia, esto
también incide negativamente en el tiempo de procesamiento, requisito que debe ser minimizado

para aplicaciones que requieren cantidades grandes de secuencias aleatorias [7].

En consecuencia, algunas veces, los PRNG parecen ser més aleatorios que aquellos creados a
partir de fenémenos fisicos, debido a que si una secuencia binaria pseudo-aleatoria es construida
adecuadamente, cada valor en la secuencia se genera mediante una transformacion agregando
una aleatoriedad adicional. Sin embargo, se debe considerar que para los PRNG de la misma
manera en que se pueden producir algoritmos para aumentar la aleatoriedad, también se pue-
den crear algoritmos capaces de descifrar su regla de operacion, invalidando asi el rendimiento

estadistico satisfactorio debido a que sus secuencias binarias serian completamente predecibles.

Ambos, TRNG y PRNG, tienen ventajas y desventajas, donde generalmente la restricciones
existentes en un tipo de generador son las cualidades del otro. Teniendo en cuenta la idea

anterior, en el siguiente cuadro se muestran las ventajas de los TRNG.

Generador de Nimeros Verdaderamente Aleatorios (TRNG)
Ventajas
No periédicos

Desventajas

Procesamiento lento

No predecibles sin importar la cantidad de
secuencias binarias precedentes

Inconvenientes para la instalacion y ejecu-
cion del método

No existe ninguna dependencie en su sali-
da, es decir la secuencia binaria es no co-
rrelacionada

Secuencias completamente irreproducibles
invalidandolo para propdsitos de simula-
cién

Se incrementa substancialmente el nivel de
seguridad

Costosos desde el punto de vista compu-
tacional

No se basan en algoritmos para la genera-

Posibilidad de manipular las secuencias bi-

cién de las secuencias binarias narias

CUADRO 1.1: Ventajas y Desventajas de los Generadores de Numeros Verdaderamente Aleato-
rios.

En base al cuadro 1.1 se puede realizar un anélisis del generador de niimeros aleatorios mas
adecuado en funcién de la aplicacién, recordando que la desventaja de un tipo de generador es

una ventaja para el otro. Sin embargo, se debe verificar el generador funcionando en la aplicacion,
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ya que aunque no satisfaga todas las pruebas estadisticas del NIST puede ser muy eficiente para
la aplicacién en particular. Una pregunta abierta radica en entender como diferenciar de forma
préactica el resultado de un PRNG bien disenado a aquel de un TRNG proveniente de una fuente
perfecta de aleatoriedad sin conocer el estado interno del generador y, en consecuencia, cual de

los dos es més apto para una aplicacién especifica[7].



Capitulo 2

Dinamica de Osciladores Caoticos

2.1. Conceptos Basicos de Caos

Historicamente los fenémenos complejos han sido notados a nivel experimental, pero a menudo
se ha decidido despreciarlos debido a que estos no afectan considerablemente el comportamiento
del sistema o los conceptos para explicar tales fenémenos no existen. Un ejemplo de lo anterior es
el oscilador de Van der Pol publicado en la revista Nature en 1927, donde se menciona: algunas
veces un sonido irregular se escucha del circuito. En este articulo no se considerd ni se explicd
ese “ruido” como un fenémeno adicional. Hoy dia son ampliamente conocidas y entendidas las

condiciones bajo las cuales ese ruido es generado.

2.1.1. Sensibilidad a Condiciones Iniciales

Partiendo del andlisis matemético de E. Lorenz, entendié que el comportamiento futuro de un
sistema cadtico puede ser determinado exactamente por sus condiciones iniciales, sin embargo, la
complejidad con que el sistema puede ser determinado crece exponencialmente con la exactitud
de la prediccién. Es decir, un sistema cadtico exhibe aleatoriedad en el dominio del tiempo debido
a que las condiciones iniciales no pueden ser especificadas con la suficiente exactitud para hacer
una prediccién a largo término, conduciendo a la definicién de que un sistema cadtico estd
inmerso en un sistema dindmico no lineal determinista pero con dependencia sensitiva a sus
condiciones iniciales. Este determinismo puede ser observado mediante la representacién en fase

de las trayectorias del sistema dindmico generando un atractor cadtico.

En la Figura 2.1 se puede observar la respuesta de un oscilador cadtico con condiciones iniciales
que varfan en 0.01 %. A pesar de esta minima variacién las trayectorias divergen en menos de

5s.
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F1GurA 2.1: Dependencia sensitiva a condiciones iniciales.

2.1.2. Respuesta Temporal

La evolucién temporal de las trayectorias de un sistema dindmico puede orientar la observacién
del fenémeno cadtico. Esto significa que la evolucién temporal de un oscilador cadtico difiere
de un oscilador tipico donde su respuesta es periddica o cuasi-peridédica. En un comportamiento
cadtico no es posible observar un periodo definido debido a que sus trayectorias parecen no repe-
tirse durante una ventana de tiempo finito. Graficamente, la Figura 2.2 muestra este fenémeno.
En la Figura 2.2(superior) se observa la evolucién temporal de un oscilador periédico mientras
que en la Figura 2.2(central) se muestra la forma de onda de un oscilador cuasi-periédico, tam-
bién conocido como oscilador de n-periodos. En contraste, la Figura 2.2(inferior) define una

respuesta temporal de un oscilador cadtico.

2.1.3. Espectro de Potencia

Andlogamente, la Transformada Répida de Fourier (FFT) de las senales temporales, se mues-
tran en la Figura 2.3 en donde se puede apreciar, para el caso de un oscilador periddico, en
la Figura 2.3(superior) un pico de potencia en la frecuencia fundamental y sus arménicos res-
pectivos. En la Figura 2.3(central) el espectro de potencia se distribuye en més de un pico de
potencia relativo a un intervalo de frecuencia méas amplio. Finalmente, en la Figura 2.3(inferior)
el espectro de potencia de un oscilador cadtico estd distribuido sobre un rango amplio de fre-
cuencias. Por esto se define que su espectro es similar al generado por el ruido blanco pero con

un cierto ancho de anda.

2.1.4. Condiciones Necesarias para Generar Caos

No todos los sistemas dindamicos pueden exhibir comportamiento cadtico. Por ejemplo, un siste-
ma, dindmico definido por dos ecuaciones diferenciales de primer orden Unicamente puede tener

como solucién un estado estable o un ciclo limite. Por lo tanto, una condicién que debe cumplirse
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F1GURA 2.2: Comparacién de formas de onda, V (¢), en osciladores.

para que exista caos es que el sistema dindmico esté definido por tres ecuaciones diferenciales

de primer orden acopladas.

Sin embargo, no todos los sistemas con tres ecuaciones diferenciales de primer orden tienden
a generar un comportamiento caético. Entonces, otra condicién exige la incorporaciéon de un

término no lineal al sistema de ecuaciones diferenciales.

Retomando los conceptos previamente mencionados, el caos generalmente se define como un
sistema determinista con comportamiento aperiédico que exhibe una dependencia muy sensible
a las condiciones iniciales, lo cual provoca un comportamiento aleatorio a largo plazo. Ademés
para su aparicion como fenémeno, la dindmica del sistema debe estar definida por al menos tres

ecuaciones diferenciales de primer orden y una funcién no lineal.
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F1aUurA 2.3: Comparacién de espectro de potencia en osciladores.

2.2. Exponente de Lyapunov

Los exponentes de Lyapunov son mediciones asintéticas que caracterizan la divergencia o con-
vergencia de puntos inicialmente cercanos en un sistema dinamico. Basicamente, es la razén de
estiramiento o encogimiento de trayectorias, que comienzan desde puntos muy cercanos entre si,
conforme el sistema evoluciona temporalmente[15]. Este concepto es de vital importancia para
cuantificar el comportamiento cadtico y evitar dejar a la apreciacién del observador la existencia

o no del régimen cadtico.

El nimero de exponentes de Lyapunov en un sistema es igual al nimero de variables de estado
del mismo. Ademads, la presencia de al menos un exponente positivo de Lyapunov dentro de
un sistema dinamico no lineal se considera como una prueba definitoria del comportamiento

cadtico.
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Formalmente el exponente de Lyapunov puede definirse de la siguiente manera: Considere dos
puntos cercanos en el espacio (xg) y (zo+ up), donde ug es una pequena perturbacién del punto
inicial zo. Después de un tiempo ¢, sus imagenes bajo el flujo serian f(zo) y f'(zo + uo) y la

perturbacién u; se convertiria en:

ug = fH(zo +uo) — f*(x0) (2.1)

Por lo tanto la tasa promedio exponencial de crecimiento o encogimiento de las dos trayectorias
es definido por:
Az, up) = hm = lnH H (2.2)

donde ||u|| denota el tamano del vector w.

Si A(z,u) > 0, entonces se tiene divergencia exponencial de las 6rbitas que comienzan en puntos
cercanos. La definicién anterior se refiere al exponente de Lyapunov de primer orden. Para
sistemas de orden superior, en los cuales se puede presentar comportamiento cadtico como ha
sido explicado anteriormente, es necesario un enfoque diferente. Considere un sistema dindmico
n-dimensional:

= f(z), t>0, z(0) =z9 € R" (2.3)

donde z y f son campos vectoriales de n-dimensiéon. Para determinar los n-exponentes de
Lyapunov, se tiene que encontrar la evolucién a largo término de las pequenas perturbaciones

a la trayectoria, las cuales estdn determinadas por la ecuacién variacional de ( 2.3) dada por:

' = t 24
i =L@ = Ty (24)
donde J es la matriz Jacobiana de n x n de f.

Una solucién de ( 2.4) con condiciones iniciales dadas y(0) puede ser escrita como:

y(t) =Y ()y(0) (2.5)

Y = J(z(t)Y, Y(0)=1I, (2.6)

Aqui I,, denota la matriz identidad de n x n. Por lo tanto, el i-ésimo exponente de Lyapunov, el
cual mide la sensibilidad de largo plazo del flujo de x(t) con respecto a los datos iniciales z(0)

en la direccién p;(t), se define por la tasa de expansion de la longitud del i-ésimo eje p;(t) dada
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por:
A= lim S ln pi(t)

2.3. Entropia

La entropia fue originalmente formulada como un concepto 1til en la termodinamica; no obstan-
te, su importancia crecié cuando se perfecciono el campo de la mecanica estadistica, ya que esta

da un medio alternativo de interpretar la entropia y una importancia mas general del concepto.

Para especificar el calor debemos emplear por lo menos dos ntmeros. Uno para indicar la
cantidad de energia, el otro para medir la cantidad de desorden. La cantidad de energia se mide
mediante una unidad préctica llamada caloria, la cantidad de desorden se mide por medio del

concepto matematico que se denomina entropia.

Si hay una relacion entre desorden y la entropia, entonces el desorden, lo mismo que la entropia,
deben aumentar en los procesos naturales, se puede decir: Un proceso natural que comienza en
un estado de equilibrio y termina en otro, se desarrollara en el sentido que haga que aumente

la entropia del sistema ma&s el medio ambiente.

En la mecénica estadistica damos un significado preciso al desorden y expresamos su relacién

con la entropia mediante la ecuacion:

S=klnw (2.8)

En esta ecuacién k es la constante de Boltzmann, S es la entropia del sistema y w, que podemos
llamar pardametro de desorden, es la probabilidad de que el sistema exista en el estado en que
se encuentra en relacion con todos los estados posibles en que pudiera hallarse. Esta ecuacién
relaciona una cantidad termodinamica o macroscépica, la entropia, con una cantidad estadistica
o microscépica, la probabilidad. La direccién en que ocurren los procesos naturales (hacia una
entropia mayor) queda determinada por las leyes de la probabilidad (hacia un estado més
probable). El estado de equilibrio es el estado de mdxima entropia termodindmicamente y el

estado méas probable estadisticamente.

En muchos articulos es ocupada la medicién de la entropia, su uso generalmente es en investiga-
ciones en campos como neurociencia, estimacién de informacién mutua, asegurar compresion de
informacién sin tener perdida de datos, secuencias de simbolos para poder descifrar informacién,

entre otras cosas.
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En la literaura se puede encontrar que la forma para medir la entropia de una senal es:

H,=- /OO fo(z)In fr(z)dx (2.9)

Donde H, es la entropia de X,X es un vector con valores dentro de R? y f, (z) es funcién de
densidad de probabilidad.

La evaluacién de la integral anterior a menudo necesita métodos numéricos y no es facil de lograr.
Sin embargo usando otro método puede ser facilmente estimada, donde f; es un histograma,
esta aproximacién es tomada generalmente para fines computacionales quedando de la siguiente

manera:
H = _Eipi hlpi (210)

Donde H es la etropia de un conjunto discreto de probabilidades p1,p2, - .., pn-

2.4. Entropia de Shannon

La entropia de Shannon cuantifica la riqueza o “complejidad” de una fuente emitiendo secuen-
cias, proporcionando una medida de la “sorpresa” que la fuente reserva para nosotros. Esto puede
ser mejor expresado en términos de un teorema fundamental, primero demostrado por Shanon
para las fuentes de Markov y entonces generalizado por McMillan para fuentes estacionarias

ergddicas genéricas.

Considerando una fuente estacionaria y ergédica emitiendo simbolos provenientes de un alfabeto
infinito de M letras, denotado con s(t) el simbolo emitido en el tiempo t y con P(Wy) =
P(s(1),s(2),...,s(N)) la probabilidad de encontrar los N simbolos consecutivos (IN-palabra)
Wy = s(1)s(2)...s(N). Si N es lo suficientemente grande, el establecimiento de todas las
posibles N-palabras, Q(IN) == Wy puede ser particionado dentro de dos clases Q1 (N) y Qo(N),
tal que si W,, pertenece a Q1 (V) entonces, P(Wyx) ~ exp(—Nhgp) y

> PWnN—oo 1,
WNéﬂl(N)

mientras
 —
> P(WN)N—o0 0
WNEQ(N)

En principio, por un alfabeto compuesto por M letras, existen MY diferentes N-palabras,

aunque algunas pueden ser prohibidas, tal que, en general, el niimero de posibles N-palabras es
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N(N) ~ exp(Nhr), donde
hp = lim %IDN(N)

N—00
es nombrada entropia topolégica y tiene como limite superior hr < In M (la igualdad es realizada
si todas las palabras son permitidas). El significado del teorema Shannon-McMillan es que entre
todas las N-palabras permitidas, A/(IV), el nimero de las palabras tipicas (Wy € Q1(N)), que

son efectivamente observadas, es:
Neff(N) ~ eNhsn,

Como Nf¢(N) < N(N) entonces:

hSh < hT < In M.

Se concluye recalcando que la entropia de Shannon, hgp, es una propiedad inherente de la
fuente y que, gracias a que la fuente es ergddica, puede ser derivada analizando tinicamente una
sola secuencia, suficientemente grande, en el conjunto de las palabras tipicas. Por lo tanto, hgy,

también puede ser vista como una propiedad de las secuencias de palabras tipicas [16].

2.5. Entropia de Kolmogorov-Sinai: Complejidad de los Siste-

mas Caoticos

Explotando el marco conceptual y técnico de la teoria de informacién es posible caracterizar
sistemas dinamicos cadticos. Sin embargo, la mayoria de las herramientas introducidas se basan
en secuencias simbolicas, por lo que es necesario que las trayectorias cadticas, existentes en
el mundo de los nimeros reales, puedan ser apropiadamente codificadas dentro de secuencias

simbolicas discretas.

Para esto es necesario realizar una particién del espacio de fase, €, sin importar el tipo de sistema
bajo estudio, es decir en tiempo discreto o continuo. En el dltimo caso, una discretizaciéon
temporal puede ser introducida por medio de un mapa de Poincaré o fijando un tiempo de
muestreo 7 y almacenando una trayectoria en t; = j7. Por lo tanto, sin pérdida de generalidad,
el andlisis se puede limitar a mapas x(t+ 1) = F(x(t)). Si se consideran particiones del tipo A =
{Ap, ..., Apr—1} de Q hechas de elementos no adjuntos, entonces el conjunto A = {0, 1,..., M —1}
de M < oo simbolos constituye el alfabeto inducido por la particién, y cualquier trayectoria X =
{x(0),x(1)...x(n), ...} puede ser codificada en la secuencia simbolica S = {s(1), s(2)...s(n)...}
con s(j) = k si x(j) € Ag. En principio, el nimero, tamano y forma de los elementos de
la particién puede ser seleccionado arbitrariamente. Estudios detallados sobre las técnicas de

particién son ampliadas en [16].
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En particular para la entropia Kolmogorov-Sinai, se considera la dindmica simbdlica resultado
de una particién A de el espacio fase {2 de un sistema dindmico ergddico discreto x(t + 1) =
F(x(t)) con una medida invariante ;™. Es posible asociar una probabilidad P(Ay) = u"’(Ay)
a cada elemento A, de la particién. Tomando el (N — 1)-refinamiento AN=1 = \/191\7;01 FlA,
P(AI(CN_I) = um”(A,(CN_l)) define la probabilidad de N-palabras P(Wnx(A)) de la dindmica

simbodlica inducida por A, a partir de la cual se obtienen las entropias de N-bloques:

N-1
Hy(A) =H(\/ A =- > PWy(A)InP(Wy(A)),
k=0 W (A)

y las entropias de diferencia:

ha(A) = Hy(A) — Hy_1(A).

La entropia de Shannon que caracteriza el sistema con respecto de la particion A,

N-1
h(A) = lim AVizo 4) = Ay YA hn(A),

=1
N—oo N—oo N N—oo

existe y depende tanto de la particion A como de las medidas invariantes. Esta cuantifica
la incertidumbre promedio por paso de tiempo en el elemento de la particién visitado por las
trayectorias del sistema. Como el propdsito es caracterizar la fuente y no una particion especifica
A, es deseable eliminar la dependencia de la entropia sobre A, esto puede ser llevado a cabo por

considerar el supremo sobre todas las particiones posibles:

his = Sljlp{h(A)}7 (2.11)

el cual define la entropia Kolmogorov — Sinai (KS) de un sistema dindmico bajo estudio, y que
unicamente depende en las medidas invariantes, por lo tanto otro nombre que recibe es entropia
métrica. El supremo en la ecuacién (2.11) es necesario por que particiones erréneas pueden
eliminar la incertidumbre incluso si el sistema es cadtico. Ademds, la propiedad del supremo

hace la cantidad invariante con respecto a isomorfismos entre sistemas dinamicos.

Por lo tanto, la entropia- K'S cuantifica no solo la riqueza de la dindmica del sistema si no también
la dificultad de describir completamente el resultado de las secuencias simbdlicas resultantes.
Es importante notar que, andlogamente a la dimensién de la informacién y a los exponentes de
Lyapunov, la entropia Kolmogorov-Sinai provee una caracterizacién de trayectorias tipicas, y
no toma en cuenta fluctuaciones que pueden explicarse mediante la introduccién de la entropia

de Rényi [16]. Aunado a eso, la entropia métrica, como los exponentes de Luapunov, es una
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cantidad caracteristica invariante de un sistema dindmico, significando que los isomorfismos

dejan a la entropia-K .S sin cambio.

Por otro lado, la conexion entre la entropia-K S y los exponentes de Lyapunov se define, para

sistemas génericos, por medio de la relaciéon de Pesin,

his < ) A

Ai>0

Se observa que solo en sistemas de baja dimensién una determinacion directa de hxg es factible.
Por lo tanto, el conocimiento del espectro de Lyapunov provee, a través de la relacién de Pesin, la
Unica posibilidad de estimar hxg para sistemas de grandes dimensiones. En resumen, la relacién
de Pesin muestra que la imprevisibilidad de sistemas dindmicos cadticos, cuantificada por los
exponentes de Lyapunov, tiene su contraparte en la teoria de la informacion. Caos determinista
genera mensajes que no pueden ser codificados de forma concisa, debido a la positividad de la
entropia de Kolmogorov-Sinai, por lo que el caos puede ser interpretado como una fuente de
informacién y trayectorias cadticas que son algoritmicamente complejas. Es decir, la entropia de

Kolmogorov-Sinai es estrictamente positiva y finita, en particular 0 < hgs < Z( Ai>0) A < 00.

Se concluye entonces que tanto la entropia-KS como los exponentes de Lyapunov son caracteriza-
ciones de los sistemas dindmicos, que desde un punto de vista de la teoria de la informacion, esto
corresponde al requerimiento de la tasa de pérdida de recuperacién de informacién producida

por una fuente cadtica.



Capitulo 3

Sintesis de Osciladores Caoticos a

Nivel Experimental

Dentro de este capitulo se presentara el modelado matemaético, la sintesis y la simulacién de
cada oscilador cadtico a utilizar en el proyecto. El modelado matematico se basara en las ecua-
ciones respectivas a cada sistema cadtico. La simulacién numérica se empleard con la ayuda del
programa Matlab para observar el comportamiento de cada sistema cadtico. Mientras que la
sintesis con dispositivos electronicos se efectuard empleando programas como TopSpice y Pro-
teus, para verificar que el comportamiento tanto de la funcién no lineal como la respuesta del

sistema terminado sea el correcto.

3.1. Oscilador Caotico de Chua

El oscilador cadtico de Chua es el circuito electrénico mas ampliamente utilizado para generar el
fenémeno de caos. Esto se debe a la variedad de comportamientos dindamicos tales como punto
fijo, atractor de n-periodos, atractor cadtico y ciclo limite, que pueden verificarse directamente
mediante la implementacion electrénica utilizando componentes electrénicos estandar[17], [11],
[18], [3]. Una de las representaciones mas conocidas del oscilador caético de Chua es aquel que
consiste en dos capacitores, un inductor, un resistor lineal y un resistor no lineal (Nr) llamado

diodo de Chua. La desventaja de esta implementacién radica en el uso de inductores.

El oscilador cadtico de Chua se caracteriza principalmente por ser auténomo, es decir, no requiere
de fuentes de senal externas dependientes del tiempo para oscilar; y estar compuesto por una
parte lineal y una funciéon no lineal. Esta funcién no lineal actia como la fuente de energia

del circuito mediante retroalimentacién para sostener las oscilaciones [12]. Relativo a esto, el

18
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conjunto de ecuaciones diferenciales acopladas que representan el comportamiento del oscilador

caético de Chua son las siguientes [19], [20]:

dx

= = aly-o- @)

dy

LA — 1
g r—y+=z (3.1)
dz

o = Py-e

Donde «, 8 y v son los parametros que definen la regién donde el comportamiento puede estar
presente y f(z) = bx+1/2(a—b)[|x+ Bp|— |z — Bp|] es una funcién no lineal cuya representacién
grafica se observa en la Figura 3.1. La funcién no lineal de la Figura 3.1 también se define como
una funcién PWL compuesta por tres segmentos de linea recta, donde el valor de a es el valor de
la pendiente central, b es el valor de las pendientes exteriores y +=Bp son los puntos de quiebre.
Es importante mencionar que cada uno de los segmentos de la funcién no lineal se pueden
aproximar por una relacién constitutiva de rama relacionando voltajes y/o corrientes, siempre

y cuando estas relaciones tengan una ganancia negativa.

f(x)

\

Bp

FI1GURA 3.1: Segmentos caracteristicos Vg — Ir del resistor no lineal Nr.

Con el objetivo de simular numéricamente mediante MATLAB el oscilador cadtico de Chua la
ecuacién ( 3.2) se adeciia a la forma matricial, obteniéndose la representacién de espacio de

estados de la siguiente manera.

x —a a 0 x —af(x)
gl=11 -1 1]]|y]|= 0 (3.2)
0 -8 ~v z 0

Seleccionando valores para los parametros del sistema y de la funcién no lineal de o = 10,
B=16,7v=0.13,a=—-1.22, b= —0.78 y B, = +0.5 se obtiene el atractor cadtico mostrado en

la Figura 3.3 con el comportamiento de la funcién no lineal observado en la Figura 3.2.

Se observa de la Figura 3.1 el comportamiento de la funcién no lineal del diodo de Chua, el

cual se caracteriza por dos pendientes negativas y el cual es analogo al comportamiento descrito
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Diodo de Chua
25F T T T T T =

Ficura 3.2: Curva caracteristica de la funcién no lineal de oscilador cadtico de Chua obtenida,
mediante MATLAB. x,f(x)

FiGura 3.3: Resultado de la simulacién numérica del sistema cadtico de Chua usando
MATLAB.

por la Figura 3.2. Por otro lado, en la Figura 3.3 se observa la dindmica del oscilador cadtico
de Chua, la cual estd conformada por un atractor cadtico de doble enrrollamiento teniendo 3
puntos de equilibrio ubicados a lo largo de la variable de estado x1. Dos puntos de equilibrio son
responsables de generar los enrrollamientos, es decir, las 6rbitas de las trayectorias de solucién
son atraidas a esos puntos, mientras que el punto de equilibro restante se encarga de unir los

enrrollamientos.
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3.1.1. Sintesis del Oscilador Cadtico de Chua Usando OpAmps

La sintesis de circuitos electronicos es el proceso de mapear un modelo matematico a un circuito
electronico con cierta topologia y elementos. El proceso de mapear se puede realizar, més fre-
cuentemente, considerando una topologia puramente pasiva, una topologia activa eliminando el
uso de inductores conocida como la técnica de OpAmp-RC, o una topologia activa eliminando
el uso tanto de inductores como de resistores conocida como la técnica de OTA-C. Para los
propdsitos de esta tesis se selecciona la técnica de OpAmp-RC, siendo esta la mas adecuada
y conocida para poder comparar los resultados obtenidos, ademés de que el uso de OpAmps
diversifica la expansién del diseno por tratarse de circuitos electrénicos ampliamente conocidos

y verificado en un gran ntmero de aplicaciones a nivel de ingenieria.

Por lo tanto, el sistema de variables de estado en (3.2) puede ser sintetizado con OpAmps
manteniendo las relaciones entre los pardmetros del sistema y manteniendo inalterado el com-
portamiento de la funcién no lineal. Para este propdsito, el primer paso es representar el oscilador

cadtico de Chua de (3.1) por medio de un diagrama a bloques mostrado en la Figura 3.4.

-F(X) X Y z
+ 1 1 1
. %-a > s b s
y +
" Alfa Integrator Integratorl Beta Integrator2
G d
Gama
fu)
F()

F1caurA 3.4: Diagrama a bloques del sistema de Chua basado en las ecuaciones (3.1) y (3.2)

Este paso es necesario para observar el flujo de senal y definir los elementos necesarios para
la sintesis. Es decir, se observa que se requieren tres integradores, tres sumadores, dos bloques
de ganancia y un bloque de funcién no lineal. Partiendo de este diagrama, los bloques son
sintetizados por configuraciones electrénicas basadas en OpAmps. En la Figura 3.5 se muestra
en resultado del proceso de sintesis para el oscilador caético de Chua. Esta disenado con tres
integradores de voltaje y tres sumadores de voltaje en configuracién inversora, los bloques de
ganancia para «, 3, y v estan implicitamente diseniados mediante la ganancia de lazo cerrado

de los sumadores de voltaje.

Ademsds, el valor de las resistencias utilizadas y la ubicacién de las variables del sistema se
muestran en la Figura 3.5. Respecto a la funcion no lineal, se disena el circuito de la Figura 3.6
para replicar el comportamiento mostrado en la Figura 3.2. Basdndose en la idea de [17], donde

la formulacién de la funcién no lineal se realiza por medio de la suma de dos funciones lineales
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Ficura 3.5: Circuito utilizado para la sintesis del sistema de Chua mediante TopSpice.

con pendiente negativa, se disena el circuito de la Figura 3.6. La idea que se propone es obtener
de forma independiente dos ganancias negativas (pendiente), obtenidas mediante dos OpAmps
en configuracién de ganancia inversora cada una y finalmente sumarlas, para obtener la carac-
teristica de la funcion no lineal compuesta por la relacién lineal por partes de tres segmentos.

El resultado es una nueva propuesta para el diseno de la funcién no lineal del oscilador caético

de Chua.

Para tener control sobre los pardmetros a y b de la funcién no lineal se tienen las ecuaciones ( 3.3)

- ( 3.5). Estas ecuaciones de disefio sirven para modificar el valor de las pendientes exteriores,

la pendiente central y el valor de lo puntos de ruptura.

V:eat

1 17T=——"—F—— 3
RI8/R17 BreakPoint (3.3)

BreakPoint x (b — a)

R20/R19 = 3.4
/ v (3-4)
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FiGurA 3.6: Circuito que permite obtener la funcién no lineal del diodo de Chua.

b= R6/R13 (3.5)

La simulacion a nivel circuito utilizando el software SPICE se muestran en la Figura 3.7 y 3.8,
obteniéndose una dindmica andloga a la mostrada en las Figuras 3.2 y 3.3. En especifico en la
Figura 3.7 se observan las dos pendientes negativas y el resultado de la suma de las mismas, las
cuales se comportan como una fuente de voltaje controlado por voltaje cuyo rango es alrededor
de los +3V. Por otra parte en la Figura 3.8 se muestra el atractor del oscilador cadtico de Chua,
observado en el plano de fase de voltaje utilizando la variables de estado x y y con rangos para
la senal x rondando los +1.5V el cual es controlado por el rango de la funcién no lineal; y de

alrededor de £300mV para la senal y.

3.1.2. Realizacion Experimental del Oscilador Cadético de Chua

Para el diseno de la arquitectura del generador de niimeros aleatorios se requiere de la realiza-
cion experimental del oscilador cadtico de Chua. Por lo tanto, se implementan los circuitos de
las Figura 3.5 y Figura 3.6 utilizando el OpAmp TL081 con fuentes de polarizacién de +9V,
resultando en un voltaje de saturacion de £7.5V. El resultado de la implementacion de la fun-
cién no lineal por partes se muestra en la Figura 3.9, donde se puede observar la mediciéon de
los puntos de ruptura correspondientes al disefio de la subseccién anterior. El circuito completo
se implemento6 con los valores de los elementos mostrados en las Figura 3.5 y Figura 3.6 para

obtener valores de «, 8, v, a, b y £Bp de 10, 16, 0.13, —1.22,—0.78 y +0.5, respectivamente.
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F1GURA 3.7: Funcién lineal por partes deseada. La funcién final, color verde; es la suma de las
otras dos funciones.
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FicUrA 3.8: Simulacién del comportamiento del circuito cadtico de Chua mediante TopSpice.

Es importante mencionar que los valores resistivos no comerciales fueron obtenidos mediante el
uso de trimpots (potenciémetros de precisién). El resultado de la implementacién se muestra

en la Figura 3.10, la cual valida a nivel experimental el diseno propuesto.

3.2. Oscilador Cadtico de Funciones Saturadas

Debido a que recientemente el uso de senales cadticas dentro del campo de comunicaciones
seguras ha atraido mucho interés, se ha aumentado la investigacién y se han propuesto diferentes
sistemas generadores de caos. Una de las areas de mayor atencién es la relacionada con la
generacién de mas de dos enrollamientos, es decir, miltiples enrollamientos. La idea consiste

en incrementar los puntos de ruptura de la funcién no lineal, lo cual trae como consecuencia



Capitulo 3.Sintesis de Osciladores Cadticos a Nivel Experimental 25

Deten,

Deten.

F1curaA 3.10: Resultado de la implementacion circuito cadtico de Chua.

que se formen nuevos puntos de equilibrio. Por lo tanto el comportamiento dindmico de la senal
cadtica tendra dinamicas mas complejas en comparacién con los sistemas cadticos de doble
enrollamiento. Ademas, el nimero de enrollamientos se incrementa en relacion al ntimero de
puntos de ruptura [21]. Uno de los generadores cadticos utilizados para este propdsito es el
generador cadtico de funciones saturadas. Este generador se fundamenta en el uso de una serie
de funciones saturas, la cual se conforma por miltiples puntos de ruptura y puede generar desde
2 hasta m-enrollamientos a lo largo de la linea descrita por una de las variables de estado. La
descripcién matematica del sistema cadtico de funciones saturadas se representa por la ecuacién

siguiente:



Capitulo 3.Sintesis de Osciladores Cadticos a Nivel Experimental 26

T =y
PR (3.6)
2 = —aw—by—cz+df(x;k, h,p,q)

donde z, y, z son las variables de estado del sistema; a, b, ¢, d, son coeficientes reales positivos,
que para cumplir las condiciones de caos que deben satisfacer 0 < a, b, ¢, d < 1. Adicionalmente,
la funcién no lineal f(z) es definida por la ecuacién ( 3.7) y cuyo comportamiento se muestra
en la Figura 3.11 [22].

(2q + 1)k, siox>qh+1
k(x —ih) +2ik, si |z—ih|<1,-p<i<gq
flx;k,hyp,q) =< (20 + 1k, sith+l<ax<(i+1)h—1, (3.7)
—p<i<qg-—1
—(2p+ 1)k, si x < —ph—1.
fx)
A
3k
|
I
k I 1|
1 | | »
-1 1 h-1 h h+1 4

FiGURA 3.11: Gréfica de la funcién definida en la ecuacion 2.5. Funcién lineal por partes para
el oscilador caético de funciones saturadas
De la ecuacién ( 3.7), la variable k > 2 es la pendiente de la funcién saturada asi como la
constante de multiplicacién para los proximos niveles de saturacién satisfaciendo +nk, con n
siendo un nimero entero par para crear un numero impar de enrollamientos o n un nimero
entero impar para crear un numero par de enrollamientos; h es el retraso las funciones satu-
radas anidadas en la serie de funciones saturadas. Este determina la distancia entre funciones
saturadas, la cual para el caso tipico debe ser funcién de k mediante h = +mk, donde m es
un numero par para enrollamientos pares y viceversa para el caso de enrollamiento impares; «
define el valor del punto de ruptura; y p, ¢ son constantes enteras positivas. En consecuencia el

sistema de la ecuacién ( 3.7) tiene la capacidad de generar (p + ¢ + 2)-enrollamientos [23].
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Para propésitos de comparacién entre los diferentes osciladores cadticos estudiados en esta
Tesis, el sistema cadtico de funciones saturadas se define por medio de una funcién para generar
unicamente dos enrollamientos. Entonces, la funcién no lineal queda expresada de la siguiente

manera:

k, si z>x
fo(r) = kz, si |z] <x (3.8)

—k, si r<-—«x

representada graficamente por la Figura 3.12

F1GURA 3.12: Representacion de la funcién saturacion a emplearse dentro del oscilador cadtico
de funciones saturadas para dos enrollamientos.

Partiendo de las ecuaciones ( 3.6) y ( 3.8) se adecua el oscilador cadtico a la forma matricial de

la ecuacién ( 3.9) para obtener la respuesta dindmica mediante MATLAB.

z 0 1 0 T 0
gl=10 0o 1 y | = 0 (3.9)
—a —b —c z fx;ox, k)

Seleccionando a, b, cy d de 0.7; k = 1, y oc= 0.001 se obtiene el comportamiento de la funcién
saturada, mostrada en la Figura 3.13, para generar un atractor cadtico de dos enrollamientos

como se observa en la Figura 3.14.

Se observa de la Figura 3.13 el comportamiento de la funcién saturada que tiene limites de
41 con una pendiente de 89.42° respecto al eje de las abscisas. Ademads, en la Figura 3.14 se
observa la dindmica del oscilador cadtico de funciones saturadas, la cual estd conformada por un
atractor cadtico de doble enrollamiento, teniendo 3 puntos de equilibrio ubicados a lo largo de la
variable de estado X'1. Es importante mencionar que los puntos de equilibrio estdn directamente
relacionados con la funcién saturada. Esto significa que el valor del nivel de saturacién k indica

la posicién central de los enrollamientos, que para este caso es de +1. También, el punto central
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F1GuraA 3.13: Funcién no lineal a utilizar en el oscilador cadtico de funcién saturada.
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F1GURA 3.14: Resultado de la simulacién para el sistema cadtico de funcion saturada utilizando
Matlab.

de la pendiente en la Figura 3.13, el cual es de cero indica el plano donde las trayectorias de los

enrollamientos cambian del lado positivo al negativo y viceversa.
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3.2.1. Sintesis del Oscilador Caético de Funciones Saturadas Usando OpAmps

Andlogamente al caso del oscilador cadtico de Chua, se utiliza la técnica de OpAmp-RC para
sintetizar con OpAmps el oscilador caético de funciones saturadas y asi comparar los resultados
obtenidos con MATLAB. De esta manera, el sistema de variables de estado en ( 3.6) puede
ser sintetizado con OpAmps manteniendo las relaciones entre los parametros del sistema y el
comportamiento de la funciéon mediante la representaciéon de un diagrama a bloques mostrado

en la Figura 3.15.

fluy
F
() v X
1 1
> s >
Integratorl Integrator2 Integrator3

Ficura 3.15: Diagrama a bloques utilizado para la implementacién del oscilador cadtico de
funciones saturadas.

Los elementos electrénicos necesarios para la sintesis requiere de tres integradores, un sumador,
cuatro bloques de ganancia y un bloque de funcién no lineal. Partiendo de este diagrama, los
bloques son sintetizados por configuraciones electrénicas basadas en OpAmps. En la Figura 3.16

se muestra en resultado del proceso de sintesis para el oscilador cadtico de funciones saturadas.

Esta disenado con tres integradores de voltaje en configuracién inversora, un sumador de voltaje
en configuracién inversora, los bloques de ganancia para a, b, ¢, d estan disenados mediante
cuatro OpAmps de ganancia en configuraciéon inversora, dos opams inversores de voltaje y un

bloque F(x), el cual considera la funcién saturada.

Referente a la funcién no lineal, el diseno parte del modelo de ganancia finita del OpAmp para
obtener los niveles de saturacién de la funcién saturada. Primero se utiliza una configuracién
inversora de alta ganancia para obtener una salida saturada en los niveles del voltaje de sa-

turacion del OpAmp TLO081. Posteriormente, estos niveles de saturaciéon se atenuaron con un
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F1cURA 3.16: Esquematico del circuito caético de funciones saturadas.

segundo OpAmp en su configuraciéon de amplificador inversor con una ganancia siempre menor
a 1, la cual debe estar relacionada con el nivel maximo y minimo de los niveles saturados de la

funcién saturada. El circuito resultante se muestra en la Figura 3.17.

R26 R12
0 Moot ™
ega I (@)
U13 u11 F(x)
[Ip) o 1 [Ip) o 1
. oI R25 . l2{ R11
B +-2 75k +32 <
N | N |
N TLasT Pos i tivo N TLaE

F1GURA 3.17: Esquematico del circuito para generar la funcién no lineal del oscilador caético
de funcién saturada.

La simulacion por medio de SPICE del circuito de la Figura 3.17 se observa en la Figura 3.18.
Este resultado es obtenido mediante proponer una ganancia de 0.13333 en la etapa que atentia
debido a que el voltaje de saturacién es de V¢ = 7.5V cuando se polariza con £9V. Lo
anterior resulta en =1V, lo cual es equivalente al nivel saturado k£ en la funcién saturada. En

consecuencia, los pardmetros k y o se ajustan con las siguientes relaciones:

R26
k=—=V,, 1
= Vaat (3.10)
R26 R11
o= (g5 Vo) (713 (3:11)
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FI1GURrA 3.18: Funcién no lineal a utilizar en el oscilador caético de funcién saturada. La funcién
final (£1V) es la atenuacién invertida de la otra senal.

Por otra parte en la Figura 3.19 se muestra el atractor cadtico del oscilador cadtico de funciones
saturadas observado en el plano de fase de voltaje utilizando la variables de estado = y y con
rangos para la senal z de 2V el cual es controlado por el valor del pardmetro k£ de la funcion

no lineal; y de &1V para la senal y.
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F1GURA 3.19: Resultado de la simulacién del programa en TopSpice para el oscilador caético
de funciones saturadas.
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3.2.2. Realizacién Experimental del Oscilador Cadtico de Funciones Satura-

das

Para el diseno de la arquitectura del generador de ntimeros aleatorios se requiere de la realizacion
experimental del oscilador cadtico de funciones saturadas. Por lo tanto, se implementan los
circuitos de la Figura 3.16 y Figura 3.17 utilizando el OpAmp TL081 con fuentes de polarizacién
de +9V, resultando en un voltaje de saturaciéon de +7.5V. El resultado de la implementacién de
la funcién saturada se muestra en la Figura 3.20, donde se puede observar el valor equivalente

del pardmetro k correspondiente al diseno de la subseccién anterior.

1

e

FiGURA 3.20: Resultado de la implementacién de la funcién saturada.

El circuito completo se implementé con los valores de los elementos mostrados en la Figura 3.16
y Figura 3.17 para obtener valores de a, b, ¢, d, k y oc de 0.7, 0.7, 0.7, 0.7, 1 y £0.001, respec-
tivamente. Es importante mencionar que los valores resistivos no comerciales fueron obtenidos
mediante el uso de trimpots (potenciémetros de precisién). El resultado de la implementacion
se muestra en la Figura 3.21, el cual demuestra que la dindmica cadtica es equivalente tanto
con el modelo matemaético simulado en MATLAB, como con la sintesis con OpAmps simulada
en SPICE. Similar al caso anterior, se comprueba la correlaciéon de los resultados obtenidos a

diferentes niveles de jerarquia.

3.3. Oscilador Cadtico de Funcion Diente de Sierra

Actualmente, una de las dreas de investigacién en sistemas cadticos se enfoca la exploracion
de nuevas opciones para obtener un comportamiento caético mediante el estudio de osciladores
cadticos basados en funcionciones llamadas ‘jerk’, las cuales definen la derivada de la aceleracién
con respecto del tiempo [24]. Dentro de este tipo de osciladores cadticos implementados, se
muestran diversas opciones de funciones no lineales o PWL para ser implementadas dentro del

oscilador cadtico. Una de estas funciones es la funcién diente de sierra. Basados en [25] las
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FicurA 3.21: Resultado de la implementacién del oscilador cadtico de funciones saturadas.

ecuaciones del oscilador cadtico de funcién diente de sierra se definen a continuacién.

= aly— f(z)]
o= r—y+z (3.12)
Z = Py

Donde a« > 0, f > 0 son los pardmetros del sistema y f(x) es la funcién no lineal, cuyo
comportamiento general se define la ecuacion ( 3.13) y ( 3.14) con el objetivo de generar miltiples
enrollamientos. La ec. ( 3.13) es para generar 2/N-enrollamientos, mientras que la ec. ( 3.14) es
para generar 2N + l-enrollamientos. La representacién de esta funciones se muestra en la Figura

3.22 y Figura 3.23, respectivamente.

N-1
f(x) :‘f{x—Al[ sgn(x) + Z sgn(z + 2iA;) —|—sgn(x—22A1))]} (3.13)
N-1
f(z) = {ZL‘ — A Z (sgn(x + (20 + 1) A1) + sgn(z — (2i + l)Al))}} (3.14)
=0

El valor de £A; se refiere a la amplitud de la funcién diente de sierra, como se puede verificar
en la Figura 3.22 y Figura 3.23. Nuevamente, se enfatiza el empleo de osciladores cadticos de
dos enrollamientos inicamente con el propdsito de comparar los resultados. En consecuencia, la
funcién diente de sierra utilizada en esta Tesis es descrita por la ecuacién ( 3.15) y su respuesta

es mostrada en la Figura 3.24 [25].

f(x) = §(z — Arsgn(x)) (3.15)
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FIGURA 3.22: Representacion gréfica de la funcién diente de sierra creada de la ecuacién ( 3.13).
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F1GURA 3.23: Representacién gréfica de la funcién diente de sierra creada de la ecuacién ( 3.14).

-4A1 -2A1 0 2A1 4Aq

F1GURA 3.24: Funcién de diente de sierra para generar dos enrollamientos definida en la ecuacion
(3.15).

Siendo & y A; los pardmetros de la funcién diente de sierra y sgn(x) representa la funcién
signum. Para realizar el modelado del sistema mediante MATLAB es necesario tener su repre-

sentacion de espacio de estados, la cual queda conformada de la siguiente manera:

& 0 a 0 x —af(x)
gl=11-11]|y]|= 0 (3.16)
0 -5 0 z 0
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Utilizando o« = 10, § = 25 para los pardmetros del sistema y £ = 0.25 y A; = 0.5 para los
pardmetros de la funcién diente de sierra, se obtienen los resultados numéricos (Figura 3.25 y
Figura 3.26) del comportamiento de la funcién diente de sierra para generar dos enrollamientos

y el atractor cadtico, respectivamente.

0.3

0.2

0.1

-1 -0.5 0 0.5 1

(x)

FI1GURA 3.25: Funcién no lineal que se ocupa para el oscilador caético de diente de sierra.

0.3 T T T T T

02_

FIicura 3.26: Resultado de la simulacién del Oscilador cadtico de diente de sierra mediante
Matlab.
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Se observa de la Figura 3.25 el comportamiento de la funcién saturada que tiene limites definidos
por los valores de los pardametros £ y A;. Ademds, en la Figura 3.26 se observa la dindmica del
oscilador caético de funcién diente de sierra, la cual estd conformada por un atractor cadtico de
doble enrollamiento. Es importante mencionar que los puntos de equilibrio estan directamente
relacionados con la funcion signum. Esto significa que el valor del parametro A; indica la posiciéon

central de los enrollamientos, que para este caso es de +0.5.

3.3.1. Sintesis del Oscilador Cadtico de Funcion Diente de Sierra Usando

OpAmps

Aligual que los dos casos anteriores, se requiere utilizar la técnica de OpAmp-RC para sintetizar
el oscilador cadtico de funcién diente de sierra y asi comparar los resultados obtenidos con
MATLAB. En consecuencia, el sistema de variables de estado en ( 3.16) puede ser sintetizado
con OpAmps manteniendo las relaciones entre los parametros del sistema y el comportamiento

de la funcién mediante la representacién de un diagrama a bloques mostrado en la Figura 3.27.

1 1 1
- %a > s ;

Alfa Integrator3 Integrator4 Beta Integrator5

fu)

-F()

Fi1GcURA 3.27: Diagrama a bloques usado para la implementacién del oscilador cadtico de funciéon
diente de sierra.

El diagrama a bloques obtenido es similar a aquella utilizada en el oscilador caético de Chua. El
flujo de senal es representado por las flechas y su direccion respectiva, lo cual es necesario para
decidir el tipo de configuracion electrénica a utilizar en el proceso de sintesis. Del diagrama de

la Figura 3.27, se obtiene el circuito de la Figura 3.28.

El diseno electréonico para el oscilador cadtico de funcién diente de sierra esta formado por
tres integradores de voltaje en configuracién inversora, los bloques para las ganancias de a =
10, B = 25 estan disefiados implicitamente en el sumador de voltaje y explicitamente por un

amplificador de ganancia inversora, respectivamente.

Para el disenio de la funcién diente de sierra se puede abordar el problema relativamente similar
a lo mostrado en los casos previos. Primero se contempla la definicion de la funcién diente

de sierra donde estd incrustada la funcién signum sgn(x). Para este propdsito esta funcién es
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FicURrA 3.28: Diagrama de conexién empleado para la sintesis del oscilador cadtico de funcién
diente de sierra.

obtenida directamente con un OpAmp en su configuracién de comparador de voltaje. Ahora,
también derivada de la misma definicién de la funcién diente de sierra, se requiere de la resta
de dos valores (x — Aysgn(z)) lo cual motiva a la utilizacién de un OpAmp en su configuracién
como sumador. Por tultimo, el factor multiplicador £ se puede obtener implicitamente con la
ganancia del mismo OpAmp usado como sumador o si es deseable puede ser explicitamente
disenada por un OpAmp independiente configurado con una ganancia del valor igual al factor

multiplicativo. Recopilando los puntos anteriores, la funcién diente de sierra es disenada por el

circuito de la Figura 3.29.

La simulacién por medio de SPICE del circuito de la Figura 3.29 se observa en la Figura 3.30.
Para tener control sobre la forma de la funcién diente de sierra para cambiar o establecer valores

requeridos se encuentran las ecuaciones ( 3.17) y ( 3.18).
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F1GurA 3.29: Circuito para implementar la funcién no lineal de diente de sierra.

R16¢1)
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Vout(x), V

-500m

F1curA 3.30: Respuesta del circuito para implementar la funcién no lineal de diente de sierra.
La funcién final (linea verde) es la suma invertida de las otras dos funciones.

€A, = Amplitud = Bisy (3.17)
Ry
B o . Ryg
2A; = Periodo =2 - Amplztud/R— (3.18)
20

El periodo de la funcién diente de sierra se deduce con el valor de 2A; y por otro lado el valor de

&A1 representa la amplitud de la funcién, como se puede verificar en la Figura 3.24. Por lo que
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al proponer valores para los resistores R15, R14, R19 y R20 con los mostrados en la Figura 3.29

es posible obtener un A1 = 0.5 y un £ = 0.25 con un V, = 7.5V.

Por otra parte en la Figura 3.31 se muestra el atractor del oscilador cadtico de funcién diente
de sierra, observado en el plano de fase de voltaje utilizando la variables de estado = y y con
rangos para la senal x de +1V, el cual es controlado por el valor de los pardmetros £ y Ay de

la funcién no lineal; y de £250mV para la senal y.

300m

200m

100m

V(12) (V)
o

-100m

-200m

-300m
-1.5 -1.0 -0.5 0 05 1.0 15

V() (V)

FicURrA 3.31: Respuesta de la sintesis del oscilador cadtico de diente de sierra.

3.3.2. Realizaciéon Experimental del Oscilador Cadtico de Diente de Sierra

Para el diseno de la arquitectura del generador de ntimeros aleatorios se requiere de la realizacién
experimental del oscilador caético de diente de sierra. Por lo tanto, se sigue la misma metodologia
que en la seccion 3.2.2. Utilizando el mismo tipo de OpAmp, voltajes de polarizacién y voltaje
de saturacién. El circuito completo se implementé con los valores de los elementos mostrados
en la Figura 3.28 y Figura 3.29 para obtener valores de «, (5, &, A1 de 10, 25, 0.25, y 0.5,

respectivamente.

El resultado de la implementacién de la funcién saturada se muestra en la Figura 3.32, donde
se puede observar el valor equivalente del pardmetro £ y A; correspondiente al disenio de la
subseccion anterior. El resultado de la implementacion se muestra en la Figura 3.33, el cual
demuestra que la dindmica cadtica es equivalente tanto con el modelo matematico simulado
en Matlab, como con la sintesis con OpAmps simulada en SPICE. Similar al caso anterior, se

comprueba la correlacién de los resultados obtenidos a diferentes niveles de jerarquia.
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FiGuRrA 3.33: Resultado de la implementacién del oscilador cadtico de diente de sierra.

3.4. Escalamiento de la Frecuencia

Un punto importante a considerar en cada oscilador cadtico es el tema de la frecuencia funda-
mental de oscilacion para cada oscilador. En esta Tesis se toman como referencia los articulos en
[17], [25], [26] para realizar el escalamiento en frecuencia. Similar al escalamiento en frecuencia
realizado en las redes de dos puertos, donde el efecto de reescalar la frecuencia en un factor
de F'S es disminuir el valor de cada inductancia y capacitancia por el factor referido, mientras
que las impedancias resistivas y conductivas asi como las relaciones de ganancia de voltaje y de

corriente permanecen inalteradas por el escalamiento.

En especifico para los sistemas cadticos considerados en este trabajo de Tesis, el escalamiento
de frecuencia consiste en multiplicar los sistemas de variables de estado por un factor requerido
de escalamiento. En la implementacién a nivel OpAmp, esto se realiza sobre los capacitores de
cada integrador de voltaje de los diferente circuitos electrénicos para los osciladores cadticos
mostrados en las Figs. 3.5, 3.16, 3.28 . Entonces suponiendo un valor de capacitancia C, la

relacién Cys = C/F'S, produce el escalamiento en frecuencia deseado, donde Cy, es la nueva
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capacitancia requerida para cumplir con el factor de escalamiento FS. No obstante se debe
recordar que el escalamiento de frecuencia esta limitado por el ancho de banda finito de cada

OpAmp, no pudiendo obtener sefiales con mayor frecuencia que este limite establecido [23].

El método propuesto es simple en funcionamiento, mientras menor sea el valor de la capacitancia
més rapido serd nuestro sistema. Cabe sefialar que dentro del mismo oscilador cadtico el valor de
cada capacitor debe ser igual en todos los OpAmps configurados como integradores de voltaje,
de lo contrario cada integrador trabaja a frecuencia diferente y el comportamiento total del

sistema se degrada.

En las Figuras 3.34- 3.36, se muestra el espectro en frecuencia perteneciente a cada oscilador

cadtico. Se observa que cada uno estd funcionando a diferente frecuencia.

Se opto la implementacion a diferentes frecuencias debido a que cada oscilador cadtico segin los
parametros en los que se encuentre era capaz de tolerar una frecuencia maxima. Por lo tanto, se
eligié una frecuencia donde los exponentes de Lyapunov se encuentren dentro de rangos similares

para cada oscilador caédtico.

Ejec. Disparada Filtra de ruido apagado

(20,05 05|/ 7 E0.0mm 724131 Hyl

FiGURA 3.34: Espectro en frecuencia de la implementacién del oscilador caético de funcién
saturada.
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Ejec, Disparadn [ ] Filtro de ruido apagada

FiGUurA 3.35: Espectro en frecuencia de la implementacién del oscilador cadtico de Chua.

Ejec. Predisparo [ Filtro de ruido apagado

[400rms

FicURA 3.36: Espectro en frecuencia de la implementacion del oscilador cadtico de diente de
sierra.



Capitulo 4

Diseno e Implementacion de un

TRING basado en Caos

Dentro de los trabajos donde se han propuesto generadores de ntmeros aleatorios basados en
caos generalmente se componen de dos formas, la primera es usar un oscilador cadtico junto
con otro oscilador normal o generador de funciones empleado para la frecuencia de muestreo,
ademads de incorporar una compuerta o arreglo de compuertas logicas a la salida. La segunda
es utilizando la senal en tiempo continuo, proveniente del oscilador cadtico y mediante un
establecimiento de comparadores de voltaje y reglas de asociacién se obtiene el valor final de la
cadena de bits [13], [27], [28] .

Este trabajo se basara en los generadores de ntimeros aleatorios de la segunda forma. En la
Figura 4.1 se muestra un diagrama a bloques de la arquitectura del generador de niimeros

aleatorios propuesto y en seguida se explica el funcionamiento de cada bloque en particular [27].

: [ | |

| |
[ Oscilador de l a1 |
[ Coble x(t) Circuito de | I Generadaor de Filtro de | &
| Enrollarmiento Comparadores | | Bits Correlacian |,
| [ Grl(ﬂ!
: 51 Sz [ i 53 Sy

|

| [ I
| | |
| |

Primer Blogue

Segundo Blogue

F1GURA 4.1: Generador de numeros verdaderamente aleatorios propuesto.

El primer bloque hace referencia a aquellos componentes implementados en hardware, estos
componentes son completamente constituidos de circuitos electrénicos. Ahora, dentro de este
bloque existe una divisién de dos bloques més, los cuales se explican a continuacién. El pri-

mer cuadro representa al oscilador cadtico de doble enrollamiento. Aunque la arquitectura del

43
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generador de ntumeros aleatorios es la misma siempre, este bloque en particular va a ser el
Unico que sufrird algin cambio. Se propone la utilizacién de tres osciladores cadticos de doble
enrollamiento, sin embargo eso no significa que estaran mezclados, el punto es utilizar cada os-
cilador cadtico en forma independiente, uno a la vez, para asi poder medir individualmente cada
oscilador en su desempefio al momento de generar nimeros aleatorios. Entonces, basicamente
este bloque es el oscilador cadtico que se elija, funcionando y entonado con los valores en sus
parametros que garanticen un exponente de Lyapunov alto, mientras se deja funcionar sin otra

mayor modificacion.

El segundo cuadro es un bloque con un circuito que a su respuesta nos emule el resultado de
dos funciones de umbral. Generalmente una funcién de umbral al ser implementada en circuito
(Threshold Circuit) es aquella que da como resultado un valor de 1 si una funcién especificada

o elementos establecidos exceden un valor, y da un valor de 0 de otra forma [28].

Para poder obtener la respuesta deseada necesitamos de tres elementos, primero la senal que
pueda exceder o no el valor de umbral, después es necesario establecer el valor de umbral y por
ultimo requerimos el uso de dispositivos para poder tener la respuesta de 1 y 0 légico. Ademds,
el circuito a ocuparse debe ser capaz de poder modificar sus parametros para poder variar,

establecer y controlar a que nivel deseémos que responda con un 1 légico o con un 0 légico.

Primero, la senal que se utilizard serda aquella proveniente del oscilador cadtico que se ocupe
segun sea cada caso, especificamente la senal de la variable de estado que representa a X. El
segundo elemento, los valores de umbral ¢; y co, serdn establecidos en base a los niveles de
voltaje de la variable de estado de cada oscilador cadtico en funcién de sus puntos de equilibrio,

definiendo su respuesta en la ecuacién ( 4.1) y ejemplificindolo en la Figura 4.2.

0 siz(t)<a
1 siz(t) >
Sy (4.1)
0 si z(t) > e
1 si z(t) <e

Concretamente, los niveles de umbral serdn establecidos por un aspecto en particular:

= Los osciladores cadticos utilizados son todos de doble enrollamiento y simétricos. Ademés
de tener sus enrollamientos en puntos especificos definidos por los puntos de equilibrio del

atractor.
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F1GURA 4.2: Proceso de muestreo en tiempo de la senal X del oscilador cadtico usando los
niveles de umbral ¢; y co.

Por lo anterior al ser simétricos permite asegurar teéricamente que el rango de voltaje positivo
serd igual al rango de voltaje negativo. Entonces al momento de establecer el voltaje de umbral
positivo sera el mismo valor pero de signo opuesto a aquel para el voltaje de umbral negativo.
Para establecer el nivel de voltaje se ocuparan los puntos donde se efectia el enrollamiento de

cada oscilador. Esto dltimo es mejor ejemplificado en la Figura 4.3.

En la Figura 4.3 (izquierda), que es la grafica de fase de las senales X; y X3 de un oscilador
cadtico, se puede observar que cada enrollamiento estd formado alrededor del punto que cruza
cada linea vertical. En la figura 4.3 (derecha), se presenta la grafica con respecto al tiempo de
las senales X; y Xa, los valores de voltaje de umbral estan representados como las dos lineas
horizontales que cruzan la imagen y se observa que en esos niveles es donde se mantiene la senal

oscilando tanto para el valor de voltaje positivo como para el valor de voltaje negativo.

Para poder obtener la salida deseada, que es la funcién (4.1), se propone el circuito de la
Figura 4.4. Este circuito practicamente ocupa dos OpAmp configurados como comparadores de
voltaje. Los potencidometros son utilizados para poder modificar el nivel de voltaje al cual cada
OpAmp darad como respuesta un valor de 1 o un valor de 0. La conexién en cada potenciémetro
varia segin el nivel que tenga que comparar, ya sea un voltaje con nivel positivo o un voltaje
con nivel negativo. Asi, el potenciémetro conectado al OpAmp encargado de comparar el nivel
de umbral ¢q, estard alimentado de OV a 49V, mientras que el otro conectado al OpAmp que
se encargue de la comparacién para el nivel de umbral negativo co estard alimentado de 0V a
—9V.
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F1GURA 4.3: Izquierda, imagen de diagrama fase para las sefiales X; y X5 de un oscilador

caodtico donde los valores de umbral son las dos lineas verticales que cruzan la imagen. Derecha,

imagen de las senales X7 y X5 con respecto del tiempo en un oscilador cadtico, los valores de

umbral son las dos lineas horizontales que cruzan la imagen. Se puede notar que alrededor de
los valores de umbral es donde de forman los enrollamientos del oscilador cadtico.

Re
18k

FIGURA 4.4: Implementacién basada en comparadores usados para llevar a cabo la funcién 4.1.

En resumen, para este primer bloque se ocupara el oscilador cadtico, en especifico solamente la
senal perteneciente a la variable X, después se pasard a través de comparadores, los cuales antes
estaran entonados segtn sea el nivel de umbral para que a su respuesta otorguen un valor légico
de 1 0 0. Un ejemplo de la respuesta es mostrado en la Figura 4.5 y su realizacién experimental

se muestra en las Figuras 4.6, 4.7y 4.8.

En lo que respecta al segundo bloque de la imagen 4.1, representa la parte donde se incorpora
tanto software como hardware al generador de nimeros aleatorios y también esta dividida en

dos partes.
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FI1GURA 4.6: Resultado para el oscilador cadtico de Chua. Se puede ver los niveles de umbral y
pulsos positivos y negativos

El primero es un generador de bits simple el cual tiene dos entradas, una correspondiente al
nivel de umbral positivo y otra correspondiente al nivel de umbral negativo. La tarea que lleva
a cabo este bloque es establecer una regla de asociacién entre estos dos valores obtenidos a la

entrada. La regla de asociacién es la siguiente:

0 si 6"=0 y ol=1

o 0 (4.2)
1 si o0=0y o0° =1

S3:ot(a?,ot) {

Notese que esta funcién no toma en cuenta si es que los dos valores de entrada son 0, y por

otro lado no existe valor si es que fueran las dos entradas iguales a 1, ya que es tedricamente
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F1GURA 4.7: Resultado para el oscilador cadtico funcién saturada. Se puede ver los niveles de
umbral y pulsos positivos y negativos

Deten.

J7a0,0mY

FicURA 4.8: Resultado para el oscilador cadtico de funcién diente de sierra. Se puede ver los
niveles de umbral y pulsos positivos y negativos

imposible. Entonces esté es la primera parte que se elabora en software, tomar las dos entradas
y obtener un resultado como el definido por la funcién (4.2), guardar ese valor y pasarlo a la

ultima parte de la funcién de este cuadro estd representada en la figura 4.9.

G (x(1) I-L

o (x(t)) :
Secuencia de Bits 1 0 0 9 9

FiGurA 4.9: Respuesta del cuadro S3 por la regla antes definida en 4.2.
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Una fuente natural de aleatoriedad podria no tener una completa imparcialidad como respuesta
directa. Por lo tanto existen técnicas para extraer esta predisposicion que es un defecto dentro
del generador de nimero aleatorios, sea o no sea conocido este patron erréneo. Generalmente son
llamados técnicas de correccién de preferencia (de-skewing techniques), y se usan para eliminar
la correlacion en la salida de fuentes naturales de aleatoriedad. Uno de los primeros autores en
proponer teoria sobre nimeros aleatorios fue Von Neumann, el propuso un post-procesamiento
digital que balanceara la distribucién de los bits. Su filtro fue sencillo, se toman parejas de bits
y a la pareja con valor de 01 la convertia en un 0, la pareja con un 10 la convertia en un 1,
mientras que las parejas de 00 y 11 eran descartadas. Expresado en otra forma estd la ecuacion
(4.3), [13], [27].

1, si o7'=0 A o'=1

, . 4.3
0, si o 1=1 A ¢'=0 (43)

Sy : b0t oY) {
Este dltimo bloque es programado sobre una computadora para la recoleccién y almacenamiento
de bits aleatorios, con el fin de su posterior utilizacion al ser probados en test de aleatoriedad o
en un microcontrolador para su uso en la aplicacién dentro del robot mévil. Un punto importante
es establecer el tiempo de muestreo para cada oscilador caético. En la Figura 4.10 se puede ver
la sefial X con respecto del tiempo y un tren de pulsos que es el generado por el comparador o
encargado del voltaje de umbral negativo. Se puede observar que los pulsos no tienen un valor
constante de ancho de pulso. En este trabajo se propone usar dos valores para el tiempo de
muestreo. El primer valor serd igual al ancho de pulso més pequeno generado por el comparador
y la senal, mientras que el segundo valor de muestreo sera igual al mayor ancho de pulso obtenido

en el tren de pulsos.

B} - - - — - - - —— e e e Bl et L L

(@D - Yooms  J&® so00v  [astan |

FIGURA 4.10: Tren de pulsos proveniente del comparador de umbral negativo ¢°.

Por 1ltimo, respecto a la recoleccion de bits; se guardardn 4 tipos diferentes de datos por

combinacién de valores para cada oscilador cadtico. Lo anterior es debido a que solo se ocupaba
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la salida proveniente del primer bloque en la Figura 4.1, donde los valores de o' y 0¥ en
vez de pasar por la regla definida en (4.2) y por el filtro (4.3) simplemente pasaban por un
sumador. Entonces, con el fin determinar que tan efectiva es la utilizaciéon de un filtro dentro
de la arquitectura del generador de bits aleatorios y para medir ambos desempenos también
se guardaran estos valores y se les aplicard los mismos test de aleatoriedad que a aquellos que

siguen la regla (4.1) y el filtro (4.3).

Los cuatro tipos de datos que se guardaron por cada combinacién fueron: datos ocupando el
filtro y sin ocupar el filtro con un tiempo de muestreo menor asi como datos ocupando el filtro
y sin ocupar el filtro con tiempo de muestreo mayor. Se recolectaron 10 cadenas de 1000 bits
filtrados para cada combinacién de pardmetros perteneciente a cada oscilador cadtico. En lo
que respecta a la recoleccién de bits que no pasan por el filtro no se tiene un nimero especifico,
definiéndose como la minima cantidad necesaria para obtener los bits filtrados. Es decir, una
vez que se juntaron los 1000 bits pasando con el filtro, la recolecciéon de datos se detiene. No
obstante, la recoleccién de bits sin filtrar estdan en un rango de 9000 — 11000 bits por cadena

recolectada, variando segiin cada oscilador cadtico.



Capitulo 5

Estudio sobre la Generacion de

Numeros Aleatorios

5.1. Optimizaciéon del Maximo Exponente de Lyapunov

Los resultados de la maximizacion del exponente de Lyapunov en cada oscilador cadtico son
mostrados en las tablas 5.1- 5.3. El uso del algoritmo de Evolucién Diferencial se ocupé debido
a la gran cantidad de procesamiento y operaciones necesarias para cumplir el primer objetivo
de mejorar el exponente de Lyapunov. Un ejemplo es al maximizar el exponente de Lyapunov
del oscilador cadtico de funcién saturada, tomando en cuenta que los valores de a, b, ¢, d, van
desde 0 a 1. Suponiendo que se ocupa una precision de solo dos decimales, entonces al modificar
solo un valor, a por ejemplo, y dejando sin variar b, ¢, d, se tendrian al final un ndmero de
100 combinaciones diferentes. Ahora al combinar los cuatro pardmetros serian alrededor de
100, 000, 000 de combinaciones diferentes, lo cual llevaria un tiempo exagerado para procesar 10
soluciones para este oscilador cadtico, mas alld de eso hay que tener en cuenta que es solo el
primero de tres osciladores, donde los otros dos osciladores cadticos no estan limitados en sus

parametros. Desde este punto de vista se justifica la utilizacién del algoritmo evolutivo.

5.2. Determinacién de la Entropia de los Atractores Cadticos

Se llevé a cabo la medicion de la entropia a cada combinacién mostrada en las tablas 5.1, 5.2y
5.3 de los osciladores cadticos utilizados. Para medir la entropia se ocupé la sefial de la variable
de estado X perteneciente a cada combinaciéon de cada oscilador. Para corroborar la medicién

de la entropia se comprobd sobre tres datos diferentes, datos del sistema simulado con Matlab,

o1
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Oscilador cadtico de Chua
l(gzrlzlllfirr(l)acio':e Alpha Beta Exponente de Lyapunov
1 16.57 25.88 0.6868
2 17.96 31.66 0.6736
3 16 24.89 0.6658
4 17 27.12 0.6488
5 17.9 30.01 0.6281
6 16.65 26.48 0.6185
7 15 22.65 0.5992
8 14.94 22.73 0.5717
9 13.62 20.03 0.5662
10 13.53 21.76 0.5640

CUADRO 5.1: Resultado de la maximizacién del exponente de Lyapunov en el oscilador caético

de Chua.
Oscilador cadtico de funcién saturada

Numero de | Valores de a,b,c,d aplicando evolu- | Exponente
Combinacion | cion diferencial de Lyapunov
1 a = 1.000,b = 1.000,c = 0.499,d = 1.000 | 0.3761

2 a =1.000,b=0.788,c=0.643,d = 0.666 | 0.3713

3 a = 0.866,b = 1.000,c = 0.393,d = 0.990 | 0.3607

4 a=0.774,b = 0.658,c = 0.584,d = 0.493 | 0.3460

5 a =1.000,b = 0.700,c = 0.700,d = 0.254 | 0.3425

6 a=0.774,b=0.671,c = 0.589,d = 0.846 | 0.3391

7 a=0.924,b=0.749,c = 0.668,d = 0.681 | 0.3385

8 a=0.717,b = 0.659,c = 0.554,d = 0.224 | 0.3376

9 a=0.706,b = 0.645,¢c = 0.552,d = 0.218 | 0.3320

10 a = 0.700,b = 0.700,c = 0.700,d = 0.700 | 0.2658

CUADRO 5.2: Resultado de la maximizacién del exponente de Lyapunov en el oscilador caético
de funcién saturda.

datos del sistema en su sintesis con TopSpice y los datos experimentales obtenidos directamente

del osciloscopio.

Debido al ruido implicito, tanto en la manipulacion de circuitos electrénicos como en el uso de
equipo de medicion, para lograr una medicién de la entropia lo més correcta posible es necesario
tomar en cuenta un paso en especifico, esto es tratar la sefial antes de su procesamiento. Este paso

se aplico solamente a la senal obtenida gracias a la recoleccion de datos mediante el osciloscopio.

Parte de los datos obtenidos de la senal, sin ser tratada, son graficados en la figura 5.1. Aunque a
simple vista no se observa alguna imperfeccién evidente en la senal, al aplicarle un acercamiento

se observa que tiene ligeras partes donde parece un poco mas ruidosa. A pesar de no parecer
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Oscilador caético de funcién diente de sierra
gzxsirr?acio’:e Alpha Beta Exponente de Lyapunov
1 15 27.76 0.5618
2 14.5 27.04 0.5235
3 14 25.1 0.5458
4 13.5 24.08 0.5136
5 13 22.95 0.4994
6 12.44 21.33 0.4958
7 12 20.33 0.4805
8 11.5 19.09 0.4749
9 10.93 17.96 0.4431
10 10.32 16.7 0.4168

CUADRO 5.3: Resultado de la maximizacién del exponente de Lyapunov en el oscilador caético
de funcién diente de sierra.

mucho el ruido del sistema, al momento de ser graficado en su diagrama fase se hace mucho més
evidente que en conjunto pierde el comportamiento real del sistema estudiado y por lo tanto es
indispensable filtrar la senial para poder ser procesada correctamente. Al no filtrar la senal, este
ruido provoca una medicién errénea de la entropia que no concuerda en absoluto con resultados

obtenidos por medio de la sintesis y de la simulacién.

Para el tratamiento de la senal se aplicé a todos los datos obtenidos un filtro que proporciona
MATLARB para el anélisis de datos. El filtro que se ocupéd es sgolayfilf. Esta funcién es para
aplicar un filtro de suavizado de Savitzky-Golay, también conocidos como filtros de suavizado
polinomial o minimos cuadrados. Se suele utilizar para “suavizar” una senal ruidosa de frecuencia
grande. Este tipo de filtros funcionan mucho mejor que el estdndar promedio de filtros, que
tienden a filtrar una parte significativa del contenido de alta frecuencia de la senal junto con el

ruido.

Entonces al aplicar este filtro a cada senal de cada combinacion, se obtuvo una mejor concor-
dancia en la medicién de la entropia respecto a la simulacion numérica y sintesis con dispositivos

electrénicos. Los resultados en la senal filtrada se muestran a continuaciéon en la figura 5.2.

En las tablas 5.4, 5.5 y 5.6 se da el resultado de la medicién de la entropia para cada oscilador

cadtico.

Se pueden observar dos puntos importantes como resultado en la medicion de la entropia. El
primero es que existe una buena correlacion de valores para las diferentes mediciones de entropia
pertenecientes a cada oscilador cadtico y a cada combinacion utilizada. El punto anterior tiene
una ligera excepcion perteneciente al oscilador cadtico de funcién diente de sierra, donde los

valores en cada mediciéon son los mas desiguales de todos. Esto se puede entender desde el
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F1GUuRrA 5.1: (Izquierda superior) Sefial con respecto del tiempo, aparentemente sin inconve-

nientes graves. (Derecha Arriba) Acercamiento de la sefial con respecto del tiempo. (Izquierda

abajo) Gréfica de las senales en su plano fase. (Derecha inferior) Acercamiento a la grafica del
diagrama a fase.

punto de vista de los valores utilizados en este oscilador cadtico, donde necesitaba establecer
parametros de £ = 0.25 y A; = 0.5, lo cual provoca que un pequeno error en la medicion
provoque cambios mayores en la dinamica del sistema. El segundo punto a notar es que el valor
de la entropia no es obligatoriamente proporcional al valor del exponente positivo de Lyapunov.
Este resultado también se puede explicar retomando la teoria de la entropia donde se menciona
que cada proceso tiende a desarrollarse en el sentido que aumente su entropia, sin embrago,
a pesar de ser la opcién mas probable no es el tnico camino posible. No obstante se puede
observar que generalmente las combinaciones cuyo exponente positivo de Lyapunov es el més

alto también forman parte de aquellas con mayor valor en la medicion de la entropia.

5.3. Test para Estimar la Aleatoriedad del TRNG

Los test de aleatoriedad que se llevaron a cabo para examinar cada cadena de bits, obtenida
por combinacion de pardmetros, segin el oscilador cadtico utilizado, son tomados de la NIST

(National Institute of Standards and Technology) [7]. Donde los pardmetros a utilizar para cada
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FIGURA 5.2: (Izquierda superior) Senal con respecto del tiempo. (Derecha Arriba) Acercamiento
de la senal con respecto del tiempo. (Izquierda abajo) Grafica de las sefales en su plano fase.
(Derecha inferior) Acercamiento a la grafica del diagrama a fase.

test son aquellos que se recomiendan en el documento antes citado. A continuacion se describen

los test utilizados para este trabajo.

5.3.1. Test de Frecuencia (Monobit)

Este test se enfoca en la proporcién de 0’s y 1’s dentro de la secuencia entera. El propdsito
de este test es determinar donde el niimero de 1’s y 0’s es aproximadamente el mismo, como
deberia de esperarse para una verdadera secuencia aleatoria. El test evaltiia la cercania de la
fraccién de 1's al valor de 1/2, esto es, el nimero de uno y ceros en una secuencia debe ser casi

el mismo. Es el test principal y los demdas dependen de que se pase o no este test.

5.3.2. Test de Frecuencia Dentro de un Bloque

Este test se centra en la proporcion de 1’s dentro de bloques de M-bit. Su propésito es determinar

donde la frecuencia de 1’s dentro de un bloque de M-bits es aproximadamente M /2, como deberia
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Oscilador caético de Chua
Entropia Entropia
. .. Experi- Experi- Entropia Entropia
Combinacién | Alpha | Beta melr)ltal sin meI:ltal TopS;)ice Matlall))
filtro con filtro
1 16.57 25.88 0.1572 1.1406 1.0952 0.9908
2 17.96 31.66 0.1882 1.1697 1.1472 1.0108
3 16.00 24.89 0.3166 1.1450 1.1638 0.9704
4 17.00 27.12 0.1802 1.1379 1.1442 0.9738
5 17.90 30.01 0.1540 1.1360 1.1364 0.9667
6 16.65 26.48 0.1583 1.1320 1.1391 0.9604
7 15.00 22.65 0.3000 1.1035 1.1385 0.9550
8 14.94 22.73 0.2234 1.1032 1.1499 0.9426
9 13.62 20.03 0.1561 1.1608 1.1270 0.9273
10 13.53 21.76 0.1049 1.1393 1.0769 0.9011
CUADRO 5.4: Resultados en la medicién de la entropia para las combinaciones obtenidas del
oscilador caédtico de Chua.
Oscilador cadtico de funcién saturada
Entropia| Entropia
. Experi- | Experi- | Entropia ,
N Valores de a,b,c,d aplicando evolu- mental | mental | TopS- Entropia
cién diferencial . . Matlab

sin con pice

filtro filtro
1 a = 1.000,b = 1.000,c = 0.499,d = 1.000 | 0.3409 1.372 1.456 1.3976
2 a =1.000,b=0.788,c = 0.643,d = 0.666 | —0.4485 | 0.9819 1.0383 0.986
3 a = 0.866,b = 1.000,c=0.393,d =0.990 | 0.5715 1.4341 1.4693 1.5067
4 a=0.774,b = 0.658,c = 0.584,d = 0.493 | —0.0969 | 0.9459 0.9712 1.0035
5 a = 1.000,b = 0.700,c = 0.700,d = 0.254 | —1.6962 | 0.044 0.0686 0.0867
6 a=0.774,b = 0.671,c = 0.589,d = 0.846 | 0.4428 1.499 1.500 1.4736
7 a=0.924,0=0.749,¢c = 0.668,d = 0.681 | —0.3416 | 1.0894 1.0891 1.0755
8 a=0.717,b = 0.659,c = 0.554,d = 0.224 | —1.3544 | 0.2157 0.2269 0.2199
9 a = 0.706,b = 0.645,c = 0.552,d = 0.218 | —1.4076 | 0.2008 0.2322 0.2182
10 | @ =0.700,b = 0.700,c = 0.700,d = 0.700 | —0.0294 | 1.2723 1.3506 1.3067

CUADRO 5.5: Resultados en la medicién de la entropia para las combinaciones obtenidas del
oscilador cadtico de funcién saturada.

de esperarse bajo el supuesto de aleatoriedad. Para un bloque de tamano M = 1, este test se

convertiria en el primer test de Monobit.
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Oscilador cadtico de diente de sierra

Entropia Entropia

. .. Experi- Experi- Entropia Entropia

Combinacién | Alpha | Beta melr)ltal sin meI:ltal TopS;)ice Matlall))

filtro con filtro

1 15.00 27.76 —0.1486 0.6520 0.7251 0.8243

2 14.50 27.04 —0.0417 0.5821 0.7244 0.8234

3 14.00 25.10 —0.1686 0.5820 0.7180 0.8223

4 13.50 24.08 —0.1253 0.5830 0.6983 0.8251

5 13.00 22.95 —0.1273 0.5966 0.6942 0.8195

6 12.44 21.33 —0.1510 0.5907 0.6754 0.8057

7 12.00 20.33 —0.1732 0.6075 0.6699 0.7671

8 11.50 19.09 —0.1558 0.6137 0.6735 0.8250

9 10.93 17.96 —0.1496 0.6214 0.6921 0.8063

10 10.32 16.70 —0.1858 0.5516 0.6717 0.8026

CUADRO 5.6: Resultados en la medicién de la entropia para las combinaciones obtenidas del
oscilador cadtico de diente de sierra.

5.3.3. Test de Ejecucién

El test se orienta en el niimero total de corridas en la secuencia, donde una corrida es una
secuencia ininterrumpida de bits idénticos. Una corrida de extensién k consiste en exactamente
k bits idénticos limitado antes y después con un bit de valor positivo. El propésito de este test
es determinar si el ntimero de corridas de 1’s y 0’s de diferentes medidas es como se espera
para una secuencia aleatoria. En particular, este test determina si la oscilacién entre 0’s y 1’s

es demasiado rapida o demasiado lenta.

5.3.4. Test de la Mayor Ejecuciéon Dentro de un Bloque

Como su nombre lo dice, este test de aleatoriedad verifica la mayor corrida de 1’s dentro de
bloques de m-bits. Su propdsito es determinar si la longitud de la mayor corrida de 1’s es como se
esperaria para una secuencia aleatoria. Tomando en cuenta que una irregularidad en la medida
esperada de la mayor corrida de 1’s implica que existe también una irregularidad en la medida

esperada para la mayor corrida de 0’s. Por lo tanto, solo un test para 1’s es necesario.

5.3.5. Test de la Transformada Discreta de Fourier

Este test enfoca en el mayor pico en la Transformada Discreta de Fourier de una secuencia. Es
propuesto para detectar caracteristicas periddicas en la secuencia (por ejemplo, patrones repeti-

tivos que estdn cercanos unos de otros) que indican una desviacién del supuesto de aleatoriedad.
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La intencién es detectar si el niimero de picos excediendo el 95 % de umbral es significativamente

diferente a 5 %.

5.3.6. Test Serial

El test se enfoca en la frecuencia de todas las posibles superposiciones de patrones de m-bit a
través de la secuencia entera. El propdsito es determinar si el nimero de ocurrencias de los 2™
m — bit patrones de superposicion es aproximadamente la misma, como deberia de serlo para
una secuencia aleatoria. Las secuencias aleatorias tienen uniformidad, esto es, cada patréon de

m-bits tiene la misma posibilidad de aparecer como lo tiene otro patrén de m-bits.

5.3.7. Test de Entropia Aproximada

De la misma manera que el test anterior, el enfoque de este test es la frecuencia de todas las
posibles superposiciones de patrones de m-bits a través de la secuencia entera. El propdsito
en este test es comparar la frecuencia de bloques superpuestos en dos consecutivas/adyacentes

medidas (m y m + 1) contra el resultado esperado para una secuencia aleatoria.

5.3.8. Test de Sumas Acumuladas

El test se enfoca en la méxima excursién de un camino aleatorio definido por la suma acumulativa
de digitos ajustados en la secuencia (+1,—1). El propdsito del test es determinar si la suma
acumulativa de secuencias parciales ocurridas en el testeo es demasiado larga o demasiado
pequena relacionado al valor de comportamiento esperado en aquellas sumas para secuencias
aleatorias. Estas sumas acumulativas deben ser consideradas como un camino aleatorio. Para
una secuencia aleatoria, las excursiones del camino aleatorio deben estar cerca de cero. Para
ciertos tipos de secuencias no-aleatorias, las excursiones de cero en este camino aleatorio son

mayores.

5.4. Resultados de los Test de Aleatoriedad

Los resultados obtenidos al realizar los test de aleatoriedad antes mencionados estan represen-
tados en las tablas 5.7, 5.8 y 5.9. Cada tabla representa el resultado de un oscilador caético, asi
por ejemplo, la tabla 5.7 es el resultado de los test aplicados para los bits aleatorios provenientes
del oscilador cadtico de Chua. También debe recordarse que por cada oscilador cadtico se obtu-

vieron 10 combinaciones de pardmetros, y por cada combinacién de parametros se recolectaron
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4 tipos diferentes de cadenas de bits (una con tiempo de muestreo menor y con filtro, otra con
tiempo de muestreo menor y sin filtro, otra con tiempo de muestreo mayor y con filtro y por
ultimo con muestreo mayor y sin filtro). Por lo tanto, por cada oscilador caético tenemos 40

diferentes resultados mostrados en las tablas antes mencionadas.

Por el momento se puede diferenciar en las tablas los valores que pasaron el test como aquellos
dentro de celdas azules, para los que estan con un relleno mas claro son combinaciones que se
quedaron a pocas cadenas de pasar el test y, por iltimo, aquellos valores donde estan en blanco
significan que no pasaron el test. Posteriormente se explicara cémo medir si una cadena de bits

paso o no el test segtin su relacién.
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La informacién contenida en las tablas 5.7, 5.8 y 5.9 se explica a continuacién:

Primero, debajo del nombre de cada tabla se encuentra el nombre de cada test que se realizd
e inmediatamente debajo del nombre del test se encuentra un nimero encerrado en su respec-
tiva celda. Este nuimero indica la cantidad de bits que fueron puestos a prueba en cada test

correspondientemente.

Ahora, en la primera columna, de izquierda a derecha, estd el nombre de la combinacién a la
que pertenecen los resultados de cada renglén. Se encuentran distinguidos primeramente con
nameros, del 1 al 10, que son las combinaciones mostradas en las tablas 5.1 5.3, segin sea el
caso del oscilador cadtico. Después estan divididas en RB y Suma, donde RB representa los
resultados referentes a aquellos que ocupan el filtrado para la recoleccién de la cadena de bits,
mientras que aquellos que contienen Suma son el resultado de la recoleccion de bits proveniente
de la suma de los comparadores de nivel de umbral, mostrados en la figura 4.5. Por dltimo el
término min y max, hace referencia al tiempo de muestreo donde min es el tiempo de muestreo

menor y max es el tiempo de muestreo mayor.

En lo que respecta al resultado concreto de los test de aleatoriedad, se puede observar que estan
mostrados como nimeros separados por diagonales; donde el primer nimero es la cantidad de
cadenas de bits aleatorios que pasaron el test y el niimero a la derecha de la diagonal es la
cantidad de cadenas que fueron testeadas en cada prueba. Un ejemplo a lo anterior, tomando
los cuatro primeros renglones de la tabla 5.7 perteneciente a los resultados del oscilador cadtico

de Chua se muestran a continuacion:

Resultados de los Test Aleatorios Aplicados al Oscilador Caético de Chua

Nombre del Test Aplicado
Monobit  Frequency Cumsum Runs Longest Runs FFT Entropy Serial Rank Linear
100] 100] 100] 100] 12§ 100] 100] 100] 38912 100000
1RB_min 99/100 100/100 100/100 100/100 87/100 78/78 99/100  97/100 95/100 98,/100
1RB_max 100/100 100/100 100/100 100/100 93/100 78/78  100/100  99/100 99/100 99/100
Isuma-min | 958/1000  999/1000 990/1000 991/1000 473/1000 38/500 929/1000 12/1000 103/1000 851/1000 3/3 1/1
lsuma_max | 944/1000 1000/1000 980/1000 980,/1000 1/1000 1/500 876/1000  0/1000 8/1000 256,/1000 3/3 1/1

CUADRO 5.7: Ejemplo de la tabla de resultados para los test de aleatoriedad ejecutados con los
bits aleatorios del oscilador caético de Chua.

En la fraccién de la tabla anterior, se puede ver primeramente que son los 4 resultados pertene-
cientes a la primera combinacién del oscilador cadtico de Chua. La primera combinaciéon para
este oscilador estd en la tabla 5.1, (con valores de o = 16.57 y § = 25.88). En el primer renglén
estan los resultados pertenecientes a los bits recolectados utilizando el filtro y con un tiempo de
muestreo menor, el segundo renglén son los resultados referentes a los bits recolectados usando
también el filtro pero con un tiempo de muestreo mayor. Los renglones tercero y cuarto mues-
tran los resultados de los bits obtenidos sin ocupar ningun filtro, donde el tercer renglén indica

aquellos con un tiempo de muestreo menor y el cuarto renglén los que provienen de un tiempo
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de muestreo mayor. Si deseamos saber cémo fue el desempeno en el test del monobit para la
primera combinacién perteneciente al oscilador cadtico de Chua podriamos observar que para
los casos en que se ocupd el filtro y con un tiempo de muestreo mayor y menor se aprobo satisfac-
toriamente un total de 100 y 99 veces, respectivamente, de un total de 100 ocasiones en que fue
aplicado el test. Mientras que en los casos donde no se utilizé el filtro con un tiempo de muestreo
menor y mayor el resultado fue de 958 y 944 veces que se aprobo el test, respectivamente, de
un total de 1000.

Por otro lado, se puede ver que algunos espacios pertenecientes a los resultados de algunas de
las pruebas realizadas, principalmente los test Rank y Serial, se han dejado en blanco. Cuando
existan espacios en blanco es simplemente indicador de que la prueba no se realizé. La principal
razén para omitir la prueba es que no se contaba con la minima cantidad de bits necesarios para

poder ejecutar el test de manera correcta.

5.5. Discusion de Resultados

En esta seccion primero se expondrd como poder considerar que una prueba resulté aprobatoria
o no sin importar que tipo de oscilador sea, después se hard una comparacion de los resultados
obtenidos segun el tipo de oscilador cadtico y de ahi se dard paso a casos mads particulares.
En especifico, se tomaran en cuenta divisiones segiin el método que se utilizé al obtener cada
cadena de bits, mas concretamente, que tan efectivo es el desempeno con o sin la utilizacién de
un filtro y las diferencias en los resultados segun sea el tiempo de muestreo para la recoleccion

de los bits.

Primeramente, lo que respecta al criterio para determinar que una cadena de bits es aleatoria
segin los resultados obtenidos provenientes de la test suite, basados en el documento [39],
establece que hay dos parametros para poder concluir que es satisfactorio o no, el primero es el
nivel de importancia « y el segundo es el intervalo de seguridad. Para un nivel de importancia
establecido un cierto porcentaje de P — values se prevé para indicar una falla. Por ejemplo,
si el nivel de importancia escogido es de 0.01 (i.e., x= 0.01), entonces alrededor de 1% de las
secuencias se pronostica que pueden fallar. Una secuencia pasa el test estadistico de aleatoriedad

siempre y cuando el valor del P — value >o< y lo falla de otra forma.

Un ejemplo para determinar si una secuencia es aleatoria o no es el siguiente. Si se pusieran a
prueba 1000 secuencias (i.e.,m = 1000), ox= 0.01 (el valor de importancia), y 996 secuencias
binarias obtuvieron un P — value > 0.01, entonces la proporcién es 996/1000 = 0.9960. El
rango de proporcion aceptable es determinado segun el intervalo de seguridad definido como

D £ 34/ W, donde p = 1— o, y m es el tamano de la muestra. Si la proporcién cae fuera de
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este intervalo entonces existe evidencia para indicar que la secuencia es no aleatoria. Regresando
al ejemplo, el intervalo de confianza es 0.99 £ 3,/((0.99(0.01))/1000) = .99 = 0.0094392 entonces

la proporcion debe caer arriba de 0.9805607 lo cual es igual a decir que 980 secuencias de bits

deberian pasar el test estadistico para poder decir que la secuencia es aleatoria.

Con base en lo anterior, utilizando los valores recomendados de la test y poniendo a prueba 100

secuencias se tendria lo siguiente:

m = 100; Cantidad de secuencias.
= 0.01; Nivel de importancia.
1 — 7
pt3 u; Rango de proporcién aceptable.
m

Si tenemos: p=1— x=0.99, entonces nuestra proporcién aceptable seria:

0.99 + 31/((0.99(0.01))/100) = .99 = 0.0298494 = 0.960151

La proporcién para los resultados se obtiene como:

Numero de secuencias con P — value > 0.01

cantidad de secuencias puestas a prueba

Entonces es necesario que la proporcion de los resultados sea mayor a 0.960151, expresado de

otra forma:

N d o P —value > 0.01
umero de secuenclas con valtue =~ 2 0.960151

cantidad de secuencias puestas a prueba

Por lo tanto, la minima proporcién para decir que se ha pasado el test es 96/100.

5.5.1. Oscilador Cadtico de Chua

Los resultados obtenidos por este oscilador en su mayoria son aprobatorios, pasando la mayoria
de los test a los que fue sometido. Aquellos test donde el generador de bits tuvo un menor
rendimiento fue en el de Runs y el de Entropy pasando solo 2 y 4 veces, respectivamente, en
total cada test. Aunque muchas veces se qued6 en valores muy cercanos de poder aprobar el
test (faltando 1 — 3 cadenas correctas) muestra una debilidad para estas pruebas. También fall6

en el test Serial en solo 3 ocasiones.

Lo que respecta al tipo de cadena de bits que se puso a prueba, el rendimiento por parte de
aquellos bits donde se ocupé el filtro fue completamente mejor al de aquellos sin el filtro. Se
puede ver como algunas veces, test bédsicos como lo es el caso del monobit, resultan fallar para

las muestras de bits que no pasaron por el filtro. Mientras que aquellos bits que fueron filtrados
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pasan en su totalidad las pruebas, exceptuando las dos antes indicadas y mencionando que las

veces en que se aprobaron estos test fueron todos por cadenas de bits filtradas.

Por el tiempo de muestreo se puede decir que este generador tuvo un rendimiento mejor con
aquellas cadenas de bits provenientes del tiempo de muestreo menor. Ya que solo 6 veces de
20, dentro de los test que no fueron aprobados, los resultados del tiempo de muestreo mayor
lograron mejores resultados. No se toman en cuenta comparaciones con resultados de test que

fueron aprobatorios ya que a fin de cuentas el resultado se cumplid, ser capaces de pasar el test.

5.5.2. Oscilador Cadtico de Funcion Saturada

El resultado de este oscilador cadtico fue similar al anterior, en general pasa la mayoria de las
pruebas, sin embargo también muestra poco rendimiento en los test Runs y Entropy, pasando
solo en 2 y 3 ocasiones cada uno de los test, respectivamente, de la misma manera tiene resultados
muy cerca de lo necesario para aprobar el test. En cuanto a la prueba de transformada de Fourier
los bits obtenidos no pasaron la prueba en 3 ocasiones, mientras que el test Serial fue reprobado
en 4 ocasiones senalando que tiene también una cantidad considerable de resultados en los que

casi no pasa la prueba.

El tipo de cadena de bits que obtuvo mejores resultados fue nuevamente aquellas cadenas prove-
nientes de la configuracion con filtro, todos los test que se pasaron en las pruebas que presenta
menor rendimiento fueron con cadenas de bits filtradas. Por otro lado, las cadenas de bits pro-
venientes de la configuracién sin filtro pasaron también muchas de las pruebas de la test suite.
De hecho teniendo un muy buen rendimiento incluso en pruebas con mayor nivel de dificul-
tad como lo es el test de Fourier. Sin embargo, pruebas con un nivel alto de exigencia fueron

completamente fracasadas, por ejemplo Runs.

Para los resultados segin el tiempo de muestreo se observa un mejor desempeno para aquellos
bits recolectados con un tiempo de muestreo mayor, ya que 14 de 20 combinaciones mostraron

mejores resultados a aquellos provenientes de un tiempo de muestreo mayor.

5.5.3. Oscilador Cadtico de Diente de Sierra

El desempetio para el oscilador cadtico de diente de sierra una vez mas fue muy similar a los
anteriores teniendo un bajo rendimiento en los test de Runs y Entropy, donde al primero fall6 en
todas las ocasiones mientras que el segundo solo lo aprob¢ satisfactoriamente en 4 combinaciones.
Lo que respecta a la prueba de Fourier solo fall6 en 2 ocasiones. Por ultimo la prueba serial se

reprobd en 6 ocasiones. Todos los demés test fueron aprobatorios.
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En lo que respecta a los resultados segin la forma en la recoleccion de los bits, con o sin el uso
de un filtro, una vez mas aquellos provenientes del filtrado mostraron un resultado mejor, donde
las pruebas de mayor grado de dificultad fueron aprobadas solo por cadenas de bits filtrados.
Las cadenas de bits que no fueron filtrados pasan las pruebas basicas de aleatoriedad sin ningiin

problema, pero para test mas dificiles estas cadenas fallan las pruebas.

Por 1ltimo, el desempeno segin el tiempo de muestreo, generalmente aquellos provenientes
de un tiempo de muestreo menor tuvieron un mejor resultado, donde solo dos veces los bits

recolectados con un tiempo de muestreo mayor mostraron mejor desempeno.
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Conclusiones

6.1. Conclusiones Generales

En este trabajo de Tesis ha sido estudiado la generaciéon de nimeros aleaotorios considerando
una fuente fisica basada en osciladores cadticos de doble enrrollamiento, tales como Circuito de
Chua, Funcién Saturada y Diente de Sierra. Dos casos fueron considerados, el primero generando
los nimeros aleatorios partiendo de una arquitectura de comparacién de niveles de referencia y
la otra, considerando la técnica de Von Neumann para despreciar cadenas de bits repetidas. Es
importante mencionar que antes de generar los niimeros aleatorios, se realizé la optimizacién del
exponente positivo de Lyapunov tomando en cuenta un algoritmo evolutivo del tipo diferencial.
Posteriormente, se midio la entropia Kolmogorov-Sinai de la senial caética y fue necesario utilizar
un filtro digital para tener resultados correlacionados entre los datos ntimericos de MATLAB y

SPICE, con los obtenidos de la serie de tiempo.

De esta manera, se implementé el generador de ntimeros aleatorios utilizando como fuente de
aleatoridad las senales cadticas de los tres osciladores pero considerando los valores més altos
de exponente de Lyapunov y entropia. De la implementaciéon se almacenaron cadenas de bits
para la caracterizacién por medio del estandar del NIST. De los resultados obtenidos, existen
ciertos puntos que pueden ser vistos en general al haber realizado las pruebas de aleatoriedad.
Primeramente las cadenas de bits que no son filtradas tienen la capacidad de aprobar los test
bésicos generalmente sin problema alguno, sin embargo con tests de mayor exigencia tienen
muy poco rendimiento. Las pruebas en las que se mostré un menor rendimiento fueron Runs
y Entropy. Otras pruebas realizadas como Rank y Linear, debido a la cantidad de bits nece-
sarios para ejecutar estas pruebas era mayor a lo recolectado, solo fueron hechas con aquellas
combinaciones que superaban este valor minimo. Todas las pruebas que se hicieron para estos

dos test fueron con cadenas de bits sin ocupar el filtro, sin embargo todas fueron aprobatorias.

68
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Por lo anterior, aunque fueron pocas pruebas, podriamos asegurar que estos test también serian

aprobados por cadenas de bits filtradas.

La utilizacién de un filtro mejora, sin lugar a duda, los resultados al ponerse a prueba las cadenas
de bits recolectadas, por ejemplo en la combinacién 1 para el oscilador cadtico de Chua, la prueba
de Entropy, los bits provenientes de un tiempo de muestreo mayor y sin filtro tienen un resultado
de 0/1000 y la misma cadena filtrada tiene un resultado de 99/100. Por otra parte, aunque no
se cumple en todas las combinaciones, en la mayoria, se puede observar que los resultados con
un exponente positivo de Lyapunov mayor y con una entropia Kolmogorov-Sinai similar estin
dentro de aquellas combinaciones que lograron un mejor desempeno al momento de poner a
prueba el generador de bits aleatorios. En general el uso de un oscilador cadtico para generar
numeros verdaderamente aleatorios muestra un buen rendimiento en cuanto a los resultados

obtenidos ademads de tener la ventaja de ser facilmente entonado, construido y modificado.

6.2. Trabajo a Futuro

= El filtro, ain cuando mostré un buen resultado para obtener los bits finales, su disenio
especifico es requerido. Entonces se espera que un filtro disenado a la medida con un

enfoque dirigido para pruebas del NIST tenga mejores resultados.

= Aunque en general el tiempo de muestreo no afecta en gran manera los resultados, se
observé en algunas ocasiones que si fue un factor que provocaba pasar o no un determinado
test. Entonces una mayor investigacién sobre cuél podria ser un tiempo de muestreo éptimo

que otorgue mejores resultados podria llevarse a cabo.

= Los niveles de umbral, estos se escogieron por practicidad y por conocimiento empirico
al haber trabajado de esta forma anteriormente. Sin embargo pequenos cambios en los
valores de umbral que quizd no eran apreciables a simple vista, provocaban trenes de
pulsos muy diferentes. Entonces analizar los niveles de umbral para saber a qué valores
de voltaje deben de establecerse y como afecta la exactitud al momento de ser entonados

puede brindarnos un mejor diseno del generador de bits aleatorios.

= Comparar el desempeno y caracteristicas con otros TRNG.



Apéndice A

Test de Aleatoriedad del NIST

En este apéndice se presenta una explicacion detallada sobre los test de aleatoriedad aplicadas
en este trabajo de Tesis. Todos los test aplicados pertenecen a la suit definida por el Instituto
Nacional de Estdndares y Tecnologia (NIST, por sus siglas en inglés) del Departamento Comercio

de los Estados Unidos de América.

A.1. Frecuencia (Monobit)

Descripcién del Test:

» Conversién a £1: Los ceros y unos en la secuencia de entrada (€) son convertidos a valores
de —1 y +1 respectivamente, son sumados juntos para producir S,, = X1+ Xo+... + X,
donde X; = 2¢;_1.

Por ejemplo si ¢ = 1011010101 entonces n =10y S, =1+ (1) + 1+ 1+ (1) +1+
-)+1+(-1)+1=2.

= Computando el test estadistico Sy = w—:l

2]
sqrtl0

s Computando el P — value = er fc(%), donde er fc es funcién de error complementario

= 0.632455532.

Por ejemplo en esta seccién, Syps =

como es definida en la seccién 5.5.3 del documento [7].

Por ejemplo en esta seccién, P — value = er fc((.0632455532)/v/2) = 0.527089.

Conclusién e Interpretacion de Resultados:

70
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Debido a que el P-value obtenido es > 0.01 (i.e., P —value = 0.527089), la conclusion es que la

secuencia es aleatoria.

Note que si el P — Value fuera pequeno (< 0 — .01), entonces esto podria ser causado debido a
que |Sy| 0 |Seps| es grande. Valores grandes positivos de S,, indican demasiados unos, y grandes

valores negativos de S, son indicadores de demasiados ceros.

A.2. Frecuencia Dentro de un Bloque

Descripcién del Test:

= Se hace una particién a la secuencia como N = |n/M]| sin bloques encimados y descartando

cualquier bit que no se ocupe.

Por ejemplo, si n = 10,M =3 y ¢ = 0110011010,3 bloques (N = 3) deberian ser creados,
consistiendo de 011, 001 y 101. El ‘0’ final es descartado.

= Determinar la proporcién de 7; de unos en cada bloque de M — bit usado en la ecuacién

mz%,pmalﬁiﬁ]\ﬁ
Por ejemplo en esta seccién w3 =2/3, mp =1/3 y m3 = 2/3.

» Computar la X2 estadistica: X2(obs) = 4M Zij\il(m —1/2)2 .
Como ejemplo en esta seccién:

X2(obs) = 4x3x((2/3 —1/2)2 + (1/3 —1/2)* + (1/3 - 1/2)?) = 1.
» Computar P — Value = igamc(N/2, X%(obs)/2), donde igame es la funcién gama incom-
pleta para (Q(a,x) como es definida en seccién 5.5.53 de la referencia [7].
Por ejemplo en esta seccién, P — Value = igamc(3/2,1/2) = 0.801252.
Interpretacién de Resultados:

Debido a que el P —value obtenido es > 0.01 (i.e., P — value = 0.801252), la conclusién es que

la secuencia es aleatoria.

Note que pequenos P — values(< 0.01) deben indicar una larga desviacién de una proporcién

ecudnime de unos y ceros dentro de al menos uno de los bloques.
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A.3. Corridas

Descripcion del test:

25

n

= Computa el pre-test proporcién 7 de unos en la secuencia de entrada: m =

Por ejemplo, si ¢ = 1001101011, entonces n =10 y m = 6/10 = 3/5.

» Determinar cémo prerrequisito el test de Frequency, si puede ser mostrado que |7 —1/2| >
T, entonces el test Runs no necesita ser llevado a cabo (i.e., el test no deberfa de tener
Run’s debido a una falla al pasar el test de Frequency). Si el test es no aplicable, entonces
el P —value se establecera a 0.0000. Note que para este test,7 = 2/y/n a sido predefinido
dentro del cédigo del test.

Por ejemplo, 7 = 2/v/10 = 0.63246, por lo tanto |t —1/2| = |3/5—1/2| = 0.1 < 7, y el
test no correra. Debido a que el valor observado 7 esta dentro de los limites seleccionados,

el test es aplicable.

» Computando el test estadistico V,,(obs) = EZ;% r(k) + 1, donde r(k) = 0 si e = €y1, ¥y

r(k) = 1 de otra manera.

Si tenemos € = 1001101011, entonces Vig(obs) = (1+0+14+0+1+1+14+14+0)+1=7

u _ _ Vi (0bs)—2nm(1—m)
Computando P — value = er fc ( 2/ (=) )

Por ejemplo P — valua = er fc Tm@A00-3) ) 0.147232
jemp - 2 /@)2a-3))

Conclusion e interpretacion de resultados:

Debido a que P — value obtenido es > 0.01 (i.e.,P — value = 0.147232), la conclusién es que la

secuencia es aleatoria.

Nota que un valor grande de V,,(obs) debe haber indicado una oscilacién en la cadena que
es demasiado rapida; un valor pequenio ha indicado que la oscilacién es demasiado lenta. (Una
oscilacién consiste en un cambio de uno a cero o viceversa.) Una oscilacién rapida ocurre cuando
existen muchos cambios, e.g., 010101010 oscila cada bit. Un flujo con una oscilacién lenta tiene
menos corridas de las que se esperan para una secuencia aleatoria, e.g., una secuencia que
contiene 100 unos, seguida de 73 ceros, seguida por 127 unos (300 bits en total) solamente

tendria 3 corridas, donde 150 corridas son esperadas.
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A.4. Mayor Corrida Dentro de un Bloque

Descripcion del test:

= Dividir la secuencia en bloques de M — bits.

= Tabular las frecuencia v; de la mayor cantidad de runs de unos en cada bloque dentro
de categorias, donde cada divisiéon contiene el numero de runs de unos para una cantidad

especificada.

Para los valores de M soportados por la test suit, la divisién v; quedara de la manera

como lo ejemplifica la tabla A.l:

v; | M=8 | M=128 | M=10,000
w| <1 | <4 <10
V1 2 5 11

(%) 3 6 12

vy | >4 7 13

o 8 14

U5 >9 15

Vg > 16

CUADRO A.1: Valores de M soportados y diviciones v;.

N2 .
» Computando X?2(obs) = Zfio % , donde los valores para m; son provistos en la

seccion 3.4.Los valores d, K y N son determinados por el valor de M de acuerdo con la

tabla A.2:
M K| N
8 3116
128 5 149
10,000 | 6 | 75

CUADRO A.2: Valores de K, N, segun el M escogido.

Por ejemplo:

X2(obs) = (4—16(.2148))> T (9—16(.3672))? i (3—16(.2305))> 4 (0-16(.1875))> _ 4.882605

16(.2148) 16(.3672) 16(.2305) 16(.1875)
s Computar el P — value = igamc(%, X2(20b5))‘

Por ejemplo, P — value = igamc(%, %) = 0.180598

Conclusion e interpretacién de resultados:
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Debido a que el P — value > 0.01,(P — value = 0.180609), la conclusién es que la secuencia
es aleatoria. Note que valores grandes de X?(obs) indican que la secuencia testeada contiene

agrupaciones de unos.

A.5. Rango de Matriz Binaria

Descripcién del test:

= Secuencialmente divide la secuencia en M - Q — bit bloques divididos, donde la cantidad de

n
MQ

cada bloque. Colectando los M - @) segmentos dentro de matrices de Mx(@Q). Cada renglén

bloques serd N = . Descartando bits que no son usados en la computacién dentro de

de la matriz es llenado con bloques de @ bit’s provenientes de la secuencia original ¢.

Por ejemplo, sin =20, M = Q =3 y ¢ = 01011001001010101101, entonces la particion

de la cadena dentro de N = ‘%| = 2 matrices de M -Q(3-3 =9). Note que al menos dos
010 010

bits (0 y 1) serdn descartados. Donde las matrices formadasson | 1 1 0 |y| 1 0 1

010 011
Note que la primera matriz consiste de los primeros 3 bits dentro del renglén 1, el segundo

conjunto de 3 bits en el renglén 2, el tercer juego de bits en el tercer renglén. La segunda

matriz es construida similarmente usando los siguientes 9 bits en la secuencia.

» Determine el rango binario de la matriz (R;) de cada matriz, donde [ = 1,--- , N. El
método para determinar el rango es descrito en el apéndice A de la referencia [7].
Por ejemplo en esta seccién, el rango de la primera matriz es 2(Ry = 2) y el sango para la
segunda matriz es 3(Ry = 3).

» Pongamos Fj;= el nimero de matrices con R; = M (rango completo).
Fyr—1 = el numero de matrizes con R; = M — 1(rango completo —1).
N — Fyy — Fyy—1 = el numero de matrices restantes.

Por ejemplo, Fjy = F3 =1 (R tiene un rango completo de 3), Fiy—1 = F5 = 1 (R; tiene

rango 2), y no hay matrices con un rango menor.

Computando:

2 _ (Fp—0.2888N)2 | (Far—1—0.5776N)2 (N—Fp—Fpr_1—0.1336N)2
X=(obs) = o288sN T 0.5776N + 0.1336N

En el ejemplo de esta seccién:

2 _ (1-0.2888-2)2 | (1-0.5776-2)2 | (2—1-1-0.1336-2)2 __
X*(obs) = gz~ + 05762~ T 0.1336-2 = 0.596953
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s Computar los P-value= e—X?(obs)/2

205
X2(ob)y

. Como hay 3 clases en este ejemplo, el P — value es

igual a igamc(1,

Para este ejemplo, P — value = €0-596953/2 — (741948,

Conclusion e interpretacion de resultados:

Debido a que el P-value obtenido es > 0.01 (P — value = 0.741948) la conclusién es que la
secuencia de bits es aleatoria. Note que grandes valores de X?2(obs) (y por lo tanto, pequefios
P — values) indicarian una desviacién en la distribucién de rango de aquella correspondiente a

una secuencia aleatoria.

A.6. Transformada Discreta de Fourier

Descripcién del test:

» Los ceros y unos de la secuencia de entrada (¢) son convertidos en valores de —1 y +1

para crear la secuencia X = xq,x9, - ,x, donde z; = 2¢; — 1.
Por ejemplo si n = 10 y ¢ = 1001010011, entonces X =1,-1,—-1,1,-1,1,-1,—-1,1,1.
» Aplicando la transformada discreta de Fourier sobre X para producir S = DFT(X). Una

secuencia de variables complejas es producida que representa que representa componentes

periddicas de la secuencia de bits a diferentes frecuencias.

» Calculando M = modulus(S’) = |S|, donde S  es la sub cadena que consiste de los
primeros n/2 elementos dentro de S, y la funcién modulus produce una secuencia de

alturas de picos.

= Computado T = 4/log T%E)n = al 95% del valor mdximo de altura de umbral. Bajo una

suposicién de aleatoriedad, 95 % de los valores obtenidos del test no deberian exceder T

» Computando Ny = .95n/2. Ny es el numero tedrico esperado de picos ( bajo la suposicién

de aleatoriedad) que es menos que T'.

Por ejemplo en esta seccién, Ny = 4.75.

» Computando N7 = es actual numero observado de picos dentro de M que son menores a
T.

Por ejemplo, en esta seccién N1 = 4.

» Computando d = ——2=Lo__
n(.95)(.05)/4

10(.95)(.05) /4
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» Computando P — value = erfc(%).

Para el ejemplo P — value = erfc(% = 0.029523.
Conclusion e interpretacién de resultados: Como el P-value obtenido es > 0.01 (P — value =
0.029523), la conclusién es que la secuencia es aleatoria. Un d valor que es demasiado bajo es

indicador de que hubieron muy pocos picos (< 95 %) abajo de T, y demasiados picos (més del
5%) arriba de T.

A.7. Complejidad Lineal

Descripcién del test:

= Particién de la secuencia de n—bit en N independientes bloques de M bits, donden = M N.

= Usando el algoritmo de Berlekamp-Massey, determinamos la complejidad lineal L; de
cada N bloque (i = 1,---,N). L; es la longitud més pequena del registro de cambio
de retroalimentacién lineal que genera todos los bits en el bloque i. Dentro de cualquier
secuencia de L; — bit, alguna combinacién de bits, cuando se le suma junto con el modulo

2, produce el siguiente bit en la secuencia (bit L; + 1).

Por ejemplo, si M = 13 y el bloque a ser testeado es 1101011110001, entonces L; = 4, y la
secuencia es producida por sumar el 1° y 2° bit dentro de una sub cadena de 4 bits para

producir el siguiente bit (el 5° bit), la exanimacién procede como sigue:

Bit 1 | Bit 2 | Bit 3 | Bit 4 | Bit 5
Los primeros 4 bits y resultando el 5° bit 1 1 0 1 0
Bits 2-5 y resultando el 6° bit 1 0 1 0 1
Bits 3-6 u resultando el 7° bit 0 1 0 1 1
Bits 4-7 y resultando el 8° bit 1 0 1 1 1
Bits 5-8 y resultando el 9° bit 0 1 1 1 1
Bits 6-9 y resultando el 10° bit 1 1 1 1 0
Bits 7-10 y resultando el 11° bit 1 1 1 0 0
Bits 8-11 y resultando el 12° bit 1 1 0 0 0
Bits 9-12 y resultando el 13° bit 1 0 0 0 1

Para este bloque, el algoritmo retroalimentado de prueba funciona. Si no fuera el caso,
otra retroalimentacién podria ser intentada por el bloque (ejemplo, sumar bit 1 y 3 para

producir el 5° bit, o sumar bits 1, 2 y 3 para producir el bit 6, etc.)

= Bajo el supuesto de aleatoriedad, calcular el tedrico principal pu:
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7

M2
o M 9+(_1 M+1 42
p=5+ 36) — ot

Por ejemplo en esta seccién, p = % +

» Para cada sub cadena, calcular un valor de T; donde T; = (—1)M - (L; — p) +

1

O+(=DHL P45

36 oM

Por ejemplo, T; = (—1)13(4 — 6.777222) + 2 = 2.999444.

Almacenando los T; valores dentro Vg, - -, Vg como sigue:
Si

T, < =25 Incrementa Vj

—2.5< T, <—-1.5 Incrementa Vi

—1.5< T;<—-0.5 Incrementa Vs

—-05< T;<0.5 Incrementa Vi

0.5< T;<15 Incrementa Vju

15< T;,<25 Incrementa Vs

T, > 2.5 Incrementa Vg

» Computado X?2(obs) = Z{io ViNm;

(Nm;

)2

6.777222.

por
por
por
por
por
por

por

uno

uno

uno

uno

uno

uno

uno.

2
5

, donde mp = 0.010417, 71 = 0.03125, w9 = 0.125, 713 =

0.5,m4 = 0.25, 15 = 0.0625,7¢ = 0.020833 son las probabilidades computadas por la

ecuacion.

= Computando el P — value = igamc(

Conclusion e interpretacién de resultados:

K X2(obs)
2 )-

2

Si el P—value < 0.01 se toma como secuencia no aleatoria. Esto deberia indicar que la cuenta de

la frecuencia observada de T; almacenada dentro de V; varia para valores esperados; es esperado

que la distribucion de la frecuencia de T; ser proporcional al m; computado.

A.8. Serial

Descripcion del Test:

» Para una secuencia aumentada &’: Extiende la secuencia mediante la adicién de los prime-

ros m — 1 bits al final de la secuencia para distintos valores de n.
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Por ejemplo, dando n = 10 y ¢ = 0011011101. Si m = 3, entonces ¢ = 001101110100.
Si M = 2, entonces ¢ = 00110111010. Si M = 1, entonces & = la secuencia original
0011011101.

» Determinando la frecuencia para todos los bloques de m — bit que pudieran sobre enci-
marse, todas las posibles superposiciones de bloques de (m — 1) bits y todas las posibles
superposiciones de bloques de (m — 2)bits. Dejando Vji ... ;, denotando la frecunacia del
patrén m—bit iy - - - iy,; dejando Vj ... ;| denotando la frecuencia del patrén de bit (m—1)
como iy, -+ ,im—1; y dejando Vj ... ; ., denotando la frecuencia del patrén (m—2)bit como

B, o

Por ejemplo en esta seccién, cuando m = 3, entonces (m — 1) = 2,y (m —2) = 1. La

frecuencia de todos los bloques de 3 — bits son: vggg = 0, vgo1 = 1, vo10 = 1, vo11 = 1,

v100 = 1, v101 = 2, v110 = 2, v111=0- La frecuencia de todos los posibles bloques (m — 1)bit

es: vop = 1, vo1 = 3, v10 = 3, v11 = 3. La frecuencia para todos los bloques (m — 2)bit es:

’1)0:4,1}1:6.

Computando:
2 2m n \2 2m E 2
’(/]m = T lelm (Uzl'bm - 27"7') = n /U’L'l“'im -n
Z‘1""L‘m

2 gm—1 n_\2 2m1 Z 2

m—1 — n Zilmim,l (vil"'imfl - mel) = n Uil---im_l -n
i1 im—1

2 m—2 2m72 2

_ 2m- . X . n 2 _
¢m—2 = n Zi1~~~im_2 (U21-'-Zm—2 Qm—Z) T § : Viyvvigpg — T

11 lm —2

Para esta seccién:

P3=20+1+1+4+1+4+4+1)-10=128-10=2.8

Y3 =2(1+9+9+9) ~10=112-10=12

¥? = 2(16+36) — 10 = 10.4 — 10 = 0.4

Computando V2, = ¥2, — 2,y V22, =2 — 72n—1) + 92,

Para esta seccién:

V2, =2 — 2 =2 —p2 =28—-12=1.6

V32 = g2, — 2 R o = vF — 28 + ¢ = 2.8 - 2(1.2) + 0.4 =0.8
= Computando el:

P — valuel = igamc(2m~2,V)2)

P — value2 = igamc(2m~3,V212))
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Por ejemplo en esta seccion

P — valuel = igame(2, 12) = 0.9057
P — valuel = igamc(1, %) = 0.8805

Conclusién e interpretacién de resultados: Debido a que el P — valuel > 0.01 (P — valuel =
0.808792 y P — value2 = 0.670320) se concluye que la secuencia es aleatoria. Note que si V212,

o V12, hubieran sido grandes implica una no uniformidad de bloques de m — bit.

A.9. Entropia Aproximada

Descripcién del Test:

= Aumentando la secuencia de m — bit para crear n secuencias de m — bit superpuestas

mediante la adiciéon de m — 1 bits del inicio de la secuencia hasta el final de la secuencia.

Por ejemplo, si € = 0100110101 y m = 3, entonces n = 10. Anadiendo el 0 y 1 en el
principio de la secuencia al final de la secuencia. La secuencia a ser testeada se vuelve

010011010101. Esto es aplicado para cada valor de m.

» Una cuenta de frecuencia es hecha de los n bloques superpuestos (por ejemplo, si un bloque
contienen €; a €j4,-1 s examinada en el tiempo j, entonces el bloque contiene €;41 a
€j+m es examinada en el tiempo j+1. Dejando la cuenta de el posible m —bit((m+1) — bit)

valores ser representada como C}", donde i es el valor del m — bit.

Por ejemplo en esta seccién, la superposicién de bloques de m — bit (donde m = 3), se

convierte 010, 100, 001, 011, 110, 101, 010, 101, 010 y 101.
Las cuentas calculadas para los 2™ = 23 = 8 posibles m — bits son:

£000 = 0, 4001 = 1, 010 = 3, #011 = 1, #100 = 1, #101 = 3, 110 = 1, £111 = 0.

» Computando CJ"* = %’ para cada valor de 1.
Por ejemplo en esta seccion:

C31=0, C3y; = 0.1, C3,, = 0.3, C3;; = 0.1, C3yy = 0.1, C3y; = 0.3, C},, = 0.1, C3,; = 0.

= Computando ¢™ = Zf:(;l m; log m; donde 7; = 0]3 y j = logyi.
Para el ejemplo de esta secciéon:

¢ = 0(log0) + 0.1(log(0.1) + 0.3(log0.3) + 0.1(log0.1) + 0.1(log0.1) + 0.3(log0.3) +
0.1(log 0.1) + 0(log 0) = —1.64341772.
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= Se repiten los pasos anteriores remplazando m por m + 1.
Por ejemplo, primero m es ahora 4, la secuencia a ser testeada se convierte en 0100110101010.

Los bloques de superposicién ahora son 0100, 1001, 0011, 0110, 1101, 1010, 0101, 1010,
0101, 1010. Los valores calculados son: 0011 = 1, #0100 = 1, 0101 = 2, 40110 = 1,
#1001 = 1, 41010 = 3, #1101 = 1, y todos los demds patrones son 0.

e 4 d o d  _od 0104 0904 —
Después: Cgo11 = Coio0 = Cor10 = Cronn = Crior = 01, Cgior = 0.2, Cgip = 0.3, y todos

los demas valores son cero.
Por tltimo: ¢* =040+ 0+ 0.1(log 0.01) + 0.1(log 0.01) + 0.2(log 0.02) + 0.1(log 0.01) +
14+ 1+ 0.1(log0.01) 4+ 0.3(log 0.03) + 0 + 0 + 0.1(log 0.01) + 0 + 0) = —1.83437197.

» Computando el test estadistico: X2 = 2n[log 2—ApEn(m)]; donde ApEn(m) = ¢™m—p™ 1,
Del ejemplo de esta seccién:
ApEn(3) = —1.643418 — (—1.834372) = 0.190954.
X2 =2-10(0.693147 — 0.190954) = 0.502193.

gm—1 X%,

» Computando el P — value = igamc( 5

Del ejemplo de esta seccién, P — value = igamc(22, %) = 0.261961.

Conclusién e interpretacion de resultados: Ya que el P —value obtenido es > 0.01 (P — value =
0.261961), la conclusién es que la secuencia es aleatoria. Note que pequenos valores de ApEn(m)
debe implicar una fuerte regularidad. Grandes valores deben implicar fluctuaciones substanciales

o irregularidad.

A.10. Sumas Acumuladas

Descripcion del test:

= De una secuencia normalizada: Los ceros y unos de la secuencia de entrada e son conver-

tidos a valores X; de —1 y +1 usando X; = 2¢; — 1.
Por ejemplo, si ¢ = 1011010111, entonces X =1,—-1,1,1,—-1,1,—-1,1,1,1.

= Se computa la suma parcial .S; en orden de las sub secuencias mas grades, cada empiezo
con X (si mode =0) o Xy (si mode = 1).

Esto es Sy = Si_1 + Xk para el mode 0, y Sy = Si_1 + X,,_x+1 para model.
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Mode = 0 (forward) Mode = 1 (backward)
S1=X S =X
Sy = X1+ Xo Sy =Xp + X1
S3=X1+ Xo+ X3 S3=Xp +Xpn1+Xn 2
Sp=X1+Xo+Xg+---+ X}, So=Xp+Xpa+Xp o+ + X0 k11
Sk=X14+Xo+Xg+ -+ X3+ -+ X | =Xy + X1+ Xpot+ -+ X+ + X,

Por ejemplo en esta seccién, cuando mode =0y X =1, (-1), 1, 1, (-1), 1, (1), 1, 1, 1,

entonces:

S =1

So = (1):

S3 = (-1) +

Sy = (D) +1+1=2

S5 = () +14+1+(-1)=1

Se = 1+(-1)+1+1+(-1)+1=2

Sy = () +14+1+(-1)+14+(-1)=1

S = () +14+1+(-D)+1+(-1)+1=2

Sy = (D)+1+1+(-)+1+(-)+1+1=3
S0 = D +14+1+(-)+1+(-1)+1+1+1=4

» Computar el test estadistico z = mazi<k<p|Sk|, donde mazi<g<n|si| el mayor de los

valores absolutos de la suma parcial Sy.

Para esta seccién, Sy es 4, por lo tanto z = 4.

] Computar el P — value =

Y - "+1)/4 [q’ <(4k\+fnl)z

) e ()] mi e (

Vo

(4k+3)z

)+ (22

Donde @ es la Funcion Estdndar Normal de distribucién de Probabilidad Cumulativa. Por el

ejemplo de esta seccion es

Conclusion e interpretacién de resultados:

P — value = 0.4116588.
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Debido al P — valor obtenido (P — value = 0.411658), la conclusién es que la secuencia es

aleatoria.

Note que en el mode = 0, largos valores indican que existe alguno demasiados unos o demasiados
ceros en las primeras fases de la secuencia. Cuando estd en el mode = 1, grandes valores de
esto indica que existen ya sea demasiados unos o demasiados ceros en las 1ltimas fases de la

secuencia. Pequenos valores indican que unos y ceros estan entremezclados balanceadamente.
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FicUurA B.1: Implementaciéon del oscilador caético de Chua
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N e [N —
TL@8 1= Positivo TL281

FicuraA B.2: Implementacion del oscilador cadtico de funcién saturada

DN N P —_—

v
’
L)
[}

FicurA B.3: Implementacién del oscilador cadtico de funcién diente de sierra
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Seguidor
de voltaje

e =
Cyeoar

FiGuraA B.4: Implementacion de los comparadores de nivel.
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