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Introduccioén

La Administracién Publica contemporanea enfrenta desafios cada vez mas
complejos derivados de la globalizacion, el avance tecnoldgico y la creciente
demanda ciudadana por tener una mayor transparencia, eficiencia y rendicion de
cuentas. En México, estos retos se han agravados como consecuencia de afos de
opacidad, corrupcién y deficiencias en los mecanismos institucionales, lo que ha

debilitado la confianza de los ciudadanos en el gobierno.

Este contexto ha sido propicio para que la apuesta por implementar
soluciones se oriente hacia las nuevas tecnologias que estan transformando la vida
de las personas por su innovadora forma de entregar resultados en un corto periodo
de tiempo. Asi, se han venido desarrollando proyectos que involucran a la
Inteligencia Artificial, Internet de las Cosas, Blockchain y otras tecnologias, con el
fin de que se pueda transformar la relacién gubernamental con la sociedad para

lograr una gestion publica mas transparente y segura.

Ante este escenario, el Blockchain ha venido adquiriendo protagonismo
derivado de los elementos que posee y que se pueden adecuar a los problemas a
los que se enfrenta actualmente el servicio publico; en este sentido, se puede
considerar como un elemento que podria contribuir a solventar parte del problema
en tanto se sepan catalizar sus caracteristicas: descentralizacion, inmutabilidad y

seguridad criptografica.

Lo anterior se traduce en que Blockchain, al no depender de una autoridad
central, puede registrar transacciones de forma transparente y accesible,
reduciendo la opacidad en los procesos gubernamentales porque se le puede dar
un seguimiento al flujo de informacioén a lo largo de los procesos administrativos;
ademas, al tratarse de una tecnologia inmutable, los registros no pueden ser
alterados, lo que garantiza la fidelidad y seguridad de los datos (dIines y Janssen,
2018).



Si esto se traslada al ambito publico, significaria que las actividades
realizadas por las entidades gubernamentales podrian aumentar su auditabilidad y
transparencia, lo que reduciria significativamente el riesgo de corrupcion y

fortaleceria la confianza publica.

No obstante, su implementacion el sector publico, especificamente en el
ambito del gobierno electronico, no estd exenta de desafios, para que esta
tecnologia se pueda adoptar de manera efectiva, es necesario contar con un marco
regulatorio claro y coherente que establezca las normas para su uso, proteja los
derechos de los ciudadanos y garantice la seguridad y privacidad de los datos. En
lo que respecta al caso mexicano, la regulacion del Blockchain aun se encuentra en
una fase incipiente, limitada principalmente al ambito financiero mediante la Ley

Fintech.

Esta situaciéon ha sido una condicionante para que hasta la fecha no se
cuenten con proyectos o iniciativas que aborden la aplicacidon de la tecnologia en
asuntos gubernamentales. Como se vera a lo largo de la investigacion, existen
casos alrededor del mundo (principalmente paises europeos) en los que ya se
puede hablar de una gobernanza digital que tiene su origen y soporte en Blockchain,
por lo que estos antecedentes subrayan la necesidad de un analisis profundo sobre
los elementos normativos que deberian considerarse para su adopcion en México

en la esfera del gobierno electronico.

Por consiguiente, el documento se centrara en analizar los elementos legales
minimos que deberian considerarse para su puesta en marcha a partir de una
comparacion con las normativas existentes en otros paises hispanohablantes,
anteponiendo que estas regulaciones tienen un origen financiero/privado. A través
de un estudio exploratorio, se buscara identificar aquellos aspectos legales clave
que podrian facilitar su implementacién en la Administracion Publica, promoviendo
un entorno normativo que potencie las ventajas de esta tecnologia en la prestacion

de servicios publicos.

La investigacion que se presenta es relevante porque adquiere un caracter

pionero al ser un estudio que aborda de manera integral la relacién entre la



tecnologia y gobierno desde una perspectiva legal, con ello, esta tesis pretende
contribuir al debate sobre la necesidad de modernizar la gestion publica mediante
la adopcidn de tecnologias emergentes que no solo optimicen los procesos

administrativos, sino que también restauren la confianza del quehacer publico.

Por ello, el trabajo se divide en tres capitulos. En el capitulo 1 se abordaran
los aspectos metodologicos de la investigacion concernientes al planteamiento del
problema, objetivos, disefio y el método por el cual se examinaron y evaluaron las
normativas de los 21 paises de habla hispana, mismo que coadyuvo con la
identificacion de los elementos legales que podrian favorecer la implementacién de
esta tecnologia en los servicios publicos ofrecidos mediante el gobierno electrénico.
Por consiguiente, se recurrio al Analisis del Discurso con la finalidad de aplicar una
vertiente de estudio que permitiera la integracidon de diversos elementos que
ayudaran con la identificacién de las relaciones de poder, de las normas y del

contexto bajo las cuales se emiten.

En el capitulo 2 se proporciona el marco tedrico que engloba a los términos
relacionados con la investigacion; aqui, se veran vertidas las referencias
bibliograficas mas importantes que otorgan un marco contextual para entender
como el Blockchain puede integrarse en los modelos actuales de Gobierno
Electrénico, destacando sus posibles aplicaciones y beneficios por medio de casos
internacionales. Asimismo, se hace énfasis de la importancia de las normas formales
en las instituciones para que se pueda dimensionar la necesidad de establecer un
marco regulatorio adecuado, que permita la implementacion segura y eficiente de

nuevas tecnologias en el gobierno.

El capitulo 3 expone un analisis profundo de los elementos legales que se
identificaron para la implementacion del Blockchain en el sector publico, mismo que
deriva de un estudio comparativo de las diversas leyes, reglamentos y comunicados
de los paises seleccionados para tal fin. Por ultimo, se recopilan los hallazgos de la

investigacion a manera de conclusion.



Capitulo 1. Marco Metodolégico

1.1 Planteamiento del problema de investigacion

El Estado mexicano carece de un instrumento técnico que permita abordar de
manera eficaz y puntual las problematicas y necesidades publicas. Esto se debe,
en gran medida, a una burocracia ineficiente que propicia ambientes carentes de
transparencia, donde prevalece la corrupcidn y las restricciones en el acceso a la
informacion, todo ello agravado por el crecimiento constante del aparato

administrativo.

Esta situacién deriva de la falta de modelos innovadores que impulsen la
transparencia y mejoren la rendicion de cuentas en los servicios publicos. No fue
sino hasta principios de los afos 2000 cuando comenzé a discutirse el concepto de
"Gobierno Electrénico" o "e-gobierno", un movimiento centrado en el uso de
tecnologias digitales, principalmente internet, para optimizar las actividades de las

administraciones publicas a nivel federal, estatal y municipal.

El desarrollo del gobierno electronico ha dado lugar a aplicaciones méviles y
sitios web destinados a facilitar pagos y a realizar tramites, lo que ha requerido la
inversion en infraestructura como mayor cobertura de banda ancha, servidores y
digitalizacién de servicios. A pesar de que estos avances representan una
modernizacion de las operaciones gubernamentales, esta estrategia no ha logrado
resolver problemas cruciales, como la desconfianza de la ciudadania, las practicas

de corrupcion y el manejo discreto de informacion que deberia ser publica.

En respuesta a este panorama, en el 2008 surge una tecnologia conocida como
“Blockchain”. Si bien su creacion inicial tuvo como propdsito respaldar la primera
criptomoneda llamada Bitcoin, sin depender de bancos centrales o autoridades

financieras, rapidamente se identific6 su potencial para aplicarse en la



administracion publica, y esto se debe a que varias de sus caracteristicas coinciden

con los principios esenciales para una gestion publica eficiente y transparente.

Proteccion y seguridad: Derivado del uso de técnicas criptograficas
avanzadas para proteger los datos, Blockchain sostiene un método de
encriptacion que hace muy dificil para personas malintencionadas manipular
o hackear la informacion, convirtiendose en algo fundamental para las
administraciones publicas puesto que la protecciéon de datos personales y

confidenciales es imprescindible (Zyskind, Nathan, & Pentland, 2015).

Adaptabilidad y transparencia: Blockchain registra transacciones y datos de
forma inmutable, esto significa que cada transaccion o evento registrado es
visible para todos los participantes autorizados, lo que facilita el seguimiento
y la auditoria. Lo anterior, ayuda a reducir la corrupcion, aumentando la
transparencia y fortaleciendo la confianza ciudadana en las instituciones
gubernamentales (Tapscott y Tapscott, 2018).

Reduccion de costos y eficiencia: Otra de las caracteristicas de la tecnologia
es que funciona sin ningun intermediario, con lo cual se optimizan los tiempos
de transaccion y disminuyen los costos operativos, siendo altamente
valorado por los gobiernos ya que tanto los recursos como el tiempo son
limitados (Peters y Panayi, 2016). Ademas, no se depende de multiples
documentos fisicos o una sola autoridad, con lo cual se elimina el factor del

error humano para potenciar la eficiencia gubernamental (Drescher, 2017).

En este sentido, Blockchain funge como una herramienta util que puede impulsar

la innovacion y con ello combatir los vicios que acechan al servicio publico para

cambiar la perspectiva de los gobiernos hacia algo positivo. Esto es importante

porque al menos a nivel nacional, la Administracion Publica no cuenta con insumos

tecnolégicos/digitales con los cuales se ayude para hacer frente a los multiples

obstaculos que se le presentan, propiciando que la brecha de corrupcion y

desigualdad sea mas grande.

De acuerdo con el indice de Percepcién de la Corrupcién, México ocupa el lugar

126 de 180 paises evaluados por este organismo, obteniendo una calificacion de 31



puntos —estableciendo una escala de cero a cien, donde cien es la mejor
calificacion posible— (Transparencia Internacional, 2023). Si se analiza de manera
detallada, esta siendo el pais con la peor evaluacidon de los 38 que integran la
Organizacion para la Cooperacion y Desarrollo Econémico. A pesar de lo alarmante
de estos numeros, la cotidianeidad con la que se sobrelleva parece que no incentiva

a solucionar las cosas.

Si bien es sustancial el analisis de las aportaciones que esta incipiente
tecnologia realiza en el sector publico, es de mayor importancia profundizar en un
momento previo a la materializacion de Blockchain; es decir, en analizar la
estructura normativa que fundamenta o no su operacion en el marco del gobierno

electronico.

Conforme a lo estipulado por De Filippi y Wright (2018), “un marco regulatorio
claro es esencial para la adopcion de Blockchain en el gobierno, ya que establece
las pautas para su uso, asegurando el cumplimiento de normas de privacidad,
seguridad y derechos de los ciudadanos” (p. 156). Las ventajas que ofrece se deben
respaldar por una legislacion que garantice su uso efectivo para legitimar tanto los

resultados, como la seguridad de los usuarios.

Por ello, se buscaran identificar algunos de los principales elementos legales
para su adecuada adopcion en el gobierno electrénico que permitan aprovechar de
mejor forma las bondades que ofrece a los gobiernos en la prestacion de los

servicios publicos.

La realizacion de esta investigacion resulta fundamental ante la poca informacién
que hay al respecto y por la confusion que se puede suscitar entorno a la regulacion
existente en temas financieros/comerciales. Ante esto, la intencién es poder generar
un soporte documental que se enfoque completamente en el ambito publico
(partiendo de la legislacion comercial) y que contribuya con la evolucion de las

tareas del Estado mexicano.



1.2 Pregunta (s) de investigacion

¢ Cuales son algunos de los principales elementos legales a considerar para la

adecuada adopcion de la tecnologia Blockchain en el gobierno electrénico?

A partir de esta pregunta, surgen otras que ayudan a ampliar el contexto del
tema que esta a discusion, por lo tanto, las interrogantes se orientan en saber:
¢ Existen elementos legales de las leyes que regulan al Blockchain de manera
comercial, que se puedan retomar para su regulacion en el gobierno electrénico?,
¢, Qué problemas publicos se pueden resolver mediante Blockchain?, y ; Qué riesgos

se corren al adoptar la tecnologia en el gobierno electronico?

Las respuestas obtenidas se podran ver reflejadas a lo largo de la
investigacion, ademas, en el apartado de la conclusion, se retomaran nuevamente

para analizar en qué sentido fueron emitidas.

1.3 Objetivo General

Analizar los elementos legales, a partir de una comparacion de las diversas
legislaciones y documentos vigentes sobre Blockchain en los 21 paises
hispanohablantes del mundo, que permitirian la implementacion de la tecnologia en

el campo del gobierno electronico en México.
1.3.1 Objetivos Especificos

* Explorar los elementos de las regulaciones centradas en el ambito comercial
que pudieran coadyuvar con una regulacion enfocada en el campo

gubernamental.

* Analizar el marco legal y regulatorio bajo el cual Blockchain se sustenta en

México respecto a los paises hispanohablantes.
1.4 Hipétesis

« Algunos de los elementos legales minimos que permitirian la implementacion

de la tecnologia Blockchain en el gobierno electrénico son: proteccion de



datos personales, definicidn consensada del concepto, seguridad de las

transacciones que se realicen e identidad digital.

1.4.1 Hipotesis especifica

« Con una regulacién adecuada, el Blockchain tiene el potencial de cambiar las

directrices del gobierno electronico en el pais y convertirse en la tecnologia

predominante para la prestacion de servicios publicos.
1.5 Justificacion

El analizar una nueva propuesta tecnologica que puede contribuir a la generacion
de valor agregado en las funciones y actividades de la administracién publica,
supone un quebrantamiento con los paradigmas que hasta hoy envuelven su actuar;
ademas, significa un reto, porque al ser un tema de reciente discusion en las

agendas publica y gubernamental, implica que la informacion sea escasa.

No obstante, la presente investigacion se centrara en realizar un analisis que

derivara en dos lineas:

» Por una parte, desde el enfoque del gobierno electrénico, se estudiara como
el Blockchain puede ser un agente para la resolucion de problemas publicos
al mejorar y eficientar los procesos tanto de toma de decisiones, como de
ejecucion de politicas por parte de los gobiernos.

» Desde la vertiente normativa, se hara un analisis comparado en el que se
aprecie el estatus legal del Blockchain en los paises hispanohablantes con el
fin de seleccionar una serie de elementos que permitirian su implementacion

en el ambito gubernamental.

1.6 Diseno de la investigacion

A fin de conocer los elementos minimos normativos que el gobierno mexicano
deberia de implementar para que Blockchain tenga un sustento juridico que le

permita su puesta en marcha en el gobierno electrénico, se plantea llevar a cabo



una investigacion de tipo exploratorio que integre el analisis del marco juridico en

los 21 paises hispanohablantes a nivel global.

El estudio se enfoca en una investigacion documental que examina los
elementos legales presentes en los paises previamente mencionados. Para ello, se
consideran dos fuentes principales de informacion: la legislacién vigente publicada
y las posturas emitidas por los bancos centrales, cuyas declaraciones reflejan la
percepcion sobre la implementacion de la cadena de bloques, dado que aun no
existe un marco juridico especifico para su aplicacion en el ambito gubernamental;
a esto se le suma que, los aportes de los paises de lengua castellana, se han
limitado a incipientes propuestas que no logran formalizarse como proyectos que

incluyan al Blockchain en el sector gubernamental.

Por ello, los resultados obtenidos del proceso de investigacion se analizaran
bajo la técnica del analisis del discurso, puesto que la informacion proviene de leyes,
boletines de prensa o comunicados en los cuales se puede trazar la ruta ideoldgica
de los posicionamientos que las naciones han tenido en el tema, y a partir de ahi se
tratara de interpretar y explicar el curso que Blockchain podria tener en temas

gubernamentales.

Se entiende que toda forma de comunicacion tiene la finalidad de entablar
una interaccion con los demas, ya sea oral, escrita o visual. En esta interaccion se
expresan elementos que pueden ser determinantes en una situacion social, politica
o cultural, por ello es importante analizarlos para poder entender la realidad que se

va construyendo a partir de ellos.

Para los fines que se han definido, resulta necesario el estudio de la literatura
enfocada en el discurso ya que asi se podra abordar una explicacion que va mas
alla de una simple postura escrita, interpretando los elementos comunicativos que
los paises han adoptado para tener claro el contexto y los porqués de los

componentes normativos que dan forma al entorno que vive la cadena de bloques.
1.6.1 Analisis del Discurso

El discurso se cataloga mas alla de las letras y los simbolos que pudiera expresar,

como se menciond, su analisis es para entender las conexiones que se desarrollan



en la cotidianeidad de diversos contextos; en este sentido, se ha definido como un
elemento que puede determinar el rumbo de una sociedad al ser retomado por los
individuos para establecer las reglas y normas de su convivencia (Wodak y
Krzizanowski, 2008). De igual manera, como un sistema de lenguaje que tiene un
efecto en el mundo real al ser un dominio de comunicacion, mayormente expresado
en textos, que se forma por diversas perspectivas como la cultural, psicologia social
y linguistica (Mills, 1997).

En palabras de Urra, Mufioz y Pefia (2013), el discurso es una “creencia, una
practica o un conocimiento que construye una realidad y proporciona una forma
comun de entender el mundo por los individuos y pragmaticamente, es el lenguaje
en uso y sus efectos en los distintos contextos sociales” (p.52). Visto asi, el discurso
se podria desagregar en dos vertientes, por una parte, implica el acto linguistico de
hablar y escribir ideas; y en otra perspectiva, se refiere a la forma y/o intencion del

mensaje que se quiere externar.

Por lo tanto, el campo de accién de un discurso sobrepasa el leguaje mismo
ya que abarca cuestiones como las conductas y acciones de las personas, con lo
cual se puede afirmar que no se esta hablando de un simple texto, sino que implica
conocimientos y posiciones sobre determinadas situaciones. Sin embargo, el
lenguaje que se ocupe puede ser crucial para influenciar sobre la posicidén o idea

gue se quiere dar a conocer.

Al respecto, Chiluwa (2019) sugiere que los discursos configuran las formas
en que experimentamos la realidad, entendiéndose que todo parte de un ciclo en el
que los discursos de las autoridades/expertos y las practicas institucionales
construyen e imponen escenarios de acuerdo al lenguaje empleado. Este punto es
crucial para la investigacién que se presenta porque da origen al analisis que se

hace mas adelante.

Y es que esta légica no es ajena al tema de la regulacion de Blockchain ya
que, mediante el lenguaje empleado en las leyes, comunicados, boletines y

discursos, se tiene un efecto en los receptores que puede ser tendencioso o no.



Ejemplo de ello, es el valor que se le da a los términos que ocupan para emitir un
posicionamiento, no es lo mismo decir que la tecnologia aun no cuenta con validez
oficial para poder realizar transacciones con fines comerciales o publicos, y que por
lo tanto su uso es bajo responsabilidad de los usuarios, a mencionar que existen
riesgos, enlistarlos de manera fatidica y aparte estipular una serie de prohibiciones

para utilizarla.

Por ello, el Analisis del Discurso (AD) es de utilidad porque analiza la forma
en que los textos constituyen realidades sociales, como son construidos para cada
contexto y las contradicciones que pueden tener. Ademas, el analista se encarga de
investigar los efectos del discurso a través del estudio sistematico de los textos, pero
sobre todo, indaga como fueron creados para su socializacién y como es que se

mantienen en un espacio y tiempo (Santander, 2011).

Alo largo de los afnos, las personas que se han encargado de estudiar los temas
relacionados con el AD han creado escuelas con diferentes perspectivas cada una,
sin embargo, en el trabajo de Urra, Mufioz y Pefa (2013) se recopilan una serie de
premisas que han sido aceptadas por los estudiosos del tema, a continuacién, se

presentan las mas representativas:

» Los discursos contienen sujetos: se configuran como espacios orientados a
un lector en especifico, es decir, los sujetos que interactuan, leen y opinan en
el lugar donde los discursos se desarrollan.

* Un discurso es histéricamente localizado: se refiere a que los discursos
tienen relaciéon con otros y con las evoluciones que van sufriendo, por lo tanto,
resultan de diversos procesos de reflexion.

» Un discurso apoya o se asocia a una institucion: los discursos no se pueden
entender sin un vinculo de estructuras institucionales y los efectos que
pueden causar.

* Un discurso reproduce relaciones de poder: los discursos que tienen un peso
categorico de importancia, logran anteponer su realidad social por encima de

otras posturas, privilegiando ciertas formas de actuar.



Estas premisas pueden ser trasladadas a la tematica que atafe a la investigacién
que se presenta. En principio, la forma discursiva que cubre la regulacion de la
cadena de bloques se presenta para sujetos especificos, es decir, solo es para las
personas que de manera comercial utilizan el Blockchain para efectuar la compra-
venta de criptomonedas y para los que pretenden darle un uso para fines

publicos/gubernamentales.

El resultado de las leyes, opiniones, boletines y demas instrumentos discursivos,
tiene que ver con los posicionamientos que se han ido emitiendo de manera historica
en las diferentes regiones del mundo. Como se vera mas adelante, existen casos
en los que las naciones que comparten las mismas caracteristicas
macroeconomicas y el mismo sistema politico, adquieren una postura similar en

cuanto a la regulacién de la tecnologia.

Asimismo, los discursos son emitidos por instituciones de los poderes ejecutivo,
legislativo y econdmico, por lo tanto, lo que se emita es de relevancia nacional y con
un alto grado de obligatoriedad para acatar lo que estipulan. Este punto lleva a la
relacion de poder que se desarrolla, puesto que al ser autoridades de instituciones
superiores quienes emiten los discursos, logran imponer su jerarquia para acaparar
la agenda, por lo tanto, presentan una realidad social que bien puede llevar ciertos

sesgos para definir los cursos de accion.

Esto ultimo se podra apreciar de manera clara en paginas subsecuentes, en los
casos en los que, a pesar de que los congresos/camaras de representantes tenian
una postura en pro de la regulacion de Blockchain, sus iniciativas sufrian vetos

presidenciales basados en argumentos contrarios a lo que ellos buscaban.

Con base en lo anterior, es necesario definir los diferentes tipos de AD de los
que se tiene registro en la literatura para ubicar en cual de ellos se basara el
desarrollo del trabajo. Suurmond (2005) hace un compendio y resume el AD en tres
subdivisiones: Analisis Linguisticos, Analisis Conversacionales y Analisis de
Grandes Discursos (AGD). Dentro del AGD se incluyen mas subdivisiones en las
que se encuentra el Analisis Critico del Discurso (ACD), mismo sobre el que se hara

una reflexion mas profunda.



EI ACD tiene que ver con temas politicos y por lo tanto con el uso del poder, sus
reflexiones parten de grandes problemas sociales que se encuentran entrelazados
a las diferentes formas de interaccion humana y de la vida en colectivo (Pardo,
2012). VanDijk (2011) establece que el objeto de estudio del ACD son las
interacciones que tienen la capacidad de afectar el contexto y que por lo
consiguiente les permiten tener un control absoluto de la gente usando herramientas
y métodos discursivos con lo que pueden crear una realidad distinta; dicho en breve,

su centro de estudio es el discurso-textos como herramientas de control social.

Partiendo de esta idea, el ACD se integra por diferentes enfoques que van desde
el campo politico, socioldgico, socio-cognitivo, semidtico e histérico, con los cuales
se abordan las diversas perspectivas de dominacion de las personas (Pardo, 1996).
A pesar de que cada enfoque tiene caracteristicas diferentes, se desarrollaran las

concernientes al campo de lo politico.

Esto es en razdn de que el enfoque politico tiene “como objetivo interpretar las
formas como se implementan las estrategias y los mecanismos de poder en una
sociedad, cuando los discursos son producidos por las elites politicas y, en general,
por quienes insisten en mantener el status quo” (Pardo, 2012, p. 49). Como se puede
apreciar, estas caracteristicas cuadran con los fines investigativos ya que como se
menciono, el analisis a desarrollar no sera una simple opinidén, sino que seran
interpretaciones de esos mecanismos de poder que deriven de los medios
discursivos de las autoridades que pugnan por mantener “su realidad” relacionada

con el Blockchain.

Ademas, el ACD enfocado en lo politico, implica la identificacion de las formas
de actuacion y desarrollo de las instituciones, buscando entender las relaciones de
poder que se dan por medio del lenguaje para llevar a cabo estrategias de
dominacion, legitimacion, deslegitimacion, entre otras mas (Santander, 2011). Esta
idea adquiere relevancia en cuanto a la revision que se hara del sentido que llevan
las leyes, comunicados, etc. El lenguaje que ocupen sera determinante justamente
en el realce o desacreditacion de la tecnologia, siendo de utilidad para la

identificacion de los elementos normativos para su regulacion.



Todo lo anterior se debe reforzar teniendo en cuenta el contexto, y es que para
VanDijk (2013), muchas de las caracteristicas discursivas son controladas e
influenciadas por factores contextuales, por lo tanto, también sera necesario
identificar las condiciones sociales que forman parte de la formulacién de los
discursos/textos, tales como relaciones de poder y autoridad, relaciones de los

grupos sociales, relaciones con el exterior y condiciones econdmicas.

En gran medida, esto ultimo sera determinante para conocer el trasfondo de los
discursos empleados por las naciones, por lo que, se podra otorgar una referencia
en la que se aprecie la naturaleza normativa de Blockchain y a su vez, entender el
sentido (positivo o negativo) de su implementacion y de los elementos que ocuparon

para ello.

Si bien el ACD no tiene establecida una metodologia que dicte una serie de
pasos para elaborar un analisis en relacion con los objetivos determinados para una
investigacion, el investigador debera, independientemente del enfoque que adopte,

resaltar la relacion del ejercicio del poder y el lenguaje (Pardo, 2012).

Por ello, desde esta perspectiva, Pefia (2018) establece que

El ACD aplicado al discurso politico es una herramienta sumamente poderosa y
versatil. Primero, poderosa, porque es una forma de generar critica, reflexion y didlogo,
fundamentales para reforzar la esfera publica y el ejercicio democratico. Es una
herramienta versatil en tanto es posible aplicar sus principios analiticos desde diversas
perspectivas como: analizar los elementos internos que constituyen un discurso,
similitudes entre discursos, mediatizacién de las formas del discurso politico y la

construccion de la identidad de los lideres politicos. (p. 37)

Con base en lo antes expuesto, el resultado del analisis que se elabore se
centrara en los elementos que constituyen el discurso enfocado en la regulacién de
Blokchain de los paises objeto de estudio y de las similitudes que puede existir entre
ellos. Ademas, contendran las caracteristicas que se fueron enunciando en este
apartado para que justamente se puedan apreciar las similitudes y las divergencias

en las diferentes normativas que existen en el tema.



1.7 Categorias

La recopilacion de datos se llevd a cabo a través de paginas oficiales y se proceso
utilizando el ACD y la hermenéutica juridica. El propdsito de esta metodologia es
asegurar que la interpretacion de las normas no se base en criterios subjetivos que
alteren el significado de los textos; en este sentido, la informacion fue organizada
en seis categorias de analisis, las cuales funcionan como indicadores y se describen

a continuacion (véase la tabla 1).

Cabe resaltar que la definicion que se establece de manera “conceptual”, es
mas bien una definicién contextual, lo anterior deriva en razén de que las categorias
se seleccionaron posterior a la revision de las normas, por lo tanto, se generaron a
partir de una determinacion propia en la que se tom6 como criterio los elementos
legales que son comunes en las leyes existentes (que en su mayor parte se refieren
al ambito comercial) de los 21 paises y que retoman elementos para que el
Blockchain brinde una seguridad y certeza juridica a los usuarios para su uso en el
ambito gubernamental, por lo tanto, no se retomaron de un campo literario en

especifico que pudiera otorgar como tal una definicion de un autor y/o teoria.

Tabla 1. Categorias del analisis de la investigacion

Categoria Definicion Conceptual/Contextual Definiciéon
Operativa




Identidad digital y
datos personales

A nivel mundial, la discusion se ha
enfocado en evaluar la seguridad que
ofrece la tecnologia para asegurar la
proteccion de los datos personales y
la privacidad de informacion sensible
al momento de realizar operaciones
dentro de su sistema. El Blockchain, al
estar sustentado en procedimientos
de alta transparencia, obliga a los
usuarios a tener una huella digital para
identificarlos, por lo tanto, se puede
acceder a informaciéon especifica
sobre una persona, poniendo en
riesgo su privacidad y el manejo de
datos confidenciales.

En otro extremo, surge un debate
sobre la creacidn de una identidad
digital que, a través de la tecnologia

Blockchain, pueda proporcionar

Postura adoptada
por los diferentes
paises al abordar
ambos conceptos,
es decir, si apoyan
o rechazan su
implementacion y/o
regulacion.

mecanismos  seguros para el
almacenamiento de informacion en la
red. A diferencia de otras
perspectivas, en este caso, |la
inmutabilidad, transparencia y la
descentralizacion se  consideran
ventajas que permitirian asegurar una
identidad confiable para llevar a cabo
tramites y acceder a servicios dentro
del gobierno electronico




Impuestos por
activos virtuales

La normativa que tiene relacion con
este tema esta enfocada
principalmente en regular las
transacciones virtuales de caracter
comercial y su impacto en el ambito
financiero. Por esta razon, resulta
fundamental analizar el estado actual
de dichas leyes en cuanto a su
aplicacién en procesos
gubernamentales, especificamente en
lo que concierne a la generacion de
impuestos sobre las transacciones de
activos virtuales, ademas de que
contribuiria con la creacion de nuevos
modelos tributarios (suministrados
desde el gobierno electronico) donde
se aprovechen las capacidades de la

cadena de Dbloques para una
recaudacion mas  eficiente vy
automatica.

Presencia de
normativas que
regulen la

comercializacion 'y
el control fiscal de
activos virtuales o
criptomonedas.

Términos y
conceptos
relacionados con la
tecnologia
Blockchain
reconocidos en la

ley

Ideas y/o conceptos presentes en la
percepcion colectiva de los paises de
habla hispana sobre la tecnologia
Blockchain y su posible
implementacion los sectores
publico y privado.

Partiendo de la premisa que dicta que

lo que no se nombra no existe, se
requieren conocer los conceptos

en

Conceptos
asociados a la
tecnologia en el
ambito
gubernamental.

existentes que pudieran dar forma a la
aplicacién de la cadena de bloques en
el ambito gubernamental.




Padron  de
proveedores de
servicios con

activos virtuales

Determinar si los paises de habla
hispana realizan el registro vy
supervision de los proveedores de
servicios que operan con activos
virtuales mediante la tecnologia
blockchain, ademas de verificar la
presencia de sistemas de
almacenamiento para informacion
como estados de cuenta,
transacciones, nombres, entre otros.
Los sistemas basados en Blockchain
pueden automatizar muchas de las
funciones de registro y control de

proveedores (actividades
concernientes  a las  distintas
autoridades gubernamentales),

eliminando la necesidad de procesos
manuales y reduciendo los tiempos de
verificacion.

Registro de
personas fisicas o
morales que
proveen el servicio
de compra/venta de
activos virtuales.

Tipos de respaldo
que los paises
pueden brindar a
las transacciones

con activos
virtuales

Marco juridico que cada nacion
proporciona a los usuarios de la
tecnologia Blockchain, junto con las
sugerencias institucionales
relacionadas con su uso.

Reglamentacién
que proteja las

transacciones
comerciales con
activos virtuales.

Uso de Blockchain
en el sector publico

Evidencia juridica que facilite la
incorporacion de la tecnologia
Blockchain en las actividades de la
administracion publica.

Menciones

implicitas en las
legislaciones de
diversos paises

respecto al empleo
de Blockchain en el
ambito publico.

Fuente: Elaboracion propia.

Capitulo 2. Marco Teérico




2.1 Gobierno Electronico

El Gobierno Electrénico (GE) o e-gobierno es una nueva forma de presentar y
proveer de servicios publicos a los ciudadanos, es un concepto que evoluciond junto
con la tecnologia, especificamente las tecnologias de la informacién y a la par de

las necesidades con las que se demandan mejores servicios publicos.

El cambio suscitado radicd en que antes la interaccion era presencial, una
persona interesada en realizar un tramite o gestién debia acudir a las oficinas
gubernamentales para poder concretar sus fines, posteriormente, se podian realizar
y facilitar ciertos movimientos via telefénica, pero lo que vino a revolucionar todo fue

la llegada del internet, “la evolucién de las tecnologias de la informacién y

comunicacion, especialmente por la presencia del internet, esta cambiando
los procesos de prestacion de servicios en las organizaciones gubernamentales,
ahora la interaccion e intercambio es entre ciudadanos y portales de gobierno o por

sitios web ” (Thomson, Srivastava, Jiang, 2008, p. 7).

Se paso6 de un esquema presencial, tardado y burocratico, a uno remoto en
el cual desde una computadora o teléfono celular los servicios se hacen mas
eficientes, rapidos y simplificados gracias a la conexién con el internet. Estos
beneficios se reflejan tanto para los usuarios como para el propio gobierno, las
personas tienen ahorros econdémicos y de tiempo; por el lado del gobierno, se
construyen alternativas transparentes donde se evita la corrupcion ya que al no
necesitar a personas que lleven el control de los servicios se evita el “factor humano”

por el que se desencadenan malos manejos administrativos.

Sieben (2020) refiere que el GE es un fendmeno surgido en la década de los
noventas y cuenta con una variedad de definiciones que se encuentran relacionadas
entre si, para dar muestra de ello, se presenta una seleccion en la que se apreciaran

los componentes mas importantes que sustentan al e-gobierno.

Para Naser y Concha (2011), el GE es el uso de las tecnologias de la
informacion y comunicacién (TIC) para proveer servicios gubernamentales

independientes del tiempo, distancia y complejidad organizacional. De forma similar,



Zweers y Planqué (2001) establecen que se trata de la provisién de informacion,
servicios o productos a través de medios electrénicos, que se pueden obtener en
cualquier momento y lugar; ofreciendo valor agregado para todos los participantes

en la transaccion.

En lo que pareciera ser un compendio de los elementos y enfoques que abarca
la literatura respecto al tema, Garcia y Luna (2008) establecen que el GE

es la seleccion, desarrollo, implementacion y uso de tecnologias de informacion

y comunicaciéon en el gobierno para proveer servicios publicos, mejorar la

efectividad administrativa y promover valores y mecanismos democraticos, asi

como el redisefio y desarrollo de marcos legales y reglamentarios que faciliten

ajustes organizacionales para el desarrollo de iniciativas orientadas a mejorar el

uso de la informacion, asi como el desarrollo de la sociedad de la informacion y

el conocimiento. (p. 65)

Por su parte, Gil-Garcia, Mariscal y Ramirez (2008) definen al GE como
la seleccién, implementacion y uso de tecnologias de informacion y

comunicacion en el gobierno para la provision de servicios publicos, el
mejoramiento de la efectividad gerencial, y la promocion de valores y
mecanismos democraticos, asi como el desarrollo de un marco regulatorio que
facilite iniciativas que usan informacion de forma intensiva y fomente la sociedad

del conocimiento. (p. 3)

Lejos de otorgar una definicion per se, Ozlack y Kaufman (2014) describen las
acciones que engloban al GE, tales como la ampliacion de los canales de
comunicacion para que los ciudadanos puedan acceder a servicios publicos,
adoptar iniciativas que tiendan a suprimir barreras institucionales que inhiban la
accién de la sociedad civil, simplificar tramites administrativos a través de guias,
instructivos y/o transacciones online y prestar determinados servicios

especializados.

Por otra parte, los Organismos Internacionales también se han encargado de
definir al GE ya que es un elemento que se integra con mayor frecuencia en la

medicion de indicadores que tienen que ver con las condiciones de desarrollo de los



paises. Es asi como la Comision Europea (2003) lo refiere como el “uso de las
tecnologias de la informacion y las comunicaciones en las administraciones
publicas, combinado con cambios organizativos y nuevas aptitudes, con el fin de
mejorar los servicios publicos y los procesos democraticos y reforzar el apoyo a las

politicas publicas” (p. 7).

La Organizacion de los Estados Americanos (2006) lo define como “el uso de
las Tecnologias de Informacién y Comunicacion TIC, por parte de las instituciones
de gobierno, para mejorar cualitativamente los servicios e informacién que se
ofrecen a los ciudadanos; aumentar la eficiencia y eficacia de la gestion publica e
incrementar sustantivamente la transparencia del sector publico y la participacion

ciudadana” (p. 1).

En la Encuesta de Gobierno Electronico 2022, la Organizacion de las Naciones
Unidas establece que

el e-gobierno se ha convertido en la piedra angular para construir instituciones

efectivas, responsables, resilientes e inclusivas, toda vez que las tecnologias

digitales contribuyen al desarrollo local y nacional, facilitando el intercambio de

conocimientos y orientaciones, ademas de permitir la provisién de servicios y

soluciones en linea tanto en circunstancias ordinarias como extraordinarias,

haciendo inevitable una transformacion digital. (p.1)

Como se puede ver, hay una amplia gama de definiciones en las que cada una
expresa una caracteristica distinta, sin embargo, al final existe la correlacion de la
cual se hablaba en un inicio, es decir, a pesar de que el orden de ideas puede ser

distinto, todas llegan a los mismos puntos:

* Resaltan el uso de las TICs como medio fundamental para gestionar el
sistema de gobierno.

* El fin del GE es la proveeduria de servicios publicos (sostenidos por las
tecnologias) para el mejoramiento de la gestion gubernamental.

» EIGE impulsa el involucramiento de la ciudadania en las cuestiones publicas.

Esta premisa cobra sentido cuando autores como Gronlund y Horan (2005)

establecen que las definiciones actuales de GE tienen en comun dos puntos: el



primero es que reconocen una necesidad por una reforma organizativa que vaya de
la mano con la implementacion de la tecnologia, el segundo es que se centran en el
papel del gobierno con la sociedad, es decir, la gobernanza, ya que las definiciones
de hoy incluyen aspectos contextuales y sociales y por lo tanto van mas alla de
simples organizaciones gubernamentales, inclusive del propio gobierno en su

conjunto.

2.1.1 Evolucidn de la tecnologia y su relacién con el Gobierno Electrénico

Esto conlleva a replantear como ha evolucionado la relacion entre el gobierno,
sociedad y tecnologia. Pudiera pensarse que por el hecho de emplear la palabra
“electrénico” se remontaria al menos en los inicios del afio dos mil, cuando el internet
desarrollaba programaciones mas complejas y cuando la industria electronica

ofertaba un catalogo con productos que podian ser enlazados a la web.

No obstante, los gobiernos y la sociedad dimensionaron el impacto que
tendria la utilizacion de las tecnologias (mezcladas con el aparato administrativo del
gobierno) en la reduccion de costos y tiempos para el cumplimiento de tareas

gubernamentales desde tiempo antes (véase la tabla 2).

Tabla 2. Entrelazamiento y evolucion de las tecnologias con el GE
Tecnologia Funcioén

Utilizado para una comunicacién directa
entre  agencias  gubernamentales
cercanas entre si, quienes a su vez
difundian informacién relevante a los
periodicos (por la misma via) para que
la retransmitieran al sector empresarial
y ciudadanos.

El telégrafo eléctrico no se desarrollo
para mejorar la prestacién de servicios
gubernamentales, sino para facilitar la
comunicacion a larga distancia con la
sociedad (codigo morse).

La telefonia fija desempend un papel
Telefonia importante en la prestacion de servicios
de gobierno electrénico, sin embargo,
se limitaba a la correspondencia.

Telégrafo eléctrico




En este caso el teléfono pasé a ser un
canal oficial de las agencias
gubernamentales ya que los
ciudadanos preferian llamar, antes que
hacer visitas personales a las
instituciones para entablar reuniones
cara a cara.

Red de Internet y Banda Ancha

Las redes de banda ancha son una
evolucion de las redes de telefonia (fija
y movil) con mayor rendimiento y
capacidad de datos, permitiendo la
transmision simultanea de multimedia,
voz y texto.

El desarrollo de la banda ancha a nivel
mundial esta fuertemente influenciado
por la necesidad de brindar servicios
gubernamentales digitales a empresas,
ciudadanos y gobiernos, estando
siempre conectados.

Era de las Computadoras Personales
(PC)

Las PC se volvieron mas pequefas y
tuvieron mayor capacidad y
funcionalidad, ademas de que los
ciudadanos podian adquirirlas y los
gobiernos podian implementarlas para
facilitar los servicios digitales a
diferentes grupos poblacionales.

Las politicas de prestacion de servicios
digitales constaban de dos etapas, la
primera era asegurar la digitalizacion
del proceso de prestacion del servicio y
la segunda en asegurar que los
diferentes sistemas informaticos que
facilitaban los diferentes servicios
fueran interoperables. El resultado de
esta iniciativa fue la ventanilla Unica
digital para ciudadanos, empresas,
agencias gubernamentales y
empleados gubernamentales, con el
tiempo evolucion6 a lo que hoy
conocemos como servicio de gobierno
electrénico transfronterizo, donde los
ciudadanos y empresas extranjeras
pueden acceder a los servicios
gubernamentales del pais de origen.

Fuente: Elaboracién propia con base en Sieben (2020).




Se observa una progresion gradual de las diversas formas en las que los
gobiernos han adoptado las tecnologias para el mejoramiento del servicio con la
sociedad. Si bien solo se presentan 4 categorias, cada una ha realizado una serie
de aportes por medio de aplicaciones y herramientas que han dado forma a las
innovaciones dentro del sector publico, desde el cddigo morse hasta el “gobierno

electrénico transfronterizo”.

2.1.2 Enfoques del Gobierno Electrénico y su relacion con grupos sociales
Las tecnologias y las aplicaciones de GE van evolucionando con el paso del tiempo
para mejorar los servicios y funciones que se ponen a disposicion de la poblacién.
De acuerdo con Nasery Concha (2011), existen 4 tipos de relaciones (véase la tabla
3) que se establecen para la implementacion de las innovaciones, estas son:
Gobierno a Ciudadano (G2C), Gobierno a Empresa (G2B), Gobierno a Empleado
(G2E) y Gobierno a Gobierno (G2G).

Tabla 3. Relaciones del GE para hacer llegar las innovaciones

Relacion Descripciéon Ejemplos de iniciativas
Iniciativas de GE destinadas a | Registro civil
brindar servicios administrativos y | Elecciones
Gobierno a | de informacion a los ciudadanos a | Equcacion
Ciudadano través de Igs TIC enfocadas en el Seguro Social
(G2C) ahorro de tiempo y dinero. Cultura
Acceso a servicios de
informacion
Gobierno a | Destinada a brindar servicios a las | Acceso a la informacion
Empresa empresas por medio de internet, | Subvenciones
(G2B) tiene.I’os mismos beneficios que la | |mpyestos
:elamon G_2C aum.e.ntar)fdo la Patentes
ransparencia y agilizacion de Licitaciones
procesos.




Gobierno a | Iniciativas que desarrolla un | Cursos

Empleado gobierno para brindar servicios al | Capacitaciones
(G2E) desarrollo profesional de los
empleados de la administracion
publica, enfocandose en Ia
capacitacion como base para
desarrollar nuevas capacidades

de GE.
Gobierno a | Acciones de coordinacion | Planificacion
Gobierno intergubernamental  para  la | Gestion de inventarios e
(G2G) gestion de diversas tareas de la | jnfrgestructura

administracion publica.

Presupuestos
Fuente: Elaboracion propia con base en Naser y Concha (2011).

Como se puede ver, el GE no se delimita unicamente a una comunicacion de
dos vias con el ciudadano o usuario, por su naturaleza, el alcance que tienen las
acciones basadas en las tecnologias puede beneficiar a diferentes grupos de la
sociedad, inclusive su estructura burocratica para mejorarla. La clave de este tipo
de relaciones radica en la forma en que el GE las ocupa para plantear sus propdsitos
y la forma en que pueden ser recibidos, se tienen que crear condiciones que

permitan la adecuada implementacion, adopcién y arropamiento de los proyectos.

El simple uso de una nueva tecnologia no es una garantia de éxito. Si no se
tiene el consenso del sector beneficiado, asi como de los servidores publicos, habra
un rechazo para ser utilizada, y es que “un nuevo paradigma trae consigo un cambio
en la manera de pensar, de actuar y compartir informacion [...] esto provoca
resistencias, inseguridades, temores al uso de la tecnologia al asociarla con pérdida
de puestos de trabajo, rechazo a capacitarse en areas nuevas, pérdida de poder”
(Naser y Concha, 2011, p. 19).

Debe existir una estrategia donde se puedan percibir los beneficios que se
quieren alcanzar, tanto para los que la implementan como para los destinatarios,
sobre todo, su aplicacion debe contar con una amplia legitimacion social y una
justificacion técnica que permitan evadir actitudes negativas y cuestionamientos que

entorpezcan los proyectos.



Por lo tanto, las mejoras que pueden aportar las nuevas tecnologias tendran
que estar relacionadas, en cierta medida, con la facilidad de su uso y exposicion,
asi como de su apego a un marco normativo que les otorgue garantias para su
correcta aplicacidon en el ambito gubernamental, evitando vacios legales que

pudieran afectar su desarrollo y la integridad de los usuarios.

2.1.3 Importancia de las normas formales para el funcionamiento de las

tecnologias en el Gobierno Electrénico

Los individuos que forman parte de territorios con bases democraticas y de
libertades, se desarrollan bajo diferentes contextos institucionales — politicos,
sociales, economicos — que rigen el comportamiento de los ciudadanos y de las
organizaciones. Gracias a estos contextos, se establecen los marcos legales, las
normas sociales y las relaciones de poder que determinan la proteccion de derechos

y la toma de decisiones que dan forma al desarrollo de una nacién (Vergara, 1997).

Por lo tanto, las instituciones son "las reglas del juego en una sociedad, o
mas formalmente, las limitaciones ideadas por los hombres que dan forma a la
interaccion humana" (North, 1990, p. 3). Entendiéndose que estas reglas moldean
y son moldeadas por el comportamiento de los actores dentro de un sistema en el
que las instituciones desempefian un papel protagdénico en la configuracion del

orden social.

Siguiendo el planteamiento que hace North (1990), las instituciones pueden
ser tanto formales como informales. Las formales se refieren a las leyes, contratos
y politicas que se estructuran para regular comportamientos especificos y con ello
asegurar la cohesion social. Al tratarse de normas, tienen mecanismos de aplicacion
claros, asi como sanciones y penalidades; ademas, se encargan de estructurar la
interaccion diaria, generando certidumbre y confianza en las relaciones entre
personas. Por otra parte, las instituciones informales se basan en aspectos
culturales, tradicionales y de creencias, aunque no estén codificadas como las

formales, son igual de influyentes en la sociedad.



Cualquiera que sea el tipo, su funcion radica en regular el comportamiento de
las personas mediante practicas que promuevan no solo el acatamiento de lo
existente, sino que también incentivan a desafiar, reinterpretar o transformar las
normas Yy estructuras vigentes cuando las reglas actuales ya no sirven a sus
intereses o cuando se ven obligados a adaptarse a nuevas circunstancias (March y
Olsen,1989).

Trasladando este orden de ideas al tema de la investigacion, se puede decir
que un marco normativo es de vital importancia para que las tecnologias tengan una
adopcion adecuada en un sistema de gobierno electronico. Por ejemplo, visto desde
el punto de vista de normas formales, se busca que el Blockchain cumpla con su
funcidbn de tecnologia disruptiva e innovadora para facilitar las tareas
correspondientes de proveeduria de servicios publicos, no obstante, no es tan
sencillo como instalar un programa en una computadora, al realizar tareas
complejas y abarcar diversos temas, mismos que se exponen en paginas
subsecuentes, se necesitan de leyes que establezcan y supervisen los términos de

sus alcances.

Del lado de normas informales, que en este caso serian la confianza y el
compromiso, si bien no tienen un alcance juridico, influyen en la implementacion de
la tecnologia porque facilitan la cooperacion y disminuyen el riesgo de conflictos al
prevalecer un ambiente de seguridad. Ahora bien, ;Qué pasa cuando las leyes

vigentes no van al ritmo del surgimiento de nuevas tecnologias?

Como se expuso, se pueden reinterpretar o transformar para adaptar un
nuevo marco legal, la finalidad es evitar la incertidumbre juridica que de paso a
practicas abusivas o riesgosas. Desafortunadamente, la regulacién en el ambito
publico no va muchas veces a la par que el comercial o de otras areas de aplicacion
de las diversas tecnologias, sin embargo, para el caso de Blockchain, al menos en
lo que respecta a México, ya se cuenta con una ley que cubre ciertos aspectos

relacionados con servicios financieros! con la cual se podrian retomar elementos

! Ley para regular las Instituciones de Tecnologia Financiera



legales que ayuden a una regulacién para el gobierno electrénico y que cubran
temas concernientes con la proteccion de derechos como la privacidad, la seguridad

y equidad.

Los gobiernos enfrentan el desafio de regular estos sectores sin opacar la
innovacion, lo que implica un delicado equilibrio entre proteccion y flexibilidad, las
personas demandan la eficiencia de la labor publica y esto solo se podra alcanzar
mediante el uso de herramientas tecnoldgicas que cuenten con un soporte
normativo donde se establezcan y controlen ambitos de accidn, responsabilidades

y derechos.

2.1.4 Futuro del Gobierno Electréonico

Sin duda esa pregunta se debe responder teniendo identificadas las nuevas
tendencias tecnoldgicas que vienen a combatir las dificultades que persisten en el
ofertamiento de servicios publicos y que pueden variar entre naciones; de igual
forma, el tiempo, las circunstancias y los avances que existen en el campo digital

influyen para que las nuevas propuestas vayan adquiriendo un papel protagénico.

Anos atras, Criado y Gil-Garcia (2013) enlistaron lo que en su momento los
gobiernos de América Latina consideraron como las tecnologias y procedimientos
en tendencia con los que debian acompanar sus politicas de GE, anteponiendo que
estaban orientadas a mejorar las interacciones en internet de las administraciones
publicas con los ciudadanos y las empresas. Con base en el estudio que llevaron a

cabo, determinaron que el futuro consistia en:

a) Agendas nacionales de gobierno electronico: los gobiernos
latinoamericanos han adoptado agendas nacionales para la promocion del e-
gobierno de una manera mas o menos intensa, al mismo tiempo que el foco de

las prioridades dentro de ellas es amplio.

b) Portales para la prestacion de servicios publicos electrénicos: creacion de
portales web especializados en la informacion y los servicios publicos

electrénicos, se orientan a proporcionar informacién sobre los procedimientos



administrativos, los documentos necesarios para solicitarlos, incluso ofreciendo

la posibilidad de la cumplimentacion y envio electronico de los mismos.

C) Iniciativas de interoperabilidad: orientado a facilitar la cooperacion y el

intercambio entre administraciones publicas usando las tic e internet.

d) Redes sociales en las administraciones publicas: varios gobiernos y
administraciones publicas de la region estan desarrollando estas herramientas
(Facebook, Twitter, YouTube) para afrontar las expectativas de la sociedad,

aunque no esta clara la existencia de estrategias de implantacion.

e) Gobierno abierto y transparencia administrativa: se refiere a la apertura
de los datos e informacion de las burocracias publicas, la reutilizacion de datos
e informacion con las tecnologias abiertas apropiadas, asi como la provision

abierta de dichos datos e informacion a los ciudadanos y empresas. (p. 16-17)

Después de diez afios se puede considerar que lo que propusieron ya no es
novedoso, ahora fungen como elementos indispensables en la estructura de un GE
cercano a las personas. Hoy en dia seria extraio que un gobierno no incorpore el
uso de redes sociales y paginas de internet para su operacion diaria; por su parte,
las agendas de gobierno electronico se convirtieron en los documentos rectores
donde se establecen las guias que marcan las politicas y acciones a desarrollar, al

menos en el caso mexicano.

La interoperabilidad tuvo un progreso acelerado pues es una condicion
necesaria para facilitar la automatizacion de los tramites que se hacen en linea
(pago de impuestos, actas de nacimiento, curp, etc), en cuanto a los datos abiertos,
en México existe un portal web (datos.gob.mx) especializado en la publicacién y

actualizacion de 40,727 datos de 280 instituciones.

En fechas recientes, el mundo vivid las mortales consecuencias de la pandemia
del COVID-19 y dejé al descubierto las necesidades y areas de mejora de los
gobiernos. Una situacion tan catastréfica y repentina debe crear conciencia de la
necesidad de adaptarse a los cambios con rapidez y eficiencia, por lo tanto, se

deben buscar alternativas tecnoldgicas que contribuyan a la respuesta de



emergencias con un alto grado de responsabilidad sin dejar a un lado su regulacion

para un uso seguro.

Ademas, la rapida evolucién de las tecnologias y del internet hace que las
tendencias de hace un afio ya no sean compatibles con las exigencias que
demandan las personas y el entorno. Teniendo en cuenta lo anterior, la Encuesta de
Gobierno Electronico (2022) realizada por las Naciones Unidas menciona que la
adopcion de tecnologias emergentes requiere la asociacion con el sector privado y
la academia para la puesta en marcha de ciudades inteligentes, caracterizadas por
adoptar la Inteligencia Artificial (IA), Blockchain o cadena de bloques, I0T (Internet

de las cosas), realidad virtual, entre otras (véase la tabla 4).

Tabla 4. Integracién de las nuevas tecnologias por aplicaciones gubernamental

Tecnologia y ambito de accién Aplicaciones gubernamentales

Seguimiento y control del transporte por| Reconocimiento de placas de autos,
medio de loT informaciéon en tiempo real sobre los
fluos de trafico, regulaciéon de
semaforos para vehiculos prioritarios,
monitoreo de parques y
estacionamientos, etc.

Administracion basada en Blockchain Identidad digital, servicios electronicos
centrados en los residentes digitales,
servicios en la nube para el desarrollo
de IA, reconocimiento de voz impulsado
por IA, etc.

Economia basada en Blockchain Plataforma basada en Blockchain para
recaudar capital de riesgo.

Participacion ciudadana basada en Voto electronico
Blockchain
Servicios de salud basados en IA Aplicaciones y apps impulsadas por IA

para mitigar enfermedades y atencion
las 24 horas por profesionales de la
salud.

Fuente: Elaboracion propia con base en la Encuesta de Gobierno Electrénico
(2022).

Los ejemplos que se presentan son apenas una muestra de todas las

aplicaciones que se les puede otorgar a estas nuevas tecnologias, su uso no se



limita a lo antes descrito, al contrario, existen mas situaciones en las que se utilizan.
Resalta que la tecnologia Blockchain esta siendo utilizada para diversas tareas, sus
caracteristicas permiten que los gobiernos empiecen a desarrollar politicas

sustentadas en la cadena de bloques para innovar y agilizar tramites y servicios?.

En gran medida, esto se debe a que Blockchain es un sistema de registro
distribuido que no depende de una autoridad central, por el contrario, desafia las
estructuras tradicionales de poder en las que las instituciones (gobiernos, bancos,
empresas) han tenido histéricamente el control de los datos y transacciones; por lo

tanto, representa una redistribucion del control sobre la informacion que abre paso

a una nueva gobernanza basada en la transparencia, seguridad, autonomia

individual y la colaboracion colectiva (Atzori, 2015).

Lo anterior conlleva al replanteamiento de la revolucion digital, ya no tiene
qgue ver con establecer una conexion remota entre el usuario y gobierno, de acuerdo
con la Encuesta de Gobierno Electronico (2022), el futuro de la transformacion digital
se sigue centrando en los datos abiertos ya que fomentan la transparencia y
construyen confianza, el reto esta en crear aplicaciones amigables que permitan un
acceso aun mas eficiente a la informacion publica. Asimismo, la Tecnologia de
Computaciéon en la Nube es fundamental en la transformaciéon debido a que
simplifica y optimiza la gestién de recursos y facilita la adopcion de nuevas
tecnologias digitales, basicamente los gobiernos estan haciendo uso de servicios
en la nube porque ante la gran cantidad de datos que se crean, ofrece una
infraestructura en la que se pueden manejar los datos y sistemas de forma

simultanea y segura.

Por ultimo, dice que la ciberseguridad juega un papel preponderante, los
crimenes cibernéticos son cada vez mas sofisticados y con mayores danos para los

afectados, por lo tanto, la solucion radica en sistemas mas especializados, pero

2 En la seccidn 2.2.2 se sefialan con detalle algunos de los principales problemas publicos que se pueden
atender mediante Blockchain.



ademas, en la aplicacién de legislaciones donde se castigue el crimen y se vele por
la proteccion de los datos personales y la privacidad, “actualmente, existe una falta
de uniformidad en las leyes y regulaciones de proteccion de datos en todo el mundo,

lo cual puede crear conflictos cuando los datos se comparten entre paises, sin

embargo, se estan realizando esfuerzos para abordar esta cuestion en algunas

regiones” (p. 180).

Por lo tanto, se puede asegurar que en un futuro cercano, la administracion
y operacion de los gobiernos dependera de al menos cuatro tecnologias (IA,
Blockchain, IoT, realidad virtual) y de tres escenarios en los cuales se desarrollaran
(datos abiertos, servicios de nube y ciberseguridad) por lo que los esfuerzos
normativos tendran que dirigirse hacia ello. Como se menciond, el reto ya no
depende de la conectividad e interaccién por medio del internet, hoy se trata de

crear condiciones de GE para ciudades inteligentes.

2.1.5 Evolucion del Gobierno Electrénico en México

El desarrollo del GE mundial es asimétrico entre paises derivado de diversas
condiciones que no permiten su implementacion o su debido progreso, tales como:
un nivel bajo de ingreso per capita, nulo desarrollo de infraestructura tecnoldgica,
niveles bajos de educacion, sistemas politicos no democraticos, etc. Por lo tanto, no
es posible generalizar de acuerdo a regiones o continentes ya que cada pais cuenta
con sus propias caracteristicas, por tal motivo, en la investigacion se decidio

estudiar los antecedentes y acciones que fueron marcando el GE en México.

A continuacion, se presentan las fechas en las que se ejecutaron las acciones
mas representativas de GE en la administracién publica federal, se llega hasta el
sexenio del otrora presidente Vicente Fox ya que es en ese lapso de tiempo donde

se desarrollan las politicas que cimentaron lo vendria mas adelante (véase la tabla

5).

Tabla 5. Linea del tiempo del GE en México



Ano Acciones realizadas

70’s Petréleos Mexicanos, Comision Federal de Electricidad y Nacional
Financiera contratan el uso de los servicios de computo electronico
proporcionados por la Universidad Nacional Autbnoma de México.
Posteriormente el uso de computadoras se fue extendiendo a lo largo
de toda la administracion publica federal.

1995-2000 | Se crea el Plan Nacional de Desarrollo que dio origen al Programa
de Modernizacion de la Administracion Publica y al Programa de
Desarrollo Informatico. Este programa inicié proyectos informaticos
nacionales con caracter interinstitucional que fueron estratégicos
para la modernizacion de los servicios publicos, entre los que

destacan Red Escolar de Informatica Educativa y el sistema
electronico de contrataciones gubernamentales “Compranet”.

2000-2006 | Se dieron avances importantes en materia de “e-gobierno” tanto en
la construccién de infraestructura fisica y disponibilidad de servicios
y tramites en linea, como en la conformacién de un marco legal mas
adecuado. Se emprendieron acciones como la iniciativa de la Oficina
de la Presidencia para la innovacion, modernizacién y digitalizacién
del gobierno, la conformacion del Consejo e-México, etc. En el 2003
se cred la Unidad de Gobierno Electronico y Politica de Tecnologias
de Informacion (UGEPTI) que tenia como objetivo el desarrollo de
las TIC's en toda la administracion publica, posteriormente, se crea
la Comision Intersecretarial de Gobierno

Electronico, que se encargaba de aprovechar estratégicamente las
TIC’s para el buen gobierno.

Fuente: Elaboracién propia con base en Gil-Garcia, Mariscal y Ramirez (2008).

Después de analizar el grafico destacan dos vertientes: la primera es que las
estrategias emprendidas fueron acompafadas por un marco regulatorio (en su
mayoria desde los Planes de Desarrollo) que les brindaban un soporte para poder
actuar bajo el reconocimiento de la Ley, no fueron acciones instantaneas, por lo que
se explica su continuidad en afios posteriores. La segunda, se puede ver que todo
fue iniciado desde la administracion publica federal, esto cobra sentido si se

entiende que solo una estructura institucional de tal dimensién puede afrontar los



retos (recursos econoémicos, infraestructura, capacitacion y personal) que implica la

modernizacion de las funciones gubernamentales.

La implementacion del sistema e-México en el afio 2000 fue algo innovador
y la punta de lanza de las aportaciones que vendrian después en materia de GE en
el pais. El sistema se basaba en “cuatro pilares basicos para el desarrollo de
contenidos y servicios digitales, en temas de e-Aprendizaje, e-Salud, e-Economia y
e-Gobierno [...] ademas instrumentaba mecanismos para aumentar, mediante
procesos de innovacion y modernizacion, la eficacia, eficiencia y cobertura de los

servicios” (Portillo, 2019, p. 80).

Por lo tanto, al tener una estructura legal e institucional, permitié que nuevas
iniciativas salieran a la luz y que en su momento representaron estrategias de GE
gue coadyuvaron con la transparencia y agilizacion de procesos mediante el uso de
las tecnologias de la informacién, de acuerdo con Gil-Garcia, Mariscal y Ramirez

(2008) destacan las siguientes
Compranet: Sistema Electréonico de Contrataciones Gubernamentales que
consiste en la automatizacion de las distintas etapas del proceso de contratacion,
a través de la conexion por medio de computadoras y redes de datos, de las
unidades compradoras y de los proveedores o contratistas.

Registro _Unico _de Personas Acreditadas (RUPA): Otorga un numero de

identificacion unico y confidencial a los particulares con fundamento en la Ley
Federal de Procedimiento Administrativo que sirve como medio de identificacion
para los tramites que se realizaban en la administracion publica federal.
Declaranet: Sistema electronico para que los servidores publicos presenten sus
declaraciones patrimoniales por Internet utilizando firma electronica en
sustitucion de la firma autdgrafa.

Portal Ciudadano del Gobierno Federal (www.gob.mx) incorporando también

Tramites Electrénicos Gubernamentales (TRAIITANET): Portal que intenta

reunir en un solo sitio virtual los servicios y recursos informativos mas relevantes
del Gobierno Federal, clasificandolos por temas y necesidades del ciudadano.

Registro de Servidores Publicos (RSP): Incorporar los datos curriculares de los

servidores publicos obligados a presentar declaracion patrimonial, asi como lo

relativo a los puestos que desempefian. (p. 20)



El sexenio 2000-2006 represento el inicio de la transformacion digital y donde
se mostraron iniciativas que, por las aportaciones tan novedosas, tuvieron una
importante percepcidn publica y ademas sirvieron de base para las
implementaciones que se harian en las demas administraciones, aunque
definitivamente ya no se desarrollaron acciones de alto impacto ya que en afos
posteriores se dieron reformas y modificaciones a los planes y acciones que ya se

habian realizado, a continuacion se detalla.

En el sexenio 2006-2012 la UGEPTI se reestructuré para dar paso a la Unidad
de Gobierno Digital (UGD), ademas, se cre6 una agenda de gobierno digital que se
‘enfocd en impulsar el desarrollo de las estructuras de informacién que se
constituyen en bienes publicos de informacion o Infoestructura, asi como la

interoperabilidad e integracion de la misma” (Téllez, 2013, p. 232).

La agenda, que se basaba en las iniciativas del Sistema Nacional e-México,
tenia una dimensién nacional porque elaboraba “acuerdos de colaboracion con los
estados y municipios para establecer los mecanismos de coordinacion y mejorar el

desarrollo, administracion y operacion de servicios digitales” (Téllez, 2013, p. 233).

En el sexenio 2012-2018, “hubo una clara tendencia a seguir implementando el
gobierno electrénico, pero centrando los esfuerzos de las anteriores plataformas y
reformulando la interfaz del usuario a través de unir a todas las Secretarias del
gobierno federal a través de una unica plataforma: gob.mx (Portillo, 2019, p. 87),

por lo tanto, se abandona el Sistema e-México.

Lo anterior confirma que después del 2006 la transformacion digital sufrié una
pausa en la que no se mostraron grandes avances, inclusive, se materializa en los
numeros que presenta de manera bianual la ONU respecto al ranking mundial del
“Indice de desarrollo del Gobierno Electronico” (véase la tabla 6).

Tabla 6. Posiciones de México en el ranking mundial del “indice de desarrollo del
Gobierno Electrénico”

Ano Valor del indice de Ranking mundial
desarrollo del Gobierno
Electronico




2005 0.6061 31

2012 0.6240 55
2018 0.6818 64
2022 0.747 62

Fuente: Elaboracion propia con base en UN E-government knowledgebase, 20233,

Los datos expuestos corresponden con los anos finales de cada sexenio y
del ultimo registro que se tiene en la base de datos de la ONU, se puede observar
que el valor del indice va en aumento con el paso del tiempo, mas no es asi para la
posicion que ocupa México a nivel global, el avance del pais es lento en
comparacién con las otras 192 naciones, a pesar de tener un cierto grado de
progreso, no es el suficiente como para escalar posiciones y destacar por las

politicas en materia de GE.

El retroceso de nueve puntos que se obtuvo en el 2018 se explica, en gran
medida, por la accidn de juntar todas las secretarias en un solo sitio web y culminar
con un sistema que habia dado resultados. En fechas recientes, se aprecia una
minima mejoria, no obstante, sera necesario esperar el final de la administracion del
presidente Lopez Obrador para hacer un analisis mas amplio, mientras tanto, las

condiciones estan dadas para instrumentar nuevas tecnologias y marcos

regulatorios que coadyuven con el gobierno para cerrar la brecha de atraso que

tiene el pais en materia de e-gobierno.

2.1.5.1 Situacion actual del Gobierno Electronico en México

En el afio 2022 la ONU publicé un documento en el que evalua el desarrollo del GE
de los paises que la integran, el estudio parte de la premisa en la que el GE “ha

llegado a un punto critico, ya no es una herramienta independiente o auxiliar, ni

3 Compare  Countries, recuperado de:
https://publicadministration.un.org/egovkb/enus/Data/CompareCountries
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representa una panacea para las deficiencias o ineficiencias del gobierno, debe
verse como un aspecto integral de la prestacion de servicios de las instituciones

publicas” (Encuesta de Gobierno Electrénico, 2022, p. XXIV).

Por tal motivo, el organismo considera necesario medir los avances que van
teniendo los paises respecto a la provision de servicios por medio del internet, con
el fin de que la informaciéon que arroje les sirva a las diversas naciones para la
implementacién de mejores practicas que les permitan alcanzar los objetivos de
desarrollo sostenible e identificar areas de fortaleza y oportunidad que les permitan

dar forma a sus politicas y estrategias de GE.

Lo anterior, lo realiza midiendo el desempefio mediante tres indicadores:
servicios en linea (OSl), infraestructura de telecomunicaciones (TIl) y capital
humano (HCI).

Servicios en linea: es un indicador que mide el uso de la informacién y tecnologia

de las comunicaciones por parte de los gobiernos para la prestacién de servicios
publicos a nivel nacional, se basa en cinco subindices que son por los cuales se

evalua a los paises:

* Prestacion de servicios

» Tecnologia

» Desarrollo del gobierno electrénico sustentado en un marco institucional

* Provision de contenido

» E-participacién o participacion electréonica. El estudio presta particular
atencion a este rubro porque “el uso de la informacion y la tecnologia de las
telecomunicaciones para involucrar a las personas en la toma de decisiones
publicas y la prestacion de servicios es una parte esencial del gobierno

electrénico” (Encuesta de Gobierno Electrénico, 2022, p. 40).

Infraestructura de telecomunicaciones: el indicador se basa en cuatro subindices

que son por los que se evalua el porcentaje de avance de los paises:

* Usuarios de internet

» Suscripciones a telefonia movil



» Suscripciones de banda ancha mavil

» Suscripciones de banda ancha fija

Capital humano: mide la escolaridad de las personas basandose en cuatro

subindices:

» Alfabetizacion de adultos
« Tasa de matriculacion
* Anos esperados de escolaridad

« Escolaridad media

Conociendo el contexto del estudio de la ONU, se analizara como se encuentra
el desarrollo del GE en México (véase la tabla 7). La evaluacion se basé en los
valores de 0 a 1, donde O es el nivel mas bajo y 1 el mas alto, los valores se

clasificaron como muy altos (0.75 a 1), altos (0.50 a 0.75), medios (0.25 a 0.50) y
bajos (0.0 a 0.25).

Tabla 7. Paises de América con los valores mas altos de GE

Pais Clasificacion| Ranking | Valor| Valor | Valor

de valores (de 193 Osl HCI THI

paises)

Estados Unidos Muy alto 10 0.93 0.92 0.88
Canada Muy alto 32 0.85 0.92 0.77
Uruguay Muy alto 35 0.76 0.89 0.85
Chile Muy alto 36 0.82 | 0.88 0.79
Argentina Muy alto 41 0.80 0.91 0.73
Brasil Muy alto 49 0.89 0.79 0.68
Costa Rica Muy alto 56 0.68 0.85 0.75
Peru Muy alto 59 0.80 0.82 0.62
México Alto 62 0.82 0.78 0.63
Granada Alto 66 0.55 0.89 0.73
Bahamas Alto 66 0.62 0.76 0.79




Colombia Alto 70 0.74 0.78 0.64

Fuente: Elaboracion propia con base en la Encuesta de Gobierno Electrénico 2022
Como se puede ver, México es el noveno pais del continente Americano con indices
elevados de GE, no obstante, no entra dentro de la clasificacion de valores “Muy
altos”. De acuerdo con el estudio, menciona que por la posicidon que ocupa se ven
indicios de aceleramiento en el GE, sin embargo, “es posible que necesite modificar
sus enfoques politicos y estrategias de inversiones para lograr el suficiente impulso.
A pesar de contar con niveles altos de OSl y TlI, el bajo nivel en HCI sefala una
necesidad por aumentar la inversion en capital humano y desarrollo” (Encuesta de
Gobierno Electrénico, 2022, p. 65).

Ademas, en la tabla se puede apreciar que cuenta con un valor alto en cuanto
a los indices de servicios ofrecidos por internet; por ejemplo, a nivel latinoamericano
ocupa el tercer lugar, después de Brasil y Chile, en el ofrecimiento de servicios
transaccionales en linea; asimismo, es el tercer lugar, después de Brasil y Peru, en
lo referente a la e-participacion; es decir, cuenta con un amplio porcentaje de
informacion disponible para que la poblacion interactie constantemente con el

gobierno.

Después de revisar el entorno en el que se encuentra la situacién de GE en
México, se puede corroborar que, en términos generales, cuenta con los elementos
minimos suficientes para mantener un entorno digital que se adapte a las
condiciones de infraestructura tecnoldgica y en el que los servicios gubernamentales

cumplan con las demandas de la poblacion.

Si bien se requiere de redoblar esfuerzos para el desarrollo de competencias
y habilidades tecnolégicas de la poblacion, que permitan mejorar el indice de capital
humano para acelerar su posicion en el indice de Gobierno Electrénico a nivel
mundial, lo cierto es que, en el resto de los indices, los indicadores muestran un alto
grado de desarrollo que bien podria facilitar la implementacion de nuevas
tecnologias que no solo fortalezcan los elementos ya desarrollados, sino también

cerrar las brechas en areas criticas para impulsar una evolucién integral y sostenible



en el panorama digital del pais. Por ello, vale la pena proyectar el status actual de

la relacion del GE con la tecnologia Blockchain.

2.1.5.2 Relacion actual del Gobierno Electrénico y Blockchain en México

Después de una revision exhaustiva, se llegd a la conclusion de que en el pais
apenas comienza a surgir el interés por aplicar el Blockchain a cuestiones
gubernamentales. Se debe anticipar que, el unico referente a nivel nacional que se
relaciona con esta tecnologia, es la Ley para Regular las Instituciones de Tecnologia
Financiera (desarrollada en paginas posteriores), conocida como "Ley Fintech," la
cual tiene como objetivo establecer un marco regulatorio para las instituciones de
tecnologia financiera en México y el fomento de la innovacién y el desarrollo de

nuevos servicios financieros®*, como las criptomonedas.

Si bien no aborda de manera textual los términos Blockchain o cadena de
bloques, y su contenido no se centra en la aplicacion de temas publicos, es el unico
documento con validez oficial que hace una aproximacion muy sutil del tema. Por lo
tanto, ante la ausencia de un marco regulatorio que defina su uso ético y seguro en
el sector gubernamental, no se encontraron indicios de la existencia de proyectos o

politicas que hayan sido implementados bajo este esquema a nivel nacional.

No obstante, en el 2018, a través de la Estrategia Digital Nacional de la
Oficina de la Presidencia y la Unidad de Gobierno Digital de la Secretaria de la
Funcion Publica del Gobierno Federal, se desarrolld una iniciativa denominada
“BlockchainHACKMX?”, la cual surgi6é con la intencion de innovar la prestacion de

servicios publicos®. Sin embargo, dicha iniciativa solo concluyo con la presentacion

4 Ley para Regular las Instituciones de Tecnologia Financiera, 2018.
https://www.diputados.gob.mx/LeyesBiblio/pdf/LRITF.pdf > BlockchainHACKMX, 2018.
https://www.gob.mx/cms/uploads/attachment/file/328774/BlockchainHACKMX__Reporte_de_avances__1
_.pdf

de programas piloto (en su mayoria enfocados en las licitaciones publicas y voto

electrénico) sin que se llegaran a concretar en algo palpable.



En el 2019, la Secretaria de Economia del Gobierno Federal anuncié una
alianza estratégica con la Asociacion de Internet MX, Blocks EDU, el Blockchain
Institute of Technology (BIT) y Polimatia High Tech, por medio de la cual impartieron
cursos de alta especialidad para profesionistas de perfiles técnicos y servidores
publicos, a fin de fundamentar proyectos innovadores en el pais®. A pesar de que se
buscaba la creacion de un entorno favorable para que los gobiernos e industrias
adoptaran la cadena de bloques, no se encontraron proyectos que hayan derivado

de dicha alianza.

Asimismo, en el 2023, se organizé un conversatorio en la Camara de
Diputados con el fin de evaluar la pertinencia de la aplicaciéon de Blockchain para
llevar a cabo el sufragio electrénico’. Aunque llegaron a la conclusién de que se
necesitan pruebas piloto y una mayor retroalimentacion antes de que se pueda
poner en marcha en los procesos electorales, no se encontraron documentos
legislativos, tales como iniciativas de ley, donde se aborde el Blockchain con un

enfoque distinto al ambito comercial y a la Ley Fintech.

Con base en lo anterior, se corrobora que no ha existido una estrategia de
implementacion definitiva que promueva el uso del Blockchain en el ambito
gubernamental, si bien se han explorado algunas iniciativas y se han realizado
eventos con el propdsito de educar y sensibilizar a los servidores publicos sobre su
potencial, una adopcién real para el ambito federal se encuentra en un estado de

desarrollo y experimentacion.

A nivel local, la situacidn es similar, no hay registro de una iniciativa que haya
culminado en la implementacion de Blockchain, lo que se puede encontrar son

proyectos pilotos y firmas de convenios que no tuvieron ningun seguimiento. De la

4 Comunicado de la Secretaria de Economia, 2019. https://www.gob.mx/se/prensa/economia-
yaimxpromoveran-el-desarrollo-de-blockchain-para-acelerar-la-datificacion-de-la-economia-nacional ’
Comunicado de la Cadmara de Diputados, 2023.
https://comunicacionsocial.diputados.gob.mx/index.php/notilegis/conversan-en-san-lazarosobretecnologia-
blockchain-para-aplicacion-del-voto-electronico-en-mexico



busqueda realizada, solo se encontré un caso en el que realmente se documento la

implementacion de la cadena de bloques, fue en el Congreso de Quintana Roo.

Se trat6 de la contratacion de un servicio de la empresa “Blockchain Avalanche”
en el cual utilizaron a la cadena de bloques para fortalecer la transparencia y la
eficiencia en sus procesos administrativos y legislativos. El proyecto tenia como fin
el registrar, validar y auditar de manera segura y transparente las actividades que

se llevaban a cabo, teniendo beneficios en®:

* Registro de iniciativas y votaciones: Se llevaba el registro oportuno y
confiable de todas las iniciativas de ley presentadas, asi como de las
votaciones realizadas en el Congreso, garantizando que cualquier cambio en

los registros de votacion fuera detectable.

+ Seguridad y Proteccion de Datos: Se tenian altos niveles de seguridad contra
la manipulacién y el acceso no autorizado, protegiendo la integridad de la
informacion del Congreso.

» Eficiencia Administrativa: La automatizacién de procesos redujo la necesidad
de intermediarios, agilizando la gestidon administrativa y disminuyendo los

costos operativos.

Desafortunadamente, el Congreso cancel6 el contrato a los 7 meses de haberlo
adquirido argumentando altos costos y ser una opcién sobrecalificada para
mantener documentos legislativos de forma segura®. Por lo tanto, mas alla de las
bondades que se expusieron en su momento, no se puede saber con precision las
diferencias sustanciales de haber pasado de Blockchain a un sistema tradicional y

viceversa.

5> Congreso de Quintana Roo, 2021. http://comunicacion.congresoqroo.gob.mx/

6 CoinTelegraph, 2021. https://es.cointelegraph.com/news/avalanche-blockchain-project-
withdrawnincongress-of-quintana-roo-in-mexico-seven-months-after-its-implementation



De manera mas reciente, en el 2023, se inauguré el “Centro de Excelencia
Blockchain” en estado de Hidalgo, su objetivo es la implementacion de nuevas e

innovadoras formas para desarrollar soluciones basadas en la tecnologia enfocadas

en el ambito publico y privado a nivel Latinoamérica’ . A un afio de haberse
aperturado, no se encontré informaciéon que permita asegurar que ya han ejecutado

algun programa o politica basado en Blockchain.

Se debe puntualizar que la falta de un marco normativo y de lineamientos
estandarizados limita la posibilidad de aprovechar los beneficios que la cadena de
bloques puede ofrecer para el GE. La cooperacion entre el sector publico, la
academia y la industria tecnologica, sera clave para establecer una legislacion
robusta que facilite el desarrollo de proyectos piloto que permitan evaluar la

viabilidad de su implementacion en areas clave de la provisién de servicios publicos.

En términos generales, se aprecia que el concepto de GE ha trascendido mas
alla de las dificultades que pudiera representar su implementacion, el hablar de
reformas organizativas por medio de la tecnologia supone retos importantes en
materia de capacitacion y recursos, por lo tanto, se entenderia que se trata de un
término técnico y especializado que solo puede ser posible en los paises con
ingresos altos, sin embargo, la “Encuesta de Gobierno Electrénico 2022”, deja en
claro que se trata de un término que abarca a la sociedad y el gobierno en su
conjunto, como muestra, de 193 paises que conforman la organizacion, “en 189 se
ofrece al menos un servicio transaccional en linea, mientras que la media de

servicios ofrecidos a nivel general es de 16” (p. 25).

La transformacion digital permite a las naciones tener una mejor conexién con

las personas por medio del GE, a su vez, esto se traduce en mejores niveles de

7 Centro de Excelencia Blockchain, 2023. https://blockchainhidalgo.org/



gobernanza que son aplicados en todos los niveles de gobierno. Al tener resultados
positivos, la transformacion continua desarrollandose para encontrar propuestas
optimas que sigan reduciendo costos y resulten eficientes para todos los
involucrados, por lo tanto, el papel de los gobiernos es encontrar alternativas que
resulten responsables y sustentables para su futura aplicacion, pero sobre todo,
preparar la arena legal y politica para poder sustentarlas con un marco regulatorio

novedoso y coherente con las necesidades que se vayan formando.

Por ello, se necesitan conocer los modelos de GE que la literatura identifica con
la finalidad de relacionarlos con la adaptacion de una nueva tecnologia como lo seria

el Blockchain.

2.1.6 Modelos de madurez del Gobierno Electrénico

La literatura que existe del GE es extensa, es un tema que puede estudiarse desde
diferentes vertientes derivado de su campo de accion, limitarlo al espectro
tecnologico seria un error ya que puede tener aplicacion en temas institucionales,
organizativos, de gestion, etc. Por eso, diversos autores se han encargado de
desarrollar las fuentes de estudio en las que se puede enfocar el GE y no limitarlo a

un tema conceptual.

Como ejemplo, Criado y Gil-Garcia (2013) establecieron una serie de
vertientes a partir de las cuales se puede analizar al GE: conceptos y teorias,
transparencia administrativa y apertura de informacion publica, y gobierno abierto y
participacion ciudadana. Sin embargo, se considera oportuno estudiar al GE desde
una oOptica operacional que describa los vinculos que puede llegar a tener con la
tecnologia objeto de analisis. Por ello, se pondra énfasis en una perspectiva

denominada “modelos de madurez del GE”.

Ante este planteamiento surge una interrogante, ;Cémo se relacionan los

modelos de madurez del GE con el Blockchain? Si bien a lo largo de la investigacion



se pretende realizar un acercamiento al espectro normativo de la tecnologia, no se
puede dejar a un lado su fin ultimo cuando se asimila a cuestiones gubernamentales:
optimizar la forma en que las administraciones publicas interactuan con los
ciudadanos mejorando los procesos administrativos a través de un sistema

descentralizado y distribuido que brinda transparencia y seguridad (Llamas, 2019).

Y como se vera en paginas subsecuentes, los modelos de madurez buscan
la efectividad y calidad en la prestacion de servicios publicos por parte de los
gobiernos. Es decir, ambos conceptos comparten objetivos en comun, por lo tanto,
es factible analizar esta sinergia partiendo de la premisa que, si se logran visibilizar
las bondades del Blockchain en el GE, seria mas facil transitar el camino hacia su

regulacion.

Para documentar el estado que guardan las investigaciones respecto a los
modelos de madurez, se realizé una busqueda de publicaciones y/o articulos de
investigacion en el portal digital de la biblioteca de la Benemérita Universidad
Autonoma de Puebla (BUAP). De inicio, al buscar las palabras “modelos de
madurez” / “gobierno electronico” en el apartado de ciencias sociales y
humanidades, arrojé6 un numero de 123 publicaciones, sin embargo, al aplicar los

filtros se redujeron a 8 lecturas:

* Publicaciones académicas arbitradas
Del afio 2020 al 2023

* Idiomas: espaniol e inglés

Modelos de madurez del Gobierno Electrénico

Es importante resaltar que ademas se utilizé un criterio de seleccién que se basé
en elegir el material bibliografico que abarcara en su contenido las propuestas de
modelos de otros autores, esto con el fin de sintetizar y esclarecer de mejor forma
el vinculo existente entre los modelos de madurez y Blockchain. Derivado de lo

anterior, se presentan las perspectivas contenidas en la literatura:

Ripalda (2019) realizé una investigacion que inicia con la comparacion de

diferentes definiciones de GE, entre las cuales se citan a Gartner (2000) y Criado



(2002), ademas de basarse en las definiciones otorgadas por Organismos
Internacionales. El autor se enfoca en la eficiencia en la gestion publica, explicando
que se puede alcanzar cuando “las instituciones publicas se valen de la tecnologia
para brindar servicio y por ende, participacion ciudadana, logrando cubrir muchas

necesidades en la poblacién, lo cual tiene gran aceptacion por parte de la poblacion”
(p. 10).

De acuerdo con Ripalda (2019), para alcanzar la eficiencia a la cual hace
referencia, es necesario la adopcion de un modelo de gobierno electrénico basado

en seis etapas:

+ Establecimiento de una base computacional, donde se involucre tecnologia
de punta, con la provision de equipos de alta gama y personal técnico
capacitado.

« Contar con una pagina o portal web funcionando 24/7 y a la vez, actualizarlo

periddicamente.



Mecanismos de interaccion donde la ciudadania ya pueda tener contacto con
el gobierno a través del Internet, como ejemplo los correos electrénicos
institucionales.
Generar transaccion en las que el ciudadano pueda realizar sus tramites en
linea, sin necesidad de ir personalmente a las oficinas o centros de atencion.
* Las anteriores fases deben estar integradas de tal modo que
todo debe estar vinculado estratégicamente con los demas
organismos que realizan la funcién publica.

* Generar participaciéon democratica (p. 10-12).

Por su parte, Khademi (2021) aborda una investigacion que presenta un método
de revisién que se ha utilizado para examinar diferentes modelos de madurez del

GE, centrandolo en los modelos utilizados dentro y fuera de Iran.

A diferencia de otras investigaciones, no se enfoca en otorgar una serie de
definiciones para dar el contexto de GE, sino que presenta una serie de
caracteristicas, alcances y diferentes formas de aplicacion, citando a autores como
Kim and Grant (2010), Holman (2015), Reddick (2011) y Waseda (2013).

Por modelos de madurez se refiere a los pasos/fases que distintas agencias,
organismos no gubernamentales, consultores y gobiernos emplean para la puesta
en marcha del gobierno electrénico. En la investigacion presentan una tabla con 21
ejemplos de modelos que distintos entes aplican, dicha tabla esta definida por 6
fases y se va llenando de acuerdo a las que emplea cada entidad, para algunos su

modelo de GE consta de 3 fases y para otros de 6.

No obstante, durante la investigacion, Khademi (2021) encontré que la mayoria
de los modelos de medicion de la madurez son de cuatro pasos, que son los que
mas se repiten y a los que se les otorga mayor importancia de acuerdo a la jerarquia

de su aplicacién, estos son:

*  “Presencia en la web: Creacion de paginas web para responder a la demanda
ciudadana de acceder a informacién sin que esta se encuentre dispersa.
* Interaccion entre el gobierno y los ciudadanos: Establecer una dinamica de

comunicacion entre ambas partes por medio de correo electronico o chats



automatizados, asi como la posibilidad de bajar documentos y consultar

bases de datos.

Capacidad para hacer transacciones: Poder realizar el pago de impuestos y
de servicios electronicamente.
* Integracién: Se trata de integrar todos los servicios gubernamentales a

diferentes niveles, local, regional y nacional (p. 173-174)".

Concluye con dos recomendaciones, mismas que se centran en la identificacion
y puesta en marcha de los modelos de gobierno electrénico bajo el supuesto de las

cuatro fases a las que se refiere.

Fath-Allah, Cheikhi, Al-Qutaish & Idri (2014 ), enfocaron su investigacién en hacer
un analisis comparativo de mas de 20 modelos de madurez del GE. Definen que un
“‘modelo de madurez consta de diversas etapas (de la basica a la avanzada) que

determinan la madurez del GE en los portales de internet” (p. 71).

Para poder hacer el analisis se centraron en los modelos evolutivos en los que
se va midiendo el progreso en pasos secuenciales, por ejemplo, de un gobierno
electronico inmaduro a uno maduro con una calidad mejorada. Establecen que
“desde una perspectiva académica, los modelos de madurez mas famosos son, por

ejemplo, el modelo de Layne y Lee y el modelo de Andersen y Henriksen” (p. 72).

A continuacion, se presenta un resumen de lo que los autores rescatan de ambos

modelos:

“Layne y Lee (Estados Unidos)

» La primera etapa es la de "catalogo": En esta etapa la autoridad publica hace

su aparicion en la web.

+ La segunda etapa es la de “transaccion”: El ciudadano en esta etapa puede

realizar transacciones con el gobierno.



» Latercera etapa es la "integracion vertical": Esta etapa implica la integracion
con sistemas de nivel superior dentro de funciones o jurisdicciones similares.

+ La cuarta etapa es la "integracion horizontal": Los sistemas en esta etapa
estan integrados en varias jurisdicciones gubernamentales, los portales
electronicos son verdaderas ventanillas Unicas para los ciudadanos” (p.

7273).

“‘Andersen y Henriksen (Dinamarca)
La primera etapa es la del “cultivo”: En esta etapa, la integracion horizontal y
vertical esta presente a lo largo con el uso de intranet por parte de los
gobiernos.
La segunda etapa es la "extension": Hay un uso extensivo de la intranet e

interfaces de web personalizadas.

» La tercera etapa es la “madurez”. En esta etapa hay un abandono de la
intranet y los procesos son transparentes.

+ La cuarta etapa es la "revolucién": en esta etapa, los datos se pueden
compartir entre organizaciones y también las aplicaciones se pueden

compartir entre proveedores” (p. 72-73).

Dentro de los modelos que analizan en su estudio, resulta interesante que
agregaron los que manejan Organismos Internacionales y uno que fue aplicado en
México por Almazan y Gil-Garcia, ellos “desarrollaron un modelo de madurez de GE
que consta de 6 pasos y que fue aplicado para el analisis de los portales de los 32
estados de la Republica” (p. 73). Fath-Allah, Cheikhi, Al-Qutaish & Idri desglosan

este modelo de la siguiente manera:

+ “La primera etapa es “presencia’: En esta etapa el sitio Web contiene

informacion estatica y limitada.

« La segunda etapa es "informacion”: La informacion se actualiza con
frecuencia y hay un mayor numero de paginas web disponibles.
 La tercera etapa es la "interaccion": Los usuarios pueden descargar

formularios y comunicarse con el gobierno por correo.



* La cuarta etapa es "transaccidon": Se presentan servicios web en linea,
seguros, con la posibilidad de realizar pagos.
+ La quinta etapa es la "integracion": Se ofrece una ventanilla unica a los

ciudadanos.

+ La sexta etapa es “participacion politica”: En esta etapa los usuarios pueden

votar y participar en la opinién encuestas y foros publicos “(p. 74).

Para finalizar, ellos concluyen que después de haber analizado 25 modelos
existentes en la literatura, todos presentan alguna caracteristica en particular, a

pesar de que se presenten con mayor o menor numero de etapas, sin embargo, al



final existen coincidencias que se resumen en 6 cualidades existentes en todos los

modelos:

+  “Ventanillas unicas: Esto significa que el portal electronico es un unico punto
de entrada para todos los servicios de GE.

« Centrado en el cliente: Significa que tanto los servicios ofertados como los
portales, fueron disefiados desde una perspectiva ciudadana y no
organizacional.

* Interoperabilidad: Unir a los gobiernos para trabajar juntos e intercambiar
informacion.

» Personalizacion: Ofrecer la posibilidad al ciudadano de personalizar y
adaptar las funcionalidades de la pagina web de acuerdo a sus necesidades.

» Pago: Ofrecer la posibilidad de que los ciudadanos paguen en el portal
electronico a través de tarjetas de crédito/débito o banca electrénica.

» E-participaciéon: Esto significa la participacion de los ciudadanos en el
proceso de gobierno electronico utilizando diversas herramientas como:

encuestas, votaciones electronicas y peticiones electronicas” (p. 87).

En otra investigacion, Guédez (2019) enlista una serie de definiciones del GE en
las que en su mayoria pertenecen a las dictadas por Organismos Internacionales
como el OCDE, PNUD o Banco Mundial, de igual forma, incluye definiciones de

autores como Baum y Di Mario (2000), Sotelo (2001), Araya y Purrura (2011), etc.

Basandose en lo que estipula la OEA, Guédez (2019) afirma que la relacion de
la gobernanza con el GE se sustenta en dos enfoques, “primero se centra en la
relaciéon de tramites gubernamentales en la busqueda de efectividad y calidad en la
prestacion de servicios por parte de los entes publicos. El segundo, enfatiza la
pertinencia de la orientacion de las estructuras y procesos de las organizaciones

publicas hacia el beneficio ciudadano” (p. 8).



Por lo tanto, GE es una forma de concretar el término de gobernanza. Entonces,
para llevar los aspectos relacionados con gobernanza al nivel operativo del GE, el

autor propone los siguientes niveles:

+ “Nivel de lineamientos estratégicos, estrategias generales que guian un
gobierno abierto, en el cual se fomenta la transparencia, la participacion
ciudadana, la colaboracion, la democracia electronica y el acceso a la
informacion y al conocimiento. Incluye los procesos de evaluacion y
mejoramiento continuo.

Nivel de aplicaciones/servicios, aplicaciones web disponibles, programas a
ejecutar, software para la administracion de bases de datos y funcionalidades
o tramites/servicios a ofrecer de forma basica segun los modelos de gobierno
electronico asumidos de forma consensuada. Garantizar servicios centrados
en el usuario. Incluye las aplicaciones para la generacién de indicadores y

estadisticas de servicio.

* Nivel de presentacion, estandares para el disefio de las paginas, estructuras
de los menus de opciones, imagen gubernamental (logos, posicion de los
elementos, colores a utilizar, entre otros).

» Nivel de usuario, acceso, conocimiento, capacidades y destrezas por parte
de la ciudadania. Programas de capacitacién y entrenamiento orientados al
personal de los organismos publicos (herramientas de desarrollo) y a los
ciudadanos. Fortalecer la cultura tecnoldgica.

* Nivel de red, implica la operatividad, disponibilidad, seguridad, administracion
de riesgos, capacidad de la red a nivel nacional (criterios de calidad de
servicio de los servicios informaticos), incluyendo ancho de banda, velocidad
de transmision y costo de conexidén. Garantizar la integracion de redes
intradepartamentales e interorganizativas. Incluye la gestion de la red y la
definicion de protocolos para la interoperabilidad, la seguridad y la

confidencialidad de la informacién transmitida” (p. 15-16).



Raj e Islam (2018), sintetizan los modelos de madurez del GE en funcién del
numero de etapas y la naturaleza de la madurez que proponen en cada una de ellas.
Con base en los hallazgos obtenidos del analisis de los modelos existentes,
propusieron y validaron un nuevo modelo de madurez que coadyuva con los
gobiernos de los paises en desarrollo a lograr materializar los servicios que pueden

ofertar.

El modelo propuesto fue evaluado por los empleados y por encuestas en un
proyecto real de gobierno electronico, demostrando que “las actividades definidas
en las etapas de adopcién animaron a mas usuarios a utilizar los servicios de

gobierno electrénico” (p. 2).

La razoén por la cual Raj e Islam (2018) proponen un nuevo concepto, radica en

que hallaron las siguientes deficiencias en los modelos existentes:

1) el desarrollo del GE lo plantean secuencialmente de manera que es algo lineal,
no toman en cuenta que existe tecnologia que puede hacer que se brinquen
“etapas” para llegar a su objetivo, 2) la transaccién ocurre antes que la
integracién, sin embargo, las transacciones no pueden ocurrir sin antes una
integracion total de servicios y agencias, 3) Insuficiente utilizacion de tecnologia
de punta, 4) falta de un proceso detallado, no brindan una solucion estratégica
para lograr la consecucion de etapas de un gobierno electrénico y 5) falta de
perspectiva, casi todos los modelos de madurez coinciden en que los gobiernos
que utilizan tecnologia sofisticada y avanzada logran mayores niveles de
madurez, sin embargo, la madurez no se debe medir en tecnologia, sino en

considerar si los servicios que ofrecen son utilizados por los interesados. (p. 5).

Por lo tanto, su propuesta considera cuatro etapas en las que se prioriza la

integracion de los sistemas del GE antes que la transaccion:

» Servicios basicos: Presentar los servicios de GE que los gobiernos ofertan
enfatizando en el uso de las redes sociales para establecer una presencia en
la web para mantener comunicacion con los interesados.

» Servicios optimizados: Servicios que se pueden ofertar sin que el interesado

acuda a alguna oficina, para ello, se necesita de la integracion de servicios e



infraestructura para ahorrar recursos y evitar la duplicidad de funciones
mediante una integracion vertical que entrelace departamentos
gubernamentales y los para que exista una comunicacion en tiempo real,
evitando cualquier retraso en el procesamiento de pagos.

Servicio de transaccién: Los gobiernos establecen formas de pago para
permitir que los interesados adquieran servicios por internet, ademas de
establecer un mecanismo de comunicacidn que los haga ser mas
interactivos.

Servicios Automatizados (Ventanillas Unicas y E-Democracia): La
automatizacion es el estado de madurez de los gobiernos electronicos donde

los usuarios participan de manera proactiva en actividades gubernamentales.



Los servicios gubernamentales también se vuelven mas inteligentes, se
sincronizan con las cuentas de los usuarios, y proporcionar servicios
automatizados, como recordatorios de texto sobre facturas pendientes,

renovaciones de licencias e identificaciones, etc.

Gonzalez-Bustamante, Carvajal y Gonzalez (2020) basan su trabajo en el
analisis de la aplicacion del gobierno electronico en la esfera de los gobiernos
locales, especificamente en la dimension que tiene que ver con el suministro de
servicios digitales. Para ello, se centraron en analizar los factores que determinan

el desarrollo del gobierno electronico en las municipalidades chilenas.

Establecen una diferenciacion de dos elementos que surgen de la amplia gama
de definiciones y términos que existen en relacién al GE, por lo tanto, distinguen la
proveeduria de servicios digitales y la democracia electronica, “el suministro de
servicios digitales o e-servicios se puede definir como servicios informacionales
provistos y consumidos a través de internet o cualquier otro canal electronico y la
edemocracia o democracia electronica, se entiende como la incorporacién de las tic

para apoyar procesos democraticos de toma de decisiones” (p. 101).

Para contextualizar la anterior idea, desarrollan el modelo de madurez de Esteves (2005),

mismo que aplico a los gobiernos locales espafioles:

a) presencia, fase en la cual los servicios tienen la capacidad de proveer
informacion sobre su accion al ciudadano, es decir, existe informacion en linea y la

incorporacion de esquemas de busqueda basica,

b) informacion urbana, donde se provee informacién como el mapa comunal y

el transporte urbano,

c) interaccion, fase que considera comunicaciones simples entre el municipio y

el ciudadano, donde el contacto se suele realizar por diferentes vias,

d) transaccién, que incluye interaccion electronica bidireccional para, por

ejemplo, realizar pagos y procesar formularios complejos, entre otras actividades

y



e) e-democracia, fase que incluye servicios de participacién ciudadana como,

por ejemplo, foros de conversacion sobre temas de interés local. (p. 103).

Los autores exponen que la fase que presenta menos desarrollo es la
relacionada con la democracia electronica, ya que las interacciones entre la
ciudadania y los gobiernos se suelen mantener en un plano meramente informativo

y no de accion.

Respecto a los factores que estan asociados al éxito del gobierno electrénico
municipal, identificaron que depende de la infraestructura, factores politicos,

organizacionales y variables relacionadas con las caracteristicas de la poblacion.

Concluyen que la infraestructura aumenta las probabilidades de que una
municipalidad tenga un indice alto de GE, de igual forma, que las conexiones de
internet son una variable significativa para el desarrollo del GE en los municipios, el
que una autoridad posea un capital politico de importancia influye para que existan
mayores probabilidades de desarrollar iniciativas de GE, “la evidencia sugiere que
mientras mas capital politico posee la autoridad, reflejado en un amplio margen de
victoria, mas probabilidades de desarrollar iniciativas de gobierno electronico” (p.

119).

Pham et al., (2023) hicieron una investigacion que se centro en identificar los
componentes que hacen a un modelo de GE confiable y que cumpla con las
expectativas de los usuarios, tomando como referencia un pais en desarrollo como
lo es Vietnam. Mencionan que han existido modelos de estudio en el comercio
electronico que les permiten identificar los factores que determinan la lealtad del
cliente, sin embargo, hablando de GE, no existe literatura que permita medir la

calidad en el servicio, la frecuencia de uso y la percepcién de valor.

Por lo tanto, el estudio examina las relaciones entre la calidad del servicio de
GE, el valor percibido por los ciudadanos, la satisfaccion ciudadana y la lealtad

ciudadana hacia los servicios de GE en dicho pais.

Los autores exponen que ha surgido una estrategia para mejorar la calidad de

los servicios con un enfoque centrado en el ciudadano, el cual consiste en que el



gobierno debe hacer lo posible para para satisfacer las expectativas y con ello crear
lealtad a sus servicios. Por lo tanto, usan cinco factores para evaluar la calidad de

los servicios de GE:

* Facilidad de interaccién: representa lo simple que resulta la interaccion entre
ciudadanos y los portales web. Esto tiene que ver con el disefio de sitios web,
tecnologia, software, organizacion de la informacién y descarga de

formularios.

« Cumplimiento: grado de satisfaccion de los servicios gubernamentales en
términos del cumplimiento de las expectativas de los usuarios y la

disponibilidad de los servicios.

» Seguridad y privacidad: grado en que los ciudadanos perciben los sitios web
o portales del gobierno como seguros para revelar informacion personal y
financiera en las interacciones y transacciones que realicen, ya que esa
informacion no se divulga ni se comparte con otras entidades, mucho menos

se utilizan para fines indebidos.

* Atencion al cliente/ciudadano: se refiere al grado en que los agentes de
servicio al cliente por parte del gobierno son rapidos, eficaces, eficientes y

amables a la hora de atender y resolver problemas o dudas.

+ Confiabilidad: los sitios web gubernamentales deben ser capaces de brindar

confianza, seguridad e integridad entre los ciudadanos.

Después de medir cada una de estas cinco categorias, los autores concluyen
que solo el cumplimiento y la confiabilidad se asocian positivamente con el valor que
los ciudadanos le otorgan a los servicios. El estudio también muestra que el valor
percibido tiene relacién con la satisfaccion y lealtad del ciudadano, pues representa
la evaluacion de los beneficios recibidos de interacciones y transacciones en el

entorno de servicios de gobierno electronico.

Como se puede apreciar, los modelos de madurez del gobierno electrénico
proporcionan un marco que permite medir el avance y efectividad de la digitalizacién

gubernamental, destacando etapas progresivas que llevan la presencia en linea, las



transacciones y la participacion ciudadana via la democracia electrénica. El
Blockchain, por su parte, cuenta con caracteristicas particulares como la
transparencia, seguridad y descentralizacion, elementos esenciales para consolidar

la confianza ciudadana y mejorar la eficiencia en la gestion publica.

Por lo tanto, el papel de la cadena de bloques en el sistema de un GE seria el de
automatizar procesos y asegurar la inmutabilidad de los datos, lo que fortalece cada
etapa del modelo de madurez (independientemente del numero de etapas que
contenga), abarcando desde la interaccidn basica con el ciudadano hasta la integracién
total de algun servicio. Esto no solo optimiza la comunicacion y las transacciones en
linea, sino que también permite establecer mecanismos confiables de e-participacién y
e-democracia, donde los ciudadanos pueden interactuar y participar de manera activa

en procesos gubernamentales.

Ademas, si el Blockchain coadyuva en las etapas de los modelos de madurez,
éstas podrian fungir como guias para la regulacion de la tecnologia. Si bien todo el
entramado legal deriva del ambito privado/financiero, los modelos podrian identificar
etapas especificas donde el Blockchain puede ser implementado y, a partir de este
punto, establecer normas y politicas adaptadas a cada fase. Por ejemplo, en etapas
iniciales de presencia y transaccion, las normativas pueden centrarse en la
interoperabilidad y seguridad de los datos, mientras que, en etapas avanzadas de

integracion y participacion, se puede regular la autenticacién y la privacidad.

En resumen, los modelos de madurez fungirian como una guia en la cual se
determinarian estandares regulatorios para cada etapa, fortaleciendo la gobernanza
digital y abriendo paso a una nueva era de interaccion ciudadana respaldada por la
seguridad y la transparencia. Para ampliar esta idea, se presenta un analisis de las

particularidades de Blockchain y la relacion que tiene con el GE.

2.2 Blockchain

La tecnologia Blockchain (BC) o cadena de bloques se identifica como una
innovacion emergente que garantiza el almacenamiento, recuperacién vy

comparticion de datos digitales en internet. Su caracter revolucionario radica en



permitir transacciones secuenciales entre pares sin la intervencion de intermediarios
(Alabi, 2017). Una definicion concreta del concepto, que sea reconocida a nivel
global, no puede establecerse debido a que depende del contexto y las diferentes

perspectivas de su ocupacion.

No obstante, cuenta con caracteristicas Unicas que ya sea que se
implementen en el campo financiero o en el gubernamental, sirven para poderla
definir. En este sentido, Viriyasitavat y Hoonsopon (2019) establecen que es “una
tecnologia que garantiza la integridad y la inmutabilidad de los datos, manteniendo
un registro seguro de las transacciones realizadas en un sistema a través de varios

nodos distribuidos que estan vinculados en una red de igual a igual” (p. 34).

Retomando los elementos de las definiciones que se presentan, se puede
decir que BC permite crear “conexiones” entre personas por medio de sus
computadoras o dispositivos sin la necesidad de que sean supervisadas por una
“autoridad” unica o central, por lo tanto, ante la pregunta de como se pueden
asegurar las transacciones ejercidas en esas conexiones sin que nadie esté al
pendiente de ello, salen a relucir las caracteristicas de la tecnologia (desarrolladas
mas adelante), tales como la descentralizacion y su forma de validacion, misma que
se lleva a cabo mediante un consenso entre todos los participantes de la red (véase

el esquema 1).

Para entender el funcionamiento de la tecnologia se retomaran las ideas de

(2021) bajo un enfoque coloquial con el objetivo de facilitar su comprension.

1. Se debe entender que el BC es como un gran “libro” de Excel que es unicoy
universal en el que se lleva el registro de todas las transacciones y
movimientos que se realizan. Este “libro” no se encuentra bajo el control de
nadie, sino que se distribuye y comparte entre diversas personas, teniendo
cada quien una copia en sus dispositivos. En consecuencia, el “libro” se nutre
y actualiza idénticamente para todos porque todos tienen la misma jerarquia,
no existe la opciéon para ocultar informacion o que unos pueda realizar

cambios y otros no.

Llamas



2. Por lo tanto, las transacciones realizadas se validan mediante un consenso
entre todas las partes en la que se van autorizando los movimientos en la red
para crear bloques de informacion (u hojas, siguiendo la l6gica de Excel) y

que el “libro” se vaya actualizando.

Esta validacion se hace sin intermediarios, por el contrario, lo hacen unos nodos
(computadoras que ejecutan el software del protocolo BC) que son los que se

encargan de insertar los bloques nuevos —una vez que se corroboraron los datos

— que luego se distribuyen a todos los participantes de la red (Saxena et. Al.,2022).

3. Ya que se cumplieron con los requisitos y se cred el bloque, este se va
agregando a una cadena criptografica en la que se va a unir a los demas
bloques en la red, creando una cadena continua y solamente de bloques
validados. Se destaca que esta cadena es inmutable ya que los bloques al
estar unidos van dejando marcas de tiempo de cada movimiento realizado,

brindando certeza de la informacion que se maneje en el “libro”.

En términos mas explicitos, Saxena et. al., (2022) mencionan que el BC registra
y sincroniza datos en bloques de transacciones encadenadas con un soporte de
técnicas criptograficas llamadas “hash”. Cada bloque contiene la informacion del
bloque anterior, una marca de tiempo y los datos de la transaccién, de esta manera,
cada bloque es vinculado por una “hash” al primero; es decir, por cada dato que se
ingrese, este siempre estara enlazado con los bloques (datos) anteriores, haciendo

que la informacion no se puede alterar ni violentar.

4. Si bien la informacion de este “libro” es vista y procesada por todos los
participantes, cada usuario tiene una llave que lo acredita como el duefio de
la informacién que subi6. Existen dos tipos de llaves, una publica y otra
privada, la publica sirve para cifrar informacion que se quiere compartir con
otra persona, una vez que le llegd, debera tener una llave privada para

poderla descifrar.

En resumen, es una base de datos encriptada que puede ser compartida por una

gran cantidad de usuarios y que permite almacenar informacion de forma inmutable



y ordenada. La informacién afiadida a la BC puede ser publica y se puede consultar
en cualquier momento por cualquier usuario de la red, pero ya no podra ser
modificada (Retamal, Roig y Tapia, 2017). Cada usuario “tiene una copia completa
e idéntica del libro de transacciones, por ello, estas redes se caracterizan por ser un
modelo de gestion transparente, aunque de escritura limitada: es decir, todos
pueden analizar el registro, mirarlo, copiarlo, pero solo algunos pueden escribir en
él” (Vercelli, 2021, p. 136).

Esquema 1. Funcionamiento de Blockchain
,ﬂ_,'

Block Chain
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=
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!
Registro de transacciones y movimientos realizados que se distribuye y comparte con diversas personas

Cadena criptogréfica que
solamente agrega bloques
validados

Fuente: Elaboracion propia con base en Llamas (2021).

Como se puede ver, cuando se habla de BC ineludiblemente se tiene que
abordar la parte técnica y de operacion tecnoldgica puesto que su origen tiene que
ver con temas financieros, no obstante, el fin es mostrar la vinculacion que existe
entre la tecnologia y el GE. Por ello, en esta investigacién se aborda el concepto de
la tecnologia como algo finalizado, centrandose en sus caracteristicas y no en los
detalles de su programacion y operacion ya que pertenecen a ciencias distintas a

las que este trabajo esta enfocado.



2.2.1 Blockchain y su relaciéon con el Gobierno Electréonico

Desde su creacion, el BC ha ido evolucionando al grado que su uso no es exclusivo
de temas financieros, de acuerdo con Ning, Ramirez y Khuntia (2021), ha tenido
tres etapas de desarrollo que le permitieron generar una sinergia con temas sociales

y gubernamentales (véase la tabla 8).

Tabla 8. Etapas de desarrollo de la tecnologia Blockchain
No. de Tematica Descripciéon

Etapa

1 Criptomoneda “Bitcoin” | Se crea BC para dar sustento a la primera
moneda digital descentralizada de toda
autoridad bancaria. Esto representé el inicio
de la tecnologia BC y su implementacion en
diversas ramas financieras.

2 “Smart contracts” o Se crean los contratos inteligentes en los
“Contratos inteligentes” | cuales por medio de BC, se programan
ciertas instrucciones que se ejecutan
siempre y cuando se cumplan una serie de
reglas. Esto permitié, aparte de Ia
automatizacion de varios procesos
(compra-venta de bienes, licitaciones, ect.),
mejorar la transparencia y la confianza al
utilizar la tecnologia.

3 Aplicaciones que no Actualmente BC es utilizado en multiples
tienen que ver con aplicaciones que tienen que ver con
criptomonedas transformacién e innovacion de los

procesos gubernamentales, tales como la
votacion electronica, la atencion médica, y
registro civil mediante la gestion de
identidades.

Fuente: Elaboracién propia con base en Ning, Ramirez y Khuntia (2021).

El que BC haya tenido cabida en el ambito gubernamental, se debe al
potencial que ofrecen sus caracteristicas como la inmutabilidad, confianza basada
en un disefio descentralizado (sin terceros implicados), transparencia, registros
cronoldgicos y la auditabilidad a la que puede ser sujeta (Jun,2018). Si esto se

traslada al ambito de la administracion publica, se puede constatar que son



elementos que todo gobernante busca en aras de promover la eficiencia y eficacia
en la prestacién de servicios publicos para que sean accesibles y econémicos
(Alkraiji, 2021).

En el contexto de GE, los servicios publicos son ofertados en linea,
suponiendo la generacion y almacenamiento de un volumen considerable de
informacion que se maneja en bases o plataformas (nubes) que son gestionadas
por proveedores o el mismo gobierno; por lo regular, éstas tienen un disefio
centralizado que puede resultar en fallas como la pérdida de informacion, tiempos
de respuesta prolongados, hackeos, caidas del sistema y la dificultad de poder

asegurar la integridad y uso confiable de los datos (Saxena et. al., 2022).

Como alternativa a estas vulnerabilidades, la cadena de bloques proporciona
beneficios centrados en la seguridad e integridad de los datos, la prevencion del
fraude y corrupciéon, ademas de propiciar confianza ciudadana a los proyectos y

servicios gubernamentales (Jdines et. al., 2017).

Ning, Ramirez y Khuntia (2021) establecen cuatro puntos a partir de los
cuales se visualiza como estos beneficios se concretan desde el funcionamiento y
caracteristicas del BC para aumentar la eficiencia en los procesos de la

administracion publica, a continuacién se detallan.

1) Blockchain permite una alta precision. En este punto refieren que a partir
de que los datos se almacenan en un libro distribuido de transacciones y no en una
base centralizada, los datos son rastreables y todos los integrantes de la red los
pueden monitorear. Por lo tanto, son datos precisos que permiten una mejor toma
de decisiones por parte del gobierno, ademas, si a esto se le agregan los contratos
inteligentes, permite la automatizacién de procesos administrativos en los que se
puede eliminar los errores humanos y reducir costos asociados a ello, lo que

conlleva a una gestién mas eficiente.

2) Blockchain permite una mayor coordinacion. Al ser BC una tecnologia
que se sustenta en un libro distribuido de transacciones, todos los integrantes de la

red pueden acceder a todos los datos, movimientos y cambios registrados,



permitiendo una mejor coordinacion entre usuarios en diferentes niveles de

organizaciones gubernamentales.

3) Blockchain permite una mayor confianza, aumentando la imparcialidad.
Al ser una red donde todos los participantes tienen un margen de accion, se genera
un consenso en el cual el poder no queda supeditado unicamente al gobierno, sino
que se descentraliza para que sea visto de una forma horizontal. Esto genera una
mayor confianza en los procesos gubernamentales ya que se suma con la garantia

de tener datos inmutables.

4) Blockchain permite mayor transparencia. Todos los movimientos que se
registran en BC son visibles para los integrantes de la red, teniendo un historial
detallado y en tiempo real, asegurando que cualquier cambio se puede rastrear.
Ademas, si se hace una modificacion se necesitaria del consenso de los integrantes,
siendo esto una caracteristica singular de la cadena de bloques ya que aumenta la

transparencia.

Se aprecia una vinculacion directa entre las caracteristicas distintivas de BC
y la proveeduria eficiente de servicios publicos mediante una efectiva administracion
de datos, misma que tiene implicaciones positivas en el fortalecimiento de los
insumos democraticos como la transparencia, que resulta ser un rasgo
imprescindible y anhelado del GE para solventar los problemas de seguridad y

confianza (Saxena et. al., 2022).

En la actualidad, las investigaciones que se han efectuado entorno a BC y el
sector publico han sido de naturaleza exploratoria sin un trasfondo tedrico,
consecuencia de que sea un tema nuevo de estudio (Rodriguez y Jochen, 2019),
sin embargo, a pesar de no tener suficientes elementos y conceptos desarrollados
en comparacion con otras tecnologias que se han aplicado en el GE en afios
anteriores, el BC tiene una ventaja competitiva que recae en dos capacidades:
ejecuciones inteligentes en tiempo real que pueden ser verificadas por los miembros

de la red y la generacién de datos inalterables (Zhu y Kouhizadeh, 2019).



Este cumulo de virtudes son las que han llamado la atenciéon de gobiernos
nacionales para la implementacién de la tecnologia en diversas vertientes de la
prestacion de servicios publicos con el fin de resolver o mejorar dos ambitos de
accidon que van relacionados. Por una parte, buscan tener mayores indicativos de
transparencia en sus procesos para tener una gobernabilidad democratica que
propicie la rendicion de cuentas y, a la vez, en otro aspecto, buscan la creacion de

valor publico relacionada con mejores servicios (Fan et. al., 2019).

De acuerdo con lo estipulado, se pueden resumir las oportunidades que la
tecnologia brinda para el GE en: registros cronolégicos, puesto que permite una
mejor toma decisiones al tener un monitoreo en tiempo real de los datos;
auditabilidad, el hecho de que los participantes tengan acceso a la misma
informacion permite una mayor supervision de las transacciones; transparencia, el
historial de los datos y transacciones es visible para todos los miembros,
asegurando una mayor claridad en los procesos; descentralizacion, BC asegura que
los procesos no estén bajo el control exclusivo del gobierno, generando mayor
confianza ciudadana; e inmutabilidad, BC garantiza la invulnerabilidad de los datos,

ayudando a evitar hackeos y manipulaciones.

No obstante, también se pueden identificar diversos riesgos que necesitan ser

considerados, tales como:

+ Costos de implementacion, aunque BC puede reducir costos en algunos
procesos, los costos iniciales de implementacion y adaptacion de esta
tecnologia pueden ser altos debido a la complejidad técnica y a la necesidad
de personal especializado, en la administracion publica se dificulta esta
implementacion debido a que a con frecuencia se tienen restricciones

presupuestarias (Qlnes et. al., 2017).

 Falta de una regulacién, el BC aun carece de estandares claros y
regulaciones internacionales para que se integre como herramienta del GE a
gran escala, generando incertidumbre tanto para los gobiernos como para
los ciudadanos, afectando la confianza en su implementacion (Risius y
Spohrer, 2017).



* Riesgo de una gobernanza descentralizada, una caracteristica clave del BC
es la descentralizacion, que en el ambito del GE pude suponer una dificultad
ya que, al eliminar intermediarios y depender de consensos distribuidos, se
puede dificultar la tomar decisiones rapidas o resolver disputas, ademas de

complicar la asignacion de responsabilidades (Wright y De Filippi, 2015).

2.2.2 Areas de aplicacion del Blockchain en el Gobierno Electrénico

Se anticipa que el presente estudio se limitd en identificar el activo principal de la
cadena de bloques, el cual radica en el manejo, distribucion y almacenamiento de
los datos, que, junto con las demas caracteristicas que la componen, tiene una
aportacion significativa en las tareas y servicios del GE, a continuacion se desarrolla

la idea presentada.

El que BC se utilice a nivel gubernamental depende de la voluntad y
capacidades de los gobiernos para que su aplicacion pueda ser viable tanto a nivel
estructural (contar con la infraestructura necesaria e insumos técnicos) como a un
nivel normativo. Existen regiones en el mundo que, desde hace varios afios, han
emprendido acciones para modernizar sus servicios por medio de la cadena de
bloques con el fin de crear espacios competitivos que permitan un mejor desarrollo
de su poblacién y un crecimiento econémico acelerado (Reddick, Cid y Ganapati,
2019).

En este sentido, la Union Europea (UE), de acuerdo con el Joint Research
Centre (2019), destiné mas de 340 millones de euros —en un lapso de 7 afios (2013
a 2020)— a los paises miembro con el fin de que implementaran proyectos que
resaltaran mejorias basadas en BC; a partir de esta inversion, identificaron que las
principales areas en las cuales se aplica la tecnologia son las siguientes: identidad
digital, declaraciones de impuestos, cooperacién para el desarrollo y cumplimiento

de procedimientos y normas.

No obstante, el uso de BC no es limitativo, se puede emplear en una variedad
de enfoques dependiendo de los fines que se quieran lograr y/o de los problemas

que se pretendan resolver (véase el esquema 2).



Esquema 2. Utilizacién de BC en los servicios del sector gubernamental
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Fuente: Elaboracion propia con base en Khan et. al., (2022).

Al final, lo que importa son los resultados que se logran y los beneficios que

se proyectan en la sociedad, los cuales se han ido desagregando en la reduccion de

tiempo y

costos

econdmicos en

el intercambio de

informacion intergubernamentales, reduccion de la burocracia, de la corrupcion,

y automatizacion de los registros gubernamentales con lo que aumenta la

transparencia y confianza de los ciudadanos en los procesos ya que no estan bajo el

control exclusivo del gobierno (Joint Research Centre, 2019).

Existen casos de éxito en los cuales se ve de manera clara como es que la

tecnologia aporta cambios significativos en las problematicas sociales y la operacion

del gobierno, estos varian de acuerdo al campo de accion y zona geografica, en la

literatura se puede examinar que el BC ha contribuido en China en la reduccion de

la pobreza mediante una adecuada distribucion de los recursos (Ning, Ramirez y

Khuntia, 2021), que en Moldova han implementado BC para incentivar el turismo y

el desarrollo econdémico (Pilkington, Crudu y Grant, 2017), que en Malta

implementaron un proyecto basado en BC orientado en la educacion para la

administracion de certificados escolares, diplomas y cédulas (Grather et. al., 2018),

o que en los Emiratos Arabes Unidos gestionaron la identidad digital que permite a

los usuarios acceder a servicios de gobierno locales con solo iniciar sesion en su

sistema (Kuperberg, Kemper y Durak, 2019).




Aunado a las ejemplificaciones mencionadas, vale la pena sefialar lo que se
ha llevado a cabo en Estonia, un pais con una sociedad enteramente digital donde
el 99% de servicios publicos son ofertados en linea (Universidad de Stanford, 2018)
y por lo tanto considerado como el gobierno mas evolucionado en lo que respecta a
la utilizacion de BC para mejorar la gestion gubernamental (Alexopoulos et. al.,
2021).

De acuerdo con el sitio web del gobierno “e-Estonia”, fue el primer pais en
ocupar BC a nivel nacional desde los inicios del 2000; a lo largo de estos anos, ha
consolidado una serie de proyectos que han ayudado a la poblacion en los

siguientes rubros y aplicaciones (véase el esquema 3).

Esquema 3. Soluciones y servicios basados en Blockchain aplicados por el gobierno nacional
de Estonia
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tienen una identidad
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electronica es la llave de
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realiza entre el sector
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transacciones, reclamar
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en elecciones.

X-Road es la plataforma
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todas las dependencias
de gobierno con la
informacion de los
ciudadanos, por medio
de la cadena de bloques
protege el intercambio de
informacion que hace
posible que diferentes
sistemas se comuniquen
en todo el sector
gubernamental; por
ejemplo, la policia puede
acceder a datos del
sistema de salud y
viceversa.

Los proveedores de
atencion médica de todo
el pais estan
interconectados y los
datos de salud de los
pacientes se almacenan
de forma segura en una
base de datos
centralizada. El sistema
contiene mas de 40
millones de documentos,
incluidos visitas meédicas,
tratamientos, altas,
derivaciones, informes de
estudios de diagnosticoy
procedimientos médicos.
Los pacientes tienen
accesoen lineaasu
propia historia clinicay a

Todos los servicios del
gobierno son
electronicos y

disponibles 24/7, menos

el de tramitar un
divorcio. Cada afio se
ahorran 1400 afios de
trabajo al tener un
sistema digital
respaldado por una
identidad digital, un
intercambio seguro de
datos y bases de datos
de alta calidad.

Recupera datos de autos
e infraestructura vial
para ejecutar estrategias
enfocadas en la
disminucion del trafico y
en reparar y/o mejorar
las condiciones de las
principales carreteras de
Estonia.

la de sus hijos menores
de edad.

Facilidad para hacer e-Educaciéne
negocios ____  investigacion

Desde operaciones con o
los bancos, hasta los Estonia invierte en la

tramites tecnologia digital
gubernamentales para ~ mediante la
dar de alta un negocio, Investlgamon yla
se pueden realizar en ensefianza. Los

linea con simplemente contenidos de las
tener la “e-ID". Esto ha escuelas se encuentran

reducido la burocracia y mayoritariamente en la
costos en el pais, nube, desde los libros

ademas de mantener a hasta las actividades
las empresas en un nivel tradicionales. A partir de
competitivo a nivel 2020, las escuelas

mundial. Por medio de la utilizan unicamente
plataforma de gobierno, materiales de
se pueden presentar aprendizaje digitales.
declaraciones de
impuestos, aduaneras,
de productos especiales,
entre otras.

Fuente: Elaboracién propia con base en e-Estonia (2022).

Al analizar el esquema, destaca que el BC se puede ocupar para atender
tematicas y resolver problemas multidimensionales, sin embargo, tienen una
particularidad en comun: dependen de un eficiente manejo y almacenamiento de la
informacion, ademas de la garantia de su seguridad al momento de manipularla por

medio del internet.

Por tal razén, los beneficios que se mencionaron previamente son insumos

adyacentes de una adecuada administracion e invulnerabilidad de los datos con los



que dia con dia trabajan los gobiernos. Es asi que cualquier problematica podra ser
atendida por medio de BC siempre y cuando esté relacionada con la “Big Data”,
refiriéendose a la perspectiva mediante la cual se procesa, analiza y gestiona una
gran cantidad de datos a una alta velocidad sin que pierdan su veracidad para que

tengan un valor en la toma de decisiones (Janssen et al., 2017).

El caso de Estonia deja en claro que el BC puede resolver multiples
problemas, sin embargo, lo innovador de la tecnologia no depende de ese factor,
sino que gracias a sus caracteristicas se puede almacenar y procesar informacion
publica en grandes cantidades entrelazandola con diversos sistemas, como
resultado, deviene la transparencia, eficiencia, reduccion de costos, etc. Por lo tanto,
el interés de los gobiernos por contar con otro tipo de tecnologias, esta influenciado
por el hecho de que, bajo una solucion (centralizada) no basada en BC, los servicios
de GE enfrentan dificultades de inteligencia, sincronizacién y transparencia de los
datos (Fan et. al., 2019).

En suma, no hay una categoria definida de problemas publicos que el BC
pueda resolver, pero si una condicionante para que la cadena de bloques pueda
aprovecharse al maximo, que es el manejo de grandes datos digitales para
orientarlos a un fin en especifico por medio de medidas de seguridad y trazabilidad
en el ecosistema del internet. Y es que el BC facilita la gestion de la informacién
para que los gobiernos accedan y utilicen datos criticos del sector publico sin que

se ponga en duda su seguridad (Fan et. al., 2019).

Lo anterior adquiere relevancia porque una de las tareas del gobierno es
tener informaciéon confiable sobre las personas, organizaciones y actividades
(Torres, Vasquez y Viloria, 2010), aunado de la utilidad que le otorgan. En este
contexto, las capacidades del BC se aprovechan para interconectar datos con
diferentes entes gubernamentales para la creacion de valor agregado por medio de

la informacién (Ahmad et. al., 2021).

Ya se habia hecho mencion de que México cuenta con una plataforma de

datos abiertos que esta a disposicion de la gente para que sea utilizada con fines



diversos, sin embargo, a pesar de que es informacién publica de organismos que
se puede descargar en formatos que resultan entendibles para los usuarios, no
genera un valor agregado porque es simplemente informacion plasmada en bases
de datos. Si bien abona a la rendicién de cuentas al darle seguimiento y atencion a
las acciones gubernamentales, no propicia un mecanismo en el cual se puedan
hacer cruces de informacion para la generacion de inteligencia que permita

asertividad en las decisiones y acciones de gobierno.

Con el BC, la plataforma en cuestion se podria innovar para que se convierta
en un sistema en el que se puedan interconectar los datos entre dependencias en
tiempo real, asi, por ejemplo, se podrian relacionar las afectaciones en los negocios
derivado de la pandemia de COVID-19 (Secretaria de Economia, de Hacienda y el
Servicio de Administracion Tributaria) y como eso incrementd el desempleo
(Secretaria del Trabajo) para que en automatico se genere una politica enfocada en

las personas agraviadas (Secretaria del Bienestar).

La desventaja de tener una plataforma centralizada de datos abiertos es que
te muestra informacién de un determinado momento, se podria decir que es una
“fotografia” de la temporalidad que quieres dar a conocer, con el BC, obtienes la
informacion al dia ademas de saber lo que ha pasado con anterioridad, mejorando
la calidad de la informacion y del uso que se tiene de ella. Tener informacién
confiable y transparente es fundamental para el éxito del GE, ya que de eso
depende la calidad de los servicios y la eficiencia de los portales electronicos
(Yildirim y Bostanci, 2021).

La escases de investigaciones enfocadas en como se pueden mejorar los
mecanismos de operacion de los gobiernos mediante la adopcion de la tecnologia
BC (Rodriguez y Jochen, 2019; Khayyat, Alhemdi, y Alnunu, 2020) es un obstaculo
para que se pueda contextualizar en el caso de México, aparte de que no se ha
implementado como tal; han existido intentos que se han quedado en propuestas

piloto®.

8 Esto se puede corroborar en el compendio de noticias que se albergan en la web al respecto.



Si bien se han expuesto los beneficios y bondades que ofrece el BC, es
necesario abordar las causas del porqué a pesar de ser una tecnologia tan
prometedora, su implementacion no se ha propagado a gran escala, por lo tanto, se

abordaran los condicionantes de su adopcién para que tenga éxito.

2.2.3 Retos para la implementacion de Blockchain en el Gobierno Electrénico

El que BC sea una tecnologia relativamente nueva, le implica superar una serie de
retos para que su aplicacion sea efectiva y se pueda aprovechar el potencial que
promete. Después de hacer una revision documental, se puede decir que la

literatura identifica las siguientes condicionantes en el campo del GE:

* Regulacion legal para su operacién (Sanda, Pavlidis y Polatidis, 2022; Rodriguez y
Jochen, 2019; Batubara, Ubacht y Janssen, 2018).

» Seguridad y privacidad de los datos que maneja (Al-Sulami et. al., 2024; Alexopoulos et.
al., 2021; Khayyat, Alhemdi y Alnunu, 2020).

* Infraestructura y capacidades técnicas para su operacion, asi como su uso (Elisa et. al.,

2024, Konashevych, 2020, Reddick, Cid y Ganapati, 2019).

Aunque todas son relevantes, y complementando el apartado 2.1.3, la presente
investigacion se centrara en el marco legal ya que es el punto de partida para que
la tecnologia pueda ser aplicada tanto en el sector privado como en el publico. Su
implementacion debe estar fundamentada en una legislacion que conduzca a

nuevos modelos de gobernanza para evitar los vacios legales de su adopcién

(Batubara, Ubacht y Janssen, 2018), que van desde operar en la clandestinidad en

el caso de temas financieros (criptomonedas), facilitando el lavado de dinero y otros
delitos, hasta la falta de garantias juridicas que aseguren la plena proteccion de

datos personales y el manejo seguro de informacién confidencial.



Por lo tanto, la regulacién abarca la condicionante de seguridad y privacidad de
los datos ya que las caracteristicas y beneficios de la cadena de bloques pueden ir
en contra de la proteccion de los datos personales, en el sentido de que no se puede
borrar informacion a peticion del usuario ni su historial de transacciones de la red,
contraviniendo con su derecho al olvido® , ademas de que cualquier dato o
informacion relativa a una persona se identificaria directa o indirectamente,

vulnerando su seguridad (Alexopoulos et. al., 2021).

Derivado de lo anterior, el establecimiento de normas resulta importante porque
brindan la confianza necesaria para que las personas estén en la disposicion de
adoptar al BC en la cotidianeidad (Maza, 2019), pero para lograrlo, se necesita de
un trabajo interinstitucional que involucre a diferentes autoridades, tanto de Bancos

Centrales, asi como de los distintos rubros en los cuales se pretende usar.

El aplicar un marco normativo para regular la cadena de bloques no es un tema
sencillo, depende del involucramiento de mucha burocracia y actores, con lo que se
dificulta acordar una regulacion que no dependa de un solo cuerpo legal (Saxena
et. al., 2022). La complicacion se puede dimensionar si se ve que, en 2022, de los
15 paises lideres en el desarrollo de GE en el mundo —Dinamarca, Finlandia,
Corea, Nueva Zelanda, Suecia, Islandia, Australia, Estonia, Holanda, Estados
Unidos, Gran Bretafia, Singapur, Emiratos Arabes Unidos, Japén y Malta— solo 9

contaban con una legislacion para el uso de BC (véase la grafica 1).

No obstante, se puede apreciar que los gobiernos de estas naciones tienen un
marco legal especializado en materia de identidad digital, privacidad/proteccion de

los datos y el intercambio de los mismos, tematicas centrales para que BC opere

% Aunque no esta regulado en México, y por lo tanto no existe una definicién oficial, la Suprema Corte de
Justicia de la Nacidn lo contempla como un término europeo que hace alusion al derecho de cancelacion que
tiene un individuo respecto de su informacién personal incluyendo aquella contenida en motores de busqueda
o buscadores de Internet. https://www.internet2.scin.gob.mx/red2/comunicados/noticia.asp?id=7148



https://www.internet2.scjn.gob.mx/red2/comunicados/noticia.asp?id=7148
https://www.internet2.scjn.gob.mx/red2/comunicados/noticia.asp?id=7148
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https://www.internet2.scjn.gob.mx/red2/comunicados/noticia.asp?id=7148
https://www.internet2.scjn.gob.mx/red2/comunicados/noticia.asp?id=7148

dentro de la ley. Se debe de considerar que son paises que han tenido un avance

significativo con el paso de los afios que les ha permitido desarrollar diversas

politicas y normativas para su uso en la prestacidén de servicios gubernamentales.

Grafica 1. Marco legal de las naciones lideres en Gobierno Electronico en 2022
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¢ Existe alguna legislacion, ley o regulacion relacionada con la publicacion digital del
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¢ Existe alguna legislacion, ley o regulacion relacionada con el intercambio de
informacion entre agencias gubernamentales?
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Fuente: Elaboracién propia con base en la Encuesta de Gobierno Electrénico (2022).

En el resto del mundo, no todos cuentan con iniciativas estratégicas para

promover el uso de tecnologias emergentes en el GE, por ello, la anterior grafica es

representativa ya que, a pesar de que son lugares en los que el desarrollo de

capacidades digitales enfocadas en el quehacer gubernamental es de un grado

avanzado, aun no logran homologarlo del todo con un marco legal que permita su

uso enfocado en el BC.

En este sentido, la investigacion busca profundizar en los requisitos legales

esenciales que permitan a las administraciones nacionales, regionales vy

municipales adoptar la tecnologia como una herramienta para fortalecer el GE en

los paises de habla hispana.
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2.2.4 Elementos legales minimos para la regulacion de Blockchain

Con el objetivo de documentar el estado actual de las investigaciones que abordan
el marco regulatorio relacionado con BC, se revisaron articulos cientificos en las
plataformas Ebsco y Google Académico. Se seleccionaron aquellos trabajos que
abordaban especificamente la categoria 'Blockchain legal framework / marco legal
sobre Blockchain', publicados en revistas del area de Ciencias Sociales vy

Humanidades, quedando excluidos los articulos enfocados en temas financieros.

En el portal Ebsco se encontraron seis articulos, mientras que en Google
Académico cuatro, todos publicados entre 2017 y 2024 en idioma inglés y
disponibles de forma gratuita. A continuacion, se presenta una sintesis de seis
articulos que cumplen con los criterios de seleccion, junto con sus principales

aportaciones.

Mohd et al. (2019) sostienen que BC es una innovacion trascendental que
esta ganando terreno en los sectores publicos y privados. Como ejemplo, destacan
que en Malasia existe un creciente interés en la aplicacion de esta tecnologia y los
contratos inteligentes. Desde 2016, el Banco Central de ese pais establecié un
entorno regulatorio experimental (Sandbox) enfocado en la tecnologia financiera. En
este contexto, la investigacion se centré en analizar la viabilidad del marco legal para
implementar contratos inteligentes en dicho pais, explorar experiencias

internacionales y evaluar las leyes actuales de la regidn relacionadas con este tema.

La metodologia utilizada fue de caracter cualitativo, basada en un enfoque
juridico para examinar las normativas existentes y las practicas legales vinculadas a
BC mediante contratos inteligentes. Los resultados del estudio indican que Malasia
cuenta con un marco legal robusto y actualizado que facilita la implementacion de

esta tecnologia. Entre las leyes y actos legales implementados se encuentran:

+ Ley de Servicios Financieros 2013: Regula las instituciones financieras y
establece las normas para las actividades fintech, incluidas las relacionadas

con el uso de BC y Smart contracts.



* Ley de Servicios Financieros Islamicos 2013: Establece normas de la ley
islamica orientadas a los servicios financieros, de igual forma abarca a las
empresas fintech que implementan BC.

*+ Ley de Instituciones Financieras de Desarrollo 2002: Regula a las
instituciones que impulsan el desarrollo econémico y que pueden usar
tecnologias como BC en sus operaciones.

* Ley de Negocios de Servicios Monetarios 2011: Regula las transferencias
monetarias y otros servicios relacionados, su enfoque esta dirigido en la
proteccion de los usuarios ante posibles riesgos asociados al uso de
criptomonedas y otras tecnologias.

*+ Reglamento del Sandbox Regulatorio de Tecnologia Financiera (2016):
Mediante este instrumento el Banco Central de Malasia permite a las
empresas fintech probar productos innovadores con una supervision
regulatoria, incluyendo el uso de BC y Smart contracts.

* Leycontra el Lavado de Dinero y Financiamiento del Terrorismo 2001: Regula
las criptomonedas y garantiza la legalidad de las transacciones realizadas a

través de BC, teniendo plenamente identificados a todos los participantes.

Concluyen con la aseveracion de que el marco legal de Malasia es viable para
enfrentar las innovaciones que supone el uso del BC, si bien hasta la fecha no tienen
una ley en especifico que hable del tema, el aparato legal con el que cuentan brinda
los elementos basicos que deben cumplirse para que las transacciones sean validas

y vinculantes.

Koulouri (2018) analiza los desafios relacionados con BC y propone un enfoque
para su regulacion. Para ello, emplea dos planteamientos: primero, explica el
funcionamiento de esta tecnologia destacando sus caracteristicas principales;
segundo, examina el marco regulatorio de sectores con similitudes a BC. Con base
en este analisis, la autora concluye que es imprescindible establecer una normativa
global que contemple principios juridicos comunes para su regulacion. En este
sentido, el acuerdo internacional debera incorporar los principios y estandares mas

relevantes de la tecnologia, entre los cuales se incluyen:



Lineamientos fundamentales para el disefio de politicas: Se debe de priorizar
la innovacion, por ello, se requiere una definicién clara de BC, de su alcance
y sus aplicaciones para que pueda funcionar sin riesgos, dandoles garantias
de seguridad a los innovadores.

Enfoque regulatorio funcional: Las transacciones que se traspasen a BC
deberan estar sujetas a las leyes a las que inicialmente sustentaron la
transaccion para reducir la incertidumbre y los conflictos entre naciones.
Establecimiento de una jurisdiccion y normas: Deben existir principios que
den la pauta para establecer los casos en los que las leyes de una jurisdiccion
se aplicaran sobre las de otra cuando se trate de una transaccion via BC.
Definiciones y derechos legales: Es de suma importancia que aparte de tener
una definicion de BC, se tengan definidos los términos que la acompafian,

asi como los derechos y responsabilidades legales que implica su uso.

Estandares de arquitectura para el desarrollo de BC: Se debe de crear una
guia tanto para desarrolladores como para usuarios, en la que se estipulen
los criterios minimos de programacion para asegurar que la tecnologia
funciona con una base ética, coherente y bien establecida para su operacién
y Uso.

Normas de seguridad y privacidad: Deben de existir estandares que
aseguren la privacidad y seguridad de las transacciones que se realicen con
BC con la finalidad de que prevalezca un balance entre la transparencia y la
proteccion de datos personales

Establecimiento del principio de interoperabilidad: Este principio es
fundamental porque se debe garantizar que el BC sea abierto y compatible
con otros sistemas para maximizar sus funciones; por ello, la tecnologia debe
basarse en estandares no propietarios para asegurar que los sistemas sean
interoperables y fomenten la innovacién.

Mecanismos para la solucién de controversias internacionales: Dadas las

caracteristicas del BC, es necesario que se desarrollen mecanismos claros



para la resolucion de conflictos entre naciones, minimizando riesgos juridicos

y fomentando la confianza en la tecnologia.

Por ultimo, establece como indispensable un marco juridico internacional de
caracter voluntario que defina estandares minimos comunes, sin restringir la
capacidad de cada nacion para establecer sus propias regulaciones sobre esta

tecnologia emergente.

Caria (2017) explora el aspecto juridico de los grandes cambios que vino a
realizar el BC, con un especial enfoque en determinar si esta tecnologia también
representa una transformacién legal. El autor plantea la interrogante de si la
tecnologia, las criptomonedas y los contratos inteligentes requieren marcos
normativos completamente nuevos o si basta con adaptar las leyes existentes a las
necesidades actuales, partiendo de la premisa de que no existe un marco juridico
internacional especifico. Sin embargo, a nivel nacional y regional, algunos sistemas
legales han comenzado a implementar regulaciones, mientras que otros estan

considerando hacerlo.

La investigacion compara las normativas aplicadas en la Unién Europea con las
implementadas en Estados Unidos. Caria concluye que, en ambos contextos, la
atencion de los legisladores, los bancos centrales y las autoridades judiciales se ha
centrado principalmente en politicas monetarias, cuestiones financieras y aspectos
relacionados con el derecho publico y tributario. Este enfoque pone un énfasis
particular en la prevencién del lavado de dinero y la financiacion del terrorismo,
dejando a un lado muchos aspectos practicos vinculados al derecho

privado/comercial y a la proteccion del usuario.

A pesar de ello, el autor considera que no habra una revolucion legal. Aunque
actualmente no existen leyes internacionales especificas, esto no implica una total
ausencia de regulacion, ya que los Estados han emitido pronunciamientos vy
advertencias desde los bancos centrales, sefialando practicas que deben evitarse;
estas acciones podrian servir como base para desarrollar un marco juridico

internacional comun.



Como ejemplo de estas leyes menciona el “Reglamento de la Superintendencia
de Servicios Financieros, Parte 200 de las Monedas Virtuales", que el estado de
Nueva York adoptd justamente para la regulacién de los criptoactivos, de igual
forma, menciona la “Propuesta de la Directiva del Parlamento Europeo y del Consejo
para prevenir el uso del sistema financiero para el lavado de dinero o financiamiento
del terrorismo 2015/849,” la cual tiene implicaciones para las monedas virtuales y la
tecnologia BC, y por ultimo, rescata el discurso de la otrora Ministro de la Oficina
del Gabinete del Reino Unido, el cual se bas6 en una catedra de la transformacion
digital del gobierno usando BC. Estos ejemplos muestran como diferentes
jurisdicciones estan adaptando sus marcos regulatorios para abordar los desafios

qgue presentan las nuevas tecnologias.

Nietz (2021) aborda la complejidad de como los legisladores pueden crear leyes
para regular una tecnologia emergente que no comprenden por completo. Dado el
rapido avance de la tecnologia Blockchain (BC), los legisladores enfrentan
dificultades para equilibrar la promocion de la innovacion con la proteccion del
interés publico. No obstante, el autor sefala que redactar y aprobar normativas para

BC es mucho mas complejo que hacerlo para industrias menos técnicas.

Los casos de uso de Blockchain, especialmente en relacion con los activos
digitales, plantean desafios regulatorios debido a su acelerado desarrollo y a la
pronunciada curva de aprendizaje que exige. Ademas, resulta complicado
determinar en qué aspectos se necesita supervisién, ya que aun no existe una

definicion legislativa consensuada para esta tecnologia.

Ante esta situacion, Nietz ofrece una guia dirigida a abogados, legisladores y
lideres politicos, con el objetivo de ayudarlos a redactar normativas efectivas para
regular las aplicaciones de Blockchain. La guia esta estructurada en cinco ejes

principales:

1. Innovacién vs. proteccidon del interés publico: Es necesario que el debate
legislativo aborde el tema sobre la priorizacion del desarrollo tecnolégico
innovador sobre la proteccion del publico, o viceversa. Cuando se habla de

BC, el equilibrio entre estas dos tematicas es dificil, por ello, los legisladores



deben establecer "barreras de proteccion" para evitar que los usuarios se
vean perjudicados, pero también deben permitir que la tecnologia florezca
sin restricciones innecesarias.

2. Consideraciones éticas: Forzosamente, cualquiera que sea la regulacion,
debera contener un marco de principios éticos como la equidad, accesibilidad
y sostenibilidad. La legislacion debe evitar que se promuevan conflictos de
interés en la adopcién de BC y considerar la proteccidn de las poblaciones
vulnerables.

3. Transparencia: La transparencia es esencial para una regulacion mas
efectiva ya que permite la apertura del dialogo y orienta a los usuarios educar
sobre las diversas aplicaciones de BC y su impacto.

4. Competencia interjurisdiccional: Existe una competencia econémica entre
naciones con las empresas que ofrecen servicios de BC mas alla de sus
fronteras, por ello, es necesario un cumulo de regulaciones amigables en las
que se tenga claro cdmo compartiran obligaciones dos o mas paises, o que
estipulen en quiénes recaen la seguridad juridica.

5. Uniformidad: Derivado del anterior punto, es necesario que las regulaciones,
ademas, sean uniformes para facilitar la planificacion y expansion de las
operaciones de las empresas. Por ello, hasta la fecha se continda sin una
definicion legal uniforme de blockchain, generado un enfoque fragmentado

de la regulacion.

Estos factores son esenciales para la elaboracion de normativas que logren un
balance entre fomentar la innovacion tecnoldgica y garantizar la proteccion de los

derechos e intereses de la ciudadania.

Lyons, Courcelas y Timsit (2019) sostienen que, con el tiempo, las tecnologias
nacientes inevitablemente se entrelazan con el marco legal existente; en este
sentido, consideran que no hay razén para que BC no siga un camino similar. Segun
los autores, este proceso podria desarrollarse a través de dos enfoques: en primer
lugar, mediante la evolucién de herramientas legales y regulatorias disefiadas para

asistir a las autoridades en la gestidon de aspectos innovadores, herramientas que



la propia tecnologia puede ofrecer para reforzar los requisitos legales y regulatorios.
En segundo lugar, mediante la evoluciéon progresiva de los marcos juridicos

aplicables a BC.

Los autores enfatizan que el desarrollo tecnolégico debe ir acompafiado de
decisiones regulatorias, ya que un entorno con reglas claras y principios bien
definidos es ideal para actores clave e interesados. Su investigacion se centra en
responder si el marco legal existente, aunque imperfecto, es suficiente para regular
BC o si sera necesario crear nuevas leyes para abarcar su funcionamiento. Con
este propdsito, proponen una serie de principios rectores que pueden ayudar a los

tomadores de decisiones en la Union Europea (UE) a abordar esta cuestion:

» Establecer definiciones claras y practicas para describir a BC.

» Difundir ampliamente las interpretaciones legales relacionadas.

» Unificar las leyes y sus interpretaciones.

» Capacitar a los responsables de politicas para comprender mejor esta tecnologia.
* Priorizar casos mediaticos.

» Supervisar los nuevos usos de BC y fomentar su autorregulacion.

* Desarrollar herramientas regulatorias basadas en la cadena de bloques.

Naves et al. (2019) sefialan que muchas de las tensiones que surgen en torno
al BC podrian ser resueltas dentro del marco legal existente, teniendo en cuenta los

siguientes puntos:

1. Marco legal aplicable: Debido a la esencia descentralizada de BC, es dificil
establecer qué legislacion debe regular su funcionamiento. En el caso del
derecho civil, resulta sencillo cuando las transacciones ocurren entre
personas dentro de un mismo pais. Sin embargo, cuando las partes estan en
paises distintos, generalmente se aplica la legislacion del lugar donde se
realiza la transaccion, aunque esto no siempre es claro.

2. ldentidad: La ausencia de una entidad central que regule BC impide

identificar con certeza quién esta detras de una cuenta. Actualmente, se



estan desarrollando opciones para vincular la identidad biolégica con la
digital.

3. Garantias individuales: Desde el enfoque de los derechos humanos BC
representa tanto oportunidades como riesgos. Aunque ofrece beneficios,
también plantea vulnerabilidades en términos de privacidad, dado su disefio

tecnologico. Para maximizar los impactos positivos y minimizar los negativos,

es crucial considerar los derechos humanos desde las primeras etapas de desarrollo e
implementacion de aplicaciones basadas en esta tecnologia.

4. ONU: La Organizacion de las Naciones Unidas podria actuar como un
laboratorio para probar nuevas operaciones y abordar cuestiones
regulatorias. Su capacidad y experiencia institucional la convierten en un
intermediario potencial entre las partes, fungiendo como regulador neutral en

este contexto.

De acuerdo con Werbach (2018), a pesar de que el BC tiene un cumulo de
beneficios, también se le puede describir como un refugio para la actividad criminal
dadas sus caracteristicas de anonimato y la nula relacién que tiene con la ley. Ante
esto, analiza la relacién entre la tecnologia y la regulacion legal, argumentando que
para que el BC cumpla con su potencial, debe estar alineado con las estructuras

legales de manera rigurosa.

Destaca que hubo una ola en la que tanto empresas, gobiernos y bancos
centrales se interesaron en adoptar a la cadena de bloques; si bien hubo diferentes
niveles de implementacion, lo cierto es que estos actores partieron de la premisa de
que el BC aborda el problema fundamental de la confianza humana a través de un
sistema distribuido y transparente que elimina la necesidad de intermediarios

centralizados.

Sin embargo, Werbach sefiala que, sin una gobernanza adecuada, esta
tecnologia podria ser contraproducente o incluso peligrosa. Y esto deriva en razén
de que no tiene una forma de aplicacion dentro de la normativa tradicional, ya que

implementa sus propias reglas de manera analoga al sistema legal.



Ahonda en el tema de la confianza porque por la forma en la que trabaja la
tecnologia, permite a los usuarios confiar en los resultados de un sistema sin que
conozcan a ningun participante de la cadena. Sin embargo, establece que siempre
existe el peligro de que la persona en la que uno confia resulte no ser confiable,

dando cabida a la incertidumbre y vulnerabilidad.

Por ello, como no todo depende de confiar, menciona que es fundamental la
regulacion bajo un sistema legal, ante ello, resalta un error al momento de usar la
cadena de bloques, y es que si bien brinda a los usuarios la seguridad de que
pueden almacenar e intercambiar activos valiosos, no es o mismo que si se usara

una institucion establecida bajo reglas y normas que supervisan su actuar.

En términos generales, argumenta que hay tres tipos de controversias con el uso
de la cadena de bloques. La primera es la ilegalidad, pone como ejemplo al Bitcoin,
en si, la criptomoneda no supone nada ilegal, sin embargo, con ella se pueden pagar
drogas, armas, etc. El problema es que el BC, al funcionar de manera privada,
descentralizada y anénima, facilita la participacion en actividades ilegales sin tener

consecuencias.

La segunda es la clasificacion, todo lo que supone el funcionamiento de BC, asi
como las personas que trabajan para que las transacciones tengan un buen curso,
en teoria son legitimos, existen y dan resultados, sin embargo, no estan
estructuradas de acuerdo con los requisitos legales para su funcionamiento. Por
ello, menciona que no se les puede dar la misma consideracién como si fueran un

banco regulado o un agente bancario.

La ultima controversia es la validez legal, este apartado lo resume con una
pregunta, como reconocen otras estructuras legales los registros efectuados por
BC? Esto adquiere relevancia porque no existe un consenso sobre como clasificar
los productos que ofrece la tecnologia en linea, creando incertidumbre para los

usuarios y desarrolladores.

Con base en lo anterior, Werbach plantea una interrogante que no tiene que ver

con cdmo regular la cadena de bloques, sino como esta regula las actividades



humanas y las transacciones de manera efectiva. Por ello, propone tres escenarios
en los cuales desarrolla un planteamiento para armonizar la tecnologia con la

regulacion.

1) Blockchain como respaldo de la ley: Se refiere a que la tecnologia puede
fungir como herramienta adicional para el sistema legal, mejorando la seguridad y
la transparencia en las transacciones. Dadas las caracteristicas de la tecnologia,
coadyuvaria con las leyes para dotarlas de mecanismos que respalden y fortalezcan

la confianza en las transacciones digitales.

2) Blockchain como complemento de la ley: BC puede complementar a las
leyes mediante la eficiente aplicacion de ciertos procesos, como ejemplo, se podrian
automatizar la gestion de registros publicos, como los registros de propiedad,

reduciendo el fraude y aumentando la eficiencia administrativa.

3) Blockchain como sustituto de la Ley: la cadena de bloques trabaja de
manera independiente, pudiendo sustituir funciones que tradicionalmente ejecutan
las leyes o los intermediarios. El autor resalta que este planteamiento puede llevar

ciertos riesgos ya que no existirian mecanismos claros para resolver disputas.

Para que lo anterior pueda llevarse a cabo en la realidad, el autor propone un
conjunto de enfoques con los cuales, de manera hibrida, se combine la fortaleza de
la regulaciéon legal con la flexibilidad y eficiencia del BC, a continuaciéon se

presentan.

* “Puertos seguros”, sugiere la creacion de zonas regulatorias donde los
innovadores puedan desarrollar y probar nuevas aplicaciones de BC sin
temor a repercusiones legales. Estas zonas facilitarian la experimentacién y
el aprendizaje ya que no estarian sujetos a la complejidad de la regulacion
tradicional, siempre y cuando cumplan con ciertos criterios de transparencia
y proteccion al usuario.

+ “Sandboxes regulatorios”, explica que un "sandbox regulatorio” es un entorno
controlado donde las empresas pueden probar sus productos y servicios bajo

la supervision de las autoridades regulatorias antes de que salgan al publico,



refiere que sirven como una especie de adaptacion en la que gradualmente

el BC podria acoplarse a las leyes.

+ “Adaptacién de contratos”, refiere que la cadena de bloques se puede utilizar
para implementar mecanismos de ejecucion automatica de manera parcial,
como ejemplo, menciona que ciertas clausulas de un contrato podrian estar
sujetas a la intervencion humana o judicial, mientras que otras se ejecutarian

automaticamente a través de un “smart contract”.

+ “Gobernanza en cadena”, expone que las decisiones y acciones que se
desarrollen mediante BC deberan ser democraticas y transparentes,
implicando que quienes participen en el sistema no caigan en el anonimato
para que exista un debate estructurado, con lo cual se tendrian

procedimientos claros para manejar conflictos y actualizaciones del sistema.

Werbach concluye con la idea de que el BC se debe desarrollar bajo un marco
regulatorio que proteja a los usuarios y promueva la confianza, donde su éxito no
radique en su capacidad para evadir la ley, sino en su capacidad para

complementarla y mejorarla.

Con una perspectiva similar, Medeiros (2024) aborda el surgimiento de nuevas
tecnologias como la Inteligencia Artificial y el BC, estipulando que este tipo de
herramientas digitales fueron creadas para mejorar diversas areas de la vida
cotidiana, que van desde lo médico hasta cuestiones de seguridad, sin embargo,

subraya que este tipo de desarrollos no estan exentos de riesgos.

Por ello, plantea que estas tecnologias deben de implementar urgentemente
marcos de regulacion que aseguren un crecimiento seguro, ético y responsable. La
mejor forma de hacerlo, segun la autora, es bajo un enfoque colaborativo entre los

sectores privado y publico para enfrentar los desafios que conllevan.

Esto deriva en razén de que las tecnologias disruptivas evolucionan de manera
rapida, exigiendo mecanismos legales que vayan a la par, ya que si bien aportan

multiples beneficios, también deben de garantizar que su uso no comprometa



derechos fundamentales como la privacidad, la seguridad o la equidad. Asi, la

regulacion adquiere dos dimensiones: una publica y otra privada.

Menciona que el sector privado es pionero en la creacion de medidas
regulatorias basadas en mejores practicas que promueven el desarrollo y uso de las
tecnologias de manera responsable, sin embargo, una debilidad es que todo lo que
implementen no tiene un caracter vinculante, por lo cual dependen expresamente
de la voluntad de las empresas para cumplirlas, lo que deja abierta la posibilidad de

que no todos los actores privados sigan los mismos estandares éticos.

Si bien los esfuerzos que se han implementado en el campo (como la Iniciativa
Global de Etica en la Autonomia de Sistemas Inteligentes, “IEE” por sus siglas en
inglés) reflejan un compromiso con la responsabilidad, la falta de una supervisién
externa y la ausencia de sanciones en caso de incumplimiento son factores que

limitan su eficacia.

Por otra parte, Medeiros resalta que en el sector publico también hay indicios de marcos
regulatorios que buscan imponer estandares mas estrictos y universales para el uso de
estas tecnologias, como ejemplo cita los diferentes documentos que ha publicado el OCDE,
en especifico los que se enfocan en la promocion de tecnologias confiables y alineadas con

los derechos humanos y los valores democraticos.

Si bien diversos paises de Europa y América se han adherido a esas normas,
sucede lo mismo que en el ambito privado: no son vinculantes de ninguna manera.
Por lo tanto, replantea el reto de como pasar de simples recomendaciones a leyes
aplicables que realmente protejan a los ciudadanos frente a los posibles abusos de

las tecnologias.

En este sentido, aboga por un esfuerzo conjunto de las empresas privadas y los
gobiernos para crear un marco regulatorio agil que responda al ritmo acelerado de
las tecnologias. La légica que emplea es que las entidades privadas comprenden
de mejor forma las herramientas de Inteligencia Artificial y el BC, asi como los
impactos no deseados de su regulacién, por lo que sus perspectivas son esenciales

para los reguladores publicos; en contraparte, el sector publico tiene la



responsabilidad y facultad de garantizar que las politicas se ejecuten asegurando

que los derechos de los ciudadanos estén protegidos.

Asi, propone como solucién la implementacion de ““Mercados Regulatorios" los
cuales funcionarian bajo un esquema comercial en el que las empresas privadas
competirian por el derecho de supervisar y regular campos especificos de estas
tecnologias, siempre y cuando tengan objetivos establecidos y el aval por parte de
los gobiernos. Mediante esta solucidn, argumenta que se permitiria a las empresas
y al mismo gobierno encontrar formas innovadoras de cumplir con los objetivos
regulatorios, sin embargo, reconoce que lleva implicito el riesgo de que los
reguladores privados sean influenciados por los intereses de las empresas a las que

supervisan, en lugar de velar por el interés publico.

Como se puede ver, la solucién es similar a la que plantea Werbach (2018) en
cuanto a la aplicacion de un método hibrido donde el gobierno y las empresas
trabajen en conjunto para regular de mejor forma al BC, al final, ambas propuestas
radican en la idea de que la ley no es el final de la cadena de bloques, sino su

destino.

El Instituto Europeo de Derecho (2023) tiene una perspectiva diferente a las que
se han planteado, argumenta que derivado de los rapidos cambios tecnoldgicos la
creacion de una normativa que pueda regular al BC se ha quedado atras, dejando

indefensos a las personas que hacen uso de ella.

Mencionan un punto importante, y es que establece que para poder regular a la
tecnologia se necesitan hacer dos diferencias para que el marco legal cubra todas
las necesidades tanto de usuarios como operadores. Concretamente, diferencia la
relaciéon empresario-empresario (B2B) y empresario-consumidor (B2C), ya que las
transacciones que se hagan en cada una de ellas depende de diferentes factores y
circunstancias. A su vez, afirma que teniendo claro el rol de la regulaciéon en el
ambito comercial se podran efectuar otro tipo de normas para las relaciones
concernientes a gobierno-gobierno (G2G), empresario-gobierno (B2G) y

gobiernociudadanos (G2C), no obstante, recalca que este tipo de regulacioén tendria



que ser en el ambito del derecho publico, por lo que no se ahondé mas en el tema

ya que su intencion se centra en las cuestiones comerciales.

Sin embargo, se rescataron las ideas centrales sobre la propuesta que plantea

ya que, de acuerdo con el Instituto, establece los limites que la ley debe de tener en

relacion con el uso de BC para evitar consecuencias indeseadas cuando se

involucren a los consumidores. Ademas, argumenta que teniendo una regulacion y

seguridad juridica adecuadas se puede fomentar e impulsar la innovacion, por lo

tanto, propone una serie de principios para que los Estados miembros de la Union

Europea los puedan aplicar como una solucion al momento de crear sus marcos

juridicos, a continuacion se presentan.

Objetivo y ambito de aplicacion: Especifica que los principios sobre BC estan
disefiados para ser utilizados tanto en la Union Europea como en otros
lugares, con el fin de guiar a las autoridades correspondientes en futuros
avances legislativos e informar al publico sobre las mejores practicas. No
buscan crear o modificar las normas existentes, sino proporcionar

orientaciones dentro de los marcos legales vigentes.

Clases de “Smart Contracts” ejecutados con BC: Se distinguen cuatro tipos

de Smart Contracts: (1) Simple cédigo informatico sin acuerdo juridico, (2)

Mecanismo para ejecutar un acuerdo juridico ya existente off-chain, (3) Declaracion juridicamente

vinculante, y (4) Un contrato que existe simultaneamente on-chain y off-chain. Se subraya la

importancia de que las partes determinen si el acuerdo debe ser tratado on-chain u off-chain.

Enfoque de caso concreto: La aplicacidon de estos principios depende del tipo
de BC que se use, las partes involucradas y el tipo de Smart Contract.
Derecho Internacional Privado: Las transacciones en BC estan sujetas a las
las normas de derecho internacional privado.

Naturaleza juridica de las transacciones en BC: Las transacciones en BC
pueden ser consideradas como oferta o cualquier denominacion contractual,
siempre que puedan ser atribuidas a la parte interesada.

Validez formal y sustantiva: Toda transaccién ejecutada por BC se apegara a

las reglas sobre validez formal que existan.



» Off-chain prevalece sobre on-chain: En casos donde una transacciéon se
traslade al terreno de BC, prevaleceran los términos acordados fuera de la
tecnologia, a menos que se pacte lo contrario.

+ Modificaciones en las transacciones: La ley podra permitir el revertir una

transaccion mediante la modificacion de bloques.

Basicamente estos principios son una propuesta de ejes rectores para las
naciones al momento de que quieran implementar su regulacion; como se antepuso,
aunque estan enfocados en un ambito privado, lo cierto es que se pueden retomar
para la creacion de unos mas especificos que regulen la tecnologia cuando se utilice

en el ambito gubernamental.

Cermeno (2016) enfatiza en que si bien las ventajas que ofrece el BC son
innegables, el camino hacia su adopcidon masiva esta plagado de desafios
regulatorios. Estipula que aparte de considerar la creacion de leyes y normas que
puedan regular su funcionamiento, es necesario, al menos en el campo de lo
comercial/empresarial, considerar la participacion de las personas encargadas de
supervisar la tecnologia en la dinamica y procesos que desarrolla el BC, pues dice
que puede convertirse en una herramienta valiosa para los reguladores ya que
permite una supervision en tiempo real de operaciones fuera del mercado
tradicional. Por lo tanto, plantea que la participacion directa de los reguladores
dentro de BC permitiria una mayor transparencia y una supervision mas eficiente;
sin embargo, este enfoque conlleva ciertas preguntas sobre como seria la
coordinacion entre reguladores locales e internacionales, especialmente en un

contexto donde la tecnologia no esta ligadas a una ubicacién geografica especifica.

Ante esto, resalta la necesidad de contar con un marco regulatorio robusto que
no solo aborde los aspectos técnicos y operativos de BC, sino también su impacto
en las normativas existentes. Por ello, expone lo que él considera que son los
principales desafios regulatorios que enfrenta la cadena de bloques, los cuales

deben ser resueltos para facilitar su adopcion masiva y sostenible:

* Incorporacién de normas existentes que protejan al usuario: Esta idea surge

porque el anonimato y la descentralizacion, caracteristicas principales de BC,



son un arma de doble filo; si bien permiten la privacidad de los usuarios,
también facilitan la propagacion de actividades ilicitas como el lavado de
dinero y la financiacion del terrorismo. Por ello, los servicios que oferta el BC
deben ser incluidos en las normativas existentes que combatan ese tipo de
crimenes, aunque esto implique una mayor vigilancia que permitan rastrear
y verificar la identidad de los usuarios. sin comprometer los principios de

descentralizacion.

Territorialidad: EI BC funciona con una estructura descentralizada que no esta
sujeta a una ubicacion fisica especifica, por lo tanto, este atributo implica
retos en términos de jurisdiccion y territorialidad ya que las transacciones
pueden ir de un pais a otro, implicando diferentes marcos juridicos. En
consecuencia, se requiere definir las responsabilidades legales en todo el
proceso de la transaccion en caso de alguna falla, pero también para saber
qué leyes aplicaran para la proteccion de la informacion para garantizar la
privacidad.

Reconocimiento legal del término Blockchain: El que la palabra y significado
de BC no cuente con un reconocimiento legal, implica que no pueda ser
utilizado como prueba irrefutable de una transaccioén o evento, ya que no se
ha legislado formalmente sobre su validez. El reconocimiento del término en
las leyes y normas vigentes es fundamental para dar seguridad a los
usuarios, pero sobre todo para que el uso de la tecnologia no siga siendo

limitado.

Inmutabilidad y derecho al olvido: El derecho al olvido es un principio
reconocido en la jurisdiccién europea que otorga a los ciudadanos el derecho
de eliminar informacion personal almacenada en sistemas electrénicos, no
obstante, el BC tiene como fortaleza la inmutabilidad de los datos, con lo cual
la informacion no se puede eliminar ni modificar. Esto supone un conflicto con
el derecho al olvido, por ello, la creacion de BC editables o la encriptacion de

informacion personal son una propuesta para solventar esta coyuntura.



El autor cierra con la idea de que los retos a los que se enfrenta el BC son multiples y

abarcan una amplia gama de cuestiones juridicas, técnicas y operativas.

La resolucion de estos desafios es esencial para una adopcion segura y masiva,
por ello, plantea que la colaboracidn entre los reguladores, el sector privado y las
organizaciones internacionales sera clave para desarrollar un marco normativo que

equilibre la innovacion tecnoldgica con la proteccion de los usuarios.

A partir de estos datos, se puede concluir que la regulacién de BC aun esta en
etapas iniciales y lejos de estar completamente desarrollada. Aunque algunos
paises, como Malasia, han logrado avances significativos en su legislacion, a nivel
mundial no existe un marco legal especifico que regule esta tecnologia ni que

garantice la proteccién adecuada para sus usuarios.

El analisis de la literatura especializada permite concluir que es esencial definir
los elementos legales basicos necesarios, estos deben ser lo suficientemente
amplios para proteger a los usuarios de esta tecnologia, proporcionando seguridad
frente a transacciones fraudulentas, resguardando datos personales, gestionando
informacion confidencial, previniendo fraudes financieros vy, principalmente,
facilitando los procesos de prestacion de servicios publicos y optimizando la gestion

gubernamental.

Capitulo 3. Analisis

Se realizd un analisis de diversos documentos provenientes de autoridades de
gobierno y bancos centrales en relacion con el uso de BC. Cabe destacar que, salvo
por una excepcion, este analisis se centrd exclusivamente en normativas de caracter
comercial. La revision abarco a los 21 paises de habla hispana: Argentina, Bolivia,
Chile, Colombia, Costa Rica, Cuba, Republica Dominicana, Ecuador, EI Salvador,
Guinea Ecuatorial, Guatemala, Honduras, México, Nicaragua, Panama, Paraguay,
Peru, Puerto Rico, Espaina, Uruguay y Venezuela. Para este analisis, en primera
instancia, se hizo una clasificacion del compendio normativo encontrado en los

portales web de las naciones, acomodandolas por nivel jerarquico (véase la tabla

9).



Tabla 9. Normatividad aplicable al uso de la tecnologia Blockchain en
hispanohablantes.

los paises

Pais

Ley o reglamento

Resolucion emitida por
autoridad
financiera o Banco
Central

Oficio, Manual o
Comunicado emitido por la
autoridad financiera o

Banco central

1 Argentina

- Ley de competitividad. 17 de
noviembre de 2021

Decreto 796/2021 Dcto-
2021796-Apn-Pte.Resultado de
la modificacion del Decreto N°
380/2001.

- Resolucion 300/2014
de la Unidad de
Informacion Financiera.
Prevencion del lavado
de activos y de la
financiacion del
terrorismo. Resultado de
la modificacion de la
Resolucion No 70/2011.
Monedas Virtuales.

Bolivia

- Resolucién de
Directorio No 144/2020
Banco Central de
Bolivia. Gerencia de
entidades financieras -
prohibicion del uso de
criptoactivos en el
sistema de pago
nacional y abrogacion
de la resolucion.
Directorio No 044/2014
del 6 de mayo de 2014.

Chile

- Oficio 963, del 14 de mayo
de 2018. Servicio de
Impuestos Internos.
Ministerio de Hacienda.

Colombia

- Ley 1955 de 2019. Por la cual
se expide el Plan Nacional de
Desarrollo 2018-2022. Pacto por
Colombia, Pacto por la equidad.

- Guia de Referencia para la
adopcion e implementacion
de proyectos con tecnologia
Blockchain para el Estado
colombiano. Ministerio de
Tecnologias de la
Informacion y
Comunicaciones. Mayo de
2022.

Costa Rica

- Reglamento de la Ley del
Impuesto sobre el Valor
Agregado. 07 de abril de 2019.

- Ensayos sobre Politica
Econdmica 01-2021.
Algunas consideraciones en
torno a las monedas
digitales y los criptoactivos.
Rodrigo Cubero Brealey.
Presidente del Banco
Central.

Cuba

-Banco Central de Cuba.
goc-2021-814ex73.
Resolucion 215/2021




-Comunicado sobre
criptomonedas y monedas y

Republica activos virtuales. Banco
/ Dominicana Central Republica
Dominicana. 30 de
septiembre de 2021.
-Banco Central del Ecuador.
8 Ecuador
Comunicado oficial sobre el
uso del Bitcoin. 08 de enero
2018.
9 El Salvador éI(D)gcireto -Ley 057. Ley Bitcoin.
- Ley 39/2015, de 1 de
octubre, del Procedimiento
Administrativo Comun de las
Administraciones Publicas.
- Real Decreto-ley
7/2021, de 27 de abril, de
transposicion de directivas de la
Unién Europea en las materias
de competencia, prevencion del
blanqueo de capitales,
entidades de crédito,
telecomunicaciones, medidas
tributarias, prevencion y
reparacion de dafios
medioambientales,
desplazamiento de trabajadores
10 Espafia |en la prestacion de servicios
transnacionales y defensa de los
consumidores.
- Ley 11/2021, de 9 de
julio, de medidas de prevencién
y lucha contra el fraude fiscal,
de transposicién de la Directiva
(UE) 2016/1164, del Consejo, de
12 de julio de 2016, por la que
se establecen normas contra las
practicas de elusion fiscal que
inciden directamente en el
funcionamiento del mercado
interior, de modificacion de
diversas normas tributarias y en
materia de regulacion del juego.
- Superintendencia de
Bancos. Comunicado de
i Guatemala prensa. 19 de febrero de
2021.
- Banco Central de
12 Honduras Honduras. Comunicado. 23
de marzo de 2022.
- Ley para regular las
13 México Instituciones de Tecnologia

Financiera. 9 de marzo de 2018.




- Ley no. 977. Ley contra
el lavado de activos, el
financiamiento al terrorismo y el
financiamiento a la proliferacion
de armas de destruccion

14 Nicaragua masiva. 17 de mayo de 2021.
- Reglamento de los
proveedores de tecnologia
financiera de servicios de pago.
28 de septiembre de 2020.
- Ley de Cripto: Que hace a la
. |Republica de Panama
15 Panama . .
compatible con la economia
digital, el blockchain, los
criptoactivos y el internet. 28 de
abril de 2022.
- Banco Central del
Paraguay. Comunicado del
16 Paraguay BCP sobre monedas
virtuales o criptomonedas.
31-05-2019.
- Superintendencia del
Mercado de Valores.
Comunicado. 22 de abril de
2020. Advertencia sobre la
adquisicion de monedas
17 Peru virtuales o criptomonedas y
la participacion en
esquemas de
financiamiento mediante el
uso de unidades de valor
denominadas tokens.
- Resolucién de la Camara
18 | Puerto Rico Num. 527. 9 noviembre
2021.
- Banco Central del Uruguay
2021. Marco conceptual
19 Uruguay para el

tratamiento regulatorio de
los Activos Virtuales en
Uruguay.




- Decreto N° 3.355,
mediante el cual se crea la
Superintendencia de
Criptoactivos de Venezuela y
IActividades Conexas
\Venezolana (SUPCACVEN),
como servicio desconcentrado
sin personalidad juridica,
ladministrado, supervisado e
integrado a la Vicepresidencia de
la Republica Bolivariana de
\Venezuela, con capacidad de
gestion presupuestaria,
administrativa y financiera sobre
20 |Venezuela [os recursos que le
correspondan. 09 de abril de
2018.

- Decreto N° 3.353,
mediante el cual se autoriza la
creacion de una Empresa del
Estado, bajo la forma de
sociedad andnima, que se
denominara Tesoreria de
Criptoactivos de

\Venezuela, S.A 09 de abril de
2018. - Decreto Constituyente
sobre criptoactivos y la
criptomoneda soberana Petro
2018.

Guinea No se encontré informacion
Ecuatorial

Fuente: Elaboracién propia con base en Ortiz y Rivera, (2022).
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La informacion presentada en la tabla revela que 10 (de 21) paises poseen al
menos una regulacion a nivel nacional, resaltando que todas se enfocan en temas
financieros y el intercambio de activos virtuales que tienen sustento en BC, no
obstante, Colombia es la excepcidén ya que su ley es transversal y contempla la
aplicaciéon de la cadena de bloques en los servicios ofrecidos por el gobierno
nacional; unicamente tres naciones han emitido resoluciones a través de su
autoridad financiera o Banco Central, mientras que ocho paises han difundido notas
mediante boletines de prensa u oficios. A partir de esto se destacan los siguientes

puntos:

« Argentina, Costa Rica y Colombia cuentan con un decreto de ley y, ademas,

han emitido resoluciones o comunicados de prensa relacionados con el tema. -

El registro mas antiguo corresponde a un decreto emitido en Argentina en 2001,

el cual fue revisado en 2014 para incorporar el concepto de monedas virtuales.



Por otro lado, las regulaciones mas recientes datan de 2022, con una ley

promulgada en Panama y un comunicado oficial del Banco Central de Honduras.

Resalta el escenario panameno, en el cual los congresistas aprobaron una
ley bastante completa que, ademas de regular los criptoactivos, buscaba establecer
un marco normativo para el uso de BC en el gobierno electronico. Sin embargo, el
jefe de Estado Laurentino Cortizo vet6 parcialmente la propuesta, regresandola al
Congreso con multiples observaciones. Entre ellas, argumentd que, en cuestiones
financieras, la ley contradecia el modelo monetario que durante mucho tiempo habia
asegurado la disciplina fiscal y la estabilidad econdmica. También sefalé que la
implementacion de BC enfocada en los servicios gubernamentales podria
comprometer la privacidad de los datos personales de los usuarios (Swissinfo,
2022).

En agosto de 2022, el presidente de Paraguay adopté un enfoque similar y
veto por completo la ley destinada a regular los criptoactivos en el pais, a pesar de
que esta habia sido aprobada por el Senado en julio del mismo afio (Honorable

Camara de Senadores de la Republica del Paraguay, 2022).

En contraste, hay paises que permanecen a la espera de que sus propuestas
legislativas avancen mas alla del debate para ser finalmente promulgadas. En Peru,
un proyecto de ley se encuentra en discusion en el Congreso desde 2021 (Herrera,
2022). Por su parte, Puerto Rico y Uruguay esperan desde 2022 que sus respectivos
organos legislativos emitan dictamenes favorables sobre las leyes relacionadas con

los criptoactivos (Diariobitcoin, 2022; Microjuris, 2022).

Con base en lo anterior, se puede hacer una primera suposiciéon de las
condiciones en las que se encuentra situada la tecnologia BC en los paises objeto
de estudio. Las cuestiones politicas, junto con intereses externos a lo publico,
condicionan tanto la estructura organica de las instituciones como el marco
legislativo. Esto se debe a factores que, en muchas ocasiones, son ajenos al
desarrollo democratico de los procesos y procedimientos fundamentales de una
nacién. Aunque pueda existir consenso entre las fuerzas politicas para avanzar en

temas de interés comunal, si dichos acuerdos afectan intereses particulares con



capacidad de influencia, el progreso de iniciativas orientadas al bienestar social se

vuelve altamente complicado.

Esta inferencia se sustenta en los acontecimientos que se mencionaron previamente,
donde a partir de vetos emitidos de ultimo momento las leyes no siguen el curso que deberian.
El hablar de intereses externos al quehacer publico es porque, por ejemplo, Panama se ubica
en el lugar 18 de los paises del mundo con un alto indice de secreto bancario y es el numero 1

a nivel de Latinoamérica (Tax Justice Network, 2022).

Como es sabido, el secreto bancario es una forma de eludir los movimientos
financieros de las leyes internacionales, impidiendo a las autoridades el acceso a
informacion relativa a los depdsitos de dinero de cualquier naturaleza, posibilitando
el desarrollo de un “paraiso fiscal” en el que el lavado de dinero es preponderante.
Ahora bien, aplicar BC en una circunstancia asi, implicaria romper con estas
“facilidades” para actividades ilicitas tanto en el ambito financiero, como

gubernamental.

Esta es solo una aproximacién de una amplia variedad de situaciones en las
que el BC podria suponer una incomodidad en la que, por sus caracteristicas y
atributos ya enlistados, romperia las barreras de la ilegalidad y opacidad para hacer
mas eficiente y transparente la operatividad de las plataformas de GE. Esto explica
en gran medida que la “congeladora legislativa” sea un medio por el cual se

manifieste el desinterés por no querer regular la tecnologia.

Por eso es importante tener una clasificacion de los elementos normativos
que permitan generar condiciones de estabilidad para que el BC se pueda
implementar en el GE. Los resultados de esta indagacién se organizan en seis

categorias:

3.1 Identidad digital y datos personales

La identidad digital es un aspecto clave ya que permitiria identificar a los usuarios
de BC eliminando el anonimato tanto de quienes emiten como de quienes reciben
las transacciones realizadas. Durante el analisis de las leyes, se examiné la postura

de los distintos paises respecto a estos temas, evaluando si estan a favor o en



contra de su implementacién, y considerando si estas propuestas incluyen su
aplicacién en el ambito del servicio publico o en las relaciones entre el gobierno y

los ciudadanos.

Los resultados revelan la ausencia de un consenso internacional. Por ejemplo,
Panama propone legislar sobre la identidad digital a través de BC, posicionandola como un
elemento central para mejorar la prestacion y uso eficiente de los servicios publicos, incluso
para personas fuera del territorio nacional. En contraste, Espafia prohibe el uso de sistemas
de identificacion basados en BC hasta que la Unién Europea establezca una regulacion

especifica (véase el anexo 1).

Un punto relevante es que en algunos paises parece asumirse que la
identidad digital ya esta integrada, enfocando la legislacién unicamente en la
proteccion de datos personales. Por ejemplo, Nicaragua establece que los requisitos
de seguridad deben incluir una autenticacién reforzada para las transacciones con
activos virtuales, una medida coherente con su normativa, que se limita

exclusivamente a cuestiones econémicas.

En el caso de Colombia, el gobierno ha mostrado interés en la tecnologia de
bloques y busca traducirlo en acciones concretas, como politicas y marcos
regulatorios que abarquen tanto actividades publicas como privadas. A diferencia de
Panama, donde la denominada “Ley Cripto”, que buscaba alinear al pais con la
economia digital, Blockchain y los criptoactivos fue vetada, en Colombia se abri6 el
debate sobre identidad digital en el Plan Nacional de Desarrollo 2018-2022,

incorporando BC como un elemento fundamental para lograr un gobierno abierto.

Estos hallazgos reflejan que no se trata unicamente de identidad digital. Las
leyes revisadas proponen medidas que refuerzan la transparencia, como el control
de acceso a la informacién y la proteccion de datos sensibles. Ademas, se estan
sentando las bases para un marco juridico e institucional que permita el
reconocimiento de identidades, facilitando tramites a través de servicios
gubernamentales y garantizando la proteccion de datos personales para prevenir

violaciones o actos de corrupcion.



3.2 Impuestos por activos virtuales

El uso de BC ha evidenciado una ampliacién del espacio fiscal para recaudar
impuestos, no solo en operaciones de compra y venta de monedas digitales, sino
también en servicios y productos ofrecidos por internet. Desde la perspectiva
estatal, resulta l6gico intentar incrementar la recaudacion fiscal derivada del

intercambio comercial de estas actividades.

Sin embargo, los hallazgos de esta investigacion indican que los paises
hispanohablantes no han logrado implementar reformas legales que brinden certeza
juridica a los usuarios de criptomonedas y de la tecnologia de cadena de bloques

(véase el anexo 2).

El analisis muestra que, en la mayoria de las naciones, no existe una
regulacion contundente para comercializar y/o fiscalizar criptomonedas o activos
virtuales. El Salvador constituye una excepcién notable. Tampoco se han
desarrollado marcos normativos para la implementacion de BC en proyectos y
politicas vinculados al servicio publico. No obstante, desde un enfoque tributario,
algunos paises han ampliado su espacio fiscal para gravar operaciones de compra

y venta de estos activos.

Como se observa en el anexo 2, no hay una legislacion especifica que regule
la tasacion de criptomonedas en términos de intercambio, compra o venta, ni sobre
los procedimientos relacionados con el impuesto al valor agregado o el impuesto
sobre la renta. Al no clasificarlas dentro de un régimen fiscal, los paises se limitan a
disposiciones financieras que sefalan lo que esta permitido o prohibido. Una
excepcion es Espana, donde se hace referencia explicita al "control de carteras
digitales", identificando a los propietarios y beneficiarios, asi como el saldo del

dinero de curso legal.

Este panorama plantea un desafio significativo para los gobiernos ya que
cualquier regulacion que se establezca debera alinearse con estandares

internacionales y ajustarse a las normativas administrativas de cada pais. El reto se



complica aun mas debido a la fluctuacion constante en el valor de las monedas

virtuales, lo que dificulta su valoracion y genera implicaciones fiscales complejas.

Ademas, una regulacion enfocada en este tema es crucial en la
implementacion de esta tecnologia dentro del GE ya que, al establecer marcos
legales vy fiscales especificos para estos activos, los gobiernos no solo regulan su
uso, sino que también aprovechan las oportunidades que ofrece BC para la
administracion fiscal. Algunas contribuciones clave pueden orientarse hacia los
ingresos derivados de la imposicidon de impuestos sobre la compra, venta o
transferencia de criptomonedas para ayudar a financiar proyectos de BC aplicados
a diferentes sectores dentro de la administracion publica (salud, educacion, etc.),
asimismo, para la puesta en marcha de nuevos modelos tributarios donde se
aprovechen las capacidades de la cadena de bloques que permitan una
recaudacion mas eficiente y automatica, pero sobre todo controlada en la que se

afronte la evasion fiscal.

A su vez, el establecimiento de impuestos sobre activos virtuales envia un
mensaje positivo sobre la adopcion de nuevas tecnologias en la administracion
publica, al regulary gravar transacciones, los gobiernos demuestran una disposicion
para integrar BC en sus sistemas, lo que puede servir como un catalizador para su

adopcion en otras areas.

3.3 Términos y conceptos relacionados con la tecnologia Blockchain reconocidos

en la ley

Derivado del desarrollo del analisis, se puede concluir que los paises
hispanohablantes no cuentan con una legislacion que permita un abordaje integral
para adoptar e implementar BC en el sector publico. Sin embargo, debido a los
beneficios econdmicos que puede generar, el analisis del marco legal revela que las
naciones han puesto interés en el ambito monetario con el objetivo de ejercer cierto
control, mismo que se basa en la identificacion de definiciones y términos que,
segun cada reglamentacion, podrian integrarse de manera sistematica en las

politicas de los Bancos Centrales.



De lo anterior se desprenden los conceptos relacionados con la cadena de
bloques: criptoactivo, Bitcoin, activo virtual y moneda virtual. No obstante, en la
revision del corpus legal no se encontraron menciones explicitas del término

“Blockchain” (véase el anexo 3).

Como resumen, se destacan los siguientes puntos clave:

+ Exceptuando el caso de El Salvador, ningun pais hace referencia especifica
a una criptomoneda, empleando en su lugar los términos 'activo' o 'moneda’
para describirlas.

« Las legislaciones analizadas determinan que, al no ser consideradas dinero
de curso legal, no pueden denominarse dinero electronico, como ocurre con
las aplicaciones digitales de bancos, tiendas, entre otros.

* Los Bancos Centrales no garantizan ni respaldan las operaciones realizadas

con criptomonedas ni los recursos obtenidos a partir de ellas.

* En el caso mexicano, la normativa establece que el Banco de México sera
responsable de definir qué activos virtuales pueden ser utilizados, siempre y

cuando exista una autorizacion previa por su parte.

Cabe destacar que en Puerto Rico es donde aplica el unico supuesto en el
que se incorpora el término Blockchain junto con sus alcances. Ademas de definir
sus caracteristicas, plantea ejemplos concretos de su aplicacion en el ambito
publico. Esto refleja que los gobiernos de habla hispana comienzan a ampliar su
enfoque, abarcando conceptos que trascienden el uso exclusivo de las
criptomonedas. Con una perspectiva integral, seria posible establecer una
regulacion que facilite la adopcién de la tecnologia de bloques tanto en el sector

publico como en el privado.

Ademas, para lograr una regulacion enfocada en el gobierno electrénico, el
reconocimiento de términos y conceptos es clave porque ayuda a establecer marcos
legales que delimiten qué es aceptable dentro del uso gubernamental y cuales son
las responsabilidades y derechos de los actores involucrados. A su vez, un marco

regulatorio basado en el reconocimiento de los términos que derivan de BC, puede



fomentar la innovacion tecnolégica en el sector publico, permitiendo a los gobiernos
adoptar las diferentes vertientes que ofrece la tecnologia de manera segura y con

reglas claras para los desarrolladores, gobiernos y empresas.

Por otra parte, al tener identificados y desarrollados los conceptos, se
coadyuva para que a nivel internacional se establezcan estandares basados en
conceptos técnicos que den forma a normas globales que faciliten la

interoperabilidad y la adopcién de BC en diferentes paises.
3.4 Existencia de un padrén de proveedores de servicios con activos virtuales

Tras realizar un analisis comparativo, se identificaron diferentes procedimientos
para establecer registros de personas fisicas 0 morales que ofrezcan servicios de
compraventa de activos virtuales. De los 21 paises analizados, unicamente 8
cuentan con procesos definidos o registros especificos para la obtencién de
licencias o la inscripcidon en un padrén nacional de proveedores de este tipo de

servicios.

En este contexto, los esfuerzos legislativos en torno a las transacciones
comerciales en ambientes virtuales se han enfocado principalmente en regular los
procesos comerciales, dejando en segundo plano la promocién de la apropiacién
tecnoldgica. Esto representa una oportunidad para optimizar el manejo de datos
personales y financieros de los usuarios, con el objetivo de minimizar errores

imprevistos y, en consecuencia, prevenir practicas corruptas (véase el anexo 4).

Esta situacion resulta paraddjica e incluso contradictoria con los principios
fundamentales del BC, ya que, si bien se busca ejercer control en el ambito de la
tecnologia financiera, aspectos esenciales como la trazabilidad, seguridad y la
proteccion de datos personales no son abordados con los recursos que ofrece la
tecnologia de cadena de bloques. Ademas, no se ha implementado un marco
juridico que respalde plenamente su uso, garantizando su aplicacion con el apoyo

de la ley.

Las diferencias identificadas en este apartado entre las naciones se resumen de la

siguiente manera:



» Cuba: La legislacion establece que el gobierno tiene la facultad de autorizar
el uso de ciertos activos virtuales en transacciones comerciales y otorgar
licencias a los proveedores que operen dentro y fuera del territorio nacional.

* Nicaragua: La normativa designa al Banco Central de Nicaragua como la
autoridad encargada de regular y autorizar estas actividades.

* Venezuela: Segun su marco legal, la Superintendencia de Criptoactivos de
Venezuela y Actividades Conexas Venezolana (SUPCACVEN) es la entidad
responsable de estas funciones.

+ El Salvador y Espafa: En ambos paises, la legislacion exige que los
proveedores de activos virtuales, independientemente de su origen nacional
o extranjero, presenten documentos de identidad para ser registrados en un

padrén oficial de proveedores.

+ México: La normativa vigente estipula que cualquier persona moral
supervisada por una Comision Supervisora o por el Banco de México debera
obtener autorizacion para realizar actividades que requieran permiso, registro
0 concesion conforme a la ley. Esto se regula en el articulo 80 de la Ley para
Regular las Instituciones de Tecnologia Financiera (2018), que especifica el

uso de "Modelos Novedosos" para dichas actividades.

Esta categoria va de la mano con la antes presentada en el sentido que, la
prioridad de las naciones, se encamina a los beneficios tributarios que supone la
comercializacion de activos digitales y no en los beneficios que por si mismo el BC
puede ofrecer al reforzamiento de las actividades financieras y de la administracion

publica.

Viendo el uso de BC para el control de proveedores desde el GE, significaria reducir
la burocracia asociada con la verificacion y registro de empresas. Tradicionalmente,
el proceso de registro y validacion de proveedores incluye multiples pasos
administrativos, lo que puede llevar a retrasos y errores, sin embargo, con BC, estos
procesos pueden simplificarse ya que la verificacion de identidad y la actividad
comercial se puede realizar de manera automatica y en tiempo real, eliminando

intermediarios y acelerando los procesos administrativos.



3.5 Tipos de respaldo que los paises pueden brindar a las transacciones con activos

virtuales

El analisis revel6 que, debido a la alta volatilidad de los activos virtuales y a su
naturaleza como tecnologia disruptiva, las legislaciones de los 21 paises
hispanohablantes carecen de mecanismos que respalden las transacciones

comerciales realizadas en este ambito (véase el anexo 5).

Asimismo, se observdé que aquellos paises que no cuentan con una
regulacion especifica suelen expresar su postura mediante comunicados oficiales
emitidos por sus Bancos Centrales. Através de estos pronunciamientos, se exponen
las razones por las cuales no avalan el uso de la tecnologia para operar con
criptomonedas. Aunque todos los casos comparten una posicién de desvinculacion

frente a esta tecnologia, se identifican dos perspectivas diferenciadas:

* Prohibicion absoluta: Algunos paises adoptan un enfoque restrictivo que no
permite a los individuos decidir si deben invertir en criptomonedas. Un
ejemplo es Bolivia, donde la legislacion establece una negativa total hacia la

comercializacion, venta, compra y negociacion de criptoactivos.

» Enfoque permisivo con advertencias: Otros paises no prohiben el comercio
de criptomonedas y utilizan un lenguaje mas flexible, permitiendo la inversion

en estos activos mientras advierten sobre las posibles consecuencias legales

y riesgos de pérdidas. Un caso destacado es Republica Dominicana, donde
se alerta a los ciudadanos sobre los riesgos asociados con las transacciones
en criptomonedas. Aunque no se imponen restricciones, se aclara que, en
caso de perjuicio, el Estado no podra brindar proteccidon alguna, dejando a

los inversionistas actuar bajo su propia responsabilidad.

Es interesante observar que los paises que forman parte del segundo
supuesto se encuentran bajo caracteristicas sociales y politicas muy particulares
que se pueden diferenciar del resto a nivel mundial. La mayoria de ellos se

distinguen por tener indices de desarrollo humano aceptables (véase la tabla 10),



no obstante, el régimen econdmico que adoptan es crucial para determinar si

regulan o no en el mercado un sistema nuevo e innovador sustentado en BC.

Tabla 10. Comparativo del indice de Desarrollo Humano en 20 paises hispanohablantes.

ez ol ) el Alto desarrollo humano Desarrollo humano medio

Lugar Pais Lugar Pais Lugar

Pais
Espaia 27 Republica Dominicana 80 Bolivia 118
. 42 Cuba 83 Venezuela 120

Chile
Argentina a7 Peru 84 El Salvador 125
Costa Rica 58 México 86 Nicaragua 126
Uruguay 58 Colombia 88 Guatemala 135
Ecuador 95 Honduras 137

3 61

Panama Paraguay 105 Guinea Ecuatorial 145

Fuente: Elaboracion propia con base en Ortiz y Rivera, (2022).

Es importante destacar que, a diferencia de lo que podria esperarse, en los
paises con un enfoque prohibicionista no se encuentran Venezuela ni Cuba en esta
categoria. Considerando sus contextos histéricos, antecedentes de violaciones a
derechos humanos y econdmicos, asi como la limitada infraestructura tecnoldgica,

cabria suponer que estos paises negarian la comercializacion de activos digitales.

Sin embargo, Venezuela ha implementado desde 2018 decretos orientados a la
regulacion de criptomonedas, demostrando que, a pesar de enfrentar estigmas
sociales significativos, estos factores no necesariamente limitan la adopcion de

tecnologias disruptivas.

En cuanto a este dato, es necesario reflexionar el por qué las naciones que
pueden tener un desarrollo tardio en términos de globalizacién (como Cuba) estan
impulsando con mayor fuerza la implementacion de BC respecto a otras que se
conocen por tener un sistema financiero robusto, que inclusive ofrecen servicios
trasnacionales (como Panama). Este tipo de coyunturas son las que van marcando
una diferencia en cuanto al desarrollo que tienen las leyes para que la tecnologia
pueda ser regulada; por una parte, pareciera que ciertos sectores pueden vislumbrar

los beneficios que la cadena de bloques trae consigo y, en otro extremo, su



aplicacion supondria romper con un status quo que resulta benéfico solo para ciertos

actores.

Paraguay destaca entre los paises analizados por incluir, de manera explicita
en su comunicado, una recomendacion clara sobre los riesgos asociados al uso de
criptomonedas. En este documento, se subraya la responsabilidad del usuario
respecto a la posible pérdida de su inversion, ya sea por la alta volatilidad en los
precios de las criptomonedas, fraude o hackeo. A diferencia de otros paises que se
limitan a mencionar el concepto general de "riesgo financiero", Paraguay detalla
preocupaciones técnicas, especialmente en lo relacionado con la vulnerabilidad de

la seguridad en sistemas basados en BC.

Por otro lado, la legislacién de Honduras adopta un enfoque mas abierto,
seflalando que los activos virtuales no estan regulados, pero reconociendo la
posibilidad de explorar modelos tecnoldgicos innovadores para la prestacion de
servicios de pago y financieros. Esta perspectiva plantea un camino hacia una futura
regulacion integral que podria maximizar las capacidades de BC, contribuyendo

significativamente a la mejora de los servicios gubernamentales.

3.6 Uso de Blockchain en el sector publico
Se indagé para identificar si las naciones aludian al concepto de BC aplicado al

ambito gubernamental. Al respecto, se muestran las referencias indirectas (véase el
anexo 6) que, aunque no se enfocan completamente en su aplicaciéon
gubernamental, ofrecen una perspectiva sobre como las leyes de diferentes paises
abordan esta dimensién de analisis. Entre los puntos relevantes se incluyen los

siguientes:

e El Salvador se posiciona como el unico pais en esta investigacion, y a nivel
mundial, que ha adoptado medidas especificas para la implementaciéon de
una nueva economia regional fundamentada en las dinamicas del BC. Si bien
no externan en sus leyes el término cadena de bloques, al referirse a “Bitcoin”
se hace una aproximacion indirecta de la tecnologia.

e De manera mas conservadora, México reguld ciertos aspectos de las

llamadas “FinTech” o industrias de tecnologia financiera e inversion, sin



embargo, aunque no existe evidencia del término BC en su ley, se aborda
implicitamente al hablar de “activos virtuales” ya que estos se intercambian
bajo plataformas que funcionan con la cadena de bloques.

e Venezuela inicid su camino hacia la gestion y operacion de criptoactivos en
el 2018, es decir, se antepuso a El Salvador con tres afios de ventaja en la
incursion de un sistema financiero alterno al tradicional. Esta anticipacion y
lo que ello supuso, tuvo una repercusion positiva y se convirtio en el tercer
pais a nivel mundial con mayor adopcidén de criptomonedas respecto al
porcentaje de su poblacion, en consecuencia, el 10.3% de sus habitantes
posee alguno de estos instrumentos (Conferencia de las Naciones Unidas
sobre Comercio y Desarrollo, 2022). Ademas, su reglamentacion reconoce
textualmente el término de BC ya que por medio de esta tecnologia es que
se fundamenta la infraestructura en la cual la informacion se almacena.

e Para los casos de Puerto Rico y Uruguay, es visible un interés por regular el
BC ya que analizan los diversos escenarios para poderlo implementar. Llama
la atencion que Uruguay apuesta a la revisién de su marco juridico para que,
desde el apartado regulatorio, se tengan las bases necesarias que permitan
la creacion de una ley especifica que regule a la tecnologia, por lo tanto, el
concepto se contempla de manera indirecta. Puerto Rico apuesta por una
investigacion que abarque desde el ambito financiero hasta la utilidad que
tendria el BC en el sistema de almacenamiento gubernamental, haciendo una

alusion directa al concepto.

Sélo dos naciones han incluido el uso de BC en su marco legal con fines
aplicables a la gestion de gobierno (véase el anexo 7). Los principales hallazgos

identificados fueron:

+ Colombia, desde su documento rector de planeacion, contempla que la
transformacién digital abarca el uso de tecnologias consideradas en la
“cuarta revolucioén industrial”, por lo tanto, el BC funge como protagonista al
contemplarlo como facilitador de la prestacion de servicios publicos. Ademas,

el grado de seriedad y compromiso que adquiri6 el pais con su



implementacion fue tan alto, que elaboraron una guia en la que explican las
diversas formas en las que la cadena de bloques se aplica a diversos
proyectos de indole gubernamental. En resumen, Colombia distingue tres
grandes atributos de BC para la formacidn de un gobierno abierto:
transparencia, colaboracién y participacion de la ciudadania.

« Si bien la ley en Panama fue objeto de un veto presidencial parcial, es
evidente la relevancia que el pais atribuye al uso futuro de esta tecnologia en
proyectos especificos que mejoren el funcionamiento de las tareas del
Estado. Entre estos proyectos destacan la implementacion de identidades
digitales y la migracion de registros publicos a una base sustentada en
tecnologia de bloques, lo que busca garantizar mayor seguridad. Asimismo,
se resalta la transparencia como un atributo clave del blockchain, reforzando

su potencial.

Estas ejemplificaciones representan claramente los fundamentos que se
pretenden evidenciar a través de esta investigacion: saber qué elementos
normativos aplican los paises de habla hispana para que el BC se regule y tenga un
aval legal que le permita operar a nivel gubernamental sin que tenga problemas en
los diferentes territorios. A pesar de que es notorio el avance que se tiene en temas
financieros, no deja de ser un precedente importante que dos paises (en realidad
solamente Colombia) tengan establecida una estrategia juridica que les permita

aplicar la cadena de bloques en la prestacion de servicios publicos. Conclusiones

Alo largo de la investigacion, se pudo corroborar que son ineludibles las mejorias
que la tecnologia BC otorga al GE en las funciones gubernamentales. Asimismo,
gque no basta con saberlas y numerarlas, sino que se requieren de acciones

especificas, como su regulacion, para que su aplicacidn sea palpable en la realidad.

Se presentaron los modelos de madurez que determinan el desarrollo que tienen
las administraciones en relacién con su GE, de igual forma, se estipulé6 cémo estos
procesos fungirian como una guia para la regulacion de la cadena de bloques; no obstante,
un hallazgo relevante de la investigacion, es que ninguno de estos modelos de madurez

incluye en sus etapas la aprobacion juridica necesaria para su respaldo. Por ello, se



propone que, independientemente de la tecnologia que se utilice, los modelos de madurez
del GE que se desarrollen en México deberan de contar forzosamente con un apartado
que abarque la regulacién normativa como un paso fundamental para que se hable de un

modelo enteramente maduro.

De igual forma, con el analisis realizado a las leyes y demas documentos de
las naciones, se pudo constatar, mediante la aplicacion del ACD, que prevalecen
relaciones de poder que se reflejan a través del leguaje escrito aplicado en los
diferentes instrumentos estudiados. Con ello, se pudo determinar que la regulacion
del BC depende enteramente del contexto y de los actores politicos, asi como de la

comunicacion que emiten hacia la sociedad en general.

En lo que respecta al caso mexicano, se identificaron 4 actores clave. Se
destaca que, al igual que en los otros paises, es imposible dejar de considerar al
Banco Central ya que, como se explicé anteriormente, el origen de BC se encuentra
en temas financieros, por esta razon, es necesario contemplarlo como un actor
preponderante en el tema. Los actores restantes son el gobierno, como el ente
encargado de planear y ejecutar las politicas; el congreso, como el encargado de
llevar a cabo la legislacion que normaria la tecnologia; y la sociedad, como la
principal interesada en que la tecnologia se regule para tener seguridad de su uso

(véase la tabla 11).

Tabla 11. Andlisis de actores preponderantes en la regulacion de Blockchain en México

ACTORES INTERES Y VALENCIA (POSITIVA O FUERZA ( 3ENEFICIOS
EXPECTATIVA NEGATIVA EN RAZON DE ESCALA DE PERJUICIOS
LA REGULACION) INTENSIDAD™)

10 |3 escala de intensidad de fuerza, se mide en un rango de 5 a 0, siendo el 5 la mayor intensidad y 0 la de
menor.



Banco
Central

Gobierno

Congreso

INTERES: No perder la
estabilidad, control y
estructura financiera
actual.

EXPECTATIVA:
Iniciativa para explorary
adoptar de manera
institucional nuevos
modelos financieros
descentralizados,
menos costosos y mas
modernos.

INTERES: No romper
relaciones con los
stakeholders (como la
banca comercial) por
tener una postura pro
Blockchain, ni ser sujeto
de una mayor
fiscalizacion.
EXPECTATIVA:
Implementar modelos
novedosos

que faciliten la provisién
de servicios publicos

con  mayor

transparencia y
eficiencia.

INTERES: Adoptar una
agenda

legislativa y
mantener una

disciplina acorde con las
reformas presidenciales.
EXPECTATIVA:
Promulgar una ley en la
que se regulen las

diversas aplicaciones

Negativa

Negativa

Negativa

Positiva

Perjuicio: Aunque
no restringe el
uso de la
tecnologia,
entorpece la
adecuada
regulacion al no
brindar su
respaldo.

Perjuicio: No
apertura los
canales
necesarios

para que
se regule la
tecnologia en
cualquiera que
sea el ambito.

Perjuicio: Al ser
una mayoria
legislativa
correspondiente
al partido en el
poder, se alinea a
los intereses del
Ejecutivo; por lo
tanto, si en la
agenda no esta el
regular
Blockchain, no lo
haran.




Sociedad

de la cadena de bloques

para beneficio publico y

comercial.

INTERES: Contar con nuevas
herramientas

tecnologicas que faciliten
las tareas diarias.
EXPECTATIVA: Que el
gobierno provea
las garantias

Beneficio: Cada
vez existe una
mayor exigencia y
presién hacia el
gobierno para
que regule el BC,
ya sea en el
campo financiero
0 gubernamental.

normativas para su
uso seguro y regulado.

Fuente: Elaboracion propia.

El contexto ya se expuso anteriormente, pero en resumen, en México no hay
una iniciativa o proyecto consolidado que cuente con el aval normativo para que la
cadena de bloques se pueda utilizar de manera institucional en cualquiera que sea
el campo de accion (por ello las valencias negativas que se expresan en la tabla).
Ante este escenario, lo ideal es que para que el BC pueda ejercerse con las debidas
restricciones y garantias a nivel gobierno, la regulacion debera ir de la mano con la
ejecucion de un nuevo sistema financiero; es decir, en principio, se tendria que
regular la funcién por la cual se cre6 para posteriormente adoptarla en la gestion

publica.

Se tiene que aprovechar el avanzado conocimiento que se tiene a nivel global
(como ejemplo resalta El Salvador) para su regulacion financiera ya que, a partir de
este punto, se podria desarrollar un enfoque publico. Por esta razén, en este estudio
se hizo la clasificacion de 6 elementos que deben considerarse para la regulacion

gubernamental en México a partir de lo que ya se ha venido desarrollando.

Asi, se concluye que la identidad digital y datos personales es un aspecto clave para
que la regulacion en el servicio publico pueda ser exitosa, siempre y cuando se
tengan claros los alcances y limites de la transparencia para que no se viole la
privacidad y datos de las personas. De igual forma, que los impuestos virtuales
significarian un nuevo esquema tributario en el contexto gubernamental porque se
facilitaria la implementacion de modelos de recaudacion automatizados,

permitiendo al gobierno no solo beneficiarse econdmicamente, sino también



mantener un control mas preciso y transparente de las actividades comerciales que

utilizan esta tecnologia.

En cuanto al reconocimiento legal de términos y conceptos asociados al BC,
se identificd la necesidad de un marco juridico que contemple la legitimacion de los
términos asociados a la tecnologia porque el carecer de conceptos per se, genera
una barrera para su adopcion, ya que los usuarios y las instituciones no cuentan con
referencias claras sobre la validez de los alcances y sobre la legitimidad de su uso.
En este sentido, la creacion de un lenguaje normativo y de términos especificos
facilitaria la interaccion y regulacion en la administracion publica, consolidando su

aceptacion legal.

Con respecto al padrén de proveedores de servicios con activos virtuales, se
considera como un elemento a regular ya que, al ser un mercado de libre
competencia, se asume que el implementar el BC no dependera en todas las
ocasiones del gobierno, por lo que habra particulares incursionando en esta rama,
por ello, la regulacion debera implementar un registro oficial de proveedores que
ofrezcan el servicios con la cadena de bloques, lo cual aumentaria la transparencia
y permitiria al gobierno supervisar y validar los servicios o0 transacciones que se

realicen.

El respaldo a las transacciones es un elemento que se debe considerar como
la adaptacién de un mensaje positivo en el que los gobiernos no dejen espacio a
dudas o malas interpretaciones para el uso de la tecnologia. El definir el nivel de
respaldo para las transacciones y servicios que se pueden ofrecer en BC es
necesario para mostrar una soélida cobertura legal y mecanismos de proteccion. En
esta sintonia tiene cabida la identificacion del uso de BC en el sector publico, ya que
el contar con una regulacién que aluda directamente la relacién del gobierno con la

tecnologia estableceria un marco para su implementacion segura y eficiente.

Aunque este es solo un primer ejercicio enfocado en una de las multiples
vertientes que la tecnologia puede llegar a desarrollar, es un esfuerzo que se debe
acompanar de las personas servidoras publicas con capacidad de decision. Deben

contar con habilidades que permitan potenciar las ventajas que la tecnologia



aportaria a los distintos roles gubernamentales. Lejos de su papel fiscalizador, el
Estado podria emplear esta tecnologia para optimizar los procesos democraticos

del pais, promoviendo mayor transparencia, eficiencia y confianza ciudadana.

Mas alla del impulso que puede tener, también se debe abordar el tema de
manera objetiva para evitar caer en prejuicios o decisiones precipitadas. La
regulacion en el sector publico también dependera de la capacidad que se tenga
entorno a personal competente y de infraestructura requerida con la que podria

contar el gobierno para trabajar en un esquema de cadena de bloques.



Anexo 1. Identidad digital y datos personales

Fecha de
aprobacion

Identidad
Digital/
Datos
personales

Colombia

Mayo 2022 (Version 2)
Guia de Referencia para Ila
implementacion de proyectos
blockchain para el Estado colombiano.

Ministerio de Tecnologias de la Informacion y

Comunicaciones 2022
TECNOLOGIA BLOCKCHAIN AL
SERVICIO DEL GOBIERNO COMO
PLATAFORMA

[...]

En todo caso, el fin Ultimo de la cadena de bloques en
el gobierno debe ser la transparencia como aspecto
esencial para fomentar un gobierno abierto y
garantizar los derechos de las personas. Es mediante
las medidas de transparencia, que los datos deben
ponerse a disposicién del ciudadano y, ademas, el
control del acceso a esa informacidn tiene que estar
regulado conforme con el consentimiento de los datos
personales autorizados por el titular de acuerdo con la
normativa de proteccion de datos. La transparencia
estd directamente relacionada con el deber de los
poderes publicos de poner a disposicién de los
ciudadanos la informacién y los datos relacionados

con su gestion.

con

Espana

Octubre 2015

e Ley 39/2015 del Procedimiento Administrativo
tecnologia Comun de las Administraciones Publicas.

adopcion

Disposicion adicional sexta. Sistemas de identificacion
y firma previstos en los articulos 9.2 ¢) y 10.2 c).

Nicaragua

Septiembre de 2020

Reglamento de los
Proveedores de Tecnologia
Financiera de Servicios De
Pago

1. No obstante lo dispuesto en los articulos 9.2 ¢) y 10.2 Articulo 17. Requisitos de

c) de la presente Ley, en las relaciones de los
interesados con los sujetos sometidos al ambito de
aplicacion de esta Ley, no seran admisibles en ningun
caso y, por lo tanto, no podran ser autorizados, los
sistemas de identificacion basados en tecnologias de
registro distribuido y los sistemas de firma basados en
los anteriores, en tanto que no sean objeto de
regulacién especifica por el Estado en el marco del
Derecho de la Unién Europea.

2. En todo caso, cualquier sistema de identificacion
basado en tecnologia de registro distribuido que
prevea la legislacion estatal a que hace referencia el
apartado anterior debera contemplar asimismo

que la Administracién General del Estado actuara
como autoridad intermedia que ejercera las
funciones que corresponda para garantizar la
seguridad publica.

Fuente: Elaboracion propia con base en Ortiz y Rivera, (2022).

seguridad de autenticacion.
Los proveedores de
tecnologia financiera de
servicios de pago deberan
garantizar la seguridad de
las transacciones en linea
mediante una autenticacion
reforzada de los clientes,
mediante el uso combinado
de al menos dos o mas
elementos, tales como que
el Cliente conozca, que el
Cliente pueda poseer, que
sea inherente al Cliente,
entre otros encaminados a
reforzar la seguridad de las
transacciones.

Panama

Abril 2022 (Veto parcial presidencial
en junio 2022)

Ley de Cripto: Que hace a la

Republica de Panama
compatible con la economia digital,
el Blockchain,

los Criptoactivos y el
Internet.
28 de abril de 2022
Articulo 4. Inclusion en la Agenda
Digital. La Autoridad de Innovacién
Gubernamental incluira en la
Agenda Digital de la Republica de
Panama lo siguiente:
1. Digitalizar la identidad de las
personas naturales en coordinacién
con el Tribunal Electoral y de las
juridicas en coordinacién con el
Registro Publico en la Republica de
Panama utilizando tecnologia de
libro de mayor distribuido
(distributed ledger) o blockchain,
incluyendo a personas no
domiciliadas en la Republica de
Panama que deseen hacer uso de
dichos servicios.



Anexo 2. Impuestos por activos virtuales

Fecha de
aprobacion

Impuesto

por activos
virtuales

Argentina

Noviembre 2021

Ley de Competitividad

Decreto N° 380/2001. Modificacién.

Articulo 7. Incorpdrase como anteultimo parrafo del
articulo 10 del Anexo del Decreto N° 380 del 29 de
marzo de 2001 y sus modificaciones, el siguiente:
Articulo 10 — Estaran exentos del impuesto los
débitos y/o créditos correspondientes a:

[..]

“Las exenciones previstas en este decreto y en otras
normas de similar naturaleza no resultaran
aplicables en aquellos casos en que los
movimientos de fondos estén vinculados a la
compra, venta, permuta, intermediacién y/o
cualquier otra operacidn sobre criptoactivos,
criptomonedas, monedas digitales, o instrumentos
similares, en los términos que defina la normativa
aplicable”.

El Salvador
Junio 2021

Decreto-Ley 057

LEY BITCOIN

Art. 5.- Los intercambios en bitcoin no estardn
sujetos a impuestos sobre las ganancias de capital
al igual que cualquier moneda de curso legal.

Chile
Mayo 2018
Servicio de Impuestos Internos.
Oficio 963.
1. Las rentas que se obtenga producto de la compra y venta de

bitcoins, o de cualquier otro activo virtual o digital, se clasifican en el N° 5, del
articulo 20 de la LIR, las que deberan declararse en el Formulario N° 22, sobre
Declaracion Anual de Impuestos a la Renta de acuerdo a las instrucciones de
llenado que al efecto se publiquen en el respectivo suplemento tributario—y

afectarse con los impuestos generales de dicha ley.

2. Se debera deducir como costo directo en la determinacién de su
Renta Liquida Imponible, el valor de adquisicién de los bitcoins, o de los activos
virtuales o digitales de que se trate, cuyas ventas generen los ingresos brutos
del ejercicio correspondiente, conforme a lo dispuesto en el articulo 30 de la

LIR, costos que deberd acreditar con los respectivos comprobantes de

transferencia electrdnica o con las facturas de ventas no afectas a IVA, segin

corresponda.
3. La venta de bitcoins u otros activos virtuales o digitales, no se

encuentra afecta a IVA, por recaer, en este caso, sobre bienes incorporales. No

obstante lo anterior, se debera emitir por tales ventas los documentos
regulados en la Resolucién Ex. N° 6080 de 1999, en caso de encuadrarse en

alguno de los supuestos referidos en el tltimo parrafo, del N° 2 del apartado Il

precedente.
Espafia
Julio 2021

Ley 11/2021 de medidas de prevencién y lucha contra el fraude fiscal, de
transposicion de la Directiva (UE) 2016/1164, del Consejo por la que se
establecen normas contra las practicas de elusion fiscal que inciden

directamente en el funcionamiento del mercado interior, de modificacién de
diversas normas tributarias y en materia de regulacion del juego. Articulo 91.

Imputacidn de rentas en el régimen de transparencia fiscal internacional.

[...]
6. Las personas y entidades residentes en Espafia y los establecimientos
permanentes en territorio espafiol de personas o entidades residentes en el

extranjero, que proporcionen servicios para salvaguardar claves criptogréficas

privadas en nombre de terceros, para mantener, almacenar y transferir

monedas virtuales, ya sea que preste dicho servicio con cardcter principal o en

conexion con otra actividad, vendran obligadas a suministrar a la
Administracion Tributaria, en los términos que reglamentariamente se
establezcan, informacion sobre la totalidad de las monedas virtuales que
mantengan custodiadas. Este suministro comprendera informacién sobre

saldos en cada moneda virtual diferente y, en su caso, en dinero de curso legal,
asi como la identificacidn de los titulares, autorizados o beneficiarios de dichos

saldos.

Costa Rica

Abril 2019

Reglamento de la Ley del Impuesto sobre el Valor Agregado
Articulo 47 .- Agentes perceptores y contribuyentes del impuesto en
servicios digitales transfronterizos.

1) Seran agentes de percepcion:

[.]

b. Las entidades publicas o privadas que comercialicen, a partir de una
cuenta bancaria, y por medio de internet o cualquier otra plataforma
digital, servicios o bienes intangibles para facilitar los pagos a la cuenta de
un vendedor o proveedor no domiciliado en el territorio nacional y que el
mismo sea consumido en el territorio nacional.

A estos efectos, se asimilaran a las cuentas bancarias las tarjetas virtuales,
las cuentas de pago seguro (del tipo Paypal o similar), las criptomonedas
y cualquier otro sistema de pago recurrente que, en Ultima instancia, se
nutra de fondos depositados en una cuenta de una entidad bancaria
domiciliada en Costa Rica.

Venezuela
Abril 2018

Decreto N° 3.355, mediante el cual se crea la

Superintendencia de Criptoactivos de Venezuela y Actividades

Conexas Venezolana (SUPCACVEN)

Articulo 6. La Superintendencia de Criptoactivos de Venezuela y
Actividades Conexas Venezolana (SUPCACVEN) ejercerd la supervision,
vigilancia, fiscalizacion, control, regulacidn y sancion de todos los mineros
virtuales y casas de intercambio virtual y demas entes dedicados al ahorro
y a la intermediacidn virtual en criptoactivos, recaudara las tasas y tarifas
por servicios y transacciones virtuales que se establezcan mediante
providencias.



Fuente: Elaboracion propia con base en Ortiz y Rivera, (2022).

Anexo 3. Términos y conceptos relacionados con la tecnologia Blockchain reconocidos en la ley

Fecha de

aprobacién

Términos y
conceptos
relacionados con
la tecnologia
Blockchain
reconocidos en la

ley

Argentina Costa Rica

Mayo 2011 Enero 2021

Unidad de Informacién Financiera

Prevencion del lavado de activos y de la financiacién del
terrrorismo

M das Virtuales. R i6n N° 70/2011. Modificacién.
Articulo 1. Los Sujetos Obligados [...] deberan prestar especial
atencion al riesgo que implican las operaciones efectuadas con
monedas virtuales y establecer un seguimiento reforzado respecto
de estas operaciones, evaluando que se ajusten al perfil del cliente
que las realiza, de conformidad con la politica de conocimiento del
cliente que hayan implementado.

Articulo 2. A los efectos de la presente resolucion se entenderd por
“Monedas Virtuales” a la representacion digital de valor que puede
ser objeto de comercio digital y cuyas funciones son la de constituir
un medio de intercambio, y/o una unidad de cuenta, y/o una
reserva

de valor, pero que no tienen curso legal, ni se emiten, ni se
encuentran garantizadas por ningun pais o jurisdiccion. En este
sentido las monedas virtuales se diferencian del dinero
electrdnico, que es un mecanismo para transferir digitalmente
monedas fiduciarias, es decir, mediante el cual se transfieren
electrénicamente monedas que tienen curso legal en algun pais

o jurisdiccion.

Ensayos sobre politica econémica. Algunas consideraciones en torno a las
monedas digitales y los criptoactivos

Rodrigo Cubero Brealey, Presidente del Banco Central

En Costa Rica, la circulacion e intercambio de criptoactivos (en tanto se
utilicen para fines licitos) son actividades permitidas, pues no han sido
expresamente prohibidas por la ley. La inversion en criptoactivos estaria
tutelada por el principio de libertad (articulos 28, 45 y 46 de la Constitucion
Politica), en el tanto la ley no disponga lo contrario por razones de orden
publico. Por otra parte, al igual que en los demas paises (con la reciente
excepcion de El

Salvador), en Costa Rica los criptoactivos no representan dinero de curso
legal; es decir, no son activos que deban ser obligatoriamente aceptados
como forma de pago por los ciudadanos.

Espafia México

Abril 2021 Marzo de 2018

Real Decreto-ley 7/2021 de transposicion de directivas de la Unién Ley para regular las Instituciones de Tecnologia Financiera

Articulo 30. Para efectos de la presente Ley, se considera activo virtual la
representacion de valor registrada electronicamente y utilizada entre el
publico como medio de pago para todo tipo de actos juridicos y cuya
transferencia Unicamente puede llevarse a cabo a través de medios
electrdnicos. En ninglin caso se entendera como activo virtual la moneda de
curso legal en territorio nacional, las divisas ni cualquier otro activo
denominado en moneda de curso legal o en divisas. Las ITF solo podran
operar con los activos virtuales que sean determinados por el Banco de
banco central o autoridad publica, no necesariamente asociadaa  México mediante disposiciones de caracter general. En dichas disposiciones,
una moneda legalmente establecida y que no posee estatuto el Banco de México podra establecer plazos, términos y condiciones que
juridico de moneda o dinero, pero que es aceptada como medio de deberan observar las ITF para los casos en que los activos virtuales que este
cambio y puede ser transferida, almacenada o negociada haya determinado se transformen en otros tipos o modifiquen sus
electronicamente. caracteristicas. Para realizar operaciones con los activos virtuales a que se

6. Se entenderd el cambio de moneda virtual por refiere el parrafo anterior, las ITF deberan contar con la previa autorizacion
moneda fiduciaria a la compra y venta de monedas virtuales del Banco de México.

mediante la entrega o recepcion de euros o cualquier otra moneda El Banco de México para la determinacion de los activos virtuales tomara en
extranjera de curso legal o dinero electrénico aceptado como mediocuenta, entre otros aspectos, el uso que el publico dé a las unidades digitales
de pago en el pais en el que haya sido emitido. como medio de cambio y almacenamiento de valor asi como, en su caso,

7. Se entenderd por proveedores de servicios de unidad de cuenta; el tratamiento que otras jurisdicciones les den a unidades
custodia de monederos electrénicos aquellas personas fisicas o digitales particulares como activos virtuales, asi como los convenios,
entidades que prestan servicios de salvaguardia o custodia de
claves criptograficas privadas en nombre de sus clientes para la
tenencia, el almacenamiento y la transferencia de monedas
virtuales.

Europea en las materias de competencia, prevencion del
blanqueo de capitales, entidades de crédito, telecomunicaciones,
medidas tributarias, prevencion y reparacion de dafios
les, despl de trabaj enla
prestacion de servicios transnacionales y defensa de los
consumidores. Articulo tercero.
5. Se entenderd por moneda virtual aquella
representacion digital de valor no emitida ni garantizada por un

di i

y controlar la replicacién de dichas unidades.

mecanismos, reglas o protocolos que permitan generar, identificar, fraccionar

Cuba

Agosto 2021

Banco central de Cuba

GOC-2021-814-EX73

Resolucién 215/2021

Segundo: A los efectos de la presente Resolucion, se entiende
por activo virtual, la representacion digital de valor que se
puede comercializar o transferir digitalmente y utilizar para
pagos o inversiones.

Este término comprende diversas acepciones utilizadas con
iguales fines, tales como, activo digital, criptoactivo,
criptomoneda, criptodivisa, moneda virtual y moneda digital.
Se entiende por proveedor de servicios de activos virtuales,
cualquier persona natural o juridica que como negocio o en
actividades de negocios se dedica al intercambio entre activos
virtuales y monedas de curso legal; al intercambio entre una o
mds formas de activos virtuales; la transferencia de activos
virtuales; la custodia o administracién de activos virtuales o
instrumentos que permitan el control sobre activos virtuales;
y a la participacion y provisién de servicios financieros
relacionados con la oferta de un emisor o venta de un activo
virtual.

Nicaragua
Septiembre 2020

REGLAMENTO DE LOS PROVEEDORES DE

TECNOLOGIA FINANCIERA DE SERVICIOS DE PAGO

Articulo 3. Definicién de términos. Para los fines del presente
reglamento debe entenderse por:

[.]

k) Infraestructura tecnoldgica: Infraestructura de cdmputo,
redes de telecomunicaciones, sistemas operativos, bases de
datos, software, aplicaciones, entre otros, que utilizan los
proveedores de tecnologia financiera de servicios de pago.

[]
m) Modelos novedosos: Modelos de negocios operados por
entidades bancarias y no bancarias que, para la prestacién de

servicios financieros, utilizan tecnologias de soporte, tales como

las interfases de programas de aplicaciones (API por sus siglas
en inglés), agregadores, tecnologias de registros distribuidos,

andlisis big data y computacion en la nube y machine learning,

entre otros.

El Salvador
Junio 2021
Decreto 27
Reglamento de la Ley Bitcoin
2021

Art. 2.- Para efectos de este Reglamento se entendera por:
[]

b) Billetera digital para bitcoin: Registro digital de bitcoins o
ddlares a favor de una persona natural o juridica, el cual serd
suministrado por medio de una plataforma digital;

[.]

e) Proveedor de Servicios de Bitcoin: Persona natural o
juridica que provee para si mismo o para terceros servicios
relacionados con el bitcoin tales como, pero sin limitarse a
custodios, casas de cambio o “exchanges” y procesadores de
pagos o billeteras. Quedan excluidas de esta definicion
aquellas personas que utilizan bitcoin para su propio uso,
incluyendo a los agentes econémicos que realizan
transacciones en bitcoin Unicamente como medio de pago
en relacion con la compra y venta de sus bienes y servicios.
También se excluyen a los proveedores de tecnologia que no
mantienen la custodia de bitcoin o claves privadas de sus
clientes.

Puerto Rico
Noviembre 2021

Resolucién de la Camara Nim. 527

[.]

Por consiguiente, se puede definir el blockchain como: un
medio para certificar y validar cualquier tipo de informacién;
un registro confiable, descentralizado, resistente a la
manipulacién de datos, y donde queda todo registrado. Por
ende, y a modo de ejemplo, los registros de salud podrian ser
unificados y almacenados en blockchain, permitiendo que se
almacene la informacién de forma mas econdmica, mientras
que se disminuye el riesgo de que los datos puedan ser
falsificados.



Fuente: Elaboracion propia con base en Ortiz y Rivera, (2022).

Anexo 4. Padréon de proveedores de servicios con activos virtuales

Fecha de

aprobacio

Padrén

n

de

proveedores de

servicios
activos
virtuales

con

Cuba

Agosto 2021

Banco central de Cuba

GOC-2021-814-EX73

Resolucién 215/2021

Tercero: El Banco Central de Cuba, por razones de interés
socioecondmico, puede autorizar el uso de determinados activos
virtuales en transacciones comerciales, y otorgar licencia a
proveedores de servicios de activos virtuales para operaciones
relacionadas con la actividad financiera, cambiaria y de cobranzas o
de pagos, en y desde el territorio nacional, en los términos que se
establecen en el Decreto-Ley No. 362 “De las Instituciones del
Sistema Bancario y Financiero”, de 14 de septiembre de 2018,y a
partir de ello son aplicables a estos sujetos las disposiciones del
citado Decreto-Ley, segun corresponda.

México

Marzo de 2018

El Salvador
Agosto 2021
Decreto 27
Reglamento de la Ley Bitcoin
2021

Articulo 3. Créase el Registro de Proveedores de Servicios de Bitcoin, en
adelante "el Registro”, el cual estard a cargo del Banco Central de
Reserva, en adelante el “BCR”.

En el registro deberan estar comprendidos, entre otros, los custodios,
casas de cambio o exchanges y procesadores de pagos o billeteras. Los
Proveedores de Servicios de Bitcoin, antes de realizar operaciones,
deberdan presentar al BCR, dentro de los 20 dias habiles posteriores a la
entrada en vigencia del presente Reglamento, Unicamente el formulario
y la copia digital de la escritura de constitucion y los Documentos de
Identidad de sus socios, o en caso ser persona natural, el Documento
Unico de Identidad o Pasaporte.

Nicaragua

Mayo 2021

Espafa

Abril 2021

Real Decreto-ley 7/2021 de transposicién de directivas de la Unién Europea en
las materias de competencia, prevencion del blanqueo de capitales, entidades
de crédito, telecomunicaciones, medidas tributarias, prevencion y reparacion de
dafios medioambientales, despl iento de trabajadores en la prestacion de
servicios transnacionales y defensa de los consumidores.

Disposicidn adicional segunda. Registro de proveedores de servicios de cambio de
moneda virtual por moneda fiduciaria y de custodia de monederos electrdnicos.

1. Las personas fisicas o juridicas que, cualquiera que sea su
nacionalidad, ofrezcan o provean en Espafia servicios de los descritos en los
apartados 6y 7 del articulo 1 de la ley, deberan estar inscritas en el registro
constituido al efecto en el Banco de Espafia.

2. Se inscribiran asimismo en el registro:

a) las personas fisicas que presten estos servicios, cuando la base, la
direccidn o la gestion de estas actividades radique en Espafia, con independencia
de la ubicacidn de los destinatarios del servicio.

b) Las personas juridicas establecidas en Espafia que presten estos
servicios, con independencia de la ubicacién de los destinatarios.

Venezuela

Abril 2018



Ley para regular las Instituciones de Tecnologia Financiera Ley No. 977
Articulo 80.- Las personas morales constituidas de conformidad con Ley contra el lavado de activos, el financiamiento al terrorismo y el
la legislacion mercantil mexicana, distintas a las ITF, a las Entidades  financiamiento a la proliferacion de armas de destrucciéon masiva

Financieras y a otros sujetos supervisados por alguna Comision Articulo 32. Regulacion de los servicios de remesas, compraventa y/o
Supervisora o por el Banco de México, deberdn obtener autorizacion cambio de moneda, tecnologia financiera de pago y de activos

para que mediante Modelos Novedosos lleven a cabo alguna virtuales.

actividad cuya realizacion requiere de una autorizacidn, registro o Sin perjuicio de las funciones y atribuciones del Banco Central de
concesion de conformidad con esta Ley o por otra ley financiera. Nicaragua (BCN), establecidas en su Ley Organica y demas leyes

[..] aplicables, este regulard la actividad comercial y la autorizacion de
Articulo 88.- Las instituciones de crédito podran, con la previa licencias y registro de operacidn, segun corresponda, para los
autorizacién del Banco de México, realizar operaciones con los proveedores de servicios de remesas; de servicios de compraventa y/o
activos virtuales que sean determinados por el propio Banco de cambio de moneda; tecnologia financiera de pago y de servicios de
Meéxico mediante disposiciones de caracter general, de entre activos virtuales (PSAV).

aquellos que cumplan las caracteristicas mencionadas en el dltimo
parrafo del articulo 30 de esta Ley. Dichas operaciones estaran

sujetas en cuanto a sus condiciones y restricciones, a las

disposiciones de caracter general que para tal efecto emita el Banco

de México.

Fuente: Elaboracion propia con base en Ortiz y Rivera, (2022).

Decreto N° 3.355, mediante el cual se crea la Superintendencia de Criptoactivos
de

Venezuela y Actividades Conexas Venezolana (SUPCACVEN)

Articulo 9. La SUPCACVEN tendra las siguientes atribuciones:

[..]

4. Llevar los registros, promover, coordinar y controlar la inscripcion de los
mineros virtuales, de casas de intercambio virtual y demas entes dedicados al
ahorro y a la intermediacidn virtual de criptoactivos; y en general de todas las
actividades directas y conexas de los criptoactivos y su negociacion en el mercado
nacional e internacional.

Anexo 5. Respaldo que los paises pueden brindar a las transacciones con activos virtuales

Fecha de

aprobacion

Tipos de respaldo
que los paises
pueden brindar a
las transacciones
con activos

virtuales

Bolivia

Diciembre 2020

Banco Central de Bolivia

Resolucién de Directorio No 144/2020

Gerencia de Entidades Fi ieras - Prohibicién de uso de

Crip en el Si: de Pago N |

Articulo 1. En el marco de las atribuciones conferidas al Banco
Central de Bolivia (BCB) por la Constitucion Politica del Estado, la
Ley N° 901, la Ley N° 1670y la Ley N° 393, de autorizar la emision
de la moneda y regular el sistema de pagos, se prohibe a las
entidades financieras el uso, comercializacion y negociacion de
criptoactivos en el sistema de pagos nacional por no constituirse
éstos en moneda de curso legal en el pais.

Articulo 2. Se prohibe a las entidades financieras procesar érdenes
de pago por concepto de operaciones de compra-venta de
criptoactivos.

Articulo 3. Se prohibe asociar o vincular Instrumentos Electrénicos
de Pago autorizados por el BCB a criptoactivos.

Articulo 4. Se prohibe el uso de Instrumentos Electrénicos de Pago
autorizados por el BCB para efectuar operaciones de compra-venta
de criptoactivos a través de canales electrénicos de pago.

Honduras

Marzo 2022

Republica Dominicana Ecuador Guatemala
Septiembre 2021 Enero 2018 Febrero 2021
C icado sobre crip dasy das y activos virtuales Banco Central del Ecuador Superintendencia de Bancos
Banco Central Reptiblica Dominicana Comunicado oficial sobre el uso del Bitcoin Comunicado de prensa
El Banco Central de la Republica Dominicana (BCRD), en su condicidn de tnico  El Banco Central del Ecuador informa a la ciudadania que el La Superintendencia de Bancos, derivado de las distintas
ente emisor de los billetes y las monedas de libre circulacién nacional, de bitcoin no es un medio de pago autorizado para su uso en el consultas formuladas por agentes econdmicos y financieros con
conformidad con las disposiciones de la Constitucion de la Republicay la Ley pais. El bitcoin es una criptomoneda que no tiene respaldo, relacion al uso de las monedas o activos virtuales, conocidos

Monetaria y Financiera nim.183-02 del 21 de noviembre de 2002, advierte ala pues sustenta su valor en la especulacidn. Las transacciones como criptomonedas, entre las cuales destacan el Bitcoin,
poblacién en general que las diferentes modalidades de criptomonedas y de financieras realizadas a través del bitcoin no estan controladas, Ethereum, Ripple y otras similares, comunica a la poblacién que
monedas y activos virtuales que se han estado promocionando en medios supervisadas ni reguladas por ninguna entidad del Ecuador, de conformidad con la Ley Monetaria, la unidad monetaria de
digitales en el pais, no cuentan con el respaldo de esta institucion ni con la razoén por la que su uso representa un riesgo financiero para Guatemala es el Quetzal y Unicamente el Banco de Guatemala

autorizacion de la Junta Monetaria para su emisidn y utilizacién como medio de quienes lo utilizan.

puede emitir billetes y monedas dentro del territorio de la

pago para realizar transacciones de ningun género; es decir, que no tienen curso Es importante sefialar que no esta prohibida la compra y venta Republica, por lo que las monedas virtuales no son monedas de

legal ni fuerza liberatoria de obligaciones publicas o privadas en todo el de criptomonedas -como el bitcoin- a través de Internet; sin curso legal en el pais.

territorio nacional. embargo, se recalca que bitcoin no es una moneda de curso Asimismo, las monedas virtuales no son respaldadas por el
Toda persona que adquiera este tipo de activo virtual, sea a modo de inversién o legal y no esta autorizada como un medio de pago de bienesy Estado de Guatemala, no se consideran divisas, no estan

con el interés de usarlo como medio de pago, asi como cualquiera que los servicios en el Ecuador, conforme lo establece el articulo 94 del garantizadas, ni se puede obligar a ser aceptadas como medio
acepte como forma de pago en transacciones comerciales, lo hard a su solo Cdédigo Orgénico Monetario y Financiero. de pago en transacciones de bienes y servicios.

riesgo, y el Banco Central de la Republica Dominicana cumple con advertirle que
estaria incurriendo en operaciones no contempladas por las regulaciones
bancarias vigentes ni en los mecanismos de pago autorizados por la Junta
Monetaria.

Paraguay

Mayo 2019

Finalmente, las personas que adquieran este tipo de monedas
virtuales o las utilicen en transacciones comerciales, estan
expuestas a los distintos riesgos que las mismas conllevany no
se encuentran amparados por ningun tipo de proteccion.

Pert

Abril 2020



Banco Central de Honduras Banco Central del Paraguay Superintendencia del Mercado de

Comunicado Comunicado del BCP sobre Valores

23 de marzo de 2022 Jas virtuales o crip d Comunicado-Advertencia sobre la adquisicién de monedas

1. El Bitcoin es un activo financiero que existe de forma virtual En relacién al uso de activos o “monedas virtuales”, conocidas como virtuales o criptomonedas y la participacién en esquemas de
(conocido también como criptomoneda, criptoactivo o criptodivisa),criptomonedas, el Banco Central del Paraguay advierte a los inversionistas y al ~ finar i di el uso de unidades de valor

que por el momento en nuestro pais no estd reguladay en la publico en general, que las criptomonedas, al no ser emitidas por un Banco denominadas tokens

mayoria de los paises no cuentan con la condicién de moneda de ~ Central, no tienen curso legal ni fuerza cancelatoria alguna. No existe una regulacién especifica en el Perd que ampare la
curso legal. En el Paraguay, actualmente no existen regulaciones especificas para estos oferta y/o promocién de criptomonedas o monedas virtuales, o
[..] activos, ni para sus emisores o intermediadores. En consecuencia, las de tokens, las que no cuentan con el respaldo de entidad

3. Es importante recordar lo establecido en los transacciones financieras que sean realizadas a través de criptomonedas no gubernamental o supervisor financiero alguno; y, por tanto, las

comunicados del 19 de enero de 2018, 17 de enero de 2020 y 11 de estan controladas, supervisadas ni reguladas por ninguna entidad del Paraguay. ©Mpresas que realizan tales ofertas y/o promociones no estén

junio de 2021, en los cuales se informd que el BCH no supervisa ni  En vista de estas consideraciones, el Banco Central del Paraguay advierte a las bajo supervision.
En ese sentido, la SMV advierte al publico en general sobre

garantiza las operaciones efectuadas con criptomonedas como personas que compran o inviertan en monedas/activos virtuales o

medios de pago en el territorio nacional, por lo que cualquier criptomonedas, que asumen importantes riesgos, como la posible pérdida total 108 riesgos potenciales asociados a la adquisicién de
transaccién efectuada con este tipo de activos virtuales es bajo del valor de su inversion (por la alta volatilidad en su precio, por las monedas virtuales o criptomonedas o tokens, realizada a
responsabilidad y riesgo de quienes lo realicen. posibilidades de fraude o hackeo, y por las dificultades para vender o través de diversos medios de comunicacion electrénicos o
4. Reiteramos que el BCH, considerando la importancia intercambiar con ellas). Las criptomonedas suelen también ser utilizadas como  digitales. Por tanto, la SMV exhorta a informarse al piblico
de la adopcién de la innovacién tecnolégica para el ofrecimiento de instrumentos de pagos en operaciones ilicitas. adecuadamente antes de destinar su dinero a dichas
servicios de pagos y financieros, contintia con el estudio y anélisis adgquisiciones.

conceptual, técnico y legal para determinar la factibilidad de emitir
una moneda digital de banco central (Central Bank Digital Currency
CBDC-, por sus siglas en inglés) que posea la caracteristica de ser
reconocida como moneda de curso legal en el pais y por ende sea
regulada y cuente con el respaldo del BCH.

Fuente: Elaboracion propia con base en Ortiz y Rivera, (2022).

AneXxo 6. Referencias indirectas del uso de Blockchain

El Salvador Meéxico Puerto Rico Uruguay

Fecha de
aprobacion
Junio 2021 Marzo 2018 Noviembre 2021 Diciembre 2021



Decreto-Ley 057

Ley Bitcoin

Art. 1.- La presente ley tiene como objeto la regulacién del bitcoin como moneda de
curso legal, irrestricto con poder liberatorio, ilimitado en cualquier transacciény a
cualquier titulo que las personas naturales o juridicas publicas o privadas requieran
realizar. Lo mencionado en el inciso anterior es sin perjuicio de la aplicacion de la Ley de
Integracion Monetaria.

[..]

Art. 4.- Todas las contribuciones tributarias podran ser pagadas en bitcoin.

[]

Art. 7.- Todo agente econdmico debera aceptar bitcoin como forma de pago cuando asi le
sea ofrecido por quien adquiere un bien o servicio.

[]

Art. 10.- El Organo Ejecutivo creara la estructura institucional necesaria a efectos de
aplicacién de la presente ley.

Venezuela

Abril 2018
Referencias
indirectas del uso
de Blockchain

bajo la forma de

que se
Venezuela, S.A

Articulo 2. La sociedad anénima TESORERJA DE CRIPTOACTIVOS DE VENEZUELA, S.A.,
tendrd por objeto social la emisidn, custodia, recaudacion, distribucidn de criptoactivos,
asi como todas las actividades inherentes a la percepcién de ingresos, transferencias,
realizacion de pagos, inversiones, administracion de fondos, gestion de criptoactivos e
instrumentos negociables destinados a sostener su valor, emision y gestion de la
infraestructura y el sistema de informacidon de los criptoactivos, monitorear digitalmente

el cumplimiento de los contratos virtuales que han de manejarse en la Cadena de Bloques

(Blockchain), incentivar la promocidn del equilibrio financiero a través de la colocacién de
los criptoactivos en el mercado, y en general, la realizacion de todo tipo de actividades

que tengan alguna relacién con el objeto principal de la sociedad sin limitacion alguna,
siempre y cuando sean de licito comercio.

Decreto Constituy sobre crip! ivos y la crij Petro Articulo
5. La Criptomoneda venezolana "PETRO" es de caracteristica criptoactivo soberano,
respaldado y emitido por la Republica Bolivariana de Venezuela sobre una plataforma
de cadena de bloques federada, intercambiable por bienes y servicios, y por dinero
fiduciario de "exchange" nacionales e internacionales, cuyo lanzamiento busca
promover una economia digital independiente, transparente y abierta a la
participacion directa de las ciudadanas y ciudadanos, sobre la base de sus riquezas
minerales e hidrocarburos. El Petro es un novedoso mecanismo financiero alterno al
sistema financiero tradicional, favoreciendo el crecimiento de un nuevo ecosistema
econdmico basado en la confianza, integridad, transparencia, eficiencia y rapidez que
garantiza la tecnologia de cadenas de bloques, en sus tres dimensiones como
instrumento de intercambio, de ahorro e inversion y como plataforma tecnoldgica.

Fuente: Elaboraciéon propia con base en Ortiz

Decreto N° 3.353, mediante el cual se autoriza la creacién de una Empresa del Estado,
a Tesoreria de Criptoactivos de

de logi: ién de la CAmara Nim. 527
Tiene el propésito de realizar una investigacion que
ausculte: (1) el concepto de sistema en bloque
(blockchain) para utilizarlo en el sistema de
almacenamiento gubernamental y (2) evaluar la
posible aprobacion de la utilizacion de monedas
digitales (criptomonedas) como método de pago
aceptable en Puerto Rico. [...]
Por consiguiente, y resumiendo los objetivos de la
Resolucién que hoy nos ocupa, es menester que esta
Camara de Representantes investigue: (1) las ventajas
y desventajas del sistema de almacenamiento de
cadena de bloques (blockchain) con miras de auscultar
la posibilidad de que el Gobierno de Puerto Rico
adquiera un sistema de almacenamiento como este y
el impacto que esto tendria sobre la Islay (2) explorar
la viabilidad de establecer un marco legal que permita
la utilizacién de las criptomonedas como un método
de pago legitimo.

Ley para regular las
Financiera

Articulo 25.- Las instituciones de fondos de pago
electrdnico, ademds de las Operaciones y actividades
a que se refiere esta Ley, pueden Unicamente realizar
conforme a lo previsto en el presente ordenamiento,
las siguientes:

[...] V1. Realizar operaciones con activos

virtuales, en

términos de lo dispuesto en esta Ley;

[..]

XI. Poner en contacto a terceros con la finalidad de
facilitar la compra, venta o cualquier otra transmision
de activos virtuales, sujeto a lo dispuesto en esta Ley;
XIl. Comprar, vender o, en general, transmitir activos
virtuales por cuenta propia o de sus Clientes.

y Rivera, (2022).

Anexo 7. Uso de Blockchain en el sector gubernamental

Colombia

Banco Central del Uruguay

Marco conceptual para el tratamiento

regulatorio de los Activos Virtuales en Uruguay

5. Enfoque, estrategia y abordaje desde el punto de vista
regulatorio. En cuanto a la estrategia regulatoria, se advierten dos
posibles enfoques:

1. Promover la sancion de una Ley de Activos
Virtuales que regule en forma genérica todos los aspectos relativos

a esta clase de activos (no sélo aquéllos que son competencia del
Banco Central del Uruguay).

Esa solucion fue adoptada por paises como México.

2. Analizar el marco juridico vigente y la necesidad de
promover modificaciones legislativas y reglamentarias en los casos
que la operativa con activos virtuales se entienda comprendida
dentro de la competencia del Banco Central del Uruguay. En ese
caso el abordaje tendra por objetivo realizar los ajustes necesarios
en la normativa actual para capturar de manera eficaz los
desarrollos tecnoldgicos, reconociendo que se trata de una nueva
forma de realizar una funcién (financiera) preexistente. Algunos
paises como Reino Unido y Suiza han adoptado este enfoque.

Panama



Fecha de

Mayo 2019 y 2022 Abril 2022 (Veto parcial presidencial en junio 2022)
aprobacion
Uso de Ley 1955 por la cual se expide el Plan Nacional de Desarrollo 2018-2022 Pacto por Colombia, pacto por la Ley de Cripto: Que hace a la Republica de Panama
Blockchain en el equidad. Articulo 147. TRANSFORMACION DIGITAL PUBLICA. [...] compatible con la economia digital, el blockchain, los
sector publico  Los proyectos estratégicos de transformacién digital se orientaran por los siguientes principios: criptoactivos y el internet.

[...] Articulo 1. Objetivo general. La presente Ley tiene como
6. Priorizacion de tecnologias emergentes de la Cuarta Revolucidn Industrial que faciliten la prestacion de objetivo hacer a la Republica de Panama compatible con la
servicios del Estado a través de nuevos modelos incluyendo, pero no limitado a, tecnologias de economia digital, el blockchain, los criptoactivos y el internet,
desintermediacion, DLT (Distributed Ledger Technology), anélisis masivo de datos (Big data), inteligencia artificial en beneficio de sus habitantes y el resto del mundo.
(Al), Internet de las Cosas (loT), Robdtica y similares. Articulo 2. Objetivos especificos. Esta Ley tiene los siguientes
Guia de Referencia para la adopcién e implementacion de proyectos con tecnologia blockchain para el Estado ~ Objetivos especificos:
colombiano. I. Expandir la digitalizacion del Estado al promover el uso de
Ministerio de Tecnologias de la Informacién y Comunicaciones tecnologia de libro mayor distribuido (distributed ledger
TECNOLOGIA BLOCKCHAIN AL SERVICIO DEL GOBIERNO COMO PLATAFORMA technology) y blockchain en la digitalizacion de la identidad de

personas fisicas y juridicas en o desde la Republica de

Panama y como medio para transparentar la funcién publica;
[.]

Articulo 4. Inclusion en la Agenda Digital. La Autoridad de
Innovacién Gubernamental incluira en la Agenda Digital de la
Republica de Panama lo siguiente:

Con el fin de incrementar la participacién ciudadana, el uso del blockchain permitira aportar modelos innovadores
de intercambio de informacidn publica a través de mecanismos disponibles en formatos abiertos y accesibles, e
impulsar la colaboracién activa en los gobiernos. La tecnologia blockchain tiene este potencial de servir como
plataforma de gobierno para promover un gobierno abierto, ya que se sustenta en los tres pilares basicos: la
transparencia, ya que la Administracion debe poner a disposicion del ciudadano toda la informacién sobre lo que
hace y como lo hace, en cumplimiento de la normativa establecida; la colaboracién para facilitar el trabajo
conjunto entre la sociedad civil, las empresas y la Administracion; y la participacion, directa o indirecta, de la (-]

ciudadania, lo que requiere acceso a informacién que las administraciones pdblicas deberan poner a disposicion. 2 Migrar registros publicos a tecnologia de libro de mayor
distribuido (distributed ledger) o blockchain cuando esto sea

un medio iddneo para otorgar mayor transparencia a dichos
registros.

Fuente: Elaboracion propia con base en Ortiz y Rivera, (2022).
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