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RESUMEN

Los actuales riesgos a los que nos enfrentamos como sociedad y que, de un momento a otro
nos colocan en escenarios totalmente distintos nos obligan a adoptar nuevos habitos. La
emergencia sanitaria por COVID-19 obligé a toda la poblacién a desistir de sus rutinas
cotidianas, los &mbitos laboral y escolar se tuvieron que adaptar a una nueva forma de realizar
sus respectivas funciones desde sus hogares y gracias a la tecnologia esto fue posible. Teniendo
un computador en casa y conexion a internet, la mayoria de las personas pudieron continuar
con sus actividades. Sin embargo, el nUmero personas conectadas crecid exponencialmente, y
cobrd importancia el que cada usuario tuviera seguridad en la conexion y transacciones que
realizaba. Actualmente, la seguridad con la que navegamos, principalmente el cémo
protegemos a nuestros equipos y nuestra informacion, es de suma importancia para poder tener
privacidad, sobre todo si nuestros equipos estan siempre conectados a la red de redes (internet).
La seguridad es un tema muy importante desde siempre, por supuesto el poder proteger nuestra
informacion. En la actualidad hemos escuchado hablar mucho de ciberataques, infiltraciones
a los equipos, intrusos que nos pueden robar datos confidenciales, hacer perder informacién
valiosa o incluso impedirnos acceder a servicios en la red. Cada usuario en el mundo trabaja
con un equipo que funciona con la ayuda de un Sistema Operativo, ya sea Windows, MacOS
0 GNU/Linux. En la actualidad ya hay més usuarios que prefieren usar GNU/Linux, pero
surgen las preguntas sobre como estan protegidos y si es necesario tomar medidas de seguridad
usando Linux. La seguridad, en GNU/Linux, como ocurre con Windows o MacQOS, no la da

un solo sistema, ni aplicacién, y tampoco la da un solo administrador o usuario, sino que es un



concepto multifactorial. Existen actualmente diferentes herramientas, entre ellas los firewalls
que pueden brindar cierto tipo de seguridad a nuestros equipos. El proposito de este trabajo de
tesis es brindar un analisis comparativo de la implementacion de estas herramientas en

beneficio de la proteccion de nuestro mayor activo: la informacion.
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Capitulo 1



1.1. Redes de computadoras

1.1.1. Definicion

Hoy en dia las redes de computadoras tienen diversas formas de operar en el entorno, en la actualidad
han intervenido en la vida cotidiana de los seres humanos, pues sin darnos cuenta son una necesidad
para poder llevar a cabo nuestras actividades diarias. Desde realizar las tareas y poder comunicarnos
entre individuos, por medio de redes sociales como lo son WhatsApp, Facebook, Twitter, ademas de
facilitar la vida son ahora un mecanismo importante para la comunicacién. Ademas, las redes de
computadoras nos permiten trabajar remotamente, pues no necesitamos estar presencialmente con
nuestros compafieros de oficina para poder trabajar en conjunto, existen herramientas que permiten que
el trabajo sea fluido, entre ellas se encuentran Google Drive, Dropbox, Zoom, por mencionar algunas.
En general las redes de computadoras en la actualidad han contribuido de manera positiva a la sociedad

y en el desarrollo de las actividades diarias.

Una red de computadoras, es una serie de nodos o puntos que estan interconectados por un medio
fisico (cable) de comunicacién. Una red de computadoras es el conjunto de ordenadores autbnomos
conectados por medio de sefiales las cuales autorizan la transmision y recepcién de datos, un equipo de
cémputo no solo es una computadora, también lo son las tabletas electrénicas, teléfonos y sensores

inteligentes.  (Fox Pamela., s.f.).

Los principales elementos de una red desde la perspectiva del software, es que cuenta con un sistema
operativo complejo el cual se compone de diferentes capas légicas, de esta forma permite a varias

personas trabajar con los mismos recursos, asi mismo proporciona un control de acceso a la red en



cuanto a seguridad de conexion, seguridad de acceso a los recursos, coordinando al mismo tiempo

dichos accesos simultaneos y a menudo administra colas en espera para dispositivos exclusivos.

Los ordenadores que estan conectados a una red estan divididos en dos categorias en funcion a las
acciones que se lleven a cabo sobre esta. En la figura 1 se observa el modelo cliente — servidor con las

funciones que cada uno realiza.

Cliente- Servidor

e Cliente: solicitante de servicios

e Servidor: otorga los servicios
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Fig. 1: Modelo Cliente servidor (Elaboracion propia)
APLICACION DE NEGOCIOS
El uso tradicional que suelen darle las empresas es la comparticion de recursos, pues las empresas
suelen tener una cantidad considerable de computadoras, las cuales podrian tener por separado. Sin
embargo, en algin momento conviene conectarlas entre si, para poder extraer y correlacionar

informacidn acerca de la compafiia. (S. Tanenbaum, A., 2003)



APLICACION DOMESTICA

Para la aplicacion doméstica de las redes de computadoras suelen usarse los mensajes instantaneos, por
ejemplo: existen en la actualidad grupos de noticias mundiales, en donde se debaten diferentes temas
inimaginables. En la figura 2 se observa el tipo de comunicacion de persona a persona (peer to peer)

en la cual no hay clientes ni servidores fijos.

Fig. 2: SISTEMA PEER TO PEER, no hay clientes ni servidores fijos (S. Tanenbaum, Pearson Educacion, 2003)
Los sistemas operativos de red son capaces de pedir y ofrecer servicios, sin embargo, dan prioridad a
una u otra posibilidad. Por el contrario, un sistema operativo del servidor proporciona servicios mas
eficientes, capaz de soportar hardware avanzado y administrar capacidades como memoria y espacio
en disco. En la figura 3 se muestra el uso compartido de archivos e impresoras para redes, programador
de paquetes QoS (QualityofService), habilitar el protocolo de internet version 4 (TCP/IPv4),
controlador de protocolos LLDP (Link Layer Discovery Protocol) de Microsoft, habilitar el protocolo

de internet version 6 (TCP/IPV6).
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Fig. 3: PROPIEDADES DE RED EN UN CLIENTE WINDOWS 1 PRO (Captura de pantalla, Cliente para redes)

Dentro de las redes de computadoras existen varias formas de construir una red, desde la forma mas
sencilla hasta la mas compleja, a esta se les denomina topologia o forma légica de una red la cual es la
forma de tender el cable a estaciones de trabajo individuales por muros, techos y techos del edificio,
para ello dada una situacion es como se determina la topologia adecuada. Graficamente cada una de las

topologias se muestra como en la figura. 4: (Sanchez, Y.& Bolafios, C., 2021)

ESTRELLA
ANILLO HIBRIDA

BUS ARBOL MALLA

Fig. 4: TOPOLOGIA DE REDES (Khan Academy, 2022)



ANILLO: Red de ordenadores conectados entre si, formando la estructura de anillo, va
comprobando los datos de envio, en el caso de que no sea ella la receptora, va pasando la
informacidn hasta llegar a su destino, por lo que la informacion podria o no pasar por todos los

nodos para llegar a su receptor.

HIBRIDA: Esta red se utiliza para necesidades concretas, pues en ella se combinan dos o més

topologias.

MALLA: En esta topologia todos los nodos estan conectados con los demds, es decir tienen

conexiones en todas las direcciones y envian los mensajes por la mejor ruta.

ESTRELLA: Para esta topologia cada dispositivo de red tiene su propio canal, por lo que no
genera colapso ni saturacién alguna, pues si cae o se dafia algiin nodo, no cause problema en

los demas.

BUS: En esta topologia los datos se transmiten por un solo canal al cual estan conectados todos

los dispositivos.

ARBOL: Topologia de modelo jerarquico, esta cuenta con un dispositivo central al que se
conectan los nodos, compartiendo el mismo canal de comunicaciones, la informacion llega a

todos los nodos, partiendo de una raiz.

En la siguiente tabla se observa las distintas topologias que existen, en donde se mencionan
sus ventajas y sus desventajas, de esta forma podemos tener un mejor rango de comparacion

para ver cual se apega a nuestras necesidades.



TOPOLOGIA

ANILLO

VENTAJAS
La conexidn provee una organizacion
de igual a igual para todas las
computadoras.

DESVENTAJAS
Tarda en la entrega de
informacion al pasar por todos
los nodos.

HIBRIDA

Flexibilidad, capacidad de adaptarse y
ampliarse con las condiciones
Optimas posibles.

Se utiliza una cantidad de
cableado significante.

ESTRELLA

No se generan colapsos ni saturacion,
cada dispositivo de red tiene su propio
canal

Si es el conmutador el que falla,
caeria toda la red.

BUS

Facil instalacion, Si falla uno de los
dispositivos los demas seguiran
funcionando con normalidad.

Todos los dispositivos
conectados a la red ven los
mensajes de todos los demas,
problemas de  congestion,
colision y bloqueo.

ARBOL

Permite la facil resolucion de
problemas y es mucho més rapida que
las demas.

Si se cae el dispositivo central
todo el segmento también cae

MALLA

todos tienen conexiones en todas las
direcciones, cuenta son la posibilidad
de enviar el mensaje por distintas
rutas o0 caminos, inexistencia de
interrupcién en las comunicaciones,

En caso de falla buscan otra més
lejana

Tabla 1 “Topologias”, distintas topologias que existen.

Se usan diferentes tipos de términos para referirse a redes, esto de acuerdo a sus especificaciones como

tamafio y caracteristicas. Entre los tipos de redes que existen son: (VNIVERSITAT DO VALENCIA,

2022).

e LAN: Local Area Network. Son redes de area local y cominmente son las mas utilizadas para

el intercambio de datos y recursos, se utilizan para conectar equipos en espacios pequefios, una

de sus caracteristicas es que permite que multiples nodos se interconecten y su inconveniente

es que los nodos que se pueden conectar a una LAN son limitados.




WAN: Wide Area Ne twork. Las redes de rea amplia es cuando varias redes LAN se conectan

entre si, dentro de las mas comunes estéan las lineas telefénicas y satélites.

MAN: Metropolitan Area Network. Esta red cuenta con mayor alcance pues al ser una Red de
Area Metropolitana el principal medio conductor en la transferencia de informacion que se

emplea es la fibra Optica, suelen ser estables y resistentes a interferencias radioeléctricas.

WLAN: Wireless Local Network, esta es una Red de Area Local Inalambrica, su intercambio
de informacion se realiza por medio de ondas de radio, sin embargo, su gran inconveniente es
la inseguridad, pues cualquier otra persona si cuenta con acceso a una terminal inalambrica

podria conectarse a un punto privado si este no cuenta con las medidas de seguridad necesarias.

WMAN: Wireless Metropolitan Network, es la version inalambrica de la Red de Area
Metropolitana, para ésta, el alcance es mucho mayor, esta presente en comunicacién como

WIiMAX.

WWAN: Wireless Local Area Network. Esta red de inalambrica de area amplia, cuenta con
una cobertura geogréafica bastante amplia, utiliza sistemas como Wifi y LMDS (Sistema de

Distribucién Local Multipunto.

SAN: Storage Area Network. Es una red de area de almacenamiento, es bastante utilizada
principalmente por empresas de mayor tamafio, puesto que permite conectar varias unidades

de almacenamiento a redes de area local o LAN.

PAN: Personal Area Network. Esta es una red de area personal la cual conecta los dispositivos

cercanos al usuario en un entorno reducido.



1.1.2. Evolucion
A lo largo de la historia las redes de computadora han tenido mucho que escribir, los avances en ella

han sido significativos y sobre todo han tenido un impacto enorme para la comunicacion mundial. En
la tabla 2 se observa una breve descripcién de la evolucién de las redes de computadoras, (School, T.,
2022, 14 febrero).

\\(e) EVENTO

1957

1965 ARPA patrociné un programa para tratar de analizar las redes de comunicacién, usando
computadoras

1967 ARPA convoc6 una reunién en Ann Arbor (Michigan), en la cual se discuten por primera

vez aspectos sobre la futura ARPANET

1968 ARPA hizo llamado a empresas y universidades, esto con el objetivo de construir la futura
red, de la que la universidad de California gan6 su propuesta.

1969 Construccion de la primera red de computadoras, a la cual se le denomin6 ARPANET,
compuesta por cuatro nodos situados en la UCLA (Universidad de California de Santa
Bérbara, L.A).

1970 ARPANET comenzd a trabajar con el protocolo Host-to-host
1971 Nacio el programa e-mail, creado por Ray Tomlinson
1972 Se realizo el primer chat via correo, es aqui donde se crea el famoso @ como la tecla de

puntuacion, para la separacién del nombre de usuario y de la maquina.

1973 Se realizd la primera conexion internacional de la ARPANET en el colegio universitario de
Londres. Para ese entonces contaba con 2000 usuarios y la mayor cantidad de trafico la

generaba el intercambio de correo electronico.

1974 Se publicé el primer articulo del protocolo de control de transmision (TCP)

1975 Se probaron los primeros enlaces via satélite, cruzando el océano de Hawai a Inglaterra,
primeras pruebas de TCP de la mano de Stanford, UCLA y UCL.

1980 Se creo redes particulares como la CSNET el cual proporciona servicios sin acceso a la
ARPANET

1982 Se nombrd a TCP e IP como el conjunto de protocolos

1985 Para la resolucion de nombre de dominios asume la responsabilidad ISI

1989 Se desarrollé la World Wide Web (WWW) por Tim Berners-Lee

1990 Desaparece ARPANET

1993 Se crea el navegador MOSAIC

1997 Se publica el primer estandar WiFi 802.11

1998 Nace GOOGLE, navegador sencillo de usar

2001 Aparece la red 3G, la cual empieza a operar en Japén

2004 Nace Facebook, red social mas importante hasta la actualidad




2005 Nace Youtube, red creada por Chad Hurley, Steve Chen y Jawn Karim en San Bruno,

California.

2009 Se aprueba la recomendacion de la IEEE 802.11n, evolucion tecnoldgica de la serie de

recomendaciones 802.11, de redes LAN inaldmbricas.

2014 Se aprueba la IEEE 802.11ac, permite comunicacion de datos inalambricas hasta de 7 Gbl/s.

Tabla 2. Evolucion de las redes de computadora

1.2. Seguridad enredes

La seguridad de red es la actividad disefiada para la proteccién de acceso, uso e integridad de red y
datos, a las cuales incluye tecnologias de hardware y software. Ademas de que estan orientadas a
diversas amenazas, evita el ingreso y propagacién a través de la red, pues de esta forma se tiene una

red eficaz que administra el acceso. (Cisco,19 de marzo de 2020)

La seguridad combina varias capas de defensa en el perimetro y red de esta forma solo los usuarios

autorizados tienen acceso a los recursos de red.

La seguridad de red beneficia totalmente pues cambia nuestra manera de vivir, trabajar, aprender y
entretenernos. Hoy las organizaciones exigen a clientes y empleados proteger su red, pues de esta forma

se protege informacion que pudiera ser confidencial de los ataques.

Dentro de los sistemas de redes se utilizan definiciones sobre:

o VULNERABILIDAD: evento que desencadena incidentes en la organizacion de los

sistemas, produciendo dafios en sus activos.

o AMENAZAS: ocurrencia de materializacion de una amenaza sobre un activo el cual es el

recurso del sistema, para que la organizacion funcione correctamente.
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e RIESGOS: Posibilidad que produzca un impacto determinado en un activo de la organizacion.
Existen diferentes tipos de implementaciones de seguridad para redes entre las cuales estan:

1. FIREWALLS: Programa de software o dispositivo hardware que evita que aquellos usuarios

que no estan autorizados puedan acceder a la red, de esta forma se impide el trafico sospechoso

y solo que fluya el tréfico.

2. DETECCION Y PREVENCION DE INTRUSIONES: estos se pueden implementar

detras de un firewall de esta forma se refuerza la seguridad, el cual trabaja en paralelo con su

predecesor, ademas de que se encuentra en medio de la direccion de origen y su destino.

3. CONTROL DE ACCESO A LA RED (NAC): Estando en la primera linea de defensa,

exactamente realiza el control de acceso a la red, verifica estado de punto final, los dispositivos
que cuentan con esta descripcion son las computadoras portatiles, teléfonos inteligentes,
simplemente para que se pueda asegurar una mayor seguridad y las actualizaciones

correspondientes a los dispositivos.

4. SEGURIDAD EN LA NUBE: Protege los recursos en linea, datos confidenciales, pérdidas,

robos o filtraciones. Es por ello que se requiere de una politica de seguridad muy soélida,

métodos de seguridad, arquitectura firewall.

5. REDES PRIVADAS VIRTUALES: Es un software que protege la identidad del usuario

cifrando los datos y enmascarando la direccion IP y la ubicacion, cuando se estd usando una
VPN, no se esta entrando directamente a internet si no a un servidor seguro que posteriormente

se conectara a internet en su nombre.

11



PREVENCION DE PERDIDAS DE DATOS (DLP): Estrategias y herramientas
implementadas para garantizar a los usuarios de puntos finales no compartan informacién
maliciosamente o accidental la informacién que es confidencial que este fuera de una red
corporativa, esta seguridad se emplea en tarjetas de crédito informacién financiera y de salud.

Monitorean redes corporativas y en la nube utilizando cifrado.

PROTECCION DE PUNTOS FINALES: Implica la proteccion de todos los puntos finales

gue se conectan a su red, aunque esto es complejo, el servicio de seguridad administrativa

puede ayudar a mantener dispositivos, datos y red seguros.

GESTION UNIFICADA DE AMENAZAS (UTM): Con estos dispositivos se pueden

mejorar costos y capacidad de gestion de proteccidn, pues se utilizan maltiples herramientas

de seguridad como firewalls, VPN, IDS, filtrado de contenido web y software antispam.

PUERTA DE ENLACE WEB SEGURA: Evita que el trafico de red no autorizada ingrese

a la red interna, de esta forma protege a los usuarios que pudieran entrar a sitios maliciosos.

1.2.1. Seguridad con hardware

La seguridad con hardware son los dispositivos fisicos usados para escanear sistemas o para controlar

el tréfico de datos, como firewalls, cortafuegos o servidores proxy.

Proteccion del equipamiento tecnoldgico de amenazas externas o robo provocado por el mal uso

erréneo del hardware. Este equipamiento controla el acceso de usuarios y personas externas al entorno,

ya sea por medios basados en controles, basados en mecanismos de identificacion y autenticacion por

contrasefias o dispositivos biométricos.
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No solo controla acceso y proteccion, también la red para que no existan puntos en los que pueda existir
la intromision ademéas de regular que el cableado sea el adecuado para que se garantice el

funcionamiento de la red y su disponibilidad.

De acuerdo a las estadisticas: (ARREAGA CARPIO, G.I.S.S.E. L. I. V.E. T. T. E,, 2010)

e un 10% de los ataques informaticos se consuma desde el exterior.

e un 40% perpetran personas relacionadas con el sistema y que tienen acceso a él.

e Un 50% son ocasionados por el personal como consecuencias de actos de venganza.

Esto solo representa en datos generales de la mayoria de las organizaciones. Al realizar esta proteccion

tienen como finalidad proteger, asegurar la integridad y disponibilidad de los equipos, sistema y red.

El hardware forma parte de los elementos mas caros por lo que cuidar de la seguridad es de suma
importancia, pues en caso de alguna amenaza el sistema corre peligro de generar pérdidas

irrecuperables.

Dentro de los riesgos principales a los que nos enfrentamos para la proteccion de hardware son:

e ACCESO FisICO:

Si se descuida el acceso fisico, es muy facil que alguien realice cualquier ataque, pues tendria acceso a

todo el sistema. Es por ello que se dice que la mayoria de los ataques son triviales.

Para prevenir los ataques es importante limitar los equipos, tener mecanismos de autenticacion para el
ingreso, ademas de mecanismos biométricos como analizadores de retina, huellas dactilares o de voz,

tarjetas inteligentes, videocamaras.
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e DESASTRES NATURALES

Siempre es bueno tomar en cuenta los posibles escenarios a los que nos enfrentamos como los desastres
naturales, pues de lo contrario puede presentarse algo muy grave, en muchas ocasiones son quienes
dafian mas a los dispositivos de hardware en especial si no se tienen una implementacion de controles
preventivos y correctivos que impidan que los desastres naturales afecten el hardware y por

consecuente el sistema.

Para prevenir o limitar problemas derivados de accidentes en el uso cotidiano de los equipos, tenemos

gue cuidar los aspectos siguientes:

1. Humedad

2. Exponer los equipos al polvo.

3. Incendios y humedad

e ALTERACIONES DEL ENTORNO

Todo puede ser afectado y alterado por factores distintos a lo cual surgen variaciones y por ende da
problemas en el funcionamiento del hardware.

Entre estas se encuentran:

1. Ruido eléctrico

2. Dafios por falta adecuada

3. Alimentacion eléctrica
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Para poder prevenir estas afecciones es importante el uso de estabilizadores de tensién, aire
acondicionado en el momento adecuado, dar mantenimiento y limpieza a los ventiladores y disipadores,
revisar que no exista humedad o polvo que afecte a los dispositivos de instalar tomas de tierra o filtros

reguladores.

1.2.2. Seguridad con software

La seguridad con software es aquella que se dedica a proteger los programas, aplicaciones y software

instalado en el equipo de computo, ademas de orientarse a la resistencia proactiva de posibles ataques.

Dentro de ellos el mas conocido el antivirus, los cuales detectan y eliminan virus informaticos, si se
ocupa un buen antivirus este actualiza y detecta incluso un nuevo virus. El software de seguridad

generalmente incluye compuestos de: (Ittgweb., 29 de mayo de 2016)

e Cortafuegos

e Programa antivirus

e Software para filtrar contenidos

e Control de sitios web

e Filtro anti spam

e Software contra publicidad no deseada.
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1.3. Firewall

1.3.1. Definicion

El firewall es un dispositivo ya sea de hardware o software de seguridad de la red que monitorea el
trafico de red entrante y saliente, el cual decide si bloquea o permite especifico en funcion de un
conjunto definido de reglas de seguridad. Los Firewall establecen una barrera entre redes internas
protegidas y controladas. Un firewall es un sistema de seguridad para redes, en ellas se evaltan los
movimientos de trafico, que pasan a través de dicha red, se podria decir que un firewall es una barrera

la cual indica que una conexion puede ser peligrosa. (Richar93., 19 de abril de 2021)

VENTAJAS

Blindar la seguridad de la informacion que se mueva a través de la red.

e Esuna medida de defensa para el ingreso de hackers.

e Es una de las primordiales barreras defensivas contra el programa malintencionado

(virus).

DESVENTAJAS

e En varias situaciones puede verse limitada la rapidez de la conexion.

e Nuevos virus son capaces de evitar a ciertos Firewall, primordialmente aquellos que

se esconden dentro del programa de nuestros propios grupos.

e No sustituye al programa antivirus, por cierto, es imprescindible instalar un antivirus

gratuito o de pago para defender mejor los equipamientos.
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1.3.2. Tipos de firewall

Como lo venimos mencionando, los firewalls tienen la finalidad de brindar seguridad y privacidad a

nuestros dispositivos digitales y redes de conexion.

Es por ello que existen diversos tipos de firewall (Técnico. 2020, 19 agosto)

o Nivel de Aplicacién de Pasarela: Este tipo emplea y analiza aplicaciones especificas, es decir
como aquellas que permiten que un dispositivo tenga el control sobre otro y también las que
establecen conexidn entre dos ordenadores para intercambiar informacién.

e Circuito a nivel de pasarela: Los métodos de este tipo son para permitir la conexion de un
usuario a un circuito, una vez establecido el acceso, no hay ningln tipo de restriccién.

o Firewall de capa de red o de filtrado de paquetes: Realiza analisis constates en todas las
formas de identificacion de los usuarios y dispositivos. Por lo que al final se registran
direcciones IP de origen y destino.

e Firewall de capa de aplicacion: El trabajo de este es ser un intermediario para filtrar los
accesos segun los criterios que se establecieron para su funcionamiento. Es considerado uno
de los mas seguros hasta ahora.

o Firewall personal: Este firewall controla el trafico de manera eficiente, desde un dispositivo
hasta otro, el cual permite o no acciones.

e Traduccion de direcciones de red (NAT): Con este firewall es posible que podamos mantener
oculta la IP real del ordenador para proteger la informacion, este sistema no es exactamente
clasificado como de seguridad, pero al haber proteccién de informacion podemos considerar

que ya hay un método de defensa.
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Firewall de hardware: Este firewall defiende redes y dispositivos, es un equipo simple pues
solo cuenta con componente fisico y 16gico. El dispositivo se conecta a redes. Ordenadores o
servidores para establecer la proteccion. Como por ejemplo los routers.

Firewall predeterminado: En la mayoria de los equipos los sistemas operativos cuentas con
una proteccion predeterminada, que protege principalmente el componente légico, es por ello

que se considera de un alto nivel de defensa. Los ejemplos mas comunes son:

1. Windows defender

2. Firewall de Mac

3. UFW
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2.1 Zona DMZ
Es una red que permite la proteccion de una red de area local (LAN) interna del trafico no confiable,

en otras palabras, es una subred que se encuentra entre la internet publica y privada. Lo que hace es
crear una capa adicional de proteccién para los datos confidenciales que se encuentran almacenados en

redes internas, el cual utiliza firewalls para la filtracion de tréfico.

(¢ Qué es una DMZ y por qué la usaria? | Fortinet, s. f.)

Los servicios de una DMZ incluyen:

1. Servidores DNS

2. Servidores FTP

3. Servidores de correo
4. Servidores proxy

5. Servidores web

Como conclusion podemos decir que una DMZ (zona desmilitarizada) permite que una organizacion
acceda a redes no confiables, en este caso internet, ademas de que al mismo tiempo garantiza que una

red privada o red de area local estén seguras.
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CONFIGURACION BASICA DE UN DE UN FIREWALL CON DMZ

FIREWALL ROUTER

’

=

Figura 5: “Configuracién basica de un firewall con DMZ”.

2.2 Principales riesgos de seguridad en redes

A lo largo de la historia dentro de la seguridad en redes, se han presentado varios escenarios, en los

que la falta de seguridad ha causado diversos problemas, por ejemplo:

1. El ataque DDoS (Denegacion de Servicio Distribuido) detiene la calefaccion en Finlandia

en medio del invierno. (Metropolitan., 2016, 7 noviembre)

A finales de octubre en la Ciudad de Lappeenranta ubicada en el Este de Finlandia, un ataque de
Denegacion de Servicio Distribuido detuvo la distribucion de calefaccion en al menos dos
propiedades, dicho ataque deshabilito las computadoras que controlan la calefaccion. La empresa
encargada de la administracién de distribucion VALTIA, mencion6 que se desactivaron

temporalmente los sistemas que controlan la calefaccion central y la circulacion de agua caliente.

21



El sistema fue derribado por el ataque a la red, en un ataque DDoS la red esta sobrecargada por el
trafico de maltiples ubicaciones con el objetivo de hacer que el sistema falle. EI especialista en
mantenimiento de edificios, Sami Orasaari, confirma que a menudo se descuida la seguridad de la
automatizacion de edificios. Hay bastantes empresas que no quieren invertir en firewalls, en este
caso, los dispositivos objetivo fueron atacados porque se descubrié que eran vulnerables y los
atacantes han escaneado la red para encontrar mas de ellos. En este caso la solucidn habria sido
relativamente sencilla, bloqueando o reduciendo al maximo el trafico procedente de la red mediante

un Firewall.

2. Infiltraciones en cuentas de Instagram para promover el SPAM de citas para adultos.

(DigiCert., 2014, 12 marzo)

En todo el afio, DigiCert not6 cémo se producian infiltraciones en cuentas de Instagram y se usaban
para fomentar spam de citas para adultos. Este fenémeno coincidia con un informe anterior sobre
infiltraciones en cuentas de Twitter para divulgar vinculos a sitios de citas para adultos, que

presentaba ciertas similitudes con esta nueva campana.

3. COVID-19y Ciberseguridad. (Nieto, A., 2020, 2 junio)

Aun cuando las compafiias contaran en el pasado con soluciones robustas de estabilidad en sus
oficinas, la dindmica ha cambiado con el home office, donde los empleados permanecen en sus
viviendas laborando o realizando uso de dispositivos particulares sin la misma defensa y
volviéndose mas vulnerables a cualquier ataque. La estabilidad esta evolucionando ya que ahora
las organizaciones deben buscar la manera de defender a los empleados que trabajan a partir de su
hogar; en torno al 80% de la fuerza gremial migré a aquel esquema, segin Eustolio Villalobos,

country Manager para México, Centroamérica y el Caribe en SonicWall. “Habra varios cambios
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para alargar la estabilidad de la red de las organizaciones hacia la vivienda de los empleados, las
empresas tienen que pensar en la estabilidad tipo cebolla; las resoluciones ya las poseemos y los

canales se permanecen entrenando en lo cual necesita el usuario”, describio.

4. El "inusualmente agresivo" ciberataque del que Microsoft acusa a China (y por qué no es

simplemente una nueva crisis de ciberseguridad). (BBC News Mundo., 9 de marzo de 2021)

Desde el 2 de marzo, Microsoft informé que sus sistemas estaban siendo atacados. La filtracién se
aprovecha de una vulnerabilidad de Microsoft Exchange, o del robo de contrasefias, para hacerse
pasar por alguien que tiene acceso autorizado al sistema. Si logra ingresar de esa manera, el atacante
puede tomar control de la cuenta de correo de manera remota y robar datos. Microsoft ha sefialado
a un grupo conocido como Hafnium de ser los responsables del ataque con el respaldo del gobierno
de China. China ha negado las acusaciones. Voceros de Microsoft han dicho que Hafnium "ataca
principalmente entidades en EE.UU.", robando informacion de organizaciones como
"investigadores de enfermedades infecciosas, firmas de abogados, instituciones educativas,

contratistas de defensa, centros de pensamiento de politicas publicas y ONG".

5. La Generalitat sufre un ciberataque a sus comunicaciones y aplicaciones durante tres horas.

(PaA-s, E., 2021, 3 diciembre)

El Govern de la Generalitat ha sufrido la noche de este viernes un ciberataque que ha perjudicado
a su nudo de comunicaciones y a unas 2.000 de sus aplicaciones. El vicepresidenteJordi Puignerd,
que lidera el Departamento de Politicas Digitales, ha asegurado este sabado en una entrevista en
Rac-1 que el Govern investiga los principios del ciberataque, que fue “el mas potente en los tltimos
afios en Catalufia con diferencia”. La seguridad en los servidores es de suma importancia, nuestra

informacidn esta expuesta al mundo entero si no nuestros equipos estan desprotegidos, es por ello
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que, los firewalls en servidores son de suma importancia, pues permiten navegar de forma segura

en lared.

2.3 Estadisticas de intrusiones a redes sin firewall

Las intrusiones son la violacién a las politicas de seguridad de un sistema, los intrusos suelen utilizar
técnicas que alteran la arquitectura del sistema para asi poder superar el proceso normal de
autentificacion. (El nuevo informe de seguridad de WatchGuard Technologies revela una explosion

del malware evasivo en el cuarto trimestre de 2019, 2020)

De acuerdo a WatchGuard® Technologies lider global en seguridad e inteligencia en red, proteccion
avanzada de endpoints (dispositivo informatico remoto), autenticaciéon multifactor (MFA) y Wi-Fi
seguro, las intrusiones han aumentado de acuerdo al su ultimo informe correspondiente al cuarto
trimestre del afio 2022, en el que habla de los ataques y amenazas de seguridad de red las cuales fueron
analizadas por investigadores de WatchGuard Threat Lab . En dicho analisis encontraron una cifra
récord de malware evasivo, esto aumenta en un 33 % lo que indica un nivel de amenazas “zero-day”
mas alto. Las amenazas a la red continuaron en ascendencia en América recibiendo la gran mayoria de

ataques.
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Graf. 1: Porcentaje de ataques en el cuarto trimestre del 2022. ( WatchGuard Threat Lab, 5 de abril de 2022)

Se incrementan las tendencias observadas de trimestres anteriores pues dichas amenazas cominmente
pueden detenerse en el perimetro, es decir configurando los firewalls para descifrar y analizar el trafico
de datos entrantes, desafortunadamente este paso es uno de los que muchas organizaciones no

implementan.

2.4 Analisis de principales intrusiones

Lo que intenta hacer una intrusion es acceder a determinada informacién para poder manipularla y de
esta manera hacer que el sistema no funcione de forma correcta y segura, inclusive poder dejar al

sistema inutilizable.

Dentro de las intrusiones mas comunes principalmente estan:

USUARIO FRAUDULENTO

Como su nombre lo indica se refiere a aquel usuario que accede de manera ilegal a los recursos.
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Un ejemplo muy comun es el famoso “phishing” (suplantacion de identidad) el cual consiste en el envio

de correos electrdnicos los cuales son fraudulentos los cuales dirigen a los usuarios a paginas webs

falsas, aparentando ser las reales. De esta forma solicitan informacion personal o bancarias.

SUPLANTADOR

w Sl

Figura 6: Usuario Fraudulento “phishing”.

Es alguien que no tiene nada que ver con el acceso legitimo dentro de una organizacion, pero que ha

obtenido la identidad de un usuario legitimo y ha obtenido acceso al nivel de causar dafio.
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Figura 7:

Suplantacion mediante mensajeria y correo electrénico. (BetaFred, 2018)
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USUARIO CLANDESTINO

Una persona que puede realizar la gestion total del sistema de una organizacion.

Figura 6: Suplantacion “Usuario Clandestino”.

2.5 Costo de firewalls de hardware y software y tabla comparativa

Bien podriamos pensar que proteger nuestros equipos podria salirnos costoso, pero existe una variedad

para poder hacerlo de una manera mas accesible, si bien las empresas deben invertir en su seguridad y

el tema monetario no deberia ser un problema, existen varias opciones también para ellas. En la tabla

4 podemos observar una comparativa de algunos firewalls y podemos percatarnos que los firewalls de

software son gratuitos, por lo que para la proteccion personal de nuestros equipos es buena opcion optar

por ellos.

inteligente (FIREWALL ZYXEL
USGFLEX200BUN 4 PUERTOS)

Ubiquiti Unifi Security Gateway (USG) $6,353.96 IPCop Firewall GRATUITO
pro 4 port

Firewall RED $3,794.33 Vuurmuur GRATUITO

Bitdefender Box 2 $1,014.81 pfSense GRATUITO

Cortafuegos de seguridad de Internet $19,440.00 IPFire GRATUITO

Tabla 3. Tabla comparativa (costos) de firewall de hardware y software.
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Podemos concluir que el usar firewall en nuestros equipos, es de vital importancia, ya que hoy en dia
estamos mayormente expuestos a amenazas. El uso de redes sociales y demés aplicaciones modernas
gue se han introducido a la sociedad, vulnerando la informacién que manejamos en nuestros
dispositivos electrénicos, con la herramienta del firewall podemos tener la tranquilidad de que estamos

navegando en un entorno un poco mas seguro.
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3.1 Linux

3.1.1. Historia

Fundado en 1991 por Linus Torvalds, quien el objetivo principal era realizar un sistema operativo

similar y compatible con UNIX. (Aguilar, L. (2023, 7 junio)).

Linux es un sistema operativo completamente libre, lo que lo hace gratuito, dicho sistema se puede
usar libremente en cualquier equipo y de forma legal ya que no pertenece a ninguna compafiia de ahi
su forma libre, a diferencia de otros sistemas operativos grandes Linux es totalmente personalizable de
dicha forma se puede satisfacer a cada usuario dependiendo a las necesidades, ademas de ser muy
flexible ya que se puede utilizar en distintos dispositivos como servidores, supercomputadoras,

teléfonos moviles y dispositivos 10T.

3.1.2. Caracteristicas

Entre las caracteristicas mas importantes del Sistema Operativo Linux son:

e Gratuito: esta es una de las razones por las que muchos usuarios eligen Linux, ya que es un
sistema operativo que se distribuye bajo licencias de cddigo abierto, lo que lo hace ain mas
accesible.

e Cddigo Abierto: la finalidad de que sea de cddigo abierto es que mas usuarios puedan ver y
modificarlo para adaptarlo a las necesidades que se tengan.

e Multitarea: el ser multitarea significa que puede ejecutar varios programas al mismo tiempo,

lo que hace que se empareje a otros sistemas como Windows y MacOs.
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e Multiusuario: el que sea multiusuario quiere decir que muchos usuarios acceden a
aplicaciones y recursos de una manera segura y simultanea, cada usuario podra acceder solo a
los archivos a los que tiene permitido, es decir, aunque varios usuarios puedan entrar a la vez
la informacién jamas va a ser vulnerable ante los demas.

o Personalizable: es efectivamente esta una de las grandes ventajas que tiene Linux pues se

puede usar al modo que en su momento queramos.

EJEMPLOS DE FIREWALL DE HARDWARE.

(Tpempresas.com, 14 de noviembre de 2019)

Los firewalls de hardware son dispositivos fisicos que ayudan a la proteccién de un sistema. Algunos

ejemplos son:

1. UBIQUITI UNIFI SECURITY GATEWAY (USG)

Firewall y enrutador de hardware avanzado que admite velocidades Gigabit Ethernet e inclusive mas.
El dispositivo esta entre Internet y el enrutador WiFi local, enrutando todo el trafico inclusive previo a

que llegue al enrutador.

2. FIREWALL RED

La funcionalidad IPS esta reducida a 100 Mbits. Consulte el archivo “hoja de especificaciones” en este
listado, o la guia de compatibilidad en el lugar de construccidn para enrutadores que funcionan con

Firewall.
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3. BITDEFENDER BOX 2

Se conecta a su enrutador (Wi-Fi sin malla / sin Google) y salvaguarda una porcién sin limite de
dispositivos conectados a Internet y Wi-Fi usando Total Security 2020 Unlimited, nuestra suite de
estabilidad de red multiplataforma con cada una de las funcionalidades que asegura que todos sus

dispositivos Windows, Mac, i0S, Android e IoT se encuentren salvaguardados.

4. CORTAFUEGOS DE SEGURIDAD DE INTERNET INTELIGENTE CUJO.

SEGURIDAD DE INTERNET 24/7. CUJO Al asegurar todos los dispositivos conectados a su
enrutador WiFi. Los algoritmos de IA garantizan la proteccién contra el acceso remoto, el malware, el

phishing y mas. CUJO Al es el antivirus para todos los dispositivos inalambricos en el hogar.

EJEMPLOS DE FIREWALL DE SOFTWARE

(Solvetic Sistemas., 13 de octubre de 2017)

Los firewalls de software basicamente son programas informativos que se instalan, existen varias

opciones las cuales dependeran del equipo y el uso que se le dé al mismo. Algunos ejemplos de son:

1. IPTABLES

Herramienta de linea de comandos, esta herramienta es usada con frecuencia para configurar y
administrar el conjunto de reglas de filtrado de paquetes, es una de las herramientas de firewall mas
usadas Yy tiene la capacidad de filtrar todos los paquetes en la pila de red dentro del mismo kernel.

Dentro de sus caracteristicas principales estan:

e Enumera el contenido del conjunto de reglas del filtro de paquetes.
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e Inspecciona s6lo los encabezados de los paquetes lo cual hace el proceso mucho mas agil.

e Permite agregar, quitar o modificar reglas segun las necesidades en los conjuntos de reglas de

filtro de paquetes.

e Soporta copia de seguridad y restauracién con archivos.

2. IPCOP FIREWALL

l? FIREWALL §
P DiSTRO /E?
Figura 7: logo oficial (IPCop, 20.22).

Esta herramienta de firewall de linux esta dirigida a usuarios del hogar SOHO (Small office, Home
Office), (pequefias oficinas), la interfaz web es muy fécil de usar, esta puede configurar un equipo

como una VPN para proporcionar un entorno seguro en internet. Las caracteristicas de esta herramienta

son:

e Interfaz Web codificada por color la cual nos permite monitorear los graficos de rendimiento

para CPU, memoria y disco, asi como el rendimiento de la red
e Visualiza y rota automéaticamente registros
e Soporte de multiples idiomas

e Proporciona una actualizacion estable y facilmente implementable segura y agrega parches

actuales a nivel de seguridad

El sitio oficial para poder usar este firewall es: (IPCop - Home, 2016).
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3. SHOREWALL

‘ |ptables made easv"

Figura 8: logo oficial (Shorewall, 2022).
Esta es una herramienta de configuracion de gateway o firewall, esta herramienta es de alto nivel y nos
permite configurar filtros de red, pues nos permite definir requisitos de firewall en un conjunto de
archivos de configuracion definidos mediante entradas. Este no usa el modo de compatibilidad ipchains
de Netfilter y puede aprovechar las capacidades de seguimiento de estado de conexién de Netfilter.

Dentro de sus principales caracteristicas estan:

Usa las instalaciones de seguimiento de conexidn de Netfilter para filtrado de paquetes

con estado

e Soporta una amplia gama de aplicaciones de routers, firewall y gateway

e Administracion de cortafuegos centralizada

e Interfaz GUI con el panel de control de Webmin

e Soporte multiple de ISP

e Soporta Masquerading y reenvio de puertos

e Soporta VPN

El sitio oficial para poder usar este firewall es: (Shorewall, s. f).
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4. UFW - UNCOMPLICATED FIREWALL

Uncomplicated FireWall

Figura 9: logo oficial (UFW , 2022).
En la actualidad esta posicionado como uno de los firewall mas dindmicos, simples y Utiles de usar.
UFW es un programa desarrollado para administrar un firewall de netfilter, su interfaz es de linea de
comandos, ademas de proporcionar un marco simple para administrar netfilter. Sus principales

caracteristicas son:

Compatible con IPV6

e Opciones de registro extendido con conexion y desconexion

e Supervision del estado del firewall xz

e Marco Extensible

e Puede ser integrado con aplicaciones

e Permite afadir, eliminar o modificar reglas de acuerdo a las necesidades.

5. Vuurmuur

Figura 10: logo oficial (Vuurmuur, 2022).
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Administrador de firewall construido sobre iptables, su configuracién completa mente es a través de

una GUI de Ncurses, la cual permite la administracion remota segura a través de SSH o en la consola,

soporta conformacién de trafico, ademas de que cuentan con potentes funciones de monitoreo las

cuales permiten al administrador ver los registros, conexiones y uso de ancho de banda en tiempo

real. Sus caracteristicas son:

No requiere de amplios conocimientos de iptables

Posee sintaxis de reglas legibles por humanos

Soporta IPv6 (experimental)

Incluye modelado del trafico

Ncurses GUI, no se requiere X

El proceso de portforwarding se hace muy simple

Facil de configurar con NAT

Incluye politica predeterminada segura

Totalmente manejable a través de ssh y desde la consola (incluyendo desde Windows

usando PUTTY)

Scriptable para la integracion con otras herramientas

Incluye caracteristicas anti-spoofing

Visualizacién en tiempo real
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e Visualizacién de la conexion en tiempo real
e Cuenta con registro de auditoria: todos los cambios se registran
e Registro de nuevas conexiones y malos paquetes

e Contabilidad del volumen de trafico en tiempo real

El sitio oficial para poder usar este firewall es: (Vuurmuur Firewall, s. f.).

6. pfSense

I<isense

Figura 11: logo oficial (pfSense, 2022).
Distribucién de software de firewall, router de red de codigo abierto la cual esta basada en el sistema
operativo FreeBSD, este es usado para reglas de firewall, ademas de que puede incluir varios paquetes

de software libre para poder tener funcionalidades adicionales. Sus caracteristicas son:
e Altamente configurable y actualizado desde su interfaz basada en Web
e Se puede desplegar como firewall perimetral, enrutador, servidor DHCP y DNS
e Se puede configurar como punto de acceso inaldmbrico y punto final VPN
e Ofrece Trafficshaping e informacion en tiempo real sobre el servidor
e Balanceo de carga entrante y saliente.

El sitio oficial para poder usar este firewall es: (P.F.S.E.N.S.E. 2022)
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7. |PFire

Figura 12: logo oficial (IPFire, 2022).
Ha sido disefiado con diversos parametros de modularidad y alto nivel de flexibilidad. lo que permite
facilmente implementar muchas variaciones tales como un firewall, un servidor proxy o una gateway
VPN, Su disefio modular asegura totalmente que el funcionamiento sea exactamente segln la
configuracion. Sus desarrolladores se centraron mas en que esta herramienta sea de alta seguridad y
por tal motivo la desarrollaron como un cortafuego, sus caracteristicas estan basadas en diversos

segmentos que son:

e Verde: Indica un &rea "segura". Es donde se alojan todos los clientes regulares. Se compone

generalmente de una red local cableada.

e Rojo: Indica "peligro” en la conexion a Internet. No se permite que nada de Red pase a

través del firewall a menos que como administradores lo configuremos especificamente.

e Azul: Representa la parte "inalambrica™ de la red local (su color fue elegido porque es el
color del cielo). Debido a que la red inaldmbrica tiene el potencial de uso por parte de los
usuarios, se identifica de manera Gnica y las reglas especificas gobiernan a los clientes en
ella. Los clientes de este segmento de red deben estar autorizados explicitamente antes de

gue puedan acceder a la red.
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e Naranja: Se conoce como la "zona desmilitarizada™" (DMZ). Todos los servidores que estan
publicamente accesibles estan separados del resto de la red aqui para limitar las brechas de

seguridad.

El sitio oficial para poder usar este firewall es: (IPFire.org - IPFireDevelopmentTeam, s. f.)

8. SmoothWall&SmoothWall Express

Figura 13: logo oficial (smoothwall, 2022).
Cortafuego de codigo abierto con interfaz web altamente configurable, la interfaz es conocida como
WAM (Web Access Manager), el disefio hace mas facil el uso de su configuracion, se configura a
través de una GUI basada en WDB (Works DataBase), por lo que no requiere un conocimiento en

Linux para poder usarla. Las caracteristicas de SmoothWall&SmoothWall Express son:

e Soporta LAN, DMZ y redes inalambricas, ademas de External

e Filtrado de contenido en tiempo real

e Filtrado HTTPS

e Proxies de soporte

e Visualizacion de registros y monitor de actividad de firewall

e Gestion de estadisticas de trafico por IP, interfaz y consulta

e Facilidad de copia de seguridad y restauracion.
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El sitio oficial para poder usar este firewall es: (Smoothwall-Home, s. f.)

9. ConfigServer Security Firewall (CSF)

ConfigServer

S ervices

Figura 14: logo oficial (ConfigServer, 2022).
Basada en concepto de firewall de inspeccion de paquetes stateful y soporta casi todos los entornos

de virtualizacidn. Los sistemas en los que pueden ser instalados son:

RedHat Enterprise v5 a v7

e CentOSv5av7

e CloudLinux v5 av7

e Fedorav20av26

e OpenSUSE v10, v11,v12

e Debianv3.1-Vv9

e Ubuntu v6 a v15

e Slackware v12 y dentro de sus caracteristicas estan las siguientes:

o Script de cortafuegos SPI iptables directo

o Cuenta con un proceso Daemon que comprueba los errores de autenticacion de inicio

de sesion para: Courier imap, Dovecot, uw-imap, Kerio, openSSH, cPanel, WHM,
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Webmail (s6lo servidores cPanel), Pure-ftpd, vsftpd, Proftpd, Paginas web protegidas

por contrasefia (htpasswd), fallos de mod_security (v1y v2) y Exim SMTP AUTH.

Concordancia de expresiones regulares

Seguimiento de inicio de sesion POP3 / IMAP para reforzar los inicios de sesidn por

hora

Notificacién de inicio de sesion SSH

Notificacién de inicio de sesién SU

Blogueo excesivo de la conexion

Integracién de interfaz de usuario para cPanel, DirectAdmin y Webmin

Facil actualizacion entre versiones desde cPanel / WHM, DirectAdmin o Webmin

Actualizacion sencilla entre versiones de shell

Preconfigurado para trabajar en un servidor cPanel con todos los puertos estandar de

cPanel abiertos

Preconfigurado para trabajar en un servidor DirectAdmin con todos los puertos

DirectAdmin estandar abiertos

Autoconfigura el puerto SSH si no es estandar en la instalacion

Bloquea el trafico en las direcciones IP del servidor no utilizadas: ayuda a reducir el

riesgo para el servidor
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o Alerta cuando los scripts de usuario final envian emails excesivos por hora con el fin

de identificar scripts de spam

o Informes de procesos sospechosos: reportes de vulnerabilidades potenciales que se

ejecutan en el servidor

o Reporte excesivo de procesos de usuario

o Bloquear el trafico en una variedad de listas de blogues incluyendo DShield Block

List y Spamhaus DROP List

o Proteccién de paguetes BOGON

o Configuraciones preconfiguradas para seguridad de firewall bajo, medio o alto (sélo

servidores cPanel)

o IDS (IntrusionDetectionSystem) donde la ultima linea de deteccion le avisa de los

cambios en los binarios del sistema y de la aplicacion

o SYN Proteccion contra inundaciones, y muchas mas.

El sitio oficial para poder usar este firewall es: (ConfigServerServices., s. f.)

3.2 Maquinas Virtuales

Una maquina virtual no es mas que solo un sistema el cual carga a otro dentro de este, para poder
simular una maquina PC, la cual nos ayuda a que no tengamos que realizar particiones a nuestro disco

de la maquina real para poder introducir algun otro sistema operativo.
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Existe un diferente nimero de herramientas para maquinas virtuales sin embargo las mejores maquinas

virtuales que podemaos encontrar son:

e Virtual Box
Es muy sencilla de utilizar ademas de que es una herramienta gratuita y se puede elegir entre una gran

mayoria de opciones, la configuracion es sencilla.

Una de las pocas desventajas que se podria consideras es que solo permite asignar un maximo de

128MB 0 256MB de memoria gréfica.

¢ VMWARE
Al ejecutar las virtualizaciones en las maqguinas virtuales, permite restaurar la maguina al haber recibido

un fallo o ataque.

Tiene eficiencia de energia, creacion de entorno de pruebas. Y finalmente esta herramienta es de pago.

e PARALLELS DESKTOP 14.

Para usar este programa debemos pagar, sin embargo, te ofrece una prueba gratuita, por lo que

es una gran desventaja.

e GNOME BOXES.

Esta herramienta es especifica para Linux, es decir esta especializada en crear maquinas

virtuales en entorno Linux.
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e BOOT CAMP.

Esta es una herramienta exclusiva en Mac para poder virtualizar Windows en ella.

Todas ellas tienen el mismo fin el cual es crear un sistema operativo dentro de otro sistema

operativo, sin embargo, al realizar un analisis y sin mucho adentramiento en las diferentes

herramientas para virtualizacion, se optd por utilizar la mas comdn y facil de adquirir ademas

de sus grandes ventajas de sencillez, la cual es VIRTUAL BOX

3.3 Comparativa de Firewalls para Linux

Para el Sistema Operativo Linux existe una cantidad considerable de firewall, en la tabla 5 se

muestran algunos ejemplos:

NOMBRE DE FIREWALL

VENTAJA

DESVENTAJA

e Se encuentra integrado e Se debe ir probando de
IPTABLES con el sistema una por una en a
operativo consola hasta que
funcione.
e Gran variedad de e No contiene modo
SHOREWALL documentacion. gréfico.
e Implementacion rapida e Debido a la gran
y sencilla. documentacion es muy
dificil encontrar
aspectos puntuales.

44



pfSense

Interfaz web atractiva
Software libre
Implementacién del
protocolo.

Establece prioridades
segun el tipo de trafico
en la red.

Gran parte de sus
funciones no estan
documentadas por lo
que hay que entrar a
foros para poder tener
un avance completo.

IPCOP

Interfaz web atractiva
F&cil de configurar
Requerimientos
minimos

Software libre.

Gran parte de sus
funciones no estan
documentadas por lo
que hay que entrar a
foros para poder tener
un avance completo.

Tabla 4. Comparacién de algunos firewalls (ventajas y desventajas)

Aqui podemos ver que, con los ejemplos elegidos al azar, después de una comparacion sencilla pero

puntual, por sus mayores ventajas y menos desventajas se eligieron utilizar los firewalls de software

para Linux PFSENSE e IPCOP.
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Capitulo 4



4.1 Definicion de firewalls a instalar

Después de un analisis sobre que firewalls poder usar, se eligieron dos que son:

4.1.1 pfSense

Esta orientado a firewall (cortafuegos) basado en FreeBSD, el cual es muy popular a nivel
profesional y doméstico, consume muy pocos recursos y tiene una interfaz gréfica completa e

intuitiva. Es un software de libre por lo que tiene actualizaciones frecuentes de seguridad.

El rendimiento de este software es alto a comparacion de otros pues inclusive ya ha sido
catalogado como uno de los servicios de firewall més seguros y de mayor velocidad. Ademas
de que es un software que tiene la funcion de reporte y monitoreo en tiempo real, lo que hace

tener una buena ventaja a la hora de tener el control sobre el acceso a nuestra red privada.

Su principal caracteristica es proporcionar seguridad a cualquier entorno doméstico y
empresarial, el objetivo de este sistema es de usarse como firewall, pero también puede usarse

como router principal ya que dispone de muchisimas opciones de configuracion avanzadas.

4.1.2 IpCop

En principio, IpCop es un software que se enfoca en implementar funciones de Firewall, lo que nos
permite asegurar nuestra red de una manera completamente transparente y con costos de
implementacion muy bajos porque los requisitos son minimos y ademas es un software gratuito que

elimina los costos de licencia.

47



IpCop esta capado y solo tiene instaladas las herramientas justas para su funcion como firewall de esta

manera limita el dafio que pudiera hacer el intruso al sistema.

4.2 Descripcion de los firewalls

pfSense

e Conexion red a red

e Conexion Host a Red

e Configuracion Asistida

e Configuracion de OpenVPN

e Visualizacion de estados (clientes)

IPCop

e Conexion Host a Red
e Exportacion solo de certificados

e Visualizacion de estado de conexion y estadisticas

4.3 Configuracion e instalacion

Para la instalacion de los firewalls es importante seguir ciertos pasos para gque su funcionamiento sea

el correcto y de esta forma tener la seguridad de que realizara correctamente su trabajo.

4.3.1. Configuracion e instalacion de pfSense

Vamos a cambiar el hostname por “fw” y en dominio ponemos “prueba.lab”, como se esta utilizando

DHCP, utilizamos la opcion llamada “override DNS (sobre escritura del DNS)”
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On this screen the general pfSense parameters will be set

Hostname  fu
EXAMPLE: n
Domain rueba labj
EXAMPLE: myd

The default behavior of the DNS Resolver wilignore manualy configured DNS servers for client queries and query root DNS servers directly. To use the
manuslly configured DNS servers below for client queries, visit Services > DNS Resolver and enabie DNS Query Forwarding after completing the wizard

Primary DNS Server

Secondary DNS Server

Override DNS (o4
verridden by DHCP/PPP on WAN

Captura de pantalla 1. Instalacion y configuracion de Pfsense

Seleccionamos el tiempo de zona:

Wizard / pfSense Setup / Time Server Information (7]

Time Server Infarmation

Please enter the time, date and tme zone

Time server hostname

Timezane Maxco/General -

Captura de pantalla 2. Instalacion y configuracion de Pfsense

Verificamos que configuracion de la red LAN esta bien 192.168.20.1 / 24

\zard / pfSense Setup/ Configure LAN Intarface

nfigure LA Interface

LAH P Adirens

Subrel Mask '

Captura de pantalla 3. Instalacién y configuracion de Pfsense

Ponemos una contrasefia mas robusta para el admin.
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WARNING: The ‘admir' account password is set to the default value. Change the password in the User Manager.

Wizard / pfSense Setup/ Set Admin WebGUI Password (2]

Set Admin WebGUI Passward

On this screen the admin password will be set, which is used to access the WebGLI and also SSH services if enabled.

AdminPassword | @@ .

Admin Password AGAIN | aeeessssssess

Captura de pantalla 4. Instalacién y configuracion de Pfsense

Se recargan todas las configuraciones y finalizamos

Wizard completed.

c pfSense is figured.

Werecommend that you check to see ff there are any software upgates available. Keeping your software up to date is ane of the mast important
things you can do to maintain the secarity of your network

Remember, we're here to help.

Click here 1o learn about Netgate 24/7/365 support services.

User survey

Please help all the people mvalved i improving and expanding pfSense software by 1o answer this sho are
anonymous)
Anonymous User Survey

Useful resources.

Captura de pantalla 5. Instalacion y configuracion de Pfsense

Comenzamos con una busqueda DNS y verificamos que nos resuelva, lo que se muestra en la captura
de pantalla siguiente son las direcciones IP de los servidores DNS del proveedor. Y también se muestra

el local host 127.0.0.1.

Diagnostics / DNS Lookup e

DNS Lookup

Hostname [ wwwigoogle.hn

Q Leckup | 4 Add Alias

2607-f8b0:4012:810::2003 AAAA
Name server Query time.

More Information

Ping

Teaceroute

Captura de pantalla 6. Instalacion y configuracion de Pfsense
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Verificamos que se pueda hacer ping hacia afuera y esperamos a que nos responda de manera factible,
de esta manera sabemos que el servidor tiene conectividad con el internet. Para realizar una

configuracion bésica lo que debemos verificar es que el ordenador (cliente) tenga conexion a internet

y que se pueda navegar.

Diagnostics / Ping 7]

Hostname |wngaaglehn
IP Protocol Pl

Source address

Maximum number of E] =
pings 11ha maxemum L
‘Seconds between pings 1 =
uri ]
R\ Fing

-- www.google.hn ping statistics ---

3 packets transmitted, 3 packets received, @.8% packet lass
round-trip mindavgimax/stddey = 8.082/18.918/15.184/3.823 ms

Captura de pantalla 7. Instalacion y configuracion de Pfsense

Modificaremos el DNS, en la parte de Network Interface seleccionaremos LAN (Red de Area Local)

y Localhost, en la interface de salida seleccionamos WAN (Red de Area Amplia).

51



EIAuIE 3917 1L3 JEIVIGE ) RESPUINU WU LYY 2917 1L YUETIES U IUGal GHEILS

Configures the DNS Resolver to act as a DNS over SSL/TLS server which can answer queries from clients which also support DNS over TLS. Activating
this option disables automatic interface response routing behavier, thus it works best with specific interface bindings

SSL/TLS Certificate webConfigurator default (64345f93e46e1) j

The server certificate to use for SSL/TLS service. The CA chain will be determined automatically.

SSL/TLS Listen Port | 552 ¢

The port used for responding to SSL/TLS DNS queries. It should normally be left blank unless another service needs to bind to TCP/UDP port 853.

Network Interfaces

LAN IPv6 Link-Local

Localhost

Interface IPs used by the DNS Resolver for respending to queries from clients. If an interface has both IPv4 and IPv6 IPs, both are used. Queries to
other interface IPs not selected below are discarded. The default behavior is to respond to queries on every available IPv4 and IPv6 address.

WAN IPv6 Link-Local I

Outgoing Network All
Interfaces
LAN

WAN IPv6 Link-Local

Captura de pantalla 8. Instalacion y configuracion de Pfsense

También seleccionamos la peticion de redireccionamiento DNS (DNS Query Forwarding) y

seleccionamos las opciones para los registros del DHCP tanto dinamico como estéatico.

Strict Outgoing Network (] Do not send recursive queries if none of the selected Outgeing Network Interfaces are available.

Interface Binding By default the DNS Resclver sends recursive DNS requests over any available interfaces if none of the selected Outgoing Network Interfaces are

available. This option makes the DNS Resolver refuse recursive queries.

System Domain Local Transparent j

Zone Type The local-zone type used for the pfSense system domain (System | General Setup | Domain). Transparent is the default. Local-Zone type descriptions

are available in the unbound.conf(5) manual pages.

DNSSEC [+ Enable DNSSEC Support

Python Module [_] Enable Python Module
Enable the Python Module

DNS Query Forwarding ¥ Enable Forwarding Mode
If this option is set, DNS queries will be forwarded to the upstream DNS servers defined under System > General Setup or those obtained via dynamic
interfaces such as DHCP, PPP, or OpenVPN (if DNS Server Override is enabled there).
[_] Use SSL/TLS for outgoing DNS Queries to Forwarding Servers

When set in conjunction with DNS Query Forwarding, queries to all upstream forwarding DNS servers will be sent using SSL/TLS on the default port of

Captura de pantalla 9. Instalacion y configuracion de Pfsense
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DHCP Registration [+ Register DHCP leases in the DNS Resolver

If this option is set, then machines that specify their hostname when requesting an IPv4 DHCP lease will be registered in the DNS Resolver so that their
name can be resolved. Note that this will cause the Resolver to reload and flush its resolution cache whenever a DHCP lease is issued. The domain in
System > General Setup should also be set to the proper value.

Static DHCP 44 Register DHCP static mappings in the DNS Resolver

If this option is set, then DHCP static mappings will be registered in the DNS Resolver, so that their name can be resolved. The domain in System =
General Setup should also be set to the proper value.

OpenVPN Clients [ Register connected OpenVPN clients in the DNS Resolver

If this option is set, then the common name (CN) of connected OpenVPN clients will be registered in the DNS Resolver, so that their name can be
resolved. This only works for OpenVPN servers {(Remote Access SSL/TLS or User Auth with Username as Common Name option) operating in "tun’

Captura de pantalla 10. Instalacién y configuracion de Pfsense

Nos vamos a las configuraciones avanzadas y en la parte del cache para el DNS seleccionamos 500

MB

General Settings ~ Advanced Settings  Access Lists

Advanced

Hide identity [ id server and hostname bind queries are refused
Hide Version (v version server and version bind queries sre refused
Query Name 1] Send minimum amount of QNAME/QTYPE information 1o upstream senvers 1o eahance privacy
Minimization ble. Bes
g X
Striet Query Name

Minimization

De not fall-back to sending full QNAME to potentially broken DNS servers

ificant number of domains will fail to resalve when this option in enabled. Only use if you know what you

ect when Query Name Minimization is enabled. Default is aff

Captura de pantalla 11. Instalacion y configuracion de Pfsense

Harden DNSSEC Data

Serve Expired

Aggressive NSEC

Message Cache Size

Outgoing TCP Buffers

10 RIS OV U THLTICY 01 TGS UL UDEY LUILE 8 LU TIOT LU, S TP
) DNSSEC data is required far trust-anchored zones.

made insecure.

I such data is absent, the zone becames bogus. data is received, then the zone is

Serve cache records ewen with TTLof 0

When enabled, allows unbound to record will be requested in the background when the

cache is served to ensure cac

ry even with a TTL of 0, if
out latency on service of the

srmation from previous NXDOMAINS

4 walidlation statuses. The Resouree Record Set (RRSet) cache wil
l AR data. The default is 4 megabytes

If 0 is selected then TCP queries are not sent fo autheritative

he number of outg

oing TCP buffers to allocate per thread. The default value is 10

Captura de pantalla 12. Instalacion y configuracion de Pfsense
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En el nimero de ordenador para Cache seleccionamos 1000 y procedemos a salvar la configuracion

| TWpIUEDaD - Servees X | [ AVSO 08 PIVACSG 08 1 X |+

c e £ 192.168.20.1 9 o n o
Minimum TTL for RRsets
and Messages
TTL for Host Cache.
Entries.

Number of Hosts to
Cache

Unwanted Reply
Threshold

Captura de pantalla 13. Instalacion y configuracion de Pfsense

Nos vamos al Servidor DHCP se observa el rango que se configurd después de la instalacion

Services / DHCP Server/ LAN

CowEe
AN
General Options

Enable [ Enable DHCP server on LAN imterface

BoOTP Ignare BOOTP queries
Deny unknown clients Allow all clients

en st 10 Allow all clients, any DH P Allow known clients f
intertace. any 1t wit ny

» AC address listed on a e(s)/intertace(s) will get an IP a €110 Allow known clients from only this
interface, orly MA v {i.e. for this inter! et . . .

Captura de pantalla 14. Instalacion y configuracion de Pfsense
Se habilitan las opciones para cambiar el formato del tiempo y para que muestre la grafica de

estadisticas y salvamos.

i fripruebalan - Services: x | (G Aviso de privacidad de i x | +
o oo D & 182.168.20.1
Failover peer IP

Static ARP Enable Static ARP entries

Time format change [/ Change DHEP display lease time from UTC ta local time

Statistics graphs (¥ Enable RRD statistics graphs
Ping check Disable ping check

Dynamic DNS

Captura de pantalla 15. Instalacion y configuracion de Pfsense
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Nos vamos a las reglas del corta fuego, en donde podemos observar las pestafias floating, WAN y
LAN.

Flisense  spen-

COMMUNITY EDITION

Interfaces ~ Firewall +

Aiiases

Services/ DHCP Server/ LAN  nar
Rules

The changes have been applied successfully Schedules

Traffic Shaper

Virtual IPs
LAN

Captura de pantalla 16. Instalacion y configuracion de Pfsense

Nos vamos a la pestafia LAN en donde podemos observar tres reglas, la primera es una regla anti local,
la cual no es necesaria al menos que necesitemos utilizarla para hacer ajustes en el servidor, la
penultima regla que aparece es para filtrar los paquetes de datos mediante el protocolo IPV4, se muestra

el estado y finalmente la Gltima regla que se observa es IPV6 la cual no se esta utilizando asi que se

procede a eliminarla.

Firewall / Rules / LAN

Rules (Drag to Change

Captura de pantalla 17. Instalacion y configuracion de Pfsense

Ejsens_e

Status/ System Logs / System/ General

System Firewal DHEP Authentication 1Psec PPPOE/L2TP Server OpenVPN N

General Gateways Routing DNS Resolver Wireless GUI Senvice

Last 290 General Log Entries. (Maximum 500)
Time Process PID  Message

Apr1019:11:58  syslogd kernel boot fileis /boat/kemel/kemel

Apr1019:11:58  kernel <<BOOT>>

Apr1019:11:58  kemel Copyright () 1992-2021 The FreeBSD Project

Captura de pantalla 18. Instalacion y configuracion de Pfsense

55



Posteriormente nos vamos a realizar una limpieza de los registros

Status/ System Logs / Settings

System Firewall DHEP Authentication IPsec ppp PPPOE/L2TP Server OpenVPN NTP Packages Settings

General Logging Options

Log Message Format BSD (RFC 3164, defaul)
The format 1 able
Changing this value will only affect new log me:
Forward/Reverse Display Show log entries in reverse order (newest entries on top)
GUI Log Entries 500
This is only the number of log entries displayed in the GUI. It does not

Captura de pantalla 19. Instalacién y configuracion de Pfsense
Seleccionamos la casilla para que nos muestre los registros de forma reversa (registros nuevos arriba,

registros viejos abajo), salvamos las modificaciones.

System Firewall DHCP Authentication  IPsec PPPR PPPOE/L2TP Server  OpenVPN NTP Packages Settings

General Logging Options

Log Message Format

Forward/Reverse Display [ Show log entries in reverse order (newest entries on top)

Captura de pantalla 20. Instalacion y configuracion de Pfsense

Volvemos a las reglas del cortafuego

T TW.pruebalab - Hrewall | X | [ Aviso de privacidad de b X |+

« c @ D @ hitps://192.168.20.1

Rlisense

Firewall / Rules/ Edit =wEe

Edit Firewall Rule

Action ass
Chao 3t 1o do with packets that match teria specified bele
fint: the difference between block and reject is that with reject, a packet (TGP RST or ICMP port unreachable for UDP) is returned ta the ser
’ ith block the packet is dropped
Disabled Disable this rule
Set this optior ble tf
Interface AN
Cho
Address Family Pud

Captura de pantalla 21. Instalacién y configuracion de Pfsense
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Y modificaremos la regla

Firewall / Rules/ LAN

Floating WAN LAN

Rules (Drag to Change Order)

States Protocol  Source Port  Destination Port Gateway Queue Schedule Description Actions
v ) /2.34 MIE - “ - LAN Address 443 Anti-Lockout Rule o
80
~  0/234 MiE 1Pva * LANnet = . - * none Default allow LAN to any rule LTrhon

Captura de pantalla 22. Instalacion y configuracion de Pfsense

Habilitamos la casilla “Log” para que nos muestre todos los registros de los paquetes.

Extra Options

Log [ Log packets that are handled by this rule
Hi f

Description Default allow LAN 10 any rule

Advanced Options

Captura de pantalla 23. Instalacion y configuracion de Pfsense

Habilitamos la opcion de “TCP Flags” para utilizar todas las opciones Flags TCP y finalmente

salvamos.

State Timeout in seconds

TCPFlags i Any flags.

Use this to choose TCP flags that must be set or cleared for this rule to match
No pfSync [_] Prevent states created by this rule to be sync'ed over pfsync.

State type

s with all IP protocols

No XMLRPC Sync [_] Prevent the rule on Master from automatically syncing to other CARP members

This does NOT prevent the rule from being overwritten on Slave.

VLAN Prio none j

Choose 802.1p priority to match on

VLAN Prio Set none -

Choose 802.1p priority to apply.

Captura de pantalla 24. Instalacion y configuracion de Pfsense
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Finalmente verificamos que podamos navegar y posteriormente revisamos los registros del

cortafuego.

fw.pruebalab - Frewall X [ Aviso de privacidad de F X w Wikipedia x +
c @ Da wikipedia.org @ mod
WIKIPEDIA
The Free Encycopedia
Espanol English
Pyccxmit P .3 ]

Captura de pantalla 25. Instalacién y configuracion de Pfsense

Aqui se muestran los registros

Status / System Logs / Firewall / Normal View vy+ro0

Captura de pantalla 26. Instalacion y configuracion de Pfsense

4.3.2. Configuracion e instalacion de IpCop

Ingresamos la direccién IP y se muestra la vista principal de nuestro firewall y observamos los

servicios que nos ofrece nuestro firewall.
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[IF| IPCop - Pagina principal X
« c @

sourceforge

4

D @, https://192.168.20,100: 84/

Conectar Desconectar Refrescar

Conectado (0d 0h 11m 165}
Breccen IP (NTERNET): 1002 15

Normbe de Hosl de IFCap (INTERNET), 10,0215

15 michive de actiunlizacicn tiene 300 dias de antigDedad. Le recomendanos qus lo sctuslice
en'la pagl acianes.

ina Sistema > Actualzs

(i)

@ @ PCop - Pagna principal - Mozl Fire.

Tenemos que habilitar el PROXY, el cual tenemos que habilitar en verde, puerto proxy 8080

Canectado (0d Oh 11m 16s)
20250014 13536

ma

Captura de pantalla 27. Instalacion y configuracion de IpCop

I 1PCop - Congiguracion - X | +
€ (R of 192.168.20.100
rﬁj Servicios [ Filuo g URL

L]

n o =

0 )4 0 e s

n 0 &

Configuraciones:

Firo de UAL:

Contigursciones comunes.
Acties:
Regaino Acwad:

Irciut s romeres te ususrin en e og:

DR 1gNG por £ g

Categoriss de Bloqueos
Nohay caiegorias disponies

Blackiit personsiizada
et
Dominizs tioqueados (une por inea) &

IPCop - Configuracién de. X | +
“ c @

URiLs biqueadtas {uno por inea)

Captura de pantalla 28. Instalacién y configuracion de IpCop

of 192.168.20.100:54

‘Wb proy:

Configumaciones comunes
Acwado VERDE:

Pusrtn e Prosy

Error de mensaje de ifibma:

Ecror de doeio de mensae:

Supeima infonmecion de versién

Proxy Upsimam

Prasy te Reerwio de drecciones.

Resenvio de dreccionss (P de cherte

Captura de pantalla 29

Transparene acivado VERDE:
Nombre de Host visie: 0
Exmal ol v vk el Cachi 0

Versidn de Souid [3411]

Froxy subida {host pueria)

Normbre de ususio de upsteans: @

. Instalacién y configuracion de IpCop
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Nos muestra los puertos estandar permitidos y la red permitida que en este caso es la de nuestro firewall

cliente, se guarda y se reinicia el proxy para guardar los cambios

Dreciiva de reemplazo de memaria: LRU v

Dieciiva de reemplazo de Caché LRU M

Actvar moo omn:

Puertos de Destino

Pusris esiandar permilas {uno por Ineal: Pusios S, permiios {uno por e
86 # hitp
21 # ftp
433 # https

443 # https
8443 # alternative https

1625-65535 # unprivileged ports
8080 # Squids part (for icons)

Gontrol e sccesa basado en Red
‘Subreses permaass { una por Wnea |
192.168.20.9/255.255.255.0

Desactvor sccess e o prosy:

Desactvar BcCeso o desise VERDE & olfas Subredes:

Direcciones IP si resbiccionss (uns por ineal; O Diecciones MAC sin resircciones (una por ines): O

Captura de pantalla 30. Instalacién y configuracion de IpCop

Aead VERDE v Transpareri actado VERGE

P e Proy 8080 [ r—

v de mevmare e woma English v s el s ks e Coct

Evrr de e e mensae: IPCop  ~

S ok de versidn Vorsien ge Squat [3411]
Proey Upstzeam

Prcny o Resow 0 08 Jecciones. Proaty sutwda (st puerto) O

Captura de pantalla 31. Instalacion y configuracion de IpCop

Finalmente observamos que tenemos activado el administrador de red (VERDE) para permitir la

navegacion a internet en la Red de Area Local.

o> 192.168.20.100 @ noe

At de Fed (pers PO ssh ¥ Mips desde esta red):
¥ veroe

st por MAC s Aami sdepnmestz:

[rp— s

copancnn [ ———

0 51t 0o . 1 MA, . e el nccr B ciirnct e IPCop s 2
cumnde cros o roga s B i - Guardar Restablecer M)

Nombie coor Drsctme Fa— PRy S—— Farro  Dirccionss accon
P REIECT [’
2 oRor I3

Captura de pantalla 32. Instalacion y configuracion de IpCop
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4.4 Definicion de reglas de firewall

Los firewalls tienen reglas importantes para su buen desempefio y es importante establecerlas para

tener una buena proteccion en nuestro equipo.

4.4.1 Reglas de pfSense

1.

2.

3.

10.

11.

12.

13.

Permite cualquier acceso desde la red LAN a la red Alumnes.

Permite cualquier acceso desde la red LAN a la red Wireless.

Se permite cualquier acceso desde los servidores al servidor proxy, situado en la red WAN.
Se bloquea para el resto de ordenadores de la red LAN el acceso al servidor proxy (situado
en la red WAN). De esta forma se fuerza la navegacion directa, sin proxy (gracias a
proxy.pac).

Cualquier ordenador de la red LAN puede ir a la red WAN, siendo la puerta de enlace la
IP privada del router ADSL (Linea digital de banda ancha con gran capacidad para la
transmision de datos a través de la red de telefonia bésica.) (192.168.AAA.1). En la
practica esto permite llegar al router ADSL (por ejemplo, para hacerle ping).

Lo mismo que el paso nimero 5, pero para WANL. Permite administrar el router ADSL.
Lo mismo que el punto nimero 5 y 6, pero para WAN2. Permite administrar el router
ADSL.

Se accede a www de la red LAN empleando el router.

Se accede a mail de la red LAN empleando el router.

s207 de lared LAN accede a Internet empleando el router.

518 de la red LAN accede a Internet empleando el router.

5204 de la red LAN accede a Internet empleando el router.

s206 de lared LAN accede a Internet empleando el router.
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14. El resto de trafico de la red LAN saldra hacia Internet empleando el router.

ool W, ' . 1
g o - = I
< skl m tallafocs.domini.exemple
System Interfaces Fireveall Services Status Diaghostics
Firewall: Rules
[ELEN WAN  WANL  WAN2  Wireless  Alumnes
Proto Source Port Destination Port Gateway Description
1 o |+ LAN net * Alumnes net * * LAN -3 Alumnes
2 o [* LAM niet * Wireless net * *
3
4
s B|" LAN net * WANn=t *  192.168.AAA1
g B |* LAN net * WANL net *  192.168.BBB.1
7 D |+ LAM net * WANZ et *  192.168.CCC.1
g D[ i . * * 192.168.AAA1
9 o |* il * * *  192.168.BBB.1 [EE=S =t
10 2| sz07 * * * 192.168.BBB.1
A o |- st - . * 192.168.CCC
12 D |* s204 * * *  192.168.BBB.1
13 o [* 5206 * * ¥ 92|1 68.AAA1 BB riternet
14 D |* LAM et * * * 192.168.BBB.1 K& bernek #ek T (3
o pass %] black reject (i ] lag
pass (disabled) black {disabled) reject {disabled) log {disabled)
Hint:
Rules are evaluated on a first-match basis {j.e. the action of the first rule ko match a packet will be executed). This means that if you use
black rules, you'll have ko pay attention to the rule order, Everything that isn't explicitly passed is blacked by default,

Captura de pantalla 33. Reglas de PfSense
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4.1.2 Reglas de IpCop
Lo primero gque haremos antes de empezar a definir nuevas reglas en nuestro firewall es comprobar que

reglas se han definido en la instalacion. En este caso podemos concluir que las reglas para IpCop las
iremos agregando conforme las acciones que mas nos convengan o vallamos necesitando, es decir que

con las reglas que se tienen por la instalacion el firewall, cumple el funcionamiento correcto.

© Navegador web Firefox 24dejul 11:59

IPCop - IPTables. P+

& (s} Q B httpsi//192.168.20.100:8443/cgi-bin/iptablesal ¥¥ =

Table: |filter v

© Este campo puede quedar vacie. [ Refrescar | (1]

INPUT (policy DROP 0 packets 0 bytes)
num pKis bytes target prot optin  out s dest
al -t o+
=

1 3000325 BADTCP 00000 0.00.00
2 3000325k ACCOUNT INPUT al -+ * 00000 00000
3 3000 325K GUSTOMINPUT al -t * 00000 00000
4 3000 325K EW_ADMIN al -+ 00000 0.00.00
5 2665264 EW INPUT al -+ * 00000 00000
6 2665 264K EW XTAGCESS al -+ * 00000 00000
7 2665 264K EW_IPCOP al -+ 00000 0.00.00
& 767 126K ACCEPT al - * * 00000 0000p S REATED
= 9 23 1027 AccePT al -+ 00000 0.0000 cistate NEW
p) 00 0 DROP al -t * 1270008 00000 cistae NEW
s 1o o oDROP al -t +  oooo0 127.0.0.05 cistale NEW
12 0 0 REDNPUT al -+ + 00000 00000
= 130 0 BEWi0G al -t * 00000 00000
it FORWARD (policy DROP 0 packets 0 bytes)
=as num pkts. bytes target prot optin  out src dest
mee 1 8 5676 BADTCP al - * * 00000 00000

Captura de pantalla 34. Reglas de IpCop generadas desde instalacion.

Actividades © Navegador web Firefox ¥ 24dejul 11:53

$s Bl 17 1pcop - Configuracion d- x [

. e hccen

S
-
@ * tertaz
B
A
?J‘

oneen estao Observackn aceon
PROSEEE . A Al

Reenvio de puertos:

S 20 omen ,T% estno memo e hccen

Aceeso Externo a IPCop:

Red
4 Red  origen Destino Observacion Accien
Regla Aceptar Regia de Log, solo
9 Regia Denegar
Leyenda: $ estdndar g RevRDENG o e
Activado (click: Desactivado (click Registrando Activado
para desactva) (] para actar) (click para desacivar) (R
@ e p Residecopa 2y Eiminer o 8

Captura de pantalla 35. Reglas de IpCop agregadas, ejemplo: denegacion de ping a la red interna a IPCop.
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Capitulo 5



5.1 Esquema de laboratorio de pruebas

Maguinas Virtuales

Pfiense

/\

a4

IWaguinz fisica con
Sistema Operativo
Windows 10 Pro

Fedora 1.7

Figura 15. Esquema de laboratorio de pruebas.

5.2 Pruebas

Comentaremos las pruebas elaboradas a nuestros firewalls si tienen el funcionamiento optimo y como
podemos realizar la conclusién al haber usado estos cortafuegos, ademas de la importancia verdadera

de tener uno para poder proteger nuestros equipos.

Para esta prueba realizamos el bloqueo de paginas de internet (Facebook y WhatsApp) por medio de
ambos cortafuegos (firewall), realizamos la configuracion en cada uno para ver su efectividad en

proteccion.
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5.3 Resultados

5.3.1 Bloqueo de paginas web con PfSense (Facebook y WhatsApp).

En primer lugar, se tiene la prueba de Pfsense, en la cual ocurri6 la configuracion siguiente:

1. Como primera instancia vamos a verificar que en nuestro navegador podamos acceder a la

pagina de Facebook y WhatsApp.

facebook

Facebook te ayuda a comunicarte y

compartir con las personas que forman m

parte de tu vida.

.

[FETEEREFT FEEAE

- @ g wow =

Usa WhatsApp en tu computadora

1. Abre WhatsApp an hu teidfono

QouFs SRS oo

Captura de pantalla 36. Capturas de pantalla de los accesos a la paginas de Facebook y Whatsapp.

2. Una vez que se verifico el acceso procedemos a ingresar a la interface web grafica de firewall.

Y verificamos mediante una terminal la direccion IP que estd manejando con el comando

ifconfig, en este caso la 192.168.20.21.
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anuizgiocanost-

sear Termind Aysda
7400 Dytes 492196 (489.5 K1B)
rapped B averruns 8 carrier 6 collisions 6

engass

drapped B owerruns B carrier & collisions &

UNNING, MULTICAST>  mtu 1560

13.3 KiB)
B carrier @ collisions &

Lo: flags=73<UP, LOBPBACK, RUNNING> mi,
inet 127.8.8.1

inets :i1 prefixlen 12
loop taquevelen 1098
R

oopback

frame 8
b carrier 6 callisions o
T> mtu 1508

[ Ee—

@ e

Captura de pantalla 37. Capturas de pantalla de los accesos a la paginas de Facebook y Whatsapp.

—

Ahora es importante verificar que hay comunicacion con las paginas web, por lo que

realizaremos “ping” hacia ellas y tomamos nota de las IP de cada una de las paginas en este

caso vemos que Facebook tiene una ip de 157.240.25.35 y whatsapp de 157.240.25.60, pues

las ocuparemos al momento de configurar en psfsense.

laruizglocalnost -]+ [T
PING star-mini.cler.facebool 25.35) 56(84) bytes of data.
64 bytes from edge-star-mini 02-qrol. facebook. com (157.24.25.35): icmp_seq=1 ttl=56 time=9.10 ms
64 bytes from edge-star-mini-shv-82-qrol.facebook. com (157.248.25.35): icmp seq=2 ttl=56 time=8.59 ms
64 bytes from edge-star-mini-shv-82-qrol.facebook.con (157.248.25.35): icmp_seq=3 ttl=56 time=9.49 ms
64 bytes from edge-star-mini-shv-z-qrol,facebook.com (157.248.25.35): icmp_seq=4 TTl=56 Time=8.3Z ms
~c

- star-mini.c1er. facebook.con ping statistics --
4 packets transmitted, 4 received, % packet loss, time 3007ms
rit minfava/max/ndev = §.320/8.877/9.490/0.450 ms
[aruiz@localhost ~1%

Captura de pantalla 38.. Capturas de pantalla de los accesos a la paginas de Facebook y Whatsapp.

aruiz@localhost:~

Archivo Editar Ver Buscar Terminal Ayuda
[aruiz@localhost ~]§ ping web.whatsapp.com

PING mmx-ds.cdn.whatsapp.net (157.246.25.60) 56(84) bytes
64 bytes from whatsapp-cdn-shv-02-qrol.fbcdn.net (157.240.

=56 time=9.82 ms

64 bytes from whatsapp-cdn-shv-02-qrol.fbcdn.net (157.240.

=56 time=8.17 ms

64 bytes from whatsapp-cdn-shv-02-qrol.fbcdn.net (157.240.

=56 time=7.79 ms

54 bytes from whatsapp-cdn-shv-62-qrol.fbcdn.net (157.240

=56 time=8.79 ms
~c
- mmx-ds.cdn.whatsapp.net ping statistics ---

of data.
25.60):

25.60) :

25.60) :

.25.60) :

4 packets transmitted, 4 received, 0% packet loss, time 3005ms

rtt min/avg/max/mdev = 7.795/8.646/9.821/0.765 ms

[aruiz@localhost ~]§

icmp_seq=1 ttl
icmp_seq=2 ttl
icmp_seq=3 ttl

icnp seq=4 ttl
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4. Ahora procedemos a realizar la configuracion correspondiente, en la interfaz podemos observar

el mend y nos dirigimos a donde dice “firewall” y seleccionamos “aliases”

% | @ Facebook - Iiia et @ hasigp x|+

168201 L [-R-3 n@oE =

Status / Dashboard

Captura de pantalla 39.. Capturas de pantalla de los accesos a la paginas de Facebook y Whatsapp.

5. Posteriormente le damos en “Add”, aqui ingresaremos los datos para realizar el bloqueo para

facebbook y whatsapp.
* ce '-"j“" 152.168.20.1 C RN -] - "oy =

o
R

00LS s BEUSTemrmru

Captura de pantalla 40. Capturas de pantalla de los accesos a la paginas de Facebook y Whatsapp

6. Llenamos los datos, se pondra el nombre alias, la descripcion y la IP que tiene asignada, se

realizara para ambos casos.

i twpruebalab - Firewall X | € Facebook - Inica sesén - % | ® WhatsApp
« c @ o) 192.16820.1

o @ nmoe =

PN T R —
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153 fwprueba lab - Frewall X | €3 Facebook - Inicia sesién - X & WhatsApp x +

« c e D & hitps://192.168.20.1/ % | @ gy WO e =

Flisense

Firewall/ Aliases / IP =we

® @ fwpruebalab - Firewall Alises: P~ [l »
i fw.pruebalab - Firewall x| {3 Facebook - Inicia sesion © X | @ WhatsApp x|+
« c @ o 192.168.20.1 B e fr noe =
Allos Hame |y
Deserpion
Alsses to mport i3580
@ @ fwpruebalab - Firewstt Alases: Butk . Bl "t
1 fwprueba lab - Frewall X | € Facebook 6 X | @ WhatsApp % +
« [~ of] 168.20.Lrew W e @ 7y wWeoe =

Firewall / Aliases / IP =ue

© @ fwpruebaiab - Firewal Alases: P -

Captura de pantalla 41. Capturas de pantalla de los accesos a la paginas de Facebook y Whatsapp.

Nos dirigimos al ment y en “firewall” seleccionamos “Rules” y seleccionamos “Add”, pero

el que tiene la flecha apuntando hacia arriba.
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T focprucba i - Frewsll % | €9 Facebook - Inica sesien - %

® Vitatsapp
s ea

x|+

D& 58,
[isense

P

20 w D now =
: . "
w we

| i Pwgronbais - Foewat s P - | [ irhocanont

D Foprosnelan - Frewal | x | € Facebook - iicasesin | @ Whatsdpp x|+

s e [ 192168 20,1 s @ no® =

[ Misemse s e new e e e w6 ]
Firewall/ Rules / LaN =um0

L4008

) ) O

I Rl — [

Captura de pantalla 42. Capturas de pantalla de los accesos a la paginas de Facebook y Whatsapp.

En esta parte seleccionaremos la opcion “Block”, la interface “LAN”, la direccion familiar

IPV4, el protocolo TCP, en el destino “Single host ar alias” y “FB” que fue el nombre alias

gue asignamos en el paso anterior nimero 6, en el puerto de rango de destino seleccionamos

“any” y en opciones extras seleccionamos “Log” y salvamos.

1 fw.prueba.lab - Firewall: ' X | €3 Facebook - Inicia sesion « X | @ WhatsApp x  +

< c @ @ & https://192.168.20. 1 /firewall_rules_edit. php?if=lan&after=-1 80% | eee o m e & =

Edit Firewall Rule

Action

Disabled

Interface

Address Family

Protocol

Block =

rt unreachable for UDP) is returned to the sender,

[ |pisable this rule

Set this option to disable this rule without removing it from the list.
LAN -]
Choose the interface from which packets must come to match this rule.

1Pvd. -

Select the Internet Protoc:

rsion this rule applies to

hich IP protocol this rule should match

Source

Source

[ Jinvert match any - ' -l

The Source Port Range for a connection is typically random and almost never equal to the destination port. In most cases this setting must remain at
its default value, any

P || @ fwpruebalab - Firewalt Rules: Ecit - | [l aruiz@locathost:- ]
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7 fw.prueba.lab - Firewall: - X | €3 Facebook - Inicia sesién © X | ® WhatsApp x |+

<« c @ @ & https://192.168.20.1/firewall_rules_edit.php?if=langafter=-1 80% - & iy

The Source Port Range for a connection is typically random and almost never equal to the destination port. In most cases this setting must remain at

its default value, any.

Destination

Destination [ Jinvert match Single host or alias =l FB 7 -l
Destination Port Range any 1] any -
From Custom To Custom

Specify the destination port or port range for this rule. The "To' field may be left empty if only filtering a single port.

Extra Options

Log  [gALog packets that are handled by this rule
Hint: the firewall has limited local log space. Dorit tum on logging for everything. If doing a lot of logging, consider using a remote syslog server (see
the Status: System Logs: Settings page).

Description
A description may be entered here for administrative reference. A maximum of 52 characters will be used in the ruleset and displayed in the firewall
Iog

I O &

Advanced Options ‘ ‘
|| @, fwpruebalab - Firewal: Rules: Edit -.. | [l aruiz@localhost:»

Captura de pantalla 43. Capturas de pantalla de los accesos a la paginas de Facebook y WhatsApp.

Finalmente procedemos a verificar que se haya realizado el bloqueo con éxito, miramos en la

captura de pantalla 44 que realizamos una recarga a la pagina y después de un tiempo de espera

nos arrojo que la conexion habia agotado. Mientras que la pagina de WhatsApp web carg0 sin

embargo nunca cargo el cédigo QR, por lo que con ello probamos que efectivamente se realizd

el bloqueo con éxito.

% fwpruebalab - Frewsil X @ WhatsApp x [+ Facebook- Inkiasesion X | +

€« X @ - facebook.com -0 o nwoe =

facebook
Facebook te ayuda a comunicarte y
compartir con las personas que forman

parte de tu vida.

Wating for static.ox fbcda.net
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La conexidn ha caducado

1 servidor ww facebook com esth tardandd dermankado en responder

’ o £ 05 podla estar rx
f o wark
N\ X “,
dj " e x
v .
~\5 aegiress do qu Frefox broe p

&

0 prucbath - Frewall X | @ Whatshop X | Facebook - Irics sesn - %+

CSEN-N © @ hetps: et whatsapp. com v o o noE =

(©) mrswrves

Use WhatsApp on your computer

1. Open WhatsApp on your phone

2 Tap Menu

and select Linked Devices

Settings ¢
3. Tap on Link a device

4. Point your phane to this screen to capiure the OR code

(@ Wiishpp - Moalla Frofon B sigiocanos: [
Captura de pantalla 44. Capturas de pantalla de los accesos a la paginas de Facebook y WhatsApp.

Como extra realizamos la prueba en otra maquina virtual Ubuntu, pues tuvo que realizarse en blogueo

de las paginas ya que las maquinas virtuales se encuentran conectadas entre si.

De igual forma verificamos que este conectada en el rango de IP, miramos en la captura de pantalla

44, que efectivamente se encuentra asi pues tiene la IP 192.168.20.22.

Miramos que tanto Facebook como WhatsApp no cargaron sus respectivas paginas, pues quedaron

solamente cargando.
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Miquina

8 . Ad O~

T

Amazan Trivago YouTube Facebook

| 5 ubuntu [Coniendal - Oracte Vi vituaiges - o x

Archive Wsquing Entrsds  Dispesitves  Ayuds

- X [ol=] b.whatsapp.com/&: 1+ e g =

Transferring data from web.whatsapp.com
BOEEs S8 NSE s

Captura de pantalla 45. Capturas de pantalla de los accesos a la paginas de Facebook y WhatsApp.

5.3.2 Bloqueo de paginas web con IpCop (UNACH pagina universitaria).

1. Como primer paso verificamos que efectivamente podamos ingresar a la pagina.

1PA Ubuntu [Corriende] - Oracle VM VirtualBox — [m) X
Méquina Ver Entrada  Dispy
s © Navegadorweb Fi 1 gdejun 12:55

If§ IPCop - Congiguracion de * nicio » Universidad Nacic x S

O 8 nhttps;//www.unach.edu.ec

UNIVERSIDAD
NACIONAL DE
CHIMBORAZO

B Correo Institucional
M@ Unach virtual

M Biblioteca

Qg 6 ) e oezEcn
Captura de pantalla 46. Capturas de pantalla de los accesos a la paginas de Facebook y WhatsApp.




2. Posteriormente entramos a la configuracion de IpCop, en donde nos iremos a “servicios” y
posteriormente en “Filtro de URL”, inicialmente se muestra apagado, por lo que procederemos
a ponerlo en marcha, seleccionamos las casillas que se muestran a continuacion en la captura
de pantalla 47 y en la parte de blacklist personalizadas activamos casilla e ingresamos el
dominio a bloguear. Continuamos con la seleccidn de casillas como se muestra en la captura

de pantalla 48

Configuraciones:

Filtro de URL: EN MARCHA

Configuraciones comunes

Activar

[k & &

Registro Activado: Dividir registro por categorias

[«

Inghuir los nombres de usuario en el lng;

Categorias de Blogueos
No hay categorias disponibies

Blacklist personalizada
Activar

€

Dorminios bloqueados (uno por linea) & URLS bloqueadas (uno por linez) 0
www.umach . edu.ec

captura de pantalla 47. Capturas de pantalla de los accesos a la pagina UNACH.

L (e | R 150 163 30 100 = @ 0 n O E

LAt 4 idel Dkdaibd 45 Dt

Extablecer limides de tempo Establecer cuots oe w50

magerna b 4 profigpyras whn du pagena

Eadeecoonar & eV L &
Ml e 4. i i ol L

Ui e g 1 0
e UM i g, e s w

T )
Minbar B bn g e by W

L e g § 0
P bigorar U3, wea TS Lo

e e e b

Opetsss B o mb
bl ems. e £ e bl "ol T
By wion acordeion por v deecoon B B it COn VIR S

Pt Bt el UL il Db A, e e ot B e e T o] R 3 R

[ v g prte e
& i Poop - Congauracen de flroa Uy Wk b Cant - Mosila Firefan

captura de pantalla 48. Capturas de pantalla de los accesos a la paginas de Facebook.
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3. Finalmente comprobamos que la pagina ya no cargo, en algunas ocasiones muestra el letrero
de bloqueo, sin embargo, en este caso solo no respondid la pagina y se agotd el tiempo de

espera.

P4 Ubuntu [Comiendo] - Oracle VM VirtualBox - m| X
Archive Maquina Ver Entrada Dispositivos  Ayuda
Actividades ©) Navegador web Firefox = 8dejun 12:33

- ] 11§ IPCop - Congiguracién de x * Nueva pestana

X Q. www.unach.edu.ec @ O =

-3 Importar marcadores... @ Primeros pasos

e Firefox

~ . .
(> Buscar con Google o ingresar direccién

a -~ B o

Amazon Trivago facebook YouTube
Patrocinado Patrocinado

captura de pantalla 49. Capturas de pantalla de los accesos a la paginas de Facebook.

5.4 Conclusiones

Vivimos en constantes cambios en nuestro entorno social, el cual va de la mano con nuestro entorno
profesional, por ende, somos cada dia mas personas que manejamos un dispositivo electronico, que
obviamente esta conectado a la red de internet, por ello es importante tener una seguridad eficaz para
nuestros dispositivos, para no tenerlos vulnerables, es por ello que la finalidad de este trabajo fue

comprobar que existen muchos tipos de protecciones para nuestros dispositivos.

Gracias a la variedad de firewall existente y que ademas nos permiten usarlos de forma gratuita muchas

mas personas podemos tener la capacidad de proteger nuestros equipos en la navegacion diaria.
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Debemos implementar mecanismos de seguridad es esencial en la proteccion de las redes y la
informacion que contienen. Entre estos mecanismos, la consideracion de una red de firewall cobra un

valor importante para asegurar el perimetro de las redes.

Crear conciencia de la importancia de incluir seguridad con firewalls es fundamental en la era digital.
Los firewalls actian como guardianes de nuestra informacion en linea, protegiendo nuestros datos,
sistemas y redes de amenazas cibernéticas. Sin esta conciencia, dejamos nuestras puertas digitales

abiertas a posibles ataques y violaciones de seguridad.

Es prioritario valorar el tipo de firewall a adquirir, ya que muchos de ellos cuentan con soporte,
mantenimiento y actualizaciones criticas para mantener la eficacia de su proteccion. Elegir el firewall
adecuado no solo implica considerar sus capacidades técnicas, como el filtrado de paquetes, la
inspeccion profunda de paquetes, la seguridad de aplicaciones y otras caracteristicas técnicas, sino

también evaluar la calidad del soporte y el mantenimiento que lo acompafan.

5.5 Trabajo Futuro

El trabajo futuro con los firewalls continuara evolucionando a medida que las amenazas cibernéticas
se vuelvan mas sofisticadas y las redes sean mas complejas. Algunas de las tendencias que se pueden

anticipar en el trabajo futuro con firewalls incluyen:

e Firewalls de Proxima Generacion (NGFW): Los NGFW seguiran siendo una parte integral de
la estrategia de seguridad, ya que incorporan caracteristicas mas avanzadas, como inspeccion
profunda de paquetes, analisis de comportamiento y visibilidad de aplicaciones.

e Automatizacion de Seguridad: La automatizacion desempefiara un papel cada vez mas
importante en la configuracion, administracion y respuesta a amenazas en los firewalls. Esto

permitird una deteccion y respuesta méas rapidas a ataques.
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Integracion de Seguridad en la Nube: Con la creciente adopcion de la nube, los firewalls se
integraran con soluciones de seguridad en la nube para proteger entornos hibridos y multi nube.
Seguridad en el Internet de las Cosas (IoT): Con la proliferacién de dispositivos 10T, se
requeriran firewalls que puedan proteger estas redes y gestionar la gran cantidad de dispositivos
conectados.

Analisis de Amenazas Avanzadas: Los firewalls incorporardn capacidades avanzadas de
andlisis de amenazas para detectar ataques mas complejos y amenazas internas.

Seguridad de Aplicaciones Web: La proteccidn contra ataques a aplicaciones web sera esencial,
y los firewalls desempefiaran un papel fundamental en la seguridad de las aplicaciones.
Cumplimiento y Auditoria: Los firewalls seguiran siendo una parte crucial para cumplir con
regulaciones de seguridad y realizar auditorias de cumplimiento.

Habilidades en Seguridad de Red: Los profesionales de seguridad deberan desarrollar y
mantener habilidades en la administracién de firewalls, asi como en la comprension de

amenazas y técnicas de mitigacion.
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Anexos

Manual de instalacion de firewall pfSense

A continuacidn, se muestra por medio de ilustraciones el paso a paso de la instalacién y

configuracion de pfsense.

1.- Descargar del sitio oficial de pfsense.

« > c

& pfsenseorg

Get Started

BuyCloud | BuyAppliance | Support | Blog

Cloud Products Services Support Training Community Download

OPEN SOURCE SECURITY

Secure networks start here.™ With thousands of
enterprises using pfSense® software, it is rapidly

becoming the world’s most trusted open source
network security solution.

llustracion 10

2.- Descargar la version mas reciente de pfsense

< c

& pfsense.org/download/

Empezar

Nube

Comprarenlanube | Comprarelectradoméstico | Apoyo

Productos  Servidios  Apoyo Comunidad

Capacitacion

Descargar

Ultima versién estable (Edicién comunitaria)

Esta es la versidn estable mas reciente y la version recomendada para todas las instalaciones. Consulte la documentacion de las gufas de
actualizacién y las gufas de instalacién . Para sistemas preconfigurados, consulte los dispositivos de firewall pfSense® de Netgate

B NOTAS DE LANZAMIENTO  CODIGO FUENTE

Seleccionar imagen para descargar

Versién: 260

°
Austin, Texas, EE. UU. v

Supported by

Sumas de comprobacién SHA256 para archivos comprimidos {g2)

Arquitectura:

Espejo:

i hetgate

Suscribete al boletin de Netgate

Informacién de productos, anuncios de software pfSense y ofertas
especiales. Vea nuestro archivo de boletines para anuncios
anteriores

Correo electrénico *

‘D\remén de correo electronico

O entiendo que me suscribo para recibir el boletin informativo, los anuncios de
software y las ofertas especiales de Netgate. *

Estoy interesado en...

lustracion 11

0@
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<« C & pfsenseorg/download/ G w2« I 0@ :

Comprar enlanube | Comprar electrodoméstico | Apoyo

Empezar Productos Servicios Apoyo Capacitacién Comunidad Descargar

B NOTAS DE LANZAMIENTO # CODIGO FUENTE

Seleccionar imagen para descargar Suscribete al boletin de Netgate

Version: 26.0 Informacién de productos, anuncios de software pfSense y ofertas

A AMD64 (64 bits) Y e especllales Vea nuestro archivo de boletines para anuncios
anteriores.

Instalador: ‘Insta\ader de imagen de DVD (ISO) v|

Correo electrénico *

Espejo: Austin, Texas, EE. UU. ~ |D|recclén de correo electrénico

OJ Entiendo que me suscribo para recibir el boletin informative, los anuncios de
software y las ofertas especiales de Netgate, *

& DESCARGAR m netgate Estoy interesado en...

O Electrodomésticos pfSense Plus
O pfSense Plus en AWS
=

Supported by

o tgate.com pfSense-CE-2.6.0-RELEASE-amd6d.iso.oz ‘f_'l

B S R}

Mostrar todo x

llustracion 12

I — & P .

Nueva Configuracién D Tniciar

=] General [=] Previsualizacién
Nombre: Cent0s

Sistema operativo: Red Hat (54-bit)

] sistema

CentOS 7

Crear maquina virtual

Nombre y sistema operativo

Selecdone un nembre descriptivo y una carpeta desting para la nueva maquina virtual
v seleccione e o de sistema operativa que tiene intencidn de instalar en ella, £
nombre que seleccione serd usado por VirtualBox para identficar esta maquina.

C:\Users\PC100621 \VirtualBox UMs

Nombre:

Carpeta de maquina:

Tipo: | Mierosoft Windows >
Versign: | Windows 7 (64-bit) <
rollers)
Modo experto Next Cancelar

[C] carpetas compartidas

Ninguno

Descripcién

Ninguno

H £ Escribe aquf para buscar \ Délar canadien:

lustracion 13
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I — s .

Nusva Configuracién Descartar
= General

Nombre: Centos 7
Sistema operativo: Red Hat (54-bit)

[ sistema

Tniciar

=] previsualizacién

Cent0OS 7

Crear maquina virtual

Nombre y sistema operativo

Selecdone un nombre descriptivo y una carpeta destino para la nueva maguina virtual
v seleccione e o de sistema operativa que tiene intencidn de instalar en ella, £
nombre que seleccione serd usado por VirtualBox para identficar esta maquina.

Nombre: [Pfsense_2_6

Carpeta de maquina:

C:\Users\PC100621 \VirtualBox UMs

Tipo: | Microsoft Windows
Microsoft Windows
Linux

Versign:

Solaris

roller»)

Modo experto Cancelar
[C] carpetas compartidas

Ninguna

& Descripcion

Ninguna

e aqui para buscar

Soleado

llustracion 14
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Nueva Configuradén Descartar Inidar
=] General [=] Previsualizacién
Nombre: Cent0s 7
Sistema operativo: Red Hat (54-bit)

] sistema

CentOS 7

Crear maquina virtual

Nombre y sistema operativo

Selecdone un nembre descriptivo y una carpeta desting para la nueva maquina virtual
v seleccione e o de sistema operativa que tiene intencidn de instalar en ella, £
nombre que seleccione serd usado por VirtualBox para identficar esta maquina.

Nombre: [Pfsense_2_6

Carpeta de maquina:

C:\Users\PC100621 \VirtualBox UMs

Tipo: |BSD

Versién: | FreeBSD (32-hit)

OpenBsD (32-bit)
OpenasD (54-hit)
Net8SD (32-bit)
NetBSD {64-bit)

rollers)

Modo experto Next Cancelar

[C] carpetas compartidas
Ninguno
&) Descripcién

Ninguno

e aqui para buscar

Soleado

llustracion 15
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Nusva Configuracién Des

artar  Inidar

= General =] previsualizacién
Nombre: Centos 7

Sistema operativo: Red Hat (54-bit)

[ sistema

Cent0OS 7

Crear maquina virtual

Nombre y sistema operativo

Selecdone un nombre descriptivo y una carpeta destino para la nueva maguina virtual
v seleccione e o de sistema operativa que tiene intencidn de instalar en ella, £
nombre que seleccione serd usado por VirtualBox para identficar esta maquina.

Nombre: [Pfsense_2_6

Carpeta de méquina: | | C:\lsers\PC100621\VirtualBox VMs

Tipo: |BSD

Versién: | FreeBSD (64bit)

roller»)

B ==
[C] carpetas compartidas

Ninguna

& Descripcion

hinguno

e aqui para buscar

Soleado

llustracion 16

.

Nueva Configuradén Descartar Inidar

= General =) previsualizacién
Nombre: Cent0s 7

Sistema operativo: Red Hat (54-bit)

] sistema

CentOS 7

€ Crear maquina virtual

Tamario de memoria

Selecdone |a cantidad de memoria (RAM) en megabytes a ser reservada para la
méauing virtual.

£l tamafio de memoria recomendado es 1024 M8,

8192ME

rollers)

o
[C] carpetas compartidas

Ninguno

&) Descripcion

Ninguno

e aqui para buscar

Soleado

llustracion 17
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e aqui para buscar

Nusva Configuradién Descartar Iniciar

= General =] previsualizacién
Nombre: Centos 7

Sistema operativo: Red Hat (54-bit)

[ sistema

4 Crear maquina virtual

Tamafio de memoria

Seleccione la cantidad de memoria (RAM) en megabytes a ser reservada parala
maquina virtual.

£l tamafio de memoria recomendado es 1024 MB,

8192MB

roller»)

Cancelar
[C] carpetas compartidas
Ninguna
& Descripcion
Ninguna

Soleado

llustracion 18

.

e aqui para buscar

Nueva Configuracién Descartar
= General

Nombre: Cent0s 7
Sistema operativo: Red Hat (54-bit)

Iniciar

=) previsualizacién

Crear de disco duro virtual

CentOS 7

Tipo de archivo de disco duro

Selecione e tipo de archivo que quiere usar para el nuevo disco duro virtual, Sino

necesita sarlo con otro software de virtudlizacién puede dejar esta configuradion sin
cambiar.

(@ VDI (VirtualBox Disk Image)
O VHD (Virtual Hard Disk)
() VMDK (Vir tual Machine Disk)

“ollers)

Voo experts =

Ninguno
&) Descripcion

Ninguno

Soleado

llustracion 19

Cent0OS 7
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Nusva Configuradién Descartar Iniciar
= General =] previsualizacién

Nombre: Centos 7
Sistema operativo: Red Hat (54-bit)

Cent0OS 7

€ Crear de disco dure virtual

Almacenamiento en unidad de disco duro fisica
Selecdone si el nueve archivo de unidad de disco duro virtual deberia crecer segin se
use (reserva dinémica) o si deberia ser creade con su tamafio méximo (tmaio fijo).
Un archiva de disco duro reservado dinamicamente solo usaré espacio en su disco
fisico a medida que se llena (hasta un méximo tamaio fijo), sin embargo no se reducira

de nuevo automaticamente cuando el espacio en él se libere.

Un archiva de disco duro de tamaiio fijo puede tomar més tiempo para su creadn en
algunos sistemas, pero normalmente es mas rapido al usaro.

() Reservado dindmicamente

Temafio fio

ollers)

Ninguna
& Descripcion

hinguno

® 16°C Soleado

llustracion 20
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Nueva Configuradén Descartar  Inicar
= General =) previsualizacién

jombre: entos
Sistema operativo: Red Hat (54-bit)

CentOS 7

& Crear de disco duro virtual

Ubicacion del archivo y tamafio

Escriba el nombre del archivo de Lnidad de disco duro virtual en el campa debajo o haga
dlic en el icono de carpeta para seleccionar una carpeta diferente donde crear @ archivo.

[c:\wsersipc 100821 \irtuaBox WMs\PfSense_2_6\PfSense_2_6.vd | @

Selecdone e tamafio de disco duro virtual en megabytes. Este tamafio es el mite para el
archivo de datos que una méquina virtual podré aimacenar en el disco duro.

v

4.00 MB 20078

“ollers)

Crear Cancelar

Ninguno

&) Descripcion

Ninguno

H 2 Escribe aqui para buscar @ 16°C Soleado

llustracion 21
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Nueva Configuracén Descartar Iniciar

H £ Escribe aqui para buscar

¥ Oracle VM VirtuzlBox Administrador
Archivo  Méquina  Ayuda

| —

Centos 7
@ Apagada

=) General = previsualizacién

MNombre: Cent0S 7
Sistema operativo: Red Hat (64-bit)

€ Crear de disco duro virtual

Ubicacién del archivo y tamafio

Escrba el nombre del archivo de unidad de disco duro virtual en el campo debajo o haga
i en el iconn o h ] o dond \ archy

§§ Cresr de disco duro virtual: Creating fixed medium storage unit 'C:\Users\PC100621\VirtualBox VMs\PfSen. .

Creating fixed medium storage unit 'C:\Users\PC 100621 \VirtualBox VMs\PfSense_2_6\PfSense_2_6.vdi'

E X

Tiempo restants: 2 minutos, 3 segundos

roller»)

Crear Cancelar

Hingune

Descripcién

hinguno

llustracion 22

.

Nueva Configuradén Descartar Iniciar

PfSense_2_6
Apagada desde 10:15 2. m.
Sesion desblogueado

Almacenamiento

Controlador: IDE
IDE primario maestro:  PfSense_2_6.vdi (Normal, 15.00 G8)
IDE secundario maestro:  [Unidad Sptical Vacio

([0 Audio

Controlador de anfitrién: ~ Windows DirectSound
Controlador: ICH ACS7

=P Red
Adaptador 1:  Intel PRO/1000 MT Desktop (NAT)

£ uss

Controlador USB: 1
Filtros de dispositivos: 0 (0 activa)

[C] carpetas compartidas
Ninguna
& Descripcién

hinguno

llustracion 23

PfSense_2_6

= General =) previsualizacién
Nombre: Pfsense_2_6

Sistema operativo: FreeBsD (54-bit)

] sistema

Memoria base: 048ME

Orden de arranque:  Disquete, Optica, Disco dura
Aceleracidn: VT-x/AMD-V, Paginacion anidada
™ pantalla

Memoria de video: 16 MB

Controlador grafico: VMSVGA

Servidor de escritorio remoto;  Inhabilitado
Grabacidn: Inhabilitado
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Nueva Configura: Iniciar

GIg centos 7 ) PfSense 2.6 - Configuracion 7 x ] Previsualizacién

[ @ Apagada

E General General

Sistema Bisico  Avanzado Desaipdén  Cifrade de disco

PfSense_2_6

Pantalla Nombre: |Pfsense_2_6

Almacenamiento To: [BSD -

Versién: | FreeBSD {64-bit) v
Audio

Red
Puertos serie
Use

Carpetes compartidas

ALhRPGTENEE

Interfaz de usuario

e

hingune

@ 16°C Soleado

llustracion 24

£

i — £ P .

Caracteristicas extendidas:

Habilitar 1jO APIC
[ Habilitar EFI (sélo SO especiales)
Interfaz de usuario [ Reloj hardware en tempe UTC

Carpetas compartidas

Nueva Configuracién _Ds tar_ Inidar
. . 2 R
Contos 7 ) PfSense_2_6 - Configuracion ? X [=] previsualizacién
@ Apagada
E General Sistema
E| Sistema Placzbase  Procesador  Aceleracién
PfSense_2_6
[ pantala Memria base: | ]
Amscenamrto
Orden de arranque: Disce duro
0 s @ optea
@ Red [ B pisquete
[ & Red
3 pusrtos serie =
ﬁ use Dispositivo apuntador: |Ratdn PS/2 -

Cancelar

hinguno

llustracion 25
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Nueva Configura Iniciar
G centos 7 ) PfSense_2 6 - Configuracién ? X | Previsualizacién
b @ Apagada
E General Sistema
Sistema Placabase  Procesador Aceleracidn
PfSense_2_6
Pantalla Brocesador(es)s
1CPU 4CPUs

Almacenamiento

Limite de ejecucion;
Audio 1% 100%
Caracteristicas extendidas: [_] Habilitar PAENX

Habilitar VT-x/AMD-V anidado

Red
Puertos serie
Use

Carpetes compartidas

AbhRPaseEmE

Interfaz de usuario

e

hingune

@ 16°C Soleado

llustracion 26
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Nueva Confiquracién Descartar _Inidar

=) previsualizacién

©

Cent0S 7
@ Apagada
General Almacenamiento
Sistema Dispasitivos de gmacenamiento Atributos
pantal @ Controlador: IDE Unidad éptica: | IDE secundario maestra = | (2) PfSense_2_6
'antalla
PfSense 2_6 - Selector de disco éptico ? X o
Almacenami

Audio
- @@ B

Afiadic  Crear  Actualizar

Ahe2GOEEN

Puertos serie | Nombre Tamafio virtual ~
Use v Attached
VBoxGuestAdditions.iso 60.85 MB
Corpetas cor| | ¥ Net Attached ] -
< - : - >
Interfaz de u:

T © & &
Seleccionar | | Dejar vacio Cancelar

Aceptar Cancelar

hinguno

llustracion 27
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[EM Centos 7
by @ Apagada

Nueva Configuracién _Ds

-

cartar _Iniciar

(©)

) Pfsense_2_6 - Configuracion

Puertos serie
use

Carpetas compartidas

A0 eavEmE

Interfaz de usuario

9] Gencral Almacenamiento
Sistema Dispositivos de gimacenamiento Atributos
4 Controlador: IDE Unidad gptica:
Pantalla
Gl Pfsense_2 6.vdi
Almacenamiento (&) pfSense-CE-2.6.0RELEASE3... Informacicn
Tipo:
Audio 'f
Tamaiio:
Red Ubicacién:
Conectado a:

IDE secundario maestra ¥ | (2)

[ co/ovo vivo

Imagen
731.91M8
C:\Users\PC100621\Donnloadsip

Cancelar

hinguno

=] previsualizacién

PfSense_2 6

[ —

EMJ Centos7
L @ Apagada

Nueva

llustracion 29

.

ac6n  Descartar Inidar

General

H R Escribe aqui para buscar

Sistema

Pantalla
Almacenamiento
Audio

Red

Puertos serie
use

Carpetas compartidas

OO% 20 <® 0 F (Ml

Interfaz de usuario

(2 PSense_2_6 - Configuracion

Red

Adaptador 1 Adaptador 2 Adaptador 3 Adaptador 4

Habiitar adaptador de red
Conectado a: | Adaptador puente -
Nombre: | Realtek PCle GbE Family Controller

B Avanzadas

Canceler

Ninguno

llustracion 30

[= previsualizacién

PfSense_2_6
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Nugva Iniciar
Eg centos 7 ) PfSense_2_6 - Configuracion 7 e =] previsualizacién
b © apagads
General Red
Sistema Adaptador 1 Adaptador 2 Adaptador 3 Adaptador 4
PfSense_2_6
Pantalla Habilitar adaptador de red
Conectado a: |Redinterna -
Almacenamienta
Nombre: [intnet -
Audi
ueie  Avanzadas
Red Tipo de adaptador: | Intel PRO/1000 MT Desktop (82540EM) -
Puertos serie WModo promiscuo: | Permitir MVs -
Direccion MAC: [0800270E3610 | &

use

Cable conectado
Carpetas compartidas

Interfaz de usuario

Cancelar

hinguno

10375
D 31107202

% o =

n

ﬁﬁ& Herramientas 3

g Centos7
b © Apagada _ ) ) ; =
Tiene |a opcion autocaptura de teclado habilitada. Esto causara que la maquina virtual capture automaticamente el tecado cada  (30) (3

=] previsualizacién

<P Pisense_2_6 -
) Corriendo La méquina virtual informa que &l SO invitada no soports integracién del raton en el modo de video actual. Se necesita capturar el (%) (5J

f1ags=BB@Z(BBUHDéHST,SIHPLEX.HULTICHST) metric @ mtu 1500
options=81003b<RXCSUM, TXCSUM, VLAN_MTU,VLAN_HWTAGG ING , ULAN_HWCSUM, ULAN_HW|

[F ILTER>
ether 08:00:27:0e:36:10
media: Ethernet autoselect (1008baseT <full-duplex>)
status: active
nd6 options=Z9<PERFORMNUD, IFDISABLED,AUTD_L INKLOCAL>
[Starting Network: encO.
encO: flags=0<> metric © mtu 1536
groups: enc
ndé options=Z9<PERFORMNUD, IFDISABLED,AUTO_L INKLOCAL>
dd host 127.0.0.1: gateway lo@ fib ©: route already in table
dd host : gateway 1o@ fib @: route already in table
dd net feBO::: gateway :
dd net £fO2::: gateway ::1
dd net .0.0.0: gateway
dd net ::0.0.0.0: gateway ::1
reating andsor trimming log files.

Ba=ag 7 §)) ' (3] cTRL DERECHA

[C] carpetas compartidas

Ninguno

& Dpescripcidn

Ninguno

1:39a.m
Peso mexicano e

llustracion 32

91



W Oracle VM VirtualBox Administrador — X

chivo Maquina  Ayu
i S I =
PfSense_2_6 [Corriendo] - Oracle VM VirtualBox - o X
P centos 7 Archive Msquina Ver Entrada Dispositives  Ayuda & previsualizacion

b © Apagada . N 5 - o=

Tiene Ia opcién autocaptura de tedlado habiitada. Esto causard que la méquina virtual capture automaticamente el tedado cada (%) (5
o

La maquina virtual informa que el SO invitade no soporta integracion del ratén en &l mado de video actual. Se necesita capturarel (%) (5

Bo& o EEg]

[#] CTRL DERECHA

[C] carpetas compartidas
Ninguna
& Descripcion

hinguno

H 2 Escribe aqui para buscar

llustracion 33

W Oracle VM VirtualBox Administrador

Archivo  Maguina  Ayuda

U e @ P-

Nueva Configuracidn Descartsr Iniciar
) Cent0S 7 - Configuracién ? g =] Pprevisualzacién

General Red
= \ |

Sistema Adaptador 1 Adaptador 2 Adaptador 3 Adaptador 4

Pfsense_2_6
£ Corriendo

Cent0OS 7

Habiltar adaptador de red

Pantalla

Almacenamiento

Nombre: [intnet V]
Audio
7 Avanzadas
Red Tipo de adaptador: \Lnnel PRO/1000 MT Desktop (82540EM)
Puertos serie Mado promiscuo: |Permit MVs
Direccién MAC: |0800276FB635
Use ‘ |

Cable conectado

Carpetas compartidas .
Reenvio de puertos

OO0 W< o0 E

Interfaz de usuario

=

=

Ninguno

H £ Escribe aquf para buscar

lustracién 34
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B3 Cent0S 7 [Corriendo] - Oracle VM VirtualBox
Archivo Msquina Ver Entrada Dispositivos  Ayuda
a* Aplicaciones  Lugares  Configuracién

Cancelar Cableada

Detalles  Identidad  IPv4  IPv6  Seguridad

Carpetalper; Velocidad de conexion 1000 Mb/s
Direccién IPv4  192.168.100.100
Direccion IPv6  fe80::ed10:7abf:47e6:657
L Direccion fisica 08:00:27:6F:B6:36
‘ Ruta predeterminada 192.168.100.1
R DNS 192.168.100.1

(¥ Conectar autométicamente

(¥ Hacer disponible para otros usuarios

3] Restringir el uso de datos en segundo plano
Adecuado para conexiones que consumen o limitan los datos.

‘7‘ ‘ % Configuracion

lustracién 35

B Cent0S 7[Coriendo] - Oracle VM VirtualBox
Archive Maquina Ver Entrada Dispositivos  Ayuda
#% Aplicaciones  Lugares  Firefox

O

mar11:14 & @ O

X

G @ i 1 [ G (3 (¥ CTRLDERECHA

- a

marll32 & W) O

Advertencia: Riesgo potencial de seguridad a continuacién - Mozilla Firefox

- = x
@ The CentOS Project X ‘ Aviso de privacidad de Fir X | £\ Advertencia: Riesgo pote' X | +
@ - ¢ @ I (D https://192.168.100.1 e fxd N DO & =
!& Advertencia: Riesgo potencial de seguridad a
. . s
continuacion
Firefox ha d do una p al yno ha i a192.168.100.1. Si visitas este sitio, los atacantes
podrfan intentar robar tu informacién como tus contrasefias, correo o datos de tu tarjeta de crédito.
Saber més...
Avanzado...

lustracién 36
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B Cent0S 7[Coriendo] - Oracle VM VirtualBox - O X

Archive  Miquina Ver Entrada Dispositives  Ayuda

+* Aplicaciones Lugares  Firefox mar 11:58 & 4 O
pfSense - Login - Mozilla Firefox - = %

@ The CentOS Project x [l Aviso de privacidad de Fir X | fZj pfSense - Login x  +

& c @ ® f htps//192.168.100.1 @ N @ e =

fisense

SIGN IN
|Username

Password

SIGN IN

Configuracion @ prsense - Login - Mozilla Firefox 1
[ustracion 37

Manual de instalacion de firewall IPCop

A continuacién, se muestra por medio de ilustraciones el paso a paso de la instalacion y
configuracion de IpCop.

€ 2 C & ipoporg B e w =00

- THE BAD PACKETS STOP HERE -

sitio web del cortafuegos [~

Descargar  Documentacién  Soporte  Desarrollo

Hogar

IPCop - Los paquetes defectuosos se detienen aqui

£Qué es IPCop?

1PCop Firewall s una distribucién de firewall de Linux. Esté dirigido a usuaries domésticos y SOHO . La interfaz web de 1PCop es muy facil de usar y failita e uso.

Descargar
Documentacién
Apoyo

Desarrollo

La dltima versién estable de IPCop es 2.1.9 , lanzada el 2019-02-23.

IPCop cuenta con el apoyo de las siguientes personas y/u organizaciones. Si desea aparecer aqui, comuniquese antes de donar.

1. Casinor es mds que un casino en linea : es el recurse mas complete de Noruega sobre giros gratis , bonos de casino y ofertas de casino nye .

llustracion 38
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(4]
59
b

& > C @ ipcoporg/download.html
- THE BAD PACKETS STOP HERE -
sitio web del cortafuegos [>

Inicio  Descargar  Document:

Soporte Desarrollo

Descargar

La ditima versién estable de IPCop es 2.1.9 , lanzada el 2015-02-23. No hay archives de instalacién para 2.1.3, debe instalar 2.1.8 y luego actualizar a 2.1.9.

Jltima 6n (1486 2.1.9)

Itimo CD de instalacién (1486 2.1.8)

Itimo archivo de instalacion de unidad flash USE (formato HOD, (486 2.1.8)
Itimo archivo de instalacién de la unidad flash USB (formato FDD, i486 2.1.8
Todos los archives de instalacién para 2.1.8

19Cap.org © 20012016 El equips & 19Cop

hitps:/fsourceforge.net/projects/ipcop/files/IPCop/IPCop 2.18

[@ ipcop-2.1.8-install-..iso A [0 ipcop-215-updat...gpg ~ Mostrartodo X

lustracion 39

835 vemamera & P -

MNueva Configuracién Descartar Inidar
Cent0s 7 (& IPCop - Configuracién ? X [ Previsualizacién
@ Apagada
E General General
PfSense_2_6 -
@ Apagada Sisterna Basico  Avanzado  Descripdén  Cifrado de disco
Pantalla Nombre: [IPCop
‘ (©) Almacenamiento Tioo: |00 hd
Version:  Other Linux {54-bit) hd
Audio
Red

Puertas serie
uss
Carpetas compartidas

Interfaz de usuario

AhePaeEmE

Canceler

Ninguno

- . g 10:24 2. m.
H O Escribe aqui para buscar @ 19°C Buma A Q) Mﬂa i

llustracion 40
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i
U werramienses -
c vicer
ntos7
@ Apagada

hueva
PfSense_2_6

@ apagada

& IPCop - Configuracion ? X [ previsualizacion

General Almacenamiento

Sistema Dispasitivos de amacenamienta Atrbutos
@ Controlador: IDE Unidad 6ptica: |IDE secundario maestro  + | (2 IPCop

Pantalla
@ wcop.vai O copvovive

Almacenamiento © ipcop-2.1.8-nstal-<d.486.550 Informacién

Conectado a: No conectada

Red
Conectado a:
Puertos serie

use

Carpetes compartidas

=]
i
L)
(1)' Audio [:\US:rS\PCIﬂﬂﬁZI\DDwnw\;ad.s\irpmp—Z.I‘B—insmH—:d‘MBﬁ.iSD
L
o]
o4
a
]

Interfaz de usuario

Cancelar

Ninguno

1030a. m.
. - 9C )
H £ Escribe aqui para buscar @ 19°C Buma D oz O

llustracion 41

"E'ﬁ Herramientas TMIL% {Z’B é»

I IpCop [Corriendo] - Oracle VM VirtualBox - [u] X
Centos 7 Archivo  Maquina Ver Entrada Dispositives  Ayuda [ previsualizacion
© Apagada B . . B
Tiene Ia opcién autocaptura de teclado habiltada. Esto causar que la maquina virtual capture automaticamente el teciado cada (%) (3
Pisense 2.6
@ Apagada La méquir i queel SO i i raton. Esto significa que no necesita capturarel puntero del () (5

Selectathe languagesyousuishatosuse fossthe LECop:

Brazilian Portuguese
Czech
Danish

1

¥
Dutch

1

Finnish
French
German

Bokde 1@ @ o perecHa

[ carpetas compartidas

Hinguno

Deseripcidn

Ninguno

1041a.m
04/11/2022

@ 19°C Buma ) ™)

H P Escribe aqui para buscar

llustracion 42
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21 1pCop [Corriendo] - Oracle VM VirtualBox - o x

Magquina Ver Entrada Dispositives Ayuda =] previsualizacién

g Centos 7 Archivo
© Apagada _ & T 5
O\

Lz mé 0 invitado soporta i i 6n. Esto significa que no necesita capturarel punterodel ()00

de la lista siguiente.

ua-cp1251
wa-utf

ua-utf-ws
ua-us
uk

s @

<Tab><<Alt-Tab> entre elementos | <Space> para seleccionar

Bor@s 1 (& e oerecha

[C] carpetas compartidas
Ningurio
& Descripcién

Ninguno

10:43a. m.

T @ Tormenta: 378km A &) 00 L]

H P Escribe aguf para buscar

llustracion 43

fr. g o
ﬁﬁﬁ Herramientas o2 'ﬁ
E7) IPCop [Cortiendo] - Oracle VM VirtualBox - O %

Archive Maquina Ver Entrada  Dispositivos  Ayuda

Cent05 7 [=] previsualizacién
© Apagad:
B roagece Tiene la opcié d Esto causara que |a maquina virtual capture automéaticamente e teclado cada (%) (5

PfSense_2_6

@ Apagada La maquina virtual informa que el SO invitado soporta integracion del ratén. Esto significa que no necesita capiurarel puntero del () 15

Elizjaplapzonashopaniagenylasguessesencuentse,

de la siguiente lista.

IpCop
& Corriendo

MST
MST?MDT
Mexico-Ba jaNorte
Hexico.Ba jaSur

exicosGeneral

NZ

4 0 A

<Tab>-<Alt-Tab> entre elementos | <Space> para seleccionar

Q@ )& (&) cTre erecHA

[C] Carpetas compartidas

Ninguno

Descripcion

Ninguno

1047 2. m
- ( 20°C ~
E £ Escribe aqui para buscar @ 20°C Soleado W i ]

llustracion 44
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Herramientas

o=
0=
=

Centos 7
@ Apagada

[

pfsense_2_6
@ Apagada

& @ N

7 IPCop [Corriendo] - Oracle VM VirtualBox - O X
Archive Méquina Ver Entrada Dispositivos  Ayuda

[ previsualizacién

Tiene la opcién autocaptura de teclado habiltada. Esto causara que la maquina virtual capture automaticamente ol tedado cada (%) (5

H R Escribe aqui para buscar

npw
ﬁﬁﬁ Herramientas

B centos 7
b @ Apagada

PfSense_2_6
@ Apagada

La méquina virtual informa que &l SO invitado soporta integracion del ratén. Esto significa que no necesita capturarel puntero del (%) 15

Seleccione el disco para instalar IPCop. El programa de instalacidm
particionard el disco, creara sistemas de archivos y copiara archivos
en ellos. jSe eliminard TODA la informacién existente en el disco!

l=da X HARDDISK (8 GiB)

<Tab>-<Alt-Tab> entre elementos | <Space> para seleccionar

Q@S 1B Bl @l TR perecria

[C] carpetas compartidas
Ninguno

Descripcion

Hinguno

10482, m.
@ 20°C Soleado  ~ ) pi F ]

llustracion 45

o @ N

04/11/2022

Archive Méquina Ver Entrada Dispositives  Ayuda

E7 IPCop [Corriendo] - Oracle VM VirtualBox - O X

=] previsualizacién

Tiene la opcién autocaptura de tedado habiltada. Esto causard que la méquina virtual capture automaticamente ol tedado cada (%) (5

Instalacién en disco

iSequro de continuar? Perdera TODA
la informacidn de su disco duro.

<Tab>s<Alt-Tab> entre elementos | <Space> para seleccionar

L& méquina virtual informa que &l SO invitado soporta integracién del ratdn. Esto significa que no necasita capfurarel puntero del (%) 15

@ &P &1 B i @] (@ 3 cTRL DERECHA

[C] carpetas compartidas

Ninguno

Descripcién

Ninguno

10:48 a. m.
04/11/2022 D

@ 20°C Soleado  ~ )

llustracion 46
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& @ N

7 IPCop [Corriendo] - Oracle VM VirtualBox - O X

Herramientas

o=
0=
=

Centos 7 Archive Méquina Ver Entrada Dispositivos  Ayuda M Previsualizacin

@ Apagada

(=]
-

Tiene la opcién autocaptura de teclado habiltada. Esto causara que la maquina virtual capture automaticamente ol tedado cada (%) (5

Pfsense 2 6 -
@ Apagada La maquina virtual informa que &l SO invitado soporta integracién del ratén. Esto significa que no necesita capturarel puntero del (%) 15

iInstalacidn en disco durc o en memoria
flash?. La instalacidn en flash conlleva
varias modificaciones que minimizan la

escritura en disco, prolongando la wvida
@til de la memoria flash.

<Tab>-<Alt-Tab> entre elementos | <Space> para seleccionar

Q@S 1B Bl @l TR perecria

[C] carpetas compartidas

Ninguno

Descripcion

Hinguno

, : 5 2 10:49 2. m.
ﬂ 2 Escribe aqui para buscar ? @ 20°C Soleado ) 417022

llustracion 47

v
0 e "y
EEE Herramientas LR '5'3
E7 IPCop [Corriendo] - Oracle VM VirtualBox - u} X

G centos7 Archivo Maquina Ver Ertrada  Dispositivos  Ayuda =] Previsualizacién
@ Apagad: -

b= © o0 Tiene la opcion autocaptura de teclado habilitada. Esto causara que |a maguina virtual capture automaticamente el tedado cada (%) )
PiSense_2_6 —
@ Apagada L méquina virtual informa que &l 50 invitado soporta integracién del ratén. Esto significa que no necesita capnurarel puntero del (%) 1)

| Instalacion en disco |

Creando el sistema de archivos. Esto puede tardar un poco.

<Tab>s<Alt-Tab> entre elementos | <Space> para seleccionar

B Ok & | E iR gl & @ o berecta

[C] carpetas compartidas
Ninguno

Descripcién

Ninguno

149 2. m
]

20°C ~ )
. 20°C Soleado ) i

llustracion 48
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Ui 2% dob B

ﬁ Herramientas
7 IPCop [Corriendo] - Oracle VM VirtualBox - u} X
G centos 7 Archive Méquina Ver Entrada Dispositivos  Ayuda [E Previsualizacién
@ Apagada
= N a opcidr Esto & que la méquina virtual capture automaticamente el teciado cada [3) 15
pfsense_2_6 =
@ Apagada La maquina virtual informa que &l 5O invitado soporta integracién del ratén. Esto significa que no necesita capturarel puntero del (%05
Sitienesunprespaldosdeslayco. Gidel sisicna Lo
fs seleccione el medio, y presione el botén Aceptar. De lo contrario
= Corriendo seleccione Saltar.

(=) Disquete]

C ) Llave USB|
Nonbre de host ipcop.localdomain_
Contrasefia de usuario ’

<Tab>-<Alt-Tab> entre elementos | <Space> para seleccionar

@@ o 15 )@ @ TR perecra

[C] carpetas compartidas

Ninguno

Descripcion

Hinguno

) ) : 10:50 2. m.
ﬂ 2 Escribe aqui para buscar ? @ 20°C Soleado D g

llustracion 49

M oy
npw
ﬁﬁﬁ Herramientas 502 '55

7 1PCop [Coriendo] - Oracle VM VirtualBox - O %
Ayuda [=] Pprevisualizacién

Archive  Maquine Ver Entrada  Dispositives

BT Centos7

@ Apagada
b= © sos Tiene Ia opcién autocaptura de teclado habiitada, Estn causara que la maquina virtual capture autométcamente el tedado cada () (5J

e )\
PiSense_2_6
@ Apagada La maquina virtual informa aue &l SO inyitada saporta integracion del ratdn. Esto significa que na necesita capturarel puntero del (%) 050

aprancagcorcectanente, pintentesatcancarsdesdesunsdisguete
con DOS y ejecute *fdisk smbr’ para volver a crear el MBR.
Se iniciard el Setup, donde podrd configurar RDSI,

tar jetas de red, y contrasefias del sistema. Después de
finalizado el Setup, podrd apuntar su navegador web a
https:,,192.168.1.1:8443 o https:.-ipcop:8443 (o como
nombré su ipcop), y configurar los accesos telefénicos (si
es necesario) y los accesos remotos. Recuerde asignar una
contrasefia para el usuario ’dial’ en su IPCop, si desea
que usuarios no ’admin’ puedan controlar la conexiém.

| <Space> para seleccionar

@ &P &1 B @] @ @ cTRe DERecHA

<Tab>~<Alt-Tab> entre elementos

[C] carpetas compartidas

Ninguno

Descripcién

Ninguno

1651 a.
@ 20°C Soleado  ~ ) ettt 2]

04/11/2022

lustracion 50
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4 Ny
AW
ﬁﬁ Herramientas 504 |:<.>
7 IPCop [Corriendo] - Oracle VM VirtualBox - u} X
G centos7 Archivo Méquina Ver Entrada  Dispositivos  Ayuda =] previsualizacién
L @ Apagada ) H T S =
Tiene la opcin autocaptura de teclado habiitada. Esto causara que la maguina virtual capture autométicamente el tecado cada (%) [
pfsense_2_6 =
@ Apagada La maquina virtual informa que &l SO invitado soporta integracién del ratén. Esto significa que no necesita capturarel puntero del (%) 15

Introduzca el nombre de host de la miquina.

<Tab>-<Alt-Tab> entre elementos | <Space> para seleccionar

& & | Elie G @ @ e perecha

[C] carpetas compartidas
Ninguno

Descripcion

Hinguno

) ) : 10:51 2. m.
ﬂ 2 Escribe aqui para buscar ? @ 20°C Soleado D g

lustracion 51

o @ N

E7 IPCop [Corriendo] - Oracle VM VirtualBox - O X

npw
ﬁﬁﬁ Herramientas

I Centos 7 Archivo Méquina Ver Entrada Dispositivos Ayuda [E Previsualizacién
L8 © apagada

Tiene la opcién autocaptura de tedado habiltada. Esto causard que la méquina virtual capture automaticamente ol tedado cada (%) (5

PfSense_2_6 —
@ Apagada La maquina virtual informa que &l 5O invitado soporta integracién del ratén. Esto significa que no necesita capturarel puntero del (%) 1)

Introduzca el nombre del dominio

<Tab>s<Alt-Tab> entre elementos | <Space> para seleccionar

e & & | B i @] @ (@) cTrL DRECHA

[C] carpetas compartidas

Ninguno

Descripcién

Ninguno

10:52 2. m
- ( 20°C ~
E £ Escribe aqui para buscar ’ @ 20°C Soleado W ot ]

lustracion 52
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i3 dob 593

Herramientas
7 IPCop [Corriendo] - Oracle VM VirtualBox u} X

o=
0=
=

Archivo Méquina Ver Entrada  Dispositivos  Ayuda =] previsualizacién

Centos 7
@ Apagada
@ #pos Ia opci Esto 4 que la maquina virtual capture automaticamente el tedado cada  (3¢) [

pfsense_2_6 =
@ Apagada La maquina virtual informa que &l 5O invitado soporta integracién del ratén. Esto significa que no necesita capturarel puntero del (%) (5
Lateoduzeanlancontifunaciongpasaslapintertaz RiJA

[

Noden analogicol
Néden GSM.36]

<Tab>-<Alt-Tab> entre elementos | <Space> para seleccionar

& & | Elie O] @ &) cre perecha

[C] carpetas compartidas
Ninguno

Descripcion

Hinguno

1¢:53 2. m.

ﬂ 2 Escribe aqui para buscar / @ 20°C Soleado A ) oz ™

lustracion 53

o A N

A
ﬁﬁﬁ Herramientas
) IpCop [Corriendo] - Oracle VM VirtuslBox - m] %

G centos7 Archive Maquina Ver Entrada Dispositives  Ayuda [E Pprevisualizacién

@ Apagad:
b © Apagada e Esto 5 que Ia méquina virtual capture automaticamente el teciado cada () (3

Pisense_2_6

@ Apagada La méquina que el d I A = e = (5

[ i
Ircop q q < ang .
iendo Seleccione una tarjeta de red y asignele un color (politica): consulte

el manual para més detalles acerca de las politicas. Es posible
mantener tarjetas 'Sin asignar’, seran indicadas con ’ .

Intel Corporation 82548 igabit Ethernet Controller

HANUAL s

<Tab>s<Alt-Tab> entre elementos | <Space> para seleccionar

e & & | B i @] @ (@) cTrL DRECHA

[C] carpetas compartidas
Ninguno

Descripcién

Ninguno

1057 2. m
- ( 20°C ~
E £ Escribe aqui para buscar @ 20°C Soleado W i ]

llustracion 54
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Herramientas

o=
0=
=

Centos 7
@ Apagada

[

PfSense_2_6
@ Apagada

& @ N

7 1PCop [Coriendo] - Oracle VM VirtualBox
Archivo Méquina Ver Entrada Dispositivos  Ayuda

[ Gi Esto

4 que la maquina virtual capture automaticamente el tedado cada  (3¢) [

H £ Escribe aqui para buscar

n

ﬁﬁ&l Herramientas

B centos 7
b @ Apagada

PfSense_2_6
@ Apagada

forma que el

s ignaciinedestac istasy]

Seleccione una tarjeta de red y asignele un color (politica); consulte
el manual para més detalles acerca de las politicas. Es posible
mantener tarjetas ‘Sin asignar’, seran indicadas con .

PR —————

<Tab>-<Alt-Tab> entre elementos | <Space> para seleccionar

2 & | BRG] @) cme perecha

[C] Carpetas compartidas

Ninguno

Descripcién

Ninguno

llustracion 55

& @ N

Previsualizacion

10:58 2. m.
]

@ 20°C Soleado W ot

E7 IPCop [Corriendo] - Oracle VM VirtualBox

Archive Méquina Ver Entrada Dispositives  Ayuda

5 que la méquina virtual capture automaticamente e tedado cada

(O]

+6n del raté fica que & | dal

No se ha asignado interfaz ROJA.
iDesea cambiar el tipo de interfaz
a médem analdgico?

<Tab>s<Alt-Tab> entre elementos | <Space> para seleccionar

e & & | =i @] @ @) cTrL DRECHA

O]

[C] carpetas compartidas
Ninguno

Descripcién

Ninguno

@ 20°C Soleado  ~ )

=] previsualizacién

10:59 a. m.
04/11/2022 D

llustracion 56
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Herramientas

o=
0=
=

7 IPCop [Corriendo] - Oracle VM VirtualBox - u} X
G centos7 Archive Méquina Ver Entrada Dispositivos  Ayuda [E Previsualizacién
[ © Apagada . : B ) -
Tiene la opcidn autocaptura de teclado habiitada. Esto causara que |a maquina virtual capture automaticamente el teclado cada (26 (5)
Pisense_2_6 et i 1 e
@ Apagada La méquina virtual informa que e & i i6n del raté Fmos =ries del -
\Pag:
livbestaapCREER]
= Coriendo Introduzca la direccién IP para la interfaz GREEN.

Direccidon IP
Mascara de red

255 .255.

<Tab>-<Alt-Tab> entre elementos | <Space> para seleccionar

{0 @ 5| =i §[) & @ cTre Derecta

[C] carpetas compartidas
Ninguno

Descripcion

Hinguno

10:59a. m.

H £ Escribe aqui para buscar @ 20°C Soleado A ) 0471172022 =]

llustracion 57

]
) oy
Sﬁn Herramientas S0 =5
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@ Apagada La méquina virtual informa que e SO invitado soporta integracién del ratén. Esto significa que no necesita capturarel puntero del (%) 5

— [Loading keymap us.map.gz

. Carriendo iroot: clean, 9870-37200 files, 61713-148601 blocks
varlog: clean, 34-487680 files, 67714-1948550 blocks
Checking filesystems integrity: Success

Mounting root read-surite

hostnane

on swap

kernel settings
locale B
consolefonts
nunlock

Initializing random number generator .
This may take several minutes
This may take several minutes
[Generating SSH DSA key. This may take several minutes
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ntpd (if enabled)
forond
httpd
dhepd (if enabled)
sshd (if enabled)
squid (if enabled)
DpenUPN (if enabled)
[Setting post-init kernel settings
[Runming rc.event
: Entering runlevel: 3

IPCop vZ.1.8 for i486 - The Bad Packets Stop Here (ttyl)
ipcop login: roo

[Passuword:

rootBipcop:™ # init O_
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Starting interface GREEN
Setting up IP Accounting
Rotate and dump boot messages
[Starting ntpd (if enabled)
[Starting fcrond
[Starting httpd
dhcpd C(if enabled)
sshd (if enabled)
squid (if enabled)
OpenVUPN (if enabled) ...
[Setting post-init kernel settings
[Running rc.even
INIT: Entering runlevel: 3

IPCop vZ2.1.8 for i486 - The Bad Packets Stop Here (ttyl)
ipcop login: root

[Password:

[Last login: Fri Nov 4 11:08:07 -0600 2022 on sdeuvsttyl.

root@ipcop: ™ # setup_
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Tiene la opcin autocaptura de teclado habiitada. Esto causara que la maguina virtual capture autométicamente e tecado cada (%) [
Pfsense_2_6 =
@ Apagada La méquina virtual informa que e SO invitado soporta integracién del ratén. Esto significa que no necesita capturarel puntero del (%) (5
IPCop
. Corriendo

T # init &
Suitching to runlevel: 6
Sending processes configured via setcsinittab the TERM signal
: Sending processes configured via setcoinittab the KILL signal
[Stopping the RED interface...
[Shutting doun...
[Saving the clock

o @ 5| =i 8 & @) cTre Derecta

Filtros de dispositivos: 0 (0 activa)
[C] carpetas compartidas
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PCop IPCop vZ.1.8 for i486 - The Bad Packets Stop Here (ttyl)

=) Corriendo i in: root

Fri Nouv 4 11:12:09 -06008 2022 on rsdeuvsttyl.
~ # ping 192.168.1.1

.168.1.1 (192, 1.1) 56(84) bytes of data.
from 192.168.1.1: icmp_seq=1 tine=0.837
from 192.168.1.1: icmp_seq=2 tine=0.887
from 192.168.1. icmp_seq=3 i .8as
from 192.168.1.1: icmp_seq=4 i .889
from 192.168.1. icmp_seq=5 i .098
from 192.168.1. icmp_seq=6 i .89z
from 192.168.1. icmp_seq=7 i .863
from 192.168.1.1: i = i .89
from 192.168.1. i = i .898
from 192.168. i
from 192.168.

bytes from 192.168.

B o0& 50 5 E 6 E omoweon
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64 bytes from 168.1. =

64 bytes from .168.1.1: icmp_se

64 bytes from .168.1.1: icmp_seq=5 ttl=64 time=0.889
64 bytes from .1.1: icmp_seq=b ttl=64 tine=0.889

|--- 192.168.1.1 ping statistics -—
6 packets transmitted, 6 received, B2 packet loss, time 5043ms
jrtt min-savg-maxsndev = B.0839-0.887-0.125-0.825 ns
root@ipcop:™ # ping 10.0.2.3
[PING 10.8.2.3 (10.8.2.3) 56(84) bytes of data.
64 bytes from .8.2.3: i _ ttl=64 time=0.849
64 bytes from .0.2. i . ttl=64 time=0.892
from .0.2. i . ttl=64 time=0.090
from 10.0.2.3: icnp_seq=4 ttl=64 tine=0.0889

-- 18.8.2.3 ping statistics -

[4 packets transmitted, 4 received, B2 packet loss, time 3037ms
jrtt min-savg-maxsndev = B.049-0.880-0.892-0.0817 ns

root@ipcop:™ #
& & | Elie O] @ &) cre perecha
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[ Centos 7 _ E ceneral = Previsualizacion )

[~ () Apagada = Nombre: Cent0S 7
Sistema operativo: Red Hat (54-bit)

PfSense_2_6 [ sistema
© apagada Memoria base: 1024M5
Orden de arranque: Disquete, Optica, Disco duro
Aceleracin: VT-+/AMD-V, Padinacén aridada, PAEINY, Paravirtualizacién KVM
PCop
) Corriendo ) pantalla
Memaria de videa: 5MB
Controlador grafico: VMSVGA
Servidor de esaritorio remoto: - Inhabiltado
Grabacion: Tnhabiltado

Almacenamiento

Controlador: IDE

IDE secundario maestro:  [Unidad éptica] VBoxGuestAdditions.iso (60,85 ME)
Controlador: SATA

Puerto SATA 0: Cent0S 7.veli (Normal, 10.00 GB)

o Audio

Controlador de anfitrién:  Windows DirectSound
Controlador: ICH ACS7

& Red

Adaptador 1:  Intel PRO/1000 MT Desktop (Adaptador puente, <Realtek PCle GbE Family Controller=)
Adaptador 2:  Intel PRO/1000 MT Desktop (Red interna, «intnet=)

£ uss

Controlador USB: OHCI
Filtros de dispositives: 0 {0 activa)

[C] carpetas compartidas

Hinguno

© Descripcion

Hinguno

01:02 p. m
oz

& 23°C Nublado ~ di)
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L nereamentos I .

Nueva _Configuraciss Iniciar
T (&) Cent0S 7 - Configuracién ? X [E Previsualizacién
- O
] General Red
pfsense_2_6
@) Apagada |£| Sistema Adaptador 1 Adaptador 2 Adaptador 3 Adaptador 4
Cent0S 7
@ Pantalla Habilitar adaptador de red
1PCop
Conectado a: |Red interna -
£ Corriendo Almacenamiento
Nombre: | VERDE ~
Audio
(D] ¥ Avanzadas
@ Red Tipo de adaptador: | Intel PRO/1000 MT Desktop (82540EM) -
@ Puertos serie Modo promiseuo: |Permitr todo -
§ e Direccién MAC: [080027B07EEA | @
Cable conectado
[ copetas compartidas :
Reenvio de puertos
[ intertez de usuario

o

&) Descripcion

Ninguno

H R Escribe aqui para buscar

01:4 . M.
Y @ & 23°C Nublado ~ ) :']l"up ]

12022
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B CentOs7 [Corriendo] - Oracle VM VirtualBox
Archivo  M3quina Ver Entrada Dispositivos  Ayuda

- x

a* Aplicaciones  Lugares  Firefox juelzil A& ) &

IPCop - Pagina principal - Mozilla Firefox - = X

@ The CentOS Project X IPCop - P4gina principal X | +
< Cc @

//192.168.20.100:5443,

n/index.cq

n DO @

- THE BAD PACKETS STOP HERE -

Sistema  [>

ema

Firewall VPl

Direccion IP (INTERNET): 10.0.2.15
Nombre de Host de IPCop (INTERNET): 10.0.2.15

1. Su archiva d tiene 284 dias d i Le que lo actualice
en la pagina Sistema > Actualizaciones.

(61}

Conectar Desconectar Refrescar
Conectado (0d 0h 37m 16s)
=/

-

Conectado (0d Oh 37m 16s)
sourceforge 2022-11-10 12:10:51

IPCop v2.1.8 © 20012015 The IPCop Team &

7| @ PCop - Pigina principal - Moila Fire.. ]
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EN MARCHA

Configuraciones comunes

Actvado VERDE:

Puerto de Proxy:

Error de mensaje de idioma:

Error de disefio de mensaje:

Suprimir informacion de version:

Q

8080
English

IPCop

[«

Transparente activado VERDE:

Nombre de Host visible: 0

Email del administrador del Caché: ©

Version de Squid

Q

[34.11]

Proxy Upstream

Proxy de Reenvio de direcciones

Reenvio de direcciones IP de cliente;

Proxy subida (host:puerto) ©

Nombre de usuario de upstream: 0

x
Archivo  Maquina Ver Entrada Dispositivos  Ayuda
a* Aplicaciones Lugares  Firefox jue12:27 & @ O
shallalist.tar.gz unavailable - Issue #35 - essandess/isp-data-pollution - GitHub - Mozilla Firefox - @ X
@ The CentOS Project x IPCop - Congiguracion de X | € shallalist.tar.gz unavailab' X | 4 Servidor no encontrado X =+
&« C o @ @& https://github.com/essandess/isn-data-nollution/issues/35 [ R 4 n o & =
1 : . I
I downloaded the blacklist from waybackmac HimErin T A e * Milestone
running if you haven't already done other wo .
Ha elegido abrir: No milestone
I tar.gz
el cual es un: archivador Gzip (9.4 MB) Development
de: https:/Aweb.archive.org No branches or pull requests
& dmitryd commented Apr 8, 2022 i
¢Qué deberia hacer Firefox con este archivo? 3 participants
Please, see #36 for a possible fix. ®)Ab Gestor d hivad o d
(®)Abrir con | Gestor de archivadores (predeterminada v
= reims) €
(_)Guardar archivo
[_|Repetir esta decision de ahora en adelante para este tipo de archivos.
CIVIRVRGTRICERN to join this conversation on G
Cancelar Aceptar
0 ® 2022 GitHub, Inc. Terms Privacy Security Status Docs Contact GitHub Pricing API Training Blog About
B | @ shallalst.tar.gz unavailable - Issue #3.. |:|
-z
lustracion 73
B CentOs7 [Corriendo] - Oracle VM VirtualBox - b4
Archivo Maquina Ver Entrada Dispositivos  Ayuda
a* Aplicaciones  Lugares  Firefox juel2:32 & W) ¢
IPCop - Configuracién del Web Proxy - Mozilla Firefox - &8 3
@ The CentOS Project X IPCop - Confiquracién de! X | ) shallalist.tar.gz unavailab. X | @ Servidor no encontrado X | +
&« c @ £, hittps://192.168.20.100:8443/cq-bin/proxy.cqi - @ Y INBD @ =
- THE BAD PACKETS STOP HERE -
Servicios [1>  proxy
Firewall
Configuraciones
-
Web proxy:
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- x
Archivo Maquina Ver Entrada  Dispositivos  Ayuda
4% Aplicaciones Lugares  Firefox jue1233 & 4 O
IPCop - Congiguracién de filtros URL - Mozilla Firefox - = X
@ The CentOS Project X IPCop - Congiguracién de X | ) shallalist.tar.gz unavailab' X | & Servidor no encontrado X | +
&« @ 192.168.20.100:8443/cgi-bin/urlfilter.cgi Vo W in @ & =

- THE BAD PACKETS STOP HERE -

Servicios [> Filtrode URL

Estado Red

Firewall VPNs Logs

Configuraciones:

Fitro de URL: PARADO

Configuraciones comunes

Activar:

[« [« [«]

Registro Activado; Dividir registro por categorias

Y

Incluir los nembres de usuario en el log:

Categorias de Bloqueos
No hay categorias disponibies

Blacklist personalizada
Activar; Il

Dominios bloqueados (uno por finea) © URLS bloqueadas (uno por linea) ©

@ @ PCop - Congiguracion de filtros UR..

Descrges -

Y& L E@EH G oo
E £ Escribe aquf para buscar ’

23"C Soleado
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- x
Archive Maquina Ver Entrada Dispositivos  Ayuda
a* Aplicaciones  Lugares  Firefox jue12:42 A W) O
IPCop - Congiguracién de filtros URL - Mozilla Firefox - = X
@ The CentOS Project X IPCop - Congiguracién de % | € shallalist.tar.gz unavailab X | g Servidor no encontrado X =+
&« c @ & h 192.168.20.100:8443/cgi-bin/urifilter.cgi + IN D & =

- THE BAD PACKETS STOP HERE -

Servicios [{>

(=

Filtro de URL

Red

Firewall

/
Configuraciones:
-
Filtro de URL: EN MARCHA
Configuraciones comunes
Activar: [
Registro Activado:

Dividir registro por categorias

[«

Incluir los nombres de usuario en & log:

(¢l ] [«)

Categorias de Bloqueos.
Ne hay categorias disponibles

Blacklist personalizada
Activar: O

Dominios bloqueados (uno por linea) & URLS bloqueadas (uno por linea) ©

& Q IPCop - Congiguracién de filtros UR...

Descargas I:l
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-
Archive Maquina Ver Entrada Dispositives  Ayuda
+% Aplicaciones  Lugares  Firefox jue 1244 & o)
IPCop - Congiguracién de filtros URL - Mozilla Firefox - =
@ The CentOS Project x IPCop - Congiguracion de X | € shallalist.tar.gz unavailab' X | d) Servidor no encontrado X | +
(&) a @ ® #, hitps://192.168.20.100:8443/cgi-bin/urlfilter.cgi - @ W N DO @

- THE BAD PACKETS STOP HERE -

Servicios 1>

Estado

Filtro de URL

Red

Firewall

lustracion 777

119



SEGURIDAD CON FIREWALLS EN SERVIDORES: UN
ANALISIS COMPARATIVO CON HERRAMIENTAS OPEN
SOURCE

120



