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Introduccién

Proteger los sistemas y redes hoy en dia es una necesidad imperante, la
seguridad informéatica ha pasado de ser un gasto a una inversibn en muchas
organizaciones alrededor del mundo. Debido a nuestra convergencia al mundo
digital la informacion se ha transformado en un activo intangible pero sumamente
valioso y, al ser activo debe ser resguardado por robo, intrusion, pérdida, uso
indebido etc.

De acuerdo con Kaspersky (Kaspersky, 2020) a partir de 2019 se generd un
incremento de ciberatagues debido a ransomware. Para 2020 se vaticina que esto
se potencialice ya que los delincuentes cibernéticos siguen generando nuevos
ataques y las empresas estan cada vez mas desprotegidas por la falta
informacion, conocimiento y personal capacitado dentro de sus instalaciones que
advierta de estas situaciones.

Tal motivo provoca que sea mas indispensable contar con mecanismos Yy
herramientas que permitan no sélo al especialista en seguridad informatica o
hacking ético atender dichas exigencias sino también al especialista en sistemas
de computacién o tecnologias de la informaciébn contar con conocimientos
generales y basicos para poder resguardar la privacidad de una entidad la cual
requiere atencion para salvaguardar informacién sensible, conociendo e
identificando algunas de las estrategias mas comunes de ataque y reconociendo
las tacticas, herramientas y motivaciones de los hackers.

Los sistemas existentes de entrenamiento carecen de una estructura especifica,
son elitistas y se encuentran dispersos en diversas fuentes, por lo cual seria
importante contar con un instrumento de apoyo para mostrar como detectar
eficientemente las vulnerabilidades con pruebas de intrusiébn controladas sobre
sistemas de entrenamiento que permitan progresivamente comprender mejor los
procesos para detectar sistemas débiles, por lo que se desprende la necesidad de
generar una herramienta que cuente con una estructura que facilite el aprendizaje
de la seguridad informatica de manera ética(hacking ético).
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Objetivos
General. -

Desarrollar herramientas de apoyo para distinguir riesgos en la seguridad
informatica, generando una secuencia de actividades que nos indiquen el camino
para la prevencion y correccion de software débil, identificando a su vez cuales
son los elementos que los crackers aprovechan para provocar brechas de
seguridad en los sistemas y prevenirlos.

Especificos. -

Los objetivos especificos son los siguientes:
e Identificar algunas vulnerabilidades mas frecuentes
e Analizar esas vulnerabilidades y prevenciones pertinentes a las mismas
e Generar lecciones de acuerdo a las vulnerabilidades presentadas
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Estado del Campo o del Arte

1.1 Estado del Arte

Software

Ventajas

Desventajas

www.hacksplaining.com/les
sons (Hacksplaning, 2020)

A simple vista es una
plataforma amigable para el
entrenamiento de hacking,
la interfaz con el usuario es
gréfica, los botones de
interaccion son descriptivos.
Cuenta con un gran nimero
de ejercicios y
vulnerabilidades para
practicarlos.

A pesar de que parece una
interfaz amigable e intuitiva
realmente carece de
sencillez y de fécil
comprension respecto a
otros softwares comerciales
que llevan de la mano al
usuario final y no requieren
de muchas habilidades para
aprender a usarlo por
ejemplo Paint (CLUF,
1995). Al explorar el sitio se
entiende que el testeador
debe tener previos
conocimientos de hacking y
del idioma ingles.

https://hack.me/102812/eas
y-admin-login.html (Inc,
2020)

Plataforma donde la
comunidad dada de alta en
el sitio puede codificar,
hospedar o compartir
codigo vulnerable con fines
educativos. Por tal razon
cuenta con un gran banco de
datos para practicar. Esta
disponible para cualquier
persona interesada en

A pesar del acceso aislado
que da sandbox cada que
ingresamos al sitio no nos
ofrece seguridad total de
nuestro equipo.

El cédigo que se comparte
en este sitio puede ser usado
y compartido a su vez por
quien requiera del mismo,
pero el creador del codigo
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aprender hacking ético

es responsable del uso
indebido que se le dé.
Pagina nada amigable,
entorno de dificil
comprension y carente de
estructura de acuerdo al
término usabilidad que
indica que el software debe
incluir una serie de métricas
y métodos que buscan hacer
que un sistema sea facil de
usar y de aprender (Beta,
2020). Se requiere previo
conocimiento de hacking y
del idioma inglés

https://app.cybrary.it/ (HQ,
2020)

Plataforma para estudio y
certificacion de hacker.
Cuenta con una gran

Los cursos de certificacion
no son gratuitos y todos
ellos se imparten en idioma

cantidad de cursos dividido
en especialidades, grado de
dificultad o linea de
certificacion. Se puede
formar un equipo para
estudiar a la par y tomar la
experiencia en grupo.

inglés.

1.2 Justificacion

La tecnologia ha avanzado de manera exponencial provocando de cierta
manera que existan muchas nuevas formas de extorsion y robo. Las brechas en
la seguridad han permitido tener acceso a sistemas remotos de forma ilicita

Las herramientas existentes hoy en dia para el entrenamiento de hacking ético
son bastante robustas para la interaccion con el usuario con previos
conocimientos en el area de hacking. De acuerdo a todas ellas se puede practicar,

8
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y actualizar al interesado en esta materia, desgraciadamente el usuario que lleve a
cabo esta tarea sin conocimientos de seguridad informatica previos corre el riesgo
de sentirse frustrado en el momento de interactuar con este tipo de software
avanzado, tal situacion nos motivo a disefar lecciones que permitan asimilar
paulatinamente el contenido valiéndose de varios elementos amigables
interactivos e intuitivos que hagan del entrenamiento un evento de aprendizaje y
de facil entendimiento, guiando los pasos del usuario por una ruta organizada y
ordenada.

La informacién estructurada con la que cuenta es de facil acceso, gratuita, en
espaniol, y de facil comprension para que los usuarios practiquen hacking ético y
puedan perfeccionar e identificar las técnicas de seguridad.

Poder prevenir y solucionar este tipo de situaciones de una forma rapida y eficaz
sin hacer gran inversion es lo que nos motiva a llevar a cabo este proyecto.
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Marco Teorico

2.1 Antecedentes

En los ultimos afos el término de “hacking ético” se ha considerado algo positivo o
negativo desde varios puntos de vista ya que el nombre confunde por las palabras
qgue lo conforman. La palabra ético nos indica algo positivo y hacking algo
negativo, esto es debido a desconocimiento de esta materia y a la falta de
informacion al publico en general (Tori, 2016)

En 1977 la necesidad de la seguridad informética comenz6 a generar conciencia,
se cay0 en cuenta que los hackers éticos podian ayudar a las empresas a
proteger su informacion y ser menos vulnerables y en 2001 se comenzaron a dar
estas asesorias. De este modo los hackers blancos trabajando por su cuenta,
dentro de una empresa o por medio de consultoras empezaron a ofrecer este tipo
de servicio para encontrar vulnerabilidades en sus sistemas, prevenir y corregir
este fallo.

Cuando en 1997, la cultura de la seguridad informatica comenzé a tomar fuerza,
se penso6 que los hackers éticos podian ofrecer sus servicios a las empresas para
ayudarlas a ser menos vulnerables, y en 2001 arrancaron en forma este tipo de
asesorias.

Para 2010, solo el 30 por ciento de las compafias del pais habian adoptado
medidas de prevencion de fraudes, las cuales pueden deberse a fallas en los
sistemas, informacion divulgada consciente 0 inconscientemente por los
trabajadores de las mismas, ataques informaticos, falta de cultura organizacional,
entre muchas otras.

Convencer a las compafias de contratar un este tipo de servicios de hacking ha
sido muy complicado, conseguir el permiso para que ingrese y manipule los
sistemas no ha sido tarea facil (Soriano, Haking Etico, mitos y realidades, 2017).
Pero poco a poco con las necesidades cada vez mas imperantes en este aspecto
el término se ha ido asimilando y aceptando, ahora los hackers éticos empiezan a
ser conocidos y cada vez mas las organizaciones buscan sus servicios.

El hacking ético o prueba de penetracion es una auditoria con la cual se pueden
detectar vulnerabilidades en un sistema y después se pueden corregir y proteger a
la informacion sensible.

10
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Las pruebas de penetracion nacieron a la necesidad de mitigar los primeros
ataques informaticos en las organizaciones, los cuales trajeron graves
consecuencias, como pérdidas monetarias y de reputacion.

Con el paso del tiempo han ido cambiando las cosas, ahora el hacking ético ya no
es 0 no deberia ser un conocimiento elitista y paso a paso se va haciendo mas
accesible la informacion y la compresion de la problemética que genera la
ignorancia sobre este tema, pero desafortunadamente, todavia existe muy poca
inversion por parte de las empresas en este tipo de auditorias, ya que no se le
presta la debida importancia, y se prefiere invertir en otras areas que puedan
recuperar la inversibn a corto plazo, o porque no conocen de este tipo de
problemas.

De acuerdo con el Informe Hacker de 2019, la comunidad de hackers éticos se ha
ido duplicando afio tras afio (Ku, 2019)

Esto ha traido demasiado interés a las nuevas generaciones haciendo cada vez
mas solicitados los cursos o conocimientos sobre el tema ya que las personas que
realizan este tipo de servicio tienen grandes ingresos debido a la escasez de los
mismos.

2.2 Técnicas de Hacking Etico

A continuacién, se mencionardn algunos de los modos mas comunes de
hacking ético los cuales son (ehack, 2020):

2.2.1 Acceso local
En este tipo de ataque se simula ser o tener acceso autorizado y las
defensas que deben ser burladas son: Firewalls, servidores web y
medidas de seguridad del servidor.

2.2.2 Acceso Remoto
Este tipo de ataque simula un intruso tratando de accesar por medio
de Internet, las metas a alcanzar son HTTP (Hypertext Transfer
Protocol, SQI (Structured Query Languaje), SMTP (Simple Mall
Transfer Protocol) o cualquier otro servicio. Para lograr esto el primer
obstaculo debe ser vencido, esto es el firewall externo, enrutadores
entre otros.

2.2.3 Acceso con equipos robados

11
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informacion

El robo de un equipo puede ser muy utili cuando se requiere

de una empresa. Con esto se puede hacer vulnerable a una
organizacion ya que podemos penetrar en los archivos mas delicados
como son contrasefas y archivos importantes para la misma.

Esto puede suceder no solo con un equipo de cdmputo, también USB,
discos externos, o cualquier medio que una empresa tenga como
copias de seguridad.

2.2.4 Acceso por medio de Ingenieria social

En esta prueba se busca evaluar la integridad y el compromiso del
Personal de la organizacion. Se manipula empleados para obtener
informacion privilegiada que solo los empleados en general o de
confianza pueden ofrecer.

2.3 Vulnerabilidades

De toda esta problematica reciente podemos mencionar 3 vulnerabilidades mas
comunes las cuales a grandes rasgos describiremos aqui (viewnext, s.f.):

231

2.3.2

2.3.3

Carga de Archivos

Permite el enlace de archivos remotos situados en otros servidores a
causa de una mala programacion de la pagina que contiene
funciones de inclusién de archivos.

Ejecucién de cddigo

Un atacante puede aprovechar esta vulnerabilidad con éxito, ya que
podria ejecutar cddigo arbitrario en la computadora del cliente que se
conecta. Un atacante podria instalar programas; ver, cambiar o
eliminar datos; o crear nuevas cuentas con plenos derechos de
usuario.

Inyecciéon SQL

En esta vulnerabilidad un experto en sintaxis SQL envia entradas
falsas en formularios de paginas web con el objetivo de obtener un
acceso mas directo y profundo a la base de datos administrativa del
gue puede obtener la aplicacibon web. Se previene codificando
minuciosamente e instalando firewalls entre otros.

2.4 Herramientas existentes

12
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De esta situacion se han creado herramientas existentes para el manejo,
entrenamiento y resguardo de la informacion para hacker ético y entestes

2.4.1 Hacksplaning

Es un sitio web recientemente establecido ayuda aprender y
protegerse contra los crackers. Combina gréficos animados para
mostrar la vulnerabilidad y, al mismo tiempo, a través de ejemplos
interactivos, indicaciones e instrucciones para que el estudiante
hackee el sitio de prueba como lo haria un hacker profesional.

A pesar de que parece una interfaz amigable e intuitiva realmente
carece de sencillez y de facil comprension respecto a otros softwares
comerciales que llevan de la mano al usuario final y no requieren de
muchas habilidades para aprender a usarlo por ejemplo Paint (CLUF,
1995). Al explorar el sitio se entiende que el testeador debe tener
previos conocimientos de hacking y del idioma inglés.

2.4.2 Hack.me

Es un proyecto gratuito basado en la comunidad impulsado por
elLearnSecurity.

La comunidad puede construir, alojar y compartir codigo de
aplicacién web vulnerable con fines educativos y de investigacion.

Su objetivo es ser la mayor coleccion de aplicaciones web
vulnerables "ejecutables", ejemplos de cddigo y CMS en linea.

A pesar del acceso aislado que da sandbox cada que ingresamos al
sitio no nos ofrece seguridad total de nuestro equipo.

El codigo que se comparte en este sitio puede ser usado y
compartido a su vez por quien requiera del mismo, pero el creador
del codigo es responsable del uso indebido que se le dé.

Pagina nada amigable, entorno de dificil comprension y carente de
estructura de acuerdo al término usabilidad que indica que el
software

debe incluir una serie de métricas y metodos que buscan hacer que
un sistema sea facil de usar y de aprender (Beta, 2020).

2.4.3 App.cybrary.it

Segun cybrary son un catalogo de muy rapido crecimiento y de mas

13
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movimiento en la industria. Al trabajar con una comunidad de élite de
instructores, expertos y lideres de opinion, asi como con proveedores
de aprendizaje practicos de vanguardia, brindan contenido relevante y
de alta calidad al que se puede acceder en cualquier momento y en
cualquier lugar.

Desgraciadamente el acceso a ellos es complicado y no es para todo

el publico debido a que los cursos de certificacion no son gratuitos y
todos ellos se imparten en idioma inglés.

2.4.4 Metasploitable

Es un proyecto de cddigo abierto para la seguridad informatica, que
proporciona informacion acerca de vulnerabilidades de seguridad y
ayuda en test de penetracién y el desarrollo de firmas para sistemas
de deteccion de intrusos.

Lamentablemente no cuenta con entorno grafico y no tiene version en
espaniol.

Se debe usar en redes privadas debido a la tolerancia a ataques.
Depende de otros softwares para su funcionamiento (virtual box, disco
virtual de metasploitable)

Requiere de un correo corporativo para poder descargarlo.

Se necesitan conocimientos previos para su correcto uso.

Los ataques evolucionan dia con dia, por lo que los sistemas deben ser probados
constantemente. Para poder soportar atagues y mantener la confianza de sus
clientes, las empresas necesitan proteccion y estar a la vanguardia en cuanto a
ciberseguridad (Villa)

Con cada nueva tecnologia que aparece surgen nuevas amenazas. Si bien
las defensas siempre van actualizdndose es importante estar siempre
atentos a los nuevos ataques que se pueden generar, y es por esto que se
requiere el trabajo de hackers éticos preparados, capaces y estar
actualizados en materia de seguridad.

14
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2.5 Metodologia del desarrollo

Se ocuparad un modelo secuencial de cascada el cual debido al alcance del
proyecto y que es realizado por una persona sera mas facil de utilizar para el fin

de esta herramienta a desarrollar.

El modelo es un proceso de desarrollo secuencial, en el que el desarrollo de
software se concibe como un conjunto de etapas que se ejecutan una tras otra
(figura 2.1).

Al final de cada etapa, el modelo esta disefiado para llevar a cabo una revision
final, que se encarga de determinar si el proyecto esté listo para avanzar a la
siguiente fase

Analisis de

sistema

Andlisis y « Disefio del
diseiio sistema

eTest y

Pruebas herramientas
de depuraciéon

Mantenimiento BRI
yActualizaci(')n modificaciones

Figura 2.1 Modelo de cascada
Elaboracién propia

2.5.1 Software
Para implementar el analisis y disefio de esta herramienta se
requiere:
-Visual Paradigm (Paradigm, s.f.)
Herramienta UML de diagramas de casos de uso, la cual nos
permite probar la herramienta de manera gratuita en internet y

15
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solamente nos pide registrarnos y podemos utilizar todas sus
herramientas.
Entre las ventajas que podemos observar con esta herramienta es:

- Disponibilidad en multiples plataformas: Microsoft Windows (98,
2000, XP, o Vista), Linux, Mac OS X, Solaris o Java.

- Apoya todo lo basico en cuanto a artefactos generados en las
etapas de definicién de requerimientos y de especificacion de
componentes.

- Podemos intercambiar informacién mediante la exportacion de
ficheros con otras aplicaciones por ejemplo Visio y Rational
Rose.

- Da la posibilidad de generar cédigo a partir de los diagramas
para plataformas como .Net, Java y PHP, asi como viceversa.

- Brinda la posibilidad de documentar todo el trabajo sin
necesidad de utilizar herramientas externas

Las desventajas de esta herramienta son casi nulas, la que se
puede mencionar es que las imagenes y reportes generados no son
de muy buena calidad.

Para las lecciones se ocupara el siguiente software
a) Virtual Box

Software de virtualizacion actualmente desarrollado por Oracle.

Entre las ventajas podemos nombrar:
- Es de licencia libre.
- Actualizacion constante y es cada vez mas compatible.
- Virtualiza diferentes sistemas operativos
- Configuracion de red con distintas opciones.
- Compatible para distintas arquitecturas.
- Entorno grafico atractivo.
- Multiples configuraciones muy faciles de utilizar.
- Compatible para Windows, Linux y Mac OS

Las desventajas

- La configuracion en la resolucion es un poco estética.

16
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No reconoce algunos distros de Linux que son poco conocidos.
Algunas funciones de algunos sistemas operativos estan
escondidas al ejecutar con el Virtual Box.

b) Metasploitable

Es un proyecto de cddigo abierto para la seguridad informatica,
que proporciona informacion acerca de vulnerabilidades de
seguridad y ayuda en test de penetracion y el desarrollo de
firmas para sistemas de deteccion de intrusos.
Lamentablemente no cuenta con entorno grafico y no tiene
version en espanol.

Se debe usar en redes privadas debido a la tolerancia a
ataques.

Depende de otros softwares para su funcionamiento (virtual box,
disco virtual de metasploitable)

Requiere de un correo corporativo para poder descargarlo.

Se necesitan conocimientos previos para su correcto uso.

c) Kali Linux

d) Pip

Es una distribucion basada en Debian GNU/Linux disefiada
principalmente para la auditoria y seguridad informatica en
general.

Entre las ventajas podemos ver las siguientes

Es gratis, multilenguaje, totalmente personalizable y tiene un
entorno de desarrollo seguro.

Se han afnadido nuevas herramientas y actualizado las
existentes.

En las desventajas

En ocasiones, las actualizaciones son muy complejas

Es un sistema de gestion de paquetes utilizado para instalar y
administrar paquetes de software escritos en Python.

No se menciona ventajas o desventajas pues es la herramienta
gue se ocupa por default para instalacion de paquetes.

e) DnsPython

17
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Es una herramienta de Python. Soporta todos los tipos de
registros. Puede ser usado para consultas o actualizaciones
dinamicas, no hay otra herramienta que la supla.

f) Knock

Es una herramienta de Python disefiada para enumerar
subdominios en un dominio objetivo a través de una lista de
palabras. No existe otra herramienta que podamos ocupar en
lugar de knock

g) BurpSuite

2.6. LMS

Completo pack de herramientas para la comprobacion de la
seguridad de aplicaciones web desarrollado por PortSwigger
Web Security.

Las ventajas que tiene esta aplicacion es que realiza escaneos
de vulnerabilidad web, tiene un gran base de datos con las mas
nuevas vulnerabilidades, tiene compatibilidad con webs
dindmicas y estaticas, tiene un andlisis de vulnerabilidades
potente gracias al escaneo tanto del cliente como del servidor,
provee informacion personalizada sobre cada analisis, ademas
de que podemos guardar repostes para usarlos mas tarde y
tiene compatibilidad con proxy

La desventaja registrada es que la version profesional no cuenta
con todas las caracteristicas del programa como los escaneos
programados automaticos

Para la implementacion de las lecciones se instalaran en el sistema de gestién
de aprendizaje (LMS por sus siglas en inglés)

2.6.1 LMS existentes

18
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1. Chamillo
2.Wordpress
3.Evolcampus
4. Canvas

5. Moodle

Los LMS mencionados anteriormente son de las mas populares
opciones, pero elegi Moodle por encontrar muchas mas ventajas que
desventajas las cuales mencionaré a continuacion:

Entre las ventajas que encontramos son:

-Facilita la comunicacion de los docentes y estudiantes fuera del horario de
clases.

-En ellos que podemos incluir gran variedad de actividades y hacer un
seguimiento exhaustivo del trabajo de los estudiantes

-Ayuda al aprendizaje cooperativo ya que permite la comunicacién a
distancia mediante foros, correo y chat.

-Dispone de varios temas o plantillas faciles de modificar

-Se encuentra traducido a mas de 70 idiomas.

-Los recursos que el docente entrega a sus estudiantes pueden ser de
cualquier fuente y con cualquier formato

-Lleva registro de acceso de los estudiantes y un historial de las actividades
de cada estudiante

-Moodle no tiene limitaciones en cuanto al nUmero de cursos, sino las
limitaciones se dan en funcién al servidor, ancho de banda en donde se
encuentre instalado.

Entre las desventajas que encontramos podemos destacar:
-La comunicacion y colaboracién constante es importante puesto que no
hay la presencia del docente

2.7 Marco Legal

La ley en sus diversas modalidades aplica tanto en el mundo fisico como
en el mundo virtual.
Un fraude tipificado como tal lo sigue siendo si dicho fraude usa medios
informaticos. En México ya se ha procesado criminales que han cometido
delitos informaticos y cuyo rastro ha sido perfectamente identificado y
tornado en evidencia. Estos casos no solo incluyen el acceso no autorizado
a equipos informaticos, sino también temas de violacion de propiedad
intelectual, delitos derivados del acoso y el sexting que pueden entenderse
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desde lenocinio, pornografia infantil, estupro, delitos financieros, robo y
suplantacion de identidad, fraude en grado de tentativa, fraude financiero y
de otras indoles, y varios de ellos con agravantes como la asociacion
delictiva. (Reyes, 2016)

Las multas van de 3 meses a 9 afios de prision dependiendo del agravante,
pero haciendo el proceso legal con contrato por parte de las empresas para
gue autoricen a ingresar a su informacion podemos poner en préctica lo
aprendido en la herramienta de hacking ético o con algun curso de
especializacion en el tema.
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Capitulo 1l

Analisis

Considerando la metodologia de cascada que aplicaremos para el ciclo de
vida de desarrollo de este sistema procederemos a realizar el andlisis y disefio del
sistema.

3.1 Requisitos funcionales

Herramienta que se apoyard de un sistema vulnerable para permitir al
usuario que tomara las lecciones conocer e identificar y abordar a los sistemas
débiles o0 mal programados y poder ejecutar acciones para corregir o prevenir las
situaciones que provocan la vulnerabilidad del mismo

Para ello nos basaremos en lecciones visuales guiadas paso a paso que invitaran
al usuario ocuparlas cuantas veces quieran, entenderlas y probar las lecciones en
sus propios equipos de manera que comprendan y practiquen directamente en la
comodidad de sus hogares todas estas técnicas y vulnerabilidades sugeridas ya
que la préactica es el mejor método para la comprension y la ejecucion correcta de
estas técnicas un tanto complejas.

Por medio de estas herramientas se generaran puertas traseras en los tres tipos de
vulnerabilidad mencionadas en este documento, las cuales nos permitiran
explotar el sistema abordado y dar un informe preciso de todas las debilidades
del mismo y como poder prevenir y corregir tal proceso.

3.2 Requisitos no funcionales

Para este la ejecucion de estas herramientas es importante tomar en cuenta
que se requiere del acceso al equipo fisicamente, comprendiendo que este analisis
se lleva a cabo completamente en sitio, para poder dar observaciones,
prevenciones o correcciones al usuario final.
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Si el sistema es subido a un servidor WEB podria ser accesible y portable hacia
cualquier plataforma y la disponibilidad de estas herramientas estaria disponible
las 24 horas para ver las veces que sea necesarias y repetirlas en caso de
requerirlo dando paso a que muchas personas puedan capacitarse con estas
herramientas.

Es escalable hacia cualquier linea de aprendizaje y ademas puede ser modificado
y actualizado cuando se requiera por la facilidad que da Moodle a los cambios
del mismo, también podemos agregar muchos modulos adicionales a la misma en
el caso de mantenimiento y actualizacion.

Con respecto a la operatividad el sistema debe funcionar en una PC con un solo
procesador, que pueda albergar un servidor de paginas web y al mismo tiempo
pueda ser cliente.

La Interfaz con el usuario esta dada por medio de Moodle la cual hemos podido
disefiar debido a su facilidad de uso, muestra menus para opciones a realizar,
unas rutas perfectamente divididas y organizadas, haciendo de la pagina un
trabajo muy limpio, estructurado y comprensible en cuanto a que linea de
aprendizaje se debe tomar y el paso a paso a seguir.

A continuacién, analizaremos el diagrama de casos de uso el cual describe las
actividades realizadas en nuestra herramienta.
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Herramienta Hacking Etico

Disenar leccion

Administrador
Crear usuario

Asignar roles

Ingresar al curso

Estudiar el curso

Figura 3. Caso de Uso

Administrador
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3.3. Andlisis del sistema

3.3.1 Especificacion de casos de uso

1.Nombre Disefiar leccion
2.Autor Luz Adriana Huerta Rosas
3.Fecha 01-10-2020
4.Descripcion El administrador disefiara el curso
5. Actores:

5.1. Administrador
6. Precondiciones:

6.1. Conocimiento del disefio técnico y didactico del curso
7. Flujo basico:

7.1. El administrador confirma la informacién béasica del curso, fecha de inicio,
acceso a cursos, duracion de cada curso, navegacion, definir conocimien
tos previos etc

7.2. El administrador planifica el curso definiendo tiempo de estudio por curso,
numero de estudiantes, accesos permitidos a cursos

7.3. El administrador realiza el disefio didactico del curso de acuerdo a lo que se
ha establecido previamente en la planificacién y estructuracion de
contenido asi como la pedagogia a usar

7.4. El administrador determina el tema y establece objetivos
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7.5 El administrador escoge el material didactico para la leccion(video)
7.6 El administrador agrega una actividad de aprendizaje en cada leccion

7.7 Termina el caso de uso

7.9 Salir

1.Nombre Crear usuario

2.Autor Luz Adriana Huerta Rosas

3.Fecha 01/10/2020

4.Descripcion En este caso de uso, el sistema le permite
al administrador crear y dar privilegios al
usuario

5. Actores:

5.1. Administrador
6. Precondiciones:
6.1. El administrador entra al sistema Moodle
7. Flujo basico:
7.1. El administrador selecciona la opcion administracion del sitio
7.2. Moodle muestra pestafias de opciones

7.3. El administrador escoge la pestafia Usuarios
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7.4. El administrador escoge la opcién “agregar usuario”

7.5. Se despliega la opcidén General en la cual se va a introducir el nombre de
usuario, la contrasefia, sus datos generales, una imagen de ser necesario.

7.6. El administrador presiona el botdn “crear usuario”

7.6.1 Si el sistema provoca error en el campo contrasefia ir al punto 8.1 de
flujo alternativo.

7.7 Termina el caso de uso
8. Flujo alternativo:

8.1. El administrador escoge una contrasefia para el nuevo usuario que el
sistema no pueda ingresar.

8.1.1. El administrador reintenta con una contrasefia adecuada
conformada por al menos 8 caracteres, 1 mayuscula, un digito y un
caracter especial conforme lo indica el sistema.

8.1.2 Continua el flujo en el punto 7.6 de flujo basico

9. Flujo de excepcion:

9.1. El sistema no se puede ejecutar por error en algin componente

1.Nombre Crear Curso
2.Autor Luz Adriana Huerta Rosas
3.Fecha 01-10-2020
4.Descripcion El administrador disefiara el curso
5. Actores:

5.1. Administrador
6. Precondiciones:

6.1. El usuario debe entrar en la interfaz de inicio en Moodle
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7. Flujo basico:

7.1. El administrador selecciona la opcién administracion del sitio

7.2. Moodle muestra pestafias de opciones

7.3. El administrador escoge la pestafia Usuarios

7.4. El administrador escoge la opcién “Cursos”

7.5 El administrador escoge la sub opcion “Agregar un nuevo curso”

7.6 Dentro de esta opcidn el administrador agrega los detalles del curso nuevo

como: Nombre, descripcién, el inicio del curso, la apariencia, y el formato

del mismo.

7.7 El administrador da clic al boton “Guardar cambios y mostrar”

7.8 Termina el caso de uso

7.9 Salir

8. Flujo de excepcion:

9.1. El sistema no se puede ejecutar por error en algin componente

1.Nombre Asignar roles de usuario
2.Autor Luz Adriana Huerta Rosas
3.Fecha 01-10-2020

4.Descripcion

El administrador asignara roles a los
usuarios

5. Actores:

5.1. Administrador
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6. Precondiciones:
6.1. El usuario debe entrar en la interfaz de inicio en Moodle
7. Flujo basico:
7.1. El administrador selecciona la opcion administracion del sitio
7.2. Moodle muestra pestafias de opciones
7.3. El administrador escoge la pestafia Usuarios
7.4. El administrador escoge la opcidn “Asignar roles globales”
7.5 El administrador escoge uno de los roles existentes
7.5.1 Si no existe ningun usuario ir al flujo alternativo 8.1
7.6 El administrador le da clic al boton agregar
7.8 Termina el caso de uso

7.9 Salir

8. Flujo alternativo:
8.1 Ir al caso de uso crear usuario
8.2. El flujo continua en el punto 7.6
8.3 Salir

9. Flujo de excepcion:

9.1. El sistema no se puede ejecutar por error en algin componente
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1.Nombre Ingresar al curso

2.Autor Luz Adriana Huerta Rosas

3.Fecha 01-10-2020

4.Descripcion El alumno ingresaréa a la plataforma Moodle
para estudiar el curso

5. Actores:
5.1. Estudiante
6. Precondiciones:

6.1. El administrador debera proporcionar al estudiante el nombre de usuario y
contrasefa asignado

7. Flujo basico:
7.1. El estudiante va a la pagina principal del curso
7.2. Introduce el nombre de usuario y contrasefia
7.2.1 Usuario incorrecto Flujo alternativo 8.1
7.2.2 Contrasefa incorrecto Flujo alternativo 8.2
7.2.3 Usuario o contrasefa inexistente Flujo de excepcién 9
7.3. El usuario escoge el tnico curso disponible Hacking Etico
7.4 Entra al curso

7.8 Termina Caso de Uso

8 Flujo alternativo:

8.1 Introducir de nuevo usuario revisando que la tecla Blog Mayus no esté
activada

8.1.1 Ir a flujo basico 7.2
29
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8.2. Introducir una contrasefia revisando que la tecla Blog Mayus no esté
activara

8.2.1 Ir a flujo basico 7.2

8.3. Intentar de nuevo o checar con el administrador si el nombre de usuario y
contrasefa asignado esta correcto.

8.3.1 Ir a flujo basico 7.2
8.4 Salir
9. Flujo de excepcion:

9.1 Checar con el administrador si el nombre de usuario y contrasefia
asignado es correcto

9.2 Regresar a flujo basico 7.2

1.Nombre Estudiar Curso
2.Autor Luz Adriana Huerta Rosas
3.Fecha 01-10-2020
4.Descripcion El estudiante explora el curso

5. Actores:

5.1. Estudiante
6. Precondiciones:
6.1. Caso de uso ingresar al curso
7. Flujo basico:
7.1. El estudiante escoge la primera opcién en el menu

7.2. El estudiante da clic a la subopcion activa

30




FACULTAD DE CIENCIAS
Z

’ J) DE LA COMPUTACION
|

7.3. El estudiante avanza hacia el siguiente modulo
7.3.1 Si no concluyo el inmediato anterior ir al punto 7.1

7.4 El estudiante desbloquea el mddulo anterior y puede avanzar al siguiente

7.7 Salir
7.8 Termina Caso de Uso
9. Flujo de excepcion:

9.1 El usuario no concluye los modulos y la plataforma bloquea hasta que
los termine para poder avanzar

9.2 Regresar a flujo basico 7.1

3.3.2 Diagrama de navegacion

La navegacion lineal autoriza un flujo de informacién estable, es muy Gtil cuando
se quiere llevar un proceso paso a paso, por tanto, es la indicada para mostrar el
flujo de navegacién de la herramienta en temas y subtemas

En nuestra herramienta contamos con 6 blogues los cuales cuentan con varias
lecciones cada uno (figura 3.1)

Cada leccion de esta herramienta lleva de la mano al estudiante, debe ser
obligatorio pasar cada una para poder avanzar a la siguiente, lo que se ve en cada
una de ellas a grandes rasgos es lo siguiente:
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1. Introduccién

En estas lecciones podemos identificar lo que es hacking ético, como hackear un
sitio web, entender que es una pagina web y el glosario de términos con casi mas
de 100 definiciones de las herramientas

2. Instalaciéon del software

Este conjunto de herramientas nos guiara paso a paso a la instalacion del
software necesario para poder hacer pruebas de pentesting.

3. Recabando informacion

Estas herramientas ensefian a detectar direcciones ip, las tecnologias que ocupa
un sitio web, DNS, dominios y subdominios asi como a descubrir archivos ocultos
0 paginas privadas de los sitios web, esto es importante debido a que se requieren
para poder empezar a realizar pentesting, es la antesala del mismo

4 VVulnerabilidad de carca de archivos

Con estas herramientas el estudiante podra identificar si una pagina web es
vulnerable a través de la carga de archivos, se aprendera a crear backdoors o
puertas traseras en seguridad baja, media y alta asi como a prevenir este tipo de
vulnerabilidad en un sitio web

5. Vulnerabilidad de ejecucion de codigo

A través de estas herramientas el estudiante podra identificar si un sitio web
permite ejecucion de codigo y como prevenir este tipo de vulnerabilidades,
aprendera a ejecutar el codigo en un sitio con seguridad baja y también seguridad
media.

6. Vulnerabilidad iSQL

Con estas herramientas el estudiante aprendera a generar vulnerabilidades por
medio de inyecciones SQL, podré detectar si el sitio esta programado en SQL y
también podra introducirse por medio de usuario y contrasefia en una pagina
incluso como administrador, también aprendera a prevenir este tipo de
vulnerabilidades.
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1. Virtual Box
2. Metasplotable
3. Kali Linux

4. Pipy
DnsPython

5.Knock
6.BurpSuite

1.Introduccion
2.Backdoor nivel
bajo

3.Backdoor
intermedio

4.Seguridad

3.Recabando Informaciéon

Vulnerabilidad iSQL

1. Introduccién
2.Direccion IP
3. Tecnologias
4 DNS
5.Subdominios

6. Archivos
Ocultos

1. Introduccion
2.0WASP10
3.Comprobando
iSQL

4.iSQL como admin

5.1SQL seguridad
alta

6.Prevencion

Figura 3.1 Diagrama de navegacion

J.S.S Modelo Conceptual

3.3.3.1 Diagrama de clases

En este apartado se aplicaran los conceptos del paradigma orientado
objetos, para poder abstraerlos a clases.

La siguiente figura muestra un diagrama de clases de nuestra herramienta.
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LMS Moodle | 1 Disefia Herramienta | ¢ = Asigna
1.2 )
1.7 1
Afiliado Ofrece
* 1.* 1.7
Estudiante | - Aprende Leccion q = Contiene Modulo

Figura 3.2 Diagrama de clases (mapa conceptual)

3.4 Diseio del Sistema

3.4.1 Diagramas de interaccion
Después de que obtuvimos el modelo estatico o conceptual podemos describir
el modelo dinamico para identificar las propiedades y responsabilidades de los
objetos y de las clases

3.4.1.1 Diagrama de secuencia

Los diagramas de secuencia son una solucién de modelado dinamico popular
en UML porque se centran especificamente en lineas de vida o en los procesos y
objetos que coexisten simultaneamente, y los mensajes intercambiados entre
ellos para ejecutar una funcion antes de que la linea de vida termine.

La base de datos utilizada en esta herramienta es la que va incluida en el
paquete de LMS Moodle.

Se muestra a continuacién los diagramas de secuencia para dos casos de uso
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Administrador
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4_Seleccionar subir curso
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Figura 3.4. Diagrama de secuencia Estudiar curso
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3.4.1.2 Diagrama de colaboracion

El diagrama de colaboracién muestra claramente los objetos con los que
interactua un determinado objeto

Estas colaboraciones tienen una parte estatica (diagramas de clase) y una
dinamica (diagramas de secuencia)

A continuacién, vemos los diagramas de colaboracion de la secuencia crear
curso como administrador y de interactuar en la herramienta como estudiante

9. Muestra recurso subido
1: Registrar
8. Sube recurso

Administrador

3. Checa permisos

5: Obtiene la lista de recursos solicitados LMS Moodie

7. Recurso

' 4

2: Checa nombre de usuario y contrasefa

10: Permiso para subir curso 4: Obtiene parametros de subida

—O

Base de datos

6: Afade recursos

Figura 3.5. Diagrama de colaboracion agregar curso
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8 Sale de la sesion

2 Registra 3: Checa nombre de usuario y contasefia
> | (. »

7: Solicita salir de la sesion "‘

—» 4: Condirma nombre de usuarioy contrasefia —
LMS Moodlie

Estudiante

Base de datos

-

5: Selecciona curso

6: Estudia contenido

|

1 Subeitenido

Contenido

Administrador

Figura 3.6. Diagrama de colaboracion Estudiar curso
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CAPITULO IV

Disefo

En este capitulo retomaremos todo lo analizado anteriormente en la etapa
de analisis y disefio y lo llevaremos a la fase de implementacion, asi como
realizaremos las pruebas pertinentes al mismo en la fase de disefio.

4.1 Disefo

Para el disefio de la herramienta para el entrenamiento de hacking ético
utilizamos un tema preexistente descargado desde la plataforma Moodle con una
interfaz amigable, la cual nos ha permitido lograr el proposito de esta tesina.

El sitio donde se descargé la plantilla fue el siguiente http://www.moodle.org y
en especifico el template ocupado es el llamado Moove para la version 3.9 con la
liga siguiente de descarga https://moodle.org/plugins/theme_moove

En Moodle tenemos la oportunidad de descargar temas gratuitos que nos sirven
para darle una vista méas personalizada y de acuerdo a lo que queremos proyectar
a los estudiantes

4.1.1. Interfaz del Sistema

Ocupando como base el tema Moove mencionada al inicio de este capitulo
procedimos a adaptarlo a nuestro proyecto quedando una pagina llamativa,
simple, sencilla y botones facilmente comprensibles al usuario final (figura 4.1).
Como podemos observar es la pagina de inicio en la cual podemos solicitar
introduzcan nombre de usuario y contrasefia preasignado

Cuenta con iméagenes coloridas y con mucho que ver con el tema que se maneja,

asi como propaganda para llamar la atencién del usuario y hacer mas descriptiva
la pagina (figura 4.2)
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Podemos observar como ampliamos a detalle los cursos y categorias existentes,
asi como los usuarios dados de alta (figura 4.3)

Sistema perfecto d 1 Acceso a la plataforma

¢ § Nombre_de_usuario

Hack Learning : N2 = | Nombre_de_usuario

Contrasena

& Contrasena

Ingresar

¢Olvidd su nombre_de_usuario o contrasena?

Ingresar como invitado

6572 6569 = n—

D3D4A
T T

Ethical Hacking

Figura 4.1 Interfaz de registro

NN

a6 & B PENTESTING Il -

Ethical Hacking

Nosotros te Practicas Desarrollo Prevencion

enseNamos en una maauina s Tl A justo a tiempo

Figura 4.2 Publicidad
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USUARIOS CURSOS ACTIVIDADES

Mantenerse en contacto
HacklEarning
@ http:/ /HacklEarning
%, Mobile : +55 (98) 00123-45678
& info@HacklEarning.me

B3 Resumen de conservacion de datos

|Figura 4.3 Publicidad 2

4.1.2. Interfaz del usuario

Si una persona esta registrada e ingresa su usuario y contrasefia de manera
accederd al curso (figura 4.4)

Después podra acceder a las lecciones del sistema y navegar en este en forma de
cascada con la condicién de que siempre debe terminar el curso inmediato
anterior para poder abrir la opcion del siguiente nivel a estudiar, esto con el fin de
que toda la ensefianza sea estructurada y siga una linea correcta para poder
instalar y ejecutar software, asi como instrucciones y talleres de manera adecuada
(figura 4.5)
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“ Hacking Etico
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¥
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[j Banco de contenido
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%, Mobile: +55 (98) 00123-45678
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Figura 4.4 Ingreso al curso

« C @ localhost/course/view.php?id=3 T ke
31 Aplicaciones M Gmail @B YouTube B¥ Maps G carta poder simple.
o O
Liaming | LA R
-
i=secciones del curso
.@. Participantes
Introduccién
@\nsignins
ienvenida (]
'1’.\5'4.',‘0mpetencios L}
Mo hackear un sitio? &
lif n " .
BTl lo disponible, a menos que: La actividad Bienvenida esta marcada como completada
- ¢Que es un pagina Web! &
{n) Pagina Principal (home) @ pag -
° Glosario de Terminos &
{3 Tablero
Ca\smjurio
Instalacién del software
Archivos privados
Este subtema esta dedicado a la instalacion del laboratorio para nuestras pruebas de pentesting.
[] Banco de contenido
@ nstalando Virtual Box ]
@' Administracion del sitio
@ instalando Metasploitable &
@ xoliLinux ]
~M

Get-pip.ov

Figura 4.5. Navegando por el curso
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El curso cuenta con 5 secciones con varios submoédulos en cada seccion de

acuerdo al diagrama de navegacion (figura 3.1)

Todo el curso es un conjunto de video tutoriales para llevar paso a paso al
estudiante y hacerle el curso facil de entender con descripciones detalladas de las
actividades y tareas a realizar a continuacion mencionamos cada seccion

4.1.2.1 Instalacion de Software

En este apartado analizaremos el disefio de las lecciones de instalacion de
software, como podemos ver en la figura 4.6 se procedera a la instalacion de
virtual box que es necesaria para poder correr las demés aplicaciones para

ejecutar las lecciones

i=secciones del curso
Hacking Etico

ﬂl Participantes

& Insignias Pagina Principal (home) Cursos Hack Etico Instalacion del software Instalando Virtual Box

w Competencias

B8 calificaciones Instalando Virtual Box

1R Pagina Principal (home) =
[ >
(’) Tablero

[ calendario

[ Archivos privados

[] Banco de contenido

{?}Admlms!rccxbn doleltio Ultima modificacion: domingo, 25 de octubre de 2020, 15:16

Actividad anterior

< Glosario de Terminos

Figura 4.6. Instalando Virtual Box

Actividad siguiente

nstalando Metasploitable »
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En la figura 4.7.1 podemos observar una practica para poder hacer la instalacion
de metasploitable por medio de la maquina virtual previamente instalada

Inicio Compartir Vista [ 7]
« ol > Este equipo > OS(C:) > Usuarios > adhue > .VirtualBox v O
= Documentos a Nombre Fecha de modificacior Tipo Tamafio
= Imagenes Kali-Linux-2020.3-vbox-amdé4
VirtualBox W Metasploitable 2/10/202 23 a. Virtual Machine Di 1,880,896
Instalando’softy selectorwindow 8¢ Oracle VM VirtualBox Administrador = [m] X
Introduccion selectorwindow.log.1
9 Archivo  Maquina  Ayuda
Mamata selectorwindow.log.2 .
J 1 $
selectorwindow.log.3 Herramientas *.‘wr' k) L</ v
@ OneDrive Jud S
selectorwindow.log.4 Nueva Configuracion Descartar  Iniciar
= Este equipo selectorwindow.log.5 M N — M General B previsualizacion
) Apagada Nombre: Metasploitable
r selectorwindow.log.6 © Apaga: Pl
¥ Descargas o Sistema operativo: Other/Unknown (64-bit)
%) Documentos selectorwindow.log.
|n/ sistema
selectorwindow.l0g.8 o
I Escritorio i e Memoria base: 2048 MB -
B imaoenes selectorwindow.log. Orden de arranque: Disquete, Optica, Disco duro Metasploitable
o selectorwindow.log.10 Aceleracién: VT-x/AMD-V, Paginacién
Musica anidada, PAE/NX
! # vbox-ssl-cacertificate
P Objetos 3D VBOXSVC
B videos VBoxSVClog.1
v M pantalla
€. 05(C) VirtualBox
Memoria de video: 128 MB
VirtualBox.xml-prev Controlador gréfico: VBOXVGA
@ Red Servidor de escritorio remoto:  Inhabilitado
v Grabacién: Inhabilitado
18 elementos |2/ Almacenamiento

{

Controlador: IDE
IDE primario maestro:  Metasploitable.vmdk (Normal, 8.00 GB)

The default login and password is msf{— E secundario massild:. [Hniar dpricel Vecko

Never expose this VM to an untrusted network (use NAT or Host-only mode if you have any questions what that means).

To contact the developers, please send email to msfdev tasploit.com %

Categories License

Seruritv RSN lirence GNI I General Puhlic | irence vercinn 2 N

Figura 4.7.1 Instalando Metasploitable

Para poder ocupar las herramientas y aplicaciones para el pentesting necesitamos
el sistema operativo KALL, en esta actividad se planea la instalacion del mismo
paso a paso desde la descarga a la ejecucion de la aplicacion (figura 4.7.2)
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Kali2 [Corri acle VM VirtualBox
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Nuevs  Configuracién

o
Metasploitable
@ Apagada
wesro:

Kak 3
& Apagada

ontrolador de anftrdy Kali Linux installer menu (BI0S mode)

ALL NEW FOR 2020

Torrent  2020.3
Kali Linux 32-Bit
(Installer) X
¥ 150 . Py

Figura 4.7.2 Instalando Kali Linux

Se debe instalar herramientas para poder ejecutar Knock el cual es importante
para pentesting (figura 4.7.3)

H $ ovthon knockov.pv http://fciempresas.com/app
ImportError: No module named python-dnspython
pip install dnspython [y

3

Figura 4.7.3 Instalando DNSPython
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Knock es otra herramienta fundamental para poder ejecutar testeo y se
implementa desde 0 para poder ocuparlo en las actividades (figura 4.7.4)

Burp suite es una herramienta incluida en KALI pero la mencionamos para que
sepan como ejecutar y usar la misma (figura 4.7.5)

README rst ackages

Knock Subdomain Scan v.4.1.1
Contributors 3

Knockpy is a python tool designed tc Jh a wordlist. It is designed to C a < .
scan for DNS zone transfer and to try to bypa t is enabled. Now knockpy ‘k (&) Qv
Ipports queries to V . file ‘8
Donate
[ — Bl -+ oo ___J764)
Very simply

Figura 4.7.4 Instalando Knock
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%,

B BURPSUITE

COMMUNITY EDITION

Figura 4.7.5 Instalando Burpsuite

4.1.2.2 Recabando informacion

Esta parte de la navegacion es exclusivamente para las personas que ya
terminaron de navegar en las lecciones anteriores de instalacion de software y se
utilizard para poder obtener informacion necesaria previa a realizar hacking en
algun sitio, sera de vital importancia para tener éxito en la penetracion de la
victima (figura 4.7.6 ala 4.7.9)
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/ File Actions Edit View Help

Figura 4.7.6 Conociendo subdominios

e pantalla completa

GO

What is Robtex used for?

Robtex is used for various kinds of research of IP numbers, Domain names, etc

Are you a normal IT guy doing data forensics, investigating competitors, tracking spammers or hackers or a virus, or just curious? No matter what, this should be the first place to go
What does Robtex do?

Robtex uses various sources to gather public infarmation abaut IP numbers, domain names, host names, Autonomous systems, routes etc. It then indexes the data in a big database and provide free acces: ta the data.
We aim to make the fastest and most comprehensive free DNS lookup tool on the Internet.

Our database now contains billions of documents of internet data collected over more than a decade.
How to use Robtex?

Enter an IP address or hostname in the field above, and click "GQ” to look up technical information. From the resulting page you can navigate further between the different tabs.

We have released a subset of this data by an AP| available at mashape. We alsc provide a few other APl:s.
For more information, see the Robtex AP|

Figura 4.7.7 Conociendo DNS
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Find out what websites are
Built With

Lead Generation

Build lists of websites from our database of
45,665+ web technologies and over a quarter of

owing which sites use All Live Afterpay Sites a7 ==

shopping carts, analytics, hosting and many

a billion web:

more. Filter by location, traffic, vertical and more.

Figura 4.7.8 Conociendo Tecnologias de un sitio Web
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Figura 4.7.9 Descubriendo direccion ip de un sitio Web
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4.1.2.3 Vulnerabilidad al subir archivos

En esta parte del curso las lecciones seran dirigidas a identificar si el sitio
cuenta con vulnerabilidades a la carga de archivos, estan divididas en 6
lecciones(figura 4.8)

i=secciones del curso
Vulnerabilidad al subir archivos .
mmrhclpumas
answgnias

iﬁ' Competencias

Calificaciones

i Pagina Principal (home)

S
00000

O 1ablero
calendario

@Arcnivusprivcdos £ - . . .. PR
Vulnerabilidad por medio de ejecucién de cédigo

[7) Banco de contenido

ion &

{8} Administracién del sitio

L A
000
T

Figura 4.8 Vulnerabilidad al subir archivos

Un proxy es de suma importancia para poder conseguir la primera informacion
que el usario envia al servidor, captarla y modificarla a nuestra conveniencia, de
este modo podemos acceder a un sitio y podemos jugar con todas las
opciones(figura 4.8.1)

Se puede generar backdoors para poder acceder a los sitios, por medio de los
proxy también podemos acceder a esto(figura 4.8.2)

El proxy nos servird y sera de vital importancia pues con el mismo nos apoyamos
para hacer una leccién de una seguridad mucho mas alta (figura 4.8.3)

Podemos realizar ciertas prevenciones al sitio las cuales se muestran en la leccion
de prevencion (figura (4.8.4)
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Figura 4.8.2 Backdoor seguridad media
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Kalilinux ~ Kali Training ~ KaliTools # KaliDocs ~ KaliForums ~ NetHunter } Offensive Security % Exploit-DB & GHDB | MSFU
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Figura 4.8.3 Backdoor seguridad alta

Pulsa | Esc | para salir del modo de pantalla completa

EQUEST[ 'user_token' |, §_SESSION[ 'session_token' ], “index.php’ );

( Suploaded_name,

$target_path = DVWA_WEB_PAGE_TO_RODT . *hackable/uploads/";

ploaded_ext;

( “upload_tmp_dir® )

Figura 4.8.4 Prevencion carga de archivos
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4.1.2.4 Vulnerabilidad por ejecucion de codigo

Para estas lecciones nos apoyaremos en la pagina DVWA que contiene
metasploitable la cual esta hecha para que libremente se pueda practicar en la
misma las vulnerabilidades mas comunmente encontradas creando puertas
traseras a nivel bajo (Figura 4.9) nivel medio (Figura 4.9.1) y asi mismo poder
dar opciones para prevenirse sobre este tipo de ataques en ejecucion de codigo
(figura 4.9.2)

Vulnerability: Command

Ping for FREE

More info

Figura 4.9 Backdoor nivel bajo
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Vulnerability: Command Execution

Ping for FREE

More info

Figura 4.9.1 Backdoor nivel medio

Command Execution Source

4.9.2 Prevencion seguridad ejecucion de codigo
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4.1.2.4 Vulnerabilidad iSQL

En esta ultima parte del curso se divide en 6 lecciones (Figura 4.10) para esto se
debe modificar un archivo OWASP10 para poder accesar a la informacion y
poder correr de manera correcta las aplicaciones (Figura 4.10.1)

Para estas lecciones lo primero que debemos identificar es si el sitio esta
programado en SQL vy se revisara en la leccion 3 (Figura 4.10.2)

Multillidae es un sitio vulnerable que es parte de metasploitable en el cual nos
apoyaremos para poder hacer pentesting con inyecciones sqgl (Figura 4.10.3)

En este caso en una seguridad mas alta es mas recomendable ocupar proxys para
poder interceptar la informacion (Figura 4.10.4), del mismo modo que en las
lecciones anteriores se incluye una para poder prevenir este tipo de ataques
(Figura 4.10.5)

1= + t12 .
i= secciones del curso Vulnerabilidad iSQL

ZR Participantes
g Insignias
w Competencias

BB calificaciones

LR IR IR IR AR

000000

I Pagina Principal (home)
(rablero

[ calendario

@ Archivos privados

O Banco de contenido

&} Administracion del sitio

Mantenerse en contacto
HacklEarning

B3I Resumen de conservacion de datos

Figura 4.10 Vulnerabilidad iSQL
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192.168.1.67/mutllic
€ c @ 192.168.1 e
KaliLinox  Kali Traini # KaliDocs  Kall Forums  Offens rity » ExploitDB  GHDB { MSFU
Code
File

var/www/mutillidae/process-login-attempt.php

Waiinag Error executing query: You have an error in your SQL syntax; check the manual that corresponds to your MySQL server version for
0 the right syntax to use near " AND password=" at line
Trace - #0 /var/www/mutilidae/index.php(96): include() #1 {main}

Diagnotic
Information FROM accounts WHERE usernam AND password:

Did you setup/reset the DB?
Warning: Cannot modify header information - headers already sent by (output started at var/www/mutillidae/process-login-attempt.php:97) in /var/www
/mutillidae/index.php on line 148

Warning: Cannot modify header information - headers already sent by (output started at var/www/mutillidae/process-login-attempt.php:97) in /var/www
/mutillidae/index.php on line 254

Warning: Cannot madify header information - headers already sent by (output started at var/www/mutillidae/process-login-attempt.php:97) in /var/www
/mutillidae/index.php on line 255

Warning: Cannot madify header information - headers already sent by (output started at Var/www/mutillidae/process-login-attempt.php:97) in /var/www
Imutilli php on line 256

@®y%¢ Mutillidae: Born to be Hacked

Version: 2.1.19 __ Security Level: 0 (Hosed) __Hints: Disabled (0 - | try harder) _ Not Logged In
Home n/Registel Toggle Hints  Toggle Security  Reset DB Viewlog  View Captured Data

. tegn ]

\I)J Back

3
OWASP Top 10 ’
3

Figura 4.10.2 Comprobando iSQL en sitios web
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Figura 4.10.3 Entrando como admin
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Figura 4.10.4 iSQL seguridad alta
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Squery = “SELECT + FROM accounts WHERE username .

/7 B
?usuario. o & :Duj\;‘v///""- 2 H
" AND contrasefia= . N vu&iud
Scontrasefia.
Squery = “SELECT + FROM accounts WHERE username . V4 — 0
& nNnmaAarA
$Sconn->real_escape_string($usuario). i e D%/ { I@MN

IO U U
" AND contrasefia= .
Sconn->real_escape_string(Scontrasefia).
wn
;

Figura 4.10.5 iSQL Prevencion

4.1.2.5 Glosario

Como se apreciar en la siguiente figura, también cuenta con un amplio glosario
de casi 100 definiciones (figura 4.12) que lleva de la mano al usuario final.
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DE LA COMPUTACION

Hacking Etico

Pagina Principal (home) Cursos Hack Etico Introduccion Glosario de Terminos

Glosario de Terminos

Buscar E:Buscar en conceptos y definiciones?
Anadir una nueva entrada

Navegue por el glosario usando este indice.

Especial IAIBICIDIEIFIGIHIIIJIKILIMININIQIPIQIRISITIUIVIWIXIYIZ|TODAS
Pagina: 12 3 4 5 (Siguiente)
TODAS
A

Apache

El servidor HTTP Apache es un servidor web HTTP de codigo abierto, para plataformas Unix, Microsoft Windows, Macintosh y otras, que
implementa el protocolo HTTP/11 y la nocién de sitio virtual segdn la normativa RFC 2616

Figura 4.12 Glosario
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Capitulo V
Pruebas

5.1 Elaboracion del plan de Pruebas

El lugar donde podemos observar las actividades de los futuros usuarios del
sistema que vamos a desarrollar puede ser una escuela, un lugar donde se
imparten cursos, desde casa o desde cualquier lugar en donde se tenga internet y
la persona requiera aprender sobre hacking ético.

5.2 Definicién y justificacidon de las pruebas que se haréan en el sistema

Las pruebas que vamos a ocupar son heuristicas de usabilidad basado en las
heuristicas proporcionadas por Jakob Nielsen (Nielsen, 2020), dicho método
consiste en comparar un conjunto predefinido de principios de usabilidad de una
aplicacién (en este caso una plataforma en la web) al intentar completar ciertas
tareas del sistema ya que

principalmente el proyecto a disefiado se refiere especificamente a un sistema que
sea facil de entender, que sea llamativo, amigable y que tenga una interfaz muy
comprensible para poder utilizar la herramienta de aprendizaje de hacking ético de
manera adecuada, ya que existen en la red varios sistemas para este fin pero sin
mucha facilidad de comprension, ademas de que el disefio de las paginas no
tienen buena estructura y no son para cualquier persona, sino requiere
conocimientos avanzados para su funcionamiento.

Ademas, todas las paginas existentes estan en idioma inglés, haciendo alun mas
dificil la comprension, con lo cual se pretende tener una interfaz demasiado
amigable para lograr este fin.

5.3 Instrumentos utilizados para validar las pruebas de usuario

Ya que una evaluacion Heuristica es un método de inspeccion de la usabilidad sin
usuarios, yo considero que esta prueba es la mejor manera de evaluar mi proyecto
debido al alcance y al uso final del mismo, una herramienta de entrenamiento para
hacking ético requiere 100% de un sistema que sea comprensible, estructurado y
usable.
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Se examinara la calidad de uso de una interfaz, a partir del cumplimiento de unos
principios reconocidos de usabilidad: los heuristicos

5.4 Plan de pruebas

Realizaremos la evaluacion heuristica de la usabilidad. A continuacion, presento
las 14 preguntas que he considerado para evaluar principios genéricos de
navegacion y claridad arquitectonica.

1. ¢ Presentan todas las paginas un titulo identificativo?

2. ¢ El enlace a la pagina principal (home Page) se identifica claramente?

3. ¢ Los apartados mas importantes del sitio son accesibles desde la pagina
principal?

4. ¢ Evita el sitio el paso forzoso por una pagina de bienvenida siempre que se
visita?

5. ¢ La tarea que se esta llevando a cabo en cada momento se identifica
claramente?

6. ¢ Aparece la imagen del sitio en todas las paginas?

7. ¢ Es clara la ruta a seguir del curso?

8. ¢ El sistema responde con mensajes claros si se comete un error p/e en el
login?

9. ¢ A simple vista es llamativa la herramienta?

10. ¢ El sitio cumple con la expectativa del estudiante?

11. ¢ El disefio y la disposicion de los contenidos es concisa y clara (se ha evitado
la sobrecarga informativa)?

12. ¢ La organizacion de la pagina se consigue con titulos, listas y una estructura
constante?

13. ¢ Todos los enlaces pueden reconocerse facilmente e indican claramente su
estado?

14. ¢ Las herramientas mas necesarias estan siempre visibles?

Con el fin de lograr un analisis heuristico completo y con parametros uniformes
cada una de estas variables se apuntaréd en una plantilla en la que se asignara una
de estas tres opciones: «si, siempre», «no, NUNca» 0 «a Veces».

Responder «si, siempre» supondra presencia de usabilidad en el sistemay
responder «no, nunca» supondra ausencia de usabilidad (figura 1)

Pregunta Si, siempre No, nunca A veces

60



: FACULTAD DE CIENCIAS
% ’Jj DE LA COMPUTACION

Figura 5.1 Usabilidad

5.5 Eficiencia

Por medio de la observacion directa basada en pruebas con usuarios, se podra
determinar si los usuarios conseguirdn completar las tareas encomendadas para
verificar si el sistema esta cumpliendo con el objetivo en concreto, se considerara
que el sistema resulte

efectivo si se consigue localizar la informacion terminoldgica solicitada en las
tareas.

5.6 Eficacia

La eficacia se evaluara a través del siguiente cuestionario de respuestas cerradas
(«si», «nO» y «a veces»):

1. ¢Ha costado mucho tiempo dar con la respuesta o la has encontrado
rapidamente?

2. ¢ Te parece eficaz la basqueda?

3. ¢ Te ha parecido facil de usar la pagina de inicio?

4. ¢ Has realizado la busqueda con rapidez y agilidad?

5.7 Satisfaccion

El grado de satisfaccion del usuario se evaluar4d mediante una entrevista cuyas
repuestas se habian categorizado como

«Si», «N0» y «a veces».

1. ¢ Te ha parecido facil de usar la aplicacion?

2. ¢Te ha resultado facil interpretar los iconos, los textos de los menus y la
estructura de las paginas?

3. ¢ Resulta facil la busqueda en este sitio web?
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5.8 Resultados:

Una vez que se concluyo la fase de desarrollo de una primera version de la
herramienta de hacking ético, se procedié a poner la plataforma en un modo de
prueba dominio local de manera controlada por ciertos usuarios para sus
correspondientes pruebas y medicion de rendimiento en un ambiente controlado.
Para efectos de estudio probamos la aplicacion con algunos estudiantes y no
estudiantes de computacion.

Para la evaluacion de la herramienta de hacking ético se utilizaron heuristicas que
se centra en las funcionalidades basicas: iniciar sesion, curso, modulo, leccién.

El objetivo de esta evaluacion fue identificar los principales defectos de usabilidad
en la interfaz a través de la aplicacion de estas heuristicas:

Visibilidad del estado del sistema
Légica de la informacion.

Control y libertad para el usuario
Prevenir errores

Reconocimiento

Flexibilidad y eficiencia

Estética y disefio

Recuperacion de errores

N>R~ WNE

Con respecto a las preguntas realizadas después de revisar el sistema
encontramos lo siguiente:

- Problemas de disefio.

e Links a primera vista dificiles de encontrar.

e Disefio

e Recuperacion de contrasefia no funcional

Los resultados y opiniones obtenidas fueron buenas y del gusto de los usuarios en
general, sin embargo, aun existen detalles a corregir (detalles estéticos).
Posteriormente se pidio retroalimentacion de los usuarios, donde expusieron
dudas, sugerencias, pensamientos e ideas que tuvieron durante y después de la
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prueba de usabilidad.

5.9 Resumen

La herramienta hacking ético obtuvo calificaciones aceptables, tanto en el estudio
heuristico como el de usabilidad. Aunque hubo comentarios y opiniones diversas,
en general se cree que la plataforma tiene un gran potencial. Es cierto que existen
algunos errores que se sefalaron, sin embargo, casi todos los problemas residen
en la parte de disefio y son cambios que en su mayoria se pueden realizar sin
mayor problema.

Conclusiones

En el pasado, escuelas y academias tradicionales dominaban todo el medio de
aprendizaje. Con la llegada de internet, comenzaron a destacar modelos de
ensefianza y aprendizaje online como el e-learning, y mas recientemente,
el blended education, que combina un enfoque de la educacién en linea y la
metodologia tradicional del aula, después de la pandemia ademas pudimos ser
testigos que la educacion en linea cobro mucha fuerza como no se veia antes.

Asi como el mundo digital cambié nuestro acercamiento con, por ejemplo,
servicios, (UBER; Spotify; Netflix; el e-commerce) nosotros también como seres
humanos, ajustamos nuestras prioridades a la nueva economia; hoy ademas de
un buen ingreso, buscamos tener mas tiempo libre, autonomia y un crecimiento
constante.

Las siguientes razones son en demasia importantes para saber que una
herramienta como la desarrollada podria tener éxito:

1. Esrapido y sencillo

Un curso corto es una excelente manera de estudiar y adquirir nuevas habilidades.
Es rapido, facil y accesible en la mayoria de los casos. Ademas, se puede hacer a
tiempo parcial sin ningln inconveniente y tiene una de esas grandes ventajas que
describimos unas lineas arriba, se puede cursar a distancia.
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2. Estudia a tu tiempo en el lugar que requieras

Una de las mejores cosas de estudiar cursos es que puedes inscribirte en
cualquier momento del afio y completarlo a tu ritmo. Puedes estudiar, si asi lo
decides, desde tu casa o bien desde cualquier otro lugar que te plazca. Estos se
adaptan a tiy no al revés.

3. Aprovecha tu tiempo

Estudiar un curso relativamente corto nos permitird conseguir en breve un nuevo
conocimiento y a la par, ahorrar tiempo.

4. El curso es gratuito.
5. El conocimiento impartido no es comun

El curso que se desarrolla en la herramienta es accesible no para
cualquiera pues no todos tienen conocimiento de este tema por lo cual las
pocas personas que se preparan en él pueden obtener mas ingresos pues
hay poca competencia en ese sentido. De las cosas increibles que tienen
los cursos es que son vanguardistas, adelantados, que ensefian cosas que
las escuelas tradicionales no contemplan. Por ello, estas nuevas
habilidades tienen demanda en el mercado, y por consecuencia, son bien
pagadas.

6. Mantente actualizado
También puede ser que estés en la cuspide de tu carrera profesional y en
una posicién de liderazgo, para mantenerte alli, deberas continuar con tu
constante preparacion, actualizandote en tendencias e innovacion
tecnolégica. Aqui es donde nuevamente un modelo corto y rapido de
aprendizaje sera tu pasaporte...

Todas estas razones nos hacen concluir que la herramienta es por demas una
excelente idea para mejorar e incrementar el interés a que las personas se

preparen en esta area que requiere inmediata atencion.
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GLOSARIO

Hacker

Experto de las tecnologias de comunicacion e informacion que utiliza sus
conocimientos técnicos en computacion y programacion para superar un
problema, normalmente asociado a la seguridad.
Hacker ético

Que utiliza sus conocimientos de informatica y seguridad para encontrar
vulnerabilidades o fallas de seguridad en el sistema, con el objetivo de reportarlas

en la organizacion para que se tomen todas las medidas necesarias que posibilite
prevenir una catastrofe cibernética

Cracker

Se utiliza para referirse a las personas querompeno vulneran
algun sistema de seguridad

Seguridad Informatica

Disciplina que se encarga de proteger la integridad y la privacidad de la
informacion almacenada en un sistema informético

Pentesting
Consiste en atacar un sistema informatico para identificar fallos,
vulnerabilidades y demas errores de seguridad existentes, para asi poder prevenir

los atagues externos. Todas las empresas se enfrentan a riesgos, cada vez mas
frecuentes, que pueden afectar a su sistema
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