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Resumen

Esta tesis se desarrolla en la interseccion entre la teoria del caos y la
ciberseguridad enfocada a sistemas del internet de las cosas (loT), estudia como
los sistemas caédticos pueden servir como fuente de entropia para conformar
generadores de numeros y generar secuencias numéricas de alta calidad. Los
sistemas generadores de numeros son esenciales en aplicaciones criptograficas
pues permiten la creacién de claves que garantizan la confidencialidad de la
informacion cifrada que se almacena o transmite, asi como ayudar a mantener
la integridad de los mensajes y autenticidad del remitente. En este contexto
el microcontrolador RP2040 (RaspberryPi Pico) destaca por su idoneidad para
aplicaciones en loT e integracion a redes inalambricas de baja potencia.

En el capitulo dos se expone el marco tedrico del caos, iniciando con
la revisidbn de las formas de expresion de sistemas dinamicos lineales y no
lineales, y el estudio de su estabilidad local medite la obtencién de sus puntos
de equilibrio y de sus valores propios. Se muestran los 8 tipos de puntos
de equilibrio hiperbdlicos existentes para Ecuaciones diferenciales ordinarias
(EDO) de 3 variables de estado. Se enuncian las caracteristicas del caos y
se mencionan algunas de sus caracteristicas y condiciones necesarias para
su existencia. Se explica el algoritmo de integracibn numérica de Euler con
el que se desarrollaran los estados del sistema dinamico cadtico ademas de
que ayuda a comprobar el régimen caoético del sistema mediante series de
tiempo o diagramas de fase vy, finalmente se resuelven los puntos de equilibrio
y eigenvalores de los cinco modelos dindmicos paradigmas de estudio para
determinar su tipo de estabilidad.

El capitulo tres explica las principales caracteristicas y aplicaciones del
cifrado simétrico y asimétrico, también se define a los generadores de numeros
aleatorios reales y pseudoaleatorios, lo que enmarca al sistema desarrollado
como un sistema generador de numeros pseudoaleatorios para un cifrado
simétrico de flujo. Para mejorar las cualidades estadisticas de las secuencias
numéricas generadas por la fuente de entropia se introducen algoritmos de post-
procesamiento, resultando de particular interés la combinacion de los LFSR (por
sus siglas en inglés: Linear Feedback Shift Register) con los sistemas cadticos
en una configuracién que se denomina scrambler. Se detalla el tipo de sistema
de cifrado a desarrollar y se explica un método para mejorar el balance de bits
de una secuencia numérica antes de pasar por una etapa de refinamiento que
usa un scrambler, también se justifica la eleccién de uno de los cinco sistemas
cadticos para su implementacion en el microcontrolador. Se explica brevemente
el objetivo y funcionamiento de las evaluaciones estadisticas del NIST (National
Institute of Standards and Technology), las cuales verifican en las claves de
cifrado la existencia de patrones que puedan comprometer la seguridad de
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los sistemas criptograficos, asi mismo se explica la manera de interpretar los
resultados de las pruebas estadisticas y finalmente se exponen los resultados
de las evaluaciones estadisticas para las secuencias numéricas generadas por
cada uno de los cinco sistemas caéticos estudiados.

En el capitulo cuatro se definen los métodos y caracteristicas del hardware
utilizado para programar el sistema y se explica su funcionamiento usando
diagramas de flujo. Por altimo, el capitulo cinco se dedica a las conclusiones de
la tesis.

Como prueba de concepto, se transmite una sefal analdgica cifrada, mod-
ulada por un potencidmetro, entre un emisor y un receptor que descifra la
informacién y la transmite por el puerto serial para ser graficada y visualizada
en pantalla. Este experimento demuestra la capacidad del sistema de cifrado
simétrico de flujo para mantener la integridad de los datos y sincronizacion del
cifrado entre ambas maquinas, evidenciando una baja latencia y robustez en
un entorno dinamico heterogéneo demostrando su viabilidad para aplicarse en
comunicaciones de seguridad con una baja latencia.



1 Introduccion

El Internet de las Cosas (IoT) esta redefiniendo la interaccion entre el entorno
fisico y digital al conectar a Internet a miles de millones de dispositivos
inteligentes con capacidades de procesamiento, deteccion y actuacién. Este
paradigma abarca una amplia gama de objetos, desde automdviles y elec-
trodomésticos hasta wearables y sensores ambientales, generando grandes
volumenes de datos heterogéneos que presentan desafios en términos de
gestién y seguridad. La falta de estandares especificos para dispositivos con
recursos limitados y tecnologias diversas, sumada a las vulnerabilidades inher-
entes de estos sistemas, crean un entorno propenso a amenazas cibernéticas
[1].

La interconexion masiva y la ubicuidad de los dispositivos loT plantean
desafios criticos en términos de seguridad y privacidad. En el modelo del
loT, los sistemas suelen organizarse en capas: la capa de percepcién que
incluye sensores y actuadores que interactuan con el entorno fisico, la capa
de transporte encargada de transmitir todas la informacion recabada en la capa
de percepcion hacia cualquier sistema de procesamiento de la informacién o
la nube y la capa de aplicacion que ofrece servicios a un usuario o a un
sistema auténomo, procesando y visualizando los datos capturados en la capa
de percepcion para tomar decisiones o desencadenar acciones. La capa de
percepcion es particularmente vulnerable a amenazas cibernéticas debido a
su exposicién directa al entorno fisico y su heterogeneidad tecnoldgica, lo
que dificulta la implementaciéon de soluciones de seguridad uniformes [1]. Por
ejemplo, un sensor en un espacio publico podria ser fisicamente accesible o
susceptible a diversos ataques, lo que compromete la integridad del sistema.
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Fig. 1: Modelo de sistema loT [1]

En este contexto, los cifrados se convierten en una herramienta esencial para
garantizar la seguridad en el IoT, protegen la confidencialidad de la informacion;



asegurando que solo los destinatarios que cuentan con la llave de cifrado puedan
leer los datos, ayudan a proteger la integridad; evitando que la informacién
sea alterada durante la transmision; sin estas medidas, datos sensibles como
informacion personal o comandos criticos en sistemas industriales, podrian ser
interceptados o manipulados por un tercero, erosionando la seguridad en el
ecosistema [1].

La criptografia moderna depende en gran medida de la generacion de
numeros aleatorios para crear claves seguras. En este sentido, los sistemas
cadticos ofrecen una solucidon prometedora debido a su sensibilidad a las
condiciones iniciales y su comportamiento impredecible, que imita la aleato-
riedad [2]. Estas propiedades del caos son ideales para disefiar generadores
de numeros pseudoaleatorios (PRNGs); fundamentales en algoritmos de cifrado
y autenticacién. Sin embargo, en el loT, los dispositivos de capacidades com-
putacionales limitadas exigen que los algoritmos de cifrado, ademas de seguros,
sean eficientes para no comprometer el rendimiento de los dispositivos y ayudar
a reducir el gasto energético en redes con nodos autébnomos de baja potencia.

Este trabajo propone implementar un sistema de cifrado simétrico de flujo
con ayuda de la tarjeta Raspberry Pi Pico que contiene al microcontrolador
RP2040; un dispositivo de bajo costo y consumo energético adecuado para
loT. El sistema de cifrado se probara en una red Ad Hoc creada con médulos
de RF XBee3 transmitiendo de manera cifrada la informacién de una senal
analdgica. Las secuencias binarias generadas por los sistemas caodticos se
evaluaran mediante el estandar de la NIST, lo que ayuda a determinar la
calidad de los sistemas generadores asi como el buen disefio de los mismos vy,
consecuentemente evallan la calidad de las secuencias generadas, ayudando a
validar su aplicacién en sistemas criptograficos. Las pruebas de concepto para
la recepcion de informacion confirmardn las capacidades de la comunicacion
cifrada simétrica para mantener la sincronia en las claves de cifrado entre ambas
maquinas asi como la capacidad de operar con una baja latencia manteniendo
la integridad y confidencialidad de la informacién.

1.1 Justificacion

En el paradigma del Internet de las Cosas, la capa de percepcion se destaca
como un punto critico de vulnerabilidad debido a la interaccién directa de
sensores y actuadores con el entorno fisico, asi como a la heterogeneidad
tecnolégica de los dispositivos que la componen. La disposicion publica de
los nodos demanda soluciones de seguridad robustas y computacionalmente
eficientes capaces de garantizar la confidencialidad, integridad y autenticidad de
los datos transmitidos. Para abordar esta necesidad, el presente trabajo propone
un sistema de cifrado simétrico de flujo que emplea las propiedades de los



sistemas caoticos como base para la proteccion de la informacidén en entornos
loT.

En este contexto, los sistemas cadticos se posicionan como fuentes de
entropia con caracteristicas utiles para aplicaciones criptograficas; por su sen-
sibilidad extrema a las condiciones iniciales y su comportamiento impredecible
a largo plazo. Estas propiedades facilitan la generacion de secuencias pseu-
doaleatorias de alta calidad, esenciales para la creacion de claves seguras.

Al integrar los generadores de numeros pseudoaleatorios basados en caos
en un esquema de cifrado simétrico, el sistema logra un equilibrio entre
seguridad y eficiencia, adaptandose a las limitaciones computacionales de los
dispositivos IoT. La viabilidad practica del sistema se demuestra mediante su
implementacién en el microcontrolador RP2040, un dispositivo caracterizado por
su bajo costo y consumo energético. Los resultados obtenidos en pruebas de
concepto confirman la capacidad del RP2040 y el médulo de RF XBee3 para
operar con baja latencia, preservando la sincronizacion de las claves simétricas,
posicionando al sistema como una solucién viable para aplicaciones reales en
entornos tecnolégicos emergentes, como el SloT (Social Internet of Things) o
la industria 4.0. Al ofrecer una solucion ligera, segura y adaptable, el sistema
desarrollado se considera un buen modelo para proteger las comunicaciones en
redes de baja potencia, con resultados que ayudan a fortalecer la confianza en
un ecosistema donde la seguridad es un pilar fundamental para su expansion y
adopcién masiva.

Ademas de su funcionalidad inmediata, en esta tesis se prueba la hipoétesis
de que los sistemas caéticos muestran un sesgo caracteristico en la funcién de
distribucion de cada una de sus variables de estado lo cual tiene un impacto
prospectivo destacable al abrir camino para el mejoramiento de los generadores
de numeros y la ciberseguridad en el IoT.

1.2 Objetivos

General: Implementar un generador de numeros aleatorios usando sistemas
caoticos como fuente de entropia para cifrar informacién en un procesador ARM
y transmitirla en una red Ad Hoc.

Especificos:

1) Revisar el estado del arte de cinco sistemas caoticos: Lorenz, Chua y tres

hidden attractors.

2) Analizar la dinamica no lineal de los cinco sistemas caoticos mediante

puntos de equilibrio, estabilidad, series de tiempo y diagramas de fase.

3) Diseniar el generador de numeros aleatorios usando los sistemas caéticos.

4) Evaluar la aleatoriedad de las sefiales cadticas por medio del estandar del

NIST.



5) Implementar el sistema de cifrado usando las sefales cadticas en una
Raspberry Pi Pico.

6) Configurar una red Ad Hoc para el intercambio de informacidn cifrada entre
maquinas.



2 Marco Teorico del Caos

2.1 Introduccion a los sistemas dinamicos

Se debe considerar que el caos es parte de la dinamica, que constituye un
tema muy amplio, esta generalmente se utiliza para la descripciéon y estudio
de sistemas que cambian y evolucionan con el tiempo. En la actualidad la
dindmica se utiliza en campos como el calculo diferencial, mecanica clasica,
cinética quimica, biologia de poblaciones y fue concebida a mediados del siglo
XVII cuando Newton inventé las ecuaciones diferenciales y las combiné con las
leyes de gravitacion universal para explicar las leyes del movimiento planetario
de Kepler.

Un gran avance en la teoria dinamica se presenté con el trabajo de Poincaré
a finales del siglo XIX, él desarroll6 un enfoque geométrico que es de amplio
uso en el temas modernos de dinamica. Poincaré fue la primera persona en
vislumbrar la posibilidad del caos, en el que un sistema determinista exhibe
un comportamiento aperiodico que depende sensiblemente de las condiciones
iniciales, lo que hace imposible las predicciones a largo plazo.

La invencién de la computadora de alta velocidad en la década de 1950
extendié otro punto de inflexion para el estudio de sistemas dinamicos, las
computadoras permitieron experimentar con las ecuaciones de una manera
que antes era imposible, tales experimentos llevaron al descubrimiento de
Edward Norton Lorenz en 1963 sobre el movimiento cadtico en algo denominado
atractor extrafio (término acufado por Ruelle y Takens 1971). Lorenz habia
estudiado un modelo simplificado de rollos de conveccion en la atmésfera para
comprender la notoria impredecibilidad del clima, descubrié que las soluciones a
sus ecuaciones nunca se estabilizaban en un equilibrio o en un estado periddico;
en cambio, continuaban oscilando de manera irregular y aperiodica. Lorenz
también mostrd que habia estructura en el caos: cuando se graficaban en tres
dimensiones, las soluciones a sus ecuaciones caian en un conjunto de puntos
en forma de mariposa, argumentd que este conjunto tenia que ser "un complejo
infinito de superficies"; lo que hoy consideramos un ejemplo de fractal [3].

Con las nuevas ideas sobre el caos, a partir de 1970 los estudios en la
teoria del caos cobraron interés teniendo diversos desarrollos como el inicio
de la turbulencia en fluidos, existencia del caos en biologia de poblaciones,
el descubrimiento de leyes universales que gobiernan la transicion de un
comportamiento regular a uno caético, oscilaciones biolégicas especialmente en
los ciclos circadianos y el ritmo cardiaco y diversos experimentos en dinamica
de fluidos, reacciones quimicas, circuitos electrdnicos, oscilaciones mecanicas
y semiconductores [3].



2.2 Modelado de sistemas dinamicos

Existen dos formas de modelar sistemas dinamicos: con ecuaciones difer-
enciales y con mapas iterados también llamados ecuaciones en diferencias.
Mientras las ecuaciones diferenciales se utilizan para describir la evoluciéon de
un sistema en un tiempo continuo las ecuaciones en diferencias son Utiles para
problemas donde el tiempo es discreto. A su vez, las ecuaciones diferenciales
se dividen en dos grupos; las ecuaciones diferenciales ordinarias (ODE) y las
ecuaciones diferenciales parciales (PDE). Las ODEs involucran derivadas donde
solo hay una variable independiente que, por lo general, es el tiempo y las PDEs
se utilizan para modelar sistemas donde hay mas de una variable independiente,
como por ejemplo tiempo y espacio.

2.2.1 Sistema de primer orden de EDOs lineales: Para este trabajo unica-
mente son de interés las ODEs, consideremos de ejemplo la ecuacion para un
oscilador arménico amortiguado:

2

X dx
Z o4 pt
e +

dt

Una forma general de representar un modelo dinamico de ecuaciones diferen-
ciales ordinarias es con la siguiente estructura denominada sistema de primer
orden auténomo donde la variable independiente ¢ no se representa de forma
explicita en el miembro de la derecha de cada ecuacién diferencial [4]:

+kx=0

dX1
E :gl(x17x27"'7xn)
dXQ
E :gZ(xla)CZa---axn)
dx,
—r = gn(x1,%2, ..., %)

Esto convierte un sistema de ecuaciones diferenciales de segundo orden o supe-
rior en un sistema de primer orden, es decir donde el maximo orden de derivada
es 1. Esta estructura permite la integracion numérica y la representacion en
espacio de fases de una forma mas directa que con su forma en ecuaciones
diferenciales. Donde las funciones gi,...,g» son las reglas de evolucién del
sistema, asi las variables del vector de estados xi,x;...,x, representan la
posicion, la velocidad y la aceleracion.

Para el caso del oscilador arménico amortiguado se tiene %% = x; donde un

punto sobre x; denota una diferenciacién con respecto a la variable independi-
ente 7, de este modo se pueden introducir nuevas variables para manipular la
ecuacién diferencial ordinaria de segundo orden y convertirla en un sistema de



ecuaciones diferenciales ordinarias de primer orden:

. dx . d*x . .
X1 =X, )QZX:E, X3=X:W — X1 = X2, X) = X3

Donde la variable de estado x| corresponde a la velocidad y, despejando para
X, correspondiente a la aceleracion, el sistema puede ser reescrito como:

X1 =X

. b k

Xp = ——Xp— —X]

m m

Este modelo que describe el comportamiento del oscilador arménico amor-
tiguado se dice que es un sistema dinamico lineal porque todas las variables
de estado x; del lado derecho solo aparecen a la primera potencia. Si el
modelo contara con términos no lineales como por ejemplo, x1xy, (x1)3,cos(x,) se
trataria de un sistema dinamico no lineal. Las no linealidades producen compor-
tamientos complejos en los sistemas dinamicos pudiendo resultar, entre otras
complejidades, en multiples puntos de equilibrio, bifurcaciones, o fendbmenos
como el caos.

2.2.2 Sistema de primer orden de EDOs no lineales: Un ejemplo de sistema
dinamico no lineal es el circuito de Chua, propuesto por Leon Ong Chua en 1983,
es aceptado como un paradigma para el estudio de caracteristicas importantes
de sistemas no lineales y se utiliza para multiples propésitos como por ejemplo
para generar numeros aleatorios, en sistemas de comunicacion y en criptografia
basada en caos [5]. A continuacion se muestra el diagrama del circuito y las
ecuaciones que modelan su comportamiento analdgico.

VMV
R

ehogn e o

Fig. 2: Circuito de Chua [5]

El circuito de Chua es un sistema de tercer orden debido a que cuenta con
3 elementos activos que almacenan la energia de forma dindmica, estos son
los capacitores C;,C, y el inductor L, cada elemento almacenador de energia
contribuye con una variable de estado independiente cuya evolucion temporal
describe la dindmica del sistema.

Con la ley de corrientes de Kirchhoff para el nodo donde se conecta C|,R y
el diodo de Chua se tiene que la corriente a través de C; es C) d;#, la corriente
a través de la resistencia R es w y la corriente que pasa por el diodo de
Chua es ip(V¢,).

De manera andloga para el nodo donde se conecta C,,R y L se aprecia que



. . dv . . . .

la corriente del capacitor C, es CZTCZ, la corriente que atraviesa la resistencia
Ve, — Vi . . .

R es <2 y la corriente por el inductor es ir.

Con la ley de voltajes de Kirchhoff donde la suma de voltajes de la malla es
0 se tiene la malla que incluye al inductor L y el capacitor C,, donde el voltaje
en el inductor es deif y el voltaje en el capacitor C, es V,.

De este modo se obtiene el siguiente conjunto de ecuaciones diferenciales
ordinarias de primer orden que modelan el comportamiento analégico del circuito
de Chua:

dVe, —Ve,+Ve,

Ci— == 7 —ip(Ve,) (1)
dv, Ve, —V,
O = il @
dif,
L—+Ve =0 3
Ui + Ve, (3)

Estas ecuaciones, al ser linealmente independientes y describir todo el com-
portamiento del circuito, pueden combinarse algebraicamente en una unica
ecuacién diferencial de tercer orden [4], no obstante, la formulacién del sistema
en términos de primer orden es preferible para los objetivos de analisis dinamico
y de integracion numérica.

El andlisis del circuto de Chua se optimiza mediante el reescalamiento de
sus variables fisicas (V¢,,Vc,,Ir,C1,C2,R,L) en grupos adimensionales, lo cual
elimina las unidades y reduce la dindmica del sistema a la descripcion de los
parametros «,fB [5]. Se introduce un nuevo tiempo adimensional T consolidando
un modelo equivalente permitiendo un estudio general del sistema en un marco
abstracto sin cambiar las dinamicas cualitativas del circuito de Chua:

. G R2C, t
=V, =V, =R o= =— =_—
X Cyy Y G, < L, Cl ) ﬁ L , T RC2
Sustituyendo para la ecuacion 1 se obtiene:
1 dx X oy
'RGdt~ R TR W
dx  RCyx RCGy G

o Pt ) Heps
dt Ci R+ Ci R C (%)

El diodo de Chua es una reduccidén conceptual de un circuito que induce
términos no lineales, este puede tener distintas configuraciones y ser modificado
de muchas formas, en el sistema original de Leon O. Chua el diodo es un circuito
gue introduce una funcion piecewise linear, sin embargo, debido a que su imple-
mentacién es compleja y requiere una considerable cantidad de componentes,
algunos trabajos sugieren circuitos mas veloces y con menos componentes
qgue inducen funciones no lineales cubicas suaves como la sugerida en [6]:
ip(x) = aV¢, +chl donde a,c son pardmetros del diodo Chua e ip(x) es la



corriente del diodo Chua dependiente del voltaje en C, de este modo:
u(x) = Rip(x) = (Ra)V¢, + (RC)VC31 = a1x+azx’
Entonces a;,a; se hacen parametros adimensionales y la ecuacion de primer

orden para la variable de estado x se reduce a:
dx
dt

Sustituyendo para la ecuacion 2 se obtiene:

Ldy _x_ v,
%R—%E—R R+lL

= o (—x+y—u(x))

dy . x .V ..
LR _RZ LRy =x—
= RR RR+ iL=x—y+z
Sustituyendo para la ecuacion 3:
1 dig
_ — _y
RG> dt
dir, RC,
——R=——SyR
dt L Y
dz
dt —By

Asi se obtiene el siguiente sistema de ecuaciones diferenciales de primer orden
que describen el comportamiento del circuito de Chua, donde u(x) = ajx + azx*
es una funcion no lineal cubica suave:

d

= a(—rty—u(x)
dy

Jt =x—y+z

dz

E——B)’

Las ecuaciones diferenciales no lineales de orden superior desafian virtualmente
la solucion de sus estados con métodos analiticos, aunque siempre es posible
analizar de modo cualitativo y numérico una ED no lineal.

2.3 Puntos de equilibrio

Un punto de equilibrio, también denominado punto critico, es un estado
del sistema donde la evolucion de todas las variables de estado permanece
invariable. En otras palabras, los puntos de equilibrio se presentan cuando la
razén de cambio de todas las variables de estado respecto al tiempo es cero.
Considérese un sistema dinamico autbnomo no lineal con tres variables de
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estado (x,y,z), descrito por las ecuaciones:

x=e(x,y,2),
y=f(x,y2),
7= g(x,y,2).

Un punto de equilibrio (x*,y*,z") satisface:
X=e(x",y",7") =0, y=f("y"7)=0, z=gkx"y",z)=0.

Esto significa que, si el sistema comienza o alcanza el estado de equilibrio
(x*,y*,z"), se encontrara en un estado donde su razon de cambio es nula y
permanecera alli indefinidamente.

2.4 Linearizacion mediante series de Taylor

Dado que el analisis de estabilidad de un sistema no lineal rara vez tienen
solucién analitica, es util estudiar el comportamiento del sistema cerca de un
punto de equilibrio determinando su estabilidad local, donde es posible emplear
una técnica de linealizacion que aproxima el sistema no lineal por un sistema
lineal en las proximidades del estado de equilibrio (x*,y*,z*). Esta aproximacién
se basa en la expansion en serie de Taylor, que permite expresar una funcion
diferenciable como una suma de términos polinémicos alrededor de un punto
dado.

Si se suponen estados (x,y,z) del sistema no lineal muy cercanos al estado de
equilibrio (x*,y*,z*), se pueden definir pequefas perturbaciones desde el punto
de equilibrio:

u=x—x" v=y—y, w=z—2"
La dindmica de estas perturbaciones se obtiene al expandir las funciones en
series de Taylor, por ejemplo, para i = e(x* +u,y* +v,z" +w):

0 0 0
u=-e(x*,y*,z7") —|—u—e +v—e—|—w—e—i—ﬁ(uz,vz,wz,uv,uw,vw,...),

dx dy dz

Donde las derivadas parciales %, g—;’,, §—§ son términos lineales al ser evaluadas en

el punto de equilibrio (x*,y*,z*) estas denotan valores numéricos, no funciones.
Y O(u?,v2, w?,uv,uw,vw,...) denota los términos cuadraticos y de oden superior

de la expansion de la serie de Taylor.

Debido a que e(x*,y*,z*) =0, la serie se simplifica a términos lineales mas
términos de orden superior. De este modo, las ecuaciones para las tres
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perturbaciones cercanas al equilibrio son:
de Jde de

= ua—+va— +wa—+ O V2 w2 uv,uw,vw, . ..),
X y Z
0 0 0d
V= ua—f—f—va—f—f—wa—f + O VWP uv, uw,vw, . ),
X y z
d d 0
W= u—g+v—g+w—g —I—ﬁ’(uz,vz,wz,uv,uw,vw,...).

dx  dy dz

Estas ecuaciones que describen la evolucion de las perturbaciones (u,v,w)
pueden escribirse matricialmente como:

. de de Jde

u ? g_y g_z u Ou? v wu,. ..
o 2.2 2

V| = a—i a—{ a—]; v |+ | O, v,w uy,...)
. 0 0 0 2 .2 2

w = a—‘; a—g w O(u=,v=,w=,uv,...)

Dado que los términos cuadraticos y de orden superior de la expansién de la
serie de Taylor son despreciables para perturbaciones (u,v,w) pequenas, se
obtiene un sistema linealizado con u = x,v = y,w = z mientras x*,y*,z* sean
constantes, se obtiene:

- de de Je
X dx dy 0dz X
| — |2f 9f 9f
YI = |9x 9y 9z Yy
; dg dg dg

de de Jde
dx dy 9dz
s |or or ai
“ |ldx dy 9z
Jdg dg dg
dx 3y aZ (x*7y*_‘z*)

De este modo se dice que el Jacobiano linealiza al sistema al evaluar las
derivadas parciales de las funciones para el punto de interés, en este caso un
punto de equilibrio (x*,y*,z*). Cada punto de equilibrio tiene su propio Jacobiano
y es fundamental para estudiar la estabilidad local del sistema, ya que sus
valores propios determinan las cualidades dinamicas en las proximidades del
equilibrio [3].

2.5 Tipos de puntos de equilibrio hiperbdlicos para EDO de 3 dimensiones

8 casos de estabilidad para sistemas dindmicos de 3 dimensiones.
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Tipo |Num. indice Descripcion Eigenvalores A
Tipo 1 indice 0 |Este sistema tiene un solo punto de equilibrio con 3 eigenvalores Mirs— —a
Nodo reales, todos negativos. Es un nodo estable con indice 0. o
Tipo 2 indice 1 Este sistema tiene tres eigenvalores reales, Ao =—a,
Punto silla con dos negativos y uno positivo. =
Tipo 3 indice 2 Este sistema tiene tres eigenvalores, M =-q,
Punto silla con dos positivos y uno negativo. hi=a
. indice 3 Este sistema tiene tres eigenvalores reales, todos positivos,
Tipo 4 ; 9 Maz=a
Repulsor | por lo tanto, es un nodo inestable, también llamado repulsor. -
Tipo 5 indice 0 Este sistema tiene un eigenvalor real negativo, M =-q,
Nodo espiral| y un par conjugado complejo con una parte real negativa. Mi3=—0+jB
Tipo 6 indice 1 Este sistema tiene un eigenvalor real positivo, M= a,
Silla espiral | y un par conjugado complejo con una parte real negativa. Mi3=—-0+jB
Tipo 7 indice 2 Este sistema tiene un eigenvalor real negativo, M= —q,
Silla espiral | y un par conjugado complejo con una parte real positiva. bi=axjp
Tipo 8 indice 3 Este sistema tiene un eigenvalor real positivo, A= a,
Rep. espiral | y un par conjugado complejo con una parte real positiva. bi=axjp

2.6 Caracteristicas del caos

No existe un consenso generalizado sobre la definicion de caos, sin embargo
se pueden enmarcar tres principales caracteristicas que lo definen como un
comportamiento aperiddico a largo plazo en un sistema determinista que exhibe
una dependencia sensible a las condiciones iniciales [3].

El comportamiento aperiddico del caos significa que los estados del sistema
no se estabilizan en puntos fijos u érbitas periédicas ademas de que sus estados
sean irrepetibles. De no ser por la limitada resolucion para calcular los estados
de un sistema, los conjuntos de distintas soluciones serian infinitos y nunca se
repetirian. Esta caracteristica del caos es vital para generar nimeros aleatorios.

El caos emerge en sistemas dinamicos no lineales deterministas, como el
circuito de Chua, donde se controlan todos los parametros del sistema e
idealmente no tiene entradas ni parametros aleatorios o ruidosos. Las relaciones
no lineales son necesarias en el sistema para que surja el caos ademas de
que en sistemas descritos por ecuaciones diferenciales ordinarias de orden
entero, el caos requiere al menos tres variables de estado debido al teorema de
Poincaré-Bendixson [3], que excluye dinamicas cadticas en espacios de fases
bidimensionales. Por otra parte, el calculo fraccionario, al emplear derivadas
de orden no entero, permite la aparicion de comportamientos complejos y
aperiédicos en sistemas no lineales con solo dos variables de estado; la
caracterizacion precisa del caos usando calculo fraccionario permanece como
un tema de investigacién activa [7], [8].

El caos es sensible a las condiciones iniciales, por ejemplo en un com-
portamiento caédtico sin estado transitorio se puede apreciar que condiciones
iniciales cercanas divergen de manera exponencial. Lo cudl resulta practico
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para generar numeros aleatorios con base en una semilla compuesta por los
parametros y condiciones iniciales de un sistema determinista.

La inestabilidad de los puntos de equilibrio, evidenciada por autovalores
con parte real positiva, es una condicidbn necesaria pero no suficiente para la
emergencia de dinamicas cadticas. Al superar una bifurcacion donde los puntos
de equilibrio se hacen inestables y, careciendo de estabilidad marginal (sin
autovalores puramente imaginarios), un sistema como el de Lorenz o Chua
transita hacia un régimen donde el caos no transitorio puede emerger. De
forma global las trayectorias en el espacio de fases son repelidas por objetos
inestables y confinadas en un conjunto acotado describiendo un atractor caédtico
autosustentado; como una esfera en una maquina de pinball, en el sentido
de que las dinamicas cadticas surgen y se mantienen sin requerir excitacion
externa. Sin embargo, estas condiciones no garantizan la persistencia del caos;
por ejemplo, en el sistema de Lorenz, al variar el parametro p, se observan
ventanas de comportamiento periddico a pesar de la inestabilidad de sus puntos
de equilibrio, e inclusive es posible apreciar la existencia de un ciclo limite global
cuando p > 313 (o = 10,8 = 8/3) mientras los puntos de equilibrio permanecen
inestables [3].

2.7 Meétodo de Euler

Aun cuando se pueda demostrar que la soluciéon de una ecuacién diferencial
exista, no siempre es posible expresarla en forma explicita o implicita. Para
desarrollar los estados de un sistema, en muchos casos tenemos que confor-
marnos con una aproximacion de la solucion mediante integracién numérica
[4]. Las computadoras permiten aproximar soluciones a problemas intratables
de forma analitica ademas de poder visualizar esas soluciones. Existen diver-
sos métodos de integracion numérica para resolver ecuaciones diferenciales,
algunos con mejores aproximaciones que otros dado que estos algoritmos
introducen errores de célculo que desvian los estados de la solucion real.

Se elige el método de Euler para desarrollar las variables de estado de un
sistema de ecuaciones de primer orden debido a que presenta soluciones lo
suficientemente aproximadas para los objetivos de esta tesis ademas de ser el
esquema de integracidon numérica mas simple que, al programarlo, resulta en un
algoritmo ligero lo que se traduce en un menor uso de recursos computacionales
para su aplicacion.

Se considera el modelo del circuito de Chua con tres variables de estado
x,y,z con condiciones iniciales x(tg) = xo,y(T0) = y0,2(T0) = 20 €l método de Euler
aproxima numéricamente las soluciones x(t),y(t),z(t) en tiempos (t) discretos,
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el esquema iterativo tiene la forma:

Xnt1 = Xn +he(Xn, Y, 2n)
Ynt1 = Yn+hf(Xn,Yn,2n)

int+1 = Zn +hg(xn7))nazn)

Se tiene una relacion aproximada entre la integracién numérica y las soluciones
reales x, ~ x(T,),yn = y(Tn),zx = z(T,), donde las funciones e, f,g evaluan las
tasas de cambio de los estados x,,y,,z, Y donde h > 0 es una constante y es
el tamano de paso entre x, y x,+ 1 [4]. Este método linealiza el sistema en
cada intervalo [t,,T,.1] con un error dependiente del valor de /&, mejorando su
precisién al disminuir el valor de & [3].

Con el método de integracion numérica de Euler se obtienen vectores solucidon
para cada variable de estado, para apreciar facilmente la transicién dinamica del
sistema es conveniente representar las soluciones de forma grafica, principal-
mente de dos maneras; graficando los valores de cada variable de estado (x,y,z)
respecto a su numero de iteracion n y graficando los valores de los estados en el
espacio de fases también llamado espacio de estados asignando una dimension
del plano para cada variable de estado. Para el sistema de Chua con un tamano
de paso ik = 0.036 se obtienen las siguientes gréaficas para las primeras 1500
soluciones:

Espacio de estados

Fig. 3: Circuito de Chua con h=0.036, parametros a=11; b=20; al=-1.3;
a3=0.001, y valores iniciales x(0) = -12.4844, y(0) = -0.04257, z(0) = -0.29804;

En la practica, para el desarrollo de sistemas dinamicos no lineales, el tamaro
de paso h debe ser lo suficientemente pequefio para que los conjuntos solucién
Xn,Yn,Zn S€an valores que no introduzcan demasiado error como para que las
soluciones diverjan de la dinamicas cualitativas del sistema, es decir que las
soluciones se mantengan en la regién del atractor caético y no diverjan hacia el
infinito como en el siguiente caso para el sistema de Chua con un tamafo de
paso h = 0.046 que muestra las primeras 500 soluciones:



15

Fig. 4: Circuito de Chua con h=0.046, parametros a=11; b=20; al=-1.3;
a3=0.001, y valores iniciales x(0) = -12.4844, y(0) = -0.04257, z(0) = -0.29804;

2.8 Sistemas cadticos paradigmas de estudio

2.8.1 Sistema de Lorenz:

dx
EZG()’—X) (4)
d
d—fsz—y—xz (5)
& o ©

Para hallar los puntos de equilibrio, se igualan las ecuaciones (4), (5) y (6) a
cero y se despejan las variables de estado. De la ecuacién (4) se obtiene:

0y—0x=0 = oy=0x = y=x

Sustituyendo y = x en la ecuacion (6) se obtiene:

Sustituyendo y = x junto con z = x?/B en la ecuacion (5):

px—(x)—x%zzo - x(p—l—%z) =0

Con esto ultimo, si se hace x =0, se obtiene y =0, de forma consecuente z =0;
obteniendo el punto de equilibrio trivial (0,0,0). Continuando con el despeje para
el miembro entre paréntesis:

2

p—l—%:() = P’ =-B(l-p) = x=£/B(p-1)=y
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Sustituyendo el resultado de x en z=x?/ se obtiene:

2
e (Vo) sy

B B B

Por lo tanto los puntos de equilibrio del sistema de Lorenz son:

(0,0,0)
(\/B(p - 1)7\/ﬁ(p - 1>,P - 1)
(—VBp—1),—/B(p—1),p—1)

Estabilidad del punto de equilibrio (0,0,0)

Para determinar la estabilidad del punto de equilibrio, se calcula la matriz
Jacobiana J del sistema evaluando las parciales de cada funcion para cada
variable de estado, lo cual se dice que linealiza al sistema en el punto de
equilibrio de estudio:

-0 O 0
J=|p—z -1 —x
y x P

Para el caso del sistema en estado de reposo (0,0,0) los eigenvalores se estiman
resolviendo para A de det(J—AI) =0
—oc—4A c 0
J-AM=| p—z —-1-42 0
0 0 —B-2

det(J = 20) = (~0 = A)(~1 = 2)(~B —A) — (~B ~A)op
= (~o-A)(=1-2)-0p)(-B—A)
(~B—2)=0 = A =P
(—c—A)(-=1—A4)—0p=0
G+A+0oA+A%—op=0
A2+ A(c+1)+0—-0p=0

a=1 , b=oc+1 , c=0—-0p

(~o—1)%+/(o+1)2—4(1)(c — op)
2(1)

M=

Para el conjunto o = 10,p = 28,8 :§ los autovalores pertenecen a R, son
diferentes y tienen signos opuestos, se dice que el punto de equilibrio (0,0,0)
es un punto de silla.

M=—n , ML=11.82 , A3=-22.82
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Para el caso del punto de equilibrio (v/B(p —1),+/B(p—1),p — 1) se tiene:

—o—-A c 0
J—Al = 1 —1-1  —/Blp—-1)
VB(p—-1) /Blp—-1) —B-2

El polinomio caracteristico de det(J — AI) es largo lo que complica la determi-
nacion analitica de los eigenvalores, la misma complejidad se presenta para los
autovalores del punto de equilibrio simétrico (—+/B(p—1),—/B(p—1),p —1).
Sin embargo, la documentacién [3] indica que, estos puntos simétricos denom-
inados como C* y C~, son estables para un rango del parametro p definido
como.

c(c+B+3)
c—pB—-1

Donde py es la bifurcaciéon de Hopf que define un limite donde el punto evaluado
deja de ser linealmente estable. Esto se comprueba de manera numérica

l<p<pn=

P Al A A3
0.9999 —2.6 —11 +1.8¢—38
1.00001 —2.6 —11 —1.8¢—6

24.73684210 —13.6 —1.6¢7 19496/ —1.6e710—-9.6;
2473684212 —13.6 +4.5¢194+9.6i +4.5¢7190-96;

Se aprecia que en el rango definido para p todos los eigenvalores tienen parte
real negativa lo cual indica que el punto de equilibrio es linealmente estable en
ese rango. Cuando p > py los puntos de equilibrio C™ y C~ pierden su estabilidad
lineal y el sistema puede exhibir comportamiento caético.

Se ejecuta el siguiente codigo en Matlab para estimar los eigenvalores de los
tres puntos de equilibrio con los parametros estandar del sistema de Lorenz:

clearvars; s = 10; r = 28; b =8 / 3;

v = [0, O, O;

sgrt(b = (r - 1)), sqrt (b » (r - 1)), r - 1;

-sqgqrt(b « (r - 1)), -sgrt(b x (r - 1)), r - 11;
for i = 1:3

x =v(i, 1); vy =v(i, 2); z = v(i, 3);

J=[-s, s, 0; r -z, -1, -x; vy, x, —-bl;

disp (’Puntos de equilibrio:’);

fprintf('x = %$f, v = %f, z = $f\n’, x, y, 2z);

Eigenvalores = eig(J)

end

El resultado de la ejecucién brinda el valor de los puntos de equilibrio y los
eigenvalores correspondientes:

Puntos de equilibrio:
x = 0.000000, y = 0.000000, z = 0.000000
Eigenvalores =
-22.8277
11.8277
-2.6667
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Puntos de equilibrio:
x = 8.485281, y = 8.485281, z = 27.000000
Eigenvalores =
-13.8546 + 0.00001
0.0940 +10.19451
0.0940 -10.19451

Puntos de equilibrio:
x = —-8.485281, y = -8.485281, z = 27.000000
Eigenvalores =
-13.8546 + 0.00001
0.0940 +10.1945i
0.0940 -10.19451

El tipo de estabilidad del punto de equilibrio (0,0,0) es tipo 2 indice 1,
es un punto de silla. El tipo de estabilidad de los puntos de equilibrio
simétricos C* y C~ es tipo 7 indice 2, ambos son puntos de silla espi-
ral. El indice indica el numero de eigenvalores con parte real positiva. Se
considera que el sistema de Lorenz es self-excited ya que sus tres puntos
de equilibrio son hiperbdlicos, es decir que todos los eigenvalores de sus
tres puntos de equilibrio tienen parte real. Condiciones iniciales y paramet-
ros convergentes a caos: x(1)=8.923421396589806, y(1)=-0.368700847771444,
z(1)=36.308378745785262, g=10, p=28, B=8/3, h=0.0234815162342.
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Fig. 5: Proyecciones bidimensionales y atractor tridimensional del sistema de
Lorenz para las primeras 2500 iteraciones.

2.8.2 Sistema Hidden Attractor #1:

X=y—a (7)
y=—bxz+c (8)
t=y—z+y -z 9)

De la ecuacidén (7) se aprecia que y = a, sustituyendo esta igualdad en la
ecuacién (9) se obtiene:

a—z+a*—az=0=a+a*—z(1+a)
_a+a*  a(l+a)
l+a 1+a
Con el resultado z = a se resuelve para x de la ecuacion (8):

=da

—bxztc=0=—bxatc = x=—
ab

Con lo que se obtiene el Unico punto de equilibrio del sistema:

(x,,2) = (é,a,a)
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Para determinar la estabilidad del punto de equilibrio, se calcula la matriz
Jacobiana J del sistema evaluando las parciales de cada funcién para cada
variable de estado:

0 1 0 0 1 0
J=|-bz 0 —bx | =|—ab O -
0 1+2y—z —1-—y 0 I4+a —1-a

Y se procede a despejar los eigenvalores del sistema igualando a cero el
polinomio caracteristico de det|J — Al|:

—A 1 0
J—Al= | —bz A —bx
0 1+2y—z —1—y—A4

det|J —Al| = =A% —aA? — A3 — (E—i—lc—l—ab#—azb—f—abl)
a
A3 —A%(1+a)—2 <£+c+ab> —ab—a’h=0
a

Cuando se le asignan los valores a =0.95,b = 1.45,¢ = 0.01 a los parametros
se encuentra el Unico punto de equilibrio estable, con sus correspondientes
eigenvalores; se resuelve para A con ayuda de la funcion roots() en Matlab:

clearvars; a=0.95; b=1.45; <¢=0.01;
pc = [-1,-1-a,-c-a*b-c/a, —a*b-a*ax*b];
Eigenvalores_PE = roots (pc)

Se obtienen los autovalores:
M = —1.9423, 1273 = —0.0039£+1.1760i

El tipo de estabilidad del Unico punto de equilibrio es tipo 5 indice 0, es
un nodo espiral. El indice indica el numero de eigenvalores con parte real
positiva. Se considera que el sistema es self-excited ya que su unico punto
de equilibrio es hiperbdlico; todos sus eigenvalores tienen parte real. Condi-
ciones iniciales y parametros convergentes a caos: x(1)=0.505797298324602,
y(1)=-1.383059557764777, z(1)=1.838875274462095, a=0.95, b=1.45, c¢=0.01,
h=0.0134815162342.
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T T S e T S -

Fig. 6: Proyecciones bidimensionales y atractor tridimensional del sistema
Hidden Attractor1 para las primeras 15 mil iteraciones.

2.8.3 Sistema Hidden Attractor #2:

D' x =yz+x(y—a) (10)
quy:1—|x| (11)
DBz = —xy—z (12)

De la ecuacién (11) se obtienen los valores para el equilibrio de x:
l—x[=0 = x=+=1

De la ecuacion (12) se tiene que z = —xy, sustituyendo en la ecuacion (10) se
obtiene:

—yx(y) +x(y —a)
—xy? +x(y—a)
x(—y*+y—a)

0
0
0
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Como x # 0 dado que |x| =1 esto implica la siguiente igualdad:
—y’+y—a=0

Al resolver la ecuacion mediante la férmula general para ecuaciones cuadraticas,
se obtienen las siguientes soluciones para y:

1++V1—4a 1 —+V1—4a
== =7
2 2
Para determinar las soluciones de la variable de estado z, se utiliza la relacion

z = —xy de la ecuacion (12), evaluada para cada combinaciéon de x = +1 con
y1,y2. De este modo se obtienen los cuatro puntos de equilibrio del sistema:

(1 1++v1—4a 1+\/1—4a)
3 2 T

1

(x,3,2) = 3

1—+v1—-4a 1—+/1—4a
(xayvz): 17 2 T D)

1++v1—4a 1++v1—-4a
(xa)’,Z): _17 2 ) 7

1—+/1—4a 1—+/1—4a
(an’aZ): _17 2 ) D)

Se determina la estabilidad para cada punto de equilibrio obteniendo los
eigenvalores de det|J — Al|. Para estimar el Jacobiano del sistema se tiene una
derivada parcial particular:

0 X 1 Si —oo<x<0
(=)= = ,
x x| ~1 s 0>x>o

2 (1) = —sen(): xe{-11)

y—a z+x y
J=|-sgn(x) 0 O
-y —x -1
Se le asigna valor al Unico parametro del sistema a = —1 y se calculan los
eigenvalores con ayuda de Matlab usando:

clearvars; a = -1;
v=[1l, (1 + sqrt(l - 4%a))/2, —(1 + sqgrt(l — 4xa))/2;
1, (1 = sgrt(l - 4%a))/2, -(1 - sqgrt(l - 4%a))/2;
-1, (1 + sqgrt(l - 4xa))/2, (1 + sqrt(l - 4xa))/2;
-1, (1 - sqrt(l - 4xa))/2, (1 - sqrt(l - 4xa))/2 1;
for 1 = 1:4
x =v(i, 1); v =v(i, 2); z = v(i, 3);
J = [y - a, z + x, Vi
-sign(x), 0, 0;
~Yr —Xy -11;

disp (’Puntos de equilibrio:’);

fprintf('x = %f£, yv = %£, z = $f\n’, x, y, 2z);
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Eigenvalores = eig(J)
end

El resultado del cédigo es:

Puntos de equilibrio:
x = 1.000000, y = 1.618034, z = -1.618034
Eigenvalores=

2.3064 + 0.00001

-0.3442 + 0.92251

-0.3442 - 0.92251

Puntos de equilibrio:
x = 1.000000, y = -0.618034, z = 0.618034
Eigenvalores=
0.2243 + 1.43041
0.2243 - 1.43041
-1.0666 + 0.00001

Puntos de equilibrio:
x = -1.000000, y = 1.618034, z = 1.618034
Eigenvalores=

2.3064 + 0.00001

-0.3442 + 0.92251

-0.3442 - 0.92251

Puntos de equilibrio:
x = -1.000000, vy = -0.618034, z = -0.618034
Eigenvalores=
0.2243 + 1.43041
0.2243 - 1.43041
-1.0666 + 0.00001

Analizando en orden el tipo de estabilidad para los puntos de equilibrio listados
se tiene:

PE(x=1,y=1.61,z=—1.61) es tipo 6 indice 1, es un punto de silla espiral.
PE(x=1,y=-0.61,z=0.61) es tipo 7 indice 2, es un punto de silla espiral.
PE(x=—1,y=1.61,z=1.61) es tipo 6 indice 1, es un punto de silla espiral.
PE(x=—1,y=—-0.61,z=—0.61) es tipo 7 indice 2, es un punto de silla espiral.
El indice indica el nUmero de eigenvalores con parte real positiva. Se determina
que el sistema es self-excited ya que todos sus puntos de equilibrio son
hiperbdlicos, es decir que cada uno tiene parte real en todos sus eigen-
valores. Condiciones iniciales y parametros convergentes a caos: x(1) = -
0.777372627735120, y(1) = -1.096151842328545, z(1) = 0.142988298810338,
a=-1, h=0.0004048151623427.
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Fig. 7: Proyecciones bidimensionales y atractor tridimensional del sistema
Hidden Attractor2 para las primeras 1.5 millones de iteraciones.

2.8.4 Sistema Hidden Attractor #3:

X=y (13)
y=z (14
= —ax—by—cz+hf(x) (15)

Donde f(x) es una funcion piecewise linear basada en una funcién saturada
que se define por:

k six>p
fx)={sx si —B<x<p
—k six< -

Donde x tiene pendiente s en el intervalo x = [—f3, 3] y saturada en valores —k, k
para cualquier otro valor de x.
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Fig. 8: Funcién saturada no lineal

Las ecuaciones (13) y (14) respaldan que y,z = 0. Se determina x de la
ecuacion (15) evaluando f(x) para los tres intervalos distintos.
Para el intervalo x > 3:

hk
—ax—0—-0+hk=0 = x=—
a

Para el intervalo — <x < f3:
—ax—0—0+hsx=0=x(—a+hs) = x=0

Para el intervalo x < —f3:

—ax—0—-0—-hk=0 — x:—%
a

El sistema cuenta con tres puntos de equilibrio:

hk hk
(—,0,0) . (0,0,0); <——,0,0)
a a

Para determinar el tipo de estabilidad de los puntos de equilibrio se linealiza el
sistema con su Jacobiano y se resuelve para los eigenvalores A con det|J —Al| =
0. Para el primer punto de equilibrio correspondiente al intervalo x > B:

0 1 0 — | 0
J=120 0 1| J=AI=]0 =24 1
—a —-b —c —a —-b —c—A

det|lJ —A| = —cA?> =A% —a— (bA) = =A% —cA? —bA —a

Para el segundo punto de equilibrio (0,0,0) correspondiente al intervalo —f8 <
x < B:
—A 1 0
J—Al = 0 —A 1
—a+hs —b —c—A

det|lJ —Al| = —cA?> =A% —a+hs— (bA) = —A> —cA> —bA —a+hs
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Es notable que el polinomio caracteristico para el tercer punto de equilibrio
correspondiente al intervalo x < —f3 es el mismo que para x > f3:

det|lJ — M| = =13 —cA?> —bA —a =0

Se asignan los valores a los parametros: a=0.7,b=0.7,c=0.7,h=0.7,s =10 y
se obtienen los eigenvalores con ayuda de la funcion roots() de Matlab:

clearvars; a=.7; b=.7; c=.7; h=.7; s=10;
pcl = [-1, -c, -b, -al;

Eigenvalores_PEl = roots (pcl)

pc2 = [-1, -c, -b, —a + hxs)];
Eigenvalores_PE2 = roots (pc2)

pc3 = [-1, -c, -b, -al;

Eigenvalores_PE3 = roots (pc3)

La salida del codigo es:

Eigenvalores_PEl =
0.0740 + 0.90551
0.0740 - 0.90551

-0.8480 + 0.00001

Eigenvalores_PE2 =
-1.1154 + 1.69441
-1.1154 - 1.69441

1.5309 + 0.00001

Eigenvalores_PE3 =
0.0740 + 0.90551
0.0740 - 0.90551

-0.8480 + 0.00001

Se le asigna el valor k =1, lo que sugiere B = 0.1 dado que s es la pendiente
en el segmento —f < x < 3, asi mismo se obtienen los lugares de los puntos
de equilibrio estimados:

(1,0,0); (0,0,0); (—1,0,0)

Analizando en orden el tipo de estabilidad para los puntos de equilibrio listados
se tiene:

PE(1,0,0) es tipo 7 indice 2, es un punto de silla espiral.

PE(0,0,0) es tipo 6 indice 1, es un punto de silla espiral.

PE(—1,0,0) es tipo 7 indice 2, es un punto de silla espiral.

El indice indica el numero de eigenvalores con parte real positiva. Se determina
que el sistema es self-excited ya que todos sus puntos de equilibrio son
hiperbdlicos, es decir que cada punto de equilibrio tiene parte real en todos sus
eigenvalores. Condiciones iniciales y parametros convergentes a caos: x(1) =
-1.070152716191076, y(1)= -0.766479112437380, z(1) = -0.055488532023687,
a=0.7, b=0.7, ¢=0.7, hh=0.7, s=10, beta=0.1, h=0.2248151623429557.
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Fig. 9: Proyecciones bidimensionales y atractor tridimensional del sistema
Hidden Attractor3 para las primeras 1500 soluciones.

2.8.5 Sistema de Chua:

e o(—x+y—u(x)) (16)
%:x—erz (17)
dz

E:_By (18)

Donde u(x) es una funcién cubica suave asignando u(x) = ajx + asx’.
Para hallar los puntos de equilibrio se igualan las ecuaciones a 0 y se despejan
las variables de estado. De la ecuacién (18) se obtiene:

0

Sustituyendo y =0 en la ecuacién (16) se tiene:

o (—x+y—a1x—a3x3) =

ox (—1 —ay —a3x2) =
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Despejando el miembro fuera de los paréntesis:
ax=0 = x=0
Sustituyendo x,y =0 en la ecuacion (17) se tiene:
x—y+z=0=0-04z = z=0

Entonces la primera solucion de la variable de estado x = 0 implica un punto de
equilibrio en (x,y,z) = (0,0,0).

Continuando con la resolucién de las demas raices de la variable de estado x
para el miembro que esta entre paréntesis en ox (—1 —ay — a3x2) = () se obtiene:

I+a
—l—a—a3x* =0 = x* = ]
1
Y=t +a
as

La ecuacion (17) indica que z = —x, por lo tanto se tienen los dos puntos de
equilibrio restantes y el trivial como:

[ 1+4a [ 1+a
(X,)’;Z):< - 1707_ - 1>

as as

1+a 1+a
(x7yaz):(_\/_ 1707\/_ 1>

as ajs

(X,y,Z)ZZ(O,O,O)

Para determinar el tipo de estabilidad de los puntos de equilibrio primero se
linealiza el sistema con su Jacobiano y se resuelve para los eigenvalores A con
det|J—AI| =0.

—3aaxx*—oa;—a a 0
J= 1 -1 1
0 B 0

Se le asignan valores a los parametros del sistema o« =11, =20,a; = —1.3,a3 =
0.001 y se calculan los eigenvalores con ayuda de Matlab usando el siguiente

codigo:

clearvars; a=11; b=20; al=-1.3; a3=0.001;

v=[sqgrt (- (1 + al) / a3), 0, —-sqgrt(- (1 + al) / a3);
-sqrt (- (1 + al) / a3), 0, sqgrt(- (1 + al) / a3);

0,0,0];

for i = 1:3
x =v(i, 1); v =v(i, 2); z = v(i, 3);
J = [-3*xa*a3xx"2-a*al-a,a, 0;1,-1,1;0,-b,0];
disp (’Puntos de equilibrio:’);
fprintf('x = %f, y = %f, z = $f\n’, x, y, 2z);
Eigenvalores = eig(J)

end
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Se obtiene de resultado los valores de los puntos de equilibrio asi como sus

correspondientes eigenvalores:

Puntos de equilibrio:
x = 17.320508, y = 0.000000, z = -17.320508
Eigenvalores =
-7.7767 + 0.00001
0.0883 + 4.11901
0.0883 - 4.11901

Puntos de equilibrio:
x = -17.320508, y = 0.000000, z = 17.320508
Eigenvalores =
-7.7767 + 0.00001
0.0883 + 4.1190i
0.0883 - 4.11901

Puntos de equilibrio:
x = 0.000000, y = 0.000000, z = 0.000000
Eigenvalores =
4.4061 + 0.00001
-1.0530 + 3.72431i
-1.0530 - 3.7243i

Analizando en orden el tipo de estabilidad para los puntos de equilibrio listados

se tiene:

PE(17.3,0,—17.3) es tipo 7 indice 2, es un punto de silla espiral.
PE(—17.3,0,17.3) es tipo 7 indice 2, es un punto de silla espiral.

PE(0,0,0) es tipo 6 indice 1, es un punto de silla espiral.

El indice indica el nUmero de eigenvalores con parte real positiva. Se determina

que el sistema es self-excited ya que todos sus puntos de equilibrio son
hiperbdlicos, es decir que cada punto de equilibrio tiene parte real en todos
sus eigenvalores. Condiciones iniciales y parametros convergentes a caos: x(1)

=-0.350426734, y(1) = 3.753408839, z(1)

a3=0.001, h=0.03604815162342.

-8.055190369, a=11, b=20, a1=-1.3,
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o

Fig. 10: Proyecciones bidimensionales y atractor tridimensional del sistema de

Chua para las primeras 1500 iteraciones.



3 tipos de cifrado, generadores de numeros y
evaluaciones estadisticas

En criptografia, la encriptacion es el proceso de transformar un mensaje original
(texto plano) en datos ininteligibles (texto cifrado) utilizando un algoritmo de
encriptacion. Un texto cifrado no debe brindar informacion alguna sobre el texto
plano excepto a quienes cuentan con la llave de cifrado [9].

Las préacticas de la criptografia se remontan a civilizaciones antiguas como
los egipcios, los griegos o los romanos que utilizaban métodos rudimentarios
para ocultar la informacién que se enviaba entre ciudades, con el tiempo los
métodos se fueron haciendo mas sofisticados, no obstante el uso de la maquina
Enigma durante la segunda guerra mundial, que era una maquina mecanica que
generaba claves de cifrado aparentemente infinitas, marc6 un punto de inflexién
en la historia que condujo al desarrollo de las primeras computadoras eléctricas
y con ellas métodos avanzados de criptoanalisis. A dia de hoy, las matematicas,
la fisica y la electrénica constituyen las principales ciencias que brindan las
bases para los métodos modernos de cifrado [10].

3.1 Tipos de cifrado punto a punto

Existen dos tipos de cifrado: el cifrado simétrico y el cifrado asimétrico.

El cifrado asimétrico, también conocido como cifrado de llave publica, utiliza
un par de llaves: una publica y una privada. En el proceso para establecer la
comunicacion, cada receptor de mensajes crea su par de llaves y comparte su
llave publica con el emisor sin considerar el aseguramiento del canal. Aunque se
trata de llaves distintas, la relacion entre ambas se basa en funciones matemati-
cas unidireccionales; faciles de calcular en un sentido pero computacionalmente
inviables de invertir, donde la llave privada es computacionalmente costosa
y hasta imposible de encontrar mediante la llave publica. De este modo el
remitente puede cifrar mensajes con la llave publica del receptor, quien los
descifra con su llave privada; esto mantiene la confidencialidad del mensaje
aunque sin verificar la identidad del remitente. En contraste, los mensajes
cifrados con la llave privada se pueden descifrar con la llave publica y, al tratarse
de un mensaje cifrado con una llave no compartida, esto certifica la autenticidad
del remitente ademas de mantener la confidencialidad del mensaje. Este tipo de
cifrado es comun en autenticacién y firmas digitales [9], sus principales usos son
en protocolos de comunicaciones como: HTTPS (HyperText Transfer Protocol
Secure), SSL (Secure Sockets Layer), SSH (Secure Shell), PGP (Pretty Good
Privacy), IPsec (Internet Protocol Security), Blockchain, criptomonedas.

El cifrado simétrico emplea una Unica clave secreta compartida entre el emisor
y el receptor para cifrar y descifrar la informacion. Su principal ventaja respecto
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al cifrado asimétrico es la rapidez en el procesamiento de grandes volumenes
de datos, aunque su seguridad depende del resguardo y la confidencialidad de
la clave compartida. Dentro de este esquema, los cifrados simétricos pueden ser
usados como cifrados de bloques y cifrados de flujo. En el cifrado de bloques,
la informacién es dividida en bloques de tamafo fijo, donde puede existir una
relacion y dependencia entre los bloques cifrados, por ejemplo la encriptaciéon
de un bloque puede depender de la permutacion con bloques previos; esto le
brinda al cifrado por bloques las propiedades de confusién y difusion que son
caracteristicas de una informacion cifrada segura. El cifrado por bloques ofrece
una mejor seguridad que el cifrado de flujo frente a ciertos tipos de criptoanalisis.
Los cifrados de flujo operan bit a bit, el cifrado entre bits es independiente y sé6lo
dependen de secuencias de claves pseudoaleatorias generadas a partir de una
llave, también llamada semilla. La seguridad del cifrado de flujo depende de la
calidad e impredecibilidad de las claves pseudoaleatorias generadas. El oper-
ador utilizado para cifrar un texto plano con las claves generadas normalmente
debe ser tan simple como sea posible, en la mayoria de casos es la operacion
XOR entre los bits del texto plano y las claves pseudoaleatorias generadas a
partir de la llave, en términos de velocidad el cifrado de flujo es mas rapido que el
cifrado de bloques lo que brinda una baja latencia en las comunicaciones [9]. Los
cifrados simétricos se emplean donde se requiere procesar grandes volumenes
de informacion de forma rapida y eficiente, sus principales aplicaciones incluyen
el cifrado de discos duros, bases de datos, comunicaciones privadas en red
como VPNSs, servicios de mensajeria instantanea y en comunicaciones de voz
y datos en general.

3.2 Generador de numeros aleatorios

Los métodos de generacién de numeros aleatorios son de particular interés
para la criptografia, fundamentales en el proceso de cifrado para garantizar
la confidencialidad de informacion digital almacenada y su transmision por
cables 0 medios inaldmbricos, e igualmente en protocolos de autenticacion en
redes u otros sistemas criptograficos. En este marco, los sistemas cadticos
emergen como una fuente de entropia prometedora debido a sus propiedades
intrinsecas, tales como la no periodicidad, la impredecibilidad y su sensibilidad
a las condiciones iniciales.

Existen dos tipos de sistemas generadores de secuencias numéricas aleato-
rias; generadores de numeros pseudoaleatorios (PRNGs, por sus siglas en
inglés: Pseudo-Random Number Generators) y generadores de numeros aleato-
rios reales (TRNGs, por sus siglas en inglés: True Random Number Generators).
Ambos se diferencian por la naturaleza de sus procesos generativos; mientras
los PRNGs son sistemas definidos por algoritmos deterministas que producen



33

secuencias reproducibles a partir de una semilla inicial conocida, los TRNGs
basan sus procesos generativos en sistemas analdgicos con procesos fisicos
aleatorios, por ejemplo, el ruido introducido por el ambiente en un elemento
resistivo [11].

3.2.1 TRNGs: Los TRNGs son sistemas analégicos (o hibridos) que
producen secuencias numéricas a partir de fuentes de entropia sujetas a las
condiciones del entorno, esto les confiere una aleatoriedad que no puede
replicarse mediante algoritmos puramente matematicos. Las fuentes de entropia
mas comunes de estos sistemas son el ruido en resistencias y capacitores de
circuitos eléctricos, desfases de sefiales oscilantes denominadas jitter, y los
estados de sistemas caodticos como el circuito de Chua.

Para los sistemas criptograficos modernos es de interés el digitalizar las
sefnales analdgicas de estas fuentes de entropia lo cual lleva implicitas ciertas
limitaciones que dificultan la uniformidad en la distribucion estadistica de las
secuencias numeéricas generadas, por ejemplo, en un sistema basado en el
ruido de una resistencia eléctrica, las senales suelen amplificarse y compararse
con un nivel de referencia para obtener senales digitales (bits), en este caso los
amplificadores que tienen un ancho de banda limitado, aunado a que el ruido
en la resistencia puede presentar periodicidad y el nivel de comparacion puede
estar desalineado, las semillas o secuencias que generan suelen propender
a ciertos valores mas que a otros, esto se traduce en claves de cifado no
apropiadas para aplicaciones criptograficas de seguridad a causa de la mala
calidad del generador debido a un sesgo en la funcion de distribucién de los
valores del elemento analégico.

En contraste con lo anterior, diversos trabajos e investigaciones evidencian
una mejora notable en la calidad de los productos numéricos al usar sistemas
que aprovechan las propiedades dinamicas del caos. Estos sistemas caodticos
pueden clasificarse en: cadticos de tiempo continuo y cadticos de tiempo
discreto. Los primeros, modelados por ecuaciones diferenciales dependientes
del tiempo del tipo x = f(z,x), si bien pueden ser modelados matematicamente,
estos sistemas son no deterministas pues sus elementos activos permanecen
influenciados por el ruido que el ambiente pueda generar en ellos, inclusive
llegando a provocar que pierdan el régimen/comportamiento cadtico [12] y
puedan requerir un reinicio. El circuito de Chua o el sistema de Lorenz, sistema
de jerk, oscilador cadtico boleano, jitter, oscilador caético acoplado o basados
en FPGAs son los principales ejemplos de sistemas caoticos de tiempo continuo
y con elementos activos sujetos al ruido lo cual los categoriza como TRNGs.

En la segunda categoria de TRNGs basados en caos, estan los sistemas que
se desarrollan en iteraciones de tiempo discreto modelados por ecuaciones del
tipo x;.1 = T(x¢). El funcionamiento de estos sistemas se basa en una semilla
(condiciones iniciales) adquirida de un elemento activo para desarrollar sus
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estados mediante un sistema determinista, normalmente son circuitos eléctricos
gue desarrollan sus procesos en un marco digital, en ellos es comun encontrar
sefales de reloj que marcan el ritmo del procesamiento del sistema, por
ejemplo, un mapa caoético de tiempo discreto es determinista; si se conoce su
estado inicial, los estados que desarrolla pueden ser predecidos, sin embargo,
debido a que el estado inicial se basa en el ruido térmico del circuito, resulta
practicamente imposible determinar su estado inicial y consecuentemente sus
estados futuros. Bernooulli shift y tent maps son los dos mapas caoéticos de
tiempo discreto mas usados [13]. Ejemplos de estos son el mapeo logistico, Tent
mapping, Bernoulli mapping, PWAM, osciladores cadticos de tiempo discreto.

3.2.2 PRNGs: Un PRNG es un generador que simula un comportamiento
aleatorio, se caracterizan por producir secuencias numéricas mediante algo-
ritmos deterministas a partir de una semilla inicial conocida. Este proceso
implica la extension de una entrada corta (semilla) en una secuencia de
salida mas larga, lo que las hace reproducibles y predecibles si se conoce
la semilla y el algoritmo utilizados. Debido a esta naturaleza determinista, los
PRNGs son ampliamente utlizados en entornos donde la reproducibilidad es
una ventaja, como por ejemplo en un sistema de cifrado simétrico de flujo. Su
falta de verdadera aleatoriedad los hacen menos idéneos que los TRNGs para
aplicaciones criptograficas de seguridad [11].

Algunos tipos de PRNGs estan sujetos a ciertas debilidades como lo son el
presentar ciclos y tener periodos reducidos de un comportamiento altamente
complejo. Las secuencias numéricas generadas por un PRNG deben tener
las cualidades de aleatoriedad e impredecibilidad. Aleatoriedad: cada bit debe
tener una probablidad exacta de 0.5 de tener un valor de 0 o 1. Al evaluar
las secuencias generadas los bits deben ser independientes entre si y seguir
una distribucion uniforme, si bien existen pruebas estadisticas para evaluar
una distribucion uniforme, no existen pruebas estadisticas para determinar la
independencia de los bits generados. Impredecibilidad: un tercero, mediante una
conjetura no despreciable, no deberia poder predecir o calcular el bit previo o
siguiente del actual en la generacion de claves [9].

Los modelos matematicos en los que se basan los PRNGs también pueden
ser los mismos que el de los sistemas de los TRNGs de tiempo continuo y
los deterministas de tiempo discreto, de este modo los PRNGs basados en
modelos caodticos estan exentos de las usuales debilidades de presentar ciclos
y tener periodos cortos de alta complejidad, con el anadido de ser sensibles
a las condiciones iniciales, lo que ayuda a "ocultar" la semilla al eliminar un
transiente o cierta cantidad de iteraciones.

3.2.3 Post-procesamiento: Para que un sistema generador de nimeros sea
apto para aplicaciones criptograficas es necesario que sus productos sean de
alta calidad, es decir, que la distribucion estadistica de las secuencias numeéricas
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generadas sea uniforme con el objetivo de dificultar el criptoandlisis de la
informacion que cifran. Esta uniformidad es esencial, ya que cualquier desviacién
0 sesgo en la distribucidn reduciria la entropia efectiva del sistema y podria ser
explotado por un atacante para inferir patrones, comprometiendo su seguridad.
A pesar de las importantes caracteristicas de los sistemas cadticos y las
mejoras en aleatoriedad que brindan respecto a otras fuentes de entropia, las se-
cuencias numeéricas generadas por un sistema caoético por si solo normalmente
no cumplen con una distribucion uniforme. Por este motivo es comun encontrar
etapas de post-procesamiento que mejoren la distribucién estadistica de las
secuencias numeéricas de un generador, a la par de someter los productos post-
procesados a una serie de evaluaciones estadisticas que validen la distribucidn
uniforme y aleatoriedad del sistema generador para aplicaciones de seguridad.
Para que el sistema sea seguro las claves de cifrado generadas deben ser
impredecibles; sus estados futuros no deben poder predecirse a partir de los
anteriores. Se asumen como necesarios los siguientes requisitos para garantizar
la impredecibilidad de un sistema generador [14]:
1) Periodo largo: Un flujo de claves debe tener un periodo largo.
2) Alta complejidad lineal: Una complejidad alta dificulta un determinado criptoanalisis que
podrian descifrar la llave y reconstruir sus secuencia si estas fueran linealmente simples.
3) Aleatoriedad: Una gran complejidad lineal no implica aleatoriedad. Las propiedades
estadisticas de un bitstream deben ser las mismas que las de una fuente aleatoria ideal.
4) Inmunidad a correlacion de orden adecuado: Esto asegura que ninguna combinacion de
un numero limitado de bits de entrada (texto plano) esté correlacionada con la salida del
generador (texto cifrado), protegiendo contra ataques de correlacién.
Los métodos de post-procesamiento son variados y pueden ser desarrollados
por hardware o por algoritmos definidos en software, estos no solo buscan
mejorar la aleatoriedad y la funcion de distribucién de las secuencias gener-
adas, sino también garantizar que estas cumplan con las condiciones para su
impredecibilidad.
La estructura de un sistema generador de niumeros aleatorios con una fuente
de entropia analdgica comprende las siguientes caracteristicas:

1) Obtencion de una sefnal analdgica aleatoria a partir de la fuente de entropia, mediante
una sonda colocada en un elemento activo del circuito de entropia.

2) Muestreo y cuantificacion de la sefial mediante un bloque sample and hold (S/H), un
dispositivo analégico que toma muestras de una sefal variable y mantiene su valor
constante durante un tiempo minimo especifico.

3) Conversion analégico-digital de la sefial retenida para generar secuencias digitales
aleatorias, utilizando un convertidor analdgico-digital (ADC) que produce un valor digital,
por ejemplo, en formato IEEE de precision simple o doble.

4) Postprocesamiento de las secuencias para garantizar una distribucion uniforme.

5) Validacién de las secuencias numéricas mediante pruebas estadisticas de aleatoriedad.

Con una fuente de entropia definida en software, las estapas 1 a 3 difieren del
siguiente modo:
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1) Mediante integracion numérica se desarrollan los estados de la fuente de entropia.

2) Produccion de valores digitales de punto flotante (por ejemplo, 4.815162342) y alma-
cenamiento de estos cada cierto nimero de iteraciones o con un tamafo de paso de
integracion determinado.

3) Conversién para generar secuencias digitales aleatorias, creando un bitstream a partir
de los valores de punto flotante en formato IEEE, por ejemplo, mediante un mapeo que
considera los valores maximo y minimo de la variable de estado de interés, lo que ajusta
la resolucién del dato y el balance de sus bits.

4) Postprocesamiento para mejorar la distribucién estadistica de las secuencias.

5) Validacién de las secuencias mediante pruebas estadisticas de aleatoriedad.

Una herramienta para mejorar la aleatoriedad y distribucion estadistica de una
secuencia numeérica generada con los estados de alguna fuente de entropia, son
los registros de desplazamiento lineal retroalimentados (LFSR, por sus siglas en
inglés: Linear Feedback Shift Register).

Estas estructuras de procesamiento, en primera instancia, son generadores
independientes que crean patrones pseudoaleatorios con excelentes caracteris-
ticas en aleatoriedad y distribucion estadistica, y son ampliamente utilizados en
sistemas de cifrado de flujo ya que su desempefno se ajusta a sistemas con
caracteristicas de altas velocidades de cifrado con reducido poder de cémputo.
El comportamiento de los LFSR es mateméaticamente bien comprendido; al es-
coger un vector de retroalimentacién que corresponda a un polinomio primitivo,
este generara un bitstream que iterara a través de todos los posibles estados
lineales no nulos del registro con un periodo de repeticién de 2" —1 donde n es
el niumero de celdas (bits) del registro [15].

El registro de desplazamiento lineal consiste en una serie de celdas que son
inicializadas por un vector de bits que es la llave del sistema, también conocida
como semilla; los estados de las celdas del registro cambian en cada iteracion
desplazando sus contenidos una posicion a la derecha. En un LFSR el resultado
de la operacién XOR de un subconjunto de celdas es colocado en la celda mas
a la izquierda, durante este procedimiento de desplazamiento se suele derivar
un bit de salida.

Los LFSR son sistemas independientes deterministas, sus secuencias de
salida estan determinadas por el estado del bit actual, su semilla y su polinomio
caracteristico de médulo 2, donde los coeficientes del polinomio solo pueden
ser 0 0 1, lo que refleja la inclusidén o exclusiéon de cada celda en una operacion
XOR de retroalimentacion, operacién que equivale a una sumatoria lo que
es consistente en el caso de operaciones binarias [16]. Por ejemplo, en la
Figura 11 se muestra el diagrama del LFSR definido por el polinomio primitivo
P(x)=x*+x+1:
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Fig. 11: Diagrama del LFSR para el polinomio primitivo P'(x) = x* +x+1

El término +1 en el polinomio no implica la combinacién de un registro
adicional, sino que forma parte de la estructura del polinomio que garantiza
su propiedad de ser irreducible. Con el polinomio primitivo para el LFSR de 4
bits, los estados de los registros se mantendran en un ciclo con un periodo de
repeticion 2" — 1 como se muestra en la Figura 12:

[[1110]—)[1111] [0111] [1011] [0101——[1 01 0] [1101] {0110]—‘
[1L10 0] [1 00 0] [000 1] [0 01 0l«——[0 10 0] [L 00 1] [0011]

Fig. 12: Estados del registro con el polinomio primitivo P'(x) =x*+x+1

El polinomio primitivo asegura que se genere una y otra vez el bistream
011110101100100, en esta secuencia se encuentran todos los estados del
LFSR y se le conoce como secuencia de longitud maxima. Las secuencias de
longitud maxima exhiben propiedades estadisticas notables: el balance entre
ceros y unos es casi ideal, con 2"~! unos y 2"~! —1 ceros; la distribucion
rachas (secuencias consecutivas de ceros o unos) sigue un patrén exponencial
decreciente, donde la mitad tiene longitud 1, un cuarto tiene longitud 2, y asi
sucesivamente; y la autocorrelacién circular es maxima, igual a 1 cuando la
secuencia esta alineada consigo misma, pero cae abruptamente a un valor
cercano a 0 para cualquier desplazamiento, lo que indica una baja similitud
consigo misma en posiciones distintas [17].

Ademas de su uso como generadores autbnomos, los LFSRs pueden combi-
narse con fuentes externas de bitstreams como los generadores cadticos, esta
integracidén se realiza mediante la operacion XOR entre el bitstream externo y
los bits del registro de desplazamiento. Algunos autores, como en [18] y [19],
han explorado configuraciones donde los registros carecen de taps internos,
es decir, sin retroalimentacién basada en un polinomio; en su lugar, para la
entrada de retroalimentacion se utilizan los bits de una fuente externa y el bit
menos significativo del registro, también derivado como el bit de salida. A este
sistema se le denomina scrambler.

A diferencia de los LFSR autbnomos, que requieren una semilla no nula para
evitar un estado ftrivial, los scramblers permiten inicializar todas las celdas del
registro en cero sin afectar su funcionalidad. Mientras que los LFSR autonomos
generan de forma ciclica secuencias binarias de longitud méaxima mediante un
polinomio primitivo, su integracién con un sistema caoético como fuente externa
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elimina esta periodicidad al incorporar la impredecibilidad inherente del caos
al sistema. En consecuencia, un scrambler sin taps, al depender de la senal
externa en lugar de un polinomio interno, pierde la garantia de generar secuen-
cias de longitud maxima, pero puede exhibir mejores propiedades estadisticas
y optimizar la eficiencia computacional al reducir la estructura de calculo.

Random

CHAOTIC a—

CIRCUIT |y

8-bit Shift Register

Fig. 13: Diagrama de retroalimentacion del scrambler sin taps [18].

En su funcionamiento, los scramblers producen secuencias que preservan
ciertas similitudes con la sefial de entrada en términos de su distribucidon
estadistica. Por ejemplo, si un conjunto de valores con resolucion de 32 bits
provenientes de una fuente cadtica se ordenan de menor a mayor, al graficar
estos arreglos se puede apreciar la distribucion frecuencial de la fuente cadtica
delimitada por una linea sesgada, su forma esta relacionada con la densidad
de los valores de la variable de estado; al procesar la seial de la fuente cadtica
con un scrambler y crear palabras de 32 bits, ordenandolas de menor a mayor
se observa que la distribucidén resultante mejora su ajuste a una forma ideal
o distribucion uniforme pero exhibe una recurrencia periddica de la funcién de
distribucion del conjunto de datos de entrada a lo largo de su distribucién de
salida. Esta periodicidad estéd directamente relacionada con el numero de bits
del registro de desplazamiento, lo que sugiere que el scrambler introduce una
clase de modulacion dependiente de su tamario.

Si la funcién de distribucion de la sefal de entrada se asemeja a una
distribucion ideal, las secuencias procesadas tienen una mayor probabilidad de
satisfacer pruebas de aleatoriedad como las del NIST. Por ello, al disenar un
generador destinado a integrarse con un scrambler, resulta ventajoso optimizar
la funcidén de distribucién de los datos de entrada para que se aproxime en
lo mas posible a una distribucién uniforme. Para ilustrar este fenémeno, la
Figura 14 muestra el efecto de procesar una sefal caédtica con una funcién
de distribucion cuadratica ascendente a través de scramblers con diferentes
tamanos de registro:
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Fig. 14: a) Los datos ordenados de menor a mayor de la senal de entrada con
indices de la fuente de entropia cadtica; (b-f) muestran los datos ordenados
tras pasar la sefnal cadtica por scramblers con registros de tamafo incremental
desde 2 a 6 bits, respectivamente.

Se aprecia cdmo la distribucion evoluciona hacia una forma mas uniforme,
con patrones recurrentes semejantes a la funcién de distribucion de los datos de
entrada y cuya estructura depende del tamarno del registro de desplazamiento.
Sugiriendo que un registro de desplazamiento mas grande mejora dicho ajuste,
optimizando el balance de 1s y 0s, lo que incrementa la calidad estadistica de
la secuencia.

Estos resultados son consistentes con [19], donde se evaluaron las variables
de estado del modelo de Chua, tanto matematico como fisico, con y sin un
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scrambler, ajustando la resolucion de la fuente cadtica entre 8 y 32 bits bajo
un tamano de registro fijo de 6 bits. Este tamafio de registro lo reportan
como el minimo necesario para superar las pruebas estadisticas. Los autores
determinaron que para producir secuencias de buena calidad estadistica, la
resolucién minima de la fuente de entropia debe ser de 8bits, e incrementando
esta resolucion en la entrada se mejora la calidad estadistica de la secuencia
procesada. Asi mismo, concluyeron que en implementaciones fisicas, como el
circuito de Chua, el uso de LFSRs permite generar secuencias numéricas de
alta calidad estadistica con una baja resolucion de la fuente cadtica lo que tiene
implicaciones practicas en la reduccion de la actividad de conmutacion en el
ADC y el consumo energético.

En nuestro caso la resolucién de entrada es de 32 bits, si esta se reduce a
8 bits 0 menos aparecen patrones en su funcion de distribuciéon degradando la
uniformidad en la salida, independientemente de la resolucién de los valores en
la salida:

T T T T T T £ - T
| — Ideal L P I Ideal
——z sorted scrambled ——2z sorted scrambled

Valor
©
N
Valor

0 o5 1 15 2 25 o 05 1 15 2 25 3 50 P 215
indice x107 indice 108 indice %10°

Fig. 15: Resolucidén de entrada de 4 bits, con registro de desplazamiento de 6
bits y palabras de 32bits de salida.

T
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——2 sorted scrambled 2,98 |——z sorted scrambled

~
Valor

0 5 10 15 0 0.5 1 1.5 2 25 3 208 2.1 215
indice %10° indice x10° indice %108

Fig. 16: Resolucidén de entrada de 6 bits, con registro de desplazamiento de 6
bits y palabras de 32bits de salida.



41

Se aprecia la gréafica de la funcién cuadratica con indices cadticos con una
resoluciéon de 4 y 6 bits, y su resultado procesado con el scrambler de 6 bits
formando palabras de 32 bits. En el resultado procesado se puede apreciar que
la funcién de distribucion parece ajustarse mejor a una distribucién uniforme, sin
embargo los patrones de lineas rectas que aparecen en esta, indican que los los
valores generados tienden a repetirse 0 a tener una alta similitud. Comparando
los resultados de las secuencias generadas por fuentes con 4 y 6 bits, se
observa que la suavidad de estas funciones de distribucién dependen de la
resolucidn en la entrada ademas del tamafo del registro.

De este modo, las secuencias numéricas procesadas por el scrambler mues-
tran una mejoria en aleatoriedad con respecto a los estados caéticos de entrada
como se aprecia en la Figura 17:
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Fig. 17: Incremento en la aleatoriedad de los estados, relacionado con el balance
mejorado de 1s y Os de la secuencia numérica resultante.

3.3 Propuesta de diseno

En el contexto de un entorno de loT, caracterizado por recursos de hardware
limitados, y el objetivo de cifrar y transmitir informacién proveniente de sefales
analdgicas, la eleccion de un cifrado simétrico de flujo resulta 6ptima debido a
su eficiencia computacional y baja latencia.

Para la generacion del flujo de claves simétricas se define una fuente de en-
tropia mediante algoritmos deterministas basados en caos. El comportamiento
del sistema generador aprovecha las propiedades intrinsecas de los sistemas
cadticos, tales como la sensibilidad extrema a las condiciones iniciales y su
comportamiento aperiodico lo cual asegura que pequenos cambios en la llave
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compartida generen secuencias numéricas radicalmente distintas e irrepetibles
a largo plazo. Con el uso de algoritmos matematicos deterministas, se asegura
la reproducibilidad de las secuencias numéricas en ambos extremos de la comu-
nicacion para crear un cifrado simétrico. Ademas, la implementacién y desarrollo
de los estados de los modelos cadticos se facilita en software, especialmente
en el microcontrolador RP2040, mediante el método de integracién numérica de
Euler.

Sin embargo, las secuencias numéricas generadas directamente por un
sistema caobtico, aunque impredecibles, no presentan un balance adecuado de
bits debido a las propiedades del formato IEEE 754 empleado para representar
los valores cadticos en punto flotante de tipo double. En la representacion IEEE
754 para double, que consta de 1 bit de signo, 11 bits de exponente y 52 bits de
mantisa, los valores de los estados caoticos que son del orden de 10' exhiben
un exponente constante, lo que concentra la variabilidad en la mantisa. Para
abordar esta limitacion se incorpora una etapa de procesamiento que, en primera
instancia, convierte los valores caéticos de formato double o float a enteros sin
signo de 32 bits (o una menor resolucion) mediante un mapeo lineal basado
en los valores maximo y minimo de la variable de estado de interés, mejorando
significativamente el balance de los bits generados. Los valores cadticos del
tipo double, que tienen un orden de magnitud de 10!, se normalizan y escalan
al rango [0,2% — 1] con la siguiente expresion para la variable de estado x:

X — Xmin

x (232 — 1)J

Xmapped = {

Xmax — Xmin uint32

Para justificar la eleccion del modelo cadtico del circuito de Chua se verifica
la uniformidad en los valores de las variables de estado de cada atractor caético
utilizando 3.125 millones de iteraciones, mismas que también se utilizan para
estimar los rangos maximo y minimo de las variables. Este paso se realiza
con una inspeccién grafica de las iteraciones ordenadas de menor a mayor
comparadas con una linea recta que, en este caso, es analoga a una funcion de
distribucion uniforme, también es posible obtener métricas objetivas calculando
el area entre las funciones (y considerando la resolucion de la fuente caética).
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Fig. 18: (a-e) Funciones de distribucion de los modelos cadticos con formato
uint32, su forma sesgada puede relacionarse con la densidad de los valores de
las variables de estado, asi mismo como con la homogeneidad de los estados
en la extension del atractor caotico.

Se utiliza una segunda etapa de procesamiento mediante un scrambler con
un tamano de registro de 6 bits, lo que incrementa la aleatoriedad y hace mas
uniforme a la funcion de distribucién de las secuencias binarias generadas.
Este tamafno se seleccion6 tras considerar los experimentos en [19] donde
un registro de desplazamiento de 6 bits minimiza el consumo de recursos y
la actividad de conmutaciéon en comparacién con configuraciones de mayor
longitud. Este enfoque combina la impredecibilidad inherente de los sistemas
cadticos con una etapa de refinamiento que asegura la uniformidad de las
claves generadas.

3.4 Descripcion de las pruebas NIST

El National Institute of Standards and Technology (NIST) desarrolla un set de
15 evaluaciones estadisticas que considera Utiles para detectar desviaciones
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de un comportamiento aleatorio en una secuencia binaria. En lo practico, un
evaluador podra apreciar que las aparentes desviaciones de un comportamiento
aleatorio pueden deberse a un generador de numeros mal disefiado o por
anomalias en la secuencia binaria que es evaluada, por ejemplo, es de esperar
cierto numero de fallas en una secuencia binaria producida por un generador
en particular.

Existe un numero tedricamente infinito de posibles pruebas estadisticas, cada
una enfocada en detectar patrones cuya presencia podria sugerir una falta de
aleatoriedad, por lo que ningun conjunto de evaluaciones puede considerarse
concluyente para certificar la aleatoriedad de una secuencia.

El NIST establece principios para comprender y evaluar la aleatoriedad.
Las consideraciones de uniformidad, escalabilidad y consistencia ofrecen un
estandar contra el cual medir el comportamiento de las secuencias binarias.
Estos criterios proporcionan una base para garantizar que los generadores
cumplan con un comportamiento aleatorio:

1) Uniformidad: Durante la generacion de una secuencia de bits, ya sea aleatoria o
pseudoaleatoria, la probabilidad de que ocurra un cero o un uno debe mantenerse
constante e igual a % en cada posicién. En términos préacticos, esto implica que, para
una secuencia de longitud », el nimero esperado de ceros (o unos) sera 7, reflejando
una distribucién equilibrada y sin sesgos.

2) Escalabilidad: Las pruebas disefiadas para evaluar la aleatoriedad de una secuencia
completa deben ser igualmente aplicables a cualquier subsecuencia extraida de manera
aleatoria. Si la secuencia original es genuinamente aleatoria, dichas subsecuencias
deberian preservar esta propiedad y superar con éxito las pruebas, validando su aleato-
riedad y robustez a diferentes escalas.

3) Consistencia: El desempefio de un generador debe ser uniforme y reproducible a través
de distintos valores iniciales o semillas. Evaluar un generador pseudoaleatorio (PRNG)
basandose Unicamente en la salida de una sola semilla, o un TRNG a partir de una Unica
salida, resulta insuficiente; se requiere un analisis exhaustivo con multiples inicializaciones
para confirmar la fiabilidad y estabilidad del generador.

Las pruebas estadisticas del NIST evaluan la aleatoriedad de secuencias
binarias utilizando distribuciones de referencia como la distribucion normal
estandar y la distribucién chi-cuadrado (x?), si la secuencia evaluada no es
aleatoria, su estadistico calculado se encontrara en las regiones extremas de la
distribucion de referencia.

En la distribucién normal, se calcula un estadistico z = £, donde x es el
valor observado, y i y o son la media y desviacion estandar esperadas bajo la
hipdtesis de un comportamiento aleatorio (Hy).

La distribucidén x2, usada en pruebas de bondad de ajuste (goodness-of-fit),
calcula y* = Z(";—E)z comparando frecuencias observadas (o;) y esperadas (e;).

El NIST destaca que la uniformidad en el nimero de bits, evaluada por la
prueba de frecuencia, es la evidencia primordial de la existencia de aleatoriedad
en una secuencia binaria; si esta prueba falla, la probabilidad de que las otras
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pruebas fallen es alta. Para algunas de las 15 pruebas se asume que el largo
de la secuencia (n) es significativamente grande, tipicamente del orden de 103
a 107, rango para el cual las distribuciones asintéticas de referencia tienen
resultados adecuados. Si se evallan secuencias numéricas para valores mas
pequerios de n, las distribuciones asintéticas de referencia serian inadecuadas
y necesitarian ser reemplazadas por distribuciones exactas cuyo calculo es
complejo y a menudo impracticable. Para secuencias de orden mayor no se
menciona algun sefialamiento limitante sobre las distribuciones de referencia o
la precision de los resultados; en diversas evaluaciones, para el calculo de los P-
values, el NIST emplea la biblioteca cephes que es una coleccién de funciones
y distribuciones matematicas en lenguaje C disenada para procesar valores muy
grandes con alta precision [20].

3.4.1 Prueba de frecuencia (monobit): Se evalua la cercania/proximidad de
la fraccion de unos a % es decir, el nUmero de unos y ceros en una secuencia
debe ser aproximadamente el mismo. La prueba de frecuencia evalla si una
secuencia binaria de longitud ( n') tiene una proporcidén de ceros y unos cercana
a % COmo se espera en una secuencia aleatoria. El estadistico de prueba sqpg =
‘%‘ mide la desviacion normalizada del balance entre ceros y unos,
donde ¢; es el (i)-ésimo bit (0 o 1), transformado a +11. Para ( n ) grande,
Sobs Sigue una distribucién medio normal (half normal), derivada de la magnitud
de una normal estandar. Si la secuencia es aleatoria, los +1 y -1 tienden a
cancelarse, dando un sqps cercano a 0. Si hay demasiados ceros 0 unos, sgps
crece, cayendo en los extremos de la distribucion, lo que sugiere no aleatoriedad
mediante un P-Value bajo.

3.4.2 Prueba de frecuencia dentro de un bloque: La prueba se enfoca en
determinar que proporcién de 1s dentro de un bloque de bits de tamafno M sea
de % como sucederia en una secuencia aleatoria. Para bloques de tamafio M = 1
esta prueba emula el comportamiento de la prueba de frecuencia (monobit), el
valor configurado por defecto es de M = 128. Se recomienda que cada secuencia
(n) evaluada consista de al menos 100 bits, destacando que n >= MN, el tamafo
del bloque M debe seleccionarse de tal modo que M >=20,M > 0.0ln y N < 100.
La distribucién de referencia para la evaluacion estadistica es una distribucién
P

3.4.3 Prueba de corridas: La prueba evalla las corridas o rachas en una
secuencia n, donde una corrida es una consecucion ininterrumpida de bits
idénticos. Se determinan series de longitud k de bits idénticos acotadas en los
extremos por bits opuestos. En particular, esta prueba determina cuantos son
los cambios entre rachas de 1s y rachas de Os de diversas longitudes en toda la
secuencia de n bits. La distribucién de referencia para la evaluacion estadistica
es una distribucién x?



46

3.4.4 Prueba de corridas largas: El propésito de la prueba es determinar
la frecuencia de las rachas mas largas dentro de una secuencia binaria de
largo n dividida en (N) bloques de largo M, se considera que una irregularidad
en el largo esperado de las rachas de 1s implica una irregularidad en el largo
esperado de las rachas de 0s por lo que sélo es necesaria la evaluaciéon de los
1s. La evaluacion ajusta el tamafio M de los bloques dependiendo del largo de
la secuencia binaria n de acuerdo con la siguiente tabla:

Minimon M

128 8
6272 128
750,000 10*

El nimero de bloques N es dependiente del tamano de la secuencia binaria n
y de las longitudes M por defecto. Se crea un histograma (V;) con las frecuencias
de las rachas de 1s de distinta longitud de acuerdo a las siguientes categorias
esperadas para un comportamiento aleatorio:

Vi M=8 M=128 M=10*

Vo <1 <4 <10
v, 2 5 11
v, 3 6 12
Vi >4 7 13
A 8 14
Vs >9 15
Ve > 16

La distribucién de referencia para la evaluacion estadistica es la distribucidon

X2

3.4.5 Prueba de rango: La prueba de rango de matrices binarias evalua
el rango de submatrices disjuntas de la secuencia binaria de largo n. Se busca
detectar dependencias lineales entre subcadenas de longitud fija en la secuencia
original. La evaluacion divide la secuencia binaria de largo n en bloques disjuntos
de tamafno M - Q; donde existiran N = |MLQ| bloques, cada bloque es una matriz
de M filas por Q columnas con tamano fijo de 32x32 bits, llenando cada fila
con bloques sucesivos de Q bits. Los bits sobrantes se descartan y se reportan
como no utilizados en el calculo de cada bloque/matriz N. La prueba determina
el rango de las N matrices y mide qué tan bien el numero observado de rangos
coincide con el esperado bajo la suposicion de aleatoriedad mediante/usando
la distribucion de referencia x>.

El NIST ha calculado e insertado en el codigo de las evaluaciones las
probabilidades para el caso M = Q =32, y considera que al menos 38 matrices N



47

deben ser evaluadas por lo que se requiere una secuencia binaria n > 38(MQ),
es decir n>38,912 bits.

3.4.6 Prueba de FFT: El propésito de esta prueba es analizar las alturas
de los picos en la Transformada Discreta de Fourier de la secuencia binaria
de largo n. Se busca detectar caracteristicas periddicas (patrones repetitivos
cercanos entre si) que indiquen una desviacion de la aleatoriedad. Se evalua
si el numero de picos que superan el umbral del 95% es significativamente
diferente del 5%. La distribucion de referencia para la evaluacién estadistica es
la distribucién normal. Se recomienda que cada secuencia tenga un minimo de
1000 bits (n > 1000).

3.4.7 Prueba de aproximacion no superpuesta: La prueba de aproximacién
no superpuesta evalla la frecuencia de aparicién de patrones (plantillas binarias
predefinidas) de longitud m en una secuencia binaria de largo n. El propésito es
detectar si la frecuencia de aparicidén de estas plantillas se desvia de lo esperado
bajo la suposicion de aleatoriedad.

La evaluacion divide la secuencia binaria de largo n en N bloques de longitud
M, donde por defecto N =8 y M = |n/N| descartando los bits sobrantes.
En cada bloque, se cuenta el niumero de veces que aparece una plantilla
predefinida de m bits, sin superposicion; si una plantilla no coincide con la
ventana evaluada, la ventana de evaluacion desplaza su posicion un bit, si la
plantilla es coincidente con la ventana evaluada esta desplaza su posicién de
evaluacién m bits. Las frecuencias de coincidencias observadas se comparan
con las esperadas usando la distribucién de referencia 2.

El cédigo en C esta configurado con plantillas de tamafo m =2,3,...,10 (m =9
por defecto). Con N = 8 por defecto, sujeto a ser alterado, donde se recomienda
que el valor de N debe seleccionarse de modo que N < 100, adicionalmente
asegurando que M >0.01-ny N= |n/M].

3.4.8 Prueba de aproximacion superpuesta: La prueba de aproximacién
superpuesta analiza la frecuencia de aparicion de patrones binarios especificos
(plantillas) de longitud m en una secuencia binaria de largo n, permitiendo
solapamiento entre los segmentos analizados; al igual que en la prueba de
aproximacién no superpuesta se utiliza una ventana de longitud m para buscar
coincidencias con plantillas de m bits. La diferencia entre esta prueba y la
anterior, es que cuando se encuentran coincidencias en la ventana evaluada,
esta se desplaza sélo un bit de posicién antes de reanudar la busqueda de
coincidencias.

La evaluacién divide la secuencia binaria de largo n en N bloques de longitud
M, con N = |n/M | donde por defecto M = 1032 (la documentacién también indica
N=968 por defecto, sin embargo esto no se refleja en el cédigo donde N es
dependiente del valor de n/M). Las coincidencias observadas se comparan con
las esperadas usando la distribucion de referencia 2.
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Se recomienda que n > 10% (1 millon de bits), y seleccionar m =9 0 m = 10
para la evaluacion.

3.4.9 Prueba de entropia aproximada: El test de entropia aproximada
analiza la frecuencia de todos los posibles patrones superpuestos de tamano
m en una secuencia de n bits, comparandolas con las esperadas en una
secuencia aleatoria. Compara la frecuencia de patrones de m bits superpuestos
entre dos longitudes adyacentes (m y m+ 1) contra lo que se esperaria en
una secuencia aleatoria. Utiliza la distribucién x> como referencia. Se sugiere
seleccionar m < |log, n| —5. El cédigo utiliza m = 10 por defecto, quedando sujeto
a modificacién por el evaluador, en funcién del tamano »n de la secuencia a
evaluar.

3.4.10 Prueba de excursion aleatoria: La prueba de excursiones aleatorias
analiza las sumas acumuladas parciales de una secuencia binaria ajustada a
valores —1 y +1, evalia la frecuencia en la que las sumas parciales toman
ciertos valores (—4,—3,-2,—1,+1,+2,+3,+4) dentro de ciclos definidos por un
cruce por 0. La prueba compara las frecuencias observadas con las esperadas
(valores disenados por el NIST), generando un p-valor para cada uno de los 8
estados. La prueba determina la secuencia evaluada de largo n cuente con al
menos 500 cruces por cero para aplicar el test, de otro modo asigna un p-valor
de 0 y no aplica el test, discriminando de la evaluacién la el bloque que no
cumple este requisito. La distribucién de referencia para la prueba estadistica
es la distribucion x2. Se recomienda que cada secuencia/bloque a ser evaluada
consista de al menos 1 millon de bits (n > 10°).

3.4.11 Prueba de variantes de excursion aleatoria: La prueba de variantes
de excursiones aleatorias evalua el numero total de visitas a cada estado en un
camino aleatorio de sumas acumulativas. Su objetivo es detectar desviaciones
del nimero esperado de visitas a estados con valores de —9 a +9 exceptuando
el estado 0. La prueba determina dieciocho p-valores, uno para cada estado,
discriminando de la evaluacion el bloque que tenga menos de 500 cruces por
cero. La distribucion de referencia para la prueba estadistica es la distribucion
medio normal. Se recomienda que cada bloque a ser evaluado consista de al
menos 1 millén de bits (n > 10°).

3.4.12 Prueba de suma acumulada: La prueba de sumas acumuladas
evalia la maxima desviacion (z) desde 0 de la suma acumulada de valores
ajustados a —1,+1 en la secuencia evaluada de largo n. Se realiza la suma
parcial de subsecuencias de distintos largos desde 1 hasta n y se determina la
suma parcial (Si) con el valor absoluto mas alto para estimar un valor estadistico
(z = max1<x<n|Sk|), €n secuencias aleatorias, el valor maximo absoluto de sumas
parciales (z) deberian ser cercano a cero, mientras que en secuencias no
aleatorias pueden ser grandes; divergen del balance 0. La prueba estima de
dos modos las sumas acumuladas de la secuencia de largo n; iniciando la
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sumatoria desde el bit mas significatiivo hasta el menos significativo (forward), e
iniciando desde el bit menos significativo hasta el mas significativo (backward),
obteniendo resultados distintos para ambos casos, mismos que se reflejan en los
resultados del test. La distribucion de referencia para la evaluaciéon estadistica
es la distribucién normal. Se recomienda que cada secuencia (de largo n) a ser
evaluada tenga al menos 100 bits.

3.4.13 Prueba Serial: La prueba serial evalta la frecuencia de todos los
posibles patrones superpuestos de m bits en una secuencia de longitud n
igual que en la prueba de entropia aproximada. Se determina si el niumero
de ocurrencias de patrones superpuestos de 2" m-bits es el esperado para una
secuencia aleatoria, donde una secuencia aleatoria tiene uniformidad y cualquier
patron de largo m tiene la misma probabilidad de coincidir con el bloque de largo
m evaluado. Para el caso m = 1, esta prueba tiene el mismo comportamiento
que la prueba de frecuencia. Se utiliza la distribucion 2> como referencia. Se
recomienda elegir m < |log,n| —2. El cédigo de la evaluacion utiliza m = 16 por
defecto quedando sujeto a modificarse por el usuario en funcion del largo n de
la secuencia binaria evaluada.

3.4.14 Prueba de complejidad lineal: La prueba de complejidad lineal evalua
si una secuencia binaria de longitud n puede ser generada por un registro
de desplazamiento lineal (LFSR) corto, lo que sugeriria no aleatoriedad. La
secuencia se divide en N = |n/M| bloques de tamano M, descartando los bits
sobrantes. Se calcula la complejidad lineal L para cada bloque N mediante el
algoritmo de Berlekamp-Massey, que determina la longitud del LFSR mas corto
capaz de producir la secuencia del bloque N. El estadistico resultante sigue una
distribucion 2.

Se recomienda utilizar secuencias binarias n > 10°. El valor de M debe estar en
el rango de 500 < M < 5000, y con N > 200, para garantizar robustez estadistica.
La prueba asigna M = 500 por defecto.

3.4.15 Prueba universal de Maurer: La prueba Universal de Maurer evalua
si una secuencia binaria de largo » puede ser comprimida significativamente sin
pérdida de informacién, donde se le considera no aleatoria si es significativa-
mente compresible, se analiza la distancia entre repeticiones de patrones de
L bits. La secuencia se divide en dos segmentos: uno de inicializacién con Q
bloques de L bits y otro de prueba con K bloques de L bits, descartando los
bits sobrantes.

Se crea un arreglo para cada posible permutacion de L bits y se acumula
el numero de coincidencias de los Q bloques de largo L del segmento de
inicializacion (Q- L) en su correspondiente celda del arreglo. En el segmento de
prueba (K -L), para cada bloque K se calcula la distancia en bloques desde su
ultima aparicion, acumulando la suma de log, de estas distancias para obtener
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un estadistico que mide la compresibilidad, el valor estadistico se compara con
la distribucidén de referencia semi-normal.

Esta evaluacion requiere una secuencia de n bits significativamente larga
donde n > (Q +K)L, se recomienda que L esté entre 6 y 16, con Q = 10-2F
y K ~ 1000-2L, es decir n > (1010-25)L. El codigo redefine el valor de L segun
la longitud n de la secuencia evaluada como se muestra en la tabla:

n minimo L 0=10-2F

387,840 6 640

904,960 7 1,280
2,068,480 8 2,560
4,654,080 9 5,120

10,342,400 10 10,240
22,753,280 11 20,480
49,643,520 12 40,960
107,560,960 13 81,920
231,669,760 14 163,840
496,435,200 15 327,680
1,059,061,760 16 655,360

3.5 Interpretacion de resultados de las pruebas

El NIST ha adoptado dos procedimientos para la interpretacién de los resul-
tados empiricos, el primero es examinando las proporciones de bloques que
aprueban una evaluacién estadistica, y el segundo método es examinando la
distribucion de los p-valores de los bloques para revisar la uniformidad de estos.

En el analisis de proporciones aprobadas se estima un intervalo de confianza
que se calcula como p+34/ @ donde p=1—a y m es el tamafo del bloque
evaluado; el limite inferior de este intervalo indica el minimo de proporciones
que deben tener un p-valor mayor al nivel de sinificancia a (0.01) para que
la secuencia evaluada pueda considerarse aleatoria. Sobrepasar el intervalo de
confianza acercandose a una proporcion de 1 sélo indica una alta aleatoriedad y
no sugiere anomalias en la aleatoriedad. Por ejemplo, al evaluar mil bloques m =
1000, el nivel de significancia es 0.99+3 0'919(58601) =0.99+0.0094392, indicando
un limite inferior de 0.9805607 por lo que al menos 981 bloques evaluados
deben tener p-valores mayores a o para considerar que no existen anomalias
en la secuencia binaria evaluada.

La uniformidad de los p-valores se examina dividiendo el intervalo [0, 1] de los
p-valores de cada bloque en 10 subintervalos donde se cuentan los p-valores
que caen en cada intervalo, al igual que en un histograma. Los p-valores con
valor 0 se asignan en el primer intervalo [0,0.1], con esto se obtiene un p-valor
total de todos los p-valores de cada bloque evaluado. Para evaluar la uniformidad




de los p-valores se aplica una prueba x> con el estadistico x> = Y1,
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donde F; es el conteo en el subintervalo i y s es el numero de bloques. El
2 . . .
P-valuer = igamc (%,%) debe ser > 0.0001 para confirmar la uniformidad. Se
requieren al menos 55 bloques para resultados estadisticamente significativos.

Para la prueba de entropia aproximada, para una secuencia (n) de 1millén
de bits, utilizar la relacion m = logon resulta en m=19, lo cual no es un valor
de parametro adecuado porque evidencia empirica sugiere que mas alla de
m = 14 los resultados estadisticos no concuerdan con los valores esperados,
particularmente para buenos generadores de nimeros. EI NIST sugiere evaluar
bloques de tamafno pequeno para esta prueba [20].

El NIST realiza evaluaciones de ejemplo de 1 bloque de 1millén de bits para
las expansiones de m, v/2,e, etc.

3.6 Resultados de las evaluaciones estadisticas

Prueba Chua Lorenz
X y z X y z

p-val prop | p-val prop | p-val prop | p-val prop | p-val prop | p-val prop
Frequency 0.9781 99/100 | 0.7197 100/100|0.4190 98/100 | 0.2493 99/100 | 0.8165 99/100 | 0.4944 99/100
BlockFrequency |0.1917 98/100 |0.2133 99/100 | 0.5341 99/100 | 0.0083 99/100 | 0.3345 99/100 | 0.2133 97/100
CumulativeSums 1 | 0.9558 99/100 | 0.3669 100/100| 0.5544 99/100 | 0.6993 98/100 | 0.2757 100/100|0.0288 98/100
CumulativeSums 2 |0.7197 99/100 | 0.4012 99/100 | 0.4559 98/100 | 0.0376 99/100 | 0.2368 97/100 | 0.7981 98/100
Runs 0.8165 100/100|0.4750 100/100|0.5341 100/100|0.2897 100/100| 0.0179 99/100 | 0.9943 100/100
LongestRun 0.3041 99/100 | 0.1372 100/100|0.1154 98/100 | 0.0054 95/100*| 0.0269 98/100 |0.1719 97/100
Rank 0.0000* 93/100*| 0.3504 98/100 | 0.6163 98/100 |0.0000* 1/100* |0.0000* 0/100* |0.0000* 93/100*
FFT 0.6163 99/100 | 0.3504 99/100 | 0.5956 97/100 | 0.4559 98/100 | 0.6579 100/100|0.2757 99/100
NonOverlpTemplate| 0.3505 99/100 | 0.2757 99/100 | 0.0590 100/100/ 0.5141 98/100 | 0.7197 99/100 | 0.8832 98/100
OverlappingTemplat| 0.2757 99/100 | 0.0102 97/100 | 0.2757 99/100 |0.0000* 92/100*|0.0000* 97/100 | 0.0805 97/100
Universal 0.2023 100/100| 0.6993 99/100 | 0.5955 100/100|0.4373 98/100 | 0.1025 98/100 | 0.9463 99/100
ApproximateEntrop |0.0000* 70/100*|0.0000* 0/100* |0.0000* 56/100*|0.0000* 0/100* |0.0000* 0/100* |0.0000* 0/100*
RandomExcursions | 0.0628 56/57 |0.6890 60/61 |0.7598 57/57 |0.6371 60/60 |0.1347 64/64 |0.8677 56/57
RExcursionsVariant| 0.0167 55/57 |0.7231 61/61 |0.8977 56/57 |0.2993 58/60 |0.4373 64/64 |0.0712 57/57
Serial 1 0.0009* 99/100 |0.0000* 89/100*| 0.0352 95/100*|0.0000* 4/100* |0.0000* 19/100*|0.0000* 39/100*
Serial 2 0.9879 100/100|0.4012 99/100 | 0.9114 99/100 | 0.8514 100/100| 0.6163 100/100|0.3838 99/100
LinearComplexity |0.1538 99/100 | 0.9942 100/100| 0.2368 100/100| 0.7981 100/100| 0.9558 98/100 | 0.5544 100/100
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Prueba Hid1 Hid2
X y z X y z
p-val prop | p-val prop | p-val prop | p-val prop | p-val prop | p-val prop
Frequency 0.9642 100/100|0.8165 99/100 | 0.2368 98/100 | 0.0077 85/100*|0.0000* 63/100*|0.0000* 68/100*
BlockFrequency |0.0029 99/100 |0.2248 99/100 |0.0000* 2/100* |0.0000* 83/100%|0.0000* 62/100*/0.0000* 69/100*
CumulativeSums 1| 0.5749 99/100 | 0.4943 98/100 | 0.3838 100/100| 0.0628 86/100*|0.0000* 1/100* |0.0000* 70/100*
CumulativeSums 2 | 0.2757 100/100|0.5955 99/100 | 0.1816 99/100 | 0.0006 86/100*|0.0000* 62/100*|0.0000* 67/100*
Runs 0.3504 98/100 | 0.9114 100/100| 0.9558 99/100 |0.0000* 76/100*|0.0000* 53/100*|0.0000* 51/100*
LongestRun 0.2492 99/100 | 0.4749 98/100 |0.0000* 88/100*|0.0000* 81/100*|0.0000* 56/100*|0.0000* 76/100*
Rank 0.0000* 0/100* |0.0000* 0/100* |0.0000* 0/100* |0.0000* 0/100* |0.0000* 0/100* |0.0000* 0/100*
FFT 0.2368 99/100 | 0.7597 99/100 |0.0000* 92/100*|0.0000* 72/100*|0.0000* 49/100*0.0000* 36/100*
NonOverlpTemplate| 0.5955 98/100 | 0.5341 99/100 |0.0000* 92/100*|0.0000* 52/100%|0.0000* 42/100*0.0000* 36/100*
OverlappingTemplat| 0.7791 99/100 | 0.0805 100/100|0.0000* 66/100*|0.0000* 77/100*|0.0000* 51/100*|0.0000* 69/100*
Universal 0.1537 98/100 | 0.8676 100/100/0.0000* 96/100 |0.0000* 72/100*|0.0000* 47/100*0.0000* 37/100*
ApproximateEntrop |0.0000* 71/100*|0.0000* 0/100* |0.0000* 0/100* |0.0000* 0/100* |0.0000* 1/100* |0.0000* 0/100*
RandomExcursions | 0.3669 54/55 |0.3781 61/64 |0.0956 65/65 |0.4221 60/63 |0.7887 39/40 | 0.6371 54/55
RExcursionsVariant| 0.0711 53/55 |0.1109 63/64 |0.0956 64/65 |0.8755 60/63 |0.2932 40/41 |0.2133 54/54
Serial 1 0.2022 99/100 |0.0000* 84/100*|0.0000* 0/100* |0.0000* 4/100* |0.0000* 8/100* |0.0000* 3/100*
Serial 2 0.9642 98/100 | 0.3504 99/100 | 0.7981 99/100 |0.0000* 52/100*|0.0000* 47/100*0.0000* 37/100*
LinearComplexity |0.2896 99/100 |0.1373 99/100 | 0.8978 100/100|0.0000* 74/100*|0.0000* 50/100%|0.0000* 37/100*
Prueba Hid3
X y z
p-val prop | p-val prop | p-val prop
Frequency 0.9879 98/100 | 0.7399 97/100 | 0.0628 98/100
BlockFrequency |0.0669 97/100 | 0.2023 100/100|0.7981 100/100
CumulativeSums 1 | 0.9463 98/100 | 0.2493 97/100 | 0.1626 97/100
CumulativeSums 2 | 0.9963 98/100 | 0.4012 97/100 | 0.0909 98/100
Runs 0.5341 99/100 | 0.8343 98/100 | 0.3838 100/100
LongestRun 0.8677 100/100| 0.0428 99/100 | 0.1296 99/100
Rank 0.7792 97/100 |0.0000* 72/100*| 0.0401 99/100
FFT 0.3191 98/100 | 0.7792 99/100 | 0.7197 98/100
NonOverlpTemplate | 0.3505 99/100 | 0.6787 99/100 | 0.2023 98/100
OverlappingTemplate| 0.0001 95/100 | 0.0004 96/100 |0.0179 97/100
Universal 0.4559 100/100| 0.7197 99/100 | 0.7981 99/100
ApproximateEntropy |0.0000* 0/100* |0.0000* 0/100* |0.0000* 0/100*
RandomExcursions | 0.2041 65/67 |0.1866 67/67 |0.2133 69/70
RExcursionsVariant | 0.2645 66/67 |0.4220 67/67 |0.4242 70/70
Serial 1 0.0000* 65/100*|0.0000* 80/100*|0.0000* 78/100*
Serial 2 0.8514 100/100| 0.0252 100/100|0.8165 99/100
LinearComplexity |0.7981 99/100 | 0.4559 99/100 | 0.7197 99/100




4 Implementacion en hardware

4.1 Caracteristicas del RP2040 utilizadas para el sistema

Multicore: el RP2040 integra dos nucleos ARM Cortex-M0+ que operan a una
frecuencia maxima de 133 MHz. Estos nucleos estan conectados a un bus AHB-
Lite completamente cruzado, lo que permite accesos simultdneos a la memoria
y periférico. Esta arquitectura multicore habilita la ejecucidn paralela de tareas,
como la generaciéon de claves en un nucleo y la gestiébn de comunicacién y
cifrado en el otro.

UART: el microcontrolador cuenta con dos controladores UART. Cada UART
incluye FIFOs separados de 32x8 para transmision (Tx) y 32x12 para recepcién
(Rx), su tasa de baudios es configurable y puede usar control de flujo por
hardware que proporciona una interfaz para conectarse al controlador DMA.
Estas caracteristicas facilitan la transferencia eficiente de datos en aplicaciones
que requieren comunicacién serial, como la conexién con médulos externos.

ADC: el RP2040 dispone de un ADC de 12 bits con cuatro canales analégicos
multiplexados. Este ADC tiene una tasa de muestreo maxima de 500 ksps.
Admite solicitudes de DMA (DREQ) para transferir datos directamente a la
memoria, reduciendo la carga en los nucleos. Por defecto (DIV = 0), las nuevas
conversiones comienzan inmediatamente después de que finaliza la conversion
anterior, produciendo una nueva muestra cada 96 ciclos. A una frecuencia de
reloj de 48 MHz, esto genera 500 ksps.

Canales DMA: El canal de Acceso Directo a Memoria del RP2040 realiza
transferencias masivas de datos en nombre del procesador. Esto libera a los
procesadores para realizar otras tareas. La salida de datos de un canal DMA es
significativamente mayor que el de los procesadores del RP2040. El DMA puede
realizar un acceso de lectura y uno de escritura, de hasta 32 bits, en cada ciclo
de reloj. Hay 12 canales independientes, cada uno supervisando una secuencia
de transferencias de bus, generalmente en uno de los siguientes escenarios:

1) Memoria a periférico: un periférico sefala al DMA cuando necesita méas
datos para transmitir. EIl DMA lee datos de un arreglo en RAM o flash y
escribe en el FIFO de datos del periférico.

2) Periférico a memoria: un periférico sefala al DMA cuando ha recibido
datos. EI DMA lee estos datos del FIFO del periférico y los escribe en
un arreglo en RAM.

3) Memoria a memoria: el DMA transfiere datos entre dos buferes en RAM
lo mas rapido posible.

El tamano de transferencia puede ser de 32, 16 u 8 bits. Esto se configura
una vez por canal cuando el tamafo de transferencia de origen y destino es el
mismo en cada transferencia.
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Los canales DMA pueden combinarse de varias maneras para un compor-
tamiento mas sofisticado y mayor autonomia. Por ejemplo, un canal DMA puede
reconfigurar a otro canal DMA, cargando datos de configuracién desde una
secuencia de bloques de control en memoria, y el segundo puede volver a llamar
al primero mediante la opcién CHAIN_TO cuando necesita reconfigurarse. Hacer
que el DMA sea mas autonomo implica que se requiere menos supervision
del procesador: en general, esto permite que el sistema haga mas a la vez o
consuma menos energia. Cada canal DMA puede generar una interrupcion al
completar una transferencia, estas interrupciones permiten al software (interven-
cion del core) responder rapidamente a la finalizacién de una transferencia de
datos. Al configurar el bit correcto en INTEO o INTE1, podemos indicar al DMA
gue genere una de sus dos lineas de solicitud de interrupcién cuando un canal
determinado finaliza.

Célculo de CRC: EI DMA puede observar los datos de un canal que pasan por
el FIFO de datos y calcular sumas de verificacién basadas en estos datos. Esto
es completamente pasivo: el hardware no altera los datos, solo los observa. Las
sumas de verificacion soportadas son:

1) CRC-32, MSB primero y LSB primero.

2) CRC-16-CCITT, MSB primero y LSB primero.

3) Suma simple (adicién a un acumulador de 32 bits).

4) Paridad par.

Atomic XOR: ElI RP2040 ofrece soporte para operaciones atomicas, in-
cluyendo XOR, en ciertos registros de hardware. Estas operaciones permiten
realizar manipulaciones bit a bit rapidas y confiables, ideales para procesos
como el cifrado de datos. Cada bloque de registros de periféricos tiene asignado
4 kB de espacio de direcciones, con los registros accedidos mediante uno de
cuatro métodos, seleccionados por decodificacion de direcciones:

1) Direccion + 0x0000: acceso normal de lectura y escritura.

2) Direccion + 0x1000: XOR atémico en escritura.

3) Direccién + 0x2000: establecimiento de mascara de bits atémica en

escritura.

4) Direccidn + 0x3000: borrado de mascara de bits atobmica en escritura.
Esto permite modificar campos individuales de un registro de control sin realizar
una secuencia de lectura-modificacion-escritura en software: en su lugar, los
cambios se envian al periférico y se realizan in situ [21].

4.2 Caracteristicas de los modulos de RF Xbee

Los médulos de radio frecuencia (RF) XBee implementan comunicaciones
inalambricas en la frecuencia de 2.54GHz, son configurables y soportan malti-
ples protocolos de comunicacion. ldeales para transmitir informacion entre dos
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maquinas o disenar una red de comunicacién de datos con multiples dispositivos
entre coordinadores, routers y end devices.Zigbee que es un estandar de red,
gracias a sus capacidades de ruteo, los nodos de RF permiten la transmisién
de datos en largas distancias mediante el intercambio de frames en una red
con nodos intermediarios (routers) para alcanzar nodos distantes. Los rangos
de distancia de transmisién van desde 1200 a 3200 metros bajo la linea de
visiéon (sin obstaculos) y las redes con direccionamiento pueden contener hasta
65mil (65535 distintas direcciones fisicas) nodos por red [22]. El modo API de
los XBee provee una interfaz etructurada donde la informacién es transmitida a
través de la interfaz serial en frames organizados y en un determinado orden.

Delimitador Suma de
. Longitud Tipo de frame Datos e
de Inicio Verificacion
1 2 3 4 5/6/7/8/9|..|n n+1
Ox7E MSB | LSB | Tipo de API frame Datos del frame Byte Unico

El delimitador de inicio es el primer byte en un API frame que consiste de
una secuencia especial de bits que indican el inicio de un frame, su valor es
siempre 0x7E, esto permite una facil deteccién de un nuevo frame entrante. Los
bytes 2 y 3 del API frame indican el numero de bytes en un frame excluyendo
4bytes correspondientes al delimitador de inicio, 2 bytes de longitud y 1 byte de
checksum. El tipo de API frame determina como esta organizada la informacion
en los bytes de datos. Los bytes de datos contienen la informacién recibida
0 a ser transmitida, estos bytes incluyen opciones de la solicitud, la direccién
fisica del destinatario o remitente, radio de difusién entre nodos, opciones de
transmision, asi como los bytes de informacién a transmitir. EI checksum es el
ultimo byte del frame y ayuda a evaluar la integridad de los datos. Es una suma
de verificacion entre todos los bytes que le anteceden excluyendo los primeros
3 bytes del API frame. Los frames enviados a través de la interfaz serial con
sumas de comprobacion incorrectas son ignorados.

4.3 Sistema de cifrado simétrico implementado

El sistema de cifrado simétrico a implementar se basa en el circuito de
Chua en conjunto con un scrambler para producir secuencias numéricas pseu-
doaleatorias que cifren la informacién capturada por el conversor anal6gico
digital (ADC) del microcontrolador RP2040. En el dispositivo emisor, un nucleo
del microcontrolador generara claves pseudoaleatorias mientras el otro nucleo
manejara las interrupciones de los canales de acceso directo a memoria (DMA)
que capturan, cifran, generan API frames y transmiten la informacién hacia
modulos de RF XBee3 configurados en una red Ad Hoc. En el lado del receptor,
el uso del doble nucleo y canales DMA haran posible que la adquisicion,
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validacién y descifrado de los API frames se realice sin inconvenientes (procesos
paralelos con tasa de descifrado> tasa de adquisicidn). El sistema propuesto
resguarda la integridad de la informacién y mantiene la sincronizacién de claves
de cifado entre ambos nodos. Las capacidades de doble nucleo permiten el
manejo de procesos paralelos mientras los canales DMA crean un flujo continuo
de datos sin intervencidn constante de los procesadores ayudando a mejorar la
tasa de cifrado-descifrado y transmisién-recepcién.

4.4 Montaje del Hardware y pruebas de recepcion

En las siguientes imagenes se aprecia el hardware del sistema. En el lado
receptor tenemos al moédulo XBee con su correspondiente antena, se conecta
a la tarjeta Raspberry Pi Pico con 4 cables: 2 para la alimentacion y 2 para RX
y TX. En el lado emisor se tiene la misma configuracion pero que afade un
potenciémetro el cual nos brinda la sefal analégica que se cifra.

(a) Lado receptor. (b) Lado emisor.

En la figura a continuacion tenemos una pantalla del entorno de desarrollo
de los mdédulos XBee llamado XCTU, en esta interfaz es posible configurar
los modos de operacién de los modulos de radio frecuencia asi como realizar
pruebas de envio o, como en este caso, una prueba de recepcién. Donde
el XBee del lado receptor estd mostrando en pantalla los paquetes de datos
recibidos. Del lado izquierdo en color rojo se aprecian numerados los paquetes
que el sistema cuenta como recibidos, estos tienen una estampa de tiempo
donde se aprecia la baja latencia del sistema implementado. Del lado derecho
en color negro se aprecia a detalle el contenido del paquete #1220, el paquete



57

cuenta con la direccién fisica del remitente. Un punto importante a destacar
es el contenido de datos del paquete en el campo "RF data” encontramos un
total de 13 bytes, el primero corresponde a un byte no cifrado que enumera al
paquete para mantener sincronia en el proceso de descifrado, y los 12 bytes
restantes corresponden a 12 bytes de informacién que esta cifrada.

B Coordinator - 0013A200423D8D87

G '
B ¢ OO0 0 Tx frames: 0
» Rx frames: 1293

Open Attach

Frames log O e @ @ 0 Frame details

4= 1219 20:36:02.957 25 Receive Packet 7E @@ 10 98 8@ 13 A2 @@ 42 3D 8B C1 @2
* 1220 20:36:03.019 25 Receive Packet 58 @1 7C @@ F1 2D ES DD E2 EF 8C BF 82
= 121 2 25 Receive Packet 47 A8 AB

= 1222 2 25 Receive Packet

* 1223 2 25 Receive Packet Start delimiter

4= 124 2 25 Receive Packet 7E

4= 1225 2 25 Receive Packet it

= 1226 2 25 Receive Packet

4 1227 2036 25 Receive Packet oe 12 (23)

4= 1228 20:36:03.260 25 Receive Packet v | IiE=nspe

* 1229 20:36:03.269 25 Receive Packet 98 (Receive Packet)

4= 1230 20:36:03.332 25 Receive Packet 64-bit source address

4= 1231 20:36:03.347 25 Receive Packet " 88 13 A2 @8 42 30 8B C1

4= 1232 20:36:03.394 25 Receive Packet 5

4 1233 20:36:03457 25 Receive Packet 16-bit source address

4 1234 203603504 25 Receive Packet 82 58

4= 1235 20:36:03.519 25 Receive Packet Receive options

* 1236 20:36:03.519 25 Receive Packet a1

* 1237 20:36:03.582 25 Receive Packet RF data

4= 1232 20:36:03.582 25 Receive Packet &

4= 1239 20:36:03.644 25 Receive Packet AsCll | HEX

* 1240 20: 25 Receive Packet 7C @@ F1 2D ES DD E2 EF BC BF 82
4= 124 203 25 Receive Packet 47 48

4= 1242 203 25 Receive Packet

4= 1243 20:36:037 25 Receive Packet

4= 1244 20:36:03.816 25 Receive Packet

4= 1245 20:36:03.832 25 F‘\r:ce?‘.fe Packet Checlsum

4= 1246 20:36:03.832 25 Receive Packet

4 1247 20:36:03.894 25 Receive Packet AB

4. 1243 20:36:03.910 23 Receive Packet s

Fig. 20: Pruebas de recepcion en XCTU.

Estos paquetes recibidos con la informacién cifrada, el XBee receptor se los
entrega a la Raspberry Pi Pico por uno de sus puertos de comunicacién serial
para que descifre la informacion, y finalmente la Raspberry Pi Pico envia los
bytes descifrados por un puerto serial para su visualizacién en pantalla. La
maxima tasa de transferencia de datos que se alcanzo fue de 1KB por segundo;
limitado por los médulos de RF.

4.5 Diagramas de flujo



Inici Core 1 _| Inicializar IRQ_0 Limpiar
50 buffers ”| interrupcién
v v
|t”d'9'a||'_2§|5 Inicializar Continuar =
S '0; UART, ADC verdadero
v v
Lanzar proceso Configurar IRQs, irg_counter++
en Cfre 1 canales DMA v
v
_ Inicializar Iniciar captura A
parametros caéticos DMA <——— 1 | Reconfigurar ¢ Contador
v v DMA == palabras?
Calcular |_ fifo ADC A
dx, dy, dz > capture_buf
v v Calcular
Actualizar capture_buf checksum
X, Y,z > watchdog v
v v Iniciar transmision DMA
Mapear y random_register rack[buffer]>UART
procesar > watchdog+0x1000 v
v v Reiniciar contadores
continuar=falso watchdog irq_counoter =0
v > rack[buffer][18+(irq*4)] buffer = (buffer + 1) % NUM_BUFFERS
¢ Continuar

es verdadero?

Esperar 1us

Fig. 21: Diagrama de flujo del sistema emisor, mostrando las operaciones en Core0, Core1, canales DMA para cifrado mediante
XOR atémico y el manejador de interrupciones DMA.
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Y- ¥ v
Irgplalll_zg) Iniciar captura base1[buffer][npalabra]
stdio, DMA UART RX < > watchdog

v >rack[buffer] ¥
Generar claves
IRQ 0 rack_prng[buffer][npalabra]
en racli_prng[] Lirr:;)iar 1 > watchdog+0x1000
Lanzar proceso interrupcion wat :h .
en Coref v 9
Verif > result_rack[buffer][npalabra]
erificar
checksum VIRQ_1
 Se descifr6 . Ump‘a.r, Reconfigurar
Esperar ¢Se descifré un nuevo interrupcioén DMAs para la
frame verificado? v siguiente palabra
¢ Checksum vdlido Descartar 7y
y frame nuevo? bytes g
Jnpalabra < I
PRNG_WORDS? npalabra++
Actualizar flujo de cifrado Iniciar ¢NO Palabra cllesc_:iftrada

rack_prngf] descifrado seral prin

Actualizar indices,
reconfigurar DMAs

Fig. 22: Diagrama de flujo del sistema receptor, mostrando las operaciones en Core0, Core1 con canales DMA para descifrado
mediante XOR atémico y los manejadores de interrupciones DMA.
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5 Conclusiones y trabajo futuro

5.1 Conclusiones

Este trabajo no solo valida la utilidad practica de la teoria del caos en la
generacion de numeros pseudoaleatorios, sino que también explora cémo la
aleatoriedad inherente de los sistemas caéticos puede robustecer la seguridad
en la transmisién de datos. Un aporte distintivo radica en el estudio de las
secuencias numeéricas ordenadas de los sistemas cadticos y el efecto de
refinamiento producido por etapas de postprocesamiento. Este proceso ha
culminado en la formulaciéon de un método para producir secuencias numeéricas
seguras, disefladas para aplicaciones criptograficas en sistemas loT.

El algoritmo generador de numeros implementado en esta tesis, ha de-
mostrado tener buenos resultados en las evaluaciones estadisticas del NIST
lo que valida la aplicacién de las claves generadas en sistemas de seguridad.
Las evaluaciones estadisticas demuestran que los algoritmos de cifrado basados
en caos ofrecen un nivel de seguridad adecuado para sistemas loT al aprobar
practicamente las 15 evaluaciones estadisticas, confirmando que los numeros
generados por nuestro sistema tienen una funcién de distribucién que se ajusta
a la uniforme.

La naturaleza determinista, pero impredecible a largo plazo, de nuestro gen-
erador de numeros ha demostrado una reproducibilidad de las claves de cifrado
en ambos lados de la comunicacidén para mantener una sincronia adecuada. En
conjunto con el algoritmo de intercambio de paquetes desarrollado en cédigo
C, propician que el sistema puede mantener la sincronia en el descifrado de
paquetes. La enumeracion de los paquetes ha demostrado ser un método
adecuado para mantener una secuencia de descifrado ordenada en los paquetes
que se reciben y descifran, debido a que en ocasiones los paquetes llegan al
destinatario con un retraso, es decir; paquetes posteriores llegan antes que los
primeros paquetes transmitidos, o no llegan; se pierden.

La combinacién de robustez criptografica, eficiencia energética y hardware
limitado, posiciona a este tipo de soluciones como un avance favorable en el
fértil campo de la ciberseguridad para tecnologias loT.

El empleo de algoritmos cadticos en el cifrado de datos abre una prometedora
via de investigacion con potencial de transformar la seguridad que pueden
ofrecer los generadores de numeros pseudoaleatorios, al considerar que las
fuentes de entropia, definidas por sistemas dinamicos no lineales con paramet-
ros convergentes a caos presentan una funcién de distribucién sesgada en cada
una de sus variables de estado. Lo que puede conducir a definir nuevos sistemas
dinamicos convergentes a caos que cuenten con alguna variable de estado con
una funcién de distribucion muy cercana a la uniforme.
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En vista de que la mejoria de las caracteristicas estadisticas del sistema
dependen mucho del numero de celdas del registro de desplazamiento y de
la resolucidon de la fuente de entropia, es posible determinar el minimo de estos
parametros (tamafo de registro y resolucién de la fuente) para hacer que una
secuencia generada que presenta cierto sesgo en su funcion de distribucidon
mejore sus cualidades estadisticas hasta cierto nivel.

5.2 Trabajo Futuro

« Buscar incrementar la velocidad de transmision de los mddulos de radio
frecuencia XBee3.

« Realizar pruebas de transmision-recepcion con datos reales en un ambiente
controlado a distintas distancias.
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