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5.2.1. Comparativa de los parámetros obtenidos del OBD-II entre el sistema y el
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3.11. Algoritmo de solicitud de parámetros del OBD-II. . . . . . . . . . . . . . . . . . . . . 56
3.12. Trama de datos enviados desde el emulador hacia el SADO [10]. . . . . . . . . . . . . 58
3.13. Algoritmo del emulador OBD-II. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 59
3.14. Visualización en el osciloscopio de la trama de datos CAN bus transmitida por parte

del SADO. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 60

6



3.15. Visualización en el osciloscopio de la trama de datos CAN bus transmitida por parte
del emulador del OBD-II. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 60

3.16. Generación de la biblioteca FATFS para controlar memorias con formato FAT32. . . . 63
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B.1. Mediantes los bytes A,B,C y D se determinan cuales PIDS se pueden consultar . . . . 131
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2.6. Comparación de los principales microcontroladores dominantes en el mercado. . . . . . 40
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Resumen

Los avances tecnológicos en el ámbito automotriz referente al internet de las cosas (IoT), han
permitido crear bases de datos que se pueden emplear para determinar tráfico en zonas urbanas, niveles
de contaminación y en un futuro hacer un diagnóstico preventivo, sobre las posibles fallas y desgastes
dentro del veh́ıculo. Sin embargo un 60 % del parque vehicular de México carece de tecnoloǵıas que
permitan adquirir/enviar datos del automóvil, realizando habitualmente un diagnóstico correctivo,
que tiene como principal problemática el encontrar las aveŕıas dentro del veh́ıculo, en consecuencia
se tienen contratiempos y añadido a esto, se reduce la vida útil de este, ya que no se previene los
daños antes que se agraven. Entonces se diseñó un sistema de adquisición de datos vehiculares, que
permitirá interactuar con el automóvil por medio del OBD-II y se integra un módulo 4G/LTE, para
el env́ıo datos a la nube para que realice aplicaciones enfocadas en el IoV (Internet de los veh́ıculos),
con el fin de realizar un mantenimiento preventivo, como principal ventaja, es la de detectar aveŕıas
antes de que estas sucedan, ampliando la vida útil de este. Este sistema está especializado para
implementar una comunicación CAN-BUS, integrando un microcontrolador ARM-Cortex M, el cual
posee: un controlador CAN (Controller Area Network), un transceptor CAN MCP2551 que permite
acoplarse a los niveles f́ısicos del bus, además de prevenir daños por corto-circuitos. Este trabajo fue
desarrollado en el laboratorio de SLED, ubicado en la Facultad de Ciencias de la Electrónica. Una vez
implementada la comunicación con la nube, se almacenarán los mensajes en una base de datos para
posteriormente visualizarse en una interfaz gráfica (página web).
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Caṕıtulo 1

Introducción

El crecimiento progresivo de la urbanización ha dado el surgimiento de Megaciudades [17] donde
viven más de 10 millones de habitantes. Se pronostica que para el 2030 más de dos terceras partes
de la población mundial [18], se encuentren viviendo en dichas ciudades. Tal magnitud de población
ocasiona congestionamientos vehiculares masivos en horas pico. Grandes ciudades como Sao Paulo,
Beijing, Ciudad de México, Paŕıs y Moscú sufren problemas de movilidad hoy en d́ıa [17].

Con el fin de resolver los problemas de loǵıstica y vialidad que surgen actualmente, los servicios
de movilidad [17][19], proporcionan al conductor información del tráfico, accidentes viales, rutas al-
ternas, ubicación de gasolineras, entre otros datos que permiten reducir el congestionamiento en v́ıas
altamente transitadas [20]. Aplicaciones móviles como Waze, Michellin Navigation, Intrix traffic, M8,
entre otros más, son de los pioneros que actualmente están incursionando en este ámbito [21].

El desarrollo acelerado de las Tecnoloǵıas de la Información y Comunicación (TIC), permite la
conexión de diversos dispositivos a internet, a esto se le conoce como el Internet de las cosas [22][23]
(IoT ). En 2020 se estimaron alrededor de 20 mil millones de dispositivos con IoT [23], de los cuales
una gran porción pertenecen a automóviles. Bajo este marco surge el concepto de Internet de los
Veh́ıculos (IoV [23] [24] por sus siglas en inglés), enfocándose en la recolección de datos vehiculares y
su interacción con la inteligencia humana, las cosas, el entorno y las redes, para proporcionar múltiples
servicios para las grandes ciudades [17].

Entre algunos ejemplos del uso de IoV, se encuentran las Apple CarPlay [23], que ofrecen una com-
pleta integración de los mapas de Apple dando seguimiento de voz para llegar al destino. Similarmente,
Google Android Auto [23] provee una interfaz libre de distracciones que permite a los conductores con-
trol de funciones como GPS mapeo/navegación, reproducción de música, mensajes (SMS ), telefońıa
y búsqueda en la web.

Actualmente los veh́ıculos de alta gama tienen cientos de sensores, actuadores y Unidades de
Control Electrónico (ECUs) en las redes automotrices [17]. Cada ECU realiza una función espećıfica
en el automóvil, como controlar los frenos, vigilar el nivel de combustible y la temperatura del motor,
entre otros más, aśı el veh́ıculo es seguro y fiable [25]. Los datos obtenidos de los ECUs en conjunto
con el IoV, habilitan la implementación de diversas aplicaciones como se muestra en la figura 1 [1]:
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Figura 1.1: Esquema de las aplicaciones que surgen a partir de los datos obtenidos del veh́ıculo [1].

Las datos de la figura 1, requieren una óptima y continua recolección para su almacenamiento en
servidores [1]. Se estima que se generan alrededor de 40 terabytes de datos vehiculares cada año [17]
[1]. Los analistas establecen que tiene sentido hablar del término big data [1] cuando se sobrepasa los
30 terabytes [26], denominado aśı por el gran volumen de datos estructurados como no estructurados
disponibles en internet pudiendo proporcionar información útil del interés de las diferentes organiza-
ciones [26].

Amazon y eBay son empresas que compiten dentro del mercado de venta en ĺınea de autopartes
[17], utilizando big data obtienen información sobre el estado de los componentes que posiblemen-
te en un futuro estén por averiarse o bien tengan que ser reemplazados [26]. A través de campañas
publicitarias [26], informan en redes sociales al conductor sobre ofertas de autopartes, con el fin de
direccionarlos a su página de ventas en ĺınea (Amazon ó eBay) y que el usuario compre la refacción
que requiere [17]. General Electric ha invertido 1500 millones de dólares para adquirir empresas de
software pequeñas que están dentro del ámbito de Big Data y Analytics [27] (es un conjunto de softwa-
re inteligentes especializados en recopilar y procesar millones de datos sin dificultad, con el propósito
de mejorar la toma de decisiones en las compañ́ıas [17]).

Para el 2030 se pronostica que al menos un 30 % de los veh́ıculos serán autónomos en las ‘Mega
ciudades’ [17], donde el conductor observa el comportamiento del automóvil detrás del volante o remo-
tamente, reduciendo el tráfico con rutas óptimas, mediante algoritmos que seleccionen la trayectoria
más favorable en colaboración con mapas altamente precisos [25]. Es fundamental la integración de
múltiples cámaras, sensores y actuadores que env́ıen datos con una baja latencia, además de recibir
avisos sobre incidentes y situaciones de peligro que se pudiesen presentar en tiempo real [25]. Aśı que
es indispensable una red inalámbrica que trasmita y reciba grandes cantidades de datos en cortos
periodos de tiempo [23].
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1.1. OBJETIVOS

La tecnoloǵıa inalámbrica celular 2G [28] permite el env́ıo de audio digital y mensajes cortos a
una velocidad de 14.4 kbps. Posteriormente llegó el 3G [28], que trasmite audio y v́ıdeo a 2 Mbps.
Actualmente la red móvil 4G/LTE [28][29], alcanza 100 Mbps. Las redes de quinta generación 5G
[30][31], tienen como objetivo llegar a velocidades superiores a 1 Gbps, sin embargo esta carece de
suficiente infraestructura [31]. A finales de 2018 se estimaron 3.16 billones de usuarios [28] 4G/LTE,
siendo preferible para aplicaciones de IoV.

Los sistemas de recolección de datos vehiculares [32], actualmente son cruciales para el env́ıo de
las diversas señales eléctricas provenientes de los nodos [33][32] (sensores, actuadores y ECUs) del
automóvil, estando conectados por la red CAN bus [1][33] (es un protocolo de comunicación serial
diferencial aśıncrono t́ıpicamente usado para la interconexión de ECUs).

Mediante el OBD-II [24][34] (sistema que sirve para detectar fallos qúımicos, mecánicos y eléctricos
que afecten las emisiones de gases contaminantes del veh́ıculo al medio ambiente y para identificar
cualquier otra aveŕıa que presente el automóvil) se obtienen diferentes parámetros, como son las
revoluciones por minuto del motor, aceleración, temperatura, nivel de combustible y aceite, entre
otros [24], dichos datos son enviados hacia la nube (es una red de servidores remotos de todo el
mundo que están interconectados funcionando como un ecosistema) utilizando tecnoloǵıa 4G/LTE,
permitiendo el desarrollo de aplicaciones como:

Hacer un diagnóstico en ĺınea del automóvil [24].

Ofrecer información para organizaciones, como la polićıa vial sobre patrones de comportamiento
individual del conductor [17].

Informar las causas del desgaste o fallo en una cierta autoparte [17].

Operar veh́ıculos de limpieza remotamente usando tecnoloǵıa 4G/LTE [29].

1.1. Objetivos

1.1.1. General

Desarrollar un dispositivo de recolección de datos que opere en tiempo real conectado al OBD-
II de un veh́ıculo, con almacenamiento en la nube utilizando tecnoloǵıa 4G/LTE, para estudios de
diagnóstico automotriz.

1.1.2. Espećıficos

1. Investigar e identificar las caracteŕısticas del protocolo automotriz CAN bus para su manejo.

2. Investigar y seleccionar los comandos del OBD-II que permitan obtener valores de 5 sensores
que se utilizarán en el sistema a diseñar.

3. Determinar los requerimientos eléctricos, mecánicos y caracteŕısticas del OBD-II para el diseño
del dispositivo.

4. Seleccionar un módulo 4G/LTE compatible con las bandas de frecuencia que se utilizan en
México e identificar sus caracteŕısticas técnicas y protocolos para el diseño del dispositivo.

5. Desarrollar un sistema empotrado para la recuperación de los valores de 5 sensores utilizando el
CAN bus mediante los códigos del OBD-II, con almacenamiento de datos locales y en la nube
v́ıa 4G/LTE.

6. Implementar y validar un algoritmo para convertir las señales eléctricas recibidas del CAN bus
en datos que serán enviados por medio del módulo 4G/LTE a la nube.

7. Probar el sistema completo en un veh́ıculo para validar su correcto funcionamiento.
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1.2. JUSTIFICACIÓN

1.2. Justificación

En el 2019 se registró un parque vehicular de 32.5 millones de unidades en México [35], de las
cuales 20 millones tienen entre 6 y 25 años de antigüedad. Representando más del 60 % de los veh́ıcu-
los del páıs, siendo estos los que carecen de las nuevas tecnoloǵıas actuales. El IoV esta enfocado
principalmente en los automóviles h́ıbridos, eléctricos y autónomos, debido a que contamina menos y
predominaran en el 2030 [17], sin embargo en el páıs se tiene un 2 % de unidades. Una ventaja del
IoV es la notificación al conductor de posibles aveŕıas y desgastes al disponer del estado parcial del
automóvil en tiempo real, permitiendo realizar un mantenimiento preventivo.

Sin embargo, en México al tener un parque vehicular en su mayoŕıa carente de tecnoloǵıas para
el diagnóstico en ĺınea, el conductor debe llevar su unidad con personal especializado en reparación
automotriz, donde las aveŕıas son detectadas por algún dispositivo OBD-II, realizando aśı un manteni-
miento correctivo, que tiene desventajas, tales como: el veh́ıculo no se supervisa después de la compra,
por lo que los fallos son muy imprevisibles, desconociendo que autoparte se necesita para la reparación
y en caso de no estar disponible en el páıs se tendŕıa que importar, incrementando costos y tiempo.
Además no se protege ni cuida la unidad, lo que reduce la vida útil de este.

Bajo la problemática antes mencionada este trabajo de tesis desarrollará un sistema empotrado
que integre el OBD-II, proporcionando datos vehiculares que se enviarán a la nube por medio de un
módulo 4G/LTE, teniendo a disposición el estado parcial del veh́ıculo para un diagnóstico en ĺınea,
mediante una aplicación intuitiva para un dispositivo portátil (smartphone) accesible para el usuario
y con información aprovechable para personal del área automotriz. Posibilita un mantenimiento pre-
ventivo que evite que se produzcan un fallo, notificando al conductor oportunamente y permite que la
unidad dispongan de las ventajas existentes del IoV [23].

Actualmente se puede encontrar dispositivos con OBD-II con 4G/LTE comercialmente, sin em-
bargo al ser productos que tiene un armazón de plástico que no se puede modificar y dentro de ellos
se encuentra una placa de circuito impreso (PCB) donde todos los componentes ya están soldados,
dificulta agregar mejoras en su hardware y firmware, adicionalmente si este dispositivo se fabricó en
un páıs distinto a México, donde su parque vehicular y sus usuarios no tiene las mismas necesidades,
delimita el realizar plenamente ciertas investigaciones en el ámbito automotriz, también es importante
notar que el CAN bus es una red no cifrada, vulnerable a un ataque cibernético o un mal uso de los
datos.

Por lo que, es útil tener a disposición un hardware que se adapte a los requerimientos del proyec-
to, el parque vehicular del páıs y permita interactuar con el automóvil con un cifrado espećıfico que
asegure una comunicación segura con los servicios de nube, además de servir como base en el poste-
rior desarrollo de diferentes aplicaciones e investigaciones en la Benemérita Universidad Autónoma de
Puebla (BUAP) en el ámbito automotriz.

1.3. Estado del arte

Tras una revisión sistemática de la literatura referente a los sistemas de adquisición de datos vehi-
culares con comunicación 4G/LTE, se encontraron varios trabajos que contribuyen al desarrollo de la
solución propuesta. En el art́ıculo de Y. Zhou et al [36] se presenta un trabajo donde se utilizó un
microcontrolador ARM-Cortex TM-A8 y un módulo 4G/LTE Quectel EC20 producido por Shanghai
Mobile, que soporta redes GSM/GPRS. En vez de usar una red CAN Bus se plantea el uso del pro-
tocolo FlexRay que más adelante se describirá brevemente, el cual tiene ventajas como gran ancho de
banda, alta fiabilidad y rendimiento en tiempo real, sin embargo como el trabajo de tesis va enfocado
en automóviles con más de 6 años de antigüedad y estos no disponen de FlexRay, se descarta el uso
de este protocolo.
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1.4. DESCRIPCIÓN

Para enviar los datos a la nube, utilizaron el protocolo HTTP debido a su alta velocidad y bajo
ı́ndice de pérdida de datos, almacenados en una base de datos realizada en MySQL. Después fueron
transferidos los datos vehiculares en formato JSON desde el servidor hacia una aplicación para el
smartphone para ser visualizados. Para esto se utilizó el kit de herramientas Gson de Google para
realizar la conversión y el análisis sintáctico de JSON.

En el trabajo revisado I. S. BULUT et al [20] se plantea una propuesta para detectar el tráfico en
ciertas zonas de Istanbul, Turqúıa. En contraste con el trabajo anterior se utilizó el escáner comercial
OBD-II Renault Megane, este env́ıa por Bluetooth los datos vehiculares a un smartphone. Entonces
mediante una aplicación diseñada en Android establece comunicación con la nube, usando el protocolo
HTTP con formato JSON, muy similar al trabajo anterior.

Sin embargo, otros sistemas como el descrito en el art́ıculo A. Bin Masoud et al [37] hace una
adquisición de datos vehiculares usando un escáner OBD-II ELM327 comercial, comunicándose con
una tarjeta de desarrollo Raspberry Pi, a través de un programa desarrollado en lenguaje Python. La
ventaja de usar esta tarjeta de desarrollo es de transferir los datos al servidor usando el protocolo
MQTT, que es ideal para aplicaciones del IoT por la taza de datos reducida que emplea. Para la
programación del protocolo se utiliza Node-red que es bastante práctico, ya que solo utiliza bloques
que se interconectan entre śı, con el fin de generar los pasos a seguir para en tablar conexión con la nube.

Por otra parte, el proyecto de A. Srinivasan et al [38], se asemeja con el de A. Bin Masoud et
al [37], utiliza una tarjeta Raspberry Pi 3, pero se enfoca en la parte del procesamiento de Machine
Learning utilizando algoritmos de aprendizaje automático como KNN y Naive Bayes, para determinar
el estado del veh́ıculo y la vida útil de varios actuadores como el motor, el refrigerante, etc.

1.4. Descripción

El sistema de recolección de datos automotrices se compone de distintas partes, como se puede
ver en la figura 2, la primera es la red eléctrica del veh́ıculo es donde están ubicados los sensores,
actuadores y ECUs, conectados por la red CAN bus. A través del OBD-II se accede a este protocolo
y a la alimentación del veh́ıculo. Después se tiene el sistema empotrado encargado de almacenar
temporalmente estos datos, para posteriormente transmitirlos hacia al módulo 4G/LTE que será el
encargado de establecer comunicación con el servicio de nube en espećıfico. Mediante un dispositivo
portátil se solicitarán estos datos para visualizarlos usando una aplicación. Del lado derecho se muestra
el firmware del sistema empotrado.

Para interactuar con la red CAN bus este debe tener dos componentes:

1.- El transceptor [1] [33] encargado de acoplar los niveles de voltaje del controlador CAN bus con
los manejados por la red. Usualmente este tiene un voltaje de alimentación de 5 V.

2.- El controlador [33] dispone de todas las funciones del protocolo CAN bus, como son la tasa de
transmisión de datos, detección de errores por redundancia ćıclica, etc. Este se puede encontrar
incrustado dentro del microcontrolador, como en la figura 2 o en caso contrario se puede adquirir
uno externo, controlándolo mediante comunicación SPI.
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Figura 1.2: Esquema del sistema a desarrollar.

Cada dato es almacenado primeramente en la memoria estática de acceso aleatorio (SRAM ) [39]
del microcontrolador, después se le asigna un formato de hora, minuto y segundo de su captura, de-
finida por medio de un reloj de tiempo real (RTCC ) [40]. En caso de fallar la conexión con la nube
o la trasmisión de los datos al módulo 4G/LTE se propone almacenarlos en una memoria externa
microSD, interactuando con esta, mediante la interfaz SPI [41] (ver figura 2).

Se ha optado por usar un microcontrolador ARM [42][43], ya que actualmente son utilizados en
una gran variedad de aplicaciones automotrices, ordenadores, tablets, smartphones, etc. Este tiene
una arquitectura RISC (del inglés Reduced Instruction Set Computer) de 32 bits, aceptando solo ins-
trucciones compactas y ortogonales [42] que se puedan ejecutar en un único ciclo. Además de tener un
bajo consumo de enerǵıa [43] y poseer varios periféricos, que posibilitan la integración de los elementos
antes mencionados, como se ve en la figura 2.

La USART [44] es un dispositivo de comunicación serial altamente flexible, posibilita la transmi-
sión-recepción de datos con el módulo 4G/LTE. Una vez almacenados se les asigna un formato de
geolocalización definido por el GPS [45] que integra el módulo como se puede apreciar en la figura
2. El SIM card slot [46], es una ranura para introducir una tarjeta SIM que opere con las compañ́ıas
móviles del páıs y aśı enviar los datos a la nube.

1.5. Diagrama metodológico de actividades

Para el desarrollo del sistema empotrado, se usa una metodoloǵıa en cascada que consta de 4 eta-
pas (ver figura 3). La primera es para determinar cuales componentes y estándares se requieren para
realizar el proyecto haciendo una revisión dispositivos comerciales y en fase de prototipo similares al
que se desea diseñar.
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Después se consulta la bibliograf́ıa que respecta a la red eléctrica de automóvil para aśı seleccionar
y analizar los parámetros de 5 sensores con los cuales interactuar. En la tercera etapa se diseña en
un PCB, el sistema empotrado para su posterior fabricación y construcción. Una vez terminado, se
someterá a pruebas para determinar si todos los componentes están bien conectados y soldados.

Por último, se realizaran pruebas con un automóvil real, al introducir la placa dentro de un
dispositivo que facilite la conexión al OBD-II del veh́ıculo. Como se aprecia en la figura 2, se env́ıa los
datos hacia la nube, después son obtenidos y visualizados mediante una aplicación para un dispositivo
portátil compatible con la red móvil 4G/LTE. Posteriormente se plantea la colaboración con personas
del área de Computación para un diseño detallado que integre varias funcionalidades.

Figura 1.3: Diagrama metodológico de actividades.

19



1.6. ORGANIZACIÓN DEL DOCUMENTO

1.6. Organización del documento

El presente trabajo se encuentra conformado de la siguiente manera. En el caṕıtulo 2, se realizó
una revisión de los fundamentos teóricos más importantes, relacionados con el CAN bus y la trans-
misión de datos vehiculares hacia la nube para un posterior diagnóstico en ĺınea. Se partió desde la
descripción del sistema electrónico del veh́ıculo, donde se encuentra el sistema OBD-II encargado de
supervisar constantemente todos los sistemas funcionales del automóvil y almacenar ciertos códigos
de errores referentes a fallas que ocurran.

Aśı mismo, se realizó una comparativa de las tecnoloǵıas existentes en la transmisión de datos
inalámbricos (4G/LTE, Sigfox y LoRa), también se compraron los diferentes microcontroladores
(ARM, PIC y Node MCU ) actuales que permiten una adquisición de datos mediante el protocolo
CAN y las nubes actuales (AWS, Google Cluod y Hive MQTT ), con el fin de determinar los mejores
tecnoloǵıas para el proyecto.

El desarrollo del firmware del sistema empotrado se muestra en el caṕıtulo 3, mostrándose las
pruebas realizadas para validar el sistema y establecer comunicación con la nube. Al no tener acceso
al laboratorio de sistemas automotrices para obtener los datos del veh́ıculo, se emulo un OBD-II esto
conforme al estándar SAE1939. Después al acceder al laboratorio correspondiente, se realizaron las
pruebas correspondientes de validación del sistema.

En el caṕıtulo 4, se muestran el diseño y fabricación del hardware, con base en las tecnoloǵıas
seleccionadas. En el caṕıtulo 5 finalmente, se muestra las conclusiones obtenidas a partir de los resul-
tados obtenidos con el trabajo de tesis. Además, se presenta el trabajo futuro a realizar en los campos
de investigación relacionados el diagnóstico en ĺınea.
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Caṕıtulo 2

Tecnoloǵıas para realizar un
diagnóstico en ĺınea para veh́ıculos

En este caṕıtulo se enuncian los fundamentos teóricos esenciales para el diseño del dispositivo
a realizar, comenzando desde el sistema electrónico del automóvil, las partes que lo conforman, en-
focándonos principalmente en el OBD-II, donde se obtendrán los datos para realizar un diagnóstico
en ĺınea. También se muestran las tecnoloǵıas para diseñar, ensamblar y validar el dispositivo, com-
parando diferentes componentes, nubes y tecnoloǵıas de comunicación inalámbricas existentes, a fin
de determinar la que mejor cumpla con los requisitos del proyecto.

Se añade a esta investigación temas como el protocolo CAN bus y su relevancia en la tesis, los
protocolos para el IoT como son MQTT y HTTP, aśı también una parte relacionada con la nube y
sus beneficios hoy en d́ıa para la comunicación, almacenamiento y procesamiento de datos en tiempo
real.

2.1. Sistema electrónico del automóvil

El sistema electrónico se encarga de comunicar los diversos sensores y actuadores de todo el veh́ıcu-
lo, para un correcto funcionamiento, para cumplir con este objetivo, se necesitan de la Unidad de
Control Electrónico (por sus siglas en inglés ECU ) [34] , este es un pequeño dispositivo encargado
de controlar sensores y actuadores espećıficos del automóvil, aśı como su comunicación con los demás
componentes del veh́ıculo. Este término tiende a ser muy general, llegando a confundirse en la litera-
tura, por lo que se le sugiere al lector revisar las abreviaturas puestas antes del primer caṕıtulo del
libro.

2.1.1. La Unidad de Control Electrónico (ECU ) como dispositivo para la detec-
ción de fallas/aveŕıas en veh́ıculos

Este dispositivo controla funciones espećıficas del veh́ıculo, como son asientos, el motor, bolsas de
aire, la dirección asistida, puertas, las ventanas eléctricas, sistema de frenado, etc [46]. La unidad tiene
generalmente un sistema empotrado con un firmware enfocado a cumplir una tarea en espećıfico, por
lo que involucra comunicarse con otros ECUs que están ubicadas a lo largo del veh́ıculo necesitando
protocolos automotrices especializados, como es el CAN bus, LIN, FlexRay y MOST, los cuales se
profundizará a detalle más adelante.

En veh́ıculos actuales llegan a tener más de 100 ECUs [31], que interactúan con diversos sensores
o actuadores, como por ejemplo, para bloquear una puerta, se recibe una señal cuando un pasajero
presiona el botón de bloqueo/desbloqueo de un automóvil ó llavero inalámbrico, entonces la ECU
correspondiente interviene convirtiendo la señal en un dato que trasmitirá por medio de un protocolo
automotriz, hasta que llegue a un actuador, que activará el sistema mecánico de bloqueo de puerta.

21



2.1. SISTEMA ELECTRÓNICO DEL AUTOMÓVIL

Importante destacar que toda ECU debe cumplir con lo necesario para soportar ambientes robus-
tos, con lo cual deben cumplir ciertos requisitos como son: temperaturas que van desde los -40 °C
hasta los 125 °C, tener compatibilidad electromagnética (por sus siglas en inglés EMC [37], que des-
cribe la capacidad de un dispositivo puede funcionar sin complicaciones en su entorno electromagnético
predeterminado) y tener protección a fluidos como el aceite, gasolina, entre otros. A continuación se
describirán tres ECUs que son principales para el tema de tesis, ya que mediante estos se puede obtener
información para hacer un diagnóstico en ĺınea.

2.1.2. Principales ECUs en un automóvil

A continuación se presentarán 3 diferentes ECU dentro del automóvil, dejando en claro que existen
otras más, pero estas tiene un papel relevante dentro del tema de tesis.

Módulo de control de motor (ECM)

El módulo de control de motor (en la figura 2.1 se puede observar una ECM de la marca BOSCH ),
reconocido mundialmente por sus siglas en inglés ECM (Engine Control Module) [4] [47], es un disposi-
tivo encargado de gestionar diversos aspectos relacionados con el funcionamiento del motor, controlar
las emisiones de gases contaminantes y facilitar la detección de fallos o aveŕıas. De esta ECU en
particular obtendremos los datos de los 5 sensores a utilizar, que son:

Sensor de temperatura del ĺıquido de enfriamiento del motor.

Sensor de las RPMs del motor.

Sensor de velocidad del veh́ıculo.

Velocidad de flujo del aire (MAF ).

Sensor de temperatura del aire del colector de admisión.

El ECM recibe señales de entrada analógica de los sensores y controla varios dispositivos tales
como inyectores de combustible, electroválvulas y válvula IAC [4]. Esta válvula en particular esta
compuesta por un motor de pasos que controla el aire que fluye hacia las cámaras de combustión, según
lo indique el ECM. Cuando se enciende el veh́ıculo en fŕıo, esta válvula es abierta en su totalidad para
permitir una gran entrada de aire haciendo que el motor tenga alrededor de 1200 RPM (revoluciones
por minuto), después esta se irá cerrando conforme el motor alcance una temperatura de 82°C, como
consecuencia reduciendo las RPM del motor entre unos 800 y 900 [4] .

Figura 2.1: ECM fabricada por Bosh [2] .
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Módulo control de transmisión (TCM)

Por sus siglas en inglés TCM (transmission control module) es un ECU encargado de controlar los
cambios, en veh́ıculos de transmisión automática, ubicado en la parte trasera del motor en el área de
cortafuego [48], obsérvese que en la figura 2.2 se tiene un modelo fabricado por la empresa MAZDA.
La ECM esta en constante comunicación con la TCM, ya que ambos se deben coordinar para que se
ejecuten los cambios con seguridad y precisión. TCM tiene a disposición un módulo de autodiagnóstico
que detecta fallas, las cuales son almacenadas en formato de código DTC [26], para posteriormente
identificar áreas que puedan ocasionar aveŕıas en el transeje [48].

Figura 2.2: TCM de la empresa MAZDA [3] .

Sistema Antibloqueo de Frenos (ABS)

Enfocado en la seguridad del veh́ıculo en función del frenado, evitando colisiones y accidentes. Por
sus siglas en inglés ABS (Anti-lock Braking System) [4], tiene un circuito hidráulico como se muestra
en la figura 2.3, que permita detener o disminuir la velocidad del automóvil (punto 3 y 6 de la figura
2.3), ejerciendo fricción en las ruedas. Mediante unos sensores magnéticos instalados en las ruedas
sobre una corona dentada se obtiene la información necesaria para determinar la velocidad del au-
tomóvil (punto 7 de la figura 2.3) en todo momento [4]. Al pasar los dientes de la corona por el sensor
producen una variación en el campo magnético, ocasionado una tensión en la bobina que rodea al
sensor magnético. Estas variaciones de tensión conllevan una frecuencia, dando a la unidad de control
electrónica la información necesaria para determinar la velocidad del automóvil en todo momento [4].

Figura 2.3: Esquema general del ABS en un veh́ıculo [4]
divido en secciones.
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2.2. El OBD-II como sistema para efectuar un diagnostico en veh́ıcu-
los

El sistema OBD-II tiene como funcionalidad la detección de fallos mecánicos, eléctricos y qúımi-
cos, ya que estas aveŕıas pueden provocar emisiones de gases contaminantes hacia el medio ambiente.
Además de identificar cualquier otra daño que se presentase en el automóvil. El OBD-II revisa que
los sensores implicados en las emisiones de gases funcionen bien. Por ejemplo, en el catalizador, se
tienen sensores de ox́ıgeno, los cuales deben certificar un buen funcionamiento qúımico [34], de no ser
aśı, el OBD-II registra una falla en el sistema para que el usuario revise u corrija posteriormente,
añadido a esto, inmediatamente enciende la luz de falla, llamada MIL (por sus siglas en inglés Mal-
function Indication Lamp) o Lámpara de indicación de mal funcionamiento, ubicada en el cuadro de
instrumentos. Entonces el sistema OBD-II guarda un registro de fallas encontradas en el veh́ıculo y en
que condiciones ocurrieron. En general el conector OBD-II se ubica abajo del volante de piloto o en
algunos modelos, esta a un lado del asiento del copiloto. Tanto para veh́ıculos alimentados por gasolina
y diésel (aunque también para algún otro combustible) las normativas de OBD-II son aplicables.
Empresas como Volkswagen, Audi, Ford, entre otras, desde el año 1996 hasta la fecha, están obligadas
[49] a instalar en sus automóviles el sistema OBD-II. El CAN es uno de los tres protocolos incluidos
en el estándar OBD-II para el diagnóstico de automóviles.

2.2.1. Representación de los datos del OBD-II

De acuerdo con la norma SAE J1979 [50] y su equivalente técnico europeo el ISO 15031-5 [50],
establece para todos los fabricantes automotrices un estándar de códigos de aveŕıas. De esta forma es
indistinto tanto el veh́ıculo, como el equipo de diagnóstico empleado, ya que las pruebas se realizarán
siempre de la misma forma. Sin embargo, no todos los fabricantes están obligados a implementar en
su totalidad los códigos e inclusive pueden incluir los suyos, aunque estos adicionales son privados.

2.2.2. Modos de diagnóstico

También conocidos en inglés Test Modes [50] son comunes a todos los veh́ıculos y permiten regis-
trar datos para su verificación, extraer códigos de aveŕıas, borrarlos y realizar pruebas dinámicas de
actuadores. Para facilitar la presentación y comunicación de datos, se tiene hardware de diagnóstico,
que integra microcontroladores, conexiones y firmware apegado a la norma SAE J1979. A continuación
se presentan los diferentes modos existentes dentro del estándar del OBD-II :

Modo 1
En este modo se usa la Identificación de Parámetro (por sus siglas en inglés PID), en el cual se
env́ıan un código en espećıfico, que será por el protocolo CAN bus, para aśı acceder a valores
analógicos o digitales de salidas y entradas a la ECU. Este modo es también llamado flujo de
datos. Aqúı es consultar, por ejemplo, la temperatura del motor o el voltaje generado por una
sonda lambda.

Modo 2
Acceso a Cuadro de Datos Congelados. Esta es una función muy útil del OBD-II porque la ECU
toma una muestra de todos los valores relacionados con las emisiones, en el momento exacto
de ocurrir un fallo. De esta manera, al recuperar estos datos, se pueden conocer las condiciones
exactas en las que ocurrió dicha aveŕıa. Solo existe un cuadro de datos que corresponde al primer
fallo detectado.

Modo 3
Este modo permite extraer de la memoria de la ECU todos los códigos de fallo (DTC - Diagnostic
Trouble Codes [51]) almacenados.
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Modo 4
Con este modo se pueden borrar todos los códigos almacenados en la PCM (Módulo de control
del tren motriz) [24] , incluyendo los DTCs y el cuadro de datos grabados.

Modo 5
Este modo devuelve los resultados de las pruebas realizadas a los sensores de ox́ıgeno para
determinar el funcionamiento de estos y la eficiencia del convertidor cataĺıtico.

Modo 6
Este modo permite obtener los resultados de todas las pruebas de abordo.

Modo 7
Este modo permite leer de la memoria de la ECU todos los DTCs pendientes.

Modo 8
Este modo permite realizar la prueba de actuadores. Con esta función, el mecánico automotriz
puede activar y desactivar actuadores como bombas de combustible, válvula de ralent́ı, etc.

2.2.3. Principales protocolos de comunicación automotriz

La cantidad de componentes de un automóvil que están en red han incrementado considerablemente
los requerimientos de los sistemas de control del veh́ıculo para comunicarse entre śı. La multiplexación
[52] es un proceso de combinar varios mensajes para su transmisión a lo largo de la ruta de la misma
señal. La ruta de la señal se llama bus de datos. Este bus de datos es básicamente solo un par de
cables que conectan las unidades de control entre śı. Un bus de datos consta de un comunicador o
cable de señales y un retorno a tierra, que da servicio a todos los nodos del sistema multiplex. Existen
diferentes protocolos de comunicación que emplean el bus de datos antes mencionado. A continuación
se mencionarán algunos que tiene el automóvil, pero se hará más énfasis en el CAN bus [1] debido a
su relevancia en el trabajo de tesis.

LIN

Una red de interconexión local (LIN ) [52] es un sistema de bus en serie conjuntado espećıficamente
para sensores y actuadores dentro de un subsistema. Es un concepto para redes automotrices de costo
bajo, el cual complementa las redes multiplex automotrices existentes como CAN. LIN capacita la
implementación de una red jerárquica del veh́ıculo. Este permite una mayor mejora en la calidad y una
reducción de costo en los veh́ıculos. LIN garantiza la interoperabilidad (capacidad de las plataformas
digitales para intercambiar información, ya sean datos, documentos u otros objetos digitales, de manera
uniforme y eficiente) [52] de los nodos de la red desde el punto de vista de hardware y software, y el
comportamiento predecible de la compatibilidad electro-magnética (LIN ).

FlexRay

Entre el año 2000 al 2009 se ha establecido el protocolo automotriz FlexRay, el cual tiene un ancho
de banda máximo de 10 Mbits/s [52] [36], superando a CAN bus que soló alcanza 1 Mbits/s. Sin
embargo al ser reciente, no es considerado un estándar en comunicaciones dentro del automóvil y por
ende no está en el OBD-II como un protocolo para el diagnóstico automotriz. Este se compone de un
controlador, que integra todas las funciones para generar la trama y de un transceptor para acoplarse a
los niveles de voltajes de la red. El bus esta conformado por un par trenzado, con una correspondiente
resistencia en paralelo a los cables, que va desde los 80 Ω hasta los 110 Ω [52]. Su principal función es
trabajar en conjunto con el CAN bus en el tren motriz [52] para aplicaciones donde es necesario un
mayor ancho de banda.
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MOST

Por sus siglas en inglés Media Oriented Systems Transport [52] , es un protocolo destinado a la
comunicación de dispositivos multimedia (v́ıdeo, música, GPS, 4G/LTE, etc.) en veh́ıculos, pero a
diferencia de los demás protocolos existentes, este utiliza la fibra óptica como medio para transmitir
información, superando inclusive al protocolo FlexRay en velocidad. Sin embargo, no es tolerante a
fallos y no podŕıa ser utilizado en otras áreas como el ABS dentro del automóvil.

2.2.4. El protocolo CAN bus y su relevancia para la detección de fallos por medio
del OBD-II

El CAN bus [4] [33] es un protocolo automotriz aceptado en 1986 en el congreso SAE (Sociedad de
Ingenieros Automotrices) para el uso en el ámbito automotriz. Este protocolo vino a revolucionar la
forma en como se transmit́ıan los datos de los diferentes sensores y actuadores, ya que anteriormente
en el veh́ıculo, cada dispositivo necesitaba de su propio cable, implicando varios metros. Entonces el
CAN bus al ser un único bus donde se transmiten datos, implicó un ahorro significativo de cable.
Su tolerancia a fallos lo hace ideal para comunicarse con sistemas como el ABS, donde no se puede
permitir datos erróneos que repercutan en un posible accidente. Además de tener una compatibilidad
electromagnética (por sus siglas en inglés EMC, teniendo la capacidad de funcionar sin complicaciones
en un entorno electromagnético), dándole más robustez y tolerancia a fallas, considerándose una red
prioritaria en el veh́ıculo [52].

A continuación, se muestran 5 caracteŕısticas que resaltan de este protocolo:

1. Esta conformado por un par trenzado de cables, donde usualmente CAN-HIGH tiene color negro
con naranja y CAN-LOW [52] es marrón con naranja (ver figura 2.4). Sin embargo, dependiendo
de las necesidades de cada compañ́ıa, es libre de modificar la tonalidad a su conveniencia. Trenzar
los cables reduce el efecto de Crosstalk [39].

Figura 2.4: Colores t́ıpicos de cable CAN Bus [5].

2. En la figura 2.5 se muestra la representación de un cero lógico, considerado por el protocolo
como un bit dominante y para el caso contrario se considera un bit recesivo [33].

Figura 2.5: Trama CAN bus capturada en un osciloscopio donde la ĺınea azul oscuro es CAN-HIGH
y la de azul claro es CAN-LOW .
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3. El rango de voltaje va desde 1.5 V a 3.5 V como se muestra en la figura 2.6, donde para CAN-
HIGH va desde 2.5 V a 3.5 V y CAN-LOW desde 1.5 V a 2.5 V [52]. Si una señal parásita
llegase afectar los niveles de tensión, como se observa en la figura 2.6, ambos cables vaŕıan de
forma igual, pero aun aśı, su mensaje no es modificado. En dado caso, que la señal parásita
afecte fuera del rango permitido (por ejemplo una variación que llegue a los 12 volts), el mensaje
no será aceptado.

Figura 2.6: Compensación de influencias parásitas [6].

4. Como se observa en la figura 2.7, en paralelo a los cables del CAN, se conecta dos resistencias
de 120 Ω. Un nodo es un sensor ó actuador conectado a la red [4].

Figura 2.7: La figura A muestra los componentes internos de un nodo y a la figura B la red CAN [7].

5. Estrictamente se considera un nodo (figura 2.7) a cualquier microcontrolador que internamente
tenga un controlador CAN [4] (como se mencionó en el caṕıtulo 1, este dispositivo tiene toda
la funcionalidad de la trama) ó en caso de no integrarlo, se puede conectar a uno exterior como
por ejemplo el MCP2515. Después para acoplarse con los niveles de tensión del bus, se utiliza el
transceptor MCP2551 (ver figura 2.8).
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Figura 2.8: Vista frontal del transceptor CAN MCP2551 de montaje superficial en una tarjeta para
conexión a la tablilla de experimentos.

Trama del protocolo CAN

Se compone de múltiples bits yuxtapuestos. La figura 2.9 muestra la trama del protocolo CAN
divido en secciones de bits.

El campo inicial (Start of Frame) marca el comienzo del protocolo de datos.

En el campo de estado (Arbitration Field) se establece la prioridad del protocolo de datos.
Si, p. ej., dos unidades de control quieren enviar al mismo tiempo su protocolo de datos, tendrá
preferencia la de mayor prioridad. Además, el contenido del mensaje está caracterizado.

El campo de control (Control Field) indica el número de datos a enviar, siendo útil para el
receptor que determinará mediante este campo cuantos bytes debe recibir (pude ir desde 1 byte
hasta 8).

En el campo de datos (Data Field) se contiene de 8 a 64 bits correspondientes al mensaje
que se desea enviar hacia las demás unidades de control.

El campo de seguridad (CRC-Field) sirve para identificar errores en la transmisión.

En el campo de confirmación (ACK Field), los receptores señalizan al emisor que han recibido
correctamente el protocolo de datos. Si se identifica una aveŕıa, lo comunican inmediatamente
al emisor. Seguidamente, el emisor repite su transmisión.

El campo terminal (End of Frame) consta de 7 bits recesivos que indica que ha finalizado el
protocolo de datos.

Figura 2.9: Composición de la trama CAN bus estándar, indicando el número de bits correspondiente
en cada campo [6].
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Trama remota

Esta trama similar a la trama de datos, teniendo estas dos diferencias:

El campo de control compuesto por 6 bits, tiene los 4 bits menos significativos para indicar
cuantos bytes enviar, mientras que el primer bit significativo, llamado bit RTR, indica si se
enviará una trama remota al estar en recesivo.

No hay ningún Campo de Datos, a menos que se cambie el bit RTR a dominante.

Al ser esta trama poco usada para aplicaciones automotrices no se tratará de indagar en ella.

Bit Timming

El CAN bus se sincroniza mediante el cambio de un bit dominante a un bit recesivo, es decir en un
cambio de 0 a 1 lógico, sin embargo al tener tramas donde pudiera darse el caso donde se trasmitan
más de 5 bits con el mismo valor, es necesario para una correcta sincronización de datos introducir
el Bit stuffing, el cual es un bit de valor contrario a los que se veńıan transmitiendo. Por ejemplo,
al mandar 5 bits recesivos el 6 bit deberá ser dominante con el fin de sincronizar correctamente el
mensaje que recibe el receptor. Este bit añadido no será parte de la trama enviada y por ende el
controlador CAN del receptor será encargado de eliminarlo.
La sincronización de CAN bus a nivel de bits se realiza mediante el Bit Timming, el cual se representa
en la figura 2.10, mostrando el tiempo de un bit dividido en segmentos de tiempos llamados Time
Quanta. Según lo establecido por la norma ISO 11898-1, se puede dividir un bit hasta un máximo de
25 partes, es decir 25 Time Quanta. Como se observa en la figura 2.10, se tienen 4 partes, empezando
con el segmento de sincronización, que consta de 1 TQ solamente, después los siguientes segmentos
tienen de 1 a 8 TQ. Mediante unas ciertas fórmulas, se calcula cuantos tiempos TQ les corresponde
a estos tres segmentos, sin embargo es complicado realizar este proceso y para simplificarlo se utiliza
un software encargado de darnos los tiempos correspondientes.

Figura 2.10: Esquema del Time Quanta correspondiente a un bit del CAN bus [8].

Tipos de red CAN dentro del automóvil

En lo que respecta al CAN bus dentro del automóvil está separado para cumplir ciertas actividades
espećıficas como se observa en la figura 2.11. Es importante denotar que estas tres divisiones (CAN-
Tracción, CAN-Confort y CAN-Infotenimiento) [52], siguen teniendo en común las propiedades antes
mencionadas del CAN pero trabajan a distintas velocidades y cumplen ciertas tareas en espećıfico.
Para acoplarse entre śı, se tiene el Gateway [53], como dispositivo encargado de transmitir de manera
fluida y segura los mensajes entre los tres tipos de redes CAN, aśı también comunicar entre śı, los
protocolos como LIN, FlexRay, MOST, etc.
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Figura 2.11: Estructura de los tipos de CAN bus dentro del automóvil [9].

CAN-Tracción

Considerado el bus más importante de los tres, ya que permite la comunicación con el ABS y
maneja tareas cruciales para la seguridad tanto del veh́ıculo como del pasajero, operando a 500 kBit/s,
recibiendo el nombre de CAN de alta velocidad o en inglés high-speed CAN. El CAN-Tracción se
comunica con las siguientes unidades de control:

Unidad de control del motor.

Unidad de control ABS.

Unidad de control del cambio.

Unidad de control airbag.

Cuadro de instrumentos.

CAN Infotenimiento/Confort

Ambos env́ıan datos a 100 kbps, considerados en la literatura como low-speed CAN (CAN bus de
baja velocidad) [50], por lo cual tareas de menor prioridad son asignadas a estos dos buses, inter-
cambiando datos en unidad de control como por ejemplo señalización de puertas abiertas/cerradas,
unidades de iluminación interior que se encargan del encendido/apagado, posición del veh́ıculo (GPS )
y similares. Unidades de control del CAN Confort/Infotenimiento son, por ejemplo:

Unidad de control para Climatronic/aire acondicionado.

Unidades de control de puerta-unidad de control del área de confort.

Unidad de control con unidad indicadora para radio y navegación.
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Los códigos PIDs

Mediante el modo 1 se puede acceder a los códigos PIDs [54] que entregan información de las
condiciones u operación del veh́ıculo, muchos de los cuales son en tiempo real. Por decir, dan la infor-
mación de la velocidad actual, las revoluciones del motor, la temperatura del catalizador, entre otros.
Estos se agrupan en conjuntos por funciones, conocidos como servicios o modos OBD. En la tabla
2.1 se muestran algunos códigos que se pueden consultar por medio del OBD-II y que servirán más
adelante para realizar pruebas con el veh́ıculo.

El primer PID entrega 4 bytes de respuesta, que sirven para indicar cuáles PIDs se pueden consul-
tar, para ejemplificar este proceso, el primer dato de 1 byte se le asigna la letra A, y a sus correspon-
dientes 8 bits con A0, A1, A2, A3 y aśı sucesivamente (donde A0 es el byte más significativo). Para
el segundo byte con la letra B y aśı hasta llegar al cuarto (donde D7 es el byte menos significativo).
Al descomponer estos paquetes en su codificación binaria, los acomodamos de forma vertical como se
muestra en la figura 2.12, donde el primer bit A0 corresponde al PID 0x01, el segundo A1 al 0x02 y
aśı sucesivamente. Si el valor de los datos recibidos corresponde a 1 lógico, es decir A0 = 1, entonces
el valor si se puede consultar, en caso de ser 0, queda descartado. Mediante este proceso podemos
determinar que datos se consultan a través del OBD-II.

Figura 2.12: Mediantes los bytes A,B,C y D se determinan cuales PIDS se pueden consultar [10].

A continuación se explican algunos de los parámetros de la tabla 2.1 y otros que serán de relevancia
en el caṕıtulo 5:

Temperatura del ĺıquido de enfriamiento del motor

Este parámetro indica la temperatura del ĺıquido refrigerante que circula por el motor, donde se
tiene comúnmente unos 80 °C a 105 °C [55], aunque esto depende del tipo de automóvil, por ejemplo
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para veh́ıculos que trasportan cargas pesadas, se tiene un rango de mayor debido al esfuerzo ejercido.

Temperatura del aire del colector de admisión

Para determinar la cantidad de aire que entra a los cilindros, se adquieren datos del MAP (sensor
de presión absoluta del colector de admisión), del CKP (sensor de giro del cigüeñal) y del IATS (sensor
de temperatura del aire de admisión) [56]. Si este parámetro indica un valor de temperatura negativo
como -40 °C o bien en caso contrario 215 °C y el veh́ıculo se encuentra a una temperatura ambiente
(20 °C a 25 °C), es posible que este sensor esté descompuesto, ocasionando un mal funcionamiento en
el arranque del motor y por ende se tenga que reemplazar.

Velocidad del flujo del aire (MAF)

Este sensor, al igual que el anterior, ayuda a determinar cuanto aire entra al motor, para aśı
determinar la cantidad de combustible que se debe inyectar o cuanto se debe abrir la válvula EGR
(esta se encarga de reintroducir el humo de la combustión del motor en los cilindros para aśı reducir
las emisiones de óxidos de nitrógeno) [57]. El caudaĺımetro (aśı también se le denomina al MAF) se
ubica en la admisión, después del filtro del aire, para aśı protegerlo de cualquier part́ıcula del exterior
[57].

Voltaje del módulo de control

Esta es la medición del voltaje que le llega al módulo de control, el cual puede variar de 11 V
(usualmente cuando está apagado el veh́ıculo) hasta 15 V cuando esta en movimiento, pero idealmente
debe tener un voltaje similar a los 13 V [58].

Relación equivalente comandada de combustible - aire

Este factor (asignado con la letra griega λ), designa la proporción aire/combustible (en peso) en
forma de mezcla que entra al cilindro de un motor de ciclo Otto [59]. Se tienen dos consideraciones,
cuando este factor, es mayor a 1 (por ejemplo 1.15), se denomina mezcla pobre, indicando que se
tiene un consumo mı́nimo de combustible y emisiones mı́nimas de contaminantes, principalmente
hidrocarburos y monóxido de carbono (HC y CO), pero no torque o par motor máximo. Caso contrario,
donde es menor a 1 (por ejemplo 0.88), se considera mezcla rica, donde se tiene mayor contaminación,
pero un mayor torque. Idealmente los veh́ıculos deben tener un un factor cercano a 1 y este no puede
ser mayor a 2 [59].
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PID
(hex)

Bytes
de

respuesta
Descripción

Valor
mı́nimo

Valor
máximo

Unidad Fórmula

0 4
PIDs
implementados
[01 - 20]

Cada bit indica si los
siguientes 32 PID

están implementados
(1) o no (0):

[A7..D0]
== [PID 01..20]

1 4

Estado de los
monitores de
diagnóstico
desde que se
borraron los
códigos de
fallas DTC.

Codificación en bits,
no relevante para
el tema de tesis.

2 2

Almacena los
códigos de
fallas de
diagnóstico DTC.

3 2
Estado del
sistema de
combustible.

Codificación en bits,
no relevante para
el tema de tesis.

4 1
Carga calculada
del motor

0 100 % A/2.55

5 1

Temperatura
del ĺıquido de
enfriamiento del
motor.

-40 215 °C A-40

.

.

.

0A 1
Presión del
combustible

0 765 kPa 3A

0B 1

Presión
absoluta del
colector de
admisión.

0 255 kPa A

0C 2 RPM del motor 0 16,383.75 rpm (256A+B)/4

0D 1
Velocidad del
veh́ıculo

0 255 km/h A

0E 1
Avance del
tiempo

-64 63.5 ° antes TDC A/2-64

0F 1
Temperatura del
aire del colector
de admisión.

-40 215 °C A-40

10 2
Velocidad del
flujo del aire MAF

0 655.35 gr/sec (256A+B)/100

11 1
Posición del
acelerador

0 100 % A/2.55

Tabla 2.1: PIDs del 0x00 al 0x11 de acuerdo a la SAEJ1939 [14]
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2.3. El uso de la Nube para un diagnóstico en ĺınea

El mantenimiento predictivo [25], tiene como objetivo identificar los problemas que se puedan
originar en el veh́ıculo antes de que estos ocurran analizando los datos de los sensores del automóvil.
El análisis predictivo puede extraer datos de prácticamente todos los veh́ıculos de un año y comparar
esa información para buscar algún tipo de tendencia, permitiendo anticiparse a una aveŕıa puntual
o incluso subsanar el problema de los veh́ıculos antes de su producción, si se tratara de un error
de fabricación o diseño [25]. Para esto es necesario el uso de un servicio de nube [20] que permita
ejecutar en tiempo real un procesamiento de los datos almacenados en su base de datos y notificar
oportunamente al conductor de los posibles desgastes del veh́ıculo.

2.3.1. El Internet de los Veh́ıculos

Compartiendo en su núcleo conceptos similares al Internet de las cosas (IoT ) [24], Internet de
veh́ıculos (IoV ) [25] se refiere a la comunicación inteligente entre veh́ıculos, automotores o disposi-
tivos electrónicos a través del intercambio de información a través de la nube. Dichas aplicaciones
automatizadas pueden ser muy beneficiosas en términos de control de veh́ıculos, seguridad vial, ges-
tión del tráfico, vigilancia urbana o eficiencia del transporte, pero aún deben ser capaces de funcionar
debajo condiciones rigurosas, aśı como temperaturas extremas, humedad, altitud, golpes, vibraciones,
apagones repentinos, o largas horas de operación [20].

2.3.2. Servicios de Nube actuales y sus caracteŕısticas para el procesamientos de
datos

El término de nube [20] [38] es empleado para describir una red de servidores remotos ubicados en
todo el globo terráqueo, conectados entre śı para funcionar como un ecosistema. Los servidores deben
tener la capacidad de almacenar y administrar datos masivamente, recibiendo solicitudes diariamente
para acceder a v́ıdeos, correos, música, etc. Un ejemplo de nube, seŕıa las redes sociales Facebook,
Instagram o bien Youtube, que diariamente los usuarios acceden desde todo el mundo, además de
visualizar y subir constantemente contenido a sus servidores. Si bien, se han presentado fallas en estas
redes sociales, en cuestión de horas, se ha restablecido el acceso a ellas, esto gracias a la interconexión
de servidores, que permite que reparar o encontrar los fallos en un servidor en espećıfico, mientras los
demás siguen funcionado.

Existen 4 tipos de nubes, la primera es la pública [60], donde se ofrecen servicios a los usuarios a
través de internet, sin ninguna restricción; una nube privada [60] por su parte, no comparte informa-
ción de manera libre, solo está dispuesta para un número espećıfico de usuarios, que pueden acceder a
sus recursos. La tercera es la h́ıbrida [60] que entabla comunicación a través de nubes tanto públicas
como privadas, dependiendo de las necesidades de la empresa o las personas que soliciten el servicio.
La nube comunitaria, están diseñadas para organizaciones, como puede ser instituciones educativas,
gubernamentales, etc.

Las ventajas que tiene los usuarios al emplear la nube, es que pueden escalar servicios para sa-
tisfacer sus necesidades, personalizar aplicaciones y acceder a servicios desde cualquier lugar con una
conexión a internet [61] . Los usuarios empresariales pueden llevar las aplicaciones al mercado rápida-
mente, sin preocuparse por los costos de infraestructura subyacentes o el mantenimiento. Los usuarios
pueden elegir ofertas de almacenamiento público, privado o h́ıbrido, según las necesidades de seguridad
y otras consideraciones [61].

Entre las desventajas principales es necesitar acceso a internet, tener cierta dependencia de los
proveedores de este tipo de servicio confiando en su tecnoloǵıa y funcionamiento. La modifican conti-
nuamente las interfaces de las aplicaciones y una posible sobrecarga en los servidores si el número de
usuarios es muy alto o no se sigue una poĺıtica de uso adecuada [62].
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Cloud computing

El Cloud computing también conocida como computación en la nube (en algunas literaturas se
denomina como servicios en la nube), son los servicios que ofrece la nube, ya sean desde una aplicación
(software), almacenamiento de datos, infraestructura, etc. El usuario elige que tipo de servicio desea y
no se preocupa por la loǵıstica usada, el consumo de enerǵıa requerido o el lugar en el globo terráqueo
donde se almacenan los datos, él solo debe considerar que tipo de proyecto debe realizar y cuanto seŕıa
el costo o puede ser gratuito [63] [62].

Hoy en d́ıa los servicios en la nube ofrecen una amplia gama de funcionalidades y herramientas
para suplir las necesidades de empresas, usuarios o inclusive entidades gubernamentales, entre ellas se
mencionarán 3 modelos con el fin de ejemplificar el Cloud Computing :

Software como servicio (SaaS [64])

El usuario puede acceder a software en ĺınea ya sea gratuitamente (usualmente con recursos limita-
dos) o bien adquiriendo un plan de licencia [64], que va desde pagar por horas de uso, d́ıas, semanas o
hasta anualidades, dependiendo del tipo de recursos solicitados. Un ejemplo es las redes sociales como
Facebook, Whatsapps y Tik Tok, donde se accede a un software para comunicarse, ver v́ıdeos o jugar
online con diferentes personas; pero a pesar de ser gratuitos, el usuario inminentemente tendrá que
ver anuncios, a menos que pague una versión para bloquearlos (como Youtube premium).

Plataforma como servicio(PaaS [65])

Empresas de desarrollo de aplicaciones web, móviles, entre otras, usan este tipo de servicios para
crear, optimizar o modificar sus desarrollos que van desde una página web, hasta juegos en ĺınea que
utilizan un considerable cantidad de recursos y datos en el momento. Entonces aquellas compañ́ıas que
adquieren el servicio solo deben enfocarse en el desarrollo del software, mientras que por su parte, el
proveedor, ofrece la manutención, administración y la infraestructura requerida [65]. Por ejemplo para
Google Cloud se tiene a Firebase (ver tabla 2.2) como servicio PaaS, que ofrece un almacenamiento
tanto gratuito como de paga, donde el usuario no debe preocuparse sobre la enerǵıa consumida, ni los
mantenimientos que lleve guardar sus datos, él solo debe enfocarse en el desarrollo de su proyecto.

(Infraestructura como servicio(IaaS [66])

Para ciertos proyectos de IoT, se emplea el uso de IaaS, ya que ofrece infraestructura, servidores,
racks, routers, etcétera, para la transmisión de datos, aśı como su almacenamiento. Un caso donde se
utiliza este tipo de servicio, es en la agricultura, donde los sembrad́ıos están alejados de las antenas
5G, 4G y demás tecnoloǵıas anteriores, entonces es coherentes contratar hardware que permita trans-
mitir una reducida cantidad de datos en regiones alejadas [66]. Añadido al servicio PaaS que se esta
utilizando, se investigó los diferentes servicios IaaS existentes, comparándolos en la tabla 2.3, para en
un futuro seleccionar uno que se adecue a las necesidades de la tesis.
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Caracteŕısticas Google Cloud [67] AWS [68] Hive MQTT [69]

Almacenamiento
gratis o de paga

Firebase Realtime
Database
1 GB (gratis)

Amazon S3
0.023 USD
por GB al mes

10 GB (gratis)

Lenguajes
Java, Python,
Node js, PHP,
C++, Go, Ruby

Java, Python
Ruby, PHP,
Node js

Java, C++,
Python, Javascript
C#

Documentación

Amplia documentación
intuitiva, con gúıa paso a
paso. Adicionalmente
tiene una comunidad en
crecimiento.

Amplia documentación
sin embargo es confusa
y su comunidad es
pequeña.

Documentación
precisa sin embargo
es básica y no
profundiza en diversos
temas como el
procesamiento de datos.
Comunidad en
crecimiento.

Soporte para
MQTT y HTTP

Si Si Si

Duración de plan
de prueba

3 Meses 3 Meses 3 Meses

Costo por el servicio
en dólares al mes

$67.31
500 dispositivos
Incluye un almacenamiento
de 15.947089838 GB
según su calculadora

$125
500 dispositivos
No incluye almacenamiento

$53.13
500 dispositivos
15 GB de
almacenamiento

Tabla 2.2: Comparación de las tres principales nubes actuales.

Como se observa en la tabla 2.2, se compara Google Cloud [67], Amazon Web Services (AWS ) [68]
y Hive MQTT [69], los cuales tiene caracteŕısticas similares entre śı, aunque se destaca Google debido
a su documentación intuitiva, ya que para usuarios novatos o con poca experiencia es bastante útil
esta información, ahorrando tiempo en desarrollo de aplicaciones.

Comparativa de compañ́ıas de comunicación inalámbrica enfocadas en el IoT

Actualmente existen diversas compañ́ıas que ofrecen tecnoloǵıa para una comunicación inalámbrica
(IaaS ), en su mayoŕıa venden una tarjeta SIM, similar a la de una compañ́ıa telefónica y para el envió
de datos a internet, utilizan la infraestructura propia o de terceros, como por ejemplo, aqúı en México
se apoyan de Telcel o Movistar. A diferencia de las dos empresas mencionadas anteriormente (las cuales
van enfocadas con planes para 1 usuario o familiar), estas van destinadas para muchos dispositivos y
disponen de planes tanto para un número reducido de Mega Bytes al mes hasta llegar a una cantidad
de Giga Bytes al año, esto dependerá de los requerimientos solicitados para un proyecto. Por ende
para tener un mejor contraste sobre estas compañ́ıas, en la tabla 2.3 se realizó una investigación al
respecto sobre 4 empresas con sus caracteŕısticas y sus costos.
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Compañ́ıas de IoT

Caracteŕısticas
(Todos los costos
son en pesos
mexicanos)

Things mobile Hologram Io Emnify 1NCE

4G/LTE Si Si Si Si

5G No No No No

Seguridad Desconocido
-APN privado
-SSH
-TCP/UDP

-VPC (Red
vitual privada
en la nube)

-APN privado
-OpenVPN

Plataforma para
visualizar datos
respecto al tiempo,
datos usados, etc.

Si Si Si No

Costo de SIM $0 $100 $0

$437.41
Incluye
-500 MB
-1 año de subs-
cripción.

Costo por
activación

$53.89 por la
activación

$0 $0

Costo por MB $0.4 $3.79 $4.84 $1.14

Subscripción $40 Gratis

Uso constante
de la tarjeta
SIM, sino se
cancela.

-1 año de
subscripción
al pagar el
costo de la SIM.

Plan básico

$598.24
Incluye
-50 dispositivos
-500 MB
-30 d́ıas

$316.70
Incluye
-100 dispositivos
-250 MB
-30 d́ıas

$1713.79
Incluye
-500 dispositivos
-2000 MB
-30 d́ıas

$437.41
Incluye
-500 MB
-1 año de subs-
cripción

Plan más costoso

$398,826.00
Incluye
-10 k dispositivos
-500 GB
-1 año

$1219.38
Incluye
1 k dispositivos
-2G GB
-1 año .

$8485.43
Incluye
-10 k
-2000 MB dispositivos
-30 d́ıas

Desconocido.

Tabla 2.3: Comparativa de 4 compañ́ıas IoT enfocadas en la comunicación inalámbrica.

2.3.3. Comparativa de los protocolos IoT para la comunicación con la nube

Existen dos protocolos de comunicación para el IoT, que usualmente se emplean en casi todo
el mundo, esto son a HTTP y MQTT. Si bien existen otros, estos dos son los favoritos para los
usuarios, ya que en la web se puede encontrar una basta bibliograf́ıa referente a las bibliotecas de
ambos protocolos.

HTTP

Protocolo de transferencia de hipertexto o por sus siglas en inglés HTTP [70], desarrollado en
1999, donde el usuario hace solicitudes al servidor y este responde bajo el formato establecido por este
protocolo. A continuación se muestran los siguientes métodos de env́ıo/recepción de datos:
GET [70] para obtener datos, PUT [70] para enviar datos (objeto, archivo o bloque), POST para
crear un recurso y DELETE [70] para eliminarlo. Como ventaja a destacar es su capacidad de enviar
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y recibir v́ıdeos, archivos, imágenes, audio, etcétera, de manera eficiente.

MQTT

MQTT [69] desarrollado en 1999 para la empresa IBM con uso privado y puesto libre en el 2010, su
modo de operación se basa en la publicación/suscripción a un tópico (este sirve para filtrar mensajes
que son recibidos desde los publicadores). El máximo tamaño de datos a enviar con este protocolo es
de 256 MB [69], siendo poco en comparación a HTTP donde inclusive se pueden transferir archivos
de varios Giga Bytes. Sin embargo tiene como ventaja que al ser compacto en sus mensajes, consume
menos enerǵıa y como múltiples dispositivos de IoT usan bateŕıas, es recomendable el uso de este
protocolo.

Comparación de ambos protocolos

Dependiendo de los factores a considerar en el proyecto, se seleccionará uno en espećıfico, dando
como prioridad el tamaño de datos que se transmitirán, ya que si es una cantidad considerable, es
recomendable HTTP, por otro lado, si es pequeño y añadido se está empleando una bateŕıa, entonces es
mejor MQTT. En este caso al ser datos del veh́ıculo y del GPS a transmitir, se sugiere usar MQTT, pero
al ser una protocolo de comunicación reciente, es posible presentar fallos de comunicación, utilizando
entonces HTTP. En la tabla 2.4, se comparan ambos protocolos:

Caracteŕısticas MQTT HTTP

Tipo de datos Binario ASCII /Texto

Patrón Publicar/Suscribirse Solicitud/Respuesta

Ancho de banda Bajo Alto

Distribución Uno a varios Uno a uno

Tabla 2.4: Comparación de los protocolos MQTT y HTTP [15] .

2.4. Tecnoloǵıas inalámbricas para la transmisión de datos del OBD-
II hacia la nube

Para el proyecto son necesarios módulos inalámbricos que puedan transmitir datos en dispositivos
portátiles, como son los veh́ıculos, entonces se revisará las tecnoloǵıas existentes y se compararán entre
śı, con el fin de elegir la que cubre mejor los requerimientos del trabajo de tesis.

SigFox

Empresa de origen francés, fundada en el año 2009, ofrece un servicio de tecnoloǵıa de comunicación
inalámbrica de bajo consumo de enerǵıa, comúnmente conocido como Low-Power Wide-Area Network
(LPWAN ) [71], además de tener tasas de transferencia de 12 bytes, ideal para aplicaciones con pocos
sensores y que usan bateŕıas convencionales. Caracteŕısticas:

Hasta 12 bytes por mensaje.

Las antenas tiene una cobertura hasta 250,000 dispositivos.

La distancia que alcanza las antenas para transmitir un mensaje puede variar dependiendo del
medio pero se define entre 1-5 kilómetros en áreas urbanas densas y hasta 15-30 kilómetros en
áreas rurales.

Los mensajes se pueden cifrar con el fin de dar seguridad al usuario.

Suscripción del tipo anual.
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LoRa

En sus inicios esta tecnoloǵıa teńıa fines de uso militar y espacial, aunque actualmente es usada
para el IoT [72]. Sus ventajas:

Alta tolerancia a las interferencias.

Alta sensibilidad para recibir datos (-168 dB).

Bajo Consumo (hasta 10 años con una bateŕıa).

Largo alcance 10 a 20 km.

Baja transferencia de datos (hasta 255 bytes).

Frecuencias de trabajo: 868 MHz en Europa, 915 MHz en América, y 433 MHz en Asia.

Entonces por sus caracteŕısticas presentadas, es ideal para aplicaciones donde se necesite bajo con-
sumo de enerǵıa y grandes distancias como en la agricultura, ganadeŕıa y Smart Cities [17] (ciudades
inteligentes). Aunque también LoRa ofrece servicios de redes privadas, con el fin de proteger mensajes
de distintas ı́ndoles.

LTE

Sus siglas en inglés viene del término Long Term Evolution [28] [36], ofrece una banda ancha
inalámbrica con una velocidad 10 veces más rápida que su antecesor 3G. Integrada en la mayoŕıa de
smartphones y dispositivos portátiles. Para dimensionar la rapidez de esta tecnoloǵıa, usuarios han
reportado en foros como descargaron en 90 segundos, un v́ıdeo de 700 MB [36], con lo cual es ideal para
redes sociales como YouTube, donde se visualizan v́ıdeos en resolución 4K. Por último, esta tecnoloǵıa
integra los protocolos MQTT y HTTP.

A continuación en la tabla 2.5, se muestra una comparativa de las tres tecnoloǵıas presentadas an-
teriormente, donde se puede observar como LTE es superior a las demás, sin embargo como desventaja
tiene un consumo energético mayor al de Sigfox o LoRa.

Caracteŕısticas Sigfox LoRa 4G/LTE

Rango de alcance <13 km <11 km <11 km

Espectro 868-915 MHz 433-915 MHz 700-900 MHz

Ancho de Banda 100 kHz <500 kHz 1.4 MHz

Velocidad de
transmisión/recepción

<100 kbps <10 kpbs <1 Mbps

Cobertura

En 2019 planean
llegar al 85 %
del territorio
en México

En algunos
estados
(principalmente
en Aguascalientes)

En todo el
páıs, donde
la compañ́ıa Telcel
es la más amplia
alcanzando 210,000
poblaciones

Tabla 2.5: Comparación de los principales protocolos de comunicación inalámbricos [16].

2.5. Microcontroladores ARM-Cortex y sus ventajas para la comu-
nicación con el OBD-II

La mayoŕıa de los fabricantes de semiconductores ofrecen microcontroladores basados en tecnoloǵıa
ARM [73] [41]. Estos microcontroladores ofrecen una amplia gama de periféricos y una inmejorable
relación precio-prestaciones. La arquitectura ARM tiene un conjunto de instrucciones simple pero
eficiente que permite un tamaño de silicio compacto y ofrece alta velocidad de ejecución a bajo consumo
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de enerǵıa [73]. Para tener una idea más clara de las ventajas de esta tecnoloǵıa, se contrasta en la
tabla 2.6, un PIC32 de arquitectura de 32 bits y un ESP8266 que tiene una arquitectura semejante
a la de un ARM.

Caracteŕısticas
PIC32
PIC32MZ1025DAK

ARM-CORTEX M4
STM32F446RE

ESP8266

RAM 256 KB 512 KB 128 KB

Máxima frecuencia 200 MHz 180 MHz 80 MHz

Periféricos
CAN, I2C,
SPI, UART

CAN, I2C, I2S, SDIO
USART, USB

GPIO, I2C, I2S
SDIO, SPI, UART
WIFI

Soporta sistema
operativo

Si, FreeRTOS,
236 Bytes RAM,
10 KB ROM [74]

Si, FreeRTOS,
236 Bytes RAM,
10 KB ROM [74]

Si, micropython que
es un sistema operativo
interprete (SOIM )
16 KB RAM [75]

Precio en dólares $20.87 [76] $13.66 [77] $9.04 [78]

Tabla 2.6: Comparación de los principales microcontroladores dominantes en el mercado.

Como se puede observar en la tabla anterior, el microcontrolador ARM, tiene un precio competitivo
y brinda diversos periféricos, entre ellos el CAN bus, el cual no está disponible en el ESP8266, además
de trabajar a altas frecuencias. Debido a las caracteŕısticas mencionadas, es interesante profundizar en
los microcontroladores ARM-Cortex, además se tiene al igual que Google Cloud, una documentación
e comunidad que favorecen el desarrollo de aplicaciones para el IoV. A continuación se describirán
brevemente algunas familias de microcontroladores ARM.

ARM-Cotex R

ARM Cortex-R es una familia de núcleos ARM que implementan el perfil R de la arquitectu-
ra ARM ; ese perfil está diseñado para aplicaciones cŕıticas de seguridad y en tiempo real de alto
rendimiento [73].

ARM-Cotex A

La serie de procesadores de aplicaciones ARM Cortex-A proporciona una gama de soluciones para
dispositivos que realizan tareas informáticas complejas, como el alojamiento de una plataforma de
sistemas operativos (SO) sofisticados y el soporte de múltiples aplicaciones de software. Los procesa-
dores de la serie Cortex-A se escalan eficientemente a través de una gama de dispositivos de consumo,
integrados y empresariales de alto rendimiento. Estos incluyen un espectro de teléfonos inteligentes,
plataformas informáticas móviles, televisores digitales, decodificadores y redes empresariales [73]. En
un entorno empresarial cada vez más consciente del consumo de enerǵıa, la eficiencia energética de los
procesadores Cortex-A puede proporcionar ventajas significativas.

ARM-Cotex M

La familia Cortex-M [73] es una serie de microprocesadores diseñados para bajo consumo de
enerǵıa. Las principales ventajas de esta arquitectura estandarizada es la facilidad de migrar el código
entre las distintas variantes de la familia de microcontroladores. Esto permite encontrar el equilibrio
perfecto entre desempeño, consumo de enerǵıa, seguridad y cantidad de periféricos disponibles [41].
Permite, también, elegir entre un gran ecosistema de fabricantes que eligen la arquitectura ARM, que
se traduce un gran abanico de herramientas de hardware y software de desarrollo.
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2.5.1. Arquitectura general de los microcontroladores ARM Cortex-M

Los microcontroladores de la arquitectura ARM Cortex-M tienen una arquitectura relativamente
compleja en comparación con los microcontroladores clásicos de 8 bits (8051, PIC16, AVR, etc.), pues
incorporan mecanismos avanzados más habituales en procesadores de aplicación general [41].

Sistema de reloj

El esquema de la figura 2.13, muestra el sistema de reloj en los microcontroladores ARM-Cortex
M4, siendo de manera similar para las demás familias. Para explicar este esquema se describen los
siguientes términos:

HSE : Por sus siglas en inglés High Speed External Clock, es un oscilador externo.

HSI : Reloj interno de bajo costo y opera a 16 MHz.

AHB : Interfaz esclava que permite a las CPUs internas y a otros periféricos bus master acceder
a memorias externas.

Un cristal externo se conecta al OSCIN y OSC OUT para hacer oscilar al HSE y dar la frecuencia
de trabajo del microcontrolador, esto siempre y cuando el mux esté activado para dejar pasar esa
señal, en caso de no ser aśı, se podrá trabajar el microcontrolador mediante el HSI, lo cual nos
ahorra un oscilador externo. Entonces una vez seleccionado la señal de ese mux, su salida deberá pasar
forzosamente mediante el PLL (circuito de realimentación negativa que acepta una frecuencia en su
entrada y que proporciona en la salida una frecuencia o una tensión), este tiene tres señales que se
definen como:

PLLCLK : Señal que será la frecuencia del microcontrolador (180 MHz es la máxima frecuencia).

PLLQ : Frecuencia para el USB OTG de 48 MHz.

PLLR: Señal para el protocolo I2S o también funciona como reloj de alta velocidad.

En el caso de la señal de reloj usado para el periférico CAN bus, se debe utilizar el PLLR que sale
del PLL y configurar el mux que recibe esta señal, para que la deje pasar a su salida, descartando las
otras tres (HSE, HSI y PLLCLK ). Por último pasamos por los prescaladores AHB y el APB1 para
tener la frecuencia deseada, que hará funcionar el controlador CAN.

Figura 2.13: Esquema del sistema de reloj CAN bus, resaltando en color azul la trayectoria que debe
seguir la señal de reloj correspondiente [11].

41



2.5. MICROCONTROLADORES ARM-CORTEX Y SUS VENTAJAS PARA LA
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Módulo CAN bus

El periférico CAN integra de uno a tres módulos, particularmente en los microcontroladores ARM
de la compañ́ıa STMicroelectronics, pero en general para la familia M4 tiene dos módulos, donde el
primero es maestro y el segundo esclavo. Si bien el CAN es multimaestro, es decir que todos los nodos
pueden iniciar la transmisión de mensajes de manera aśıncrona siempre y cuando el bus este libre,
siendo el nodo de mayor prioridad el que toma el control del bus y los demás reciben la información,
pero para el caso del segundo módulo de los M4, no pueden iniciar comunicación a menos que se le
solicite por medio de otro nodo.

Modos de operación

Se tienen tres modos de operación para el CAN, es importante, tener seleccionado un modo para
que el periférico funcione correctamente. Los modos son:

Sleep: El controlador CAN bus está en bajo consumo de enerǵıa, solo se puede acceder a los
buffers de mensajes que ya ha recibido anteriormente. Este despertará cuando se encuentre
actividad en el bus.

Inicialización: Se configura la velocidad del CAN (bit timming) y filtros. No se reciben ni
transmiten datos.

Normal mode : Transmisión de datos y recepción.

Primero se determina que pines serán CAN RX y CAN TX, ya que en general los pines de I2C
pueden configurarse como CAN, después se pasa a modo de Inicialización, determinando la velocidad
en el bus, el filtrado de mensajes (explicado más a detalle en la sección 3.2.2), la interrupción y una
vez realizado esto, pasamos a Normal mode, para comenzar a transmitir datos en el bus. Entre las
caracteŕısticas que tenemos para este protocolo en los ARM-Cortex son:

Velocidad máxima de transferencia de 1 Mbit/s.

Acceso a 256 bytes de SRAM.

Para cada módulo CAN se tiene una interrupción.

CAN bus en versión 2.0 A y B (la versión A tiene un identificador de 11 bits, el cual es utilizado
en este tema de tesis, mientras que el B, tiene 29 bits).

Módulo SPI

En 1985 la empresa NPX Semicondutor desarrolla el protocolo SPI [12], este a diferencia del CAN
bus, tiene una señal de sincronización (SCK mostrada en la figura 2.14), la cual genera pulsos que
llegan hasta los 50 MHz [12]. Sin embargo, eso no da garant́ıa que los bits transmitidos no sea erróneos,
entonces dependerá del microcontrolador, FPGA, entre otros, que al implementar este protocolo, se
utilice la redundancia ćıclica, para verificar errores, ya que al no estar estandarizado, el usuario es
libre de determinar cuantos bytes se transmiten por paquete, siendo ideal para enviar largas cadenas
de datos.

De igual manera que CAN y I2C, tiene la posibilidad de transmitir mensajes entre diversos dispo-
sitivos conectados en bus, para ello como se observa en la figura 2.14, la ĺınea MOSI (Maestro salida,
esclavo entrada) del maestro, se conecta al MOSI del esclavo, con esto se transmiten datos desde el
maestro hacia el esclavo y de manera opuesta, mediante el MISO (maestro entrada, esclavo salida) del
maestro conectado al MISO del esclavo. Entonces para controlar a un esclavo en espećıfico se utiliza
CS (selección del CHIP), donde al activarlo, el esclavo recibirá información. Pero si se tiene más de
un esclavo, es necesario agregar otras señales de CS, lo que tiene como desventaja agregar una ĺınea de
CS por cada esclavo que controle, es decir por 100 esclavos, se tendrá en el maestro 100 señales de CS.
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Como almacenamiento local se tendrá una memoria SD de 16 G, que guardará los datos obtenidos del
OBD-II. Para controlarla, se empleará el periférico SPI, que incluye bibliotecas para crear un archivo
FAT32 dentro de la memoria y aśı almacenar los datos.

Figura 2.14: Conexión t́ıpica del protocolo SPI, entre dos dispositivos [12].

Módulo USART

La USART [13] ó por sus término en inglés Universal Synchronous and Asynchronous serial Recei-
ver and Transmitter es un dispositivo de comunicación serial, este periférico utiliza dos cables como se
muestra en la figura 2.15, donde de manera intuitiva el TX (señal que transmite datos) del dispositivo
uno se conecta al RX (señal que recibe datos) del segundo dispositivo y viceversa. A diferencia de los
demás protocolos mencionados, en este solo dos dispositivos se pueden comunicar a la vez, entonces
para comunicar a un tercero, se tendŕıa que utilizar un cuarto dispositivo y su comunicación seŕıa por
cables independientes. Por esto los microcontroladores ARM-Cortex, tienen al menos dos USARTs.
Entre las velocidades que maneja son de 4800, 9600, 19.2 k, 57. 6 k y 115.2 k [13], siendo esta última
velocidad la utilizada para comunicarse con el módulo 4G/LTE.

Figura 2.15: Conexión general en la comunicación serial [13].

2.5.2. Conclusión

Se muestra un panorama de los requerimientos necesarios para establecer comunicación con el
OBD-II de un veh́ıculo, necesitando la red CAN bus, el conocimiento de los PIDs y la forma en como
representar estos datos en un valor con unidad, que puede ser en °C, Voltaje, RPM, distancia, etc. La
visualización de estos parámetros se hace mediante una página web, es por esto que se mostraron las
nubes actuales y las tecnoloǵıas de comunicación inalámbricas para transmitir información a estas.
Entonces mediante la información antes mostrada, se da pie a una comparación y selección de la
tecnoloǵıa a emplear para el desarrollo del firmware del sistema de adquisición de datos.
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Caṕıtulo 3

Desarrollo del firmware del sistema de
adquisición de parámetros del veh́ıculo
y su visualización.

Con base en lo investigado en el caṕıtulo anterior, se puede determinar que tecnoloǵıas son con-
venientes para el desarrollo del firmware del sistema de adquisición de datos del OBD-II (por su
acrónimo SADO). Para esto, primero se debe tener en claro cuales son las necesidades del proyecto y
que tecnoloǵıas se adecuan mejor. Requerimientos:

1. Adquisición de datos mediante el OBD-II de un veh́ıculo.

2. Almacenamientos local de datos.

3. Env́ıo de datos a la nube mediante tecnoloǵıa inalámbrica 4G/LTE.

4. Adquirir un servicio de nube que almacene lo transmitido por el SADO en una base de datos.

5. Interfaz gráfica que permita visualizar los datos obtenidos de los sensores del veh́ıculo.

El CAN bus es un protocolo integrado en el OBD-II, debido a esto el sistema empotrado a desarro-
llar debe tenerlo, por ello en la tabla 2.6 se comparan tres principales microcontroladores dominantes en
el mercado, donde el microcontrolador ARM Cortex-M, tiene un precio competitivo y brinda diversos
periféricos, entre ellos CAN bus. La empresa STMicroelectronics en particular tiene una documenta-
ción y comunidad que favorecen el desarrollo de aplicaciones con microcontroladores ARM Cortex,
esto debido al IDE STM32CubeMX que genera código de inicialización para los periféricos que se
empleen, ahorrando tiempo al usuario.

Para el segundo punto, es necesario un elemento que guarde datos, pero que no sea tan costoso en
comparación a los discos de estado sólido y que integre un protocolo de comunicación t́ıpico, como SPI,
I2C, serial, etc. Actualmente las memorias micro SD, son ideales para almacenar los datos obtenidos
del OBD-II, ya que tienen un precio módico (entre $800 pesos para una memoria de 256 GB) [79] y
se pueden controlar mediante SPI. Además STM32CubeMX tiene la opción de generar firmware para
controlar la memoria SD mediante el sistema FAT32 [80].

SIMCom Wireless Solutions es una de las empresas que fabrican módulos de comunicación inalámbri-
ca 4G/LTE, esta ofrece dispositivos compatibles con las bandas de frecuencia en México (B2, B4 y
B5), además tiene a disposición del usuario datasheets que muestran las conexiones, componentes
electrónicos y los requerimientos que se usaron para la fabricación de sus tarjetas, sirviendo de base
para este proyecto. En la comparativa de la tabla 2.2, se destaca Google Cloud entre AWS y Hive
MQTT por su documentación intuitiva, además de tener Firebase como gestor de base de datos que
ofrece 1 GB de almacenamiento gratis.
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El punto 5, se describe la creación del Frontend (parte visual de una página web), donde se debe
convertir lo almacenado en la base de datos en una interfaz gráfica que permita una visualización de
forma intuitiva y para ello se hace uso de Vercel (plataforma para el desarrollo del Frontend), por
tener compatibilidad con Git Hub (base de datos para códigos fuente), guardando en un repositorio
el código del Frontend, teniendo compatibilidad conVisual Studio Web (aplicación web que permite
hacer uso de diferentes lenguajes de programación), para que aśı accediendo a la cuenta de Vercel se
tendrá sincronizado los archivos del proyecto.

3.1. Etapas del prototipo

En el diagrama mostrado en la figura 3.1, se observan los bloques utilizados para el desarrollo
del prototipo del SADO. Primero se realizó la emulación del OBD-II mediante el microcontrolador
STM32L432KC. Por otra parte, el ARM Cortex STM32F446RE, servirá como base para las pruebas
y desarrollo del firmware. Ambos deben tener un transceptor CAN bus que les permita acoplarse en
los voltajes correspondientes.

Una vez obtenidos los datos a enviar, se les asigna un formato JSON, ya que aśı lo requiere la
base de datos. Entonces mediante el módulo 4G/LTE se emplea HTTP para la transmisión de datos.
La configuración y control del módulo se hace a través de los comandos AT, para esto se efectúa una
comunicación USART entre ambos dispositivos como se ve en la figura 3.1.

Figura 3.1: Esquema general del sistema desarrollado a lo largo del este caṕıtulo.
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3.2. IMPLEMENTACIÓN DE UNA RED CAN BUS CON DOS MICROCONTROLADORES
ARM CORTEX-M

3.2. Implementación de una red CAN bus con dos microcontrola-
dores ARM Cortex-M

La conexión entre los microcontroladores STM32F446RE y STM32L432KC para armar la red
CAN se muestra en la figura 3.2, donde se requiere de dos transceptores MCP2551, que funciona a
5 V y los microcontroladores a 3.3 V. Se tiene dos resistencias en paralelo de 120 Ω conectadas a los
pines CANL y CANH de ambos transceptores. El pin Vref no tiene alguna conexión y el pin NRST
(el reset de los microcontroladores) lleva una resistencia de 10 kΩ y una conexión en pull up a un
pulsador. Esta primera prueba consiste en enviar datos desde el microcontrolador STM32L432KC por
medio de CAN bus y mostrarlos en 8 leds conectados al puerto A del otro microcontrolador.

Figura 3.2: Esquemático de la conexión CAN bus entre los microcontroladores STM32F44RE y
STM32L432CK.

3.2.1. Programación de la red CAN bus

Para programar la comunicación mediante CAN bus, es necesario seleccionar un lenguaje de pro-
gramación, este dependerá del software que se use. En este caso se seleccionó el entorno de desarrollo
Keil, ya que en su versión gratuita brinda los recursos necesarios para el proyecto. El algoritmo de
la figura 3.3 tiene como propósito comprobar el correcto funcionamiento de la red CAN bus entre
los microcontroladores, entonces se configura ese periférico y su respectiva interrupción en el IDE de
STMCUBEMX, generando aśı código en lenguaje C, que posteriormente será editado en KEIL.

Como se muestra en la figura 3.3 se declara el array de 8 bytes RXCAN [ ] para el microcon-
trolador STM32L432CK, en este se van almacenar los datos enviados por parte del microcontrolador
STM32F446RE, el cual transmite estos datos mediante el array txData[ ]. Para ambos, se debe configu-
rar una estructura nombrada hcan, donde se espećıfica una tasa de 500 kbps y es necesario configurar
los tiempo quanta adecuados a cada microcontrolador en particular. Además de un modo normal, que
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permite el env́ıo y recepción de mensajes por CAN bus.

Figura 3.3: Algoritmo de prueba para establecer comunicación CAN bus entre dos microcontroladores
ARM-Cortex M.

Por último se tiene la estructura canfilterconfing, que sirve para filtrar mensajes por CAN bus. Al
solo ser dos dispositivos que interactúan entre śı, se configura el recibir mensajes de todos los nodos y
no tener prioridad. Si el par de estructuras fueron declaradas correctamente, para cada microcontro-
lador, se procede a transmitir por parte del STM32F445RE los siguientes datos: 0xB5, 0x41, 0x4E,
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0x20, 0x41, 0x75, 0x73, 0x32. Estos datos son solo para probar la comunicación y no tienen concor-
dancia con el OBD-II. Si el mensaje se ha recibido exitosamente en el STM32L432CK, se procede a
mostrar el resultado del primer elemento de array RXCAN [ ], en los leds. En caso contrario de fallar
la comunicación, es posible que no se inicializo correctamente el protocolo, teniendo que revisar código
y conexiones. A continuación se explica la configuración del CAN bus que se debe seguir y como se
utiliza el software CANCULATOR, para los tiempos quanta.

De acuerdo con la SAE J1979 (norma que establece la tasa de transferencia, conexión y los códigos
requeridos para solicitar datos en el OBD-II ), se deberá configurar una red CAN bus a una veloci-
dad de 500 kbps, este proceso se explicará para el STM32F445RE, considerando que se realizó los
mismos pasos, pero con diferentes parámetros, en el otro. STMicroelectronics dispone del software
STMCubeMX que permite configurar los periféricos del microcontrolador que se le seleccione, además
de generar bibliotecas para interactuar con estos. En la figura 3.4 se observa la interfaz del software,
mostrándose el microcontrolador STM32F44RETx y del lado izquierdo se configura los parámetros de
los periféricos, como son SPI, RTCC y USART. Por el momento, se procede a explicar el CAN bus,
aunque en las siguientes secciones, se irá detallando cada periférico usado y su propósito.

Figura 3.4: Configuración del microcontrolador STM32F446RE en el software STM32CubeMX.

Entonces como se observa en la figura 3.4, los pines en color verde son los periféricos activados para
una cierta función y los que están en gris están disponibles para un uso en general. En el CAN bus
se muestra asignados los pines PA12 y PA11, esto es importante para después conectar el transceptor
CAN. Mediante el concepto de Bit Timming y como se explicó en el caṕıtulo 2, en la sección 2.24,
mediante los time quanta necesarios, determinaremos el periodo de 1 bit y a su vez la taza del CAN
bus, siendo esta de 500 kbps.

Es necesario para la configuración del Bit Timming, primero conocer la frecuencia del microcon-
trolador, observándose en la figura 3.5 el esquema del sistema de reloj cuyos factores de división y
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multiplicación M, N, P, R y Q determinarán la frecuencia a la que operará el microcontrolador ARM.
Por defecto se tienen configurado con los valores de M = 16, N = 336 y P = 4. En la fórmula 3.1, se
muestran los cálculos realizados para obtener una frecuencia de 84 MHz que genera el PLL mediante
la señal PLLCLK :

PLLCLK =
(16MHz

M ) ∗N)

P
=

(16MHz
16 ) ∗ 336)

4
= 84MHz (3.1)

En el software de STMCubeMX ya viene configurado los parámetros para obtener esa frecuencia (84
MHz) de salida como se observa en la figura 3.6, por lo que no se tiene que hacer cambios significativos.
Las flechas en color amarillo de la figura ya mencionada, muestran el camino que sigue la señal HSI
(como se mencionó en el caṕıtulo 2, es la señal proveniente del reloj interno del microcontrolador),
hasta llegar al APB1 con valor de 42 MHz, que es la señal de frecuencia que le llega al CAN bus.

Figura 3.5: Sistema de reloj del microcontrolador STM32F446RE en STM32CubeMX.

Para la configuración del CAN en una velocidad de 500 kbps, es necesario utilizar un software
externo llamado CAN calculator desarrollador por la empresa Mikroe. Dicho software, tiene como
propósito ofrecer diversos parámetros del Bit Timming, como se observa en la figura 3.6 en la tabla de
color verde. El usuario puede seleccionar los valores de la fila que desee para posteriormente introdu-
cirlos a STMCUBEMX como se muestra del lado A de la figura 3.6, sin embargo, se recomienda que
escoja de las primeras filas porque tienen los valores más precisos, según lo espećıfica el mismo software.

Para generar los anteriores parámetros se debe introducir los datos mostrados del lado B de la
figura 3.6, que son: la frecuencia del APB1 (en la figura 3.5 se muestra su valor), el baud rate del
CAN (la frecuencia a la que trabaja que es 500 kbps) y los demás valores se dejan por defecto, ya
que es considerando un caso ideal. Una vez que se tienen todos los periféricos configurados para su
uso se procede a generar el código base en KEIL, para esto desde STMCUBEMX se selecciona en que
software se va a programar, teniendo a disposición del usuario Atollic, IAR, STMCUBEIDE, KEIL y
SW4STM32.
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Figura 3.6: Uso del software CAN calculator para configurar el Bit timming del microcontrolador
STM32F446RE.

Configuración de la interrupción encargada atender los mensajes recibidos por CAN

Al igual que los demás protocolos como 12C, SPI o serial, en este también se puede configurar
las interrupciones al recibir mensajes, con el objetivo, de enviar mensajes a la nube mientras se
recibe o bien se espera el siguiente dato por CAN bus. En STMCUBEMX se tiene el NVIC que es un
apartado para el vector de interrupciones, con el cual se muestran, habilitan y configuran las diferentes
interrupciones del microcontrolador (ver figura 3.7).

Figura 3.7: Configuración de las interrupciones del microcontrolador STM32F446RE.
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En el caso del CAN bus solo se debe seleccionar la casilla con RX0 y RX1, para disponer de las
interrupciones (en algunos microcontroladores con un único periférico CAN, solo tienen la opción de
RX0 ), después se deberá crear en KEIL como se muestra en el código 3.1, una función dedica a la
atención de interrupciones. Lo importante es saber donde se almacenan los datos recibidos, que en
este caso, es el array global RXCAN[ ]. En śı este array por śı solo no guarda los datos de inmediato,
sino que se alojan momentáneamente en una FIFO (registro de memoria donde el primer dato en
ingresar, es el primero en salir), espećıficamente en la FIFO0 [81] del STM32L432KC y la FIFO1 [11]
del STM32F446RE, para luego ser almacenados en RXCAN. Para la prueba se compararon los datos
recibidos mediante la estructura condicional múltiple, switch, para ir prendiendo un led en el puerto
A, acorde a lo recibido en el tercer elemento del array RXCAN[ ].

1 void HAL CAN RxFifo0MsgPendingCallback ( CAN HandleTypeDef ∗hcan1 ) {
2 i f (HAL CAN GetRxMessage( hcan1 , CAN RX FIFO0 , &RxHeader , RXCAN) == HAL OK)
3 {
4 i f ( hcan1−> In s tance == CAN1 ) {
5 i f ( ( RxHeader . StdId == 0x7DF) | |
6 ( RxHeader .RTR == CAN RTR DATA) | |
7 ( RxHeader . IDE == CAN ID STD) | |
8 ( RxHeader .DLC == 8) ) {
9 HAL GPIO TogglePin ( LD3 GPIO Port , LD3 Pin ) ;

10 switch (RXCAN[ 2 ] )
11 {
12 case 0x00 :
13 HAL GPIO WritePin ( LD3 GPIO Port , LD3 Pin , GPIO PIN SET) ;
14 break ;
15 case 0x05 :
16 HAL GPIO WritePin (GPIOA, GPIO PIN 6 , GPIO PIN SET) ;
17 break ;
18 case 0x0C :
19 HAL GPIO WritePin (GPIOA, GPIO PIN 5 , GPIO PIN SET) ;
20 break ;
21 case 0x0D :
22 HAL GPIO WritePin (GPIOA, GPIO PIN 4 , GPIO PIN SET) ;
23 break ;
24 case 0x0F :
25 HAL GPIO WritePin (GPIOA, GPIO PIN 7 , GPIO PIN SET) ;
26 break ;
27 d e f a u l t :
28 HAL GPIO WritePin ( LD3 GPIO Port , LD3 Pin , GPIO PIN RESET) ;
29 HAL GPIO WritePin (GPIOA, GPIO PIN 4 | GPIO PIN 5 | GPIO PIN 6 | GPIO PIN 7 ,

GPIO PIN RESET) ;
30 }

Código 3.1: Declaración de la función de interrupción del microcontrolador STM32L432CK.

3.2.2. Tipos de filtros CAN bus

Existen dos maneras de filtrar mensajes de los nodos, la primera es por medio de los registros que
integra el controlador CAN y la segunda es mediante el condicional if, que nos permite especificar el
ID del cual recibiremos los datos.

Filtrado por máscara

En los registros del controlador CAN de ambos microcontroladores usados para la prueba, tienen
un FilterId [11] y un FilterMaskID [11] (que le llamaremos máscara), el primer registro indica un ID
inicial con el que comenzará a comparar los IDs que reciba de los demás nodos, es decir, antes de este
valor de ID no se aceptarán ningún mensaje de otros nodos en el bus. Después el FilterMaskID tiene
dos funciones:
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1. Indica el valor máximo a comparar de IDs en el bus, entonces para valores mayores al definido
en la máscara, serán descartados.

2. También tiene como función comparar bit a bit, el FilterId con el valor del ID del bus. Si el
bit establecido por la máscara es 1, forzosamente debe coincidir el bit del FilterId con el ID del
bus para ser aceptado. En el caso de ser 0, no importa si los bits no son iguales, ese bit será
considerado.

Para ejemplificar esto, se ponen dos ejemplos, con los siguientes IDs: 0x7D3 para el sensor de ox́ıgeno
y 0x7FF para el sensor de temperatura. Ejemplo 1: se propone un FilterId = 0x7D0 como se ve en
la tabla 3.1, que será el valor inicial a comparar, después la máscara (en la tabla esta descrito como
Mask, ya que aśı se encuentra en el datasheet de ambos microcontroladores) como 0xFF0. Entonces los
4 bits menos significativos del FilterId aunque no coincidan los del sensor de ox́ıgeno, serán aceptados,
mientras que los restantes si deben ser iguales.

Tabla 3.1: Ejemplo 1 del uso de máscaras donde se acepta el ID del bus.
Hexadecimal Binario Comentario

ID del bus 0x7D3 0111 1101 0011 Ox́ıgeno

FilterId 0x7D0 0111 1101 0000
Se define el valor
inicial del ID

Mask 0xFF0 1111 1111 0000
Se define un rango
(0x7D0 al 0x7DF)

Resultado 0x7D3 0111 1101 0011 ID aceptado

Para el ejemplo 2, compararemos el sensor de temperatura como se ve en la tabla 3.2, entonces los
4 bits menos significativos, son aceptados sin importar si su valor coincide, pero los siguientes al no
coincidir en un bit, todo el ID es descartado.

Tabla 3.2: Ejemplo 2 del uso de máscaras, donde se rechaza el ID del bus.
Hexadecimal Binario Comentario

ID del bus 0x7FF 0111 1111 1111 Temperatura

FilterId 0x7D0 0111 1101 0000
Se define el valor
inicial del ID

Mask 0xFF0 1111 1111 0000
Se define un rango
(0x7D0 al 0x7DF)

Resultado 0x7D0 0111 11X1 1111 ID no aceptado

Se tiene una configuración de FilterId = 0x0000, para aceptar el valor mı́nimo de ID de cualquier
nodo y aunque este no coincida con el valor del ID del bus, en la máscara tiene igual el valor 0x0000,
dejando pasar cualquier identificador.

Filtrado mediante la función de interrupción haciendo uso de condicionales

Como se deja pasar cualquier ID mediante máscaras, se recurre a otro método para filtrar los
mensajes del OBD-II, recurriendo a la estructura condicional if, como se observa en el código 3.2,
donde primero se pasan los datos del registro FIFO0 al array RXCAN, si este proceso ha sido exitoso,
entonces en la estructura hcan por medio del condicional if, acepta únicamente los mensajes con el
identificador 0x7DF (ĺınea 5 del código 3.1), después en la ĺınea 6, se válida que la trama recibida
no sea remota (ver sección 2.2.4, en el apartado Trama remota), añadido a esto, la trama debe ser
estándar (11 bits de identificador) y además se esperan 8 bytes de datos (esto al comparar en la ĺınea
8 el DLC == 8). Si todo lo anterior se cumple, consecuentemente se aceptará el campo de datos.
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1

2 i f (HAL CAN GetRxMessage( hcan1 , CAN RX FIFO0 , &RxHeader , RXCAN) == HAL OK)
3 {
4 i f ( hcan−> In s tance == CAN1 )
5 { i f ( ( RxHeader . StdId == 0x7DF) | |
6 ( RxHeader .RTR == CAN RTR DATA) | |
7 ( RxHeader . IDE == CAN ID STD) | |
8 ( RxHeader .DLC == 8) )
9 {

10 switch (RXCAN[ 2 ] )

Código 3.2: Fragmento de código del microcontrolador STM32L432CK, referente al filtrado de IDs
mediante condicionales.

3.2.3. Prueba realizada para confirmar la comunicación CAN

El microcontrolador STM32F446RE, que funge como maestro dentro de la prueba realizada, trans-
mitirá lo siguiente: el DLC = 8, una trama estándar, no remota, el identificador igual a 0x7E8 y el
código de CRC es generado por el controlador CAN. Eso está declarado en el código 3.3, donde TxHea-
der es una estructura que permite establecer los parámetros de la trama.

1

2 TxHeader .DLC = 8 ; // 8 Bytes a env ia r
3 TxHeader . IDE = CAN ID STD ;
4 TxHeader .RTR = CAN RTR DATA;
5 TxHeader . StdId = 0x7E8 ; // I d e n t i f i c a d o r

Código 3.3: Parámetros de la trama CAN bus del microcontrolador STM32F44ER6.

En el código 3.4 se observa el array txData que almacena los siguientes datos: 0xB5, 0x41, 0x4E,
0x20, 0x41, 0x75, 0x73, 0x32. Por último en la ĺınea 20 del código 3.3, obsérvese como los valores de
TxHeader y txdata, son pasados a la estructura hcan, por medio de la función HAL CAN AddTxMessage,
estableciendo aśı la trama completa a transmitir.

1 whi le (1 )
2 { i f (HAL GPIO ReadPin( Botton GPIO Port , Botton Pin ) == 0)
3 { txData [ 0 ] = 0xB5 ;
4 txData [ 1 ] = 0x41 ;
5 txData [ 2 ] = 0x43 ;
6 txData [ 3 ] = 0x20 ;
7 txData [ 4 ] = 0x42 ;
8 txData [ 5 ] = 0x75 ;
9 txData [ 6 ] = 0x73 ;

10 txData [ 7 ] = 0x32 ;
11 HAL RetVal = HAL CAN AddTxMessage(&hcan , &TxHeader , txData , &TxMailBox ) ;

Código 3.4: Datos a transmitir por parte del microcontrolador STM32F44ER6, para la prueba.

En la figura 3.8, obsérvese una captura de los datos enviados por CAN bus en el osciloscopio
MDO4104-6 de la marca Tektronic, con el fin de corroborar el correcto funcionamiento del bus. Cabe
aclarar que los datos mostrados en el osciloscopio son en formato hexadecimal, además que podemos
apreciar el código de CRC, cuyo valor es 0x719. El prototipo completo se muestra en la figura 3.9, donde
la tarjeta SD y el moduló 4G/LTE son controlados por el nodo 1, que corresponde al microcontrolador
STM32F446RE que servirá para realizar pruebas destinadas a sistema empotrado y el nodo 2 por su
parte corresponderá a la emulación del sistema OBD-II.
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Figura 3.8: Captura de la trama enviada.

Figura 3.9: Vista frontal del prototipo f́ısico.
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3.3. Emulación del OBD-II

Para el desarrollo del SADO, resulta factible tener un emulador de OBD-II, que no consuma gaso-
lina (permitiendo aśı realizar pruebas por varias horas) y ocupe un espacio reducido en comparación al
de un automóvil. Para realizar este emulador, se utilizó como referencia la SAEJ1979 que muestra los
modos que tiene el OBD-II, donde el modo 1 tiene los códigos PIDs (mostrados en la tabla 2.1 de la
sección 2.2.4), cuyo valor se puede solicitar mediante el formato de trama establecida por la SAEJ1939
[14]. En las siguientes secciones se muestran la metodoloǵıa usada para la solicitud y recepción de PIDs
del OBD-II.

3.3.1. Algoritmo y código de solicitud de datos del OBD-II

Entonces el SADO debe enviar en su trama un identificador con valor 0x7DF, DLC = 0x08 (para
transmitir 8 bytes) y para el campo de datos, el primer byte, debe especificar el número de bytes
adicionales, es decir, cuantos bytes después de este serán tomados en cuenta, siendo siempre 2, los
cuales son: el modo (que en este caso es 01) y el número de PID que se quiere consultar. Los demás
datos pueden ser con valor 0x00 o 0x55, como se muestra en la figura 3.10.

Figura 3.10: Trama de datos enviados desde el prototipo hacia el emulador del OBD-II [10].

En el algoritmo de la figura 3.11 se muestra la función de obtención de datos del OBD-II, donde
al SADO se le configura un pulsador, declarado como Botton, el cual al oprimirse, comenzará por
solicitar los datos de geolocalización que brinda el GPS, después de manera secuencial, empezará a
solicitar primero los PIDs implementados, para esto se enviará en su campo de datos, en el primer
byte, el valor 0x02, después el modo, 0x01 (segundo byte) y por último el PID (tercer byte) que es
el 0x00, como se observa en la figura 3.10. Los demás bytes restantes tendrán el valor 0x55. Una
vez transmitida esta trama, se espera mediante la función de interrupción la respuesta por parte del
emulador, el cual contestará con el mismo PID solicitado, esto servirá para identificar el siguiente PID
a pedir, para ello este valor se guarda en la variable CAN RXBUS.

Por ejemplo cuando se solicita la temperatura del motor, si la transmisión fue exitosa, el emulador
enviará los datos solicitados y responderá con el mismo PID solicitado, siendo 0x05, entonces el pro-
totipo entrará en la función de interrupción guardando este valor en CAN RXBUS y al compararlo
como se muestra en la figura 3.11, se determina que el siguiente dato a enviar será las RPMs. Esto
continuará aśı hasta que se reciba el valor del último sensor.

Cabe aclarar que la función de almacenamiento en memoria SD (guarda los valores en la memoria
SD) y la función de env́ıo de datos a la nube (env́ıa los datos obtenidos del emulador del OBD-II a la
base de datos en ). La codificación de este algoritmo se encuentra en el código 3.5, donde la función
HAL CAN AddTxMessage(hcan, TxHeader, txData, TxMailBox) ; es la encargada de transmitir
los valores de txData por CAN bus. Mediante la función myprintf se env́ıa al PC (por medio de la
USART ) los datos y cadenas de texto que ayudan a monitorear lo que suceda durante la ejecución
del algoritmo de la figura 3.11, visualizándose en una terminal serial, como TeraTerm.

55



3.3. EMULACIÓN DEL OBD-II

Figura 3.11: Algoritmo de solicitud de parámetros del OBD-II.

1 whi le (1 )
2 {
3 i f (HAL GPIO ReadPin( Botton GPIO Port , Botton Pin ) == 0)
4 {
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5 myprintf ( ” Consulta de l o s datos de l GPS\n\ r ” ) ;
6 SIMTransmit ( ”ATE0\ r \n” ) ;
7 SIMTransmit ( ”AT+CGPSINFO\ r \n” ) ;
8 c o n t a c a r a c t e r e s = 0 ;
9 .

10 .
11 .
12 myprintf ( ” %s \n\ r ” , cadena ) ;
13

14 /∗ Consulta de l o s PIDs por CAN bus∗/
15 txData [ 0 ] = 0x02 ; // Bytes a d i c c i o n a l e s
16 txData [ 1 ] = 0x01 ; //Modo 01
17 txData [ 2 ] = 0x00 ; // PID 0x00
18 //PIDs implementados [ 01 − 20 ]
19 HAL RetVal = HAL CAN AddTxMessage(&hcan , &TxHeader , txData , &TxMailBox ) ;
20 // whi le ( HAL CAN IsTxMessagePending(&hcan1 , ( u i n t 3 2 t )CAN TX MAILBOX0) ) ;
21 myprintf ( ” Consulta de PIDS\n\ r ” ) ;
22 whi le ( datos CAN rec ib idos == 1)
23 { httpPost ( ) ; }
24 Guardar datos en SD ( ) ;
25 //Temp. de l l i q u i d o de en f r i amiento de l motor
26 txData [ 2 ] = 0x05 ;
27 HAL RetVal = HAL CAN AddTxMessage(&hcan , &TxHeader , txData , &TxMailBox ) ;
28 myprintf ( ”Temp de l l i q u i d o de en f r i amiento de l motor\n\ r ” ) ;
29 whi le (CAN RXBUS == 0x00 ) {}
30 httpPost ( ) ;
31 Guardar datos en SD ( ) ;
32 .
33 .
34 .
35 //MAF
36 txData [ 2 ] = 0x10 ;
37 HAL RetVal = HAL CAN AddTxMessage(&hcan , &TxHeader , txData , &TxMailBox ) ;
38 myprintf ( ”MAF\n\ r ” ) ;
39 HAL Delay (1000) ;
40 // whi le (CAN RXBUS == 0x0F) {}
41 httpPost ( ) ;
42 Guardar datos en SD ( ) ;
43 HAL Delay (500) ;
44 HAL GPIO TogglePin (GPIOA, LED Pin ) ;
45 }

Código 3.5: Fragmento de código correspondiente a la consulta del valor actual de los sensores del
OBD-II.

3.3.2. Algoritmo y código de transmisión de datos del emulador del OBD-II

Una vez enviada la trama de la figura 3.10 con los valores del PID a consultar, se recibirá la trama
de la figura 3.12, donde el identificador es 0x7E8, DLC = 0x08 y en el campo de datos, en dato 1,
indica el número de bytes adicionales a tomar en cuenta, pudiendo ir de 3 a 6, esto dependerá del
valor solicitado, ya que primero se recibe el modo 0x01, después el PID solicitado y de aqúı pueden
ser 1 byte hasta 4 entregados, por ejemplo, si se solicita el PID 0x00, el cual indica cuales valor se
pueden consultar en el modelo de veh́ıculo, se espera recibir 4 bytes, por lo que el número de bytes
adicionales serán 6. Pero si se solicita el PID de las RPMs, cuyo valor es 0x0C, entonces se espera que
sean 4 bytes adicionales, ya que seŕıa el modo, PID y añadido a esto los dos datos a los cuales se les
tendŕıa que aplicar una fórmula para obtener su valor en las unidades correspondientes de acuerdo a
la tabla 2.1. Igual que en la anterior trama de la figura 3.10, en esta el CRC y EOF son generados
por el controlador CAN del emulador del OBD-II.
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Figura 3.12: Trama de datos enviados desde el emulador hacia el SADO [10].

Entonces el STM32L432CK tendrá el algoritmo de la figura 3.13, configurando primero un CAN
bus a 500 kbps, activando su correspondiente interrupción y un array declarado como Datos con
tamaño de 8 bytes. Al recibir un mensaje por CAN, se activa la función de interrupción y como se
explicaba en la sección 3.2.2, se tiene un filtrado de mensajes, donde el identificador debe ser 0x7DF,
en caso de no ser aśı, el microcontrolador descartara la trama. En caso de ser el correcto, se va iden-
tificando que valor PID corresponde, por ejemplo en el caso de la temperatura del motor, en el array
Datos, almacena en su primer byte, el valor 0x03, especificando aśı, que se transmitirán 3 bytes adi-
cionales, después en su segundo byte, el valor 0x01, indicando el modo 1, para luego en su tercer byte
guardar el valor 0x05 que corresponde al valor solicitado del PID, según lo establecido por la tabla
2.1 y en el cuarto byte el valor simulado del sensor (este es un valor fijo, solamente con la intención
de hacer pruebas). Los demás bytes del 4 al 7, tienen el valor 0x00.

La codificación del algoritmo 3.13, se muestra en el código 3.6, donde los datos recibidos en
CAN RX FIFO0 (que es el registro FIFO0 ), se pasan al array RXCAN y mediante la estructu-
ra condicional múltiple switch, se va seleccionando que PID se solicita y por medio de la función
HAL CAN AddTxMessage se transmite por CAN bus el array Datos, que contiene los parámetros
correspondientes. Después se hace conmutar un LED, para aśı indicar que se ha enviado exitosamente
los datos solicitados. Se aclara que el emulador del OBD-II no tiene ningún código en la función
principal int main, por lo que estará en todo momento a la espera de recibir un mensaje.

1 void HAL CAN RxFifo1MsgPendingCallback ( CAN HandleTypeDef ∗hcan )
2 { i f (HAL CAN GetRxMessage( hcan , CAN RX FIFO0 , &RxHeader , RXCAN) == HAL OK)
3 { i f ( hcan−> In s tance == CAN1 )
4 { i f ( ( RxHeader . StdId == 0x7DF) | |
5 ( RxHeader .RTR == CAN RTR DATA) | |
6 ( RxHeader . IDE == CAN ID STD) | |
7 ( RxHeader .DLC == 8) )
8 { switch (RXCAN[ 2 ] )
9 {

10 case 0x00 : //PIDs implementados [ 01 − 20 ]
11 Datos [ 0 ] = 0x06 ;
12 Datos [ 2 ] = 0x00 ; //PID
13 Datos [ 3 ] = 0xBE;
14 Datos [ 4 ] = 0x1F ;
15 Datos [ 5 ] = 0xEC;
16 Datos [ 6 ] = 0x13 ;
17 HAL CAN AddTxMessage(&hcan , &TxHeader , Datos , &TxMailBox ) ;
18 HAL GPIO TogglePin ( LED0 GPIO Port , LED0 Pin ) ;
19 HAL Delay (100) ;
20 break ;
21 .
22 .
23 .
24 d e f a u l t : //MAF
25 Datos [ 0 ] = 0x04 ;
26 Datos [ 2 ] = 0x10 ; //PID
27 Datos [ 3 ] = 0x67 ;
28 Datos [ 4 ] = 0xAA;
29 HAL CAN AddTxMessage(&hcan , &TxHeader , Datos , &TxMailBox ) ;
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30 HAL GPIO TogglePin ( LED2 GPIO Port , LED2 Pin ) ;
31 HAL Delay (100) ;}
32 /∗ USER CODE END 4 ∗/

Código 3.6: Fragmento de código correspondiente a la función de interrupción del emulador del OBD-II.

Figura 3.13: Algoritmo del emulador OBD-II.

3.3.3. Resultados de la comunicación entre el prototipo y el emulador del OBD-II

En la figura 3.14 se observa en el osciloscopio la trama enviada por el SADO, donde se visualiza el
identificador con valor 0x7DF, DLC = 0x08 y en el campo de datos se tiene los valores correspondien-
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tes para hacer la solicitud del PID 0, el cual indica que parámetros se pueden consultar del veh́ıculo.
Cabe aclarar que estos valores son ficticios y solo son con fines de probar el funcionamiento del firmware.

A los 10 ms de haber enviado la trama por parte del SADO, se tiene como respuesta del emulador
(ver figura 3.15) un ID = 0x7E8, DLC = 0x08 y en el campo de datos, en el primer byte, indica
los bytes adicionales (siendo 6 en este caso), después el modo que es 0x01, en el tercer byte el PID
solicitado, que es 0x00 y los consiguientes bytes son los valores 0xBE, 0x1F, 0xEC, 0x13 y el octavo
byte tiene valor 0x55. Entonces nuevamente el prototipo enviará otro mensaje para solicitar los 5
valores de sensores a utilizar y por parte del emulador, responderá con los correspondientes datos
solicitados.

Figura 3.14: Visualización en el osciloscopio de la trama de datos CAN bus transmitida por parte del
SADO.

Figura 3.15: Visualización en el osciloscopio de la trama de datos CAN bus transmitida por parte del
emulador del OBD-II.
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3.3.4. Justificación de los 5 sensores seleccionados para realizar pruebas en un
automóvil real

Previamente en el laboratorio SLED (ubicado en la Facultad de Ciencias de la Electrónica, donde
se realizan investigaciones del ámbito automotriz), se hicieron pruebas en el año 2019 en un Jetta
Hybrid, donde se entabló comunicación por medio del OBD-II a este veh́ıculo. En la tabla 3.3 se
muestran los sensores que se pueden consultar en este modelo de automóvil, sirviendo de referencia
para escoger entre ellos 5, aunque esta selección no da garant́ıa que en otro veh́ıculo de la misma
marca se obtenga esos mismos sensores.

Tabla 3.3: PIDs que se pueden consultar en el Jetta Hybrid.
PID
(hex)

Descripción
¿Se puede
consultar?

Datos en
hexadecimal
de respuesta
al consultar
el PID 0

Datos en
binario
de respuesta
al consultar
el PID 0

0 PIDs implementados [01 - 20] Si

A0 = 1 1

Estado de los monitores de
diagnóstico desde que se
borraron los códigos de
fallas DTC

Si

A1 = 0 2
Almacena los códigos de fallas
de diagnóstico DTC de un evento

No

A2 = 1 3 Estado del sistema de combustible Si
A3 = 1 4 Carga calculada del motor Si

BE A4 = 1 5
Temperatura del ĺıquido de
enfriamiento del motor

Si

.

.

.

B0 = 0 9
Ajuste de combustible a largo
plazo—Banco 2

No

B1 = 0 0A Presión del combustible No

B2 = 0 0B
Presión absoluta del colector
de admisión

No

B3 = 1 0C RPM del motor Si
B4 = 1 0D Velocidad del veh́ıculo Si
B5 = 1 0E Avance del tiempo Si

B6 = 1 0F
Temperatura del aire del
colector de admisión

Si

1F B7 = 1 10
Velocidad del flujo del
aire MAF

Si

EC C0 = 1 11 Posición del acelerador Si

.

.

.

.

.

.
13 D7 = 1 20 PID implementados [21 - 40] Si

En la tabla 3.3 se aprecia alguno de los sensores que se pueden acceder en el Jetta Hybrid, teniendo
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bien identificados que PIDs se solicitarán en pruebas posteriores. Si bien se pueden hacer pruebas en
otros modelos de veh́ıculos como FORD, BMW, etcétera, se siguiere realizarlas en el Jetta Hybrid, ya
que es un automóvil destinado a pruebas en laboratorio, además considérese que la SAE J1939, indica
que no todas las empresas automotrices están obligadas a implementar los códigos PIDs y modos
e inclusive pueden añadir los suyos, siendo privados con uso solamente de la compañ́ıa. Añadido a
esto, en el tema de tesis IDENTIFICACIÓN Y CONTROL DE PARÁMETROS DE CLÚSTER DE
INSTRUMENTOS AUTOMOTRIZ MEDIANTE RED CAN [82] de la Lic. en Ingenieŕıa en Sistemas
Automotrices Lady Guadalupe Feliciano Fuentes, describe las pruebas realizadas para obtener los
parámetros de un cuadro de instrumentación del modelo de automóvil Seat Ibiza, mostrando algunos
de esos valores en la tabla 3.4:

Identificador
Byte espećıfico

donde esta el valor
del parámetro

Parámetro
Cuadro de instrumentos
6J0 920801X de un
veh́ıculo Seat Ibiza

OBD-II
Cuadro de instrumentos
6J0 920801X de un
veh́ıculo Seat Ibiza

OBD-II

RPM 0x280 0x7E8 4 4 y 5

Velocidad 0x5A0 0x7E8 3 4

Luces (MIL) 0x288 0x7E8 1 4 y 5

Tabla 3.4: Comparativa del formato de datos obtenidos en el cuadro de instrumentos de un Seat Ibiza
en contraste con los del OBD-II.

Nótese como el identificador no es el mismo que en el OBD-II, además que el byte donde espećıfica
el valor del parámetro no concuerda, entonces hacer pruebas en otros veh́ıculos, no resulta factible y
conlleva un tiempo más largo para identificar que PIDs se pueden solicitar. En conclusión, abajo se
muestran los 5 valores a consultar con sus respectivas unidades y fórmulas:

1. Velocidad del flujo del aire MAF :

MAF [
gr

sec
] =

(256 ∗A) +B

100
(3.2)

2. Temperatura del ĺıquido de enfriamiento del motor:

Temp Motor[◦C] = A− 40 (3.3)

3. RPM del motor:

RPM [rpm] =
(256 ∗A) +B

4
(3.4)

4. Velocidad del veh́ıculo:

V el[
km

h
] = A (3.5)

5. Temperatura del aire del colector de admisión:

Temp Colector Ad[◦C] = A− 40 (3.6)

3.4. Almacenamiento local de los datos mediante una memoria SD

Se puede dar el caso donde no se disponga de conexión a internet, llegando a requerir guardar
los datos obtenidos por el OBD-II en una memoria SD, para posteriormente enviarlos a la base de
datos cuando se restablezca conexión de nuevo. Entonces el SADO tiene integrado una comunicación
con una memoria SD de 16 GB, sin embargo solo se está utilizando 4 GB, esto ya que la memoria
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tiene un formato FAT32 [80] que solo permite controlar esta cantidad de GigaBytes. Entonces como
se observa en la figura 3.16, se tiene esta opción habilitada FATFS en la sección de Middleware,
brindando múltiples opciones para controlar la memoria. La codificación es en UTF-8 (aunque se
pueden seleccionar otras opciones como UTF-16BE, UTF-16LE ó ANSI ), ya que es el más común y
es compatible con ASCII (es un código de caracteres basado en el alfabeto latino).

Figura 3.16: Generación de la biblioteca FATFS para controlar memorias con formato FAT32.

Para que la anterior biblioteca funcione, se necesita un protocolo de comunicación entre el prototipo
y la memoria SD, el cual es SPI. La configuración de este periférico se tiene en la figura 3.17, donde este
opera a una velocidad de transmisión de 18 MBps. Además, se muestra que pines son asignados para
comunicarse con la memoria SD, teniendo a consideración que el pin PA4 fungirá como CS (selección
del CHIP explicado en el caṕıtulo 2 en la sección 2.5.1). En la figura 3.9, se tiene un módulo para la
memoria SD, que integra todos los circuitos y conectores necesarios, sin embargo en el caṕıtulo 4 se
mostrará el circuito realizado para integrar este módulo en una única placa de circuito impreso.
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Figura 3.17: Configuración del periférico SPI del microcontrolador STM32F446RE.

Entonces enfocándose en la programación de este módulo, lo primero a realizar, es el algoritmo de
la figura 3.18, que muestra la función de inicialización de la memoria SD, donde se declara las biblio-
tecas fatfs.h y fatfs sd.h, las cuales integran todas las funcionalidades necesarias para comunicarse
con la memoria SD. Seguido de esto, se configura el protocolo SPI a 18 MHz y la USART a 115200
bps (para monitorear el proceso del algoritmo), de ah́ı se espera un segundo, en lo que se termina de
configurar los demás periféricos como el CAN bus y el módulo 4G/LTE.

Después se entra en un bucle para preguntar si se ha montado la memoria SD (previamente se
debió conectar la memoria), en caso de estar conectada, se mandará por la USART, “Memoria SD
montada exitosamente”, en caso de no estar montada correctamente el usuario debe verificar las cone-
xiones realizadas y por la USART se enviará “La Micro SD card no montada”. Entonces se procederá
abrir el archivo “Datos.txt” y mediante la función f getfree se obtiene el tamaño de espacio libre en
la memoria SD. A través de la función f puts se guarda en la memoria la cadena “Aquisición de datos
vehiculares”, esto nos ayudara a separar los datos cada vez que se haga una prueba. Por último se
cierra el archivo “Datos.txt”.

Puede ocurrir dos casos al momento de leer el archivo ya mencionado, la primera que no se en-
cuentre, pero que si se pueda crear uno nuevo. La segunda que no se pueda leer la memoria, por lo
tanto, no se podrá saber si está el archivo, entonces se mandará un mensaje por medio de la USART,
con la siguiente cadena: “El archivo no pudo ser abierto” y se tendrá que revisar si no se tiene algún
virus malicioso. La codificación del algoritmo de la figura 3.18 se muestra en el código 3.7.
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Figura 3.18: Algoritmo de inicialización de la memoria SD.

65



3.4. ALMACENAMIENTO LOCAL DE LOS DATOS MEDIANTE UNA MEMORIA SD

1 /∗ I n i c i a l i z a c i ón de l a mememoria SD ∗/
2 HAL Delay (1000) ; //a shor t de lay i s important to l e t the SD card s e t t l e
3 myprintf ( ”\ r \n˜ Lectura y e s c r i t u r a en l a memoria SD ˜\ r \n\ r \n” ) ;
4

5 //Open the f i l e system
6 f r e s = f mount(&fs , ”” , 0) ;
7 i f ( f r e s == FR OK) {
8 myprintf ( ”La Micro SD card ha s ido montada exitosamente \ r \n” ) ;}
9 e l s e i f ( f r e s != FR OK) {

10 myprintf ( ”La Micro SD card no se ha podido montar\ r \n” ) ;}
11

12 // FA OPEN APPEND abre e l a rch ivo s i e x i s t e y s i no l o crea ,
13 // e l puntero se e s t a b l e c e a l f i n a l de l a rch ivo para agregar
14 f r e s = f open (& f i l , ”Datos . txt ” , FA OPEN ALWAYS | FA WRITE | FA READ) ;
15

16 i f ( f r e s == FR OK) {
17 myprintf ( ” Archivo a b i e r t o para r e v i s a r e l e spac i o l i b r e de l a memoria .\ r \n” ) ;}
18 e l s e i f ( f r e s != FR OK) {
19 myprintf ( ” ¡ Archivo NO a b i e r t o para r e v i s a r e l e spac i o l i b r e de l a memoria !\ r \n” ) ;}
20

21 f r e s = f g e t f r e e ( ”” , &f r e c l u s t , &p f s ) ;
22 to ta lSpace = ( u i n t 3 2 t ) ( ( pfs−>n f a t e n t − 2) ∗ pfs−>c s i z e ∗ 0 . 5 ) ;
23 f r e eSpace = ( u i n t 3 2 t ) ( f r e c l u s t ∗ pfs−>c s i z e ∗ 0 . 5 ) ;
24 char mSz [ 1 2 ] ;
25 s p r i n t f (mSz , ” %lu ” , f r e eSpace ) ;
26

27 i f ( f r e s == FR OK) {
28 myprintf ( ”El e spac i o l i b r e en l a memoria es : ” ) ;
29 myprintf (mSz) ;
30 myprintf ( ” KiB \n” ) ;}
31 e l s e i f ( f r e s != FR OK) {
32 myprintf ( ”El e spac i o l i b r e no ha podido s e r determinado\ r \n” ) ;}
33

34 f p u t s ( ” Adqu i s i c i ón de datos v e h i c u l a r e s \n” , & f i l ) ;
35

36 f r e s = f c l o s e (& f i l ) ;
37

38 i f ( f r e s == FR OK) {
39 myprintf ( ” Archivo cerrado .\ r \n” ) ;}
40 e l s e i f ( f r e s != FR OK) {
41 myprintf ( ” Archivo no pudo s e r cer rado .\ r \n” ) ;}

Código 3.7: Función de inicialización de la memoria SD.

Para la Función de almacenamiento de la memoria SD (ver figura 3.19), la cual guardará los
parámetros solicitados por el OBD-II en formato JSON, se declara un array de tamaño indefinido
nombrado content el cual almacenará los dichos parámetros. Primero se ejecuta la función de inicia-
lización de la memoria SD descrita anteriormente, para luego invocar a la función Crear JSON para
convertir los datos del OBD-II en dicho formato.

Para guardar cualquier cadena de caracteres en la memoria SD, se necesita primero abrir el archivo,
después guardar la cadena (en este caso es content), luego escribir mediante la función f puts un
salto de ĺınea, esto para que la siguiente cadena a almacenar se escriba debajo de esta y no sobre
la misma ĺınea. Por último se debe cerrar el archivo, para garantizar que la cadena sea almacenada
exitosamente. El código 3.7 muestra la codificación de este algoritmo, donde cabe aclarar que la función
Crear JSON() no se muestra su contenido para que al lector le sea factible observar el código de la
función Guardar datos en SD(), la cual representa la función antes mencionada. En la figura 3.20 se
muestra los PIDs almacenado en el archivo “Datos.txt”.
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Figura 3.19: Algoritmo para el almacenamiento de los datos obtenidos del OBD-II en la memoria SD.

1 void Crear JSON ( ) {
2 .
3 .
4 .
5 }
6 void Guardar datos en SD ( )
7 {
8 f open (& f i l , ”Datos . txt ” , FA OPEN ALWAYS | FA WRITE | FA READ) ;
9 f w r i t e (& f i l , content , s i z e o f ( content ) ,&bw) ;

10 f p u t s ( ”\n” , & f i l ) ;
11 f r e s = f c l o s e (& f i l ) ;
12 }

Código 3.8: Codificación de la función Guardar datos en SD.
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Figura 3.20: Parámetros del OBD-II con formato JSON almacenados en el archivo “Datos.txt”.

3.5. Comunicación con el módulo 4G/LTE

La tarjeta de desarrollo seleccionada para hacer pruebas de comunicación inalámbrica es la SIM7600X
46 HAT ; integra un módulo SIM7600G de la empresa SIMCOM, permitiendo enviar/recibir mensajes
por medio de la tecnoloǵıa 4G/LTE, además de integrar un GPS. El módulo tiene los protocolos de
comunicación SPI, I2C y serial para ser controlado. En este caso se optó por usar la USART, ya
que por defecto viene seleccionado este protocolo. En la figura 3.21 se observa la configuración de
la USART1 que tiene el microcontrolador del prototipo, donde se establece una tasa de transferen-
cia de 115200 baudios, no paridad y 1 bit de stop. El pin PA10 es el transmisor y el pin PA9 es receptor.

Antes de inicializar este módulo es necesario conocer los códigos AT, que son básicamente una
cadena de caracteres, que inicia con AT , de ah́ı proviene su nombre, seguido de esto, según lo especifique
el manual de comandos [83] del SIM7600G, pueden venir acompañados de un + y otros caracteres,
por ejemplo para solicitar la información del GPS, se escribe AT+CGPSINFO�r�n, donde el retorno
de carro ( �r) y el salto de ĺınea (�n) son necesarios al final de cada comando para dar la instrucción
al módulo 4G/LTE que debe ejecutarlo, por ello, retomando el ejemplo anterior, si solo se manda:
AT+CGPSINFO , el módulo no ejecuta ninguna instrucción, regresando una cadena de caracteres con
la leyenda error . Entonces, el módulo puede responder de diferentes maneras a cada comando enviado,
sin embargo el más común es: OK , que indica que se ha ejecutado correctamente.
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Figura 3.21: Configuración de la USART1 del microcontrolador STM32F446RE.

La función de inicialización de este módulo se observa en la figura 3.22, configurando tanto la
USART1 como la USART2 a una velocidad de transmisión de 115200 bits/s, 8 bits (incluido el bit
de stop) y sin paridad. Por el momento no se explicará a detalle como transmite los datos hacia la PC
la USART2, eso se deja para la sección 3.7, pero para la USART1, se tiene que incluir la biblioteca
String.h, que tiene la función sprinf, la cual en su primer parámetro se declara el array que almacena
la cadena de caracteres y en su segundo parámetro el comando AT en formato de cadena.

Entonces primero se guarda el comando AT�r en el array codigos AT , para ser enviado tanto por
la USART1 como por la USART2. Este comando en particular es para probar si la conexión serial no
tiene fallas, ya que el módulo 4G/LTE debe responder con un OK , transmitiendo esta respuesta a la
PC mediante la USART2. En caso de presentarse una complicación, el módulo responderá con error
y el usuario deberá revisar las conexiones f́ısicas del módulo. El segundo comando es AT+CREG?�r ,
que indica si se tiene conexión a la red inalámbrica y de igual manera debe responder con OK para
confirmar que todo es correcto, sino se deberá revisar si la tarjeta SIM tiene saldo o en su defecto,
verificar si se encuentra bien conectada. El tercer comando es AT+CGPS=0�r que desactivará el
módulo GPS, esto se hace porque al cargar un programa al microcontrolador STM32F446RE, se debe
presionar el pulsador de reset y si se deja activado el GPS, al activarse por segunda vez, genera un
falló, aśı que por eso es necesario desactivarlo al comenzar la función. Por último con el comando
AT+CGPS=1�r activa el GPS.

La codificación de esta función se visualiza en el código 3.8, donde la función myprintf es la encar-
gada de transmitir por la USART2 hacia la PC, los mensajes que se reciben del módulo 4G/LTE y con
la función HAL UART Transmit, se env́ıan los comandos AT al módulo 4G/LTE por medio de la
USART1, pero sin el último carácter, ya que este es el nulo y al enviarlo en conjunto con los demás ca-
racteres, ocasiona que el módulo no reconozca el comando. La función HAL UART Receive espera la
respuesta del módulo 4G/LTE y los datos recibidos son almacenados en el array datos recibidos uart1,
para después ser mostrados en la PC mediante la función myprintf . Esto se realiza con los 4 comandos
mencionados anteriormente.
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Figura 3.22: función de inicialización del módulo 4G/LTE.

1 char codigos AT [ 8 0 ] ;
2 myprintf ( ”Enlazando comunicaci ón con e l mó dulo 4G/LTE . . . . \ r \n” ) ;
3

4 s p r i n t f ( codigos AT , ”AT\ r ” ) ;
5 myprintf ( codigos AT ) ;
6 HAL UART Transmit(&huart1 , ( u i n t 8 t ∗) codigos AT , s i z e o f ( codigos AT ) − 1 , −1) ;
7 // Se l e r e s t a −1 para no env ia r e l nulo
8 HAL UART Receive(&huart1 , ( u i n t 8 t ∗) d a t o s r e c i b i d o s u a r t 1 , s i z e o f ( d a t o s r e c i b i d o s u a r t 1

) ,100) ;
9 myprintf ( ( char ∗) d a t o s r e c i b i d o s u a r t 1 ) ;

10

11 s p r i n t f ( codigos AT , ”AT+CREG?\ r ” ) ;
12 myprintf ( codigos AT ) ;
13 HAL UART Transmit(&huart1 , ( u i n t 8 t ∗) codigos AT , s i z e o f ( codigos AT ) − 1 , −1) ;
14 HAL UART Receive(&huart1 , ( u i n t 8 t ∗) d a t o s r e c i b i d o s u a r t 1 , s i z e o f ( d a t o s r e c i b i d o s u a r t 1

) ,100) ;
15 myprintf ( ( char ∗) d a t o s r e c i b i d o s u a r t 1 ) ;
16

17 s p r i n t f ( codigos AT , ”AT+CGPS=0\r ” ) ;
18 myprintf ( codigos AT ) ;
19 HAL UART Transmit(&huart1 , ( u i n t 8 t ∗) codigos AT , s i z e o f ( codigos AT ) − 1 , −1) ;
20 HAL UART Receive(&huart1 , ( u i n t 8 t ∗) d a t o s r e c i b i d o s u a r t 1 , s i z e o f ( d a t o s r e c i b i d o s u a r t 1

) ,100) ;
21 myprintf ( ( char ∗) d a t o s r e c i b i d o s u a r t 1 ) ;
22

23 s p r i n t f ( codigos AT , ”AT+CGPS=1\r ” ) ;
24 myprintf ( codigos AT ) ;
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25 HAL UART Transmit(&huart1 , ( u i n t 8 t ∗) codigos AT , s i z e o f ( codigos AT ) − 1 , −1) ;
26 HAL UART Receive(&huart1 , ( u i n t 8 t ∗) d a t o s r e c i b i d o s u a r t 1 , s i z e o f ( d a t o s r e c i b i d o s u a r t 1

) ,100) ;
27 myprintf ( ( char ∗) d a t o s r e c i b i d o s u a r t 1 ) ;

Código 3.9: Codificación de la función de inicialización del módulo 4G/LTE.

3.5.1. Obtención de geolocalización del GPS

En el código 3.9 se activó el GPS, sin embargo cabe aclarar que este módulo tarda de 2 a 5 mi-
nutos para recibir la geolocalización, antes de este tiempo, se obtiene una cadena vaćıa. La función
de la figura 3.23 muestra la forma de obtener la geolocalización, para esto se declaran dos variables
(conta car y conta caracteres) que servirán para incrementar la posición de los arrays bufferH [ ] y
cadena[ ]. Se tiene una función dedicada al env́ıo de comandos AT al SIM7600G, la cual se explica en
la sección 3.6, nombrada SIMTransmit, que tiene como parámetro recibir una cadena de caracteres con
el comando a enviar, en este caso, es ATE0, que desactiva el eco, con el fin de que el SIM no env́ıe dos
veces el mensaje y AT+CGPSINFO que solicita la geolocalización con formato de grados y minutos
decimales (DMM ). La respuesta del GPS sera guardada momentáneamente en el array bufferH [ ] y
se muestra a continuación un ejemplo de su estructura:
+CGPINFO: 1900.497470,N,09812.365136,W,190722,224401.0,2135.0,0.0,

Obsérvese como se debe quitar los caracteres +CGPINFO: para aśı obtener únicamente la geo-
localización, para esto, se hace uso de un bucle, donde la posición del bufferH se irá incrementando,
partiendo de 0 hasta llegar al espacio en blanco “ ”, el incremento se hace mediante la variable
conta caracteres y una vez que se ha llegado a dicho carácter, se incrementara un vez más y ahora se
compara con el retorno de carro, si aún no se llega a este carácter, se procederá a copiar los valores de
bufferH [ ] a cadena[ ], y cada posición se incrementara con la variable conta car como se muestra en
la figura 3.23. Una vez que bufferH [conta caracteres] = ‘\r’ las variables antes mencionadas se resta-
blecerán con valor 0, para que aśı, la siguiente vez que se solicite estos datos, comiencen a incrementar
su valor desde 0.

El código 3.10 corresponde al algoritmo de la figura 3.23, donde inicialmente se manda a la PC la
cadena “Consulta de los datos del GPS\n\r”, seguido se env́ıa mediante la función SIMTransmit, el
comando de desactivar el eco y la solicitud de la geolocalización. Después los dos bucles mencionados
en el párrafo anterior se codifican mediante un ciclo while y las variables se incrementan de uno en
uno mediante el operador de incremento ++. Por último al final cada variable se le asigna el valor 0,
para reiniciar el conteo.

1 myprintf ( ” Consulta de l o s datos de l GPS\n\ r ” ) ;
2 SIMTransmit ( ”ATE0\ r \n” ) ;
3 SIMTransmit ( ”AT+CGPSINFO\ r \n” ) ;
4 whi le ( buf ferH [ c o n t a c a r a c t e r e s ] != ’ ’ )
5 { c o n t a c a r a c t e r e s ++; }
6 c o n t a c a r a c t e r e s ++;
7 whi le ( buf ferH [ c o n t a c a r a c t e r e s ] != ’ \ r ’ )
8 { cadena [ conta ca r ] = buf ferH [ c o n t a c a r a c t e r e s ] ;
9 conta ca r++;

10 c o n t a c a r a c t e r e s ++; }
11

12 conta ca r = 0 ;
13 c o n t a c a r a c t e r e s = 0 ;

Código 3.10: Codificación de la función de obtención de datos de geolocalización.
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Figura 3.23: Algoritmo para obtener la cadena de caracteres correspondiente a la geolocalización.
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3.5.2. Conversión de los datos adquiridos del OBD-II al formato JSON

Al seleccionar Google Cloud como nube, este tiene por defecto Firebase como gestor para la base
de datos, el cual recibe lo transmitido en formato JSON.

Formato JSON

Este formato es utilizado principalmente para el intercambio de mensajes entre dispositivos, como
por ejemplo, en este caso, transmitir/recibir datos entre el SADO y la nube. Existen dos elementos en
este formato, según lo especificado por sus sintaxis:

Matrices: Son una lista de valores (pueden ser tanto números decimales como caracteres con
acento) separados por comas y dentro de corchetes. Ejemplo: [78, “JUAN”, 17.509, “Conexión”]

Objetos: Es una lista de valores semejante a las matrices, solo que estos van identificados por un
nombre y después por dos puntos “:” sigue su valor, separando de la siguiente pareja por una
coma, todo esto dentro de llaves. Ejemplo: {“PID” : 5, “ID” : “0001”, “V oltaje” : 3.3}

Para el env́ıo de los datos hacia la nube se usara objetos, ya que permite poner un identificador a
cada valor enviado. Entonces se definieron los siguientes identificadores para el objeto datos auto:

ID Auto: Este es un identificador particular de cada veh́ıculo. En este momento tiene el valor
constante “0001”, ya que se realizaron pruebas en el emulador del OBD-II, sin embargo a futuro
se siguiere modificarlo dependiendo la flotilla de veh́ıculos a utilizar.

Identificador: Este es el ID que env́ıa el OBD-II, que es 0x7E8.

Bytes adicionales: Acorde a la figura 3.18, donde se especificó la trama enviada desde el emu-
lador hacia el prototipo, este es el primer byte recibido en el campo de datos, indicando cuantos
bytes adicionales serán tomados en cuenta.

Modo: Modo del OBD-II (se espera el valor 1).

PID: Número de PID solicitado.

Byte A: 4° byte del campo de datos solicitado.

Byte B: 5° byte del campo de datos (puede tener valor 0x00).

Byte C: 6° byte del campo de datos solicitado (puede tener valor 0x00).

Byte D: 7° byte del campo de datos solicitado (puede tener valor 0x00).

Dato8: 8° byte del campo de datos solicitado (con valor 0x55 ó 0x00)

GPS: Datos de geolocalización en formato de grados y minutos decimales (DMM ).

A continuación se muestra un ejemplo del objeto datos auto donde se env́ıan las RPM :
{ “Bytes adicionales” : “4”, “Modo” : “1”, “PID” : “12”, “Byte A” : “2”, “Byte B” : “85”, “Byte C” :
“0”, “Byte D” : “0”, “Dato8” : “85”, “GPS” :“1900.497470,N,09812.365136,W,190722,224401.0,2135.0,0.0,
”, “ID Auto” : “0001”, “Identificador” : “7E8” }

Función de interrupción CAN bus del SADO

El env́ıo de los datos hacia la base de datos, se realiza mediante la función de interrupción CAN bus
del SADO, para esto como se observa en la figura 3.11, al oprimir el Boton, se solicita el primer PID del
OBD-II, entonces el emulador responde con el parámetro solicitado y es ah́ı cuando esta función toma
lugar, la cual se observa en la figura 3.24, donde se hace un filtrado dejando pasar solo los mensajes
con ID = 0x7E8, después se va comprando el tercer byte del array RXCAN [ ], si este es 0x00, indica
cuales parámetros del OBD-II se pueden consultar, luego se invoca a la función Crear Josn (código
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3.11), donde convierte los datos obtenidos del OBD-II en el formato JSON, para después ser enviados
a base de datos utilizando el protocolo HTTP.

Si el PID solicitado es diferente al 0x00, entonces se tiene la variable CAN RXBUS y como se
observa en la figura 3.30, sirve para identificar que PID se ha solicitado y cual es el siguiente a pedir,
por ejemplo si se ha solicitado la temperatura del motor (PID = 0x05), el siguiente parámetro a pedir
son las RPMs (PID = 0x0C), entonces la variable CAN RXBUS se le debe asignar el valor 0x05,
para indicar al microcontrolador del prototipo que el emulador del OBD-II, ha respondido a este PID
solicitado.

La codificación de la figura 3.30, se observa en el código 3.10. Notesé como la estructura condicional
múltiple switch, sirve para identificar que PID se ha recibido y posteriormente enviar el array RXCAN
a la base de datos en Firebase, mediante la función Crear JSON . Al final se imprimen los datos del
array content, que tiene en formato JSON, los datos recabados tanto del OBD-II como del GPS.

Figura 3.24: Algoritmo de la función de interrupción CAN bus del microcontrolador STM32F446RE.
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1 void HAL CAN RxFifo1MsgPendingCallback ( CAN HandleTypeDef ∗hcan )
2 {
3 i f (HAL CAN GetRxMessage( hcan , CAN RX FIFO1 , &RxHeader , RXCAN) == HAL OK)
4 {
5 i f ( hcan−> In s tance == CAN1 )
6 { i f ( ( RxHeader . StdId == 0x7E8 ) | |
7 ( RxHeader .RTR == CAN RTR DATA) | |
8 ( RxHeader . IDE == CAN ID STD) | |
9 ( RxHeader .DLC == 8) ) {

10 switch (RXCAN[ 2 ] )
11 {
12 case 0x00 : //PIDs implementados [ 01 − 20 ]
13 Crear JSON ( ) ;
14 break ;
15

16 case 0x05 : //Temp. de l l i q u i d o de en f r i amiento de l motor
17 CAN RXBUS = 0x05 ;
18 Crear JSON ( ) ;
19 break ;
20

21 case 0x0C : //RPMS de l motor
22 CAN RXBUS = 0x0C ;
23 Crear JSON ( ) ;
24 break ;
25

26 case 0x0D : // Veloc idad de l v eh i cu l o
27 CAN RXBUS = 0x0D ;
28 Crear JSON ( ) ;
29 break ;
30

31 case 0x0F : //Temp. de l a i r e de l c o l e c t o r de admis i ón
32 CAN RXBUS = 0x0F ;
33 Crear JSON ( ) ;
34 break ;
35

36 d e f a u l t : //MAF
37 CAN RXBUS = 0x10 ;
38 Crear JSON ( ) ;
39

40 }
41 myprintf ( content ) ;
42 datos CAN rec ib idos = 1 ;

Código 3.11: Función de interrupción CAN bus del SADO.

Conversión los parámetros solicitados del OBD-II en formatos JSON mediante la función
Crear Json

La conversión al formato JSON, se realiza con base en la función sprintf, por lo que se procederá a
explicar que parámetros recibe y que valor devuelve, mediante el código 3.12 de ejemplo. Su estructura
es la siguiente:
int sprintf (char * str, const char * formato);
Donde:

Primer parámetro (char * str): Array donde se almacena la cadena de caracteres.

Segundo parámetro (const char * formato): Cadena de caracteres a guardar.

Retorno: Se devuelve el número actual de caracteres escritos, sin contar el nulo que se escribe al
final.

Ejemplo:
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1 #inc lude <s t d i o . h>
2

3 i n t main ( )
4 {
5 char b u f f e r [ 5 0 ] ;
6 i n t n , a=5, b=3;
7 n=s p r i n t f ( bu f f e r , ” %d mas %d es %d” , a , b , a+b) ;
8 p r i n t f ( ”[ %s ] e s ta es una cadena de %d c a r a c t e r e s de l a r go \n” , bu f f e r , n ) ;
9 s p r i n t f ( b u f f e r+n , ” + cadena sumada” ) ;

10 p r i n t f ( b u f f e r ) ;
11 re turn 0 ;
12 }

Código 3.12: Ejemplo del uso de la función sprintf.

Salida:
[ 5 mas 3 es 8 ] esta es una cadena de 13 caracteres de largo

5 mas 3 es 8 + cadena sumada

Explicación: La variable “n” recibe el total de caracteres almacenados en buffer, que en este caso
son 13, al invocar por primera la función sprintf. Después cuando se invoca por segunda vez esta
función, se agrega los caracteres: “+ cadena sumada” y para que no se sobre escriba, se pone en el
primer parámetro de sprintf, “buffer+n”, indicando aśı la posición donde debe escribir la siguiente
cadena de caracteres.

El algoritmo de la función Crear Json, se muestra en la figura 3.25, donde se invoca la función
sprintf y la variable j lleva el conteo del número actual de caracteres escritos. Entonces al guardar
en el array content la siguiente cadena: “Bytes adicionales” : “4”, en j se tendrá la posición final
del último carácter guardado, entonces para la siguiente cadena: “Modo” : “1”, se debe indicar por
medio del parámetro de la función sprinft, donde debe comenzar a escribir la siguiente cadena, para
ello se declara aśı: j += sprinft(content+j, “Modo” : “1”, teniendo entonces el siguiente conjunto de
caracteres: { “Bytes adicionales” : “4”, “Modo” : “1”. Nótese como se usará j+=, para ir sumando el
número anterior de posición con el actual y aśı no sobrescribir los datos con los anteriores.

El código 3.13, se muestra la función crear JSON, donde los datos de RXCAN[ ], son convertidos
de hexadecimal a decimal por medio del especificador de formato “ %d” y en el apartado de GPS, se
añade los datos de geolocalización como una cadena de caracteres mediante el especificador “ %s”, al
final ambos serán almacenados en content como una cadena de caracteres. Por último se guarda el
ID Auto, donde se escogió el valor 0001, ya que solamente se están haciendo pruebas en el emulador
del OBD-II. Es importante aclara que la variable j, se debe reiniciar una vez que se ha finalizado la
conversión de datos al formato JSON, para aśı volver a iniciar el conteo.

1

2 void Crear JSON ( ) {
3 j = s p r i n t f ( content , ”{\” B y t e s a d i c i o n a l e s \”: %d , ” , RXCAN[ 0 ] ) ;
4 j += s p r i n t f ( content+j , ”\”Modo\”: %d , ” , RXCAN[ 1 ] ) ;
5 j += s p r i n t f ( content+j , ”\”PID\”: %d , ” , RXCAN[ 2 ] ) ;
6 j += s p r i n t f ( content+j , ”\”Byte A\”: %d , ” , RXCAN[ 3 ] ) ;
7 j += s p r i n t f ( content+j , ”\”Byte B\”: %d , ” , RXCAN[ 4 ] ) ;
8 j += s p r i n t f ( content+j , ”\”Byte C\”: %d , ” , RXCAN[ 5 ] ) ;
9 j += s p r i n t f ( content+j , ”\”Byte D\”: %d , ” , RXCAN[ 6 ] ) ;

10 j += s p r i n t f ( content+j , ”\”Dato8\”: %d , ” , RXCAN[ 7 ] ) ;
11 j += s p r i n t f ( content+j , ”\”GPS\”:\” % s \” , ” , cadena ) ;
12 j += s p r i n t f ( content+j , ”\” ID Auto \”:\”0001\” ,\” I d e n t i f i c a d o r \” :\”7E8\”}” ) ;
13

14 }

Código 3.13: Uso de la función sprintf para convertir los parámetros adquiridos del OBD-II en formato
JSON.
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Figura 3.25: Algoritmo para convertir los datos obtenidos del OBD-II en formato JSON.
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3.6. Comunicación entre el módulo 4G/LTE y la base de datos

Una vez que los datos obtenidos tienen el formato JSON, el siguiente paso, es enviarlos a la base
de datos. La plataforma de Firebase se observa en la figura 3.26, donde se tiene el objeto datos auto
y sus correspondientes elementos, ya mencionados anteriormente. Es importante conocer la dirección
HTTP de la base de datos para saber a donde env́ıan y en que objeto se almacenan.

Figura 3.26: Visualización de objeto datos auto en Firebase.

Después se debe obtener la clave de autorización, que servirá para acceder a esta base de da-
tos en tiempo real. Para ello como se ve en la figura 3.27, en la configuración del proyecto, en la
opción Cuentas del servicio, en el apartado de secretos de la base de datos, se muestra la clave:
vrae1gf9Ji3B3eF03iwaD3V7LdHMEUVKhGYXvTdL. Es importante destacar que, aun teniendo este
clave, la base de datos es vulnerable ataques cibernéticos, pero se pueden modificar las reglas de se-
guridad, mediante código para hacerla robusta. Se aclara que no se modificó esta parte, ya que por el
momento solo se están haciendo pruebas y no es necesario que la seguridad sea estricta, sin embargo
si el proyecto se ampĺıa a un cliente en concreto, entonces se debeŕıa considerar las medidas necesarias
para garantizar la seguridad de los datos.

Antes de presentar los algoritmos y códigos para la transmisión de datos desde el 4G/LTE hacia
la base de datos, se justifica porque no se usó MQTT como protocolo, ya que se hab́ıa mencionado en
el caṕıtulo 2, este tiene mejores ventajas sobre HTTP, cuando no se env́ıan fotos, v́ıdeos o archivos
del orden de MegaBytes.
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Figura 3.27: Apartado en Firebase para obtener la clave de la base de datos.

3.6.1. Justificación del uso de HTTP como protocolo para enviar los datos a la
nube

El formato JSON definido no sobrepasa los MegaBytes, siendo entonces mejor usar MQTT, sin
embargo la mayoŕıa de los servicios en Firebase se comunican principalmente mediante HTTP [84]. Y
aunque el módulo 4G/LTE integra ambos protocolos, actualmente no se tiene documentación detalla-
da que sirva como marco de referencia para realizar algún ejemplo de comunicación con MQTT [84],
de manera simple o intuitiva, siendo entonces necesario ser experto en el área de computación o comu-
nicaciones inalámbricas para realizar de manera satisfactoria el env́ıo-recepción de datos por MQTT,
contrastando con HTTP, como se mencionaba en el caṕıtulo 2, al ser popular entre la comunidad de
desarrolladores de base de datos, se tienen códigos y documentación que permite a los usuarios un
desarrollo sin la necesidad de tener un amplio conocimiento. Pero no se descarta en un futuro el uso
de MQTT por sus ventajas en el IoT.

3.6.2. Algoritmo y código de env́ıo de datos mediante HTTP hacia la base de
datos

El env́ıo de mensajes hacia la base de datos gestionada en Firebase está compuesto principalmente
por dos funciones, la primera es SIMTransmit que se observa en la figura 3.28, esta función tiene
como propósito mandar cadenas de caracteres al módulo 4G/LTE y mediante la función myprintf
monitorear lo transmitido/recibido. Entonces primero se inicializa la USART1 y USART2, a 115200
baudios, sin paridad y con 1 bit de stop. Después se declara el array bufferH de 10000 elementos, este
servirá para almacenar los datos de respuesta que env́ıe el módulo 4G/LTE. Como a esta función se
le va a pasar una cadena de caracteres, se tiene como parámetro el apuntador *cmd del tipo char,
que permite apuntar a la cadena recibida. Primero se inicializará el array bufferH, con el valor 0, para
esto se hace uso de la función memset, la cual está compuesta de la siguiente manera:
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3.6. COMUNICACIÓN ENTRE EL MÓDULO 4G/LTE Y LA BASE DE DATOS

void *memset(void *str, int c, size t n)
Parámetros:

str: Puntero del array a donde se va a guardar los datos.

c: Carácter del tipo entero que se quiere guardar en el array antes especificado.

n: Indica cuantas veces se quiere guardar el carácter anterior.

En ejemplo del uso de esta función se muestra en el código 3.14

1 #inc lude <s t d i o . h>
2 #inc lude <s t r i n g . h>
3

4 i n t main ( ) {
5 char s t r [ 5 0 ] ;
6

7 s t r cpy ( s t r , ”Esta es l a b i b l i o t e c a s t r i n g . h” ) ;
8 puts ( s t r ) ;
9

10 memset ( s t r , ’ 0 ’ , 7 ) ;
11 puts ( s t r ) ;
12

13 re turn (0 ) ;
14 }

Código 3.14: Ejemplo del uso de la función memset.

En consola debe salir el siguiente resultado:
Esta es la biblioteca string.h

0000000 la biblioteca string.h

Nótese como el carácter 0, se sobrescribe de los anteriores, modificando la cadena original. Enton-
ces como se verá a continuación en el algoritmo de la figura 3.28, se invoca múltiples veces a la función
SIMTransmit, siendo necesario inicializar todo el array bufferH con el valor 0, con la finalidad de que
el siguiente mensaje no se sobrescriba con el anterior. Para esto se hace uso de la función sizeof que
obtiene el tamaño del bufferH, para aśı determinar el número necesario para llenar todo el array con
0. Seguido se manda el comando AT en formato de cadena a través del apuntador cmd y la función
HAL UART Transmit, donde se le espećıfica que transmitirá dicha cadena mediante la USART1. El
módulo 4G/LTE debe responder a lo enviado, para ello se hace uso de la función HAL UART Receive
y los datos se guardan en bufferH. Tanto lo transmitido como lo recibido se manda a la PC mediante
la función myprintf, a través de la USART2.

La codificación de la función SIMtransmit se muestra en el código 3.15, donde esta función no de-
vuelve ningún valor (es del tipo void) y tiene como parámetros el apuntador *cmd. Se da el siguiente
ejemplo de como funciona:

SIMTransmit(“AT +HTTPINIT”);
Donde AT +HTTPINIT es la cadena a la que apunta cmd y se espera como respuesta:
OK

Entonces bufferH almacena la cadena OK y esto se muestran en consola aśı:
SIMTransmit(“AT +HTTPINIT”);

OK
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Figura 3.28: Algoritmo de la función SIMTransmit, que permite enviar cadenas de caracteres al módulo
4G/LTE y guardar su respuesta en el bufferH.

Es importante aclarar que la función HAL UART Transmit y HAL UART Receive deben con-
vertir la cadena cmd al tipo de dato uint8 t (número entero con signo de 1 byte), para esto se hace
un cast como se observa en el código 3.15, en la ĺınea 4:

1 void SIMTransmit ( char ∗cmd)
2 {
3 memset ( bufferH , 0 , s i z e o f ( buf ferH ) ) ;
4 HAL UART Transmit(&huart1 , ( u i n t 8 t ∗)cmd , s t r l e n (cmd) ,1000) ;
5 myprintf ( ” %s ” ,cmd) ;
6 HAL UART Receive (&huart1 , bufferH , 100 , 1000) ;
7 myprintf ( ” %s ” , buf ferH ) ;
8 }

Código 3.15: Declaración de la función SIMTransmit.
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Para transmitir los parámetros del veh́ıculo hacia Firebase, se tiene la Función de env́ıo de datos
a la nube de la figura 3.29, donde primero se declara el array content [1000], que guarda los datos
obtenidos del OBD-II en formato JSON, después se crea el array ATcommand [1000], que tiene como
propósito guardar los comandos AT y pasarlos a la función SIMTransmit. Se debe activar el proto-
colo HTTP del módulo 4G/LTE, para esto, se env́ıa el comando AT+HTTPINIT y se espera como
respuesta OK, es importante espera 100 ms antes de enviar el siguiente comando AT, para esto se
implementa un delay.

Antes de seguir explicando los demás comandos involucrados en el env́ıo de datos, se muestra
el formato que se debe seguir para enviar un mensaje por HTTP. Existen distintos métodos para
transmitir/recibir datos en este protocolo, uno de ellos es POST, utilizado comúnmente para enviar
datos en formato JSON. Este tiene la siguiente estructura, donde en color azul se resaltan las palabras
reservadas:
POST /Seguido se espećıfica el documento donde se almacena los datos, después va el signo de inte-
rrogación ? y la palabra reservada authorization= para entonces escribir la clave de la base de datos,
terminado con HTTP/1.1
Host: Aqúı se escribe la dirección URL pero sin https://
Content-Type: application/json (para indicar que los datos están en formato JSON )
Content-Length: Longitud del los datos
Datos a enviar.

Aqúı se muestra un ejemplo:
POST /datos auto.json?authorization=vrae1gf9Ji3B3eF03iwaD3V7LdHMEUVKhGYXvTd HTTP/1.1
Host: pruebacanbus-default-rtdb.firebaseio.com
Content-Type: application/json
Content-Length: 200
{ “Bytes adicionales” : “4”, “Modo” : “1”, “PID” : “12”, “Byte A” : “2”, “Byte B” : “85”, “Byte C” :
“0”, “Byte D” : “0”, “Dato8” : “85”, “GPS” :“1900.497470,N,09812.365136,W,190722,224401.0,2135.0,0.0,
”, “ID Auto” : “0001”, “Identificador” : “7E8” }

La anterior estructura se va realizando de la siguiente manera: para indicar la dirección URL, se
usa el comando AT +HTTPPARA = \“URL\“, \ y seguido la cadena “https : //pruebacanbus −
default−rtdb.firebaseio.com/datos auto.json, esto se pasa a la función SIMTransmit para enviarlo al
módulo 4G/LTE y después se tiene el respectivo retardo de 100 ms antes de enviar el siguiente comando
AT. Luego se espećıfica que los datos obtenidos del OBD-II están en formato JSON, para esto se usa el
comando AT +HTTPPARA = \“CONTENT\“, \“application/json. Seguido se indica la clave de
la base de datos, con el comando AT +HTTPPARA = \“USERDATA\“, \“authorization : key =
la cual es: vrae1gf9Ji3B3eF03iwaD3V7LdHMEUVKhGYXvTd.

Antes de enviar lo guardado en content, se debe obtener su tamaño, para esto se hace uso de la
función strlen, después este valor se concatena con el comando AT +HTTPDATA = y se guarda en
el array ATcommand, a través de la función sprintf. La respuesta por parte del 4G/LTE, se guarda en
bufferH y si corresponde a la cadena Download como se observa en la figura 3.29, entonces se procede
a enviar content seguidamente, en caso contrario, ocurrió un problema al convertir los parámetros
obtenidos del OBD-II al formato JSON y por ende, no se enviará el mensaje.
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Figura 3.29: Algoritmo de la función de envió de los valores de los sensores hacia la base de datos.

Por último, se espećıfica que se utiliza el método POST, con el comandoAT +HTTPACTION = 1,
que a su vez también manda el mensaje a la base de datos. Como se observa en la figura 3.29, se requie-
re esta vez un retardo de 500 ms antes de enviar el último comando AT. Se debe finalizar el protocolo
HTTP con el comando AT +HTTPTERM y otro delay de 500 ms.

El código 3.16 representa el algoritmo de la figura 3.37, donde la función httpPOST es la encarga
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de ejecutar el envió de content a Firebase. Nótese como para realizar los retardos se recurre a la
función HAL Delay() y en la ĺınea 23 de este código, se implementa el condicional if para determinar
si el módulo 4G/LTE ha respondido con la cadena DOWNLOAD, de ser correcto, entonces se procese
a enviar el comando AT +HTTPACTION = 1, pero en caso contrario, el módulo responde con
ERROR y no se enviará content.

1 // Funci ón para env ia r l o s datos de l OBD−I I hac ia F i rebase
2 void httpPost ( void )
3 {
4 // I n i c i a l i z a e l p ro toco l o HTTP
5 SIMTransmit ( ”AT+HTTPINIT\ r \n” ) ;
6 HAL Delay (100) ;
7 //URL de l a base de datos
8 SIMTransmit ( ”AT+HTTPPARA=\”URL\” ,\” https : // pruebacanbus−de fau l t −rtdb . f i r e b a s e i o . com/

datos auto . j son \”\ r \n” ) ;
9 HAL Delay (100) ;

10 //Se espec ı́ f i c a e l formato de envi ó , que es en e s t e caso JSON
11 SIMTransmit ( ”AT+HTTPPARA=\”CONTENT\” ,\” a p p l i c a t i o n / j son \”\ r \n” ) ;
12 HAL Delay (100) ;
13 //La cont ra se ña para acceder a F i rebase
14 SIMTransmit ( ”AT+HTTPPARA=\”USERDATA\” ,\” a u t h o r i z a t i o n : key=

vrae1gf9Ji3B3eF03iwaD3V7LdHMEUVKhGYXvTd\”\ r \n” ) ;
15 HAL Delay (100) ;
16 s p r i n t f (ATcommand, ”AT+HTTPDATA= %d ,10000\ r \n” , s t r l e n ( content ) ) ;
17 // Invocamos a l a f u n c i ón SIMTransmit
18 SIMTransmit (ATcommand) ;
19 // S i se r e c i b e DOWLOAD entonces ha conc lu ido s a s t i f a c t o r i a m e n t e e l env ı́ o de datos
20 i f ( s t r s t r ( ( char ∗) bufferH , ”DOWNLOAD” ) )
21 {
22 SIMTransmit ( content ) ;
23 }
24 SIMTransmit ( ”AT+HTTPACTION=1\r \n” ) ; //POST
25 HAL Delay (500) ;
26 // Cie r r e de conex iones
27 SIMTransmit ( ”AT+HTTPTERM\ r \n” ) ;
28 HAL Delay (500) ;
29 }

Código 3.16: Codificación de la función httpPost, que sirve para enviar los datos del OBD-II hacia la
base de datos.

3.7. Monitoreo de la obtención/transmisión de datos mediante la
USART2 y su visualización en la terminal Teraterm

Todo el proceso de env́ıo de datos a la nube, se va a monitorear a través del puerto serie, para
esto es necesario un convertidor de serial a USB, afortunadamente la NUCLEO-F446RE que tiene
integrado el microcontrolador STM32F446RE tiene un ST-LINK V2, que permite programar micro-
controladores ARM Cortex-M externos y realizar la conversión antes mencionada, como se observa en
la figura 3.30. Se aclara que internamente ya viene conectados por defecto los pines de la USART2 al
convertidor de USB.

La función myprintf (ver código 3.15) puede funcionar de dos maneras, primero es escribir en el
argumento de la función, la cadena a enviar por la USART2, por ejemplo:
myprintf(“Enlazando comunicación con el módulo 4G/LTE....”);
La segunda manera es escribir en el argumento, la marca de formato, seguido del array donde están
los caracteres, como se observa en la ĺınea 7 del código 3.15:
myprintf(“ %s”,bufferH);
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Figura 3.30: Posición de los pines del ST-LINK V2, USART2 y ubicación del convertidor Serial a USB
en la tarjeta NUCLEO-F446RE.

La figura 3.40, muestra el monitoreo de la obtención y transmisión de datos del OBD-II, visua-
lizándose en la terminal Tera Term, esto es de gran utilidad para ver algún error en caso de que
suceda.
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Figura 3.31: Captura de pantalla del monitor serial TeraTerm, donde se visualiza los comandos AT y
sus respectivas respuestas.

Además se añade el comando AT+CCLK? (ver figura 3.31) que obtiene la fecha y hora del RTC
del módulo 4G/LTE. La cual no está actualizada, por lo que debe ser sincronizada manualmente, sin
embargo esta no se configura, puesto que la cadena de geolocalización proporciona el año, mes y d́ıa
en curso. Entonces la justificación del porque se manda este comando, es debido a la hora que brinda
el RTC, la cual empieza a ir incrementando desde cero cuando el módulo 4G/LTE se energiza. Esto
es importante para tener un registro de los intervalos de segundos que le toma obtener y enviar un
dato desde el OBD-II.

3.8. Uso de Vercel para el desarrollo de la interfaz gráfica web
(Frontend) que nos permite ver los datos obtenidos del OBD-II

Vercel es una empresa que ofrece un SaaS (software como servicio, ya explicado en el caṕıtulo 2),
este servicio permite al usuario acceder a una plataforma para vincular su código fuente almacenado en
Git Hub y cuando este sea modificado mediante algún IDE como Visual Studio, observar los cambios
realizados en un dominio (dirección URL) generada por Vercel, a esto se le conoce como Deploy, que
significa ver el sitio web con las modificaciones realizadas en el código fuente, con la condición que
esta página, este en internet y no es un servidor local, como t́ıpicamente se hace para pruebas. Como
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se observa en la figura 3.32 se tiene creada una cuenta del tipo Hobby, siendo gratuita para el usuario,
sin embargo se tiene como desventaja la URL que le pertenece a la empresa, aunque si se desea una
propia, se deberá pagar por ello.

Figura 3.32: Vista del proyecto creado en Vercel para el desarrollo de la página web.

Entonces es primordial tener un repositorio en Git Hub, donde se guarda el archivo principal que
es index.html, que tiene la codificación del Frontend (parte visual de una página web), alĺı se agrega
la parte los t́ıtulos y subt́ıtulos que lleva el sitio web, además de mostrar los datos gestionados en
Firebase por medio de una tabla.

Visual Studio tiene el icono señalado de la figura 3.34, que sirve para subir (guardar en el repositorio
los cambios realizados) el código fuente, estas modificaciones se reflejan en la página web, una vez que
Vercel lo indique. Entonces para hacer uso de esta herramienta se debe sincronizar la cuenta de Git
Hub en este IDE, después para editar el código index.html, se accede a la opción de repositorio remoto.
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Figura 3.33: Vista del archivo index.html en el IDE de Visual Studio Code.

Cada vez que se modifica y se sube el repositorio Nodejswebserver, se debe nombrar a la versión
de cambios, para esto se puede poner un nombre como new7, un simple número como 14.4 o bien se
puede ser más espećıfico, como indicar que cambios se realizaron, por ejemplo: se añade las RPM y el
gps. Esto sirve para acceder a versiones previas, para el caso donde al modificar el código fuente, no
se recuerde que se cambió y la página web no funcione correctamente, permitiendo entonces revisar
códigos anteriores, para encontrar las fallas o bien corregirlas.

3.8.1. Importar datos desde Firebase a la página web

En la configuración del proyecto se encuentra un apartado donde proporciona código en lenguaje
JavaScript, para obtener los datos almacenados en el gestor de Firebase. Si bien el archivo index.html,
tiene formato HTML, el cual sirve para dar un formato a la página web, el lenguaje JavaScript tiene
como propósito dar funcionalidad a la página, por ejemplo, al oprimir un botón se ejecuta una cierta
acción, como guardar un archivo, enviar un mensaje, etc. En el código 3.17 se muestra un fragmento
del archivo index.html, donde se empieza a programar en lenguaje HTML, declarando los t́ıtulos,
subt́ıtulos, colores, etc. Después para incluir el código 3.19 que permite acceder a la base de datos,
se escribe < script type = “module” > para indicar que las siguientes ĺıneas van a ser en JavaScript
y se pega lo proporcionado por Firebase. Para declara que se ha terminado de programar con este
lenguaje, se hace uso de < /script >.

1 <!DOCTYPE html>
2 <html lang=”en”>
3 <head>
4 <meta char s e t=”UTF−8”>
5 </div>
6 .
7 .
8 .
9
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10 <s c r i p t type=”module”>
11 import { getDatabase , r e f , ch i ld , get }
12 from ” https : //www. g s t a t i c . com/ f i r e b a s e j s /9 . 6 . 1 0/ f i r e b a s e −database . j s ” ;
13 // Import the f u n c t i o n s you need from the SDKs you need
14 import { i n i t i a l i z e A p p } from ”
15 .
16 .
17 .
18 </s c r i p t >
19 </body>
20 </html>

Código 3.17: Estructura del código en HTML y JavaScript del archivo index.html.

Entonces el código 3.18 se indica los siguiente parámetros:

Clave de la base de datos.

Dominio del proyecto creado en Firebase.

URL de la base de datos.

ID del proyecto.

Además se añaden otros como son storageBucket, messagingSenderId, appId y measurementId.
Estos son generados por Firebase y son necesarios para la importación de datos, sin embargo no se
indagará en ellos, solo se deja en claro que no deben ser modificados. Los comentarios están en color
verde y vienen seguido por //.

1 const f i r e b a s e C o n f i g = {
2 apiKey : ”AIzaSyBrovLUtIff15JyTx 7FbifhO5QBA2YKgM” ,
3 authDomain : ” pruebacanbus . f i r e b a s e a p p . com” ,
4 databaseURL : ” https : // pruebacanbus−de fau l t −rtdb . f i r e b a s e i o . com” ,
5 p r o j e c t I d : ” pruebacanbus ” ,
6 storageBucket : ” pruebacanbus . appspot . com” ,
7 messagingSenderId : ” 391775351194 ” ,
8 appId : ” 1 :391775351194 : web : 3 ac9a2a73675f21c9dca23 ” ,
9 measurementId : ”G−1ZVR73393X”

10 } ;
11 // I n i t i a l i z e F i r ebase
12 const app = i n i t i a l i z e A p p ( f i r e b a s e C o n f i g ) ;
13 const db = r e f ( getDatabase ( ) ) ;

Código 3.18: Declaración de las variables, funciones y constantes para acceder a la base de datos en
Firebase.

El algoritmo para mostrar los valores de los sensores obtenidos en la base de datos mediante una
página web se muestra en la figura 3.34, donde la constante db tiene todos los objetos de la base de
datos, sin embargo solo nos interesa datos auto ya que esta tiene lo obtenido por el OBD-II. Entonces
si este objeto está vaćıo, se termina el algoritmo y no se muestra ningún dato. En caso contrario, se
imprime por consola todo lo contenido en este y después se pasan los identificadores a la variable data.

El propósito de realizar lo anterior, es de guardar en dichas variables, lo obtenido en ese momento
del objeto datos auto, ya que al crear la tabla donde se mostrarán los parámetros de OBD-II, se defi-
nen 14 columnas, pero las filas vienen dadas por el número de valores guardados en cada identificador,
por eso el algoritmo de la figura 3.34, está indefinido el número de filas. Entonces para llenar la tabla,
el primer dato se enumera, esto se indica en la primera columna. Para la segunda, se obtiene el ID del
automóvil. En la tercera va el modo y aśı consecutivamente, hasta llegar al PID, donde se tiene que
reconocer que parámetro se está consultado.
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Figura 3.34: Algoritmo para obtener los valores almacenados en la base de datos y mostrarlos en una
tabla por medio de una página web.

Por ejemplo si el PID es igual a 0x05, en la 7° columna va una leyenda que indica que se consul-

90



3.8. USO DE VERCEL PARA EL DESARROLLO DE LA INTERFAZ GRÁFICA WEB
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ta la temperatura del ĺıquido de enfriamiento del motor. Después se tiene la variable valores, la cual
sirve para convertir los datos de dicho parámetro en su representación de unidad y para este PID en
particular, se espera su valor en el Byte A, luego se le resta 40, obteniendo aśı como resultado el valor
en grados cent́ıgrados, el cual se representa en la 8° columna. Se puede dar el caso donde se consulte
el PID 0x00, el cual muestra que parámetros se pueden consultar desde el PID 0x01 hasta el 0x20.
Entonces no se realiza ninguna operación de conversión, por tanto la 8° columna no tiene valor o bien
puede tener cero. Una vez que termina la comparación se procede a llenar las demás columnas con
los bytes restantes del protocolo CAN bus como se observa en la figura 3.34. Por último se consulta
si todos los datos han sido obtenidos, en caso de que falten, se incrementan filas y se sigue el proce-
dimiento de llenado de columnas. Una vez completo, se procede a finalizar el algoritmo, aunque si la
página web se recarga y la base de datos ha sufrido modificaciones, entonces las filas pueden reducir
o aumentar, es por esto que no se definen cuando se crea la tabla.

La codificación del algoritmo de la figura 3.34, se observa se muestra en el código 3.19, el cual
es un fragmento del archivo index.html. De la ĺınea 1 hasta la 4, es una función proporcionada por
GoogleCloud [85] para obtener los datos del objeto datos auto en la variable data. Entonces data se
maneja como una clase donde sus objetos son los identificadores. Para acceder a ellos se hace de la
siguiente forma:
data.val().P ID;
Accediendo a todos los PID guardados. Estos se van pasando a las variables ya mencionadas, como
se observa desde la ĺınea 6 hasta la 17.

Desde las ĺıneas 18 hasta la 23 (ver código 3.19), se crea la tabla, para esto se tiene la variable
trow, que será la encarga de ir incrementando las filas y de las variables td1 hasta td14 irán las
columnas, siendo 14 en total. La variable stdNo incrementará su valor conforme se llene la tabla,
siendo la encargada de llevar el conteo de las filas. La palabra reservada innerHTML permite colocar
el valor en cada columna, por ejemplo, si se declara td4.innerHTML = Modo, y el valor de Modo es
1, entonces en la 4° columna aparece ese valor. Por último se hace el llenado de las demás filas, para
esto se hace uso de la variable antes mencionada trow, la cual con la palabra reservada appendChild,
llena las filas con el valor que se le indique, por ejemplo, para trow.appendChild(td14);, llenara en la
columna 14, todas sus filas con el valor del GPS, pero esto no funciona de forma simultánea, siendo
importante declarar body.appendChild(trow);, que incrementará el conteo de las filas, hasta llegar
hasta la última.

1 get ( c h i l d (db , ‘ datos auto / ‘ ) ) . then ( ( snapshot ) => {
2 i f ( snapshot . e x i s t s ( ) ) {
3 conso l e . l og ( snapshot . va l ( ) ) ;
4 snapshot . forEach ( func t i on ( data )
5 { var tbody = document . getElementById ( ’ tbody1 ’ ) ;
6 var ID Auto = data . va l ( ) . ID Auto ;
7 var I d e n t i f i c a d o r = data . va l ( ) . I d e n t i f i c a d o r ;
8 var B y t e s a d i c i o n a l e s = data . va l ( ) . B y t e s a d i c i o n a l e s ;
9 var Modo = data . va l ( ) . Modo ;

10 var PID = data . va l ( ) . PID ;
11 var v a l o r e s = [ ] ;
12 var ByteA = data . va l ( ) . Byte A ;
13 var ByteB = data . va l ( ) . Byte B ;
14 var ByteC = data . va l ( ) . Byte C ;
15 var ByteD = data . va l ( ) . Byte D ;
16 var Dato8 = data . va l ( ) . Dato8 ;
17 var GPS = data . va l ( ) .GPS;
18 l e t trow = document . createElement ( ’ t r ’ ) ;
19 l e t td1 = document . createElement ( ’ td ’ ) ;
20 .
21 .
22 .
23 l e t td14 = document . createElement ( ’ td ’ ) ;
24 td1 . innerHTML = ++stdNo ;
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25 td2 . innerHTML = ID Auto ;
26 td3 . innerHTML = I d e n t i f i c a d o r ;
27 td4 . innerHTML = Modo ;
28 td5 . innerHTML = B y t e s a d i c i o n a l e s ;
29 td6 . innerHTML = PID ;
30 switch (PID) {
31 case 0 :
32 td7 . innerHTML = ”PIDs implementados 0x01 a l 0x20” ;
33 break ;
34 .
35 .
36 .
37 d e f a u l t :
38 td7 . innerHTML = ” Velocidad de l f l u j o de l a i r e MAF” ;
39 v a l o r e s = 0 ;
40 v a l o r e s = (256∗ByteA + ByteB ) /100 ;
41 td8 . innerHTML = v a l o r e s + ” gr / sec ” ;
42 break ;}
43 .
44 .
45 .
46 td14 . innerHTML = GPS;
47 trow . appendChild ( td1 ) ;
48 trow . appendChild ( td2 ) ;
49 .
50 .
51 .
52 trow . appendChild ( td14 ) ;
53 tbody . appendChild ( trow ) ; } )
54 } e l s e {
55 conso l e . l og ( ”No data a v a i l a b l e ” ) ; }
56

Código 3.19: Fragmento de las declaraciones necesarias para crear la tabla con los datos obtenidos del
OBD-II y del GPS

En la figura 3.35 se observa la vista de la página web, donde además se agregó los logos de
la Benemérita Universidad Autónoma de Puebla y de la Facultad de Ciencias de la Electrónica.
Se aclara que esta es una versión previa y la final se puede acceder en el siguiente link: https:

//nodejswebserver-steel.vercel.app/

3.8.2. Conclusión

Hasta este momento, donde se emuló el OBD-II, para hacer pruebas del firmware sin la necesidad
de tener un veh́ıculo f́ısico. Después se env́ıan los datos obtenidos a la nube, mediante el módulo
4G/LTE y se hace uso de Firebase como gestor de la base de datos. En caso de fallar la comunicación
con la red 4G/LTE, se tiene un módulo para micro SD, con un almacenamiento máximo de 4 GB. La
visualización de los datos es mediante una página web, para esto se usó Vercel, ya que permite guardar
los cambios en el código fuente y a su vez visualizarlos.

Sin embargo, para realizar pruebas en un automóvil real, se requiere de una tarjeta de desarrollo,
que tenga el conector del OBD-II y las caracteŕısticas eléctricas para establecer comunicación con el
CAN bus. También se integró un microcontrolador ARM Cortex-M con todos los periféricos usados
hasta el momento, además de tener conectores, micro SD y LEDs que faciliten al usuario interac-
tuar con el veh́ıculo. Entonces en el siguiente caṕıtulo se muestra el desarrollo de esta tarjeta y la
metodoloǵıa que se sigue para su diseño.
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Caṕıtulo 4

Desarrollo del hardware del sistema de
recolección de datos del OBD-II

Una vez que se ha probado todo el firmware mediante el prototipo, se procederá a diseñar una placa
de circuito impreso (PCB) que disponga de conectores y circuitos que faciliten la interacción con el
veh́ıculo. Es necesario tener una claridad de los requerimientos eléctricos para el diseño del hardware,
permitiendo aśı seleccionar que tipos de componentes se requieren, tamaño de pista, diámetro de v́ıas
(una v́ıa es un conductor circular que permite interconectar dos señales en diferentes capas), cantidad
de capas del PCB y su tamaño. Para lo anterior se sigue la metodoloǵıa de la figura 4.1, definiendo
un presupuesto, después se enlistan los requerimientos eléctricos:

1. Se debe tener el conector macho del OBD-II, para establecer comunicación con el CAN bus.

2. El transceptor CAN bus y el módulo 4G/LTE se deben alimentar con 5 V.

3. El microcontrolador, la micro SD y los leds deben estar alimentados a 3.3 V.

4. El módulo 4G/LTE debe tener conectores para la comunicación serial y su correspondiente
alimentación.

5. El microcontrolador ARM Cortex-M debe tener un oscilador y su valor dependerá de la frecuen-
cia máxima a la que se desee trabajar.

6. Mediante el ST-LINK V2 se carga el firmware, por ende debe tener los pines correspondientes
para conectarse al programador.

7. Se deja un conector USB (de aqúı se puede obtener alimentación de 5 V) y pines para cargar
un bootoloader.

8. Existen pines del microcontrolador que no se están utilizando, pero si en trabajos a futuro se
requieren, se dejan los correspondientes conectores.

Se tuvo la asesoŕıa de la empresa INTESC, ĺıder de desarrollo electrónico en Puebla centro, que además
será la encargada de supervisar, mandar a fabricar el PCB a su empresa socia en China (PCBWay)
y ensamblar la tarjeta. Entonces de acuerdo al presupuesto planteado, recomiendan un diseño en dos
capas, considerando buscar componentes de preferencia SMD, para que la tarjeta final no sea mayor a
10x10 cm y sea considerado como prototipo por la compañ́ıa colaboradora en China, en caso contrario
los costos aumentan considerablemente, saliendo del presupuesto previsto.
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Figura 4.1: Diagrama de la metodoloǵıa a seguir para seleccionar los circuitos y sus componentes para
el desarrollo del SADO.
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El desarrollo del esquemático y del PCB se realizará en el software ALTIUM 22 en su versión
estudiantil, la cual ofrece 6 meses de uso gratuito. Antes de profundizar en el diseño del PCB, se
muestra el esquemático empleado.

4.1. Diseño del circuito eléctrico del sistema de adquisición de datos
del OBD-II (SADO)

Se selecciona el microcontrolador STM32F103C8T6 [86], ya que este tiene dos módulos USART
(uno para el 4G/LTE y otro para el monitor serie), un periférico SPI para la memoria SD y CAN bus
para establecer comunicación por medio del OBD-II, además de tener un repuesto de este integrado.
La figura 4.2 muestra las conexiones de voltaje a este microcontrolador y los periféricos involucrados.

Figura 4.2: Diagrama de las conexiones de voltaje, periféricos (SPI, CAN bus, USART, etc.) y pines
del microcontrolador STM32F103C8T6.

Se necesita para alimentar este microcontrolador 3.3 V (se hace referencia en este documento co-
mo VCC ), obteniendo este voltaje de dos maneras, la primera por el conector del OBD-II, donde se
obtienen los 12 V de la bateŕıa del veh́ıculo, solo se requiere un regulador de voltaje que pase de 12 V
a 5 V y después de 5 V a 3.3 V. La segunda forma es mediante el conector micro USB, que se observa
en la figura 4.2, donde se establece conexión con el puerto USB del microcontrolador, alimentando
con 5 V al transceptor CAN bus y al regulador de voltaje de 5 V a 3.3 V.
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4.1. DISEÑO DEL CIRCUITO ELÉCTRICO DEL SISTEMA DE ADQUISICIÓN DE DATOS
DEL OBD-II (SADO)

Después se tiene dos cristales, uno para el microcontrolador y otro para su RTC (reloj en tiempo
real). El módulo 4G/LTE requiere 5 V para su funcionamiento y conectarse a la USART1, dejándose
los conectores correspondientes y también para el ST-LINK V2 será el encargado de programar el
microcontrolador. La micro SD se controla por medio del protocolo SPI, sin embargo se debe revisar
que conector se usará, ya que existen diferentes modelos existentes en el mercado.

4.1.1. Selección de los circuitos electrónicos de acuerdo a los protocolos y módulos
utilizados

En la figura 4.5 se muestra el esquemático del SADO y la lista de componentes está en la tabla
4.1, además se muestran todos los pines del microcontrolador STM32F103C8T6 empleados, donde la
asignación de estos fue establecida por los circuitos requeridos, de la siguiente forma:

Para el regulador de voltaje se está utilizando dos integrados, el primero es el MC7805ACD2TG
que a su entrada llegan los 12 V de la bateŕıa del automóvil mediante el conector del OBD-II
y a su salida proporciona 5 V. Seguido esta el integrado AMS1117 que regula de 5 V a 3.3 V.
Para ambos se revisó su datasheet [87] [88], donde espećıfica que tipo de capacitores requieren.

Si bien el microcontrolador requiere 3.3 V, es importante revisar su datasheet [86] donde espećıfica
que para cada PIN nombrado con VDD requiere un capacitor de 100 nF (0.1 µF), por eso se
utilizan 4, que son C1, C2, C3 y C4.

Con base al circuito consultado [89], para el USB es necesario una resistencia de 20 Ω conectada
a USB DP (pin PA11 ) y otra para USB DM (pin PA12 ), sin embargo al no encontrar dicho
valor se usaron dos resistencias en serie de 10 Ω. El conector usado es el 10118194-000ILF,
donde se revisó sus especificaciones [90] para conectar correctamente tierra y 5 V, evitando aśı
una conexión en polaridad inversa, que dañe los demás componentes.

El módulo 4G/LTE se conecta a la USART1, cuyos pines son: PA9 para USART1 TX y PA10
para USART1 RX.

Se tienen dos botones, para cada uno se tiene un circuito RC o anti rebotes, formado por una
resistencia de 10 kΩ y un capacitor de 1 µF. Un botón va al reset (pin 7) y otro al pin PB0,
para propósitos de uso en general. Ambos alimentados por 3.3 V.

Un LED va conectado a VCC, para indicar que se tiene alimentación en el microcontrolador y
que funciona el integrado AMS1117. Otro led va conectado al pin PA1, para fines de uso por
parte del usuario. Cada LED tiene una resistencia de 1 kΩ.

Para el bootloader, se tienen un header macho de 6 pines, colocados en dos columnas de 3 pines
cada uno, como se muestra en la figura 4.5, donde BOOT0 va al pin 44 y BOOT1 al pin PB2.

El conector del OBD-II (ver figura 4.3) tiene los pines 5, 6 y 13 conectados a la tierra de la
bateŕıa, mientras que el 12 proporciona 12 V. En el pin 14 corresponde a CANL y el 6 a CANH.

El circuito del CAN bus tiene un transceptor MCP2551, con su correspondiente resistencia de
10 kΩ al pin RS, además de otra en paralelo de 120 Ω a CANL y CANH. Se le agrega una
clema a estos dos cables del CAN bus (ver figura 4.6), esto sirve para observar dicho protocolo y
agregar una resistencia de 120 Ω por si el OBD-II del veh́ıculo no la tenga integrada. Se aclara
que CAN TXD y CAN RXD son las señales que van desde el microcontrolador al transceptor y
estas no tienen los niveles lógicos que maneja el CAN bus.

La micro SD por su parte, requiere del protocolo SPI para ser controlada, sin embargo se debe
pasar por una compuerta triestado, usando la SN74LVC125AIP, donde cada pin de este protocolo
va acompañado de una resistencia de 3.3 kΩ (R14, R15, R16 y R17). Mientras que el conector
de la SD, es el MEM2061-01-188, donde DAT1, DAT2, CD1 y CD2 no son utilizados, esta
consideración se hizo con base en el circuito [91], que es ampliamente utilizado para módulos SD
y de uso libre.
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Se utiliza un cristal de 16 MHz, ya que en la figura 4.4, se muestra la estructura de sistema de
reloj de este microcontrolador y al emplear dicho componente se obtiene la máxima frecuencia de
operación que es de 72 MHz. El datasheet [86] de este microcontrolador recomienda utilizar un
cristal de 32.75 kHz para el RTC. Ambos componentes deben llevar dos capacitores conectados
en cada pin de 20 pF, siendo estos C5, C6, C7 y C8.

Figura 4.3: En el lado A se muestra el conector hembra del OBD-II y en B se muestra la numeración
de sus pines [10].

Figura 4.4: Estructura del sistema de reloj del microcontrolador STM32F103C8T6.

4.2. Ubicación de componentes en el PCB del prototipo

Entonces Altium permite ver la tarjeta en un modelo 3D como se observa en la figura 4.6, esto con
el fin de acomodar los componentes dentro del tamaño mencionado. Para conectarse con el OBD-II
hembra del veh́ıculo, el conector macho del PCB debe ubicarse en un extremo como se muestra en
la figura 4.6, mientras del otro lado se ubica los dos botones para que el usuario pueda presionarlos
fácilmente, en medio de ellos esta el puerto USB, la entrada para la micro SD y los pines del bootloader,
permitiendo que el usuario acceda a ellos cómodamente, sin interferir con otros elementos de la tarjeta.

La clema esta ubicada a un extremo para que se pueda conectar los cables de un osciloscopio y
ver las señales del protocolo CAN bus o bien se conecte una resistencia de 120 Ω (ver figura 4.6). Los
demás componentes como capacitores, resistencias y cristales, están cercanos a sus correspondientes
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4.2. UBICACIÓN DE COMPONENTES EN EL PCB DEL PROTOTIPO

Tabla 4.1: Lista de materiales del circuito eléctrico del SADO.
Cantidad Material SMD Valor Tipo de encapsulado Designator

Capacitores

7 C0603C104M5RACTU 0.1 µF 0603
C1, C2, C3,
C4, C11, C12,
C13

4 C0603C200J5GACTU 20 pF 0603
C5, C6, C7,
C8

2 C2220C334KARACAUTO 0.33 µF 2220 C9, C10

1 TAJB106K016RNJ 10 µF 1210 C14

2 C0805C105K3RACTU 1 µF 0805 C15, C16

Resistores

1 CRCW060347K0JNEA 47 kΩ 0603 R1

4 RCG060310R0FKEA 10 Ω 0603
R2, R3, R4,
R5

1 Res3 10 kΩ 0603 R6

4 CRCW12061K00JNEB 1 kΩ 1206
R7, R8, R10,
R11

1 RT0603BRE07120RL 120 Ω 0603 R9

2 CRCW060310K0FKEA 10 kΩ 0603 R12, R13

Semiconductores

2 MCP2551-I/SN
Tranceptor
CAN

SOIC127P599X175 1

2 HSMG-C190 LED 1608 D1, D2

1 STM32F103C8T6
Microcontrolador
ARM-Cortex M3

QFP50P900X900 U1

1 AMS1117
Regulador
5 V - 3.3 V

SOT229P700X180 U3

1 SN74LVC125AIPWREP
Compuerta Buffer
cuadruple

SOP65P640X120 U4

Conectores SMD

1 Micro USB 10118194-0001LF J1

1 Connector microSD MEM2061-01-188 J2

Material THT

1 Conector OBD-II macho OBD-II-16M J3

1 Pines 4G/LTE Header, 1x4 Pines P1

1 Programación Header, 1x4 Pines P2

1 PORTA Header, 1x4 Pines P3

1 Alimentación Header, 1x4 Pines P4

1 Header 8X2H Header, 2x8 Pines P5

1 Clema 282837-2 P7

1 Header 8X2H Header, 2x3 Pines P8

2 Push-Botton 1825910-2 SW1, SW2

1 Cristal 32.76kHz
Cristal de
32.76 kHz

X1

1 LFXTAL003240BULK
Cristal de
16 MHz

HC49P488W45 Y1

100



4.3. CONSIDERACIONES PARA LA CONEXIÓN DE COMPONENTES Y LA FABRICACIÓN
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integrados. Para los capacitores C1, C2, C3 y C4, de 100 nF, deben estar lo más cercanos al micro-
controlador [92] [93], como se muestra en la figura 4.7, puesto que estos se ponen para cada VDD
del microcontrolador y tienen la función de minimizar la inductancia parásita de las pistas del PCB,
dejando de funcionar correctamente al alejarse [92] [93].

Figura 4.7: Se muestra la colocación de los capacitores C1, C2, C3 y C4 correspondientes a cada VDD
del microcontrolador.

4.3. Consideraciones para la conexión de componentes y la fabrica-
ción del PCB

Las reglas de routeo, es una lista de configuraciones para la unión de componentes y diseño del
PCB en Altium, donde se debe seguir las tolerancias de fabricación [94] para prototipo de PCBWay
(empresa fabricante de PCBs), encareciendo el costo de manufactura al no considerarse. A continua-
ción, se muestran las reglas:

El ancho mı́nimo de pistas es de 0.254 mm.

Las v́ıas tienen un diámetro de 0.457 mm y un tamaño de agujero de 0.305 mm.

El espacio entre componentes, v́ıas y pistas (también conocido como clearance) es de 0.178 mm.

El tamaño de las letras usadas para indicar señales como VCC, GND, +12 V, etcétera, es de
0.762 mm.

Las pistas no deben tener un ángulo de 90°, esto no se configura, ya que viene por defecto en
Altium.
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DEL PCB

En la figura 4.8, se empieza por unir las señales de 12 V y 5 V, mediante el uso de los poĺıgonos de
Altium que permiten dibujar figuras como un cuadrado, trapecio, ćırculo o similar, ampliando el an-
cho de las ĺıneas de cable definidas (pistas), para aśı tener una mejor conducción de corriente. VCC y
GND se dejan al final para conectarse por medio de los planos o también conocidos como power planes.

Las pistas en color azul son pertenecientes al BOTTON (cara inferior del PCB) y las que están
en color rojo van al TOP (cara superior) como se observa en la figura 4.8. Si bien el ancho de pista
usado, es el recomendado por la empresa PCBWay, este se puede determinar, mediante la calcula-
dora online de DigiKey : https://www.digikey.com.mx/es/resources/conversion-calculators/
conversion-calculator-pcb-trace-width, donde la variable de interés es la corriente que llevará la
pista, ya que arriba de 100 mA, se requiere un ancho mayor al de 0.254 mm (equivalente a 1 milésima
de pulgada).

Figura 4.8: Se muestran algunas conexiones de los componentes que van a 12 V, 5 V y GND en la
cara del TOP.

4.3.1. Via Stitching para reducir el efecto EMI en los cables del CAN bus

Una interferencia electromagnética por sus siglas en inglés EMI (Electromagnetic Interference) es
el fenómeno en el que dos o más ondas se fusionan para formar una onda resultante de mayor, menor
o igual medida que la de las que la componen, siendo en cualquier caso la onda resultante diferente a
las originales y por tanto quizá inadecuadas para su función.

En este caso al tener este dispositivo conectado al veh́ıculo se puede presentar señales parásitas en
el CAN bus, que afectaŕıan la recolección de datos, por lo que se recurre la técnica de Via stitching que
se utiliza en los diseños de radiofrecuencia, para reducir el EMI y mantener una baja impedancia. En-
tonces como se observa en la figura 4.9, se tiene literalmente un muro creado por v́ıas, con el propósito
de aislar la señal de interés de las demás. En este caso se áısla CANL y CANH de las demás señales
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que integran el PCB. En ALTIUM se tiene una función para agregar Via stitching automáticamente
a una señal, para que no se realice esto de forma manual.

Cuando se fabrica un PCB como prototipo, se tiene un número ilimitado de v́ıas, permitiendo
usar el Via stitching en todas las señales, sin embargo, esto reduce el espacio donde pasan las pistas,
por eso se deben tener en claro cuales señales son propensas al EMI. La máscara antisoldante, le da
un color a la tarjeta y facilita soldar los componentes, pero es necesario especificar que todas las v́ıas
deben llevar esta máscara, ya que por defecto no lo tienen. Además, si se tiene un logo o alguna figura,
esta se verá afectada sino tienen dicha máscara.

Figura 4.9: Implementación del Via stitching en las señales CANL y CANH.

Conexión a planos de tierra y VCC

Con la finalidad de reducir el ruido eléctrico y tener una mejor conducción para VCC y tierra
[92] [93], se procede a marcar mediante la herramienta de poĺıgono, toda la superficie del PCB, para
después seleccionar a donde se va a conectar este poĺıgono y en que capa. Primero se hace para el
TOP, donde va a ir todo VCC, como se muestra en la figura 4.10 y los espacios en negro se tornan en
color rojo. Para la parte de BOTTON, se hace de manera similar, solo se indica la conexión a GND y
ahora esta capa toma una tonalidad azul.

Los componentes SMD que están en el TOP cuyos pines van a tierra, se les debe crear un poĺıgono
que abarque todo el PAD correspondiente a esa señal y después se van colocando alrededor v́ıas.
Dependiendo del tamaño del poĺıgono resultante, es el número de v́ıas a usar, pero se recomienda
un mı́nimo de 3. Ya por último se colocan los logos y nombres de las señales (VCC, GND, SWDIO,
SWCLK, etc.) en el TOP, estos quedarán en color blanco, a menos que en la fabricación se indique
que serán de otro color.
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Figura 4.10: Conexión del plano de VCC en la cara TOP.

4.3.2. Verificación de las reglas de routeo mediante Altium

El último proceso antes de mandar a fabricar el PCB, es verificar que no se tengan cortos circuitos o
no se incumpla alguna regla. Esto se puede hacer verificando de manera visual cada conexión realizada,
sin embargo lleva un tiempo considerable y se pueden cometer equivocaciones. Entonces se recurre
a la opción Design Rule Checker, donde se hace una verificación de las reglas antes impuestas y
corroborar todas las conexiones. En caso de haber algún error el software lo indica en la placa de
circuito impreso, para su corrección. Una vez que no se han encontrado errores, se procede a la
fabricación y posteriormente su ensamble.

4.4. Conclusión

La fabricación y ensamble de la tarjeta se ha realizado de manera exitosa, puesto que todos los
componentes, han podido ser soldados sin ninguna complicación como se muestra en la figura 4.11. Sin
embargo esto no quiere decir que la tarjeta tenga un funcionamiento correcto, se pueden encontrar con
componentes defectuosos, o bien alguna conexión no considerada en el desarrollo y por ende provoque
un mal funcionamiento, ya sea en un circuito en espećıfico o en toda la tarjeta. Por eso en el siguiente
caṕıtulo se realizan dos pruebas, la primera enfocada en establecer comunicación con el OBD-II de
un veh́ıculo real, si todo sale satisfactoriamente, se procede a la segunda se verifica la congruencia de
los datos obtenidos, para esto se hace una comparativa con un escáner comercial.

105



4.4. CONCLUSIÓN

Figura 4.11: Se muestra la tarjeta ensamblada y sus respectivas partes.
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Caṕıtulo 5

Resultados

Para validar el hardware y firmware diseñado en los caṕıtulos anteriores, se realizan dos pruebas, la
primera consiste en obtener el valor de mı́nimo 5 sensores, utilizando el CAN bus mediante los códigos
del OBD-II en un veh́ıculo real. Los datos adquiridos se almacenan en una memoria SD y posterior-
mente son enviados a una base de datos en la nube, después mediante la página web desarrollada en el
caṕıtulo 3, se obtienen/visualizan dichos valores. Si lo anterior funciona correctamente, se procede a
la segunda prueba, que tiene como finalidad verificar la congruencia de datos, para esto se compara lo
visualizado en el sitio web con lo adquirido por un escáner comercial, para observar las discrepancias
que pudieran existir entre ambos. Si el resultado de la comparativa es satisfactorio, entonces se con-
trastan lo almacenado en la memoria SD con lo representado en la página web, para verificar que el
campo de datos de la trama CAN bus, con su respectivo identificador y la geolocalización concuerde.
Con base a los resultados obtenidos, se pueden dar pie a las conclusiones del proyecto y el trabajo a
futuro.

5.1. Prueba en un veh́ıculo real

Para garantizar que el sistema es funcional, se debe realizar una prueba en un automóvil real
siguiendo la metodoloǵıa de la figura 5.1, para ello se debe tener un veh́ıculo con CAN bus, esta
condición se cumple para modelos 2000 en adelante. A continuación se tiene el siguiente registro de
condiciones para la prueba:

Periodo: Se realizó pruebas el 22, 29 y 30, del mes de Agosto del 2022, con una duración de 15
a 30 minutos.

Hora: 11:00 AM a 11:30 AM.

Tipo de veh́ıculo: Volkswagen Beetle 2013.

Condiciones del veh́ıculo: Debido a la pandemia, este tiene dos años sin mantenimiento y requiere
un cambio de aceite.

Lugar: Laboratorio de sistemas automotrices, EMA 7 de la BUAP.

Condiciones del lugar: Es un espacio cerrado, con una puerta principal que permite el ingreso
de veh́ıculos.

Temperatura ambiente: 22 °C a 25 °C.

Material de medición: Se utilizó el osciloscopio MD04104-6, para observar el protocolo CAN bus.
La medición de voltaje y temperatura fue realizada con el mult́ımetro FLUKE 88.

Es importante aclarar que las pruebas fueron con el automóvil estacionado, ya que este no tiene
placas y por los años que estuvo sin mantenimiento en pandemia, podŕıa fallar al intentar trasladarlo
de un lugar a otro. Por otra parte, el laboratorio debe tener sus puertas abiertas, con el fin de que
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salga el humo que genera el veh́ıculo, cuando este está en ralent́ı.

Figura 5.1: Metodoloǵıa de la prueba realizada en un veh́ıculo real.

Una vez que se ha conectado el sistema al veh́ıculo, se tienen tres estados para hacer pruebas, el
primero donde está apagado tanto el motor como el cuadro de instrumentación. Aqúı no se obtuvo
ninguna respuesta por parte del automóvil. El segundo se enciende el tablero de instrumentación pero
no el motor, a este estado también se le conoce como switch abierto. Aqúı si se tiene una respuesta
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del veh́ıculo y por ende se adquieren datos mediante el OBD-II. El tercer estado corresponde al de
ralent́ı, donde el motor y el cuadro de instrumentación están encendidos pero el automóvil esta en
todo momento en estado estacionario.

Tanto para switch abierto y ralent́ı, se env́ıa el PID 0x00, con el propósito de verificar si el veh́ıculo
responde (para esto se tiene un osciloscopio conectado a las ĺıneas del CAN bus). En dado caso donde
no responda el automóvil, se debe revisar las conexiones y el firmware del sistema, sin embargo se dio
con éxito la respuesta por parte del Beetle a este primer código. Con base en la referencia de los PIDs
consultados del Jetta Hybrid, se procede a seleccionar estos 5 sensores para realizar la prueba inicial-
mente: temperatura del ĺıquido de enfriamiento del motor (PID 0x05), RPM (PID 0x0C), velocidad
(PID 0x0D), temperatura del ĺıquido de enfriamiento (PID 0x0F) y el MAF (PID 0x10). Aunque es
necesario realizar el algoritmo de la figura 5.2, para determinar que PIDs en espećıfico del VW Beetle
se pueden adquirir, ya que estos pueden variar de un modelo a otro, a pesar de que sean del mismo
fabricante. Siendo necesario reprogramar el firmware y la página web, según lo que se puedan adquirir
en este veh́ıculo en espećıfico.

Figura 5.2: Algoritmo de obtención/env́ıo de parámetros en el veh́ıculo.

Entonces el algoritmo de la figura 5.2 tiene el siguiente funcionamiento: una vez mandado el PID
0x00, se debe realizar el proceso mostrado en el caṕıtulo 2, sección 2.2 en el apartado de los códigos
PIDs, donde los datos obtenidos son descompuestos en bits como se muestra en la figura 2.12, para
aśı determinar que sensores se pueden consultar desde el PID 0x01 al 0x20. Después se reprograma el
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firmware y la página web, aunque antes se debe apagar el veh́ıculo, ya que este proceso lleva algo de
tiempo y se debe ahorrar gasolina. Se hace lo mismo para el PID 0x20, que muestra los sensores que
se pueden consultar del PID 0x21 al 0x40 y una vez que se ubica cuales son, se programa el firmware
para adquirir/enviar los datos. Para el caso de este veh́ıculo el PID 0x60 no se puede solicitar. En
el apéndice B, se muestran la codificación de los PIDs 0x00, 0x20 y 0x40 en bits, con su respectiva tabla.

Esta prueba se puede resumir como se muestra en la figura 5.3, donde se obtienen datos del
Volkswagen Beetle mediante el OBD-II, estos se convierten en formato JSON y se almacenan en una
memoria SD, para después ser enviados a la base de datos alojada en la nube. Por último son mostrados
en una página web (ver figura 5.4) diseñada en Vercel.

Figura 5.3: Diagrama a bloques de la prueba realizada en un veh́ıculo real.

La programación del firmware es mediante la tarjeta NUCLEO-F446RE, esta integra el ST-LINK
V2 (se debe revisar el manual para identificar los pines de programación[95]) y un convertidor de Serial
a USB. Para realizar lo anterior es necesario identificar los jumpers que se muestran en la figura 5.5, los
cuales al desconectarlos permiten programar microcontroladores externos y una comunicación serial.
Si se hace lo anterior correctamente, entonces KEIL por defecto reconoce el programador ST-LINK
V2, una vez que se conecta a la PC, permitiendo cargar el firmware al microcontrolador.

Figura 5.5: Diagrama de la composición del programador ST-LINK V2 y del convertidor de Serial a
USB de la tarjeta NUCLEO-F446RE.
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Figura 5.6: Volkswagen Beetle donde se realizaron las pruebas con el sistema desarrollado.

En la figura 5.6, se observa el Volkswagen Beetle y en la figura 5.7, se muestra la placa de circuito
impreso diseñada para el sistema de adquisición de datos del OBD-II (por su acrónimo SADO),
conectada al OBD-II de este veh́ıculo, donde se visualiza una resistencia de 120 Ω en las terminales
de su clema, la cual sirve para conectar una punta de osciloscopio y ver las señales CAN bus. En la
figura 5.4 se muestra algunos datos obtenidos por el SADO, con lo cual se finaliza satisfactoriamente
esta primera prueba. Para ver todos los valores adquiridos se puede ir al siguiente dirección url de la
página web : https://nodejswebserver-steel.vercel.app/

Figura 5.7: Conexión del SADO al OBD-II del Volkswagen Beetle 2013.
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5.1. PRUEBA EN UN VEHÍCULO REAL

5.1.1. Escáner AUTEL para la comparativa de datos

En la figura 5.8 se ve el escáner AUTEL MaxiFlash Elite utilizado para comparar los parámetros
obtenidos del Volkswagen Beetle. Las caracteŕısticas de este son:

Cumple con los estándares SAE J2534-1 y SAE J2534-2.

Compatible con aplicaciones de agencia como Techstream de Toyota, VIDA de Volvo, HDS de
Honda, IDS de Jaguar-Land Rover y 3G de BMW para el diagnóstico desde la fuente OEM.

Voltaje de entrada: 12 VCC a 24 VCC.

Corriente de alimentación: 170 mA a 12 VCC 100 mA a 24 VCC.

Temperatura de funcionamiento: -10 °C a +60 °C.

Incluye Bluetooth y WIFI.

Protocolos: CAN bus, Ford SCP (J1850PWM), GM Class2 (J1850VPW), KWP2000 (ISO9141/14230)
y Chrysler SCI (J2610).

Además tiene una interfaz gráfica, donde el usuario puede consultar los PIDs de un veh́ıculo en
espećıfico, siempre y cuando este sea compatible con este escáner. Además de hacer un diagnóstico en
tiempo real y detectar las posibles fallas de automóvil, sin embargo esto no se realizó.

Figura 5.8: Escáner AUTEL MaxiFlash Elite y su interfaz gráfica.

En la figura 5.9 se muestra la forma en como se conectó este escáner al OBD-II del Volkswagen
Beetle. Cabe mencionar que este escáner a diferencia de la tarjeta diseñada para el SADO, no tiene
clemas o algún conector en el cual se pueda conectar una punta de osciloscopio o analizador digital,
para aśı observar la trama CAN bus.
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Figura 5.9: Conexión del escáner AUTEL MaxiFlash Elite al OBD-II del Volkswagen Beetle.

Al final este escáner genera un archivo en formato PDF (ver figura 5.10) con los PIDs que puede
obtener y al igual que el sistema desarrollado, se debe poner en switch abierto o ralent́ı el automóvil
para que se comience con la adquisición de datos. Si bien este escáner tiene la posibilidad de obtener el
valor de los sensores continuamente, este no los guarda en una memoria o env́ıa a la nube, perdiendo
los datos obtenidos, a menos que se guarden en un archivo PDF.

Figura 5.10: Fragmento del informe de diagnóstico generado por el escáner AUTEL MaxiFlash Elite.

5.2. Resultados

Lo primero que se observa, es el intervalo de tiempo que le toma al OBD-II del veh́ıculo en
responder, esto se observa en la figura 5.11, siendo de 4.362 ms y tiempos menores a este, no se
tendŕıa una respuesta por parte del automóvil.
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Figura 5.11: Captura tomada desde el osciloscopio, para observar el intervalo de respuesta por parte
del OBD-II.

5.2.1. Comparativa de los parámetros obtenidos del OBD-II entre el sistema y el
escáner AUTEL

Una vez que se han obtenido/enviado los datos del OBD-II del veh́ıculo mediante el SADO, lo que
sigue es también adquirir el valor de los sensores utilizando el escáner AUTEL MaxiFlash Elite, para
aśı hacer una comparativa entre ambos como se muestra en la figura 5.12, donde se puede apreciar
datos con un valor muy cercano entre śı, como por ejemplo la temperatura refrigerante del motor o la
RPM, mientras que en la velocidad, se tiene el mismo valor, ya que el veh́ıculo en todo momento de
las pruebas estaba estacionado.

Figura 5.12: En el lado A se observan los datos de la página web desarrollada y en B los valores
adquiridos del escáner AUTEL MaxiFlash Elite.
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En la tabla 5.1 se muestran cuales PIDs se obtuvieron entre el escáner y el SADO. Mediante la
decodificación de la respuesta al solicitar el PID 0x00, es como se sabe que el MAF no se puede adquirir
y no se espera obtener un valor en concreto, sin embargo el escáner no solicita el PID 0x00, dando paso
a una mala interpretación al desconocer lo anterior, pudiendo intuir que el MAF está fallando. Como
no se adquieren datos simultáneamente entre ambos sistemas, algunos valores como la temperatura
(PID 0x05 y 0x0F) o las RPM (PID 0x0C), los cuales tienen variaciones durante el ralent́ı, no deben
coincidir exactamente entre los dos sistemas, pudiendo tener ligeras diferencias. Algunos PIDs como el
voltaje del módulo de control (PID 0x42) o la distancia recorrida desde que se borraron las fallas (PID
0x31), son exactamente iguales para ambos, concluyendo aśı que los datos obtenidos por el SADO, son
congruentes, sin embargo para una mayor certeza, se debeŕıa realizar una adquisición śıncrona entre
los dos sistemas. Cabe mencionar que el escáner obtiene más PIDs (en el apéndice A se muestra todo
lo adquirido) en comparación al SADO.

Tabla 5.1: Comparativa de los parámetros obtenidos entre el sistema de adquisición de datos en
contraste con el escáner AUTEL.

PID
Datos del

SADO

Datos del
scanner
AUTEL

0x00
PIDs implementados
[0x01 al 0x20]

152, 24, 128 y 1

0x05
Temperatura del ĺıquido
de enfriamiento del motor

75 °C 73 °C

0x0C RPM del motor 762 RPM 764 RPM

0x0D Velocidad del veh́ıculo 0 km/h 0 km/h

0x0F
Temperatura del aire
del colector de admisión

27 °C 33 °C

0x10
Velocidad del flujo del
aire MAF

0 gr/sec 0 gr/sec

0x11 Posción del acelerador 12.55 % 12.50 %

0x20
PID implementados
[0x21 - 0x40]

0, 1, 128 y 1

0x30
Número de avisos
desde que los errores
fueron borrados

16 16

0x31
Distancia recorrida desde
que se borraron los fallas

2 km 2 km

0x40
PID implementados
[0x41 - 0x60]

224, 128, 0 y 0

0x42
Voltaje del módulo de
control

13.6 V 13.6 V

0x43 Valor absoluta de carga 18.82 % 18.80 %

0x44
Relación equivalente
comandada de
combustible - aire

1 0.999

5.2.2. Intervalos de tiempo y cantidad de bytes utilizados en el envió/almacena-
miento de datos

Otro resultado interesante que se puede obtener, es la cantidad de tiempo requerido para obtener,
convertir y enviar un dato a la nube, siendo este el mostrado en la tabla 5.2, el cual es de 13.14
segundos. La forma en como se obtuvo este dato, fue mediante el RTC que integra el módulo 4G/LTE,
que empieza un conteo en minutos y segundos una vez energizado. Entonces en el minuto 37 con 36
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segundos se adquiere el PID 0x00 y cuando obtiene el PID 0x05, por el monitor serial, env́ıa el conteo
de tiempo actual, siendo 37 minutos con 48 segundos y aśı sucesivamente, hasta llegar al último que
es la relación equivalente comandada de combustible- aire (PID 0x44). Entonces se hace un promedio
de los tiempos de adquisición de datos, siendo como resultado 13.1428 y teniendo un intervalo de 2
minutos con 51 segundos para enviar/adquirir todos los parámetros que se muestran en la tabla 5.2.

Tabla 5.2: Intervalos de tiempo para la adquisición/env́ıo de datos del SADO.

PID
Minuto
(min)

Segundo
(seg)

Intervalo de
tiempo
(seg)

Intervalo de
tiempo
(min:seg)

PIDs implementados
[0x01 al 0x20]

37 36 12 2:52

Temperatura del ĺıquido
de enfriamiento del motor

37 48

RPM del motor 38 3 15
Velocidad del veh́ıculo 38 18
Temperatura del aire del
colector de admisión

38 32 13

Velocidad del flujo del
aire MAF

38 45

Posción del acelerador 38 59 14
PID implementados
[0x21 - 0x40]

39 14

Número de avisos desde
que los errores fueron
borrados

39 27 13

Distancia recorrida desde
que se borraron los fallas

39 40

PID implementados
[0x41 - 0x60]

39 52 12

Voltaje del módulo de control 40 2
Valor absoluta de carga 40 15 13
Relación equivalente
comandada de
combustible - aire

40 28

Media aritmética 13.14285714 segundos

La finalidad de calcular la media aritmética de la tabla 5.2 es determinar la cantidad de bytes
enviados en un año con el SADO y aśı elegir un plan de IoT. Entonces en la tabla 5.3, se muestra el
número de bytes enviados por el sistema, esto vaŕıa según sea con o sin geolocalización, ya que para
lugares cerrados como el laboratorio de automotriz, no se logró obtener respuesta por parte del GPS.
Mediante el editor de texto, Notepad++ se escribe el formato HTTP explicado en la sección 3.6.2,
determinado 388 bytes utilizados para enviar un mensaje con geoposicionamiento, ocupando 201 bytes
para su almacenamiento en la base de datos, ya que este descarta el encabezado y solo guarda los datos
del OBD-II del veh́ıculo en formato JSON. Entonces se tienen registrados hasta el 24 de octubre del
2022 un total de 492 datos almacenados, requiriendo 186 KB para su transmisión y solamente para
su alojamiento se requieren 96 KB. Al tener algunos registros de mensajes con y sin geolocalización,
se tiene un registro de 94 KB en Firebase, siendo entonces bueno considerar 388 bytes para el envió
de un mensaje.
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Tabla 5.3: Comparativa de la cantidad de datos transmitidos en contraste con los almacenados en la
base de datos.

Cantidad de bytes
(con geolocalización)

Cantidad de bytes
(sin geolocalización)

Cantidad total de
bytes por los 492
datos (con
geolocalización)

Cantidad
de bytes
registrados
en
Firebase
(con y sin
geoloca-
lización)

Enviados
por el
SADO

Almacenados
en la base
de datos

Enviados
por el
SADO

Almacenados
en la base
de datos

Enviados
por el
SADO

Almacenados
en la base
de datos

388 201 340 152
190896
(186 KB)

98892
(96 KB)

94 KB

Con los resultados de la tabla 5.2 y 5.3, se puede aproximar la cantidad de bytes enviados en un
año con la geolocalización, para esto primero se divide la cantidad de segundos en un año (3.1547

seg.) entre los 13.14 segundos que toma adquirir/enviar un dato. El resultado se multiplica por 388
bytes considerados para enviar un mensaje. El resultado es 0.8 GB necesarios para transmitir datos
durante un año por el SADO y si se tienen 500 dispositivos igual a este, los cuales env́ıan datos
simultáneamente, se requiere de 4 GB (ver tabla 5.4). Lo anterior es bajo la consideración de un
env́ıo constante, pero esto en la realidad no es posible, ya los veh́ıculos no pueden estar trabajando
perpetuamente.

Tabla 5.4: Comparativa de las diferentes cantidades de bytes transmitidos por el SADO.
Cantidad de
bytes
registrados

en
en la base de datos
(con
y sin geolocalización)

Tiempo
minimo
de
adquisición
y env́ıo
de datos

Bytes
enviados
durante

un mes
(con geolocalización)

Bytes enviados
durante un año
(con geolocalización)

1 dispositivo
500
dispositivos

94.68 KB 13.14 segundos 77600000 (74 MB) 931200000 4 GB

Por último queda determinar el tiempo máximo en que son guardados los datos en la memoria
SD antes de llegar a los 4 GB. Para esto se realiza el siguiente cálculo de la fórmula 5.1 , donde se
divide los 4 GB entre 201 bytes (ya que estos son los bytes que se almacenan en la memoria SD para el
valor de un sensor) y el resultado se multiplica por los 13.14 segundos que toma adquiridlos/enviarlos.
Como resultado tenemos 65373134.33 segundos, equivalente a 2 años de almacenamiento.

TempMáx =
4 GB

201 B
(13.14 s) = 65373134.33 s = 756 d́ıas = 24 meses = 2 años

(5.1)
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Caṕıtulo 6

Conclusiones y trabajo a futuro

A partir de las pruebas realizadas en el caṕıtulo anterior y con base a los resultados obtenidos, se
tiene las siguientes conclusiones:

El sistema es funcional, ya que adquiere los parámetros del OBD-II de un veh́ıculo, además de
guardarlos en una memoria SD y enviarlos a una base de datos.

Se obtienen los valores de 11 sensores utilizando CAN bus mediante los códigos del OBD-II,
cumpliendo con el 5° objetivo espećıfico.

Al hacer la comparativa con el escáner comercial, se puede ver congruencia con los datos obteni-
dos, sin embargo faltaŕıa hacer una adquisición simultánea entre ambos sistemas para garantizar
que el SADO no tiene pérdidas o errores en sus datos.

No es necesario el uso de un microcontrolador con punto flotante, ya que las operaciones ma-
temáticas las realiza la nube.

Los datos obtenidos en la tabla 5.3 y 5.4 permiten aproximar la cantidad de datos requeridos
para un cierto número de dispositivos en un periodo de tiempo y aśı determinar que plan de
IoT es el más conveniente para el proyecto, sin embargo esto también depende de otros factores
como presupuesto, la cobertura, consumo de enerǵıa, etc.

Se genera un base de datos, la cual se puede escalar a más veh́ıculos y con diferentes paráme-
tros, permitiendo probar algoritmos de inteligencia artificial enfocados en el IoV, realizar un
diagnóstico en ĺınea, etc.

Se realizó pruebas en los siguientes dos automóviles: Volkswagen Jetta 2021 y Chevrolet Aveo
2016, donde no se tuvo una respuesta por parte de ambos, siendo necesario conocer el identifi-
cador con el cual se solicitan datos, es por esta razón que se plantea en el 5° objetivo espećıfico,
solamente 5 sensores, ya que resulta complicado realizar pruebas al no conocer los identificadores
de las empresas automotrices.

6.1. Trabajo a futuro

Se propone una segunda versión con microcontroladores de empresas asiáticas, por ejemplo
GigaDevice, esto debido a la escasez de semiconductores que dificulta el desarrollo de sistemas
empotrados actualmente. Además de integrar el módulo 4G/LTE, en el mismo PCB y se sugiere
el uso del SIM7000LTE, ya que este tiene el comando AT+CLTS = 1, que sincroniza el RTC
del módulo con la hora de la red telefónica o de IoT.

Se debe hacer pruebas en veh́ıculos en movimientos, con la finalidad de probar la cobertura, en
distintos planes de IoT y aśı seleccionar el idóneo.
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Mediante una interfaz de usuario se debe programar los tiempos de adquisición de datos, esto
según el plan de IoT a usar y el enfoque del proyecto, por ejemplo, para una cierta ruta de
transporte público, tendrá un presupuesto asignado, que solo permita contratar un plan de IoT
económico, donde se env́ıen datos en intervalos de horas y para rutas transporte privadas, pueden
contratar planes que permitan enviar datos en cuestión de minutos o menos.

Cuando este proyecto se enfoque en ruta de transporte, entidad pública (como los automóviles
de los polićıas), taller automotriz, etcétera, se debe hacer pruebas en diferentes marcas y modelos
de veh́ıculo, para tener identificado los tipos de automóviles en donde se puede usar.

A partir de las pruebas realizadas en diferentes veh́ıculos se puede determinar el tamaño idóneo
con su respectiva carcasa para un dispositivo comercial, este debe se debe producir en masa, para
disminuir costos y que sea más viable, por ende, se debe conseguir un proveedor con suficientes
componentes, como es el caso de los microcontroladores ARM Cortex-M de la empresa china
GigaDevice.

En la página web diseñada se puede notar que algunos PIDs no se llegan a recibir, siendo
necesario hacer un análisis a profundidad que permita determinar si este es un problema relevante
y cuales seŕıan sus posibles soluciones.

Investigar sobre algoritmos o técnicas de encriptado con la finalidad de implementar un sistema
robusto que no permita ataques cibernéticos o bien asegure la protección de los datos enviados.

Utilizar MQTT y realizar las pruebas necesarias que permitan determinar si este protocolo es
óptimo para el sistema desarrollado.

Se debe implementar un algoritmo que permita detectar cuando el módulo 4G/LTE no tenga
cobertura y por tanto no pueda enviar los datos, siendo necesario que se almacenen en la memoria
SD. Después cuando se restablezca conexión con el servicio de IoT, se env́ıen los datos guardados
previamente.
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Apéndice A

Informe de diagnóstico generado por el
escáner AUTEL

El escáner AUTEL genera un reporte en formato PDF con los PIDs obtenidos y su valor correspon-
diente. Algunos parámetros están repetidos como es el caso del valor de carga calculada o las RPM,
ya que este escáner solicita los datos con dos identificadores, el primero es 0x7E8 y el segundo 0x7E9.
La columna valor indica la medición del PID en ese momento y las demás columnas el rango que tiene
con su correspondiente unidad (°C, g/s, km/h, etc.). Para que el lector logre apreciar de mejor manera
todo el informe, se divide en tres figura, sin embargo se le aclara que es un único documento.
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Figura A.1: Primer parte de los PIDs reportados por el escáner.
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Figura A.2: Segunda parte de los PIDs reportados por el escáner.
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Figura A.3: Tercera parte de los PIDs reportados por el escáner.
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Apéndice B

Tabla de PIDs que se pueden consultar
en el Volkswagen Beetle.

A continuación se muestran los PID que se pueden consultar mediante el sistema desarrollado.
Como se ven en la figura D.1, al consultar el PID 0x00, se tiene una respuesta de 4 bytes, los cuales se
les asigna la letra A, B, C y D, esto con el fin de poder descomponerlo en bits y darles la asignación
de la tabla D.1. Con esto se puede emparejar el bit MSB asignado con A0 al PID 0x01 y si este tiene
valor 1, entonces se puede consultar, caso contrario no se solicita. La tabla D.2 se muestran los PID
que se pueden consultar en el veh́ıculo mencionado.

Figura B.1: Mediantes los bytes A,B,C y D se determinan cuales PIDS se pueden consultar .
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MSB PIDs implementados [01 - 20] LSB

152 = 0x98

1 0 0 1 1 0 0 0

A0 A1 A2 A3 A4 A5 A6 A7

24 = 0x18

0 0 0 1 1 0 0 0

B0 B1 B2 B3 B4 B5 B6 B7

128 = 0x80

1 0 0 0 0 0 0 0

C0 C1 C2 C3 C4 C5 C6 C7

1 = 0x01

0 0 0 0 0 0 0 1

D0 D1 D2 D3 D4 D5 D6 D7

PIDs implementados [21 - 40]

0 = 0x00

0 0 0 0 0 0 0 0

E0 E1 E2 E3 E4 E5 E6 E7

1 = 0x01

0 0 0 0 0 0 0 1

F0 F1 F2 F3 F4 F5 F6 F7

128 = 0x80

1 0 0 0 0 0 0 0

G0 G1 G2 G3 G4 G5 G6 G7

1 = 0x01

0 0 0 0 0 0 0 1

H0 H1 H2 H3 H4 H5 H6 H7

PIDs implementados [41 - 60]

224 = 0xE0

1 1 1 0 0 0 0 0

I0 I1 I2 I3 I4 I5 I6 I7

128 = 0x80

1 0 0 0 0 0 0 1

J0 J1 J2 J3 J4 J5 J6 J7

0 = 0x00

0 0 0 0 0 0 0 0

K0 K1 K2 K3 K4 K5 K6 K7

0 = 0x00

0 0 0 0 0 0 0 0

L0 L1 L2 L3 L4 L5 L6 L7

Tabla B.1: Al consultar los PIDs 0x00, 0x20 y 0x40, se tiene 4 bytes de respuesta, donde se les asigna
a cada bit una codificación correspondiente.
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PID
(Hex)

Descripción
¿Se puede
consultar?

-2*

Datos en
binario
de respuesta
al consultar
el PID 0

0x00 PIDs implementados [01 - 20] Śı

A0=1 0x01 Estado de los monitores de diagnóstico. Śı

A1 = 0 0x02
Almacena los códigos de fallas de
diagnóstico DTC de un evento

No

A2 = 0 0x03 Estado del sistema de combustible No

A3 = 1 0x04 Carga calculada del motor Si

A4 = 1 0x05
Temperatura del ĺıquido de enfriamiento
del motor

Si

.

.

.

B3 = 1 0C RPM del motor Si

B4 = 1 0D Velocidad del veh́ıculo Si

C0 = 1 0x11 Posición del acelerador Si

D7 = 1 0x20 PID implementados [21 - 40] Si

F7 = 1 30
Cantidad de calentamientos desde que
se borraron los fallas

Si

G0 = 1 31
Distancia recorrida desde que se
borraron los fallas

Si

H7 = 1 40 PID implementados [41 - 60] Si

I0 = 1 41
Estado de los monitores en este
ciclo de manejo

Si

I1 = 1 42 Voltaje del módulo de control Si

I2 = 1 43 Valor absoluta de carga Si

I3 = 0 44
Relación equivaliente comandada
de combustible - aire

No

J0 = 1 49 Posición del pedal acelerador D Si

Tabla B.2: A partir de la tabla D.1 se pueden identificar que parámetros se pueden consultar del
Volkswagen Beetle.
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