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bits por segundo

Controller Area Network, Red de Area de Controlador

Central Gateway, Gateway Central

Cortex Microcontroller Software Interface Standard

Central Process Unit, Unidad Central de Proceso

Cyclic Redundancy Check, Verificacién de Reduncancia Ciclica
Electronic Control Unit, Unidad Electronica de Control

Engine Control Module, Médulo de control de motor

General Purpuse Input/Output, Entrada/Salida de Proposito General
Hardware Abstraction Layer, Capas de Abstraccion de Hardware
Identificador CAN bus

Integrated Development Enviroment, Entorno de Desarrollo Integrado
In-Vehicle Network, Red Intra-vehicular

Kilobits por segundo

Local Area Network, Red de Area Local

Local Interconect Network, Red Local de Interconexién

Mass Air Flow, sensor de flujo de aire

Megabits por segundo

Media Oriented System Transport, Sistema de Transporte Orientado a Medios
Non-Return-to-Zero, No Retorno a Cero

On Board Diagnostics, Diagnostico a Bordo

Open System Interconnection, Interconexién de Sistema Abierto
Printed Circuit Boart, Tarjeta de Circuito Impreso

Protected ID, ID Protegido

Real Time Operating System, Sistema Operativo de Tiempo Real
Remote Transmision Request, Solicitud de Transmisiin Remota
Sistema de adquisicién de datos del OBD-II

Serial Communication Interface, Interfaz de Comunicacién Serial
Surface Mounted Device, Dispositivo de Montaje Superficial
Transmission Control Module, Médulo de Control de Transmision
Time Division Multiple Access, Division de Tiempo de Acceso Multiple
Universal Asynchronous Receiver-Transmiter, Transmisor-Receptor Asincrono Universal
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Resumen

Los avances tecnolégicos en el ambito automotriz referente al internet de las cosas (IoT), han
permitido crear bases de datos que se pueden emplear para determinar trafico en zonas urbanas, niveles
de contaminacion y en un futuro hacer un diagnéstico preventivo, sobre las posibles fallas y desgastes
dentro del vehiculo. Sin embargo un 60 % del parque vehicular de México carece de tecnologias que
permitan adquirir/enviar datos del automdvil, realizando habitualmente un diagndstico correctivo,
que tiene como principal problematica el encontrar las averias dentro del vehiculo, en consecuencia
se tienen contratiempos y anadido a esto, se reduce la vida 1til de este, ya que no se previene los
dafios antes que se agraven. Entonces se disené un sistema de adquisicion de datos vehiculares, que
permitird interactuar con el automévil por medio del OBD-II y se integra un médulo 4G/LTE, para
el envio datos a la nube para que realice aplicaciones enfocadas en el IoV (Internet de los vehiculos),
con el fin de realizar un mantenimiento preventivo, como principal ventaja, es la de detectar averias
antes de que estas sucedan, ampliando la vida 1util de este. Este sistema estd especializado para
implementar una comunicacion CAN-BUS, integrando un microcontrolador ARM-Cortex M, el cual
posee: un controlador CAN (Controller Area Network), un transceptor CAN MCP2551 que permite
acoplarse a los niveles fisicos del bus, ademaés de prevenir danos por corto-circuitos. Este trabajo fue
desarrollado en el laboratorio de SLED, ubicado en la Facultad de Ciencias de la Electronica. Una vez
implementada la comunicacién con la nube, se almacenaran los mensajes en una base de datos para
posteriormente visualizarse en una interfaz gréfica (pagina web).
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Capitulo 1

Introduccion

El crecimiento progresivo de la urbanizacién ha dado el surgimiento de Megaciudades [17] donde
viven méas de 10 millones de habitantes. Se pronostica que para el 2030 méas de dos terceras partes
de la poblacién mundial [18], se encuentren viviendo en dichas ciudades. Tal magnitud de poblacién
ocasiona congestionamientos vehiculares masivos en horas pico. Grandes ciudades como Sao Paulo,
Beijing, Ciudad de México, Paris y Moscu sufren problemas de movilidad hoy en dia [17].

Con el fin de resolver los problemas de logistica y vialidad que surgen actualmente, los servicios
de movilidad [17][19], proporcionan al conductor informacién del tréafico, accidentes viales, rutas al-
ternas, ubicacién de gasolineras, entre otros datos que permiten reducir el congestionamiento en vias
altamente transitadas [20]. Aplicaciones méviles como Waze, Michellin Navigation, Intriz traffic, M8,
entre otros méds, son de los pioneros que actualmente estdn incursionando en este a&mbito [21].

El desarrollo acelerado de las Tecnologias de la Informacién y Comunicacién (TIC), permite la
conexioén de diversos dispositivos a internet, a esto se le conoce como el Internet de las cosas [22][23]
(IoT). En 2020 se estimaron alrededor de 20 mil millones de dispositivos con IoT [23], de los cuales
una gran porciéon pertenecen a automéviles. Bajo este marco surge el concepto de Internet de los
Vehiculos (IoV [23] [24] por sus siglas en inglés), enfocandose en la recoleccién de datos vehiculares y
su interaccién con la inteligencia humana, las cosas, el entorno y las redes, para proporcionar multiples
servicios para las grandes ciudades [17].

Entre algunos ejemplos del uso de IoV, se encuentran las Apple CarPlay [23], que ofrecen una com-
pleta integracién de los mapas de Apple dando seguimiento de voz para llegar al destino. Similarmente,
Google Android Auto [23] provee una interfaz libre de distracciones que permite a los conductores con-
trol de funciones como GPS mapeo/navegacién, reproducciéon de musica, mensajes (SMS), telefonia
y busqueda en la web.

Actualmente los vehiculos de alta gama tienen cientos de sensores, actuadores y Unidades de
Control Electrénico (ECUs) en las redes automotrices [17]. Cada ECU realiza una funcién especifica
en el automovil, como controlar los frenos, vigilar el nivel de combustible y la temperatura del motor,
entre otros més, asi el vehiculo es seguro y fiable [25]. Los datos obtenidos de los ECUs en conjunto
con el ToV, habilitan la implementacién de diversas aplicaciones como se muestra en la figura 1 [1]:
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S Tipo de datos vehiculares
Aplicaciones |___usF:3dos_para la aplicacion |
Datos del Diagnc'fst_ico remoto de (f. Transmision del m[}toﬂ[\\
automoviles. * Sistema ABS.
estado del Servicios de « Control climatico.
vehiculo man?e.nimiento preventivo. * Presion de las llantas.
Publicidad de autopartes. s Nivel de aceite.
s Presion del
combustible.
s Temperatura del

\_ enfriador del motor. _/

L

. : > 4 N
Datos del Asistencia de emergencia. s Velocidad del vehiculo.
p Motificacién automatica de s Aceleracion.
omportamiento accidentes. « Direccion.
del conductor Ciclos de conduccion. s Frenado.
\... Blogueo de puertas.
Publicidad basada en la ’
Datos Vigilancia a distancia. CO”Z"'G” |f1a_llé:mbr|ca
; g i a redes moviles.
de ubicacion Alguiler de coches.

Servicios de movilidad.
Aplicaciones de
trafico/aparcamiento.

« Sistema de alerta de robo. \ /

Figura 1.1: Esquema de las aplicaciones que surgen a partir de los datos obtenidos del vehiculo [1].

Las datos de la figura 1, requieren una éptima y continua recoleccion para su almacenamiento en
servidores [1]. Se estima que se generan alrededor de 40 terabytes de datos vehiculares cada ano [17]
[1]. Los analistas establecen que tiene sentido hablar del término big data [1] cuando se sobrepasa los
30 terabytes [26], denominado asi por el gran volumen de datos estructurados como no estructurados
disponibles en internet pudiendo proporcionar informacién 1til del interés de las diferentes organiza-
ciones [26].

Amazon y eBay son empresas que compiten dentro del mercado de venta en linea de autopartes
[17], utilizando big data obtienen informacién sobre el estado de los componentes que posiblemen-
te en un futuro estén por averiarse o bien tengan que ser reemplazados [26]. A través de campanas
publicitarias [26], informan en redes sociales al conductor sobre ofertas de autopartes, con el fin de
direccionarlos a su pagina de ventas en linea (Amazon 6 eBay) y que el usuario compre la refaccién
que requiere [17]. General FElectric ha invertido 1500 millones de ddlares para adquirir empresas de
software pequenas que estan dentro del &mbito de Big Data y Analytics [27] (es un conjunto de softwa-
re inteligentes especializados en recopilar y procesar millones de datos sin dificultad, con el propdésito
de mejorar la toma de decisiones en las companias [17]).

Para el 2030 se pronostica que al menos un 30 % de los vehiculos serdan auténomos en las ‘Mega
ciudades’ [17], donde el conductor observa el comportamiento del automévil detras del volante o remo-
tamente, reduciendo el trafico con rutas éptimas, mediante algoritmos que seleccionen la trayectoria
més favorable en colaboracién con mapas altamente precisos [25]. Es fundamental la integracién de
multiples cAmaras, sensores y actuadores que envien datos con una baja latencia, ademaés de recibir
avisos sobre incidentes y situaciones de peligro que se pudiesen presentar en tiempo real [25]. Asi que
es indispensable una red inaldmbrica que trasmita y reciba grandes cantidades de datos en cortos
periodos de tiempo [23].
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1.1. OBJETIVOS

La tecnologia inaldmbrica celular 2G [28] permite el envio de audio digital y mensajes cortos a
una velocidad de 14.4 kbps. Posteriormente llegd el 3G [28], que trasmite audio y video a 2 Mbps.
Actualmente la red mévil 4G/LTE [28][29], alcanza 100 Mbps. Las redes de quinta generacién 5G
[30][31], tienen como objetivo llegar a velocidades superiores a 1 Gbps, sin embargo esta carece de
suficiente infraestructura [31]. A finales de 2018 se estimaron 3.16 billones de usuarios [28] 4G/LTE,
siendo preferible para aplicaciones de IoV.

Los sistemas de recoleccién de datos vehiculares [32], actualmente son cruciales para el envio de
las diversas senales eléctricas provenientes de los nodos [33][32] (sensores, actuadores y ECUs) del
automévil, estando conectados por la red CAN bus [1][33] (es un protocolo de comunicacién serial
diferencial asincrono tipicamente usado para la interconexién de ECUs).

Mediante el OBD-II [24][34] (sistema que sirve para detectar fallos quimicos, mecénicos y eléctricos
que afecten las emisiones de gases contaminantes del vehiculo al medio ambiente y para identificar
cualquier otra averia que presente el automdévil) se obtienen diferentes pardmetros, como son las
revoluciones por minuto del motor, aceleracién, temperatura, nivel de combustible y aceite, entre
otros [24], dichos datos son enviados hacia la nube (es una red de servidores remotos de todo el
mundo que estdn interconectados funcionando como un ecosistema) utilizando tecnologia 4/G/LTE,
permitiendo el desarrollo de aplicaciones como:

» Hacer un diagnédstico en linea del automovil [24].

Ofrecer informacién para organizaciones, como la policia vial sobre patrones de comportamiento
individual del conductor [17].

Informar las causas del desgaste o fallo en una cierta autoparte [17].

Operar vehiculos de limpieza remotamente usando tecnologia /G/LTE [29].

1.1. Objetivos

1.1.1. General

Desarrollar un dispositivo de recoleccién de datos que opere en tiempo real conectado al OBD-
II de un vehiculo, con almacenamiento en la nube utilizando tecnologia 4G/LTE, para estudios de
diagnéstico automotriz.

1.1.2. Especificos
1. Investigar e identificar las caracteristicas del protocolo automotriz CAN bus para su manejo.

2. Investigar y seleccionar los comandos del OBD-II que permitan obtener valores de 5 sensores
que se utilizardn en el sistema a disenar.

3. Determinar los requerimientos eléctricos, mecanicos y caracteristicas del OBD-II para el diseno
del dispositivo.

4. Seleccionar un médulo 4G/LTE compatible con las bandas de frecuencia que se utilizan en
México e identificar sus caracteristicas técnicas y protocolos para el diseno del dispositivo.

5. Desarrollar un sistema empotrado para la recuperaciéon de los valores de 5 sensores utilizando el
CAN bus mediante los cédigos del OBD-II, con almacenamiento de datos locales y en la nube
via 4G/LTE.

6. Implementar y validar un algoritmo para convertir las sefiales eléctricas recibidas del CAN bus
en datos que seran enviados por medio del médulo 4G/LTE a la nube.

7. Probar el sistema completo en un vehiculo para validar su correcto funcionamiento.

15



1.2. JUSTIFICACION

1.2. Justificacién

En el 2019 se registré un parque vehicular de 32.5 millones de unidades en México [35], de las
cuales 20 millones tienen entre 6 y 25 anos de antigiiedad. Representando maés del 60 % de los vehicu-
los del pais, siendo estos los que carecen de las nuevas tecnologias actuales. El IoV esta enfocado
principalmente en los automoviles hibridos, eléctricos y auténomos, debido a que contamina menos y
predominaran en el 2030 [17], sin embargo en el pais se tiene un 2% de unidades. Una ventaja del
IoV es la notificacién al conductor de posibles averias y desgastes al disponer del estado parcial del
automovil en tiempo real, permitiendo realizar un mantenimiento preventivo.

Sin embargo, en México al tener un parque vehicular en su mayoria carente de tecnologias para
el diagndstico en linea, el conductor debe llevar su unidad con personal especializado en reparaciéon
automotriz, donde las averias son detectadas por algin dispositivo OBD-II, realizando asi un manteni-
miento correctivo, que tiene desventajas, tales como: el vehiculo no se supervisa después de la compra,
por lo que los fallos son muy imprevisibles, desconociendo que autoparte se necesita para la reparacion
y en caso de no estar disponible en el pais se tendria que importar, incrementando costos y tiempo.
Ademds no se protege ni cuida la unidad, lo que reduce la vida 1til de este.

Bajo la problematica antes mencionada este trabajo de tesis desarrollara un sistema empotrado
que integre el OBD-II, proporcionando datos vehiculares que se enviaran a la nube por medio de un
médulo 4G/LTE, teniendo a disposicién el estado parcial del vehiculo para un diagndstico en linea,
mediante una aplicacién intuitiva para un dispositivo portétil (smartphone) accesible para el usuario
y con informacién aprovechable para personal del drea automotriz. Posibilita un mantenimiento pre-
ventivo que evite que se produzcan un fallo, notificando al conductor oportunamente y permite que la
unidad dispongan de las ventajas existentes del IoV [23].

Actualmente se puede encontrar dispositivos con OBD-II con 4G/LTE comercialmente, sin em-
bargo al ser productos que tiene un armazén de plastico que no se puede modificar y dentro de ellos
se encuentra una placa de circuito impreso (PCB) donde todos los componentes ya estdn soldados,
dificulta agregar mejoras en su hardware y firmware, adicionalmente si este dispositivo se fabricé en
un pais distinto a México, donde su parque vehicular y sus usuarios no tiene las mismas necesidades,
delimita el realizar plenamente ciertas investigaciones en el A&mbito automotriz, también es importante
notar que el CAN bus es una red no cifrada, vulnerable a un ataque cibernético o un mal uso de los
datos.

Por lo que, es 1til tener a disposicion un hardware que se adapte a los requerimientos del proyec-
to, el parque vehicular del pais y permita interactuar con el automdévil con un cifrado especifico que
asegure una comunicacién segura con los servicios de nube, ademads de servir como base en el poste-
rior desarrollo de diferentes aplicaciones e investigaciones en la Benemérita Universidad Auténoma de
Puebla (BUAP) en el dmbito automotriz.

1.3. Estado del arte

Tras una revisién sistemética de la literatura referente a los sistemas de adquisicion de datos vehi-
culares con comunicacién 4G/LTE, se encontraron varios trabajos que contribuyen al desarrollo de la
solucién propuesta. En el articulo de Y. Zhou et al [36] se presenta un trabajo donde se utilizé un
microcontrolador ARM-Cortex TM-A8 y un médulo 4/G/LTE Quectel EC20 producido por Shanghai
Mobile, que soporta redes GSM/GPRS. En vez de usar una red CAN Bus se plantea el uso del pro-
tocolo FlezRay que mas adelante se describira brevemente, el cual tiene ventajas como gran ancho de
banda, alta fiabilidad y rendimiento en tiempo real, sin embargo como el trabajo de tesis va enfocado
en automoviles con més de 6 anos de antigiiedad y estos no disponen de FlexRay, se descarta el uso
de este protocolo.
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1.4. DESCRIPCION

Para enviar los datos a la nube, utilizaron el protocolo HT'TP debido a su alta velocidad y bajo
indice de pérdida de datos, almacenados en una base de datos realizada en MyS@QL. Después fueron
transferidos los datos vehiculares en formato JSON desde el servidor hacia una aplicacién para el
smartphone para ser visualizados. Para esto se utilizé el kit de herramientas Gson de Google para
realizar la conversion y el andlisis sintactico de JSON.

En el trabajo revisado I. S. BULUT et al [20] se plantea una propuesta para detectar el trafico en
ciertas zonas de Istanbul, Turquia. En contraste con el trabajo anterior se utilizé el escaner comercial
OBD-II Renault Megane, este envia por Bluetooth los datos vehiculares a un smartphone. Entonces
mediante una aplicacién disefiada en Android establece comunicacién con la nube, usando el protocolo
HTTP con formato JSON, muy similar al trabajo anterior.

Sin embargo, otros sistemas como el descrito en el articulo A. Bin Masoud et al [37] hace una
adquisicién de datos vehiculares usando un escdner OBD-II ELM327 comercial, comunicandose con
una tarjeta de desarrollo Raspberry Pi, a través de un programa desarrollado en lenguaje Python. La
ventaja de usar esta tarjeta de desarrollo es de transferir los datos al servidor usando el protocolo
MQTT, que es ideal para aplicaciones del IoT por la taza de datos reducida que emplea. Para la
programacién del protocolo se utiliza Node-red que es bastante practico, ya que solo utiliza bloques
que se interconectan entre si, con el fin de generar los pasos a seguir para en tablar conexién con la nube.

Por otra parte, el proyecto de A. Srinivasan et al [38], se asemeja con el de A. Bin Masoud et
al [37], utiliza una tarjeta Raspberry Pi 3, pero se enfoca en la parte del procesamiento de Machine
Learning utilizando algoritmos de aprendizaje automatico como KNN y Naive Bayes, para determinar
el estado del vehiculo y la vida 1til de varios actuadores como el motor, el refrigerante, etc.

1.4. Descripcién

El sistema de recoleccién de datos automotrices se compone de distintas partes, como se puede
ver en la figura 2, la primera es la red eléctrica del vehiculo es donde estdan ubicados los sensores,
actuadores y ECUs, conectados por la red CAN bus. A través del OBD-II se accede a este protocolo
y a la alimentacion del vehiculo. Después se tiene el sistema empotrado encargado de almacenar
temporalmente estos datos, para posteriormente transmitirlos hacia al médulo /G/LTE que sera el
encargado de establecer comunicacién con el servicio de nube en especifico. Mediante un dispositivo
portatil se solicitaran estos datos para visualizarlos usando una aplicacion. Del lado derecho se muestra
el firmware del sistema empotrado.

Para interactuar con la red CAN bus este debe tener dos componentes:

1.- El transceptor [1] [33] encargado de acoplar los niveles de voltaje del controlador CAN bus con
los manejados por la red. Usualmente este tiene un voltaje de alimentacién de 5 V.

2.- El controlador [33] dispone de todas las funciones del protocolo CAN bus, como son la tasa de
transmisién de datos, deteccion de errores por redundancia ciclica, etc. Este se puede encontrar
incrustado dentro del microcontrolador, como en la figura 2 o en caso contrario se puede adquirir
uno externo, controlandolo mediante comunicacién SPI.
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1.5. DIAGRAMA METODOLOGICO DE ACTIVIDADES
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Figura 1.2: Esquema del sistema a desarrollar.

Cada dato es almacenado primeramente en la memoria estédtica de acceso aleatorio (SRAM) [39]
del microcontrolador, después se le asigna un formato de hora, minuto y segundo de su captura, de-
finida por medio de un reloj de tiempo real (RTCC') [40]. En caso de fallar la conexién con la nube
o la trasmisién de los datos al médulo 4G/LTE se propone almacenarlos en una memoria externa
microSD, interactuando con esta, mediante la interfaz SPI [41] (ver figura 2).

Se ha optado por usar un microcontrolador ARM [42][43], ya que actualmente son utilizados en
una gran variedad de aplicaciones automotrices, ordenadores, tablets, smartphones, etc. Este tiene
una arquitectura RISC (del inglés Reduced Instruction Set Computer) de 32 bits, aceptando solo ins-
trucciones compactas y ortogonales [42] que se puedan ejecutar en un unico ciclo. Ademas de tener un
bajo consumo de energia [43] y poseer varios periféricos, que posibilitan la integracién de los elementos
antes mencionados, como se ve en la figura 2.

La USART [44] es un dispositivo de comunicacién serial altamente flexible, posibilita la transmi-
sién-recepcion de datos con el médulo /G/LTE. Una vez almacenados se les asigna un formato de
geolocalizacién definido por el GPS [45] que integra el médulo como se puede apreciar en la figura
2. El SIM card slot [46], es una ranura para introducir una tarjeta SIM que opere con las companias
moviles del pais y asi enviar los datos a la nube.

1.5. Diagrama metodolégico de actividades

Para el desarrollo del sistema empotrado, se usa una metodologia en cascada que consta de 4 eta-
pas (ver figura 3). La primera es para determinar cuales componentes y estdndares se requieren para
realizar el proyecto haciendo una revisiéon dispositivos comerciales y en fase de prototipo similares al
que se desea disenar.
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1.5. DIAGRAMA METODOLOGICO DE ACTIVIDADES

Después se consulta la bibliografia que respecta a la red eléctrica de automovil para asi seleccionar

y analizar los pardmetros de 5 sensores con los cuales interactuar. En la tercera etapa se disena en

un PCB, el sistema empotrado para su posterior fabricacién y construccién. Una vez terminado, se
someterd a pruebas para determinar si todos los componentes estan bien conectados y soldados.

Por 1ltimo, se realizaran pruebas con un automévil real, al introducir la placa dentro de un

dispositivo que facilite la conexion al OBD-II del vehiculo. Como se aprecia en la figura 2, se envia los

datos hacia la nube, después son obtenidos y visualizados mediante una aplicacién para un dispositivo

portatil compatible con la red mévil 4G /LTE. Posteriormente se plantea la colaboracién con personas

del drea de Computacién para un disefio detallado que integre varias funcionalidades.
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Figura 1.3: Diagrama metodoldgico de actividades.
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1.6. ORGANIZACION DEL DOCUMENTO

1.6. Organizacién del documento

El presente trabajo se encuentra conformado de la siguiente manera. En el capitulo 2, se realizd
una revisiéon de los fundamentos tedricos méds importantes, relacionados con el CAN bus y la trans-
misién de datos vehiculares hacia la nube para un posterior diagnodstico en linea. Se partié desde la
descripcién del sistema electrénico del vehiculo, donde se encuentra el sistema OBD-II encargado de
supervisar constantemente todos los sistemas funcionales del automovil y almacenar ciertos cédigos
de errores referentes a fallas que ocurran.

Asi mismo, se realizé una comparativa de las tecnologias existentes en la transmisién de datos
inaldmbricos (4G/LTE, Sigfox y LoRa), también se compraron los diferentes microcontroladores
(ARM, PIC y Node MCU) actuales que permiten una adquisicién de datos mediante el protocolo
CAN vy las nubes actuales (AWS, Google Cluod y Hive MQTT), con el fin de determinar los mejores
tecnologias para el proyecto.

El desarrollo del firmware del sistema empotrado se muestra en el capitulo 3, mostrandose las
pruebas realizadas para validar el sistema y establecer comunicacion con la nube. Al no tener acceso
al laboratorio de sistemas automotrices para obtener los datos del vehiculo, se emulo un OBD-II esto
conforme al estandar SAFE1939. Después al acceder al laboratorio correspondiente, se realizaron las
pruebas correspondientes de validacién del sistema.

En el capitulo 4, se muestran el diseno y fabricacion del hardware, con base en las tecnologias
seleccionadas. En el capitulo 5 finalmente, se muestra las conclusiones obtenidas a partir de los resul-
tados obtenidos con el trabajo de tesis. Ademas, se presenta el trabajo futuro a realizar en los campos
de investigacion relacionados el diagndstico en linea.
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Capitulo 2

Tecnologias para realizar un
diagndstico en linea para vehiculos

En este capitulo se enuncian los fundamentos tedricos esenciales para el diseno del dispositivo
a realizar, comenzando desde el sistema electrénico del automovil, las partes que lo conforman, en-
focandonos principalmente en el OBD-1I, donde se obtendran los datos para realizar un diagnéstico
en linea. También se muestran las tecnologias para disefiar, ensamblar y validar el dispositivo, com-
parando diferentes componentes, nubes y tecnologias de comunicacion inaldmbricas existentes, a fin
de determinar la que mejor cumpla con los requisitos del proyecto.

Se anade a esta investigacién temas como el protocolo CAN bus y su relevancia en la tesis, los
protocolos para el IoT como son MQTT y HTTP, asi también una parte relacionada con la nube y
sus beneficios hoy en dia para la comunicacién, almacenamiento y procesamiento de datos en tiempo
real.

2.1. Sistema electronico del automovil

El sistema electronico se encarga de comunicar los diversos sensores y actuadores de todo el vehicu-
lo, para un correcto funcionamiento, para cumplir con este objetivo, se necesitan de la Unidad de
Control Electrénico (por sus siglas en inglés FCU) [34] , este es un pequeno dispositivo encargado
de controlar sensores y actuadores especificos del automévil, asi como su comunicacion con los demés
componentes del vehiculo. Este término tiende a ser muy general, llegando a confundirse en la litera-
tura, por lo que se le sugiere al lector revisar las abreviaturas puestas antes del primer capitulo del
libro.

2.1.1. La Unidad de Control Electrénico (ECU) como dispositivo para la detec-
cién de fallas/averias en vehiculos

Este dispositivo controla funciones especificas del vehiculo, como son asientos, el motor, bolsas de
aire, la direccién asistida, puertas, las ventanas eléctricas, sistema de frenado, etc [46]. La unidad tiene
generalmente un sistema empotrado con un firmware enfocado a cumplir una tarea en especifico, por
lo que involucra comunicarse con otros ECUs que estdn ubicadas a lo largo del vehiculo necesitando
protocolos automotrices especializados, como es el CAN bus, LIN, FlexRay y MOST, los cuales se
profundizard a detalle mas adelante.

En vehiculos actuales llegan a tener mas de 100 ECUs [31], que interactian con diversos sensores
o actuadores, como por ejemplo, para bloquear una puerta, se recibe una senal cuando un pasajero
presiona el botén de bloqueo/desbloqueo de un automévil é llavero inaldmbrico, entonces la ECU
correspondiente interviene convirtiendo la senal en un dato que trasmitird por medio de un protocolo
automotriz, hasta que llegue a un actuador, que activara el sistema mecanico de bloqueo de puerta.
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2.1. SISTEMA ELECTRONICO DEL AUTOMOVIL

Importante destacar que toda ECU debe cumplir con lo necesario para soportar ambientes robus-
tos, con lo cual deben cumplir ciertos requisitos como son: temperaturas que van desde los -40 °C
hasta los 125 °C, tener compatibilidad electromagnética (por sus siglas en inglés EMC [37], que des-
cribe la capacidad de un dispositivo puede funcionar sin complicaciones en su entorno electromagnético
predeterminado) y tener proteccién a fluidos como el aceite, gasolina, entre otros. A continuacién se
describiran tres FCUs que son principales para el tema de tesis, ya que mediante estos se puede obtener
informacién para hacer un diagnéstico en linea.

2.1.2. Principales ECUs en un automoévil
A continuacién se presentaran 3 diferentes FC'U dentro del automévil, dejando en claro que existen
otras mads, pero estas tiene un papel relevante dentro del tema de tesis.

Médulo de control de motor (ECM)

El médulo de control de motor (en la figura 2.1 se puede observar una ECM de la marca BOSCH),
reconocido mundialmente por sus siglas en inglés ECM (Engine Control Module) [4] [47], es un disposi-
tivo encargado de gestionar diversos aspectos relacionados con el funcionamiento del motor, controlar
las emisiones de gases contaminantes y facilitar la detecciéon de fallos o averias. De esta ECU en
particular obtendremos los datos de los 5 sensores a utilizar, que son:

= Sensor de temperatura del liquido de enfriamiento del motor.

Sensor de las RPMs del motor.

Sensor de velocidad del vehiculo.

Velocidad de flujo del aire (MAF).
= Sensor de temperatura del aire del colector de admisién.

El ECM recibe senales de entrada analdgica de los sensores y controla varios dispositivos tales
como inyectores de combustible, electrovalvulas y valvula IAC [4]. Esta vélvula en particular esta
compuesta por un motor de pasos que controla el aire que fluye hacia las cAmaras de combustién, segin
lo indique el ECM. Cuando se enciende el vehiculo en frio, esta valvula es abierta en su totalidad para
permitir una gran entrada de aire haciendo que el motor tenga alrededor de 1200 RPM (revoluciones
por minuto), después esta se ird cerrando conforme el motor alcance una temperatura de 82°C, como
consecuencia reduciendo las RPM del motor entre unos 800 y 900 [4] .

Figura 2.1: ECM fabricada por Bosh [2] .
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2.1. SISTEMA ELECTRONICO DEL AUTOMOVIL

Moédulo control de transmisién (TCM)

Por sus siglas en inglés TCM (transmission control module) es un ECU encargado de controlar los
cambios, en vehiculos de transmisién automatica, ubicado en la parte trasera del motor en el area de
cortafuego [48], obsérvese que en la figura 2.2 se tiene un modelo fabricado por la empresa MAZDA.
La ECM esta en constante comunicacién con la TCM, ya que ambos se deben coordinar para que se
ejecuten los cambios con seguridad y precisién. TC'M tiene a disposicién un médulo de autodiagnéstico
que detecta fallas, las cuales son almacenadas en formato de cédigo DTC [26], para posteriormente
identificar dreas que puedan ocasionar averias en el transeje [48].

Figura 2.2: TCM de la empresa MAZDA [3] .

Sistema Antibloqueo de Frenos (ABS)

Enfocado en la seguridad del vehiculo en funcién del frenado, evitando colisiones y accidentes. Por
sus siglas en inglés ABS (Anti-lock Braking System) [4], tiene un circuito hidraulico como se muestra
en la figura 2.3, que permita detener o disminuir la velocidad del automévil (punto 3 y 6 de la figura
2.3), ejerciendo friccién en las ruedas. Mediante unos sensores magnéticos instalados en las ruedas
sobre una corona dentada se obtiene la informacién necesaria para determinar la velocidad del au-
tomovil (punto 7 de la figura 2.3) en todo momento [4]. Al pasar los dientes de la corona por el sensor
producen una variacion en el campo magnético, ocasionado una tensién en la bobina que rodea al
sensor magnético. Estas variaciones de tensién conllevan una frecuencia, dando a la unidad de control
electrénica la informacién necesaria para determinar la velocidad del automévil en todo momento [4].

=

Figura 2.3: Esquema general del ABS en un vehiculo [4]
divido en secciones.
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2.2. EL OBD-II COMO SISTEMA PARA EFECTUAR UN DIAGNOSTICO EN VEHICULOS

2.2. El OBD-II como sistema para efectuar un diagnostico en vehicu-
los

El sistema OBD-II tiene como funcionalidad la deteccién de fallos mecénicos, eléctricos y quimi-
cos, ya que estas averias pueden provocar emisiones de gases contaminantes hacia el medio ambiente.
Ademsds de identificar cualquier otra dano que se presentase en el automévil. E1 OBD-II revisa que
los sensores implicados en las emisiones de gases funcionen bien. Por ejemplo, en el catalizador, se
tienen sensores de oxigeno, los cuales deben certificar un buen funcionamiento quimico [34], de no ser
asi, el OBD-II registra una falla en el sistema para que el usuario revise u corrija posteriormente,
anadido a esto, inmediatamente enciende la luz de falla, llamada MIL (por sus siglas en inglés Mal-
function Indication Lamp) o Lampara de indicacién de mal funcionamiento, ubicada en el cuadro de
instrumentos. Entonces el sistema OBD-II guarda un registro de fallas encontradas en el vehiculo y en
que condiciones ocurrieron. En general el conector OBD-II se ubica abajo del volante de piloto o en
algunos modelos, esta a un lado del asiento del copiloto. Tanto para vehiculos alimentados por gasolina
y diésel (aunque también para algin otro combustible) las normativas de OBD-II son aplicables.
Empresas como Volkswagen, Audi, Ford, entre otras, desde el ano 1996 hasta la fecha, estan obligadas
[49] a instalar en sus automdviles el sistema OBD-II. E1 CAN es uno de los tres protocolos incluidos
en el estandar OBD-II para el diagnéstico de automéviles.

2.2.1. Representacion de los datos del OBD-I11

De acuerdo con la norma SAE J1979 [50] y su equivalente técnico europeo el ISO 15031-5 [50],
establece para todos los fabricantes automotrices un estandar de cédigos de averias. De esta forma es
indistinto tanto el vehiculo, como el equipo de diagnéstico empleado, ya que las pruebas se realizaran
siempre de la misma forma. Sin embargo, no todos los fabricantes estdn obligados a implementar en
su totalidad los cédigos e inclusive pueden incluir los suyos, aunque estos adicionales son privados.

2.2.2. Modos de diagndstico

También conocidos en inglés Test Modes [50] son comunes a todos los vehiculos y permiten regis-
trar datos para su verificacién, extraer cédigos de averias, borrarlos y realizar pruebas dinamicas de
actuadores. Para facilitar la presentacién y comunicacién de datos, se tiene hardware de diagnédstico,
que integra microcontroladores, conexiones y firmware apegado a la norma SAFE J1979. A continuacion
se presentan los diferentes modos existentes dentro del estdndar del OBD-II:

= Modo 1
En este modo se usa la Identificacién de Parametro (por sus siglas en inglés PID), en el cual se
envian un cédigo en especifico, que sera por el protocolo CAN bus, para asi acceder a valores
analdgicos o digitales de salidas y entradas a la ECU. Este modo es también llamado flujo de
datos. Aqui es consultar, por ejemplo, la temperatura del motor o el voltaje generado por una
sonda lambda.

= Modo 2
Acceso a Cuadro de Datos Congelados. Esta es una funcién muy 1til del OBD-II porque la ECU
toma una muestra de todos los valores relacionados con las emisiones, en el momento exacto
de ocurrir un fallo. De esta manera, al recuperar estos datos, se pueden conocer las condiciones
exactas en las que ocurrié dicha averia. Solo existe un cuadro de datos que corresponde al primer
fallo detectado.

= Modo 3
Este modo permite extraer de la memoria de la ECU todos los cédigos de fallo (DT'C - Diagnostic
Trouble Codes [51]) almacenados.
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= Modo 4
Con este modo se pueden borrar todos los cédigos almacenados en la PCM (Médulo de control
del tren motriz) [24] , incluyendo los DTCs y el cuadro de datos grabados.

= Modo 5
Este modo devuelve los resultados de las pruebas realizadas a los sensores de oxigeno para
determinar el funcionamiento de estos y la eficiencia del convertidor catalitico.

= Modo 6
Este modo permite obtener los resultados de todas las pruebas de abordo.

= Modo 7
Este modo permite leer de la memoria de la ECU todos los DTCs pendientes.

= Modo 8
Este modo permite realizar la prueba de actuadores. Con esta funcién, el mecanico automotriz
puede activar y desactivar actuadores como bombas de combustible, valvula de ralenti, etc.

2.2.3. Principales protocolos de comunicacion automotriz

La cantidad de componentes de un automévil que estan en red han incrementado considerablemente
los requerimientos de los sistemas de control del vehiculo para comunicarse entre si. La multiplexacion
[52] es un proceso de combinar varios mensajes para su transmisién a lo largo de la ruta de la misma
senal. La ruta de la senal se llama bus de datos. Este bus de datos es basicamente solo un par de
cables que conectan las unidades de control entre si. Un bus de datos consta de un comunicador o
cable de senales y un retorno a tierra, que da servicio a todos los nodos del sistema multiplex. Existen
diferentes protocolos de comunicacién que emplean el bus de datos antes mencionado. A continuacién
se mencionardn algunos que tiene el automévil, pero se hard méas énfasis en el CAN bus [1] debido a
su relevancia en el trabajo de tesis.

LIN

Una red de interconexién local (LIN) [52] es un sistema de bus en serie conjuntado especificamente
para sensores y actuadores dentro de un subsistema. Es un concepto para redes automotrices de costo
bajo, el cual complementa las redes multiplex automotrices existentes como CAN. LIN capacita la
implementacién de una red jerarquica del vehiculo. Este permite una mayor mejora en la calidad y una
reduccién de costo en los vehiculos. LIN garantiza la interoperabilidad (capacidad de las plataformas
digitales para intercambiar informacién, ya sean datos, documentos u otros objetos digitales, de manera
uniforme y eficiente) [52] de los nodos de la red desde el punto de vista de hardware y software, y el
comportamiento predecible de la compatibilidad electro-magnética (LIN).

FlexRay

Entre el ano 2000 al 2009 se ha establecido el protocolo automotriz FlexRay, €l cual tiene un ancho
de banda méximo de 10 Mbits/s [52] [36], superando a CAN bus que sol6 alcanza 1 Mbits/s. Sin
embargo al ser reciente, no es considerado un estdndar en comunicaciones dentro del automévil y por
ende no esta en el OBD-II como un protocolo para el diagnéstico automotriz. Este se compone de un
controlador, que integra todas las funciones para generar la trama y de un transceptor para acoplarse a
los niveles de voltajes de la red. El bus esta conformado por un par trenzado, con una correspondiente
resistencia en paralelo a los cables, que va desde los 80 € hasta los 110  [52]. Su principal funcién es
trabajar en conjunto con el CAN bus en el tren motriz [52] para aplicaciones donde es necesario un
mayor ancho de banda.
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MOST

Por sus siglas en inglés Media Oriented Systems Transport [52] , es un protocolo destinado a la
comunicacién de dispositivos multimedia (video, musica, GPS, /G/LTE, etc.) en vehiculos, pero a
diferencia de los demds protocolos existentes, este utiliza la fibra 6ptica como medio para transmitir
informacién, superando inclusive al protocolo FlexRay en velocidad. Sin embargo, no es tolerante a
fallos y no podria ser utilizado en otras dreas como el ABS dentro del automovil.

2.2.4. El protocolo CAN bus y su relevancia para la deteccion de fallos por medio
del OBD-I11

El CAN bus [4] [33] es un protocolo automotriz aceptado en 1986 en el congreso SAE (Sociedad de
Ingenieros Automotrices) para el uso en el &mbito automotriz. Este protocolo vino a revolucionar la
forma en como se transmitian los datos de los diferentes sensores y actuadores, ya que anteriormente
en el vehiculo, cada dispositivo necesitaba de su propio cable, implicando varios metros. Entonces el
CAN bus al ser un unico bus donde se transmiten datos, implicé un ahorro significativo de cable.
Su tolerancia a fallos lo hace ideal para comunicarse con sistemas como el ABS, donde no se puede
permitir datos erréneos que repercutan en un posible accidente. Ademés de tener una compatibilidad
electromagnética (por sus siglas en inglés EMC, teniendo la capacidad de funcionar sin complicaciones
en un entorno electromagnético), ddndole més robustez y tolerancia a fallas, considerandose una red
prioritaria en el vehiculo [52].

A continuacién, se muestran 5 caracteristicas que resaltan de este protocolo:

1. Esta conformado por un par trenzado de cables, donde usualmente CAN-HIGH tiene color negro
con naranja'y CAN-LOW [52] es marrén con naranja (ver figura 2.4). Sin embargo, dependiendo
de las necesidades de cada compania, es libre de modificar la tonalidad a su conveniencia. Trenzar
los cables reduce el efecto de Crosstalk [39].

————
—

————

Figura 2.4: Colores tipicos de cable CAN Bus [5].

2. En la figura 2.5 se muestra la representacion de un cero légico, considerado por el protocolo
como un bit dominante y para el caso contrario se considera un bit recesivo [33].

|- e il i B e B I S I |

lrmrcmt b popt - . o = ™ " { —

Figura 2.5: Trama CAN bus capturada en un osciloscopio donde la linea azul oscuro es CAN-HIGH
y la de azul claro es CAN-LOW .
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3. El rango de voltaje va desde 1.5 V a 3.5 V como se muestra en la figura 2.6, donde para CAN-
HIGH va desde 2.5 V a 3.5 Vy CAN-LOW desde 1.5 V a 2.5 V [52]. Si una senal parésita
llegase afectar los niveles de tensién, como se observa en la figura 2.6, ambos cables varian de
forma igual, pero aun asi, su mensaje no es modificado. En dado caso, que la senial parésita
afecte fuera del rango permitido (por ejemplo una variacién que llegue a los 12 volts), el mensaje
no sera aceptado.

CAN - High
Pardasito

Dominante H|gh 3.5V essecisesiesieassaeses ‘/ .....................

Canal A
BASICO/RECESIVO 2.5V  «teseer iiuiaaages sneasponresen fiaaaazironssas
2V | Canal B

Domlnon"e LOW '| ASV ...............................................
CAN - Low
Figura 2.6: Compensacién de influencias parasitas [6].

4. Como se observa en la figura 2.7, en paralelo a los cables del CAN, se conecta dos resistencias
de 120 Q. Un nodo es un sensor 6 actuador conectado a la red [4].
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Figura 2.7: La figura A muestra los componentes internos de un nodo y a la figura B la red CAN [7].

5. Estrictamente se considera un nodo (figura 2.7) a cualquier microcontrolador que internamente
tenga un controlador CAN [4] (como se mencioné en el capitulo 1, este dispositivo tiene toda
la funcionalidad de la trama) é en caso de no integrarlo, se puede conectar a uno exterior como
por ejemplo el MCP2515. Después para acoplarse con los niveles de tension del bus, se utiliza el
transceptor MCP2551 (ver figura 2.8).
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Figura 2.8: Vista frontal del transceptor CAN MCP2551 de montaje superficial en una tarjeta para
conexion a la tablilla de experimentos.

Trama del protocolo CAN

Se compone de multiples bits yuxtapuestos. La figura 2.9 muestra la trama del protocolo CAN
divido en secciones de bits.

» El campo inicial (Start of Frame) marca el comienzo del protocolo de datos.

» En el campo de estado (Arbitration Field) se establece la prioridad del protocolo de datos.
Si, p. €j., dos unidades de control quieren enviar al mismo tiempo su protocolo de datos, tendra
preferencia la de mayor prioridad. Ademaés, el contenido del mensaje estd caracterizado.

» El campo de control (Control Field) indica el nimero de datos a enviar, siendo ttil para el
receptor que determinard mediante este campo cuantos bytes debe recibir (pude ir desde 1 byte
hasta 8).

» En el campo de datos (Data Field) se contiene de 8 a 64 bits correspondientes al mensaje
que se desea enviar hacia las demas unidades de control.

» El campo de seguridad (CRC-Flield) sirve para identificar errores en la transmision.

» En el campo de confirmacién (ACK Field), los receptores sefializan al emisor que han recibido
correctamente el protocolo de datos. Si se identifica una averia, lo comunican inmediatamente
al emisor. Seguidamente, el emisor repite su transmision.

» El campo terminal (End of Frame) consta de 7 bits recesivos que indica que ha finalizado el
protocolo de datos.

Campo de Campo de Campo de
estado datos confirmacion
——— —
DE | SOF | Identificador Bit no DLC Datos CRC | ACK | EOF | IDE
1 bit 11 bits utilizado | 6 bits 8 a 64 bits 15 bits| 3 bits | 7 bits | 3 bits
A 7
Campo de Campo de Campo
control seguridad terminal

Figura 2.9: Composicién de la trama CAN bus estdndar, indicando el niimero de bits correspondiente
en cada campo [6].
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Trama remota

Esta trama similar a la trama de datos, teniendo estas dos diferencias:

= Kl campo de control compuesto por 6 bits, tiene los 4 bits menos significativos para indicar
cuantos bytes enviar, mientras que el primer bit significativo, llamado bit RTR, indica si se
enviara una trama remota al estar en recesivo.

= No hay ningiin Campo de Datos, a menos que se cambie el bit RTR a dominante.

Al ser esta trama poco usada para aplicaciones automotrices no se tratard de indagar en ella.

Bit Timming

El CAN bus se sincroniza mediante el cambio de un bit dominante a un bit recesivo, es decir en un

cambio de 0 a 1 légico, sin embargo al tener tramas donde pudiera darse el caso donde se trasmitan
mas de 5 bits con el mismo valor, es necesario para una correcta sincronizacién de datos introducir
el Bit stuffing, el cual es un bit de valor contrario a los que se venian transmitiendo. Por ejemplo,
al mandar 5 bits recesivos el 6 bit deberd ser dominante con el fin de sincronizar correctamente el
mensaje que recibe el receptor. Este bit afiadido no serd parte de la trama enviada y por ende el
controlador CAN del receptor sera encargado de eliminarlo.
La sincronizacion de CAN bus a nivel de bits se realiza mediante el Bit Timming, el cual se representa
en la figura 2.10, mostrando el tiempo de un bit dividido en segmentos de tiempos llamados Time
Quanta. Segun lo establecido por la norma ISO 11898-1, se puede dividir un bit hasta un maximo de
25 partes, es decir 25 Time Quanta. Como se observa en la figura 2.10, se tienen 4 partes, empezando
con el segmento de sincronizacién, que consta de 1 T'¢) solamente, después los siguientes segmentos
tienen de 1 a 8 T'Q). Mediante unas ciertas férmulas, se calcula cuantos tiempos T'Q les corresponde
a estos tres segmentos, sin embargo es complicado realizar este proceso y para simplificarlo se utiliza
un software encargado de darnos los tiempos correspondientes.

Sync_seg Prog_seg Phase_Segl Phase Seg2
1Tq 1 hasta 8 Tq 1 hasta 8 Tq 1 hasta8 Tq

| Periodo de 1 bit

< ";|
1 Time Tiempo de
Quanta muestreo

Figura 2.10: Esquema del Time Quanta correspondiente a un bit del CAN bus [8].

Tipos de red CAN dentro del automévil

En lo que respecta al CAN bus dentro del automévil estd separado para cumplir ciertas actividades
especificas como se observa en la figura 2.11. Es importante denotar que estas tres divisiones (CAN-
Traccion, CAN-Confort y CAN-Infotenimiento) [52], siguen teniendo en comin las propiedades antes
mencionadas del CAN pero trabajan a distintas velocidades y cumplen ciertas tareas en especifico.
Para acoplarse entre si, se tiene el Gateway [53], como dispositivo encargado de transmitir de manera
fluida y segura los mensajes entre los tres tipos de redes CAN, asi también comunicar entre si, los
protocolos como LIN, FlexRay, MOST, etc.
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CAN Traccion :
Motor Airbag ABS§

Red CAN bus e
. —~ CAN Confort m :

. Control de Nivel de |
. puertas gasolina |

OBD-i Gateway

Ng
&
VLTI

Figura 2.11: Estructura de los tipos de CAN bus dentro del automévil [9].

CAN-Traccion

Considerado el bus méds importante de los tres, ya que permite la comunicacién con el ABS y
maneja tareas cruciales para la seguridad tanto del vehiculo como del pasajero, operando a 500 kBit/s,
recibiendo el nombre de CAN de alta velocidad o en inglés high-speed CAN. El CAN-Traccion se

comunica con las siguientes unidades de control:
= Unidad de control del motor.

Unidad de control ABS.

Unidad de control del cambio.

Unidad de control airbag.

Cuadro de instrumentos.

CAN Infotenimiento/Confort

Ambos envian datos a 100 kbps, considerados en la literatura como low-speed CAN (CAN bus de
baja velocidad) [50], por lo cual tareas de menor prioridad son asignadas a estos dos buses, inter-
cambiando datos en unidad de control como por ejemplo senalizacién de puertas abiertas/cerradas,
unidades de iluminacién interior que se encargan del encendido/apagado, posicién del vehiculo (GPS)
y similares. Unidades de control del CAN Confort/Infotenimiento son, por ejemplo:

» Unidad de control para Climatronic/aire acondicionado.
= Unidades de control de puerta-unidad de control del area de confort.

= Unidad de control con unidad indicadora para radio y navegacion.
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Los cédigos PIDs

Mediante el modo 1 se puede acceder a los cédigos PIDs [54] que entregan informacién de las
condiciones u operacion del vehiculo, muchos de los cuales son en tiempo real. Por decir, dan la infor-
macién de la velocidad actual, las revoluciones del motor, la temperatura del catalizador, entre otros.
Estos se agrupan en conjuntos por funciones, conocidos como servicios o modos OBD. En la tabla
2.1 se muestran algunos c6digos que se pueden consultar por medio del OBD-II y que servirdn mas
adelante para realizar pruebas con el vehiculo.

El primer PID entrega 4 bytes de respuesta, que sirven para indicar cudles PIDs se pueden consul-
tar, para ejemplificar este proceso, el primer dato de 1 byte se le asigna la letra A, y a sus correspon-
dientes 8 bits con A0, A1, A2, A3 y asi sucesivamente (donde A0 es el byte més significativo). Para
el segundo byte con la letra B y asi hasta llegar al cuarto (donde D7 es el byte menos significativo).
Al descomponer estos paquetes en su codificacién binaria, los acomodamos de forma vertical como se
muestra en la figura 2.12, donde el primer bit AO corresponde al PID 0x01, el segundo Al al 0x02 y
asi sucesivamente. Si el valor de los datos recibidos corresponde a 1 logico, es decir A0 = 1, entonces
el valor si se puede consultar, en caso de ser 0, queda descartado. Mediante este proceso podemos
determinar que datos se consultan a través del OBD-II.

Dato "A" de 8 bits | = - --: - Dato "D" de 8 bits
A0 Al A2 s s D5 D6 D7
il 0 0| seeraans 1l 0 1l

éSe puede
PID Descripcién consultar ?
A0 1 0x01 Estado dg [os’mgnltores de Si
diagnostico
Al 0 0x02 Almacena Iog coqlgqs de No
fallas de diagndstico
A2 i
0 0x03 Estado del 5|§tema de No
combustible
D5 1 OxX1E Estado de .Igs entradas Si
auxiliares
D% 0 Ox1F Tiempo desde que se puso No
en marcha el motor
D7 Consulta para los PIDs
1 > 0x20 implementados del 0x21 al Si
0x40

Figura 2.12: Mediantes los bytes A,B,C y D se determinan cuales PIDS se pueden consultar [10].

A continuacién se explican algunos de los parametros de la tabla 2.1 y otros que seran de relevancia
en el capitulo 5:

Temperatura del liquido de enfriamiento del motor

Este pardmetro indica la temperatura del liquido refrigerante que circula por el motor, donde se
tiene comunmente unos 80 °C a 105 °C [55], aunque esto depende del tipo de automévil, por ejemplo
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para vehiculos que trasportan cargas pesadas, se tiene un rango de mayor debido al esfuerzo ejercido.

Temperatura del aire del colector de admision

Para determinar la cantidad de aire que entra a los cilindros, se adquieren datos del MAP (sensor
de presién absoluta del colector de admisién), del CKP (sensor de giro del cigiienal) y del IATS (sensor
de temperatura del aire de admisién) [56]. Si este pardmetro indica un valor de temperatura negativo
como -40 °C o bien en caso contrario 215 °C y el vehiculo se encuentra a una temperatura ambiente
(20 °C a 25 °C), es posible que este sensor esté descompuesto, ocasionando un mal funcionamiento en
el arranque del motor y por ende se tenga que reemplazar.

Velocidad del flujo del aire (MAF)

Este sensor, al igual que el anterior, ayuda a determinar cuanto aire entra al motor, para asi
determinar la cantidad de combustible que se debe inyectar o cuanto se debe abrir la valvula EGR
(esta se encarga de reintroducir el humo de la combustién del motor en los cilindros para asi reducir
las emisiones de éxidos de nitrégeno) [57]. El caudalimetro (asi también se le denomina al MAF) se
ubica en la admisién, después del filtro del aire, para asi protegerlo de cualquier particula del exterior
[57].

Voltaje del médulo de control

Esta es la medicién del voltaje que le llega al médulo de control, el cual puede variar de 11 V
(usualmente cuando estd apagado el vehiculo) hasta 15 V cuando esta en movimiento, pero idealmente
debe tener un voltaje similar a los 13 V [58].

Relacién equivalente comandada de combustible - aire

Este factor (asignado con la letra griega \), designa la proporcién aire/combustible (en peso) en
forma de mezcla que entra al cilindro de un motor de ciclo Otto [59]. Se tienen dos consideraciones,
cuando este factor, es mayor a 1 (por ejemplo 1.15), se denomina mezcla pobre, indicando que se
tiene un consumo minimo de combustible y emisiones minimas de contaminantes, principalmente
hidrocarburos y monéxido de carbono (HC y CO), pero no torque o par motor maximo. Caso contrario,
donde es menor a 1 (por ejemplo 0.88), se considera mezcla rica, donde se tiene mayor contaminacién,
pero un mayor torque. Idealmente los vehiculos deben tener un un factor cercano a 1 y este no puede
ser mayor a 2 [59].
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Cada bit indica si los
siguientes 32 PID

.PIDS estan implementados
0 implementados
01 - 20] (1) o no (0):
[A7..DO]
== [PID 01..20]
Estado de los
monitores de
diagndstico Codificacién en bits,
1 desde que se no relevante para
borraron los el tema de tesis.
codigos de
fallas DTC.
Almacena los
9 codigos de
fallas de
diagnéstico DTC.
Estado del Codificacién en bits,
3 sistema de no relevante para
combustible. el tema de tesis.
4 Carga calculada 0 100 % A/2.55
del motor
Temperatura
5 del 1‘1qu%do de A0 9215 e A-40
enfriamiento del
motor.
Presién del
0A combustible 0 765 kPa 3A
Presion
0B absoluta del 0 955 KPa A
colector de
admision.
0C RPM del motor 0 16,383.75 | rpm (256A+B)/4
0D Velocidad del 0 255 km/h A
vehiculo
O Avance del -64 63.5 ® antes TDC | A/2-64
tiempo
Temperatura del
OF aire del colector -40 215 °C A-40
de admisién.
Velocidad del
10 flujo del aire MAF 0 655.35 gr/sec (256A+B)/100
11 Posicién del 0 100 % A/2.55

acelerador

Tabla 2.1: PIDs del 0x00 al 0x11 de acuerdo a la SAEJ1939[14]

33




2.3. EL USO DE LA NUBE PARA UN DIAGNOSTICO EN LINEA

2.3. El uso de la Nube para un diagnéstico en linea

El mantenimiento predictivo [25], tiene como objetivo identificar los problemas que se puedan
originar en el vehiculo antes de que estos ocurran analizando los datos de los sensores del automovil.
El analisis predictivo puede extraer datos de practicamente todos los vehiculos de un ano y comparar
esa informacién para buscar algin tipo de tendencia, permitiendo anticiparse a una averia puntual
o incluso subsanar el problema de los vehiculos antes de su produccién, si se tratara de un error
de fabricacién o disefio [25]. Para esto es necesario el uso de un servicio de nube [20] que permita
ejecutar en tiempo real un procesamiento de los datos almacenados en su base de datos y notificar
oportunamente al conductor de los posibles desgastes del vehiculo.

2.3.1. El Internet de los Vehiculos

Compartiendo en su nicleo conceptos similares al Internet de las cosas ([oT) [24], Internet de
vehiculos (loV') [25] se refiere a la comunicacién inteligente entre vehiculos, automotores o disposi-
tivos electrénicos a través del intercambio de informacién a través de la nube. Dichas aplicaciones
automatizadas pueden ser muy beneficiosas en términos de control de vehiculos, seguridad vial, ges-
tién del tréfico, vigilancia urbana o eficiencia del transporte, pero ain deben ser capaces de funcionar
debajo condiciones rigurosas, asi como temperaturas extremas, humedad, altitud, golpes, vibraciones,
apagones repentinos, o largas horas de operacién [20].

2.3.2. Servicios de Nube actuales y sus caracteristicas para el procesamientos de
datos

El término de nube [20] [38] es empleado para describir una red de servidores remotos ubicados en
todo el globo terrdqueo, conectados entre si para funcionar como un ecosistema. Los servidores deben
tener la capacidad de almacenar y administrar datos masivamente, recibiendo solicitudes diariamente
para acceder a videos, correos, musica, etc. Un ejemplo de nube, seria las redes sociales Facebook,
Instagram o bien Youtube, que diariamente los usuarios acceden desde todo el mundo, ademas de
visualizar y subir constantemente contenido a sus servidores. Si bien, se han presentado fallas en estas
redes sociales, en cuestién de horas, se ha restablecido el acceso a ellas, esto gracias a la interconexién
de servidores, que permite que reparar o encontrar los fallos en un servidor en especifico, mientras los
demas siguen funcionado.

Existen 4 tipos de nubes, la primera es la piblica [60], donde se ofrecen servicios a los usuarios a
través de internet, sin ninguna restriccién; una nube privada [60] por su parte, no comparte informa-
ciéon de manera libre, solo esté dispuesta para un ntimero especifico de usuarios, que pueden acceder a
sus recursos. La tercera es la hibrida [60] que entabla comunicacién a través de nubes tanto ptblicas
como privadas, dependiendo de las necesidades de la empresa o las personas que soliciten el servicio.
La nube comunitaria, estan disenadas para organizaciones, como puede ser instituciones educativas,
gubernamentales, etc.

Las ventajas que tiene los usuarios al emplear la nube, es que pueden escalar servicios para sa-
tisfacer sus necesidades, personalizar aplicaciones y acceder a servicios desde cualquier lugar con una
conexién a internet [61] . Los usuarios empresariales pueden llevar las aplicaciones al mercado répida-
mente, sin preocuparse por los costos de infraestructura subyacentes o el mantenimiento. Los usuarios
pueden elegir ofertas de almacenamiento ptublico, privado o hibrido, segiin las necesidades de seguridad
y otras consideraciones [61].

Entre las desventajas principales es necesitar acceso a internet, tener cierta dependencia de los
proveedores de este tipo de servicio confiando en su tecnologia y funcionamiento. La modifican conti-
nuamente las interfaces de las aplicaciones y una posible sobrecarga en los servidores si el nimero de
usuarios es muy alto o no se sigue una politica de uso adecuada [62].
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Cloud computing

El Cloud computing también conocida como computacién en la nube (en algunas literaturas se
denomina como servicios en la nube), son los servicios que ofrece la nube, ya sean desde una aplicacién
(software), almacenamiento de datos, infraestructura, etc. El usuario elige que tipo de servicio desea y
no se preocupa por la logistica usada, el consumo de energia requerido o el lugar en el globo terraqueo
donde se almacenan los datos, €l solo debe considerar que tipo de proyecto debe realizar y cuanto seria
el costo o puede ser gratuito [63] [62].

Hoy en dia los servicios en la nube ofrecen una amplia gama de funcionalidades y herramientas
para suplir las necesidades de empresas, usuarios o inclusive entidades gubernamentales, entre ellas se
mencionaran 3 modelos con el fin de ejemplificar el Cloud Computing:

Software como servicio (SaaS [64])

El usuario puede acceder a software en linea ya sea gratuitamente (usualmente con recursos limita-
dos) o bien adquiriendo un plan de licencia [64], que va desde pagar por horas de uso, dias, semanas o
hasta anualidades, dependiendo del tipo de recursos solicitados. Un ejemplo es las redes sociales como
Facebook, Whatsapps y Tik Tok, donde se accede a un software para comunicarse, ver videos o jugar
online con diferentes personas; pero a pesar de ser gratuitos, el usuario inminentemente tendra que
ver anuncios, a menos que pague una versién para bloquearlos (como Youtube premium).

Plataforma como servicio(PaaS [65])

Empresas de desarrollo de aplicaciones web, moéviles, entre otras, usan este tipo de servicios para
crear, optimizar o modificar sus desarrollos que van desde una pagina web, hasta juegos en linea que
utilizan un considerable cantidad de recursos y datos en el momento. Entonces aquellas companias que
adquieren el servicio solo deben enfocarse en el desarrollo del software, mientras que por su parte, el
proveedor, ofrece la manutencién, administracién y la infraestructura requerida [65]. Por ejemplo para
Google Cloud se tiene a Firebase (ver tabla 2.2) como servicio PaaS, que ofrece un almacenamiento
tanto gratuito como de paga, donde el usuario no debe preocuparse sobre la energia consumida, ni los
mantenimientos que lleve guardar sus datos, él solo debe enfocarse en el desarrollo de su proyecto.

(Infraestructura como servicio(IaaS [66])

Para ciertos proyectos de IoT, se emplea el uso de laaS, ya que ofrece infraestructura, servidores,
racks, routers, etcétera, para la transmisién de datos, asi como su almacenamiento. Un caso donde se
utiliza este tipo de servicio, es en la agricultura, donde los sembradios estan alejados de las antenas
5G, 4G y demés tecnologias anteriores, entonces es coherentes contratar hardware que permita trans-
mitir una reducida cantidad de datos en regiones alejadas [66]. Anadido al servicio PaaS que se esta
utilizando, se investigo los diferentes servicios IaaS existentes, comparandolos en la tabla 2.3, para en
un futuro seleccionar uno que se adecue a las necesidades de la tesis.
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gratis o de paga

1 GB (gratis)

por GB al mes

Caracteristicas Google Cloud [67] AWS [68] Hive MQTT [69]
Almacenamiento Firebase Realtime Amazon S3
Database 0.023 USD 10 GB (gratis)

seguin su calculadora

Java, Python, Java, Python Java, C++,
Lenguajes Node js, PHP, Ruby, PHP, Python, Javascript
C++, Go, Ruby Node js C#
D =
Amplia documentacién Amplia documentacién oc1.1mer‘1ta01on
e , . precisa sin embargo
intuitiva, con guia paso a sin embargo es confusa ..
.. . es basica y no
paso. Adicionalmente y su comunidad es . .
., . ] ~ profundiza en diversos
Documentacién tiene una comunidad en pequena.
. temas como el
crecimiento. .
procesamiento de datos.
Comunidad en
crecimiento.
Soporte para . . .
MQTT y HTTP Si Si Si
D i6 1
uracion de plan 3 Meses 3 Meses 3 Meses
de prueba
$67.31 $125 $53.13
.. 500 dispositivos 500 dispositivos 500 dispositivos
Costo por el servicio . . .
on délares al mes Incluye un almacenamiento | No incluye almacenamiento | 15 GB de
de 15.947089838 GB almacenamiento

Tabla 2.2: Comparacién de las tres principales nubes actuales.

Como se observa en la tabla 2.2, se compara Google Cloud [67], Amazon Web Services (AWS') [68]
y Hive MQTT [69], los cuales tiene caracteristicas similares entre si, aunque se destaca Google debido
a su documentacion intuitiva, ya que para usuarios novatos o con poca experiencia es bastante ttil
esta informacién, ahorrando tiempo en desarrollo de aplicaciones.

Comparativa de companias de comunicacién inalambrica enfocadas en el IoT

Actualmente existen diversas companias que ofrecen tecnologia para una comunicacién inaldmbrica
(IaaS), en su mayoria venden una tarjeta SIM, similar a la de una compania telefénica y para el envié
de datos a internet, utilizan la infraestructura propia o de terceros, como por ejemplo, aqui en México
se apoyan de Telcel o Movistar. A diferencia de las dos empresas mencionadas anteriormente (las cuales
van enfocadas con planes para 1 usuario o familiar), estas van destinadas para muchos dispositivos y
disponen de planes tanto para un numero reducido de Mega Bytes al mes hasta llegar a una cantidad
de Giga Bytes al ano, esto dependera de los requerimientos solicitados para un proyecto. Por ende
para tener un mejor contraste sobre estas companias, en la tabla 2.3 se realizé una investigacién al
respecto sobre 4 empresas con sus caracteristicas y sus costos.
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Caracteristicas
(Todos los costos

-500 GB

-1 ano

-2G GB

-1 ano .

Things mobile Hologram Io Emnify INCE
son en pesos
mexicanos)
4G/LTE Si Si Si Si
5G No No No No
. . ~APN privado i VPC (Red -APN privado
Seguridad Desconocido -SSH vitual privada _OpenVPN
-TCP/UDP en la nube) p
Plataforma para
visualizar da.tos g Si Si No
respecto al tiempo,
datos usados, etc.
$437.41
Incluye
Costo de SIM $0 $100 $0 -500 MB
-1 ano de subs-
cripcion.
Costo por $53.89 por la
s g S $0 $0
activacién activacion
Costo por MB $0.4 $3.79 $4.84 $1.14
Uso constante -1 ano de
Subscripcién $40 Gratis 2’?]\12 Z?Illniezz lell;i:gr;[;c;;)n
cancela. costo de la SIM.
$598.24 $316.70 $1713.79 $437.41
Incluye Incluye Incluye Incluye
Plan basico -50 dispositivos -100 dispositivos | -500 dispositivos -500 MB
-500 MB -250 MB -2000 MB -1 ano de subs-
-30 dias -30 dias -30 dias cripcion
$398,826.00 $1219.38 $8485.43
Incluye Incluye Incluye
Plan mas costoso -10 k dispositivos | 1 k dispositivos | -10 k Desconocido.

-2000 MB dispositivos

-30 dias

Tabla 2.3: Comparativa de 4 companias IoT enfocadas en la comunicacién inalambrica.

2.3.3.

Comparativa de los protocolos IoT para la comunicacion con la nube

Existen dos protocolos de comunicacién para el IoT, que usualmente se emplean en casi todo
el mundo, esto son a HTTP y MQQTT. Si bien existen otros, estos dos son los favoritos para los
usuarios, ya que en la web se puede encontrar una basta bibliografia referente a las bibliotecas de

ambos protocolos.

HTTP

Protocolo de transferencia de hipertexto o por sus siglas en inglés HTTP [70], desarrollado en
1999, donde el usuario hace solicitudes al servidor y este responde bajo el formato establecido por este
protocolo. A continuacién se muestran los siguientes métodos de envio/recepcién de datos:

GET [70] para obtener datos, PUT [70] para enviar datos (objeto, archivo o bloque), POST para
crear un recurso y DELETE [70] para eliminarlo. Como ventaja a destacar es su capacidad de enviar
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y recibir videos, archivos, imédgenes, audio, etcétera, de manera eficiente.

MQTT

MQTT [69] desarrollado en 1999 para la empresa IBM con uso privado y puesto libre en el 2010, su
modo de operacién se basa en la publicacién/suscripcién a un tépico (este sirve para filtrar mensajes
que son recibidos desde los publicadores). El méximo tamafnio de datos a enviar con este protocolo es
de 256 MB [69], siendo poco en comparaciéon a HTTP donde inclusive se pueden transferir archivos
de varios Giga Bytes. Sin embargo tiene como ventaja que al ser compacto en sus mensajes, consume
menos energia y como multiples dispositivos de IoT usan baterias, es recomendable el uso de este
protocolo.

Comparacion de ambos protocolos

Dependiendo de los factores a considerar en el proyecto, se seleccionard uno en especifico, dando
como prioridad el tamano de datos que se transmitirdn, ya que si es una cantidad considerable, es
recomendable HTTP, por otro lado, si es pequenio y anadido se estd empleando una bateria, entonces es
mejor MQTT. En este caso al ser datos del vehiculo y del GPS a transmitir, se sugiere usar MQ 1T, pero
al ser una protocolo de comunicacién reciente, es posible presentar fallos de comunicacién, utilizando
entonces HTTP. En la tabla 2.4, se comparan ambos protocolos:

Caracteristicas | MQTT HTTP

Tipo de datos Binario ASCII | Texto
Patron Publicar/Suscribirse | Solicitud/Respuesta
Ancho de banda | Bajo Alto

Distribucion Uno a varios Uno a uno

Tabla 2.4: Comparacién de los protocolos MQTT y HTTP [15] .

2.4. Tecnologias inalambricas para la transmision de datos del OBD-
II hacia la nube

Para el proyecto son necesarios médulos inalambricos que puedan transmitir datos en dispositivos
portétiles, como son los vehiculos, entonces se revisard las tecnologias existentes y se compararan entre
si, con el fin de elegir la que cubre mejor los requerimientos del trabajo de tesis.

SigFox

Empresa de origen francés, fundada en el ano 2009, ofrece un servicio de tecnologia de comunicacién
inalambrica de bajo consumo de energia, comunmente conocido como Low-Power Wide-Area Network
(LPWAN) [71], ademds de tener tasas de transferencia de 12 bytes, ideal para aplicaciones con pocos
sensores y que usan baterias convencionales. Caracteristicas:

= Hasta 12 bytes por mensaje.
= Las antenas tiene una cobertura hasta 250,000 dispositivos.

= La distancia que alcanza las antenas para transmitir un mensaje puede variar dependiendo del
medio pero se define entre 1-5 kilémetros en areas urbanas densas y hasta 15-30 kilémetros en
areas rurales.

= Los mensajes se pueden cifrar con el fin de dar seguridad al usuario.

= Suscripcion del tipo anual.
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2.5. MICROCONTROLADORES ARM-CORTEX Y SUS VENTAJAS PARA LA
COMUNICACION CON EL OBD-IT

LoRa

En sus inicios esta tecnologia tenia fines de uso militar y espacial, aunque actualmente es usada
para el IoT [72]. Sus ventajas:

= Alta tolerancia a las interferencias.

Alta sensibilidad para recibir datos (-168 dB).

Bajo Consumo (hasta 10 anos con una bateria).

Largo alcance 10 a 20 km.

Baja transferencia de datos (hasta 255 bytes).
= Frecuencias de trabajo: 868 MHz en Europa, 915 MHz en América, y 433 MHz en Asia.

Entonces por sus caracteristicas presentadas, es ideal para aplicaciones donde se necesite bajo con-
sumo de energia y grandes distancias como en la agricultura, ganaderia y Smart Cities [17] (ciudades
inteligentes). Aunque también LoRa ofrece servicios de redes privadas, con el fin de proteger mensajes
de distintas indoles.

LTE

Sus siglas en inglés viene del término Long Term Ewvolution [28] [36], ofrece una banda ancha
inalambrica con una velocidad 10 veces mas rapida que su antecesor 3G. Integrada en la mayoria de
smartphones y dispositivos portatiles. Para dimensionar la rapidez de esta tecnologia, usuarios han
reportado en foros como descargaron en 90 segundos, un video de 700 MB [36], con lo cual es ideal para
redes sociales como YouTube, donde se visualizan videos en resoluciéon 4K. Por tltimo, esta tecnologia
integra los protocolos MQTT yv HTTP.

A continuacion en la tabla 2.5, se muestra una comparativa de las tres tecnologias presentadas an-
teriormente, donde se puede observar como LTFE es superior a las demas, sin embargo como desventaja
tiene un consumo energético mayor al de Sigfor o LoRa.

Caracteristicas Sigfox LoRa 4G/LTE
Rango de alcance <13 km <11 km <11 km
Espectro 868-915 MHz 433-915 MHz 700-900 MHz
Ancho de Banda 100 kHz <500 kHz 1.4 MHz

Velocidad de

100 k 10 k 1M
transmisién /recepcién <100 kbps <10 kpbs <1 Mbps
En todo el
En 2019 planean | En algunos pais, donde
llegar al 85 % estados la compania Telcel
Cobertura o . [ .
del territorio (principalmente es la mas amplia
en México en Aguascalientes) | alcanzando 210,000
poblaciones

Tabla 2.5: Comparacién de los principales protocolos de comunicacién inaldmbricos [16].

2.5. Microcontroladores A RM-Cortex y sus ventajas para la comu-
nicacion con el OBD-I1

La mayoria de los fabricantes de semiconductores ofrecen microcontroladores basados en tecnologia
ARM [73] [41]. Estos microcontroladores ofrecen una amplia gama de periféricos y una inmejorable
relacién precio-prestaciones. La arquitectura ARM tiene un conjunto de instrucciones simple pero
eficiente que permite un tamano de silicio compacto y ofrece alta velocidad de ejecucién a bajo consumo
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de energia [73]. Para tener una idea més clara de las ventajas de esta tecnologia, se contrasta en la
tabla 2.6, un PIC32 de arquitectura de 32 bits y un ESP8266 que tiene una arquitectura semejante
ala de un ARM.

e PIC32 ARM-CORTEX M/

Carecienitics PICS2MZ1025DAK | STM32F{/6RE AR

RAM 256 KB 512 KB 128 KB

Maéxima frecuencia | 200 MHz 180 MHz 80 MHz

Periféricos CAN, I2C, CAN, I2C, 125, SDIO 55}00 } éi? ‘(Tj"ijT
SPI, UART USART, USB ’ ’

WIFI

Soporta sistema, Si, FreeRTOS, Si, FreeRTOS, S:uleggiﬁzog (elllzfti 0

opgrativo 236 Bytes RAM, 236 Bytes RAM, interprete (5’0151)4) :
10 KB ROM [74] | 10 KB ROM [74] 16 KB RAM [75]

Precio en délares | $20.87 [76] $13.66 [77] $0.04 [78]

Tabla 2.6: Comparacién de los principales microcontroladores dominantes en el mercado.

Como se puede observar en la tabla anterior, el microcontrolador A RM, tiene un precio competitivo
y brinda diversos periféricos, entre ellos el CAN bus, el cual no esté disponible en el ESP8266, ademés
de trabajar a altas frecuencias. Debido a las caracteristicas mencionadas, es interesante profundizar en
los microcontroladores ARM-Cortex, ademas se tiene al igual que Google Cloud, una documentacion
e comunidad que favorecen el desarrollo de aplicaciones para el IoV. A continuacién se describiran
brevemente algunas familias de microcontroladores ARM.

ARM-Cotex R

ARM Corter-R es una familia de nicleos ARM que implementan el perfil R de la arquitectu-
ra ARM; ese perfil estda disenado para aplicaciones criticas de seguridad y en tiempo real de alto
rendimiento [73].

ARM-Cotex A

La serie de procesadores de aplicaciones ARM Cortex-A proporciona una gama de soluciones para
dispositivos que realizan tareas informaticas complejas, como el alojamiento de una plataforma de
sistemas operativos (SO) sofisticados y el soporte de miltiples aplicaciones de software. Los procesa-
dores de la serie Cortex-A se escalan eficientemente a través de una gama de dispositivos de consumo,
integrados y empresariales de alto rendimiento. Estos incluyen un espectro de teléfonos inteligentes,
plataformas informaéticas méviles, televisores digitales, decodificadores y redes empresariales [73]. En
un entorno empresarial cada vez mas consciente del consumo de energia, la eficiencia energética de los
procesadores Cortex-A puede proporcionar ventajas significativas.

ARM-Cotex M

La familia Cortex-M [73] es una serie de microprocesadores disefiados para bajo consumo de
energia. Las principales ventajas de esta arquitectura estandarizada es la facilidad de migrar el cédigo
entre las distintas variantes de la familia de microcontroladores. Esto permite encontrar el equilibrio
perfecto entre desempeno, consumo de energia, seguridad y cantidad de periféricos disponibles [41].
Permite, también, elegir entre un gran ecosistema de fabricantes que eligen la arquitectura ARM, que
se traduce un gran abanico de herramientas de hardware y software de desarrollo.
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2.5.1. Arquitectura general de los microcontroladores ARM Cortex-M

Los microcontroladores de la arquitectura ARM Cortex-M tienen una arquitectura relativamente
compleja en comparacién con los microcontroladores clasicos de 8 bits (8051, PIC16, AVR, etc.), pues
incorporan mecanismos avanzados mas habituales en procesadores de aplicacién general [41].

Sistema de reloj

El esquema de la figura 2.13, muestra el sistema de reloj en los microcontroladores A RM-Cortex
M/, siendo de manera similar para las demds familias. Para explicar este esquema se describen los
siguientes términos:

= HSE: Por sus siglas en inglés High Speed Fxternal Clock, es un oscilador externo.
s HSI: Reloj interno de bajo costo y opera a 16 MHz.

= AHB: Interfaz esclava que permite a las CPUs internas y a otros periféricos bus master acceder
a memorias externas.

Un cristal externo se conecta al OSCIN y OSC OUT para hacer oscilar al HSFE y dar la frecuencia
de trabajo del microcontrolador, esto siempre y cuando el muz esté activado para dejar pasar esa
senial, en caso de no ser asi, se podrd trabajar el microcontrolador mediante el HSI, lo cual nos
ahorra un oscilador externo. Entonces una vez seleccionado la senal de ese muz, su salida debera pasar
forzosamente mediante el PLL (circuito de realimentacién negativa que acepta una frecuencia en su
entrada y que proporciona en la salida una frecuencia o una tensién), este tiene tres senales que se
definen como:

» PLLCLK: Senal que serd la frecuencia del microcontrolador (180 MHz es la maxima frecuencia).
= PLLQ: Frecuencia para el USB OTG de 48 MHz.
= PLLR: Senal para el protocolo I25 o también funciona como reloj de alta velocidad.

En el caso de la senal de reloj usado para el periférico CAN bus, se debe utilizar el PLLR que sale
del PLL y configurar el muz que recibe esta senal, para que la deje pasar a su salida, descartando las
otras tres (HSE, HSI y PLLCLK). Por tltimo pasamos por los prescaladores AHB y el APB1 para
tener la frecuencia deseada, que hard funcionar el controlador CAN.

not deepsieep —»| ECLK Cortex
OSC_IN i ) free-running clock
4-25 MHz | HSE HSE _| N
HSE OSC System enphora ;
0SC_ouTt HSI | ok AHB clock enable ™| AlHkaenpheraI
l——rl PLLCLK ; AN = N
- A
| ELLES, - clock enable —» SysTick
| - »[T78 ] clock
| 16 MHz  |oHiSL )
HSIRC Peripheral .
| APB1 clock enable APB1 peripheral
> PRESC > clocks
| /1,2,4,8,16
v Oy Peripheral "
| - clock enable ™| APB1 timer
if (APB1 presc = 1) x1 clocks
| fPLC PR - else X2 *)
| iz PLLCLK Peripheral .
—_— APB2 clock enable APB2 peripheral
| L» PRESC - clocks
| PLLR /1,2,4,8,16
& Peripheral e sl —_—
timer
| if (APB2 presc = 1) x1 | Co°k enable ks
| PLLSAI <« [TM3 ]| PLLASCLK else x2
| 5 |PLLSAIP N I) ‘ Clock »h_,
R . PLLI2S SAICLK enable e

Figura 2.13: Esquema del sistema de reloj CAN bus, resaltando en color azul la trayectoria que debe
seguir la senal de reloj correspondiente [11].
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Moédulo CAN bus

El periférico CAN integra de uno a tres médulos, particularmente en los microcontroladores ARM
de la compania STMicroelectronics, pero en general para la familia M4 tiene dos mddulos, donde el
primero es maestro y el segundo esclavo. Si bien el CAN es multimaestro, es decir que todos los nodos
pueden iniciar la transmisién de mensajes de manera asincrona siempre y cuando el bus este libre,
siendo el nodo de mayor prioridad el que toma el control del bus y los demads reciben la informacién,
pero para el caso del segundo médulo de los M/, no pueden iniciar comunicacién a menos que se le
solicite por medio de otro nodo.

Modos de operacion

Se tienen tres modos de operacién para el CAN, es importante, tener seleccionado un modo para
que el periférico funcione correctamente. Los modos son:

= Sleep: El controlador CAN bus estd en bajo consumo de energia, solo se puede acceder a los
buffers de mensajes que ya ha recibido anteriormente. Este despertard cuando se encuentre
actividad en el bus.

» Inicializacién: Se configura la velocidad del CAN (bit timming) y filtros. No se reciben ni
transmiten datos.

= Normal mode: Transmisién de datos y recepcion.

Primero se determina que pines seran CAN RX y CAN TX, ya que en general los pines de 12C
pueden configurarse como CAN, después se pasa a modo de Inicializacion, determinando la velocidad
en el bus, el filtrado de mensajes (explicado més a detalle en la seccién 3.2.2), la interrupcién y una
vez realizado esto, pasamos a Normal mode, para comenzar a transmitir datos en el bus. Entre las
caracteristicas que tenemos para este protocolo en los ARM-Cortex son:

Velocidad méaxima de transferencia de 1 Mbit/s.

Acceso a 256 bytes de SRAM.

Para cada médulo CAN se tiene una interrupcion.

CAN bus en versién 2.0 A y B (la versiéon A tiene un identificador de 11 bits, el cual es utilizado
en este tema de tesis, mientras que el B, tiene 29 bits).

Moédulo SPI

En 1985 la empresa NPX Semicondutor desarrolla el protocolo SPI [12], este a diferencia del CAN
bus, tiene una senal de sincronizacién (SCK mostrada en la figura 2.14), la cual genera pulsos que
llegan hasta los 50 MHz [12]. Sin embargo, eso no da garantia que los bits transmitidos no sea erréneos,
entonces dependera del microcontrolador, FPGA, entre otros, que al implementar este protocolo, se
utilice la redundancia ciclica, para verificar errores, ya que al no estar estandarizado, el usuario es
libre de determinar cuantos bytes se transmiten por paquete, siendo ideal para enviar largas cadenas
de datos.

De igual manera que CAN y I2C, tiene la posibilidad de transmitir mensajes entre diversos dispo-
sitivos conectados en bus, para ello como se observa en la figura 2.14, la linea MOSI (Maestro salida,
esclavo entrada) del maestro, se conecta al MOSI del esclavo, con esto se transmiten datos desde el
maestro hacia el esclavo y de manera opuesta, mediante el MISO (maestro entrada, esclavo salida) del
maestro conectado al MISO del esclavo. Entonces para controlar a un esclavo en especifico se utiliza
CS (seleccién del CHIP), donde al activarlo, el esclavo recibird informacién. Pero si se tiene més de
un esclavo, es necesario agregar otras senales de CS, lo que tiene como desventaja agregar una linea de
CS por cada esclavo que controle, es decir por 100 esclavos, se tendra en el maestro 100 senales de CS.
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Como almacenamiento local se tendrd una memoria SD de 16 G, que guardara los datos obtenidos del
OBD-II. Para controlarla, se empleara el periférico SPI, que incluye bibliotecas para crear un archivo
FAT32 dentro de la memoria y asi almacenar los datos.

Maestro Esclavo
SCK » SCK
MOSI » MOSI
MISO [« MISO
ES » CS

Figura 2.14: Conexién tipica del protocolo SPI, entre dos dispositivos [12].

Moédulo USART

La USART [13] 6 por sus término en inglés Universal Synchronous and Asynchronous serial Recei-
ver and Transmitter es un dispositivo de comunicacién serial, este periférico utiliza dos cables como se
muestra en la figura 2.15, donde de manera intuitiva el TX (senal que transmite datos) del dispositivo
uno se conecta al RX (senal que recibe datos) del segundo dispositivo y viceversa. A diferencia de los
demads protocolos mencionados, en este solo dos dispositivos se pueden comunicar a la vez, entonces
para comunicar a un tercero, se tendria que utilizar un cuarto dispositivo y su comunicaciéon seria por
cables independientes. Por esto los microcontroladores ARM-Cortex, tienen al menos dos USARTs.
Entre las velocidades que maneja son de 4800, 9600, 19.2 k, 57. 6 k y 115.2 k [13], siendo esta tltima
velocidad la utilizada para comunicarse con el médulo 4G/LTE.

Dispositivo 1 Dispositivo 2
X TX
RX DC RX
GND GND

N

Figura 2.15: Conexién general en la comunicacién serial [13].

2.5.2. Conclusion

Se muestra un panorama de los requerimientos necesarios para establecer comunicaciéon con el
OBD-II de un vehiculo, necesitando la red CAN bus, el conocimiento de los PIDs y la forma en como
representar estos datos en un valor con unidad, que puede ser en °C, Voltaje, RPM, distancia, etc. La
visualizacion de estos pardametros se hace mediante una pagina web, es por esto que se mostraron las
nubes actuales y las tecnologias de comunicacion inalambricas para transmitir informacién a estas.
Entonces mediante la informacién antes mostrada, se da pie a una comparacién y seleccion de la
tecnologia a emplear para el desarrollo del firmware del sistema de adquisicién de datos.
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Capitulo 3

Desarrollo del firmware del sistema de
adquisicion de parametros del vehiculo
y su visualizacion.

Con base en lo investigado en el capitulo anterior, se puede determinar que tecnologias son con-
venientes para el desarrollo del firmware del sistema de adquisiciéon de datos del OBD-II (por su
acréonimo SADQO). Para esto, primero se debe tener en claro cuales son las necesidades del proyecto y
que tecnologias se adecuan mejor. Requerimientos:

1. Adquisicién de datos mediante el OBD-II de un vehiculo.

2. Almacenamientos local de datos.

3. Envio de datos a la nube mediante tecnologia inaldmbrica 4G/LTE.

4. Adquirir un servicio de nube que almacene lo transmitido por el SADO en una base de datos.
5. Interfaz grafica que permita visualizar los datos obtenidos de los sensores del vehiculo.

El CAN bus es un protocolo integrado en el OBD-II, debido a esto el sistema empotrado a desarro-
llar debe tenerlo, por ello en la tabla 2.6 se comparan tres principales microcontroladores dominantes en
el mercado, donde el microcontrolador ARM Cortex-M, tiene un precio competitivo y brinda diversos
periféricos, entre ellos CAN bus. La empresa STMicroelectronics en particular tiene una documenta-
cién y comunidad que favorecen el desarrollo de aplicaciones con microcontroladores ARM Cortex,
esto debido al IDE STM32CubeMX que genera cddigo de inicializacion para los periféricos que se
empleen, ahorrando tiempo al usuario.

Para el segundo punto, es necesario un elemento que guarde datos, pero que no sea tan costoso en
comparacién a los discos de estado sélido y que integre un protocolo de comunicacién tipico, como SPI,
12C, serial, etc. Actualmente las memorias micro SD, son ideales para almacenar los datos obtenidos
del OBD-II, ya que tienen un precio médico (entre $800 pesos para una memoria de 256 GB) [79] y
se pueden controlar mediante SPI. Ademas STM32CubeMX tiene la opcién de generar firmware para
controlar la memoria SD mediante el sistema FAT32 [80].

SIMCom Wireless Solutions es una de las empresas que fabrican médulos de comunicacién inalambri-
ca 4G/LTE, esta ofrece dispositivos compatibles con las bandas de frecuencia en México (B2, B4 y
B5), ademds tiene a disposicién del usuario datasheets que muestran las conexiones, componentes
electrénicos y los requerimientos que se usaron para la fabricacién de sus tarjetas, sirviendo de base
para este proyecto. En la comparativa de la tabla 2.2, se destaca Google Cloud entre AWS y Hive
MQTT por su documentaciéon intuitiva, ademas de tener Firebase como gestor de base de datos que
ofrece 1 GB de almacenamiento gratis.
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El punto 5, se describe la creacién del Frontend (parte visual de una pagina web), donde se debe
convertir lo almacenado en la base de datos en una interfaz grafica que permita una visualizacién de
forma intuitiva y para ello se hace uso de Vercel (plataforma para el desarrollo del Frontend), por
tener compatibilidad con Git Hub (base de datos para cédigos fuente), guardando en un repositorio
el codigo del Frontend, teniendo compatibilidad con Visual Studio Web (aplicacién web que permite
hacer uso de diferentes lenguajes de programacion), para que asi accediendo a la cuenta de Vercel se
tendra sincronizado los archivos del proyecto.

3.1. Etapas del prototipo

En el diagrama mostrado en la figura 3.1, se observan los bloques utilizados para el desarrollo
del prototipo del SADO. Primero se realizé la emulacién del OBD-II mediante el microcontrolador
STM32L432KC. Por otra parte, el ARM Cortex STMS32F//6RE, servird como base para las pruebas
y desarrollo del firmware. Ambos deben tener un transceptor CAN bus que les permita acoplarse en
los voltajes correspondientes.

Una vez obtenidos los datos a enviar, se les asigna un formato JSON, ya que asi lo requiere la
base de datos. Entonces mediante el médulo 4G/LTE se emplea HTTP para la transmisién de datos.
La configuracién y control del médulo se hace a través de los comandos AT, para esto se efectiia una
comunicacion USART entre ambos dispositivos como se ve en la figura 3.1.

Sistema empotrado

Microcontrolador ARM

Alimentacion STM32F446RE
usB ]
Emulacién del OBD-Il de un 5V .
automovil Mgg)g;pg;sl\aﬂior
L3R/
Regulador |
' de voltaje | - > R;Zg\lijcl)?t(;?g ¢

3.3V
Y
o 5V Regulador
Red
33Val18V
CAN bus
Microcontrolador Transceptor Transceptor Controlador
STM32L432KC CAN bus CAN bus CAN bus
USART
SoPew

Modulo 4G/LTE

Google Cloud
(backend)

AN

HTTP
AGILTE

A
+ Firebase

Alimentacién 3V
UsB
S5V

Figura 3.1: Esquema general del sistema desarrollado a lo largo del este capitulo.
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3.2. Implementacién de una red CAN bus con dos microcontrola-
dores ARM Cortex-M

La conexién entre los microcontroladores STM32F4/6RE y STM32L/32KC para armar la red
CAN se muestra en la figura 3.2, donde se requiere de dos transceptores MCP2551, que funciona a
5 V y los microcontroladores a 3.3 V. Se tiene dos resistencias en paralelo de 120 ) conectadas a los
pines CANL y CANH de ambos transceptores. El pin Vref no tiene alguna conexién y el pin NRST
(el reset de los microcontroladores) lleva una resistencia de 10 k2 y una conexién en pull up a un
pulsador. Esta primera prueba consiste en enviar datos desde el microcontrolador STM32L432KC por
medio de CAN bus y mostrarlos en 8 leds conectados al puerto A del otro microcontrolador.

+3.3V
L i smazuszxﬁ,x AED - pEAADA
10K i Ly J m?‘/"'w 1(—}' »‘—Lﬂc.mcnqa‘oaﬂ-( s
[ (=1
tnesT 883 paolS PP o Mo STEEES DI
SWi TTE ; 03 oy ? | P s i T
SW Push}~ PA2 TIDL BI;,;‘LH) '_ a }‘ ' i
PSP G| 30|ueyn bo
3 py3 PAL ﬁ-..__l)b A7-EP WEAET :‘:; b1
REF 2 RS 15 ~D6 7'7'“"” i Red CAN bus rs 2
GNDREF Zipcqy PAS v F= e 5
Spcis PAT i; 7 og”? sl paa Bl
pag e LED [
18pgg pagfld & py” P"g%
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VDD 1'9‘ 2

o

o

o &
FEEERREEEEEERRE

53] yref
-]

Rs
g‘.{)k

Q
o
2 vss

Figura 3.2: Esquemadtico de la conexion CAN bus entre los microcontroladores STM32F/4RE vy
STM32L432CK.

3.2.1. Programacion de la red CAN bus

Para programar la comunicacién mediante CAN bus, es necesario seleccionar un lenguaje de pro-
gramacién, este dependera del software que se use. En este caso se seleccioné el entorno de desarrollo
Keil, ya que en su version gratuita brinda los recursos necesarios para el proyecto. El algoritmo de
la figura 3.3 tiene como propdsito comprobar el correcto funcionamiento de la red CAN bus entre
los microcontroladores, entonces se configura ese periférico y su respectiva interrupcién en el IDE de
STMCUBEMX, generando asi codigo en lenguaje C, que posteriormente seréd editado en KEIL.

Como se muestra en la figura 3.3 se declara el array de 8 bytes RXCAN] | para el microcon-
trolador STM32L432CK, en este se van almacenar los datos enviados por parte del microcontrolador
STM32F/46RE, el cual transmite estos datos mediante el array tzData[ |. Para ambos, se debe configu-
rar una estructura nombrada hcan, donde se especifica una tasa de 500 kbps y es necesario configurar
los tiempo quanta adecuados a cada microcontrolador en particular. Ademas de un modo normal, que
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permite el envio y recepcién de mensajes por CAN bus.

| Inicio |

En STMCUBEMX para el microcontrolador STM32F446RE y el STM32L432CK se habilita:
-El periferico CAN bus.
-Interrupciones por CAN.

Y

En Keil se declara:
-RXCAN[8] como array para almacenar los datos recibidos.
-txData[8] como array para el envio de datos.
-La estructura hean para configurar el periférico.
-La estructura canfilterconfing para el filtrado de mensajes recibidos por los nodos.

En hean se especifica:
-Una taza de tranferencia de 500 kbps con sus respectivos tiempos quanta.

Revisar codigo y -Modo normal (se reciben y envian mensajes).
fallas de conexion ¢
fisicas.
En canfilterconfing se declara:
~ -Recibir mensajes de todos los nodos.
-No se tiene prioridad.
No -~ ¢Sepudo
Iy < inicializar correctamente}fﬁ:f

“_ elCANbus?

“

STM32F446RE transmite: 0xB5, 0x41, Ox4E, 0x20, 0x41, 0x75, 0x73, 0x32.

¢ El microcontrolador~._

No ~ STM32L432CKha
" recibido exitosamente "

“._ elmensaje?

[«

FIN

.

o

-

Figura 3.3: Algoritmo de prueba para establecer comunicacién CAN bus entre dos microcontroladores
ARM-Cortex M.

Por 1ltimo se tiene la estructura canfilterconfing, que sirve para filtrar mensajes por CAN bus. Al
solo ser dos dispositivos que interactian entre si, se configura el recibir mensajes de todos los nodos y
no tener prioridad. Si el par de estructuras fueron declaradas correctamente, para cada microcontro-
lador, se procede a transmitir por parte del STMS32F445RE los siguientes datos: 0xB5, 0x41, 0x4E,
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0x20, 0x41, 0x75, 0x73, 0x32. Estos datos son solo para probar la comunicaciéon y no tienen concor-
dancia con el OBD-II. Si el mensaje se ha recibido exitosamente en el STMS32L432CK, se procede a
mostrar el resultado del primer elemento de array RXCAN]], en los leds. En caso contrario de fallar
la comunicacion, es posible que no se inicializo correctamente el protocolo, teniendo que revisar cédigo
y conexiones. A continuacién se explica la configuracién del CAN bus que se debe seguir y como se
utiliza el software CANCULATOR, para los tiempos quanta.

De acuerdo con la SAE J1979 (norma que establece la tasa de transferencia, conexién y los cédigos
requeridos para solicitar datos en el OBD-II), se deberéd configurar una red CAN bus a una veloci-
dad de 500 kbps, este proceso se explicard para el STM32F445RE, considerando que se realizé los
mismos pasos, pero con diferentes parametros, en el otro. STMicroelectronics dispone del software
STMCube MX que permite configurar los periféricos del microcontrolador que se le seleccione, ademas
de generar bibliotecas para interactuar con estos. En la figura 3.4 se observa la interfaz del software,
mostrandose el microcontrolador STMS32F//RETz y del lado izquierdo se configura los parametros de
los periféricos, como son SPI, RTCC y USART. Por el momento, se procede a explicar el CAN bus,
aunque en las siguientes secciones, se ird detallando cada periférico usado y su propdsito.

Home STM32 sd_card_keil.ioc - Pinout & Configuration _

Pinout & Configuration Clock Configuration Project Manage

v Software Packs ~ Pinout

o] eoff ,
Eatsiinas Pines configurados

ik Pinout view £%= System view

al vl all of @ =] o w| || = o] =l = = = =
&) w| @) @
=] =)l o o

Timers >
WVBAT | .
Connectivity b4 B1 [Blue PushButton] [SETH
N RCC_oscaz N [N TMS
' CAN1 RCC_oscaz_ouT [FE CANT_TX
CAN2 RCC_OSC_IN |lien CAN1_RX
FMPI2C1 Rec_osc_ouT (SRR USART1_RX
i ARTA_TX
12C2 m
12C3
@ QUADSPI SPIZ_MOS| [
SDIo SPIZ_MISO [
@ SPI1 M . PC3
s enu de
Sy configuracion STM32F446RETx
u |
UART4 g FE LQFP64
UARTS de periféricos [
v USART1 FA1
v USART2 USART_Tx [l
USART3 i % e
USARTE ‘g 2 @ m
USB OTG FS B = g
USB_OTG_HS ” o 5 X

Figura 3.4: Configuracion del microcontrolador STM32F/46RE en el software STM32Cube MX.

Entonces como se observa en la figura 3.4, los pines en color verde son los periféricos activados para
una cierta funcién y los que estan en gris estdn disponibles para un uso en general. En el CAN bus
se muestra asignados los pines PA12 y PA11, esto es importante para después conectar el transceptor
CAN. Mediante el concepto de Bit Timming y como se explicé en el capitulo 2, en la seccion 2.24,
mediante los time quanta necesarios, determinaremos el periodo de 1 bit y a su vez la taza del CAN
bus, siendo esta de 500 kbps.

Es necesario para la configuracion del Bit Timming, primero conocer la frecuencia del microcon-
trolador, observandose en la figura 3.5 el esquema del sistema de reloj cuyos factores de divisiéon y
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multiplicacién M, N, P, R y Q determinaran la frecuencia a la que operard el microcontrolador ARM.
Por defecto se tienen configurado con los valores de M = 16, N = 336 y P = 4. En la féormula 3.1, se

muestran los calculos realizados para obtener una frecuencia de 84 MHz que genera el PLL mediante
la senial PLLCLK:

16MHz 16MHz
16MHzy , N 16MHz
PLLOLK = 1 P) N _ s 4)*336) — 84MH> (3.1)

En el software de STMCubeMX ya viene configurado los pardmetros para obtener esa frecuencia (84
MHz) de salida como se observa en la figura 3.6, por lo que no se tiene que hacer cambios significativos.
Las flechas en color amarillo de la figura ya mencionada, muestran el camino que sigue la senal HSI
(como se mencioné en el capitulo 2, es la senal proveniente del reloj interno del microcontrolador),
hasta llegar al APB1 con valor de 42 MHz, que es la senal de frecuencia que le llega al CAN bus.
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Figura 3.5: Sistema de reloj del microcontrolador STMS32F/46RE en STM32CubeMX.

Para la configuracién del CAN en una velocidad de 500 kbps, es necesario utilizar un software
externo llamado CAN calculator desarrollador por la empresa Mikroe. Dicho software, tiene como
proposito ofrecer diversos parametros del Bit Timming, como se observa en la figura 3.6 en la tabla de
color verde. El usuario puede seleccionar los valores de la fila que desee para posteriormente introdu-
cirlos a STMCUBEMX como se muestra del lado A de la figura 3.6, sin embargo, se recomienda que
escoja de las primeras filas porque tienen los valores més precisos, segin lo especifica el mismo software.

Para generar los anteriores parametros se debe introducir los datos mostrados del lado B de la
figura 3.6, que son: la frecuencia del APB1 (en la figura 3.5 se muestra su valor), el baud rate del
CAN (la frecuencia a la que trabaja que es 500 kbps) y los deméds valores se dejan por defecto, ya
que es considerando un caso ideal. Una vez que se tienen todos los periféricos configurados para su
uso se procede a generar el codigo base en KFEIL, para esto desde STMCUBEMX se selecciona en que

software se va a programar, teniendo a disposicién del usuario Atollic, IAR, STMCUBEIDE, KEIL y
SW4STMS32.
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Figura 3.6: Uso del software CAN calculator para configurar el Bit timming del microcontrolador

STM32F//6RE.

Configuracién de la interrupcién encargada atender los mensajes recibidos por CAN

Al igual que los demés protocolos como 12C, SPI o serial, en este también se puede configurar
las interrupciones al recibir mensajes, con el objetivo, de enviar mensajes a la nube mientras se
recibe o bien se espera el siguiente dato por CAN bus. En STMCUBEMX se tiene el NVIC que es un
apartado para el vector de interrupciones, con el cual se muestran, habilitan y configuran las diferentes

interrupciones del microcontrolador (ver figura 3.7).
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Figura 3.7: Configuracion de las interrupciones del microcontrolador STMS32F/46RE.
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En el caso del CAN bus solo se debe seleccionar la casilla con RX0 y RX1, para disponer de las
interrupciones (en algunos microcontroladores con un tnico periférico CAN, solo tienen la opcién de
RXO0), después se deberd crear en KFEIL como se muestra en el cédigo 3.1, una funcién dedica a la
atencion de interrupciones. Lo importante es saber donde se almacenan los datos recibidos, que en
este caso, es el array global RXCAN/ |. En si este array por si solo no guarda los datos de inmediato,
sino que se alojan momentdneamente en una FIFO (registro de memoria donde el primer dato en
ingresar, es el primero en salir), especificamente en la FIFOOQ [81] del STM32L432KC y la FIFO1 [11]
del STM32F446RE, para luego ser almacenados en RXCAN. Para la prueba se compararon los datos
recibidos mediante la estructura condicional multiple, switch, para ir prendiendo un led en el puerto
A, acorde a lo recibido en el tercer elemento del array RXCAN] |.

void HAL_CAN_RxFifoOMsgPendingCallback (CAN_HandleTypeDef xhcanl){
)

if (HAL_CAN_GetRxMessage(hcanl, CAN_RX_FIFO0, &RxHeader, RXCAN) — HAL.OK)
{
if (hcanl—> Instance == CAN1 ){
if ((RxHeader.StdId = 0x7DF) [
(RxHeader .RTR = CAN.RTRDATA) ||
(RxHeader .IDE = CAN_ID_STD) ||
(RxHeader .DLC = 8)){
HAL_GPIO_TogglePin (LD3_GPIO_Port, LD3_Pin);
switch (RXCAN|[2])
{
case 0x00:
HAL_GPIO_WritePin (LD3_GPIO_Port, LD3_Pin, GPIO_PIN_SET);
break ;
case 0x05:
HAL_GPIO_WritePin (GPIOA, GPIO_PIN_6, GPIO_PIN_SET);
break ;
case 0x0C:
HAL_GPIO_WritePin (GPIOA, GPIO_PIN.5, GPIO_PIN_SET);
break ;
case 0x0D:
HAL_GPIO_WritePin (GPIOA, GPIO_PIN_4, GPIO_PIN_SET) ;
break ;
case 0xOF:

HAL_GPIO_WritePin (GPIOA, GPIO_PIN_.7, GPIO_PIN_SET);
break ;
default :
HAL_GPIO_WritePin (LD3_GPIO_Port, LD3_Pin, GPIO_PIN.RESET) ;
HAL_GPIO_WritePin (GPIOA, GPIO_PIN_4|GPIO_PIN_5| GPIO_PIN_6 | GPIO_PIN_7,
GPIO_PIN_RESET) ;

}

Cédigo 3.1: Declaracién de la funcién de interrupcion del microcontrolador STM32L432CK.

3.2.2. Tipos de filtros CAN bus

Existen dos maneras de filtrar mensajes de los nodos, la primera es por medio de los registros que
integra el controlador CAN y la segunda es mediante el condicional if, que nos permite especificar el
1D del cual recibiremos los datos.

Filtrado por mascara

En los registros del controlador CAN de ambos microcontroladores usados para la prueba, tienen
un Filterld [11] y un FilterMaskID [11] (que le llamaremos méscara), el primer registro indica un ID
inicial con el que comenzard a comparar los IDs que reciba de los demds nodos, es decir, antes de este
valor de ID no se aceptaran ningin mensaje de otros nodos en el bus. Después el FilterMaskID tiene
dos funciones:

51




3.2. IMPLEMENTACION DE UNA RED CAN BUS CON DOS MICROCONTROLADORES
ARM CORTEX-M

1. Indica el valor maximo a comparar de IDs en el bus, entonces para valores mayores al definido
en la mascara, seran descartados.

2. También tiene como funcién comparar bit a bit, el Filterld con el valor del ID del bus. Si el
bit establecido por la mascara es 1, forzosamente debe coincidir el bit del Filterld con el ID del
bus para ser aceptado. En el caso de ser 0, no importa si los bits no son iguales, ese bit sera
considerado.

Para ejemplificar esto, se ponen dos ejemplos, con los siguientes IDs: 0x7D3 para el sensor de oxigeno
y Ox7FF para el sensor de temperatura. Ejemplo 1: se propone un Filterld = 0x7D0 como se ve en
la tabla 3.1, que sera el valor inicial a comparar, después la mascara (en la tabla esta descrito como
Mask, ya que asi se encuentra en el datasheet de ambos microcontroladores) como 0xFF0. Entonces los
4 bits menos significativos del Filterld aunque no coincidan los del sensor de oxigeno, seran aceptados,
mientras que los restantes si deben ser iguales.

Tabla 3.1: Ejemplo 1 del uso de méascaras donde se acepta el ID del bus.

ID del bus | 0x7D3 0111 1101 0011 | Oxigeno

Se define el valor
inicial del ID

Se define un rango
(0x7D0 al 0x7DF)
Resultado | 0x7D3 0111 1101 0011 | ID aceptado

Filterld 0x7D0 0111 1101 0000

Mask 0xFFO 1111 1111 0000

Para el ejemplo 2, compararemos el sensor de temperatura como se ve en la tabla 3.2, entonces los
4 bits menos significativos, son aceptados sin importar si su valor coincide, pero los siguientes al no
coincidir en un bit, todo el ID es descartado.

Tabla 3.2: Ejemplo 2 del uso de méascaras, donde se rechaza el ID del bus.

ID del bus | Ox7FF 0111 1111 1111 | Temperatura
FilterId | 0x7D0 0111 1101 pogp | ¢ define el valor
inicial del ID
Se define un rango
Mask 0xFFO 1111 1111 0000 (0x7D0 al 0x7DF)
Resultado | 0x7DO0 0111 11X1 1111 | ID no aceptado

Se tiene una configuracién de Filterld = 0x0000, para aceptar el valor minimo de ID de cualquier
nodo y aunque este no coincida con el valor del ID del bus, en la mascara tiene igual el valor 0x0000,
dejando pasar cualquier identificador.

Filtrado mediante la funcién de interrupcion haciendo uso de condicionales

Como se deja pasar cualquier ID mediante méascaras, se recurre a otro método para filtrar los
mensajes del OBD-II, recurriendo a la estructura condicional if, como se observa en el cédigo 3.2,
donde primero se pasan los datos del registro FIFOOQ al array RXCAN, si este proceso ha sido exitoso,
entonces en la estructura hcan por medio del condicional if, acepta tnicamente los mensajes con el
identificador 0x7DF (linea 5 del cdédigo 3.1), después en la linea 6, se vélida que la trama recibida
no sea remota (ver seccién 2.2.4, en el apartado Trama remota), anadido a esto, la trama debe ser
estdndar (11 bits de identificador) y ademds se esperan 8 bytes de datos (esto al comparar en la linea
8 el DLC == 8). Si todo lo anterior se cumple, consecuentemente se aceptara el campo de datos.
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if (HAL_CAN_GetRxMessage(hcanl, CAN_RX FIFOO, &RxHeader, RXCAN) = HAL.OK)
{
if (hcan—> Instance = CAN1 )
{if ((RxHeader.StdId = 0x7DF) ||
(RxHeader .RTR = CAN.RTRDATA) ||
(RxHeader .IDE = CAN_ID_.STD) ||
(RxHeader .DLC = 8))

{
switch (RXCAN[2])

Cédigo 3.2: Fragmento de codigo del microcontrolador STM32L432CK, referente al filtrado de IDs
mediante condicionales.

3.2.3. Prueba realizada para confirmar la comunicacion CAN

El microcontrolador STMS82F446RE, que funge como maestro dentro de la prueba realizada, trans-
mitird lo siguiente: el DLC = 8, una trama estdndar, no remota, el identificador igual a 0x7TE8 y el
cédigo de CRC es generado por el controlador CAN. Eso estéd declarado en el cédigo 3.3, donde TxHea-
der es una estructura que permite establecer los parametros de la trama.

TxHeader .DLC = 8; // 8 Bytes a enviar
TxHeader .IDE = CAN_ID_STD;

TxHeader .RTR = CAN_RTR.DATA;
TxHeader.StdId = 0x7E8; // Identificador

Cédigo 3.3: Parametros de la trama CAN bus del microcontrolador STM32F44ER6.

En el c6digo 3.4 se observa el array txData que almacena los siguientes datos: 0xB5, 0x41, 0x4E,
0x20, 0x41, 0x75, 0x73, 0x32. Por iltimo en la linea 20 del cédigo 3.3, obsérvese como los valores de
TrHeader y trdata, son pasados a la estructura hcan, por medio de la funcion HAL_CAN_AddTxMessage,
estableciendo asi la trama completa a transmitir.

while (1)
{if (HAL_.GPIO_ReadPin(Botton_.GPIO_Port , Botton_Pin) = 0)
{ txData[0] = 0xB5;
txData [1] = 0x41;
txData [2] = 0x43;
txData [3] = 0x20;
txData [4] = 0x42;
txData [5] = 0x75;
txData [6] = 0x73;
txData [7] = 0x32;
HAL_RetVal = HAL.CAN_AddTxMessage(&hcan, &TxHeader, txData, &TxMailBox) ;

Cédigo 3.4: Datos a transmitir por parte del microcontrolador STM32F4/FER6, para la prueba.

En la figura 3.8, obsérvese una captura de los datos enviados por CAN bus en el osciloscopio
MDQO4104-6 de la marca Tektronic, con el fin de corroborar el correcto funcionamiento del bus. Cabe
aclarar que los datos mostrados en el osciloscopio son en formato hexadecimal, ademas que podemos
apreciar el codigo de CRC, cuyo valor es 0x719. El prototipo completo se muestra en la figura 3.9, donde
la tarjeta SD y el modul6 4G/LTE son controlados por el nodo 1, que corresponde al microcontrolador
STM32F446RE que servird para realizar pruebas destinadas a sistema empotrado y el nodo 2 por su
parte corresponderd a la emulacién del sistema OBD-II.
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Figura 3.8: Captura de la trama enviada.
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Figura 3.9: Vista frontal del prototipo fisico.
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3.3. Emulacion del OBD-11

Para el desarrollo del SADO, resulta factible tener un emulador de OBD-II, que no consuma gaso-
lina (permitiendo asf realizar pruebas por varias horas) y ocupe un espacio reducido en comparacién al
de un automévil. Para realizar este emulador, se utilizé como referencia la SAEJ1979 que muestra los
modos que tiene el OBD-II, donde el modo 1 tiene los c6digos PIDs (mostrados en la tabla 2.1 de la
seccién 2.2.4), cuyo valor se puede solicitar mediante el formato de trama establecida por la SAEJ1939

[14]. En las siguientes secciones se muestran la metodologia usada para la solicitud y recepcién de PIDs
del OBD-II.

3.3.1. Algoritmo y cddigo de solicitud de datos del OBD-I11

Entonces el SADO debe enviar en su trama un identificador con valor 0x7DF, DLC = 0x08 (para
transmitir 8 bytes) y para el campo de datos, el primer byte, debe especificar el nimero de bytes
adicionales, es decir, cuantos bytes después de este seran tomados en cuenta, siendo siempre 2, los
cuales son: el modo (que en este caso es 01) y el nimero de PID que se quiere consultar. Los demés
datos pueden ser con valor 0x00 o 0x55, como se muestra en la figura 3.10.

)

Dato 1 Dato 2 Dato 3 Dato 4 al 8
ID DLC Numero de Modo del | Ndmero del 0X55
- CRC
Ox7DF | Ox08 | pytes adcionales: | OBD-II: 01 | PID
2

SN

Figura 3.10: Trama de datos enviados desde el prototipo hacia el emulador del OBD-II [10].

En el algoritmo de la figura 3.11 se muestra la funcién de obtencién de datos del OBD-II, donde
al SADO se le configura un pulsador, declarado como Botton, el cual al oprimirse, comenzara por
solicitar los datos de geolocalizacion que brinda el GPS, después de manera secuencial, empezara a
solicitar primero los PIDs implementados, para esto se enviara en su campo de datos, en el primer
byte, el valor 0x02, después el modo, 0x01 (segundo byte) y por tltimo el PID (tercer byte) que es
el 0x00, como se observa en la figura 3.10. Los demaés bytes restantes tendran el valor 0x55. Una
vez transmitida esta trama, se espera mediante la funcién de interrupcién la respuesta por parte del
emulador, el cual contestara con el mismo PID solicitado, esto servira para identificar el siguiente PID
a pedir, para ello este valor se guarda en la variable CAN_RXBUS.

Por ejemplo cuando se solicita la temperatura del motor, si la transmisién fue exitosa, el emulador
enviara los datos solicitados y responderd con el mismo PID solicitado, siendo 0x05, entonces el pro-
totipo entrard en la funcién de interrupcién guardando este valor en CAN_RX BUS y al compararlo
como se muestra en la figura 3.11, se determina que el siguiente dato a enviar serd las RPMs. Esto
continuara asi hasta que se reciba el valor del dltimo sensor.

Cabe aclarar que la funcidn de almacenamiento en memoria SD (guarda los valores en la memoria
SD) y la funcion de envio de datos a la nube (envia los datos obtenidos del emulador del OBD-II a la
base de datos en ). La codificacién de este algoritmo se encuentra en el cédigo 3.5, donde la funcién
HAL CAN _AddTxMessage(hcan, TxHeader, txData, Tx Mail Box) ; es la encargada de transmitir
los valores de tzData por CAN bus. Mediante la funcién myprintf se envia al PC' (por medio de la
USART) los datos y cadenas de texto que ayudan a monitorear lo que suceda durante la ejecucién
del algoritmo de la figura 3.11, visualizdndose en una terminal serial, como TeraTerm.
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myprintf(” Consulta de los datos del GPS\n\r”);
SIMTransmit (”ATEO\r\n” ) ;

SIMTransmit ("AT+CGPSINFO\r\n” ) ;
conta_caracteres = 0;

myprintf(” %\n\r” ,cadena) ;

/* Consulta de los PIDs por CAN busx/
txData [0] = 0x02; //Bytes adiccionales
txData[1l] = 0x01; //Modo 01
txData [2] = 0x00; // PID 0x00
//PIDs implementados [01 — 20]
HAL_RetVal = HAL_.CAN_AddTxMessage(&hcan, &TxHeader, txData, &TxMailBox) ;
//while (HAL_CAN _IsTxMessagePending(&hcanl, (uint32_t)CANTX MAILBOXO));
myprintf(” Consulta de PIDS\n\r”);
while (datos_.CAN_recibidos = 1)
{ httpPost(); }
Guardar_datos_en_SD () ;
//Temp. del liquido de enfriamiento del motor
txData [2] = 0x05;
HAL_RetVal = HAL.CAN_AddTxMessage(&hcan, &TxHeader, txData, &TxMailBox) ;
myprintf(?Temp del liquido de enfriamiento del motor\n\r”);
while (CANRXBUS = 0x00){}
httpPost () ;
Guardar_datos_en_SD () ;

/ /MAF

txData[2] = 0x10;
HAL _RetVal = HAL_.CAN_AddTxMessage(&hcan, &TxHeader, txData, &TxMailBox) ;
myprintf ("MAF\n\r” ) ;
HAL_Delay (1000) ;
//while (CAN.RXBUS =— 0x0F ) {}

httpPost () ;

Guardar_datos_en_SD () ;

HAL_Delay (500) ;

HAL_GPIO_TogglePin (GPIOA, LED _Pin) ;

}

Cédigo 3.5: Fragmento de codigo correspondiente a la consulta del valor actual de los sensores del
OBD-11I.

3.3.2. Algoritmo y cddigo de transmision de datos del emulador del OBD-I11

Una vez enviada la trama de la figura 3.10 con los valores del PID a consultar, se recibird la trama
de la figura 3.12, donde el identificador es 0x7E8, DLC = 0x08 y en el campo de datos, en dato 1,
indica el ntimero de bytes adicionales a tomar en cuenta, pudiendo ir de 3 a 6, esto dependera del
valor solicitado, ya que primero se recibe el modo 0x01, después el PID solicitado y de aqui pueden
ser 1 byte hasta 4 entregados, por ejemplo, si se solicita el PID 0x00, el cual indica cuales valor se
pueden consultar en el modelo de vehiculo, se espera recibir 4 bytes, por lo que el niimero de bytes
adicionales seran 6. Pero si se solicita el PID de las RPMs, cuyo valor es 0x0C, entonces se espera que
sean 4 bytes adicionales, ya que seria el modo, PID y anadido a esto los dos datos a los cuales se les
tendria que aplicar una férmula para obtener su valor en las unidades correspondientes de acuerdo a
la tabla 2.1. Igual que en la anterior trama de la figura 3.10, en esta el CRC y EOF son generados
por el controlador CAN del emulador del OBD-II.
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| Dato 1 Dato 2 Dato 3 Dato 4 Dato5al7 ([Dato8
Nimero de | Modo del | Numero del Valor del Valor del 0X55
ID DLC bytes OBD-II: 01 | PID (el mismo| parametro parametro cRc | EOF
OX7E8 | 0x08 | adcionales: que se pidié) | especificado | especificado
3a6 byte 0 byte 1 al 3
( opcional )

Figura 3.12: Trama de datos enviados desde el emulador hacia el SADO [10].

Entonces el STM32L432CK tendra el algoritmo de la figura 3.13, configurando primero un CAN
bus a 500 kbps, activando su correspondiente interrupciéon y un array declarado como Datos con
tamano de 8 bytes. Al recibir un mensaje por CAN, se activa la funcién de interrupcién y como se
explicaba en la seccién 3.2.2, se tiene un filtrado de mensajes, donde el identificador debe ser 0x7DF,
en caso de no ser asi, el microcontrolador descartara la trama. En caso de ser el correcto, se va iden-
tificando que valor PID corresponde, por ejemplo en el caso de la temperatura del motor, en el array
Datos, almacena en su primer byte, el valor 0x03, especificando asi, que se transmitiran 3 bytes adi-
cionales, después en su segundo byte, el valor 0x01, indicando el modo 1, para luego en su tercer byte
guardar el valor 0x05 que corresponde al valor solicitado del PID, segin lo establecido por la tabla
2.1 y en el cuarto byte el valor simulado del sensor (este es un valor fijo, solamente con la intencién
de hacer pruebas). Los demés bytes del 4 al 7, tienen el valor 0x00.

La codificacién del algoritmo 3.13, se muestra en el cédigo 3.6, donde los datos recibidos en
CAN_RX_FIFOO (que es el registro FIFOQ), se pasan al array RXCAN y mediante la estructu-
ra condicional multiple switch, se va seleccionando que PID se solicita y por medio de la funcién
HAL CAN_AddTxMessage se transmite por CAN bus el array Datos, que contiene los pardmetros
correspondientes. Después se hace conmutar un LED, para asi indicar que se ha enviado exitosamente
los datos solicitados. Se aclara que el emulador del OBD-II no tiene ningin cédigo en la funcién
principal int main, por lo que estard en todo momento a la espera de recibir un mensaje.

void HAL_CAN_RxFifolMsgPendingCallback (CAN_HandleTypeDef xhcan)
{if (HAL_CAN_GetRxMessage(hcan, CAN_RXFIFO0, &RxHeader, RXCAN) =— HAL OK)
{if (hcan—> Instance = CANI )
{if ((RxHeader.StdId = O0x7DF) |
(RxHeader .RTR = CAN.RTRDATA) ||
(RxHeader .IDE = CAN_ID_STD) [
(RxHeader .DLC = 8))
{switch (RXCAN[2])
{

case 0x00: //PIDs implementados [01 20]
Datos [0] = 0x06;
Datos [2] = 0x00; //PID
Datos [3] = 0xBE;
Datos [4] = 0x1F;
Datos [5] = 0xEC;
Datos [6] = 0x13;

HAL_CAN_AddTxMessage(&hcan, &TxHeader, Datos, &TxMailBox) ;
HAL_GPIO_TogglePin (LED0_-GPIO_Port, LEDO0_Pin);
HAL_Delay (100) ;

break ;
default: //MAF

Datos [0] = 0x04;
Datos [2] = 0x10; //PID
Datos [3] = 0x67;
Datos [4] = O0xAA;

HAL_CAN_AddTxMessage(&hcan, &TxHeader, Datos, &TxMailBox) ;
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HAL_GPIO_TogglePin (LED2_GPIO_Port, LED2_Pin);
HAL _Delay (100) ;}

/+ USER CODE END 4 #/

Cédigo 3.6: Fragmento de cédigo correspondiente a la funcion de interrupcion del emulador del OBD-I1.

Funciodn de envio de datos por

parte del OBD-II

Se configura en la STM32L432CK:
CAN bus a 500 kbps con su respectiva interrupcion.
Array Datos de 8 bytes.

No
<_

v

Funcion de
interrupcion por
CAN bus

v

¢ID = 0x7DF?

Si

—

PIDs

Si
¥

¢DLC = 0x087?

No

implementados? ‘

No

S| ¢ Temperatura No
del motor?
Si No No ¢, Temperatura No
(RPM? ——» < ;Velocidad? —»<  del colector de —»< (MAF?
admision?
lSl l{ o i Si -

- Datos[0] = Bytes Datos[0] = Bytes
Datos[0] = Bytes Datos[0] = Bytes adioiorEa}e; 4y Datos[0] = Bytes Datos[0] = Bytes adiciorEa{e_s Sy
adicionales 6 adicionales 3 Datos[1] = Modo 1 adicionales 3 adicionales 3 Datos[1] = Modo 1
Datos[1] = Modo 1 Datos[1] = Modo 1 Datos[2] = PID Datos[1] = Modo 1| |Datos[1] = Modo 1 Datos[2] = PID
Datos[2] = PID Datos[2] = PID 0x0C Datos[2] = PID Datos[2] = PID 0x10
0x00 fixts Datos[3] = Valor | |2XOP iy Datos[3] = Valor
Datos[3] = OxBE Datos[3] = Valor e Datos[3] = Valor Datos[3] = Valor SR
Datos[4] = OxIF | |simulado Datos[4] = Valor | [omuado b Datos[4] = Valor
Datos[5] = OxEC Datos[4] al ST Datos[4] al Datos[4] al s
Datos[6] = 0x13 Datos[7] = 0x55 Datos[5] al Datos[7] = 0x55 Datos[7] = 0x55 Datos[5] al
Datos[7] = 0x55 Datos[7] = 0x55 Datos[7] = 0x55

Y

v

Enviar Datos

3.3.3.

mediante CAN bus

Figura 3.13: Algoritmo del emulador OBD-II.

Resultados de la comunicacién entre el prototipo y el emulador del OBD-I1

En la figura 3.14 se observa en el osciloscopio la trama enviada por el SADO, donde se visualiza el

identificador con valor 0x7DF, DLC = 0x08 y en el campo de datos se tiene los valores correspondien-
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tes para hacer la solicitud del PID 0, el cual indica que parametros se pueden consultar del vehiculo.
Cabe aclarar que estos valores son ficticios y solo son con fines de probar el funcionamiento del firmware.

A los 10 ms de haber enviado la trama por parte del SADO, se tiene como respuesta del emulador
(ver figura 3.15) un ID = O0x7E8, DLC = 0x08 y en el campo de datos, en el primer byte, indica
los bytes adicionales (siendo 6 en este caso), después el modo que es 0x01, en el tercer byte el PID
solicitado, que es 0x00 y los consiguientes bytes son los valores 0xBE, 0x1F, O0xEC, 0x13 y el octavo
byte tiene valor 0x55. Entonces nuevamente el prototipo enviard otro mensaje para solicitar los 5
valores de sensores a utilizar y por parte del emulador, respondera con los correspondientes datos
solicitados.

[T T J-ﬁ' T el s W e

Bytes transmitidos

(@ s0omv @) s00mv — — "]|"2b.o;.ts — | [500MM/ss ||
) " |@»v97.00000ps || 100k pts. ||

Figura 3.14: Visualizacion en el osciloscopio de la trama de datos CAN bus transmitida por parte del
SADO.

Lo R ,r-'"" .

Iri"_ i e

IerwJ _ |

(@ soomv @ soomv )f400ps |[(250MM/s ‘
\[I++¥356.6000us | [ 100K pts.

Figura 3.15: Visualizacion en el osciloscopio de la trama de datos CAN bus transmitida por parte del
emulador del OBD-I1I.
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3.3.4. Justificacién de los 5 sensores seleccionados para realizar pruebas en un
automovil real

Previamente en el laboratorio SLED (ubicado en la Facultad de Ciencias de la Electrénica, donde
se realizan investigaciones del dmbito automotriz), se hicieron pruebas en el ano 2019 en un Jetta
Hybrid, donde se entablé comunicacion por medio del OBD-II a este vehiculo. En la tabla 3.3 se
muestran los sensores que se pueden consultar en este modelo de automévil, sirviendo de referencia
para escoger entre ellos 5, aunque esta seleccién no da garantia que en otro vehiculo de la misma
marca se obtenga esos mismos sensores.

Tabla 3.3: PIDs que se pueden consultar en el Jetta Hybrid.

PID o s . Se puede
(hex) Descripcion consultar?
Datos en Datos en
hexadecimal | binario
de respuesta | de respuesta 0 PIDs implementados [01 - 20] Si
al consultar | al consultar
el PID O el PID 0
Estado de los monitores de
AO = 1 1 diagnoéstico de?d§ que se Si
borraron los codigos de
fallas DTC
Al =0 9 Almacena los cédigos de fallas
a de diagnéstico DTC de un evento
A2 =1 3 Estado del sistema de combustible Si
A3 =1 4 Carga calculada del motor Si
BE Ad— 1 5 Tem‘per‘atura del liquido de Si
enfriamiento del motor
BO — 0 9 Ajuste de combustible a largo
plazo—Banco 2
B1=0 0A Presion del combustible
B2 — 0 0B Pres&on‘ a.l:fsoluta del colector
de admisién
B3=1 0C RPM del motor
B4=1 0D Velocidad del vehiculo
B5=1 0E Avance del tiempo
B6 — 1 OF Temperatura de.l ?L,n“e del Si
colector de admision
_ Velocidad del flujo del .
1F B7=1 10 aire MAF Si
EC cCo=1 11 Posicién del acelerador Si
13 D7=1 | 20 [ PID implementados [21 - 40] | Si

En la tabla 3.3 se aprecia alguno de los sensores que se pueden acceder en el Jetta Hybrid, teniendo
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bien identificados que PIDs se solicitardn en pruebas posteriores. Si bien se pueden hacer pruebas en
otros modelos de vehiculos como FORD, BMW, etcétera, se siguiere realizarlas en el Jetta Hybrid, ya
que es un automovil destinado a pruebas en laboratorio, ademés considérese que la SAFE J1939, indica
que no todas las empresas automotrices estdn obligadas a implementar los cédigos PIDs y modos
e inclusive pueden anadir los suyos, siendo privados con uso solamente de la compania. Anadido a
esto, en el tema de tesis IDENTIFICACION Y CONTROL DE PARAMETROS DE CLUSTER DE
INSTRUMENTOS AUTOMOTRIZ MEDIANTE RED CAN [82] de la Lic. en Ingenieria en Sistemas
Automotrices Lady Guadalupe Feliciano Fuentes, describe las pruebas realizadas para obtener los
parametros de un cuadro de instrumentacion del modelo de automoévil Seat Ibiza, mostrando algunos
de esos valores en la tabla 3.4:

Byte especifico
Identificador donde esta el valor
del parametro
Cuadro de instrumentos Cuadro de instrumentos
Parametro | 6J0 920801X de un OBD-II | 6J0 920801X de un OBD-II
vehiculo Seat Ibiza vehiculo Seat Ibiza
RPM 0x280 0x7E8 4 4y5
Velocidad 0x5A0 0x7E8 3 4
Luces (MIL) | 0x288 0x7E8 |1 4y5

Tabla 3.4: Comparativa del formato de datos obtenidos en el cuadro de instrumentos de un Seat Ibiza
en contraste con los del OBD-II.

Noétese como el identificador no es el mismo que en el OBD-II, ademas que el byte donde especifica
el valor del pardmetro no concuerda, entonces hacer pruebas en otros vehiculos, no resulta factible y
conlleva un tiempo més largo para identificar que PIDs se pueden solicitar. En conclusién, abajo se
muestran los 5 valores a consultar con sus respectivas unidades y férmulas:

1. Velocidad del flujo del aire MAF":

ﬁ] (256 x A) + B

MAF = 2
[sec 100 (3:2)
2. Temperatura del liquido de enfriamiento del motor:
Temp_Motor[°C|] = A — 40 (3.3)
3. RPM del motor: 956 + A) 4 B
RPM[rpm] = (*4)+ (3.4)
4. Velocidad del vehiculo: "
Vel ") = 4 (3.5)
h
5. Temperatura del aire del colector de admision:
Temp_Colector_Ad[°C] = A — 40 (3.6)

3.4. Almacenamiento local de los datos mediante una memoria SD

Se puede dar el caso donde no se disponga de conexién a internet, llegando a requerir guardar
los datos obtenidos por el OBD-II en una memoria SD, para posteriormente enviarlos a la base de
datos cuando se restablezca conexién de nuevo. Entonces el SADO tiene integrado una comunicacion
con una memoria SD de 16 GB, sin embargo solo se estd utilizando 4 GB, esto ya que la memoria
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tiene un formato FAT32 [80] que solo permite controlar esta cantidad de GigaBytes. Entonces como
se observa en la figura 3.16, se tiene esta opcion habilitada FATFS en la seccién de Middleware,
brindando multiples opciones para controlar la memoria. La codificacién es en UTF-8 (aunque se
pueden seleccionar otras opciones como UTF-16BE, UTF-16LE 6 ANSI), ya que es el mas comin y
es compatible con ASCII (es un cédigo de caracteres basado en el alfabeto latino).

FATFS Mode and Configuration

User-defined

Q| v]

Categories

System Core >

>
Analog Reset Configuration
Timers > & Set Defines

b

Connectivity

USE_STRFUMC (String functions) Enabled with LF -= CRLF conversion
USE_FIND (Find functions) Disabled

Computing >

Middleware ™ USE_MKFS (Make filesystem function) Enabled
" USE_FASTSEEK (Fast seek function) Enabled
USE_LABEL (Volume label funct.inns} Disabled
FREERTOS USE_FORWARD (Forward function) Disabled
~ Locale and Namespace Parameters
O CODE_PAGE (Code page on target) Multilingual Latin 1 (OEM)

USE_LFM (Use Long Filename) Enabled with static working buffer on 1
MAX_LFN (Max Long Filename) 255

LFN_UNICODE (Enable Unicode) ANSI/OEM

STRF_EMNCODE (Character encoding)  UTF-8

F5_RPATH (Relative Path) Disabled
~ Physical Drive Parameters

VOLUMES (Logical drives) 1

MAX S5 (Maximum Sector Sizel 4096

Figura 3.16: Generacion de la biblioteca FATFS para controlar memorias con formato FATS32.

Para que la anterior biblioteca funcione, se necesita un protocolo de comunicacion entre el prototipo
y la memoria SD, el cual es SPI. La configuracién de este periférico se tiene en la figura 3.17, donde este
opera a una velocidad de transmisién de 18 MBps. Ademas, se muestra que pines son asignados para
comunicarse con la memoria SD, teniendo a consideracién que el pin PA4 fungird como CS (seleccién
del CHIP explicado en el capitulo 2 en la seccién 2.5.1). En la figura 3.9, se tiene un médulo para la
memoria SD, que integra todos los circuitos y conectores necesarios, sin embargo en el capitulo 4 se
mostrara el circuito realizado para integrar este médulo en una tnica placa de circuito impreso.
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Q| e SPI1 Mode and Configuration :
Categories | 47

Mode |FuII-DupIex Master v |

Hardare 55 Signal ERRER V]
Analo p e F
: Periférico SPI

Timers by Configuration

System Core >

Connectivity ™ #eset Configuration

v CAN
[2CA1
[2C2

arameter Settings ' /
Configure the below parameters -

SPI2 Q| A | ®  © i 2 2| 2
) o o o
v USART1 ~ Basic Parameters
USARTZ Frame Format  Motorola é g 5 % n| s
USARTS Data Size 8 Bits | £ o =2 £|%8
USB e S S| o
— First Bit MSB First x| o F = =
~ Clock Parameters % o o % %
B . 5 Prescaler (for ... 4 o
omputing Baud Rate 18.0 MBits/s /
, Clock Polarity ... Low
Middl > -
Adieware Clock Phase (1 Edge PIHES@\SPI i
~ Advanced Parameters LJ

Figura 3.17: Configuracién del periférico SPI del microcontrolador STM32F/46RE.

Entonces enfocdndose en la programacién de este médulo, lo primero a realizar, es el algoritmo de
la figura 3.18, que muestra la funcion de inicializacion de la memoria SD, donde se declara las biblio-
tecas fatfs.hy fatfs_sd.h, las cuales integran todas las funcionalidades necesarias para comunicarse
con la memoria SD. Seguido de esto, se configura el protocolo SPI a 18 MHz y la USART a 115200
bps (para monitorear el proceso del algoritmo), de ahi se espera un segundo, en lo que se termina de
configurar los demés periféricos como el CAN bus y el médulo 4G/LTE.

Después se entra en un bucle para preguntar si se ha montado la memoria SD (previamente se
debié conectar la memoria), en caso de estar conectada, se mandard por la USART, “Memoria SD
montada exitosamente”, en caso de no estar montada correctamente el usuario debe verificar las cone-
xiones realizadas y por la USART se enviard “La Micro SD card no montada”. Entonces se procederd
abrir el archivo “Datos.txt” y mediante la funcién f_get free se obtiene el tamano de espacio libre en
la memoria SD. A través de la funcién f_puts se guarda en la memoria la cadena “Aquisicion de datos
vehiculares”, esto nos ayudara a separar los datos cada vez que se haga una prueba. Por ltimo se
cierra el archivo “Datos.txt”.

Puede ocurrir dos casos al momento de leer el archivo ya mencionado, la primera que no se en-
cuentre, pero que si se pueda crear uno nuevo. La segunda que no se pueda leer la memoria, por lo
tanto, no se podra saber si estd el archivo, entonces se mandard un mensaje por medio de la USART,
con la siguiente cadena: “El archivo no pudo ser abierto” y se tendra que revisar si no se tiene algtin
virus malicioso. La codificacién del algoritmo de la figura 3.18 se muestra en el cédigo 3.7.
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FUNCION DE INICIALIZACION
DE LA MEMORIA SD

"fatfs.h"
"fatfs_sd.h"

Declaracion de las bibliotecas:

gue integran las funciones necesarias para controlar la memoria SD

v

Se inicializa protocolo SPl a 18 MHz
Se inicializa USART a 115200 bps

v

Delay de 1 segundo

v

Revisar conexiones fisicas

(EO ¢Se ha montado la
memoria SD?

Y

lSl’

Imprime por USART

"Memoria SD montada exitosamente”

v

"Memoria SD NO
montada”

Imprime por USART

& Se puede abrir el Ho
archivo "Datos.txt"?
Si Creael | Si
archivo [€—
A 4

Mediante la funcién
f_getfree

obtiene el tamafio de espacio libre

Se intruduce la cadena

utilizando la funcion f_puts

"Adquisicion de datos vehiculares"

v

Se cierra el archivo
"Datos.txt"

No
;,Se puede crear el

archivo "Datos.txt"?

Imprime por USART
"El archivo no pudo ser
abierto"

Y

Revisar si la memoria
SD no tiene algin
virus malicioso

/ﬁ%\

» <
’w‘

Figura 3.18: Algoritmo de inicializacién de la memoria SD.
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/% Inicializacién de la mememoria SD x*/
HAL Delay (1000); //a short delay is important to let the SD card settle
myprintf(?\r\n~ Lectura y escritura en la memoria SD “\r\n\r\n”);

//Open the file system
fres = f_mount(&fs, 7”7, 0);
if (fres = FR.OK) {
myprintf(”La Micro SD card ha sido montada exitosamente\r\n”);}
else if (fres != FROK) {
myprintf(”La Micro SD card no se ha podido montar\r\n”);}

// FA.OPEN_APPEND abre el archivo si existe y si no lo crea,
// el puntero se establece al final del archivo para agregar

fres = f_open(&fil , ”Datos.txt”, FAOPENALWAYS | FAWRITE | FAREAD);

if (fres = FROK) {

myprintf(” Archivo abierto para revisar el espacio libre de la memoria.\r\n”);}
else if (fres != FROK) {

myprintf(”jArchivo NO abierto para revisar el espacio libre de la memoria!\r\n”);}

fres = f_getfree (7”7, &fre_clust , &pfs);

totalSpace = (uint32_t) ((pfs—n_fatent — 2) x pfs—>csize % 0.5);
freeSpace = (uint32_t) (fre_clust % pfs—>csize * 0.5);

char mSz[12];

sprintf(mSz, ”%Au”, freeSpace);

if (fres = FROK) {
myprintf(”El espacio libre en la memoria es: 7);
myprintf(mSz) ;
myprintf(” KiB \n”);}
else if (fres != FROK) {
myprintf(”El espacio libre no ha podido ser determinado\r\n”);}

f_puts (” Adquisicién de datos vehiculares\n”, &fil);
fres = f_close(&fil);
if (fres = FROK) {

myprintf(” Archivo cerrado.\r\n”);}

else if (fres != FROK) {
myprintf(” Archivo no pudo ser cerrado.\r\n”);}

Cédigo 3.7: Funcion de inicializacion de la memoria SD.

Para la Funcion de almacenamiento de la memoria SD (ver figura 3.19), la cual guardara los
parametros solicitados por el OBD-II en formato JSON, se declara un array de tamano indefinido
nombrado content el cual almacenard los dichos pardmetros. Primero se ejecuta la funcion de inicia-
lizacion de la memoria SD descrita anteriormente, para luego invocar a la funcién Crear_JSON para
convertir los datos del OBD-II en dicho formato.

Para guardar cualquier cadena de caracteres en la memoria SD, se necesita primero abrir el archivo,
después guardar la cadena (en este caso es content), luego escribir mediante la funcién f_puts un
salto de linea, esto para que la siguiente cadena a almacenar se escriba debajo de esta y no sobre
la misma linea. Por ultimo se debe cerrar el archivo, para garantizar que la cadena sea almacenada
exitosamente. El c6digo 3.7 muestra la codificacion de este algoritmo, donde cabe aclarar que la funcién
Crear_JSON() no se muestra su contenido para que al lector le sea factible observar el cédigo de la
funciéon Guardar_datos_en_SD(), la cual representa la funcién antes mencionada. En la figura 3.20 se
muestra los PIDs almacenado en el archivo “Datos.txt”.
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Funcion de
almacenamiento en
SD

Se declara "econtent” como array que almacenara en formato JSON los PID solicitados

v

Funcion de inicializacién de la memoria SD

!

Se invoca a la funcion "Crear_JSON" para convertir los datos en formato JSON

v

Se almacena en "content” los datos en formato JSON

v

Se habre el archivo "Datos.txt" de la memoria SD

|

Se guarda el array "content"” en la memoria SD

!

Se guarda un salto de linea ("\n")

v

Se cierra el archivo "Datos.txt”

Figura 3.19: Algoritmo para el almacenamiento de los datos obtenidos del OBD-II en la memoria SD.

void Crear JSON () {

5
6| void Guardar_datos_en_SD ()
4
8 f_open(&fil , ?Datos.txt”, FAOPEN.ALWAYS| FA'WRITE | FAREAD);
9 f_write(&fil ,content ,sizeof (content),&bw);

10 f_puts (”\n”, &fil);

1 fres = f_close(&fil);

Cédigo 3.8: Codificacién de la funcién Guardar_datos_en_SD.
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12 Adquisicién de datos wvehiculares

13 {"PIDs 1 al 20":{"Bytes adicionales":6,"Modo":1,"PID":0,"Byte A":190,"Byte B":31, "Byt
4 Adquisicién de datos vehiculares

15 {"PIDs 1 al 20":{"Bytes_adiciocnales":6, "Modo":1,"PID":0, "Byte A":190, "Byte B":31, "Byt

16 {"TLEM":{"Bytes_adicicnales":3, "Modo":1,"PID":5, "Byte A":96,"Byte B":0,"Byte C":0, "By

17 {"RPM":{"Bytes adicionales":4,"Modo":1,"PID":12,"Byte A":2,"Byte B":85,"Byte C":0, "By

18 {"Velocidad":{"Bytes_adicionales":3,"Modo":1,"PID":13, "Byte A":69,"Byte B":0, "Byte C"

L Adgquisicién de datos wvehiculares

20 Adquisicién de datos wvehiculares

21 {"PIDs 1 al 20":{"Bytes adicicnales":6,"Modo":1,"PID":0,"Byte A":190,"Byte B":31, "Byt

22 {"TLEM":{"Bytes_adicionales":3, "Modo":1,"PID":5, "Byte A":96,"Byte B":0,"Byte C":0, "By

23 {"RPFM":{"Bytes_adicionales":4, "Modo":1,"PID":12, "Byte A":2,"Byte B":85,"Byte C":0, "By

24 {"Velocidad":{"Bytes_adiciocnales":3,"Modo":1, "PID":13, "Byte A":69,"Byte B":0,"Byte C"

25 {"TAVADM":{"Bytes adicionales":3,"Modo":1,"PID":15,"Byte A":144,"Byte B":0, "Byte C":

26 {"MAF":{"Bytes_adicionales":4, "Modo":1,"PID":16, "Byte A":103, "Byte B":255, "Byte C":0,

27 {"PIDs 1 al 20":{"Bytes_adicionales":6,"Modo":1,"PID":0, "Byte A":190,"Byte B":31, "Byt
& {"TLEM":{"Bytes_adicionales":3, "Modo":1,"PID":5, "Byte A":96,"Byte B":0,"Byte C":0, "By

29 Adquisicién de datos wvehiculares

30 Adquisicién de datos vehiculares

31 {"PIDs 1 al 20":{"Bytes_adicionales":6,"Modo":1,"PID":0, "Byte A":190,"Byte B":31, "Byt

32 {"TLEM":{"Bytes_ adicionales":3, "Modo":1,"PID":5,"Byte A":96,"Byte B":0,"Byte C":0, "By

33 {"RPM":{"Bytes adiciocnales":4,"Modo":1,"PID":12,"Byte A":2,"Byte B":85,"Byte C":0, "By

Adquisicién de datos vehiculares

rmal text file length: 24,407 lines: 35 Ln:11 Col:47 Pos:7,185

Figura 3.20: Parametros del OBD-II con formato JSON almacenados en el archivo “Datos.tzt”.

3.5. Comunicacién con el médulo 4G/LTE

La tarjeta de desarrollo seleccionada para hacer pruebas de comunicacién inaldmbrica es la SIM7600X
46 HAT; integra un médulo SIM7600G de la empresa SIMCOM, permitiendo enviar/recibir mensajes
por medio de la tecnologia 4G/LTE, ademas de integrar un GPS. El médulo tiene los protocolos de
comunicacion SPI, I2C y serial para ser controlado. En este caso se opté por usar la USART, ya
que por defecto viene seleccionado este protocolo. En la figura 3.21 se observa la configuracién de
la USART1 que tiene el microcontrolador del prototipo, donde se establece una tasa de transferen-
cia de 115200 baudios, no paridad y 1 bit de stop. El pin PA10 es el transmisor y el pin PA9 es receptor.

Antes de inicializar este médulo es necesario conocer los codigos AT, que son basicamente una
cadena de caracteres, que inicia con AT, de ahi proviene su nombre, seguido de esto, segun lo especifique
el manual de comandos [83] del SIM7600G, pueden venir acompanados de un + y otros caracteres,
por ejemplo para solicitar la informacién del GPS, se escribe AT+CGPSINFON\ r\n, donde el retorno
de carro ( \r) y el salto de linea (\\n) son necesarios al final de cada comando para dar la instruccién
al médulo 4G/LTE que debe ejecutarlo, por ello, retomando el ejemplo anterior, si solo se manda:
AT+CGPSINFO, el médulo no ejecuta ninguna instruccién, regresando una cadena de caracteres con
la leyenda error. Entonces, el médulo puede responder de diferentes maneras a cada comando enviado,
sin embargo el mas comtun es: OK, que indica que se ha ejecutado correctamente.

68



3.5. COMUNICACION CON EL MODULO 4G/LTE

USART1 Mode and Configuration

4
4

System Core l'u’lndelAsynchrunnus V|
Hardware Flow Control (RS5232) |Disable ~
Analog ? USART1 _Rx
Configuration
Timers 3 USART1_TX
Connectivity @ DMA Settin
v CAN
12C1 Configure the below parameters :
SPI1 : - - I
sp|2 ~ Basic Parameters
o USART1 Baud Rate 115200 Bits/s
-
USART2 Waord Length 8 Bits (including Parity) Plnes 1
USART3 Parity None
UsB Stop Bits 1 u SARTI
O v Advanced Parameters
Data Direction Receive and Transmit . .
Computing > Over Sampling 16 Samples ConflguraCIOH

Figura 3.21: Configuracién de la USART1 del microcontrolador STM32F}46RE.

La funcién de inicializacién de este médulo se observa en la figura 3.22, configurando tanto la
USART1 como la USART2 a una velocidad de transmisién de 115200 bits/s, 8 bits (incluido el bit
de stop) y sin paridad. Por el momento no se explicard a detalle como transmite los datos hacia la PC
la USART?2, eso se deja para la seccion 3.7, pero para la USART1I, se tiene que incluir la biblioteca
String.h, que tiene la funcién sprinf, la cual en su primer parametro se declara el array que almacena
la cadena de caracteres y en su segundo parametro el comando AT en formato de cadena.

Entonces primero se guarda el comando AT\ r en el array codigos_AT, para ser enviado tanto por
la USART1 como por la USART2. Este comando en particular es para probar si la conexién serial no
tiene fallas, ya que el médulo 4G/LTE debe responder con un OK, transmitiendo esta respuesta a la
PC mediante la USART?2. En caso de presentarse una complicacién, el médulo responderd con error
y el usuario deberd revisar las conexiones fisicas del médulo. El segundo comando es AT+CREG?\ r,
que indica si se tiene conexién a la red inaldmbrica y de igual manera debe responder con OK para
confirmar que todo es correcto, sino se deberd revisar si la tarjeta SIM tiene saldo o en su defecto,
verificar si se encuentra bien conectada. El tercer comando es AT+CGPS=0\r que desactivard el
modulo GPS, esto se hace porque al cargar un programa al microcontrolador STMS32F/46RE, se debe
presionar el pulsador de reset y si se deja activado el GPS, al activarse por segunda vez, genera un
falld, asi que por eso es necesario desactivarlo al comenzar la funcién. Por ltimo con el comando

AT+CGPS=1\r activa el GPS.

La codificacién de esta funcién se visualiza en el codigo 3.8, donde la funcién myprintf es la encar-
gada de transmitir por la USART?2 hacia la PC, los mensajes que se reciben del médulo 4G/LTE y con
la funcién HAL UART Transmit, se envian los comandos AT al médulo 4G/LTE por medio de la
USART1, pero sin el ultimo cardcter, ya que este es el nulo y al enviarlo en conjunto con los demas ca-
racteres, ocasiona que el médulo no reconozca el comando. La funcién HAL_U ART _Receive espera la
respuesta del médulo 4G /LTE y los datos recibidos son almacenados en el array datos_recibidos_uartl,
para después ser mostrados en la PC mediante la funcion myprint f. Esto se realiza con los 4 comandos
mencionados anteriormente.
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Rutina de inicializacién

Imprime por la USART2 el mensaje del modulo 4G/LTE

"Enlazando comunicacion con el | €———
modulo 4G/LTE...."

Se invoca a la funcion sprinf,
para almacenar cadenas de
caracteres en el

array codigos_AT

Se declara:

Array codigos_AT de 81 elementos

Array datos_recibidos_uart1 de 101 elementos
Incluir biblioteca "String.h"

Configuracién en el microcontrolador STM32F446RE:
USART1 a 115200 bits/s, 8 bits y no paridad (comunicacion con el 4G).
USART2 a 115200 bits/s, 8 bits y no paridad (comunicacion con la PC).

l

sprinf (codigos_AT, "AT\r") B

sprinf (codigos_AT,
"AT+CGPS=0\r")

"AT+CREG?\r")

l

USART1 y USART2
envian codigos_AT

USART1 y USART2
envian codigos_AT

l

sprinf (codigos_AT,
> "AT+CGPS=1\r")

!

USART1 y USART2
envian codigos_AT

USART1 y USART2
envian codigos_AT

v

¢El médulo 4G ha
respondido ?

k

v

¢El modulo 4G ha
respondido ?

k

!

,El médulo 4G ha
respondido ?

i

No No

!

¢El médulo 4G ha
respondido ?

K

USART2 transmite el
mensaje recibido del 4G

USARTZ transmite el
mensaje recibido del 4G

USART2 transmite el
mensaje recibido del 4G

USART2 transmite el
mensaje recibido del 4G

Figura 3.22: funcién de inicializacién del médulo 4G/LTE.

4}| USART2 envia "error” }—»{ Revisar conexiones fisicas }—®7

char codigos-AT [80];
myprintf(”Enlazando comunicacién con el médulo 4G/LTE....\ r\n”);

sprintf (codigos-AT ,”AT\1”);
myprintf(codigos_ AT);
HAL_UART Transmit(&huartl , (uint8_t*)codigos-AT,
// Se le resta —1 para no enviar el nulo
HAL_UART _Receive(&huartl ,(uint8_t ) datos_recibidos_uartl ,sizcof(dato
),100);
myprintf ((charx)datos_recibidos_uartl);

sprintf (codigos AT ,”ATH+CREG?\1” ) ;

myprintf(codigos-AT);

HAL_UART Transmit(&huartl , (uint8_tx)codigos AT,

HAL_UART Receive(&huartl ,( uint8_t ) datos_recibidos_uartl ,sizeof (dato
) ,100);

myprintf((char=s)datos_recibidos_uartl);

sprintf (codigos-AT ,”ATH+CGPS=0\1") ;

myprintf(codigos_ AT);

HAL_UART Transmit(&huartl , (uint8_t*)codigos-AT,

HAL_UART _Receive(&huartl ,(uint8_t ) datos_recibidos_uartl ,sizeof(dato
) ,100) ;

myprintf ((charx)datos_recibidos_uartl);

sprintf (codigos AT ,”ATH+CGPS=1\1") ;
myprintf(codigos_ AT);

sizeof (codigos-AT) — 1,

sizeof (codigos AT) — 1,

sizeof (codigos_ AT) — 1, —1);

s_recibidos_uartl

—1);
s_recibidos_uartl

—i
s_recibidos_uartl
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HAL_UART Transmit(&huartl , (uint8_t=*)codigos.AT, sizeof(codigos.AT) — 1, —1);

HAL_UART _Receive(&huartl ,(uint8_t*)datos_recibidos_uartl ,sizeof(datos_recibidos_uartl
),100) ;

myprintf ((charx)datos_recibidos_uartl);

Cédigo 3.9: Codificacion de la funcién de inicializacion del médulo 4G/LTE.

3.5.1. Obtencién de geolocalizacién del GPS

En el cédigo 3.9 se activd el GPS, sin embargo cabe aclarar que este médulo tarda de 2 a 5 mi-
nutos para recibir la geolocalizacién, antes de este tiempo, se obtiene una cadena vacia. La funcién
de la figura 3.23 muestra la forma de obtener la geolocalizacién, para esto se declaran dos variables
(conta_car y conta_caracteres) que serviran para incrementar la posicién de los arrays bufferH[ | y
cadenal ]. Se tiene una funcién dedicada al envio de comandos AT al SIM7600G, la cual se explica en
la seccion 3.6, nombrada SIM Transmit, que tiene como parametro recibir una cadena de caracteres con
el comando a enviar, en este caso, es ATEQ, que desactiva el eco, con el fin de que el SIM no envie dos
veces el mensaje y AT+CGPSINFO que solicita la geolocalizaciéon con formato de grados y minutos
decimales (DMM). La respuesta del GPS sera guardada momentdaneamente en el array bufferH[ | y
se muestra a continuacion un ejemplo de su estructura:
+CGPINFO: 1900.497470,N,09812.365136, W,190722,224401.0,2135.0,0.0,

Obsérvese como se debe quitar los caracteres +CGPINFO: para asi obtener tinicamente la geo-
localizacion, para esto, se hace uso de un bucle, donde la posicién del bufferH se ird incrementando,
partiendo de 0 hasta llegar al espacio en blanco “ ”
conta_caracteres y una vez que se ha llegado a dicho caracter, se incrementara un vez més y ahora se
compara con el retorno de carro, si aiin no se llega a este caracter, se procedera a copiar los valores de
bufferH]| ] a cadena[ |, y cada posicién se incrementara con la variable conta_car como se muestra en
la figura 3.23. Una vez que bufferH [conta_caracteres] = ‘\r’ las variables antes mencionadas se resta-
bleceran con valor 0, para que asi, la siguiente vez que se solicite estos datos, comiencen a incrementar
su valor desde 0.

, el incremento se hace mediante la variable

El cédigo 3.10 corresponde al algoritmo de la figura 3.23, donde inicialmente se manda a la PC la
cadena “Consulta de los datos del GPS\n\r”, seguido se envia mediante la funcién SIM Transmit, el
comando de desactivar el eco y la solicitud de la geolocalizacién. Después los dos bucles mencionados
en el parrafo anterior se codifican mediante un ciclo while y las variables se incrementan de uno en
uno mediante el operador de incremento ++. Por tltimo al final cada variable se le asigna el valor 0,
para reiniciar el conteo.

myprintf(” Consulta de los datos del GPS\n\r”);
SIMTransmit (”ATEO\r\n” ) ;
SIMTransmit (”AT+CGPSINFO\r\n” ) ;
while (bufferH [conta_caracteres] != 7 7)
{ conta_caracteres ++; }
conta_caracteres —++4;
while (bufferH [conta_caracteres] != '\r’)
{ cadena[conta_car]| = bufferH|[conta_caracteres];
conta_car—++;
conta_caracteres ++; }

conta_car = 0;
conta_caracteres = 0;

Cédigo 3.10: Codificacién de la funcién de obtencion de datos de geolocalizacién.
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Rutina de obtencion
de geolocalizacion

Declaracion de variables:
conta_car
conta_caracteres
Declaracion de array:
bufferH[ ]

cadenaf]

v

Invocacion de la funcion SIMTransmit, para enviar los comandos AT al modulo 4G/LTE

v

Se desactiva el eco y se solicita los datos de geolocalizacion:
SIMTransmit ("ATEO\r\n")
SIMTransmit ("AT+CGPSINFO\r\n")

A4

Los datos recibidos del GPS son almacenados en bufferH[ ]

Si

¢bufferH[conta_caracteres] 1="'? —

N0¢

conta_caracteres++

Y

}l conta_caracteres ++

Si
¢ bufferH[conta_caracteres] != "\r'?

No¢

cadena[conta_car] = bufferH[conta_caracteres]

¢ Y

conta_car= 0

conta_car++ conta_caracteres = 0
conta_caracteres ++

Figura 3.23: Algoritmo para obtener la cadena de caracteres correspondiente a la geolocalizacién.

72



3.5. COMUNICACION CON EL MODULO 4G/LTE

3.5.2. Conversién de los datos adquiridos del OBD-II al formato JSON

Al seleccionar Google Cloud como nube, este tiene por defecto Firebase como gestor para la base
de datos, el cual recibe lo transmitido en formato JSON.
Formato JSON

Este formato es utilizado principalmente para el intercambio de mensajes entre dispositivos, como
por ejemplo, en este caso, transmitir /recibir datos entre el SADO y la nube. Existen dos elementos en
este formato, segun lo especificado por sus sintaxis:

» Matrices: Son una lista de valores (pueden ser tanto nimeros decimales como caracteres con
acento) separados por comas y dentro de corchetes. Ejemplo: [78, “JUAN”,17.509, “Conexion”]

= Objetos: Es una lista de valores semejante a las matrices, solo que estos van identificados por un
nombre y después por dos puntos “:” sigue su valor, separando de la siguiente pareja por una
coma, todo esto dentro de llaves. Ejemplo: {“PID” : 5, “ID” : “0001”, “Voltaje” : 3.3}

Para el envio de los datos hacia la nube se usara objetos, ya que permite poner un identificador a
cada valor enviado. Entonces se definieron los siguientes identificadores para el objeto datos_auto:

= [ D_Auto: Este es un identificador particular de cada vehiculo. En este momento tiene el valor
constante “0001”, ya que se realizaron pruebas en el emulador del OBD-II, sin embargo a futuro
se siguiere modificarlo dependiendo la flotilla de vehiculos a utilizar.

= [dentificador: Este es el ID que envia el OBD-II, que es 0xTES.

= Bytes_adicionales: Acorde a la figura 3.18, donde se especificé la trama enviada desde el emu-
lador hacia el prototipo, este es el primer byte recibido en el campo de datos, indicando cuantos
bytes adicionales seran tomados en cuenta.

» Modo: Modo del OBD-II (se espera el valor 1).

= PID: Numero de PID solicitado.

= Byte_A: 4° byte del campo de datos solicitado.

» Byte_B: 5° byte del campo de datos (puede tener valor 0x00).

» Byte_C': 6° byte del campo de datos solicitado (puede tener valor 0x00).

» Byte_D: 7° byte del campo de datos solicitado (puede tener valor 0x00).

» Dato8: 8° byte del campo de datos solicitado (con valor 0x55 6 0x00)

» GPS: Datos de geolocalizacién en formato de grados y minutos decimales (DMM ).

A continuacién se muestra un ejemplo del objeto datos_auto donde se envian las RPM:

{ “Bytes_adicionales” : “4”, “Modo” : “1”, “PID" : “12”, “Byte_A” : “2” “Byte_B” : “85”, “Byte_C” :

“0”, “Byte_D” : “0”, “Dato8” : “85”, “GPS” :“1900.497470,N,09812.365136, W,190722,224401.0,2135.0,0.0,
7 “ID_Auto” : 00017, “Identificador” : “TE8” }

Funcién de interrupcién CAN bus del SADO

El envio de los datos hacia la base de datos, se realiza mediante la funcién de interrupciéon CAN bus
del SADO, para esto como se observa en la figura 3.11, al oprimir el Boton, se solicita el primer PID del
OBD-II, entonces el emulador responde con el pardmetro solicitado y es ahi cuando esta funcién toma
lugar, la cual se observa en la figura 3.24, donde se hace un filtrado dejando pasar solo los mensajes
con ID = 0x7ES8, después se va comprando el tercer byte del array RXCAN] ], si este es 0x00, indica
cuales pardametros del OBD-II se pueden consultar, luego se invoca a la funciéon Crear_Josn (cédigo
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3.11), donde convierte los datos obtenidos del OBD-II en el formato JSON, para después ser enviados
a base de datos utilizando el protocolo HTTP.

Si el PID solicitado es diferente al 0x00, entonces se tiene la variable CAN_RX BUS y como se
observa en la figura 3.30, sirve para identificar que PID se ha solicitado y cual es el siguiente a pedir,
por ejemplo si se ha solicitado la temperatura del motor (PID = 0x05), el siguiente pardmetro a pedir
son las RPMs (PID = 0x0C), entonces la variable CAN_RXBUS se le debe asignar el valor 0x05,
para indicar al microcontrolador del prototipo que el emulador del OBD-II, ha respondido a este PID
solicitado.

La codificacién de la figura 3.30, se observa en el cddigo 3.10. Notesé como la estructura condicional
multiple switch, sirve para identificar que PID se ha recibido y posteriormente enviar el array RXCAN
a la base de datos en Firebase, mediante la funcion Crear_JSON. Al final se imprimen los datos del
array content, que tiene en formato JSON, los datos recabados tanto del OBD-II como del GPS.

Interrupcion CAN bus del prototipo

Declaracion de array global RXCAN[ ] de 8 bytes y de la variable global CAN_RXBUS

g

Se ha recibido un mensaje por CAN bus

v

Se pasan los datos del registro FIFO1 al array RXCAN[]

v

l Se aceptan mensajes solo con /D = O0x7E8 y DLC = 0x08

No

¢ RXCAN[2] = 0x00? T

Si

ERXCAN[2] = 0X05? =------------

¥ = b 4

Seinvoca a la No
funcion Crear_dJson {RXCAN[2] = OXOF? —
4 Y
CAN_RXBUS = 0x05
A Si
e CAN_RXBUS = 0xOF
T \ 4
CAN_RXBUS = 0x10

Figura 3.24: Algoritmo de la funcién de interrupcién CAN bus del microcontrolador STM32F}46RE.
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void HAL_CAN_RxFifolMsgPendingCallback (CAN_HandleTypeDef xhcan)

1
3 if (HAL_CAN_GetRxMessage(hcan, CAN_RXFIFO1, &RxHeader, RXCAN) =— HAL.OK)
4 {

5 if (hcan—> Instance == CAN1 )

6 {if ((RxHeader.StdId = 0xT7ES) [

. (RxHeader .RTR = CAN.RTR.DATA) ||

8 (RxHeader .IDE = CAN_ID._STD) ||

9 (RxHeader .DLC = 8)){

10 switch (RXCAN[2])

11

12 case 0x00: //PIDs implementados [01 20]

13 Crear_JSON () ;

14 break;

15

16 case 0x05: //Temp. del liquido de enfriamiento del motor

1

CANRXBUS = 0x05;
Crear_JSON () ;

break ;

© 0 -~

case 0x0C: //RPMS del motor
CANRXBUS = 0x0C;
Crear_JSON () ;

break ;

S

case 0x0D: //Velocidad del vehiculo
CANRXBUS = 0x0D;
Crear_JSON () ;
break;

1

©

0w W N NN N NN NN NN

case 0x0F: //Temp. del aire del colector de admisién
CANRXBUS = 0x0F;
Crear_JSON () ;

break ;

NS B SO U C R

default: //MAF
CANRXBUS = 0x10;
Crear_JSON () ;

S 0 9 & o

}

myprintf(content);
datos_CAN_recibidos = 1;

N
N =

Cédigo 3.11: Funcién de interrupcion CAN bus del SADO.

Conversién los parametros solicitados del OBD-II en formatos JSON mediante la funcién
Crear_Json

La conversién al formato JSON, se realiza con base en la funcién sprintf, por lo que se proceders a
explicar que parametros recibe y que valor devuelve, mediante el codigo 3.12 de ejemplo. Su estructura
es la siguiente:
int sprintf (char * str, const char * formato);

Donde:

» Primer pardmetro (char * str): Array donde se almacena la cadena de caracteres.
» Segundo pardmetro (const char * formato): Cadena de caracteres a guardar.

= Retorno: Se devuelve el nimero actual de caracteres escritos, sin contar el nulo que se escribe al
final.

Ejemplo:
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#include <stdio.h>

int main ()
{
char buffer [50];
int n, a=5, b=3;
n=sprintf (buffer, "% mas % es %”, a, b, atb);
printf (”[%s]esta es una cadena de %l caracteres de largo\n”,6 buffer ,n);
sprintf(buffer4+n, 7 + cadena sumada”);
printf(buffer);
return 0;

Cédigo 3.12: Ejemplo del uso de la funcién sprintf.

Salida:
[ 5 mas 3 es 8 | esta es una cadena de 13 caracteres de largo

5 mas 3 es 8 + cadena sumada

Explicacién: La variable “n” recibe el total de caracteres almacenados en buffer, que en este caso
son 13, al invocar por primera la funcién sprintf. Después cuando se invoca por segunda vez esta
funcion, se agrega los caracteres: “+ cadena sumada” y para que no se sobre escriba, se pone en el
primer pardmetro de sprintf, “buffer+n”, indicando asi la posicién donde debe escribir la siguiente
cadena de caracteres.

El algoritmo de la funcién Crear_Json, se muestra en la figura 3.25, donde se invoca la funcién
sprintf y la variable j lleva el conteo del nimero actual de caracteres escritos. Entonces al guardar
en el array content la siguiente cadena: “Bytes_adicionales” : “4”  en j se tendra la posicién final
del dltimo caracter guardado, entonces para la siguiente cadena: “Modo” : “1”, se debe indicar por
medio del parametro de la funciéon sprinft, donde debe comenzar a escribir la siguiente cadena, para
ello se declara asi: j += sprinft(content+j, “Modo” : “1”, teniendo entonces el siguiente conjunto de
caracteres: { “Bytes_adicionales” : “4”, “Modo” : “1”. Nétese como se usard j+=, para ir sumando el
nimero anterior de posicién con el actual y asi no sobrescribir los datos con los anteriores.

El cédigo 3.13, se muestra la funcién crear JSON, donde los datos de RXCAN/ ], son convertidos
de hexadecimal a decimal por medio del especificador de formato “%d” y en el apartado de GPS, se
anade los datos de geolocalizacién como una cadena de caracteres mediante el especificador “%s”, al
final ambos seran almacenados en content como una cadena de caracteres. Por dltimo se guarda el
ID Auto, donde se escogi6 el valor 0001, ya que solamente se estan haciendo pruebas en el emulador
del OBD-II. Es importante aclara que la variable j, se debe reiniciar una vez que se ha finalizado la
conversién de datos al formato JSON, para asi volver a iniciar el conteo.

void Crear_ JSON (){

j = sprintf(content, 7{\” Bytes_adicionales\”:%d,” , RXCAN[0]) ;
j += sprintf(content+j, ”\”Modo\”:%d,” RXCAN[1]) ;
+= sprintf(content+j, "\”PID\":%d,”, RXCAN[2]) ;

i

)

+= sprintf(content+j, ”\”Byte A\”:%d,” , RXCAN[3])
+= sprintf(content+j, ”7\”Byte.B\”:%d,”, RXCAN[4]) ;

)

)

(

(
sprintf (content+j, 7\”Byte.C\”:%d,”, RXCAN[5]) ;
+= sprintf(content+j, ”\”Byte-D\”:%d,” , RXCAN|[6]
(
(
(

)

+= sprintf(content+j, 7\”Dato8\”:%d,”, RXCAN[T7]) ;
+= sprintf(content+j, 7\”GPS\”:\” %s\”,”, cadena);
+= sprintf(content+j, 7\”"ID_Auto\”:\70001\”,\” Identificador \”:\”7E8\”}”);

[ S P R P S
]

}

Cédigo 3.13: Uso de la funcién sprintf para convertir los parametros adquiridos del OBD-II en formato
JSON.
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Crear_Json

Declaracion de Arrays:
content

RXCAN

cadena

Variable j

v

Se invoca a la funcion sprintf(), que guarda una cadena de
carateres en un array y regresa el ultimo numero de posicion

usado en ese array

j = sprintficontent, "(\"Bytes adicionales\":%d,", RXCAN[0]);

v

j += sprintficontent+j, "\"Modo\"%d,”, RXCAN[1]);

v

j += sprintficontent+j, "\"PID\"-%d,", RXCAN[2]);

v

j += sprintficontent+j, "\"Byte_A\":%d,", RXCAN[3]);

v

j += sprintficontent+j, "\"Byte_B\"%d,", RXCAN[4]);

v

j += sprintficontent+j, "\"Byte_C\":%d,", RXCANI5]);

v

j += sprintficontent+j, "\"Byte_D\":%d,", RXCAN[8]);

v

j += sprintf(content+], "\"Dato8\"%d,", RXCAN[T7]):

v

j += sprintf(content+j, "\"GPS\"\"%s\",", cadena);

v

j += sprintf(content+], "\"ID_Auto\"\"0001\" \"Identificador\":\"7E8\"}");

Y
FIN

Figura 3.25: Algoritmo para convertir los datos obtenidos del OBD-II en formato JSON.
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3.6. Comunicacién entre el médulo 4G/LTE y la base de datos

Una vez que los datos obtenidos tienen el formato JSON, el siguiente paso, es enviarlos a la base
de datos. La plataforma de Firebase se observa en la figura 3.26, donde se tiene el objeto datos_auto
y sus correspondientes elementos, ya mencionados anteriormente. Es importante conocer la direccién
HTTP de la base de datos para saber a donde envian y en que objeto se almacenan.

‘ Firebase Pruebacanbus ~

Direccidon web
de la base de

Datos Reglas Copias de seguridad Uso d atos

A Descripcion genera.. £ Realtime Data base

Realtime Database

App Check
GO https:/pruebacanbus-default-rtdb.firebaseio.com
Authentication
Cloud Messagin
= | https://pruebacanbus-default-rtdb.firebaseio.com/ |
Hosting '
_ . <+ 0Objet
Firestore Database ) )
- -MzaKPyUKgvdrGLh7Pqz
Byte_A: 55
Byte_B: 78
—— R : Elementos
Byte_C: 0 1
. » | del objeto
Lanzamiento y supervisionv Bvte D: 41
Analytics v Bytes_adicionales: 3
Dato8: 100
Participacion
GPS:"1900.179309,N,09812[162652,W,010322,213014.0,2119.5,0.0,"
ID_Auto: "0001"

Figura 3.26: Visualizacion de objeto datos_auto en Firebase.

Después se debe obtener la clave de autorizacién, que servird para acceder a esta base de da-
tos en tiempo real. Para ello como se ve en la figura 3.27, en la configuracion del proyecto, en la
opcion Cuentas del servicio, en el apartado de secretos de la base de datos, se muestra la clave:
vraelgf9Ji3B3eF03iwaD3VILAHMEUVKhGYXvTdL. Es importante destacar que, aun teniendo este
clave, la base de datos es vulnerable ataques cibernéticos, pero se pueden modificar las reglas de se-
guridad, mediante cédigo para hacerla robusta. Se aclara que no se modificé esta parte, ya que por el
momento solo se estan haciendo pruebas y no es necesario que la seguridad sea estricta, sin embargo
si el proyecto se amplia a un cliente en concreto, entonces se deberia considerar las medidas necesarias
para garantizar la seguridad de los datos.

Antes de presentar los algoritmos y codigos para la transmisiéon de datos desde el 4G/LTE hacia
la base de datos, se justifica porque no se us6 MQTT como protocolo, ya que se habia mencionado en
el capitulo 2, este tiene mejores ventajas sobre HTTP, cuando no se envian fotos, videos o archivos
del orden de MegaBytes.
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Pruebacanbus ~ Ir a la docume

Configuracion del proyecto

General Cloud Messaging Integraciones Cuentas de servicio Privacidad de los datos Usuarios y permisos Verificacién de aplicaciones

Administrar permisos de la cuenta de servicio [/

O+ SDK de Firebase Admin Database Secrets

Credenciales heredadas

A\ Actualmente, los secretos de la base de datos son obsoletos y usan un

generador de tokens de Firebase heredado. Actualiza el cédigo fuente con el
& Secretos dela base de datos SDK de administrador de Firebase.

Mas informacion
Todas las cuentas de servicio

0N un generador de tokens de

{=) 8 cuentas de servicio [}
to. Mas informacian [

Agregar secreto

Clave de la base

de datos ™~
pruebacanbus-default-ridb vraelgf9

Base de datos Secreto

93iwaD3V7LdHMEUY

Figura 3.27: Apartado en Firebase para obtener la clave de la base de datos.

3.6.1. Justificacion del uso de HTTP como protocolo para enviar los datos a la
nube

El formato JSON definido no sobrepasa los MegaBytes, siendo entonces mejor usar MQTT, sin
embargo la mayoria de los servicios en Firebase se comunican principalmente mediante HTTP [84]. Y
aunque el médulo 4G/LTE integra ambos protocolos, actualmente no se tiene documentacién detalla-
da que sirva como marco de referencia para realizar algin ejemplo de comunicacién con MQTT [84],
de manera simple o intuitiva, siendo entonces necesario ser experto en el drea de computacién o comu-
nicaciones inalambricas para realizar de manera satisfactoria el envio-recepcién de datos por MQTT,
contrastando con HT'TP, como se mencionaba en el capitulo 2, al ser popular entre la comunidad de
desarrolladores de base de datos, se tienen cddigos y documentacién que permite a los usuarios un
desarrollo sin la necesidad de tener un amplio conocimiento. Pero no se descarta en un futuro el uso
de MQTT por sus ventajas en el loT.

3.6.2. Algoritmo y cédigo de envio de datos mediante HTTP hacia la base de
datos

El envio de mensajes hacia la base de datos gestionada en Firebase estd compuesto principalmente
por dos funciones, la primera es SIMTransmit que se observa en la figura 3.28, esta funcién tiene
como propdsito mandar cadenas de caracteres al médulo 4G/LTE y mediante la funcién myprintf
monitorear lo transmitido/recibido. Entonces primero se inicializa la USART1 y USART2, a 115200
baudios, sin paridad y con 1 bit de stop. Después se declara el array bufferH de 10000 elementos, este
servird para almacenar los datos de respuesta que envie el médulo 4G/LTE. Como a esta funcion se
le va a pasar una cadena de caracteres, se tiene como pardametro el apuntador *cmd del tipo char,
que permite apuntar a la cadena recibida. Primero se inicializaré el array bufferH, con el valor 0, para
esto se hace uso de la funcién memset, la cual estd compuesta de la siguiente manera:
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void *memset(void *str, int ¢, size_t n)
Parametros:

= str: Puntero del array a donde se va a guardar los datos.
» c: Cardcter del tipo entero que se quiere guardar en el array antes especificado.
» n: Indica cuantas veces se quiere guardar el caracter anterior.

En ejemplo del uso de esta funcién se muestra en el codigo 3.14

#include <stdio.h>
#include <string.h>

int main () {
char str[50];

strcpy (str ,”Esta es la biblioteca string.h”);
puts(str);

memset (str, 0’ ,7);
puts(str);

return (0) ;

Cédigo 3.14: Ejemplo del uso de la funcién memset.

En consola debe salir el siguiente resultado:
Esta es la biblioteca string.h

0000000 la biblioteca string.h

Noétese como el caracter 0, se sobrescribe de los anteriores, modificando la cadena original. Enton-
ces como se vera a continuacion en el algoritmo de la figura 3.28, se invoca multiples veces a la funcion
SIM Transmit, siendo necesario inicializar todo el array bufferH con el valor 0, con la finalidad de que
el siguiente mensaje no se sobrescriba con el anterior. Para esto se hace uso de la funcion sizeof que
obtiene el tamano del bufferH, para asi determinar el niimero necesario para llenar todo el array con
0. Seguido se manda el comando AT en formato de cadena a través del apuntador cmd y la funcién
HAL_UART Transmit, donde se le especifica que transmitird dicha cadena mediante la USART1. El
médulo 4G/LTE debe responder a lo enviado, para ello se hace uso de la funcién HAL U ART _Receive
y los datos se guardan en bufferH. Tanto lo transmitido como lo recibido se manda a la PC mediante
la funcién myprintf, a través de la USART2.

La codificacién de la funcion SIMtransmit se muestra en el codigo 3.15, donde esta funcién no de-
vuelve ningin valor (es del tipo void) y tiene como pardmetros el apuntador *emd. Se da el siguiente
ejemplo de como funciona:

SIMTransmit(“AT + HTTPINIT”);
Donde AT + HTTPINIT es la cadena a la que apunta cmd y se espera como respuesta:
OK

Entonces bufferH almacena la cadena OK y esto se muestran en consola asi:
SIMTransmit(“AT + HTTPINIT”);

OK
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SIMTransmit

Inicializacion de la USART1y USART2 a 115200 baudios, no paridad y 1 bit de stop
Declaracion del array bufferH[1000]
Declaracion del apuntador *e¢md del tipo char

v

Invocacion de la funcién memset , para inicializar bufferH con el valor 0

v

memset (bufferH,0,sizeof(bufferH));

v

Se invoca la funcidbn HAL_UART _Transmit, donde se envia por la USART1 la cadena apuntada por *emd y mediante la
funcion strlen se obtiene el numero de caracteres de emd

HAL_UART_Transmit(&huart1,(uint8_t *Jemd,strlen(cmd),1000);

v

Por medio de la funcion myprinitf se envia emd a la PC mediante la USART2

v

myprintf("%s",cmd);
| |

v

Se invoca a la funcién HAL_UART_Receive para almacenar los datos recibidos por parte del modulo 4G/LTE

v

HAL_UART_Receive (&huart1, bufferH, 100, 1000);

v

Se transmiten estos datos recibidos a la PC mediante la funcion myprintf

v

| myprintf("%s" bufferH); |

Fin

Figura 3.28: Algoritmo de la funciéon SIM Transmit, que permite enviar cadenas de caracteres al médulo
4G/LTE y guardar su respuesta en el bufferH.

Es importante aclarar que la funcién HAL U ART Transmity HAL_UART _Receive deben con-
vertir la cadena ¢md al tipo de dato uint8_t (niimero entero con signo de 1 byte), para esto se hace
un cast como se observa en el cédigo 3.15, en la linea 4:

void SIMTransmit(char xcmd)
{
memset (bufferH ,0,sizeof (bufferH));
HAL_UART Transmit(&huartl ,( uint8_t #)cmd, strlen (cmd) ,1000) ;
myprintf(” %” ,cmd) ;
HAL_UART Receive (&huartl, bufferH, 100, 1000);
myprintf(” %” ,bufferH) ;

Cédigo 3.15: Declaracion de la funcion SIM Transmit.

81



3.6. COMUNICACION ENTRE EL MODULO 4G/LTE Y LA BASE DE DATOS

Para transmitir los parametros del vehiculo hacia Firebase, se tiene la Funcion de envio de datos
a la nube de la figura 3.29, donde primero se declara el array content[1000], que guarda los datos
obtenidos del OBD-II en formato JSON, después se crea el array ATcommand[1000], que tiene como
proposito guardar los comandos AT y pasarlos a la funcién SIM Transmit. Se debe activar el proto-
colo HTTP del médulo 4G/LTE, para esto, se envia el comando AT+HTTPINIT y se espera como
respuesta OK, es importante espera 100 ms antes de enviar el siguiente comando AT, para esto se
implementa un delay.

Antes de seguir explicando los demds comandos involucrados en el envio de datos, se muestra
el formato que se debe seguir para enviar un mensaje por HTTP. Existen distintos métodos para
transmitir /recibir datos en este protocolo, uno de ellos es POST, utilizado cominmente para enviar
datos en formato JSON. Este tiene la siguiente estructura, donde en color azul se resaltan las palabras
reservadas:

POST /Seguido se especifica el documento donde se almacena los datos, después va el signo de inte-
rrogacion 7 y la palabra reservada authorization= para entonces escribir la clave de la base de datos,
terminado con HTTP /1.1

Host: Aqui se escribe la direccién URL pero sin https://

Content-Type: application/json (para indicar que los datos estdn en formato JSON)
Content-Length: Longitud del los datos

Datos a enviar.

Aqui se muestra un ejemplo:
POST /datos_auto.json?authorization=vraelgf9Ji3B3eF03iwaD3V7LAHMEUVKhGYXvTd HTTP/1.1
Host: pruebacanbus-default-rtdb.firebaseio.com
Content-Type: application/json
Content-Length: 200
{ “Bytes_adicionales” : “4”, “Modo” : “1”7,“PID” : “12”, “Byte_A” : 2”7 “Byte_B” : “85", “Byte_ C” :
“0”, “Byte_D” : “0”, “Dato8” : “85”, “GPS” :“1900.497,70,N,09812.365136, W,190722,224401.0,2135.0,0.0,
7 “ID_Auto” 1 “00017, “Identificador” : “TE8” }

La anterior estructura se va realizando de la siguiente manera: para indicar la direccién URL, se
usa el comando AT + HTTPPARA = \“URL\*“,\ y seguido la cadena “https : //pruebacanbus —
de fault—rtdb. firebaseio.com/datos_auto.json, esto se pasa a la funcién SIM Transmit para enviarlo al
médulo 4G/LTE y después se tiene el respectivo retardo de 100 ms antes de enviar el siguiente comando
AT. Luego se especifica que los datos obtenidos del OBD-II estan en formato JSON, para esto se usa el
comando AT + HTTPPARA = \“CONTENT\*,\ “application/json. Seguido se indica la clave de
la base de datos, con el comando AT + HTTPPARA = \“USERDAT A\, \ “authorization : key =
la cual es: vraelgf9Ji3B3eF03iwaD3VILAHMEUVKhGYXvTd.

Antes de enviar lo guardado en content, se debe obtener su tamano, para esto se hace uso de la
funcion strlen, después este valor se concatena con el comando AT + HI'TPDATA =y se guarda en
el array ATcommand, a través de la funcién sprintf. La respuesta por parte del 4G/LTE, se guarda en
bufferH y si corresponde a la cadena Download como se observa en la figura 3.29, entonces se procede
a enviar content seguidamente, en caso contrario, ocurrié un problema al convertir los parametros
obtenidos del OBD-II al formato JSON y por ende, no se enviara el mensaje.
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Funcion de envio de datos a la nube

Inicializacion de la USART1y USARTZ2 a 115200
baudios, no paridad y 1 bit de stop

v

Declaracion del array bufferH[1000],
content[1000] y ATcommand[10000]

v

| Se inicializa el protocolo HTTP |

v

| SIMTransmit( AT+HTTPINITVA"), |

v

Delay de 100 ms

v

Se indica la direccidon URL de la base de datos

v

SIMTransmit("AT+HTTPPARA=\"URL\")\
"htttps://pruebacanbus-default-rtdb.
firebase.com/datos_auto.json"):

v

Dela_y de 100 ms

!

Se indica que los datos a enviar son en formato JSON

v

SIMTransmit("AT+HTTPPPARA=\"CONTENT\",
\"application/json\"\r\n");

v

Delay de 100 ms

v

Se especifica la clave de la base de datos

A

SIMTransmit("AT+HTTPPPARA=\"USERDATA\" \
"authorization/json\"\r\n");

!

Delay de 100 ms

content [ ] tiene los datos obtenidos del OBD-II en formato

—»{JSON y se debe especificar el tamario total que ocupa

este array, antes de enviarlos a la base de datos, esto
mediante la funcién strlen

sprintf(ATcommand,
"AT+HTTPDATA=%d,10000\r\n", strlen(content));

v

Se envia lo almacenado en ATcommand

v

No
¢bufferH = "Download"?

Si i
Se envia content [ ]

v

SIMTransmit(content)

v

|Ahora se envia los datos obtenidos del OBD-Il a la base
de datos mediante un POST, para esto se usa el siguiente
comando AT

SIMTransmit("AT+HTTPACTION=1\r\n");

v

Delay de 100 ms

v

SIMTransmit("AT+HTTPTERM\r\n");

v

Delay de 500 ms

creado

Figura 3.29: Algoritmo de la funcién de envié de los valores de los sensores hacia la base de datos.

Por ultimo, se especifica que se utiliza el método POST, con el comando AT + HI'TPACTION =1,
que a su vez también manda el mensaje a la base de datos. Como se observa en la figura 3.29, se requie-
re esta vez un retardo de 500 ms antes de enviar el tltimo comando AT. Se debe finalizar el protocolo
HTTP con el comando AT + HTI'TPTFERM vy otro delay de 500 ms.

El cédigo 3.16 representa el algoritmo de la figura 3.37, donde la funcién httpPOST es la encarga
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de ejecutar el envié de content a Firebase. Notese como para realizar los retardos se recurre a la
funcién HAL_Delay() y en la linea 23 de este cédigo, se implementa el condicional if para determinar
si el médulo 4G/LTE ha respondido con la cadena DOWNLOAD, de ser correcto, entonces se procese
a enviar el comando AT + HTTPACTION =1, pero en caso contrario, el médulo responde con
ERROR y no se enviara content.

//Funcién para enviar los datos del OBD-II hacia Firebase
void httpPost(void)
{
//Inicializa el protocolo HTTP
SIMTransmit ("ATH+HTTPINIT\r\n" ) ;
6| HAL_Delay(100);
//URL de la base de datos
8| SIMTransmit (”AT-HITTPPARA=\"URL\” ,\” https://pruebacanbus—default —rtdb. firebaseio .com/
datos_auto.json\”\r\n”);
9 HAL _Delay (100) ;
10| //Se especifica el formato de envié, que es en este caso JSON
11| SIMTransmit (" ATHHTTPPARA=\"CONTENT\” ,\” application /json\”\r\n”);
12 HAL _Delay (100) ;
13| //La contrasena para acceder a Firebase
14| SIMTransmit (" ATHHTTPPARA=\"USERDATA\” ,\” authorization: key=
vraelgf9Ji3B3eF03iwaD3V7LAHMEUVKhGYXvTd\”\r\n"” ) ;

HAL_Delay (100) ;

sprintf (ATcommand,” ATHITTPDATA= %1,10000\ r\n” ,strlen (content) ) ;
//Invocamos a la funcién SIMTransmit
SIMTransmit (ATcommand) ;
//Si se recibe DOWLOAD entonces ha concluido sastifactoriamente el envio de datos

if (strstr ((char =)bufferH ,”"DOWNLOAD”))

S S

~

S © W N O W

SIMTransmit (content) ;
}
SIMTransmit (?” ATHITTPACTION=1\r\n”); //POST
HAL_Delay (500) ;
// Cierre de conexiones
SIMTransmit (”ATHHTTPTERM\ r\n” ) ;
HAL_Delay (500) ;
}

NONON NN NN N NN
© 0 N O U A W N

Cédigo 3.16: Codificacién de la funcidén httpPost, que sirve para enviar los datos del OBD-II hacia la
base de datos.

3.7. Monitoreo de la obtencién/transmision de datos mediante la
USART?2 y su visualizacion en la terminal Teraterm

Todo el proceso de envio de datos a la nube, se va a monitorear a través del puerto serie, para
esto es necesario un convertidor de serial a USB, afortunadamente la NUCLEO-F/46RE que tiene
integrado el microcontrolador STM32F446RE tiene un ST-LINK V2, que permite programar micro-
controladores ARM Cortex-M externos y realizar la conversién antes mencionada, como se observa en
la figura 3.30. Se aclara que internamente ya viene conectados por defecto los pines de la USART?2 al
convertidor de USB.

La funcién myprintf (ver cédigo 3.15) puede funcionar de dos maneras, primero es escribir en el
argumento de la funcidn, la cadena a enviar por la USART?2, por ejemplo:
myprintf( “Enlazando comunicacion con el mddulo 4G/LTE....”);
La segunda manera es escribir en el argumento, la marca de formato, seguido del array donde estan
los caracteres, como se observa en la linea 7 del cédigo 3.15:
myprintf(“%s”, bufferH);
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Convertidor
Serial a USB

ST-LINK V2

Figura 3.30: Posicién de los pines del ST-LINK V2, USARTZ2 y ubicacién del convertidor Serial a USB
en la tarjeta NUCLEO-F446RE.

La figura 3.40, muestra el monitoreo de la obtencién y transmisién de datos del OBD-II, visua-
lizdndose en la terminal Tera Term, esto es de gran utilidad para ver algin error en caso de que
suceda.
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T Tera Term - [disconnected] VT

File Edit Setup Contrel Window Help

[OHHLOAD
ATHTTPACTION=1a]e:

il
ATALTION: 1,200,31 Consulta del RTC que
integra el SIM7600

":"0001", "Ident if icador
":"0001", "Idant if icador

URL 'de la base de
" datos creada en

|5|'i"...|.|'|'|'|:'|:'|:||:.:|i|=”l_lF:L”_. "http: : £ F I re ba se

0K
AT+HTTPPARA="CONTENT", "applicat i

18
AT+HTTPPARA="USERDATR", "authov izat ion: key=wraelgf9]

Key (clave) de la
base de datos

?, 10000

Leyenda "DOWNLOAD"
a1 que indica la transmicion
exitosa de datos

Adquisicion de la
posicion del acelerador

e_A":33, "Byte_i":0,"Bute_C":0, "Byte_D":0, "Datod" =0, "6P5":" sy vsvans s I0_Auta": "0001", "Ident if icador":"7E

Figura 3.31: Captura de pantalla del monitor serial TeraTerm, donde se visualiza los comandos AT y
sus respectivas respuestas.

Ademas se anade el comando AT+CCLK? (ver figura 3.31) que obtiene la fecha y hora del RTC
del médulo /G/LTE. La cual no estd actualizada, por lo que debe ser sincronizada manualmente, sin
embargo esta no se configura, puesto que la cadena de geolocalizacién proporciona el ano, mes y dia
en curso. Entonces la justificacién del porque se manda este comando, es debido a la hora que brinda
el RTC, la cual empieza a ir incrementando desde cero cuando el médulo 4G/LTE se energiza. Esto
es importante para tener un registro de los intervalos de segundos que le toma obtener y enviar un
dato desde el OBD-II.

3.8. Uso de Vercel para el desarrollo de la interfaz grafica web
(Frontend) que nos permite ver los datos obtenidos del OBD-I1

Vercel es una empresa que ofrece un SaaS (software como servicio, ya explicado en el capitulo 2),
este servicio permite al usuario acceder a una plataforma para vincular su cédigo fuente almacenado en
Git Hub y cuando este sea modificado mediante algin IDE como Visual Studio, observar los cambios
realizados en un dominio (direccién URL) generada por Vercel, a esto se le conoce como Deploy, que
significa ver el sitio web con las modificaciones realizadas en el cédigo fuente, con la condicién que
esta pagina, este en internet y no es un servidor local, como tipicamente se hace para pruebas. Como
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se observa en la figura 3.32 se tiene creada una cuenta del tipo Hobby, siendo gratuita para el usuario,
sin embargo se tiene como desventaja la URL que le pertenece a la empresa, aunque si se desea una
propia, se debera pagar por ello.

. tiocalvispolimarch (GEEND © nodejswebserver

Cuenta del tipo
Hobby (gratuita)

View Git Repository

nodejswebserver

Production Deployment Repositorio sincronizado-donde: <
The deployment that is available to your visitors. §@ @MCUE ntra el C6d igo fuente

Datos obtenidos por medio del CAN bus DEPLOYME U R L d e Ia
" nodejswebserver-kmysza2yt-tiocalvispolimarch.vercel.app C4 -
‘oo pagina
e web

nodeiswebserver-steel.vercel.aop 7 (EFR

Figura 3.32: Vista del proyecto creado en Vercel para el desarrollo de la pagina web.

Entonces es primordial tener un repositorio en Git Hub, donde se guarda el archivo principal que
es index.html, que tiene la codificacién del Frontend (parte visual de una pagina web), alli se agrega
la parte los titulos y subtitulos que lleva el sitio web, ademdas de mostrar los datos gestionados en
Firebase por medio de una tabla.

Visual Studio tiene el icono senalado de la figura 3.34, que sirve para subir (guardar en el repositorio
los cambios realizados) el cédigo fuente, estas modificaciones se reflejan en la pagina web, una vez que
Vercel 1o indique. Entonces para hacer uso de esta herramienta se debe sincronizar la cuenta de Git
Hub en este IDE, después para editar el cédigo index.html, se accede a la opcién de repositorio remoto.

87



3.8. USO DE VERCEL PARA EL DESARROLLO DE LA INTERFAZ GRAFICA WEB
(FRONTEND) QUE NOS PERMITE VER LOS DATOS OBTENIDOS DEL OBD-II

valores = (2
innerHTML

~ Changes

2_9 Control de cédigo fuente (Cirl+Mayiis+G)

innerHTML "P idn del a
valores = 8;
valores = (ByteA/2.55);
innerHTML = valores + " %";

Herramienta”
pa ra Su bir innerHTML = "PID implementados [21 -

valores = 8;

el C6digo en E 8.innerHTML = valores;
GITHUB

case 438:
td7.innerHTML
valores = 8;
valores = ByteA;
innerHTML = valores + " cuent

* GitHub P main & @040
Figura 3.33: Vista del archivo indez.html en el IDE de Visual Studio Code.

Cada vez que se modifica y se sube el repositorio Nodejswebserver, se debe nombrar a la version
de cambios, para esto se puede poner un nombre como new7, un simple niimero como 14.4 o bien se
puede ser mas especifico, como indicar que cambios se realizaron, por ejemplo: se anade las RPM y el
gps. Esto sirve para acceder a versiones previas, para el caso donde al modificar el cédigo fuente, no
se recuerde que se cambid y la pagina web no funcione correctamente, permitiendo entonces revisar
c6digos anteriores, para encontrar las fallas o bien corregirlas.

3.8.1. Importar datos desde Firebase a la pagina web

En la configuracion del proyecto se encuentra un apartado donde proporciona cédigo en lenguaje
JavaScript, para obtener los datos almacenados en el gestor de Firebase. Si bien el archivo indez.html,
tiene formato HTML, el cual sirve para dar un formato a la pagina web, el lenguaje JavaScript tiene
como proposito dar funcionalidad a la pagina, por ejemplo, al oprimir un botén se ejecuta una cierta
accion, como guardar un archivo, enviar un mensaje, etc. En el codigo 3.17 se muestra un fragmento
del archivo index.html, donde se empieza a programar en lenguaje HTML, declarando los titulos,
subtitulos, colores, etc. Después para incluir el cédigo 3.19 que permite acceder a la base de datos,
se escribe < script type = “module” > para indicar que las siguientes lineas van a ser en JavaScript
y se pega lo proporcionado por Firebase. Para declara que se ha terminado de programar con este
lenguaje, se hace uso de < /script >.

<!DOCTYPE html>
<html lang="en”>
<head>
<meta charset="UTF-8">
</div>
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<script type="module”>

import { getDatabase, ref, child, get }
from ”https://www. gstatic.com/firebasejs /9.6.10/firebase —database.js”;
// Import the functions you need from the SDKs you need
import { initializeApp } from 7

</script>
</body>
</html>

Cédigo 3.17: Estructura del codigo en HT'ML y JavaScript del archivo index.html.
Entonces el cédigo 3.18 se indica los siguiente parametros:
= Clave de la base de datos.
= Dominio del proyecto creado en Firebase.
= URL de la base de datos.
= ID del proyecto.

Ademas se anaden otros como son storageBucket, messagingSenderld, appld y measurementld.
Estos son generados por Firebase y son necesarios para la importacién de datos, sin embargo no se
indagara en ellos, solo se deja en claro que no deben ser modificados. Los comentarios estan en color
verde y vienen seguido por //.

const firebaseConfig = {
apiKey: 7 AlzaSyBrovLUtIff15JyTx_7TFbifhO5QBA2YKgM” |
authDomain: ”pruebacanbus. firebaseapp .com”
databaseURL: ”https://pruebacanbus—default—rtdb. firebaseio .com”
projectld: ”pruebacanbus” |
storageBucket: ”pruebacanbus.appspot.com” ,
messagingSenderld: 7391775351194 |
appld: 71:391775351194:web:3ac9a2a73675f21c9dca23”
measurementld: "G-1ZVR73393X”

b

// Initialize Firebase

const app = initializeApp (firebaseConfig);

const db = ref(getDatabase());

Cédigo 3.18: Declaracién de las variables, funciones y constantes para acceder a la base de datos en
Firebase.

El algoritmo para mostrar los valores de los sensores obtenidos en la base de datos mediante una
pagina web se muestra en la figura 3.34, donde la constante db tiene todos los objetos de la base de
datos, sin embargo solo nos interesa datos_auto ya que esta tiene lo obtenido por el OBD-II. Entonces
si este objeto esta vacio, se termina el algoritmo y no se muestra ningin dato. En caso contrario, se
imprime por consola todo lo contenido en este y después se pasan los identificadores a la variable data.

El propésito de realizar lo anterior, es de guardar en dichas variables, lo obtenido en ese momento
del objeto datos_auto, ya que al crear la tabla donde se mostraran los parametros de OBD-II, se defi-
nen 14 columnas, pero las filas vienen dadas por el nimero de valores guardados en cada identificador,
por eso el algoritmo de la figura 3.34, estd indefinido el niimero de filas. Entonces para llenar la tabla,
el primer dato se enumera, esto se indica en la primera columna. Para la segunda, se obtiene el ID del
automovil. En la tercera va el modo y asi consecutivamente, hasta llegar al PID, donde se tiene que
reconocer que parametro se esta consultado.
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Algoritmo para mostrar los datos obtenidos en
Firebase en una pagina web

Se crear un repositorio en Git Hub con
el codigo principal en formato HTML

v

En HTML se definen titulos y subtitulos de la pagina web |

v

Importar datos desde Firebase

\ 4

De la variable db se obtiene el objeto datos_auto

.

No ¢ datos_auto tie%

datos ?

Si

Imprime por consola todo lo contenido en datos_auto

Los identificadores de datos_auto se pasan al objeto data

y

Se pasan los identificadores de data a las siguientes variables:

« var /D_Auto = data.val()./D_Auto;

o var /dentificador = data.val()./dentificador,

» var Bytes_adicionales = data.val().Bytes_adicionales;
« var Modo = data.val().Modo;

« var PID = data.val().PID;

« Vvar ByteA = data.val().Byte_A;

e var ByteB = data.val().Byte_B;
» var ByteC = data.val().Byte_C;
« var ByteD = data.val().Byte_D;
« var Dato8 = data.val().Dato8;

s var GPS = data.val().GPS;

A
|Se crea una tabla con 14 columnas e indefinido numero de filas ‘

v

En la columa:

 1° Se enumera cada dato
« 2° El identificador del auto (var /D_Auto)
« 3° El modo (var /dentificador)

Y
L]

4° Los bytes adiccionales (var Bytes_adicionales)
e 5°PID (var PID)

/\\
\\No i \wo_
ivar PID = 0x00? )—-—><<‘,var PID = 0x05?
N e

sl N
Si Si

Septima columna va la leyenda
"PIDs implementados 0x01 al 0x20"

7° columna va la leyenda "Temperatura del liquido de

enfriamiento del motor”

var valores = 0;
valores = ByteA - 40;
Octava columna es igual a valores + "°C";

[Se inicia el llenado de datos, comenzando con la priemra fila ]—>

7° columna va la leyenda "RPM del motor”

\ 4

valores = 0;
valores = (256*ByteA + ByteB)/4;
8° columna es igual a valores + " rpm"

jvar PID = 0x0C? <
No

Si

Se termina el llenado de datos en la tabla, para esto
en las demas columnas se sigue:

e 9° var ByteA
« 10° var ByteB
« 11° var ByteC
e« 12° var ByteD
e 13° var Dato8
e 14° var GPS

>i No se tiene ningun dato |

)

A

[ Seincrementa el
| numero de filas

¢ Todos los datos han sido obtenidos ?

FIN

Figura 3.34: Algoritmo para obtener los valores almacenados en la base de datos y mostrarlos en una
tabla por medio de una pagina web.

Por ejemplo si el PID es igual a 0x05, en la 7° columna va una leyenda que indica que se consul-
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ta la temperatura del liquido de enfriamiento del motor. Después se tiene la variable valores, la cual
sirve para convertir los datos de dicho parametro en su representacién de unidad y para este PID en
particular, se espera su valor en el Byte_A, luego se le resta 40, obteniendo asi como resultado el valor
en grados centigrados, el cual se representa en la 8° columna. Se puede dar el caso donde se consulte
el PID 0x00, el cual muestra que pardmetros se pueden consultar desde el PID 0x01 hasta el 0x20.
Entonces no se realiza ninguna operacién de conversion, por tanto la 8° columna no tiene valor o bien
puede tener cero. Una vez que termina la comparacién se procede a llenar las demés columnas con
los bytes restantes del protocolo CAN bus como se observa en la figura 3.34. Por ultimo se consulta
si todos los datos han sido obtenidos, en caso de que falten, se incrementan filas y se sigue el proce-
dimiento de llenado de columnas. Una vez completo, se procede a finalizar el algoritmo, aunque si la
péagina web se recarga y la base de datos ha sufrido modificaciones, entonces las filas pueden reducir
o aumentar, es por esto que no se definen cuando se crea la tabla.

La codificacién del algoritmo de la figura 3.34, se observa se muestra en el codigo 3.19, el cual
es un fragmento del archivo index.html. De la linea 1 hasta la 4, es una funcién proporcionada por
GoogleCloud [85] para obtener los datos del objeto datos_auto en la variable data. Entonces data se
maneja como una clase donde sus objetos son los identificadores. Para acceder a ellos se hace de la
siguiente forma:
data.val().PID;

Accediendo a todos los PID guardados. Estos se van pasando a las variables ya mencionadas, como
se observa desde la linea 6 hasta la 17.

Desde las lineas 18 hasta la 23 (ver cédigo 3.19), se crea la tabla, para esto se tiene la variable
trow, que serd la encarga de ir incrementando las filas y de las variables tdl hasta td14 irdn las
columnas, siendo 14 en total. La variable stdNo incrementard su valor conforme se llene la tabla,
siendo la encargada de llevar el conteo de las filas. La palabra reservada inner HT M L permite colocar
el valor en cada columna, por ejemplo, si se declara td4.inner HT'M L = Modo, y el valor de Modo es
1, entonces en la 4° columna aparece ese valor. Por ultimo se hace el llenado de las demas filas, para
esto se hace uso de la variable antes mencionada trow, la cual con la palabra reservada appendChild,
llena las filas con el valor que se le indique, por ejemplo, para trow.appendChild(td14);, llenara en la
columna 14, todas sus filas con el valor del GPS, pero esto no funciona de forma simultdnea, siendo
importante declarar body.appendChild(trow);, que incrementard el conteo de las filas, hasta llegar
hasta la dltima.

NONN NN

s W N e

get (child (db, ‘datos_-auto/‘)).then ((snapshot) => {
if (snapshot.exists()) {

console.log (snapshot.val());

snapshot . forEach (function (data)
{ var tbody = document.getElementByld(’tbodyl’);
var ID_Auto = data.val().ID_Auto;
var Identificador = data.val().Identificador;
var Bytes_adicionales = data.val().Bytes_adicionales;
var Modo = data.val () .Modo;
var PID = data.val().PID;

var valores = [];

var ByteA = data.val().Byte_A;
var ByteB = data.val().Byte_B;
var ByteC = data.val().Byte_.C;
var ByteD = data.val().Byte D;
var Dato8 = data.val().Dato8;

var GPS = data.val () .GPS;
let trow = document.createElement(’tr’);
let tdl = document.createElement (’td’);

let td14 = document.createElement(’'td’);
td1l.innerHTML = 4++stdNo;
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td2 .innerHTML = ID_Auto;

td3 .innerHTML = Identificador;

td4 .innerHTML = Modo;

td5 . innerHTML = Bytes_adicionales;
td6 .innerHTML = PID;

switch (PID) {

case 0:

td7 .innerHTML = ”PIDs implementados 0x01 al 0x20”;
break ;

default :

td7 .innerHTML = ” Velocidad del flujo del aire MAF’;
valores = 0;

valores = (256xByteA + ByteB) /100;
td8 .innerHTML = valores + 7 gr/sec”;
break;}

td14 .innerHTML = GPS;
trow . appendChild (td1);
trow . appendChild (td2);

trow . appendChild (td14);
tbody . appendChild (trow) ;})
} else {

console.log(”No data available”); }

Cédigo 3.19: Fragmento de las declaraciones necesarias para crear la tabla con los datos obtenidos del
OBD-II y del GPS

En la figura 3.35 se observa la vista de la pagina web, donde ademéas se agregé los logos de
la Benemérita Universidad Auténoma de Puebla y de la Facultad de Ciencias de la Electrénica.
Se aclara que esta es una versién previa y la final se puede acceder en el siguiente link: https:
//nodejswebserver-steel.vercel.app/

3.8.2. Conclusion

Hasta este momento, donde se emulé el OBD-II, para hacer pruebas del firmware sin la necesidad
de tener un vehiculo fisico. Después se envian los datos obtenidos a la nube, mediante el moédulo
4G/LTE y se hace uso de Firebase como gestor de la base de datos. En caso de fallar la comunicacién
con la red 4G/LTE, se tiene un médulo para micro SD, con un almacenamiento méaximo de 4 GB. La
visualizacion de los datos es mediante una pagina web, para esto se usé Vercel, ya que permite guardar
los cambios en el cédigo fuente y a su vez visualizarlos.

Sin embargo, para realizar pruebas en un automévil real, se requiere de una tarjeta de desarrollo,
que tenga el conector del OBD-II y las caracteristicas eléctricas para establecer comunicacién con el
CAN bus. También se integré un microcontrolador ARM Cortex-M con todos los periféricos usados
hasta el momento, ademés de tener conectores, micro SD y LEDs que faciliten al usuario interac-
tuar con el vehiculo. Entonces en el siguiente capitulo se muestra el desarrollo de esta tarjeta y la
metodologia que se sigue para su diseno.
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Capitulo 4

Desarrollo del hardware del sistema de
recoleccion de datos del OBD-11

Una vez que se ha probado todo el firmware mediante el prototipo, se procedera a disefiar una placa
de circuito impreso (PCB) que disponga de conectores y circuitos que faciliten la interaccién con el
vehiculo. Es necesario tener una claridad de los requerimientos eléctricos para el diseno del hardware,
permitiendo asi seleccionar que tipos de componentes se requieren, tamano de pista, didmetro de vias
(una via es un conductor circular que permite interconectar dos sefiales en diferentes capas), cantidad
de capas del PCB y su tamafio. Para lo anterior se sigue la metodologia de la figura 4.1, definiendo
un presupuesto, después se enlistan los requerimientos eléctricos:

1. Se debe tener el conector macho del OBD-II, para establecer comunicacién con el CAN bus.
2. El transceptor CAN bus y el médulo /G/LTE se deben alimentar con 5 V.
3. El microcontrolador, la micro SD y los leds deben estar alimentados a 3.3 V.

4. El médulo 4G/LTE debe tener conectores para la comunicacién serial y su correspondiente
alimentacién.

5. El microcontrolador ARM Cortex-M debe tener un oscilador y su valor dependerd de la frecuen-
cia maxima a la que se desee trabajar.

6. Mediante el ST-LINK V2 se carga el firmware, por ende debe tener los pines correspondientes
para conectarse al programador.

7. Se deja un conector USB (de aqui se puede obtener alimentacién de 5 V) y pines para cargar
un bootoloader.

8. Existen pines del microcontrolador que no se estdan utilizando, pero si en trabajos a futuro se
requieren, se dejan los correspondientes conectores.

Se tuvo la asesoria de la empresa INTESC, lider de desarrollo electrénico en Puebla centro, que ademas
serd la encargada de supervisar, mandar a fabricar el PCB a su empresa socia en China (PCBWay)
y ensamblar la tarjeta. Entonces de acuerdo al presupuesto planteado, recomiendan un diseno en dos
capas, considerando buscar componentes de preferencia SMD, para que la tarjeta final no sea mayor a
10x10 cm y sea considerado como prototipo por la compania colaboradora en China, en caso contrario
los costos aumentan considerablemente, saliendo del presupuesto previsto.
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Metodologia para el
disefio del harware

-Se define un presupuesto.

-Se enlistan los requerimientos electricos.

v

Se indentifican que circuitos se requieren

A 4

Se selecciona un distribuidor de componentes electronicos online.

v

Se inicia una busqueda de componentes
electrénicos, conectores y materiales.

No

v

¢ El componente, conector 6
material esta disponible?

Si
Y
Se propone buscar en otro distribuidor o en una
tienda fisica
;,Se encontro otro No

distruibudor que disponga del
componente?

En caso de necesitar mas de uno
¢,Se puede adquirir un repuesto?

¢El componente y sus repuestos estan dentro
del presupuesto?

\ 4

circuito con
diferentes
componentes.

Se propone otro

A

¢ Ya se tiene todos los
componentes?

Se investiga un software de
diserio electronico gratuito.

>

¢ El software cumple con Io
necesario para el disefio?

Se evalua los costos por fabricacion,

para determinar el nimero de capas,

tamario de pista, diametro de vias y
dimensiones de la tarjeta

v

Se determina la ubicacion de
componentes mediante los
requerimientos solicitados

v

Se procede a routear

A 4

Se verifica que no se tenga cortos circuitos,
componentes sin conectar y

Se procede a

comprar

v

Fabricacién y ensable de la tarjeta PCB

Figura 4.1: Diagrama de la metodologia a seguir para seleccionar los circuitos y sus componentes para

el desarrollo del SADO.
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4.1. DISENO DEL CIRCUITO ELECTRICO DEL SISTEMA DE ADQUISICION DE DATOS
DEL OBD-II (SADO)

El desarrollo del esquemédtico y del PCB se realizard en el software ALTIUM 22 en su versién
estudiantil, la cual ofrece 6 meses de uso gratuito. Antes de profundizar en el disefio del PCB, se
muestra el esquematico empleado.

4.1. Diseno del circuito eléctrico del sistema de adquisicién de datos
del OBD-II (SADO)

Se selecciona el microcontrolador STM32F103C8T6 [86], ya que este tiene dos médulos USART
(uno para el 4G/LTE y otro para el monitor serie), un periférico SPI para la memoria SD y CAN bus
para establecer comunicacion por medio del OBD-II, ademas de tener un repuesto de este integrado.
La figura 4.2 muestra las conexiones de voltaje a este microcontrolador y los periféricos involucrados.

Conector OBDII

Microcontrolador
CANBUS
Reguladores
MICRO USB
Osciladores
MICRO SD
4G
BOOT LED
PORTB&PORTA
_{  —
I

Figura 4.2: Diagrama de las conexiones de voltaje, periféricos (SPI, CAN bus, USART, etc.) y pines
del microcontrolador STM32F103C8T6.

Se necesita para alimentar este microcontrolador 3.3 V (se hace referencia en este documento co-
mo VCC), obteniendo este voltaje de dos maneras, la primera por el conector del OBD-II, donde se
obtienen los 12 V de la bateria del vehiculo, solo se requiere un regulador de voltaje que pase de 12 V
a b Vydespuésde 5V a3.3V. Lasegunda forma es mediante el conector micro USB, que se observa
en la figura 4.2, donde se establece conexién con el puerto USB del microcontrolador, alimentando
con 5 V al transceptor CAN bus y al regulador de voltaje de 5 V a 3.3 V.
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4.1. DISENO DEL CIRCUITO ELECTRICO DEL SISTEMA DE ADQUISICION DE DATOS
DEL OBD-II (SADO)

Después se tiene dos cristales, uno para el microcontrolador y otro para su RTC (reloj en tiempo
real). El médulo 4G/LTE requiere 5 V para su funcionamiento y conectarse a la USART1, dejandose
los conectores correspondientes y también para el ST-LINK V2 seré el encargado de programar el
microcontrolador. La micro SD se controla por medio del protocolo SPI, sin embargo se debe revisar
que conector se usara, ya que existen diferentes modelos existentes en el mercado.

4.1.1. Seleccién de los circuitos electronicos de acuerdo a los protocolos y médulos
utilizados

En la figura 4.5 se muestra el esquemaético del SADO vy la lista de componentes estd en la tabla
4.1, ademés se muestran todos los pines del microcontrolador STM32F103C8T6 empleados, donde la
asignacién de estos fue establecida por los circuitos requeridos, de la siguiente forma:

= Para el regulador de voltaje se esta utilizando dos integrados, el primero es el MC7805ACD2TG
que a su entrada llegan los 12 V de la bateria del automévil mediante el conector del OBD-II
y a su salida proporciona 5 V. Seguido esta el integrado AMS1117 que regula de 5V a 3.3 V.
Para ambos se revisé su datasheet [87] [88], donde especifica que tipo de capacitores requieren.

= Si bien el microcontrolador requiere 3.3 V, es importante revisar su datasheet [86] donde especifica
que para cada PIN nombrado con VDD requiere un capacitor de 100 nF (0.1 uF), por eso se
utilizan 4, que son C1, C2, C3 y C4.

» Con base al circuito consultado [89], para el USB es necesario una resistencia de 20 € conectada
a USB_DP (pin PA11) y otra para USB_DM (pin PA12), sin embargo al no encontrar dicho
valor se usaron dos resistencias en serie de 10 2. El conector usado es el 10118194-000ILF,
donde se revisé sus especificaciones [90] para conectar correctamente tierra y 5 V, evitando asf
una conexion en polaridad inversa, que dafie los deméas componentes.

» El médulo 4G/LTE se conecta a la USART1, cuyos pines son: PA9 para USART1_-TX y PA10
para USART1_RX.

= Se tienen dos botones, para cada uno se tiene un circuito RC o anti rebotes, formado por una
resistencia de 10 k2 y un capacitor de 1 pF. Un botén va al reset (pin 7) y otro al pin PB0,
para propdésitos de uso en general. Ambos alimentados por 3.3 V.

= Un LED va conectado a VCC, para indicar que se tiene alimentacion en el microcontrolador y
que funciona el integrado AMS1117. Otro led va conectado al pin PA1, para fines de uso por
parte del usuario. Cada LED tiene una resistencia de 1 k).

= Para el bootloader, se tienen un header macho de 6 pines, colocados en dos columnas de 3 pines
cada uno, como se muestra en la figura 4.5, donde BOOT0 va al pin 44 y BOOT1 al pin PB2.

» El conector del OBD-II (ver figura 4.3) tiene los pines 5, 6 y 13 conectados a la tierra de la
bateria, mientras que el 12 proporciona 12 V. En el pin 14 corresponde a CANL y el 6 a CANH.

= Fl circuito del CAN bus tiene un transceptor MCP2551, con su correspondiente resistencia de
10 kQ al pin RS, ademds de otra en paralelo de 120 2 a CANL y CANH. Se le agrega una
clema a estos dos cables del CAN bus (ver figura 4.6), esto sirve para observar dicho protocolo y
agregar una resistencia de 120 € por si el OBD-II del vehiculo no la tenga integrada. Se aclara
que CAN_TXD y CAN_RXD son las sefiales que van desde el microcontrolador al transceptor y
estas no tienen los niveles 16gicos que maneja el CAN bus.

= La micro SD por su parte, requiere del protocolo SPI para ser controlada, sin embargo se debe
pasar por una compuerta triestado, usando la SN7/LVC125A1P, donde cada pin de este protocolo
va acompanado de una resistencia de 3.3 kQ (R14, R15, R16 y R17). Mientras que el conector
de la SD, es el MEM2061-01-188, donde DATI1, DAT2, CD1 y CD2 no son utilizados, esta
consideracion se hizo con base en el circuito [91], que es ampliamente utilizado para médulos SD
y de uso libre.
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4.2. UBICACION DE COMPONENTES EN EL PCB DEL PROTOTIPO

= Se utiliza un cristal de 16 MHz, ya que en la figura 4.4, se muestra la estructura de sistema de
reloj de este microcontrolador y al emplear dicho componente se obtiene la maxima frecuencia de
operacién que es de 72 MHz. El datasheet [86] de este microcontrolador recomienda utilizar un
cristal de 32.75 kHz para el RTC. Ambos componentes deben llevar dos capacitores conectados

en cada pin de 20 pF, siendo estos C5, C6, C7 y C8.

B

 OEO@@m@EO0g

‘mmooomoomlt

| I

Figura 4.3: En el lado A se muestra el conector hembra del OBD-II y en B se muestra la numeracion
de sus pines [10].
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Figura 4.4: Estructura del sistema de reloj del microcontrolador STM32F103C8T6.

4.2. Ubicaciéon de componentes en el PCB del prototipo

Entonces Altium permite ver la tarjeta en un modelo 3D como se observa en la figura 4.6, esto con
el fin de acomodar los componentes dentro del tamano mencionado. Para conectarse con el OBD-IT
hembra del vehiculo, el conector macho del PCB debe ubicarse en un extremo como se muestra en
la figura 4.6, mientras del otro lado se ubica los dos botones para que el usuario pueda presionarlos
facilmente, en medio de ellos esta el puerto USB, la entrada para la micro SD y los pines del bootloader,
permitiendo que el usuario acceda a ellos comodamente, sin interferir con otros elementos de la tarjeta.

La clema esta ubicada a un extremo para que se pueda conectar los cables de un osciloscopio y
ver las senales del protocolo CAN bus o bien se conecte una resistencia de 120 Q (ver figura 4.6). Los
demas componentes como capacitores, resistencias y cristales, estdn cercanos a sus correspondientes
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4.2. UBICACION DE COMPONENTES EN EL PCB DEL PROTOTIPO

Tabla 4.1: Lista de materiales del circuito eléctrico del SADO.

Valor Tipo de encapsulado

C1, C2, C3,
7 C0603C104MHRACTU 0.1 uF 0603 C4, C11, C12,

C13
4 C0603C200J5GACTU 20 pF 0603 gg’ <6, C7,
2 C2220C334KARACAUTO | 0.33 puF 2220 9, C10
1 TAJB106K016RNJ 10 puF 1210 Cl14
2 C0805C105K3RACTU 1 uF 0805 C15, C16
1 CRCWO060347KOJNEA 47 kQ 0603 R1
4 RCGO060310ROFKEA 10 0603 Eg’ R3, R4,
1 Res3 10 kQ2 0603 R6
4 CRCW12061K00JNEB 1 kQ 1206 E{I’l R8, R10,
1 RT0603BRE07120RL 120 Q 0603 R9
2 CRCWO060310KOFKEA 10 k2 0603 R12, R13

[

Micro USB

2 MCP2551-1/SN gf;ceptor SOIC127P599X175 | 1

2 HSMG-C190 LED 1608 D1, D2
Microcontrolador

1 STM32F103CST6 ARM.Cortex A3 | QEPS0P900X900 Ul
Regulador

1 AMS1117 SV 33V SOT229P700X180 | U3

1 SNTALVC125AIPWREP | Compuerta Buffer | ¢ op on i 0x120 U4
cuadruple

10118194-0001LF

—_

Connector microSD

MEM2061-01-188

1 Conector OBD-II macho OBD-II-16M J3
1 Pines 4G/LTE Header, 1x4 Pines P1
1 Programacién Header, 1x4 Pines P2
1 PORTA Header, 1x4 Pines P3
1 Alimentacién Header, 1x4 Pines P4
1 Header 8X2H Header, 2x8 Pines P5
1 Clema 282837-2 b7
1 Header 8X2H Header, 2x3 Pines PS8
2 Push-Botton 1825910-2 SW1, SW2
. Cristal de
1 Cristal _32.76kHz 3976 Kz X1
1 LFXTAL003240BULK fglizfﬁzde HC49P488W45 Y1

100



4.3. CONSIDERACIONES PARA LA CONEXION DE COMPONENTES Y LA FABRICACION
DEL PCB

integrados. Para los capacitores C1, C2, C8 y C4, de 100 nF, deben estar lo més cercanos al micro-
controlador [92] [93], como se muestra en la figura 4.7, puesto que estos se ponen para cada VDD
del microcontrolador y tienen la funcién de minimizar la inductancia parasita de las pistas del PCB,
dejando de funcionar correctamente al alejarse [92] [93].

nm

ap (All Layers): 0.203mm

Figura 4.7: Se muestra la colocacién de los capacitores C1, C2, C3 y C4 correspondientes a cada VDD
del microcontrolador.

4.3. Consideraciones para la conexion de componentes y la fabrica-
ciéon del PCB

Las reglas de routeo, es una lista de configuraciones para la unién de componentes y disefio del
PCB en Altium, donde se debe seguir las tolerancias de fabricacién [94] para prototipo de PCBWay
(empresa fabricante de PCBs), encareciendo el costo de manufactura al no considerarse. A continua-
cién, se muestran las reglas:

El ancho minimo de pistas es de 0.254 mm.

Las vias tienen un didmetro de 0.457 mm y un tamaifio de agujero de 0.305 mm.

El espacio entre componentes, vias y pistas (también conocido como clearance) es de 0.178 mm.

El tamano de las letras usadas para indicar sefiales como VCC, GND, +12 V, etcétera, es de
0.762 mm.

Las pistas no deben tener un angulo de 90°, esto no se configura, ya que viene por defecto en
Altium.
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4.3. CONSIDERACIONES PARA LA CONEXION DE COMPONENTES Y LA FABRICACION
DEL PCB

En la figura 4.8, se empieza por unir las senales de 12 V y 5 V, mediante el uso de los poligonos de
Altium que permiten dibujar figuras como un cuadrado, trapecio, circulo o similar, ampliando el an-
cho de las lineas de cable definidas (pistas), para asi tener una mejor conduccién de corriente. VCC'y
GND se dejan al final para conectarse por medio de los planos o también conocidos como power planes.

Las pistas en color azul son pertenecientes al BOTTON (cara inferior del PCB) y las que estdn
en color rojo van al TOP (cara superior) como se observa en la figura 4.8. Si bien el ancho de pista
usado, es el recomendado por la empresa PCBWay, este se puede determinar, mediante la calcula-
dora online de DigiKey: https://www.digikey.com.mx/es/resources/conversion-calculators/
conversion-calculator-pcb-trace-width, donde la variable de interés es la corriente que llevard la
pista, ya que arriba de 100 mA, se requiere un ancho mayor al de 0.254 mm (equivalente a 1 milésima
de pulgada).

Figura 4.8: Se muestran algunas conexiones de los componentes que van a 12 V, 5 V. y GND en la
cara del TOP.

4.3.1. Via Stitching para reducir el efecto EMI en los cables del CAN bus

Una interferencia electromagnética por sus siglas en inglés EMI (Electromagnetic Interference) es
el fenémeno en el que dos o mas ondas se fusionan para formar una onda resultante de mayor, menor
o igual medida que la de las que la componen, siendo en cualquier caso la onda resultante diferente a
las originales y por tanto quiza inadecuadas para su funcién.

En este caso al tener este dispositivo conectado al vehiculo se puede presentar senales parasitas en
el CAN bus, que afectarian la recoleccién de datos, por lo que se recurre la técnica de Via stitching que
se utiliza en los disenios de radiofrecuencia, para reducir el EMI y mantener una baja impedancia. En-
tonces como se observa en la figura 4.9, se tiene literalmente un muro creado por vias, con el propdsito
de aislar la senal de interés de las demds. En este caso se aisla CANL y CANH de las demés senales
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que integran el PCB. En ALTIUM se tiene una funcién para agregar Via stitching automaéaticamente
a una sefial, para que no se realice esto de forma manual.

Cuando se fabrica un PCB como prototipo, se tiene un numero ilimitado de vias, permitiendo
usar el Via stitching en todas las senales, sin embargo, esto reduce el espacio donde pasan las pistas,
por eso se deben tener en claro cuales senales son propensas al EMI. La maéscara antisoldante, le da
un color a la tarjeta y facilita soldar los componentes, pero es necesario especificar que todas las vias
deben llevar esta méscara, ya que por defecto no lo tienen. Ademas, si se tiene un logo o alguna figura,
esta se verd afectada sino tienen dicha maéscara.

Figura 4.9: Implementacién del Via stitching en las senales CANL y CANH.

Conexion a planos de tierray VCC

Con la finalidad de reducir el ruido eléctrico y tener una mejor conduccién para VCC y tierra
[92] [93], se procede a marcar mediante la herramienta de poligono, toda la superficie del PCB, para
después seleccionar a donde se va a conectar este poligono y en que capa. Primero se hace para el
TOP, donde va a ir todo VCC, como se muestra en la figura 4.10 y los espacios en negro se tornan en
color rojo. Para la parte de BOTTON, se hace de manera similar, solo se indica la conexiéon a GND y
ahora esta capa toma una tonalidad azul.

Los componentes SMD que estan en el TOP cuyos pines van a tierra, se les debe crear un poligono
que abarque todo el PAD correspondiente a esa senal y después se van colocando alrededor vias.
Dependiendo del tamano del poligono resultante, es el niimero de vias a usar, pero se recomienda
un minimo de 3. Ya por 1ltimo se colocan los logos y nombres de las senales (VCC, GND, SWDIO,
SWCLK, etc.) en el TOP, estos quedaran en color blanco, a menos que en la fabricacién se indique
que seran de otro color.
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P (All Layers): 0.203mm
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Figura 4.10: Conexién del plano de VCC en la cara TOP.

4.3.2. Verificacion de las reglas de routeo mediante Altium

El dltimo proceso antes de mandar a fabricar el PCB, es verificar que no se tengan cortos circuitos o
no se incumpla alguna regla. Esto se puede hacer verificando de manera visual cada conexién realizada,
sin embargo lleva un tiempo considerable y se pueden cometer equivocaciones. Entonces se recurre
a la opcion Design Rule Checker, donde se hace una verificacién de las reglas antes impuestas y
corroborar todas las conexiones. En caso de haber algin error el software lo indica en la placa de
circuito impreso, para su correccién. Una vez que no se han encontrado errores, se procede a la
fabricaciéon y posteriormente su ensamble.

4.4. Conclusion

La fabricacion y ensamble de la tarjeta se ha realizado de manera exitosa, puesto que todos los
componentes, han podido ser soldados sin ninguna complicacion como se muestra en la figura 4.11. Sin
embargo esto no quiere decir que la tarjeta tenga un funcionamiento correcto, se pueden encontrar con
componentes defectuosos, o bien alguna conexién no considerada en el desarrollo y por ende provoque
un mal funcionamiento, ya sea en un circuito en especifico o en toda la tarjeta. Por eso en el siguiente
capitulo se realizan dos pruebas, la primera enfocada en establecer comunicacién con el OBD-II de
un vehiculo real, si todo sale satisfactoriamente, se procede a la segunda se verifica la congruencia de
los datos obtenidos, para esto se hace una comparativa con un escdner comercial.
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Capitulo 5

Resultados

Para validar el hardware y firmware disenado en los capitulos anteriores, se realizan dos pruebas, la
primera consiste en obtener el valor de minimo 5 sensores, utilizando el CAN bus mediante los cédigos
del OBD-II en un vehiculo real. Los datos adquiridos se almacenan en una memoria SD y posterior-
mente son enviados a una base de datos en la nube, después mediante la pigina web desarrollada en el
capitulo 3, se obtienen/visualizan dichos valores. Si lo anterior funciona correctamente, se procede a
la segunda prueba, que tiene como finalidad verificar la congruencia de datos, para esto se compara lo
visualizado en el sitio web con lo adquirido por un escaner comercial, para observar las discrepancias
que pudieran existir entre ambos. Si el resultado de la comparativa es satisfactorio, entonces se con-
trastan lo almacenado en la memoria SD con lo representado en la pagina web, para verificar que el
campo de datos de la trama CAN bus, con su respectivo identificador y la geolocalizaciéon concuerde.
Con base a los resultados obtenidos, se pueden dar pie a las conclusiones del proyecto y el trabajo a
futuro.

5.1. Prueba en un vehiculo real

Para garantizar que el sistema es funcional, se debe realizar una prueba en un automovil real
siguiendo la metodologia de la figura 5.1, para ello se debe tener un vehiculo con CAN bus, esta
condicién se cumple para modelos 2000 en adelante. A continuacién se tiene el siguiente registro de
condiciones para la prueba:

= Periodo: Se realiz6 pruebas el 22, 29 y 30, del mes de Agosto del 2022, con una duraciéon de 15
a 30 minutos.

= Hora: 11:00 AM a 11:30 AM.
= Tipo de vehiculo: Volkswagen Beetle 2013.

= Condiciones del vehiculo: Debido a la pandemia, este tiene dos afos sin mantenimiento y requiere
un cambio de aceite.

» Lugar: Laboratorio de sistemas automotrices, EMA 7 de la BUAP.

= Condiciones del lugar: Es un espacio cerrado, con una puerta principal que permite el ingreso
de vehiculos.

= Temperatura ambiente: 22 °C a 25 °C.

= Material de medicién: Se utilizé el osciloscopio MD0410/4-6, para observar el protocolo CAN bus.
La medicién de voltaje y temperatura fue realizada con el multimetro FLUKFE 88.

Es importante aclarar que las pruebas fueron con el automévil estacionado, ya que este no tiene
placas y por los afios que estuvo sin mantenimiento en pandemia, podria fallar al intentar trasladarlo
de un lugar a otro. Por otra parte, el laboratorio debe tener sus puertas abiertas, con el fin de que
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5.1. PRUEBA EN UN VEHICULO REAL

salga el humo que genera el vehiculo, cuando este esta en ralenti.

Pruebas en un vehiculo

Se debe tener lo siguiente:

Un vehiculo con CAN bus (modelo 2000 en adelante)
Osciloscopio o analizador logico

Multimetro

« Laboratorio o taller automotriz

|

Se debe registrar las siguientes condiciones de prueba:
Lugar, fecha, hora, tipo y condiciones del vehiculo temperatura del
ambiente y material de medicion usado.

N

>
i —>| Obtencion y envio de datos

Se abre el switch y se consulta el PID 0x00

¢ Se obtiene datos de un scanner comercial
Se consulta el PID 0x00 i
ot apaga el ¢ Los datos son No
ZLEroul A i El vehiculo tes?
S revies al -« ¢ congruentes?
: responde?

sistema y
conexiones .

. Si

A Si

Se pone el vehiculo en ralenti y se consulta
el PID 0x00

¢ Los datos de la pagina No
web concuerdan con los de la ——>»
memoria SD?

Obtencion y envio de datos

Si v
No ¢El vehiculo Si Identificar las fallas y
responde? sus posibles
soluciones

Figura 5.1: Metodologia de la prueba realizada en un vehiculo real.

Una vez que se ha conectado el sistema al vehiculo, se tienen tres estados para hacer pruebas, el
primero donde estd apagado tanto el motor como el cuadro de instrumentacién. Aqui no se obtuvo
ninguna respuesta por parte del automévil. El segundo se enciende el tablero de instrumentaciéon pero
no el motor, a este estado también se le conoce como switch abierto. Aqui si se tiene una respuesta
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5.1. PRUEBA EN UN VEHICULO REAL

del vehiculo y por ende se adquieren datos mediante el OBD-II. El tercer estado corresponde al de
ralenti, donde el motor y el cuadro de instrumentacién estdn encendidos pero el automoévil esta en
todo momento en estado estacionario.

Tanto para switch abierto y ralenti, se envia el PID 0x00, con el propdsito de verificar si el vehiculo
responde (para esto se tiene un osciloscopio conectado a las lineas del CAN bus). En dado caso donde
no responda el automévil, se debe revisar las conexiones y el firmware del sistema, sin embargo se dio
con éxito la respuesta por parte del Beetle a este primer cédigo. Con base en la referencia de los PIDs
consultados del Jetta Hybrid, se procede a seleccionar estos 5 sensores para realizar la prueba inicial-
mente: temperatura del liquido de enfriamiento del motor (PID 0x05), RPM (PID 0x0C), velocidad
(PID 0x0D), temperatura del liquido de enfriamiento (PID 0x0F) y el MAF (PID 0x10). Aunque es
necesario realizar el algoritmo de la figura 5.2, para determinar que PIDs en especifico del VW Beetle
se pueden adquirir, ya que estos pueden variar de un modelo a otro, a pesar de que sean del mismo
fabricante. Siendo necesario reprogramar el firmware y la pagina web, segin lo que se puedan adquirir
en este vehiculo en especifico.

Obtencion y envio de datos

Apagar el vehiculo

sl ;Se ha consultado el PID 0x20?

consultar
! , Y
Si ¢ e Se programa el
Programar firmware y la firmware para
pagina web con los PIDs No solicitar ese PID
correspondientes ¢ Se ha consultado el PID 0x40? —» ¢ Seponeel
vehiculo en ralenti
¢ y se envia el PID
« Ralenti Si ‘L
¢ Se obtienen los

datos y se envian a

la nUT . Se puede consultar el PID 0x607? N

Se apaga el vehiculo
No

Fin

Figura 5.2: Algoritmo de obtencién/envio de pardmetros en el vehiculo.

Entonces el algoritmo de la figura 5.2 tiene el siguiente funcionamiento: una vez mandado el PID
0x00, se debe realizar el proceso mostrado en el capitulo 2, seccién 2.2 en el apartado de los c6digos
PIDs, donde los datos obtenidos son descompuestos en bits como se muestra en la figura 2.12, para
asi determinar que sensores se pueden consultar desde el PID 0x01 al 0x20. Después se reprograma el
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5.1. PRUEBA EN UN VEHICULO REAL

firmware y la pagina web, aunque antes se debe apagar el vehiculo, ya que este proceso lleva algo de
tiempo y se debe ahorrar gasolina. Se hace lo mismo para el PID 0x20, que muestra los sensores que
se pueden consultar del PID 0x21 al 0x40 y una vez que se ubica cuales son, se programa el firmware
para adquirir/enviar los datos. Para el caso de este vehiculo el PID 0x60 no se puede solicitar. En
el apéndice B, se muestran la codificacion de los PIDs 0x00, 0x20 y 0x40 en bits, con su respectiva tabla.

Esta prueba se puede resumir como se muestra en la figura 5.3, donde se obtienen datos del
Volkswagen Beetle mediante el OBD-II, estos se convierten en formato JSON y se almacenan en una
memoria SD, para después ser enviados a la base de datos alojada en la nube. Por 1iltimo son mostrados
en una pagina web (ver figura 5.4) disenada en Vercel.

Volkswagen Beetle

z ﬂ b Sistema empotrado Nube Vercel
P Y

[ Conversionde |

datos recibidos por Se usa Google Cloud
| CAN bus para y su gestor de base
enviarlos mediante de datos Firebase

el modulo 4G/LTE

Figura 5.3: Diagrama a bloques de la prueba realizada en un vehiculo real.

La programacion del firmware es mediante la tarjeta NUCLEO-F446RFE, esta integra el ST-LINK
V2 (se debe revisar el manual para identificar los pines de programacién[95]) y un convertidor de Serial
a USB. Para realizar lo anterior es necesario identificar los jumpers que se muestran en la figura 5.5, los
cuales al desconectarlos permiten programar microcontroladores externos y una comunicacién serial.
Si se hace lo anterior correctamente, entonces KEIL por defecto reconoce el programador ST-LINK
V2, una vez que se conecta a la PC| permitiendo cargar el firmware al microcontrolador.

Desconectar estos jumpers para habilitar
programacion y comunicacion serial
externa

STM32F103C8T6
— |
ST-LINK V2
€< Monitor
o) serie

T Serial _l

3 & P05
=
Q,-jg .!;Tb m PAMNOS/O11
e , PIMCS/10

Figura 5.5: Diagrama de la composicion del programador ST-LINK V2 y del convertidor de Serial a
USB de la tarjeta NUCLEO-F/46RE.
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5.1. PRUEBA EN UN VEHICULO REAL

Figura 5.6: Volkswagen Beetle donde se realizaron las pruebas con el sistema desarrollado.

En la figura 5.6, se observa el Volkswagen Beetle y en la figura 5.7, se muestra la placa de circuito
impreso disenada para el sistema de adquisicién de datos del OBD-II (por su acrénimo SADO),
conectada al OBD-II de este vehiculo, donde se visualiza una resistencia de 120 €2 en las terminales
de su clema, la cual sirve para conectar una punta de osciloscopio y ver las sefiales CAN bus. En la
figura 5.4 se muestra algunos datos obtenidos por el SADO, con lo cual se finaliza satisfactoriamente
esta primera prueba. Para ver todos los valores adquiridos se puede ir al siguiente direccién url de la
pagina web : https://nodejswebserver-steel.vercel.app/

3

Q
g2
L
me
F -3
g0
g0
ER]
g2

]

Figura 5.7: Conexién del SADO al OBD-II del Volkswagen Beetle 2013.
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5.1. PRUEBA EN UN VEHICULO REAL

5.1.1. Escaner AUTEL para la comparativa de datos

En la figura 5.8 se ve el escaner AUTEL MaziFlash FElite utilizado para comparar los pardmetros
obtenidos del Volkswagen Beetle. Las caracteristicas de este son:

= Cumple con los estandares SAE J2534-1 y SAE J2534-2.

= Compatible con aplicaciones de agencia como Techstream de Toyota, VIDA de Volvo, HDS de
Honda, IDS de Jaguar-Land Rover y 3G de BMW para el diagnéstico desde la fuente OEM.

= Voltaje de entrada: 12 VCC a 24 VCC.
= Corriente de alimentacién: 170 mA a 12 VCC 100 mA a 24 VCC.
= Temperatura de funcionamiento: -10 °C a +60 °C.

s Incluye Bluetooth y WIFI.

= Protocolos: CAN bus, Ford SCP (J1850PWM), GM Class2 (J1850VPW), KWP2000 (IS09141/14230)

y Chrysler SCI (J2610).

Ademsds tiene una interfaz gréfica, donde el usuario puede consultar los PIDs de un vehiculo en
especifico, siempre y cuando este sea compatible con este escaner. Ademéds de hacer un diagnéstico en
tiempo real y detectar las posibles fallas de automévil, sin embargo esto no se realizo.

Scanner

AUTEL

Figura 5.8: Escaner AUTFEL MaxiFlash Elite y su interfaz grafica.

En la figura 5.9 se muestra la forma en como se conectd este escaner al OBD-II del Volkswagen
Beetle. Cabe mencionar que este escaner a diferencia de la tarjeta diseniada para el SADO, no tiene
clemas o algin conector en el cual se pueda conectar una punta de osciloscopio o analizador digital,
para asi observar la trama CAN bus.
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5.2. RESULTADOS

Figura 5.9: Conexién del escaner AUTEL MaxiFlash Elite al OBD-II del Volkswagen Beetle.

Al final este escdner genera un archivo en formato PDF (ver figura 5.10) con los PIDs que puede

obtener y al igual que el sistema desarrollado, se debe poner en switch abierto o ralenti el automévil
para que se comience con la adquisicién de datos. Si bien este escaner tiene la posibilidad de obtener el
valor de los sensores continuamente, este no los guarda en una memoria o envia a la nube, perdiendo
los datos obtenidos, a menos que se guarden en un archivo PDF.

: INFORME DE DIAGNOSTICO DE
MaxiSys VEHICULO AUTEL

Informaci6n sobre el vehiculo

Eobd
VIN: 3VW7A7AT3DMS801065 Kilometr.:
Diagnésticos hora: Ruta de acceso: Escaneo Automético > DATOS EN LINEA >
Live Data
NO. Nombre Valor MIN MAX Unidad
1 $7E8 DTCs GUARDADOS EN ESTA ECU 1 0 127
2 $7E9 DTCs GUARDADOS EN ESTA ECU 0 0 127
3 $7E8 SISTEMA COMBUSTIBLE 1 ESTADO OL
4 $7E8 SISTEMA COMBUSTIBLE 2 ESTADO -
3 $7E8 VALOR CARGA CACULADA 16.9 0 100 %

Figura 5.10: Fragmento del informe de diagnéstico generado por el escaner AUTEL MaxiFlash Elite.

Resultados

Lo primero que se observa, es el intervalo de tiempo que le toma al OBD-II del vehiculo en

responder, esto se observa en la figura 5.11, siendo de 4.362 ms y tiempos menores a este, no se
tendria una respuesta por parte del automaévil.
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ek Pres Pr_

[Intervalo de respuesta:

Trama enwada por eI OBD- II

‘Trama enviada desde
el sistema de adqmsu:lon
de datos

500mv ' ).

' valor Medio Min. Max. Desv. est ‘ ‘ 1.00ms ‘ ‘ T.00MM/s ‘ ‘
@D Cicl. Trab. + 15.87 % Baja resolucidn [W¥2.870000ms J |10k pts.

Figura 5.11: Captura tomada desde el osciloscopio, para observar el intervalo de respuesta por parte
del OBD-II.

5.2.1. Comparativa de los parametros obtenidos del OBD-II entre el sistema y el
escaner AUTEL

Una vez que se han obtenido/enviado los datos del OBD-II del vehiculo mediante el SADO, lo que
sigue es también adquirir el valor de los sensores utilizando el escaner AUTEL MaxiFlash Elite, para
asi hacer una comparativa entre ambos como se muestra en la figura 5.12, donde se puede apreciar
datos con un valor muy cercano entre si, como por ejemplo la temperatura refrigerante del motor o la
RPM, mientras que en la velocidad, se tiene el mismo valor, ya que el vehiculo en todo momento de
las pruebas estaba estacionado.

Temperatura $7E9 TEMPERATURA REFRIGERANTEE MOTOR 73 0 130 °C
del liquido de  |g0 115 |170)$7E8 AJUSTE CORTO COMBUSTIBLE -FILA 1 0.0 -100 99.22 %
enfriamiento
del motor $7E8 ATUSTE LARGO COMBUSTIBLE - FILA 1 -18.8 -100 99.22 %
RPM del motor | 762 rpm 11 |232)$7E8 MOTOR RPM 764 0 7000 RPM
Velocidad del |, 0 170 |$7E9 MOTOR RPM 758 0 7000 RPM
vehiculo
$7E8 SENSOR VELOCIDAD VEHICULO 0 0 240 km/h
$7E9 SENSOR VELOCIDAD VEHICULO | 0 | 0 240 km/h

Figura 5.12: En el lado A se observan los datos de la pagina web desarrollada y en B los valores

adquiridos del escaner AUTEL MaziFlash FElite.
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En la tabla 5.1 se muestran cuales PIDs se obtuvieron entre el escdner y el SADO. Mediante la
decodificacién de la respuesta al solicitar el PID 0x00, es como se sabe que el MAF no se puede adquirir
y no se espera obtener un valor en concreto, sin embargo el escaner no solicita el PID 0x00, dando paso
a una mala interpretacién al desconocer lo anterior, pudiendo intuir que el MAF esté fallando. Como
no se adquieren datos simultdneamente entre ambos sistemas, algunos valores como la temperatura
(PID 0x05 y 0x0F) o las RPM (PID 0x0C), los cuales tienen variaciones durante el ralenti, no deben
coincidir exactamente entre los dos sistemas, pudiendo tener ligeras diferencias. Algunos PIDs como el
voltaje del mddulo de control (PID 0x42) o la distancia recorrida desde que se borraron las fallas (PID
0x31), son exactamente iguales para ambos, concluyendo asi que los datos obtenidos por el SADO, son
congruentes, sin embargo para una mayor certeza, se deberia realizar una adquisicién sincrona entre
los dos sistemas. Cabe mencionar que el escéner obtiene més PIDs (en el apéndice A se muestra todo
lo adquirido) en comparacién al SADO.

Tabla 5.1: Comparativa de los pardmetros obtenidos entre el sistema de adquisicién de datos en
contraste con el escaner AUTEL.

Datos del
scanner
AUTEL
PIDs implementados
0x00 [0x01 al 0x20] 152,24, 128 y 1
005 Tempel‘ratu‘ra del liquido 75 °C 73 °C
de enfriamiento del motor
0x0C | RPM del motor 762 RPM 764 RPM
0x0D | Velocidad del vehiculo 0 km/h 0 km/h
Temperatura del aire . .
Ulle del colector de admisién 27°C 33 °C
Velocidad del flujo del
0x10 sire MAF 0 gr/sec 0 gr/sec
0x11 | Poscién del acelerador 12.55% 12.50 %
PID implementados
0x20 (021 - 0x40] 0,1,128 y 1
Numero de avisos
0x30 | desde que los errores 16 16
fueron borrados
031 Distancia recorrida desde 9 km 9 ki
que se borraron los fallas
PID implementados
224, 12
040 foxa1 - 0x60] , 128,05 0
0x42 Voltaje del médulo de 15.6 V 15.6 V
control
0x43 | Valor absoluta de carga 18.82% 18.80 %
Relacién equivalente
0x44 | comandada de 1 0.999
combustible - aire

5.2.2. Intervalos de tiempo y cantidad de bytes utilizados en el envié/almacena-
miento de datos

Otro resultado interesante que se puede obtener, es la cantidad de tiempo requerido para obtener,
convertir y enviar un dato a la nube, siendo este el mostrado en la tabla 5.2, el cual es de 13.14
segundos. La forma en como se obtuvo este dato, fue mediante el RT'C' que integra el médulo 4G/LTE,
que empieza un conteo en minutos y segundos una vez energizado. Entonces en el minuto 37 con 36
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segundos se adquiere el PID 0x00 y cuando obtiene el PID 0x05, por el monitor serial, envia el conteo
de tiempo actual, siendo 37 minutos con 48 segundos y asi sucesivamente, hasta llegar al tltimo que
es la relacion equivalente comandada de combustible- aire (PID 0x44). Entonces se hace un promedio
de los tiempos de adquisiciéon de datos, siendo como resultado 13.1428 y teniendo un intervalo de 2
minutos con 51 segundos para enviar/adquirir todos los pardmetros que se muestran en la tabla 5.2.

Tabla 5.2: Intervalos de tiempo para la adquisicién/envio de datos del SADO.

. Intervalo de | Intervalo de
Minuto | Segundo | . .
PID i) (s52) tiempo tiempo
(seg) (min:seg)
PIDs implementados )
(0x01 al 0x20] 37 36 12 2:52
Temperatura del liquido 37 48
de enfriamiento del motor
RPM del motor 38 3 15
Velocidad del vehiculo 38 18
Temperatura del'a.lf"e del 33 39 13
colector de admisién
Velocidad del flujo del
aire MAF 38 45
Poscion del acelerador 38 59 14
PID implementados
[0x21 - 0x40] 39 14
Numero de avisos desde
que los errores fueron 39 27 13
borrados
Distancia recorrida desde
39 40

que se borraron los fallas
PID implementados

[0x41 - 0x60] 39 52 12
Voltaje del médulo de control | 40 2
Valor absoluta de carga 40 15 13
Relacién equivalente
comandada de 40 28
combustible - aire
Media aritmética 13.14285714 segundos

La finalidad de calcular la media aritmética de la tabla 5.2 es determinar la cantidad de bytes
enviados en un ano con el SADO y asi elegir un plan de loT. Entonces en la tabla 5.3, se muestra el
numero de bytes enviados por el sistema, esto varia segin sea con o sin geolocalizacion, ya que para
lugares cerrados como el laboratorio de automotriz, no se logré obtener respuesta por parte del GPS.
Mediante el editor de texto, Notepad++ se escribe el formato HTTP explicado en la seccién 3.6.2,
determinado 388 bytes utilizados para enviar un mensaje con geoposicionamiento, ocupando 201 bytes
para su almacenamiento en la base de datos, ya que este descarta el encabezado y solo guarda los datos
del OBD-II del vehiculo en formato JSON. Entonces se tienen registrados hasta el 24 de octubre del
2022 un total de 492 datos almacenados, requiriendo 186 KB para su transmisién y solamente para
su alojamiento se requieren 96 KB. Al tener algunos registros de mensajes con y sin geolocalizacion,
se tiene un registro de 94 KB en Firebase, siendo entonces bueno considerar 388 bytes para el envid
de un mensaje.

117



5.2. RESULTADOS

Tabla 5.3: Comparativa de la cantidad de datos transmitidos en contraste con los almacenados en la

base de datos.

Cantidad
de bytes
Cantidad de bytes Cantidad de bytes registrados
(con geolocalizacion) (sin geolocalizacién) en
Firebase
(con y sin
geoloca-
lizacién)
Enviados | Almacenados | Enviados | Almacenados | Enviados | Almacenados
por el en la base por el en la base por el en la base
SADO de datos SADO de datos SADO de datos
190896 98892
388 201 340 152 (186 KB) | (96 KB) 94 KB

Con los resultados de la tabla 5.2 y 5.3, se puede aproximar la cantidad de bytes enviados en un
anio con la geolocalizacién, para esto primero se divide la cantidad de segundos en un ano (3.1547
seg.) entre los 13.14 segundos que toma adquirir/enviar un dato. El resultado se multiplica por 388
bytes considerados para enviar un mensaje. El resultado es 0.8 GB necesarios para transmitir datos
durante un ano por el SADO y si se tienen 500 dispositivos igual a este, los cuales envian datos
simultdneamente, se requiere de 4 GB (ver tabla 5.4). Lo anterior es bajo la consideracién de un
envio constante, pero esto en la realidad no es posible, ya los vehiculos no pueden estar trabajando
perpetuamente.

Tabla 5.4: Comparativa de las diferentes cantidades de bytes transmitidos por el SADO.

Cantidad de Tiempo Bytes
bytes minimo enviados
registrados de durante Bytes enviados
en adquisicion un mes durante un ano
en la base de datos y envio (con geolocalizacién) | (con geolocalizacién)
(con de datos
y sin geolocalizacién)
. .y 500

1 dispositivo dispositivos

94.68 KB 13.14 segundos | 77600000 (74 MB) 931200000 4 GB

Por ultimo queda determinar el tiempo maximo en que son guardados los datos en la memoria
SD antes de llegar a los 4 GB. Para esto se realiza el siguiente cdlculo de la férmula 5.1 | donde se
divide los 4 GB entre 201 bytes (ya que estos son los bytes que se almacenan en la memoria SD para el
valor de un sensor) y el resultado se multiplica por los 13.14 segundos que toma adquiridlos/enviarlos.
Como resultado tenemos 65373134.33 segundos, equivalente a 2 anos de almacenamiento.

Tempnran =

(5.1)

4GB

201 B

(13.14 s) = 65373134.33 s = 756 dias = 24 meses = 2 anos
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Capitulo 6

Conclusiones y trabajo a futuro

A partir de las pruebas realizadas en el capitulo anterior y con base a los resultados obtenidos, se

tiene

6.1.

las siguientes conclusiones:

El sistema es funcional, ya que adquiere los parametros del OBD-II de un vehiculo, ademés de
guardarlos en una memoria SD y enviarlos a una base de datos.

Se obtienen los valores de 11 sensores utilizando CAN bus mediante los cddigos del OBD-I1I,
cumpliendo con el 5° objetivo especifico.

Al hacer la comparativa con el escdner comercial, se puede ver congruencia con los datos obteni-
dos, sin embargo faltaria hacer una adquisiciéon simultdnea entre ambos sistemas para garantizar
que el SADO no tiene pérdidas o errores en sus datos.

No es necesario el uso de un microcontrolador con punto flotante, ya que las operaciones ma-
tematicas las realiza la nube.

Los datos obtenidos en la tabla 5.3 y 5.4 permiten aproximar la cantidad de datos requeridos
para un cierto nimero de dispositivos en un periodo de tiempo y asi determinar que plan de
IoT es el mas conveniente para el proyecto, sin embargo esto también depende de otros factores
como presupuesto, la cobertura, consumo de energia, etc.

Se genera un base de datos, la cual se puede escalar a mas vehiculos y con diferentes parame-
tros, permitiendo probar algoritmos de inteligencia artificial enfocados en el IoV, realizar un
diagnéstico en linea, etc.

Se realizd pruebas en los siguientes dos automéviles: Volkswagen Jetta 2021 y Chevrolet Aveo
2016, donde no se tuvo una respuesta por parte de ambos, siendo necesario conocer el identifi-
cador con el cual se solicitan datos, es por esta razén que se plantea en el 5° objetivo especifico,
solamente 5 sensores, ya que resulta complicado realizar pruebas al no conocer los identificadores
de las empresas automotrices.

Trabajo a futuro

Se propone una segunda versién con microcontroladores de empresas asidticas, por ejemplo
GigaDevice, esto debido a la escasez de semiconductores que dificulta el desarrollo de sistemas
empotrados actualmente. Ademds de integrar el médulo 4G/LTE, en el mismo PCB y se sugiere
el uso del SIM7000LTE, ya que este tiene el comando AT+CLTS = 1, que sincroniza el RTC
del médulo con la hora de la red telefénica o de IoT.

Se debe hacer pruebas en vehiculos en movimientos, con la finalidad de probar la cobertura, en
distintos planes de IoT y asi seleccionar el idoneo.
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6.1. TRABAJO A FUTURO

Mediante una interfaz de usuario se debe programar los tiempos de adquisicion de datos, esto
seguin el plan de IoT a usar y el enfoque del proyecto, por ejemplo, para una cierta ruta de
transporte publico, tendra un presupuesto asignado, que solo permita contratar un plan de IoT
econémico, donde se envien datos en intervalos de horas y para rutas transporte privadas, pueden
contratar planes que permitan enviar datos en cuestién de minutos o menos.

Cuando este proyecto se enfoque en ruta de transporte, entidad publica (como los automéviles
de los policias), taller automotriz, etcétera, se debe hacer pruebas en diferentes marcas y modelos
de vehiculo, para tener identificado los tipos de automoéviles en donde se puede usar.

A partir de las pruebas realizadas en diferentes vehiculos se puede determinar el tamano idéneo
con su respectiva carcasa para un dispositivo comercial, este debe se debe producir en masa, para
disminuir costos y que sea mas viable, por ende, se debe conseguir un proveedor con suficientes
componentes, como es el caso de los microcontroladores ARM Cortex-M de la empresa china
GigaDevice.

En la pagina web disenada se puede notar que algunos PIDs no se llegan a recibir, siendo
necesario hacer un anélisis a profundidad que permita determinar si este es un problema relevante
y cuales serian sus posibles soluciones.

Investigar sobre algoritmos o técnicas de encriptado con la finalidad de implementar un sistema
robusto que no permita ataques cibernéticos o bien asegure la protecciéon de los datos enviados.

Utilizar MQTT y realizar las pruebas necesarias que permitan determinar si este protocolo es
Optimo para el sistema desarrollado.

Se debe implementar un algoritmo que permita detectar cuando el médulo 4G/LTE no tenga
cobertura y por tanto no pueda enviar los datos, siendo necesario que se almacenen en la memoria
SD. Después cuando se restablezca conexiéon con el servicio de IoT), se envien los datos guardados
previamente.
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Apéndice A

Informe de diagnéstico generado por el
escaner AUTEL

El escaner AUTFEL genera un reporte en formato PDF con los PIDs obtenidos y su valor correspon-
diente. Algunos parametros estan repetidos como es el caso del valor de carga calculada o las RPM,
ya que este escaner solicita los datos con dos identificadores, el primero es 0x7E8 y el segundo 0x7E9.
La columna valor indica la medicién del PID en ese momento y las demas columnas el rango que tiene
con su correspondiente unidad (°C, g/s, km/h, etc.). Para que el lector logre apreciar de mejor manera
todo el informe, se divide en tres figura, sin embargo se le aclara que es un Unico documento.
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" INFORME DE DIAGNOSTICO DE R
MaxiSys VEHICULO AUTEU

Informacion sobre el vehiculo
Eobd
VIN: 3VW7A7AT3DMS01065 Kilometr.:
Diagnosticos hora: Ruta de acceso: Escaneo Automatico > DATOS EN LINEA >
Live Data
NO. Nombre Valor MIN MAX Unidad
1 $7E8 DTCs GUARDADOS EN ESTA ECU 1 0 127
2 $7E9 DTCs GUARDADOS EN ESTA ECU 0 0 127
3 $7E8 SISTEMA COMBUSTIBLE 1 ESTADO OL
4 $7E8 SISTEMA COMBUSTIBLE 2 ESTADO --
5 $7E8 VALOR CARGA CACULADA 16.9 0 100 %
6 $7E9 VALOR CARGA CACULADA 16.9 0 100 %
7 $7E8 TEMPERATURA REFRIGERANTEE MOTOR 73 0 130 °C
8 $7E9 TEMPERATURA REFRIGERANTEE MOTOR 73 0 130 °C
9 $7E8 AJUSTE CORTO COMBUSTIBLE -FILA 1 0.0 -100 90.22 %
10 $7E8 AJUSTE LARGO COMBUSTIBLE - FILA 1 -18.8 -100 99.22 %
11 $7E8 MOTOR RPM 764 0 7000 RPM
12 $7E9 MOTOR RPM 758 0 7000 RPM
13 $7E8 SENSOR VELOCIDAD VEHICULO 0 0 240 km/h
14 $7E9 SENSOR VELOCIDAD VEHICULO 0 0 240 km/h
15 $7E8 AVANCE TIEMPO ENCENDIDO CILINDRO #1 0.0 -64 63.5 °
16 $7E8 ATRE ADMISION TEMPERATURA 33 -40 215 °C
17 iT]IE{SEFLUJO AIRE CONSUMOO DESDE FLUJO MASA 0.00 0 655.35 g/s
18 $7E8 POSICION MARIPOSA/ACELERADOR ABSOLUTO 12.5 0 100 %
19 $7E9 POSICION MARIPOSA/ACELERADOR ABSOLUTO 12.5 0 100 %

Figura A.1: Primer parte de los PIDs reportados por el escaner.
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19 $7E9 POSICION MARIPOSA/ACELERADOR ABSOLUTO 123 0 100 %
20 $7E8 ESTADO AIRE SEGUNDOSUNDARIO MANDADO ~ OFF
21 $7E8 LOCALIZACION SENSORES 02 g
2 $7E8 SENSORES 02 VOLTAJE SALIDA FILA 1-SENSOR 2 0.455 0 127 v
23 $7E8 AJUSTE CORTO COMBUSTIBLE FILA 1-SENSOR2  99.2 2100 99.22 %
2 $7E8 SENSORES 02 VOLTAJE SALIDA FILA 1-SENSOR 3 0.455 0 1.27 v
25 $7E8 AJUSTE CORTO COMBUSTIBLE FILA 1-SENSOR3 992 2100 9922 %
2 $7E8 REQUISITOS OBD PARA LOS QUE EL VEHICULO ~ OBD&OB
SE HA DISENADO DIT
27 $7E8 TIEMPO DESDE QUE EL MOTOR ARRANCO 162 0 63535 SECEND
o $7E8 DISTANCIA RECORRIDA CON LUZ MIL 3 i p— -

ENCENDIDA

Figura A.2: Segunda parte de los PIDs reportados por el escaner.
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" INFORME DE DIAGNOSTICO DE i
MaxiSys VEHICULO AUTEU

29 $7ES PRESION RAIL COMBUSTIBLE 3940 0 655350  kPa
30 $7E$ MANDADO PURGA EVAPORACIONES 0.0 0 100 %
- $7E$ NUMERO AVISOS DESDE QUE LOS ERRORES . . -~
FUERON BORRADOS
0 $7E9 NUMERO AVISOS DESDE QUE LOS ERRORES ie 0 255
FUERON BORRADOS
$7ES DISTANCIA DESDE QUE LOS ERRORES FUERON
33 R 3 0 65535 Km
$7E9 DISTANCIA DESDE QUE LOS ERRORES FUERON
34 BOLR ADOS 2 0 65535 Km
35 $7ES PRESION BAROMETRICA 78 0 255 kPa
$7ES EQUIVALENCIA RATIO (LAMBDA)(FILA 1-
36 SENSOR 1) 0.997 0 2
37 $7ES SENSORES 02 CORRIENTE(FILA 1-SENSOR 1) -0.023 -128 128 mA
38 $7ES TEMPERATURA CATALIZADOR FILA 1.SENSOR 1 301.1 -40 6513.5 °C
39 $7ES MODULO CONTROL VOLTAJE 13.923 0 20 v
40 $7E9 MODULO CONTROL VOLTAJE 13.600 0 20 Y
41 $7ES VALOR CARGA ABSOLUTO 216 0 25700 %
42 $7E9 VALOR CARGA ABSOLUTO 18.8 0 25700 %
43 $7E$ MANDADO EQUIVALENCIA RATIO 0.999 0 2
44 $7ES POSICION RELATIVO/A MARIPOSA/ACELERADOR 2.4 0 100 %
45 $7ES TEMPERATURA AMBIENTE AIRE 22 -40 215 °C
16 %7]58 POSICION MARIPOSA/ACELERADOR ABSOLUTO |, & 0 100 5%
47 $7ES POSICION PEDAL ACELERADOR D 149 0 100 %
48 $7E9 POSICION PEDAL ACELERADOR D 14.9 0 100 %
49 $7ES POSICION PEDAL ACELERADOR E 14.9 0 100 %
$7ES MANDADO MARIPOSA/ACELERADOR CONTROL
50 A CTIADOR 3.1 0 100 %
- $7E$ TIPO COMBUSTIBLE ACTUAL UTILIZADO POR o
VEHICULO
= $7ES ATUSTE LARGO COMBUSTIBLE SENSOR 02 0.0 . S 5

SECUNDARIO -FILA 1

Figura A.3: Tercera parte de los PIDs reportados por el escaner.
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Apéndice B

Tabla de PIDs que se pueden consultar
en el Volkswagen Beetle.

A continuacién se muestran los PID que se pueden consultar mediante el sistema desarrollado.
Como se ven en la figura D.1, al consultar el PID 0x00, se tiene una respuesta de 4 bytes, los cuales se
les asigna la letra A, B, C y D, esto con el fin de poder descomponerlo en bits y darles la asignacién
de la tabla D.1. Con esto se puede emparejar el bit MSB asignado con A0 al PID 0x01 y si este tiene
valor 1, entonces se puede consultar, caso contrario no se solicita. La tabla D.2 se muestran los PID
que se pueden consultar en el vehiculo mencionado.

Dato A=152=0x98 | - -+ - - Dato D =1 = 0x01
A0 AT A2 s D5 D6 D7
1 0 o -------.- 0 0 il

¢Se puede
PID Descripcion consultar ?
AO 1 0x01 Estado dg Ios'mpnltores de si
diagnostico
A1 0 0x02 Almacena Io_s cot:{lggs de No
fallas de diagnostico
A2 i
0 0x03 Estado del sistema de No
combustible
D5 Estado de las entradas
0 bRl auxiliares i
D6 0 OX1F Tiempo desde que se puso No
en marcha el motor
D7 Consulta para los PIDs
1| = 0x20| implementados del 0x21 al Si
0x40

Figura B.1: Mediantes los bytes A,B,C y D se determinan cuales PIDS se pueden consultar .
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MSB LSB
152 = 0x98
1 0 0 1 1 0 0 0
A0 Al | A2 | A3 | A4 | A5 | A6 | A7
24 = 0x18
0 0 0 1 1 0 0 0
BO Bl B2 | B3 | B4 | B5 | B6 | B7
128 = 0x80
1 0 0 0 0 0 0 0
Co Cl1|C2 C3 |C4|C5|C6 |C7
1 = 0x01
0 0 0 0 0 0 0 1
DO D1 | D2 | D3 | D4 | D5 | D6 | D7
0 = 0x00
0 0 0 0 0 0 0 0
EO El | E2 |[E3 | E4 | E5 | E6 | E7
1 = 0x01
0 0 0 0 0 0 0 1
Fo F1 | F2 |F3 | F4 | F5 | F6 | F7
128 = 0x80
1 0 0 0 0 0 0 0
GO Gl | G2 G3 | G4 | G5 | G6 | GT
1 = 0x01
0 0 0 0 0 0 0 1
HO H1 | H2 | H3 | H4 | H5 | H6 | H7
| PIDs implementados [41-60]
224 = 0xEO
1 1 1 0 0 0 0 0
I0 In |12 |13 |14 |I5 |16 17
128 = 0x80
1 0 0 0 0 0 0 1
Jo J1 | J2 | J3 |J4 | J5 |J6 J7
0 = 0x00
0 0 0 0 0 0 0 0
KO K1l | K2 | K3 | K4 | K5 | K6 | K7
0 = 0x00
0 0 0 0 0 0 0 0
Lo L1 |L2 |[L3 |L4 |L5 | L6 | L7

Tabla B.1: Al consultar los PIDs 0x00, 0x20 y 0x40, se tiene 4 bytes de respuesta, donde se les asigna
a cada bit una codificacién correspondiente.
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Estado de los monitores de diagnéstico.

Posicién del pedal acelerador D

Carga calculada del motor

Ad— 1 0%05 Temperatura del liquido de enfriamiento g
del motor

B3=1 0C RPM del motor Si

B4=1 0D Velocidad del vehiculo Si

Cco=1 0x11 Posicién del acelerador Si

D7=1 0x20 Si

F7—1 30 Cantidad de calentamientos desde que g
se borraron los fallas

Qo = 1 31 Distancia recorrida desde que se g
borraron los fallas

H7=1 40

10 =1 Al E§tado de los monltores en este g
ciclo de manejo

=1 42 Voltaje del médulo de control Si

2=1 43 Valor absoluta de carga Si

Tabla B.2: A partir de la tabla D.1 se pueden identificar que pardmetros se

Volkswagen Beetle.

pueden consultar del
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