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Resumen

En este proyecto de tesis se propone desarrollar un analisis para identificar la criptografia asimétrica usada
en dos arquitecturas del 10T, la propuesta por el IETF y la propuesta por el IEEE, la cual ser& vulnerable a
ataques realizados en computadoras cuanticas masivas.

Se propone sustituir la criptografia asimétrica en el 10T por algoritmos post-cuanticos los cuales estan siendo
estandarizados por el Instituto Nacional de Estandares y Tecnologia (NIST) y que satisfagan los
requerimientos y las restricciones de seguridad del 10T.



Abstract

In this thesis project, it is proposed to develop an analysis to identify the asymmetric cryptography used in
two 0T architectures, the one proposed by the IETF and the one proposed by the IEEE, which will be
vulnerable to attacks carried out on massive quantum computers.

Itis proposed to replace asymmetric cryptography in the 10T with post-quantum algorithms which are being
standardized by the National Institute of Standards and Technology (NIST) and that satisfy the requirements
and security restrictions of the 10T.
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Capitulo 1 Introduccion

No cabe duda que los avances tecnoldgicos y en particular las comunicaciones electronicas se han convertido
en uno de los principales pilares tecnoldgicos de la era moderna. La necesidad de los servicios de seguridad
en las comunicaciones, tales como: confidencialidad, integridad, autenticidad, control de acceso y no
rechazo en la transmisién y el almacenamiento de datos hace que la ciencia de la criptografia sea una de las
disciplinas mas importantes de la tecnologia de la informacién.

Hay dos tipos de criptosistemas: simétrico y asimétrico. En la primera dos usuarios comparten una llave o
clave que mantienen en secreto y su fortaleza se basa en la longitud de la llave medida en bits; en la segunda
cada usuario es propietario de dos llaves, una privada que mantiene en secreto y otra que hace publica a
todos los usuarios del sistema y su fortaleza se basa en problemas computacionales dificiles de resolver
usando computadoras clasicas.

La teoria de la computacién cuéntica, introducida por primera vez como concepto en 1982 por Richard
Feynman, ha sido investigada extensamente y se considera la destructora de la criptografia asimétrica
moderna actual. Ademas, es un hecho que la criptografia simétrica también puede verse afectada por
algoritmos cuanticos especificos; sin embargo, su seguridad se puede aumentar con el uso de espacios de
claves més grandes. Ademas, se han introducido algoritmos que pueden romper los actuales algoritmos
criptogréficos asimétricos cuya seguridad se basa en la dificultad de factorizar nimeros primos grandes y el
problema del logaritmo discreto. Parece que incluso la criptografia de curva eliptica, que actualmente se
considera el esquema mas seguro y eficiente, es débil frente a las computadoras cuanticas. En consecuencia,
surgio la necesidad de disefiar algoritmos criptogréaficos resistentes a ataques usando conputadoras clasicas
y cudnticas. [1]

1.1 Criptografia de llave Simétrica

En la criptografia simétrica, el remitente y el receptor utilizan la misma clave secreta y el mismo algoritmo
criptografico para cifrar y descifrar datos. Por ejemplo, Alicia puede cifrar un mensaje de texto claro sin
formato utilizando su clave secreta compartida y Roberto puede descifrar el mensaje utilizando el mismo
algoritmo criptogréfico que utilizé Alicia y la misma clave secreta compartida. La clave debe mantenerse
en secreto, lo que significa que solo Alicia y Roberto deben saberlo; por lo tanto, se exige una forma eficiente
de intercambiar claves secretas a través de redes publicas inseguras. [1]

La criptografia asimétrica se introdujo para resolver el problema de la distribucion de claves en la
criptografia simétrica. Los algoritmos simétricos populares incluyen el estandar de cifrado avanzado (AES)
y el estandar de cifrado de datos (3DES).

1.2 Criptografia de llave asimétrica

La fortaleza en seguridad de la criptografia asimétrica se basa en problemas computacionales como la
dificultad de factorizar nimeros enteros muy grandes (IFP) y el problema del logaritmo discreto (DLP). Este
tipo de algoritmos se denominan funciones unidireccionales porque son faciles de calcular en una direccién
pero la inversion es dificil brevemente descritos a continuacion.

e Problema de la factorizacion de numeros enteros (IFP): este problema se puede enunciar de la siguiente
manera: dado un entero positivo n, encuentre sus factores primos, es decir escriba n = pl~el p2~e2 ...
pi“ei, donde pi son nimeros primos diferentes para cada ei >1.



e Problema del logaritmo discreto (DLP): encuentre x de la ecuacion y = g”x mod p dados los parametros
del dominio (p, g, g) e y; donde p es un nimero primo, g es un divisor de p-1, y g € [1, p-1] tiene un
orden g (es decir, t=q es el entero positivo mas pequefio que satisface g = 1 mod p).

e DLP en Curvas Elipticas (EC): este problema se enuncia de la siguiente manera: encuentre k de la
ecuacion Q = kP, donde P y Q son dos puntos en una curva eliptica y k es un escalar.

Diffie-Hellman es un algoritmo de Ilave asimétrico que utiliza la propiedad antes mencionada para transmitir
claves de forma segura a través de una red publica. Recientemente, se recomiendan claves mayores o iguales
a 2048 bits para el intercambio seguro de claves. Ademas, se utiliza ampliamente otra familia de algoritmos
de clave publica conocida como criptografia de curva eliptica. ECC proporciona el mismo nivel de seguridad
que los sistemas RSA y DLP con operandos clave mas cortos, lo que lo hace conveniente para ser utilizado
por sistemas de bajos recursos computacionales.

1.2.1 Algoritmo de Shor

En 1994, el matematico Peter Shor en su articulo "Algorithms for Quantum Computation: Discrete
Logarithms and Factoring" [2], demostr6 que la factorizacidn de numeros enteros grandes cambiaria
fundamentalmente con una computadora cuéntica. El algoritmo de Shor puede hacer colapsar la criptografia
de llave asimétrica moderna ya que resuelve los problemas IFP y DLP en tiempo polinomial.

1.2.2 Algoritmo de Grover

El algoritmo de Grover es uno de los principales algoritmos de la computacién cuéantica, el cual explota al
maximo el principio fundamental de superposicion, mostrando la superioridad de las computadoras
cudénticas sobre las clasicas. Este algoritmo se conoce por su poder de busqueda sobre un conjunto de datos
no estructurados, es decir imaginemos que tenemos un conjunto con N datos de estudiantes, pero
necesitamos encontrar uno en especifico el cual para este algoritmo lo llamaremos target (w), si realizamos
la accion de busqueda sobre estos N estudiantes, con un algoritmo clasico deberia minimo buscarlo en N/2
operaciones. En un sistema cuantico dado la superposicion de estados, este problema se puede resolver
examinando simultaneamente todas las posibles combinaciones. Como resultado, el nimero de pasos para
encontrar el nombre del estudiante que deseamos se puede obtener en solo O (VN) pasos. [3]

1.3 Criptografia Post-Cuantica

En 2016 el Instituto Nacional de Estandares y Tecnologia (NIST) del Departamento de Comercio del
gobierno de los Estados Unidos de Norteamérica convocé a proponer algoritmos criptogréficos de llave
publica post-cuanticos (Public-Key Post-Quantum Cryptographic, PQC) es decir resistentes a ataques por
computadoras clasicas y cuanticas, que seran estandarizados por dicho organismo.

En 2017, se recibieron 69 algoritmos en la primera ronda, de los cuales en 2019 se seleccionaron 17 para la
segunda ronda. En 2020 se anuncié 4 algoritmos finalistas y 5 algoritmos alternos de la tercera ronda. Se
espera que en 2024 se publique el primer borrador del estandar para su revision final.

Los algoritmos de llave pablica post-cuanticos de la tercera ronda son: Classic McEliece, CRYSTALS-
KYBER, NTRU y SABER.
Y los algoritmos alternos son: BIKE, FrodoKEM, HQC, NTRU Prime y SIKE.



1.4 Definicion del problema

El Protocolo de Internet version 6 (IPv6) especifica direcciones de 128 bits, es decir 22128 = 3.4 x 10"38
posibles direcciones IP, por lo que es posible conectar cualquier cosa a la red Internet. Existen diversas
definiciones del Internet de la Cosas (IoT) y todas coinciden en la conexion a la red Internet de objetos
simples con bajo o nulo poder de procesamiento (CPU), baja capacidad de almacenamiento (memoria) y
bajo consumo de energia.

Existen varias arquitecturas del 10T pero todas usan criptografia de llave simétrica para implementar el
servicio de seguridad de confidencialidad y usan criptografia de llave asimétrica para generar la llave secreta.

Este proyecto de tesis analiza los algoritmos criptogréficos post-cuanticos finalistas de la tercera ronda del
NIST para determinar cual o cuéles son los mas convenientes para implementar en el 0T tomando en cuenta
por un lado las restricciones de los objetos simples y por otro lado el rendimiento de los algoritmos post-
cuénticos.

Los resultados de este estudio seran Utiles para ayudar al 10T a seleccionar las soluciones criptograficas
adecuadas para la computacién postcuantica.

1.5 Objetivos y preguntas de investigacion

A partir de esta investigacion se planea generar las bases para una herramienta que pueda ser utilizada en
las pilas protocolarias en el 10T.

El objetivo general de este trabajo de tesis puede establecerse como sigue:
Analisis y desarrollo de los servicios de seguridad post-cuanticos en 10T
Para lograrlo, debe trabajarse en los siguientes objetivos especificos:

1. Analizar las arquitecturas de seguridad del 10T y determinar qué servicios de seguridad
implementan y qué algoritmos criptograficos utilizan.

2. ldentificar los algoritmos criptograficos de llave asimétrica que ya no seran seguros una
vez que existan grandes computadoras cuanticas.

3. Analizar qué algoritmos post-cuénticos del concurso del NIST que satisfacen los
requerimientos y las restricciones del 1oT.

4. Analizar el rendimiento de los algoritmos post-cuanticos en el loT.

Analizando los objetivos de la investigacion se propone la siguiente pregunta en general: ¢Es posible
encontrar un algoritmo post-cuantico con el uso de computadoras clasicas, que cumpla los requerimientos
de seguridad confidencialidad, integridad, autenticacion, control de acceso y no rechazo en el loT, y asi
sustituir los algoritmos clésicos por uno de ellos?

En relacion con los objetivos particulares, se trabajan las siguientes preguntas de investigacion.

1. ¢Cudles son los algoritmos pos-cuanticos a trabajar mas adecuadas?
2. ¢Qué herramienta de software y hardware es el mas adecuado para trabajar dichos algoritmos?

3. ¢Cuales son las restricciones que se nos pueden presentar al trabajar con algoritmos post-cuanticos?



1.6 Limitaciones

Los sistemas ciberfisicos tienen consecuencias en el mundo real si se ven comprometidos. Incluso si un
atacante no puede obtener el control, si puede acceder a la informacién, puede aprender, por ejemplo, cuando
el propietario esta ausente y otros habitos potencialmente comprometedores [2] [3]. En este caso, los
sistemas ciberfisicos incluyen no solo equipos como cédmaras o controles de puerta, sino también
infraestructuras inteligentes como SmartThings de Samsung y AWS loT de Amazon.

La vida util del dispositivo también debe tenerse en cuenta al evaluar los riesgos. Esto es especialmente
cierto con los sistemas ciberfisicos, que a menudo pasan afios entre actualizaciones [3]. Si un dispositivo se
implementara durante 20 afios, su hardware actual debe admitir todos los parches de software futuros. A
pesar de que la aceleracion del hardware logra un rendimiento excelente (especialmente el consumo de
energia) [3], se desaconseja para los dispositivos integrados por esta razén, ya que proporciona una falta de
flexibilidad en caso de que el algoritmo deba cambiarse o reemplazarse en el futuro. Es esencial considerar
la duracion del tiempo que el cifrado necesita para permanecer seguro y cuantos afios llevara convertir
nuestra infraestructura de clave publica (PKI) a cuantica segura. Si la suma de estos periodos es mayor que
el tiempo que tardara en desplegarse una computadora cuantica viable, entonces esos datos estan en riesgo
[3]. Si no se mantiene el secreto hacia adelante, entonces también se debe agregar a este periodo la duracion
en la que los datos permaneceran vulnerables.

1.7 Estado del Campo del Arte

“RLizard: Post-Quantum Key Encapsulation Mechanism for IoT Devices”

Propone el mecanismo de encapsulacién de claves (KEM) de RLizard, cuya seguridad depende del
aprendizaje del anillo con errores y del aprendizaje del anillo con problemas de redondeo. Debido a que
RLizard opera en un tipo especial de anillo, es mas eficiente en términos de los ciclos de reloj necesarios
para la generacion de claves y el tamafio de la clave en comparacion con el esquema original de Lizard. Para
demostrar la superioridad del método propuesto sobre otros KEM conocidos, este trabajo compara sus
rendimientos en el entorno ARM Internet of Things (10T) de 32 bits. El andlisis de rendimiento mostré que
RLizard KEM requiere la menor cantidad de ciclos de reloj para la generacion, encapsulacion y
desencapsulacién de claves cuando los parametros se configuran para admitir un nivel de seguridad
comparable con el de AES-128. En resumen, se espera que RLizard KEM se utilice para la comunicacién y
la autenticacion seguras entre los dispositivos de punto final de 10T, cuyo poder de computo generalmente
es limitado.

“Saber Post-Quantum Key Encapsulation Mechanism (KEM): Evaluating Performance in Mobile
Devices and Suggesting Some Improvements”

Saber es uno de los cuatro finalistas en el Proceso de estandarizacion de criptografia post-cuantica del NIST
en curso. Es uno de los tres finalistas que se basan en problemas de reticulas. Este trabajo pretende mostrar
los resultados de un analisis del desempefio de Saber en arquitecturas x64 y ARM. Saber se probo siguiendo
un escenario en el que primero se generaron un par de claves publicas y privadas. Luego, los datos que
representan una clave de sesién se cifran con la clave publica generada y se descifran con la clave privada
generada. Se evaluo el desempefio del algoritmo ejecutando estos pasos en cada arquitectura propuesta.
Segun los datos recopilados, se verifica si Saber es adecuado para dispositivos moviles o no. Se encontraron
cuellos de botella al ejecutar el codigo de Saber[3].
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Capitulo 2. 10T

El concepto de Internet de las Cosas (Internet of Things, 10T) fué introducido por primera vez por Kevin
Ashton en 1999 como “associating physical objects with RFID tags, each object could be given an identity
for generating data on such things”. [4]

El ITU lo define como “A dynamic global network infrastructure with self-configuring capabilities based
on standard and interoperable communication protocols where physical and virtual “things” have identities,
physical attributes and virtual personalities, use intelligent interfaces and are seamlessly integrated into the
information network”.

Por su parte el IETF [4] lo define como “the network of physical objects or "things" embedded with
electronics, software, sensors, and connectivity to enable objects to exchange data with the manufacturer,
operator and/or other connected devices”.

Lo cierto es que han hecho realidad la idea de Internet de las cosas (IoT) con aplicaciones en la
automatizacion de la industria, los edificios y del hogar, en las ciudades inteligentes, en la administracion
de la energia, en la agricultura, en la salud, etc.

El 1oT permite que los objetos fisicos vean, escuchen, piensen y realicen trabajos haciéndolos "hablar"
juntos, compartir informacién y coordinar decisiones. El 10T transforma estos objetos de tradicionales a
inteligentes mediante la explotacion de sus tecnologias subyacentes, como la computacion ubicua y
generalizada, los dispositivos integrados, las tecnologias de comunicacion, las redes de sensores, los
protocolos y las aplicaciones de Internet [4 ][5] .

En este capitulo se analizara las dos pilas protocolarias en el Internet de las cosas, la especificada por el
IETF y la propuesta por el IEEE 802.15.4 o ZigBee, determinar qué servicios de seguridad implementan y
qué algoritmos criptograficos utilizan en cada una de sus capas, asi como identificar los algoritmos
criptogréficos de Ilave asimétrica.

2.1 Arquitecturas protocolarias en el 10T

Las pilas de protocolos de 10T contienen varias capas, como se muestra en la Figl. El objetivo del este
capitulo es identificar los servivicios de seguridad y los algoritmos criptograficos utilizados en las capas de
ambas pilas protocolarias del 10T.

loT - IETF ZigbeelP
IETF CoAP. ZigBee SE 2.0
UDP Tce | uop
IETF RPL IETF RPL
IPv6 ICMP IPv6 | icmp
IETF 6LOWPAN IETF 6LOWPAN
IETF 6TOP IEEE 802.15.4 MAC
IEEE 802.15.4 — TSCH MAC
T BG4 B IEEE 802.15.4 PHY

Fig 1. Pilas protocolarias del Internet de las Cosas a) Pila de IETF b) Pila Zigbee SE



2.1.1 Servicios

A continuacién se describen brevemente los servicios que ofrece cada capa.

a) Capa Fisica
1) Transformar datos en una sefial electromagnética, decodifica y transmitirlos en ciertos rangos de
frecuencia.

b) Capa Mac
1) Provee servicio de control de acceso al medio (CSMA/CA)

c) 6LOWPAN

1) Fragmentacion y re ensamblaje

2) Compresion de encabezado

3) Autoconfiguracion de direcciones

4) Protocolo de enrutamiento de malla

5) Administracion de redes

6) Consideraciones de implementacion

7) Consideraciones sobre la aplicacién y la capa superior
8) Resuelve el problema de direcciones IPV4.

9) Implementa servicios de seguridad.

d) ICMP
1) Permite reportar errores en la transmision de un paquete.

e) IETF RPL

1) Protocolo de ruteo de paquetes IP para las redes de baja potencia.
2) Construye grafo aciclico dirigido orientado al destino (DODAG).
3) Define objetos de informacion.

4) Objetos que anuncian el destino en el grafo.

5) Define reconocimientos.

6) Los ruteadores en cada nivel registran la informacion.

7) Construccion del grafo de arriba hacia abajo.

f) CoAP

1) Protocolo a nivel aplicacién para ambientes restringidos.

2) Transformar el contenido (REST).

3) Usa UDP

4) Descubrir recursos.

5) Objetos de seguridad (CoRE).

6) Define subcapas.

7) Se monta sobre DTLS para proveer servicios de seguridad y confidencialidad.
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2.2 |IEEE 802.15.4

Como se puede observar en la Fig. 1, ambas arquitecturas de 10T especifican el uso de la capa fisica y la
subcapa MAC del IEEE 802.15.4. El cual especifica las redes inalambricas de area personal y de baja
velocidad (Low-Rate Wireless Personal Area Network, LR-WPAN) y sus principales caracteristicas son las
siguientes:

a) Velocidades de datos de 250kb/s, 100kb/s, 40kb/s y 20kb/s.

b) Topologias de red en estrella y operacidn punto a punto (peer-to-peer).

¢) Asignacion de direcciones cortas de 16 bits o extendida de 64 bits.

d) A nivel de la subcapa MAC el protocolo de control de accesos por sensado de portadora y evitando
colisiones (carrier sense multiple access with collision avoidance, CSMA-CA).

e) Opcionalmente permite reservar ranuras de tiempo garantizando para garantizar la transmision
(guaranteed time slots, GTS).

f) Ademas permite confirmar la transferencia confiables de los datos por medio de tramas de reconocimiento
(acknowledged) .

g) Bajo consumo de energia e indicacion de la energia.

h) Ofrece indicacidn de la calidad del enlace.

i) A nivel de capa fisica ofrece 16 canales en la banda de los 2450 MHz, 30 canales en la banda de 915 MHz,
y 3 canales en la banda de los 868 MHz.

A continuacion se identifica los servicios de seguridad y los algoritmos criptogréaficos de este estandar.
2.2.1 Subcapa MAC del IEEE 802.15.4

El estandar IEEE 802.15.4 soporta los siguientes servicios de seguridad:

* Confidencialidad de los datos.
* Autenticidad de los datos.

*  Proteccion contra repeticion.

La subcapa MAC es la responsable de proporcionar estos servicios de seguridad a las tramas salientes y
entrantes cuando se demanda por los niveles superiores. No obstante, la implementacién de seguridad de
un dispositivo es opcional, comportandose de una de las siguientes formas:

* Cuando un dispositivo no implementa seguridad, no debe proporcionar un mecanismo a la
subcapa MAC para realizar ninguna transformacion criptografica en tramas salientes o entrantes
ni requerir ningan atributo asociado con seguridad.

* Siun dispositivo implementa seguridad, debe proporcionar un mecanismo a la subcapa MAC
para proporcionar transformaciones criptograficas con seguridad solo si el atributo
macSecurityEnabled esta puesto a TRUE.

Asi, cuando se ofrece servicios de seguridad, existen tres campos en la trama MAC que estan relacionados
con esta, como se muestra en la Fig. 2:

* Control de trama (Frame Control), ubicado en el encabezado MAC.
* Control de Seguridad Auxiliar (Auxiliary Security Control, también en el encabezado MAC).

* Carga util de datos (Data Payload), en el campo de carga util del MAC
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802.15.4 802.154 802.15.4

MACHEADER MACPAYLOAD  MACFOOTER
Frame Seq Destination Source Auxilialry
Control Number Address Address Security Data Payload CRC
Header

Fig 2.Trama subcapa MAC con informacion de seguridad

La Trama de Seguridad Auxiliar (Auxiliary Security Frame) solo se habilita si el subcampo Security
Enabled de la Trama de Control esté activo. Este encabezado especial tiene tres campos, mostrados en la
Fig. 3:

* Security Control (1 byte), especifica qué clase de proteccidn se usa (ver mas abajo).

* Frame Counter (4 bytes), es un contador dado por el origen de la trama actual para proteger el
mensaje de ataques de repeticion. Por esta razon, cadamensaje tiene un ID de secuencia Unico
representado por este campo.

* Key ldentifier (0 - 9 bytes), especifica la informacion necesaria para conocer qué clave se esta
usando con el nodo con el que se comunica.

802174 2154 BO2.13.4

MAC HEADER MACPAYLOAD  MAC FOOTER
Frame Seq Destination Source Auxilialry
Control Number Address Address Security Data Payload CRC
Header
.J.
f |
Security | |
Emabled BN =1 L Security Control | Frame Kev identifier
Counter
|’ |I f II
Security | Key identifier | Reserved Key Key
Level Mode Source | index

Fig. 3 Campos de Cabecera de Seguridad Auxiliar IEEE 802.15.

El Security Control es el lugar donde se especifica la Politica de Seguridad (Security Policy) global.
Usando los primeros 2 bits (campo Security Level) se elige qué se cifra y cuél sera la longitud de la clave:
el valor 0x00 significa sin cifrado, de manera que los datos ni se cifran (ausencia de confidencialidad de
los datos) ni se valida su autenticidad (ausencia de validacion de integridad de los datos). Desde 0x01 a
0x03, los datos se autentican usando el Codigo de Autenticacion de Mensaje (MAC). El valor 0x04 cifra
la carga Util asegurando la confidencialidad de los datos. Los valores en el rango 0x05 a 0x07 aseguran
tanto confidencialidad de los datos como su integridad (autenticidad).

El campo de datos de carga Gtil puede tener tres configuraciones diferentes, dependiendo de los campos
de seguridad definidos:

* AES-CTR: todos los datos se cifran usando el Estandar de Cifrado Avanzado (AES) con una
clave definida de 128 bits, el contador de trama establece un ID de mensaje Unico, y el Key
Counter (campo Key Control) se usa por la capa de aplicacion si se alcanza el méaximo valor de
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Frame Counter.

* AES-CBC-MAC: el Codigo de Autenticacion de Mensaje (MAC) se afiade al final del payload,
con una longitud gque depende del nivel de seguridad especificado en el campo Security Policy.
El MAC se crea cifrando la informacion de la cabecera MAC 802.15.4 y la carga Util de datos.

* AES-CCM: Es la mezcla de los dos modos de operacidn anteriores, donde los subcampos se
corresponden con el modo AES-CTR més el subcampo AES-CBC-MAC cifrado.

Aparte de proporcionar los servicios de seguridad formateando las tramassalientes e interpretando y
gestionando las entrantes, cada transceptor 802.15.4 tiene que controlar su propia lista de control de acceso
(ACL, Access Control List) para controlar los pares "de confianza", junto con la politica de seguridad
correspondiente para cada uno. Esta lista, entre otras cosas, contiene la siguiente informacion:

* Direccion: del nodo con el que se quiere comunicar.

* Suite de seguridad (Security Suite): la politica de seguridad que esta siendo aplicada ((AESE-
CTR, AES-CCM-64, AES-CCM-128, etc.).

* Clave: la clave de 128 bits usada en el algoritmo AES.

 Ultimo vector de inicializacion (1V, Initialization Vector) y contador de repeticiones (Replay
Counter), para evitar ataque de repeticion.

Cuando un nodo quiere recibir un mensaje de otro nodo (o quiere enviar un paquete a un nodo especifico),
primeramente, comprueba que dicho nodo se encuentra en su ACL (se trata de un nodo de confianza).
En caso afirmativo, utiliza los datos de configuracion especificos extraidos de la lista y aplica las medidas
de seguridad adecuadas; en caso contrario (no es un nodo de confianza), o bien rechaza el mensaje o
comienza un proceso de autenticacion con el nodo remoto.

2.2.2 Seguridad en la Capa MAC.

La seguridad de la capa MAC se basa en la seguridad de IEEE 802.15.4 aumentada con CCM*. CCM
(Cipher Block Chaining - Message Authentication Code) es un modo de operacion de los algoritmos
criptogréficos de llave simétrica que combina dos modos de operacién: el modo contador (CTR) y el
modo de encadenamiento por blogue (CBC). CCM ofrece los servicios de seguridad de confiabilidad e
integridad. CCM* es CCM con capacidades de sélo cifrado y s6lo integridad. La capa MAC usa una sola
clave para todos los niveles de seguridad CCM*.

Como parte del modelo de confianza abierta, la capa MAC es responsable de su propio procesamiento de
seguridad, pero las capas superiores determinan qué claves o niveles de seguridad usar. La capa superior
hace que coincida la clave por defecto para la capa MAC con la clave de red activa; y las claves de enlace
de la capa MAC con cualquiera de las claves de enlace de la capa superior.

Modo de operacién CCM*

Se introduce un modo CCM*, en el que se utiliza un contador determinado a partir del contador de tramas
del dispositivo fuente para proporcionar “frescura” de la trama y evitar el ataque de repeticion. Para cada
nodo al que un dispositivo envia o recibe tramas protegidas, se crea una entrada ACL en el PIB de MAC,
que contiene la direccion implicita o explicita de la entidad y el material de seguridad correspondiente
asociado, incluida una clave AES, un contador de tramas para tramas salientes; y un contador de tramas
externo para tramas entrantes. Si es explicito, contiene un identificador de clave.

Entradas
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La transformacion directa del modo CCM * toma lo siguiente como entradas:

a) Una clave de cadena de bits de longitud keylen bits que se utilizara como clave. Cada entidad debera
tener evidencia de que el acceso a esta clave esta restringido a la propia entidad y a los miembros del grupo
de intercambio de claves previstos.

b) Un ndmero aleatorio (nonce) N de 15 - L octetos. Dentro del alcance de cualquier clave de cifrado, el
valor nonce seré unico.

¢) Una cadena de octetos m de longitud 1 (m) octetos, donde 0 < 1 (m) < 28

d) Una cadena de octetos a de longitud | (a) octetos, donde 0 <1 (a) < 26*

Transformacion de cifrado

a) Formar el campo Banderas de 1 octeto que consta de dos campos reservados de 1 bit y representaciones
particulares de 3 bits de los enteros 0 y L, como se indica a continuacion:

Flags = Reservado || Reservado || O || L

Aqui, los dos campos reservados de 1 bit estan reservados para futuras expansiones y se pondran a '0'. El
campo '0' es la representacion de 3 bits del entero 0, en el orden de primer bit mas significativo. EI campo L
es la representacion de 3 bits del entero L - 1, en el orden de primer bit mas significativo.

b) Defina el campo Ai de 16 octetos que consiste en el campo Flags de 1 octeto definido en el paso a) en
esta subclausula, el campo Nonce de (15 - L) octetos N, y la representacion de L octetos del entero i, como
sigue:

Ai = Flags || Nonce N || Contador i, parai =0, 1, 2, ...

Tenga en cuenta que esta definicion garantiza que todos los campos Ai sean distintos de los campos BO que
se utilizan realmente, ya que tienen un campo Flags con una codificacion de M distinta de cero en las
posiciones donde todos los campos Ai tienen una codificacion todo cero del entero 0.

) Analizar el mensaje PlaintextData como M1 || ... || Mt, donde cada bloque de mensajes Mi es una cadena
de 16 octetos.

d) Los bloques de texto cifrado Cl1,..., Ct se definen de la siguiente manera:
Ci: = E (Clave, Ai) + Miparai=1,2,...,t

La cadena Ciphertext es el resultado de omitir todos los octetos | (m) mas a la izquierda de la cadena C1 ||
... || Connecticut. (;,??)

) Defina el blogue de cifrado de 16 octetos SO como sigue:
S0: = E (clave, AO)

g) La etiqueta de autenticacion cifrada U es el resultado de aplicar XOR a la cadena que consta de los octetos
M mas a la izquierda de SO y la etiqueta de autenticacion.
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2.3 Capa IETF 6TOP

6P forma parte de la subcapa de operacién 6 TiISCH (6 TOP), la capa que esta justo por encima de la capa de
control de acceso al medio TSCH del estandar IEEE 802.15.4.

Las funciones de 6 TOP son

o Terminar el 6P, que permite a los nodos vecinos comunicarse para afiadir/eliminar celdas entre si.
e Ejecutar uno o varios SF (antes de usar abreviaciones escribirlo completo, qué es SF?) de 6TOP,
gue definen las reglas que deciden cuando afiadir/borrar celdas.

Los mensajes 6P se transportan dentro de los elementos de informacion de carga atil (IEs) de 802.15.4.
Estos IEs de carga Util se cifran y autentifican en la capa de enlace mediante CCM*. 6P se beneficia del
mismo nivel de seguridad que cualquier otro IE de carga util. 6P no define sus propios mecanismos de
seguridad. En particular, 6P se beneficiara de la solucion de gestion de claves utilizada en la red. Esto es
relevante, ya que los ataques a la seguridad, como los de falsificacion y atribucion errénea, se vuelven méas
perjudiciales cuando se comparte una sola clave entre un grupo de mas de dos participantes.

6P no proporciona proteccion contra los ataques de negacion de servicio (DoS). Algunos ejemplos de
ataques son el no envio de mensajes de confirmacion en las transacciones de 3 pasos y el envio de solicitudes
con un formato incorrecto. Estos casos deberian ser manejados por una politica apropiada, como la
limitacion de la tasa o la inclusion del atacante en una lista negra después de varios intentos [6].

El efecto sobre la red en general se localiza sobre todo en los dos nodos en cuestion, ya que la comunicacion
se produce en celdas dedicadas.

2.4 Capa IETF 6LoOWPAN

El concepto 6LoWPAN fue originado por la idea de que "el Protocolo de Internet puede y debe ser aplicada
incluso a los mas pequefios dispositivos”, y que los dispositivos de baja potencia con capacidades de
procesamiento limitadas deben ser capaces de participar en el Internet de las Cosas [7].

El objetivo inicial fue definir una capa de adaptacién para hacer frente a las exigencias impuestas por IPv6,
tales como el aumento del tamafio de la direccion y la MTU byte de 1280. Se han definido mecanismos de
encapsulacion y compresion de cabecera que permiten a los paquetes IPv6 ser enviados y recibidos en redes
basadas en de IEEE 802.15.4 con MTU maés pequefias. La compresion produce cabeceras tan pequefias de
solo 4 bytes, mientras que al mismo tiempo permite el uso de diferentes tipos de redes de malla y gestiona
la fragmentacion y re ensamblaje donde sea necesario.

Esta especificacion espera que la capa de enlace esté suficientemente protegida, ya sea por medio de
seguridad fisica o IP para el enlace principal, o con criptografia de subcapa MAC. Sin embargo, es posible
que el cifrado y la autenticacion de la capa de enlace no sean suficientes para brindar confidencialidad,
autenticacion, integridad y actualizacion tanto a los datos como a los paquetes de protocolo de enrutamiento.
La sincronizacion horaria, la auto organizacion y la localizacion segura para el enrutamiento de varios saltos
también son fundamentales para el soporte.

En consecuencia, la seguridad de tales dispositivos puede depender en gran medida de los mecanismos
definidos en la subcapa MAC del IEEE 802.15.4. Sin embargo, este ultimo sélo define AES-CCM* para la
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autenticacion o el cifrado de tramas IEEE 802.15.4 y, en particular, no especifica la gestién de claves
(presumiblemente orientada a grupos). Otros problemas que se deben abordar en implementaciones reales
se relacionan con la configuracion y la administracion seguras.

2.4.1 Seguridad en 6LoOWPAN

El aspecto de la seguridad, sin embargo, parece una pequefia compensacion en el 6LoWPAN, ya que la
seguridad es siempre una funcién costosa. Esto es particularmente cierto para WPAN de baja tasa.
Obviamente, agregar seguridad hace que el problema sea alin més desafiante.

Por ejemplo, al colocar IPv6 en la parte superior de 6LoWPAN puede parecer posible utilizar el protocolo
de seguridad de IPv6 [RFC4301] y desactivar el mecanismo de seguridad definido por el IEEE 802.15.4.
Pero, por otro lado, IPsec es relativamente maduro para servicios en IP o capas superiores. Ademas, debido
a sus propiedades inherentes y / o restricciones mencionadas anteriormente, 6LoWPAN plantea desafios
Unicos a los que las técnicas de seguridad tradicionales no se pueden aplicar directamente [8][9].

Por ejemplo, las primitivas de criptografia de clave publica generalmente se evitan (por ser demasiado caras,
en procesamiento y almacenamiento) al igual que los métodos de cifrado convencionales relativamente
pesados. En consecuencia, resulta cuestionable si los dispositivos 6LoOWPAN pueden admitir IPsec tal cual
[10].

Sin embargo, la seguridad de la capa 2 se debe utilizar para todas las operaciones asociadas, como la
asociacion de subcapa MAC, etc. 6LoWPAN puede necesitar definir sus propios métodos de gestion de
claves que requieran una sobrecarga minima en el tamafio del paquete y en el nimero de intercambio de
mensajes de sefializacion [11]. IPsec proporcionara autenticacion y confidencialidad entre los nodos finales
y a través de multiples enlaces LOWPAN y puede ser Gtil solo cuando dos nodos desean aplicar seguridad a
todos los mensajes intercambiados.

Sin embargo, en la mayoria de los casos, la seguridad puede solicitarse en la capa de aplicacion segun sea
necesario, mientras que otros mensajes pueden fluir en la red sin seguridad.

Los requisitos de seguridad para LOWPAN: son los siguientes:

e Confidencialidad de los datos: hacer que la informacion sea inaccesible para usuarios no
autorizados. Por ejemplo, un nodo no deberia filtrar algunos de sus datos recopilados a las redes
vecinas [12][13].

e Autenticacion de datos: dado que un adversario puede inyectar mensajes facilmente, el receptor
debe asegurarse de que los datos se originen en fuentes confiables.

e Integridad de datos: asegura que los datos recibidos no sean alterados en transito por un atacante.

e Actualizacion de los datos: esto podria significar la actualizacion de los datos y la actualizacién de
las claves. De manera informal, la actualizacion de los datos implica que cada dato es reciente y
asegura que ningun adversario reproduzca mensajes antiguos.

o Disponibilidad: garantiza la supervivencia de los servicios de red a (solo) partes autorizadas cuando
sea necesario, a pesar de los ataques DoS.

e Robustez: asegura la continuidad de la operacion a pesar de anomalias, como ataques, nodos
fallidos, etc.
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o Resistencia: es la capacidad de la red para evitar que el atacante obtenga el control total de la red
mediante un ataque de replicacion de nodos en caso de que algunos nodos estén comprometidos.

2.5 IPsec

La seguridad del protocolo de Internet (IPsec) es una de las principales capas de protocolos que los
desarrolladores utilizan para asegurar el intercambio de datos a través de una red. Con IPsec, el propio
dispositivo no necesita gestionar el cifrado, por lo que los intercambios de datos utilizan menos potencia de
procesamiento y consumen menos datos. Esto es especialmente valioso para los dispositivos que no tienen
los recursos para cifrar las transmisiones con Transport Layer Security y Secure Sockets Layer (TLS/SSL)
[RFC 2401, 4301, 3138].

IPsec [RFC 2401, 4301, 3138] incluye tres protocolos distintos que aseguran diferentes aspectos de las
comunicaciones de red:

e Cabeceras de autenticacion (AH) [RFC 2402, 4302, 4305]
e Carga util de seguridad encapsulada (ESP) [RFC 2406, 4303, 4305]
e Protocolo de Asociacién de Seguridad de Internet y Gestidn de Claves (ISAKMP) [RFC 2408, 4306]

Las cabeceras de autenticacién y la carga Gtil de seguridad encapsuladas pueden utilizarse juntas o por
separado, e ISAKMP reacciona a cual de estos protocolos se utiliza para la transmision.

IPsec requiere que dos pares que se comuniquen compartan una clave secreta que normalmente se establece
dindmicamente con el protocolo de intercambio de claves de Internet (IKEv2). Por lo tanto, tiene una
sobrecarga de paquetes adicional incurrida por el intercambio de paquetes IKEv2.

Esta clase de esquema de gestion de claves depende de la criptografia asimétrica, como los certificados de
clave publica. Todo esto tiene un precio, a menudo impuesto por los recursos limitados de computacién y
energia de los nodos 6lowpan. Sin embargo, estos son los criptoanalisis mas dificiles. Algunos de los
ejemplos mas populares incluyen, entre otros, el acuerdo de claves Diffie-Hellman, RSA 0 ECC [RFC2631].
Trabajos recientes sobre la implementacion de ECC para dispositivos de baja potencia han demostrado su
viabilidad para redes de sensores. ECC proporciona seguridad con un tamafio de clave méas pequefio que es
comparable a la seguridad proporcionada por RSA con un tamafio de clave mucho mayor.

ISAKMP define los procedimientos y formatos de paquetes para establecer, negociar, modificar y eliminar
las SA (asociaciones de seguridad). Una Asociacién de Seguridad contiene toda la informacion necesaria
para la ejecucién de diversos servicios de seguridad de red, como a nivel IP (IPsec AH o ESP), transporte o
servicios de la capa de aplicaciéon. ISAKMP define el formato para el intercambio de generacién de claves
y datos de autenticacion. Proporciona un marco coherente para la transferencia de claves y datos de
autenticacion, que es independiente de la técnica de generacion de claves, el algoritmo de cifrado vy el
mecanismo de autenticacién [RFC2408].

ISAKMP se distingue del protocolo Internet Key Exchange (IKE) de intercambio de claves por separar los
detalles de la seguridad de administracion de la asociacion (y de gestion de claves) de los detalles de
intercambio de claves. [RFC2408]. IKE emplea un intercambio secreto de claves de tipo Diffie-
Hellman para establecer el secreto compartido de la sesion. Se suelen usar sistemas de clave publica o clave
pre-compartida.


https://es.wikipedia.org/wiki/IPsec
https://es.wikipedia.org/wiki/Diffie-Hellman
https://es.wikipedia.org/wiki/Diffie-Hellman
https://es.wikipedia.org/wiki/Secreto_compartido
https://es.wikipedia.org/wiki/Criptograf%C3%ADa_asim%C3%A9trica
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2.5.1 Amenazas de seguridad

6lowpan es muy susceptible a los ataques fisicos, es decir, amenazas debidas a la reubicacién y el
enmascaramiento de la destruccion de nodos fisicos. Mediante ataques fisicos, uno o varios nodos de
6lowpan pueden quedar fuera de servicio de forma permanente, por lo que las pérdidas son irreversibles.

El ataque fisico puede extraer secretos criptograficos de los circuitos asociados, modificar la programacion
en los nodos y puede permitir que el nodo malintencionado tome el control sobre ellos. Estos compromisos
pueden resultar en la modificacion del cédigo dentro del nodo y cambiar el rol orientado a la mision de las
redes completas, y mucho menos de los sensores. [RFC2408]

2.6 Capa IETF RPL

Los protocolos de enrutamiento son un componente esencial de las redes convencionales, y esto también se
aplica a las redes 6LoWPAN.

RPL [RFC 6550] es un protocolo de enrutamiento optimizado para IPv6 disefiado por el IETF especialmente
para redes de baja potencia y con pérdidas (LLN) y que se utiliza principalmente en las redes 6LoWPAN.
RPL es un protocolo de enrutamiento vectorial de distancia, y su topologia de mapeo se basa en una
estructura de gréfico aciclico dirigido orientado al destino (DODAG)[14].

En el arbol DODAG, es esencial que los nodos seleccionen sus nodos padres correctos, ya que cada nodo,
excepto la raiz, debe tener un nodo padre. El rango RPL se utiliza para describir la posicién de un nodo en
la topologia del arbol. Los autores presentan un esquema de seleccion seguro para ayudar a un nodo hijo a
elegir un nodo padre auténtico. En su algoritmo de seleccion, el valor del umbral de un nodo se calculara en
base a los valores de rango medio y méaximo de sus nodos vecinos para excluir a los nodos falsos de
convertirse en su padre [16]. Asi, las soluciones existentes pueden garantizar la generacion de tablas de
enrutamiento seguras en las redes domésticas inteligentes.

2.6.1 Seguridad en RPL

Cada mensaje RPL tiene una variante segura. Las variantes seguras ofrecen proteccion contra la integridad
y la repeticion, asi como proteccion opcional contra la confidencialidad y el retraso. Dado que la seguridad
abarca tanto el mensaje base como las opciones, en los mensajes seguros la informacion de seguridad se
encuentra entre la suma de comprobacion y la base. El nivel de seguridad y los algoritmos utilizados se
indican en los mensajes del protocolo, como se describe a continuacion:

2 1 2 3
@1234567890123456789012345678981
T Reserved Algorithm KIM | Reswd | LVL Flags
Counter
Key Identifier

Fig. 4 Seguridad en RPL
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Los codigos de autenticacion de mensajes (MAC) vy las firmas proporcionan autenticacion sobre todo el
mensaje de control RPL ICMPV6 no seguro, incluida la seccion de seguridad con todos los campos definidos,
pero con la suma de comprobacion ICMPV6 puesta a cero temporalmente [17][18]. El cifrado proporciona
la confidencialidad del mensaje RPL ICMPvV6 seguro comenzando por el primer byte después de la seccion
de seguridad y continuando hasta el dltimo byte del paquete. La transformacion de seguridad produce un
mensaje ICMPv6 con la inclusién de los campos criptograficos (MAC, firma, etc.). En otras palabras, la
propia transformacion de seguridad (por ejemplo, la Firma y/o el Algoritmo en uso) detallard como
incorporar los campos criptogréficos en el paquete seguro.

Algoritmo de seguridad: EI campo Algoritmo de seguridad especifica el esquema de cifrado, MAC y firma
que lared utiliza . Los valores admitidos en este campo son los siguientes:

Algorithm Encryption/MAC Signature
0 CCM with AES- | RSA with SHA-
1-255 128 256

Fig 5. Algoritmo de seguridad.

2.6.2Modo de funcionamiento criptografico

El modo de funcionamiento criptografico descrito en esta especificacion (Algoritmo = 0) se basaen CCM y
el cifrado en blogque AES-128 [RFC3610]. Este modo de operacién es ampliamente soportado por las
implementaciones existentes. El modo CCM requiere un nonce (CCM nonce).

Nonce CCM
Un nodo RPL construye un nonce CCM como sigue:

Identificador de origen: 8 bytes. El identificador de origen se establece como el identificador l6gico del
originador del paquete protegido.

Contador: 4 bytes. EI contador se establece con el valor (sin comprimir) del campo correspondiente en la
opcion de seguridad del mensaje de control RPL.

Modo de identificador de clave (KIM): 2 bits. El KIM se ajusta al valor del campo correspondiente en la
opcion de seguridad del mensaje de control RPL.

Nivel de seguridad (LVL): 3 bits. El nivel de seguridad se ajusta al valor del campo correspondiente en la
opcion de seguridad del mensaje de control RPL.

Los bits no asignados del nonce de CCM estan reservados. Deben ponerse a cero al construir el nonce CCM.
Todos los campos del nonce de CCM se representan en el octeto mas significativo y el bit méas significativo
en primer orden [RFC3610].

2.7 Subcapa IETF CoAP

El protocolo de aplicacion restringido (Constrained Application Protocol, CoAP) [RFCs 7252, 7390, 7641,
7959, 8613] sigue un enfoque de mejor esfuerzo para mantener sincronizados el estado observado por un
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cliente y el estado real del recurso en un servidor. Esto puede hacer que el cliente y el servidor no estén
sincronizados en ocasiones. Dependiendo de la sensibilidad del recurso observado, operar en un estado
antiguo podria ser una amenaza para la seguridad. Por lo tanto, el cliente debe tener cuidado de no utilizar
una representacion después de que su Max -Age expire, y el servidor debe establecer la opcién Max-Age a
un valor razonable.

Los recursos pueden ser observados a través de COAP que esta asegurado por la Seguridad de la Capa de
Transporte de Datagramas (DTLS) utilizando cualquiera de los modos de seguridad. El uso de DTLS se
indica mediante el esquema URI "coaps". Todas las notificaciones resultantes de una solicitud GET con
una opcion de observacion deben ser devueltas dentro de la misma época de la misma conexion que la
solicitud [RFCs 7252, 7390, 7641, 7959, 8613].

Hay que destacar que el estado cifrado es creado por el nodo emisor y descifrado por el mismo nodo al
recibir una respuesta. La clave no se comparte con ningln otro sistema. Por lo tanto, la eleccion del esquema
de cifrado y la generacion de la clave para este sistema es una cuestion puramente local.

Cuando se utiliza el cifrado, se recomienda el uso de AES-CCM [RFC3610] con una etiqueta de 64 bits,
combinada con un ndmero de secuencia y una ventana de repeticion [19]. Esta eleccidn se basa en la
aceleracion de hardware disponible en muchos sistemas con restricciones. Si se dispone de un algoritmo
diferente acelerado en el emisor, con una fuerza similar o mayor, entonces deberia preferirse. Cuando la
privacidad del estado no es requerida, y el cifrado no es necesaria, HMAC-SHA-256 [RFC6234], combinado
con un numero de secuencia y una ventana de repeticion, puede ser utilizado.

Cuando se utiliza un modo de cifrado que depende de un nonce, como AES-CCM, el uso repetido del mismo
nonce bajo la misma clave hace que el cifrado falle de forma catastréfica. Si un nonce se utiliza alguna vez
para més de una operacion de cifrado con la misma clave, entonces el mismo flujo de claves se utiliza para
cifrar ambos textos planos, y las garantias de confidencialidad quedan anuladas. Los dispositivos con
fuentes de entropia de baja calidad -como es el caso de los dispositivos con recursos limitados [RFC 7252].

2.7.2DTLS

Durante la fase de aprovisionamiento, un dispositivo CoAP recibe la informacion de seguridad que necesita,
incluyendo materiales de clave vy listas de control de acceso. Al final de la fase de aprovisionamiento, el
dispositivo estara en uno de los cuatro modos de seguridad con la siguiente informacién para el modo dado.
Los modos NoSec y RawPublicKey son obligatorios para esta especificacion.

NoSec: No hay seguridad a nivel de protocolo (DTLS esta desactivado). Deberian utilizarse técnicas
alternativas para proporcionar seguridad de capa inferior cuando sea apropiado. El uso de IPsec se discute
en [IPsec-CoAP]. Algunas capas de enlace en uso con nodos restringidos también proporcionan seguridad
en la capa de enlace, lo que puede ser apropiado con una gestion adecuada de las claves [20][21].

PreSharedKey: DTLS esta habilitado, hay una lista de claves pre compartidas [RFC4279], y cada clave
incluye una lista de los nodos con los que se puede utilizar para comunicarse. En el extremo, puede haber
una clave por cada nodo con el que este nodo CoAP necesite comunicarse con él (proporcion 1:1 de
nodo/clave). Por el contrario, si m&s méas de dos entidades comparten una clave especifica pre compartida,
esta clave solo permite a las entidades autenticarse como miembros de ese grupo y no como un par
especifico.

RawPublicKey: DTLS esta activado y el dispositivo tiene un par de claves asimétricas sin certificado (una
clave publica en bruto) que se valida usando un mecanismo fuera de banda [RFC7250]. El dispositivo
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también tiene una identidad calculada a partir de la clave publica y una lista de identidades de los hodos con
los que puede comunicarse.

Certificado: DTLS esté habilitado y el dispositivo tiene un par de claves asimétricas con un certificado
X.509 [RFC5280] que lo vincula a su sujeto y esta firmado por alguna raiz de confianza comun.

En el modo "NoSec", el sistema simplemente envia los paguetes a través de UDP normal sobre IP y se indica
con el esquema "coap" y el puerto CoAP por defecto. El sistema esta asegurado Unicamente impidiendo que
los atacantes puedan enviar o recibir paquetes de la red con los nodos CoAP.

Hay que tener en cuenta la seguridad cuando se trata de protocolos loT. Por ejemplo, CoAP utiliza UDP
para transportar informacién. CoAP se basa en las caracteristicas de seguridad de UDP para proteger la
informacion. Asi como HTTP utiliza TLS sobre TCP, CoAP utiliza Datagram TLS (DTLS) sobre UDP.
DTLS soporta RSA, AES, etc. [RFC4279].

El mensaje CoOAP mas pequefio tiene una longitud de 4 bytes, si se omiten el token, las opciones y la carga
atil. CoAP utiliza dos tipos de mensajes, peticiones y respuestas, utilizando un formato de cabecera base
simple y binario. La cabecera base puede ir seguida de opciones en un formato optimizado de Tipo-
Longitud-Valor. CoAP esta vinculado por defecto a UDP y opcionalmente a DTLS, lo que proporciona un
alto nivel de seguridad en las comunicaciones.

Cualquier byte después de las cabeceras en el paquete se considera el cuerpo del mensaje. La longitud del
cuerpo del mensaje esta implicita en la longitud del datagrama. Todo el mensaje debe caber en un solo
datagrama cuando se vincula a UDP. Cuando se utiliza con 6LoWPAN, tal y como se define en el RFC
4944, los mensajes también deberian caber en una Unica trama IEEE 802.15.4 para minimizar la
fragmentacion [RFC4279].

2.8 PILA ZIGBEE SE

La seguridad es una preocupacion importante en la arquitectura Zigbee. Aungue Zigbee utiliza los elementos
de seguridad basicos en IEEE 802.15.4 (por ejemplo, estandar de cifrado avanzado (AES) y modos de
seguridad Contador con CBC-MAC (CCM) [20][21]), amplia esto con:

* Algoritmos de cifrado AES de 128 bits

* Seguridad so6lida, aprobada por el Instituto Nacional de Estandares y Tecnologia (NIST) de EE. UU.
* Tipos de claves definidos (enlace, red)

* Configuracién y mantenimiento de claves definidas

* Las claves se pueden conectar a una aplicacion

* CCM * (modo de funcionamiento unificado / mas sencillo)

* Centros de confianza

* Seguridad que se puede personalizar para la aplicacion
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2.8.1 Seguridad de la capa de red

Esta seccidn describe como Zigbee implementa la seguridad en la capa de red, que se aplica a la seguridad
estandar. La seguridad de la red proporciona seguridad independientemente de las aplicaciones que puedan
estar ejecutdndose en un nodo Zigbee [23]. Todos los dispositivos certificados por Zigbee deben utilizar la
seguridad de la capa de red. Proporciona el control de acceso basico para controlar qué nodos pueden
participar en una red Zigbee en particular.

2.8.2 La clave de red

La seguridad de lared utiliza una clave para toda la red para el cifrado y el descifrado. Todos los dispositivos
autorizados a unirse a la red tienen una copia de la clave y la utilizan para cifrar y descifrar todos los mensajes
de la red. La clave de red también tiene un nimero de secuencia asociado para identificar una instancia
particular de la clave [23] [24]. Cuando se actualiza la clave de red, el nimero de secuencia se incrementa
para permitir que los dispositivos identifiquen qué instancia de la clave de red se ha utilizado para proteger
los datos del paquete. EI nimero de secuencia varia de 0 a 255. Cuando el nimero de secuencia llega a 255,
vuelve a 0. Nota: Todas las claves Zigbee tienen una longitud de 128 bits. Todos los dispositivos que forman

parte de una red Zigbee segura tienen una copia de la clave de red.

2.9 Capa Aplicacion

Para garantizar el cumplimiento del producto final de ZSE, los dispositivos ZSE tienen una serie de
requisitos de disefio especiales que incluyen los siguientes, que los hacen Unicos de otros dispositivos
Zigbee:

» Soporte para Chord-Based Key Establishment Schemes for Wireless Sensor Networks (CBKE) incluido
el algoritmo ECC subyacente utilizado para la generacion de claves [24].

« Compatibilidad con la autenticacion de firma digital de curva eliptica (ECDSA), que es necesaria para
validar los datos de imagen de firmware transferidos en el clister de carga de arranque ZSE Over-the-Air
(OTA).

« Certificados preinstalados emitidos por la autoridad de certificacion correspondiente.
» Cddigos de instalacion preinstalados elegidos por el fabricante.

* Acceso al codigo de instalacion e identificador Unico extendido (EUI649 la configuracion de la red (para
facilitar la comunicacion fuera de banda de estos datos al centro de confianza).

» Los mensajes de datos APS para ciertos clusteres (la mayoria de los clusteres ZSE) requieren seguridad
APS con una clave de enlace de aplicacion (o centro de confianza).

El marco de la aplicacion Zigbee garantiza que se cumplan los requisitos anteriores (cuando corresponda)
cuando se utiliza la herramienta Simplicity Studio AppBuilder [] para configurar un dispositivo ZSE. Para
obtener mas informacion sobre el desarrollo basado en el marco de aplicacién de Zigbee, consulte el
documento UG391 [25] [26]: Guia del desarrollador del marco de aplicacion de Zigbee

2.9.1Autenticacion y cifrado

Zigbee usa una clave simétrica de 128 bits para cifrar todas las transmisiones en la capa de red usando AES-
128. Los encabezados de red y auxiliares se envian de forma clara pero autenticada, mientras que la carga
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atil de la red se autentica y cifra. AES-128 se usa para crear un hash de toda la porcion de red del mensaje
(encabezado y carga util), que se agrega al final del mensaje [26].

El Cddigo de integridad del mensaje (MIC) y se utiliza para autenticar el mensaje asegurandose de que no
se haya modificado [27] [28]. Un dispositivo receptor procesa el mensaje y verifica el MIC calculado con
el valor agregado al mensaje. Las alteraciones del mensaje invalidan el MIC y el nodo receptor descartara
el mensaje por completo.

Nota: Zigbee usa un MIC de 4 bytes.

2.10 Conclusién del capitulo

Como resultado del estudio de ambas pilas protocolarias, se pudo identificar que algoritmos criptograficos
simétricos y asimétricos se encuentran en cada una de las capas definidas en cada pila_que a continuacion se
muestran en la fig.6 y fig.7. Los algoritmos marcados en rojo indican los algoritmos de llave asimétrica y
que son vulnerables a ataques usando computadoras cuanticas.

Pila 10T — IETF

IETF CoAP — IPsec (ISAKMP)
UDP o |
IETF RPL . AES |

IPv6 ICMP IPsec (AH, ESP)

IETF 6LoWPAN AES
IETF 6TOP . AES - CCM |
|EEE 802.15.4 — TSCH MAC AES - CCM
IEEE 802.15.4 PHY

Fig 6. Algoritmos criptograficos usados en la pila protocolaria de IETF

Pila ZigBee

\ AES - CCM \ — ZigBee SE 2.0

‘ ‘ - TCP ‘ UDP

‘ ‘ - IETF RPL
AES — COM IPv6 | owmp

IETF 6LOWPAN
AES - CCM - IEEE 802.15.4 MAC
AES - CCM
— IEEE 802.15.4 PHY

Fig 7 .Algoritmos criptogréaficos usados en la pila protocolaria de Zigbee.
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Capitulo 3. Algoritmos Criptograficos

3.1 Criptografia post-cuantica

La historia de la criptografia post-cuantica ya esta bien documentada en la literatura [27]; sin embargo, se
introduce brevemente en esta seccion, la cual se centra principalmente en la historia del desarrollo y las
relaciones entre los algoritmos en lugar de las construcciones matematicas. No es necesario tener
conocimientos matematicos para comprender la criptografia post-cuéntica que se explora aqui, una
comprension basica de la criptografia es suficiente.

La computacion cuéntica desafia la linea divisoria entre problemas de computacion tratables e intratables.
Los ejemplos més significativos de esto son los algoritmos cuénticos eficientes para romper sistemas
criptogréaficos que se cree que son seguros para las computadoras clasicas. En 1994, Shor encontrd
algoritmos cudnticos para la factorizacién y el registro discreto, y estos pueden usarse para romper el
criptosistema RSA ampliamente utilizado y el intercambio de claves Diffie-Hellman usando una
computadora cuantica. La pregunta mas obvia que esto plantea es qué criptosistemas usar después de que se
construyan las computadoras cuanticas. Una vez que se encuentre un buen sistema de reemplazo, aln habra
problemas con la logistica de cambiar cada criptosistema en uso, y llevara tiempo hacerlo. Ademas, la
informacidn cifrada mas sensible de la actualidad deberia permanecer segura incluso después de que se
construyan las computadoras cuanticas. Por lo tanto, estos datos ya deben estar encriptados con
criptosistemas resistentes cuanticos. [28]

La criptografia clasica consta de problemas y herramientas que incluyen cifrado, distribucion de claves,
firmas digitales, generacién de ndmeros pseudoaleatorios, pruebas de conocimiento cero y funciones
unidireccionales.

El problema de la factorizacion

El problema de la factorizacion de n de la siguiente forma: Dado un entero positivo n, encontrar su
factorizacion en nimeros primos. Es decir, hallar una expresion tal que n = p§ip$? ... pgk donde pi son
parejas de primos distintos y cada ei > 0.

Este problema es la base del algoritmo RSA, que permite cifrar/descifrar un mensaje. Su proceso, en términos
generales, se describe a continuacion. Se toman dos nimeros primos p y ¢ tan grandes como sea posible, y
se calcula su producto n = pg. Sea e un ndmero entero impar, y que no sea un factor del resultado del producto
dem=(p-1)(q-1).[28]

Finalmente, sea d un nimero tal que e - d =1 mod ~ m. La llave plblica se compone del par de nimeros (e,
n) y la llave privada por el par de nimeros (d, n). El cifrado de un mensaje se obtiene mediante la expresion:

E(M) = Me(mod n).

Resolver este problema mediante una computadora clésica resulta una tarea sumamente compleja, que
podria tomar incluso afios antes de ser completada. Sin embargo, una computadora cuantica tiene la
capacidad de hacerlo en un tiempo aceptable mediante el algoritmo de Shor, el cual se centra en las potencias
de un namero al aplicarles la operacién modulo y buscar predecir superiodo. [28]
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El problema del logaritmo discreto

Sea G un grupo ciclico de orden n. Sea a un generador de G y sea 8 2 G. El logaritmo discreto de beta con
base en «, denotado por logaf, es un entero Unico x, 0 <x <n - 1, tal que S = ax.

Luego, el problema del logaritmo discreto consiste en: Dado un nimero primo p, un generador o de Z+p, y
un elemento S € Z = n, encontrar un entero X, 0 <x <p - 2 tal que a* = (mod p).

La forma inmediata de resolver este problema consiste en una blsqueda exhaustiva, al calcular
sucesivamente a0, al, a2, .. ., hasta obtener el valor £, lo que implicaria O(n) multiplicaciones, donde n es
del orden de a, por lo que resulta costoso e ineficiente para valores grandes de n. [28]

Las curvas elipticas son grupos, por lo que cumplen la propiedad de cerradura, asociatividad, tienen
elemento de identidad y elemento inverso para cada elemento. En particular, el elemento de identidad es el
punto al infinito, 0.

Criptografia de curvas elipticas

Laseguridad de la criptografia de curvas elipticas se basa en el problema del logaritmo discreto generalizado,
que se enuncia de la siguiente forma: Dado un grupo ciclico finito G de orden n, un generador a de G, y un
elemento g € G, encontrar el entero x, 0 <x <n - 1 tal que a*= . la llave privada es un entero que se elige
al azar entre los valores 1y el orden seleccionado.

El inverso del punto P es el punto simétrico respecto al eje x. La adicion se define dados tres puntos
colineales diferentes de cero que intersecten la curva, P, Q, R, entonces P + Q + R = 0. Si s6lo hay dos
puntos de interseccidn, es decir, una recta tangente es la que intersecta a la curva, entonces se dice que P =
Qy por tanto, P + P =R 0 bien, 2P = R, lo que se denomina doblado de un punto.

La llave publica se calculara por medio del producto escalar entre el entero que representa la llave privada
y el punto generador P, lo que da como resultado un punto (X, y). Aunque resulta facil calcular la llave
publica a partir de la privada, hacerlo en sentido inverso es computacionalmente dificil, por lo que se
considera una funcién de una sola via. [28]

3.1.2 Concurso de estandarizacion NIST

El Proceso de estandarizacion de criptografia postcuantica del NIST es un concurso organizado por el NIST
para actualizar sus estandares e incluir Criptografia postcuantica en dos categorias: para firma digital y para
cifrado e intercambio de claves de mecanismo de encapsulacion de clave pablica (PKE/KEM). El proceso
actualmente estd en la tercera ronda y tiene se han elegido 7 algoritmos finalistas, 4 para PKE/KEM y 3 para
firma digital. Ademas, se han elegido 8 candidatos de reserva, 5 para PKE/KEM y 3 para firma digital. De
los 4 finalistas de mecanismo de encapsulacion de clave publica, 3 son basados en reticulos y 1 esta basado
en codigo. De los 3 finalistas de firma digital, 2 estan basados en reticulos y 1 en esquemas multivariable.
En la fig.8 se muestra la clasificacion de los algoritmos seleccionados para la tercera ronda. [29]

Candidatos para la tercera ronda para KEM:

Classic McEliece
CRYSTALS-KYBER
NTRU

Saber
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Candidatos alternos:

e BIKE

e FrodoKEM

e HQC

e NTRU Prime
e SIKE

KEM

A
[ |

Lattice Isogenia
I

( |
Classic McEliece BIKE HQC F \d Sike
rodo

[
Saber Kyber

NTRU NTRU
Prime

Fig 8. Alternativas de la Ronda 3 del NIST

La convocatoria de propuestas del NIST identificé tres aspectos generales de los criterios de evaluacion que
utilizarse para comparar algoritmos candidatos a lo largo del proceso de estandarizacion de NIST PQC: 1)
seguridad, 2) costo y rendimiento, y 3) algoritmo y caracteristicas de implementacion.

Una de las decisiones dificiles que enfrentd el NIST fue decidir entre KYBER, NTRU y Saber. Los tres
fueron seleccionados como finalistas y eran muy comparables entre si. NIST confia en la seguridad que
proporciona cada uno. La mayoria de las aplicaciones podrian usar cualquiera de ellos sin penalizaciones de
rendimiento significativas. Como se indic6 al final de la segunda ronda, el NIST tenia la intencién de
estandarizar solo uno de estos finalistas, ya que los tres se basaban en redes estructuradas. Los problemas
relacionados con las patentes fueron un factor en la decision del NIST durante la tercera ronda cuando el
NIST se dio cuenta de varias patentes de terceros. [29]

El resto de candidatos KEM seleccionados (BIKE, Classic McEliece, HQC, SIKE) seguiran siendo
evaluados en la cuarta ronda. Tanto BIKE como HQC se basan en codigos estructurados y serian adecuados
como un KEM de uso general que no se basa en redes. NIST puede seleccionar como méaximo uno de estos
dos candidatos para la estandarizacion al finalizar la cuarta ronda. SIKE sigue siendo un candidato atractivo
para la estandarizacion debido a sus pequefios tamafios de clave y texto cifrado. EI NIST espera que
continden los estudios sobre SIKE durante la cuarta ronda. Classic McEliece fue finalista, pero el NIST no
lo esta estandarizando en este momento. Aunque se considera que es seguro, el NIST aln no prevé que se
utilice mucho debido a su gran tamafio de clave publica. Por lo tanto, no hay urgencia para estandarizar
ClassicMcEliece todavia. [29]
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Candidatos que avanzan a la cuarta ronda para KEM:
e BIKE

BIKE (Bit Flipping Key Encapsulation) es un KEM basado en cddigos binarios lineales cuasiciclicos de
verificacion de paridad de densidad moderada (QC-MDPC). El criptosistema BIKE se disefi¢ inicialmente
para el uso de claves efimeras, pero ahora se afirma que también admite el uso de claves estaticas. BIKE
tiene el rendimiento mas competitivo entre los KEM sin celosia. El reciente y explicito reclamo de seguridad
de IND-CCA por parte del equipo de BIKE es alentador. NIST anticipa que el tiempo adicional en la cuarta
ronda permitird una mayor investigacién por parte de la comunidad de los reclamos de seguridad de BIKE.

NIST tiene la intencién de seleccionar al menos un KEM adicional para la estandarizacién al final de la
cuarta ronda. BIKE sigue bajo consideracion debido a su rendimiento general y su suposicion de seguridad
sustancialmente diferente del KEM seleccionado actualmente.

e ClassicMcEliece

El NIST confia en la seguridad de Classic McEliece y se sentiria cbmodo estandarizando los conjuntos de
parametros enviados (en algunos casos, bajo una fuerza de seguridad reclamada diferente). Sin embargo, no
esta claro si Classic McEliece representa la mejor opcion para suficientes aplicaciones como para justificar
su estandarizacion en este momento. Para sistemas de proposito general que deseen basar su seguridad en
cédigos en lugar de entramados, BIKE o HQC pueden representar una opcion mas atractiva. Para
aplicaciones que necesitan un texto cifrado muy pequefio, SIKE puede resultar mas atractivo. NIST, por lo
tanto, considerara a Classic McEliece en la cuarta ronda junto con BIKE, HQC y SIKE. Al NIST le gustaria
recibir comentarios sobre casos de uso especificos para los que Classic McEliece seria una buena solucion.

e HQC

HQC ofrece solidas garantias de seguridad y un analisis maduro de la tasa de fallas de descifrado. Aunque
la estructura cuasiciclica de HQC permite tamafios razonables para las claves publicas y los textos cifrados,
las claves publicas y los textos cifrados de HQC son mas grandes que todos los demas KEM basados en
cddigo estructurado y celosia estructurada. El rendimiento general de HQC es aceptable, aunque no éptimo.
NIST tiene la intencién de seleccionar al menos un KEM adicional para la estandarizacién al final de la
cuarta ronda. HQC sigue bajo consideracion debido al riguroso analisis de seguridad y la suposicion de
seguridad sustancialmente diferente del KEM actualmente seleccionado.

e SIKE

El rendimiento de SIKE en dispositivos integrados puede ser un problema porque el tiempo para realizar
una encapsulacion/desencapsulacién de una sola clave (en un procesador ARM de 32 bits de gama baja, por
ejemplo) puede ser notable. La implementacion de SIKE en FPGA puede ser una buena ruta para lograr un
mejor rendimiento en dispositivos integrados [224, 225]. Ademés, puede resultar atractivo construir
protocolos hibridos que utilicen SIKE junto con ECDH (intercambio de claves Diffie-Hellman de curva
eliptica) seguro precuantico, ya que SIKE y ECDH pueden compartir algunas subrutinas comunes.
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3.2 Criptografia basada en codigo

El principal problema de este cifrado, es que para generar una clave publica suficientemente segura para la
criptografia postcuantica, tendria que estar por encima de 8 millones de bits. EI mensaje cifrado, es el
resultado de la multiplicacion de esta matriz por el mensaje en claro. Aun asi, el cifrado y el descifrado se
consideran eficientes y la principal ventaja para aplicar criptografia basada en codigo es que para deshacer
la multiplicacion que genera la matriz (que necesitaria un potencial atacante para descubrir el mensaje en
claro) no se conoce ningiin método para deshacer estas matrices, con lo que parece viable usarlos de forma
segura para cripto post-cuantica [29].

La criptografia basada en cddigo se refiere a la criptografia que se basa en cualquier clase de codigo de
correccion de errores. El cifrado funciona introduciendo errores en un mensaje y el descifrado recuperando
el mensaje original. Creado en 1978 por Robert J. McEliece, el criptosistema McEliece fue la primera
instancia de criptografia basada en codigo y fue el primer criptosistema resistente a los ataques cuénticos
desarrollados. El criptosistema Niederreiter de 1986 era un criptosistema de clave publica tipo mochila que
luego se demostré que tenia una prueba de seguridad tan estricta como McEliece. El beneficio de
Niederreiter fue que se estimé que tenia claves méas pequefias que McEliece, aunque mas tarde se demostro
gue tenia vulnerabilidades.

3.2.1 Criptografia basada en lattice

La criptografia post-cuantica basada en reticulas basa su seguridad en la presuncion de la dificultad que
supone resolver diversos problemas definidos sobre éstas. Entre los principales problemas dificiles se
encuentran el problema del vector mas Corto, el Problema del vector méas cercano, y el problema de los
vectores independientes mas cortos. Se considera que los tres problemas tienen el mismo grado de
complejidad computacional.

Uno de los primeros criptosistemas basados en reticulas que ha sido objeto de mucha investigacion y
criptoanalisis es el criptosistema GGH, que es muy similar a McEliece pero que utiliza reticulas en lugar de
cadigos. NTRU es una instancia de GGH (y su variante HNF) que aplica una estructura algebraica adicional.
La unidad de anillo polinomial truncado de grado N (NTRU) es la técnica utilizada por NTRU y NTRU
Prime. Se basa en el célculo limitado de polinomios restringidos sobre anillos polinomiales [29][30].

El aprendizaje con errores (LWE) es la base de la mayoria de los candidatos NIST basados en reticulas. Se
ha demostrado que LWE es al menos tan dificil como los problemas de reticula del peor de los casos (como
el problema del vector mas corto NP-hard) pero muy ineficiente.

El algoritmo Frodo es un ejemplo de algoritmo basado en LWE. Agregar las estructuras algebraicas
adicionales, como se ve en otros algoritmos basados en Lattice, mejora la eficiencia tanto de la velocidad
como del tamafrio de la clave [31]. Sin embargo, al igual que la estructura adicional introducida en alguna
criptografia basada en cédigo, esto puede potencialmente introducir vulnerabilidades.

El algoritmo SABER utiliza el aprendizaje de m6dulos con redondeo (MLWR). A diferencia de LWE, que
utiliza muestreo a partir de distribuciones de ruido, MLWR utiliza una "aleatoriedad™ obtenida de forma
determinista. Debido a esto, no es necesario incluir el ruido en el texto cifrado, lo que reduce el uso del
ancho de banda [31].

El algoritmo Kyber utiliza el aprendizaje de mddulos con errores (MLWE). Se ha demostrado que es
equivalente en tiempo a MLWR. Debido a las similitudes entre estas dos opciones, logran parametros,
rendimiento y seguridad muy similares. Debido a esta similitud y su similitud con NTRU, que también es
un esquema de reticulas estructurado, como maximo, NIST estandarizara uno de los tres [31].
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3.2.3 Criptografia basada en isogenia

La criptografia de isogenia utiliza curvas elipticas, pero a diferencia de la ECC tradicional (no post-cuantica),
que utiliza logaritmos discretos, se utilizan curvas elipticas supersingulares. Algoritmo post cuantico cuyo
objetivo es el intercambio de claves, y que busca sustituir a los algoritmos de Diffie-Hellman Exchange
(DHE) y Elliptic Curve Diffie Hellman (ECDHE) en la era cuantica. Fue creado en 2011 por De Feo, Jao,
and Plut. Debido a que funciona de forma similar a los mismos actualmente se considera una opcion muy
interesante [31].

Ademaés de ser la base matematica menos estudiada, Isogenia también es la mas nueva. También tiene una
de las barreras de entrada més altas de los mecanismos de encapsulacion de clave post-cuéntica y solo lo
utiliza un candidato del NIST, el algoritmo SIKE.

3.3 Niveles de seguridad NIST

NIST esta buscando uno o0 mas algoritmos de cifrado de clave publica o de encapsulacion de clave que sean
seguros con respecto a la distincion en los ataques de texto cifrado elegido adaptativo (IND-CCA2 seguro).
Esto significa que aunque varios algoritmos pueden alcanzar el mismo nivel de seguridad con respecto a un
nivel dado del algoritmo AES, es posible que no brinden seguridad contra los mismos ataques.

NIST ha definido cinco niveles de seguridad, denominados niveles N1-N5 Un algoritmo debe ser al menos
tan dificil de romper como un ataque de busqueda de claves contra AES-128 para lograr la seguridad L1. La
seguridad N2 es equivalente a la busqueda de colisiones SHA3-256 (u otra funcion de hash criptogréafica
ideal). La seguridad N3 es equivalente a la busqueda de claves AES-192. La seguridad L4 es equivalente a
la busqueda de colisiones SHA3-384. La seguridad L5 es equivalente a la basqueda de claves AES-256.

Existe una cierta superposicién entre estos niveles. Un ataque clasico de busqueda de clave de fuerza bruta
contra AES es O (2™), donde n es el tamafio de la clave. Para realizar una bisqueda clésica de colision de
fuerza bruta contra SHA3, la complejidad de tiempo es O (N2™), = O (2™2), donde n es la longitud del
resumen. Esto significa que tanto AES-128 como SHA3-256 tienen una complejidad de tiempo clasica de
O (2128). Sin embargo, el NIST los considera diferentes niveles de seguridad [37].

Los requisitos de seguridad de todos los niveles se pueden ver en la Tabla 1

Nivel NIST Clasica
AES-128 (N1) 128
SHA3-256 (N2) 128
AES-192  (N3) 192
SHA3-384 (N4) 192
AES-256  (N5) 256

Tabla 1. Seguridad clasica para cinco niveles NIST

3.3.1 Espacio

Hay un grado de variacion en los tamafios de clave publica y texto cifrado de los candidatos NIST. El tamafio
de la llave publica es el tamafio de la clave del cliente para realizar la encapsulacion (para KEM antas de
usar abreviaciones escribelo completo) o para verificar firmas (para firmas digitales). Esta llave publica debe
transferirse a través de la red para los mecanismos de encapsulacion de claves efimeras, lo que agrega un
costo de ancho de banda adicional. Para esquemas no efimeros, debe almacenarse en el cliente, lo que puede
ser un factor limitante para dispositivos integrados especificos con almacenamiento flash limitado. Los
tamafios de las llaves tanto publicas como privadas para cada algoritmo candidato se presentan en las tablas
2y 3.
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Candidatos Finalistas

Alroritmos AES | SHA3 | AES | SHA | AES
8 128 256 192 384 256
Classic PK 678 B 926 B 1887 B

McEliece SK 995 B 1056 B 20198B
Kyber PK | s00B 11848 1568 B
SK 1632 8B 2400 B 3168 B
NTRU PK | 699 B 9318 12308
SK 935B 1235 B 1592 B
PK 672 B 992 B 1312 8B

SABER
SK 1568 B 2304 B 3040 B

Tabla2. Longitud en bytes de la Clave Publica (PK) y
Clave Secreta (SK) reportada por los Autores.
Candidatos Finalistas Alternos

Algoritmos AES SHA3 AES SHA AES
8 128 256 192 384 256
PK 12,323 24,659 40,973
bits bits bits
BIKE
SK 2,244 2,246 4.640
bits bits bits
PK 9616 B 15632 B 21520
FRODO KEM B
SK 19888 13294 B 43088 B
B
PK 2249 B 4522 B 7245 B
HQC
SK 40B 40B 40B
PK 11258B 1463 B 2231B
NTRU-PRIME
SK 897 B 1184 B 1847 B
PK 3308B 378 8B 462 B 564 B
SIKE
SK 374 B 434B 524 B 644 B

Tabla 3. Longitud en bytes (o bits) de la Clave Publica (PK)
y Clave Secreta (SK) reportada por los Autores.

3.3.2 Fallos

Los algoritmos seguros, indistinguibilidad bajo el ataque de texto plano elegido (IND-CPA) con altas tasas
de falla siguen siendo aceptables para KEM efimeros sin caché de claves. Las tasas de falla tan altas como
2-64 pueden ser aceptables para dispositivos integrados que generan relativamente pocas negociaciones de
clave durante su vida, incluso cuando no se usan de manera efimera. Si bien esto no es Util para servidores
grandes, permite utilizar en situaciones algoritmos mas eficientes que podrian no tener pruebas de seguridad
tan estrictas. Para los dispositivos integrados que pueden adaptarse a este caso de uso y no necesitan tanta
seguridad, vale la pena considerar los algoritmos seguros IND-CPA eficientes con altas tasas de falla. [32]
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Existe un pequefio peligro accidental por tener una tasa de fallas de este tipo, solo una pequefia posibilidad
de que el intercambio de claves demore més. Sin embargo, ha habido ataques teorizados que implican forzar
fallas. Los valores que hacen que falle el intercambio de claves dependen parcialmente de la clave secreta
utilizada. Un atacante puede emitir muchas negociaciones de clave cuidadosamente disefiadas contra un
servidor en el que esta buscando qué pardmetros hacen que la negociacién falle. Conocer estos valores podria
permitirles descubrir la clave privada del servidor, permitiéndoles hacerse pasar por el servidor. [32,33]

3.4 Evaluacion usando ENCRYPT

Evaluaremos los datos usando ENCRYPT [34] Evaluacién comparativa de sistemas criptograficos
(eBACS).AMD64, también llamado Intel 64 o x86_64, fue seleccionado debido a su desempefio y
ubicuidad. Es la arquitectura que se utiliza en la mayoria de los procesadores de escritorio de uso general,
incluidas las series Xeon e i7 de Intel. Su inclusion de la aceleracion de hardware AES en muchos modelos
modernos es especialmente relevante para esta evaluacion, ya que algunos algoritmos de Ilave asimétrica,
como Kyber y Frodo, pueden usar AES para ciertas operaciones. AArch64, también llamado ARM64, es
una extension de 64 bits de ARM que utiliza el conjunto de instrucciones A64. Al igual que AMD64, agrega
instrucciones para AES, asi como para SHA-1, SHA-224 y SHA-256. Sus principales casos de uso incluyen
dispositivos mdviles. Se utiliza para la CPU Cortex-A.

En cada operacidn, para cada conjunto de parametros, se utilizan los mejores tiempos estables recientes de
cualquier maquina de la arquitectura respectiva. Todos los ciclos de reloj informados para la Tabla 4, por
ejemplo, son los tiempos medios de la computadora con el tiempo medio de generacién de claves mas corto.
Esto corresponde aproximadamente a la mejor mediana (razonable) para la operacion dada en esa
arquitectura dada. Cada conjunto de pardmetros o incluso cada nivel de seguridad puede provenir de una
computadora diferente. Todas las computadoras consideradas en esta evaluacion tienen recursos
aproximadamente comparables;

En las siguientes tablas 4 y 5 se muestran los resultados de la encapsulacién en ciclos de reloj para AMD64,
AArch64 y ARM32, respectivamente. En estas tablas se puede ver que mientras que para la encapsulacion
Kyber es el méas rapido por un gran margen para la arquitectura AMD64 y el mas rapido por un pequefio
margen para la arquitectura ARM32, SABER supera a Kyber por un gran margen en AArch64. NTRU,
Classic McEliece, HQC y BIKE son significativamente mas lentos que Kyber y SABER en todas las
arquitecturas, y Frodo y SIKE son increiblemente lentos.

ALGORITMO NIST N1 NIST N2 | NIST N3 | NIST N4 | NIST N5
Frodo 3174934 - | 6416940 - | 10484177
Kyber 29888 - 51297 - 72953
Saber 54787 - 107490 - 135090
NTRU 1130530 - | 1970948 - | 2945383

Classic McEliece 121892 - | 1093795 - | 1195623
HQC 1022648 -| 1121130 - | 1738750
BIKE 3544650 - | 10926158 - -
SIKE 172450573 - - - -

Tabla 4 Tiempos de encapsulacion de KEM en AMD64 en ciclos de reloj.
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ALGORITMO NIST N1 | NIST N2 | NIST N3 | NIST N4 | NIST N5
Frodo 12282758 - | 27049733 - | 48059878
Kyber 219346 - 349287 -| 1120191
Saber 166660 - 295200 - 461262
NTRU 1724194 - | 1136575 - | 12443430

Classic McEliece 1227472 - | 1797596 - | 1957320
HQC 3161025 - | 10017759 - | 11675500
BIKE - - - - -
SIKE 253270596 - - - -

Tabla 5. Tiempos de encapsulacién de KEM en AArch64 en ciclos de reloj.

ALGORITMO | NIST N1 | NIST N2 | NIST N3 | NIST N4 NIST N5
Frodo 2968856 14443912 - 10315449
Kyber 21719 42679 - 59599
Saber 39780 116261 - 109957
NTRU 151722 12733562 - 14796922

Classic McEliece | 147020528 118674450 - | 1002321374
HQC 169152 338906 - 534928
BIKE 428543 1269728 - -
SIKE 10725996 - - -

Tabla 6.Tiempos de generacién de claves KEM en AMD64 en ciclos de reloj.

ALGORITMO | NIST N1 NIST N2 NIST N3 NIST N4 NIST N5
Frodo 10979270 23901203 - 42975638
Kyber 134282 240053 - 374061
Saber 100097 200100 - 335932
NTRU 10180300 17183700 - 24099950

Classic McEliece | 1071215391 1590199275 - | 11123074875
HQC 1183622 2026900 - 3615525
BIKE - - - -
SIKE 144228707 - - -

Tabla 7. Tiempos de generacion de claves KEM en AArch64 en ciclos de reloj.

ALGORITMO | NIST N1 NIST N2 NIST N3 NIST N4 NIST N5 |
Frodo 134182311 176597519 - 125703807
Kyber 235857 1327819 - 1509019
Saber 190163 1118747 - 1553413
NTRU 14522613 122935366 - 128470576
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Classic McEliece | 1100117808 10198729429 12019682306
HQC 1306454 2875319 11117645
BIKE - - -
SIKE 156082603 - -

Tabla 8 Tiempos de generacion de claves KEM en ARM32 en ciclos de reloj.

El algoritmo Saber funciona muy bien. Sus tiempos son generalmente competitivos con Kyber, a veces
incluso lo superan. Sus tiempos de desencapsulacién son muy buenos, sus tiempos de encapsulacién son
justos, sin embargo, sus tiempos de generacion de claves son, con mucho, los méas lentos de todos los
algoritmos. Esto indica que McEliece es prometedor en entornos donde no tiene que regenerar claves
constantemente, que es el caso de uso principal que NIST esta considerando.

Kyber, que se basa en cierta aceleracion de hardware y requiere 34 veces mas ciclos de reloj para la
encapsulacion a 128 bits de seguridad. Para la misma operacion con el mismo nivel de seguridad, McEliece
tiene una desaceleracion de 19 y Saber tiene una desaceleracion de 25. NTRU tiene un factor de
desaceleracion de solo 2, por lo que si bien sigue siendo la opcion mas lenta para generacion de llaves.

En ARM de 32 bits, NTRU es solo 8 veces méas lento, mucho menos que la diferencia de 18 veces con la
arquitectura AMDG64. En un entorno TLS en este ARM, la brecha probablemente sera ain més estrecha.
Suponiendo que la brecha se vea afectada de manera similar a la instancia AMD64, NTRU podria ser casi
tan rapido como Kyber, incluso a velocidades de red sin restricciones. Ademas, esto es con un uso efimero.
Mirando sélo la generacion de llaves, ARM NTRU es menos del doble de lento que ARM Kyber.

Al observar el tamafio, la velocidad y la seguridad de la clave publica, hay algunos claros favoritos. Sin
embargo, diferentes algoritmos tienen diferentes pros y contras.

McEliece clasico

Pros: muchos conjuntos de parametros pueden ser rapidos, bien estudiados, altamente seguros y el tamafio
de texto cifrado muy pequefio significa que funcionara bien en entornos no efimeros con restricciones de
ancho de banda. Debido en parte a su antigtiedad y al gran volumen de investigacion, los criptografos pueden
confiar mucho en su seguridad. Sin tasa de fracaso.

Contras: claves publicas masivas, se necesita mas trabajo para integrarlo en TLS. EIl alto consumo de
memoria hace que no sea excelente para dispositivos restringidos o entornos con subprocesos.

Casos de uso: Criptografia de uso general en dispositivos sin requisitos estrictos de memoria.

Los textos cifrados pequefios significan que también funcionaria bien en redes limitadas para KEM no
efimero/siempre que se reutilicen claves McEliece. Especialmente valioso cuando se requiere un alto grado
de confianza en el criptosistema debido a las estrictas pruebas de seguridad y madurez de McEliece.

Kyber
Pros: Muy réapido en maquinas x86_64. Claves y textos cifrados bastante compactos

Contras: Tasas de falla mayores a las preferidas. Las claves pablicas y los textos cifrados méas pequefios se
pueden encontrar en otros lugares.
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Casos de uso: logra algunos de los mejores rendimientos siempre que no se utilice en un entorno muy
restringido. Gran opcion para criptografia eficiente de propoésito general.

HQC

Pros: la alternativa NIST més rapida, competitiva con los finalistas; detras de Kyber y Saber y por encima
de NTRU y McEliece

Contras: Claves publicas bastante grandes. Textos cifrados muy grandes.

Casos de uso: criptografia de prop6sito general cuando Kyber o Saber no son viables y las redes no estan
restringidas.

BIKE

Pros: La encapsulacion rapida significa que la mayor parte del trabajo lo realiza el servidor
Desventajas: Desencapsulacion bastante lenta

Casos de uso: Bueno para clientes limitados, aunque incluso asi es superado por otras opciones.
Frodo

Pros: Seguro, resistente al aumento de fallas.

Contras: claves grandes, textos cifrados grandes y rendimiento lento

Casos de uso: el rendimiento no es relevante, pero la confianza en la seguridad si lo es.

Saber
Pros: Réapido, incluso en hardware limitado.
Desventajas: Tasas de falla bastante altas, aunque se cree que es resistente al aumento de fallas.

Casos de Uso: Criptografia de proposito general. Logra un rendimiento comparable al de Kyber y lo supera
ligeramente en entornos restringidos

NTRU
Pros: Bien estudiado, seguro. Sin tasa de fracaso. Se desempefia bien en ciertas situaciones.
Contras: Mas lento que la mayoria de las alternativas pero no prohibitivamente lento

Casos de uso: como McEliece, bueno cuando la confianza en la seguridad es valiosa. A diferencia de
McEliece, NTRU es mas lento y tiene textos cifrados mas grandes, pero tiene claves publicas mucho mas
pequefias y consume menos memoria, lo que lo hace més equilibrado. Buena opcidn cuando la confianza en
la seguridad es valiosa pero McEliece no es viable. Bueno para entornos limitados.

SIKE

Pros: Teclas increiblemente compactas. Sin tasa de fracaso por naturaleza. Posibles aceleraciones son
posibles. Textos cifrados increiblemente compactos.

Contras: muy lento en comparacién con los esquemas basados en codigo y en reticula (mas de un orden de
magnitud). Se cree que esto se debe en parte a que Isogeny no esta tan bien desarrollado para la criptografia.
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Casos de uso: cuando el almacenamiento/memoria flash y el ancho de banda son muy limitados y la
velocidad de encapsulacion/desencapsulacion es aceptable. También puede ser mas facil de desarrollar para
los criptégrafos existentes, ya que utiliza principios ya vistos en la criptografia de curva eliptica existente.

Capitulo 4. Analisis de Rendimiento

Para este ultimo capitulo, realizaremos el andlisis de los algoritmos post-cuanticos para 10T con un
procesador pequefio, en este caso usaremos ARDUINO. La placa tiene CP2102 USB estable a chips TTL,
para garantizar la comunicacion normal del puerto serie. Es compatible con la descarga automatica, sin
necesidad de cambiar manualmente entre modo de descarga y ejecucion. Es compatible con el desarrollo en
Windows (entorno de simulacion cygwin y msys32) y el sistema Linux. ESP32-DOWDQ6 tiene dos MCU
LX6 de 32 bits de baja potencia incorporadas que es compatible con el estAndar requerido para verificar el
rendimiento de cada uno de estos algoritmos para KEM. Este médulo tiene un chip ESP32-DOWDQ6, que
es extensible y adaptable. Dos nlcleos de CPU pueden ser controlados individualmente o alimentados. El
rango de ajuste de la frecuencia del reloj es de 80 MHz a 240 MHz.

Github

GitHub es una pagina que ofrece un grupo de servicios que facilitan el uso de Git, como por ejemplo hosting
de proyectos, facilidades de colaboracion, reviews de codigo, perfiles personales, pull requests, issues, etc.
Es la plataforma de «hosting» de los proyectos. Una comunidad de personas que desarrollan y comparten,
usando GIT. En definitiva, Github es un sitio web pensado para hacer posible el compartir el cédigo de una
manera mas fécil y al mismo tiempo darle popularidad a la herramienta de control de versiones en si, que es
Git.

4.1 Analisis de Rendimiento Arduino

Para este analisis, s6lo se tomara en cuenta el nivel mas bajo de cada uno de estos algoritmos. Al trabajar
con Arduino es importante que conozcamos que es github y como hacer ciertas operaciones sencillas. Para
este andlisis usamos las librerias de los algoritmos que ya estdn previamente en github
(https://github.com/mupg/pgm4/tree/master/crypto_kem) (pgm4 es la biblioteca criptografica poscuantica
para ARM Cortex-M4) para poder “ligarlo” a la tarjeta Arduino. (Fig.9)

Biblioteca pgm4

Los objetivos de disefio de la biblioteca son ofrecer pruebas funcionales automatizadas en una placa de
desarrollo ampliamente disponible; generacién automatizada de vectores de prueba y comparacion con la
salida de una implementacion de referencia que se ejecuta en el lado del host (es decir, en la computadora a
la que esté conectada la placa de desarrollo); evaluacién comparativa automatizada de la velocidad, el uso
de la pila y el tamafio del codigo; perfiles automatizados de ciclos gastados en primitivas simétricas (SHA-
2, SHA-3, AES); integracion de implementaciones limpias de PQClean; y fécil integracion de nuevos
esquemas e implementaciones en el marco.


https://github.com/mupq/pqm4/tree/master/crypto_kem
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clude <crypto_kem>

setup () {

crypto kem keypair (ur

cryptoikemienc(un?i d char *pk):

crypto_kem dec(unsigned char

d char *et, const unsigned char *sk);

loop () }

Fig 9. Llamada de la libreria de github

Primero es necesario copiar el sketch a la carpeta del proyecto. Si ya tenemos git, para instalar la libreria

basta
quep
yaqu

con abrir un terminal, ir a la carpeta ~/sketchbook/libraries/ y hacer un clone de la URL del proyecto
uedes encontrar justo encima del boton de descargar ZIP. En esta ocasion no habra que renombrar nada
e GitHub no modificara el nombre de la carpeta del proyecto como en el caso de la instalaciéon manual

del ZIP. En definitiva ya estaria instalada la libreria y la veriamos en nuestro sketchbook al abrir Arduino

IDE.

Afort
realiz
simpl

unadamente, el microcontrolador de las placas Arduino ya cuenta con un médulo que es capaz de
ar esto por si solo. Estos médulos son denominados contadores o temporizadores y su tarea es muy
e: mantener un registro con los pulsos generados por el hardware clock. Todo esto se encuentra en el

archivo de cédigo del core de Arduino que esta en la carpeta de Windows

C:/Program Files(x86)/Arduino/hardware/arduino/avr/cores/arduino/wiring.c

Cron

ometrar tiempo en Arduino

roid wait (unsigned long milliseconds) {

u

m

u

s

u

s

i

}

}

ed long timeout = millis() + milliseconds;
< timeout) {

intlé t msgLen = sizeof (readBuffer);

emcpy (enc_iv, enc_iv_teo, sizeof(enc_iv_to));

intlé_t encLen = encrypt_to_ciphertext ((char*)cleartext, msglen, snc_iv);
erial.println((char*)ciphertext);

Serial.println("Encrypted. KEM..."); memcpy (enc_iv, enc_iv_from, sizeof(enc_iv_from));

intlé_t decLen = decrypt_to_cleartext (ciphertext, encLen , enc_iv);

erial. print ("Decrypted cleartext:\n"); Serial.println((char*)cleartext);
f (strcmp((char*)readBuffer, (char*)cleartext) == 0) {
Serial.println("Generate KEM correctly.”);

else {

Serial.println("KEM test failed.");

Serial println("-——-");

Fig.10 Funcién para medir el tiempo del algoritmo KEM
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unsigned long us, ms, ck;
unsigned long _us, _ms, _ck;
unsigned long _ us, _ ms, _ ckj

hoid setup ()
{ Serial.begin(9600);
1
boolean firstloop=1;
void loop() {
currentMicros = micros(); // capture current time
elapsedMicros = currentMicros - previousMicros; // see how much time has passed
if (elapsedMicros >= oneHundredth){ // 0.01S passed, so:
previousMicros = previousMicros + oneHundredth; // set up for next time interval
hundredths = hundredths +1; // increment the 0.01S counter
if (hundredths == 50){ // 0.55 passed?
hundredths = 0; // reset the counter
PIND = PIND | 0b00100000; // toggle LED pin by writing 1 te Input register
} // 0.5S check
}
} // end loop

if (firstloop) {
Serial.print ("clocks for lus:");
ck=microsecondsToClockCycles (1) ;
Serial.println(ck,DEC); firstloop--—;
Serial.println("runtime us, ms, ck :: elapsed tme us, ms ck"); }
ck=microsecondsToClockCycles (us) ;
Serial.print (us,DEC);
Serial.print ("\t");
Serial.print (ms,DEC);
Serial.print("\t"); Serial.print(ck,DEC);
Serial.print ("\t::\t"); _us =us - _us; _ms =ms - ms; _ck = ck - _ck;
Serial.print(_ us,DEC); Serial.print("\t");
Serial.print(_ ms,DEC); Sexrial.print("\t");
Serial.println(_ ck,DEC); }

Fig.11 Funcién para mostrar en pantalla el tiempo de cada uno de los algoritmos

bool testCipher N (AuthenticatedCipher *cipher, const struct TestVector *test, size t inc)
{

size_t posn, len;

uints t tagl[l6];

crypto_feed watchdog();

cipher->clear();

if (!cipher->setKey(test->key, cipher->keySize())) {
Serial.print ("setKey ");
return false;

}

if (!cipher->setIV(test->iv, test->ivsize)) {
Serial.print ("setIV ");
return false;

memset (buffer, 0xBA, sizeof(buffer));

for (posn = 0; posn < test->authsize; posn += inc) {
len = test-»authsize - posn;
if (len > inc)
len = inc;
cipher-»addAuthData (test->authdata + posn, len);

}
for (posn = 0; posn < test->datasize; posn += inc)
len = test->datasize - posn;
if (len > inc)
len = inc;
cipher->encrypt (buffer + posn, test->plaintext + posn, len);
}

Fig.12 Funcion para generacion de Ilaves
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En la siguiente tabla, se muestran los resultados obtenidos del total de ciclos de reloj para cada uno de los
algoritmos seleccionados para el nivel méas bajo.

ALGORITMO NIST N1
Frodo 10826540
Kyber 753621
Saber 9716250
NTRU 1827690

Classic McEliece 887261
HQC 998162
BIKE 459281
SIKE 118258

Tabla 10 Tiempos de generacion de claves KEM en ARDUINO en ciclos de reloj.

De acuerdo a los resultados, podemos darnos cuenta de que algoritmos como, Bike y Sike, son los que menos
ciclos de reloj tardan al terminar el algoritmo. Por el contrario los algoritmos como Frodo y Saber, son los
dos algoritmos con mayor tiempo al terminar su ejecucion.

NIST celebré la tercera Conferencia de estandarizacién de NIST PQC del 7 al 9 de junio de 2021 para
discutir varios aspectos de estos candidatos y obtener comentarios valiosos para la(s) seleccion(es) final(es).
Ahora ya tiendo los resultados que se obtuvo en ARDUINO, haremos una comparacion de los mismos con
los resultados de algunas evaluaciones de algunos autores que trabajaron con dichos algoritmos en
microcontrolador CORTEX M4 en el nivel 1 [40]. En la siguiente tabla, podemos observar que los resultados
en M4 soy demasiado grandes para el Internet de las cosas, ya que el objetivo de este andlisis es trabajar con
dispositivos pequefios.

ALGORITMO NIST N1
Frodo 349 123 987
Kyber 2520913
Saber 2 833 348
NTRU 1236 867

Classic McEliece 430811 294
HQC X
BIKE 3489412
SIKE 489 378 234

Tabla 10 Tiempos de generacion de claves KEM en CORTEX M4 en ciclos de reloj.

Tomaremos en cuenta los dos algoritmos cuyo resultado fue el mas bajo de todos los demas, Saber y Kyber,
y haremos el mismo procedimiento para ambos calculando el tiempo en que tarda de un dispositivo a otro.
Para eso, se utilizara dos tarjetas Arduino. A continuacion en las tablas 11 y 12 se muestran los resultados
obtenidos en cada uno de los experimentos.
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Algoritmo BIKE
459281 ciclos de reloj 665141 ciclos de reloj

v

Algoritmo SIKE
118258 ciclos de reloj 13001 ciclos de reloj

v

Capitulo 5. Conclusiones

Se hizo un amplio estudio acerca de las pilas protocolarias en el 10T para comprender mejor el como estan
conformados, los servicios de cada una de las capas y que protocolos de seguridad las conformas y con esto,
identificar si existe o no algoritmos criptograficos de llave asimétrica ya que se han establecido los peligros
de las computadoras cuanticas, que suponen una amenaza para el cifrado de llave asimétrica, que es vital
para una Internet segura, y se han desarrollado algoritmos resistentes a la computacion cuéntica.

Una vez que se tuvo en claro que algoritmos criptograficos estan dentro de las pilas protocolarias del 10T,
se investigd acerca del concurso de NIST, en la busqueda de nuevos algoritmos criptograficos post cuanticos
(en este caso para KEM). Se evaluaron todos los candidatos, leyendo cada uno de los documentos que estan
disponibles en la pagina oficial del NIST, para poder tener en cuenta la generacion de llaves de cada uno de
estos algoritmos candidatos y con esto, comprender cuales de esos algoritmos puedan satisfacer los
requerimientos y las restricciones para el 1oT.

Una vez teniendo en claro cuales fueron los candidatos finales y alternos para KEM, procedimos a evaluar
cada uno de estos usando la plataforma para algoritmos criptograficos ENCRYP y fue posible identificar,
con bastante confianza, algoritmos con un rendimiento y una seguridad razonablemente aceptables. Uno de
los objetivos de esta tesis fue la evaluacion de esos algoritmos criptograficos en  dispositivo
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pequefios/limitados ya que en las evaluaciones del NIST, todos los algoritmos solo han sido probados en
computadoras con procesadores amplios.

Como dispositivo limitado/pequefio, se eligid la tarjeta ARDUINO esp32, modulo compatible para el 10T y
el software ARDUINO IDE. Para la evaluacion de cada uno de los algoritmos para conocer sus tiempos de
reloj en este tipo de dispositivos, usamos las bibliotecas de pgm4 que podemos encontrar en github.
Descargamos esas librerias en nuestra computadora, identificamos los archivos de las librerias y las subimos
en el software Arduino ide. Pudimos darnos cuenta en los tiempos de cada uno de los algoritmos
criptogréficos en un dispositivo pequefio, en las que hay una gran diferencia en nimeros comparado con una
computadora y procesador grande.

Algunos de los resultados de los algoritmos si coincide con los algoritmos seleccionados en la ronda 3, asi
como los alternos. Y aln queda por esperar cuéles seran los proximos candidatos que pasaran a la ronda 4
del concurso NIST.

Esta investigacion se podria mejorar en la busqueda de cdmo podriamos evaluar esos algoritmos en algin
otro dispositivo movil del 10T como algun teléfono movil, y poder observar si los resultados obtenidos en
el Arduino lleguen a coincidir con los resultados que obtendriamos en un celular. Todavia hay mucha
evaluacion que se debe realizar en los proximos afios. Se deben considerar mas casos de uso.
Especificamente, mirando diferentes opciones de hardware y red. Incluso mas alla de la arquitectura, la
cantidad de recursos informaticos disponibles para el cliente y el servidor puede marcar la diferencia no solo
en las velocidades sino también en qué anchos de banda el tamafio del texto cifrado se convierte en un factor
limitante. Finalmente, siempre vale la pena explorar los esquemas de control de acceso adicionales y las
optimizaciones generales de los algoritmos. Independientemente de las formas que tome el trabajo futuro,
es valioso considerar la imagen completa en el analisis y evitar la vision de tinel, como se ha demostrado
en esta tesis.
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