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CAPITULO I: INTRODUCCION

1.1 Resumen

En el afio 2021 en México, segun datos del Instituto Nacional de Estadistica y
Geografia (INEGI), usuarios que contaban con un teléfono inteligente instalaron
méas de 43 millones de aplicaciones moviles, solamente en el estado de Puebla
fueron instaladas méas de 2 millones de aplicaciones. (INEGI, 2021)

Sumado a esto, cifras también proporcionadas por INEGI, la cantidad de usuarios
en internet era de 84.1 millones en 2020 y se tenia un registro de 88.2 millones de
usuarios que contaban con un teléfono, de los cuales, un 91.8% era un teléfono
inteligente. (INEGI, 2021)

Tomando en cuenta estos datos, se puede observar un incremento y un uso
constante de los teléfonos inteligentes por parte de la poblacibn en México, se
podria decir que el uso de la tecnologia forma parte del dia a dia de las personas
cada vez con mas recurrencia. Esto supone una gran brecha de oportunidades para

atender probleméticas haciendo uso de las aplicaciones moviles.

En la Facultad de Ciencias de la Computacion no existe una registro formal de
reportes, pero, se pueden enviar solicitudes de atencion a distintas problematicas
mediante al correo de la coordinacion administrativa, solicitudes por escrito,

mediante redes sociales o0 acudiendo de manera personal a la secretaria.

Observando esta problematica, lo que se pretende realizar con el proyecto es tener
una aplicacion movil funcional en el cual alumnos o docentes puedan hacer reportes
de problematicas o incidencias en la Facultad de Ciencias de la Computacion, por
ejemplo, inmobiliario dafiado, arboles, lamparas u objetos pesados que puedan
estar en peligro de caerse, equipos de cOmputo, proyectores que no funcionen, etc.
Con el objetivo de asignar tareas a areas responsables para dar solucion a las

problematicas en el menor tiempo posible.



También, funcionara para el reporte de objetos extraviados durante el dia a dia en
la facultad y tendra un concentrado de estos y un estatus de si ha sido devuelto y a

quien fue entregado o el estatus de si aun no ha sido entregado.

1.2 Planteamiento del problema

Uno de los problemas principales que afectan a la educacion esta relacionado con
la infraestructura educativa. S6lo en CDMX, la CNDH intervino y detallo que entre
los afios 2012 y 2016 recibieron quejas de malas condiciones de los inmuebles, por
lo cual visité 29 planteles educativos y encontrd varios dafios en bardas, pisos,
drenajes, asi como equipos obsoletos y mobiliario viejo. Posterior a su visita, un afio
mas tarde, visitd nuevamente las instituciones educativas y constat6é que 8 escuelas
hicieron caso omiso a dichos reportes, 13 atendieron parcialmente los dafios y solo

7 solucionaron todos los inconvenientes. (El Universal, 2017)

Este seguimiento sélo se pudo dar porque se llevé a cabo una investigacion y se
redactoé una bitdcora, donde se registraron las distintas problematicas. Pero ¢,qué
hubiera pasado si no se registraban los informes completos y eran otros los
encargados de volver a realizar la inspeccion en los planteles? Tal vez no se
hubieran percatado de cuales instituciones atendieron o no a los problemas

reportados.

Actualmente, en la Facultad de Ciencias de la Computacion el proceso de reportar
alguna situaciéon que pueda poner en riesgo a la comunidad estudiantil, para
informar sobre inmobiliario dafiado o para realizar reportes de objetos perdidos se
lleva a cabo mediante distintos medios y es posible que no se atiendan o se den
seguimiento a algunos, sin embargo, eso requiere de tiempo humano lo cual puede

utilizarse en otros procesos administrativos.

Por tal motivo, se propone una solucion a esta problematica, con un sistema
totalmente funcional que pueda brindar un seguimiento eficaz y transparente a la

comunidad universitaria de la facultad.



1.3 Justificacion

El objetivo principal es contar con una aplicacion movil que pueda funcionar como
punto de partida para el cotejo de reportes, asi como tener un listado actualizado,
que esté al alcance de cualquier miembro de la comunidad en tiempo real para
poder dar un seguimiento efectivo y transparente que logre conseguir que los
encargados reduzcan el tiempo de atencion a distintas problematicas que pueda

llegar a haber en la Facultad de Ciencias de la Computacion.

Si se logra implementar correctamente, se tendran dos grandes beneficios, tanto
para administrativos como estudiantes. En un lado, podria permitir a personal del
area administrativa estar informados de todos los problemas que ocurren dentro de
la facultad, generar reportes de cuantos problemas se han solucionado, cuantos
estan en proceso de atencion y cuales faltan por canalizar con el &rea encargada
para su debida correccion; ademas permitiria reducir tiempos de solucién a las

problematicas identificadas.

Por otra parte, los estudiantes podrian sentirse escuchados y saber que sus
reportes son tomados en cuenta de manera efectiva, ademas que el agregar un
apartado de objetos perdidos, lograra que los estudiantes fomenten los valores de
honestidad y cooperacion permitiendo tener mejores relaciones interpersonales y

tratar de lograr un ambiente sano donde estudiar.

1.4 Objetivo general

Desarrollar una aplicacion movil para reportar incidencias u objetos perdidos en la
Facultad de Ciencias de la Computacién de la BUAP para dar un seguimiento y

atencién mas rapida a estas problematicas.

1.5 Objetivos especificos

e Crear una aplicacion movil capaz de tomar evidencias fotogréaficas de los
reportes para que un administrador pueda darle un seguimiento a dichos

incidentes.



Reducir tiempos de solucion a las distintas problematicas que vayan siendo
reportadas por los usuarios de la aplicacion.

Implementar una interfaz sencilla y amigable al usuario para una facil
interaccion con la aplicacion.

Intercambiar informacion a través de reportes entre los usuarios que hayan

perdido o encontrado objetos dentro de la facultad de computacion.



CAPITULO II: ESTADO DEL ARTE

En este capitulo, se abordan los antecedentes de las aplicaciones méviles haciendo
especial énfasis en dos casos reales de aplicaciones de caracter ciudadano en el

ambito gubernamental y servirdn de modelo para lo que se pretende desarrollar.

En la aplicacién de soluciones de tecnologia, en especifico, las aplicaciones méviles
y haciendo un énfasis en las aplicaciones gubernamentales, surgio el concepto de
“Gobierno Digital o electrénico” que incluye el uso de herramientas tecnoldgicas
para hacer mas eficaz la gestion publica y mejorar una comunicacién u ofrecer un
mejor servicio entre el gobierno y sus ciudadanos. (Secretaria de la Funcion Publica,
2013)

En enero de 2004, durante el “Foro de las Américas de Mejores Practicas: Gobierno
Abierto”, algunos representantes de Brasil, Canadad y Chile expusieron sus
estrategias y resultados que obtuvieron al implementar con éxito un gobierno digital

en sus paises. (Secretaria de la Funcion Publica, 2013)

Desde entonces distintos gobiernos dentro de la Republica Mexicana, han
implementado y logrado duplicar un “Gobierno Digital” para sus ciudadanos; casos
en distintos municipios de estados como Jalisco, CDMX, Hidalgo, Guanajuato, etc.
(LUCERO, 2022) Han sido exitosos y cada vez mas y mas municipios han apostado

por volverse parcial o totalmente un “Gobierno electronico”.

Al revisar algunas aplicaciones de gobierno podemos rescatar que estas
aplicaciones suelen tener una interfaz intuitiva y facil de usar, lo que hace que sea
mas sencillo para los ciudadanos informar sobre problemas. Algunas aplicaciones
incluso permiten a los usuarios adjuntar imagenes o videos para proporcionar una

descripcion mas detallada del problema.

También es importante tener en cuenta que el éxito de estas aplicaciones depende
de la capacidad de las autoridades para responder a los reportes de manera
oportuna y efectiva. Ademas de que es importante asegurarse de que los reportes
sean verificados y validados antes de tomar medidas, para evitar la difusion de

informacion errénea o falsa.



2.1 Aplicaciones similares

Enfocandonos en casos especificos de aplicaciones madviles que cuenten con un

apartado de reportes, podemos encontrar los siguientes ejemplos.

“SACH Movil” (Aplicacion Movil Ciudadana de San Andrés Cholula, Puebla)
podemos encontrar un apartado de reportes ciudadanos, como se observa en la
llustracion 1, en el cual, los usuarios, pueden enviar un formulario donde se
mencione el problema con evidencia fotografica y una ubicacién precisa de donde
se encuentra dicha situacion, para que la dependencia encargada del &rea en que

se encuentra el reporte pueda darle solucion de manera mas rapida.

¢  Nuevo Reporte

Area del reporte: *

Servicio de limpia
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llustracion 1 — Captura de Pantalla de “SACH Movil”. Romero, L. (2023)



“App CDMX” (Aplicaciéon Movil Ciudadana de CDMX, México) esta aplicacion a
diferencia de la anterior, en su apartado de reportes, tal y como se muestra en la
llustracion 2, los segmenta de dos formas, reportes que han ocurrido dentro de un
domicilio y reportes que no han ocurrido dentro del domicilio cada caso con sus
respectivos formularios para poder recolectar los datos necesarios para dar un

seguimiento correcto del reporte ciudadano.

e APP
/’ Chw = ZA» ¢/ﬁo CDMX

MIS REPORTES

i
< @ ‘s CoMX

MIS REPORTES

Reporte Urbano Reporte Urbano

Descripcion
Ingrese una descripcion

Ubicacién del problema
Coloca el marcador en el lugar preciso del percance

SEA AL e
de Baz »

Ciudad de
México
uixquilucan

> Googl
- S

Este reporte no sucede demro de un domicilio

Ubicacién del problema
Coloca el marcador en el lugar preciso del percance

R @
de Baz

g

Cildadde = @
rgule Chimalhuacéan
Meéxico

Nezahualcéyot!

uixquilucan
; i :Google
Foto evidencia: S
Sube hasta 5 fotos
Este reporte no sucede dentro de un domicilio

Continuar

llustracién 2 - Capturas de Pantalla de "App CDMX". Romero, L. (2023)
Partiendo de estos casos especificos, se puede adaptar e implementar en la
Facultad de Ciencias de la Computacion, como un sistema de reportes y su
seguimiento para la comunidad universitaria, que puede ayudar tanto a

administrativos como estudiantes a conocer problemas que podrian incluso poner
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en riesgo su salud y quien haya echo el reporte darle la oportunidad de conocer el
estatus de su reporte con mayor facilidad desde su dispositivo movil sin requerir ir

a verificar personalmente si se ha dado solucion a su reporte.

Para concluir, a raiz de esta investigacion, se pretende que con la aplicacion

propuesta pueda ser beneficiada la facultad con las siguientes razones:

¢ Reducir tiempos de solucién a problemas, que si no hubiesen sido atendidos
de manera rapida, podrian haber causado dafios mMAas costosos O
irreparables.

e Poder obtener un listado de reportes que han sido enviados y poder conocer
en que estatus se encuentra cada uno.

e Mejorar una comunicacion entre la comunidad estudiantii y los
administrativos de la facultad e inclusive se podria generar en un futuro
dentro de la aplicacion un buzén de sugerencias para aumentar el didlogo y
la participacion de los alumnos.

e Concientizar a directivos que puede haber cosas por reparar, sustituir,
colocar en la facultad y que tal vez ellos no hayan destinado dar una atencion
en corto plazo, pero, para los alumnos puede ser necesidades que realmente
requieran solucion.

e Crear un ambiente de estudio sano y cooperativo para los estudiantes y que
se sientan seguros e involucrados con hacer una mejor facultad para los

futuros estudiantes.
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CAPITULO III: MARCO TEORICO

En este capitulo se sustenta la manera del como se desarrollara la aplicacion movil,
desde la metodologia elegida, Scrum; los fundamentos de las aplicaciones moviles
y las bases de datos, los sustentos de la proteccion de la informacion mediante
cifrado de datos asi como la definicion de las herramientas que se aplicaran a lo

largo del desarrollo del proyecto.

3.1 Metodologia

La metodologia Scrum, forma parte de las principales metodologias agiles esta
basada en la teoria de control de procesos, emplea un proceso iterativo e
incremental, esta metodologia es ideal para entregas de un producto funcional en
corto plazo, ademas de que controla el riesgo de fallos en los entregables. (Jiménez,
2015)

Scrum estd conformado por estos elementos importantes que componen cada

iteracion:

e Sprint Planning Meeting: Son reuniones con el cliente y el equipo de trabajo
donde se define el proyecto, las etapas y los plazos.

e Product Backlog: Es una lista de funcionalidades que el cliente requiera
para su producto, ordenadas de mayor a menor importancia.

e Sprint Backlog: Es la lista de tareas que se definié para realizar durante la
iteracion. Se divide en lo que hay por hacer, lo que se esta haciendo y lo que
se realizo.

e Daily Scrum: Son reuniones cortas y diarias con el equipo de trabajo donde
se plantean las preguntas ¢Qué hice ayer?, ¢Qué haré hoy?, ¢Qué ayuda
necesito?

e Sprint Review; Una vez finalizado el sprint se realiza una reunion para
revisar todos los avances del proyecto, también se debe de tener en cuenta,
gue a este paso debe de existir un proyecto tangible para poder ser

presentado al cliente.
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e Sprint Retrospective. Es el tltimo paso en el que se revisa lo que se hizo
en el proyecto, lo que se hizo bien y los errores que se tuvieron. (Maldonado,
2018)

Ademas de cada elemento mencionado anteriormente, Scrum cuenta con varios
roles a lo que se le conoce como equipo de desarrollo, estos interactian entre ellos
para llevar a cabo correctamente el desarrollo del proyecto para llegar a un buen

resultado, respetando tiempos y lineamientos. El equipo esta conformado por:

e Scrum Master: Es el lider del equipo, es el que ayuda al equipo y a los
clientes a entender el funcionamiento de los procesos, ademas se encarga
de que todo el equipo adopte correctamente la metodologia Scrum.

e Product Owner: Es la persona que transmite las necesidades que requiere
para su producto.

e Team Members: Son los responsables del desarrollo y la entrega del
proyecto.

e Users: No forman parte del desarrollo, pero, son a quienes va dirigido el
producto final a desarrollar, los que interactuaran una vez que el producto
sea entregado.

e Stakeholders: Al igual que los usuarios no forman parte del desarrollo, pero
son usuarios que estan implicados indirectamente en el producto final, tales

como directores, gerentes etc. (Jiménez, 2015)

3.2 Aplicaciones maviles

Una aplicacion movil, es un programa que puede ser ejecutado en teléfonos
inteligentes, tabletas o cualquier otro dispositivo moévil; dependiendo de las
necesidades de los desarrolladores pueden optar por una aplicacion mévil nativa o
hibrida. (Soucoup & Buck, 2022)

Estas poseen distintas caracteristicas, pero, para este proyecto, sélo se hara

enfoque en las aplicaciones hibridas.

3.2.1 Aplicaciones moviles hibridas

13



A diferencia de las aplicaciones nativas, estas son multiplataforma, es decir, un
mismo codigo puede ser ejecutado en distintos sistemas, sin necesidad de hacer
demasiadas modificaciones. Pueden ser desarrolladas por distintos frameworks y
lenguajes de programacion. Algunos ejemplos de tecnologias de desarrollo son
React, Flutter, lonic, Xamarin, etc.

Ventajas de las aplicaciones hibridas:

e Menor tiempo de desarrollo.
e Cadigo base unico para las distintas plataformas.

e Mayor facilidad de actualizacion. (Soucoup & Buck, 2022)
Desventajas de las aplicaciones hibridas:

e Las caracteristicas de cada plataforma tienen caracteristicas vy
funcionalidades distintas.

e Limitaciones al querer utilizar o interactuar con el hardware.

e Desempefio menor en relacion con una aplicacion nativa. (Soucoup & Buck,
2022)

3.2.2 Ionic

lonic es un framework de cédigo abierto que proporciona elementos de interfaz de
usuario para desarrollar aplicaciones moéviles y aplicaciones de escritorio utilizando
tecnologias web, ademéas de integrar algunos frameworks mas populares de

desarrollo web como Angular, React y Vue. (lonic Team, 2014)

lonic se enfoca principalmente en el desarrollo de la interfaz grafica del usuario (Ul).
lonic provee componentes, interacciones, gestos, animaciones, etc. Que son faciles
de aprendery pueden ser incluidas a través de frameworks de TypeScript e inclusive
pueden ser implementados sin necesidad de alguno de estos usando solamente

JavaScript. (lonic Team, 2014)
Algunas de las ventajas de utilizar lonic son:

e Multiplataforma, un solo codigo base para multiples plataformas nativas iOS,
Android o PWA (Aplicacion Web Progresiva).

14



e Disefio limpio, simple y funcional, lonic esta disefiado para mostrar disefios
propios nativos (por ejemplo, material design para Android).

e Simplicidad, lonic es facil de aprender y accesible para cualquiera que tenga
experiencia con desarrollo web.

e Compatibilidad con frameworks basados en JavaScript. (lonic Team, 2014)

3.3 Bases de datos

Las bases de datos son una coleccién de grandes cantidades de informacion, para
poder ser manipulados, se necesita un DBMS (Sistema Manejador de Base de
Datos) que se encarga de manejar, recuperar y almacenar la informacion. (Jatana,
Puri, Ahuja, Kathuria, & Gosain, 2012)

Una base de datos debe también cumplir con algunas propiedades para ser
considerada como tal, estas son referidas como ACID (Atomicity, Consistency,

Isolation, Durability)

e Atomicity (Atomicidad): Representa todo o nada, es decir si una parte de
la transaccion se queda incompleta, esta se considera como fallida.

e Consistency (Consistencia): Asegura que antes y después de una
transaccion todos los datos son validos.

e |solation (Aislamiento): Asegura que se puedan ejecutar multiples
transacciones al mismo tiempo y no se afectan una a la otra mientras se
ejecutan.

e Durability (Durabilidad): Es cuando una transacciéon se ha finalizado
correctamente (commit) esta permanecera en el mismo estado, es decir, que
quedara guardada aun si el sistema fallara inmediatamente que termino la

transaccion. (Jatana, Puri, Ahuja, Kathuria, & Gosain, 2012)

La principal funcién de una base de datos es almacenar la informacion que se usara
para y dentro de una aplicacion o sistema, una vez guardados los datos podemos

consultarlos de una manera rapida y ordenada.

3.3.1 Tipos de Bases de Datos
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Podemos considerar en esta investigacion dos tipos de bases de datos las bases

de datos relacionales y las no relacionales.

Cuando tenemos una coleccién de datos organizados con la ayuda de tablas se
considera una base de datos relacional. Por este motivo es una opcion para los
modelos de bases de datos en forma jerarquica o de red. En cambio, si la base de
datos esta disefiada especificamente para datos especificos y tienen esquemas
flexibles se conoce como base de datos no relacional. (Rendoén, 2019)

Para determinar cuando usar bases de datos relacionales y cuando no relacionales
hay que tener en consideracién nuestros requerimientos. Una guia para saber

cuando usar una u otra podria ser la siguiente.
Bases de datos relacionales:

e El crecimiento de los datos es nulo o es relativamente poco.
e Las consultas pueden ser satisfechas por un solo servidor.

e El uso por parte de los usuarios no es muy exigido. (Rendoén, 2019)
Bases de datos no relacionales:

e Los datos crecen rapidamente en algunos momentos.
e Las necesidades de proceso cambian y no se pueden prevenir.

e El uso es muy exigido por momentos. (Rendoén, 2019)

Para este proyecto la escalabilidad, integracion con otros servicios y la reduccion
de tiempos de desarrollo y porque la herramienta a utilizar estd basado en NoSQL
se opt6 por utilizar una Base de datos no relacional, aunque también puede ser
implementado en un gestor de bases de datos relacional, pero la prioridad de este
proyecto a corto plazo es gestionar los tiempos de desarrollo y el utilizar Firebase
se puede solventar la implementacion de la base de datos para ser consumido por
cualquier dispositivo movil ademas que también provee un servicio de notificaciones
push y puede ser usado para atender el requerimiento de avisar a los usuarios

mediante este tipo de notificaciones.

3.3.1.1 Bases de Datos No Relacionales
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Son una clase de sistema para administrar las bases de datos, su principal
diferencia con las bases de datos relacionales es que no utiliza tablas definidas.
Tampoco utiliza SQL para realizar consultas, por lo cual, no se garantizan las
propiedades ACID. A pesar de todo esto, el uso de estas bases de datos es muy
amplio, muchas aplicaciones actualmente utilizan este tipo de base de datos.
(Jatana, Puri, Ahuja, Kathuria, & Gosain, 2012)

Este tipo de bases de datos también posee una clasificacién dependiendo el modo
en que almacenan la informacion. Algunos tipos de bases de datos no relacionales

son los siguientes.

e Clave-Valor: Es un par de datos que consta de una clave para poder acceder
y el valor que es el dato que contiene la informacién. Con esto se elimina la
necesidad de crear un modelo de datos.

e Documentos: Este modelo, como su nombre lo indica, estd basado en
documentos de un formato estandar como lo son XML, BSON, PDF o
Microsoft Office. Para acceder a un documento necesitamos una ruta a la
cual acceder. Para una rapida consulta de informacién se hace uso de una
API o de un lenguaje de consulta definido.

e Grafos: Esta basado en la estructura de datos, utiliza nodos y aristas. Los
nodos representan la informacidon mientras que las aristas relacionan
mediante un nodo con otro mediante alguna propiedad definida. Para poder
acceder a los datos se utiliza la teoria de grafos. (Jatana, Puri, Ahuja,
Kathuria, & Gosain, 2012)

Gracias a las bases de datos no relacionales, proporciona una gran solucion a la
informacion que se encuentra en la Web, por medio de NoSQL, maneja de una
manera optima el crecimiento exponencial de la informacion y su gran rapidez para

hacer operaciones de consulta. (Jatana, Puri, Ahuja, Kathuria, & Gosain, 2012)
Algunas de las ventajas de las bases de datos no relacionales son:

e Alto rendimiento de datos.

e Gran escalabilidad informacion.
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e Los datos pueden ser modificados y guardados en cualquier momento y sin
que exista algun problema.

e Se pueden ejecutar muchas consultas a la vez, puesto que, es transaccional.
(Jatana, Puri, Ahuja, Kathuria, & Gosain, 2012)

También hay que considerar las siguientes desventajas:

e La busqueda en este tipo de bases de datos puede ser ineficiente cuando
esta basado en multiples criterios.

¢ No es muy consistente.

e Pueden existir datos duplicados (redundancia). (Jatana, Puri, Ahuja,
Kathuria, & Gosain, 2012)

3.3.1.2 Cloud Firestore

Cloud Firestore es una base de datos NoSQL en la nube. Esta desarrollada por

Google y que forma parte de la plataforma de desarrollo Firebase.

Al ser una base de datos no relacional, almacena la informacion mediante
documentos, que a su vez son agrupados en colecciones, que son usados para
organizar los datos y compilar consultas. El modelado de datos no es estricto y
permite que se utilices cualquier estructura de datos que mejor se adapte a las

necesidades del proyecto.

Una de las ventajas principales es que se pueden realizar consultas a nivel de
documento sin necesidad de recuperar la informaciéon de toda una coleccién ni de

subcolecciones anidadas.

Implementar Cloud Firestore es rapido y no es necesario integrarla a un servidor
propio para poder utilizarlo ni hay necesidad de hacer muchas configuraciones
desde consola de comandos pues provee un panel administrativo para realizar las

configuraciones de seguridad como reglas de acceso, aplicaciones confiables, etc.

Cloud Firestore provee servicios de seguridad integrados como autenticacion,
reglas de seguridad de lectura y escritura, encriptacion de la informacion en reposo

y trnsito. (Google Developers, s.f.)
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3.4 Proteccion de los datos

La manera mas comun de proteccion de los datos es el cifrado. El cifrado de los
datos es la forma de convertir un texto plano a un texto ilegible sino se cuenta con

la clave para descifrarlo. (IBM, s.f.)

El principal objetivo del cifrado es la proteccion de los datos, para que delincuentes
cibernéticos no puedan tener acceso a la informacion privada de una aplicacion, a
esto se le conoce como cifrado en reposo. Ademas, es util también en el transporte
de datos, puesto que, la informacion puede ser monitoreada, a este tipo de cifrado

se le conoce como cifrado en transito. (IBM, s.f.)

Para proteger los datos se usaran dos maneras, el cifrado asimétrico para el cifrado
en transito y para proteger datos personales del usuario; mientras que para el caso
de las contrasefias se utilizara funciones hash (SHA-3 512) para encriptarlas y no
puedan ser legibles, ademas que dificultaran los ataques a contrasefias de ciber

delincuentes.

3.4.1 Cifrado asimétrico

Existen dos tipos de cifrados asimétricos y simétricos, para este proyecto solo se

trabajara con un cifrado asimétrico.

Este tipo de cifrado necesita de una clave secreta para cifrar y descifrar la

informacion. (IBM, s.f.)
Algunos tipos de cifrado asimétrico son:

e AES (Advanced Encryption Standard): Es el tipo de cifrado mas comun y
a menudo se le considera como el criterio de referencia para el cifrado de
datos.

e DES (Data Encryption Standard): Es un algoritmo de cifrado de blogues de
bajo nivel que utiliza bloques de texto de 64 bits y los convierte en texto
cifrado de 48 bits.

e Triple DES: Ejecuta el cifrado DES tres veces diferentes, cifra, descifra y

vuelve a cifrar los datos nuevamente. (IBM, s.f.)
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3.4.2 Funciones hash criptograficas

A este tipo de funciones se le provee de un texto plano que proporciona una salida
conocida como ‘message digest” estos tienen una longitud de 160 a 512 bits,
mientras mayor sea el tamafio y el algoritmo ocupado (SHA-2 o SHA-3) mas seguro
y menor riesgo de colisién de hash existird. Una ventaja de este cifrado es que es
rapido a nivel computacional y no requiere de muchos recursos para realizarlo. (w3c,
2016)

Para cifrar las contrasefias se hara uso del algoritmo SHA-3 de longitud de 512 bits.

Un ejemplo de las diferentes longitudes del cifrado entre SHA de 384 y SHA de 512

son los siguientes:

sha384-
dg2/FHsEhnzjeLeFOYKb1AlcvakYyYEFmMOjh89uTOTZf16X8p34jik+Lyv4Hk8vHd

sha512-
Q2bLCN8hOmMs2FKTDLY7eAOE3WOoNr3bjZSAHFTOhEALk1T8eOsHrbV1Fu9/zCin
RE7AflofPrugP2zFZvX42Fpw==

3.5 Pruebas de software

Las pruebas de software son la manera de evaluar y verificar que una aplicacion de

software realiza correctamente lo que debe hacer. (IBM, s.f.)

Realizar pruebas antes de entregar el producto al usuario final genera beneficios

como:

e Prevenir errores de forma temprana.
e Reducir costos de desarrollo.
e Mejorar el rendimiento o usabilidad del software.

e Mejor satisfaccion del o de los clientes. (IBM, s.f.)

Existen distintos tipos de pruebas, cada uno con un fin en especifico. Se
mencionaran 2 tipos de pruebas que evaluaran el funcionamiento de la aplicacion y

detectaran posibles errores; también se utilizaran las heuristicas de Jakob Nielsen,
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a diferencia de las primeras pruebas, el propésito principal se enfoca en la interfaz

de usuario.

3.5.1 Pruebas por exploracion

Este tipo de pruebas estan basadas en historias de usuario que siguen una
secuencia definida que conlleva a una situacion de éxito y permite una

documentacion a medida que se va realizando la prueba. (Parmar, s.f.)

Para generar los casos de prueba que se llevaran a cabo, es indispensable contar
con historias de usuario. La ventaja de este tipo de pruebas es que al ser aleatorias
y no estructuradas pueden ayudar a encontrar errores que no son hallados en tipos

de pruebas estructuradas. (Parmar, s.f.)

3.5.2 Pruebas por conjetura de fallos

En este tipo de prueba se lleva a cabo mediante la experiencia del programador, lo
gue permite que se tenga identificado por parte de este que es lo que podria fallar

en la aplicacion. (S'Arreplec, s.f.)

Al tratarse de un tipo de prueba que busca encontrar errores que podrian pasar
desapercibidos por un usuario comun, depende demasiado de la experiencia e
intuicion del que realice las pruebas; por ejemplo usar un valor de entrada 0 para
datos matematicos que en algin momento de la ejecucion incluyan divisiones.

(S'Arreplec, s.f.)

3.5.3 Pruebas por heuristicas

A diferencia de las pruebas anteriores este tipo de pruebas estad enfocada a la
usabilidad del sistema, puesto que, permite medir la calidad de la interfaz de la
aplicacion a través de 10 principios propuestos y definidos por “Jakob Nielsen”.
(Fang, 2018)

Los 10 principios generales son los siguientes:

1. Visibilidad del estado del sistema: Se debe mantener informado en todo
momento a los usuarios sobre el estado actual del sistema y de lo que esta

sucediendo, mediante dialogos cortos en periodos no tan largos de tiempo.
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Relacion entre el sistema y el mundo real: El disefio debe de poder ser
entendido en lenguaje propio de los usuarios (no usar tecnicismos ni palabras
propias de un grupo u organizacion). Se deben de usar palabras, frases,

iconos que sean reconocidos por los usuarios facilmente.

Control y libertad para el usuario: Ofrecer al usuario una “salida de
emergencia” en caso de realizar una accion no deseada o evitarla antes de

que suceda.

Consistencia y estandares: No confundir a los usuarios sobre si se
encuentran en lo mismo (distintos colores o distintos disefios en un mismo
sitio). Ademas de utilizar los estandares definidos por la plataforma (web,

Android, iOS, etc.) o la industria.

Prevencion de errores: Evitar mediante disefio que puedan ocurrir errores.
Eliminar las situaciones propensas a errores 0 mostrar mensajes de

confirmacion a los usuarios antes de realizar una accion.

Minimizar la carga de memoria del usuario: No hacer que el usuario tenga
que memorizar toda la informacién de una interfaz, debe ser visible en todo

momento o facil de encontrar.

Flexibilidad y eficiencia de uso: El disefio debe de ser util para usuarios
inexpertos y ofrecer accesos directos para usuarios expertos. Algunos
ejemplos de accesos directos pueden ser navegacion por teclado o gestos

en teléfonos moéviles.

Disefio estético y minimalista: La informacion en pantalla no debe de ser
irrelevante o que no sea util, o inclusive, mostrar elementos adicionales que

compitan con el objetivo principal de lo que se desea mostrar en pantalla.
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9. Ayudaalos usuarios con los errores: Los mensajes de error deben de ser
explicados con lenguaje facil de entender (sin codigos de error) y que
mencione al usuario cual ha sido el error de forma exacta, ademas de

sugerirle una posible solucion.

10. Ayuda y Documentacion: Lo ideal en una aplicacion es que no necesite
una explicacion de como funciona, pero, de no ser posible, ofrecerle al
usuario una documentacién que le ayude a comprender el funcionamiento
del sistema. Esta ayuda debe de ser facil de buscar asi como concisa y que

guie al usuario paso a paso. (Nielsen, 2020)
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CAPITULO IV: DISENO Y DESARROLLO DEL SISTEMA

Una vez definidos los objetivos generales y especificos del proyecto se iniciara la
etapa de disefio y desarrollo del sistema. Para este proyecto se opto por seguir con
la metodologia Scrum, que facilitara un prototipo “funcional” desde el segundo sprint
(seran mencionados mas adelante, una vez que sean definidos los requerimientos
del sistema); ademas que se adapta perfectamente con las necesidades del

desarrollo de la aplicacion.

En este capitulo se dividird en dos etapas principales, analisis y disefio del sistema
y desarrollo del sistema. En la primera etapa, se llevara a cabo el andlisis de
requerimientos funcionales y no funcionales; esto nos permitird obtener una vision
mas completa de lo que se espera realice la aplicacion. Posteriormente, se
elaborara la especificacion de casos de uso que sera el punto de partida para la
elaboracion de los diagramas de clase y secuencia y los modelos ER (Entidad-
Relacion), relacional y no relacional que funcionardn como un ejemplo grafico para
el modelado de la base de datos que utilizara la aplicacién movil. Por dltimo, con
toda la informacion obtenida en el andlisis se podra realizar el disefio de mockups

de las pantallas para su continuacion en la etapa de desarrollo del software.

En la etapa de desarrollo, donde el objetivo final sera obtener una aplicacion
funcional, tomando como punto de partida el modelado obtenido del disefio del

sistema, se hara uso de las siguientes herramientas tecnoldgicas, frameworks, etc.

La tecnologia que serd usada para el desarrollo sera lonic, un framework de
desarrollo de aplicaciones moviles que utiliza tecnologias web (HTML, CSS y JS) y

utiliza en conjunto el framework de TypeScript, Angular.

Con respecto a la base de datos, se optd por una del tipo no relacional y dicho gestor
de base de datos NoSQL sera Cloud Firestore, un servicio de Firebase. El gestor

no utiliza tablas, sino colecciones de documentos para almacenar la informacion.
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Existieron diversos motivos del por qué elegir Firestore que utiliza un modelo “no

relacional” en lugar de utilizar un gestor de base de datos “relacional”, pero,

algunos de los mas significativos son mencionados a continuacion.

Escalabilidad: A lo largo del proyecto o en un trabajo a futuro se pueden ir
afadiendo o eliminando campos en los documentos (tablas) segun vayan
surgiendo necesidades sin necesidad de volver a realizar un anlisis
exhaustivo y sin que se vea comprometida informacion almacenada
previamente.

Integracion con servicios de Firebase: El sistema necesitara hacer uso de
notificaciones push, que también pueden ser proveidas por Firebase, y el
tener integrado el servicio de base de datos con Cloud Firestore permite una
mejor integracion mas facil, ademas que de ser necesario pueden ser
implementados otros servicios de Firebase como “Authentication”, “Cloud
Storage”, etc.

Tiempo de desarrollo: El utilizar Cloud Firestore reduce significativamente
los tiempos de desarrollo, dado que nos provee de una api totalmente
funcional para obtener los datos almacenados sin necesidad de montar un
servidor externo y configurarlo para que la aplicacion pueda ser alimentada.

(Google Developers, s.f.)

4.1 Analisis de requerimientos del sistema

En la siguiente seccion, se presentaran los detalles del disefio del sistema,

incluyendo las funcionalidades principales y la interfaz de usuario. Con ello, se

espera ofrecer una solucién efectiva y practica para la gestion de incidencias y

objetos perdidos.

Para llevar a cabo esta tarea, se ha realizado un analisis de las necesidades y

requerimientos, asi como de las caracteristicas y funcionalidades que debe tener la

aplicacién para garantizar una experiencia de uso satisfactoria y eficiente, para ello,

se hizo un listado con algunos requerimientos funcionales y no funcionales,

organizados de la siguiente forma.
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RF1

RF2

RF3

RF4

RF5

RF6

RF7

RF8

Tipo de

requerimiento
Requerimiento

funcional de
sistema
Requerimiento
funcional de
sistema

Requerimiento

funcional de
sistema
Requerimiento
funcional de
usuario

Requerimiento
funcional de
usuario

Requerimiento
funcional de
usuario

Requerimiento
funcional de
usuario

Requerimiento
funcional de
usuario

Nombre del
requerimiento
Iniciar Sesidn

Reportar
perdido

objeto

Reportar Incidencia

Consultar listado de
reporte de
incidencias

Consultar listado de
objetos perdidos

Consultar listado de
reportes de
incidencias propios

Contactar usuario

Entregar
perdido

objeto

4.1.1 Requerimientos funcionales del sistema

Descripcion

El sistema contard con un servicio de

inicio de sesion con una capa de
seguridad incluida.

El sistema debe de contar con una
seccion de objetos perdidos para que el
alumno pueda reportarlos. Una vez
enviados, el sistema envia una
notificacion al resto de usuarios que
tengan la aplicacion instalada.

El sistema debe de poder generar
reportes a partir de la solicitud del
alumno con evidencia fotogréfica.

El usuario con rol de administrador
puede consultar el listado en tiempo real
de los reportes que han sido enviados y
registrados, para poder canalizar con el
area correspondiente.

Los alumnos pueden consultar que
objetos perdidos han sido reportados y
pueda ver detalles de cada uno de ellos
si asi lo requiere.

El alumno puede consultar los reportes
de incidencia que ha enviado y ver
informacion detallada de cada uno de
ellos o para conocer en que estatus se
encuentran.

El alumno, al identificar un objeto perdido
suyo, pueda contactar al usuario que lo
reportd mediante los datos de contacto
gue han sido proporcionados al
momento del registro.

El alumno que encontré al propietario de
un objeto perdido y que se lo ha
devuelto, puede cambiar el estatus de
objeto a “entregado” llenando un
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formulario con los datos del alumno al

gue se le fue entregado.
Tabla 1 - Listado de requerimientos funcionales

4.1.2 Requerimientos no funcionales del Sistema

NoReq. Tipo de Requerimiento Descripcion

RNF1 Requerimiento no funcional La aplicacion estara disponible 24/7, exceptuando
de Soporte causas ajenas provocadas por el proveedor de
servicios en la nube.
RNF2  Requerimiento no funcional La aplicacion cumplird con las leyes de privacidad
de privacidad del usuario y no compartird sus datos con otros
usuarios a menos que el usuario lo permita.
RNF3 Requerimiento no funcional La interfaz tendra un disefio responsivo para un
de usabilidad correcto funcionamiento en cualquier dispositivo
movil (Teléfonos inteligentes y Tabletas).
RNF4 Requerimiento no funcional La interfaz tendra un disefio intuitivo y que sea facil

de usabilidad de usar, siguiendo las pautas de la experiencia de

usuario.
RNF5  Requerimiento no funcional La aplicacion tendra respuesta o solucién a la mayor
de fiabilidad cantidad de fallos o errores posibles que pudieran

llegar a presentarse.
RNF6 Requerimiento no funcional Lograr que la aplicacidon pueda atender multiples
de rendimiento llamadas en simultaneo y cubra la demanda de
recursos por parte de los usuarios sin que haya fallas

de comunicacion o desempefio.
Tabla 2 - Listado de requerimientos no funcionales
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4.1.3 Casos de uso del Sistema

Sistema

<<Include>> \r‘/
\
Ry jeto Perdi Guardar S
eporiar ObjetoPerdido ) | e \‘\ R B

\
<<Include>> ' <<include>> 5 <<Include>>
v \‘ """"""" Autenticar Usuario
Contactar usuario }- - - —>(Marcar/ Enviar Coreo Y Validar Credenciales
Enviar Notificacién Push

<<Include>>

Enviar Reporte SA . <<Include>> ()
z = Enviar Notificacion
Administrativo

Modificar Estatus Objeto
Alumno Perdido = <<Include>> Administrativo
Consultar Listado de Reportes 4,
Consultar Listado de Objetos

Sl

Perdidos

" <<Include>>
Modificar Estatus Reporte
Consultar Estatus Reporte

llustracién 3 - Diagrama general de casos de uso, elaboracién propia

En el anterior diagrama de casos de uso, llustracion 3, se muestra de manera

general los actores que intervendran en el sistema, alumno y administrativo.

El alumno, asi como el administrativo, podran iniciar sesion mediante sus propias
credenciales de usuario, obtenidas previamente al momento de registrarse en la
aplicaciéon, una vez validadas vy, si la informacion es correcta, se autenticara al

usuario y se le permitira el acceso al sistema.

El alumno, podra reportar un objeto perdido mediante un formulario y, si la
informacion estd completa, se enviard la informacion para posteriormente
almacenarla en la base de datos y, finalmente, se le enviara una notificacién push
al resto de usuarios que tengan la aplicacion instalada y que hayan dado su
consentimiento de recibir notificaciones; ademas que podra ver el listado de todos
los reportes de objetos perdidos enviados, y una vez que haya devuelto un objeto

perdido, podra cambiar el estatus de dicho reporte.

Si el alumno ha identificado un objeto perdido, podra contactar al alumno que hizo

el reporte mediante correo electrénico o llamada telefénica.
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También, el alumno, podr realizar reportes de incidencia, de manera similar al de
un reporte de objeto perdido, y consultar solamente sus propios reportes para

conocer el estatus en que cada uno se encuentra, solucionado o no solucionado.

El administrativo, no tendra permisos para enviar reportes de ningun tipo, sélo podra
consultar los reportes de incidencia que hayan sido enviados y vincular cada reporte
al area encargada de darle un pronto seguimiento, una vez solucionado, cada
reporte podrd marcarse como reporte solucionado. De igual manera, el
administrativo, podra visualizar el listado de objetos perdidos enviados por los

alumnos.

4.1.3.1 Especificaciones de casos de uso

Caso de Uso #1 Iniciar Sesion

Requerimiento relacionado RF1

Objetivo Permitir al usuario iniciar sesion en el sistema
Actores principales Usuario (alumno o administrativo)

Actores secundarios Base de datos

Precondiciones El usuario debe de estar registrado en el sistema
Final Exitoso Autenticacion exitosa y acceso a apartados de la app
Final Fallido Error al autenticar y no permite inicio de sesion.
Evento de Inicio El usuario desea acceder a la aplicaciéon

Flujo Principal 1. El usuario proporciona su usuario y contrasena.

2. El sistema valida las credenciales proporcionadas.
3. Si las credenciales son validas, la capa de seguridad
permite el acceso y la sesion se inicia.
Postcondiciones El usuario ha iniciado sesion en el sistema.
Flujo Alternativo El usuario proporciona un nombre de usuario o contrasefia
invalido. La capa de seguridad deniega el acceso y
muestra un mensaje de error.

Tabla 3 - Caso de uso de iniciar sesién
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Requerimiento relacionado

Objetivo

Actores principales
Actores secundarios
Precondiciones

Final Exitoso

Final Fallido

Evento de Inicio
Flujo Principal

Postcondiciones

Flujo Alternativo

RF2

Permitir al usuario enviar un reporte de objeto perdido.
Alumno que realiza el reporte
Base de datos, Resto de usuarios

El alumno que reporta debe de estar registrado y haber
iniciado sesion en la aplicacion.

El alumno que reporta debe de disponer con una
conexion a internet para que se pueda enviar el reporte
correctamente.

El reporte es procesado correctamente por el sistema y
notifica a todos los usuarios que se ha hecho un nuevo
reporte de objeto perdido.

El reporte no pudo ser enviado debido a problemas de red
o el servidor de base de datos no pudo completar la
solicitud.

El usuario requiere enviar un reporte de objeto perdido,

1.

El alumno selecciona la opcion de "Reportar objeto
perdido" en la aplicacion.

El alumno ingresa la informacién relevante del objeto
perdido (descripcion, lugar, fecha, etc.).

El alumno puede incluir evidencia fotografica.

El alumno envia el reporte y es procesado por el
sistema.

El sistema registra el reporte en la base de datos.

El sistema envia notificaciones push a todos los
usuarios informéandoles del nuevo reporte.

El objeto perdido se encuentra reportado y todos los
usuarios han sido notificados.

El alumno no cuenta con una conexion de red. El
reporte no puede ser enviado y el sistema muestra un
mensaje de error.

El gestor de base de datos no puede almacenar el
reporte y el sistema muestra un mensaje con el error
propio de la base de datos.

Tabla 4 - Caso de uso de reportar objeto perdido
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Requerimiento relacionado
Objetivo

Actores principales
Actores secundarios
Precondiciones

Final Exitoso

Final Fallido

Evento de Inicio

Flujo Principal

Postcondiciones

Flujo Alternativo

RF3

Que el alumno pueda realizar un reporte para que los

encargados de resolver la incidencia puedan darle

atencion.

Alumno

Administrativo, Base de datos

e Elalumno debe estar registrado y haber iniciado sesion
en la aplicacion.

e El alumno debe de tener una conexion a internet.

El reporte ha sido enviado correctamente y se ha

notificado al usuario con rol administrativo o el encargado

de dar seguimiento al reporte.

El reporte no pudo ser enviado debido a problemas de red

o el servidor de base de datos no pudo completar la

solicitud.

El alumno encontré un problema y desea reportarlo en la

seccion de reportes de incidencias.

1. El alumno accede a la opcién de "Reportar incidencia"
en la aplicacion.

2. El alumno ingresa los detalles de la incidencia,
incluyendo descripcion y evidencia.

3. El alumno envia el formulario del reporte.

4. El sistema valida los datos ingresados y registra el
reporte en la base de datos.

5. El sistema envia una notificacion a los usuarios con rol
administrativo.

La incidencia se ha reportado y notificado a los usuarios

con rol administrativo.

e El alumno no cuenta con una conexion de red. El
reporte no puede ser enviado y el sistema muestra un
mensaje de error.

e EIl gestor de base de datos no puede almacenar el
reporte y el sistema muestra un mensaje con el error
propio de la base de datos.

Tabla 5 - Caso de uso de reportar incidencia
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Requerimiento relacionado RF4

Objetivo Permite al administrador consultar los reportes que han
sido enviados de parte de los alumnos.

Actores principales Administrador

Actores secundarios Base de datos

Precondiciones El administrador debe estar registrado y haber iniciado
sesion previamente.

Final Exitoso La aplicacion muestra el listado de todos los reportes que
han sido enviados hasta el momento de la consulta.

Final Fallido El listado no puede ser mostrado por problemas de
conexion o aun no hay ningun reporte en cola de espera.

Evento de Inicio El administrador elige la opcion de “consulta de reportes”

Flujo Principal 1. El usuario accede a la opcién de "Consultar reportes

en tiempo real".

2. El sistema solicita la informacion de reportes de
incidencias a la base de datos y le es regresada por
esta.

3. El sistema muestra una lista de todos los reportes
realizados con su estatus actual.

4. El usuario puede seleccionar un reporte para ver mas

detalles.
Postcondiciones El usuario puede ver el seguimiento en tiempo real de los
reportes
Flujo Alternativo Sino hay reportes en espera, el sistema informa al usuario

que no hay ningun reporte disponible en ese momento.

Tabla 6 - Caso de uso de consulta de reportes de incidencia
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Caso de Uso #5 Consulta del listado de objetos perdidos

Requerimiento relacionado RF5

Objetivo Permitir al alumno consultar reportes de objetos perdidos
gue han sido enviados por el resto de los alumnos.

Actores principales Alumno

Actores secundarios Base de datos

Precondiciones El alumno debe estar registrado y haber iniciado sesion en
la aplicacion.

Final Exitoso La aplicacion despliega el listado de objetos perdidos que
han sido reportados.

Final Fallido El listado no puede ser mostrado por problemas de
conexion o aun no han sido reportados objetos perdidos.

Evento de Inicio El alumno elige la opcién “Consulta de objetos perdidos”

Flujo Principal 1. El alumno selecciona el apartado de “Consulta de

objetos perdidos”
2. Elsistema le solicita la informacion de objetos perdidos
a la base de datos y ésta regresa la informacion al

sistema.
3. El sistema muestra al alumno el listado de objetos
perdidos.
4. El usuario puede seleccionar un reporte para ver mas
detalles.
Postcondiciones El usuario ha sido informado del listado de los reportes de

objetos perdidos.

Flujo Alternativo AlUn no hay objetos reportados y no puede mostrar una
informacion detallada, entonces el sistema muestra un
mensaje con esta informacion.

Tabla 7 - Caso de uso de consulta del listado de objetos perdidos
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Caso de Uso #6 Consulta del estatus de reportes enviados

Requerimiento relacionado RF6

Objetivo Permitir a los alumnos consultar el estatus de los reportes
gue hayan enviado previamente.

Actores principales Alumno

Actores secundarios Base de datos

Precondiciones e Elalumno debe estar registrado y haber iniciado sesion

en la aplicacion.
e El alumno debe haber enviado al menos un reporte

previamente.
Final Exitoso La aplicacion muestra los reportes que ha enviado el
alumno con su respectiva informacion adjunta.
Final Fallido El listado no puede ser mostrado ya sea por error de
conexion o porque el alumno no ha hecho ningan reporte.
Evento de Inicio El alumno elige la opcién “Consultar reportes”
Flujo Principal 1. Elalumno selecciona la opcion "Consultar reportes” en
la aplicacion.

2. El sistema solicita la informacién correspondiente a la
base de datos y recibe una respuesta.

3. El sistema muestra una lista de los reportes
previamente realizados por parte del alumno.

4. El usuario puede seleccionar un reporte especifico
para ver su estatus.

5. El sistema muestra informacion detallada del reporte,
incluyendo su estado y cualquier actualizacién por
parte del encargado de la atencion a estos problemas.

Postcondiciones El alumno ha sido informado del estatus de cada uno de
sus reportes que ha enviado.
Flujo Alternativo Aln no hay reportes enviados y el sistema no puede

mostrar una informacion detallada.

Tabla 8 - Caso de uso de consulta del estatus de reportes enviados
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Requerimiento relacionado
Objetivo

Actores principales
Actores secundarios
Precondiciones

Final Exitoso
Final Fallido

Evento de Inicio
Flujo Principal

Postcondiciones

Flujo Alternativo

RF7

El alumno puede contactar mediante la aplicacion al

usuario que report6 un objeto perdido que €l considera que

es de su propiedad.

Alumno

Base de datos, Alumno que realizé reporte.

e Elalumno debe estar registrado y haber iniciado sesion
en la aplicacion.

e El alumno debe de haber consultado la seccion de
objetos perdidos e identificado un objeto perdido que
considere sea de su propiedad

El alumno se comunica exitosamente con el alumno que

realizo el reporte.

El alumno no puede comunicarse con el alumno que

realizo el reporte por motivos externos.

El alumno elige la opcion “Contactar usuario”

1. El alumno accede a la seccién de Objetos perdidos.

2. El alumno detecta su objeto que ha extraviado y lo
selecciona para ver detalles del objeto perdido.

3. El sistema muestra los detalles del objeto perdido,
incluyendo los datos de contacto del usuario que lo
reporto.

4. El alumno puede elegir llamar al usuario que lo reporto
0 enviar un correo utilizando las funciones de la
aplicacion para abrir llamadas o el proveedor de correo
que utilice el alumno en su dispositivo movil.

5. El sistema realiza la accion elegida por el alumno
(lamar o enviar correo electrénico)

El alumno ha establecido contacto con el usuario que

reporté el objeto perdido y puede discutir la posible

recuperacion del objeto.

e El alumno no concedio el permiso del sistema para
realizar llamadas y no puede ejecutarse dicho proceso.

¢ Sino encuentra el objeto perdido que desea, el alumno
procedera a cerrar la aplicacion o realizar otra actividad
dentro de la aplicacion.

Tabla 9 - Caso de uso de contactar a usuario
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Requerimiento relacionado
Objetivo

Actores principales
Actores secundarios
Precondiciones
Final Exitoso

Final Fallido

Evento de Inicio
Flujo Principal

Postcondiciones

Flujo Alternativo

RF8

El alumno entrega al usuario su objeto perdido y actualiza

el estatus del objeto perdido por “entregado”

Alumno

Base de datos, Alumno agraviado.

e Ambos alumnos deben estar registrado en el sistema.

e El alumno que hizo el reporte debe haber iniciado
sesion en la aplicacion.

El alumno ha devuelto ha encontrado al alumno afectado

y le ha devuelto el objeto perdido.

El alumno agraviado no esta registrado en el sistema.

El alumno elige la opcion “Objeto devuelto”

1. Elalumno accede al sistema y selecciona la opciéon de
"Objeto Devuelto".

2. El sistema solicita que el alumno proporcione la
matricula del alumno al que se le ha sido devuelto el
objeto perdido.

3. El alumno proporciona la informacion requerida.

4. EIl sistema verifica que el alumno al que se le ha
entregado el objeto, este registrado en el sistema.

5. Silainformacion es valida, el sistema cambia el estatus
del objeto perdido a "entregado" ademas mostrara
informacion adicional sobre el alumno al que le fue
entregado.

6. El sistema muestra un mensaje de confirmacion
indicando que el estatus del objeto perdido ha sido
cambiado exitosamente.

El estatus del objeto perdido ha sido actualizado a

"entregado” en el sistema.

Si la informacién proporcionada por el alumno es invalida,

el sistema muestra un mensaje de error y regresa al paso

2.

Tabla 10 - Caso de uso de entregar objeto perdido
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4.1.4 Diagrama de Clases

Reporte R
Usuario

- ID_Reporte: int i
- Nombre: string
- Titulo: string . -
- Teléfono: string
- Estatus: boolean i
- Correo: string
- Descripcion: strin *

p g 0. T Matricula: string

- Detalles_Ubicacion: string P o st
- Password: string

- Fecha_Reporte: date o
- Rol_Usuario® int

- Fecha_Fin: date

- Evidencias: string[1..3] + iniciarSesian()

+ getEstatus(). boolean

T

Reporte_Incidencia 0Objeto_Perdido
- ID_Reporte_Incidencia: int - |D_Objeto_Perdido: int Alumno Administrador
- ID_Reporte: int - ID_Reporte: int
- Observaciones: sting - ID_Usuario_Entregado: string + reportarincidencia() + consultarReportes()
+ reportarObjetoPerdido() + cambiarEstatusReporte()

+ consultarReportes()

+ entregarObjetoPerdido()

llustracién 4 - Diagrama de Clases, elaboracion propia

El realizar el diagrama de clases, llustracion 4, permite visualizar la estructura del
sistema y el como cada clase interactuara con la aplicacion. En este caso existen 2
clases padre y 4 clases hijas. La clase Reporte hereda sus atributos y unico método
a Reporte_Incidencia y Objeto_Perdido. De igual manera la clase Usuario tiene

dos clases hijas Alumno y Administrador.

4.1.5 Diagramas de Secuencia

Los siguientes diagramas, indican los pasos que sigue el sistema para completar
cada uno de los procesos. A continuacion se describira el flujo que realiza cada uno

de ellos.

En la llustracién 5, indica el proceso de inicio de sesién. El usuario se tiene que
dirigir a la pantalla de inicio de sesién, posteriormente, el sistema le muestra el
formulario correspondiente y le solicita las credenciales de acceso al usuario, una
vez ingresadas por parte de este, el sistema valida que sean datos con un formato
valido y, de ser asi, las envia al gestor de base de datos con la finalidad de encontrar
un usuario gue coincida con dichas credenciales, y si la informacion es correcta,

autentica al usuario y le permite entrar a la pantalla de home.
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X N
Usuario

1: solicitar inicio de sesién ()

1.1: mostrar formulario de login()

2: lienar datos formulario()

3: enviar formulario()

|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
3.1: Validar Datos completos () :
|
|

|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
3.2: enviar credenciales al controlador () |
|

3.2.1: validar credenciales ()

3.2.1.1: validar datos del usuario
3.2.1.2: autenticar usuario () usuario ()

3.2.1.2.2: redirige al usuario a la vista de inicio de la aplicacion () 3.2.1.2.1: guardar datos de sesion en cache()
o :\

llustracién 5 - Diagrama de secuencia de inicio de sesion, elaboraciéon propia

Para el proceso de envio de reporte de objeto perdido, llustracion 6, El usuario debe
dirigirse a la pantalla de nuevo reporte de objeto perdido, dentro, la aplicacion le
mostrara el formulario con los datos que requiere para el reporte, el usuario ingresa
dichos datos y, una vez completos, debe enviarlos, los datos son validados por la
aplicaciony, de ser correctos, se enviaran a la base de datos para ser almacenados.
Si el envio del reporte ha sido correcto, le muestra un mensaje de éxito al usuario
gue ha enviado el reporte y finalmente el sistema envia una notificacion push al

resto de usuarios.

Ul : Nuevo Reporte Objeto Perdido Controlador del Base de datos
Sistema

T
| |
|
I

Usuario

1: iniciar nuevo reporte de objeto perdido()

1.1: mostrar formulario de objeto perdido ()

2: llenar datos formulariof)

3: enviar formulario()

3.1: Validar Datos completos ()

3.2: enviar datos del reporte de objeto perdido()

3.2.1: enviar guardar reporte de objeto perdido ()

|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
3.2.2: reporte de objeto perdido enviado () »l

3.2.2.1: mostrar mensaje exito () 3.2.1.1: guardar reporte de objeto perdido()
3.2.3: enviar notificacién push a usuarios()

|
) —

U | | |

llustracién 6 - Diagrama de secuencia de envio de reporte de objeto perdido, elaboracién
propia

En el diagrama de secuencia de reporte de incidencias, llustracion 7, el proceso es
similar al anterior proceso de, envio de reporte de objeto perdido, con la Unica
diferencia de que al realizar un envio satisfactorio, sélo le muestra un mensaje de

éxito al usuario que envio el reporte y no envia ninguna notificacion push.
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1U : Nuevo Reporte

Usuario

1: iniciar nuevo reporte de incidencia ()

1.1: mostrar formulario ()

2: llenar datos formulario()

3: enviar formulario()

3.2.2.1: mostrar mensaje exito()

3.1: Validar Datos completos ()

n

3.2: enviar datos del reporte de incidencia()

Controlador del Sistema

"L S S S S S

3.2.2: reporte enviado()

3.2.1: enviar para guardar reporte ()

I
I
|
I
I
I
I
I
I
|
I
I
I
I
I
I
I
I
|
I

il

——

iiiﬁﬁﬁi

3.2.3: enviar notificacién admnmstrador()'“‘__] 3.2.1.1: guardar reporte ()

»®

|
|
|
:
|

9

llustracién 7 - Diagrama de secuencia de envio de reporte de incidencia, elaboracidn propia

Para realizar una consulta de listado de reportes, realizado por el administrador, se

ve reflejado en la llustracién 8. El administrador debe dirigirse a la pantalla de listado

de reporte de incidencia, una vez ahi, la aplicacién le solicita a Cloud Firestore los

reportes de incidencia enviados por los alumnos, el gestor procesa la solicitud y le

regresa los datos a la aplicacion para que pueda mostrar la informacion al usuario.

Si el administrador requiere ver un reporte en especifico, lo selecciona, y la

aplicacion le muestra la informacién a detalle de dicho reporte.

Administrador

1: Seleccionar consultar reportes()

IU : Consultar Reportes
|
|
|

1.1.1.2.1.1: mostrar informacién al usuario()

1.1: iniciar carga de informacion()

Controlador del Sistema

1.1.1.2.1: cargar datos en la vista ()

1.1.1: Solicitar listado de reportes()

1.1.1.2: enviar informacién()

2: seleccionar detalle de reporte especifico()

2.2: muestra detallles del reporte()

2.1: carga vista con detalle del reporte()

1.1.1.1: recuperar datos()

llustracién 8 - Diagrama de secuencia de consulta del listado de reportes de incidencia,
elaboracion propia

En la llustracion 9, se muestra el proceso de consulta del listado de objetos

perdidos, para ello, el alumno debe dirigirse al apartado del listado de objetos

perdidos y, una vez alli, la aplicacién se encargara de solicitar los datos al gestor de

base de datos y una vez obtenida la informacién, mostrarle todos los reportes que
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han sido enviados. Si el alumno desea ver un reporte en especifico debe de
seleccionarlo y la aplicacion le mostrara una vista detallada de dicho reporte.

% 1U : Consultar Objetos Perdidos Controlador del Sistema
Alumno | \
|
i

1: seleccionar Consultar Objetos Perdidos() |

i
X i
11 Inkclar'cama'ds Wfomaci &) 1.1.1: solicitar listado de objetos perdidos() :

3 5 1.1.1.1: recuperar datos()
1.1.1.2.1: cargar datos en la vista() 1:1::2:enviar nformaciin()

1.1.1.2.1.1: mostrar informacion al usuario()

2: seleccionar objeto perdido en especifico()

2.1: cargar vista con datos del objeto perdido()
2.2: mostrar detalles del objeto perdido()

————— 1

llustraciéon 9 - Diagrama de secuencia de consulta del listado de objetos perdidos,
elaboracién propia

El proceso mostrado en la llustracion 10, es la consulta de estatus de reportes
enviados. El alumno debe dirigirse al listado de reportes de incidencias, dicho listado
sélo corresponde a reportes que haya enviado, la aplicacién solicitara la informacion
almacenada en la base de datos y, en caso de contar con reportes enviado, le
mostrara un listado, al seleccionar un reporte en especifico podra ver en que estatus
se encuentra (solucionado o en proceso de solucion). En caso de no contar con
ningun reporte, la aplicacion le mostrar4 un mensaje informandole que aun no ha

enviado ninguno.

IU : Consultar Estatus Reportes Controlador Sistema Base de datos

|
: |
Felaccionar, Consiliar. Fstahu Regories 1.1.1: solicitar listado de reportes realizados por el usuario() |

Alumno

() [ 1.1: iniciar carga de informacién()

|
|
!
i |

|
! : 1.1.1.1: recuperar datos()
’ ! 1.1.1.2: enviar informacién()
1.1.1.2.1: cargar datos en la vista () 1
1.1.1.2.1.1: mostrar informacién al usuario()

|
|
|
1
|
|
|
I
2: seleccionar reporte en especifico()
2.1: cargar vista con datos del reporte()
2.2: mostrar detalles del reporte()

llustracién 10 - Diagrama de secuencia de consulta de estatus de reportes enviados,
elaboracion propia

En el siguiente diagrama, llustracion 11, se observan los pasos a seguir en caso de
gue un alumno identifique un objeto perdido suyo y desee contactar al usuario que
reportdé dicho objeto. Dentro de la seccién de listado de objetos perdidos v,
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seleccionado el reporte en especifico, podra encontrar la manera de como contactar
a quien hizo el reporte, correo electrénico o llamada telefonica; una vez que el
alumno haya determinado como contactarlo toca la opcion deseada y se comunica

con él.

| |U : Detalle de Objeto Perdido ‘ Controlador del Sistema Hardware Dispositivo

Alumno agraviado :
1: seleccionar objeto perdido en especifico() |

1.2: muestra informacién detallada() 1.1: Carga datos()

2: Contactar Usuario ()

2.1: solicitar acceso a llamar o mandar mail ()

2.1.1: Comprueba permisos

|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
2.1.2: Solicita uso de hardware() |

2.1.2.1: abre llamadas o mail ()

3: realiza el contacto

Hrdenwasmaonlprav i don s iy

©
llustracién 11 - Diagrama de secuencia de contactar a usuario que reportd objeto perdido,
elaboracion propia
Finalmente, en la llustracion 12, el alumno que ha hecho un reporte de objeto
perdido y lo ha devuelto a su propietario, debe de dirigirse a la informacién del
reporte que envio y, posteriormente, capturar su matricula, si es correcta y validada
por el sistema, se modifica el estatus del reporte como objeto perdido devuelto y le

muestra un mensaje de éxito al usuario.

% Ul Detalles Objeto Perdido Controlador Sistema
Aluy_nno \
|
|

1: Seleccionar Objeto devuelto()

|
|
|
|
|
1.1: solicitar matricula Alumno Agraviado() :
|
|
|
|

2: ingresar matricula() 2.1: Validar Datos ()

2.1.1: consultar usuario()

2.1.1.1: buscar informacién usuario ()
2.1.1.2: usuario encontrado()

2.1.1.2.1: cambiar estatus de objeto perdido()

2.1.1.2.1.1: actualizar estatus()
2.1.1.2.1.2: actualizacién completa()

2.1.1.2.1.2.1: exito al modificar estatus()

2.1.1.2.1.2.1.1: mostrar mensaje de éxito()

©

llustracién 12 - Diagrama de secuencia de devolver objeto perdido, elaboracién propia
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4.2 Sprints del proyecto
Finalizada la etapa de requerimientos del sistema, se puede dar continuacion a la

definicion de los Sprints en los cuales se desarrollara la aplicacion movil, desde el

disefio del sistema hasta la etapa de mantenimiento del sistema.

4.2.1 Sprint 1

Objetivo del sprint: Definir el disefio que se usara para la aplicacion movil y de la

base de datos.
Sprint backlog:

e Disefio de la base de datos.

e Elaboracién de la guia de estilos.

e Disefio de la interfaz utilizando Mockups.

e Creacion de la estructura del proyecto en lonic.

e Elaboracién del plan de pruebas.

4.2.2 Sprint 2

Objetivo del sprint: Definir la estructura del proyecto asi como el desarrollo de las

vistas a partir de los mockups realizados en la etapa anterior.
Sprint backlog:

e Implementacion de la base de datos en Cloud Firestore.
e Vista de “Login”.

e Vista de “Registro”.

e Vista de “Configuracién”.

e Vista de “Acerca de”.

e Vista de “Inicio”.

e Vista de “Nuevo reporte de incidencia”.

¢ Vista de “Nuevo reporte de objeto perdido”.

4.2.3 Sprint 3

42



Objetivo del sprint: A partir de la estructura del proyecto, implementarle la

funcionalidad requerida para obtener una primera version de la aplicacion.
Sprint backlog:

e Conexion de la aplicacion con la base de datos.

e Implementacion de “Guards” (los guards son la forma de proteccion de las
vistas mediante sesiones de usuario en angular).

e Implementacion del uso de las funciones nativas (camara, llamadas, correo,
red)

e Implementacion de los servicios de Firebase para el uso de notificaciones
push.

e Vista de “Listado de reportes de incidencia”.

e Vista de “Listado de objetos perdidos”.

e Vista de “Detalles de reportes de incidencia”.

o Vista de “Detalles de reportes de objetos perdidos”.

e Funcionalidad del cambio de estatus del reporte (Reporte de incidencia

solucionado y objeto perdido entregado).

4.2.4 Sprint 4

Objetivo del sprint: Validar los datos ingresados a la aplicacion, asi como empezar

con el plan de pruebas disefiado para la aplicacion.
Sprint backlog:

e Pruebas de envio de reportes de incidencia mediante pruebas de conjetura
de errores y pruebas por exploracion.

e Pruebas de envio de reportes de objetos perdidos mediante pruebas de
conjetura de errores y pruebas por exploracion.

e Pruebas de envio de ambos tipos de reportes en el caso de no existir una
conexion de red mediante pruebas de conjetura de errores.

e Validacion y pruebas del formulario de inicio de sesion mediante pruebas de

conjetura de errores y pruebas por exploracion.
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e Validacién y pruebas del formulario de registro mediante pruebas de
conjetura de errores y pruebas por exploracion.

e Validacidony pruebas de los formularios de ambos tipos de reportes mediante
pruebas de conjetura de errores y pruebas por exploracion.

e Validacién y pruebas heuristicas de interfaz de usuario.

e Validacion y pruebas heuristicas de experiencia de usuario.

e Validacion y pruebas de respuesta a fallos mediante pruebas heuristicas y

conjetura de errores.

4.3 Diseio del sistema

Una vez finalizado el andlisis de los requerimientos del sistema donde se obtuvo
una comprension profunda del problema a resolver y se definieron las
funcionalidades necesarias para la solucion propuesta, por lo tanto, a continuacion
se presentard la estructura del sistema utilizando el modelo de Entidad-Relacion,
que es el punto de partida para disefiar la base de datos, ademas de la interfaz del
sistema para proporcionar una idea mas general de como se visualizara y el como

sera la aplicacion en el apartado del desarrollo del sistema.

4.3.1 Modelo Entidad-Relacion

En la llustracién 13 se puede observar en el modelo Entidad-Relacién (ER) que
describe como estan relacionadas las entidades: Usuario, Reporte, Reporte
Incidencia y Reporte Objeto Perdido. La entidad Usuario representa a los
usuarios registrados en la aplicacién y que seran los realizaran los reportes, la
entidad Reporte representa a los reportes realizados por los usuarios, y las
entidades Reporte Incidencia y Reporte Objeto Perdido heredan de la entidad
Reporte, lo que significa que comparten los mismos atributos pero también tienen
atributos especificos de cada entidad. La relacion entre Usuario y Reporte es una
relacion de uno a muchos, lo que significa que un usuario puede realizar varios

reportes, pero cada reporte pertenece a un solo usuario.
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Usuario Contrasefia

Rol_Usuario

Fecha_Reporte

Estatus_Reporte

Descripcion

ID_Reporte Detalles_Ubicacion
@ Reporte
Evidencia_Fotografica

1:N

g

Titulo_Reporte

Reporte_Objeto Reporte Id Reporte
_Perdido _Incidencia Incidencia

Observaciones

Id_Usuario
Entregado

Id Objeto Perdido

llustracién 13 - Modelo Entidad Relacion, elaboracién propia

4.3.2 Modelo No Relacional

Una vez obtenido el modelo Entidad-Relacibn es mas sencillo visualizar la
informacion que se requerird para poder crear un modelado de base de datos, con

el cual, se alimentara la aplicacion y permitir interactuar a los usuarios.

Como ya fue mencionado al principio del capitulo, la base de datos sera
implementada en Cloud Firestore, por lo tanto, no se puede implementar un modelo
relacional dado que estd basado en un modelo NoSQL asi que se debe de utilizar

un modelo no relacional.

Una vez analizadas e identificadas las entidades que componen la relacion

podemos convertirlas en los documentos con los que trabajara Cloud Firestore.

Al documento de Usuarios, llustracion 14, se le afiadié un campo compuesto de un
arreglo que contendra la informacion de que reportes ha realizado para hacer una

busqueda por reportes realizados por cada usuario.
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Con el motivo de agilizar la busqueda de Reportes, como se puede observar en la
llustracion 15, se anido la informacion especifica para los reportes de incidencias y

de objetos perdidos agregando un campo de tipo de reporte para identificarlo.

Usuvarios: {
id_usvario: {
y string,
string,
string,
string,

string,
string,
string,
int[],

llustracién 14 - Documento Usuarios, elaboracién propia
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Reportes: {
id_reporte: {
"tituleo": string,
' boolean,
on": string,
porte": date,
fin": date,

servaciones": string,

id_usvario_entregado": string,

dencias": [

'evidencia_fotografica": string

llustracién 15 - Documento Reportes, elaboracion propia
4.3.4 Diseio de la interfaz

En este apartado, se presentan los mockups de la interfaz de la aplicacion mévil a
desarrollar, los siguientes mockups son representaciones estaticas de las pantallas
de la aplicacion, disefiadas para mostrar cOmo se visualizaran y cOmo se

relacionaran los diferentes elementos de la interfaz.

En la llustracion 16 se visualiza la forma en que los usuarios accederan a la

aplicacion, en caso de ser su primera vez dentro del sistema, necesitaran realizar
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un registro, para esto existird un formulario donde los usuarios podran registrarse y

posteriormente iniciar sesion.

10:21 ® 1 Fula 10:21 ®© L
l . 0w . . .
nicio Sesion Registro de usuario
[——
Ingresa cn mowibre -3
Hatricula/MNo. Trabajador -] Eoeren
lugresa £ corren =
. Télfomo
Contraseiia a ngresa o eeldomd .
Matricla
lugresa eu macrioula @
Iniciar Sesicn oweraseia
""" &
iAuﬂ no tienes cuentaZ
Eegistrarse

o si ya tienes cuenca

Inicia Sesién

llustracién 16 - Mockups de Inicio de Sesién y Registro de usuario, elaboracién propia

Para la pantalla de inicio, se considerd que la llustracion 17 es la ideal, dado que
por motivos de experiencia de usuario se debe de poder alcanzar cada funcionalidad

desde la vista principal.
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1021 w

R -
@5 - Feb - 2023
Thow Doe
22312345

Beportar Incidencia

Ewviar s wilevo reports de incidendia.

Beportar Objeto P..

Evmviar wn wuevo reporte de objeco perdida.

Mis Beportes

Conmiles E5EHEUS 48 CUS rEPOrEes.
4 Objetos Perdidos

Comsulea d listado de objecos perdidos.

llustracién 17 - Mockup de inicio del usuario, elaboracién propia

La llustracion 18 muestra los formularios de Reporte de Objeto Perdido y de

Incidencia, al ser bastante similares, se puede aprovechar la reutilizacion de cédigo
en algunas partes para agilizar el desarrollo.
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10:21 w #Fal @ 10:21 ® AL N

Beporte de Objeto Perdido Reporte de ncidencia

rdiste e cbjec? -] §Déwde se encuentra ¢l problema? 9

~ Fl dbjeco es win

llustracién 18 - Mockups de Reporte de Incidencia y Objeto Perdido, elaboracién propia

Para el listado de reportes, la manera mas conveniente para mostrar la informacién
es un lista que contenga una parte de la informacién mas relevante del reporte

llustraciéon 19.

Para visualizar toda la informacién de un reporte de incidencia basta con tocar
cualquiera y se mostrara todos los detalles llustracion 20, para los usuarios con rol
de alumnos visualizaran la ventana de la izquierda y si es rol administrador

observara la ventana de la derecha.

Para el caso de objetos perdidos existiran 3 casos, como lo muestra la llustracion
21, si el objeto fue devuelto, la vista a desplegar sera la del lado izquierdo. Si el
alumno desea cambiar el estatus del reporte, que significa devolver el objeto perdido
a su propietario, observara la pantalla del medio. En el caso que el alumno detecte
un objeto sin devolver que no haya reportado, se le mostrara la pantalla de la
derecha, donde se mostrara la informacion del alumno que ha hecho el reporte.
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¢ Begresar Listada de Beporces

¢ Bogrosar Listado de Ptjeros Perdidos

Todos los reporees | En Espera Arewdidos

| Beporee #1

| e YIRS

| Bepores 42
Estatss, En espara

| e YIRS

| Beporee #3

| rese @yyagrs

| Beporee #id
Estatus. Atowdidc

| e PYTYVIIS

| Beporee #5
Estotus, Ea sxpera
Fada PP 2RES

Todos los Beporees | Tis Beporees

CLjeco Perdido #1
Estatws, Sin davoiver

| e Py EpES

| Otjeen Perdido #2
Estatws, Sin davoiver

| e Py EpES

" Phjeco Perdido #3
Fecran TIPS

" Bljees Perdido #4

| resa PyPyIFES

" Ohjeco Ferdido #5

Fodra. PLAPIPES

llustracién 19 - Mockups del Listado de Reportes, elaboraciéon propia

¢ Bagresar Detalles Beporte de lncidencia

esering
Loren ipsn dolo Sk amee, conseceecur adigisicing elic, sed
do ghsmod sempor incididine s labore o dojore wagen sligua.
Ut ewim ad Wi vewiam, auis woserud exerditacion ulanco
labaris wisi wt aliqip £x €8 COTNGdD ComsEqaE.

Fstamus: Sohicioado

Decalles de Ubicacidn

Larew ipsom dojor Sie @ner, comsectetwr adipisicing elic, sed
do etsmod evpor incididie: it labore e dolore wagna aiaus.
Poservaciones:

Laorem ipswm dolor sic amet, consectetur adipisicing elit, sed
do giusmod cempor incididient e labore ex dolore magna aliqua.
Ut awim ad wrimm vewiam  auiis woserud everdication Wlamao
Iabaoris wisi w shqip £x €8 commodo consequac.

=

¢ Bogrosar Dexsles Beparse de Indidencia

esering
Lorem ipsion dolor sit @met, consectecur adipisicng eit, sed
do gismod tempor incididins u labore e dolore wagna diga.
Ut ewim ad wiim vewiam s noserud exercitation ullamco
labaris wisi ut dliquip e €8 commodn comsequat.

Estacus, En Espera

Deeales de Ubicacién

Loren ipson dolor sit anee, conseczesir adipisicing elie, sed
do ehusmod eempor incididune ut laboee ee dojore wagea aligua.
Lservaciones:

Lorem i dolor sit amet, consectetus adipisicing elit, sed
do ehusmod eempor incididunt e Wbore ¢ dojore wagna aliqua.
e avim acl wiwim vewiawn, apis wostrud ewercitation wianco
labaris wisi we aRouin ex €4 coMMO ComsequdE.

Tncidencia Solcionada

L

llustracién 20 - Mockups de Detalles de Reporte de Incidencia, elaboracién propia
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LR -
¢ Bagresar  Detalles Baporee de Objeco Perdido

Descripeitm

Lorem ipson dojor St #ner, comsectenir adipisicing efic, sed
do ciismod £empor incididins ut ldbore ex dolore wagns siaua.
Ut enim ad mikimn vewiam  quis wostrid exercitacion wienoo

laboris wisi wt aliquip €x 68 comMods (OmEqueE.

Eseatus: Devasleo

Detalles de Ubicacidn

Lorem ipson dolor st amet, consectecur adigisicing efic, sed
do eiusmod compor incididine #t labore ec dolore wagea aliaua.
fecha de Beporee: L Enero 223

Techa de Devolucion: 1l Enero 223

Usuacio al que fus deweeleo ] objeco: jhom doe

v od oz

< Bogresa  Deralles Beporce de Sbjers Pecdido

Descripdtn
Lorem ipsin dolor e @nec, comseccecur adipisicing dic, sed
do ghusnod eampor mcidicins w labore e dolore wages digua.
Ut ewim ad winim venigm quis wostrud esercicacion wllano

laboris wisi ut aliquin ex ea commodo comseauar:

Escatus: Sin devolver

Decalies de Ubicaciim

Lorem ipswm dolor sic @nec, comsectecur adipisicing elic, sed
do ehusmod cempor mcidicins e labore e dolore wages digua.

Techa de Pepores. (1 Enero 225

Objero Davmeieo

¢ Bagresar  Detalles Boporee de Objeco Perdido

LA B0

Descripcidn

Lorem ipsiwn dolor Sic amec, comseceecur adipisicing elic, sed
do ehismod tompar incididin us labore ex dolore wagns s,
U enwim ad Winim veniam  quis woscrad exerdeacion wianmoo

lboris wisi ut aliquip ex ea commodo comsequst.

Estatus: Tin devojver

Decalles de Ubicacddn
Laorem jpsiom dajor Sie @nee, conseceesur adipisicing elic, sed

do sinsmod £empor incididine we labore ec dolors magna aiaua.

Techa de Beporte: (Pl Enero 723

§F) Phieco Perdido es Tiyo?
Datos del Usaario que Bopored.
Nowbre, Thom Doe
Tesdfowo: 222 222 2277 %,

Corren: jhandoe.com (-1

llustracién 21 - Mockups de Detalles de Objetos Perdidos, elaboracion propia

4.3.5 Diseiio de la guia de estilos

En esta seccidn se definié el apartado visual, colores, tipografia e iconografia que

complementara el disefio de mockups y hara de la aplicacion mévil una presentacion

mMAs atractiva para los usuarios.

4.3.5.1 Paleta de colores

Al optar por una aplicacion enfocada a la facultad, los colores elegidos fueron los

proporcionados por el area de comunicacion de la universidad.

Estos colores se encuentran en su codigo Pantone, llustracion 22, pero, para ser

utilizados en la aplicacién movil, se utilizaron ambos colores con su respectivo valor
hexadecimal, #00B4E1 y #002D4C.
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Pantone 306 C Pantone 302 C

llustracién 22 —Colores institucionales de la BUAP. BUAP. (s.f.)
Para aplicarlos en la aplicacion movil, se utilizé a la herramienta generadora de
colores de lonic, como se muestra en la llustracion 23 e llustracion 24, que facilita

incorporar los colores con los componentes del framework.

. Primary W #002D4C
. Primary-shade #002843
. Primary-tint #1ad25e

. Secondary B #00B4E1
. Secondary-shade #00%ech
. Secondary-tint #labced

llustracién 24 - Color secundario de la aplicacion, elaboraciéon propia
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4.3.5.2 Tipografia

La tipografia seleccionada para el proyecto fue la fuente “Source Sans Pro”
disefiada por “Paul D. Hunt”. La licencia de esta tipografia es Open Font License,
esto significa que es libre de usar en proyectos o productos impresos o digitales de

forma gratuita.

4.3.5.3 Iconografia

Los iconos que seran utilizados en la aplicacion seran “lonicons”, iconos propios de
lonic, ademas de utilizar en conjunto “Material Symbols” que son iconos con licencia

Open Source de Google.

4.4 Desarrollo del sistema

En esta etapa, fue donde se consiguid desarrollar la aplicacion partiendo de las
directrices de disefio obteniendo resultados satisfactorios que cumplen con los
requerimientos planteados anteriormente. A continuacion, se muestran las capturas

de pantalla que muestran los resultados obtenidos.

Para las pantallas de inicio de sesion y registro (llustracion 25 e llustracion 26,
respectivamente) se ocup6 un formulario para autenticarse y registrar datos de los
usuarios, esto permite usar la aplicacion, si no se esta registrado y autenticado

previamente el alumno no puede hacer uso de la aplicacion.

En la pantalla del menu llustracion 27, se utilizé6 un menu lateral, esto nos permite

navegar entre pantallas y dirigirse a la vista deseada.

La llustracién 28 muestra la pantalla de inicio, se agregaron las pantallas Gtiles del
proyecto (los apartados de reportes de incidencias y objetos perdidos) en estos de

igual manera se puede navegar por la aplicacion e ir a la pantalla deseada.

Para poder enviar reportes, se hizo uso de formularios que solicitan la informacion
correspondiente a los usuarios tal y como se puede observar en las llustraciones 29
y 30.
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El listado de incidencias y objetos perdidos llustracion 31 e llustracion 33 se
muestran los reportes enviados por los usuarios y que son devueltos por la base de
datos, en caso de no contar con reportes enviados se muestran mensajes de ayuda,
estos mensajes se pueden observar para el caso de reportes de incidencias en la
llustracidén 36 y para objetos perdidos en la llustracion 37.

La vista detallada de un reporte de incidencia en especifico, que contienen la
informacion de dicho reporte se visualiza en la llustracion 32. Para el caso de
objetos perdidos, si el objeto no se ha devuelto, la pantalla correspondiente es la
llustracion 34. Si el objeto perdido ha sido entregado le corresponde la llustracion
35.

En la llustracion 38, se muestra un ejemplo de una notificacion push ejecutada tras

ser enviado un nuevo reporte de objeto perdido por otro usuario.

La pantalla de configuracion llustracion 39 muestra la informacién del usuario
autenticado en la aplicacion, ademas que en esta pantalla permite modificar su
informacion personal. También, en esta pantalla, se brinda al usuario la libertad de

elegir si desea recibir o no las notificaciones enviadas por el sistema.

En la pantalla de acerca de, llustracion 40, se muestra la informacién propia de la
aplicacién mavil, su versién de compilacién y su version actual obtenidas a través
de la configuracion del proyecto de Android. También en esta pantalla se puede

acceder al aviso de privacidad del proyecto.
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Iniciar Sesion

Matricula

Contrasefia

¢Aln no tienes cuenta? Crea una aqui.

llustracién 25 - Pantalla de inicio de sesidn, elaboracién propia

Crear cuenta

Nombre

Ingresa tu nombre

Apellido Paterno

Ingresa tu apellido paterno

Apellido Materno

Ingresa tu apellido mate

Matricula

Ingresa tu matricula

Correo

Ingresa tu correo

Teléfono

Ingresa tu teléfono

Contrasefa

Ingresa tu contrasefia

Al menos 8 caracteres con una mayuscula,
una minudscula, un namero y un caracter
especial

Confirma Tu Contrasefia

Ingresa tu contrasefia nuevamente

Completa la informacién antes de continuar

Aviso de privacidad

llustracién 26 - Pantalla de registro de usuario, elaboraciéon propia
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Leonardo
leonardo.devO96@gmail.com

Inicio

Reportar Incidencia
Reportar Objeto Perdido
Mis Reportes

Objetos Perdidos
Configuracion

Acerca de

llustracién 27 - Pantalla del menu, elaboracién propia

cuLTAD DEGIBNCIAS DE LA COMpyy <
0 Atigy
{

CompuBUapp

Reportar Incidencia

Reportar Objeto
Perdido

Mis Reportes

llustracién 28 - Pantalla de inicio, elaboracién propia
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Nuevo Reporte de Incidencia

Titulo:

Descripcion:

Ubicacion:

llustracién 29 - Pantalla de nuevo reporte de incidencia, elaboracién propia

Nuevo Reporte de Objeto

Titulo:

Descripcion:

Ubicacién:

[C]  Elobjetoesmio

llustracién 30 - Pantalla de nuevo reporte de objeto perdido, elaboracion propia
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Mis reportes En espera Atendidos

f \
Error con conexion de red
El laboratorio no tiene red
i \
*

=T Escritorio roto
El escritorio tiene la mesa rota

llustracién 31 - Pantalla de listado de reportes de incidencia, elaboracién propia

X Detalles del reporte

Descripcidn:
El teclado de la fila dos en la computadora 15 n...

Estatus:
En espera

Detalles de ubicacion:
Edificio CCO3 en el Salén 101

Fecha del reporte:
9Jun 2023

llustracién 32 — Pantalla de detalles de reporte de incidencia, elaboracidn propia
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Objetos Perdidos

Todos Mis reportes Entregados

Libreta verde
Libreta de progra Il encontrada en...

llustracién 33 - Pantalla de listado de objetos perdidos, elaboracién propia

X  Detalles del reporte

Descripcién:
Libreta de progra Il encontrada en la mesa

Estatus:
Sin devolver

Detalles de ubicacion:
Estaba en una mesa de la segunda planta del

queso

Fecha del reporte:
25 Abr 2023

iElobjeto perdido es tuyo?
Contacta a quién hizo este reporte.

o0

llustracién 34 - Pantalla de detalles de objeto perdido, elaboracion propia
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X  Detalles del reporte

Descripcion:
Libreta de progra Il encontrada en la mesa

Estatus:
Devuelto

Detalles de ubicacidn:
Estaba en una mesa de la segunda planta del
queso

Fecha del reporte:
25 Abr 2023

Matricula del alumno al que se le entregd el

objeto perdido:
201426566

llustracién 35 - Pantalla de reporte de objeto perdido entregado, elaboracién propia

Reportes de Incidencia =  Reportes de Incidencia =  Reportes de Incidencia

Mis reportes En espera Atendidos Mis reportes En espera Atendidos Mis reportes En espera Atendidos

No tienes reportes

No tienes reportes No tienes reportes en espera 3
) ) ) solucionados
Cuando realices un reporte, aparecera Cuando un reporte tuyo esté en proceso de .
| . , . Cuando un reporte tuyo haya sido
aqui. solucién, aparecerd aqui.

solucionado, aparecerd aqui.

llustracién 36 - Pantallas de mensajes de ayuda en listado de reportes de incidencia,
elaboracion propia
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Objetos Perdidos

Objetos Perdidos =  Objetos Perdidos
Todos Mis reportes Entregados Todos Mis reportes Entregados Todos Mis reportes Entregados
No hay reportes de objetos No tienes reportes de objetos .
. ; No tienes reportes entregados
perdidos perdidos ’
i X : . Cuando hayas entregado un objeto

Cuando exista un reporte de objeto Cuando realices un reporte de objeto K R B

perdido, aparecera aqui.
perdido, aparecera aqui. perdido, aparecera aqui.

llustracién 37 - Pantallas de mensajes de ayuda en listado de objetos perdidos, elaboracién
propia

Movistar

.| .| * 5.| Miércoles 17 de mayo

. Com| app + ahora &

Reporte de objeto perdido

Se ha reportado un objeto perdido, ;Es tuyo o lo
viste?

llustracién 38 - Pantalla de notificacién push lanzada tras enviarse un nuevo reporte de
objeto perdido
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Configuracion de la cuenta

Matricula: 201426566
Nombre: Leonardo
Correo: zxrecordsl@gmail.com
Teléfono: 222-823-1361

Deseo recibir notificaciones push de
nuevos objetos perdidos

Edita tu correo o teléfono

00

(> Cerrarsesion

llustracién 39 - Pantalla de configuracion, elaboracién propia

Acerca de

Version: 0.0.10
Numero de compilacién: 12

Aviso de Privacidad (]

llustracién 40 - Pantalla de acerca de, elaboracidn propia
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CAPITULO V: CONTROL DE RIESGOS Y SEGURIDAD

La seguridad, en el &mbito informatico, es la practica de proteger informacion digital
de forma confidencial y segura contra los accesos no autorizados. Esta seguridad
abarca la seguridad fisica del hardware, desde el cual se accede a los datos,
ademas de los dispositivos donde se almacena la informacion, los puntos de
acceso, etc. Y se complementa en la l6gica del software en la cual sirve de medio
para comunicar dichos elementos fisicos. Cuando se aplican ciertos protocolos de
seguridad y se implementa de manera correcta se protegen de manera eficaz los

datos privados que pudieran ser objetivo de ciber delincuentes. (IBM, s.f.)

5.1 Analisis para la proteccion de datos de la aplicacion

Para este proyecto la prioridad a proteger son los datos personales proporcionados
por los usuarios y almacenados mediante colecciones de documentos en Cloud

Firestore.

Para el caso de la coleccion “usuarios” contienen campos a proteger que son los

siguientes:

e Contrasefia
e Correo
e Matricula

e Numero de teléfono.

En las colecciones de “reportes” y “roles” no se contiene informacién delicada o
privada que pueda poner en riesgo la integridad de algun usuario. El como se
implementaran las estrategias de seguridad para la proteccion de datos seran

mencionadas mas adelante.

5.1.1 Proteccidn contra ataques al sistema

Para el caso de ataques de “ingenieria social”, donde se puede acceder al sistema
mediante engafios a usuarios o dénde puedan estar comprometidas sus acciones,

se plantean las siguientes estrategias:
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e Uso de contrasefias seguras: Al momento del registro se le solicitara y el
sistema validara, que el usuario introduzca una contrasefia Unica que
contenga al menos un nimero, una mayuscula y un caracter especial.

e Capacitaciéon: Informar a los usuarios que no compartan sus contrasefias,
sus cuentas y que sean cuidadosos con el origen de la informacién y

verifiguen que provenga de parte de una fuente confiable.

Para el caso de “Sniffer”y lograr contrarrestar este tipo de ataque de monitoreo, el
principal aliado es la encriptacion en transito que proporciona la herramienta de
Firebase. Los datos son ilegibles mientras viajen del cliente autorizado al servidor y

del servidor al cliente autorizado. (Google Developers, s.f.)

5.1.2 Proteccion contra ataques a las contraseias

Antes de mencionar los posibles ataques a las contrasefias, cabe sefialar que las
mismas no seran almacenadas en texto claro, es decir, no seran legibles para
humanos. Seran almacenadas mediante su valor en hash. Esto es seguro hasta
cierto punto, puesto que, algunas contrasefias puede que su hash sea idéntico al
hash de otra contrasefa. Para evitar esto, se agregd un Salt que al combinar con la
contrasefia del usuario evite en lo mayor posible hash similares. (w3c, 2016)

Ataques de fuerza bruta o ataques de diccionario, para disminuir el éxito de este
ataque, como se mencioné anteriormente, el uso de contrasefias seguras es vital
para que a los atacantes les tome mas tiempo el poder acceder. Como medida
adicional, no se dara informacién que pueda serles de utilidad a los atacantes, es
decir, si se adivina el usuario pero la contrasefia es incorrecta se mencionara en el
texto de apoyo lo siguiente: “El usuario o contrasefa es incorrecto”; para el caso

de usuario y contrasefia incorrectos se mencionara el mismo error.

Ataque de tabla de arcoiris, en este tipo de ataques se usan valores hash para
reducir los tiempos de ataques y conseguir un acceso mas rapido (Hill, 2021), por
este motivo y como medida, se utilizé el valor Salt para disminuir el rango de éxito

al intentar acertar la contrasefia.
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Ataque de cumpleafios este ataque usa hash que puedan ser validos para obtener
acceso de dos 0 mas cuentas debido a una colision hash. Al momento de generar
el hash pueden existir dos 0 mas contrasefias que arrojen el mismo valor hash, adn
aplicando un Salt, por este motivo, se utilizé el algoritmo SHA-3-512 que genera un
tamafio de valor de 512 bits y que resulta casi imposible que dos 0 mas contrasefias

coincida su valor hash. (w3c, 2016)

Para afiadir proteccion a la base de datos, s6lo pueden acceder clientes
autorizados, estos son registrados directamente en la consola de Firebase. El Gnico
cliente autorizado es la aplicacion, que sera instalada mediante multiples
dispositivos, por ese motivo se afiadieron reglas de escritura y lectura a la base de

datos. (Google Developers, s.f.)

Para poder acceder a la informacién debe de cumplir con las siguientes

caracteristicas:

e Autenticacion: El cliente debe de entablar una conexién exitosa mediante
las credenciales del usuario. Si la autenticacion es exitosa entonces podra
acceder a su informacién de usuario almacenada en la base de datos
ademas de que podra realizar y consultar reportes. (Google Developers, s.f.)

e Autorizacion: El cliente s6lo podra acceder a informacion propia e
informacion compartida para todos como lo son los reportes, ademas de
datos de contacto que son vinculadas con cada reporte. No podra modificar

ni visualizar datos de otros usuarios. (Google Developers, s.f.)

5.1.3 Proteccion de los datos sensibles de los usuarios

Como se mencion6 con anterioridad, los elementos a proteger son los campos:
contrasefa, correo, matricula y nimero de teléfono. El cdmo se protegeran las
contrasefias ya se ha proporcionado la informacién correspondiente para evitar
posibles ataques. En el caso del correo, de la matricula y del nimero de teléfono se
cifraran antes de ser almacenadas en Cloud Firestore mediante el algoritmo AES
(Advanced Encryption Standard) (Packetizer, Inc., s.f.). Sin embargo, como medida

adicional, Firebase cifra la informacion de todos los datos almacenados mediante el
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algoritmo AES, que proporciona una segunda capa de seguridad que, en caso de
ser robada mediante una vulnerabilidad de Firebase, los datos mas criticos estaran
encriptados y se necesitara otra clave secreta para poder descifrarlos y acceder a

ellos. (Google Developers, s.f.)

5.2 Vulnerabilidades y Plan de Mitigacion de Riesgos

Las vulnerabilidades del software son fallos de seguridad o dentro del mismo cédigo
fuente que puede ser utilizada y explotada por delincuentes cibernéticos. (National

Institute of Standards and Technology, s.f.)

A continuacion se mencionaran las diferentes vulnerabilidades que pueden afectar
a la aplicacibn y posteriormente se describird la manera de evitar dichas

vulnerabilidades.

5.2.1 Vulnerabilidades tecnoldgicas

Debilidad de protocolos de red: Al compartir la informacién mediante HTTPS
entre el cliente y el servidor puede haber ataques de monitoreo o de intercepcién de

datos.

Debilidad del sistema: Al usar el sistema operativo Android, puede haber posibles
vulnerabilidades que afecten por ejemplo, la informaciéon almacenada en la cache,

programas maliciosos, robo de llaveros de acceso, etc.

Debilidades de bibliotecas o frameworks: Al ser una aplicacién hibrida movil
utiliza distintas bibliotecas que pueden ser vulneradas y pueden crear una puerta de
acceso a la informacion que transite mediante ellas. De igual manera, los
frameworks a utilizar, en este caso, Angular, lonic, Firebase, pueden presentar

vulnerabilidades que no se pueden prevenir en el desarrollo de la aplicacién movil.

5.2.2 Vulnerabilidades de configuracion

Cuentas de usuarios con contrasefias sencillas: Los usuarios al momento de
crear contrasefias, no le dan la seguridad recomendada por la aplicacién (uso de
mayusculas, mindsculas, caracteres especiales y nimeros), escriben contrasefias

muy utilizadas o reciclan sus propias contrasefias, esto conlleva a que atacantes
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puedan adivinar muy rdpidamente sus claves de acceso y poder acceder a la

aplicacion.

5.2.3 Vulnerabilidades de politicas

Plan de recuperacion ante desastres: Actualmente el servidor de base de datos
se encuentra vinculada a una cuenta de Gmail. En el caso hipotético de perder el
acceso y no exista forma de recuperar la cuenta ni recuperando contrasefia, la
consola del servidor seria inaccesible. La aplicacion seguiria funcionando con
normalidad pero el darles mantenimiento a los datos seria casi imposible. En cuanto
al respaldo de la informacién, existe una manera implementada y donde cada 24

horas se exporta la informacion a un servicio propio en la nube.

5.2.4 Plan para mitigar los riesgos del proyecto

Una vez identificadas las posibles vulnerabilidades de la aplicacion movil, se
presentara el plan para evitar en la mayor medida posible ser posibles candidatos a

ataques indeseados o0 minimizar los dafios en caso de que ocurran.

Para solventar las vulnerabilidades tecnoldgicas se proponen los siguientes pasos

a sequir:

e Cifrado de datos en tréafico: El cifrar los datos nos ayudara a mitigar una
posible monitorizacion o rastreo en la red de los datos que se intercambian
entre el servidor y el cliente.

e Cifrado de datos en caché: Se cifraran los datos del usuario almacenados
en el dispositivo y esto sera de suma importancia, puesto que, la presencia
de algun programa malicioso pone en riesgo el robo de informacién que se
encuentra en texto plano.

e Actualizaciones constantes: El estar monitoreando con frecuencia las
vulnerabilidades detectadas al sistema operativo Android, a los frameworks
y librerias utilizadas y que puedan poner en riesgo a la aplicacion, el parchar
dichos errores lo mas pronto posible y liberar una actualizacion, lograra evitar

gue la aplicacion pueda tener puertas abiertas a atacantes.
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En el caso de vulnerabilidades de configuracion las medidas a implementar son las

siguientes:

e Autenticacion: No se podran hacer operaciones de lectura o escritura ni
tener acceso a la base de datos, si no se ha llevado a cabo una verificacion
exitosa de la identidad del usuario mediante el inicio de sesion.

e Autorizacion: Mediante reglas de acceso de lectura y escritura en Cloud
Firestore se especifica lo que un usuario autenticado es capaz de hacer. Un
usuario que tenga un rol de alumno solo sera capaz de ver su informacion
personal, realizar reportes de incidencias y objetos perdidos, consultar sus
propios reportes de incidencias y ver el listado de reportes de objetos
perdidos. El usuario con rol de administrador s6lo podra ver el listado de
reportes de incidencias que han sido enviados para canalizarlos con el area
correspondiente encargada de su pronta solucion.

e Contrasefas fuertes: No se le permitira al usuario utilizar contrasefias
sencillas, para ello, el sistema solicita contrasefias que utilicen al menos una
mayuscula, una minuscula, un caracter especial y un nimero, ademas de

solicitar una contrasefia de longitud minima de 8 caracteres.
Por ultimo, para las vulnerabilidades de politicas se llevara a cabo lo siguiente:

1. Contacto de confianza: Compartir el acceso de la consola de Cloud
Firestore con un contacto seguro que no ponga en peligro la seguridad de los
datos. Esto protegera en caso de perder acceso a la cuenta principal de la

aplicacion.

Ademas de estas medidas y para proteger la seguridad del versionado de la

aplicacion se llevara a cabo lo siguiente:

2. Firmado de la aplicacion: Con el motivo de que no pueda ser alterada la
integridad de la aplicacion de manera indeseada no sera posible sobrescribir
la aplicacién sino se cuenta con la misma clave de carga con la cual fue
firmada la aplicaciéon original. Esto permite que sélo puedan actualizar las

aplicaciones que coincidan con la misma clave de carga.
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5.2.5 Herramienta de deteccion de vulnerabilidades

Con el fin de hacer una deteccion de vulnerabilidades automatica, una vez obtenido
un APK instalable para la aplicaciéon, se hara uso de la herramienta “MobSF” que
realizard un escaneo automatico dinamico y, en caso de detectar alguna

vulnerabilidad, se solucionara antes de tener la version final de la aplicacion.

En una ultima inspeccion (realizada el 12 de junio de 2023) con la herramienta de

deteccién de vulnerabilidades se obtuvo la siguiente informacion:

Bl MobSF Application Security Scorecard - CompuBuapp 0.0.10 '#
A Security Score @ Risk Rating & Severity Distribution (%) & Privacy Risk
3 Il High Medium
| ; | I nfo [l Secure
Grade ‘
c
Security Score 50/100 . B . User/Device Trackers

llustracién 41 —Resultados del escaneo de vulnerabilidades generado por la herramienta
“MobSF. Romero, L. (2023).

Los graficos mostrados por la herramienta MobSF, como se puede observar en la
llustracion 43, aunque parezca de un riesgo medio, comparado con otras
aplicaciones, se encuentra en el promedio puesto que tienen calificaciones similares
entre 40 y 55 de calificacién, también el resultado se atribuye a los permisos que
utiliza la aplicacién (lectura y escritura de datos, camara, llamadas telefénicas),
MobSF los considera de un riesgo alto y disminuye considerablemente la calificacion
de seguridad obtenida. En cuanto al riesgo de privacidad que menciona, hay uno
rastreador identificado, se debe al rastreador de Google Analytics que comparte
datos de fallos relacionados con Firebase. Se continuard investigando y tratara de

reducir el riesgo antes de obtener una versién abierta al publico.
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5.3 Aviso de privacidad

En México, existe una ley conocida como “Ley General de Proteccion de Datos
Personales en Posesion de Autoridades, Organos y Organismos de
Gobiernos” en la cual se habla de que al momento de disponer de informacion
personal, se le debe de informar al individuo por qué los recopila y cual es el
propésito de obtenerlos. (Senado de la Republica, 2012)

En el aviso de privacidad se debe de incluir la informacion, de manera clara y
completa, de como se recopilan los datos, para qué se utilizan, con quién o quiénes
se comparten, el propdsito de recopilar sus datos personales, las medidas de como
se protegera su informacion, el responsable de sus datos, asi como la manera de
que el titular pueda ejercer sus derechos “ARCQO” (acceder, rectificar, cancelar y
oposicién) de sus datos personales y el procedimiento de cémo ejercer dichos

derechos.
El aviso de privacidad propuesto para esta aplicacion es el siguiente:

La presente politica de privacidad describe como se recopila, utiliza, almacena y
protege la informacion personal de los usuarios de la aplicacion movil
"CompuBuapp”. Al registrarse y utilizar la aplicacidn, usted acepta los términos y
condiciones de esta politica de privacidad y confirma que desea compartir su
informacion personal como nombre, teléfono, correo con otros usuarios dentro
de la aplicacién. Es importante informarle que sus datos personales seran
tratados y resguardados con base en los principios de licitud, calidad,
consentimiento que establece la Ley Federal de Proteccidn de Datos Personales

en Posesion de los Particulares.
Recopilacion de Informacion

La informacion personal que se solicita al usuario al momento de registrarse en
la aplicacion incluye nombre, correo, teléfono, contrasefia y su matricula.
Ademas, los reportes de incidencia y objetos perdidos requeriran informacion
como titulo del reporte, estatus, ubicacion, descripcidn, evidencia fotografica.
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Uso de la Informacion

La informacion recopilada sera utilizada para permitir a los usuarios enviar y
recibir reportes de incidencia y objetos perdidos dentro de la aplicacion. El
administrador sé6lo tendrd acceso a los reportes de incidencia para poder
modificar su estatus de solucion. La aplicacion también permitird que los
usuarios puedan consultar reportes de objetos perdidos notificados por otros
alumnos. No se compartirda informaciéon personal con terceros por ningin
motivo, a excepcion de que una autoridad competente los requiera y sélo en caso

de que exista una obligacidon legal para hacerlo.
Proteccion de la Informacion

Se implementaran medidas de seguridad para proteger la informacion personal
recopilada. La aplicacion utilizara procedimientos de autenticacion para
garantizar que solo los usuarios registrados tengan acceso a los reportes de
incidencia y objetos perdidos. También se utilizaran medidas como cifrado de
datos para salvaguardar los datos proporcionados por los usuarios para evitar el

acceso no autorizado, la divulgacién y el uso indebido de la informacion.
Derechos de los titulares

Usted tiene derecho a conocer qué datos personales tenemos de usted, para qué
los utilizamos y las condiciones del uso que les damos. Asimismo, es su derecho
solicitar la correccion de su informaciéon personal en caso de que esté
desactualizada, sea inexacta o incompleta, que la eliminemos de nuestros
registros o bases de datos cuando considere que la misma no esta siendo
utilizada adecuadamente, asi como oponerse al uso de sus datos personales para

fines especificos. Estos derechos se conocen como derechos ARCO.

Para ejercer cualquiera de los derechos ARCO, usted debera presentar la solicitud

respectiva a través del siguiente correo electrénico: compubuapp@gmail.com.
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Dicha solicitud debera contener: (I) nombre completo y correo electrénico del
titular; (II) documentos que acrediten la identidad o, en su caso, la
representacion legal del titular; (III) la descripcién clara y precisa de los datos
personales respecto de los que se busca ejercer alguno de los derechos ARCO; y
(IV) cualquier otro elemento o documento que facilite la localizacion de los datos

personales.

Una vez recibida la solicitud, contaremos con un plazo de 20 dias habiles para
dar respuesta a su solicitud y comunicarle la procedencia de esta a través del
correo electrénico proporcionado por usted. En caso de ser procedente su
solicitud, haremos efectiva la misma en un plazo maximo de 15 dias habiles a

partir de la fecha en que le comuniquemos la procedencia de su solicitud.

Cualquier modificacién a este aviso de privacidad le sera notificada a través del

sitio web o a través del correo electronico que nos haya proporcionado.
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CAPITULO VI: PRUEBAS Y RESULTADOS
6.1 Plan de pruebas

Una vez finalizada la etapa de desarrollo y basandose en el plan de pruebas
elaborado en el primer Sprint, se evaluaron los distintos componentes de la
aplicacion movil. A continuacion se mencionaran los resultados de los tipos de
pruebas propuestos, definidos anteriormente en el Capitulo Ill: Marco Tedrico, que
cubriran la mayor parte de errores que se puedan encontrar en la aplicacion, asi

como los resultados obtenidos al aplicar dichas tareas.

6.1.1 Pruebas por exploracion

Las pruebas por exploracion se evaluaron con las siguientes historias de usuario,

ademas se anexan las observaciones que se identificaron en el proceso.

Historia de usuario #1

Nombre: Registro de usuario
Usuario: Alumno
Descripcion: Comprobar que el usuario logre registrarse mediante el

formulario que se encuentra en la vista de registro.
Observaciones: Se validan que los datos estén completos ademas de que en

los campos de matricula y teléfono sélo permite ingresar

ndmeros.

Una vez finalizado el registro redirige al inicio de sesion para

poder continuar.

Los mensajes de error no son muy legibles, se recomienda

aumento de tamafio de fuente o lograr un buen contraste.

Tabla 11 - Historia de usuario del registro de usuario, elaboracién propia

Historia de usuario #2

Nombre: Inicio de sesién

Usuario: Alumno / Administrador
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Descripcion:

Observaciones:

Verificar una correcta validacién de credenciales de usuario y
gue permita un inicio de sesidn exitoso.

Si la contrasefia o matricula no coinciden no permiten una
autenticacion correcta.

Introduciendo las credenciales correctas redirecciona al home
del usuario correctamente.

Los mensajes de error no son muy legibles, se recomienda

aumento de tamafio de fuente o lograr un buen contraste.

Tabla 12 - Historia de usuario del inicio de sesioén, elaboracién propia

Historia de usuario #3

Nombre:
Usuario:

Descripcion:

Observaciones:

Envio de reporte de incidencia

Alumno

Evaluar una correcta funcionalidad de la aplicacion al enviar
un reporte de incidencia y verificar que sea procesado por el
sistema con éxito.

Verifica correctamente los campos, si un campo no es
completado no permite el envio del reporte.

Muestra mensaje de éxito al ser enviado correctamente el
reporte.

En caso de no conexion, muestra un mensaje de error.

Tabla 13 - Historia de usuario del envio de reporte de incidencia, elaboracidn propia

Historia de usuario #4

Nombre:
Usuario:

Descripcion:

Envio de reporte de objeto perdido

Alumno

Evaluar una correcta funcionalidad de la aplicacion al enviar
un reporte de objeto perdido y verificar que sea procesado por
el sistema con éxito, ademas de comprobar que el sistema
lance notificaciones a otros dispositivos que cuenten con la

aplicacién instalada y activa (que hayan iniciado sesién)
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Observaciones:  Verifica correctamente los campos, Si un campo no es
completado, no permite el envio del reporte.
Muestra mensaje de éxito al ser enviado correctamente el
reporte.
En caso de no conexion, muestra un mensaje de error.

Tabla 14 - Historia de usuario del envio de reporte de objeto perdido, elaboracién propia

Historia de usuario #5

Nombre: Contactar usuario del reporte mediante correo
Usuario: Alumno
Descripcion: Verificar que la funcidon de contactar al usuario que hizo el

reporte de objeto perdido, mediante correo electrénico en el
apartado de objetos perdidos, sea correcta.

Observaciones: @ Al tocar el elemento de contacto mediante correo, redirige en
automatico a la aplicacion de correo del usuario (Gmail o el
gue el usuario elija) una vez dentro de la aplicacion de correo
ya se encuentra cargado el correo de quien hizo el reporte para
gue el usuario sélo tenga que colocar un asunto y el texto que
guiera enviar como mensaje.

Tabla 15 - Historia de usuario del contacto de usuario mediante correo, elaboracién propia

Historia de usuario #6

Nombre: Contactar usuario del reporte mediante llamada telefonica
Usuario: Alumno
Descripcion: Verificar que la funcién de contactar al usuario que hizo el

reporte de objeto perdido mediante llamada telefonica el
apartado de objetos perdidos sea correcto.

Observaciones: Al tocar el elemento de contacto mediante teléfono redirige a
la aplicacion de llamadas del teléfono, una vez dentro,
comienza a marcar a quien hizo el reporte para que pueda

entablar una conversacion.
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Tabla 16 - Historia de usuario del contacto de usuario mediante llamada telefénica,

elaboracion propia

Historia de usuario #7

Nombre:
Usuario:

Descripcion:

Observaciones:

Entrega de objeto perdido

Alumno

Comprobar que al entregar el objeto perdido al alumno
propietario, el cambiar el estatus de “no entregado” a
‘entregado” sea exitoso.

Se pudo validar y se vio reflejado el cambio de estatus

exitosamente.

Tabla 17 - Historia de usuario de entrega de objeto perdido, elaboracion propia

Historia de usuario #8

Nombre:
Usuario:

Descripcion:

Observaciones:

Editar datos de contacto

Alumno

Al intentar cambiar los datos del alumno (correo y teléfono) sea
de una manera correcta y exitosa.

Al momento de cambiar correo y teléfono son validados los
datos y, si son correctos, realiza el cambio de los datos y se

reflejan con éxito en la vista de configuracion.

Tabla 18 - Historia de usuario de editar datos de contacto del usuario, elaboracion propia

Historia de usuario #9

Nombre:
Usuario:

Descripcion:

Observaciones:

Editar contrasefia

Alumno

Que el cambio de contrasefia, por parte del usuario, sea de
manera correcta y permita el inicio de sesion sin ningun
inconveniente.

Al momento de realizar el cambio, se solicita que se introduzca

la contrasefia dos veces antes de continuar, si no coinciden,



no permite el cambio, una vez coincidiendo y que tenga una

composicion valida, el cambio de contrasefia es exitoso.

Tabla 19 - Historia de usuario de editar contrasefia, elaboraciéon propia

Historia de usuario #10

Nombre:
Usuario:

Descripcion:

Solucién de reporte de incidencia

Administrador

Al cambiar el estatus de un reporte de incidencia, previamente

solucionado por completo, sea de manera exitosa y se

visualice correctamente.

Observaciones:  El cambio de estatus se ve reflejado de manera exitosa.

Tabla 20 - Historia de usuario de solucién de reporte de incidencia, elaboracién propia

6.1.2 Pruebas de conjetura de fallos

Para esto, se evaluaron algunas posibles fallas que pudieran encontrarse en el

sistema, que no hayan sido consideradas al momento del desarrollo.

Area critica

Registro de usuario

Registro de usuario

Suposicion de fallo
Matricula
(longitud invalida o no
compuesta Unicamente

de ndmeros).

Correo invalido

(composicion de correo

no valida, ejemplo:
‘juanito”, “a@a.a” vy
similares.

incorrecta

Observaciones

La longitud es validada a
9 digitos y verifica que
solo se encuentre
compuesta de ndmeros.
Cualquier otro caso
muestra mensaje de
error.

La composicion  del
correo debe de ser al
menos “XXX@XXX.XX”
(usuario debe tener una
longitud de 3 caracteres,
nombre de servidor de 3y

dominio de nivel superior
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Registro de usuario

Registro de usuario

Registro de usuario

Inicio de sesién

Teléfono no  valido
(longitud invalida o no
compuesta Unicamente

de nameros).

Contrasefia no valida
(longitud menor a 8 y no
compuesta por al menos
una mayudscula, una
mindscula, un numero y
un caracter especial).

Matricula registrada (el
usuario intenta crear una
cuenta con una matricula

registrada en el sistema).

Contrasefia incorrecta (el
usuario intenta acceder
con una contrasefa
similar y logra acceder
ejemplo: “#juanito1” en
lugar de su contrasefia

registrada “#Juanito1”.

minimo de 2) en cualquier
otro caso muestra un
mensaje de error.

Se verifica que la longitud
sea si o si de 10
caracteres ademas de
una composicion
exclusiva de numeros, en
cualquier otro  caso
muestra un mensaje de
error.

El sistema valida los
datos requeridos, en
cualquier otro  caso
muestra un mensaje de

error.

Si la matricula ya se
encuentra registrada, la
aplicacion le muestra una
advertencia al usuario
gue la contrasefia ya ha
sido registrada
anteriormente.

Al intentar iniciar sesion
con una contrasefa
similar, no permite,
forzosamente se requiere
que la contrasefia sea
idéntica al momento del

registro, una mayuscula o
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Envio de
(incidencia

perdidos)

Listado de reportes de El

incidencia

Configuracion

cuenta

y

reportes Demasiada

objetos

de

de enviar

(demasiado

carga

de

informacién al momento

el reporte

texto,

ademas de evidencias

fotograficas
maxima

dispositivo).

con

calidad

reportes de incid

la
del

alumno pueda ver

encia

gue no haya realizado.

la Cambio de datos de

contacto

(correo

(0]

minuUscula equivocada no
permite el acceso.

Al momento de wuna
primera  prueba, se
realiz6 con maxima
calidad de una imagen de
64mpx y Firebase la
rechazo, se comprimio la
imagen en la aplicacion
antes de enviar
(transparente para el
usuario) reduciendo la
calidad para un correcto
envio y, en una segunda
prueba, se logré enviar
correctamente.
También, se forzé con
grandes cantidades de
texto y la aplicacion no
mostro ningun problema.
Se muestran
correctamente los
reportes realizados por el
usuario, se realizé prueba
con reportes de prueba
que no fueran del usuario
y no se visualizaban, por
lo tanto, es correcta la
funcionalidad.

Al momento de intentar

cambiar los datos de
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Configuracion
cuenta
Detalles de
perdido

de la

objeto

teléfono) no validos, es
decir, que al cambiar los
valores

datos, acepte

invalidos.

Contrasefia invalida, es
decir, que no contenga al
menos una mayuscula,
una minuscula, un

ndmero y un caracter

especial.
Matricula invalida al
intentar devolver un

objeto perdido.

contacto, son validados

antes de ser enviados, Si

el dato es incorrecto,
vuelve a solicitar la
informacion hasta ser
satisfactoria.

Al momento de intentar
modificar, la contrasefia
es validada, si no
contiene la composicion
requerida, vuelve a
solicitar la informacioén, en
caso de ser correcta, se
modifica.

Al momento de verificar la
contrasefa dada si no es
exactamente de 9
caracteres y es
exclusivamente
compuesta de numeros,
muestra un mensaje de
error 'y no permite el

cambio de estatus de

entrega, en caso
contrario, con una
matricula correcta,
realiza el cambio de

estatus correctamente.

Tabla 21 - Bitacora de pruebas de conjetura de fallos, elaboracion propia

6.1.3 Pruebas heuristicas

81



Usando las reglas heuristicas que fueron definidas por su autor Jakob Nielsen y con

las cuales se evaluo el sistema, se obtuvieron los siguientes resultados:

1.

Visibilidad del estado del sistema
En todo momento se muestra informacion de lo que sucede. Al cargar la
informacion se muestran pantallas de carga y, al momento de realizar una

solicitud de informacion, muestra un mensaje de envio correcto o de error.

Relacién entre el sistemay el mundo real
Los iconos son relacionados con los textos, ademas de identificar qué accién

realizan.

Control y libertad para el usuario
Mediante advertencias al usuario, si se esta seguro de realizar una accion,
se le informa al usuario lo que esta a punto de realizar, pero, una vez

aceptado, no hay una forma de corregir lo que hizo.

Consistencia y estandares

En todo momento, existe una consistencia de la barra de navegacion
superior, exceptuando el inicio, pero se conserva el contexto dado, que utiliza
una imagen de un edificio de la facultad, que los alumnos identifican

correctamente.

Prevencion de errores

En cuanto a la prevencion de errores, se realiza correctamente, por ejemplo,
en los formularios de reportes, si no existe una conexion a internet, no
permite enviar los formularios y muestra una advertencia al usuario de que
necesita conectarse a internet, ademas de que los formularios necesitan

completarse para poder enviarse y no permite enviar datos incompletos.

Minimizar la carga de memoria del usuario
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10.

Se cumple, puesto que para llegar a una vista de la aplicacion en especifico,
no hay necesidad de dar saltos, el menu lateral lleva concisamente a donde

el usuario quiere llegar.

Flexibilidad y eficiencia de uso
Al ser una aplicacion movil, no se dispone de un teclado fisico en algunos
dispositivos, pero ofrece opciones de navegacion, tanto en la pantalla de

inicio como en el menu lateral para desplazarse por las distintas pantallas.

Disefio estético y minimalista

La informacion en pantalla es exactamente lo que se necesita para poder
interactuar con la seccion mostrada, por ejemplo, en el apartado de nuevo
reporte de incidencia, no se muestra el listado de reportes y sélo muestra el
formulario para realizar el reporte, ademas de que no hay imagenes o textos

gue distraigan al usuario.

Ayudar a los usuarios con los errores
Los mensajes de error son claros y en lenguaje informal, pero en algunos

puntos no se muestra una forma de solucionarlo.

Ayuday documentacion
Para esta version, no se encuentra un apartado de preguntas frecuentes o
una documentacion que ayude al usuario de cédmo usar la aplicacion, la

solucion se tomard como un trabajo a futuro.
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CAPITULO vii: CONCLUSIONES Y TRABAJO A FUTURO

7.1 Conclusiones

Al momento de realizar la captura de requerimientos del proyecto, se visualiza hasta
donde se queria cubrir el manejo de incidencias y objetos perdidos en la facultad de
una manera digital, mediante la aplicacion y dar por alcanzado el objetivo general,
que pretendia dar un seguimiento y obtener una solucion mas rapida. Para lograr
esto se llevara a cabo a través de una red de usuarios que usen la aplicacion y
podran ser consultados en tiempo real desde un teléfono mévil, sin necesidad de ir
revisando reporte a reporte recopilados en papel manualmente como se hace

actualmente.

Durante el desarrollo, se decidieron las herramientas tecnolégicas que permitirian
un proceso mas rapido y que cubrieran las necesidades que se habian recopilado
y, aunque existen otras maneras de resolver el proyecto utilizando otros frameworks
o lenguajes de desarrollo, usar una tecnologia hibrida complementada de Firebase

cumplié con lo que se esperaba en el menor tiempo posible.
Las caracteristicas esenciales de la aplicacién desarrollada son:

e Permite enviar reportes de incidencias y objetos perdidos de forma sencilla a
través de formularios digitales.

e Poder visualizar un listado digital de los reportes de incidencias enviados por
los alumnos en tiempo real, ademas de poder filtrar el listado de reportes
mediante solucionados y no solucionados.

e Tener un registro de objetos perdidos que puede ser consultado en cualquier

momento desde la aplicacién por cualquier alumno.

Otros resultados que podrian obtenerse con un uso constante y un mantenimiento
correcto generarian un gran impacto en el tiempo de solucion de incidencias,
sustituyendo la forma actual de generar reportes, ademas que una buena empatia
entre alumnos haria del apartado de objetos perdidos una manera muy util de
reportar y recuperar objetos generando un ambiente mas agradable en la

comunidad escolar.
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En conclusion, este proyecto y su investigacion ha sido enriquecedora y gratificante
y han complementado mis conocimientos que tenia antes de realizar el trabajo de
tesina, espero que pueda servir como punto de partida u orientar a quienes estén

interesados en temas relacionados a este.

7.2 Trabajo a futuro

El primer paso, antes de planear un trabajo a futuro, es difundir la aplicacion y que
sea utilizada por Secretaria Académica para ofrecerla a los alumnos y valorar un
primer recibimiento. Si la respuesta fuese negativa, se tomarian en cuenta los
comentarios de los alumnos para retroalimentar la aplicacion y encaminarla a que

sea recibida con una mejor aceptacion.

En caso de ser bien recibida, el siguiente paso seria que la aplicacion no solo se
encuentre disponible para el sistema operativo Android, sino que pueda ser
instalable en iOS o inclusive volverse una PWA para que pueda ser descargada a
través de una tienda de aplicaciones, o sino que pueda usarse desde cualquier

navegador.

También, como se mencion6 en el capitulo de pruebas, se desea incorporar una
seccién de preguntas frecuentes y ayuda al usuario, asi como incluir anotaciones

que puedan guiar a los alumnos en caso de tener dudas de cémo realizar reportes.

Ademas de esto, a la aplicacion se le pueden agregar nuevas funcionalidades e ir
incrementando sus caracteristicas poco a poco e inclusive se puede convertir en la

aplicacion oficial de la Facultad de Ciencias de la Computacion.
Por ejemplo algunas caracteristicas que se le podrian agregar serian:

1. Estar vinculada con las redes sociales (Facebook, Twitter) y al momento de
realizar una publicacion que la aplicacién consuma mediante una api (interfaz
de programacion de aplicaciones) estos datos y los muestre directamente a

los usuarios de la aplicacion.
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2. Afadir un apartado de cursos, conferencias, certificaciones, etc. Donde los
alumnos puedan estar mejor enterados y puedan acceder mas rapidamente
gue desde una red social o desde los sitios web de la Facultad.

3. Integrar una seccién donde se encuentre el directorio de la facultad y
aprovechando las funcionalidades de la aplicacién realizada pueda ser mas

facil enviar correos o marcar los nimeros telefénicos de los docentes.
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