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Lista de abreviaturas y definiciones

IP: Internet Protocol

ICMP: Internet Control Message Protocol

Ping: Comando utilizado para comprobar conectividad entre dispositivos
DHCP: Dynamic Host

VLAN: Redes de area local virtuales

Smartphones: Termino popular para referirse a un teléfono celular actual

Smartwaches: Dispositivo electrénico tipo pulsera con varias funciones, incluida la conexion con
otros dispositivos

SmartTVs: Televisor con multiples funciones, incluida la compatibilidad con varias aplicaciones
y conectividad a internet

I0T: Internet de las cosas

AP: Punto de acceso

La nube: Termino popular para referirse a internet

DNS: Domain Name Service

Handshake de tres vias: Proceso para establecer comunicacion

SSID: Service Set Identifier o identificador de red, es decir, el nombre publico que recibe una red.

API: Application Programming Interface o Interfaz de programacion de aplicaciones
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1. Resumen

Actualmente la informacién viaja a través de sistemas de red que incorporan una infinidad de
dispositivos, como es el caso de videocdmaras, teléfonos inteligentes, sensores, sistemas
inteligentes, tabletas, entre otros. Gracias al 10T (Internet de las cosas) los sistemas de redes ya no
estan limitados a ser conformados Unicamente por computadoras, sino que ahora, pueden estar
conformados por multiples aparatos que poseen la capacidad de acceder a una red. De acuerdo con
muchos autores como Barrio (2018), se define como IoT (Internet de las cosas) a la
intercomunicacion entre dispositivos a través del internet, se incluyen sensores y actuadores con
modulos de conexion Wi-fi. En este sentido, estos dispositivos poseen la capacidad de conectarse
a las redes locales para obtener acceso a servidores y transmitir datos en tiempo real.

Dado que estos dispositivos pueden recibir y transmitir datos son susceptibles a ataques
informaticos, o, en otro tenor a ser utilizados como herramientas de ataque. Por otra parte, debido
a la reciente contingencia global suscitada por el virus COVID-19 una gran ola de nuevos usuarios
y dispositivos se han incorporado a la internet, y, en consecuencia, una extensa superficie de ataque
llena de usuarios y administradores que no son conscientes del potencial de ataque que representan
los dispositivos 1oT.

El presente trabajo tiene como objetivo realizar un analisis de las capacidades ofensivas que
representan estos dispositivos 10T, desde el &ambito de la ciberseguridad. También se desarrolla una
implementacion demostrativa de este potencial, a través del médulo programable ESP32, el cual,
posee la capacidad de conectar a internet. Si bien, existen otros médulos programables adecuados
para realizar actividades de hacking y pentesting, el objetivo principal es ofrecer una reflexion
sobre el peligro que representan estos dispositivos de bajo costo.

Por ultimo, se considera el estudio de escenarios en arquitecturas donde los datos recogidos por los
dispositivos 10T se procesan y transmitan en ambiente que asemeja a un ambiente local, con la
finalidad de observar el nivel de penetracion de estos dispositivos pueden lograr a traves de la
técnica de ingenieria social: ROGUE AP. Para este caso, la arquitectura emergente Edge computing
0 computo de borde contemplan en gran medida el uso de dispositivos 10T, por lo que es idonea
para desarrollar el presente trabajo, ya que, ejemplifica el potencial que representan los dispositivos
IoT como vectores de ataque.



2. Introducciodn

2.1 El internet y las redes

El mundo en el que vivimos estd conectado a través de la internet; en su concepto mas general,
comprendemos que la internet es lo que nos permite realizar busquedas en navegadores, usar redes
sociales, enviar correos, ver videos y usar plataformas de streaming. En otras aplicaciones mas
especificas nos permite tomar clases en linea desde nuestros hogares, asistir a juntas de trabajo con
proveedores que se encuentran en otros estados desde nuestras oficinas y en un orden reciente,
tener la capacidad usar los procesadores y los recursos de computadoras que se encuentran en otros
paises desde la comodidad de nuestros dispositivos. Sin embargo, a pesar de conocer todas sus
bondades aun queda la incdgnita mas importante ;qué es el internet?

En un primer momento asociamos el internet con nuestro Proveedor de Servicios de Internet (ISP),
es decir, la empresa con la que contratamos un servicio de internet, generalmente esta empresa
entrega un equipo tipo “modem” para realizar dicha conexion a “internet”, sin embargo, este
concepto no es del todo correcto. Una de las definiciones més universales y que corresponden a la
cultura popular respecto al internet consiste en el siguiente enunciado, el internet es la red de redes.
Dicha definicion suena impresionante a primer oido, sin embargo, no es del todo clara,
especificamente cuando no se tiene claro la definicion de “red”.

Para explicar que es una red, primero debemos repasar un poco de historia, el internet como lo
conocemos se remonta hacia 1969, con el famoso proyecto ARPANET creado por el departamento
de Defensa de los Estados Unidos. ARPANET consistia Unicamente de cuatro computadoras de
tipo host conectadas entre si, cada una en una ubicacion diferente: en la UCLA-Universidad de
California, en el Instituto de Investigaciones de Standford, en la Universidad Santa Barbara
California y en la Universidad de Utah. A través de estas cuatro computadoras se establecié una
comunicacion mediante una red descentralizada, de tal forma que cada una de las computadoras
podia enviar y recibir informacion (Fresno, 2018).

De esta forma, si entendemos como ‘“red” a la comunicacién entre computadoras, podemos
entender que el famoso proyecto ARPANET es una de las primeras redes de computadoras. Como
lo mencionan los autores Molina & Polo, “Internet es una Red que esta enfocada al intercambio
de informacion entre usuarios y equipos”. Bajo estos términos, la anterior definicion, “el internet
es una red de redes” parece un poco mas clara, pues a través de diferentes computadoras,
servidores, conmutadores, routers y de mas equipos enfocados al envio y recepcion de informacion
se constituye una inmensa red, que a su vez se compone de redes mas pequefas.

El objetivo mas importante de una red es ofrecer un intercambio de informacién, este intercambio
se realiza a través de diferentes protocolos, modelos, estructuras y jerarquias; gracias a estas
estructuras es posible acceder a servicios como es el caso de transferencia de archivos, correos
electronicos, mensajeria, conexion remota a otros dispositivos, acceso a paginas web, reproduccion
de medio multimedia como videos, audios, etc. (Molina & Polo, 2015). A través de estos servicios
se compone nuestra interaccion conceptual de lo que normalmente conocemos como “internet”.



Precisamente, es esta falta de conocimiento conceptual la que dificulta nuestras primeras
interacciones con el internet y con la tecnologia en general. Si bien es cierto que no todos los
usuarios podemos ser expertos capacitados en el tema, se debe crear conciencia sobre como el
internet actualmente ha logrado un proceso de digitalizacion de nuestra vida, abarcando influencia
en nuestros trabajos, escuelas y vida personal. Actualmente subimos nuestros documentos
personales a internet en paginas web de gobierno, nos inscribimos en universidades a través de
internet e incluso pagamos nuestros servicios tecleando los nimeros de nuestras tarjetas de credito
en un portal web.

Retomando el concepto de que internet es una red compuesta de varias redes, entonces es relevante
poner preguntarse ¢a donde estamos enviando nuestra informacion? Cuando recibimos un correo
que nos pide nuestros datos, ¢a qué computadora, servidor, host estamos enviando nuestra
informacion? Cuando descargamos algln archivo, ¢;de qué lugar estamos descargando dicha
informacion? Una vez que se toma conciencia sobre acciones cotidianas como descargar un
archivo, surgen mas cuestionamientos. En parrafos anteriores se menciond que el internet funciona
a través de protocolos, jerarquias y procesos; con ello en mente, es natural preguntarse acerca de
los procesos que llevan a cabo en internet, es decir, sobre como se realiza dicha comunicacion entre
computadoras, dentro de una red o hacia otras redes.

Sin embargo, antes de continuar es necesario formalizar el concepto que tenemos respecto a qué
es un a red, Molina Robles lo describe como “el conjunto de computadoras autbnomas que se
encuentran interconectadas mediante algin medio de transmision”. Otro concepto (Util
corresponde a red de transmision de datos, el cual describe a “la estructura formada por medios
fisicos y 16gicos para satisfacer las necesidades de comunicacion de alguna zona” (Molina, 2015).
Estas definiciones de red son importantes, ya que el concepto de red puede ser muy amplio
dependiendo del contexto. Por ejemplo, haciendo una comparacién de infraestructuras de red, la
red de una casa conformada por un “modem” y una laptop, es extremadamente simple en
comparacion con la red de una universidad grande, que puede estar conformada por antenas de
teléfono, switches, routers, servidores, firewalls, enlaces, cables de cobre, fibra Optica, etc.
Mientras la red de una casa solo se encarga de dar salida a internet a una computadora, la red de
una universidad esta disefiada para comunicar campus o sedes que se encuentren en diferentes
ciudades.

De la misma forma, el acceso a internet no es lo mismo que la red. Si bien, la misma infraestructura
de red es la que permite que cada una de las computadoras conectadas puedan a salir a internet, al
mismo tiempo, la conexion a internet es un tema que puede ser independiente a la red. Por ejemplo,
en el caso de que el proveedor de internet tenga una falla o presente problemas en sus servicios,
sus usuarios y por defecto las redes que dependan de este servicio se veran afectadas a pesar de que
la misma infraestructura de red permita una perfecta comunicacion a nivel local entre las
computadoras conectadas; en este sentido, la red estaria funcionando perfectamente, puesto que
hay conexion entre cada uno de sus equipos. Los equipos que conforman una red son importantes;
permiten enviar la informacion y conocerlos, nos permite entender como viaja la informacion hacia
el internet o en su defecto hacia otros equipos.



2.2. Las redes y sus elementos

Una vez comprendida la importancia de las redes y su relacion con el internet podemos comenzar
a identificar los elementos que las componen, asi como sus caracteristicas. De acuerdo con Castafio
(2015), en su libro “Redes locales” podemos identificar algunos de los componentes principales
de una red:

Hosts: Conocidos cominmente como equipos terminales o finales, se trata de dispositivos
que inician o terminan con un proceso de comunicacién en una red, pueden ser emisores o
receptores. Estos equipos pueden ser: computadoras (clientes o servidores), periféricos
(escéaneres, impresoras, etc.), u otros dispositivos (celulares, tablets, 10T, etc).

Medios de transmision: Normalmente llamado simplemente “medio” se refiere al
ambiente, material o condiciones por las cuales viajan los paquetes de datos. Por ejemplo,
mediante cables, como son: cables telefénicos, cables coaxiales, cable UTP, Cable STP y
fibra Optica. Recientemente, gracias a la tecnologia inalambrica, también es posible utilizar
la codificacion de ondas electromagnéticas en el vacio como medio de transmision (mejor
conocido como WiFi).

Equipos intermedios: Se trata de los elementos mas comunes dentro de una red local, son
nodos (0 equipos) que se colocan entre los equipos terminales y la conexion a internet. Se
encargan de repetir sefiales de red, enrutar los paquetes y de la administracion de la red.
Entre estos equipos encontramos:

o Switches (conmutadores): Se trata de dispositivos que funcionan como puentes
multipuertos que poseen caracteristicas para la administracion de red, como es el
caso de funciones para dividir la red en segmentos, logrando asi que no haya
colisiones de red. También existen dispositivos como los hubs los cuales son
similares en funcionamiento, la diferencia entre estos es que los switches pueden
tener multiples dominios de broadcast y de colision, es decir, posen la capacidad de
segmentar la red.

o Enrutadores (routers): Se encargan de distribuir el trafico de la red, son utiles
cuando se tienen multiples redes LAN, y se necesita que los paguetes de datos sigan
una ruta definida. También se utilizan para comunicar diferentes redes entre si, v,
pueden ser utilizados para comunicar una red a internet.

o Cortafuegos (firewall): Dispositivo dedicado a la seguridad de la red, actia como
un router, pero con la capacidad de analizar el trafico de la red y aceptar o rechazar
los paquetes que contiene, es decir, se encarga de filtrar la informacion que entra
hacia la red o que sale de la red.

o Modem: Se trata del equipo que nos conecta a internet o con el ISP (Internet Service
Provider). Su nombre se debe a que envia sefiales de datos a través de los cables de
teléfono mediante la modulacion-demodulacion de la sefial. Actualmente ya no es
comun su uso, debido a que ahora es posible usar routers inalambricos.
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Figura 1. Representacion de los elementos de una red local (Fuente: de elaboracion propia)

De acuerdo con los elementos anteriormente descritos y con ayuda de la figura 1 se construye una
representacion de los elementos que conforman una red. De manera adicional, en Figura 1 se
aprecian representaciones conceptuales de algunos dispositivos de red; estas interpretaciones se
usan comunmente en la industria para diferenciarlos de otros dispositivos, por ejemplo para el caso
de un Firewall, en la vida real su apariencia puede asemejarse a un Router (dependiendo de la
marca y modelo), mientras que para el caso de “el internet”, un simil mas apropiado seria la
representacion de multiples redes conectadas entre si, pero con fines conceptuales se representa
mediante una nube. Si bien, existen aun mas elementos que conforman una red, los descritos
anteriormente son los mas importantes para comprender como se conforma una red. Otros
conceptos importantes para entender se relacionan con el tipo de red y su funcion:

e Redesde Area Local (LAN): Se trata de redes usadas en &mbitos privados como edificios,
casas e instalaciones pequefias de pocos kildmetros. Consiste en la interconexion de
distintas maquinas para compartir recursos y datos.

e Redes de Area Extendida (WAN): Como su nombre lo indica, se trata de una red que
abarca grandes distancias como es caso, de paises, continentes y grandes porciones del
planeta, como es el caso del internet.

e Redes de Area Metropolitana (MAN): Similares a las redes LAN, pero con una extension
aun mayor, capaces de abarcar ciudades o grupos de edificios. Se especializa por el estandar
DQDB (Bus Dual de Cola Distribuida) creado por la IEEE para conectar redes LAN y
WAN (Sanchez et. al, 2020).

Ahora que conocemos ciertos elementos y caracteristicas sobre una red es momento de agregar
cierta complejidad a la definicidn de internet que visitamos en los primeros parrafos, por lo tanto,
podemos hablar de conceptos como el que presenta Sanchez et. al (2020), “Internet es la union de
redes interconectadas que utilizan la familia de protocolos TCP/IP” (2020). Otra definicion,
corresponde a la Internet Society (2022), el cual es un organismo enfocado a la preservacion del



internet; “sistema de informacion global que se encuentra enlazado globalmente mediante
direcciones Unicas basadas en el protocolo IP, compatible con el protocolo TCP/IP, capaz de
proveer accesibilidad a servicios de alto nivel superpuestos en las comunicaciones...”.

El internet y la redes sin duda alguna ofrecen un mecanismo de comunicacion poderoso, con el
alcance suficiente para cubrir al mundo, no obstante, para que un sistema como este sea capaz de
funcionar es necesario que existan ciertas reglas 0 mecanismos que garanticen sus procesos, en este
caso ese el papel que desemperfian los protocolos. Historicamente, el nacimiento de internet como
lo conocemos esta ligado a la implementacion del protocolo TCP/IP. El uso de protocolos es algo
necesario para que el internet cumpla con una de las caracteristicas que menciona la Internet
Society, la disponibilidad; la cual se puede traducir como la posibilidad de que cualquier
computadora pueda de comunicarse con otra computadora al otro lado del mundo, es decir, el
acceso a internet desde cualquier parte del mundo y en cualquier momento.

Se puede definir como protocolo de red a un conjunto de reglas establecidas que deben seguir los
dispositivos de computo, desde hosts hasta dispositivos intermedios. Estas reglas definen el
formato, forma de transmitir y recibir datos. Los protocolos se usan para que ocurra el envio y
recepcion de informacion de manera exitosa, sin importar el tipo de infraestructura, disefio o
estandar. Es decir, si cada computadora tuviera un diferente protocolo la comunicacion seria
imposible lograr una comunicacion universal, por tanto, los protocolos siguen un proceso de
estandarizacién para que las computadoras de cualquier parte del mundo sean capaces de
comunicarse entre si (Chai & Irei, 2021).

Por ejemplo, retomandolo antes mencionado, la familia de protocolos TCP/IP es uno de los pilares
de la internet. Dentro de este conjunto de protocolos, encontramos el protocolo IP; el cual, es el
encargado de ofrecer direccionamiento légico, lo cual nos permite identificar cada extremo
(emisor/receptor) en una comunicacion mediante direcciones IP. Por otra parte, TCP es un
protocolo que ayuda a la comunicacion fiable, enfocado a verificar que los datos lleguen a su
destino y retransmitiendo automaticamente aquellos datos faltantes; esto es posible gracias a que
TCP trabaja con nimeros de secuencia, de esta forma etiqueta los datos para lleguen de forma
ordenada y sin duplicarse.

2.3 Protocolos: TCP/IP vs OSI

Como bien menciona Fresno (2018), los protocolos definen la sintaxis a utilizar (formato),
semantica (informacion) para coordinar el envio de informacion y temporizacion (Gtil para
sincronizar). Gracias a ellos es posible realizar nuestras actividades cotidianas en internet. Existen
protocolos enfocados al envio de correos electronicos, otros enfocados a archivos, etc. Es
importante no confundir los protocolos TCP e IP con la pila de protocolos TCP/IP, debido a que
los primeros hacen referencias a los protocolos mencionados en el parrafo anterior, mientras que
la pila de protocolos TCP/IP hace referencia a un conjunto de protocolos que conforman una
arquitectura de cuatro capas, de acuerdo con Molina (2015) estas capas son:

e Aplicacion: Esta capa es la mas cercana al usuario, y en ella habitan los protocolos de alto
nivel, como, por ejemplo, SMTP para el correo electronico, FTP para la transferencia de



archivos, HTTP para la trasferencia de archivos de hipertexto (el cual se usa para que los
navegadores web puedan visualizar las paginas web).

e Transporte: En esta capa se encuentran los protocolos encargados del transporte de los
datos (paquetes), como es el caso de los protocolos TCP y UDP (User Datagram Protocol),
el cual a diferencia de TCP se caracteriza por no estar orientado a la conexion y por ende
ser menos confiable.

e Internet: Esta capa se encarga del funcionamiento de la red a un nivel I6gico, es decir, se
encarga principalmente de brindar el direccionamiento de los datos, por lo que encontramos
el protocolo IP, ICMP, ARP, entre otros.

e Interfaz de red: También llamada capa de enlace, interfaz de red, etc. Se refiere a la capa
que posee la interaccién directa con los medios fisicos, como es el caso de dispositivos
intermedios como routers, switches, hosts, etc. Esta interaccion ocurre a traves de la
conexion del medio (cables, WiFi, fibra, etc) a las interfaces de red que poseen estos
dispositivos para asi, dar un formato a los datos.

Modelo Modelo Protocolos Sistema de
0osl TCPNP TCP/IP direccionamiento
Aplicacion
Direcciones
Presentacion Aplicacion NetBIOS FTP SMTP SNMP RPC Especificas: URL
(http:/igoogle.es)
Sesion
Transporte Transporte TCP, UDP ot
Red Internet P (_H ICMP o
_ARP ) —
Enlace Interfaz Direcciones
ok
Fisica de red Interfaz de red (ug.no.glgﬁagiqg_pzl

Figura 2. Pila de Protocolos TCP/IP en contraste con Modelo OSI (Fuente: ABAD DOMINGO, 2013)

Se observa en la figura 2 que existe una comparacion directa de la Pila de protocolos TCP/IP con
el Modelo OSI. Esto se debe a la estandarizacion de las redes; un estandar es un modelo que siguen
los diferentes fabricantes de tecnologia para que cada dispositivo fabricado sea compatible con
cualquier otro. Existen varios organismos reguladores para estos estandares, como son la Union
Internacional de Telecomunicaciones (ITU), La Organizacion Internacional para la
Estandarizacion (ISO), la Comisién Eléctrica Internacional (IEC), el Instituto de Ingenieros
Eléctricos y Electronicos (IEEE). A través de estos organismos surgen varios estandares, como
ejemplo, el Open System Interconnection (OSI). OSI es una propuesta por parte de la ISO para
unificar las redes y servir como un modelo de referencia para todos los fabricantes de tecnologia.
El modelo OSI se publicé en 1984 pero en ese entonces se trataba de un modelo bastante complejo
de implementar, sin embargo, gracias al surgimiento de ARPANET surgié otra propuesta mas
sencilla de implementar: la pila de protocolos TCP/IP.

Actualmente el modelo OSI es utilizado ampliamente como un modelo de referencia, ya que
permite describir con detalle cada uno de los elementos que participan en un proceso de
comunicacion. Se divide en siete capas, cada una abarca un aspecto en especifico de la
comunicacion, desde aspectos que involucran al usuario, mientras que otras capas se enfocan en
las operaciones que realizan los dispositivos de red. Por otra parte, un aspecto que sale a relucir



cuando se comparan ambos modelos (TCP/IP vs OSl), es que existen algunas similitudes entre sus
capas. Las similitudes entre el modelo OSI'y TCP/IP se deben a la simplificacion del modelo OSI,
reduciéndolo a cuatro y tomando como base TCP/IP (Castafio, 2013). Actualmente OSI se trata de
modelo utilizado en la industria; su modelo consiste en siete capas, cada capa se especializa en
tareas en concreto, lo cual ayuda a reducir la complejidad. Las capas superiores se relacionan con
la aplicacion y tienen una interaccion méas directa con el usuario, mientras que las inferiores se
encargan de la transferencia de los datos, e interacttan directamente con el software y hardware.

Cada capa se comunica con sus equivalentes en otros sistemas mediante sistemas de control
definidos a través de formatos, estos formatos se definen como headers y finalizadores; estos, se
agregan respectivamente al principio y al final de los datos que agregan las capas superiores hacia
las inferiores. Para ejemplificarlo se presenta la figura 3:
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Figura 3. Esquema de comunicacion de las capas del modelo OSI (Fuente: Riso & Saibene, 2020)

De manera inversa, conforme se envian los datos a las capas superiores la informacién se
transforma, esto debido a la naturaleza de cada capa, por ejemplo, en la capa enlace de datos operan
dispositivos como switches, y estos deben percibir la etiqueta de VLAN (la cual se utiliza para
identificar el segmento de red) que posee cada trama, para asi redirigirlo a su destino
correspondiente, sin embargo, en el caso de un usuario que este contacto con la capa de aplicacion
esta informacion es irrelevante. Cada capa posee caracteristicas especiales, de acuerdo con Riso &
Saibene (2020) se describen:

e Capa fisica: Abarca las interfaces fisicas de los dispositivos, asi como la forma en que
pasan los bits a través de estas. Contempla caracteristicas y propiedades del medio de



transmision, como tipos de conectores a usar, niveles de tensién de funcionamiento y
funcionalidad para cada dispositivo.

Capa de enlace de datos: Proporciona los medios para mantener, detener o comenzar la
comunicacion a través de mecanismos para la deteccion de errores y control del flujo de la
comunicacion. Esta capa principalmente interviene en la comunicacion de las redes de area
local (LAN), ademés garantiza el acceso a la red y el control del flujo del acceso al medio.
La importancia de esta capa radica en los protocolos que interactian en este nivel, como es
el caso de Ethernet, MAC, las direcciones fisicas, ARP, Spaning Tree Protocol, etc.

Capa de red: Se encarga de proporcionar los medios para la transferencia de la informacién
entre sistemas finales, liberando asi a las capas superiores de cargas de informacion
relacionadas a la transmision de los datos y mecanismos para la conexion. Esta capa es
crucial para la comunicacion ya que define la direccion del destino y el tipo de
comunicacion. Ofrece ruteo mediante direccionamiento logico, fragmentacion y
reensamblado de los paquetes que son transmitidos a través de diferentes redes. Por
supuesto que el protocolo mas importante asociado a esta capa es el IP, aunque también se
le pueden afadir ICMP, NAT, BGP, OSFP, etc.

Capa de transporte: Se encarga de definir los mecanismos para intercambiar los datos, es
decir, los protocolos y normas para establecer una comunicacion. Otras de sus funciones es
la optimizacion de los servicios de red en funcion del uso, por ejemplo, garantizar el
protocolo de transporte adecuado de acuerdo con el tipo de servicio en uso. La complejidad
de la capa de transporte depende del tipo de protocolo de transporte usado, como es el caso
de los protocolos vistos anteriormente (TCP y UDP).

Capa de sesion: Esta capa permite establecer sesiones; se puede definir como sesion a la
sincronizacion entre dos dispositivos que pretenden comunicarse, es decir, una conexion
activa entre dos hosts. Las sesiones permiten el transporte de los datos, pero a diferencia de
la capa de transporte las sesiones proporcionan servicios mejorados de acuerdo al uso de
ciertas aplicaciones. Por ejemplo, es posible usar una sesidn para que un usuario se conecte
de manera remota a un sistema en tiempo real para compartir archivos. Otra funcion de esta
capa es controlar el flujo de una comunicacién, ya que se pueden definir que el trafico vaya
en ambos sentidos o en uno solo.

Capa de presentacion: Se encarga de las funciones de codificacion y conversion que se
aplican a los datos que recibe la capa de aplicacién, estos mecanismos aseguran que la
informacion en la capa de aplicacion sea legible para otros sistemas. Algunos ejemplos de
esto son esquemas de compresion de datos y procesos de encriptacion de datos.

Capa de aplicacion: Por ultimo, la capa de aplicacidn proporciona un medio para que los
equipos y los usuarios puedan entender los datos; de la misma forma se encarga de ofrecer
medios para que las aplicaciones puedan acceder al entorno OSI.



2.4 Después del internet: el Internet de las Cosas y otras
arquitecturas

La comprension de la internet y de las redes es algo complejo, abarca un amplio conjunto de
protocolos, medios y estandares, no obstante, la tecnologia avanza cada dia, tan solo en las Gltimas
décadas surgieron smartphones, smartwaches, smartTVs, etc. Antes, solo era posible acceder a
internet mediante una computadora, pero ahora es posible hacerlo mediante relojes, teléfonos,
refrigeradores, televisiones y etc. Por supuesto, estos dispositivos al contar con direccionamiento
I6gico (una direccion IP), también se consideran dispositivos hosts y por ende también forman
parte de una red. El incremento de los dispositivos capaces de acceder a una red trae consigo
multiples consideraciones que de hecho se abordan en the internet of things (Internet de las cosas).

Como lo menciona Barrio (2018) en su libro “Internet de las cosas” el avance tecnoldgico en
microprocesadores y sus comunicaciones ha permitido el desarrollo de sensores capaces de
recopilar datos y transmitirlos, esto supone la base para definir que es el 10T (internet of things), la
cual se puede pensar como, “la evolucion de Internet desde una red de ordenadores
interconectados hasta una red de objetos interconexionados”. Actualmente, el 10T es una fuente
para la recoleccion de datos, (y crece exponencialmente) gracias tecnologias como el cloud
computing. Adicionalmente, no solo se trata de tabletas o smartphones, también se contemplan
automoviles, videoconsolas, sensores de temperatura, cAmaras de seguridad, controles de acceso;
como su nombre lo indica, se trata de “cosas” con la capacidad de conectarse a internet.
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Figura 4. Diagrama que ejemplifica graficamente el computo en la nube (Fuente: Prajakta Patil
& Chiradeep BasuMallick, 2022).

Precisamente, el desarrollo de las comunicaciones a internet ha permitido que surjan arquitecturas
en las cuales es posible acceder a recursos que se encuentran en la nube, es decir, en internet, como
se muestra en la figura 4. The cloud computing; que se define como un paradigma basado en el uso
de aplicaciones, servicios, computo y almacenamiento que no se encuentran en la computadora del



usuario, sino que se encuentran en un Datacenter que permite a los usuarios acceder a aplicaciones
y servicios mediante internet (a través de la nube). Pese a sonar novedoso, cotidianamente hemos
tenido interacciones con la nube, por ejemplo, cuando abrimos una aplicacién de streaming en
nuestra television, en realidad estamos accediendo a un catalogo de archivos de peliculas ubicadas
en varios servidores ubicados en otro pais, 0 también, cuando usamos servicios como Google Drive
y Dropbox en realidad estamos guardando archivos en otras computadora 0 mas bien en un
conjunto de computadoras alojadas en centros enormes, es decir, en Datacenters (Villarino, 2018).

Por otra parte, existen otros paradigmas, como es el caso del edge computing, el cual resulta mas
sencillo de entenderlo a través de otro paradigma; mientras el cloud computing ofrece
procesamiento, almacenamiento y servicios en la nube, el edge computing hace lo contrario, se
centra en que estas acciones ocurran en un ambiente mas local. Como menciona la empresa IBM
(SAa), “Edge computing actiia con base en los datos en el origen”, enfocandose en el origen de los
datos, como es el caso de dispositivos 10T, servidores y periféricos locales. Sin embargo, este es
un tema que se abordara con mayor profundidad en capitulos posteriores.

2.5 Acerca de la ciberseguridad

Hemos podido comprobar la complejidad que requiere hablar sobre internet, y la recompensa a
ello, es comprender mejor las tecnologias con las que coexistimos todos los dias, sin embargo,
internet es tan basto como el mundo, y sus usos y aplicaciones son igualmente de inmensas, por
ello, el presente trabajo enfoca su estudio al edge computing en un campo de accién muy especifico:
la ciberseguridad en dispositivos 10T de bajo costo. Es casi imposible como usuarios tecnoldgicos
no haber leido alguna noticia sobre la ciberseguridad, ya sea en noticias, redes sociales o por
conocimiento general, quizas nuestro primer acercamiento a este término haya sido al acercarnos
por primera vez a una computadora y enterarnos que se necesita de un “antivirus”.

Por otra parte, la ciberseguridad es un tema igual de extenso porque puede aplicarse a cualquier
nivel de internet, como ya vimos en el modelo OSI que abarca cada aspecto de la comunicacion, la
ciberseguridad también puede ir a la misma profundidad e incluso salir hacia el exterior, buscando
directamente al eslabon maés factible para ser atacado: el usuario. La ciberseguridad es tan antigua
que se remonta al nacimiento de la internet, e incluso antes, y al igual que la tecnologia los riesgos
y vulnerabilidades incrementan con el pasar del tiempo, tan solo hace 10 afios, el concepto 0T se
escuchaba como algo novedoso y hoy en dia se trata de una realidad tecnolégica.

Precisamente estos avances tecnoldgicos van de la mano con la ciberseguridad, puesto que las
amenazas y los diferentes tipos de riesgos se desarrollan a la par de la tecnologia. Por tanto, de
manera puntual, debemos abordar la siguiente pregunta: ;Qué es la ciberseguridad? Para
contestarla debemos entender primero qué es una amenaza. En el contexto de la ciberseguridad, se
trata de aquellos elementos (métodos, técnicas, programas, etc.) que ponen en riesgo o
comprometen los elementos de un sistema de red. De acuerdo con los parrafos anteriores una red
se compone de varios elementos como: hosts (que pueden ser computadoras, laptops, etc.),
dispositivos intermedios como switches, routers, etc. Por lo tanto, a través de estos dispositivos y
mecanismos (refiriéndonos a los protocolos) podemos entender de qué forma pueden viajar estas
amenazas de una red a otra.



Como lo menciona IBM (SAb), “La ciberseguridad es la practica de proteger los sistemas
importantes y la informacion confidencial de los ataques digitales”. Estos sistemas se componen
de elementos enfocados a realizar un proceso comunicacion de manera interna, y también, para
lograr una comunicacién hacia otros sistemas; en este sentido, los sistemas de informacion son
creados con objetivos especificos, por ejemplo, proveer de servicios de internet a toda una empresa,
ofrecer servicios a clientes, establecer servidores para que una aplicacion acceda a datos o pueda
almacenarlos, por lo tanto, la ciberseguridad es aplicable para proteger estos sistemas y sus
elementos. Sin embargo, se trata de una tarea extremadamente amplia, debido a que se puede
aplicar a cada elemento de un sistema de la informacion.

Debido a la variedad de elementos existentes en un sistema de informacion existen diferentes tipos
de amenazas, entre ellas, IBM es su publicacion “¢Qué es la ciberseguridad?” (SAb), nos
menciona las mas populares:

e Malware: Se le conoce como malware a los diferentes softwares usados para dafar, obtener
acceso, espiar o hacer uso de los recursos de algun dispositivo de computo. Estos pueden
ser: gusanos informaticos, virus, troyanos, programas espias, entre otros.

e Ransomware; Se trata de una categoria de malware especializado en bloquear, borrar,
encriptar o secuestrar los datos del disco duro de un dispositivo de computo. Generalmente
este tipo de malware son desplegados con la finalidad de obtener un pago a cambio del
rescate de la informacion comprometida.

e Estafas e ingenieria social: Consiste en una seria de metodos o técnicas que tienen como
objetivo lograr que el usuario proporcione de manera voluntaria (mediante engafios)
informacion que puede ser utilizada para lograr estafas o en su defecto obtener credenciales
para lograr el acceso a algun sistema. Generalmente estos datos se usan con algun objetivo
lucrativo.

e Ataques de DDoS (Denegeacion de servicios): Este tipo de ataques tienen como objetivo
bloquear algun servicio o elemento encargado de proporcionarlo, por ejemplo, bloguear
una pagina web, interrumpir el funcionamiento de un servidor, entre otros.

e Ataques de intermediario: Consiste en un ataque enfocado al espionaje, por lo tanto, su
principal caracteristica consiste en interceptar mensajes y reenviarlos entre ambas partes,
sin que estas se den cuenta. Su principal diferenciador es que este tipo de ataques se ejecutan
directamente sobre el proceso de comunicacion entre los dispositivos.

Por supuesto, existen mas tipos de ataques, algunos especializados que Unicamente pueden ser
ejecutados a través de procedimientos especiales. No obstante, abarcar cada uno de estos ataques
daria suficiente material para crear otra tesis por completo. Por ello, durante el desarrollo del
presente se abordan Unicamente aquellos ataques que son posibles ejecutar mediante un dispositivo
loT.

Finalmente, en capitulos posteriores se aborda con detalle, los riesgos, amenazas y ataques que es
posible efectuar mediante dispositivos 10T. Posteriormente se estudia la arquitectura tipo edge
computing para obtener un panorama sobre como es que los dispositivos 10T de bajo costo pueden
representar un riesgo en este paradigma. Finalmente se hacen pruebas para estudiar la factibilidad
de estos ataques y asi construir un reporte con las conclusiones pertinentes.



3. Planteamiento del problema

La importancia del 10T radica en el impacto tecnoldgico que representd, ya que cambio la
concepcién de los paradigmas que se tenian respecto a internet, por ejemplo, como lo menciond
Cisco en su momento, “El internet de las cosas (IoT) se puede considerar COMO un paso natural
en el desarrollo de la internet” (Evans, 2011). Otro ejemplo, tiene que ver con la evolucion de la
web como tal (no confundir con internet), en donde, la web (World wide web o0 WWW) se define
como “un sistema de hipermedia distribuido, accesible y enfocado a permitir la navegacion y
visualizacion de informacion de internet” Adell (1995). En este contexto, la web tuvo varias etapas
de desarrollo, de acuerdo con su contenido e interaccion con el usuario; sea el caso de las primeras
etapas de la web, en las cuales se conformaba por paginas web de texto plano y usuarios con
necesidades meramente de consulta, posteriormente, en etapas mas recientes, la web y sus usuarios
se enfocaron a las interacciones sociales y contenido multimedia, gracias a la aparicion de las
“redes sociales” Evans (2011). Entonces, dada esta informacion ¢qué relacion existe entre el 10T
y la web? La respuesta es sencilla, actualmente ya no se trata de la interaccion de los usuarios hacia
la web, sino de las cosas hacia el internet; puesto que ahora existen sensores y dispositivos
electronicos capaces de conectarse a internet, acceder a la web e interactuar con ella.

Por otra parte, la importancia del 10T no se reduce a una contribucion tecnologica, también se debe
considerar su impacto sobre el mundo. Como lo mencionan Salinas, Galvan, Guzman & Orrante
en su publicacion “El impacto del internet de las cosas (IoT) en la vida cotidiana”’; la capacidad
que poseen los dispositivos 10T de conectarse a una red representa una oportunidad de innovacion,
ya que se incluyen teléfonos, televisores, relojes, camaras de vigilancia e incluso ciudades enteras.
Precisamente uno de los temas mas atractivos del 10T, son las ciudades inteligentes, las cuales en
algunas partes del mundo son proyectos en desarrollo.
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Figura 5. Ranking de paises de acuerdo con el porcentaje de usuarios conectados a internet
respecto a su poblacién total (Fuente: Salinas, Galvan, Guzman, Orrante & Sakannassi, 2022).

Se muestra en la Figura 4, cada vez hay mas usuarios conectados a internet, sumado a ello existen
otros factores que se deben considerar, por ejemplo, el nimero de dispositivos conectados por
usuarios; décadas atrés tener una computadora se consideraba un lujo, actualmente en gran parte
de la poblacién de los hogares mexicanos es relativamente sencillo encontrar una computadora con
conexion a internet, sin embargo, no solo las computadoras son capaces de tener una conexion a
internet. Entonces, se estaria hablando de que un usuario podria poseer varios dispositivos con
acceso a internet, sin considerar una PC.

Por Gltimo, hablando de la importancia del 10T, existe un ferviente interés sobre sus aplicaciones y
aplicaciones, sin embargo, esta euforia no se refleja con la misma intensidad en el tema de la
ciberseguridad. Considerando la relevancia que posee el 10T, es prudente realizar un ejercicio
mental pensar en todas las vulnerabilidades posibles que representan estos dispositivos a la
seguridad en general. Si bien es acertado no magnificar los riesgos potenciales a la ciberseguridad
que posee cada herramienta o tendencia tecnoldgica, para el caso del 10T es necesario, pero ¢por
qué deberia preocuparnos la ciberseguridad en el 10T?

La respuesta més directa es que las caracteristicas del 10T se predisponen a ser un riesgo a la
ciberseguridad. Como lo mencionan Andrade & Gualli en su publicacion “Retos de la
ciberseguridad en ciudades inteligentes”’, una caracteristica de los dispositivos 10T es que fueron
disefiados para ser discretos y sin interrupciones, por lo tanto, no cuentan con procesos de
autorizacion de datos, sumado a ello, son dispositivos con recursos de memoria y procesamiento
limitados, por lo que no es posible implementar la mayoria de las soluciones conocidas en
ciberseguridad (Andrade & Gualli, 2019).

Otra respuesta, se relaciona con sus caracteristicas propias, por ejemplo, algunos dispositivos 10T
como las placas de desarrollo (Arduino, raspberry, etc.) poseen las herramientas para ser
reprogramadas, en este sentido estos dispositivos no se limitan a su funcién, pues esta puede ser
definida por el usuario. Por ejemplo, de manera anecddtica, en un laboratorio de pentesting que fue
desarrollado durante mis pasantias profesionales se realiz6 un ejercicio para programar una placa
Arduino como un rubber ducky, el cual es un dispositivo que emula el funcionamiento de un teclado
USB, con la finalidad de engafiar al sistema final y cargar un codigo malicioso o ejecutar una serie
de tareas definidas; la conclusion de esa prueba de laboratorio fue exitosa, se pudo vulnerar el
sistema y obtener permisos de administrador para hacer descargas en internet, y para ello, solo fue
necesario conseguir una placa Arduino y hacer un par de busquedas en internet para hallar el codigo
necesario. El asunto es precisamente este, es relativamente sencillo trabajar con estos dispositivos
loT y existen comunidades activas enfocadas a desarrollar estos ejercicios de pentesting con ellos.
Entonces, si existe informacion al respecto y es conocido el uso de estos dispositivos como
herramientas de ataque. ¢cudl es el problema?

El problema radica en la consciencia colectiva, el tema con esta clase de dispositivos es que no son
percibidos como una vulnerabilidad y vector de ataque. Cuando se habla de internet y
computadoras la gente por lo general sabe acerca de sus peligros, la descarga de virus, archivos
maliciosos, robo de informacién, etc. La sociedad en general esta advertida de la existencia de



virus, troyanos, gusanos, entre otros. Pero en el caso de los dispositivos 10T no existe esta
conciencia colectiva, a pesar de que esta tecnologia continla avanzando e incorporandose en
arquitecturas modernas como es el caso del cloud computing y en tendencias como el Edge
computing.

Por otra parte, debido a los recursos limitados de procesamiento que posee el 10T, no es posible
ejecutar ataques que requieran poder de procesamiento (al menos de manera individual), sin
embargo, si es posible utilizarlos como parte del ataque, o en su defecto en alguna de las fases de
este. Por ejemplo, retomando la anécdota de mi pasantia, el rubber ducky Unicamente se encargd
de obtener los permisos de administrador, pero con ello fue posible hacer descargar de internet, lo
cual nos podria llevar a otro ataque mas enfocado, en este caso el rubber ducky se desempefio
Unicamente en la fase de elevacion de permisos, y fue Util para para abrir paso a otro medio de
ataque.

Por altimo, a manera de consciencia social, la ciberseguridad es un tema que debemos tener
presente como sociedad en todo momento, porque no atender a la seguridad logica representa
pérdidas. De acuerdo con un articulo publicado por la capitana de Navio de la Armada de Republica
Dominicana e Ingeniera en Sistemas Rocio Santana, México y Colombia son los paises que reciben
mas ciberataques; tan solo en América Latina se estiman perdidas por noventa mil millones de
dolares (USD) a causa de ciberataques. Por otra parte, en los ultimos afios las empresas y la
industria generan mayores cantidades de informacion en la que se incluyen datos sensibles,
direcciones, correos y otros datos. (Santana, 2021). El valor monetario no es lo Unico que se ve
afectado por los ataques cibernéticos, también se debe considerar la inversion de tiempo que se
requiere para recuperar un sistema atacado. Evitar ataques y vulnerabilidades comunes permite
proteger la informacion e integridad de los dispositivos de los usuarios, lo que se representa en el
ahorro de tiempo de recuperacion y restauracion de equipos y sistemas afectados. Establecer una
guia de las principales vulnerabilidades permite implementar estrategias de seguridad para
minimizar los posibles dafios.

Por ello, mediante el andlisis de las vulnerabilidades en dispositivos 10T de bajo costo que ofrece
el presente trabajo se plantea proteger la informacion y la integridad de los usuarios mediante la
prevencion, ya que una de las principales vulnerabilidades para la ciberseguridad es el factor
humano. Un usuario informado es un usuario protegido y con ello el ahorro de dinero, tiempo,
esfuerzo y proteccion de la linea de produccion es una consecuencia de la prevencion.

3.1 Justificacién

"La Unica defensa contra el mundo es un conocimiento
perfecto de éI"

-John Locke

El presente proyecto parte de la idea de explorar las capacidades ofensivas y defensivas de los
dispositivos 10T de bajos recursos dado el potencial que estos ofrecen en términos de versatilidad;



pues, son dispositivos de facil acceso y transporte, con la capacidad de ser reprogramados,
establecer comunicacién con otros dispositivos, emular el comportamiento de otros dispositivos e
incluso, expandir su funcionalidad mediante el equipamiento de piezas electronicas y mddulos
compatibles, entre otras caracteristicas. Sin embargo, las motivaciones del presente se encuentran
en las raices del hacking ético; en palabras de la profesora en ciberseguridad, hacker ético y
abogada Alana Maurushat, el hacking ético es “el uso no violento de la tecnologia en pos de un
objetivo, una politica u otras causas dentro de un marco legal o moralmente ambiguo” (Maurushat,
2019). No obstante, Maurushat nos advierte que existen varias definiciones y categorias para el
hacking ético, como es caso de desobediencia civil en linea, hacktivismo, pruebas de intrusion,
vulnerabilidad y penetracion, técnicas de contra ataque y activismo de seguridad.

Existen varias definiciones para cada una de las categorias mencionadas anteriormente, sin
embargo, la que mas coincide con los intereses de la presente es la siguiente: Pruebas de
penetracion, vulnerabilidad e intrusion (pentesting). EI National Cyber Security Centre (Centro
para la seguridad nacional, en el Reino Unido) define al pentesting como “un método para obtener
seguridad en un sistema de tecnologias de la informacion (IT), mediante el intento de violar parcial
o0 totalmente los mecanismos de seguridad de este; se incluyen herramientas y técnicas que un
atacante con malas intenciones usaria.” (2017). Por lo tanto, el pentesting se puede comprender
como un conjunto de técnicas enfocadas al ataque intencionado (y bajo consentimiento explicito)
de un sistema para evaluar su seguridad y mejorarla, sin embargo ¢de qué forma se demuestra que
este conjunto de técnicas de pentesting tienen una finalidad positiva?

Como bien menciona The Open Source Security Testing Methodology Manual (OSSTMM), “...
cuando el resultado de una prueba de seguridad no es verificable socava el valor de la misma, por
ello, se necesita comprobar que dicha prueba ha sido correctamente realizada mediante una
metodologia bien establecida...” (Herzog, 2010). El uso de metodologias y frameworks para
ejecutar correctamente un ejercicio de pentesting es necesario, tanto a un nivel ético como
metodoldgico ya que definen las métricas, alcances y objetivos para realizar pruebas de esta
naturaleza. Existen varias organizaciones encargadas de crear frameworks enfocados a mantener
la seguridad en &mbitos empresariales, como es el caso de NIST (National Institute of Standard
and Technology) que ofrece su propio framework de ciberseguridad (SA). De la misma forma
existen diferentes frameworks, enfocados a diferentes areas, por ejemplo, el caso de the Open Web
Application Security Project (OWASP, 2022), el cual, como su nombre lo indica es un framework
especializado a la seguridad de aplicaciones web.

Existen diferentes frameworks para la ejecucion de pruebas de seguridad, por lo tanto, existen
diferentes formas de ejecutar una prueba de seguridad o en su defecto variaciones con respecto a
otros frameworks. Por ejemplo, Herzog (2010) define 7 pasos para ejecutar una prueba de
seguridad apropiadamente:

1. Definir limitaciones: Refiriéndose a la formalizacion de los elementos que se busca
proteger, de los cuales existen Controles encargados de su proteccion (los cuales se pondran
a prueba).

2. Zona de compromiso: Consiste en la identificacién de los elementos, mecanismos y
servicios que interactan con los elementos a proteger.

3. Alcance: Se trata de la definicion de todos los elementos que se encuentran afuera de la
zona de compromiso y que son necesarios para que el elemento a proteger se mantenga



funcional. Se contemplan elementos que no influyen directamente, aquellos con los que es
posible trabajar y elementos que mantienen la infraestructura funcional.

4. Vectores: Consiste en el entendimiento y definicion de como interactla el alcance dentro
de si mismo y hacia afuera. Se definen en concreto la direccion de las interacciones tanto
de adentro hacia afuera como viceversa; cada interaccion es un vector y estos vectores
representan pruebas separadas cortas.

5. Canales: Es la clasificacion de los niveles con los que puede interactuar cada vector, estos
son: Humano, Fisico, inalambrico, Telecomunicaciones y redes de datos.

6. Tipo de prueba: Es el establecimiento de qué tipo de informacion que desea obtener de la
prueba

7. Reglas de compromiso: Se trata de una guia que define de manera clara y bien delimitada
todo el procedimiento a seguir durante la prueba, de tal forma que no existan dudas, falsas
expectativas y errores conceptuales.

A partir de esta serie de pasos es posible ejecutar pruebas de penetracion bajo una metodologia
apropiada y conceptualmente bien definida, capaz de ofrecer una delimitacion apropiada a todos
los elementos de la infraestructura en la que se ejecute la prueba. Por ejemplo, para delimitar la
superficie de ataque, que contempla todos los elementos y activos de cualquier tipo en los que una
infraestructura es vulnerable (Muscaster, 2021), es necesario conocer otros elementos; a través de
la metodologia anteriormente descrita se obtiene una medida de la superficie de ataque, ya que se
define un alcance, que delimita el funcionamiento del objeto a proteger y se definen vectores, que
representan los flujos de las interacciones. Por lo tanto, siguiendo el orden de ideas establecido en
los pasos del framework de la OSST, se puede afirmar lo siguiente: “El resultado final de la
aplicacion de estos pasos es la obtencion de una medida de la superficie de ataque, en donde la
superficie de ataque representa la parte desprotegida del alcance, partiendo desde un vector
definido” (Herzog, 2010).

A través de la definicion de los diferentes elementos que conformar la prueba es posible obtener
certeza acerca del procedimiento a seguir, los limites y flujos de interacciones que se deben tener
en cuenta. Precisamente, la premisa del presente trabajo surgio a partir de la comprension de los
pasos anteriormente explicados, especificamente, en los pasos 4. Vectores y 5. Canales; se realizo
un ejercicio mental que contemplé la interaccion que poseian los dispositivos 10T en una
infraestructura industrial, en donde el canal en el que estos dispositivos operan es el inalambrico.
A partir de esta premisa, surgieron algunas preguntas: ¢cudl es el flujo de ataque que contemplara
un atacante en este canal?, ¢;qué alcance tendria unos de estos dispositivos dentro de una
infraestructura?, ¢qué tan versatiles pueden ser estos vectores tomando en cuenta que estos
dispositivos se pueden reprogramar?

Por ello, (y reiterando la idea planteada al principio de esta seccion) las razones que me conducen
a escribir esta tesis nacen a partir de las raices del hacking ético y de la motivacion de desarrollar
el ejercicio mental que anteriormente fue explicado. Por lo tanto, este trabajo se redacta con la
finalidad de aportar a la comunidad en ciberseguridad sobre la versatilidad que poseen los
dispositivos 10T como vector de ataque, desde el punto de vista del hacking ético.



3.2 Hipotesis

De acuerdo con la informacion recopilada en estos capitulos es posible construir un panorama
general de los elementos que conforman una red, asi como el rol que desempefian en la transmision
de datos. En este sentido, se contemplan los dispositivos IoT como parte del ecosistema de una red
y, por lo tanto, se consideran como elementos que pueden representar un riesgo a la ciberseguridad.
Se debe considerar que tipo de rol pueden desempefiar como vector de ataque y qué tipo de ataque
es mas efectivo a través de estos dispositivos.

Es entonces que se concibe la siguiente premisa a desarrollar:

Dadas las caracteristicas de los dispositivos de tipo I0T de bajo costo, es posible utilizarlos en
algunas de las diferentes fases de un ataque, a traves de diferentes técnicas de ataque, y, por lo
tanto, estas mismas técnicas pueden ser replicadas en ataques reales, en entornos tipo edge
computing.

3.3 Objetivos

Como principal objetivo del presente trabajo se tiene la creacion de un reporte comparativo de las
capacidades ofensivas y defensivas que poseen dispositivos 10T de bajo costo, tomando como base
las especificaciones técnicas que posee el modulo ESP32.

En el reporte se considera:

e La cantidad de dispositivos loT usados comunmente en las infraestructuras de red, sus usos
y aplicaciones.

e La cantidad de software/codigo malicioso disponible por la red.

e Lostipos de ataques mas comunes que se pueden realizar a través de estos dispositivos.

e El nivel de eficacia de los ataques realizados mediante dispositivos 10T en arquitecturas
edge computing; en donde la eficacia de los ataques programados a través del médulo
ESP32 sera evaluada.

Por lo tanto, teniendo en cuenta estas caracteristicas se pueden consideran los siguientes objetivos
del presente trabajo:

Objetivo general: Analizar las capacidades ofensivas y defensivas de dispositivos 10T de bajo
costo en arquitecturas tipo edge computing.

Objetivos especificos

1. Analizar el nivel de penetracion que puede lograr un dispositivo 10T de bajo costo
programado para realizar ataques en arquitecturas hogarefias y laborales.

2. Analizar el nivel de efectividad de las técnicas mas populares de ataque disponibles para
implementar con un modulo programable ESP32.



3. Analizar el nivel de resistencia que ofrecen estos mddulos programables al momento de ser
atacados.

La construccidn de estos objetivos permite que el presente trabajo pueda ofrecer andlisis de utilidad
hacia la comunidad universitaria y en general, como es el caso de:

1. El analisis del nivel de penetracion que puede lograr un dispositivo 0T de bajo costo en
arquitecturas hogarefias, laborales y enfocadas al edge computing; basado en el nivel de
efectividad que tuvo la programacion del ESP32 para la ejecucion de ataques.

2. Andlisis del nivel de efectividad de las técnicas mas populares de ataque disponibles para
implementar con un médulo programable ESP32; basado en el grado de compatibilidad y
efectividad que poseen con el mddulo ESP32 en una configuracién de bajo costo y de facil
acceso.

3. Por ultimo, un analisis del nivel de resistencia que ofrecen estos médulos programables al
momento de ser atacados; basado en el nivel de resistencia que ofrece un modulo ESP32 a
los ataques, considerando que esta clase de dispositivos se pueden incorporar a diferentes
proyectos de domotica y electronica.



4. Marco Tebrico

4.1 Antecedentes

Desde principios del siglo XXI ha existido una discusion respecto a como definir las tendencias y
tecnologias emergentes que tienen el potencial de marcar la vida cotidiana y el mundo; desde el
famoso Kevin Ashton que en 1999 propuso uno de los términos mas usados en la actualidad:
“Internet of Things” (Cueva et. al, 2015), hasta la famosa “Industria 4.0”, acufiada el 2011, en
Alemania (Tapia, 2017). Actualmente estos términos se consideran sinénimos por muchos autores
ya que es casi imposible hablar de alguno de los dos sin mencionar al otro. Respecto al Internet de
las Cosas, Cueva et. al, nos ofrece una de las concepciones méas aceptadas para definirla, como la
comunicacion entre sensores, actuadores, smartphones, y demas dispositivos moéviles a través de
internet. (2015). Mientras que, para autores como Tapia, la industria 4.0 se basa en la
intercomunicacion de las maquinas y dispositivos en nuevos modelos de negocio y sistemas de
fabricacion (2017).

Lo cierto es que dichas discusiones acerca de las tecnologias emergentes se convirtieron en una
realidad, y sumado a ello, hasta el dia de hoy, los autores contindan poniendo sobre la mesa nuevas
definiciones y paradigmas como es el caso de la Computacion de niebla (Fog computing) &
Computacion de borde (Edge computing) que surgieron a traves de la proliferacion de la nube
(Cloud computing). Ciertamente, cada uno de los conceptos anteriormente mencionados poseen
sus propias caracteristicas y enfoques de operacion, no obstante, cada uno de ellos contemplan un
factor clave en su propuesta: la incorporacion de dispositivos I0T como sensores y actuadores con
acceso a internet.

En el 2018 se estimaba que para el afio 2020 habria entre 10 y 12 millones de dispositivos
conectados gracias al 10T (Valle & Ronaldo, 2019). Actualmente, sabemos con certeza que esa
estimacion ha sido superada con creces debido a situacién mundial originada por la pandemia
COVID19 que trajo una la cantidad de nuevos dispositivos que fueron incorporados a la red gracias
al confinamiento y debido a que surgieron nuevas necesidades 10T en instituciones puablicas y
privadas como es el caso de la instalacion de modulos con oximetros, sensores de temperatura,
camaras infrarrojas, entre otros.

Como resultado, y en suma a la tendencia que ya existia sobre dispositivos 10T, la cantidad de
nuevos dispositivos conectados resulta en una superficie de atague mas extensa, en donde las
amenazas se pueden entender como la presencia de factores dentro de un sistema de informacion
0 procesos que pueden resultar en vulnerabilidades que pueden ser explotadas en forma de:
malware, kits de explotacion, ataques dirigidos, Denegacion de Servicios, ataques a la privacidad
(MITM), ataques fisicos y otros (Cartuche et. al, 2020).

En este sentido, es l6gico hablar de la arquitectura o estructura de comunicacién sobre la que operan
los dispositivos 10T. Actualmente es muy dificil encontrar alguna arquitectura que no incluya loT
devices, los tenemos en nuestras salas mediante televisores inteligentes, en nuestras mufiecas y
bolsillos que portan algin smartwatch o smartphone, en entornos mas complejos como en
universidades que poseen sensores 0 modulos que recopilen alguna informacion y tengan acceso a



la red local; se encuentran presentes en hogares, oficinas e inclusive en estructuras mas complejas,
como es el caso de la computacion de nube.

De manera general, se define como Cloud Computing (computacién de nube) a la tecnologia que
permite hacer uso de recursos informéaticos ajenos a peticién desde nuestro dispositivo final,
contando con servicios tan flexibles como de Infraestructura, Software, Plataforma, etc. (IBM,
SAc). Siendo la computacién de la nube una tecnologia con gran variedad de servicios es natural
que hoy en dia esté presente en casi todas nuestras actividades, desde las peliculas que vemos en
plataformas streaming, los documentos que guardamos en linea y por supuesto las topologias de
las que somos usuarios. Sin embargo, a pesar de ello, es prudente cuestionarnos acerca de nuestra
interaccion con la famosa nube, ¢realmente estamos siempre en contacto con ella?

En los Gltimos afios, la multinacional y famosa empresa Cisco (2022a) lanz6 una propuesta respecto
al cuestionamiento anterior, en donde existen pequefias nubes que conforman niebla y que estan
mas cerca del suelo (en vez, de las alturas, en donde se encuentra la nube). A este paradigma se le
conoce como Fog Computing (computacion de niebla), donde existen Fog Nodes, o pequefias
nubes que se sitdan en la frontera como extension de la nube, y en estas se realiza el procesamiento
de los datos de manera méas rapida, cercana al origen y en tiempo real; de esta forma no
sobresaturaria la nube o en su defecto no se dependeria en demasia de sus recursos.
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Figura 6. Capas que componen la arquitectura de la Fog Computing (Fuente: figura de
elaboracién propia)

Se observa en la Figura 6 que la arquitectura Fog computing, se divide en tres capas, en las cuales
se enfoca el nivel en el que se procesan los datos. Una descripcion acertada para estas capas
proviene de Hurtado (2021):



e Edge layer: la cual comprende los dispositivos de borde, incluyendo dispositivos 10T; los
datos que se procesan en este nivel se envian a la capa de nodos de niebla.

e Fog layer: se compone por una serie de servidores locales o en su defecto no tan remotos,
en estos se procesa la informacion que posteriormente se enviaria a la capa de nube.

e Capa de nube: el punto més alto, representa a los servidores remotos y la gran
infraestructura que ofrece la nube como plataforma

Observando esta composicion vale la pena enfocarse en la capa del borde (edge layer), ya que es
la capa méas propensa a los ataques, y precisamente, relacionada a este concepto del borde, existe
otra arquitectura que se enfoca al procesamiento de la informacion que ocurre con estos
dispositivos en un entorno mas local. De acuerdo con Hurtado, la edge computing (o computo de
borde), consiste en un enfoque mas perimetral, en la que los datos se procesan en la periferia de la
red, mucho maés cerca de la fuente de estos (2021); esta computacién perimetral se ve impulsada
por dispositivos moviles y una gran cantidad de dispositivos I0T.

Es decir, mientras la fog computing se enfoca en como se procesan los datos antes de alcanzar la
nube, por otra parte, la edge computing se especializa en codmo se administra, almacena y procesa
la informacion de estos dispositivos 10T. Ademas de ello, el computo de borde se mantiene en un
nivel cercano a los dispositivos y el usuario; en palabras del consorcio de la OpenFog, a diferencia
de la estructura jerarquica de la computacion de niebla que abarca el almacenamiento,
procesamiento y acceso de los dispositivos hacia la nube, la computacion de borde tiende a limitar
sus operaciones al borde (Ashkan et. al, 2019).
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Figura 7. Estructura general de una arquitectura de computo de borde (Fuente: Kewei Sha, T.
Andrew Yang, Wei Wei & Sadegh, 2017).

En la figura 7, se observan tres niveles principales en las arquitecturas edge computing, las cuales
Kanai & Niwa (1999) describen apropiadamente:



e Front-End: Donde se encuentran dispositivos finales como sensores, actuadores y proveen
mucha interaccion entre si mismos y con los usuarios, se caracteriza especialmente por
ofrecer servicios en tiempo real, sin embargo, debido al poder de cémputo (low cost) que
tienen estos dispositivos en muchas ocasiones recurren a infraestructura y servicios de
servidores cercanos.

e Near-End: En esta capa encontramos los gateways que redirigen el trafico de la capa
anterior, este trafico incluye el procesamiento de los datos, dato cache y descargas de
cémputo.

e Far-End: A pesar de estar lejos, se encargan de proporcionar servicios, almacenamiento y
poder de codmputo, haciendo posibles tareas que no son posibles para las dos capas
anteriores, como es el caso de big data, procesamiento masivo de datos en paralelo, mineria
de datos y machine learning.

Al estar orientada al procesamiento de datos en tiempo real, uno de los principales problemas con
esta arquitectura es la seguridad. Principalmente a que la capa Front-end, en donde coexisten
multiples dispositivos con diferente tecnologias y protocolos como peer to peer, inalambrico, etc.
Otro factor es el nivel de privacidad, de acuerdo con el articulo publicado por la IEEE: A Survey
on the Edge Computing for the Internet of Things, “...l1a edge computing procesa datos en el
perimetro, y dicha informacion sensible y asociada con los usuarios finales podria explotarse,
debido a que la informacion proveniente de nodos IoT se almacenan en los nodos perimetrales, que
pueden ser mas vulnerables que los servidores en la nube.” (Kanai & Niva, 1999).

En este contexto, la computacion de borde cumple con las condiciones para ser un caso de estudio
para este trabajo, ya que, al ser un paradigma en tendencia, se asemeja a muchas de las topologias
con las que coexistimos, casi como un simil de un ambiente de red local. Por ello, el objetivo del
presente trabajo es estudiar y evaluar a detalle el nivel de penetracién que un dispositivo 10T de
bajo costo es capaz de lograr, considerando lo sencillo que resulta para un usuario llegar a una red
y colocar (o atacar) un dispositivo 10T y aprovecharse de las vulnerabilidades existentes.

4.2 Estado del arte y literatura al respecto

4.2.1 Sobre la ciberseguridad y el 10T

Es bien sabido que existe bastante literatura relacionada a la seguridad en comunicaciones
informaticas, sin embargo, en términos de investigacion realizada en arquitecturas enfocadas al 10T
es reciente, como lo vemos en el articulo del 2020 por parte del Department of Computing Science
de la UHCL, se discuten muchas de las brechas reportadas en afios recientes, como es el caso de
camaras inteligentes usadas como botnets en ataques DDoS (Kewei Sha et. al, 2020). A pesar de
la existencia de soluciones para este tipo de ataques (que son aplicadas en la mayoria de las
infraestructuras industriales), estas medidas no son del todo funcionales en la mayoria de los
dispositivos 10T debido a sus recursos limitados.

Como bien lo menciona Kewei Sha et. al, algunas investigaciones se han concentrado en desarrollar
soluciones basadas en edge 10T security, como es el caso de firewalls, sistemas de deteccién de
intrusos, protocolos de autentificacion, etc. Sin embargo, en general, la investigacién de seguridad



basada en arquitecturas edge ain se encuentra en desarrollo (2020).

De manera general, el interés por la ciberseguridad en dispositivos 10T es reciente, gracias a ataques
de alto impacto. A partir del famoso ataque DDoS hacia la compafiia Dyn (quien brinda servicios
DNS) el 21 de octubre de 2016 el mundo en general experimento el dafio que puede causar una
inmensa botnet compuesta por 10T devices como Camaras IP, impresoras, entre otros. El resultado
de este ataque fue 1.2 terabits de peticiones por segundo, dafios por mas de 110 millones de dolares
y servicios inhabilitados en California, el Medio Oeste y la Costa Oeste de Estados Unidos
(Kochetkova, 2016).

A partir de este suceso se establecieron muchos principios y directivas para asegurar a los
dispositivos 10T, como sugerencias hechas por el Departamento de Seguridad Nacional de los
Estados Unidos, el Industrial Internet Framework propuesto por el consorcio Industria de Internet,
el marco de seguridad de Sigma Designs S2 y otras iniciativas. Sin embargo, implementar politicas
en dispositivos 10T es complicado debido a que es un conjunto de dispositivos muy variados, que
operan con diferentes prestaciones técnicas (diferente procesamiento, memoria, sistema operativo,
etc.) sumado a ello, el desconocimiento de los usuarios en general. Por ello, destaca una lista de
vulnerabilidades recopiladas por la fundacion OWASP: https://owasp.org/, con la finalidad de
generar consciencia hacia a los usuarios (Molina, 2019):

A continuacion, se resumen dichas vulnerabilidades:

1) Uso de contrasefias débiles o embebidas: la mayoria de las contrasefias débiles o por
defecto son facilmente rotas mediante ataques de fuerza o sencillamente ya se encuentran
en internet publicadas.

2) Servicios de red inseguros: Entre méas, es menos seguridad; evitar servicios de red
innecesarios o inseguros es un factor clave a la hora de explotar vulnerabilidades ya que es
posible que se estén ejecutando procesos en segundo plano con vulnerabilidades incluidas.

3) Interfaces inseguras en el ecosistema 1OT: Generalmente las plataformas de
administracion de estos dispositivos como web interfaces o APIS en backend no estan
configuradas adecuadamente, ya que no poseen medidas de control ni mecanismos de
encriptacion

4) Falta de mecanismos de actualizacion seguros: Existe una carencia de mecanismos de
validacién para las versiones de firmware en estos dispositivos, sumado a ello, la instalacion
de versiones modificadas de firmware es comdn.

5) Uso de componentes inseguros o desactualizados: En muchas ocasiones el uso de
tecnologia obsoleta es un factor de explotacion, tanto a nivel de software como en hardware.
Es bastante comun el uso de librerias de terceros y componentes mixtos en dispositivos 10T.

6) Insuficiente proteccion de la privacidad: El procesamiento de datos sensibles (y en
general) en los dispositivos 10T no es competente e inclusive sin consentimiento, se
recomienda implementar politicas para el acceso a la informacion necesaria Unicamente.


https://owasp.org/

7) Falta de seguridad en el almacenamiento y transferencia de datos: Existe un minimo
0 en general nulo manejo de algoritmos de cifrado para proteger los datos almacenados,
especialmente en ecosistemas de domdtica.

8) Inadecuada gestion de dispositivos: Es comdn que no exista (0 sea pobre) el control de
los dispositivos en produccion, incluyendo la monitorizacion de sistemas, politicas de
privacidad, actualizacion, etc.

9) Configuracion por defecto inseguras: En muchas ocasiones se conservan las
configuraciones de fabricas, las cuales no son eficientes en términos de seguridad.

10) Falta de bastionado fisico: La falta del control de acceso a los dispositivos fisicos
representa un problema serio, ya que es un muy facil que un atacante intercepte un
dispositivo y lo altere (o lo suplante).

Asi mismo, por parte de la iniciativa privada existen diferentes fabricantes y proveedores de
soluciones 10T que adoptaron diferentes estrategias de seguridad en sus productos, como es el caso
de Hikvision, la cual, es una empresa fundada en el 2001 y se enfoca principalmente al mercado
de la video vigilancia. (SYSCOM, SA). En este tenor, Hikvision publico un “white paper” el cual
detalla la postura que tiene sobre el tema de la ciberseguridad. En este documento, la empresa nos
menciona las diferentes amenazas que existen en el campo de 10T, estas amenazas las agrupa en
tres capas fundamentales: percepcion, red y aplicacion, las cuales agrupan de manera global los
incidentes mas comunes relacionados a la seguridad en dispositivos 10T (2018):

Amenazas de la capa de percepcion

e Robo del equipo o dafio: Se trata de un incidente bastante comun debido a que
generalmente los dispositivos 10T son colocados en posiciones remotas y sin ninguna
proteccion fisica, los cuales los hace susceptibles a ser robados o dafiados por algin agente
externo.

e Sobrecalentamiento o sobre enfriamiento de los dispositivos: Como se mencion0 en el
punto anterior, la exposicion a la que a veces son sometidos estos dispositivos sobre pasa
sus caracteristicas técnicas, al ser expuestos a temperaturas no adecuadas para su
funcionamiento es posible que estos dispositivos se dafien, logrando brechas de seguridad
en el sistema.

e Ataques basados en vulnerabilidades conocidas: Consiste en aquellas brechas de
seguridad logradas a partir del uso de sistemas operativos desactualizados o versiones de
firmware con vulnerabilidad no corregidas.

e Ataquesy mecanismos de bypass para burlar autenticacion: Consiste en aquellas malas
practicas relacionadas al uso de contrasefias débiles, las cuales en la mayoria de los casos
permiten el acceso al sistema de manera sencilla.

e Robo de informacion sensible: Existen dispositivos que contienen informacion sensible
dentro de su sistema, esta informacion en la mayoria de las veces de facil acceso y
representa un riesgo.

e Ataques de dispositivos de control remoto: En la mayoria de los dispositivos existen
puertos asignados para debugging y testeo, es decir accesos al dispositivo libres de



restricciones para que el usuario ejecute pruebas o recupere la administracion del
dispositivo. Esta caracteristica puede ser explotada para tomar acceso del equipo con fines
maliciosos.

Robo de informacion privada: Se refiere al robo de la informacion que pueda lograrse
durante los procesos de comunicacién que existen entre los dispositivos 10T, en muchas
ocasiones se trata de una fuga de informacion debido a la falta de protocolos seguros para
la transferencia.

Amenazas de la capa de red

Penetracion de la red a través del medio inaldmbrico: Se trata del acceso indebido a
comunicaciones e informacion privada debido al uso de protocolos inalambricos no
seguros, asi como a la falta de mecanismos de autenticacion durante la comunicacion.

Ataques a comunicaciones de red no encriptadas: En suma, al punto anterior, la falta de
mecanismos de cifrado durante una comunicacion, permiten la informacion pueda ser
extraida de manera integra en caso de que estas sean interceptadas.

Ataques e intrusiones desde el internet: Se refiere los ataques provenientes de sistemas
que trabajan con el protocolo IP, asi como ataques provenientes de internet.

Ataques de Denegacion de servicios: Consiste en ataques con el objetivo de denegar un
servicio, existen muchas formas de ejecutar estos ataques, incluyendo virus informaticos.

Amenazas de la capa de aplicacion:

Dificultades en la gestion de los dispositivos: Vulnerabilidades y complicaciones
derivadas de una mala administracion en las actualizaciones de dispositivos 10T.

Riesgos a la privacidad y seguridad: Riesgos a la seguridad causados por accesos no
autorizados al sistema.

Riesgos causados por falta de actualizaciones: En suma, al primer punto de esta seccion,
en ocasiones los dispositivos 10T son desplegados sin ningun plan de administracion,
mantenimiento o gestion. Lo cual los deja vulnerables a nuevos ataques y susceptibles a
quedar obsoletos en términos de software.

De manera general, como se ha observado a lo largo de esta seccion, la seguridad de los dispositivos
IoT corresponde en gran medida al uso de buenas practicas por parte del usuario. Una correcta
administracion, el cumplimiento de medidas de seguridad y el correcto posicionamiento de estos
dispositivos en un ambiente seguro son factores determinantes al momento de determinar si un
dispositivo 10T se puede convertir en un vector de ataque. No obstante, tecnoldgicamente hablando,
la industria ha avanzado considerablemente, los protocolos han adquirido nuevas versiones que
apelan a la seguridad de transmision de datos y muchos otros han sido depreciados. Un claro
ejemplo de esto es el protocolo 802.11 (protocolo encargado de la tecnologia WiFi) que fue
liberado en el afio 1997 y estaba adecuado a la tecnologia de la época, ha sufrido varios cambios.



Actualmente la version mas reciente de este protocolo es el 802.11ax (Wi-Fi 6) y es un protocolo
totalmente diferente al de hace unas décadas, con la capacidad de soportar la tecnologia 5G (Intel,
2021a).

Es entonces que los protocolos cobran un factor decisivo en términos de ciberseguridad, ya que
dependiendo del protocolo que use un dispositivo 10T para comunicarse con su entorno, es el nivel
de seguridad que este posee durante la ejecucion de sus comunicaciones. De manera proporcional
también influye el tipo de protocolos que son usados en la red, por ejemplo, si en dispositivo 10T
que fue desplegado se conecta a un AP con protocolos descontinuados, claramente el canal de
comunicacion que estos usaran para transmitir informacion sera vulnerable a muchos tipos de
ataques.

Precisamente, conocer que protocolos de comunicacion pueden utilizar estos dispositivos otorga
un punto de partida para obtener el panorama en el cual se desenvuelven estos dispositivos en
términos de ciberseguridad. De acuerdo con la guia elaborada por Azure, “Protocolos y tecnologias
de ToT” existen varios protocolos designados para la comunicacion entre estos dispositivos,
algunos enfocados al desarrollo de comunicaciones en redes amplias, mientras que otros estan
destinados a comunicaciones de corto alcance. Sin embargo, un enfoque mas apropiado para
abordar estos protocolos es de acuerdo al modelo TCP/IP. A continuacion, se presentan algunos de
estos protocolos recopilados por Azure (2022):

Capa de aplicacion
En esta capa se concentran los protocolos que se encargan de coordinar la interfaz entre el usuario
y el dispositivo.

e AMOQP (Advanced Message Queuing Protocol): Tiene la funcion de ayudar a la
interoperabilidad entre aplicaciones y el middleware del dispositivo, permitiendo ejecutar
funciones de mensajeria.

e Protocolo de aplicacion restringida (CoAP): Se trata de un protocolo especializado para
funcionar en dispositivos de recursos limitados. Su funcion se centra en la comunicacion
entre maquinas. A su vez, es un protocolo de transferencia de documentos que funciona
bajo el protocolo UDP.

e Protocolo de Servicio de distribucion de datos (DDS): Es un protocolo enfocado a la
comunicacion punto a punto. Posee varias funciones relacionadas a la conexion entre
dispositivos y redes.

e Protocolo Message Queue Telemetry Transport (MQTT): Se trata de un protocolo
enfocado a la mensajeria entre equipos con pocos recursos con conexiones de bajo ancho
de banda. Una caracteristica destacada de este protocolo es que es util cuando la
comunicacion entre estos dispositivos es remota.

Capa de transporte
En esta capa se concentran los protocolos enfocados al transporte de los datos entre las diferentes
capas del modelo TCP/IP.



e Protocolo de control de transmision (TCP): Protocolo orientado a la conexion. Se
encarga de la comunicacion entre hosts y posee la capacidad de dividir los datos en paquetes
individuales para posteriormente reensamblarlos.

e Protocolo de datagramas de usuario (UDP): Protocolo no orientado a la conexion. Su
principal caracteristica es que altamente eficiente en la velocidad de transferencia de datos.

Capa de red
Corresponde a aquellos protocolos encargados de la comunicacion entre dispositivos finales y el
enrutador.

e Protocolo de Internet (IP): Protocolo encargado de proveer IPv4 a los dispositivos 10T.

e 6LOWPAN: Funciona de manera similar al protocolo IP, sin embargo, este protocolo se
caracteriza por ser implementado en dispositivos con baja capacidad de procesamiento y
potencia.

Capa de acceso a la red

En esta capa se concentran aquellos protocolos encargados de la transferencia de datos dentro de
la arquitectura del dispositivo, asi como de la correcta transmision y recepcion de los datos en el
medio fisico.

e |EEE 802.15.4: Protocolo enfocado a la conexién inalambrica de bajo consumo.

e LPWAN: Protocolo especializado para redes de area extensa en dispositivos de baja
potencia. Soporta comunicaciones de 500 metros de distancia y bajo ciertas condiciones de
hasta 10 km.

e Bluetooth Low Energy (BLE): Se trata de un protocolo basado en el bluetooth original,
sin embargo, se especializa en impactar minimamente el consumo de energia y costo (en
cuestion de recursos) de operacion.

e Wi-fi 802.11: Se trata del protocolo clasico para la comunicacion Wifi.

e Z-Wave: Protocolo especializado en redes de tipo malla. Su principal caracteristica es que
implementa ondas de radio de baja potencia para la comunicacion entre dispositivos.

e Zigbee (IEE 802.15.4): Protocolo para la comunicacién inalambrica enfocado a pequefias
redes de area personal de baja potencia.

4.2.2 Hacking ético y ESP32

De manera especifica, en la parte ética ofensiva existen autores como Richard Stehlik (2021) que
documentan técnicas de ataque mas comunes a realizar con dispositivos IoT. En su articulo: “Wi-
Fi attacks using ESP32”, Stehlik habla sobre ataques de autenticacion WPA/WPA, ataques de
fuerza bruta WPS PIN, ataques KRACK, captura PMKID, Pentesting, etc. La propuesta se realiza
mediante el mddulo I6gico programable ESP32, el cual cuenta con tecnologia bluetooth y Wi-Fi,
haciéndolo bastante versatil para proyectos de domética y electronica.

Otras propuestas académicas incluyen proyectos interuniversitarios como el articulo “Building a
Low-cost and State-of-the-art 10T Security Hands-on Laboratory” desarrollado entre la
Universidad de Florida Central (Orlando), la Universidad de Florida (Gainesville) y la Universidad



de Lowell Massachusetts (Lowell). El articulo desarrolla un laboratorio loT enfocado a la
ciberseguridad y entre sus elementos se destaca el uso del dispositivo ESP32. Dicho laboratorio
tiene como finalidad ensefiar las propiedades de dicho dispositivo y emplear conceptos tedricos a
la préactica ética del hacking, por ejemplo, entre los modulos de desarrollo se encuentran: el
monitoreo de la red via métodos de monitoreo aéreo, seguridad a nivel de hardware,
almacenamiento de claves, médulos de cifrado, entre otros (Pearson et. al, 2020).

Existe una comunidad creciente y activa enfocada al desarrollo de proyectos en dispositivos 10T,
solo basta con hacer una busqueda rapida en YouTube y los resultados de busqueda arrojaran
maltiples titulos y autores relacionados a proyectos de domética, electronica, robotica, etc. Dentro
de esta comunidad el uso de modulos programables es esencial, pues permiten un éptimo ejercicio
ya que poseen las herramientas necesarias y la versatilidad para desarrollar todo tipo de proyectos.
Existen los clasicos mddulos programables como Arduino, Raspberry pi, ESP 8266 y el ya
mencionado ESP32. Estos ultimos destacan debido a que, a diferencia de las clasicas tarjetas como
Arduino, cuentan con médulos ya integrados para la comunicacion inalambrica, y, en comparacion
con otras tarjetas como la Rasberry sus precios son bastante economicos. De la misma forma, existe
una amplia variedad de librerias de cddigo libre y especializado para explotar cada una de las
capacidades de estos dispositivos, convirtiendolos en herramientas capaces de adaptarse a casi
cualquier tarea.

Precisamente dentro de esta comunidad la variedad de librerias, tutoriales, documentos dispersos
en videos, foros, mercados y grupos hace posible el acceso codigo y diagramas que permiten el
libre desarrollo de proyectos de todo tipo. Como es el caso del YouTuber Hak5 (2021), que en su
video “HackByte: Build a Hackcble Router with a $§5 ESP32”, muestra a manera de tutorial
educativo como transformar esta tarjeta programable en un sniffer de trafico dentro de una red Wi-
Fi.

Volviendo al tema central, existe la documentacion necesaria para que un usuario malicioso pueda
desarrollar proyectos de ataque mediante modulos programables que son de facil acceso, los hay
desde la maédica cantidad de $185 MXN, hasta herramientas especializadas cargadas con software
y hardware especial con un costo de $60 USD (Halfacree, 2020). Ya sea que Sse compre 0 Se
desarrolle, existen los medios necesarios para crear proyectos de naturaleza maliciosa o ética. Los
alcances que pueden tener estos proyectos son de naturaleza flexible, por ejemplo, el ataque
descubierto en 2019, fatal fury es una técnica que se enfoca en una vulnerabilidad de tipo Boot
Flow (flujo de arranque), es decir explota un error durante el ciclo de arranque del ESP32, haciendo
posible engafiar al sistema para lograr omitir algunos mecanismos de verificacion o seguridad del
sistema; esto nos podria permitir suplantar el firmware del dispositivo y obtener acceso no
autorizado a un sistema, entre otras cosas (Harsha, 2019).

Otro ejemplo recae sobre el ataque Forever-hack, el cual permite lograr un bypass sobre el
dispositivo y ejecutar una inyeccién de malware. Gracias a esto, el atacante obtiene la capacidad
de encriptar y descifrar el firmware del dispositivo, lo cual le otorga el acceso de crear un nuevo
firmware, asi como extraer las llaves de seguridad del dispositivo (secure boot keys) (SA, 2019).
Una de las cosas mas interesantes sobre este ataque, es que es de naturaleza irreversible, de ahi su
nombre. Un aspecto notorio es que ambos ejemplos anteriormente expuestos fueron descubiertos
por LimitedResults, un miembro de la comunidad especializado a la ciberseguridad en 10T, el cual
puede ser localizado en su red social de twitter a través del usuario @LimitedResults.



4.2.2 Delimitaciones

Existen mdltiples formas y métodos para ejecutar ataques, como se desarrollé en el anterior
apartado, como son el caso de ataques que funcionan directamente como el boot flow del
dispositivo, asi como otros que requieren una conexion fisica hacia la victima. En este sentido,
abordar toda clase de ataques extenderia el presente trabajo (aunque bien puede desarrollarse otra
clase de trabajo partiendo del analisis de este tipo de ataques), por lo tanto, durante las siguientes
paginas, la intencion es mostrar algunos de los ataques mas populares que pueden ser ejecutados a
través del medio inalambrico, es decir, aquellos ataques que son posibles propagar y accionar a
mediante tecnologia inaldmbrica.

4.3 Métodos y técnicas de ataque

La frase “la mejor defensa es el ataque” probablemente ha sido sacada de contexto la mayoria de
las veces, 0 en su defecto, malinterpretada, sin embargo, para el caso de la ciberseguridad cobra
cierto sentido, hablando del entendimiento sobre la gestion de la seguridad. Un especialista en
ciberseguridad debe estar consciente de los ataques y técnicas que un atacante puede ser capaz de
ejecutar, entender los medios y mecanismos a traves de los cuales se pueden realizar estos ataques,
permite identificar qué elementos se deben atender para salvaguardar la seguridad. Por ello, en esta
seccidn se detallanlos métodos y técnicas de ataque mas comunes.

4.3.1 Ataques tipo spoofing y de hombre en el medio

De acuerdo con The Computing Technology Industry Association, las técnicas de tipo spoofing
son aquellas que pretender imitar la identidad de algln sistema o persona. Es decir, se trata de un
método que consiste en engafiar al sistema o usuario a traves de un engafio para aparentar o
suplantar a alguna identidad conocida o permitida (CompTIA, SAa). Existen varios tipos de
spoofing, por ejemplo, el email-spoofing que va dirigido especialmente a engafiar a un usuario, el
gps spoofing gque consiste en engafiar a un sistema mediante una geolocalizacién falsa (un ejemplo
de ello sucede en el famoso juego Pokémon Go, el cual basa su jugabilidad en la geolocalizacion
del usuario), entre otros.

Una de las principales ventajas de los ataques de tipo spoofing es que dificultan la identificacion y
rastreo del atacante, por ello, no es extrafiar que se trate de ataques bastante populares comunes,
sin embargo, los ataques de tipo spoofing que abordaremos en esta seccidén corresponden
Unicamente a aquellos que podrian ser implementados en un dispositivo 10T. Precisamente debido
a estas caracteristicas este tipo de ataques se convierten en objetos de estudio para investigadores
como Vaidya, et. al (2016) que hace un analisis sobre ellos y recupera a los mas comunes:

ARP Spoofing

El protocolo ARP es uno de los mas importante durante la comunicacion a nivel LAN, ya que en
un nivel local la comunicacién ocurre gracias a las direcciones fisicas (MAC) de los dispositivos,



por ello durante esta seccion es necesario retomar un poco de su teoria de funcionamiento. El
Address Resolution Protocol o ARP puede ser visto como un mecanismo de traduccion entre
direcciones MAC y direcciones IP. El cual consiste en dos tipos de mensajes:

e Peticion (“who-has”): Especifica la direccion IP del host del cual queremos describir su
direccion MAC. Este mensaje es enviado como un broadcast.

e Respuesta (“is-at”): Consiste en la repuesta del host, especificando la direccion MAC
asociada al IP. Este mensaje es enviado como una respuesta de tipo unicast.

p reply 10.0.1.10 is-at 01:50:04:0C:20:48 (00:08:4D-00:7D:C9)
10.0.1.024

arp who-has 10.0.1.10 tell 10.0.1.2 (00:08:4D:00:7D:C9)

10.0.1.10 =
01:50:D4:0C:20:4B

10.0.1.2=

00:08:4D:00:7D:C9 00:08:4D:00:7D:C9

10.0.1.2 > 10.0.1.10: icmp: echo request 10.0.1.10 > 10.0.1.2: icmp: echo reply

10.0.1.0/24 10.0.1.024

10.0.1.10 =
01:50:D4:0C:20:48

10.0.1.10 =
01:50:D4:0C:20:48

1001.2=
00:08:4D-00:7D:C8

10.012=
00:08:4D-00:7D:C8

Figura 8. Representacion gréafica del funcionamiento del protocolo ARP (Fuente: Carnut &
Gondim, 2003).

Como se observa en la figura 8, el protocolo ARP se puede describir en los siguientes pasos:

1. El host 10.0.1.2 desea hacer ping al host 10.0.1.10 pero este no se encuentra en su tabla
ARP.

2. Entonces host (10.0.1.2 hace una peticion de tipo “who-has” a todos los hosts en la red,
es decir envia un mensaje de tipo broadcast.

3. Todos los dispositivos en la red reciben el mensaje y asumen que la tabla ARP esta vacia,
sin embargo, los hosts que no posean la direccion 10.0.1.10 no responderan a la peticion.
4. El dispositivo que tiene la direccion 10.0.1.10 responde a la peticion con una respuesta
“iS'at”

5. La tabla ARP del host 10.0.1.2 asocia la direccion MAC del host 10.0.1.10



6. Ahora, con este conocimiento, el host 10.0.1.2 procede a lanzar el protocolo ICMP para
realizar el ping y lograr comunicacion con el 10.0.1.10

7. El host 10.0.1.10 responde de manera efectiva a esta comunicacion

8. Ocurre con éxito la comunicacion.

Utilizar una explicacion detallada del protocolo ARP nos ofrece varias ventajas, la principal es que
permite entender a detalle el funcionamiento del protocolo y, por lo tanto, nos provee de la
capacidad de identificar anomalias en el proceso del llenado de la tabla ARP. Otra ventaja es que
ahora que conocemos perfectamente en que consiste el protocolo podemos entender de qué forma
se efectua este tipo ataque:

01:D8:9F:00:00:A4 (victim router) 01:D8:9F:00:00:A4 (victim router)

254 arp reply 10.0.1.254 is-at 00:08:4D:00:7D:C9 10.0.1.0/24 arp reply 10.0.1.254 is-at 00:08:4D:00:7D:C9 10.0.1.0/24

I | I
5 . .10 12
Ne N2 N2 N Nz N2 N2
N4 — s S
= 2 W N %.110'5% =y %.110‘3/.13
00:08:4D:00:7D:C9 C>00:08:40:00:70:86 00:08:4D:00:7D:C9 o00:08:40:00:70:86
(attacker) 1001284 = (victim host) (attacker) 1001284 = (victim host)
00:08:4D:00:7D:C9 00:08:4D:00:7D:C9
(a) (b)

01:D8:9F:00:00:A4 (victim router)

10.0.1.0/24

10.0.1.13 = Ry & X _E;’y ,,;v

00:08:4D:00:7D:C9

00:08:4D:00:7D:C9 00:08:4D:00:7D:B6
ki
(attacker) 10.0.1.254 = (victim host)

00:08:4D:00:7D:C9

(c)

Figura 9. Representacidn grafica del proceso que realiza el ataque ARP Spoofing (Figura: Carnut &
Gondim, 2003).

En la figura 9, podemos identificar cinco momentos clave durante este ataque, y, retomando el
ejemplo anterior, en esta ocasion el atacante sera el host que posee la direcciéon 10.0.1.2

1. El atacante (10.0.1.2) envia un mensaje de tipo Respuesta (is-at) hacia la victima
10.0.1.13

2. A través del mensaje, la victima (10.0.1.13) actualiza su tabla ARP con los datos
propuestos por el atacante: 10.0.1.254 = 00.08:4D:00:7D:C9. Es decir, el atacante envié
una Respuesta asignando su direccion Fisica a la direccién del gateway de la red.

3. El atacante repite el proceso de ataque, pero ahora dirigido hacia el gateway de la red, el
cual posee la direccién 10.0.1.254

4. El gateway victima actualiza tu tabla ARP con los datos propuestos por el atacante:
10.0.1.13 =00.08:4D:00:7D:C9. Es decir, el atacante envidé una Respuesta asignando la



direccion de la victima del paso 2 a su direccion fisica.

5. Se efectua un ataque de tipo man in the middle debido a que gracias a estas asignaciones
el Gateway de la red (10.0.1.254) piensa que estas enviando datos al 10.0.1.13 y viceversa.

Este tipo de ataques son efectivos debido a que el protocolo ARP se denomina stateless, es decir
no verifica las peticione y respuestas, y, por lo tanto, el protocolo acepta respuestas aun si no se
han hecho solicitudes.

DHCP Spoofing

Otro ataque enfocado a la suplantacion de identidad (en el marco de la comunicacion entre
dispositivos) es el envenenamiento de DHCP. The Dynamic Host Configuration Protocol se
encarga de brindar parametros de configuracion a los hosts, de manera especifica se trata de un
protocolo construido sobre un modelo de cliente servidor que realiza dos acciones principalmente:
la primera consiste en la entrega parametros configuraciones para los hosts, y la segunda, asignar
estos parametros a dichos hosts. Para ejemplificarlo, se muestra la figura 10:

Server Client Server
(not selected) (selected)

|
Begins initialization |
|
|

|
|
|
| £\

| / DHCPDISCOVER | DHCPDISCOVER |
| | |

Determines
configuration

Determines
configuration
|

|

|

|
[
| /DHCPOFFER

|

|

|

Initialization complete
|

| |
[ |
| DHCPOFFER} / |
| A |
| Collects replies |
| ! |
| Selects configuration |
| | |
| £\ |
| / DHCPREQUEST | DHCPREQUEST \|
| | |
| | Commits configuration
| | |
| |

| | / DHCEBACK

|

|

|

/1

|

| |
|

|

| |

Graceful shutdown |
|

\ |
DHCPRELEASE \ |

|

Discards lease

Figura 10. Representacion grafica del funcionamiento del protocolo DHCP (Figura: R. Droms,
1993).

Como se denota en la figura 10, el protocolo DHCP consiste de una comunicacion entre un cliente
y un servidor, la cual consta de los siguientes pasos:



1. El cliente realiza un broadcast con el mensaje DHCPDISCOVER en la subred donde se
encuentra.

2. El servidor (o los servidores) puede responder con un mensaje DHCPOFFER que contiene una
direccion de red disponible.

3. El cliente recibe un mensaje DHCPOFFER, el cual contiene un identificador del dhcp server,
mediante esta informacién el cliente envia un mensaje broadcast tipo DHCPREQUEST.

4. Los servidores DHCP reciben el DHCPREQUEST, de esta forma los demas servidores reciben
la notificacion respecto a la decision del cliente. Entonces, el servidor seleccionado publica la
configuracién del cliente y envia un mensaje DHPCACK que contienen los pardmetros de
configuracion para el cliente.

5. Una vez concluido el servicio el cliente envia un mensaje DHCPRELEASE hacia el servidor,
con el objetivo de descartar el préstamo de la configuracion dado al cliente

Por otra parte, el ataque DHCP Spoofing es una técnica que consiste en redirigir el trafico de una
red mediante el envenenamiento del protocolo DHCP. Este Spoofing o envenenamiento se realiza
a través de un servidor DHCP falso en la red. Es decir, el ataque consiste en posicionar un servidor
DHCP falso en la red de la victima, el cual se encargara de entregar configuraciones maliciosas a
los usuarios. Gracias a estas configuraciones maliciosas el atacante puede obtener credenciales,
comunicaciones y datos que sean enviados durante las comunicaciones de la red, especialmente
aquellas que se ejecuten a través de protocolos que no posean servicios de cifrado.

Rogue AP

Para comprender la naturaleza de este ataque es necesario entender el funcionamiento de un AP.
Un Access Point (AP), es un dispositivo que permite a otros dispositivos conectarse a una red, esta
conexion ocurre gracias a que este dispositivo propaga una red inalambrica, y entonces, los
dispositivos con capacidad inalambrica (aquellos una tarjeta de red inalambrica o WiFi) pueden
conectarse a ella y acceder a la red (Cisco, 2022b).

En resumen, un AP se trata de los dispositivos mas comunes y que desempefian una de las tareas
maés frecuentes en la actualidad: conectarse a una red WiFi. Generalmente accedemos a esta red a
través de nuestros teléfonos, laptops y demas dispositivos con WiFi. Generalmente estos
dispositivos son de uso comercial e industrial, por ejemplo, en oficinas, escuelas y fabricas; si bien
un “modem” (o router inaldmbrico) tiene la capacidad de propagar una red inaldmbrica no se trata
de su especializacion, al contrario de un (AP) que se enfoca totalmente en la propagacion de una
red inalambrica en entornos exigentes, donde se requiere proveer de servicio a una gran cantidad
de usuarios.

Por otra parte, un Rogue AP se trata de un AP que ha sido colocado de manera maliciosa y no
autorizado dentro de la red. Esta colocacion puede hacerse de dos formas principalmente (Garcia,
G., 2015):



e De manera interna, refiriéndose a la colocacién de un Rogue AP dentro de la red y
teniendo una administracién por alguien no autorizado.

e De manera externa, refiriéndose a la colocacién de un Rogue AP que no esta conectado a
la red y que tiene como objetivo hacerse pasar como un AP autorizado.

Un ejemplo de aplicacion de estas tacticas puede ser el escenario en donde un usuario se encuentre
en un restaurante o una plaza publica y desee conectarse a una red Wifi; cuando el usuario busque
alguna red disponible en su teléfono o laptop, seguramente aparecera alguna red disponible con la
leyenda “WIFI GRATIS ZOCALO” o “WIFI GRATIS PARA CLIENTES”, entonces, el usuario
accedera a esta red y obtendra el acceso facilmente, sin saber que en realidad puede estar conectado
a un Rogue AP que tiene como propdsito robar u obtener sus datos.

Sniffing

Generalmente las herramientas llamadas “sniffers” son utilizadas con el consentimiento del usuario
y con la finalidad de atender a alguna necesidad de los usuarios o administradores de la red, sin
embargo, en otros tenores, también es posible utilizar esta herramienta con fines maliciosos. Pero,
¢Queé es un Sniffer? Como lo menciona el fabricante en soluciones de ciberseguridad AVAST, un
sniffer consiste en una herramienta de software o hardware con la capacidad de capturar todo el
trafico de la red en tiempo real y analizarlo (Belcic, 1., 2022).

En otras palabras, un sniffer puede ser utilizado como una herramienta de espionaje, ya que posee
la capacidad de interceptar comunicaciones y visualizar su contenido. Por supuesto, actualmente
gracias al desarrollo de protocolos de seguridad a nivel de red como HTTPS (Protocolo seguro para
transferencia de hipertexto) existe cierto grado de privacidad entre las comunicaciones gque ocurren
en la red, asi como otros protocolos encargados del cifrado de las comunicaciones. Por lo tanto, el
uso de sniffers se ve relegado a aquellos usuarios con el suficiente conocimiento para entender a
nivel tedrico/practico las comunicaciones entre los dispositivos y a traves de ese conocimiento
extraer informacion Util para fines maliciosos.

Por otra parte, la estandarizacion, uso de protocolos y soluciones enfocadas a la proteccién de
comunicaciones podria ejercer un contra peso en contra de estas herramientas, sin embargo, es toda
una realidad que estas buenas practicas no se utilizan en todos los casos, de tal forma, que el uso
de sniffers en entornos inseguros podria resultar en la obtencion de contrasefias, informacion de
pagos, informacion delicada resultado del envio de correos electronicos en servidores locales,
informacion clave para lograr estafas mediante ingenieria social, etc. En general, existen dos
vertientes de ejecucion en el sniffing:

Sniffing pasivo: Se trata de una técnica que se ejecuta cuando existen repetidores o
concentradores en la red (Hubs), los cuales se encargan de redirigir el trafico de manera
general, sin algiin mecanismo que regule y segmente el trafico. Debido a esta caracteristica,
cada dispositivo conectado recibe todo el trafico de red y determina si le corresponde o no,
y, por lo tanto, un sniffer colocado en uno de estos dispositivos serd capaz de absorber todo
el trafico de la red de manera sin restriccion alguna.



Sniffing activo: Al contrario del sniffer pasivo, en la mayoria de las infraestructuras de la
red existen dispositivos encargados de regular y segmentar la red, es decir routers y
switches. Entonces, el tréfico que cada dispositivo llega a percibir estd limitado y
Unicamente corresponde a sus funciones (como una buena practica de seguridad de red). Es
entonces que el sniffing activo entra en juego, el cual consiste en utilizar medios y técnicas
para lograr un direccionamiento que le permita alcanzar todos los segmentos de red y de
esta forma alcanzar a percibir mas trafico.

4.3.2 Ataques de denegacion de servicio

Ampliamente conocidos como Denial of Services (DoS), la principal caracteristica de este tipo de
ataque es inhabilitar el uso de un sistema, proceso o servicio (OSI, 2018). En general, la fama de
estos ataques se debe a otra técnica de la misma naturaleza, Distributed Denial of Services (DDoS),
el cual posee el mismo objetivo que los DoS, pero con la diferencia que este se ejecuta a traves de
multiples peticiones al mismo tiempo. Para aclarar este punto, Verdejo (SA) nos presenta dos
definiciones muy dtiles:

e Ataques tipo Deny Of Services (DoS): Ataques destinados a eliminar total o parcialmente
la presencia en Internet de un ordenados o servicio, se caracterizan por tener un unico origen
del ataque.

e Ataques tipo Distributed DOS (DDoS): De manera similar a DOS, sin embargo, el ataque
realizado por esta técnica se realiza a través de varias fuentes coordinadas para realizar un
ataque total.

Probablemente este tipo de ataques son los mas famosos debido a su principal caracteristica:
colapsar servicios. Por ello, es facil encontrar que los ataques mas famosos en el internet son de
tipo DDoS, como es el caso del gusano “Morris”, ¢l cual tenia como finalidad investigar en el
tamano del internet en la década de los 80’s; se trataba de un experimento realizado por Robert
Tappan Morris que tenia la finalidad de detectar cada terminal conectada a internet y de esta forma
hacer un mapeo del total de dispositivos conectados a internet, sin embargo, debido a un error en
el cadigo el gusano crecio6 de forma ilimitada hasta que finalmente colapso toda la red ARPANET
(Rubén Andrés, 2020).

En general hay muchos tipos de ataques de denegacion de servicio ya que existen muchas formas
de colapsar un servicio, los hay como el famoso caso de la comparfiia Dyn que se menciono en la
seccién 3.2.1 y los hay en una menor escala, lo suficiente como para ejecutarse de manera
individual en un pequefio dispositivo 10T, como es el caso de los ataques de tipo DoS.

La Computing Technology Industry Association (CompTIA), establece algunos de los principales
ataques tipo Denial of Services (SAb):



Inundaciones de paquetes SYN

Dado que los ataques DoS se caracterizan por realizarse desde una sola fuente, en este sentido, este
ataque consiste en usar una sola fuente para generar una inundacion de paquetes SYN, la cual es
posible mediante la manipulacion del handshake de tres vias, correspondiente al protocolo TCP/IP.

Para entender en que consiste este ataca es necesario abordar caracteristicas del protocolo TCP.
Debido a que el protocolo TCP esté4 orientado a la conexion, es decir, se enfoca a verificar que
antes de que comience la comunicacion, exista una conexion verificable entre ambas partes de la
comunicacion. Por otra parte, durante la comunicacion siempre existirian parametros de control
para verificar que existe una comunicacion entre el cliente y el servidor. Por lo tanto, para
garantizar estos aspectos de la comunicacion se utilizan varios parametros, entre los cuales destacan
(Deland-Han, et. al, 2021):

e ACK: campo de control asignado para el reconocimiento o “acknowledgment”
e RST: campo de control para el reinicio de la conexion

e SYN: campo de control que contiene nimeros secuencia para sincronizacion

e FIN: campo de control para indicar el final de la conexion

La importancia del handshake recae en sus dos principales funciones. La primera, establecer una
conexion, y la segunda, finalizar una conexion. De acuerdo con Pérez (2018) el proceso de
handshaking de tres vias se realiza a través de tres pasos principalmente:

1. El cliente establece una conexion con el servidor a través del envid de un paquete SYN.
Este paguete contiene un numero de secuencia.

2. El servidor recibe el paquete y establece su propia secuencia de nimeros para responder
al cliente, y establece el reconocimiento del mensaje del cliente incrementando en 1 el
numero de secuencia del cliente.

3. El cliente reconoce el mensaje del servidor incrementando en 1 el mensaje y enviandolo
de vuelta.

De manera gréafica se obtiene la siguiente conversacion:

1 SYN=3222

2. SYN=4422 ACK=3223
-

3. SYN=4423

[
PC Server

Figura 11. Representacion gréafica del comportamiento del handshake de tres vias (Fuentes: Figura de
elaboracién propia).



Tomando en cuenta la figura 11, se aprecia que el proceso del handshake de tres vias es un proceso
relativamente sencillo, de tal forma que es natural preguntarse ¢de qué forma puede ser explotado
un proceso tan sencillo para generar un ataque de tipo DoS? De igual manera, la respuesta es
sencilla, ya que una inundacion de paquetes SYN (SYN Flood attack) sucede cuando un host es
sobresaturado por mensajes SYN que intentar iniciar una conexion.

De manera especifica el ataque se desarrolla en el paso 1 del handshake, cuando un host atacante
envia un mensaje de tipo SYN al servidor, sin embargo, este host es capaz de enviar multiples
mensajes SYN con diferentes direcciones inexistentes o inalcanzables, y por lo tanto el servidor
enviara multiples respuestas SYN/ACK hacia dichos hosts inalcanzables y quedara en espera de su
repuesta, mientras su memoria se sobresatura poco a poco. Una vez que la memoria del servidor se
encuentre llena, este serd incapaz de establecer nuevas conexiones con otros clientes y entonces,
ocurre una denegacion en los servicios (JUNIPER NETWORKS, 2021).

“The ping of death” & ping flood

Durante las primeras décadas del internet uno de los primeros ataques de tipo DoS que surgieron
en internet fue el llamado “ping de la muerte” (Digital Guide IONOS, 2021)), el cual consistia en
aprovecharse del protocolo de red ICMP para enviar un paquete de datos alterado a la victimay de
esta forma lograr bloquearlo. Actualmente se trata de un ataque obsoleto, sin embargo, actualmente
existen otras variantes de este mismo ataque como es el caso del ping flood o ICMP flood, que en
esencia siguen la misma filosofia, explotar el protocolo ICMP.

El protocolo ICMP o Internet Control Message Protocol forma parte de la implementacion del
protocolo IP (Protocolo de internet), ambos operan a nivel de la capa de red y son de suma
importancia. Si bien resulta obvio que el protocolo IP es el méas importante de la capa de red, el
protocolo ICMP es una herramienta vital para todo administrador de redes, ya que permite, probar
si un host o destino se encuentra “vivo” y es “alcanzable”. Por ejemplo, cuando se realiza el
despliegue de un nuevo dispositivo en la red y necesitamos corroborar que efectivamente este
dispositivo se encuentra “en linea” precisamente utilizamos el comando ping para averiguarlo, es
decir, se utiliza el protocolo ICMP. Otras funciones del protocolo ICMP corresponden a informar
de problemas en los parametros de las cabeceras del datagrama, encargarse de la sincronizacion
del reloj y el tiempo de envid del mensaje, obtener direcciones de Internet y méascaras de subred,
entre otras aplicaciones (IBM, 2021).

En contra parte, el ataque ICMP flood consiste en hacer caer un host mediante una sobre saturacion
de peticiones ICMP del tipo echo, mejor conocidas como “pings”. La saturacion de pings ocurre
debido a que cuando un host recibe una peticion tipo ping, este debe responder con la misma
cantidad de peticiones que recibe, por ejemplo, cuando queremos verificar que existe una conexion
continua, se ejecuta un ping extendido (mediante el comando —t), lo cual significa que enviaremos
peticiones ICMP de manera indefinida, y por lo tanto, el dispositivo (si es alcanzable y esta en
linea) respondera de manera indefinida, al menos hasta que cancelemos el ping extendido o el
dispositivo pierda conexion.



En este sentido, el ataque se basa en ese principio de respuesta propio de las peticiones echo, existen
varias formas de ejecutar este ataque, dependiendo si se conoce o no la direccion IP de la victima
o si la victima en especifico se trata de un host 0 no, de igual forma existen muchas herramientas
para lograr este ataque, se puede ejecutar con ayuda de herramientas disponibles en Kali Linux
(sistema operativo, que posee facilidades para el pentesting), software especializado, programacién
en cadigo, entre otros.

Deauthentication attack

La tecnologia WiFi es relativamente nueva, su auge y popularizacion corresponde a décadas
recientes debido a la popularidad de nuevos paradigmas como es el caso del Internet of Things
(Kristiyanto & Ernastuti, 2020). El uso de la tecnologia WiFi o mas bien, la incorporacion del
estandar 802.11 es bastante conveniente para conectar a multiples dispositivos como sensores,
tablets, smartwaches, laptops, dispositivos compactos y demas dispositivos 10T en espacios
amplios y con la ventaja de contribuir al ahorro de espacio e infraestructura debido a que se suprime
la necesidad de cables para conectar a los dispositivos entre si.

Otro de los aspectos que contribuye al uso de estas tecnologias es que Unicamente basta con que
exista un dispositivo tipo AP (Access point) que este dentro del rango del dispositivo y listo, existe
la posibilidad de conexidn. Para lograr esta conexion los dispositivos 10T necesitan cumplir con un
procedimiento sencillo en el que el cliente (el dispositivo a conectar) realiza un procedimiento de
autenticacion con el AP y posteriormente lograr una asociacion (Ananay Arora, SA).

Podemos entender al proceso autenticacion como el primer paso para lograr una conexion con el
AP, este proceso basicamente tiene el objetivo de establecer la identidad del dispositivo que
pretenderse conectarse a la red. Por otra parte, la asociacion se refiere al registro exitoso de los
dispositivos con el AP, permitiéndoles el acceso a la red (Intel, 2021b).

Por ello, para comprender este procedimiento es necesario definirlo en pasos, tal como lo hace
Cisco (2021). Existen tres estados para determinar el estado en el que encuentra un dispositivo:

1. No Asociado o no autenticado
2. Autenticado, pero ain no asociado
3. Autenticado y asociado

Dependiendo de los frames o mensajes que envié el cliente hacia el AP y viceversa el dispositivo
tendra un determinado estado, sin embargo, existen dos tipos de mensajes que destacan durante
este proceso de comunicacion. El primero es un frame de disociacion que se envia cuando el cliente
quiere romper la conexion con el AP. El segundo es el mensaje de des-autenticacion, que es enviado
cuando el cliente rompe la conexion con el AP de manera abrupta (Ananay Arora, SA).

La importancia de estos mensajes se relaciona directamente con el ataque conocido como
deauthentication attack, el cual es un ataque que funciona sobre el estandar 802.11 y su funcion es
romper una comunicacion entre un cliente y un AP. Esto es posible debido a que el estandar 802.11
no posee mecanismos de autenticacion durante su comunicacion y por lo tanto es posible enviar



mensajes al servidor con direcciones falsas (spoofing) para engafiar al AP y desconectar a clientes
victimas de manera involuntaria. (Kristiyanto & Ernastuti, 2020). Si bien, hoy en dia existen
diferentes protocolos de la familia 802.11 que atienden a la vulnerabilidad mediante mecanismos
de autenticacién durante la comunicacion, se trata de un ataque vigente debido a que existen
muchas oficinas que utilizan modelos de APs obsoletos que basan su funcionamiento en versiones
inseguras del protocolo 802.11.

4.3.2 Ataques de ingenieria social

Actualmente el desarrollo de soluciones de ciberseguridad es un mercado activo, con multiples
fabricantes y productos que cubren cada aspecto, medio y posible brecha que pueda ser atacada por
alglin malware, ransomware o ataque de cualquier tipo. Sin embargo, hay un factor que no pueden
cubrir estas soluciones, al menos, no de forma nativa. Como bien menciona Joan Cognom, el
método el maximo de seguridad posible es no tener sistemas que vulnerar, después de todo “una
computadora apagada es una computadora segura”, sin embargo, a pesar de que tales condiciones
existan, siempre habra otra brecha, una siempre sera vulnerable: el factor humano.

La ingenieria social se define como el conjunto de mecanismos, métodos, acciones o conductas
para obtener informacion de usuarios que estén relacionados a un sistema, a través de esta
informacion es posible ganar acceso a algun sistema o en su defecto obtener algin beneficio
(Cognom, 2009). Existen infinidad de técnicas posibles para realizar ataques de ingenieria social
debido a que su objetivo es engafar al usuario para que este otorgue sus datos de manera voluntaria.
Esto puede lograrse, por ejemplo, a través de una pagina web falsa que emule la apariencia de un
portal de banco, o quizas mediante algun correo falso que tenga como objetivo simular un mensaje
de hacienda. Las técnicas de ingenieria social no se ven limitas a algun medio, sino mas bien a la
imaginacion del atacante, despues de todo su objetivo principal engafiar al usuario, por ello de trata
del tipo de ataque mas efectivo.



5. Desarrollo

Una vez explorada la teoria necesaria para abordar el presente proyecto, a continuacion, se
presentan los elementos utilizados para su implementacion:

5.1 Recursos y medios a utilizar

5.1.1 ESP32

El mddulo ESP32 se puede definir como un mCU (microController Unit), mejor conocido
como circuito integrado programable, cuenta con una unidad de procesamiento, memoria y
pines para incorporar periféricos (Ben Lutkevich, 2019). De manera especifica los ESP32 son
especiales debido a que su construccion contempla funciones W-Fi y conectividad Bluetooth.
Su disefio le permite soportar ambientes industriales (-40 °C y 125 °C), requiere un consumo
bajo de energia, posee un nivel de integracion en cualquier proyecto y puede funcionar como

un dispositivo standalone o como un host MCU en sistemas de comunicaciéon (Espressif
Systems, 2022a).

El mddulo ESP32 de manera nativa soporta protocolos TCP/IP, 802.11 Wi-Fi, transmision de
2.4GHz y soporte para funciones de antena. De la misma forma, soporta el protocolo 802.3
para comunicaciones ethernet (Espressif Systems, 2022b). Entre algunas funciones interesantes
también soporta Generadores de Numeros Aleatorios (RNG) para operaciones de cifrado y

descifrado, incluyendo algunos algoritmos de cifrado como AES, RSA y SHA (Espressif
Systems, 2022c¢).
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Figura 12. Relacion de tamafio del ESP32 (Fuente: Imagen de elaboracion propia).



En la figura 12, se aprecia un ESP32 en su presentacion devkitl. Este modelo se trata de un kit de
desarrollo, es decir posee un conjunto de pines que pueden ser utilizados para acceder a los
diferentes componentes electronicos a la ESP32:
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Figura 13. Diagrama de pines correspondientes al ESP32 Devkitl (Fuente: playelek.com, 2016).

Como se observa en la figura 13, a través de estos pines es posible crear circuitos electricos con
diferentes componentes electronicos, dandole la capacidad de trabajar con motores, pantallas Icd,
leds, sistemas electricos, sensores e infinidad dispositivos. Precisamente es esta flexibilidad que
posee la que permite a este dispositivo desempefiarse en multitud de proyectos telacionados a la
domoticay el 10T, a continuacion se presentan las caracteristicas generales del dispositivo asi como
sus especificaciones de transmision inalambrica:

Tabla 1:
Especificaciones técnicas del ESP32

ESP32 DEVKIT V1

Propiedades electricas

Caracteristica Propiedad

Voltaje de Alimentacién (USB): 5v DC

Voltaje de Entradas/Salidas 3.3v DC

Consumo de energia SuA en modo de suspension

Conversor Analdgico Digital: Dos ADC de 12bits tipo SAR, soporta mediciones en




hasta 18 canales, algunos pines soportan un amplificador
con ganancia programable

Pines Digitales GP10 24

Propiedades de conectividad

Médulo Wifi 802.11 b/g/n/eli (802.11n @ 2.4 GHz hasta 150 Mbit/s)
Poder de Transmision Wifi 20.5 dBm

Modulo Bluetooth 4.2 BR/EDR BLE Modo de control dual

Seguridad: IEEE 802.11, incluyendo WFA, WPA/WPA2 y WAPI

Criptografia  acelerada  por | AES, SHA-2, RSA, criptografia de curva eliptica (ECC),
hardware generador de numeros aleatorios (RNG)

Propiedades de procesamiento

Chip USB-Serial: CP2102

CPU principal: Tensilica Xtensa 32-bit LX6

Procesador secundario: Operaciones basicas

Memoria: 448 KByte ROM, 520 KByte SRAM, 6 KByte SRAM en

RTC y QSPI admite multiples chips flash /SRAM

Frecuencia de Reloj hasta 240Mhz

Nota: Obtenido de ESP32 DEVKIT V1 30 Pines Wifi + Bluetooth, por UNIT ELECTRONICS,
(2022).

A la vista de las propiedades expuestas en la Tabla 1 es posible conocer las especificaciones
técnicas del dispositivo, por consiguiente, es posible conocer en qué condiciones puede ser
desplegado, en este caso el dato mas relevante corresponde al voltaje de alimentacion del
dispositivo, que es de 5V. Por otra parte, se observa que el dispositivo es compatible con tecnologia
WiFi.

5.1.2 Estrategia de despliegue del proyecto

Puntualmente, el proyecto Unicamente utilizé las propiedades de conectividad inalambrica del
dispositivo ESP32, es decir, no se utilizaron componentes electrénicos adicionales para realizar el
proyecto. Por lo tanto, la principal estrategia que fue utilizada para desarrollar el proyecto fue la
siguiente:



e Usar el microcontrolador ESP32 como una herramienta para cargar y ejecutar codigo que
hace uso del protocolo WiFi

A continuacion, se describe el flujo de desarrollo del proyecto:

1. Conectar la ESP32 a una computadora para cargar codigo

2. Desarrollar el cddigo a través del IDE oficial de Arduino

3. Cargar el cddigo

4. Desconectar la ESP32 de la computadora

5. Conectar la ESP32 a una fuente de alimentacion de 5V para su despliegue operativo

Por Gltimo, se observa en el paso 5 que se necesita de una fuente de alimentacion de 5V para la
operacion de la ESP32, es decir, el Unico requisito para que un ESP32 ejecute el codigo que le fue
cargado es conectarlo a una fuente de alimentacion soportada. Esta caracteristica fue perfecta para
el desarrollo de la presente ya que se traduce en un dispositivo que posee autonomia operativa.

5.1.3 Plataformas de desarrollo

Como ya se menciono, la estrategia principal es usar la ESP32 para ejecutar codigo, a continuacion,
se describen las herramientas designadas para este proceso:

1. Laptop/computadora con acceso a internet

El ESP32 posee una entrada micro USB compatible con cables USB por lo cual es facil de
manipular, alimentar y conectar a computadoras para su programacion. Por otra parte, también
se necesita de acceso a internet para hacer uso de herramientas didacticas, busqueda de
informacion, consulta de librerias, consulta de codigo, ejecucion de pruebas a través de la red.
Dado que el modulo programable se conectara a internet, el uso de una computadora es esencial
para corroborar las configuraciones aplicadas del por el ESP32.

2. Arduino IDE

El mddulo ESP32 es compatible con el entorno de desarrollo oficial de Arduino, la integracion
gue posee con este IDE es nativa, por lo tanto, fue el seleccionado para cargar y compilar el
cddigo necesario para el proyecto. En general, el hardware (ESP32) es compatible con lenguaje
Arduino, esp-idf, MicroPython, Simba Embedded, Javascript, RTOS, entre otros. Sin embargo,
el lenguaje que se maneja normalmente en este IDE es Arduino, el cual esta basado en C/C++.
A través del Arduino IDE se realizara toda la programacion del hardware de acuerdo con las
necesidades del proyecto. Por otra parte, el Arduino IDE fue usado como plataforma de pruebas
y de depuracion del cddigo hasta obtener el codigo deseado

3. Programacion

De manera general se puede decir que existen dos maneras de programar una ESP32, mediante



métodos nativos y no nativos. En este orden de ideas, los métodos nativos son aquellos que
estan en linea con la documentacion oficial por parte del fabricante y que no requieren de alguna
modificacion externa al microcontrolador para que estos funcionen. Es decir, a traves de estos
métodos nativos solamente es necesario descargar algun IDE de preferencia, usar las librerias
correspondientes y conectar la tarjeta.

Un ejemplo de estos métodos nativos corresponde a las librerias oficiales para la gestion de su
arquitectura, cortesia de Espressif Systems: https://github.com/espressif. Estas librerias
permiten manipular cada una de las funciones del dispositivo; su uso es tan amplio que es
compatible con HTML, de tal forma que es posible crear interfaces web para la entrada de datos
y operaciones web.

Por su parte, se pueden denominar métodos no nativos a aquellos que no forman parte de la
documentacidn oficial del fabricante y que requieren de alguna modificacién u proceso especial
en el dispositivo para lograr una compatibilidad. Una manera de ejemplificar estos métodos es
con el video de YouTube “Flashing Esp32 & Esp8266 For Wifi Hacking by Eviltwin &
Deauther Attack” hecho por el usuario Chhatramani Yadav (2022). En este video nos muestra
como realizar el proceso de “flasheo” en el ESP32, el cual es un proceso especial que altera las
propiedades de fabrica del ESP32 y permite la carga de codigo especializado, en este caso
librerias de codigo enfocadas al WiFi hacking

En contraposicion con los métodos nativos, los no nativos requieren de procesos especializados
sobre la tarjeta, generalmente estas librerias de codigo compatibles con estos métodos son
desarrolladas por la comunidad y corresponde a un desarrollo abierto bajo la responsabilidad
de cada usuario. Esta versatilidad open source permite la existencia de infinidad de librerias y
cddigo disponible desarrollado por la comunidad, haciendo posible el desarrollo de librerias
especializadas al hacking.

De la misma forma, existen librerias oficiales enfocadas al control de las funciones Wi-Fi del
dispositivo, asi como para la comunicacion y procesamiento de datos de este. Al contar con
muchas librerias de cddigo disponible, es posible programar el dispositivo para realizar
infinidad de actividades, por lo que también existe una comunidad activa dedicada a desarrollar
cddigo y nuevas librerias basadas en métodos nativos.

Para el presente proyecto se planea usar métodos nativos. Esta decision fue tomada con la
finalidad de apoyar a la premisa de tesis, ya que el punto central es demostrar el potencial que
ataque y defensa de estos dispositivos, y que mejor forma de hacerlo que a través librerias
oficiales del fabricante. De esta manera, se puede demostrar que cualquier usuario es capaz de
desarrollar proyectos de esta naturaleza.

Finalmente, se presenta el conjunto de librerias (oficiales por parte del fabricante) en la cual
fue desarrollado el proyecto:

e Framework oficial arduino-esp32: https://github.com/espressif/arduino-esp32
e Librerias principales: https://github.com/espressif/arduino-esp32/tree/master/libraries
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5.1.4 Modos de operacion del ESP32

Una vez establecidas las librerias y el framework que fue utilizado, corresponde hablar de las
configuraciones disponibles en las que puede operar un ESP32. Los modos de operacidn responden
a la implementacion de la libreria <WiFi.h>, la cual encarga de la conexion de red local y a internet
a traves de la tecnologia WiFi del dispositivo.

Estos modos de operacion estan descritos en la documentacion oficial del framework Arduino-
esp32 (ESPRESSIF, 2022). Especificamente esta libreria atiende al funcionamiento del driver
encargado del protocolo 802.11b/g/ (responsable de la comunicacion WiFi). A través de estas
configuraciones es posible manipular las funcionalidades inalambricas del dispositivo:

1. Modo de operacion AP

El modo Access Point permite al dispositivo emular las propiedades de un AP, permitiéndole
generar una red a la cual se pueden conectarse clientes. De manera especifica, esta
configuracion es ideal para conectar a otros ESP32 entre si, permitiendo que otras tarjetas que
operen en modo STA se puedan comunicar con un ESP32 en modo AP. Es decir, a traves de
esta propiedad la tarjeta puede recibir conexiones provenientes de otros dispositivos. Este modo
de operacion es importante para la naturaleza del proyecto debido a que hace posible que
variedad de dispositivos puedan establecer una comunicacion con el ESP432, como es el caso
de teléfonos, computadoras y cualquier dispositivo que posea conexion WiFi.

En otras palabras, esta funcionalidad permite emular el funcionamiento de un AP, y, por lo
tanto, permite la configuracion de sus propiedades mas caracteristicas como es el caso de
operaciones para definir una direccion IP, definir la direccién IP de los clientes, establecer un
nombre SSID, establecer una contrasefia de acceso para el SSID, gestionar la comunicacion,
configurar canales de transmision, entre otras.

Un aspecto a considerar es que, dadas las capacidades de procesamiento del dispositivo, la
cantidad de clientes que la tarjeta puede atender responde a estas especificaciones, haciendo
posible el manejo maximo de 8 clientes. Por lo tanto, esta configuracion permite habilitar al
ESP32 como un AP, capaz de manejar varios clientes, como se ejemplifica en la figura 14:
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Figura 14. Modo de Operacion Access Point (Fuente: ESPRESSIF, 2022).

Para acceder a esta funcionalidad, la palabra reserva en cddigo corresponde a la siguiente
nomenclatura: WIFI_AP

2. Modo de operacién STA

El modo estacion o STA, permite la configuracién de un ESP32 como cliente (Figura 15). A
través de esta funcion el dispositivo puede establecer comunicacién con servidores, redes WiFi
y por supuesto, a internet.

ESP32' as Wi-Fi Station (STA)

ESP32 as Wi-Fi Station (STA)

Figura 15. Modo de Operacién Estacion (Figura: ESPRESSIF, 2022).

A través de esta configuracion el dispositivo puede conectarse a una red WiFi, y por tanto
acceder a los servicios disponibles a los que este tenga acceso, siendo compatible con el
direccionamiento disponible.

Para acceder a esta funcionalidad, la palabra reserva en cddigo corresponde a la siguiente
nomenclatura: WIFI_STA.

3. Modo de operacién Hibrido

Finalmente, el modo de operacién hibrido se trata del uso de ambas configuraciones al mismo
tiempo (Figura 16), es decir, permite al ESP32 operar como un APy como un cliente al mismo
tiempo. Este modo fue el mas importante para el proyecto debido a que permite una
comunicacion de dos sentidos, permitiendo que otros dispositivos se conecten al ESP32
mientras que al mismo tiempo el ESP32 se puede conectar a una red.
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Figura 16. Modo de Operacion Hibrido (Fuente: Imagen de elaboracion propia)

Para acceder a esta funcionalidad, la palabra reserva en cddigo corresponde a la siguiente
nomenclatura: WIFI_AP_STA

5.2 Metodologia

5.2.1 Framework a utilizar

Como fue expuesto en la seccion 3.1 Justificacion, existen varios frameworks para desarrollar una
prueba de pentesting apropiadamente, como es el caso de The Open Source Security Testing
Methodology, sin embargo, realizar un ejercicio de esta naturaleza requiere de un objetivo claro
que responda a una necesidad formal, por lo tanto, otro framework que se ajusta mas a la naturaleza
didactica y demostrativa del proyecto es la cadena de eliminacion informatica.

The cyber kill chain es un framework enfocado a la prevencion e identificacién de las intrusiones
cibernéticas. Su nombre proviene del entendimiento de las fases que tiene que lograr un adversario
(usuario malicioso) para lograr su objetivo, por lo, se identifican las fases que desarrollan para
efectuar un ataque exitoso (Lockheed Martin., 2015).



La cadena de eliminacion consta de siete fases:
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Figura 17. Etapas de un ataque, basado en la cadena de eliminacién (Fuente: Imagen de
elaboracion propia)
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Conforme a las fases observadas en la figura 17 se describe lo siguiente:

1. Reconocimiento: Se trata de la fase de planeacion, en donde se realiza una investigacion sobre
los objetivos a atacar. El objetivo principal es recolectar informacion que beneficie al ataque.
Algunas técnicas para esta fase son: recoleccion de correos electronicos, busqueda de los objetivos
via redes sociales, identificacion de servidores, recoleccion de datos relacionados con los objetivos
y en general cualquier técnica que ayude a identificar vulnerabilidades.

2. Preparacion: Una vez identificados los objetivos a atacar comienza la preparacion del ataque a
través de herramientas automatizadas, técnicas de ataque o herramientas con la capacidad de
entregar codigo malicioso que se mantenga a la espera de ser explotado. Algunas técnicas
relaciones a esta fase son: preparacion de codigo malicioso para implantar a través de backdoors,
preparacion de archivos maliciosos, preparacion de paylods, entre otros.

3. Entrega: Consiste en la entrega del medio para detonar el ataque, por ejemplo, si el ataque
consiste en malware, esta fase consistird de entregar el medio que contiene este malware
implantado. Algunos ejemplos de técnicas propias de esta fase son: envio de correos maliciosos,
malware implantado en USB, entrega de vinculos maliciosos a traves de redes sociales y cualquier
técnica que sirva a este propdsito.

4. Explotacion: La fase de explotacion probablemente es la importante debido a que consiste en
la detonacion del codigo malicioso o técnica del ataque preparada en la fase dos. Un concepto
apropiado para esta fase es el de “dia cero”; como lo menciona el fabricante en ciberseguridad
Kaspersky (2022a), dia cero hace referencia a una vulnerabilidad descubierta por un atacante, pero
desconocida por el administrador del sistema, es decir, que este ha tenido “cero dias” para
corregirla. De la misma forma, a esta definicion se le pueden afadir los términos exploits de dia
cero (el método para atacar la vulnerabilidad) y ataque de dia cero (el uso de un exploit de dia
cero).

Algunos ejemplos de estas técnicas de explotacion son: cuando un usuario da clic a un enlace
malicioso a través de correo electronico, ejecucidn de virus a través técnicas de ingenieria social,
descarga de archivos maliciosos, ejecucion de aplicaciones maliciosas.

5. Instalacion: Una vez realizado el ataque de dia cero, la técnica de atague ejecutara lo necesario
para lograr un acceso persistente en el sistema de la victima, algunos ejemplos de esto son: la



instalacion de un backdoor, la implantacion de un key logger, la incrustacion un webshell en un
servidor u otras técnicas que permitan el acceso al sistema sin levantar alarmas de la intrusion.

6. Control: La fase cinco fue la responsable de crear la infraestructura necesaria para que el
atacante logre entrar al sistema de la victima, ahora, bajo estas condiciones el atacante posee la
capacidad de crear canales de comunicacion directos y de tomar control de la infraestructura de la
victima a través de diversos canales como puertos de comunicacion, la misma red, mediante
algunos hosts.

7. Objetivo disponible: Finalmente, un atacante que haya logrado completar la fase seis posee la
capacidad de tomar control del sistema dandole la posibilidad de lograr su objetivo. Algunos
ejemplos de objetivos finales pueden ser: Obtener acceso a sistemas de informacién, obtener
privilegios en el sistema, realizar un mapeo detallado de la infraestructura comprometida, hacer
movimientos laterales para tomar control de todas las redes del sistema, destruir el sistema, entre
otros.

Esta metodologia permite entender de manera global las fases de un ataque, al mismo tiempo que
ayuda a la defesa contra un ataque, puesto que, al identificar las fases de cada ataque permite tomar
acciones apropiadas para evitar que la fase seis se complete. Un aspecto para considerar es que se
requiere de un conocimiento amplio de las técnicas de ataque disponibles, tanto en el rol de
atacante, como el rol defensivo. En este sentido, es recomendable hacer uso de las matrices de
MITRE ATT&CK, las cuales son un cimulo de conocimiento de todas las técnicas de ataque
registradas y al mismo tiempo se trata de un organismo al servicio de la comunidad con el objetivo
de apoyar a la seguridad informatica, con conocimiento y modelado de amenazas disponible para
todo mundo (2022b).

Entonces el desarrollo del presente proyecto se basa en el uso de los conocimientos expuestos en
secciones anteriores, apoyandose en el framework de la cadena de eliminacion, asi como en las
definiciones de ataques que se encuentran en la matriz de MITRE ATT&CK.

5.2.2 Definicion del ejercicio de ataque

De acuerdo con todas las bases tedricas mostradas se establece lo siguiente:

Tabla 2
Definicién formal del ataque a ejecutar

Fase de
implementacion
definida en la cadena
de eliminacion

Tactica definida en 1. Enterprise
MITRE ATT & CK 2. Mobile
Técnica definida en Sub Si Sub Email

matriz MITRE ATT Gather V_|ct|m |dentity técnica técnica Address
Information

& CK disponible



Entornos Edge
Alcance computing de naturaleza
publica y empresarial
Inalambrico, a través de
protocolo 802.11 b/g/n
Rogue Access Point
externo
Vector Ingeniera social
Recoleccion de
informacion en un
Reglas de compromiso  laboratorio controlado,
con datos
demostrativos.

Canal de ataque

Método de entrega

Nota: De elaboracion propia

relacionada

Input
Capture

Partiendo de la informacion definida en la tabla 2, la técnica Gather Victim Identity Information,
consiste en la recoleccion de informacion correspondiente a la identidad de las victimas, como es
el caso de nombres, correos, nimeros telefonicos y cualquier dato que pueda identificar al objetivo,
y, generalmente se ejecuta mediante técnicas de ingeniera social (MITRE ATT&CK, 2022c). Por
otra parte, la sub técnica Gather Victim Identity Information: Email Addresses, se especializa en
recolectar correos electronicos que pueden ser utilizados en fases y técnicas posteriores (MITRE

ATT&CK, 2022d).

Por otra parte, la técnica Input Capture, consiste en aquellos métodos para obtener credenciales e
informacion a través de mecanismos como paginas de acceso, portales de identificacion y
formularios de internet, este tipo de técnica corresponde a aquellas tacticas que pueden ser ejecutas

en dispositivos moviles (MITRE ATT&CK, 2022¢).

5.3 Ejecucidn

5.3.1 Escenario de implementacion

Puesto que, una de las principales caracteristicas del Edge computing es el procesamiento de los
datos en el borde de la red (Near end), antes de alcanzar el Far End, entonces, el ataque efectuado

corresponde al siguiente escenario:
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Figura 18. Representacion del escenario de implementacion (Fuente: Imagen de elaboracion
propia).

Se aprecia en la figura 18 que en el Front End se generan los datos recopilados por los sistemas
I0T, los cuales se enviaran para su procesamiento en el Near End; en esta capa se encuentran los
servidores, bases de datos y sistemas en el borde de la red encargamos de tratar estos datos.
Finalmente, estos sistemas de borde podran enviar estos datos a la instancia correspondiente, para
el caso de este ejercicio se contempld una nube corporativa. Este proceso, se puede ver descrito en
el diagrama por el flujo de cajas y flechas de color negro.

Por otra parte, en el diagrama se observa otra simbologia de flujo, indicada con cajas y flechas de
color rojo, las cuales indican el flujo del ataque. En este caso, el ataque se efectla en el Near End,
donde se encuentran los elementos encargados de la administracion de la red, por lo que puede
integrarse de manera organica a través de un Rogue AP externo para no levantar sospechosas.
Entonces, se pretende que a través de la interaccion de los usuarios con el Rogue AP se recopile
informacion suficiente que sera almacenada en una nube publica con la finalidad de obtener acceso
a los sistemas de procesamiento de los datos.



Mediante este despliegue se pretende recopilar la informacién suficiente para posteriormente
desarrollar las fases de preparacion y entrega, a fin de lograr acceso a los sistemas de procesamiento
de estos datos.

El objetivo de esta implementacion responde a 3 objetivos:

1. Desarrollar una fase de reconocimiento para recolectar correos electrénicos, que podran
ser utilizados en la fase entrega:

2. Conformar una base de datos de identidades (conformada de nombres, correos
electronicos, teléfonos y genero)

3. Almacenar la base de datos obtenida en un medio externo, en este caso el Far End, en
una nube publica para su uso posterior.

5.3.2 Datos a recolectar

De acuerdo al objetivo dos, se presenta el formato usado para recolectar dichos datos:

Registrate y navega
GRATIS

I correo electronico
Il nombre
Ml cicfono

O Mujer . Hombre . Otrx

Figura 19. Formato de recoleccién de datos (Fuente: Imagen de elaboracion propia).

Conforme a la figura 19, se consideran los datos de nombre, teléfono y género para apoyar al
método de entrega, ya que, al tratarse de la recoleccion de correos con fines maliciosos es necesario
tener la mayor cantidad de datos del usuario para lograr cierto grado de credibilidad en la fase de
entrega; por ejemplo, el dato del género esta incluido ya que es probable que el usuario seleccione
apropiadamente este dato al sentirse identificado, este dato es vital ya que puede ayudar a la
redaccion de un correo personalizado en una fase de entrega; por otra parte, el dato nombre, apoya
a este argumento, mientras que el nimero de teléfono es un dato extra a obtener, el cual, no es
relevante para la implementacidn, pero, en caso de obtenerlo sera valioso.

En Gltima instancia se aclara que los datos a recolectar en este aspecto son demostrativos, ya que,
para una ejecucion mas apegada a la realidad, se podrian incluir requisitos de dependencia o
departamento para identificar al usuario y su alcance dentro de una estructura corporativa. Este



formato serd almacenado dentro de una variable HTML para que al momento de que un usuario
acceda al Rogue AP visualice este formato.

5.3.3 Implementacion

Recapitulando lo expuesto en las secciones 5.1.3 y 5.1.4, se pueden establecer los siguientes
requisitos de implementacion:

1. EI ESP32 necesita funcionar como un Access Point

2. EI ESP32 requiere funcionar como un portal cautivo

3. Es necesario que el ESP32 funcione como un Servidor que gestione las peticiones de las
victimas conectadas en el Near End, y, al mismo tiempo, como un cliente que mantiene
comunicacion con una base de datos en el Far End.

Para lograr el primer y segundo objetivo, se hara uso, de las librerias: DNSServer y WiFi. En un
primer momento, la libreria DNSServer permite la creacion de un portal cautivo, mientras que la
libreria WiFi nos permite acceder a los modos de operacion del ESP32. Sin embargo, el objetivo
mas complejo es el dltimo, en un primer momento, se considero la implementacion de la libreria
de la libreria WebServer, sin embargo, esta libreria necesita del puerto 80 (http) para su ejecucion.
Debido a que la libreria DNSServer requeria del mismo puerto existia una incompatibilidad de
operacion. Entonces, se decidid utilizar otra libreria enfocada a la comunicacion asincrona basada
en el protocolo TCP.

ESPAsynWebServer es una libreria creada por Me No Dev, un desarrollador de codigo basado en
el framework de Arduino que define comunicacion asincrona como el manejo de multiples
conexiones al mismo tiempo, de tal forma que este proceso ocurre por turnos (2022). Por otra parte,
la integracion de HTML con esta libreria es éptima, por lo tanto, se trata de una eleccion aceptable.
Por ultimo, respecto a la comunicacién con la base de datos en el Far End, se utilizo la libreria
Firebase-ESP32 basada en el framework de Arduino y desarrollada por el usuario Suwatchai K
(2022); a través de esta libreria se establece la comunicacion con la base de datos en la nube
Firebase.

A continuacion, se presentan los aspectos mas importantes del cédigo implementado:

1. Funcionamiento del ESP32 como AP

WiFi.mode(WIFI_AP_STA);
WiFi.softAP("ACCESSTREK_Wifi Gratis");
WiFi.softAPConfig(aplP, aplP, subnet);

Extracto de codigo 1: Configuracion del ESP32 como AP

Se observa en el extracto 1 la definicion de operacion del ESP32 como modo hibrido, por otra
parte, la funcion SoftAP establece el funcionamiento como un AP. En este caso se establece el
SSID de la red a propagar y el direccionamiento designado para los clientes (direccion ip, gateway,



maéscara de red).

Para este caso se considerd un SSID que aparente un nombre corporativo para huéspedes, sin
embargo, se aclara que para que el ejercicio sea méas efectivo el nombre de SSID deberia responder
a acceso del internet de algiin departamento o seccidn que corresponda segun sea caso, no obstante,
al tratarse de un ejercicio didactico se complet6 el nombre “ACCESSTREK Wifi Gratis” como un
ejemplo global.

2. Funcionamiento del ESP32 como Portal cautivo

const byte DNS_PORT = 53;
dnsServer.start(DNS_PORT, "*", WiFi.softAPIP());

Extracto de codigo 2: Configuracién del portal cautivo

En el extracto 2 se define el puerto de operacion del portal cautivo (53). También, se establece la
configuracion la configuracion del portal cautivo a través de la funcion dns.Server. Cabe aclarar
que la razén por la que esta funcion hace referencia a “server” es porque precisamente se trata de
eso; la configuracion de captive portal en el ESP32 fue construida como un servidor DNS, de esta
forma logra redireccionar la comunicacion cuando se establece como un AP, de ahi la funcion
softAPIP. Siendo asi, por ello se establece el puerto 53, dado que la operacion del ESP32 como
servidor opera en el puerto 80.

3. Funcionamiento del ESP32 como servidor que atiende peticiones de clientes

void DeployESP32Server()f{
server.on("/", HTTP_GET, [J(AsyncWebServerRequest *request){
request->send_P(200, "text/html", index_html);

D

server.addHandler(new
CaptiveRequestHandler()).setFilter(ON_AP_FILTER);

~AarmiAar hanin/\-

Extracto de codigo 3: Configuracion de servidor para manejar las peticiones de las victimas

En el extracto 3, el método DeployESP32Server, se encarga de configurar la respuesta a las
peticiones realizadas por las victimas que acceden al portal cautivo; cuando esto sucede, se envia
un cadigo de estatus al servidor http (con el codigo 200, que significa OK), para asi desplegar un
formulario HTML (variable index_html) que simula un portal de acceso para el usuario.

Asimismo, la funcién server.addHandler configura el manejo las peticiones, es decir, cuando una
peticion sucede, esta funcion se encarga de atenderla y desplegar los métodos correspondientes
para su respuesta. Finalmente la funcion server.begin mantiene el servidor a la escucha de las
peticiones.



4. Funcionamiento del ESP32 como un cliente que mantiene comunicacion con una base de
datos

WiFi.begin(WIFI_SSID, WIFI_PASSWORD);
Firebase.begin(FIREBASE_HOST, FIREBASE_AUTH);
Firebase.reconnectWiFi(true);

while(peticion){
Firebase.pushString(firebaseData, nodo + "/Usuarios", nombre);
delay(100);
Firebase.pushString(firebaseData, nodo + "/Usuarios", correo);
delay(100);
Firebase.pushString(firebaseData, nodo + "/Usuarios", telefono);
delay(100);
Firebase.pushString(firebaseData, nodo + "/Usuarios", gen);
delay(100);

peticion = false;

}

Extracto de codigo 4: Configuracion como cliente de una base de datos en la nube

En el extracto 4, la funcion WiFi.begin establece conexion a internet mediante el canal inalambrico,
mientras que con la funcién Firebase.begin se establece comunicacion con la base de datos en la
nube (usando las credenciales correspondientes). Por otra parte, a través de las funciones
pushString se afiaden los datos a la base de datos, en el caso de que una victima envié sus datos a
través del portal cautivo.



6. Resultados

6.1 Resultados obtenidos de la implementacion

En funcién de lo definido en la seccion 5.3 Ejecucidn, se obtiene el siguiente diagrama de secuencia
que explica el funcionamiento del cddigo y su interaccion con el usuario:
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Figura 20. Diagrama de secuencia de identidades durante la ejecucion del ataque (Figura:
diagrama de elaboracion propia)

Conforme a lo expuesto en la Figura 20, el ataque ocurre a través de 4 identidades:

1. El usuario

2. El Rogue Access Point

3. La internet

4. La base datos en la nube Firebase



Las interacciones del usuario se denotan con el texto en color azul y se limitan a acceder al Rogue
AP e ingresar sus datos, mientras que la ESP32 mantiene contacto con todas entidades; en primera
instancia establece comunicacion con la internet para poder establecer comunicacion con la base
de datos en la nube, una vez alcanzada esta base de datos, mantiene comunicacion de un solo
sentido con ella, la cual se ve condicionada por la interaccion del usuario.

De tal forma que por parte del usuario se puede observar lo siguiente:

1353

< Wi-Fi
Activado

Red actual

Totalplay-50A8

Redes disponibles

ACCESSTREK_Wifi Gratis

Totalplay-  censurado
Totalplay- Censurado

Totalplay: Censurado

Anadir red

< Wi-Fi

Activado

ACCESSTREK_Wifi Gratis

e sesion er
Redes disponibles

Totalplay-50A8
Totalplay-  Censurado

Totalplay: Censurado

Totalplay- cCensurado

Anadir red

Figura 21. Capturas de pantalla 1y 2, vista del usuario. (Fuente: Captura de pantalla).

En Figura 21 (1) se observa que aparecen una seria SSID correspondientes a las redes que se
encuentran disponibles, entras ellas, el correspondientes al ROGUE AP, “ACCESTREK Wifi
Gratis”. NOtese que en esta red aparece la leyenda “Se requiere inicio de sesion”, la cual es normal
tratandose de portales cautivos. Posteriormente, se muestra la pantalla que observa el usuario
cuando selecciona la red el Rogue AP, indicando que debe acceder dar clic para acceder a la red

).
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Figura 22. Vista del usuario, pantallas 3y 4 (Fuente: Captura de pantalla).

De acuerdo con lo observado, en la figura 22, una vez pulsado el inicio de sesion el usuario observa
una pantalla para ingresar sus datos para poder acceder a la red (3), una vez ingresados estos datos
solo resta presionar el boton navegar, sin embargo, en que caso de que el usuario no ingrese alguno
de los datos solicitados, aparecera el mensaje “Completa este campo” (4).

Una vez que el usuario ingrese los datos correspondientes en el formulario, el sistema continuara
con el proceso descrito en la figura 19, en este caso, notese que los datos ingresados para esta
prueba fueron:

Correo electrénico: Correo@test.com
Nombre: Tester

Teléfono: 0986580966

Género: Otrx
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Figura 23. Capturas de pantalla de la vista del usuario (Fuente: Captura de pantalla).

Posterior al llenado del formulario, en correspondencia con la figura 23, una vez pulsado el botén
Navegar, el ESP32 mostrara el mensaje “Tiempo de solicitud agotado, por favor intente de nuevo”,
junto el nombre y el correo ingresado por el usuario (5); cuando el usuario visualiza este mensaje
posee la opcidn de volver a la pantalla de inicio, en la cual, si se pulsa, se volvera a visualizar el
formato de acceso para el portal cautivo (6).

Por el otro lado, en la base datos en la nube (Firebase) se puede observar lo siguiente:



Realtime Database

Datos Reglas Copias de seguridad Uso

@ Protege tus recursos de Realtime Database contra los abuses, como fraudes de facturacion o suplantacién de identidad. Configurar la Verificacién de aplicaciones ) 4

GO hittpsi//esp32-ficBa-default-rtdb firebaseio.com » DatosRobados

OFUOeHYy: "Pedro paramo”
BK_2fcj8v: "Pedroparamo@test.com’
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i "Lucas”
"Lucaluca@test.com”
1VK: "2087697659"

fHN3zCG_Lef_Ex: "otro

V. "Tester"
"Test@dymp.com’

2Thqel2PzL: "29637"

N-xeG0: "otrg

@ Ubicacion de la base de datos: Estados Unidos (us-central1)

Figura 24. Captura de pantalla de la consola de Firebase (Fuente: Captura de pantalla).

En conformidad con la figura 24, se muestra que existen varios registros en la base datos, estos
corresponden a varios ejercicios realizados con el Rogue AP, estos datos fueron agregados a la
base de datos en el orden de los siguientes datos: nombre, correo, teléfono y género; por lo que
cada secuencia de datos se idéntica por el dato correspondiente al nombre, tal y como se resalta a
través del recuadro rojo.

Por consiguiente, recapitulando los datos ingresados para esta prueba, se muestran en la siguiente
figura:

ESP32 Ir aladocumentacion q

€
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<>
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Y: "Tester"
416MTNTr: "Test@dymp.com’
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Figura 25. Captura de pantalla de los datos ingresados durante ejercicio (Fuente: Captura de
pantalla).

Conforme a lo expuesto en el ejercicio, en la figura 25 se muestran dichos datos, resaltados
mediante el recuadro rojo.

6.2 Contramedida defensiva propuesta

Una vez efectuado el ataque, se propone una implementacion para contrarrestar este tipo de
ataques. La contramedida se construye a través del ESP32, pero en una configuracién diferente,
en donde la tarjeta sea programada para desempefiar funciones de un escaner de red y de esta forma
ayude al administrador de la red a detectar incidencias como la anteriormente desarrollada.

A continuacion, se presenta un diagrama de su implementacion:
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Figura 26. Diagrama de implementacion de contramedida propuesta para combatir un Rogue

AP (Fuente: diagrama de elaboraciéon propia).

Debido a que el atague es implementado ocurre en el Neard End, se propone el despliegue de un
bot que efectué operaciones de escaneo de redes, es decir, un bot con la funcion de realizar escaneos
mediante tecnologia WiFi para detectar las redes inalambricas que estan operativas en esta capa y
de esta forma ayudar al administrador a detectar redes inalambricas maliciosas que pudiesen ser
motivo de alerta. En correspondencia con la figura 26, la propuesta se trata de un ESP32
configurado como un bot que alerte al administrador sobre la presencia de una red maliciosa que
esté operativa, de esta forma, el administrador de la ciberseguridad podra efectuar las acciones
correspondientes.




De acuerdo con el fabricante kaspersky, un bot se puede definir como un programa con la capacidad
de efectuar tareas repetitivas o0 automatizadas; estas tareas se definen a través de cddigo y se
ejecutan de forma automatizada (2022b). Por lo tanto, se pueden definir las siguientes condiciones:

Para implementar esta estrategia fue necesario definieron lo siguientes requisitos:

1. Configurar la ESP32 como un bot que sea capaz de interactuar con el administrador.

2. El usuario debe ser de enviarle instrucciones al bot via remota.

3. El bot debe responder a las instrucciones del administrador y enviarle la informacion
correspondiente.

En conformidad con los requisitos descritos, se optd por implementar un bot basado en una
plataforma de mensajeria instantanea Telegram. Esta decision fue tomada debido a que era
necesario una plataforma gratuita y accesible para establecer comunicacion con un posible
administrador. Por otra parte, Telegram cuenta con soporte para la gestion de APIs. Como lo
menciona la plataforma, el Bot API es una plataforma de desarrollo para desarrollar bots basados
en el protocolo HTTP compatibles con Telegram (Telegram, SA).

6.2.1 Implementacion de la contramedida defensiva

Para la implementacion del bot primero fue necesario crear un bot a traves de la plataforma
Telegram, puntualmente a través del BotFather:

BotFather

User

BotFather is the one bot to rule
them all. Use it to create new bot
accounts and manage your existing

bots.
Bio

Notifications

Figura 27. BotFather (Fuente: captura de pantalla).



En la figura 27 se muestra la herramienta BotFather, para crear bots de manera nativa en la
plataforma Telegram, de tal forma, que cuando es necesario crear uno se debe acudir a esta entidad
para su creacion y registro:

ResponseESP32_bot ,; o,

Done! Congratulations on your new bot. You will find it at

. You can now add a description,
about section and profile picture for your bot, see for a list
of commands. By the way, when you've finished creating your
cool bot, ping our Bot Support if you want a better username for
it. Just make sure the bot is fully operational before you do this.

Use this token to access the HTTP API:

5453345322 : AAH61kXEAC7KGeyBU9a7 jz8qf_NcexDFUVU
Keep your token secure and store it safely, it can be used by
anyone to control your bot.

For a description of the Bot AP, see this page:

Figura 28. Registro de bot a través del BotFather (Fuente: captura de pantalla).

Como se muestra en la figura 28, mediante el registro con el BotFather, se cre6 el bot:
ResponseESP32_bot, el cual, responde a las directrices del BotFather. Un aspecto a resaltar de este
proceso, es que el primer dato que se proporciona al crear un bot, es el token:
5453345322:AAH61kXE4AC7KGey0U9a7jz8qf NcexDFUVU. Mediante esta clave o token, se
realiza la autenticacion para conectar con la APl de Telegram encargada de gestionar los bots, y de
esta forma habilitar su funcionamiento en la plataforma.

Entre otras funcionalidades, el BotFather es capaz de ofrecer funciones de administracién del bot
creado, como es el caso de definir comandos, revocar el token, establecer descripciones, eliminar
el bot, incluir el bot en grupos e incluso establecer una foto de perfil para el bot (Figura 29):

Profile

ResponseESP32_bot
Username

Notifications




Figura 29. bot ResponseESP32 (Figura: captura de pantalla).

&N\ Esp3z_bot
NG bot

e

No messages here yet..

Figura 30. Interfaz de chat del bot (Figura: captura de pantalla).

La administracion de los bots creados es directamente con el BotFather o mediante un chat propio
con el bot, como si se tratase de otro un usuario de la plataforma, como se aprecia en la figura 29.
De igual manera, la forma de interactuar con €l es a través de un chat, como se denota en la figura
30. Por lo tanto, el medio de comunicacion del administrador hacia el bot para comandar érdenes
y recibir datos de este, es mediante un chat, el cual podra efectuarse a través de la aplicacion para
dispositivos moviles o mediante la plataforma web de Telegram.

Puesto que ya fue cubierta la parte correspondiente a la creacion del bot, corresponde mostrar el
desarrollo de la programacion de la ESP32:

Usuario enviacomando /Start al bot

Bot responde con mensaje de bienvenida
y muestra operaciones disponibles

Usuario selecciona comando deseado

Bot responde con los datos
correspondientes al comando

Figura 31. Diagrama de interaccion entre el administrador y la ESP32 como bot defensivo
(Fuente: diagrama de elaboracién propia).



La programacion efectuada sobre la ESP32 responde a la interaccion descrita en la figura 31, donde
se describe que el administrador selecciona un comando disponible, en este caso los comandos
disponibles programados fueron:

e /Mostrar_redes: Comando encargado de realizar un escaneo de todas las redes WiFi-
disponibles dentro del rango de operacion del ESP32.

e /5 redesActivas: Comando encargo de realizar un escaneo de las redes WiFi-disponibles,
Unicamente si existen méas de 5 redes activas bien conocidas por el administrador.

Los dos comandos anteriormente descritos fueron definidos de acuerdo con dos criterios:

1. Eladministrador debe efectuar un escaneo de las redes para conocer que redes se encuentran
operativas, de esta forma podra comprobar que todo esta en orden.

2. Si el administrador conoce el nimero de redes que se encuentran operativas (en este caso,
a manera de ejemplo son 5 redes), entonces, debe seleccionar el segundo comando, de esta
forma, se ejecuta el andlisis de la red y, en caso de que existan mas de 5 redes operativas,
se muestran los resultados de dicho analisis.

De tal forma que se efectuo la siguiente programacion:

#include <UniversalTelegramBot.h>

Extracto de codigo 5: Libreria Universal TelgramBot

Para efectuar la programacion de la tarjeta se utilizo la libreria Universal- Arduino-Telegram-Bot,
basada en el framework Arduino y creada por el usuario Brian Lough, la cual es compatible con la
API oficial de bots creada por Telegram (2021). Por otra parte, se adapt6 un ejercicio clasico de la
libreria WiFi (anteriormente mostrada): WiFiScan.

Por lo cual, se tienen los siguientes fragmentos de codigo:

1. Configuracion de la ESP32 y conexion a la API bot de Telegram

WiFi.mode(WIFI_STA);
WiFi.begin(WIFI_SSID, WIFI_PASSWORD);

WiFiClientSecure secured_client;
UniversalTelegramBot bot(BOT_TOKEN,

nnnnnnn A AliAan:

Extracto de cddigo 6: Definicion del ESP32 en modo de operacion estacion y conexion a la API
de Telegram, a través del token otorgado por el BotFather.



2. Método para procesar los mensajes provenientes del administrador a través del chat de
Telegram

void handleNewMessages(int numNewMessages)

for (int i = 0; i < numNewMessages; i++)

{
String chat_id = bot.messages]i].chat_id;
String text = bot.messages]i].text;

1}

Extracto de cdédigo 7: Definicién de método para almacenar el contenido de los mensajes del
administrador, en este caso en una variable text, para posteriormente ser procesada.

3. Definicion de comandos disponibles para el administrador: Comando /Start

if (text == "/start"){

String welcome = "Bienvenido al bot ESP32, mi funcién es
hacer escaneos de redes inalambricas, elige la operaciéon que
desees, " + from_name + ".\n";

welcome += "Elige alguna de las siguientes opciones.\n\n";

welcome += "/Mostrar_redes : para ver que SSID estan en
operativo\n";

welcome +="/5_redesActivas : para recibir por mensaje si hay
mas de 5 redes activas\n”;

bot.sendMessage(chat_id, welcome);

}

Extracto de codigo 8: EIl comando /Star es el encargado de inicializar el bot, mostrando el mend
principal donde se encuentran los demas comandos disponibles.

4. Definicién de comandos disponibles para el administrador: Comando /Mostrar_redes

if (text == "/Mostrar_redes"){
n = WiFi.scanNetworks();
Serial.printin("scan done");
if (n>0) {
Serial.print(n);
Serial.printin(" networks found");
for (inti=0;i<n;++i){
delay(10);
bot.sendMessage(chat_id, WiFi.SSID(i));
delay(10);



Extracto de codigo 9: EI comando ejecuta un escaneo de las redes y posteriormente envia los
SSIDs de las redes registradas a través del chat establecido con el administrador.

5. Definicién de comandos disponibles para el administrador: Comando /5_redesActivas

if (text == "/5_redesActivas"){
while(p){
n = WiFi.scanNetworks();
Serial.printin("scan done");
if (n >5) {
Serial.print(n);
Serial.printin(" networks found");
for (inti=5;i<n; ++i) {
delay(10);
bot.sendMessage(chat_id, WiFi.SSID(i));
delay(10);
}p= false;

H

Extracto de codigo 10: EI comando fue desarrollado partiendo de la idea de que el administrador
conoce le nimero de redes operativas (en este ejemplo, cinco), y por lo tanto efectla este comando
con la finalidad de obtener registros SSIDs Unicamente si existen méas de 5 redes operando.



6.2.2 Evidencias de la Implementacion de la contramedida defensiva

Por parte del administrador se observa lo siguiente:

¢ AP\ Esp32bot

bot

What can this bot do?

Bot creado para ejemplo de implementacion de tesis;
contramedida de defensa para un Rogue AP.

Today

Istart o504

Bienvenido al bot ESP32, mi funcion es hacer escaneos de redes
inalambricas, elige la operacion que desees , Jorge.
Elige alguna de las siguientes opciones.

: para ver gue SSID estan en operativo

: para recibir por mensaje si hay mas de 5 redes
activas 02:04

@ Message

Figura 32. Pantalla del administrador, via chat de Telegram con bot ESP32 (Fuente: captura de
pantalla).

Se denota en la figura 32 que al interactuar con el bot mediante el comando /start, el bot muestra
un mensaje de bienvenida e indica las operaciones disponibles. En este caso, las correspondientes
a /Mostrar_redes y /5_redesActivas.



Bienvenido al bot ESP32, mi funcion es hacer escaneos de redes
inalambricas, elige la operacion que desees, Jorge.
Elige alguna de las siguientes opciones.

les : para ver que SSID estan en operativo
; 5 : para recibir por mensaje si hay mas de 5 redes
activas

Totalplay- Censurado
Totalplay-! Censurado
INFINITUMC! Censurado

A Censurado

Unavailabl censurado
ACCESSTREK_Wifi Gratis , ;s

Totalplay- Censurado

Totalplay Censurado
Censurado

INFINITUMC Censurado

© Message

Figura 33. Ejecucion de operacion /Mostrar_redes (Fuente: captura de pantalla).

Como se observa en la figura 33 los resultados del comando indican al administrador todas las
redes inalambricas disponibles, entre ellas la red correspondiente (remarcada con un recuadro rojo)
al Rogue AP implementado, es decir, “ACCESSTREK Wifi GRATIS”.

Por otra parte, al ingresar el comando /5_redesActivas, el bot mostrara aquellas redes que se
encuentran activas, Gnicamente si existen 5 redes activas; por tanto, el comando tiene la intencién
de mostrar aquellas redes que no estan definidas. Sin embargo, este criterio no es preciso, ya que
es posible que el escaneo de redes no coincida con la activacion del Rogue AP, dando el siguiente
registro:



/5_redesActivas ; 7 .

INFINITUMC Censurado
INFINITUN Censurado
Censurado

Total F Censurado
Unavailab Censurado ;

© Message

Figura 34. Resultados de comando /5_redesActivas (Fuente: Captura de pantalla).

En la figura 34 que el comando /5_redesActivas no muestra el SSID creado para el ataque,
“ACCESSTREK Wifi GRATIS”. A través de este ejemplo, se pretende mostrar las limitaciones que
existen al momento de programar con el ESP32, por lo cual, se debe considerar que la
programacion en este dispositivo tiene alcances bien definidos, por su supuesto, es posible que
existan formas mas eficientes de desarrollar este ejercicio, sin embargo, eso requiere de acciones
concretas, como crear nuevas librerias o alejarse del framework que ofrece Arduino, lo cual escapa
de los objetivos del proyecto.

6.3 Analisis de los resultados
Con base en los resultados anteriormente mostrados, se hacen las siguientes observaciones:
6.3.1 Respecto a sus capacidades ofensivas:

Tabla 3
Analisis del ataque ejecutado

Técnica empleada | ROGUE AP

Funcion Robar datos de
identidad del usuario
Canal Inalambrico
Condicion 1 El esp32 debe ser lanzado exitosamente vy

Condiciones de
mantenerse a la escucha

éxito

Condicion 2 El ESP32 debe mantener una conexién a internet




Condicion 3 El usuario debe conectarse al SSID generado
Condicion 4 El usuario debe llenar el formulario del portal
cautivo
Condicién 5 El usuario debe pulsar el botén para acceder al
Servicio
Nivel de
efectividad Dependiente del usuario
observado
ﬁzpni%dgg ot Lifni_tado a 8 usuarios
. maximo
usuarios
Capacidad Limitado a la capacidad
almacenamiento de la base de datos en la
de datos nube
Tiempo de | Limitado a la fuente de
operacion posible | poder, 5V

Nota: De elaboracion propia

A tenor de la tabla 3, existen una serie de condiciones para efectuar el ataque, a la vista de ellos, se
establecen los siguientes puntos:

. Desventajas

1. La capacidad ofensiva de la ESP32 depende de sus prestaciones de hardware, por
ejemplo, para el caso el ROGUE AP, solo puede atender un maximo de 8 clientes al mismo
tiempo, lo cual lo convierte en una técnica con limites de recoleccion bien definidos.

2. Debido a que es necesario garantizar una fuente de acceso a internet para el dispositivo,
si este servicio es retirado, la técnica perdera efectividad.

3. En suma al punto anterior, la conexion con la base de datos por parte de la tarjeta se
convierte en un factor inconveniente, ya que, si la tarjeta pierde acceso a la base de datos,
entonces, no existe forma de registrar los datos robados.

3. EI ROGUE AP depende del facto ingenieria social, por lo cual, su tasa de éxito depende
de aquello usuarios que no estén familiarizados con técnicas de ingenieria social.

4. Es posible que los usuarios ingresen datos falsos, por lo cual el ROGUE AP es susceptible
a recibir informacion falsa o no relevante para su proposito.

5. Gracias a algunas pruebas de laboratorio, realizadas con soluciones tipo Endpoint mobile
(para smartphones), se detectd que el ROGUE AP no es efectivo contra dispositivos que
tengan soluciones instaladas, se debe aclarar que solo se hizo esta prueba con una solucion.

Al mismo tiempo, en consideraciébn a que se trata de un ataque implementado en un



microcontrolador con prestaciones limitadas se debe considerar lo siguiente:

Ventajas

1. Dado que se trata de una tarjeta que tiene un costo menor a 200 MXN, el hecho que
permita realizar funciones de cliente y servidor, la convierte en un dispositivo potente,
capaz de realizar operaciones complejas, como actuar como un ROGUE AP.

2. Debido a que la ESP32 puede ser configura como un ROGUE AP Unicamente con
librerias y frameworks oficiales la convierte en una herramienta flexible para usuarios con
poco expertis, brindando la posibilidad de desarrollar ataques sin la necesidad de requerir
conocimientos avanzados en programacion, ni utilizar herramientas de hacking avanzadas.

3. Dado que se trata de un dispositivo 10T, es dificil que el publico en general sospeche que
una tarjeta de este tipo pueda desempefiarse como un AP, por cual, aumenta el factor de
credibilidad ante las victimas al momento de visualizar una red WiFi disponible.

4. En consideracion a que la ESP32 puede acceder a servicios de nube, como fue el caso
de la base de datos Firebase, la convierte en una herramienta de ataque capaz de solventar
sus carencias, como es caso, de la falta de caracteristicas de almacenamiento, en este
sentido, es posible compensar otras carencias, como poder de computo, a través de la
conexion de servicios a la nube.

5. Dada la compatibilidad de la tarjeta con HTML la convierte en una herramienta capaz de
desempefiar funciones de ingenieria social, debido a que puede replicar formatos comunes
en paginas web.

6. Debido a su tamafio, es posible transportar la ESP32 con suma facilidad, siendo posible
transportarla en un bolsillo y plantar la tarjeta en algin punto estratégico para que
desempefie su funcion de ROGUE AP sin despertar sospechas.

Conforme a los aspectos ya descritos se llega a la conclusion que el Rogue AP ESP32 es un método
de ataque aceptable de acuerdo a sus limitaciones, es decir, Unicamente bajo el argumento de que
se trata de un dispositivo con pocos recursos tecnoldgicos. La técnica realiza un trabajo aceptable
y potencialmente exitoso. Sin embargo, en comparacion con otros medios y dispositivos, se trata
de un ejercicio poco eficiente, ya que existen herramientas mas eficaces (y especializadas) para
llevar a cabo estas tareas; por consiguiente, esta implementacion Unicamente responde a métodos
demostrativos y didacticos.

6.3.1 Respecto a sus capacidades defensivas:

Tabla 4
Tabla descriptivita de método de defensa ejecutado



Técnica empleada Bot - Scaner de redes

Monitorear la red y

Rl notificar resultados
Canal Inalambrico
. El esp32 debe ser desplegado exitosamente
Colgen L y mantenerse a la escucha
El ESP32 debe mantener una conexion a
Condiciones de éxito Condicién 2 internet para establecer comunicacién con
la API de Telegram
Condicion 3 EL ESP32 debe recibir un comando por

parte del administrador

Dependiente de la

Nivel de efectividad L
comunicacion con la API

observado

de Telegram
Tiempo de operacion Limitado a la fuente de
posible poder, 5V

Nota: De elaboracion propia

En la tabla 4 se expone que existen una serie de condiciones para efectuar el método defensivo, a
la vista de ellos, se establecen los siguientes puntos:

e Aspectos negativos

1. Debido a que se requiere que el dispositivo se encuentre en desplegado en un punto
estratégico, el éxito del método es arbitrario, puesto que el método defensivo puede ser
desplegado en una zona diferente a la del ROGUE AP.

2. El método defensivo requiere de una conexion a internet para establecer comunicacion
con la API de Telegram, en este caso, si la tarjeta pierde acceso a internet, la efectividad
del método se ve comprometida.

3. Durante las pruebas ejecutadas, se observd que existen ciertos errores sincronizacion en
los mensajes que se envia la ESP32 a Telegram, por lo cual, los datos mostrados en el chat
del bot no son del todo confiables.

4. La deteccidn de las redes por parte de la ESP32 depende de la disponibilidad de estas, en
este sentido, si al momento del escaneo el ROGUE AP no se encontraba activo, puede
generar resultados negativos falsos.

5. Durante las pruebas desarrolladas, se contemplé la implementacién un escaner de red en
escucha permanente, para detectar cualquier tipo de cambio en las redes operativas, sin
embargo, debido a que existen errores de sincronizacion con la APl de Telegram, esta
funcion fue descartada.



No obstante, se rescatan los siguientes puntos favorables:
e Aspectos positivos

1. Gracias a que el ESP32 puede establecer conexidn con servicios de API para interactuar
con usuarios, la convierte en una tarjeta flexible y multipropdsito en el contexto del 1oT.

2. La versatilidad que posee para crear instrucciones y ser compatible con diversos
dispositivos, la convierte un elemento a tomar en cuenta para monitorear procesos de forma
automatizada.

3. Dado que la ESP32 puede ser alcanzada a través de la red local, la convierte en una
herramienta de analisis remoto eficiente para un administrador, el cual puede estar al
pendiente de diferentes espacios del sistema de forma remota.

4. Acorde a las capacidades de la ESP32 para ser reprogramada, se pueden establecer
multiples directrices y funciones de monitoreo, de acuerdo con los requerimientos del
administrador.

5. Como se observé durante su implementacion, el ROGUE AP fue detectado por la
propuesta, por lo cual, se puede tomar en cuenta como una medida de monitoreo factible.

En consecuencia, la propuesta de implementacion es una técnica factible para detectar ataques de
este tipo, sin embargo, se debe considerar que no es la mas eficiente, y, por lo tanto, se deben
considerar otras medidas de implementacion. No obstante, se debe recalcar que como herramienta
de monitoreo para escenarios no criticos ofrece al administrador las bondades suficientes para
obtener datos e informacion relevante en un escenario donde se requiriere obtener informacion de
forma remota.

6.4 Analisis de los resultados respecto a otras literaturas

Como se menciond en la seccion 4.2 Estado del arte y literatura al respecto, existen trabajos
académicos que documentan la implementacion de las capacidades ofensivas de la ESP32. En este
caso, se recuperan los trabajos elaborados por Richard Stehlik y la colaboracion desarrollada por
Bryan Pearson, Lan Luo, Cliff Zou, Jacob Crain, Yier Jin, y Xinwen Fu.

En el caso de Stehlik, se trata de una serie de laboratorios desarrollados con métodos no nativos,
en su articulo “Wi-Fi attacks using ESP32” (SA), muestra la ejecucion de los ataques:
deauthentication attack, WPA/WPAZ2 handshake capture, ademas de documentar otros ataques
existentes como es caso de PMKID capture and brute-force attack, WPS PIN attack KRACK
attack. A través de este trabajo se puede corroborar la potencia de la ESP32 cuando se utilizan
métodos no nativos, especificamente, a través de una programacion basada en Python. De igual
manera, el autor hace énfasis sobre las limitaciones de la tarjeta, las cuales son naturales debido a



sus caracteristicas, a pesar de ello, se tratan de métodos efectivos tomando en cuenta estas
restricciones. Por otra parte, en el caso de la colaboracion plasmada en el articulo “Building a Low-
cost and State-of-the-art 10T Security Hands-on Laboratory” (2020), se desarrolla la propuesta de
implementar un laboratorio de ciberseguridad, con fines didactas. El laboratorio se basa en el
desarrollo de las capacidades ofensivas de la ESP32; puntalmente, el desarrollo de estos ejercicios
se realiza a través de métodos nativos y no nativos, por lo cual, se exploran las propiedades de
cifrado del dispositivo, funciones de su procesador e integracion con otros modulos electronicos.

Sin embargo, en consideracion a los resultados obtenidos en estos articulos, (los cuales son
excelentes), no se contempl6 el desarrollo de métodos de ingenieria social, los cuales, han
demostrado ser una de las técnicas mas efectivas en la actualidad. Por otra parte, el desarrollo
mostrado en estos trabajos corresponde a la exploracién de propiedades especificas de la tarjeta,
asi como procedimientos que requieren cierto grado de conocimiento, por lo cual, en contra
posicion del presente trabajo, se exploran técnicas que pueden ser desarrolladas por usuarios
casuales y que pueden ser ejecutadas mediante técnicas disponibles en la documentaciéon oficial,
complementando asi el alcance de implementacion que posee la ESP32 y brindando un panorama
general de los proyectos relacionados a la ciberseguridad que se pueden desarrollar a través de
métodos nativos y no nativos.



7. Conclusiones

Las propiedades que posee la ESP32 permiten el desarrollo de diversos métodos de ataque, gracias,
a la facultad que posee de alteracion sus propiedades de fabrica, sin embargo, en correspondencia
a todo lo expuesto anteriormente, estas implementaciones se ven limitadas a las mismas
caracteristicas de la tarjeta. Partiendo de esta consideracion, es necesario contemplar que existen
herramientas mas eficientes para ejecutar ataques, como es el caso de las técnicas y herramientas
disponibles en sistemas especializados como kali Linux, por ello, las implementaciones de estos
métodos de ataque basados en la ESP32 deben efectuarse considerando sus limites computaciones
y de hardware.

En otro tenor, dado el material documentado es posible realizar mas implementaciones, lo cual
abre paso a futuros trabajos. La versatilidad de la tarjeta para adaptarse a diversas herramientas es
abrumadora, existiendo incluso, librerias nativas compatibles con servicios de nube como AWS.
Sin embargo, para los alcances del presente trabajo se establece que se desarrollaron con éxito los
objetivos, demostrando asi las capacidades ofensivas y defensivas de la ESP32, asi como sus
limitaciones.

En ultima instancia, a manera de reflexion, es preciso tomar conciencia acerca de los peligros que
representan los dispositivos 10T, en especial aquellos con la capacidad para ejecutar codigo, pues
como se menciono, existe una cultura general acerca de los riesgos a la ciberseguridad que existen
en internet, pero poco se habla de los riesgos que representan los dispositivos 10T. Después de todo,
jquien podria imaginarse que, al momento de conectarse a una red WiFi gratuita, en realidad se
trate de un dispositivo 10T malicioso?, y, al mismo tiempo, ¢vale la pena ingresar nuestros datos
personales en algun portal cautivo, a cambio de obtener acceso a internet gratuito?, naturalmente,
quizas se trate de algun servicio confiable, pero, no es posible tener la certeza acerca de quien
accede a estos datos, y, en el peor de casos, si realmente se trata de una red legitima.
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