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Resumen

El presente trabajo expone una serie de metodologias alrededor de la Privacidad

Diferencial, se presentan mecanismos clasicos y se presentan aplicaciones tanto en
el calculo de estadisticas, asi como en el desarrollo de modelos de Aprendizaje de
Maquina tales como modelos predictivos o de clasificacion.
Ademas de esto, se revisa el concepto de Aprendizaje Federado como un modelo
de entrenamiento de modelos de Aprendizaje desde un enfoque descentralizado que
complementado con Privacidad Diferencial presenta una opcién bastante segura para
el entrenamiento de modelos sin comprometer los datos de entrenamiento.

Palabras clave: Aprendizaje de Maquina, Privacidad Diferencial, Aprendizaje
Federado, Clasificacién, Regresion.
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Introducciéon

En 1948, Shannon publicé una teoria matematica de la comunicacion [35]. Su
primera version aparecié en el Bell System Technical Journal de octubre de 1948,
cuando Shannon habla de informacion, se trata para él de una unidad cuantificable
que no tiene en cuenta el contenido del mensaje. Shannon trato de establecer a través
de esta teoria una ecuacion matemética para poder medir el valor informativo de los
mensajes, tomando en consideracion la informaciéon como un valor cuantificable en
los procesos de comunicacion. A partir de este avance, desde la década 1950 hasta
inicio del siglo actual se ha venido trabajando en la comunicaciéon, procesamiento y
almacenamiento de datos, en particular datos asociados a personas.

Los algoritmos de privacidad mas usados han sido k-anonimato [36], que consiste
en que un individuo no debe ser identificable dentro de un grupo de tamano menor
que k. Otros modelos de privacidad existentes, han sido [-diversidad [25], t-cercania
[22] y d-presencia [31]. Sin embargo, todos estos modelos pueden ser vulnerables
bajo situaciones de acceso a informacion privilegiada.

En 2006 Dwork, McSherry, Nissim y Smith introdujeron el concepto de Privaci-
dad e-Diferencial (DP) [11], una definicion matemaética para la pérdida de privacidad
asociada con cualquier publicacién de datos extraidos de una base de datos estadis-
tica. Entendemos a una base de datos estadistica como un conjunto de datos que
se recopilan bajo compromiso de confidencialidad con el fin de producir estadisticas
que, por su produccién, no comprometan la privacidad de las personas que propor-
cionaron los datos. La privacidad diferencial garantiza que la inclusién o exclusion
de un individuo en un conjunto de datos no afecte significativamente los resulta-
dos de un analisis. Esto se logra anadiendo ruido aleatorio a los datos, limitando la
cantidad de informacién que se puede obtener sobre cualquier individuo.

El uso de privacidad diferencial actualmente ayudoé a solucionar problemas de sa-
lud publica para prevenir la dispersion de enfermedades como el COVID-19 durante
2020, a través de datos recopilados por los teléfonos sin violar la privacidad de cada
individuo [18]. También gigantes de la tecnologia como Apple, Google y Microsoft
han visto la necesidad de implementar privacidad diferencial al recopilar informa-
cion, pues al recuperar datos biolégicos a través de los dispositivos electronicos de
sus usuarios [27], si se da una violacion que revele esta informacion resultaria en un
grave problema.

La idea de privacidad diferencial se ha desarrollado al punto de ser aplicable al
Internet de las cosas y modelos de Aprendizaje de Maquina [1, 44], evitando que los
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Resumen

modelos revelen informacion sobre los datos con los cuales fueron entrenados. Sin
embargo, la privacidad diferencial sigue teniendo sus limitantes, pues en ocasiones
se abusa de ella al grado de modificar tanto los datos que los hace inutilizables.

La relevancia de la Privacidad Diferencial esta en que tiene una garantia teorica.
Esto es fundamental, ya que una técnica de privacidad es mas efectiva cuando cumple
con garantias teodricas. Si publicamos los datos y posteriormente identificamos un
problema, el dano ya estaria hecho, dado que los datos habrian sido difundidos.

Este trabajo aborda la aplicaciéon de la Privacidad Diferencial en el entrenamiento
de modelos de Aprendizaje Automatico [2], con el objetivo de mejorar la protecciéon
de la informacion sensible durante el proceso de modelado. En primer lugar, se ex-
ploran diferentes técnicas de Aprendizaje Automaético aplicadas a conjuntos de datos
de Salud Publica, destacando como estos modelos pueden ser entrenados de manera
efectiva mientras se asegura la privacidad de los datos utilizados. Posteriormente,
se profundiza en el uso del Aprendizaje Federado [3], una metodologia que permite
entrenar modelos de manera distribuida sin la necesidad de centralizar los datos, lo
que agrega una capa adicional de privacidad. En este contexto, se aplica el enfoque
de Aprendizaje Federado con Privacidad Diferencial a una aplicacion especifica en
la Ciudad de México, centrada en informaciéon de deuda publica, con el objetivo de
entrenar un modelo de Regresion Lineal, pero sin la necesidad de compilar diferen-
tes conjuntos de datos en uno solo. En resumen, este trabajo presenta diferentes
metodologias donde se aplica la Privacidad Diferencial y en cada una de ellas se
ejemplifica usando bases de datos reales, lo cual representa una contribucién a la
literatura existente sobre Privacidad Diferencial. Mas atin, en lo referente a Apren-
dizaje Federado se revisaron 3 técnicas recientes y ademas se realiz6 un analisis
comparativo de estas técnicas. La conclusion de este analisis es que en un entorno
descentralizado aiin se pueden entrenar modelos de aprendizaje sin comprometer su
exactitud.

La tesis estéa dividida en cuatro capitulos del siguiente modo. En el Capitulo 1 se
presenta la teoria bésica de la Privacidad Diferencial, en éste se incluyen resultados
bésicos y conocidos referentes a esta teoria. En el Capitulo 2 se enuncian los Métodos
(Clasicos de Privacidad Diferencial y se dan ejemplos para el calculo de estadisticas.
Luego, en el Capitulo 3 se presenta como se aplica la Privacidad Diferencial al
Aprendizaje de Maquina, del mismo modo se muestran resultados de aplicaciones
de los modelos expuestos. Finalmente, en el Capitulo 4 se explora el Aprendizaje
Federado mediante diferentes enfoques junto con la Privacidad Diferencial.




Capitulo 1
Preliminares

En este capitulo iniciaremos describiendo qué entendemos por una base de da-
tos en términos de elementos aleatorios, ademas de la definicion de mecanismo de
aleatorizacion y lo que entendemos por privacidad diferencial.

Definicion 1.1. Sea Xy,...,X,, una muestra de elementos aleatorios de una dis-
tribucion comin y definidas en un espacio de probabilidad comin (Q, F, P), esto
es, para cada i = 1,....n, X; : Q — (B, Fp) es una funcion medible y (B, Fg)
es un espacto medible. Observe que las X; pueden ser vectores del mismo tamano
X; = (Xi1,...Xi) con r un entero positivo fijo para i = 1,...,n. En este caso
llamamos a X = (Xy,...,X,,) una base de datos con n registros y r atributos.
Denotaremos por D al conjunto de los posibles valores de X, esto es, D = B".

El objetivo de la privacidad diferencial es proteger la informacion de cada indivi-
duo en una base de datos, pero permitir realizar un analisis estadistico de la base de
datos en conjunto. Para entenderlo mejor, supongamos que queremos hacer piblico
un dato estadistico acerca de una base de datos D € D (promedio, mediana, canti-
dad de individuos que cumplen cierta condicion, etcétera) al que llamaremos f(D)
y existe un individuo del cual sus datos estan en D y esta preocupado acerca de si
f(D) viola su privacidad. Entonces podriamos tomar una base alternativa D’ que
no contenga la informacion de este individuo (quitando o remplazando este registro)
y hacer publico f(D’). Ahora bien, este método es inviable, ya que, si todos los
individuos no quieren que su informaciéon aparezca, nos quedaremos sin datos y sin
poder publicar algo. Asi, lo que pretende la privacidad diferencial es que podamos
aproximar el efecto de tener o no tener un individuo en la base de datos asegurando
que f(D)y f(D') sean aleatorios, pero tomaran el mismo valor con una probabilidad
muy similar.

Definicion 1.2. Una peticion (query) es una funcion f que asocia una base de datos
D €D a un elemento de un rango abstracto C'.

Ejemplo 1.1. Las siguiente pueden ser consideradas peticiones sobre una base de
datos:
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D

= Jer atributo de la base de datos.

D 2do registro de la base de datos.

f1(D)

f2(D)
v f3(D) = Cantidad de individuos en D con cierta propiedad.

fa(D)

D) = Valor del 2do atributo del 3er registro en la base de datos.

f5(D) = D (Solicitar la propia base de datos).

Ahora, suponiendo que la base de datos tiene inicamente un atributo numérico
podemos considerar otro tipo de peticiones como:

w f6(D) = promedio(D).
v f7(D) = mediana(D).
v fs(D) = Q1(D) (Primer cuantil de los datos).

En los ejemplos anteriores podemos identificar que C, el rango de la peticion
puede ser muy diverso, pues puede cambiar entre, R, Z, el conjunto de todas las
bases de datos, la propia base de datos o el rango de cierto atributo (pensando en
variables categoricas). De aqui que lo tomemos como un rango abstracto por ahora.

Nos centramos en los mecanismos que toman como entrada una base de datos X
y dan como salida otra muestra aleatoria M = (Y1, ..., Y,,) (no necesariamente con
el mismo rango que las X;) donde similarmente cada Y, es definida en el espacio
de probabilidad comun (€, F1,P), esto es, para cada j = 1,...,m, se tiene que
Y;: Q — (C, Fc) es una funcion medible y (C, F¢) es un espacio medible. Note
que las Y; pueden ser vectores del mismo tamano Y; = (Yj1,...Y}s) con s un entero
positivo fijo para j =1,...,m.

Por ejemplo, si nuestra base de datos consta de 2 atributos (peso y edad), enton-
ces B = [0,200] x {0,1,...,120} y si nuestro mecanismo de interés es el calculo del
IMC, entonces C' = [0, 50|, aunque si nos interesara determinar categoria del IMC,
podriamos tomar C' = {Delgadez, Saludable, Sobrepeso}.

Definicion 1.3. Diremos que dos bases de datos D y D' en D son adyacentes (o
vecinas) si difieren en un registro. Denotamos este hecho como D ~ D'.

Definicion 1.4. Un mecanismo de aleatorizacion Q(-|X) es una distribucion con-
dicional para M dado X. Ast, Q(S|X = D) es la probabilidad de que la salida M
esté en el conjunto S € Fe dado que la entrada es D € D = B™ [38].

Definicion 1.5. Sea € > 0 decimos que () satisface e-privacidad diferencial si para
cualquier par de bases adyacentes D y D' y cualquier S € Fo tenemos:

QSIX = D)

QSX=D) = e’ (1.1)

En donde se asume que % = 1.
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Observacion 1.1. Q(S|X = D) es la probabilidad de que la salida M esté en
el conjunto S € F¢ dado que la entrada es D € B", esto es, Q(S|X = D) =
P(M € S|X = D) y denotaremos la probabilidad anterior por P(M(D) € S). Asi,
la condicion en (1.1) es
P(M(D) € S) <o (12)
P(M(D’) € S)

Cuando un mecanismo satisfaga e-privacidad diferencial diremos que es e-DP o
que satisface e-DP. La Definicién 1.5 nos indica que cambiar un registro en la base
de datos no deberia hacer un cambio muy grande en la distribucion de probabilidad
de la salida.

Anteriormente, se mencioné que el objetivo es evitar que la salida de un algoritmo
dependa demasiado de un individuo en particular, haciendo asi que la respuesta sea
muy similar cuando se encuentre o no algtin individuo. Esto queda controlado por ¢,
cuanto mas cerca e esta de 1, la garantia de privacidad es mas fuerte. Por lo tanto,
normalmente se elige € cercano a 0, aunque esto va a depender de cada problema en
cuestion [11].

Cuando la distribucion de M(D) tenga a ¢p como funcion de densidad o de
masa segin sea el caso, podemos demostrar que se cumple la e-DP en términos de
gp, pues si para todo t € C se tiene que 22 (W) < ¢ entonces se cumple la condicién

ap (t)
de (1.2) como se ve en el siguiente resultado.

Teorema 1.1. Sea qp la funcion de densidad (o masa) asociada a la distribucion

de M(D), si j;’/((?) < ef para todo t € C, entonces el algoritmo satisface e-DP.

Demostracion. Sea S € F¢, si qp es la funcion de densidad, entonces

PIM(D) € §] / an()dt

S

S / €€qD/ (t)dt
S

<ef / qp(t)dt
5
< e PriM(D') e S].
Similarmente cuando gp es la funciéon de masa, entonces

PLM(D) € 5] = 3 ap(t)

tesS

<D ean(t)

tesS

<ef Z qp (1)

tesS

< ePriM(D') eS|

5
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Con lo que se demuestra el resultado. O

Ahora con la privacidad diferencial queremos que, al hacer una peticiéon sobre
dos bases de datos adyacentes, la diferencia sea lo suficientemente pequena para
ser aceptable. Visto asi, lo que queremos es que dada una peticion (o conjunto de
peticiones) podamos encontrar un mecanismo de privacidad asociado que cumpla
con un nivel de privacidad diferencial y que ademas proporcione informaciéon tutil
que responda a las peticiones.

Veamos el siguiente ejemplo en donde la salida es nuevamente una base de datos.

Ejemplo 1.2. Mecanismo bdsico de respuestas: situémonos en un escenario en el
que queremos recopilar respuestas sobre una pregunta comprometedora en la que
tnicamente podemos responder si o no (1 y 0 respectivamente). Para no comprome-
ter la privacidad de las personas encuestadas les pedimos que realicen el siguiente
procedimiento:

1. Lanzar una moneda
St cae cara, entonces responde de manera honesta.

De lo contrario, vuelve a lanzarla.

St en este sequndo lanzamiento sale cara, responde que si, de lo contrario
responde que no.

A este proceso le llamaremos el algoritmo A.
Nota: El encuestador no sabe cudntas veces el individuo lanzo la moneda. De este
modo, si un individuo responde que si, puede excusarse en que fue por las monedas.

Podemos representar el proceso anterior mediante el Algoritmo 1.

Algoritmo 1 Algoritmo bésico

Entrada Base de datos D = {X4,..., X,,}

Salida Base de datos D = {Y;,...,Y,} modificada
1: for k=1 hasta n do

2: R = Ber (%) #generamos un valor aleatorio 0 o 1

3: if R=1 then

4: Y. = X,

5: else

6: R, = Ber (%) #generamos otro valor aleatorio 0 o 1
T Y. =R,

8: end if

9: end for

10: return D = {V;,...,Y,}




Preliminares

Teorema 1.2. El Algoritmo 1 proporciona In(3)-DP.

Demostracion. Sean D = {di,...,d,}, D' ={d},...,d,} € {0,1}" bases de datos
adyacentes, sin pérdida de generalidad podemos suponer que d; # d;. Sean A(D) =

A S
{Y(dy),...,Y(d,)} y A(D") ={Y(d,),...,Y(d,)}. Tenemos que calcular %
pero por el tipo de dato basta con calcular % esto para todo s = (s1,...,8,) €

RanA = {0, 1}". Entonces:

| |
Q|
=S RS =

P = 1|X1—d/1]P>Y—SQ|X2—d2 ]P)Y:Sann—dn
Py =s1[Xy=dy
PlY = 1|)(1 =d]

Observe que las entradas Y (d;) , Y (d}) corresponde a la transformacion de los datos
reales d; y d por el Algoritmo 1, respectivamente.
Ahora, observe que tenemos dos casos:

n S = 1
Py =1ld,=1] 3/4 Py =1ld,=0] 1/4 1
Py =1, =0 1/4 - Y Py=1ld,=1 3/4 3
n S = 0
PY =0l =1] _1/4 1 _ P =0di=0 3/4_,
Py =0/d, =0 3/4 3 ° Py=0d =1 1/4
Luego, % < 3 =¢"G) y asi % < 3 = €3, Por lo tanto, se cumple
la Definiciéon 1.5. O

Este mecanismo existe incluso antes de que estuviera bien definida la DP [32].

Observacion 1.2. Este mecanismo es bastante usado ya que podemos recuperar la
proporcion de datos reales de la siquiente forma:

Nosotros quisiéramos estimar p = P(Y = 1|R = 1), Y es una variable aleatoria
referente a la respuesta modificada de algiun individuo y R es el resultado del primer

7
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lanzamiento de la moneda, con 1 siendo sty 0 siendo no.
Por teorema de la probabilidad total sabemos lo siguiente:

P(Y =1) =P(Y = 1|R = 1)P(R=1) + P(Y = 1|R = 0)P(R = 0). (1.3)

Asumiendo que después de la encuesta, la proporcion de respuestas positivas es s,
podemos tomar esta proporcion como P(Y = 1). Ademds, note que P(Y = 1|R =
0) = 1/2 y también P(R = 1) = P(R = 0) = 1/2. Asi que regresando a (1.3)
tenemos

s=PY =1R=1)1/2+ (1/2)(1/2),

despejando, llegamos a que p = 2s — 1/2, donde p es la estimacion de p = P(Y =
1|R = 1) que corresponde a la proporcion de respuestas positivas reales.

A veces por conveniencia se aplican varios mecanismos de manera secuencial, los
siguientes teoremas nos dicen qué pasa con la e-DP. El primer teorema de compo-
sicion consiste en que al aplicar un primer algoritmo de aleatorizacion que satisface
e-DP a una base de datos D, si a ese resultado aplicamos un segundo algoritmo
pero que no tenga acceso a la base de datos D, esa composicion satisface e-DP; esto
queda enunciado en el siguiente resultado.

Teorema 1.3. Post-procesamiento Dado un algoritmo de aleatorizacion A ()

que satisface e-DP, y otro mecanismo (no necesariamente aleatorio) Ay, entonces la
composicion de Ay y As, esto es, As(A1(+)) satisface e-DP [23].

Demostracion. Sean D y D’ bases de datos adyacentes. Sea S C Ran(Aj), observe
que:

P[Ay(A (D)) € S] = PlA,(D) € {r € Ran(A,) : As(r) € S)]
< ePlA(D') € {r € Ran(A)) : As(r) € SY]
= ¢P[Ay(A (D) € S].

O

Como se menciono, en el resultado anterior, el algoritmo de posprocesamiento A,
accede solo a la salida de A; y no al conjunto de datos de entrada D. La importancia
de este teorema esté en que, aunque hagamos un proceso cualquiera a un algoritmo
que satisface e-DP no se puede disminuir el parametro de privacidad e, esto significa
en cierto modo que cualquier analista de datos sin conocimiento previo de D no
puede hacer menos privado a un algoritmo que satisface e-DP, haciendo asi que no
se vea vulnerada la informacion en D.

El siguiente teorema de composicion, a diferencia del anterior, establece que uno de
los algoritmos toma como entrada no sélo la respuesta del algoritmo anterior sino
también la propia base de datos.
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Teorema 1.4. Dado un mecanismo de aleatorizacion A;(-) : D — O que satisface
€1-DP, y otro mecanismo de aleatorizacion As(s,-) : O x D — R que satisface
€2-DP para cualquier s, donde O y R son conjuntos no vacios entonces A(D) =

(A1(D), As(A1(D), D)) satisface (€1 + €3)-DP.

Demostracion. Sean D y D’ bases de datos adyacentes. Sea S C O x R, si A; es
discreta observe que usando el teorema de la probabilidad total tenemos:

P[(A1 (D), A2(A1( ) D)) € §]

= > P{(A(D), A (A(D), D)) € S|A(D) = r|P(Ay(D) = r)
reéRan(A1)
= Y P[(r,Ay(r,D)) € S|P(A (D) =)
reRan(A1)
< Z e?P[(r, Ay(r, D)) € S]eP(A(D") =1)
reéRan(A1)
= ) e P[(r, Ay(r, D)) € SJP(A(D') = 1)
r€Ran(A1)
= et N P(AYD), As(A(D'), D)) € S|A(D') = r]P(A(D') = 1)
r€Ran(A;)

= et P[( A (D), Ay (A (D), D)) € 8]

Ahora, similarmente para el caso en que A;(D) es continua usaremos su funciéon
de densidad ¢qp y de manera anéloga usando el teorema de la probabilidad total para
el caso continuo tenemos:

P[(A;(D), As(A1(D), D)) € 5]
/ P[(AL(D), As(Ai(D), D)) € SA/(D) = rlap(r)dr
Ran(A1)

HD[(T’, AQ(T7 D)) S S]QD(T)dT

I
S

Ran(A1)

IN

T

e?P[(r, Az(r, D)) € Sle“ qp (r)dr
an(Ar)

e TeP(r, Ay(r, D)) € Slgp(r)dr
an(A1)

=éﬁfé(AfN%@%A%%@%D%6&&@ﬂ=ﬂ%ﬂﬂr
— c1eP[( A, (D), Ay(A(D'), D)) € 8.

Por lo tanto, el resultado es valido.
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El teorema anterior puede ser generalizado por induccién a la composicion de
varios mecanismos que pueden recibir como entrada tanto a la base de datos, como
también las respuestas de mecanismos anteriores.

Teorema 1.5. Sean Ay, As, ..., Ay algoritmos de aleatorizacion (que pueden tomar
entradas auxiliares) que cumplen €,-DP, €3-DP,. .., €,-DP respectivamente. Enton-
ces el algoritmo A(D) =t = (t1,ta, ..., tx), donde t; = Ay (D), to = As(t1, D), ...,
tr = Ag(t1,ta, ..., tx_1, D) satisface (e, + €z + - - - + €x)-DP.

De este modo, se ha presentado la teoria basica de la Privacidad Diferencial.
En el siguiente capitulo se introduciran los principales mecanismos que se utilizaran
posteriormente, asi como algunas de sus aplicaciones.
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Capitulo 2

Métodos Clasicos

En esta seccion se presentan los métodos més comunes dentro de la Privacidad
Diferencial, estos métodos forman la base para algoritmos que se veran més adelante.
Para la realizacion de los ejemplos de aplicaciones en este capitulo se consulté una
base de datos del Instituto Nacional de Estadistica y Geografia (INEGI) referente
a Estadisticas de Defunciones Registradas en 2021 [17] la cual puede consultarse en
https://www.inegi.org.mx/programas/mortalidad/. Ademaés, las simulaciones y
graficas contenidas fueron obtenidas a través del uso del software RStudio.

2.1. Meétodo de Laplace

El método de Laplace funciona cuando queremos responder a peticiones del tipo
numérico, es decir, peticiones f que toman valores en R, para este caso pareciera
natural el agregar ruido al valor de f(D), es decir, si f(D) es un ntumero real,
entonces en lugar de publicar f(D) que se trata del dato verdadero, podemos publicar
f(D) = f(D)+ X donde X es una variable aleatoria con cierto tipo de distribucion,
asi, nuestro mecanismo de privacidad es M(D) = f(D) = f(D)+X. Nuestro trabajo
ahora sera saber qué distribucion es la 6ptima para X. Bien, pues observemos que
se requiere que para un par de bases adyacentes D, D" y Vt € Ran(M):

ap(t) _ fx(t—f(D))
qp(t)  fx(t—f(D))

en donde ¢p y qp representan la funcion de densidad para M(D) y M(D'), res-
pectivamente, y fx representa la funciéon de densidad de la variable aleatoria X.
Si tomamos d = f(D) — f(D') y x =t — f(D) podemos transformar la condicion
anterior en

f X (37 ) €

Entonces (2.1) establece una condicién necesaria para la variable aleatoria X
en los posibles valores de d. Sin embargo, es importante destacar que d solo podré

<ef
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Densidad de la Distribucion de Laplace

0.04 0.06
| |

0.02
|

0.00
|

I \ I I \ \ I
0 10 20 30 40 50 60

Parametro de localizacion=33
Parametro de escala=7

Figura 2.1: Densidad de Laplace.

asumir ciertos valores, lo que implica que el comportamiento de X estara restringi-
do por estas condiciones. Por lo tanto, su analisis debera enfocarse tinicamente en
estos casos especificos. Asi, antes de analizar qué variable X satisface la condicion
mencionada, seré tutil considerar la siguiente definicion.

Definiciéon 2.1. La mdzima diferencia en los resultados de una peticion sobre bases
de datos adyacentes le llamaremos sensibilidad de f y se denota como Af, es decir:
Af = ma D) — f(D")].
f=mix[f(D) = f(D)|

Asi, queremos ver que la condicion en (2.1) se cumpla para todo d < Af, Esto
significa que una condiciéon que debe cumplir la variable aleatoria X es que fx(x) <
e fx(z + d) para toda z, es decir, si nos movemos una distancia no mayor a Af,
entonces la funcion de densidad de la variable aleatoria X crece o decrece por un

factor no mayor a e®. Una distribucion que satisface esto es la distribucién de Laplace
con parametros (0, %) que tiene como funciéon de densidad

f(0) = Sxpear (_g) |

€ €

En general, para una variable aleatoria con distribucion Lap(a, b), al parametro a le

llamamos de localizacién y a b parametro de escala, cuando a = 0 escribiremos sélo

Lap(b). Un ejemplo de la grafica de esta densidad puede verse en la Figura 2.1.
Ahora, observe que si X ~ Lap(0, %) entonces se puede ver que:
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fx(z)

fx(l‘ + d) o

<ei <e

es decir que cumple la condicion en (2.1).
Veamos formalmente en el siguiente teorema que el mecanismo M (D) antes

mencionado satisface la e-DP.

Teorema 2.1. Para una peticion f el mecanismo de Laplace definido como M(D)

f(D) + Lap(0, &%) satisface e-DP.

Demostracion. Sean D y D' dos bases adyacentes y sea t € R, entonces

qp(t) =

De manera analoga vamos a tener que qp/(t) =

an(t) _ zA7eTP

fx(t = f(D))

1 _[t=F(D)| f(D)I

¢ elt—f(D)I)
Af

et= f(

2Af exp(— )‘) Luego,

elt—f(D
(_ \tAf](c )\)

qp’ (t) _€

elt—f(D’
(_ |t g; )I)

_elt=f(D)]|

Af)

exp

= exp(—

(_Elt_i(fD/)‘)
elt — f(D)

elt — f(D)]

v )]

Af

Ahora, usando la desigualdad del triangulo y la definiciéon de A f tenemos:

a(t)
qp (t)

< exp(

— eap(

< exp(

= ¢°.

Lo que demuestra el resultado.

= exp(

e(lt = fF(D) -1t - f(D)\))
Af

e(ft = f(D) = (t = f(D))|))
Af

e(|f(D) — f(D’))I))

Af
eAf
Af)

13
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Ahora, consideremos una base de datos D y supongamos que nos interesa saber
cuantos registros cumplen cierta condicion. ;Coémo podemos responder a esta pre-
gunta satisfaciendo la e-DP? Hay que notar que esta peticién tiene sensibilidad 1
(remplazar un registro en la base de datos hace que el conteo s6lo se modifique en
méximo una unidad), entonces el ruido que tenemos que agregar para que se satisfa-
ga e-DP a la respuesta se trata de una variable aleatoria con distribucién Lap(0, %)
Asi que para este tipo de peticiones no influye el tamano de la base de datos para
cumplir la e—DP, sino que s6lo debemos fijarnos en cuanta privacidad queremos

proveer, es decir, establecer el parametro e.

Ejemplo 2.1. Considerando una base de datos de defunciones, suponiendo que es-
tamos interesados en la cantidad de muertos menores de 18 anos por causas relativas
a Diabetes, tras la filtracion de datos tenemos que esta cantidad es de 108, es decir,
f(D) = 108. Aplicando el mecanismo de Laplace tenemos que el dato a publicar

f(D) = f(D) + Lap(0,1) debe sequir las distribuciones que se pueden ver en la
Figura 2.2 segun el nivel € de privacidad que queramos proveer.

Podemos observar en las grdficas de la Figura 2.2 entre mds privacidad queramos
mantener, haremos que la distribucion de f(D) se vuelva mds platicirtica abriendo
posibilidades a que aparezcan valores muy alejados del valor real f(D) como puede
verse en las Figuras 2.2a y 2.2b, en donde las lineas verticales representan los valores
reales f(D) y f(D'"). Esto nos lleva a notar que entre mds privacidad queremos
mantener, el valor que entregaremos podrd estar mds alejado del real, pero a su
vez, esto es lo que va a garantizar que las probabilidades de obtener el mismo valor
en bases adyacentes sean muy similares. Concluimos que el costo de la privacidad
es inverso a la utilidad de los resultados sobre las peticiones a entregar. Entonces,
debemos encontrar el equilibrio optimo entre utilidad de los datos y preservar la
privacidad de cada individuo pues como en este caso, publicar informacion referente
a las causas de muerte de algun familiar puede resultar controversial para cierto
sector de la poblacion.

Ejemplo 2.2. El mecanismo de Laplace es itil también para peticiones del tipo
suma, por ejemplo, cuando f(D) sea la suma de los valores de cierto atributo en la
base de datos, para este caso se tiene que Af = Gmsx — Gmin, AONde Qmgx Y A SON
el valor mdximo y minimo que puede tomar uno de los sumandos, respectivamente.
Asi, nuestro mecanismo seria tomar f(D) = f(D) + Lap(0, “méx—fmin ),

Para el caso del promedio, al tratarse de dos operaciones combinadas (conteo y
suma) podemos aplicar DP en dos momentos y publicar la operacion entre estas dos,
asi podemos usar los Teoremas 1.3 y 1.4 de composiciéon como se vera en el siguiente
ejemplo.

Ejemplo 2.3. Promedio via mecanismo exponencial: Podemos combinar los
Ejemplos 2.1 y 2.2 para el cdalculo del promedio, pues este cdlculo involucra el cono-
cimiento de dos peticiones sobre la base de datos: la suma de los datos, y la cantidad
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(b) e =0.1.

Figura 2.2: Densidades del Mecanismo de Laplace.

de datos para después operarlos en un cociente. Para satisfacer la e-DP podemos

usar el Algoritmo 2.

Las peticiones, contar y sumar tienen sensibilidades distintas, de ahi que su
perturbacion sea diferente. Ahora, segun el Teorema 1.4 de composicion , el algoritmo

anterior provee (5 + 5)-DP, es decir, e-DP.
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Algoritmo 2 Algoritmo para el calculo del promedio perturbado|23]

Entrada Base de datos D, pardametro de privacidad €, rango de datos [amm, Gmax]
Salida Promedio Avg(D)

S Sum(D) + Lap(—Q(a"‘é";a"‘f“))

C + Cont(D) + Lap(2)

return

Qlwn

En la Figura 2.3 podemos ver implementado el Ejemplo 2.3 en el célculo de la
edad promedio de muerte de nuestra base de datos. Se presentan el promedio real
y algunos resultados obtenidos por el algoritmo. Los valores obtenidos con ruido se
encuentran muy proximos al valor real. Estos resultados pueden ser considerados
aceptables, ya que reflejan con precision el comportamiento esperado de ser dife-
rentes del real para preservar privacidad y estdn dentro de un rango razonable de
variacion con respecto al promedio real.

Promedio real: 4065.57

Ejemplos de Promedio con ruido: 4064.37 , 4066.05 y 4065.56

Figura 2.3: Calculo del Promedio con € = 1.

El mecanismo de Laplace puede llevarse al caso vectorial simplemente sumando
una muestra aleatoria i.i.d., pero antes de ello es necesario introducir una definiciéon
previa.

Definiciéon 2.2. Para el caso de peticion vectorial, la sensibilidad de f es la mdxima
diferencia bajo la norma Ly entre bases de datos adyacentes y se denota como Af,
es decir,

Af = méx||f(D)— f(D)

D~D’

= Y IHD) - SO,

Teorema 2.2. Para una peticion [ que devuelve un vector de tamano k, el me-
canismo de Laplace definido como M(D) = f(D) + (X,...,Xx) satisface e-DP
donde Xi,..., X son i.i.d. con distribucion Lap(O,%) y en este caso Af =

max || f(D) — f(D)[1-

D~D’

Demostracion. Sean Dy D’ dos bases adyacentes, f(D) = (ai,...,ax) y sea t =
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(t1,...,tx) € RE entonces observe que:

ap(t) = fx,..x.(t1 — a1, ...t — ag)
= le(tl — al) L ka(tk — Clk)

€ \k €3 |t — ai
e Eogen)

A= SO,

De manera analoga vamos a tener que qp/(t) = (5% )kexp(—wy Luego,

ellt—f (D)1
qD(t) <2Af) exp( AF )

cop- g
eap(— T2

ey (AL IO _ (el SO

Ahora, usando la desigualdad del tridngulo para la norma L, y la propia definicion
de Af tenemos:

an(t) _ (It = fO) = It = f(D)]]h)
o S E—
<e p( (It — /T JE fD ))II))
B ( (ILf (D D’))H))
(3
=e“.
Lo que demuestra el resultado. O]

Un ejemplo de aplicacion de este tipo de peticiones es en el calculo de histogra-
mas, pues podemos pensar un histograma como un vector de peticiones, en el que
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cada una de las entradas es un conteo de la cantidad de registros que se encuentran
en cierto intervalo.

Ejemplo 2.4. Para generar un histograma de las edades de personas que murieron
por causa de violencia podemos aplicar este mecanismo, asi obtenemos los histogra-
mas de la Figura 2.4, en la cual podemos ver que, pese a que se trata de histogramas
distintos, ambos mantienen la informacion que podemos considerar esencial, como
dejar claro cudl es el bloqgue mds frecuente (poblacion entre 20 y 30 anos). Vale la
pena notar que el histograma que satisface e-DP hace que aparezcan datos donde no
los habia, como en los bloques de edad mayor a 100 anos, esto no deberia significar
un problema en un primer momento ya que para un adversario esto complicaria su
trabajo, sin embargo, segun la intencion de publicar el histograma podria provocar
que se preste atencion a un bloque erroneo. De aqui la importancia de elegir un valor
adecuado para €.

2.2. Mecanismo Exponencial

El mecanismo de Laplace resulta util cuando se trata de peticiones que sean del
tipo numeérica, ya sea el caso escalar o vectorial, sin embargo, no puede adaptarse al
caso en el que las peticiones sean del tipo categorico. En [28] se propone el mecanismo
exponencial, este mecanismo puede aplicarse tanto a peticiones numéricas como
a categoricas. La idea detras de este mecanismo es la siguiente: Supongamos que
queremos publicar f(D) € O, siendo O el conjunto donde toma f sus valores. Para
satisfacer la e-DP el mecanismo deberia devolver valores en O con cierta distribucion
de probabilidad, ademas nos gustaria que algunos valores en O fuesen mas deseables
que otros, tales como el valor real f(D) o ciertos valores “cercanos”. Esta preferencia
se logra a través del uso de una funcién de utilidad ¢ : D x O — R tal que para
cada o € O se asocia a cada pareja (D, 0) un numero real, en el entendido de que
un valor alto indica una mejor utilidad del valor o para la base de datos D.

Definicion 2.3. Consideremos una funcion de utilidad q : D x O — R, y un pard-
metro de privacidad €, el mecanismo exponencial, consiste en que dada una entrada

D € D se reporta Mg(D) = o € O con probabilidad proporcional a exp <—€q§£;°)> en

donde Aq = Vr%ziXD/ lg(D,0) — q(D',0)| es la sensibilidad de la funcion de utilidad.

Esto significa que para el caso discreto se tiene la funcion de masa

o (4422)

gp(o) = TN (2.2)
ZO’EO eXp< 2A7q >
y para el caso continuo se tiene la funcion de densidad
eq(D,0)
exp(55.)
qp(o) = 4 (2.3)

Joexp (4R22) do
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Cantidad
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Victimas de violencia familiar por edades

0-10 10-20  20-30 3040 4050  50-60  6O-70  70-80  80-30 90-100 100-110
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(a) Histograma real.

Victimas de violencia familiar por edades con DP

0-10 10-20 20-30 3040  40-50  50-60 60-7O  70-80  80-30 90-100 100-110

Rango de edad

(b) Histograma modificado con DP considerando ¢ = 1.

Figura 2.4: Comparaciéon de histogramas.

Teorema 2.3. El mecanismo exponencial satisface e-DP.
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Demostracion. Sean D y D’ bases de datos adyacentes y sea o € O, observe que:

eq(D,o
xp(“G5?) (ela(D,0) — q(D',0))
exp(9ay — P 20q
2Aq
elg(D, o) —q(D', 0
< cop(2l2:0) 0l
eAq
< R
< exp(5x q)
= exp(€/2),
es decir,
eq(D,o0)
exp
R —— 2.4)
eXp(EQ( ’O)
2Aq
De esto también se tiene que
D/ / D /
Vo' e O: exp (%) < exp(%) exp (%) . (2.5)
Asi, para el caso discreto tenemos:
ex(422)
C_ID(O) _ 2oco exP(%’;”)
qD/(O) exp(%‘qo))

Soreo exp( 5K )
eq(D,0) eq(D',0)
exp <_q2Aq ) zo/eo exp < qQAq )
eq(D’,0 eq(D,o’
exp ( q;Aq )> ZO’GO exp ( quq ))

Ahora, usando las desigualdades (2.4) y (2.5) se tiene:

ex eq(D’,0")
o reo OXP 2Aq

: (
(o) =N 5 e (2)

eq(D,o’
ZO'EO exXp ( qéAq )>
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Similarmente para el caso continuo tenemos:

eq(D,o eq(D’,0
exp < q2(Aq )> Joexp < Q(mq )> do’
exp (AU22) |\ [, exp (4R do

usando las desigualdades (2.4) y (2.5) se concluye que:

eq(D o )
quo))

Joexp(5) exp <6qD° )do
foe p(eq (D,0') )dO
€ € fo exp (Eqé%;)) dof

= exp(ﬁ) -exp(§) f exp (EQ(Z’O,)> do'
O 2Aq

Q
@
3
o)
/N

N
O%
D
><
A

Por lo tanto, en el caso discreto y en el continuo, se cumple la Definicién 1.5 de
e-DP. O

En el siguiente ejemplo podemos ver, porqué el mecanismo de Laplace no es ttil
siempre, incluso cuando la peticién sea numérica.

Ejemplo 2.5. Supongamos que estamos interesados en hacer publica la estadistica
f(D) siendo ésta la mediana de un conjunto de datos numéricos. Notemos que, segin
el rango de nuestro conjunto de datos, la sensibilidad de esta peticion puede ser muy
grande. Por ejemplo, si consideramos que nuestros datos toman valores entre 0 y
1000000 tenemos que:

Af = méx|f(D) = f(D)] = 500000
pues si consideramos una base de datos con la misma cantidad de valores igua-
les a 1000000 que de wvalores iguales a 0, tendremos que su mediana serd 500000
y basta que modifiquemos un dato a 0 para que la mediana sea 0, de ahi que

Af = max |f(D) — f(D")| > |f(D) — f(D')| = [500000 — 0] = 500000. De lo

DD’
cual podemos notar que usar el mecanismo de Laplace resultaria imprdctico ya que
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para usarlo necesitamos una variable aleatoria X ~ Lap(0, %) = Lap(0, 200000),

Un problema similar se obtiene si intentamos acomodar este mecanismo en el calcu-
lo de la moda, pues el mecanismo no necesariamente nos devolverd un valor dentro
del rango, ya que puede devolvernos un numero que no sea entero, aunque los datos
sean todos enteros, e incluso considerando un post-procesamiento de la salida (co-
mo tomar parte entera), esto mo nos garantiza obtener un valor dentro del rango

(imaginemos que todos los datos son pares o son categorias).

Ejemplo 2.6. Moda via mecanismo exponencial [23]: Consideremos O como
el rango de los posibles registros numéricos sobre los cuales queremos publicar la mo-
da (en nuestro ejemplo anterior son los enteros entre 0y 1000000) y tomemos como
funcion de utilidad a n : D x O — R tal que n(D,0) = n,(D) = |{d € D|d = o}|,
dicho de otro modo, n,(D) cuenta los registros en D que sean iguales al valor o.
Observe que para esta funcion de utilidad se tiene que An = 1 ya que modificar
un registro modifica la funcion de contar n en una unidad. Asi, el mecanismo ex-
ponencial que induce esta funcion de utilidad es devolver el valor M(D) = o con

probabilidad
exp(eny(D))

>0 exp(eny (D))

Para ilustrar el Ejemplo 2.6, en la Figura 2.5 se muestra el resultado de imple-
mentar este algoritmo en el calculo de la moda de las causas de muerte de nuestra
base de datos. En esta figura se presenta la moda real, “U071” (COVID-19), y tres re-
sultados obtenidos mediante el mecanismo. En la base de datos, “U071” (COVID-19)
es la causa mas comun, seguida por “I219” (Infarto). Al comparar estos resultados,
se observa que, aunque en algunos casos no se reporta la moda real, esta sigue siendo
una causa con alta incidencia, lo cual resulta aceptable.

Moda real: U071

Ejemplos de Moda con ruido: U071 , U071 y 1I219

Figura 2.5: Calculo de la Moda considerando € = 1.

Ejemplo 2.7. Mediana via mecanismo exponencial [7]: Consideremos O como
el rango de los posibles registros numéricos sobre los cuales queremos publicar la
mediana (en nuestro ejemplo anterior son los enteros entre 0y 1000000). Definamos

ne :Dx0O—=R

tal que ne (D,0) = neo(D) = [{d € D|d < o}|, que dicho de otro modo, n.,(D)
cuenta los registros en D que sean menores a o y tomemos como funcion de utilidad
aq:Dx0O—R tal que

o(D.0) = ~lnco(D) ~ D).
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La conveniencia que nos da esta funcion de utilidad, es que, se maximiza cuando
se evalua en la mediana real, que es lo que idealmente queremos.

Ejemplo 2.8. Cuantiles via mecanismo exponencial: El caso de la mediana
se puede generalizar al cdlculo de los cuantiles de la siguiente forma, solo debemos
adaptar la funcion de utilidad convenientemente. Para el cuantil o € (0,1) definimos
la funcion de utilidad como:

9(D,0) = =|n<o(D) = |D[ - al.

Del mismo modo, en la Figura 2.6 se muestra el resultado de implementar el
Ejemplo 2.8 para el calculo de diferentes cuantiles sobre las edades de muerte. Co-
mo puede verse, la version con DP modifica el valor de algunos cuantiles mientras
que otros los deja fijos, lo cual refleja el efecto del ruido introducido para garan-
tizar la privacidad. Esta perturbaciéon debe cuidarse especialmente en los cuantiles
extremos, donde el ruido anadido puede generar desviaciones significativas. Por ello,
es importante tener precaucion al interpretar estos valores, ya que en aplicaciones
sensibles podrian llevar a conclusiones erréneas o menos precisas.

Observacion 2.1. El mecanismo de Laplace es un caso particular del me-
canismo exponencial. Consideremos una peticion f ( ) con rango R, aplicando el
mecanismo de Laplace tenemos, M(D) = f(D) +Lap( ). Si tomamos como O los
nimeros reales y funcion de utilidad a ¢ : Dx O — R tal que q(D,0) = =2|f(D)—o|
se puede ver lo siguiente

P(M(D) = 0) = ——eap <_€|0——J”<D>’>

2Af Af
€ elf(D) — o
2Af Af
- 2Af6xp( EIf(A} 0\)
N 1
elf(D)—o
B QAfexp( \f(})c I)
- elf(D)—
. 2Afexp< If(A; t')dt
exp( elf(D)— 0|>
_ 2Af Af
B el f(D)—t|
WIR exp(— TTAF )dt
eacp( el f( J)C OI)

fR ea:p(——e‘f(D d )dt

eq(D
cap(“42?)

eq(D,t)
Ja exn( q2Af )dt
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(b) Cuantiles Modificados con DP considerando € = 1.

Figura 2.6: Diagrama de Cuantiles.
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Como la ultima expresion coincide con (2.3) del Mecanismo Exponencial, se tiene
el resultado. Mds ain, segin McSherry [28], cualquier mecanismo de aleatorizacion
puede llevarse a un Mecanismo Exponencial usando la funcion de utilidad adecuada.

En este capitulo se han revisado las principales técnicas de Privacidad Diferencial
y algunos ejemplos, en el siguiente capitulo se presentara como estas técnicas se
aplican en algunos de los modelos mas conocidos de Aprendizaje de Maquina.
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Capitulo 3

Privacidad Diferencial en el
Aprendizaje de Maquina

El aprendizaje de méaquina se centra en el desarrollo de algoritmos y técnicas
que permiten a las computadoras aprender y hacer predicciones o tomar decisio-
nes basadas en datos. A través del aprendizaje de maquina, los sistemas pueden
identificar patrones y hacer inferencias a partir de muestras de datos. La priva-
cidad diferencial puede aplicarse a los algoritmos de aprendizaje de maquina con
el objetivo de reducir el riesgo de reidentificaciéon de un usuario que haya propor-
cionado sus datos para el entrenamiento del modelo. En esta seccion estudiaremos
cuatro modelos de aprendizaje de maquina: Regresion Lineal, Regresion Logisti-
ca, Clasificacion Difusa (Fuzzy c-Means) y Clasificacion Naive Bayes, en cada uno
de estos se proporciona una alternativa en la que se combine el uso de privacidad
diferencial. Para el desarrollo de este capitulo se us6é una base de datos referente
a Diabetes tomada de Conjuntos de datos abiertos de Azure (Microsoft) y pue-
de consultarse en https://learn.microsoft.com/es-mx/azure/open-datasets/
dataset-catalog [29], ademds otra base usada es sobre informacion referente a
vehiculos del ano 2000 tomada del sitio Kaggle y puede ser consultada en https:
//wuw .kaggle.com/datasets/krupadharamshi/fuelconsumption/data [21].

Para los modelos de Regresion Lineal, Regresion Logistica y Clasificacion Difusa,
se asumird que cada valor en la base de datos pertenece al intervalo [0, 1] con el
objetivo de simplificar los calculos [45].

3.1. Regresion Lineal

La regresion lineal es un modelo matematico que tiene por objetivo predecir el
valor de una variable desconocida a través de una relaciéon lineal de otras variables
conocidas. Este tipo de modelo se puede expresar en (3.1), en donde Y representa
la variable a predecir (la cual es desconocida), Xi,..., X, representan las variables
conocidas, wg,ws, . . . ,wq son los parametros del modelo (también llamados pesos) y
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Recta Y=0.8X+0.01

Variable Y

Variable X

1 2 3 4 5 6 7 8 9

Figura 3.1: Regresion Lineal.

€ representa un factor de error.

Y:LUQ+CU1X1+"'+ded—|—6. (31)

El objetivo de la regresion lineal es construir un modelo de esta forma, para
que asi podamos hacer una predicciéon de Y conociendo los valores de X, ..., X .
Para ello requerimos de un conjunto de datos de entrenamiento en los que explici-
tamente conozcamos tanto los valores de Xi,..., X, como de Y y con ello ajustar
los pardmetros wy,ws, . ..,wy a modo de minimizar la diferencia entre los datos de
entrenamiento y la recta construida por estos parametros, esta idea queda planteada
en la Figura 3.1.

El proceso para ajustar un modelo de regresion lineal consiste en un problema
de optimizacion. Para ello consideremos D una base de datos con n registros d + 1-
dimensional, tal que cada registro es de la forma t; = (x;, %, .., %4, y;) para
i=1,...,n, por simplicidad denotamos x; = (1, Zs2, . . . , T;q) € R%.

Definicion 3.1. Sea D una base de datos como antes, una regresion lineal en D
devuelve una funcion de prediccion p(x;) = X; - w*, donde w* € RY es tal que
manimiza alguna funcion de costo o error (funcion objetivo) fp(w) = Y"1, f(ti, w).

En la definicién anterior, normalmente se considera como funciéon de costo a
fo(w) =317 (yi — xi - w)? (suma de los cuadrados de los residuos) ya que mide la
cantidad de variabilidad que queda sin explicacién después de realizar la regresion
[19], asf w* € argmin ) ;- (y; — x; - w)?.

Cuando se ajusta un modelo de regresion lineal, pese a que no se hacen publicos
los valores en la base de datos D, sino sblo los pesos, cuando el modelo resulta ser
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muy bueno que los datos se ajusten tan bien a la recta, (esto pasa cuando € = 0
n (3.1)) si se conocen los suficientes atributos de un registro ¢;, se puede inferir el
valor de un parametro sensible.

Por esta razon, es importante realizar algin tipo de perturbacion en el proceso
de ajuste de estos modelos. El mecanismo funcional que propone Zhang [45] consiste
en reescribir la funcién de costos a una forma polinémica y perturbar cada uno de
los coeficientes a través de un ruido controlado, y optimizar esta nueva funciéon a
modo de obtener los parametros que se necesitan.

Antes de continuar es util introducir la siguiente notaciéon. Recordemos que w =
(wo, - ..,wq). Para cada j = 1,2,... denotemos por

d
®; = {wwi . wi Y e =j},
=1

al conjunto de todos los posibles productos de las potencias de wy, .. .,wy tales que
la suma de los exponentes sume j. Por ejemplo, si d = 2, entonces &5 = {1},
D = {wo, wr, wa}, Py = {W, w?, w3, wowr, Wowa, wiws }, etc. Ademas de esto, también
por conveniencia denotaremos por ¢(w) a algiun producto de wy, . . . ,wq.

Observe que la funcion f(t;,w) de la Definicion 3.1 segtun el Teorema de Stone-
Weierstrass [20] puede ser escrita como un polinomio de wy, wy, . .., wy, esto es

flti,w) = Z > Aol (3.2)

J=0 ¢c®;

donde J € N es el grado del polinomio y cada Ay, es el coeficiente del monomio
¢(w). Para ilustrar mejor esto, veamos el siguiente ejemplo:

Ejemplo 3.1. Considerando como funcidn de costos f(t;,w) = (y;—x;-w)?, podemos
expresarla en su forma polindmica como sigue:

fti,w) = (yi —Xj* )
=y} = 2yriw + (1 w)

d 2
= —2ylzx”w] (injwj>
7=1
d

d
yiz — 2y; Z Tijwj + Z Z T WL Wy
=1

j=1 1=1

2

_Qxijyi)wj+ Z (.Tijxil)ijl~
1<5,1<d

[\
+
o,
i M:“
Il
— o

Podemos identificar los elementos del polinomio en (3.2):
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» Para j =0

Z Aot @ =y;

PpeDg

si g€ Po={1}, A\ot, =7 y d(w) =

= Para j =1
d

Z Apt; @ = Z(—Ql’zjyi)%

pEP) Jj=1

sip € Dy, A, = =225y y ¢(w) =w; para j € {1,2,...,d}.

» Para j =2

D dd(w) = D (wya)wsw

$ED, 1<j,1<d

si € Py Agt, = iy Yy P(w) = wjwy para j, 1 € {1,2,...,d}.

Ahora, como fp(w) = >, f(t;,w), fp también puede llevarse a una forma
polinémica:

3

J
= Z Z Aot H(w) (3.3)

=0 ped; i=1
J
=D ) plw)ry
=0 ped;

en donde Ay = >0 | Ay,
Continuando con el Ejemplo 3.1 se ilustra lo anterior en el Ejemplo 3.2.
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Ejemplo 3.2.

=1
n d

=D WP+ (“2mywi+ Y (wgma)ww)]
=1 j=1

1<5,1<d
= E yZ + E 5 Qx”yz w; + E E :Ezszl wjwy
=1 j=1 =1 1<3,l<d
- § yz + § —2 E ngyz Wi + § E xwle Wjilr.
1<j,i<d i=1

De esto podemos identificar:

u SZQSE@O:{l}

/\¢ = Z)‘¢ti - ny
=1 =1

para algin j € {1,2,...,d}

u SZ¢€®1

Ay = Z Agt; = _22$ijyi
i=1 i=1

para algin j € {1,2,...,d}

L Si¢€®2

n n
)‘¢> = Z )\(;ﬁi = Z Tij 4l
i=1 i=1

para algunos j,l € {1,2,...,d}.

Con la forma de (3.3), Zhang propone en [45] perturbar cada uno de los coefi-
cientes Ay agregando un ruido Lap(2), en donde A = 2 méxy,cp ijl > vea [ Ast |-
Esto queda planteado en el Algoritmo 3.

Ahora, veamos que este algoritmo cumple con la definicion de DP.

Teorema 3.1. El algoritmo 3 satisface e-DP
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Algoritmo 3 Algoritmo Mecanismo Funcional [45]

Entrada Base de datos D, funciéon objetivo fp(w) = Z;.le Y scw Aod(w), pardme-
tro de privacidad €
Salida Parametros del modelo perturbado w*
P A= QméxtiED Z;'Izl Zq&etb H>\¢ti
: for j=1 hasta J do
for ¢ € ®; do
>‘~¢ =Xy + Lap(%) #Se agrega un valor segin la densidad de Laplace
end for
end for )
fo(@) =271 Yheo Aod(@)
w* = argmin f~D(w)
return w*

[

Demostracion. Sean D y D’ bases de datos adyacentes, sin pérdida de generalidad
vamos a suponer que difieren en el dltimo registro, sea t,, y t/, los tltimos registros
de Dy D' respectivamente. Vamos a demostrar que la salida del paso 7, el polinomio
fD(w)' Satisfage eTDP. Sea p(w) = ijl Z¢e¢j r4¢(w) un polinomio de w de grado
J se tiene lo siguiente:

P(fp(w) = p(w)) PO Cgen, Aod(w) = 371 Y s, To0(w))

(57 S oen, A 0(@) = S0 S, 70(@)
(Zj:l Zqﬁe@j(ZtieD Agt;) + Lap(%)) = Zj:l Zqﬁe@j TeP(w))
P(X1 Ygea, (Crep Aon) + Lap(2)) = 74 X peq, 760(w))

)
)
€
Il
=
S
= =

Ahora, sabemos que dos polinomios son iguales si y solo si sus coeficientes son
iguales término a término, asi:

U hcndots + Lap(B) =1y} Vo e @5, j=1,...,J)
P({3, cp Aot + Lap(2) =1} Vo € @5 =1,...,J)
(gr Noew, 12 tep Aot + Lap(2) =14})

P(ﬂ};l MNoce, {Xiep Aot + Lap(2) =14 })

PO Noco, {LaP(2) = 16 = Fyep Mor})

P21 Nocs, 1Lap(2) =16 = Sicpr Aot })

=3
S
£
[
=
£
=

~

Como todas las variables Lap(%) son independientes entre si, la probabilidad an-
terior se simplifica, ademéas, en esta parte usamos la funcién de densidad de una
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variable aleatoria Lap(<$).

P(fp(w) =p(w)) Lot [sca, P(Lap(2) = 1o = 3, cpp Aory)

I ( ) =T¢ = e Aot.)

[T/ Tloco, 3(2) exp(~ "=
( (

_Ire=221epr Aot ) '
(%)

Luego, aplicando la desigualdad del triangulo:

3 elrg—>: Apt, |
P(fD(w) = p(w)) _ ﬁ exp( M)
P(for(w) = p(w)) J=1¢€d; exp(— M)
H exp ( €lrs — thED Agui| n €lry — ZAtieD’ )‘¢ti|>
Jj=1¢€d;
I I o (e Ber el 2o Zuco el
exp X
Jj=1¢€d;
ﬁ (6‘ Zt ep A Zt cpr Aot )
exp
Jj=1¢€®;

Ahora, como hicimos el supuesto de que D y D’ s6lo son diferentes en el tltimo
registro, entonces la diferencia de las sumas dentro de la exponencial se reduce a:

IP)(fD’ (w) =P w) j=1 ped; A
J
= exp Al Z Z [ Apt, — At |
J=1 ¢€®;
J
<exp |+ 30D (ol + Do)
Jj=1 ¢c®;
] J
< exp Z2 mtéxz Z | At

J=1 ¢ed;

33



Privacidad Diferencial en el Aprendizaje de Maquina
3.1 Regresion Lineal

Por lo tanto, el algoritmo efectivamente funciona, ahora, continuando con el
Ejemplo 3.2 los nuevos coeficientes perturbados se desarrollan en el Ejemplo 3.3.

Ejemplo 3.3. Primero determinemos A, esto se obtiene con ayuda de los resultados
del Ejemplo 3.1 y recordando que cada valor en la base de datos estd en el intervalo
0, 1], asi tenemos:

J
A= théxz Z | At

j=1 ¢,
d
= 2max | [y*] + dol—2zyl+ > |ij$1|>
=1 1<ji<d
d
= théx y*+2 Z |2y + Z |xjxl|>
=1 1<j1<d
d
< 2max y2+221—|— Z 1)
! j=1 1<j,1<d

=2(1+2d + d?)
=2(d+ 1)

Ahora, seqin el Algoritmo 3 se tiene ng =X+ Lap(%), es decir:
Para ¢ € &g = {1}

- n A
A =§ 24+ Lap (= ).
¢ iﬂynL ap(é)
Para ¢ € ¢
~ n A
’ i:lx]y+ ap(e)

con algin j € {1,2,...,d}.
Y para ¢ € @y

- - A
A = Z xi;xy + Lap <?)

i=1

con algunos j,1 € {1,2,...,d}. Luego, nuestra nueva funcion objetivo con ruido es:
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k=0 pedy,
a A
S5 (e 2o (2) ot
k=0 pedy,
n d n
= ( yf) + Lap (%) + Z <<—2 injyi) + Lap (%)) wj
i=1 j=1 i=1

- A
+ A ((Z xijxil> + Lap (?)> Wjwi.
1<4,1<d i=1

)

Como sabemos que A = 2(d + 1)* se tiene:

fo(w) = (i y?) + Lap (M) + i ((—Qi%’jyi> + Lap (M)) wj

j=1 i=1

+ ) ((Zn: xijxﬂ> + Lap (M)) Wi,

1<4,1<d i=1

Sobre esta ultima calculamos el valor donde alcanza su minimo para asi obtener
. .
w* € argmin,, fp(w).

Con esto, podemos aplicar el modelo de Regresiéon Lineal con Privacidad Dife-
rencial (DP). En la Figura 3.2 se muestran las gréaficas correspondientes a la relacion
entre el consumo de combustible de un motor y sus emisiones de C'O,, comparando
un modelo tradicional de regresion lineal con su version modificada para incorporar
DP. Como puede observarse, existe una diferencia notable entre las rectas de regre-
sion de ambos modelos. Sin embargo, es importante destacar que, en la region donde
se concentra la mayor parte de los datos, ambas rectas se ajustan de manera similar.
A medida que los datos se dispersan, la recta con DP muestra un ajuste menos pre-
ciso. No obstante, aunque el error es mayor en la versiéon con DP, su crecimiento no
es significativo, lo que sugiere que este modelo modificado sigue siendo viable para
su consideracion.

3.2. Regresiéon Logistica

Otro modelo de regresion muy usado es el de regresion logistica, este modelo
pertenece a una clase méas grande llamada modelos de clasificaciéon, en este tipo
de modelos la variable a predecir Y no es cuantitativa como lo era en la regresion
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Regresion Lineal
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Figura 3.2: Regresion lineal en datos de consumo de combustible: comparacion
entre la versiéon normal y con privacidad diferencial para ¢ = 1.

lineal, sino que en este caso se trata de una variable categoérica, es decir, que estamos
interesados en clasificar los registros en grupos segtun sus datos.

Para el caso de la regresion logistica nos restringimos a que la variable Y tome
los valores 0 y 1, es decir, que determinamos dos categorias y similarmente a como lo
hicimos en la regresion lineal, queremos predecir el valor de Y (que para este caso es
una categoria) con base en otras variables conocidas X1, Xs, ..., X,, . A diferencia
de la regresion lineal, no podemos tomar una combinacién lineal de las variables
conocidas para predecir, ya que, esto no necesariamente nos devolvera valores 0 o
1. Para resolver esto tomaremos a Y como una variable aleatoria y trataremos de
aproximar P(Y = 1) con los valores de X7,..., X, esto es, P(Y = 1|X3,...,X,)
para que este valor se encuentre entre 0 y 1 se ajusta una curva sigmoide, esta queda
representada por (3.4) y su grafica en la Figura 3.3.

p(X) - exp(wo + W1X1 + -+ ded)

= 3.4
1+ exp(wo + wi Xy + -+ - + wiXy) (3:4)

Ahora, para estimar los pardmetros w introducimos el concepto de odds que
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Figura 3.3: Regresion Logistica.

representa la proporcién entre casos favorables y no favorables de un evento.

odds = P

1—p’
donde p representa la probabilidad de que ocurra el evento de interés. Con esto se
puede llegar a que
elog(odds)
p= 1+ elog(odds.)

La forma anterior se deriva del siguiente modo:

log(%) = log(odds).

Tomando exponencial de ambos lados

p — elog(odds)
L—=p

Asi, podemos despejar a p como sigue

p = (1 . p)elog(odds)

p = loslodds) _, log(odds)
D + peloglodds)  _  glog(odds)
p(1+ elog(odds)) _  log(odds)
plog(odds)
p =

14+ elog(odds) *
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En nuestro caso p serda P(Y = 1|X7,..., X,,), que para un registro (z1,...,2,,y) de-
notamos p(x) := P(Y = 1|X; = x1,..., X, = x,). Ademaés, en la regresion logistica
el valor de log(odds) se aproxima mediante una combinacion lineal de X, ..., X, es-
to es, log(odds) = wy+wi1x1+. .. wazq (en esta relacion a los valores w = (wy, . . . ,Wa)
les llamamos pesos similarmente a los modelos de regresion lineal). Asi:

ewO +wix1+ - twyqgrq

p(X) - 1 4+ ewotwizi+-+wazg <3'5>

Para estimar los parametros w, supongamos que tenemos D una base de datos
que con n registros d + 1-dimensional, tal que cada registro es de la forma t; =
(i, io,y -« ., i, y;) tal que y; € {0,1} para i@ = 1,...,n. Como Y toma valores
en {0,1} es ideal tomar Y; ~ Ber(p(x;)). Asi, podemos construir la funcién de
verosimilitud y estimar w por maxima verosimilitud. La funcién de verosimilitud es
la siguiente:

L(w) = [] pei)* - (1 = p(x))' -

t;€D

Luego, podemos obtener la funciéon de log-verosimilitud:

[(w) =log(L(w)) = Zyi log(p(x;)) + (1 — ;) log(1 — p(x;)).

Sustituyendo cada p(x;) en su forma (3.5) tenemos:

- 1 WX
=Y yilog(———— )+ (1 —y)log [ ————
l(w)=> "y Og(l—l—e“"xi) + (1 =) Og(l—l—e—‘”xi)

i=1

_ 3 lo ! + lo ¢ lo e

= ;Zl yi log 1+ oo g 1+ o yi log 11 oo
— En ' 10 B S lo e +lo e
B — i\ o8 1+ e vxi & 1+ e-wxi & 1+ e—wxi

n 1 WX
Tte—wx; € ¢
= yilog | | Hlog | ————
i=1 e ( — ) ° 14 emem

14+e— X

- 1
ey 7,1 WX 1 JE—
> " y;log(e™) + Og(l—i—e“’xi)

i=1

= 1

i=1

= Z yiwx; — log(1 + e**).

=1

38



Privacidad Diferencial en el Aprendizaje de Maquina
3.2 Regresion Logistica

Asi, la estimacion de w serd tomar
wxi)

w® € arg max Z ywx; — log(l +e
i=1

n
= arg min Z log(1 4 “*) — y;wx;.
i=1
Similarmente, como se realiz6 en regresion lineal, podemos considerar como fun-
cion objetivo
f(ti,w) =log(1 4 ™) — y;wx;

= Zf(ti,w) = Zlog(l + ¥ — ywx;.
i=1 i=1

A diferencia de la funcién objetivo en regresion lineal, la forma de esta nueva
funcion de costos no permite pasarla a una version polinémica. Sin embargo, Zhang
[45] propone considerar una aproximacion de f(t;,w) como en (3.6) y esta pasarla
a un polinomio para luego hacer la perturbacion.

2
tl,w :Z

Asf, podemos hacer el desarrollo para fp(w) = Yoy Fts, w):

xzw —yix;w donde  fi(z) =log(1+exp(z)). (3.6)

Ejemplo 3.4. Considerando como funcion de costos f(t;, w) =S r_ 0 a0 k, (x w)k—
yir;w, tal funcion puede ser expresada en su forma polinomica como sigue:

) 2 o)
fti,w) = Z h(0) (x;w)" — yixiw
P

k!
=0
— [tog(1 + exp(0)) + —— (i) + —— - Lxio)? — g
1 1
o8(2) + 5 (x0) + x| — yxw
1 1,
1%@%+§&w) g&w)—mmw

1
X; — szz)w + 8( )2

1
= log(2 —1—2 “Tij — Yilyj wj—i— Z 8xwajllw]wl.
7j=1

1<5,1<d

Identificamos los elementos del polinomio (3.2) como:
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" =0
Z Aot @ = 10g(2)
deDg
sip € Oy = {1}, Agr, = log(2) y p(w) =
. =1

"
M&

> Aot

PEP
si ¢ € Oy, Ny, = 5235 — Yivyy Y d(w) = wj para j € {1,2,...,d}

. j=2

(2%' — YiTij)W;

1

<.
I

Z Apt, P(w) = Z %xij$ilewl

PED2 1<5,1<d
sip € Py, Ay, = %xijxil Y ¢(w) = wjw; para 3,1 € {1,2,...,d}.

Luego

::ji:(f(mvag
= Z log + Z 5Ti; — yzxu Wi + Z xljxllw]wl
i=1

1<j, l<d
= Zlog + Z Z —Ti; — y,a:w wj + Z Z szgfﬁzz%wz
=1 j=1 =1 1<j, l<d
d n n
= Z log(2) + ) Z(%%’ —yiTi)wi+ >, Y %ﬂfia’xil%’wl-
i=1 j=1 i=1 1<5,1<d i=1

De aqui, se puede identificar que:

w sipe Py = {1}
Ap = Z Agt; = Zlog(Q)
i=1 i=1

u SZ¢€®1

d n

Ao = Ao, = Z 1% Yitij)
=1

j=1 i=1

para j € {1,2,...,d}
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u Sigbé‘bg

)\¢—Z)\¢t = Z Z xz] il
1<4,l<d i=1

para j,l € {1,2,...,d}.

De manera similar a lo realizado en regresion lineal, es necesario perturbar los
coeficientes. Sin embargo, para este caso, Zhang propone en [45] perturbar cada uno
de los coeficientes A\, agregando un ruido Lap(é) pero ahora siendo

10§, 10
A:2rtri1€a[>)< T ij—l— Z x]xl+y2x] .

j=1 1<j,1<d

Esto queda resumido en el algoritmo 4.

Algoritmo 4 Algoritmo Mecanismo Funcional Polinomio Infinito [45]

Entrada Base de datos D, funcion objetivo fp(w) = > 1" | f(t;,w), pardmetro de
privacidad €

Salida Parametros del modelo perturbado w*

1: Descomponer la funcion en la forma f(t;, w) = fl (gl(tz,w))

2: Considerar la aproximacion f(t;,w) = 37 0 A" ! ( WP — yixw

3: Correr el Algoritmo 3 con las entradas (D, 7, €)
4: return w* del Algoritmo 3

Ahora, veamos que este algoritmo cumple con la definicion de DP.
Teorema 3.2. El algoritmo 4 satisface e-DP

Demostracion. La demostracion se sigue de que las primeras dos lineas no dependen
de la observacion de la base de datos D, y el Algoritmo 3 satisface e-DP segtn el
Teorema 3.1, asi segtin el Teorema 1.3 se sigue que el Algoritmo 4 satisface e-DP. [

Ejemplo 3.5. Ahora, recordando que cada valor en la base de datos estd en el
intervalo [0, 1], determinemos A continuando el Ejemplo 3.4:

J
A= théxz Z | At

J=1 ¢€®;
d 1 1
= thalx (Z ‘(51’@] - yil'ij)‘ + Z ’g%ﬂ’)
d d?
d
<25 +d+ )
d2
= — 4+ 3d.
1 +

Luego nuestros coeficientes con ruido )\~¢ = A\ + Lap(%), es decir:
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ISZ'QSG(I)[):{l}
A
)\¢—E log(2) + Lap( )

L) ¢ € @1
| A
Ap = 2(5% = Yittij) + Lap(—)
i=1
para j € {1,2,...,d}
L) Qb € q)g
N | A
Ap = Z gLl + LCLP(?)

i=1
para j,l € {1,2,...,d}.

Luego, nuestra nueva funcion objetivo con ruido es:

n A d n 1 A
= log(2 + Lap c Z Z(ﬁx” - inL’ij) + Lap(?) wj
i=1

=1 7j=1

"1 A
+ E (( g%’j%’l) + Lap(?)> wW;wy.
1<5,l<d i=1

Sobre esta ultima calculamos el valor donde alcanza su minimo para asi obtener
~ . i 2 .,
w € argming, f(w), pero como sabemos que A = dz +3d, entonces nuestra funcion
objetivo es:

n d2
L 4+ 3d
— Zlog(?) + Lap ( i )
€
i=1
n d2
+ 3d
—l—Z((Z( Tij — yzxw>>+Lap< >> w;
7j=1 =1
& 4 3d
+ l’zﬂhz + Lap wjw.
1<5,l<d i=1 €
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Con esto hecho, podemos aplicar el modelo de regresion logistica con DP. En la
Figura 3.4 se muestran las graficas al buscar una relaciéon entre el nivel de gluco-
sa de una persona y su prediccion sobre si es posible que padezca de diabetes. En
esta, se puede ver la comparativa de un modelo tradicional de regresion logistica y
uno considerando su version con DP. Ambas curvas siguen una tendencia similar,
ajustandose bien en la region donde se concentra la mayor parte de los datos. Aun-
que ambas regresiones siguen una tendencia similar, la versién con DP presenta un
ajuste menos preciso en la regiéon derecha, ya que incrementa significativamente las
probabilidades en esta area. Ademas, al considerar la funcién objetivo definida en el
Ejemplo 3.4, se observa que el error reportado es negativo para ambos casos, pero
sigue siendo menor en el modelo de regresion tradicional, lo cual indica un mejor
ajuste. Esto refleja un ajuste menos preciso cuando se introduce privacidad dife-
rencial. Asi, aunque el modelo con DP presenta un mayor error y pierde precision,
especialmente en los valores extremos, sigue manteniendo un ajuste razonable en la
region central de los datos. Esto sugiere que, a pesar de la perturbacion introducida
por la privacidad diferencial, el modelo sigue siendo funcional.

3.3. Fuzzy c-Means

La teoria de conjuntos difusos propuesta por Zadeh [43| en 1965 captura la
idea de la incertidumbre que se produce al querer capturar informacién del mundo
real dentro de un lenguaje matemético. Mientras que en la teoria clasica se define
la pertenencia de los distintos elementos a un conjunto haciéndoles corresponder el
valor 1 si pertenecen y 0 en caso contrario, en un conjunto difuso se ha de definir una
funcion que asocie el grado de pertenencia al conjunto. Asi, si quisiéramos inducir
una particién sobre un conjunto de datos, en lugar de determinar si un elemento
pertenece o no a un subconjunto, daremos un grado o nivel de pertenencia a cada
uno de estos. A este tipo de clasificaciéon le llamamos clasificacion difusa. Ahora
bien, la libertad o la tolerancia a que un punto pueda pertenecer a varios grupos
esta controlada por el coeficiente de fuzzificacion m € [1,4+00) [8], normalmente se
establece en m = 2 para mejores resultados [13].

En la teoria clésica de conjuntos para un conjunto no vacio X podemos construir
un subconjunto a partir de una funcién u : X — {0,1} de la siguiente forma:

A={zr e Xu(z) =1}.

La funcién anterior recibe el nombre de funcién caracteristica asociada al con-
junto A. Ahora bien, en el contexto de conjuntos difusos se extiende el rango de la
funcion u al intervalo [0, 1] de modo que un elemento puede “parcialmente” pertene-
cer al conjunto determinado por u, para ello se introduce la siguiente definicion.

Definicion 3.2. Dado X un conjunto no vacio y A C X, definimos un subcon-
gunto difuso de X como una funcion u : X — [0,1], también llamada funcion de
pertenencia.
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Regresion Logistica
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Figura 3.4: Regresion Logistica en Datos Diabetes: comparacion entre la version
normal y con privacidad diferencial para e = 1.

Definicion 3.3. Sea X un conjunto no vacio y A C X. Sean us y s funciones de
membresia asociadas al conjunto A. Diremos que (ua,@a) forman una 2-particion
difusa de X si para todo v € X:

UA(QT) + fLA(QT) =1, (37)
0 <ua(x) <. (3.8)

Si quisiéramos extender la definicién anterior a un tamano digamos ¢ un entero
positivo, las condiciones (3.7) y (3.8) son equivalentes a que para todo = € X:

Zul(a:) =1, (3.9)
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0 <wu(zr) < 1. (3.10)
Donde para cada i = 1,2,...,n, u; son funciones de membresia asociadas a algin
conjunto A;.

En particular, si X = {x;,...,2,}, es conveniente denotar u; = wu;(xy), con
i=1,...,cyk=1,...,n. De esta forma, las condiciones (3.9) y (3.10) se reescriben
COmo:

C
Zuikzl parak=1,...,n (3.11)
i=1

0<Zuik<n parai=1,...,c (3.12)

k=1

Observacion 3.1. Cada renglon i de la matriz U = [u]nxe representa los valores
de la i-ésima funcion de pertenencia u; (esto es, el i-ésimo subconjunto difuso) de
la c-particion difusa U de X.

Los algoritmos de clasificacion difusa consisten en asignar a un conjunto de datos
una matriz U que represente una particion difusa, segiin existan similitudes entre
los datos.

Uno de los algoritmos més conocidos para la clasificacion difusa es el de Fuzzy
c-means, propuesto por Dunn en 1973 [10]. En este algoritmo los grupos (o clusters)
quedan determinados por unos puntos llamados centros (o centroides).

Supongamos que contamos con una base de datos D = {y1,vs,...,y,} C R% un
conjunto de k centroides iniciales C' = {cy,...,cx} € R m € [1, 00) el coeficiente de
fuzzificacién y una matriz de pertenencia inicial U = [u;],,xx en la que cada entrada
u;; representa la pertenencia del i-ésimo registro al j-ésimo cluster. El algoritmo
Fuzzy c-means sigue un proceso iterativo, de este modo, segiin Bezdek en 1981 [5]
propone que en cada iteracion elijamos a C' y U tal que se minimice la funcién
objetivo (3.13) segtn la condicion (3.14).

n k
J(U,C) =3 ully — ¢l (3.13)

i=1 j=1

k
d uy=1Vi=1,...n. (3.14)
j=1
El calculo de los valores para minimizar plantea un problema de optimizacion
usando multiplicadores de Lagrange que segtn [5] tiene por solucion:

1

Zk [lzi—ci]| 'y m—1
=1\ [|lzi—all
n m,.
Zi:luijxl

> i ugy .
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Con estos valores 6ptimos, se construye el Algoritmo 5 de Fuzzy c-means (FcM).

Algoritmo 5 Algoritmo FcM [46]

Entrada Base de datos D, cantidad de clusters k, coeficiente de fuzzificacion m,
ntmero de iteraciones t

Salida Conjunto de centroides C'

1: Se inicializan aleatoriamente unos valores para U
2: for k=1 haszt:gt do
3: (C])k — L=l gt ij T
4

Z?:lu;?
(uig)* = —
Sk [lei—cjll |y m—1
=1\ T =/l

end for
return C

La parte vulnerable en este proceso es que, si para algtin registro se conocen sus
distancias hacia cada uno de los centroides en cada iteraciéon, un atacante malicioso
podria inferir el valor de un atributo especifico de este registro.

En [34] se propone que en cada iteracion se haga una perturbacion tanto en las
entradas de la matriz de pertenencia como también en los centroides de los cluster,
esto segin el Algoritmo 6.

Algoritmo 6 Algoritmo DPFCM [34]

Entrada Base de datos D, cantidad de clusters k, parametro de privacidad e,
nimero de iteraciones t
Salida Conjunto de clusters C'

1: Se inicializan aleatoriamente ¢ centroides para conformar C' = (v, ve, ..., U.)
2: N =|D|

. — €
31€= tc(2+d)

4: Se repiten los pasos 5 a 8 hasta alcanzar t iteraciones
5: U5 = 1

1
sk llwj—c;ll+Lap(3¥d) | =T
Ul — eyl + Lap(3Y9)

6: Normalice cada renglon de U tal que sus entradas estén en [0,1] y D7 ug = 1
paracada k=1,..., N

. ko1 YTy 3
8: Substituya 1 para valores v;; > 1 y 0 para valores v;; < 0.

return C

Con esto hecho, podemos aplicar el modelo de Fuzzy c-means con DP. En esta
seccion, primero observamos la Figura 3.5, en la que se presentan los casos positivos
y negativos de diabetes y su relacion con el indice de masa corporal (IMC) y el nivel
de glucosa de cada individuo. Se puede notar que, en la parte central de la grafica,
existe una regién donde los casos positivos y negativos se mezclan, lo que dificultaria
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predecir a qué grupo perteneceria un punto situado en esa zona si no se conoce su
etiqueta. Por esta razon, se opta por realizar una clasificacion difusa, que asigna un
nivel de pertenencia a cada grupo en lugar de una clasificacion rigida.

En la Figura 3.6, se presenta el resultado de la clasificacion difusa utilizando
dos clusters. El color de cada punto representa la combinaciéon de su pertenencia
a cada cluster, y se puede observar su relacion con la figura anterior. Finalmente,
en la Figura 3.7, se muestra la clasificacion difusa con privacidad diferencial (DP),
donde se compara con la clasificacion normal, permitiendo observar las diferencias
en la ubicacion de los centroides.

La razon de usar dos clusters es que se busca aproximar los grupos de positivos y
negativos. Ademas, la clasificacion difusa permite, en la region previamente incier-
ta, asignar una pertenencia parcial a cada cluster. Como se puede apreciar en las
graficas, esto se cumple de manera efectiva tanto en la clasificaciéon difusa como en
la variante con DP. En esta tltima, al introducir el ruido por privacidad diferencial,
se observa que los centroides cambian ligeramente de ubicacion, pero la clasificacion
sigue siendo consistente con la estructura deseada.

Asi, al tener un nuevo punto sin etiqueta, podriamos usar el modelo de Fuzzy
c-means para obtener una clasificacion difusa que no solo prediga si ese punto es
diabético o no, sino también el grado de certeza asociado a esa prediccion.

Positivos y no positivos

8 —| ™ No Positivos
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[=¢]
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Figura 3.5: Positivos y Negativos de Diabetes.
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Fuzzy C-Means
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Figura 3.6: Fuzzy c-Means a Datos de Diabetes.

3.4. Clasificacién Naive Bayes

El razonamiento bayesiano proporciona un enfoque probabilistico para la infe-
rencia. Se basa en la suposicion de que las cantidades de interés estédn regidas por
distribuciones de probabilidad y que se pueden tomar decisiones 6ptimas razonando
sobre estas probabilidades junto con los datos observados. Es importante para el
aprendizaje automético porque proporciona un enfoque cuantitativo para evaluar la
evidencia que respalda hipotesis alternativas [2].

Los métodos de aprendizaje bayesiano son relevantes en el estudio de aprendizaje
de méquina ya que estos calculan explicitamente las probabilidades de hipotesis ade-
més se encuentran entre los enfoques més practicos para ciertos tipos de problemas
de aprendizaje [30].

Un ejemplo de estos métodos es el Clasificador Naive Bayes, tal método hace un
supuesto de independencia condicional que casi siempre es incorrecto. Esta supo-
sicién incorrecta le otorga al clasificador la designacion de “ingenuo”. Tal supuesto
simplifica enormemente los célculos y la aplicacion se vuelve muy rapida [33].
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DP Fuzzy C-Means Clustering
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Figura 3.7: DP Fuzzy c-Means a Datos de Diabetes considerando € = 1.

Teorema de Bayes

Sea (92, F,P) un espacio de probabilidad y sea H C F el cual representa el con-
junto de hipotesis. Escribiremos P(H) para denotar la probabilidad inicial de que la
hipotesis H € H sea cierta, antes de haber observado los datos de entrenamiento.
P(H) a menudo se llama la probabilidad a priori de H y puede reflejar cualquier
conocimiento de fondo que tengamos sobre la posibilidad de que H sea una hipotesis
correcta. Si no tenemos tal conocimiento previo, entonces podriamos simplemente
asignar la misma probabilidad a priori a cada hipotesis candidata. De manera si-
milar, escribiremos P(F) con £ € F para denotar la probabilidad a priori de que
la evidencia E sea observada (es decir, la probabilidad de E sin conocimiento sobre
cual hipoétesis es cierta y representa la informacion observada que afecta nuestras
creencias sobre las hipotesis). Luego, escribiremos P(F|H) para denotar la probabi-
lidad de observar la evidencia E dado un escenario en el que la hipotesis H es cierta.
En los problemas de aprendizaje automatico, estamos interesados en la probabilidad
P(H|E) de que H sea cierta dada la evidencia E. P(H|E) se llama la probabilidad
a posteriori de H, porque refleja nuestra confianza en que H sea cierta después de
haber visto la evidencia E. Notese que la probabilidad a posteriori P(H|E) refleja
la influencia de la evidencia E, en contraste con la probabilidad a priori P(H), que
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es independiente de E.
El teorema de Bayes es importante para los métodos de aprendizaje bayesianos

porque proporciona una manera de calcular la probabilidad a posteriori P(H|E), a

partir de la probabilidad a priori P(H), junto con P(E) y P(E|H). Esta relacion esta

dada en (3.17).

P(E|H)P(H)
P(E)

En muchos escenarios de aprendizaje se esta interesado en encontrar la hipotesis
mas probable H € H dada la evidencia E. Cualquier hipétesis maximamente pro-
bable se llama una hipotesis de méaxima a posteriori (MAP). Podemos determinar
las hipotesis MAP utilizando el Teorema de Bayes para calcular la probabilidad a
posteriori de cada hipotesis candidata. Mas precisamente, diremos que Hjy;4p €s una
hipotesis MAP siempre que:

P(H|E) = (3.17)

Hyap € argméxP(H|E)
HeH
. P(E[H)P(H)
=argmax ———————
& Hen P(E)
= x P(E|H)P(H).
arg max P(E|H)P(H)

El objetivo del clasificador Naive Bayes es encontrar la probabilidad a posteriori
P(Y =y | X = x) para cada clase y, y clasificar la muestra x = (ay, ..., aq) € R?
en la clase con la probabilidad a posteriori mas alta. En este caso, nuestro conjunto
de hipotesis es H = {[Y = ¢;] : ¢; € C} y nuestra evidencia es el evento [X = x].
Asi, queremos encontrar

cuap = argmaxP(Y = ¢;|X = x).
c;eC

Utilizando el teorema de Bayes, podemos escribir:

cvap = argmaxP(Y = ¢;|X = x)

CjEC
_ L P(X =x]Y = ¢)P(Y = ¢))
— MY P(X = x)
= arg méé(]P’(X =x|Y =¢;)P(Y =¢)
cj€

El clasificador Naive Bayes se basa en la suposicion simplificada de que los valo-
res de los atributos son condicionalmente independientes dado el valor objetivo. En
otras palabras, la suposicion es que, dado el valor objetivo de alguna muestra, la
probabilidad de observar la conjuncion (X, ..., X)) = (a1,...,aq) dada cierta una
hipotesis, es simplemente el producto de las probabilidades de los atributos indivi-
duales condicionados a tal hipotesis: P(X = x|Y = ¢;) = Hle P(X; = a;|Y = ¢;).
Luego, tenemos cyp el clasificador Naive Bayes.
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d
cnp € arg gléiéip(y =¢;) H]P’(Xi = a;|Y = ¢;) (3.18)
Necesitamos estimar las distribuciones de Y y X;|[Y = ¢;] parai =1,...,dy

cada c; € C a partir de los datos del conjunto de entrenamiento D.
Las probabilidades a priori P(Y = ¢;) tipicamente se estiman con las frecuencias

del conjunto de entrenamiento, esto es, P(Y = ¢;) = #{regismgf DY=cj}

Ahora, para estimar la distribucién de cada X;|[Y = ¢;] podemos ajustar una
distribuciéon de probabilidad f;;(x : §) y estimaremos a 6 con los registros en la base
de entrenamiento para los cuales Y = ¢;, es decir, pertenecen a la clase c¢;.

Observacion 3.1. En el caso en que tengamos una variable aleatoria continua Xy,
consideraremos la funcion de densidad fx,|jy—c;(ar) en lugar de P(Xy = ap|Y" = ¢;)

en (3.18).

Podemos usar la Privacidad Diferencial en el modelo Naiwwe Bayes de la siguiente
forma. Recordemos que para estimar la distribucion de cada X;|[Y = ¢;] intentamos
ajustar una distribuciéon de probabilidad f;;(x : 6) y estimaremos a # con los registros
en la base de entrenamiento para los cuales Y = ¢;, es decir, pertenecen a la clase
c;. Para satisfacer e~DP perturbaremos a cada ¢ segin el mecanismo de Laplace
antes descrito tomando

0" =60 + Lap(Af/e). (3.19)

Nuestro mayor problema estara en determinar Af y este calculo dependera de la
distribucién que queramos considerar. Por ejemplo, si consideramos una distribuciéon
normal X ~ N(u,o0), para estimar los pardmetros tomamos it = Ty ¢ = S, la
media y desviacion estandar muestral, respectivamente. En este caso se tiene que
AT = (u—1)/n+1y AS = /n(u—1)/n+1, en donde n es el tamafio de la base
de datos de entrenamiento y u, [ representan el méximo y minimo valor que puede
tomar X. Para un desarrollo detallado de este célculo puede consultarse [37].

Se busco crear un clasificador para determinar si una persona es diabética o no,
Y =1yY =0, respectivamente, con base en dos variables que son el Indice de Masa
Corporal (IMC) y su nivel de glucosa (variables X; y X, respectivamente), esto con
los mismos datos usados anteriormente. Se ajusté cada una de las distribuciones
condicionales, X1|[Y = 0], Xi|[Y = 1], Xo|[Y = 0] y Xs|[Y = 1], a una distribucién
normal, esto basado en una prueba de normalidad de Kolmogorov-Smirnov [26] .

Al verificar el ajuste de las variables Xi|[Y = 0], Xi|[Y = 1], Xp|[Y = 0] y
Xs|[Y = 1] adistribuciones normales se obtuvieron los p-valores de la Tabla 3.1 por lo
que se acepta usar distribuciones normales usando como pardmetros sus respectivas
medias y desviaciones estandar muestrales.

Con estos parametros construimos nuestro modelo clasificador como en (3.18).
Al probarlo en nuestro conjunto de prueba se obtuvo una exactitud del 79 % y en la
Figura 3.8 se presenta la clasificacion estimada y real.
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mean sd p-value
Glucosa|[Y = 0] 108.67568 27.22728 (.21
Glucosa|[Y = 1] 137.8659  32.4038 0.93
IMC|[Y =0] 30.603041 7.635663  0.33
IMC|[Y =1] 35.139024 7.153218  0.13

Tabla 3.1: Estadisticas Descriptivas

® No Positivo M ® No Positivo ¢
° iti ° iti
2 4 Positivo ° 2 4 Positivo °
o | . S o | . S
0 0
o e o _|e
< <
g g
2 g | ° 2 g | °
° °
o _| o _|
Q Q
S S
o e o - we
T T T T T T T T T T
0 50 100 150 200 0 50 100 150 200
Glucosa Glucosa

(a) (b)

Figura 3.8: Resultado de Clasificacion: Clase Verdadera (a), Prediccion Naive
Bayes (b).

* No Positivo * No Positivo
o _| ® Positivo o _| ® Positivo
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Figura 3.9: Resultado de Clasificacion: Clase Verdadera (a), Prediccion Naive
Bayes con DP considerando € =1 (b).
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Ahora, como se mencion6 anteriormente podemos optar por usar un mecanismo
de Privacidad Diferencial que transforme los resultados de la Tabla 3.1 en una version
modificada a través de lo presentado en (3.19). Asi, en la Tabla 3.2 se presenta una
realizacion de la modificacion DP Naive Bayes considerando € = 0.5.

mean sd
Glucosa|[Y = 0] 108.6949  26.9758
Glucosa|[Y = 1] 137.88405 31.26305
IMC|[Y =0] 30.605681 8.632087
IMCI|Y =1] 35.137254 7.828566

Tabla 3.2: Estadisticas Descriptivas con DP

Similarmente nuestro modelo clasificador y, al probarlo en el conjunto de prueba,
se obtuvo una exactitud del 78 %. En la Figura 3.9 se presenta la clasificacion esti-
mada en su version con privacidad diferencial (DP) y la clasificacion real. Si bien la
precision del modelo se ve afectada por la adicion de ruido, hemos logrado calibrar
adecuadamente el pardmetro €, lo que permitié encontrar un equilibrio entre priva-
cidad y exactitud. En este caso, la pérdida de precision no es tan significativa, y el
modelo sigue siendo funcional. Aunque la introduccién de ruido no provocéd un cam-
bio importante en las graficas, si afecto las estadisticas presentadas en la Tabla 3.2.
Sin embargo, este cambio no parece ser relevante desde el punto de vista practico,
ya que la precision sigue siendo alta, similar a la del modelo original. Si el modelo
tradicional tuviera una mayor exactitud, es muy probable que también lo tuviera su
version con privacidad diferencial. Del mismo modo, si el modelo tradicional fuera
menos preciso, es razonable esperar que la version con DP también lo fuera.

En esta seccion hemos revisado cémo complementar algunos de los modelos de
Aprendizaje Automaéatico mas conocidos, y como se ha visto, se obtienen buenos
resultados incluso cuando son complementados con Privacidad Diferencial. En la
aplicacion de la privacidad diferencial en modelos de Aprendizaje hemos podido ob-
servar como se pueden combinar técnicas de aprendizaje automatico con medidas de
privacidad para proteger datos sensibles. Ahora bien, se debe reconocer la importan-
cia de escoger un valor adecuado para el nivel de privacidad, pues si bien la precision
del modelo se ve afectada por la adicién de ruido debemos encontrar una calibraciéon
adecuada del pardmetro € y lograr un equilibrio entre privacidad y exactitud.

En el siguiente capitulo se explorara cémo se puede entrenar modelos de apren-
dizaje, pero ahora sin la necesidad de tener un sélo conjunto de datos, sino abriendo
la posibilidad de entrenar modelos con varios conjuntos de datos colaborando a la
vez.
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Capitulo 4
Aprendizaje Federado

A lo largo de este capitulo se desarrollard la teoria referente al Aprendizaje
Federado (FL por sus siglas en inglés), se plantearan 3 técnicas y se complementara
su uso con la introducciéon de Privacidad Diferencial. Primero revisaremos el enfoque
tradicional de descenso por gradiente estocéastico (SDG), una técnica ampliamente
usada en el Aprendizaje de Méaquina para optimizar funciones de costo. En una
segunda seccién se usard un enfoque por punto Proximal, el cual esté relacionado
con el método de regresion Ridge [16]. Por ultimo, se darda un enfoque desde la
teoria de grafos, en esta ultima parte se logra un aprendizaje descentralizado que
complementado con la Privacidad Diferencial logra una seguridad muy alta para los
usuarios.

El Aprendizaje Federado es un enfoque de aprendizaje automatico donde los mo-
delos son entrenados en dispositivos distribuidos, sin que los datos de entrenamiento
abandonen los dispositivos locales. Esta configuraciéon permite la colaboracion en-
tre multiples dispositivos o instituciones sin compartir datos sensibles. Este modelo
fue introducido por Google en 2016 [42] y funciona en esencia en una estructura
como en la Figura 4.1. En esta configuraciéon un servidor central inicializa los pa-
rametros de un modelo que se quiere ajustar, luego cada cliente (aquellas personas
o instituciones que cuentan con una base de datos) actualiza de manera local sus
parametros (parametros locales) y devuelve estos al servidor central (solo los para-
metros, nunca los datos), luego este, habiendo recibido actualizaciones de todos los
clientes actualiza los parametros de manera general (parametros globales) y el ciclo
se repite de nuevo hasta alcanzar una cantidad predeterminada de iteraciones. Esta
configuracion permite que las bases de datos que posea cada cliente nunca salgan
de ellos y asi evitan compartir informaciéon sensible. Esta idea queda planteada en
el Algoritmo 7, en este la funcion Clientupdate(k,w;) representa la forma en que el
cliente k-ésimo actualizara sus parametros a partir de los actuales, mas adelante se
abordaran las posibles opciones.
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0
o[ Local moda

D Local data
@ wi

Central server

===F Training local model

E Security control

Figura 4.1: Arquitectura Béasica del Aprendizaje Federado. Extraido de [41].

Algoritmo 7 Esquema General FL

: Resultado: Modelo global entrenado

: Inicializar: wy

. for cada ronda global t =0,1,...,7T do
for cada cliente k € {1,..., K} do

wy,, + ClientUpdate(k, w;)

end for
Wi1 < 5 Zf:l MW

end for

. Salida Parametros wy

© P g Wy

En donde K es la cantidad de clientes, n; es el tamano de la base de datos D, del
k-ésimo cliente, w; son los pardmetros globales del modelo en la ronda ¢, wfﬂ son
los parametros locales del cliente k en la ronda t y n = Zszl N-

El Aprendizaje Federado presenta una serie de ventajas:
» Privacidad: Los datos permanecen en los dispositivos locales.

= Reduccién de Ancho de Banda: Solo se transfieren parametros del modelo, no
datos.

= Creacién de muestras grandes: Cuando de manera local no se tienen suficientes
datos para entrenar un modelo, se puede hacer en conjunto con otros clientes.

En contraste también presenta desventajas o debilidades como:

= Conflictos de comunicacion: Requiere miltiples rondas de comunicacion y por
lo tanto, méas cooperacion por parte de los clientes.
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» Seguridad: Riesgos de ataques como envenenamiento de parametros (model
poisoning) [47].

Incluso con esto, resulta ser una alternativa viable para ciertas tareas de apren-
dizaje como:

= Salud: Colaboracion entre hospitales para mejorar diagnosticos sin compartir
datos de pacientes.

» Tecnologia Movil: Personalizacion de modelos en dispositivos moviles (por
ejemplo, teclados predictivos, sugerencias de contenido, etc.).

Pese a las ventajas y las miltiples aplicaciones que puede tener el FL, el hecho de
tener un constante intercambio de parametros lo hace vulnerable a que un adversario
malicioso que tenga acceso a este intercambio de informaciéon pueda aprender algo
sobre los datos de entrenamiento. Por esto, en los tres enfoques que seguiremos
se usarda la DP para perturbar las actualizaciones de pardmetros y comparar la
efectividad de este entrenamiento.

Para el desarrollo de este capitulo se utiliz6 una base de datos referente a deuda
publica de la Ciudad de México (CDMX) tomada del Portal de datos abiertos de la
Ciudad de México y puede consultarse es https://datos.cdmx.gob.mx/dataset/
deuda-de-la-ciudad [12]|. El objetivo en este capitulo es ajustar un modelo de
regresion lineal para analizar los factores asociados a la deuda piblica, utilizando
un esquema de aprendizaje federado con privacidad diferencial usando los diferentes
enfoques que se presentaran. Esto permitira evaluar como diferentes caracteristicas
de la deuda, como el saldo del periodo, los dias del contrato, los dias restantes del
contrato, las amortizaciones del periodo y los intereses del periodo influyen en el
comportamiento de la deuda publica. Al mismo tiempo, se garantiza la privacidad
de los datos involucrados. De esta manera, se logra un modelo predictivo efectivo
que puede ser utilizado por multiples entidades (acreedores) sin comprometer la
confidencialidad de la informacion.

El proceso para poder utilizar los datos involucré las siguientes etapas:

1) Busqueda y limpieza de datos

La base de datos utilizada en este estudio contiene informacion sobre la deuda
vigente de la Ciudad de México, desagregada por tipo de deuda, acreedor, fechas
de inicio y fin de los créditos, asi como los pagos de intereses y amortizaciones. La
base de datos tiene registros del cuarto trimestre de 2018 al primer trimestre de
2024. Se realiz6 un proceso de limpieza para eliminar valores atipicos y registros
incompletos, ademas de su normalizacién asegurando la coherencia y calidad de
la informacion antes de su anélisis.

2) Seleccion de variables

A partir de la base de datos, se seleccionaron las siguientes variables relevantes
para el modelo de regresion:
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= Saldo periodo: saldo de la deuda en cada periodo,
= Dias contrato: nimero de dias totales del contrato de deuda,

= Dias restantes contrato: nimero de dias restantes para el vencimiento del
contrato,

= Amortizaciones periodo: cantidad amortizada en cada periodo, e
= Intereses periodo: intereses pagados en cada periodo.

Estas variables fueron seleccionadas tras realizar un analisis de correlacién que
mostro su relevancia como se observa en la Tabla 4.1.

saldo dias dias res | amortizaciones | intereses
saldo 1.000 0.628 0.675 -0.102 0.674
dias 0.628 1.000 0.881 -0.184 0.456
dias res 0.675 0.881 1.000 -0.185 0.481
amortizaciones | -0.102 | -0.184 -0.185 1.000 0.148
intereses 0.674 0.456 0.481 0.148 1.000

Tabla 4.1: Correlaciones entre variables.

3) Particionamiento de datos

Para aplicar el aprendizaje federado, se particion6 el conjunto de datos completo
en subconjuntos por acreedor, simulando que cada acreedor dispone tinicamen-
te de su propio conjunto de datos. Este enfoque permite que las instituciones
colaboren en el entrenamiento del modelo sin compartir sus datos sensibles di-
rectamente. Cada subconjunto de datos fue utilizado por un cliente en el esquema
federado para ajustar localmente los parametros del modelo, los cuales se envia-
ron posteriormente al servidor central para su agregacion.

4.1. Enfoque por Descenso del Gradiente Estocas-
tico

El Descenso por Gradiente Estocastico, es una variante del método por descenso
del gradiente el cual es un método para optimizar una funcion [6].

La idea clave del descenso de gradiente estocéastico es que el gradiente es un
promedio, y podemos estimar ese promedio usando un pequenio subconjunto de
muestras [14|. En cada paso del algoritmo, seleccionamos un lote de muestras de
{z1,...,2p} al azar del conjunto de entrenamiento. El tamano del lote B suele
ser pequeno, lo importante es que el tamano se mantiene constante, incluso si el
conjunto de entrenamiento es muy grande. De este modo, podemos entrenar modelos
con miles de millones de muestras utilizando actualizaciones basadas en solo unas
pocas muestras a la vez.

El gradiente estimado se calcula como:
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B
1

usando las muestras del lote, donde L representa la funcién de costo a optimizar.
Luego, el algoritmo de descenso de gradiente estocéstico ajusta los parametros si-
guiendo este gradiente:

w — w —1ng,

donde 7 representa la tasa de aprendizaje y se refiere a la cantidad en que se ajustan
los parametros de un modelo en cada iteracion del algoritmo.

En el Algoritmo 8 podemos ver de mejor manera cémo se hace esta actualizacion,
para una sola iteracion y crear la funcion Clientupdate mencionada anteriormente.

Algoritmo 8 Clientupdate basada en SGD

1: Entrada: Parametros globales w;, nimero de cliente k, base de datos local Dy,
2: Resultado: Parametros locales del modelo entrenado w}
3: for épocae=1,...,FE do
4: Muestrear al azar L%J lotes de Dy,
5: forjzl,...,\_%Jdo
6: fori=1,...,Bdo
7 Calcular gradiente:
g;(w]) = VL(wy, )
8: end for
9: Promedio del gradiente:
1<

9 < g Zl 9;(x7)
10: Descenso:

wfﬂ W — Ng;j
11: end for
12: end for

13: Salida: Pardmetros optimizados wy,,

7 : tasa de aprendizaje, L : funcién a optimizar, B : tamano de lote, £ : niimero de
épocas. Aqui, z! se refiere al i-ésimo registro del j-ésimo lote.

Ahora, recordemos que nuestro objetivo es perturbar los parametros de cada
cliente para satisfacer la DP, en [3] se propone que cada cliente actualice sus para-
metros de manera local siguiendo la idea del SDG pero haciendo una perturbacion
como puede verse en el Algoritmo 9.
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Algoritmo 9 Clientupdate basada en SGD version DP

1: Entrada: Pardametros globales w;, nimero de cliente k, base de datos local Dy,
2: Resultado: Parametros locales del modelo entrenado wy,
3: for épocae=1,...,FE do
4: Muestrear al azar L%J lotes de Dy,
5: for j=1,...,|%] do
6: fori=1,...,Bdo
7: Calcular gradiente:
g5(]) & VL(w,, o)
8: Recortar gradiente:
. g;(«))
9i(%) « —— o
max S R
9: end for
10: Anadir ruido:
1 (<& .
gj 3 ( g;(x]) +N(O,0202I)>
=1
11: Descenso:
Wiy € Wy — NYj
12: end for
13: end for

14: Salida: Pardametros optimizados w1
n : tasa de aprendizaje, L : funciéon a optimizar, B : tamano de lote, E' : nimero
de épocas, o : escala de ruido (en este caso %), C' : umbral de recorte. Aqui, xi se
refiere al i-ésimo registro del j-ésimo lote.

En esta version se introduce el parametro C' llamado umbral de recorte, este
factor funciona para limitar el tamano de los gradientes y evitar que actualizacio-
nes excesivamente grandes afecten negativamente el proceso de optimizacion. Esta
técnica se conoce como gradient clipping [9].

En la Figura 4.2 observamos como se comporta el proceso de optimizacion entre
el SGD normal y el que utiliza perturbaciones en las actualizaciones. Como se puede
ver, ambos procesos convergen de manera similar, con la diferencia de que en la
version con DP se observan ciertas fluctuaciones a lo largo de las iteraciones, y la
convergencia no es tan directa como en el método tradicional. Sin embargo, ambos
métodos logran minimizar el error después de un niimero similar de iteraciones.

Para comparar como el valor de e afecta la convergencia, en la Figura 4.3 se
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Evolucion del Error Evolucion del Error DP
e
numero de épocas= 10 - Epsilon = 10
tamario de lote= 6 umbral de recorte= 1
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Figura 4.2: Error del Proceso de Optimizacion SDG: Optimizaciéon Normal (a),
Optimizacion con DP (b).

grafica la evolucion del error para diferentes valores de e. En la gréfica se observa
que, para valores pequenos de ¢, el ruido introducido interfiere con la convergencia
del proceso de optimizacion, e incluso, en algunos casos, en lugar de disminuir el
error tras una iteracion, este aumenta. Por otro lado, para valores grandes de ¢, la
convergencia es muy similar a la de un proceso sin ruido, aunque esto implica una
menor privacidad.
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Figura 4.3: Error para Diferentes Valores de e.
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4.2. Enfoque por Aproximaciéon del Punto Proximal

Otra variante del Aprendizaje federado es basada en el Algoritmo del Punto
Proximal (PPA) [15]. Esta version presenta una ventaja significativa y es que evita
que los parametros locales se alejen demasiado de los globales penalizando cuando
esto ocurre. Para ello en la funcion ClientUpdate al momento de optimizar no sélo
se busca reducir la funcién objetivo, sino ademas se busca reducir la distancia entre
parametros locales y globales. En [39] se propone una version de esta técnica que
queda planteada en el Algoritmo 10.

Algoritmo 10 Clientupdate basada en PPA

1: Entrada: Pardametros globales w,;, nimero de cliente k, base de datos local Dy,
2: Resultado: Parametros locales del modelo entrenado wf,
3: Actualizar parametros como:

wy = argmﬂ{n ( Z L(w,x;) + %Hw — thQ)

z; €Dy,

4: Recortar: .
k Wi

w <
t+1 J wk 5
4x <1, llwg |l >

C

5: Salida: Parametros optimizados w},
1 coeficiente de penalizacion, L : funcién a optimizar, C' : umbral de recorte.

Del mismo modo como lo hicimos en la seccién anterior, buscamos perturbar
las actualizaciones en cada iteracion, esto se logra con la version planteada en el
Algoritmo 11.
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Algoritmo 11 Clientupdate basada en PPA con DP

1: Entrada: Pardametros globales w;, nimero de cliente k, base de datos local Dy,
2: Resultado: Parametros locales del modelo entrenado wy,
3: Actualizar parametros como:

wfﬂ = arg mqgn ( Z L(w, x;) + gHw - wt||2)

l'iEDk

4: Recortar: N
k Wy yq

Wy, |
t+1 ( llwf ]2
max (1, —+—

C

5: Anadir ruido y actualizar parametros:

2C
k
Wi, ewt—i—N(O,E)
6: Salida: Parametros optimizados wf,,
i @ coeficiente de penalizacion, L : funcion a optimizar, C' : umbral de recorte,
n

m:?

Ahora, debemos buscar la manera mas eficiente para minimizar la funcién
> eiep, Llw, z;) + 5llw — w||?* y asi escoger a p y wf,,. Por ejemplo, si conside-
ramos a ) . . L(w,z;) como el error cuadrético medio que ya hemos utilizado,
podemos calcular el punto donde alcanza su minimo como sigue:

Considerando

Z L(w,z;) = MSE(w)

.Z’iEDk
1 &
= _Z(yi_sz)2
ng “
=1
1
= —(y—Xw)(y — Xw).
g
Tenemos que
OMSE(w) 2
= = (- Xw)(— X
o (s — Xow)(—X)
2
= ZXi(Xaw -y
~Xi(Xiw — i)

Luego

VMSE(w) =2X"(Xw—y).
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Por otro lado:

aiigﬂw —wa? =55 5 2 (i — wiy)
= 52(w; — w-1,9)
Luego
Vg\lw — w1t = plw —wiq)
Asi,

2
V[ 32 L)+ Sl = w | = SXT (0 )+ g = i),
x; €Dy,

Igualando a cero y resolviendo para w se tiene:

2
0 = “XT"(Xw—1y)+ ulw—w_;)

n
2 2
0 = “X"Xw— =Xy + pw — pawe_y
n n
2 2
“XTy+pwy, = SXTXw+ pw
n n

2 2
=Xy 4+ pw = GXTX 4 plP)w
n n

2 2
(EXTX—l—,qu)_l(EXTy+uwt_1) = w.

Con esto obtenemos el valor 6ptimo para w. Ahora, derivando respecto a u:

5p [0+ Gl = wia ] = 3o = e

Lo anterior no nos indica cémo elegir a p, asi que lo ideal es utilizar validacion
cruzada (cross validation) [6] para elegir un valor ideal para i, este proceso consiste
en que el conjunto de datos se divide en k subconjuntos. Se entrena el modelo &
veces, cada vez utilizando k£ —1 subconjuntos para entrenar y el subconjunto restante
para validar. Al final, se promedia el rendimiento del modelo en las k iteraciones
para obtener una estimaciéon més fiable, esto se realizé para diferentes valores del
coeficiente de penalizacion p. En la Tabla 4.2 se presentan estos errores y de ahi se
seleccion6 el valor que presenté6 menor error.

En la Figura 4.4 observamos céomo se comporta el proceso de optimizacion entre
el SGD tradicional y el que utiliza perturbaciones en las actualizaciones. Como se
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Coeficiente de Penalizacion | Error Promedio Obtenido
0.001 0.453
0.01 0.442

0.1 0.415
1 0.401
2 0.397
5 0.393
10 0.387
20 0.398
100 0.448
200 0.607
500 0.749
1000 0.855
2000 0.855

Tabla 4.2: Error para Diferentes Valores de .

puede ver, ambos procesos convergen de manera similar, con la diferencia de que en
la version con DP se observan pequenas fluctuaciones a lo largo de las iteraciones, y
la convergencia no es tan directa como en el método tradicional. Sin embargo, ambos
métodos logran minimizar el error después de un niimero similar de iteraciones. En
comparacion con la version de SGD, donde las fluctuaciones son mas evidentes, en
este caso son menores debido a que la optimizacion es mas eficiente.

Evolucién del Error

Umbral de recorte= 1
Coeficiente de penalizacion= 20

Error
07 08

06

05

04

0 20 40 60 80 100

Nimero de lteracion

(a)

Evolucién del Error DP

Epsilon=5
Umbral de recorte= 1
Coeficiente de penalizacidén= 20

Error
07 08

06

0.5

04

0 20 40 60 80 100

Namero de lteracion

(b)

Figura 4.4: Error del Proceso de Optimizacion PPA: Optimizacion Normal (a),
Optimizacion con DP (b).

Para comparar céomo el valor de € afecta la convergencia, en la Figura 4.5 se gra-
fica la evolucion del error para diferentes valores de €. En la gréfica se observa que,
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para valores pequenos de ¢, el ruido introducido interfiere mas con la convergencia
del proceso de optimizacion. Por otro lado, para valores grandes de €, la convergencia
es muy similar a la de un proceso sin ruido, aunque esto implica una menor priva-
cidad. Un aspecto importante a destacar es que, al usar el modelo basado en PPA,
podemos elegir valores de € méas pequenos e incluso asi obtener buenos resultados.
Esto demuestra que el modelo es més eficiente y menos sensible al ruido introducido
por la privacidad diferencial.

Valor de epsilon
- 04
— 09

15
-2

10
= 100

08
|

Costos

05
|

04

0 20 40 60 80 100

lteracion

Figura 4.5: Error para Diferentes Valores de e.
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4.3. Enfoque usando Teoria de Grafos

En esta seccion, usaremos un enfoque de la teoria de grafos, anteriormente se
observo que con los otros enfoques se tenia un nodo en el que se concentraba toda
la informacion, esto puede suponer un problema de comunicaciéon para ese nodo en
particular ya que ahi se concentra toda la informaciéon, més atn, cuando se tiene una
cantidad excesiva de clientes esto también supone un problema. En [24] se propone
el algoritmo descentralizado el cual busca evitar la concentracion de informaciéon en
un nodo. Antes de estudiar el algoritmo descentralizado se presentan una serie de
definiciones de teoria de grafos necesarias para esta seccion.

Definicion 4.1. Un grafo G es un par ordenado G = (V,E), tal que V es un
conjunto no vacio y E estda conformado por subconjuntos de tamano 2 de elementos
de V. A los elementos de V les llamamos vértices o nodos y a los elementos de E
les llamamos ejes o aristas.

Usualmente para dibujar un grafo usamos un punto para representar un vértice
y una linea entre un par de nodos si estos dos forman un eje.

Ejemplo 4.1. Sea G = (V, E) donde V ={1,2,3,4,5} y
E = {{17 2}7 {17 3}7 {27 3}7 {37 4}7 {47 5}7 {57 1}}

Podemos representar este grafo en la Figura 4.6.

Figura 4.6: Grafo con 5 Vértices y Aristas.

Definicion 4.2. Decimos que dos vértices vi,vy € V' son adyacentes o vecinos si
{U17 UQ} e k.

Definicion 4.3. Dado un vértice v € V, definimos su grado como el nimero de
vecinos de v y lo denotamos como grad(v), esto es

grad(v) = {w e V : {v,w} € E}|.
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Definicion 4.4. Dos vértices vy, vy € V' estdn conectados por un camino si existe
una cantidad finita de vértices wi, ws, ..., w, € V tal que

{{v1, w1 }, {wr, wa}, {wa, w3}, ... {wn_1,wn}, {wn, v2}} C E.

Definicion 4.5. Diremos que un grafo G es conexo si cualesquiera dos vértices estan
conectados por un camino.

Observacion 4.1. En adelante todos los grafos que consideremos serdn conexos.

Con esta teoria basica podemos entender como funciona el algoritmo descen-
tralizado. Primero notemos que los métodos mencionados anteriormente obedecen
a una estructura como la que puede verse en la Figura 4.7 y ésta representa la
comunicacion entre clientes.

Cliente &

Figura 4.7: Estructura centralizada.

Sin embargo, en un problema concreto esta estructura no necesariamente puede
verse de este modo, esto debido a falta de canales de comunicacién, asi como de
la falta de confianza para concentrar toda la informaciéon en un sélo lugar. Luego,
podria esperarse una estructura como la presentada en la Figura 4.8 en la cual ya
no existe una figura central que concentre toda la informaciéon y en su lugar cada
cliente se comunica con unos pocos.

Ahora bien, esta estructura indica que cada cliente entrenaré el modelo de apren-
dizaje de manera local para después compartir sus actualizaciones tinicamente con
sus vecinos, después cada cliente actualiza sus parametros obtenidos con la informa-
cion recibida de sus vecinos y se repite este ciclo una cantidad suficiente de veces.
Esta idea queda concentrada en el Algoritmo 12 en la cual se representa lo que cada
cliente hace de manera local.
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Cliente 8 \’

Figura 4.8: Estructura Descentralizada.

Algoritmo 12 Aprendizaje Federado usando Teoria de Grafos [4]

1: Entrada: Parametros locales de sus vecinos w,{ en cada t =1,...,T, base de
datos local D,

2: Resultado: Parametros locales del modelo entrenado w}

3 fort=1,...,7T do

4: Muestrear al azar un lote de tamano £ de Dy,

5: for [=1,...,F do

6 Calcular gradiente:

g(x;) < VL(wy, ;)

7 end for
8: Promedio del gradiente:
| B
9< 5 Z g9(z1)
=1
9: Actualizar el modelo: '
U)t_’_% — wy —Ng
10: Promedio ponderado de los parametros:
K .
Wiy Z Wijwir;
=1 ’
11: end for

12: Salida: Pardmetros optimizados wy,,

tasa de aprendizaje n, tamano del lote m, matriz de pesos W, L : funciéon a optimizar.
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En el Algoritmo 12 existen varios parametros a seleccionar, algunos como la
tasa de aprendizaje 7, tamano de los lotes F y el niumero de iteraciones 7' ya se
han revisado en los métodos anteriores. Sin embargo, no es el caso para la mezcla de
pesos W, esta es una matriz W € My, n(R") la cual en cada entrada W; ; representa
la influencia del nodo j sobre el nodo 1.

Condicién 4.1. La matriz W cumple con las siguientes condiciones:
a) W es no negativa, es decir, W; ; > 0,

b) W es estocdstica, esto es, Ejvzl W;; =1 para todoi=1,...,N y
c) W es simétrica, i.e., W = WT.

Observacion 4.2. Ademds, note que como W' es estocdstica y simétrica también es
doblemente estocdstica, esto es, al sumar por columnas también se obtiene 1 como
resultado.

La idea natural para obtener la matriz W es a partir del grafo que representa la
estructura de comunicacion, pero esta debe cumplir con las condiciones mencionadas
en la Condicion 4.1. En [40] se presentan dos propuestas para obtener una matriz
W a partir de un grafo y que cumpla con tales condiciones para ello considere las
siguientes definiciones.

Definicién 4.6. Dado un grafo G = (V,E) con conjunto de vértices V. =
{1,2,...,n} se definen las siguientes matrices asociadas al grafo:

a) Matriz diagonal de grados D tal que:

D, — grad(i) sz: z = j:,
0 st 1 # j.

b) Matriz de adyacencia A tal que:

1 si{i,j}eEb,
A= P
0 si{i,j} ¢ E.

Con la definicién de las matrices anteriores podemos construir la matriz Lapla-
ciana de la siguiente forma

Definicién 4.7. Dado un grafo G = (V, E) se define la matriz Laplaciana como
L=D— A, es decir,
-1 si{i,j} € E,
Li; =1 grad(i) sii=j,

0 en otro caso.
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Notaciéon 4.1. Denotemos por I, a la matriz identidad de orden n. Dado un grafo
G = (V, E) denotamos
A(G) = Illcqea‘icgrad(k).

Para construir una matriz W que cumpla la Condicion 4.1 en [40] se presenta el
siguiente resultado.

Teorema 4.1. Sea un grafo G = (V, E) con conjunto de vértices V =1{1,2,...,n},

considere L su matriz Laplaciana, sea 0 < o < =, entonces la matriz W = I, —aL

AQ)
cumple con la Condicion 4.1.

Demostracion. Observe que como

1 si {i,j} € B,
Li; =1 grad(i) sii=j,

0 en otro caso,

entonces cada entrada de W = I,, — aL puede verse como:

Q si {Z,j} € E,
Wii=<1—a-grad(i) sii=j, (4.1)
0 en otro caso.
Ahora, note que como 0 < a < ﬁ, si {i,j} € E, entonces W;; = a > 0,

1

por otro lado, si ¢ = j, entonces W;; = 1 — - grad(i), pero como o < T se
tiene que W;; = 1 — a - grad(i) > 0. Asi, en cualquier caso W;; > 0, asi W es
no negativa. También se puede ver que por la construccion de W efectivamente es
simétrica pues W; ; = W, paratodo 7,5 = 1,..., N. Por lo que solo faltarfa verificar
que sea estocastica, para ello, sea k € V fijo, entonces k tiene grad(k) vecinos asi
que existen ji, ..., Jgraak) € V tal que {k,j1}, ..., {k, jgraar)} € E. Luego

N
Z Wi = Wii+Wia+--+Win
j=1

kajl + Wk7j2 +eet kajgrad(k)
= a+--+a+(l—a-gradk))
grad(k)-veces
= «a-grad(k) + (1 —a-grad(k))
= 1.

+ Wk,k

En la segunda identidad se us6 (4.1). Por lo tanto, W satisface la Condicion 4.1.
O
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Con esto, el Teorema 4.1 nos da varias alternativas para generar a la matriz W
segln escojamos al parametro « el cual recibe el nombre de tasa de difusiéon ya que
controla la velocidad con la que la informacion se propaga en el grafo.

Ejemplo 4.2. Consideremos el siguiente grafo:

Figura 4.9: Grafo con 5 Vértices y Aristas.

Calculamos la matriz de pesos W usando la formula:

o si{i,j} € E,
Wij=<q1—a-grad(i) sii=j,

0 en otro caso,

en donde 0 < a < d#. Primero, calculamos los grados de los nodos:

grad(1l) = 3 (conectado a 2, 3, 5)

grad(2) = 2 (conectado a 1, 3)

grad(3) = 3 (conectado a 1, 2, 4)

grad(4) = 2 (conectado a 3, 5)

grad(5) = 2 (conectado a 4, 1)

Observe que dyqr = 3. Luego, calculamos los pesos Wi para cada par de vértices
vecinos (i,7) € E,

Wio = Wiz = Wis = Waz = Way = Wys = Wi = .

Finalmente, calculamos los valores en la diagonal de la matriz de pesos,
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Wih=1—a-grad(l) =1
Wy =1—a-grad(l) =1
Wis=1—a-grad(l) =1- 3a,.
Wy=1—a-grad(l) =1
Wss=1—a-grad(l) =1

La matriz de pesos W es

1 -3« « « 0 o
« 1 -2« « 0 0
W = «a Q 1 —3a Q 0
0 0 « 1 -2« «
«a 0 0 «Q 1 -2«
En particular, si tomamos o = % € (0, ﬁ] tenemos
3 01 1 1
3.1 1 g 1
{9006
S
A R
Vo B i
s 00§ %

Otro camino diferente para generar una matriz W que cumpla con la Condicién
4.1 queda enunciado en el siguiente teorema.

Teorema 4.2. Sea un grafo G = (V, E) con conjunto de vértices V = {1,2,...,n}
entonces la matriz W definida como

1 S .
méx{grad(i),grad(j)}+1 st {Z7j} = E’

Wij=4q1- Zj;ﬁi Wi, si1 =7,
0 en otro caso,

cumple con la Condicion 4.1.

Demostracion. Primero veamos que la matriz es no negativa, para ¢ # j es claro que
por construccion W; ; > 0, asi que solo debemos verificar que W; ; > 0 para cuando

. . . . 1 1 . .
1 =7j. Sea ¢ € V fijo, note que A grad () grad ()T < Graa(y71 bara cualquier 57 € V.
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Luego

Wiﬂ' - 1 - Z Wi,j

i
1

sy L

o grad(i) +1

1

= 1—grad(i) —————

gra (l)grad(i) +1
B 1
~ grad(i) + 1
> 0.

Asi, W es no negativa. También se puede ver facilmente que W; ; = W;; por lo que
es simétrica, y trivialmente se cumple que es estocastica dada la forma en que esté
definida. Por lo tanto, W cumple con la Condicién 4.1. O

Ejemplo 4.3. Consideremos el siguiente grafo:

Figura 4.10: Grafo con 5 Vértices y Aristas.

Calculamos la matriz de pesos W usando la formula:

1 . . . . .
méx(grad(i),grad(j))+1 svt 7é JY {Zh?} S E7
Wiy = 1=, Wi s11= ],
0 de otro modo.

Primero, usando lo obtenido en el Ejemplo 4.2 tenemos que: grad(1l) = grad(3) = 3,
grad(2) = grad(4) = grad(5) = 2.
Luego, calculamos los pesos W;j para cada par de vértices vecinos (i,j) € E:
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W12 =

Wis =

Wis =

W23 =

W34 =

W45 =

Wi =

1
1
I
1

1

max(2,3) +1

1

1

1

1

1

1

3 ~ 0.333,
1 E—

1= 0.25.

Finalmente, calculamos los valores en la diagonal de la matriz de pesos:

Wi =1— (Wig + Wiz + Wis) = 1 — (0.25 + 0.25 + 0.25) = 1 — 0.75 = 0.25,
Was = 1 — (Way + Waz) = 1 — (0.25 + 0.25) = 1 — 0.50 = 0.50,

Wi =1— Wi+ W) =1-(0.25+0.333) =1 — 0.583 = 0.417,

(
(
Was =1 — (Way + Wag + Way) = 1 — (0.25 4+ 0.25 + 0.25) = 1 — 0.75 = 0.25,
(
(

Wis =1— (Wi + Way) =1 —(0.25+0.333) = 1 — 0.583 = 0.417.

La matriz de pesos W es

0.25
0.25
0.25
0
0.25

W =

0.25
0.50
0.25

0

0.25
0.25
0.25
0.25
0

0 0.25

0 0
0.25 0
0.417 0.333
0.333 0.417

Observacion 4.3. A la matriz del Teorema 4.1 se le llama de pesos de ejes cons-
tantes, ya que para dos nodos vecinos i, j, el cdlculo de W; ; no involucra un cdlculo
entre los grados de los vértices i, j. En cambio, la matriz del Teorema 4.2 se llama de
pesos de ejes basados en el grado local ya que para dos nodos vecinos i, j, el cilculo
de W, ; involucra una operacion entre los grados de los nodos i, j.

Ahora, para aplicar DP al Algoritmo 12, del mismo modo como se ha hecho
anteriormente, se perturbaran las actualizaciones que se comparten, esto se puede

ver en el Algoritmo 13.
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Algoritmo 13 Aprendizaje Federado con Teoria de Grafos con DP [4]

1: Entrada: Parametros locales de sus vecinos w,{ en cada t = 1,...,T, base de
datos local Dy,

2: Resultado: Parametros locales del modelo entrenado w}

3: fort=1,...,7T do

4: Muestrear al azar un lote de tamano B de D,

5: for [=1,...,B do

6 Calcular gradiente:

g(x;) < VL(wy, ;)
7 Recortar gradiente:

g(1)

‘ llg(=z)l
max (1, %)

g(mr)

8: end for
Anadir ruido:

G+ % (Z g(x) + N(0, 0202I)>

i=1

10: Actualizar el modelo:
wy, 1w ng
11: Promedio ponderado de los parametros:
K
i J
Wiy € Z W,-ij%
=1
12: end for

13: Salida: Pardmetros optimizados w},,

tasa de aprendizaje 1), tamano del lote m, matriz de pesos W, L : funcién a optimizar,
o : escala de ruido (en este caso 1), C': umbral de recorte.

Ahora, para nuestra aplicacién, vamos a suponer que tenemos una estructura de
grafo de 7 nodos como en la Figura 4.11.
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& ©O—

G‘Z (D

Figura 4.11: Grafo con 7 Vértices y Aristas.

Para tal grafo, su matriz de pesos segin el Teorema 4.2 es:

R
1111000
w=|00 Lo
000130 0
Logoo00 % 1t
0000 5 5

En la Figura 4.12 observamos cé6mo se comporta el proceso de optimizacion entre
el proceso de grafos tradicional y el que utiliza perturbaciones en las actualizaciones.
Como se puede ver, ambos procesos convergen de manera muy similar, a pesar
del ruido introducido en el segundo caso. Aunque se presentan fluctuaciones a lo
largo del proceso, estas no son lo suficientemente significativas como para afectar la
convergencia del modelo.

Para comparar como el valor de e afecta la convergencia, en la Figura 4.13 se
grafica la evoluciéon del error para diferentes valores de €. Podemos notar que, para
valores mas pequenos de ¢, las fluctuaciones provocadas por el ruido son mayores,
pero incluso asi el modelo logra reducir el error a lo largo del tiempo, lo cual es
beneficioso para preservar la privacidad.

Ahora, considerando la misma estructura del grafo de la Figura 4.11, construya-
mos su matriz de pesos ahora segin el Teorema 4.1, esta es:

1 -3« « « 0 0 « 0
o 1— 2« « 0 0 0 0
« o 1 -3« o 0 0 0 1
W = 0 0 o 1— 3« o 0 « con < a<—.
0 0 0 a l—a 0 0 3
o 0 0 0 0 1 — 2« o
0 0 0 « 0 « 1 -2«
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Evolucién del Error Promedio Evolucién del Error Promedio DP
|
- tamario de lote= 6 Epsilon =1
tasa de aprendizaje 0.01 umbral de recorte= 1
> 2 tamario de lote= 6
o 7 tasa de aprendizaje 0.01
«©

o | o

o
2 2
3 3

~
§ 5 § <
o o
g g
= =5
o9 09
4,

© Iy

c 7 o 7

- \'\ < | _

o o TN e

T T T T T T T T T T T T
0 100 200 300 400 500 0 100 200 300 400 500
Numero de Iteracién Numero de Iteracién

(a) (b)

Figura 4.12: Error del Proceso de Optimizacion Grafos:
Optimizacién Normal (a), Optimizacion con DP (b).

Valor de epsilon
— 04
— 09

15
—_— 2
10
= — 100

1.0

0.9

0.8
|

Costos
0.7
|

0.4

Iteracién

Figura 4.13: Error para Diferentes Valores de e.

Para seleccionar un valor adecuado para la tasa de difusiéon « usamos validacion
cruzada como se ha hecho anteriormente. En la Tabla 4.3 se presentan los errores
generados por cada valor y de ahi se seleccion6 el valor que present6 menor error.
Asi, seleccionando o = % tenemos la matriz:
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Tasa de difusion | Error Promedio Obtenido
0.01 0.408
0.05 0.384
0.1 0.381
0.15 0.380
0.18 0.380
0.2 0.379
0.22 0.380
0.25 0.380
0.27 0.379
0.3 0.379
0.33 0.379

Tabla 4.3: Error para Diferentes Valores de a.

I
Owlk O Owlwli—= O
O O O Owlwl—wl-
O O Owl= O wl—wl-
O Owhwi= O O O

W Owl— Owlir O O
WiFwik O O O Owl=
wWiEwiE QOwlim O O O

En la Figura 4.14 observamos como se comporta el proceso de optimizacion entre
el proceso de grafos tradicional y el que utiliza perturbaciones en las actualizaciones.
Como se puede ver, ambos procesos convergen de manera muy similar. A diferencia
de lo que ocurre en la Figura 4.12; al considerar esta matriz, las fluctuaciones son
mas evidentes al inicio del entrenamiento, pero luego el comportamiento se asemeja
mucho al de la versién sin perturbaciones.

Para comparar como el valor de e afecta la convergencia, en la Figura 4.15 se
grafica la evolucion del error para diferentes valores de e. Algo importante a destacar
es que, en ciertos casos, el proceso de aprendizaje es mas rapido en las primeras
iteraciones cuando € es pequeno. Esto significa que introducir ruido, en ocasiones,
puede beneficiar la optimizacion, ya que el ruido se reduce més rapidamente en
ciertos momentos.

Como hemos visto, ambas opciones de las matrices consideradas en los Teoremas
4.2 y 4.1 producen buenos resultados y ambas resultan viables de aplicar, por esta
razon la matriz del Teorema 4.2 resulta mas facil de aplicar ya que involucra menos
calculos y evita la eleccion del parametro de difusion a.

A manera de conclusion de este capitulo observamos que las tres alternativas
estudiadas resultaron bastante efectivas a la hora de optimizar el proceso de apren-
dizaje del modelo, pero se resalta la relevancia de la tltima secciéon puesto que como
se mencion6 anteriormente, tener una estructura descentralizada contribuye mas a
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Figura 4.14: Error del Proceso de Optimizacion Grafos con Matriz de Pesos
Constante: Optimizacion Normal (a), Optimizacién con DP (b).
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Figura 4.15: Error para Diferentes Valores de e.

una mejor proteccion de privacidad, ademas de que puede obedecer a una estructura
de comunicaciéon del mundo real en la que no todos los clientes tienen la capacidad
de comunicarse con todos a la vez, més aun, al no haber tantos canales de comuni-
cacion resulta ser un poco menos costoso este método en términos computacionales,
es por este conjunto de razones que este método puede ser aplicable a gran escala
resultado en un modelo bastante efectivo.
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Conclusiones

A lo largo de este trabajo se han presentado diversos resultados de la aplicacion
de la Privacidad Diferencial a diferentes contextos, desde la publicacién de estadis-
ticas hasta el entrenamiento de modelos de aprendizaje y mas atin, el entrenamiento
de modelos en entornos no centralizados. La Privacidad Diferencial ha representado
una alternativa muy poderosa cuando se quiere hacer andlisis y/o ciencia de datos,
pues como se ha mencionado, cosas como publicar estadisticas o modelos entrenados
de aprendizaje automético, representan una posible vulnerabilidad para los datos y
una oportunidad para un agente malicioso externo que quisiera hacer inferencia o
aprender algo sobre los datos. Hay que notar que teoria de la Privacidad Diferencial
se conecta fuertemente con diversas ramas de las matematicas, especialmente con
el analisis y la teoria de la probabilidad. Su desarrollo y aplicacién requieren una
comprension profunda de estos campos, lo que hace que la teoria sea bastante com-
pleja. Para lograr una comprension adecuada y efectiva, es necesario tener en cuenta
no solo los fundamentos matematicos, sino también las técnicas avanzadas que se
emplean para garantizar un equilibrio entre la privacidad de los datos y la precision
de los modelos. Este dominio requiere una integracién de conocimientos tedricos y
practicos, y un enfoque detallado sobre como los parametros, como el valor de e,
afectan el comportamiento y rendimiento de los modelos de aprendizaje.

Sobre este trabajo, se resalta la importancia y relevancia de lo desarrollado en el
Capitulo 4 pues el Aprendizaje Federado resulta ser una muy buena alternativa para
el entrenamiento de modelos de una forma no centralizada, pues la descentralizacion
de datos representa una serie de ventajas como privacidad y seguridad, ademés
permite que el modelo sea mas resistente a algin fallo, pues si una parte falla, otras
partes pueden seguir funcionando. Ademés de esto, se tiene una reduccion de la
censura y control, pues en este modelo ningin actor tiene control total sobre los
datos, lo que permite mas transparencia. Otra de las principales ventajas es que
puede ser mas sencillo hacerlo a gran escala, pues se pueden optimizar los recursos
distribuyendo el procesamiento y almacenamiento. Se pueden realizar célculos en
varios dispositivos de forma paralela, lo que reduce la necesidad de transmitir grandes
volimenes de datos a una ubicaciéon central.

Asi, senalamos la importancia del Aprendizaje Federado complementado con Pri-
vacidad Diferencial para otorgar un modelo que provea de privacidad y sea eficiente.
Pues més alla de la aplicacion especifica en el analisis de deuda piublica, las contri-
buciones significativas de este trabajo radican en la potencialidad de colaboracion
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interinstitucional en multiples sectores. La metodologia utilizada implica que orga-
nizaciones diversas pueden colaborar para aprender de los datos sin comprometerlos
a una posible violacion de privacidad. Esto es crucial en campos como la salud, las
finanzas o la investigacion cientifica, donde los datos sensibles y privados son va-
liosos para generar modelos predictivos. Asi, lo presentado en este trabajo no solo
ha probado la viabilidad del aprendizaje federado en un contexto financiero, sino
que también brinda la confianza para futuros proyectos colaborativos que prioricen
tanto la privacidad como la precision en el anélisis de datos.

De manera general, se resalta la importancia de aplicar la privacidad diferencial
en tareas o proyectos de anélisis y ciencia de datos siempre que sea posible, ya que
es fundamental para proteger la privacidad de los datos sensibles. Si bien es cierto
que introducir privacidad diferencial puede afectar la precision de los modelos en
mayor o menor medida, este sacrificio resulta necesario para asegurar que los datos
de los usuarios no se vean comprometidos. Este enfoque no solo es esencial para
garantizar la proteccion de datos sensibles, sino que también contribuye a generar
confianza y transparencia en el manejo de la informacion personal. Ademaés, es una
préactica recomendada en un mundo cada vez més enfocado en la protecciéon de datos
personales.

Trabajo Futuro: A modo de trabajo futuro por desarrollar se podria explorar
las siguientes opciones:

= El uso de Privacidad Diferencial en otros modelos estadisticos o predictivos,
tales como los basados en series de tiempo.

= Ademas, se quisiera explorar otro tipo de opciones para el Aprendizaje Fede-
rado, por ejemplo, desde el enfoque de teoria de grafos considerar diferentes
tipos de configuraciones o explorar diferentes formas de generar las matrices
de pesos.

= Otra alternativa estd en explorar otros modelos emergentes de analitica de
datos como lo es el analisis topologico de datos y considerar la forma de aplicar
Privacidad Diferencial.

Se espera estudiar estas opciones en algiin momento futuro.
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