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Resumen

Ahora que los varios repuntes de la pandemia han pasado y que varias instituciones han
estado a la altura del desafio, algunos regresaron completamente a modalidad
presencial, otros se mantienen en modalidad digital y también hay quienes llevan
modelos hibridos, sin embargo, ahi no termina el reto, puesto que aun necesita
reforzarse la estructura ya que el reto de estar preparados para los modelos mixtos o
fuera de linea durante para el futuro, ya sea para llegar a mas estudiantes u algun otro
estado de emergencia continla vigente, es por ello que se necesita una alternativa de
supervision en linea de codigo abierto para Instituciones Publicas de Educacién Superior
(IPES) en México.

El principal objetivo del presente trabajo de tesis es disefiar una alternativa de
supervision en linea de codigo abierto para Instituciones Publicas de Educacién Superior
(IPES) en México.

Para el desarrollo de esta tesis se usa la metodologia agil, scrum. Esta metodologia es
iterativa, es decir se lleva a cabo un proceso de refinacion. Como metodologia para el
disefo de la arquitectura se utilizé el “Modelo C4”. EI “Modelo C4” se basa en
abstracciones. Estas abstracciones reflejan como los arquitectos y desarrolladores,
piensan y construyen software, creando un lenguaje comdn que puede ser usado para
describir las estructuras estaticas del software.

Se concluye que todas las iteraciones son de valor dado que a raiz de las pruebas
estaticas que se les realizaron para comprobar su cumplimento de los objetivos
especificos cada una de ellas es una solucion potencial la iteracion uno como solucién
de propdsito general; iteracion dos en una institucién con mas recursos y con un acuerdo
de privacidad con sus alumnos; en la iteracion tres para instituciones con menor
recursos, acuerdo de privacidad con sus alumnos y que busquen el monitoreo del
ambiente del alumno; finalmente la iteracidbn cuatro en instituciones con escasos
recursos, en donde la poblacion estudiantil principalmente cuente con teléfonos
inteligentes y proponiendo tomar un paso atras, observando el espectro de todas las

tecnologias disponibles y no solo los de inteligencia artificial.
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1 Introduccion

La educacion en el siglo XXI ha venido evolucionando como se puede ver en la Figura
1, la transicion del pizarron verde y el gis al pizarron blanco con plumones, y el uso

paralelo de proyecciones o pizarrones inteligentes.

Figura 1 - Pizarras a través de los tiempos

g2

Pizarron verde con gis Pizarron blanco con
plumones

Proyeccion de Pizarron inteligente
computadora

Sin embargo, el mas grande reto ha sido la pandemia COVID -19, pues los recursos
tecnologicos pasaron de ser un apoyo extra a una necesidad, no solo para la educacion,
ya que se implementé la tecnologia en los ambitos culturales, socioecondémico, religioso,
y politico.
A continuacién, se definen tres factores para medir el impacto de la pandemia en la
educacion superior de acuerdo con [13]:
1. La disminucién de actividad productiva y comercial (desempleo o perdidas de
fuentes de ingreso). En México, segun estadisticas del INEGI, como se muestra
en la Figura 2Error! Reference source not found., la pérdida de empleos o
reduccion de ingresos es la segunda causa de la desercidén en el ciclo escolar

2019-2020 y esta misma causa se encuentra en el mismo lugar en las causas por
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las que los alumnos no se inscribieron en el ciclo 2020-2021 como se observa en

la Figura 3.

Figura 2 - Distribucién porcentual de la poblacién de 3 a 29 afios inscrita en el ciclo escolar 2019-2020 y que No

concluy6 el afio escolar, por motivo de No conclusion y la razén principal cuando fue relacionado a la pandemia por

COVID-19
Perdié el contacto con su(s) maestro/a(s) o no
0,
28.8 A’ pudo hacer las tareas
Otra razén
25.5 22 4% Alguien de la vivienda se quedé sin trabajo o se
(188 mil) redujeron sus ingresos
58.9 20.2%  Laescuela cerré definitivamente
(435 mil) 0, Carecia de putadora, otro dispositivo o de
Porque tenia 6.7 BN conexion a internet
quetrendjs Por COVID-19
16.6% Otro (escuela cerré temporalmente, entre otros)
Considera que las clases a distancia son poco
. Por falta de 15.4% | funcionales para el aprendizaje
nero/recursos
El padre, madre o tutor no pudo estar al pendiente
14.6%  ge éi(ella)

Nota: la suma de motivos es mayor al 100% dado que se podia mencionar mas de un motivo.
Fuente: INEGI. Encuesta para la Medicion del Impacto COVID-19 en la Educacion.

Figura 3 - Distribucion porcentual de la poblacién de 3 a 29 afios que no se inscribi6 en el ciclo escolar 2020-2021 a

causa de COVID-19, por motivo principal

Considera que las clases a distancia son poco
funcionales para el aprendizaje

Alguno de sus padres o tutores se quedaron sin
empleo o cerré el lugar donde trabajaban

Carece de computadora, otro dispositivo o de
conexién a Internet

La escuela cerré definitivamente

El padre, madre o tutor no puede estar al
pendiente de él(ella)

Un familiar enfermé o fallecié por COVID-19

Se enfermé o contagié por COVID-19

26.6

253

21.9

19.3

44

2.6

2.3

La brecha digital va de la mano con la desigualdad socioecondmica, pues el acceso a
dispositivos electronicos fue fundamental durante el pico de la pandemia para poder
tener acceso a la educacion, en la Figura 4 se puede observar la diversidad de gastos
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gue se generaron a raiz de las clases remotas, destacando en primer lugar la adquisicion
de un teléfono inteligente y en segundo la contratacion de servicio de internet fijo, en la
Figura 5 se observa que el teléfono es por mucho el principal dispositivo por el que la
poblacion de 3 a 29 afios inscritos en el ciclo escolar 2019-2020 ha usado para sus
actividades escolares, mientras que en la Figura 6 se observa que esta en segundo lugar
para la poblacion inscrita en educacién superior. Por lo anterior queda claro que los
teléfonos inteligentes son el principal medio de acceso a la educacion a distancia de la

poblacion estudiantil mexicana y el segundo en el sector superior.

Figura 4 - Porcentaje de viviendas con teléfono y poblacion de 3 a 29 afios, en donde realizaron gasto adicional para

atender las clases a distancia debido a la COVID-19, por tipo de gasto

s & @

Contratar Silla, mesa, escritorio Computadora

Teléfono

inteligente servicio de o adecuar un espacio portatil ode Otra*
Internet fijo para el estudio escritorio
28.6%  26.4% 20.9%  14.3% 6.8%

Gastos en recargas

telefénicas o fichas

de internet 6 . 2 0/0 T 5 - 2 0/0 Tablet 5 < 1 0/0

digital

Nota :El porcentaje se obtiene en relacion al toral de viviendas en donde hubo poblacién de 3 a 29 afios inscrita en algun ciclo escolar (2019-
2020 y 2020-2021)

*Incluye descripciones como: impresion de material didactico, contratar TV de paga, o implementos para computadora, como camaras o
impresoras.

Fuente: INEGI. Encuesta para la Medicién del Impacto COVID-19 en la Educacién.

Figura 5 - Porcentaje de la poblacién de 3 a 29 afios inscritos en el ciclo escolar 2019-2020, segun principales

aparatos o dispositivos electronicos usados para sus actividades escolares o clases a distancia [4]

65.7%  18.2% 7.2% 5.3% 3.6%
! ! ! ! !

L

Teléfono

Computadora Computadora Television

inteligente portatil de escritorio

14



Figura 6 - Porcentaje de la poblacion de 3 a 29 afios inscritos en el ciclo escolar 2019-2020, segun aparatos o
dispositivos electrénicos usado principalmente para sus actividades escolares o clases a distancia, por nivel de

escolaridad [4]

Primaria Secundaria Media superior Superior
56 4.0 28 23 1.7 0.2 1.2
127 12.9
8.8 82
9.6 15.9
26.5 524
58.8 33 .
72.0 707 5
Celular inteligente Computadora [l Tablet Computadora de B Television digital
portatil escritorio

2. Elreto de indole pedagdgico que se les presenta a las IES para enfrentar la crisis
educativa derivada de la pandemia, ya que muchas instituciones no tenian planes
para ofrecer sus servicios en modalidad digital, lo que result6é en el paro completo
de las actividades por periodos indefinidos en su momento. Por otro lado, las
instituciones que si tenian planes de digitalizacion tuvieron que acelerarlos, lo que
implicd un alza en su costo de operacién. En un estudio de investigacion realizado
por la [15], se resalta que los docentes tuvieron que modificar sus programas
pedagogicos y adaptar sus planes de clases para seguir ensefiando a partir de
soluciones de alta tecnologia, baja tecnologia o sin ninguna tecnologia, para no
dejar en pausa la formacion de los estudiantes. Algunas instituciones plantearon
una serie de capacitaciones sobre la ensefianza a distancia, tecnologias, paginas
web, plataformas flexibles que permiten el desarrollo pleno de las clases virtuales,
lo que refleja una necesidad de una formacién continua en materia de ensefianza
a distancia, tecnologias disponibles y otras pedagogias flexibles que permitan un
aprendizaje en linea, mixto o fuera de linea durante los futuros cierres de
escuelas, ampliacion de planes de educacion a distancia o modalidades
hibridas.[15][16]

A su vez, [13] concluye que los tres factores anteriormente mencionados se conjugan

para propiciar tres graves impactos inmediatos y mediatos sobre la educacién superior

en nuestro pais:
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1)

2)

3)

4)

El primer factor es la ampliacion de la brecha en el acceso a la educacion
superior, dado que ahora es necesario contar acceso a internet y un dispositivo
electronico (teléfono inteligente o computadora).

El segundo impacto se refiere a la pérdida de estudiantes en este nivel educativo
debido al abandono escolar como consecuencia de los tres factores sefialados
anteriormente: el econdémico, el tecnolégico y el pedagdgico. La pérdida de
estudiantes estimada por la Secretaria de Educacion Publica como consecuencia
de la pandemia es de 8%, lo que significa 320,000 estudiantes, sin embargo, las
estimaciones del PNUD duplican esta cantidad, ubicandola en cerca de 630,0000
[13].

El tercer impacto es sobre la calidad de la educacion superior, la situacion en
general plantea condiciones de aprendizaje que no son favorables. Muchos
estudiantes no cuentan con el espacio adecuado para recibir las clases a distancia
porque comparten el hogar con otros miembros, algunos de los cuales también
deben conectarse para estudiar o trabajar. En algunos hogares hay enfermos de
COVID, y los estudiantes pueden haber experimentado decesos de personas
cercanas.

Impacto psicolégico en los estudiantes debido al confinamiento, dado que no
pueden vivir su vida completa, que extrafian a sus compaferos y la incertidumbre,
pues no pueden prever lo que ocurrird con su educaciéon y mucho menos con su
potencial trabajo o fuente de ingresos [26]. Esta Ultima condicidn, aunada a las
anteriores, generan una situacion altamente estresante que en ocasiones

desencadena eventos depresivos y que deteriora las condiciones para aprender.

Ahora que los varios repuntes de la pandemia han pasado y que varias instituciones han
estado a la altura del desafio, algunos regresaron completamente a modalidad
presencial, otros se mantienen en modalidad digital y también hay quienes llevan
modelos hibridos, sin embargo, ahi no termina el reto, puesto que aun necesita
reforzarse la estructura ya que el reto de estar preparados para los modelos mixtos o
fuera de linea durante para el futuro, ya sea para llegar a mas estudiantes u algun otro

estado de emergencia continla vigente, es por ello que se necesita una alternativa de
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supervision en linea de cAdigo abierto para Instituciones Publicas de Educacién Superior
(IPES) en México.

1.1 Estructura del documento

Para lograr los objetivos de este trabajo de tesis se seguira un proceso de prueba y
analisis que serd la base de los capitulos que conforman esta tesis.

En el capitulo 1 se describen los objetivos del trabajo de tesis y la estructura de este.
En el capitulo 2 se describen conceptos relevantes para la supervision en linea y la
importancia de la moderacion de contenido.

En el capitulo 3 se discutird el estado del arte, donde se estudian los trabajos previos
en el campo de la investigacion y comercial para la supervision en linea.

En el capitulo 4 se presentan los recursos de hardware y software utilizados, asi como
la metodologia con la que se desarroll6 el presente trabajo.

En el capitulo 5 se presentan los resultados obtenidos del presente trabajo de tesis.
Finalmente, en el capitulo 6 se exponen las conclusiones y trabajos futuros que surgen

de esta tesis.

1.2 Objetivos generales
El principal objetivo del presente trabajo de tesis es disefio de una arquitectura para un
sistema de supervision en linea de codigo abierto para Instituciones Publicas de
Educacion Superior (IPES) en México.
1.3 Objetivos especificos
Como objetivos especificos, el disefio desarrollado en el presente trabajo de tesis debera
cumplir con:

1. Disefar y analizar arquitecturas mediante una serie de iteraciones para proponer

una arquitectura para un sistema de supervision en linea de cddigo abierto para

Instituciones Publicas de Educacién Superior (IPES) en México

2. Comparativa de las arquitecturas propuestas con el objetivo de determinar la que

cumpla con los otros objetivos
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Con el objetivo de evitar trampa durante una evaluacion, el sistema de supervisién en

linea debera de cumplir con los siguientes objetivos:

O N o g bk~ w

9.

No permitir el uso de dispositivos méviles

No permitir el uso del material del curso

Contar con autenticacién para el evaluado
Tolerancia de navegacion web 0

Generacion de reporte de la actividad del estudiante
Permitir el control remoto de la prueba al evaluador

Eliminar la invasion a la privacidad del evaluado

Con el objetivo posibilitar acceso al sistema de supervision en linea, este debera cumplir

con:

10.Haga uso del principal dispositivo de computo disponible por la comunidad

11.Consumo de ancho de banda menor a 10Mbps de bajada y 1Mbps de subida

estudiantil en México, el teléfono inteligente
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2 Definicion de términos y conceptos fundamentales

Para comenzar, es necesario establecer los conceptos principales que se utilizan a lo

largo de la presente tesis, dividiéndolos en dos categorias: las acciones ilicitas que

pueden ocurrir durante una evaluacion y supervision en linea.

2.1 Acciones ilicitas durante una evaluacion

Las acciones ilicitas que pueden ocurrir durante una evaluacién, segun [17] son las

siguientes:

Copiar de la web

Copiar del examen de otro estudiante

Suplantacion de identidad

Fingir enfermedad para evitar el examen

Darle las respuestas a otro estudiante

Uso de notas

Ver una copia robada del examen

Compartir las respuestas con otro estudiante utilizando sefiales

Conservar una copia del examen

Desarrollar una relacién con un miembro del equipo de evaluadores para obtener
informacion sobre una prueba.

Sobornar a un miembro del equipo de evaluadores para obtener una calificacion
mas alta

Chantajear a un miembro del equipo de evaluadores para obtener una calificacién
mas alta.

Darle regalos a un miembro del equipo de evaluadores para obtener una
calificacion mas alta

Halagar exageradamente a un miembro del equipo de evaluadores para obtener

una calificaciéon mas alta.
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2.2 Supervision en linea

La supervision, segun la Real Academia Espafiola, es la accion y efecto de supervisar,
mientras que supervisar se refiere a ejercer inspeccién en trabajos realizados por otros.
Por su parte, la supervision en linea u “online proctoring”, antiguamente conocida como
supervision remota o “remote proctoring” y comercialmente conocida como supervision
electronica o “e-proctoring”, permite a individuos tomar pruebas, examenes o
certificaciones desde una locacion remota mientras asegura la integridad de la prueba,
examen o certificacion [1]. Estos sistemas tienen dos objetivos:

1. Asegurar que la persona tomando la prueba es quien dice sery

2. Que no hagan acciones ilicitas durante la prueba [1].

2.2.1 Tipos de Supervision en linea

Ademas de estas caracteristicas, también se definen tres tipos de sistemas de
supervision en linea [3]:

2.2.1.1 Humana

2.2.1.1.1 Presencial

En el modelo de supervision remota existe un método conocido como encuentra tu propio
supervisor por la traduccidn del inglés “find your own Proctor”, como en la pagina de la
Universidad de Hawai, en Manoa, este consiste en que el estudiante bajo los criterios y
limitaciones que impone la institucion consiga su propio supervisor para monitorearlo
durante su evaluacién remota, como la supervision que se hace cuando la evaluacion se
hace en salén de clases. El problema con este método es que requiere de un alto grado

de logistica entre el estudiante y la institucion.

2.2.1.1.2 En vivo/directo
Un supervisor humano profesional entrenado para asegurarse de la autenticidad del
estudiante, asi como para identificar cualquier actividad sospechosa monitorea en tiempo

real el video y/o audio del evaluado.
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2.2.1.1.3 Grabacién
Involucra un supervisor humano profesional revisando la grabacion para validar la
integridad de la prueba de la misma forma que en el tipo de supervisién anterior con la

Unica diferencia de que no se realiza en vivo sino posterior a ella.

2.3.2 Automatizada
Junto con online proctoring o eProctoring, surgieron instituciones privadas que ofrecen
dicho modelo de supervision como servicio buscando un alto grado de automatizacién y
especializacion. En este método el supervisor humano no revisa/monitorean todo el
examen, en lugar, el supervisor humano es alertado por un sistema automatizado de
posible actividad sospechosa del estudiante, para la revision y validacion de esta.
De las acciones listadas por [17] las que pueden ser controladas por un sistema
automatizado son las siguientes:

e Copiar del examen de otro estudiante.

e Suplantacion de identidad.

e Darle las respuestas a otro estudiante.

e Uso de notas.

e Ver una copia robada del examen.

e Compartir las respuestas con otro estudiante utilizando sefales.

e Conservar una copia del examen.

Los pasos o etapas en un sistema de online proctoring durante una prueba son los
siguientes:
1. Identificacién del evaluado mediante autenticaciéon biométrica (reconocimiento
facial, o dinAmicas de teclado).
2. Durante la prueba se llevan a cabo varios analisis:
1. Analisis de entrada de teclado.
2. Grabacion la actividad del computador.

3. Grabacion del evaluado y su entorno (audio y video).
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Dependiendo del servicio contratado, esta informacion es enviada a un sistema
automatizado, canalizado a un supervisor profesional o una mezcla de ambos para asi
asegurar la integridad de la evaluacion. Desafortunadamente, hasta el momento no hay

mas informacion o una taxonomia de los sistemas de supervision.

2.2.2 Componentes principales
Existen cuatro componentes operativos principales de los sistemas de supervision en

linea de acuerdo con [3]:

2.2.2.1 Autenticacién
Proceso que valida que el estudiante tomando la prueba sea el correcto. Para la
autenticacion se utilizan principalmente algoritmos de reconocimiento facial o dinamicas

de teclado.

2.2.2.2 Tolerancia de navegacion web

Define el limite permitido para el estudiante para utilizar su dispositivo para realizar otras
acciones. Requiere de software especializado como es el caso de Safe Exam Browser.
Estos exploradores web se conectan a un sistema de administracién de aprendizaje (LNS
por sus siglas en inglés) o a un sistema de examinacion en linea y proveen la
funcionalidad de configurar el explorador web. Ademas, bloquean el acceso a otras
aplicaciones instaladas en el dispositivo y deshabilitan comandos de navegacion de

ventas [11].

2.2.2.3 Control remoto
Permite al supervisor controlar el estado de la prueba, asi como notificar/marcar actividad
sospechosa. Requiere tomar en cuenta las diferentes acciones ilicitas que pueden ocurrir

durante una evaluacion.

2.2.2.4 Generacion de reporte

Creacion de reporte con la actividad del estudiante durante la prueba.
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2.2.3 Consideraciones
De acuerdo con [6], algunas consideraciones al momento de seleccionar un sistema de
supervision por instituciones se muestran a continuacion:

e Facilidad y flexibilidad para su integracion con sistemas de administracion de

aprendizaje o por sus siglas en ingles LMS.

e Desempeifio técnico

e Robustez (limitaciones de hardware, ancho de banda disponible)

¢ Nivel de automatizacion

e Capacidad de reportaje

e Proteccion y administracion de privacidad

e Medidas de seguridad y contra fraude

e Costos

2.3 Arquitectura de software

La arquitectura de software de un sistema representa las decisiones de disefio
relacionadas al su estructura y comportamiento en general. La arquitectura ayuda a los
interesados a entender y analizar como el sistema lograra cualidades esenciales como

la modificabilidad, escalabilidad y seguridad.

La arquitectura de software soporta el analisis de las cualidades del sistema cuando los
equipos estan haciendo decisiones sobre el sistema en lugar de posterior a su
implementacion, integracion o puesta en produccion. Una arquitectura efectiva sirve
como un pegamento conceptual que mantiene cada etapa del proyecto junto para todos
los interesados, permitiendo agilidad, ahorro de tiempo, ahorro de dinero e identificacion

de riesgos [39].

A continuacion, se describen los distintos estilos de arquitectura existentes [38].
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2.3.1 En capas

Como sugiere el nombre, los componentes en este estilo se separan en capas de
subtareas y se organizan una encima de la otra. Cada capa tiene tareas Unicas que
realizar y todas las capas son independientes entre si. Dado que cada capa es
independiente, se puede modificar el codigo dentro de una capa sin afectar a las demas.
Es el estilo mas utilizado para disefiar la mayoria del software. Esta capa también se

conoce como "arquitectura de N niveles". Basicamente, este estilo tiene 4 capas.

1) Capa de presentacion (La capa de interfaz de usuario donde vemos e ingresamos
datos en una aplicacion).

2) Capa empresarial (esta capa es responsable de ejecutar la l6gica empresarial
segun la solicitud).

3) Capa de aplicacion (esta capa actua como medio de comunicacion entre la "capa
de presentacion” y la "capa de datos".

4) Capa de datos (esta capa tiene una base de datos para administrar datos).

Usos: Desarrollo de aplicaciones web de comercio electronico como Amazon.

2.3.2 Cliente-servidor

El estilo cliente-servidor tiene dos entidades principales. Son un servidor y mdultiples
clientes. Aqui el servidor tiene recursos (datos, archivos o servicios) y un cliente solicita
al servidor un recurso en particular. Luego, el servidor procesa la solicitud y responde en
consecuencia.

Ejemplos de software desarrollado en este estilo:
e Correo electronico.

e Aplicaciones para compartir archivos.

e Banca, etc...
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2.3.3 Impulsado por eventos

La arquitectura impulsada por eventos es un enfoque agil en el que los servicios
(operaciones) del software se activan mediante eventos. Cuando un usuario realiza una
accion en la aplicacion, ocurre un cambio de estado y se genera una reaccion que se
denomina evento. Por ejemplo: un nuevo usuario llena el formulario de registro y hace
clic en el botdn de registro en Facebook y luego se crea una cuenta de FB para él, que
es un evento.

Ideal para: Creacion de sitios web con JavaScript y sitios web de comercio electrénico

en general.

2.3.4 Micronticleo

El estilo de microkernel tiene dos componentes principales. Un sistema central y mddulos
empotrables. El sistema central maneja las operaciones fundamentales y minimas de la
aplicaciéon. Los médulos de complemento manejan las funcionalidades extendidas (como

caracteristicas adicionales) y el procesamiento personalizado.

Algunos usos de este estilo son: aplicaciones basadas en productos y aplicaciones de
programacién. Como los carretes de Instagram, los cortos de YouTube, por lo tanto, este

estilo se prefiere principalmente para el desarrollo de aplicaciones.

2.3.5. Microservicios

La coleccion de pequefios servicios que se combinan para formar la aplicacion real es el
concepto de estilo de microservicios. En lugar de crear una aplicacion mas grande, se
crean programas pequefios para cada servicio (funcién) de una aplicacién de forma
independiente. Y esos pequefios programas se agrupan para ser una aplicacion
completa. Por lo tanto, agregar nuevas funciones y modificar los microservicios
existentes sin afectar a otros microservicios ya no es un desafio cuando una aplicaciéon
se crea en un estilo de microservicios. Los mddulos en la aplicacion de estilos de
microservicios estan débilmente acoplados. Por lo que son facilmente comprensibles,

modificables y escalables. Ejemplo Netflix es uno de los ejemplos méas populares de
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arquitectura de microservicios integrada de software. Este estilo es mas adecuado para
sitios web y aplicaciones web que tienen componentes pequefios.

Dado que en el presente trabajo de tesis se busca escalabilidad y flexibilidad, se opta
por usar este tipo de arquitectura.

2.4 Operacién de modelos de aprendizaje automatico

MLOps u Operaciones de Aprendizaje Automatica (por la traduccion del inglés de
Machine Learning Operations), tiene como objetivo establecer los mejores procesos de
extremo a extremo para el disefio, construccion y administracion de software (basado en
aprendizaje profundo) reproducible, validable y evolutivo. MLOps presenta cuatro estilos

arquitecténicos para modelos. [42]

2.4.1 Forecast

Este tipo de flujo de trabajo definido en la Figura 7 se encuentra ampliamente extendido
en investigaciones académicas y en la ensefianza de ciencia de datos. Se usa para
experimentar con algoritmos de aprendizaje profundo y datos debido a que es la forma
mas sencilla de crear un sistema de aprendizaje automatico. Esté flujo de trabajo no es

muy Util por lo que no es utilizado en la industria [42]

Figura 7 - Flujo de trabajo "Forecast" de aprendizaje automatico
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2.4.2 Web-Service

La forma mas descrita para desplegar un modelo de aprendizaje profundo es servicio
web o microservicio. Este modelo es entrenado fuera de linea utilizando datos historicos
ilustrado en la Figura 8, pero hace predicciones usando datos de la vida real. El flujo de
trabajo de estos sistemas hace predicciones en tiempo real analizando un solo dato como
se muestra en la Figura 9. El modelo permanece constante hasta que es re-entrenado y
re-desplegado en el sistema productivo. [42]

Figura 8 - Flujo de trabajo "Web Service" de aprendizaje automético
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Figura 9 - Flujo ejecucion "Web Service" de aprendizaje automatico
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2.4.3 Online learning

Online learning o aprendizaje en linea (por su traduccion al espafiol) es la forma mas
dindmica de incrustar aprendizaje automatico a un sistema productivo. En este flujo de
trabajo en la Figura 10 el algoritmo de aprendizaje recibe datos continuamente, llevando
a un re-entrenamiento incremental del modelo. Esté modelo re-entrenado de forma

inmediata se convierte en el servicio web bajo consumo ilustrado en la Figura 11 [42]

Figura 10 - Flujo de trabjo "Online Learning" de aprendizaje automatico
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Figura 11 - Flujo de ejecucién "Online Learning" de aprendizaje automatico
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2.4.4 AutoML

AutoML o Aprendizaje automatico automatizado (por su traduccién del inglés) promete
el entrenamiento de modelos de aprendizaje profundo con el minimo esfuerzo y sin
requerir de experiencia o conocimiento en el tema. El usuario Unicamente debe de
proveer al sistema con datos y esté automaticamente selecciona un algoritmo.
Actualmente continua como una forma experimental de flujo de trabajo usualmente

provisto por los grandes proveedores de servicios en la nube. [42]

2.5 Otros conceptos

2.5.1 Data set

Conjunto de datos tabulados en cualquier sistema de almacenamiento de datos

estructurados. [25].

2.5.2 Aprendizaje Automdtico

El Aprendizaje Automatico comprende algoritmos capaces de completar una tarea
especifica, como la regresion lineal, arboles de decisibn, SVM, redes bayesianas,
bosques aleatorios algunos ejemplos de aplicacion pueden ser las recomendaciones
sobre un tema en especifico o producto, diagndsticos médicos, deteccién de spam. El
AA rompe el paradigma de la programacion clasica, dando como entrada a los algoritmos
las respuestas esperadas de un determinado conjunto de datos y obteniendo como

resultado las reglas para identificar estas respuestas [20].

2.5.3 Redes Neuronales

Las Redes Neuronales, son modelos matematicos que asemejan el funcionamiento de
una neurona real en el cerebro. Consisten en un conjunto de unidades de procesamiento,
llamadas neuronas artificiales y se organizan en capas. Hay tres partes normalmente en
una red neuronal: una capa de entrada, con unidades que representan los campos de
entrada; una o varias capas ocultas; y una capa de salida, con una unidad o unidades
que representa el campo o los campos de destino. La red aprende examinando los

registros individuales, generando una prediccion para cada registro y realizando ajustes
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a las ponderaciones cuando realiza una prediccidn incorrecta. Este proceso se repite
muchas veces y la red sigue mejorando sus predicciones hasta haber alcanzado uno o
varios criterios de parada. Este proceso es lo que se conoce como entrenamiento y a
medida que progresa, la red se va haciendo cada vez mas precisa en la replicacion de
resultados conocidos. Una vez entrenada, la red se puede aplicar a casos futuros en los

que se desconoce el resultado, lo que se conoce como clasificacion [19].

2.5.4 Aprendizaje profundo

El Aprendizaje Profundo (en adelante AP), es un subconjunto del AA que utiliza RN y lo
profundo de estos algoritmos viene del hecho de que entrenan en NN profundas, es decir,
redes que tienen varias capas ocultas. El tipo mas comun de estas redes son
denominadas convolucionales (CNN o ConvNet), ademas, al utilizar filtros
bidimensionales, hace que esta arquitectura sea muy adecuada para procesar datos 2D,
como imagenes. Algunas de las aplicaciones del AP son:. colorear fotografias,
traducciones automaticas, clasificacion de objetos y/o personas en una imagen,

generacion de etiquetas que describen una imagen, etc. [20]

2.5.5 SaaS

Software como servicio por la traduccion del inglés de Software as a Service, es una
forma de poner a disposicién software y soluciones de tecnologia por medio de la
internet, como un servicio. Las aplicaciones SaaS también son llamadas softwares
basados en Web, software bajo demanda o softwares hospedados. Son ejecutados en
los servidores de las empresas proveedoras, que tienen la responsabilidad de gestionar
el acceso y mantener la estructura de datos, la conectividad y los servidores necesarios

para el funcionamiento del servicio. [23]

2.5.6 Vision artificial
Las maquinas utilizan la vision artificial para identificar a las personas, los lugares y los
objetos en las imagenes con una precision igual o superior a la humana y con una

velocidad y eficacia mucho mayores. Mediante una compleja tecnologia de inteligencia
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artificial (1A), la vision artificial automatiza la extraccion, el andlisis, la clasificacion y la
comprension de la informacion util a partir de los datos de las imagenes. Los datos de la
imagen adoptan muchas formas, como las siguientes: [18]

e Imagenes individuales

e Secuencias de video

e Visualizaciones de varias camaras

e Datos tridimensionales

2.5.7 Deteccidn de objetos

La deteccion de objetos, por la traduccion del inglés object detection es una tecnologia
de ordenador relacionada con la vision artificial y el procesamiento de imagen que trata
de detectar casos de objetos semanticos de una cierta clase (como humanos, edificios,
o coches) en videos e imagenes digitales. Los &mbitos mejor desarrollados de deteccion
de objetos incluyen deteccién de caras y deteccion de personas. La deteccion de objetos
tiene [35]

2.5.8 Autenticacion biométrica

Biometria es un término técnico para referirse a los rasgos fisicos o de comportamiento
de los humanos. La autenticacion biométrica es un concepto en seguridad de datos. Las
soluciones de autenticacion biométrica crean un modelo generado por datos que
representa al individuo. Con ese modelo e informacion biométrica, los sistemas de
seguridad pueden autenticar el acceso a las aplicaciones y otros recursos de la red. La
autenticacion biométrica se esta convirtiendo rapidamente en un componente popular de
las estrategias de autenticacion multifactor, porque combina un fuerte desafio de

autenticacion con una experiencia de usuario de baja friccién. [36]

2.5.9 Reconocimiento Facial
El reconocimiento facial, de la traduccion del inglés face recognition, identifica o confirma
la identidad de una persona a partir del rostro. Funciona mediante la identificacion y

medicién de los rasgos faciales en una imagen. El reconocimiento facial puede identificar
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rostros humanos en imagenes o videos, determinar si el rostro que aparece en dos
imagenes pertenece a la misma persona o buscar un rostro entre una gran coleccion de
imagenes existentes. Los sistemas de seguridad biométricos utilizan el reconocimiento
facial para identificar de forma exclusiva a las personas durante la incorporacion o el
inicio de sesion de los usuarios, asi como para reforzar la actividad de autenticacién de
estos. Los dispositivos moviles y personales también utilizan con frecuencia la tecnologia

de los analizadores faciales para proteger los dispositivos. [18]

2.5.10 Deteccion de multiples rostros

La deteccion de rostros es un problema en donde se busca localizar mas de un rostro en
una fotografia o en multiples frames de un video, esta localizacion consiste en encontrar
las coordenadas del rostro (o de los rostros) dentro de esa imagen. Es decir que lo que
se busca es encontrar la caja delimitadora de cada rostro, la cajita que demarca su

ubicacion dentro de la imagen o frame. [22]

2.5.11 Audio a texto

Audio a texto de la traduccion al inglés de Speech-to-text, es un software de
reconocimiento de voz que permite el reconocimiento y la traducciéon del lenguaje
hablado a texto a través de la linglistica computacional. También se conoce como
reconocimiento de voz o reconocimiento de voz por ordenador. Algunas aplicaciones,
herramientas y dispositivos especificos pueden transcribir flujos de audio en tiempo real

para mostrar texto y actuar en consecuencia. [21]

2.5.12 Diarizacion de locutores

Diarizacién de locutores por la traduccion del inglés de speaker diarization, consiste en,
dado un audio de entrada determinar los intervalos de tiempo en los que intervienen
distintos locutores sin tener ningun tipo de informacién adicional, ademas del propio
audio, de forma independiente al tipo de canal y a la presencia de cualquier tipo de ruido
de fondo. [24]
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2.5.13 Sequimiento de ojos

Seguimiento de ojos (traducido del inglés eye tracking) es el proceso de evaluar, bien el
punto donde se fija la mirada (donde estamos mirando), o el movimiento del ojo en
relacion con la cabeza. Este proceso es utilizado en la investigacion en los sistemas
visuales, en psicologia, en linglistica cognitiva y en disefio de productos.

Existen diversos sistemas para determinar el movimiento de los ojos. La variante mas
popular utiliza imadgenes de video a partir de las cuales se extrae la posicién del ojo.
Otros métodos utilizan bobinas de busqueda o estan basados en electrooculogramas.
[37]

2.5.14 Dindmica de tecleo

La dinamica de tecleo (traduccién del inglés keyboard dynamics), o biometria del tecleo,
es la informacion de tiempo detallado que describe exactamente cuando cada tecla es
presionada y soltada por una persona cuando escribe en un teclado de computadora. La
dindmica de tecleo es una rama de la biometria que se dedica al estudio del

reconocimiento del patrén de tecleo de un usuario. [27]

2.5.15 Procesamiento de lenguaje natural

El procesamiento del lenguaje natural (PLN), como rama de la inteligencia artificial, utiliza
el aprendizaje automatico para procesar e interpretar textos y datos. El reconocimiento y
la generacién de lenguaje natural son tipos de PLN. El procesamiento del lenguaje
natural (PLN) utiliza el aprendizaje automatico para mostrar la estructura y el significado
de los textos. Con las aplicaciones de PLN, las organizaciones pueden analizar texto y
extraer informacion sobre personas, lugares y eventos para comprender mejor las

opiniones en las redes sociales y las conversaciones de los clientes. [28]

2.5.16 Estimacion de la posicion de la cabeza
La estimacion de la posicion de la cabeza hace uso de vision por computadora para

obtener el &ngulo de la cara con respecto a la cdmara. [10]

33



2.5.17 Deteccion del estado de la boca
Haciendo uso de tecnologia de visién por computadora se calcula la redondes de la boca

al estar abierta o cerrada. Al aplicarse en video es posible predecir si la persona se
encuentra hablando. [10]

2.5.18 Realidad virtual

La realidad virtual (RV) es un entorno de escenas y objetos simulados de apariencia real.
La acepcién mas comun refiere a un entorno generado mediante tecnologia informatica,
gue crea en el usuario la sensacion de estar inmerso en él. Dicho entorno es contemplado
por el usuario a través de un dispositivo conocido como gafas o casco de realidad virtual.
Este puede ir acompafiado de otros dispositivos, como guantes o trajes especiales, que
permiten una mayor interaccion con el entorno, asi como la percepcion de diferentes

estimulos que intensifican la sensacion de realidad. [29]
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3 Estado del arte

A continuacién, se describe sobre la informacién disponible de sistemas de supervision

en linea en el &mbito de investigacion y comercial.

3.1 Investigaciones

En [8] se propone un sistema de autenticacion biométrica continua del usuario para
evaluaciones en linea o Continues User Biometric Authentication for Online Evaluation
CBUA-OE (por sus siglas en ingles). Para ello propone el uso de una optimizacion
basada en LCNN-Salp hibrido en enjambre, el cual es un tipo de sistema neuronal, en
combinacién con una versién modificada del algoritmo de optimizacion de Wolf, algoritmo

para la extraccion de caracteristicas.

En [30] se plantea un sistema para la prevencion de trampa que consiste en la generacion
de la evaluacion de forma aleatoria, usando un banco de preguntas, las que tendran un
tiempo fijo para ser contestadas y tolerancia de navegacion usando software

especializado como es el caso del Safe Exam Browser.

En [10] se presenta un sistema para el monitoreo de la actividad anormal del examinando
mediante la obtencién (usando cadmara web) de la postura de la cabeza que consiste en
obtener angulo de rotacién de la cabeza y el estado de la boca usando la libreria dlib
para la obtencion los puntos fiduciales del rostro y posteriormente los de la boca.
Posteriormente el sistema de razonamiento basado en reglas determina si hay

comportamiento anormal.

En [31] se expone un sistema de supervision para teléfonos inteligentes, requiriendo que
el evaluado haga uso de una aplicacion movil que limita el tiempo para la evaluacion y

requiere la autenticacion continua mediante reconocimiento facial.

De lo anterior, se observa que lo que se ha considerado como acciones ilicitas en los

trabajos de investigacion consiste en la suplantacion de identidad, obtencién de
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respuestas de otras fuentes (e.g. preguntarle a otro individuo, revisar notas, etc) y las

tecnologias mas usadas son los sistemas de reconocimiento facial continuo.

3.2 Servicios

Criterios para la seleccién del servicio [3]

Capacidades de integracion

Frecuencia de actualizaciones

Costos

Basadas en la nube o administradas por el cliente

Experiencia de usuario [3]

3.2.1 ProctorU

Es un servicio comercial de supervision en linea que ofrece tres formas de llevar a cabo

la supervision. [32]

Tabla 1 - Servicios ProctorU

Live+

Review+

Record+

Software de
monitoreo y revision
humana en tiempo
real

Sala de supervision
en vivo
Intervencion  ante
comportamiento

sospechoso

e Sala de supervision
en vivo

e Visualizaciéon de
grabacion bajo

demanda o en vivo

e Revision profesional

Sala de supervision
automatizada
Revision profesional

de los resultados

3.2.2 SMOWL

Es un servicio comercial de supervision en linea que ofrece cinco formas de llevar a cabo

la supervision. [33]
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Tabla 2 - Servicios SMOWL

Smowl| smowl+ smowl360 smowl-human
Verificacion | Incluye todo lo de | Extension: Extension:

de identidad | snowl mas e Supervisa al e Afade
Confirma e Grabacion usuario servicio de
ausencia de de pantalla y utilizando las supervisores

compafia
Detecta

objetos

programas
Otros
teclados o
dispositivos
Navegacion
web
Captura de
comandos
Capturas de

pantalla

camaras del

celular

profesionales

3.3.3 Proctorio

la supervision. [34]

Tabla 3 - Servicios Proctorium

Es un servicio comercial de supervision en linea que ofrece dos formas de llevar a cabo

Automatizado

En vivo

Software de monitoreo

Revisibn humana

Software de monitoreo y revision

humana en tiempo real
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3.3 Complejidad de implementacion

3.3.1 Privacidad

De acuerdo con [6], en los sistemas de supervision en linea, la privacidad del usuario es
una preocupacion mayor, esto debido a que cuando estos programas estan en uso tienen
acceso a al audio y video del estudiante. Ademas, menciona la importancia de que estos
sistemas sean robustos, seguros y garanticen la seguridad del evaluado esto debido a
gue la mayoria de los documentos necesarios para validar la identidad de esté contienen
informacion delicada y podrian prestarse a la realizacion de actividades inmorales por
los supervisores.

En [5] 106 estudiantes respondieron a la encuesta realizada. De los cuales en promedio
88% estuvo de acuerdo con las aseveraciones correspondientes a la privacidad, 86%
estuvo de acuerdo con “Siento que abrir la camara web durante un examen es impractico
y romperia mi privacidad”, 89.6% “la mayor preocupacion de utilizar herramientas de
supervision remota es mi privacidad”, 85.9% se identificaban con “preocupaciones
acerca del uso de los videos y fotos durante el examen” y 89.6% “sienten que las
herramientas de supervision remota estan invadiendo su vida personal y reduciendo su

satisfaccion en el aprendizaje”.

3.3.2 Costos

En México el presupuesto de las IES no resulta suficiente para enfrentar los gastos,
incluso los ordinarios [13]. Hasta el momento no se ha encontrado evidencia de que el
gobierno haya destinado recursos o vaya a destinar recursos para la digitalizacion de las
IPES y por consecuencia para la supervision en linea de exdmenes.

Por otro lado, esté costo tampoco podria ser absorbido por la comunidad estudiantil,
debido a que volveria a la educacion aun mas prohibitiva. En 2015 el 42% de la poblacion
gue entraba a la ES provenia de hogares en los deciles de ingresos mas altos, en

contraste con 7% de aquéllos en los primeros deciles. [9]
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3.3.3 Ancho de banda necesario

Actualmente gracias a la tecnologia tenemos la posibilidad de trabajar desde nuestros
hogares. Sin embargo, esto viene acompafiado de algunos retos, debido a que para
trabajar desde casa lo minimo recomendado por persona es una velocidad de bajada de
10Mbps y una velocidad de subida 1Mbps [2].

A través del ranking mundial de velocidad de conexion a internet de Speedtest, propiedad
de Ookla, sabemos que en agosto del 2022 México se encontraba en la posicion 77
global, con velocidades promedio de 44.84 y 14.09 en subida y bajada respectivamente
en la red movil y con velocidades promedio de 74.66Mbps y 28.90 en subida y bajada

respectivamente en la red fija [14].

3.3.4 Disponibilidad de Dispositivos Electronicos

En el 2020 la poblacién en México ascendia los 126 millones [7], 84.1 millones tienen
acceso a internet, 80 millones cuenta con celular inteligente como se puede ver en la
Figura 12. Esto indica que 7 de cada 10 mexicanos tienen un dispositivo movil [12].

Los tres principales medios para la conexién de usuarios de internet en 2020 fueron:
celular inteligente con 96.6%, computadora portatil con 33.7% y con televisor con acceso
a internet 22.2% [12].

Figura 12 - Usuarios de celular inteligente segun tipo de conexién a internet, 2016-2020 (Sala de prensa, s/f)

N

95.3% 96.0% 8.4% 6.1%

28.9% 16.5%

23.4% 22.2%

Computadora
de escritorio

Smartphone

Consola de
videojuegos

68 | 5.1

millones millones Smart TV o millones

algun dispositivo
conectado a ésta

Computadora
portatil

331 | 283

W 2019 .
2020 millones millones
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Lo anterior se refuerza al ver las estadisticas de los dispositivos utilizados para las

actividades escolares (ver Figura 13).

Figura 13 - Porcentaje de la poblacion de 3 a 29 afios inscritos en el ciclo escolar 2019-2020, segun principales

aparatos o dispositivos electronicos usados para sus actividades escolares o clases a distancia

65.7% 18.2% 7.2% 5.3% 3.6%

Teléfono Television

B=3

Computadora
portatil

Computadora
de escritorio

inteligente digital

Por nivel de escolaridad (ver Figura 14), 52.4% de la poblacién de educacion superior
uso de la computadora portatil como herramienta para recibir clases, mientras que 72.0%

de los alumnos de primaria utilizaron un celular inteligente.

Figura 14 - Porcentaje de la poblacion de 3 a 29 afios inscritos en el ciclo escolar 2019-2020, segln aparatos o
dispositivos electronicos usado principalmente para sus actividades escolares o clases a distancia, por nivel de
escolaridad

Primaria Secundaria Media superior Superior

28 23 1.7 .2 1.2

M Celularinteligente " Comutadora [ Tablet M Computadorade M Television digital
portatil escritorio
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3.3.5 Recepcion estudiantil

Entre las ventajas percibidas por la poblacidén destacan no poner en riesgo la salud con
un 56.4%, propiciar la convivencia familiar con 22.3% y el ahorro de dinero con 19.4%,
por lo que no se descarta el apoyo a continuar con esta modalidad de aprendizaje por
parte de alumnos y padres de familia.

Por otro lado, la Figura 15 muestra que, las principales desventajas, 58.3% opinan que
no se aprende o se aprende menos que de manera presencial, seguida de la falta de
seguimiento al aprendizaje de los alumnos (27.1%) y de la falta de capacidad técnica o

habilidad pedagogica de padres o tutores para transmitir los conocimientos (23.9%).

Figura 15 - Distribucion porcentual de la poblacion informante de 18 afios y mas en viviendas con teléfono y con

poblacion de 3 a 29 afios, segun opinion sobre las ventajas y desventajas de las clases a distancia o virtuales

Ventajas

No se pone en riesgo la salud de No se aprende o se aprende menos m
los al se g _ que de manera presencial [S
en casa

Falta de seguimiento al aprendizaje de |08
Propicia la convivencia familiar - los alumnos ”-’
Ah di di Falta de capacidad técnica o habilidad
orra dinero en gastos diversos pedagogica de padres o tutores para 23,9
(pasajes, materiales escolares) transmitir los conocimientos
Exceso de carga académicay | .o o
Ahorra tiempo en trasladarse actividades escolares "'.’

C ici poco en casa
Ninguna ventaja - (infraestructura tecnolégica, espacio, | 182

mobiliario, equipamiento) [~

Mejora en habilidades de '

o P Falta de convivencia con amigos(a) y 1.‘1

compaieros(as) | "

Nota: Corresponde a poblacién en viviendas en donde hubo alguna persona inscrita en algun ciclo escolar (2019-2020 y 2020-2021)
Fuente: INEGI. Encuesta para la Medicién del Impacto COVID-19 en la Educacion.

3.4 Recapitulacion

De manera general, se puede observar que las tecnologias que se podrian utilizar para
mitigar los riesgos de que los alumnos realicen actividades ilicitas durante las
evaluaciones en linea son las siguientes:

e Deteccion de multiples rostros

e Diarizacion de locutores

e Audio a texto

e Procesamiento de lenguaje natural

e Estimacién de la mirada basado en imagenes del ojo
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e Deteccion de objetos

e Dinamicas del tecleo

e Estimacién de la posicion de la cabeza
e Estimacion del estado de la boca

e Realidad virtual

Para el caso de la diarizacion de locutores, se incluye dado que, investigando sobre
sistemas de aprendizaje profundo enfocados a la conversién de audio a texto, se evaluo
gue esta tecnologia puede ser utilizada para resolver problematicas que se resuelven
utilizando visién artificial como son el detectar el nimero de personas y ademas
solucionar otros como es el detectar el tema en la conversacion al usarse en conjunto
con procesamiento de lenguaje natural.

Larealidad virtual al hacer unos de un visor que restringe el rango de visién de la persona
a solo lo mostrado a través de los lentes, puede ser usado como mecanismo de control,
permitiendo hacer un cambio de paradigma de un sistema de monitoreo a un sistema de
control.

Las dindmicas de tecleo al detectar patrones en el uso del teclado, puede ser utilizada

para la autenticacién continua.

Es importante mencionar que las tecnologias que implican el uso de APIs de aprendizaje
automatico, aun no estan bien preparadas para manejar la subjetividad de sesgos
raciales y contextos sociales, proporcionan etiquetas predeterminadas que pueden no
ajustarse a lo que se requiere, implicando recoleccion de datos del entorno en el que se
desee implementar, asi como el reentrenamiento de los modelos de aprendizaje

automatico con dichos datos.

La justificacion ética de estas tecnologias y sus diversas capacidades requiere que se
asegure un equilibrio entre las consideraciones del entorno social con los beneficios en
la medida de las capacidades de la institucion y alumnado en cuestion en donde se desee
implementar el sistema, por lo que se necesita una alternativa de supervision en linea de

codigo abierto para Instituciones Publicas de Educacion Superior (IPES) en México.
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4 Metodologia

4.1 Software
e Lucidchart: herramienta web para realizar diagramas.
4.2 Hardware

Para la implementacion y visualizacién se utiliz6 un equipo propio, una laptop MacBook
Air M1 2020 con las siguientes caracteristicas:
e Apple M1 CPU a 3.2 GHz con 4 nucleos de rendimiento y 4 nlcleos de eficiencia
e 8GB DDR3 de memoria RAM
e 250GB de disco duro de estado solido

4.3 Flujo de trabajo

Para el desarrollo de esta tesis se usa la metodologia agil, scrum, cuyo flujo se muestra
en la Figura 16. Esta metodologia es iterativa, es decir se lleva a cabo un proceso de
refinacion, para la presente tesis las etapas de la metodologia agil se aplican como se

describe a continuacion.

Figura 16 - Metodologia Agil

Planificacion

Revision Desarrollo

Implementacion Pruebas
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4.3.1 Planificacion

Se estimo el trabajo usando unidades de trabajo denominadas iteracion o sprint usando

un periodo de 1 semana.

4.3.2 Desarrollo

Se haré una propuesta de disefio para una funcionalidad del sistema.

4.3.3 Pruebas
Para validar el cumplimiento de los objetivos de la tesis que también son requerimientos
se utilizaran listas de comprobacion, el cual es un tipo de método de revision estatica

aplicable a arquitecturas y especificaciones de disefio [40].

4.3.4 Implementacion
Dado que el presente trabajo de tesis tiene por objetivo principal el disefio de la
arquitectura de un sistema de supervision en linea, se realizara conforme la

nomenclatura de diagramado C4 [41].

4.3.5 Revision
Una vez terminadas las etapas anteriores se hace un analisis de que se hizo
correctamente y que no, esto con la finalidad de hacer los ajustes necesarios para

mejorar la siguiente iteracion.

4.4 Estilo arquitectonico

En la industria, el estilo arquitectonico mas utilizado para desplegar modelos de
aprendizaje profundo es microservicios (ver Figura 17). Bajo el estilo de microservicios
se crean programas pequefios para cada servicio (funcién) de una aplicacién de forma
independiente. Este estilo es deseado para nuestra aplicacién debido a que los modelos
de aprendizaje automético proveen unicamente una funcionalidad dentro del sistema, su

independencia permite proveer al servicio con exactamente lo necesario para su optimo
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desempefio, ademas de que facilita su escalabilidad y una evolucion aislada para cubrir
las necesidades de la institucion.

Figura 17 - Topologia de microservicios [41]

Client Requests Client Requests Client Requests

[ I [

Service

Service I Service

Database Database

El modelo C4 se inspir6 en el lenguaje de modelado unificado (UML) y el modelo 4+1

4.5 Metodologia de disefio

para arquitectura de software, por lo que se puede pensar en el modelo C4 como una
version simplificada de estos, disefiada para:
1) Facilitar que los desarrolladores de software describan y comprendan cémo
funciona un sistema de software y
2) Minimizar la brecha entre el software modelo/descripcion de la arquitectura y el

cbdigo fuente.
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Ademas, el “Modelo C4” provee un pequefio conjunto de atracciones y diagramas
haciéndolo sencillo de aprender y utilizar. Estas abstracciones reflejan como los
arquitectos y desarrolladores, piensan y construyen software, creando un lenguaje
comun que puede ser usado para describir las estructuras estaticas del software [41].
Debido a esta flexibilidad y facilidad se decidié hacer uso de este modelo para el analisis

y presentacion de las propuestas en el presente trabajo de tesis.

4.5.1 Abstracciones

Persona: representa a un usuario humano de tu sistema.

Software: es nivel de abstraccion mas alto que provee valor a los usuarios, sin importar
gue sean humanos o no. Esto incluye el software que se modelando y otro software en

el que nuestro software depende o viceversa.

Contenedor: representa una aplicacién o almacenamiento. Un contenedor es algo que

necesita estar corriendo para que el sistema funcione.

Componente: agrupamiento de funcionalidad encapsulado detrds de una interfaz muy

bien definida.

Cddigo: representacion de como los componentes serian interpretados en cédigo;

usando diagramas de clase UML, ER, etc.

4.5.2 Diagramas

Para visualizar esta coleccion de abstracciones el modelo C4 indica la creacion de cuatro
diagramas: Contexto, Contenedores, Componentes y Codigo; de los mismo que recibe
su nombre. Los diagramas se encuentran listados de mayor grado de abstraccion a
menor en la Figura 18, siendo el diagrama de contexto el de mayor grado de abstraccion

y el diagrama de codigo el mas concreto.
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Figura 18 - Niveles de diagramas modelo C4 [41] Traduccion propia

Nivel 1: Contexto

Nivel 3: Componente

Nivel 4: Cédigo

Para el presente trabajo Unicamente se llegara hasta el diagrama de contenedores
permitiendo asi al desarrollador que haga uso de las mejores herramientas disponibles

en su contexto contemporéneo.

4.5.2.1 Diagrama de contexto

Es una gran herramienta para comenzar a documentar el sistema de software, nos
permite dar un paso atras y ver el panorama. Los detalles no son importantes debido a
gue este es el panorama del paisaje de nuestro sistema. El enfoque es en personas y
sistemas de software en vez de tecnologias, clases o algun otro detalle. La Figura 19 es

el tipo de diagrama, que muestras a personas no técnicas.
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Figura 19 - Ejemplo diagrama de contexto [41] Traduccion propia

Cliente de Banca

Personal
[Fersonal
Cliente del banco, con cuenta ~N
personal \
~N
~N
Envia correos electronicas a
Visualiza el balance de su cuenta \
y hace pagos usando \
~
~
N
S
Sistema de correos
Envia correos electronicos
= electronicos = —f- [Sistema de software]
usando

Un sistema interno de Microsoft
Echange

Obtiene la informacién de
cuentas y hace pagos usando

Y
Sistema Mainframe

Bancario
[Sistema de software]

Almacena toda la informacian clave
sobre clientes, cuentas, trasacciones,
et

4.5.2.2 Diagrama de contenedores

Una vez que se entiende como el sistema encaja, incrementamos el detalle, ahora para
entender los limites de sistema. La Figura 20 muestra a grandes rasgos la forma de
nuestra arquitectura de software y como las responsabilidades se encuentran
distribuidas. También muestra elementos tecnolégicos mayores y como estos se
comunican. Esta enfocado a la tecnologia util para desarrolladores de software y

operadores.
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Figura 20 - Ejemplo diagrama de contenedores [41] Traduccion propia
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4.5.2.3 Diagrama de componentes

En la Figura 21 se descompone una seleccion de contenedor para mostrar los elementos
estructurales clave y sus interacciones. Ademas, muestra las tecnologias usadas y otros

detalles de implementacion.
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Figura 21 - Ejemplo diagrama de componentes [41] Traduccién propia
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4.5.2.4 Diagrama de cddigo

En la Figura 22 se hace uso de diagramas de UML para mostrar como cada componente

se encuentra estructurado I6gicamente.
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[Componente: Controlador REST Spring MVC]
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1
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|
\
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sobre clientes, cuentas, trasacciones,
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Figura 22 - Ejemplo diagrama de codigo [41]
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4.5.3 Notacion

Para el presente trabajo de tesis se utiliz6 una notacién similar a la de los ejemplos

anteriores de los tipos de diagramas de la arquitectura C4. La notacién es la siguiente:

4.5.3.1 Blogues

Los bloques (ver Figura 23) son los elementos funcionales o no funcionales que forman
parte de nuestro sistema de software o del contexto de este. Primeramente, el bloque
contiene su nombre, posteriormente que tipo de elemento del modelo C4 es y finalmente

contiene una breve descripcion de sus funcionalidades.
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Figura 23 - Estructura de un bloque de los diagramas del modelo C4

{Nombre del elemento}

[{Tipo de elemento}]

{Breve descripcion de las
funcionaliades del elemento)

Para mejor claridad entre los tipos de bloques es recomendable utilizar colores distintos
como se muestra en la Figura 24. Es por lo que en el presente trabajo se utiliz6 el
siguiente codigo.

Figura 24 - Cédigo de colores por tipo de diagrama notacion modelo C4

Diagrama de
contexto

— Y

[Sistema de software
externo]

. - el

[Persona]

Diagrama de
contenedores

 ————————

externo]

Diagrama de
componentes

—_— S

[Componente]

4.5.3.2 Interacciones

Las interacciones se denotan usando una flecha. Estas flechas, en lo posible, deben de
apuntar hacia la misma direccion. Ademas, deben de indicar de que forma el elemento

interactta con otro. Un ejemplo de esto se muestra en la Figura 25.
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Figura 25 - Ejemplo de flecha de interaccion dentro de los diagramas del modelo C4

Cliente de Banca
Personal

[Personal

Cliente del banco, con cuenta

Visualiza el balance de su cuenta
y hace pagos usando
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5 Resultados

5.1 lteracion 1

5.1.1 Planificacion

Esta iteracidn establece un punto de referencia, por lo cual se plasmara una arquitectura
gue provea las mismas funcionalidades de los sistemas de supervision en linea
comerciales.

5.1.2 Desarrollo

5.1.2.1 Contexto

La Figura 26 muestra el sistema propuesto en el contexto bajo el cual se utilizara. El
evaluado sera examinado usando una Aplicacion web, misma que sera usada para su
supervision. Para la supervision del alumno la Aplicaciéon Web enviara el stream de audio
y video al Procesador de streams que se encargara de notificar a los contenedores de
aprendizaje profundo para que estos a su vez notifiquen Aplicacion API del etiquetado
emitido. La Aplicacion web se muestra como un sistema externo debido a que se propone
el uso de un Sistema para el Manejo del Aprendizaje, en adelante LMS, por sus siglas
del inglés de Learning Management System. El evaluador hara uso directo del ‘sistema

de supervisiéon’ para dar seguimiento al alumno, durante y posterior a la evaluacion.
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Figura 26 - Diagrama Contexto Iteracion 1

Evaluador
[Persona]

(STEVTET [o]
[Persona]

Alumno de la institucion,
inscrito a una materia Profesor de la institucion,

instruyendo una materia

I Da seguimiento a la
Realiza su evaluacién y evaluacién usando
es supervisado usando |

| |
Y Y

Aplicacion web de Envia stream de

evaluaci6n audioyvideoa™~
[Software]

Permite realizar evaluaciones y Notifica, y controla el estado
su supervision -+ de la evaluacién

5.1.2.2 Contenedores
La Figura 27 muestra los contenedores del sistema propuesto. Cabe mencionar que

estos sistemas estan limitados al campo de vision de la camara web.

1. Aplicacion web para el seguimiento de las evaluaciones: provee a los
evaluadores con un resumen de las evaluaciones recientes o en curso, de control
de su estado, historial y la habilidad de exportarlas como evidencia.

2. Aplicacion API: provee la légica para la funcionalidad provista por el punto 1 asi
como punto de control para los servicios de analisis.

3. Procesador de streams: se encarga de almacenar el audio y video, y notificar a
los servicios de andlisis.

4. Sistema de autenticacion biométrica continua mediante reconocimiento
facial: valida la identidad del evaluado usando reconocimiento facial.

5. Sistema de deteccion de objetos no permitidos: valida que no hallan objetos
prohibidos.

6. Sistema de deteccion del numero de personas: valida que solo haya una

persona.
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7. Sistema de deteccion de posicion de cabeza: valida que el evaluado no tome
posiciones asociadas con acciones reconocidas como ilicitas durante una

evaluacion (Ver 2.1 Acciones ilicitas durante una evaluacion).

Figura 27 - Diagrama Contenedores Iteracion 1

Evaluador
[Persona]

Evaluado
[Persona]

Alumno de la institucion, inscrito
a una materia

Prafesor de la institucion,
instruyendo una materia

Realiza su evaluacion y Supervisa la
es supervisado usando evaluacidn usando
1

Aplicacién web de
evaluacion
|
Envia streams de Notifica, y contrnla el estado  Hace llamadas
audio de la evaluacion de APl a
1

[Contenedor]
* | .
— >
Lee de o
° Leey —_—
[_ escribe de” —
Leey
* ~ T Tescribede” )

| A
| \
Notifica a servicios -
de procesamiento
I
F———_———_—_ - - ——— — — — =

-+ — — -1
Permite realizar evaluaciénes y |
su supervision |

I

Envia el texto a

_____ R -

5.1.2.3 Requerimientos para los estudiantes
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Tabla 4 - Requerimientos para los estudiantes Iteracion 1

Software e Safe Exam Browser, en cumplimiento del requerimiento 4

Hardware e Al menos 10GB de almacenamiento
e Memoria de 8GB
e Camara web con resolucién 720p

e Micr6fono

Red e 10Mbps de bajada x 1Mbps de subida por persona

5.1.3 Pruebas

Usando un sistema de deteccion de objetos es determinable el uso de objetos no
permitidos dentro del campo de vision de la camara web, el uso fuera de camara de
objetos no permitidos puede ser inferido haciendo uso un sistema de deteccion de
posicion de cabeza al definir métricas para determinar si el comportamiento (las veces
gue se recurre a ver fuera de la pantalla) del evaluado esta fuera de lo normal. Con lo
anterior se detecta el uso de dispositivos maviles (Ver objetivo 3 Tabla 5 — Lista de
comprobacion Iteracion 1) y el uso del material del curso en formato fisico (Ver objetivo
4 Tabla 5 — Lista de comprobacion Iteracion 1).

Como método de autenticacion (Ver objetivo 5 Tabla 5 — Lista de comprobacion Iteracion
1) la arquitectura propuesta integra un sistema de reconocimiento facial continuo se
mantiene al evaluado (dentro del campo de la vision de la camara web) autenticado.
Para obtener una tolerancia de navegacion web de cero (Ver objetivo 6 Tabla 5 — Lista
de comprobacion Iteracion 1) el Safe Exam Browser es un explorador web que nos
permite limitar la movilidad del evaluado en su computador al realizar una evaluacion.
La Generacion de reporte de la actividad del estudiante durante la evaluacion (Ver
objetivo 7 Tabla 5 — Lista de comprobacion Iteracion 1) y Permitir el control remoto de la
prueba al evaluador (Ver objetivo 8 Tabla 5 — Lista de comprobacion Iteracion 1) son
requerimientos que la aplicacién web para el seguimiento de las evaluaciones debera

cumplir.
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Tabla 5 — Lista de comprobacién Iteracion 1

Objetivos Solucién

3 e Sistema de deteccidn de objetos

e Sistema de deteccién de posicién de cabeza

4 e Sistema de deteccidn de objetos

e Sistema de deteccién de posicién de cabeza

e Sistema de autenticacién biométrico

e Safe Exam Browser

Aplicacion web para el seguimiento de las evaluaciones

e Aplicacion web para el seguimiento de las evaluaciones

O O N| O o1
[

e No cumple

10 e No cumple

11 | No cumple

5.1.4 Revision

El sistema propuesto replica el estandar de la industria, obteniendo garantias similares,
sin embargo, se ha probado que estos sistemas requieren de intervencién humana
constante, ademas de que hay una creciente resistencia a su uso debido a la invasién a
la privacidad que conllevan estos sistemas. Esta propuesta se toma como punto de

referencia para las siguientes iteraciones.

5.2. Iteraciéon 2

5.2.1 Planificacién
Se propone un sistema de supervisién en linea que integre sistemas de aprendizaje
profundo adicionales a la arquitectura base (5.1 Iteracion 1) para reducir la intervencion

humana.
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5.2.2 Desarrollo

5.2.2.1 Contexto

La Figura 28 muestra el sistema propuesto en el contexto bajo el que se usara. El
evaluado sera examinado usando una Aplicacién web, misma que sera usada para su
supervision. Para la supervision del alumno la Aplicacién Web enviara el stream de audio
y video al Procesador de streams que se encargara de notificar a los contenedores de
aprendizaje profundo para que estos a su vez notifiquen a la Aplicacion API del
etiquetado emitido. La Aplicacion web se muestra como un sistema externo debido a que
se propone el uso de un LMS. El evaluador hara uso directo del sistema de supervision

para dar seguimiento del alumno, durante y posterior a la evaluacion.

Figura 28 - Diagrama Contexto lteracion 2

Evaluador
[Personal

Evaluado
[Persona]

Alumno de la institucion,
inscrito a una materia Profesor de la institucion,

instruyendo una materia

I Da seguimiento a la
Realiza su evaluacion y evaluacion usando
es supervisado usando |

| |
Y Y

Aplicacion web de Envia stream de

evaluacibn audioy videoa~
[Software]

Permite realizar evaluaciones y Notifica, y controla el estado
Su supervision - de la evaluacién -

5.2.2.2 Contenedores
A continuacién se describen los contenedores mostrados en la Figura 29 en el sistema

propuesto.

59



Aplicacién web para el seguimiento de las evaluaciones: provee a los
evaluadores con un resumen de las evaluaciones recientes o en curso, de control
de su estado, historial y la habilidad de exportarlas como evidencia.

Aplicacion API: provee la logica para la funcionalidad provista por el punto 1 asi
como punto de control para los servicios de andlisis.

Procesador de streams: se encarga de almacenar el audio y video, y notificar a
los servicios de analisis.

Sistema de autenticacién biométrica continua mediante reconocimiento
facial: valida la identidad del evaluado usando reconocimiento facial.

Sistema de deteccién de objetos no permitidos: valida que no hayan objetos
prohibidos.

Sistema de deteccion del numero de personas: valida que solo haya una
persona.

Sistema de deteccion de posicion de cabeza: valida que el evaluado no tome
posiciones sospechosas.

Sistema de diarizacion: distingue los hablantes y convierte su discurso a texto.
Sistema de analisis de lenguaje natural: identifica si dentro del texto recolectado

se encuentran temas relacionados a la evaluacion.
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Figura 29 - Diagrama Contenedores lteracion 2

Evaluador
a)

Evaluado
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Realiza su evaluacién y Supervisa la
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|
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audio y video de la walmmﬂ de API a

L“Fd.— - °
) . _w(2)
[ escribe de’ — Leey
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Notifica a servicios
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|

r—-- - - -—--= T T = -y - T T - - === A
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5.2.2.3 Requerimientos para los estudiantes

Tabla 6 - Requerimientos para los estudiantes Iteracion 2

Software e Safe Exam Browser, en cumplimiento del requerimiento 4

Hardware ¢ Al menos 10GB de almacenamiento
¢ Memoria de 8GB
e Camara web con resolucion 720p

e Micréfono

Red e 10Mbps de bajada x 1Mbps de subida por persona
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5.2.3 Pruebas

Haciendo uso de un “sistema de deteccion de objetos” es determinable el uso de objetos
no permitidos dentro del campo de vision de la cAmara web, el uso fuera de camara de
objetos no permitidos puede ser inferido haciendo uso un sistema de deteccion de
posicion de cabeza al definir métricas para determinar si el comportamiento (las veces
gue se recurre a ver fuera de la pantalla) del evaluado esta fuera de lo normal. Con lo
anterior se detecta el uso de dispositivos méviles (Ver objetivo 3 Tabla 7 - Lista de
comprobacion Iteracion 2) y el uso del material del curso en formato fisico (Ver objetivo
4 Tabla 7 - Lista de comprobacion Iteracion 2).

Como método de autenticacion (Ver objetivo 5 Tabla 7 - Lista de comprobacion Iteracion
2) la arquitectura propuesta integra un sistema de reconocimiento facial continuo se
mantiene al evaluado autenticado (dentro del campo de la visién de la camara web).
Para obtener una tolerancia de navegacion web de cero (Ver objetivo 6 Tabla 7 - Lista
de comprobacion lteracion 2) el Safe Exam Browser es un explorador web que permite
limitar la movilidad del evaluado en su computador al realizar una evaluacion.

La Generacion de reporte de la actividad del estudiante durante la evaluacion (Ver
objetivo 7 Tabla 7 - Lista de comprobacién Iteracion 2) y Permitir el control remoto de la
prueba al evaluador (Ver objetivo 8 Tabla 7 - Lista de comprobacién lIteracion 2) son
requerimientos que la aplicacién web para el seguimiento de las evaluaciones debera

cumplir.

Tabla 7 - Lista de comprobacion Iteracion 2

Objetivos Solucién

3 e Sistema de deteccién de objetos

e Sistema de deteccién de posicion de cabeza

4 e Sistema de deteccién de objetos

e Sistema de deteccién de posicién de cabeza

e Sijstema de autenticacion biométrico

e Safe Exam Browser

5
6
7 e Aplicacion web para el seguimiento de las evaluaciones
8

e Aplicacion web para el seguimiento de las evaluaciones
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9 e No cumple

10 e No cumple

11 e No cumple

5.2.4 Revision

Al tener multiples fuentes de supervision del evaluado, el sistema tiene una mayor
certeza sobre sus acciones con lo que se logra: mitigar falsos positivos, detecciéon de
acciones que no eran detectadas en la iteracidbn anterior, ademas de reducir la
intervencion humana en el proceso de validaciébn de los reportes por el sistema.
Desafortunadamente, con el incremento en las fuentes de supervision sobre el alumno
también se incrementa: la invasion a su privacidad, la capacidad de computo necesaria
por parte del evaluado e incluso la necesidad de hardware especializado. Por parte de la
institucién también incrementaran los recursos necesarios para la ejecucién del sistema,
tiempo de desarrollo y costos en general dado que se trata de un sistema mas complejo,

es decir, con tecnologias que necesitan recursos especificos.

5.3 Iteracion 3

5.3.1 Planificacion
En estd iteracion se buscara un sistema que reduzca: la invasion a la privacidad del

evaluado, el consumo de recursos de red y el nimero de contenedores necesarios.

5.3.2 Desarrollo

5.3.2.1 Contexto
La Figura 30 muestra el sistema propuesto en el contexto bajo el cual va a ser utilizado.
El evaluado sera examinado usando una Aplicacion web, misma que sera usada para su
supervision. Para la supervision del alumno la Aplicacion Web enviara el stream de video
al Procesador de streams que se encargara de notificar a los contenedores de
aprendizaje profundo para que estos a su vez notifiquen a la Aplicacion API del
etiquetado emitido; para evitar que las respuestas se le sean proporcionadas por otro
individuo o sean obtenidas usando el material del curso, la evaluacion es generada de
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forma aleatoria usando un banco de preguntas las que tendran un tiempo fijo para ser
contestadas. La Aplicacion web se muestra como un sistema externo debido a que se
propone el uso de un LMS. El evaluador hara uso directo del sistema de supervision para

dar seguimiento del alumno, durante y posterior a la evaluacion.

Figura 30 - Diagrama Contexto lteracion 3

Evaluador
[Personal

Evaluado
[Persona]

Alumno de la institucion,
inscrito a una materia Profesor de la institucion,

instruyendo una materia

I Da seguimiento a la
Realiza su evaluacion y evaluacion usando

es supervisado usando |
I I
Aplicacionwebde  _ __ _ _ __ | Enviasteamde | Sistema de supervision
evaluacién audio y video a en linea
[Software] [Sistema de Software]
Permite realizar evaluaciones y - Notifica, y controla el estado Calcula la certidumbre de que el

Su supervision de la evaluacién evaluado este haciendo trampa.

5.3.2.2 Contenedores

A continuacion de describen los contenedores msotrados en la Figura 31 del sistema

propuesto.

1. Aplicacion web para el seguimiento de las evaluaciones: provee a los
evaluadores con un resumen de las evaluaciones recientes o en curso, de control
de su estado, historial y la habilidad de exportarlas como evidencia.

2. Aplicacion API: provee la logica para la funcionalidad provista por el punto 1 asi
como punto de control para los servicios de andlisis.

3. Procesador de streams: se encarga de almacenar el audio y video, y notificar a
los servicios de andlisis.

4. Autentificacion biométrica continua mediante dinamicas de teclado: validad

la identidad del evaluado usando dinamicas de teclado.
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5. Discurso atexto con diarizacion: distingue los hablantes y convierte su discurso

a texto.
6. Sistema de andlisis de lenguaje natural: identifica si dentro del texto

recolectado se encuentran temas relacionados a la evaluacion

Figura 31 - Diagrama Contenedores lteracion 3

Evaluador
[Persona]

Evaluado
[Persona]

Alumno de la institucién, inscrito
a una materia

Profesor de la institucién,
instruyendo una materia

Realiza su evaluacion y Supervisa la
es supervisado usando evaluacién usando
1

o -

evaluacion
[Contenedor] - — — 1

Permite realizar evaluaciones y |
SU supervision |

|
Envia streams de Notifica, y contrnla el estado  Hace llamadas
audio de la evaluacion de APl a
1

¥

o Leey
[_ escribe de” —

v

|
— >
Lee de
R
Leey
~ 7 Tescribe de _]

|

| +
Notifica a servicios -
de procesamiento

Envia el texto a

Notit%ca a

|
_____ o -
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5.3.2.4 Requerimientos para los estudiantes

Tabla 8 - Requerimientos para los estudiantes Iteracion 3

Software e Safe Exam Browser, en cumplimiento del requerimiento 4

Hardware e Al menos 10GB de almacenamiento
¢ Memoria de 8GB

e Micr6fono

Red e Menor a 10Mbps de bajada x 1Mbps de subida por persona al

no hacer streaming de video.

5.3.2.5 Consideraciones adicionales
En cumplimiento con requisito 1 y 2 en esta iteracion consideran las siguientes
funcionalidades como parte del sistema [30]:

o Banco de preguntas

o Examen con preguntas aleatorias

o Tiempo limitado para la resolucion de las preguntas

5.3.4 Pruebas
Al integrar al sistema las consideraciones mencionadas en el punto 5.3.2.5 se obtiene
[30]:

e Flexibilidad: ya que se puede importar un examen desde un archivo CSV que
segun los profesores que utilizaron el prototipo, ahorra mucho tiempo en la
creacion de un examen.

e Confiabilidad, dado que la version liberada del software esta libre de errores y

e Usabilidad: todos los usuarios que usaron el prototipo aseguran que los pasos
son faciles de seguir y recordad.

e Eficiencia, el sistema funciona y da retroalimentacion inmediata en la evaluacion

de los examinadores.
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Con lo anterior limitando el alcance del uso de dispositivos méviles (Ver objetivo 3 Tabla
9 - Lista de comprobacion Iteracion 3) y el uso del material del curso (Ver objetivo 4 -
Tabla 9 - Lista de comprobacion Iteracion 3).

Como método de autenticacion (Ver objetivo 5 Tabla 9 - Lista de comprobacion Iteracion
3) la arquitectura propuesta integra un sistema de dinAmicas de teclado manteniendo al
evaluado autenticado mediante el uso del teclado.

Para obtener una tolerancia de navegacion web de cero (Ver objetivo 6 Tabla 9 - Lista
de comprobacion Iteracién 3) el Safe Exam Browser es un explorador web que permite
limitar la movilidad del evaluado en su computador al realizar una evaluacion.

La Generacion de reporte de la actividad del estudiante durante la evaluacion (Ver
objetivo 7 Tabla 9 - Lista de comprobacién Iteracion 3) y Permitir el control remoto de la
prueba al evaluador (Ver objetivo 8 Tabla 9 - Lista de comprobacién lIteracion 3) son
requerimientos que la aplicaciéon web para el seguimiento de las evaluaciones debera
cumplir.

La arquitectura propuesta reduce el consumo de ancho de banda (Ver objetivo 11 Tabla
9 - Lista de comprobacion Iteracion 3) al eliminar los sub-sistemas que requieren de
video, esto a su vez, abre la oportunidad de hacer uso de este sistema de supervision en
linea en dispositivos moviles (Ver objetivo 10 Tabla 9 - Lista de comprobacion Iteracion
3).

Tabla 9 - Lista de comprobacion Iteracion 3

Objetivos Solucién

e Tiempo limitado para la resolucion de las preguntas

e Dinamicas de teclado

3
4 e Tiempo limitado para la resolucion de las preguntas
5
6

e Safe Exam Browser — Escritorio

e Aplicacion mévil — Teléfono inteligente

7 e Aplicacion web para el seguimiento de las evaluaciones
8 e Aplicacion web para el seguimiento de las evaluaciones
9 e No cumple al requerir del streaming de audio
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10 e Es posible hacer uso de este sistema utilizando teléfonos

inteligentes.

11 e Menor a 10Mbps de bajada x 1Mbps de subida por

persona al no hacer streaming de video.

5.3.5 Revisién

Al eliminar la necesidad del stream de video, esta propuesta exitosamente reduce el
consumo del ancho de banda, disminuye la invasion a la privacidad del alumno y reduce
en complejidad al requerir de un menor numero de contenedores de sistemas de

aprendizaje profundo.

5.4 Iteraciéon 4

5.4.1 Planificacion

Se propone un sistema que se hace uso del principal dispositivo de computo disponible
por la comunidad estudiantil en México, el teléfono inteligente. Ademas de que no haya
invasion a la privacidad del evaluado.

5.4.2 Desarrollo

5.4.2.1 Contexto

La Figura 32 muestra el sistema propuesto en el contexto bajo el cual va a ser utilizado.
El evaluado serd examinado con una Aplicacién movil usando un visor de realidad virtual.
Para control de la vision del evaluado se introdujo el visor, para evitar que las respuestas
se le sean proporcionadas por otro individuo la evaluacién es generada de forma
aleatoria usando un banco de preguntas las que tendran un tiempo fijo para ser
contestadas. El evaluador hara uso directo del sistema de supervision para dar

seguimiento del alumno, durante y posterior a la evaluacion.
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Figura 32 - Diagrama Contexto Iteracion 4

SATEVTETe (o]
[Persona]

Profesor de la institucion,
instruyendo una materia

Da seguimiento a la
evaluacion usando

Y

[SVETET [o]
[Personal Realiza su evaluacion y

T Tes supervisado usando —_ ’

inscrite a una materia

5.4.2.2 Contenedores

A continuacion, se describen los contenedores del sistema propuesto en la Figura 33.

1. Aplicacion web para el seguimiento de las evaluaciones: provee a los
evaluadores con un resumen de las evaluaciones recientes o en curso, de control
de su estado, historial y la habilidad de exportarlas como evidencia.

2. Aplicacion API: provee la logica para la funcionalidad provista por el punto 1 asi
como punto de control para los servicios de analisis.

3. Autentificacion biométrica mediante reconocimiento facial: valida la identidad
del evaluado usando reconocimiento facial.

4. Aplicacién mévil de realidad virtual: esta aplicacion sera usada para realizar

evaluaciones mediate realidad virtual.
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Figura 33 - Diagrama Contenedores lteracion 4
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5.4.2.3 Requerimientos para los estudiantes

Tabla 10 - Requerimientos para los estudiantes lteracion 4

Software e Aplicacion movil de realidad virtual, en cumplimiento del

requerimiento 4

Hardware e Smartphone

e Visor de realidad virtual de bajo costo. (Google Cardboard)
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5.4.2.4 Consideraciones adicionales
En cumplimiento con requisito 1 y 2 en esta iteracion se consideran las siguientes
funcionalidades como parte del sistema [30]:

o Banco de preguntas

o Examen con preguntas aleatorias

o Tiempo limitado para la resolucion de las preguntas

o Rotacion y desplazamiento del dispositivo para detectar si se esta pasando a otro
individuo

5.4.3 Pruebas
Al integrar al sistema las consideraciones mencionadas en el punto 5.3.2.5 se obtiene
[30]:

e Flexibilidad: ya que se puede importar un examen desde un archivo CSV que
segun los profesores que utilizaron el prototipo, ahorra mucho tiempo en la
creacion de un examen.

e Confiabilidad, dado que la version liberada del software esta libre de errores y

e Usabilidad: todos los usuarios que usaron el prototipo aseguran que los pasos
son faciles de seguir y recordad.

e Eficiencia, el sistema funciona y da retroalimentacion inmediata en la evaluacion
de los examinadores.

Con lo anterior limitando el alcance del uso de dispositivos moviles (Ver objetivo 3 Tabla
11 - Lista de comprobacion Iteracién 4) y el uso del material del curso (Ver objetivo 4
Tabla 11 - Lista de comprobacion Iteracién 4). Adicionalmente al ser el teléfono
inteligente (Ver objetivo 10 Tabla 11 — Lista de comprobacién Iteracion 4) usado para
realizar la prueba en conjunto con un visor de realidad virtual y la aplicacién mévil esté
no puede ser utilizado para otra cosa durante la evaluacion. El visor de realidad virtual
también limita la vision del evaluado a Unicamente lo mostrado por el dispositivo movil.

Como método de autenticacion (Ver objetivo 5 Tabla 11 — Lista de comprobacion
Iteracién 4) la arquitectura propuesta integra un “sistema de reconocimiento facial”
requiriendo que el evaluado haga uso de la camara frontal del dispositivo mévil para

identificarse para iniciar su evaluacion.
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Para obtener una tolerancia de navegacion web de cero (Ver objetivo 6 Tabla 11 — Lista
de comprobacion Iteracion 4) el Safe Exam Browser es un explorador web que nos
permite limitar la movilidad del evaluado en su computador al realizar una evaluacion.
La Generacion de reporte de la actividad del estudiante durante la evaluacion (Ver
objetivo 7 Tabla 11 — Lista de comprobacién Iteracion 4) y Permitir el control remoto de
la prueba al evaluador (Ver objetivo 8 Tabla 11 — Lista de comprobacién Iteracidén 4) son
requerimientos que la aplicacién web para el seguimiento de las evaluaciones debera
cumplir.

La arquitectura propuesta reduce el consumo de ancho de banda (Ver objetivo 11 Tabla
11 - Lista de comprobacion lteracion 4) al eliminar los sub-sistemas que requieren de

video y audio.

Tabla 11 — Lista de comprobacién lteracién 4

Objetivos Solucién

3 e Visor de realidad virtual
e Aplicacion movil

e Tiempo limitado para la resolucion de las preguntas

4 e Visor de realidad virtual

e Tiempo limitado para la resolucion de las preguntas

e Sistema de reconocimiento facial

e Aplicacion movil

Aplicacién web para el seguimiento de las evaluaciones

e Aplicacion web para el seguimiento de las evaluaciones

©O| 0| N| o O
°

e Lolograal no requerir de un stream constante de audio o video

durante la evaluacion

10 e Utiliza el teléfono inteligente como dispositivo de realidad

virtual

11 e Menor a 10Mbps de bajada x 1Mbps de subida por persona al

no hacer streaming de ningun tipo
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5.4.4 Revision

Para esté sistema se propone un cambio de paradigma, el control de la vision en vez de
su monitoreo. Con esto se logré que Unicamente se requiera un sistema de aprendizaje
profundo para la autenticacion biométrica facil del evaluado previo a la evaluacion.
Ademads, se lograron reducciones en: el numero de contenedores y consumo del ancho

de banda, preservando la integridad de la evaluacion.
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6 Conclusiones y Trabajo a futuro

6.1 Conclusiones
En primer lugar, se realiz6 una taxonomia de los diferentes trabajos de investigacién y
sistemas comerciales, brindando una base para otros investigadores enfocados en esta

la linea de investigacion de la supervision en linea.

En segundo lugar, se aporta la aplicacién de conocimientos de la industria con el uso de
las metodologias:

e Metodologia agil como 4.3 Flujo de trabajo

e Pruebas estéaticas como 4.3.3 Pruebas para validar las iteraciones

e Modelo C4 como 4.5 Metodologia de disefio

En tercer lugar, se observo todo el espectro de todas las tecnologias disponibles, no solo
los de inteligencia artificial, lo que permitié innovar con la propuesta de la diarizacion, la
realidad virtual y las dinamicas de tecleo como alternativas para monitoreo y control como
parte de un sistema de supervisibn en linea, tecnologias que no habian sido

consideradas previamente segun el estado del arte.

En cuarto lugar, se cumple el objetivo especifico 1 “Disefiar y analizar arquitecturas

”

mediante una serie de iteraciones para proponer ” con el disefio de las cuatro

arquitecturas correspondientes a las iteraciones 1-4.

En quinto lugar, se logré el objetivo especifico 2 - Comparativa de las arquitecturas
propuestas Mediante las comparaciones entre las arquitecturas en la seccién Revision

de cada iteracion.

En sexto lugar, se corrobora el cumplimento de los objetivos especificos “3 — 107, a través
de las revisiones estaticas, por medio de listas de comprobacién para confirmar que cada
arquitectura disefiada por iteracidén es una solucion potencial que brinda alternativas para

instituciones con distintos recursos de la siguiente manera:
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e Arquitectura de la iteracién 1, como solucion de propdsito general;

e Arquitectura de laiteracion 2, para institucione con mas recursos y con un acuerdo
de privacidad con sus alumnos;

e Arquitectura de la iteracion 3, para instituciones con pocos recursos, acuerdo de
privacidad con sus alumnos y que busquen el monitoreo del ambiente del alumno;

e Finalmente, la arquitectura de la iteraciébn 4, para instituciones con escasos
recursos, en donde la poblacion estudiantil principalmente cuente con teléfonos

inteligentes.

Finalmente se considera que el disefio, revision y andlisis de las iteraciones fue exitoso
ya que se obtuvo un disefio que cumple con todos los objetivos especificos y que ademas
coadyuva a que las instituciones publicas de educacion superior tengan acceso a un

sistema de supervision en linea de bajo costo.

6.2 Trabajo a futuro

Como trabajo a futuro se buscara la implementacion de las iteraciones tres y cuatro como
proyecto de cddigo libre disponible para alojar por instituciones de educacion superior,
asi como una encuesta de aceptacion entre la comunidad académica y estudiantil, para
posteriormente refinar los sistemas en base a estas.
Para la implementacion habra que tener en cuenta las siguientes recomendaciones y
consideraciones.
Recomendaciones

e Para la revision de evaluaciones, un flujo de trabajo de tenientes y dictador, con

el propdsito de reducir el contenido a revisar por el profesorado.
e Desarrollo de cédigo abierto con el objetivo de reducir costos de desarrollo.

Consideraciones para la institucion

Tabla 12 - Consideraciones para la institucion

Humanos e Personal para la operacion del sistema
e Personal para validacion de los eventos marcados como

maliciosos por el sistema
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Hardware

Presupuesto para la adquisicion y mantenimiento de servidor

Software

Presupuesto para de desarrollo
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