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RESUMEN

Un sistema SCADA (Supervisory Control and Data Acquisition) permite la adquisicién de
datos proporcionados por procesos industriales, posibilita el control y supervision, ya sea de
forma local o remota, lo que representa beneficios y ventajas en el entorno industrial.

La tesis presentada en este documento plantea la implementacion del disefio de un
sistema SCADA basado en disefio web, cuyo software ha sido programado en Python para
el control y supervision de un proceso industrial de forma local y remota mediante el acceso
simultaneo de distintos dispositivos como computadores y smartphones.

Se plantea e implementa un proceso industrial para ejemplificar y mostrar el
funcionamiento del sistema SCADA que consiste en el control de un motor trifasico
utilizando un controlador l6gico programable S7-1200 de la marca SIEMENS y un variador
de frecuencia de la marca DELTA.

Sin embargo, cuenta con la capacidad de adaptabilidad y escalabilidad para el control
y supervision de cualquier proceso industrial, entre otras funciones como el manejo de
cuentas de usuario con distintos privilegios y una funcion que posibilita brindar un servicio
de soporte técnico.

Esta tesis aborda de forma breve los conceptos esenciales utilizados para la
compresion y posterior ejecucién del proyecto, como lo son los protocolos de comunicacion
industrial utilizados para definir e implementar la red de comunicacién industrial necesaria
para la comunicacién de todos los equipos involucrados.

En otras palabras, el enfoque del proyecto se centra en el disefio e implementacion
del sistema SCADA, las herramientas, métodos y configuraciones necesarias para lograrlo
como: la configuracién del variador de frecuencia, programacion y configuracién del PLC,
conexiones eléctricas y métodos correctivos utilizados no forman parte de este documento.

Palabras clave: Sistema SCADA, disefio web, Python, controlador Idgico
programable, variador de frecuencia, protocolos de comunicacion industrial, proceso
industrial, control y supervision.
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CAPITULO 1:

INTRODUCCION







Introduccidn

La industria 4.0 siendo el futuro de la automatizacién industrial, plantea entre sus objetivos
aumentar el grado de automatizacion de los procesos industriales, reducir costos y tiempos
de produccion utilizando controladores l6gicos programables (PLC). Esto implica el
desarrollo de nuevos métodos que admitan la integracién de herramientas como la
inteligencia artificial y la nube a dichos sistemas de produccion y procesos.

Con la integracion de estas herramientas en el campo de la industria, se busca reducir
el tiempo que el programador dedica a la programacion necesaria para llevar a cabo la
automatizacion de un proceso, para que pueda enfocarse en realizar mejoras en dichos
procesos 0 comenzar la automatizacion de areas o procesos adicionales.

La necesidad de conseguir tal nivel de automatizacion conlleva a la bdsqueda o
implementacion de nuevas herramientas como, por ejemplo, el desarrollo de software, que
sea facil e intuitivo de utilizar, considerando costos accesibles; lo anterior se conoce como
sistemas SCADA.

De acuerdo con la National Institute of Standards and Technology (2023), un sistema
SCADA por sus siglas en ingles Supervisory Control and Data Acquisition, permite la
adquisicion de datos que seran enviados a una computadora para su control y supervision en
tiempo real, estos sistemas integran hardware y software para tal control de los procesos
industriales, que en muchas ocasiones es necesario realizarlo a distancia.

Al implementar sistemas SCADA se debe considerar el uso de redes y protocolos de
comunicacion de acceso libre adecuados a las necesidades industriales en &reas
fundamentales como la adquisicion, almacenamiento, monitoreo e interpretacion de datos.

En este sentido, la tesis que a continuacion se presenta, esta enfocada en el disefio de
un sistema SCADA para la automatizacion de un proceso industrial logrando reducciones de
tiempo y costos en la implementacion y supervision de los procesos.

Justificacion

Actualmente la industria valora las aplicaciones elaboradas en conjunto con una interfaz de
usuario que sea amigable con el operador. Otro factor para tomar en cuenta es el aumento de
la demanda, que exige un avance tecnoldgico para su modernizacion, como se comentaba
anteriormente. No es facil para algunas empresas afrontar los costos que implica modernizar
sus lineas de produccién, por lo que es posible encontrarse con dispositivos, software,
estandares y protocolos antiguos pero que aun son eficientes.

El elemento mas utilizado en la industria para ejecutar interfaces de usuario son los
dispositivos tipo HMI (por su traduccion al espafiol, interfaz humano-maquina). El costo de
los equipos HMI puede ser bastante elevado incluso si se adquiere un equipo usado o de bajas
prestaciones, es necesario darle mantenimiento y adquirir el software con el cual programar
el dispositivo. En muchas ocasiones la herramienta necesaria para programar dispositivos
HMI se vende por separado del software de ingenieria principal.




Dado lo anterior, la justificacion de este proyecto es desarrollar un método para

modernizar un proceso industrial, reduciendo costos al disefiar una pagina web adaptada a
las necesidades del proceso.

Objetivos

General:

Disefiar un sistema SCADA para un proceso industrial controlado por un PLC S7-1200
mediante una pagina web de acceso remoto disefiada en Python, utilizando software de
codigo abierto (open source) para la reduccién de tiempos en la supervision de datos y
configuracion de elementos, también para la reduccion de costos en mano de obra,
mantenimiento de equipo y uso de licencias.

Especificos:

1.

Programar un PLC S7-1215C DC/DC/RLY para establecer comunicaciones tipo Cliente-
Servidor y Maestro-Esclavo.

Configurar un variador de frecuencia Delta-EL para establecer comunicacién Maestro-
Esclavo, utilizando el protocolo de comunicacion industrial Modbus RTU.

Implementar una red de comunicacion industrial entre un PLC S7-1215C DC/DC/RLY
y un variador de frecuencia Delta-EL, utilizando el protocolo de comunicacion industrial
Modbus RTU.

Programar un cddigo en Python 3 para enviar datos de control y recibir datos para la
supervision de un proceso industrial, estableciendo comunicacion Servidor-Cliente.

Implementar una red de comunicacion industrial entre un PLC S7-1215C DC/DC/RLY
y un codigo Python 3 utilizando el protocolo de comunicacion industrial Modbus TCP.

Programar una aplicacién web en HTML desarrollada en Python 3, integrando el codigo
de control y adquisicion de datos para el control y supervision de un proceso industrial.

Disefiar un sistema SCADA para controlar y monitorear un proceso industrial mediante
una pagina web desarrollada en Python 3, utilizando comunicaciones industriales, un
PLC S7-1215C DC/DC/RLY y un variador de frecuencia Delta-EL.

Proporcionar un modelo de ayuda al usuario.

Implementar el sistema SCADA utilizando diferentes dispositivos conectados
simultaneamente a la red de comunicacion industrial.

10. Implementar el sistema SCADA mediante acceso remoto.




Alcance

Recordando que el objetivo general de este proyecto es el disefio de un sistema SCADA para
el control un proceso industrial con enfoque en la reduccién de tiempos y costos, el area de
aplicacion del proyecto se enfoca en la gestion de procesos industriales de pequefias y
medianas empresas. El sistema SCADA fue desarrollado para controlar y supervisar un motor
trifasico a través de un variador de frecuencia, el cual a su vez es controlado por un PLC S7-
1200.

Si bien la implementacion del proyecto se ejemplifica con un proceso industrial que
consiste en el control y supervision de un motor trifasico haciendo uso de equipo industrial,
es importante mencionar que por las caracteristicas de disefio del sistema SCADA, este tiene
la capacidad de adaptacion y escalabilidad para ser aplicado en diversos procesos
industriales. Ya sea modificando el sistema de acuerdo con las necesidades del nuevo proceso
o integrando el nuevo proceso al sistema sin necesidad de perder o separar los procesos
industriales existentes.

Se abordaran brevemente los conceptos técnicos, procedimientos y configuraciones
mas importantes que son necesarias para comprender la metodologia a seguir. En este
sentido, la implementacion de redes industriales conlleva a aplicar técnicas para su
proteccion, asi como contar con esquemas y/o sistemas de proteccion redundantes, sin
embargo, para este proyecto tales caracteristicas no se tomaran en cuenta.

Ventajas

1. Fécil control y supervision del proceso industrial, debido a la interfaz de usuario intuitiva
lo que evita configuraciones desde TIA Portal.

2. Simplifica el monitoreo del proceso industrial al presentar los datos en una tabla, lo que
permite una supervision efectiva de todos los posibles estados.

3. Facil e intuitivo de utilizar, lo que representa un minimo periodo de capacitacion.

4. La gestion de usuarios integrada permite la restriccion de funciones a usuarios no
autorizados.

5. Al estar desarrollado sobre HTML posibilita:

a. El acceso al sistema SCADA desde cualquier navegador lo que permite acceder
desde una amplia variedad de dispositivos sin importar su sistema operativo.

b. Laimplementacion de herramientas como formularios y facil acceso a los manuales
de los dispositivos industriales relacionados al proceso industrial, lo cual no es
posible lograr con HMIs convencionales.

c. La integracién con diversas tecnologias como, por ejemplo, diversos lenguajes de
programacion.




10.

11.

Permite la supervision simultanea de los estados, como el estado de error y el estado
I6gico, al simplemente abrir ventanas de navegador lado a lado, a diferencia de una
interfaz HMI tradicional.

Al estar basado en Python posibilita un alto grado de escalabilidad y oportunidades de
mejora, por ejemplo, el analisis matematico, representacion de graficos en tiempo real,
entre otros.

Al estar basado en software de codigo abierto los costos de licenciamiento son bajos.

Soporta el acceso al sistema SCADA desde mdaltiples dispositivos de forma simultanea,
ya sea a través de conexiones alambicas o inalambricas.

La capacidad de acceso remoto de dispositivo a dispositivo permite ofrecer soporte
técnico remoto para dar solucién a errores rapidamente.

Si se experimentara una interrupcion en la conectividad remota y/o la comunicacion
inaldmbrica el proceso industrial puede mantenerse bajo control y supervision mediante
la conexién alambrica.

Desventajas

1.

Para garantizar el 6ptimo funcionamiento del sistema SCADA se requiere de un
dispositivo, que funcionara como servidor, permanezca encendido. Ademas, se sugiere
que este dispositivo se encuentre fisicamente en un area restringida.

El disefio actual para supervisar el proceso o procesos se basa en una tabla donde en una
columna se encuentran todos los posibles estados y en otra columna un valor numérico
que varia entre 0 y 1 para indicar la validez del estado correspondiente. Esta forma de
supervisar el proceso es eficiente pero poco amigable con el usuario. Podria mejorar
significativamente; por ejemplo, mediante la presentacion de graficos en tiempo real o
animaciones que representen el proceso en curso de manera dindmica.

Para establecer la conectividad remota es necesaria una conexion a internet estable,
preferiblemente de alta velocidad.

Para proveer los servicios de soporte técnico remoto y acceso remoto es necesario el uso
de software de terceros.




CAPITULO 2:
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Sistemas SCADA

De acuerdo con Penin (2012) un sistema SCADA (Supervisory Control and Data
Acquisition) se refiere a un software que posibilita la supervision y adquisicion de datos de
forma remota de cualquier proceso industrial. Ademas, debe posibilitar el control de dicho
proceso.

Al disefiar un sistema SCADA se deben considerar factores como, economia,
accesibilidad, mantenimiento, gestion, flexibilidad y conectividad principalmente, estas
caracteristicas permitiran al sistema:

e Laadquisicidn y posterior representacion de datos en tiempo real.

e La supervision del proceso industrial para la toma de decisiones como, por ejemplo,
mantenimiento predictivo.

e Modificar el control establecido.

e Reconocimiento de eventos para efectuar métodos correctivos y preventivos.
e Alerta visual y sonora en caso de falla.

e Un sistema de recetas en caso de acciones de control repetitivas.

e Garantizar la correcta recepcidn y transmision de datos aplicando métodos de prevencion
contra interferencias.

e Garantizar la seguridad de acceso al sistema restringiendo caracteristicas de
configuracidn, control y supervision a usuarios no autorizados, incluso de ser necesario
a salas de control.

Un sistema SCADA debe ser escalable para garantizar un correcto funcionamiento a
pesar de posibles variaciones. Por ejemplo, un Gnico servidor puede soportar todas las
funciones, como SCADA, archivo, alarmas y comunicaciones. Sin embargo, si el volumen
de datos aumenta, se pueden presentar problemas ya que todo el trafico de datos pasa por un
Unico punto.

Por razones como en el ejemplo anterior es importante disefiar correctamente el
sistema, desde la eleccion de los dispositivos que se utilizaran hasta las herramientas de
software seleccionadas para desarrollar o implementar el sistema SCADA. De lo contrario
cualquier modificacién podria resultar en costos elevados, tiempos de implementacion
elevados y posiblemente errores inesperados.

Componentes de un sistema SCADA

La interfaz con la cual el usurario operador interactda con el proceso industrial se compone
de algunos modulos basicos que deben ser considerados para su disefio los cuales son:

e Configuracion: Define el entorno y las necesidades del proceso.




e Interfaz gréafica: Representa las multiples pantallas de control y supervision del proceso
mediante multiples iméagenes y/o textos.

e Tendencias: Permiten representar la evolucion y cambios en las variables de supervision
del sistema.

e Alarmas y Eventos: Ante eventos inesperados como errores o interrupciones de
comunicacion, permiten alertar al usuario operador.

e Registro y Archivado: Comprende funciones de almacenamiento temporal de los datos
de supervision y control del proceso.

e Comunicaciones: Corresponde al software encargado de gestionar y controlar las
comunicaciones entre los dispositivos involucrados en el sistema.

Arquitectura y funcionamiento general de un sistema SCADA

Un sistema SCADA comienza con la adquisicion de los datos del proceso mediante
dispositivos sensores, los cuales no tienen la capacidad de trasmitir los datos recopilados, por
lo tanto, suelen estar conectados o integrados en unidades terminales remotas, por sus siglas
en inglés (RTU) que obtienen las sefiales a través de dichos sensores o de tarjetas
convertidoras apropiadas. Posteriormente establecen comunicacion con los elementos de
control como PLC, mediante los protocolos de comunicacion adecuados.

El PLC contiene todas las secuencias de control que identifican, procesan y organizan
los datos recibidos.

Finalmente, mediante protocolos de comunican industrial el PLC envia los datos
procesados a un computador que recibe el nombre de servidor, el cual se encargarad de
gestionar la informacion.

Por motivos de seguridad, el dispositivo servidor, debera encontrase en una sala de
control con acceso restringido y alejada de la sala donde se encuentre el proceso industrial.
Por otra parte, se debera contar con dispositivos de control y supervision o interfaces de
usuario para mostrar la informacion al operador para la toma de decisiones y acciones de
control adecuadas. De igual forma, las interfaces deberan encontrarse alejadas del proceso
industrial.

Posteriormente de acuerdo con las decisiones de control del operador el sistema
SCADA emitira sefiales de control para efectuar cambios operativos o de configuracién
especificos hacia el PLC que nuevamente identificara, procesara, organizard y enviara los
datos de control al 0 a los dispositivos RTU.

Con relacion al funcionamiento general anterior y como afirma Penin (2012) la
arquitectura general de un sistema SCADA se compone de tres partes:

1) Software de adquisicion de datos y control (SCADA).
2) Sistemas de adquisicion y mando (sensores y actuadores).

3) Sistema de interconexién (comunicaciones).




Esta arquitectura se representa en el diagrama a bloques de la figura 2.1:
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Figura 2.1: Arquitectura bdsica de un sistema SCADA.

Dentro de la arquitectura basica, los sistemas se forman por tres tipos de hardware
principales:

1) Human Machine Interface (HMI): Por sus siglas en inglés (HMI) la interfaz humano-
maquina es una interfaz de usuario o panel que conecta a una persona con una maquina,
sistema o dispositivo. Si bien el término puede aplicarse técnicamente a cualquier pantalla
gue permita a un usuario interactuar con un dispositivo, la HMI se usa mas comunmente
en el contexto de un proceso industrial.

2) Master Terminal Unit (MTU): Por sus siglas en inglés (MTU) la unidad terminal
maestra controla el software de comunicacién y cumple ademas con la administracion y
almacenamiento de datos.

3) Remote Terminal Unit (RTU): Por sus siglas en inglés (RTU) la unidad terminal remota
se encarga de controlar y obtener datos del proceso industrial, generalmente se ubican
alejados del SCADA.

Controlador l6gico programable

Actualmente no existe una definicion oficial para el concepto de controlador l6gico
programable o por sus siglas en inglés, PLC (Programmable Logic Controller), sin embargo,
diversas organizaciones y autores coinciden en una definicion reconocida y aceptada en la
industria de la automatizacion.

Por ejemplo, Babel (2022) define al PLC como un dispositivo utilizado para el control
de una maquina o sistema, con propiedades como una alta capacidad de configuracion y
programacion libre, comunicacion con sensores y actuadores, principalmente.




Panorama general

Algunas ventajas principales que representa el uso de PLC en la industria son:

e Costos: Dado que un PLC no requiere de mantenimiento frecuente, al implementar la
automatizacion de procesos industriales con estos dispositivos representa el
funcionamiento constante del proceso, por lo tanto, se espera un retorno de inversion a
corto o mediano plazo.

e Espacio: Al tratarse de equipos con amplias capacidades de control es posible el uso de
equipo industrial sofisticado y eficiente para el control de las variables del proceso.

e Reutilizacién: Al contar con la capacidad de reprogramacion es posible reutilizar los
equipos para diferentes procesos.

Algunas desventajas principales son:
e Requiere de personal calificado para su programacion.

e Un entorno de produccidn y/o tareas sencillas no justifica el costo del equipo.

Estructura

Un controlador l6gico programable se estructura en cinco partes generales.

1) CPU: Un microprocesador que sustituye el control por relevadores, temporizadores
y contadores externos.

Controla el tiempo de ejecucion del programa, actualiza el estado de las salidas en
funcion del ciclo de ejecucion del programa de usuario.

El microprocesador cuenta con memoria ROM que gestiona el sistema operativo,
controladores y programas de aplicacion, memoria RAM que gestiona el
almacenamiento de programas y datos.

Un PLC puede incorporar dos tipos de procesadores como el procesador de un bit,
utilizado para el procesamiento de funcionas ldgicas y el procesador de palabra,
utilizado para el procesamiento de texto y datos numéricos.

2) Fuente de voltaje: Proporciona energia eléctrica al PLC, dependiendo del fabricante
y modelo la fuente puede ser integrada o externa. Es posible utilizarla para alimentar
algunos dispositivos de control.

3) Mdbdulo de entradas: Proporciona la capacidad de conexion con dispositivos de
control y sensores para el reconocimiento de sefiales entrantes. Posteriormente
dependiendo del tipo de entrada (discreta o analdgica) se encarga de convertir las
sefiales discretas en niveles ldgicos (bit).

4) Modulo de salidas: Posibilita la comunicacion y control de dispositivos actuadores.
De igual forma que el médulo de entradas convierte las sefiales en niveles l6gicos.
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Dependiendo del modelo es posible contar con salidas tipo relevador de interruptor
seco.

5) Interfaz de comunicacion: Posibilita la comunicacion y programacion desde
dispositivos externos como ordenadores y programadores especializados mediante
protocolos de comunicacion industrial.

Tipos

Los controladores ldgicos programables se clasifican en dos tipos principales.

e Compactos: Integra la fuente de voltaje, el CPU con capacidades limitadas,
maodulos de entrada y salida limitados y la interfaz de comunicacion en un solo
dispositivo con un tamafio reducido.

e Modulares: Como su nombre lo sugiere, los PLC del tipo modular cuentan con
cada una de las 5 partes descritas anteriormente en médulos independientes
estructurados con un rack principal para la conexion, teniendo la capacidad de
conectar mas de un modulo de entradas, salidas e interfases de comunicacion.

Variador de frecuencia

Como se expone en [8] un variador de frecuencia, también conocido por sus siglas en inglés
VFD (Variable Frequency Drive), es un regulador de velocidad de motores eléctricos que
tiene la capacidad de cambiar su frecuencia de operacion en funcion de las necesidades del
proceso.

Este dispositivo se coloca entre la alimentacion eléctrica y el motor, permitiendo que
el consumo energético del motor sea solo el necesario. Esta caracteristica proporciona
beneficios como:

e Control sobre el proceso industrial implicado.
e Reduccion de tiempo de inactividad al prevenir paros inesperados.

e Ahorro de energia entre 20% y 70%, lo que implica reducciones de costos de
implementacion y operacion.

e Mayor vida util tanto del motor como del variador de frecuencia.

Funcionamiento

El funcionamiento de un variador de frecuencia consiste en tres etapas.

1) Conversién de corriente alterna en corriente directa: EI VFD es alimentado por
corriente alterna trifasica, posteriormente un rectificador se encarga de transformar la
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sefial de la corriente alterna (AC) a corriente directa (DC). Este principio de
funcionamiento se muestra de forma gréfica en el ejemplo de la figura 2.2.

Senal de Corriente alterna Trifasica

—— Seifial de AC trifasica

Voltaje (V)
(=]

—200

—400 4

o] 2 4 6 8 10
Tiempo (s)

Senal de Corriente directa Resultante
500

—— Seial de DC resultante
400

300 4

Voltaje (V)

200 4

100

Tiempo (s)

Figura 2.2: Conversidn de la sefial de AC.

2) Filtro de la sefal: Posteriormente la sefial de DC convertida pasara por un capacitor que
suavizara la forma de la onda, como en el ejemplo que se muestra en la figura 2.3.

Senal suavisada

— Senal de DC
4.7

4.6

4.5

Corriente (A)

4.4

4.3

0 2 4 6 8 10
Tiempo (s)

Figura 2.3: Sefial de DC suavizada.

3) Inversion de corriente directa a corriente alterna: El variador se encarga de calcular
la potencia necesaria para que el motor opere a una velocidad constante, con los valores
calculados un inversor convierte la corriente directa nuevamente en corriente alterna y
mediante modulacion por ancho de pulsos entrega la corriente al motor, este
funcionamiento se ejemplifica en la figura 2.4.
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Figura 2.4: Inversion de DC a AC.

Modbus

Modbus es un protocolo de comunicacion industrial de codigo abierto basado en el principio
Maestro-Esclavo o Cliente-Servidor dependiendo de la version del protocolo. Babel (2022)
menciona que el protocolo Modbus fue estandarizado por la International Organization for
Standardization (1SO).

Modelo OSI para el protocolo Modbus

Open System Interconnection (OSI) definido por la International Organization for
Standardization (1SO) en 1983 de acuerdo con lo expuesto en [9].

El modelo de interconexion de sistemas abiertos divide y/o agrupa funciones de
comunicacion en siete niveles o capas. A continuacion, con el propdsito de determinar
un panorama general, se ordena y describe brevemente cada una de las capas.

1) Capa Fisica: Esta capa recibe datos desde la capa de enlace para posteriormente
convertirlos en sefiales de nivel 16gico (0 y 1) que serdn trasmitidas por un medio
como aire, cobre, vacio, entro otros.

2) Capa de Enlace: Establece la comunicacion entre dispositivos deseados que se
encuentren disponibles en la red de érea local (LAN) a través de la conversion de
datos en tramas y utilizando las direcciones fisicas del hardware involucrado.

3) Capa de Red: Define las direcciones logicas y de hardware para determinar la ruta
de envio de paquetes de un dispositivo a otro, evitando que los paquetes se reciban
en un dispositivo no deseado.

4) Capa de Transporte: Segmenta y empaqueta los datos para que la capa de sesion
pueda trabajar con los datos, definiendo el puerto de red que se empleara.
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5) Capa de Sesion: Para que la transmision de datos pueda realizarse es necesario
definir sesiones, donde se inicia la sesion para comenzar la transmision de los datos
y cuando los datos han sido recibidos la sesion finaliza, esta capa se encarga del
control de inicio y fin de dichas sesiones.

6) Capa de Presentacion: En relacion con la capa de sesion, la capa de presentacion
identifica, encripta y presenta los datos para posteriormente definirlos como
sesiones.

7) Capa de Aplicacion: Proporciona funciones y establece comunicaciones con las
capas anteriores para definir los servicios que necesitara el dispositivo que recibira
finalmente los datos (usuario final) para poder utilizarlos, en otras palabras, define
la aplicacion del principio de comunicacion segun lo requiera el usuario final.

Dado el anterior panorama general del modelo OSI, Modbus pertenece a la capa 7 del
modelo, mientras que las capas 5y 6 no son aplicables para Modbus.

El protocolo Modbus cuenta con dos versiones mas utilizadas:

Modbus TCP

Por sus siglas en ingles Transmission Control Protocol (TCP), de acuerdo con lo expuesto en
[11] Modbus TCP es un protocolo de comunicacion estandarizado por la International
Electrotechnical Commission (IEC) que utiliza paquetes TCP/IP y establece comunicaciones
bajo el principio Cliente-Servidor o también conocido como Maestro-Esclavo, mediante el
puerto el 502 de acuerdo con el standard esta reservado para Modbus (capa 4).

Ademas, Modbus TCP utiliza cables ethernet industrial para la conexion, que de
acuerdo con [14], ethernet el estandar de red de area local (LAN) que define la capa fisica
(capa 1) y de enlace (capa 2) a medios cableados para comunicar multiples dispositivos.

Por lo tanto, ethernet industrial es el estandar ethernet, pero adaptado al entorno
industrial, en donde se requieren conectores y cables mas resistentes a por ejemplo torciones,
ruido interferencias y temperaturas elevadas.

Principio Cliente-Servidor

Este principio se basa en que solo los dispositivos tipo Cliente inician la comunicacion y
realiza peticiones de datos al dispositivo tipo Servidor (funcionamiento activo), limitado
en Modbus hasta treinta y un dispositivos cliente y un dispositivo servidor conectado a la
vez en la misma red.

El Servidor recibe y procesa las peticiones del o los clientes (funcionamiento
pasivo) para emitir respuesta a la peticion realizada al dispositivo correspondiente
utilizando su direcciéon especifica (capa 3). De acuerdo con [15], esta forma de
funcionamiento también es nombrada “unidifusion o solicitud-respuesta”, la cual se
ejemplifica en la figura 2.5.
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Figura 2.5: Principio Cliente-Servidor.

Modbus RTU

Por siglas en ingles Remote Terminal Unit (RTU), de acuerdo con lo expuesto en [11] es un
protocolo de comunicacion que transmite datos bajo el principio Maestro-Esclavo mediante
conexion eléctrica RS232 0 RS485 (capa 1).

Principio Maestro- Esclavo

El principio Cliente-Servidor también se conoce como Maestro-Esclavo debido a la
comodidad para nombrar los dispositivos en una red dependiendo el protocolo 0 modo
de comunicacion que se utilizara, por ejemplo, en la figura 2.5 se ejemplificd el
funcionamiento del modo de unidifusién donde el principio se nombra como Cliente-
Servidor, en Modbus RTU ademas del modo de unidifusion el principio puede funcionar
bajo el modo de difusion donde, el dispositivo maestro puede enviar datos a todos los
dispositivos esclavo que se encuentren en la misma red, para lograrlo en lugar de utilizar
la direccidn especifica de cada dispositivo, el maestro envia los datos a la direccion 0, de
esta forma todos los esclavos reciben los datos.

Este modo nombrado como difusién como se expone en [15], el maestro controla
las acciones de los dispositivos esclavos, envia y recibe datos sin que exista una solicitud
de algun dispositivo esclavo. Este modo de funcionamiento se ejemplifica en la figura
2.6.

=
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Figura 2.6: Principio Cliente-Servidor, modo de difusion.

15



Es importante recordar que, como se plantea en el alcance de este proyecto, se
abordan los conceptos necesarios para comprender la metodologia a seguir sin profundizar
en ellos. Con esto en consideracion, Modbus RTU utiliza comunicaciones por puerto serial,
lo que implica conceptos como trama, formato, direccionamiento de datos, modos de
comunicacion, como, por ejemplo, sincrono o asincrono, velocidad de transmisién, entre
otros.

Dado lo anterior, el formato de datos en Modbus RTU resulta importante para los
propdsitos del proyecto. Por lo tanto, a continuacion, se define el concepto de formato de
datos.

Formato de datos: El formato de datos representa la configuracion de paquetes de
datos dentro de la trama donde el formato de Modbus RTU generalmente se compone por un
numero, una letra y un segundo nimero cuyo significado y asignacion es:

A) Bits de datos: EI primer nimero del formato hace referencia a la cantidad de bits a
transmitir, en Modbus los datos se transmiten en paquetes de 8 bits cada uno, por lo tanto,
el primer nimero del formato en Modbus RTU es (8).

B) Bit de paridad: La letra del formato hace referencia al bit de paridad: El bit de paridad
se utiliza para detectar errores en la transmision de datos de la siguiente forma:

e E (Paridad par): Por sus siglas en inglés (Even). Si la cantidad de bits de datos a
transmitir corresponde a un namero impar, el bit de paridad se coloca en (1) para
generar una cantidad de bits par.

e O (Paridad impar): Por sus siglas en inglés (Odd). Si la cantidad de bits de datos a
transmitir corresponde un nimero par, el bit de paridad se coloca en (0) para generar
una cantidad de bits impar.

e N (Sin paridad): Por sus siglas en inglés (Not parity). Indica que dentro del formato
no se considera la existencia del bit de paridad.

C) Bitde parada: El segundo nimero del formato hace referencia al bit de parada que indica
el fin del dato dentro de la trama que se transmite, puede ser (1) bit o (2) bits.

Aplicaciones Web

La caracteristica principal de una aplicacion web esté en que, se trata de un software que se
ejecuta en un navegador web [16] para la interaccion del usuario con la interfaz que mediante
botones y menus envia instrucciones a un dispositivo servidor a diferencia de una web
estatica que solo esta disefiada para mostrar informacién al usuario, por lo tanto, las
aplicaciones web manejan la arquitectura del principio servidor-cliente.

Lo anterior proporciona algunas ventajas como:

e Acceso simultaneo a la aplicacion desde diferentes navegadores sin importar el tipo de
dispositivo y el sistema operativo.

e EI desarrollo de la mayoria de las aplicaciones es rentable para particulares y
organizaciones, por lo tanto, el retorno de la inversion justifica su implementacion. Al
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contar con una curva de aprendizaje poco elevada los desarrolladores pueden realizar
modificaciones en un corto periodo de tiempo y la aplicacién al ejecutarse en la mayoria
de los navegadores y dispositivos se generaliza el desarrollo evitando ejecucion para
plataformas especificas.

Alto grado de escalabilidad buscando facilidad de uso.

Disefio de aplicaciones web

El disefio de aplicaciones web se divide en dos partes, frontend y backend.

El backend

Se refiere al disefio y codificacion de la aplicacion que se ejecuta en dispositivos servidores,
se encarga de hacer posibles las funciones designadas. Por ejemplo, en el caso de este
proyecto se utiliza el lenguaje de programacion Python, por mencionar algunas funciones, se
encarga del envid, procesamiento y solicitud de los datos, se encarga de la gestion de los
datos de los usuarios en base a interaccion y comunicacion con una base de datos, gestiona
las funciones del servicio de soporte técnico.

Python

Python es un lenguaje de programacién de alto nivel orientado a objetos que por sus
caracteristicas se utiliza para disefiar elementos y aplicaciones web, desarrollar software,
la ciencia de datos y machine learning, ademas de ser gratuito. Por estas razones existe
amplia documentacion, librerias para diversas aplicaciones y resoluciones de problemas,
ademas de contar con gran variedad de distribuciones o intérpretes.

El frontend

Se refiere al disefio de la interfaz de usuario que se ejecuta en un navegador web para que
dicho usuario pueda interactuar con la aplicacion que se ejecuta en el servidor. Para realizar
el frontend de la aplicacién web del proyecto fue necesario el uso de herramientas como
HTML, CSS y JavaScript.

HTML.: Por sus siglas en inglés, HyperText Markup Language que como su hombre lo
indica es un lenguaje de etiquetas y no un lenguaje de programacion que se encarga de
organizar y estructurar el contenido de la interfaz de usuario.

CSS: Por sus siglas en inglés, Cascading Style Sheets, se encarga del disefio, estilos y
apariencia de la interfaz de usuario, por ejemplo, en este proyecto fue utilizado para
especificar los colores de fondo de las ventanas del sistema SCADA, la apariencia de los
botones, tipo y tamafio de fuente.

JavaScrip: Que al ser el Gnico lenguaje de programacion gue se ejecuta de forma nativa
en navegadores web es utilizado para dar funcionalidad al disefio realizado con HTML y
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CSS. Por ejemplo, para este proyecto fue utilizado para realizar el cambio de ventanas al
momento en que el usuario selecciona la ventana de su eleccion.

Latencia

Como se mencionaen [21] y [22] la latencia es una medida para el retraso en la comunicacién
de un sistema segun el tiempo que toman los datos para evitarse de punto a punto a través de
la red de dicho sistema.

Una alta latencia indica tiempos de carga, respuesta y envié de paquetes de datos
lentos, en consecuencia, pueden ocurrir deficiencias principalmente en la productividad,
mala experiencia para el usuario, errores inesperados en equipos y sistemas e incremento
innecesario en costos siendo esto una importante desventaja.

Las industrias cuyos procesos y/o aplicaciones automatizadas que dependen de la
obtencién de datos en tiempo real provenientes de, por ejemplo, bases de datos, sensores,
control y supervisién remota, buscan mantener una baja latencia para obtener tiempos de
respuesta oOptimos, esencialmente en el contexto de la industria 4.0, lo que implica
inversiones en equipo que permita establecer redes de comunicacion industrial eficientes y
confiables.

Causas

Como se ha mencionado las aplicaciones Web utilizan el principio cliente-servidor y como
lo indica el modelo OSI los datos viajan a través de multiples dispositivos y medios desde su
punto de origen has su punto destino. por lo tanto, varios factores en este viaje afectan el
tiempo en que los datos son recibidos. Fuentes como [21] y [22] coinciden que los factores
MA&s comunes son:

e Medio de transmision: La correcta eleccion del medio donde tendréa lugar la capa fisica,
capa 1 del modelo OSI, es importante tomando en cuenta el protocolo de comunicacion
que se utilizard, la cantidad de datos a trasmitir y las condiciones del entorno industrial
que debera soportar el medio ya que a medida que los datos viajan y pasan, por ejemplo,
de un cable de cobre a otro cable de cobre implica milisegundos adicionales al tiempo
total de transmision aumentando la latencia.

e Gran cantidad de saltos de red: Un salto de red se refiere a cuando los datos pasan de
un dispositivo a otro dentro de la misma red. Si los datos, posterior al inicio de su
transmision deben pasar por diversos dispositivos (ademas de los medios) para llegar al
cliente aumentara la latencia. En otras palabras, a mayor numero de saltos, mayor
latencia.

e Distancia: Si la ubicacidon geografica del dispositivo servidor es bastante distante del
dispositivo cliente aumentard la latencia en funcion de importantes milisegundos,
independientemente si el medio de transmision fue seleccionado correctamente.

e Volumen de datos y congestion de la red: Si el volumen de datos a enviar es grande y
ademas existen multiples clientes conectados a la red simultdneamente la latencia se vera
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aumentada. Adicionalmente si el volumen de datos supera la capacidad de la
infraestructura de la red se presentaran cuellos de botella.

Rendimiento de la infraestructura: En relacion con la cusa anterior, una infraestructura
de red mal planeada, un medio incorrecto, un protocolo de comunicacion industrial no
apto para el volumen de datos a transmitir y un hardware de bajas prestaciones utilizado
como servidor provocara latencia de disco (retraso en la lectura y almacenamiento de
datos) y latencia operativa (retraso en la interpretacion y ejecucion de instrucciones), lo
que ocasiona carga de ventanas, velocidad de descarga y rendimiento lento.

Construccién de la aplicacion web: Un cddigo fuente no optimizado, funciones
innecesarias programadas, mala gestion de direcciones web, porciones de codigo no
utilizadas, resultaran en recursos y tiempos de procesamiento elevados e innecesarios lo
que favorece el aumento en la latencia.

Factores del usuario: Situaciones como computadores de bajas prestaciones, calidad de
la conexion a internet deficientes, multitarea, entre otros por parte del usuario provocaran
amento en la latencia.

Reduccion de la latencia

Algunas opciones sencillas para reducir la latencia es dar solucion a las causas mencionadas
anteriormente, como:

Saltos de red y distancia de red: Al ubicar geograficamente el dispositivo servidor mas
cerca de los dispositivos cliente, se reduce tanto el nimero de saltos que los datos deben
dar como la distancia, por lo tanto, la latencia disminuira. Una opcién para logarlo se
conoce como el Edge computing, que busca procesar y analizar los datos cerca del punto
donde se generan optimizando la asignacion de recursos y la ubicacion de la carga de
trabajo.

Meétodos de modelado del trafico: ElI modelado de tréfico de datos se refiere a priorizar
él envio de paquetes de datos en funcidn de su tipo.

Actualizacion de la infraestructura de red: Utilizar dispositivos y protocolos
adecuados para los propositos de la red es fundamental para mantener una infraestructura
capaz y actualizada. Como se mencioné con anterioridad, al implementar sistemas
SCADA, la eleccion del hardware involucrado en la red también debe tomarse
considerando en la caracteristica de escalabilidad de la infraestructura, de lo contrario
podrian presentarse costos inesperados.

Mejorar la construccion de la aplicacion web: Optimizando el codigo.
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Como se ha mencionado anteriormente, los sistemas SCADA supervisan, controlan y
permiten la adquisicion de datos proporcionados por procesos industriales, ya sea de forma
local o remota. Para implementar el sistema SCADA surge la necesidad de contar con una
interfaz de usuario.

Para llevar a cabo lo anterior, a continuacion, se describen los resultados obtenidos y
algunas herramientas utilizadas.

Control de usuarios y acceso al sistema

Como una medida de control y seguridad. se han implementado diversas funciones que
limitan tanto el acceso al sistema como a sus funciones. Para ello se ha disefiado un sistema
de registro y acceso de dos tipos de perfil de usuarios con distintos privilegios, un perfil de
tipo administrador que podra acceder a todas las funciones de control y supervision del
proceso industrial y méas de un perfil de usuarios de tipo operador que podran acceder a
algunas funciones limitadas de control y supervision.

Proceso de registro de usuario

Los perfiles de tipo operador tendran que registrarse mediante un formulario conforme a los
siguientes pasos:

A) Al entrar al sistema SCADA se podra observar la ventana que se muestra en la figura 3.1,
posteriormente se debera dar clic en “Registrate aqui”.

B) A continuacion, se mostrara el formulario de registro, como se puede observar en la figura
3.2.

C) El usuario debera registrarse proporcionado los siguientes datos: Nombre de usuario, ID
0 matricula, Correo electronico, Contrasefia. Como se muestra a en la figura 3.3.

Registrate

2= = r Regresar a inicio de sesion
Iniciar sesion

+2 Nombre de usuario
¢AUN no tienes cuenta? Registrate aqui

o}
E] Usuano =

Correo electronico
/2 Contrasefia

/2 Contrasefia

Entrar
Crear cuenta

© 2023
i) Acepto los Términos de uso

© 2023

Figura 3.1: Formulario de inicio de sesion. Figura 3.2: Formulario de registro de usuarios.
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Registrate

Regresar a inicio de sesion

+g, Tercer tumo
2 GH1011

correocuatro@empresa.com

Crear cuenta

¥ Acepto los Témminos de uso

© 2023

Figura 3.3: Ejemplo de datos requeridos para el registro.

D) Para proporcionarle retroalimentacion al usuario, la pagina muestra distintos mensajes
dependiendo de las acciones del usuario. Si se ingresa un nombre de usuario ya existente,
se muestra el mensaje de la figura 3.4; si un campo no es completado, se muestra el
mensaje de la figura 3.5; si el correo electronico se ingresa de forma errdnea, se muestra
el mensaje de la figura 3.6; si el usuario ingresa todos los datos de forma correcta, se
muestra el mensaje que se puede apreciar en la figura 3.7.

. Por favor rellene el formulario
La cuenta ya existe

Registrate Registrate

Regresar a inicio de sesion FIE] e ) DNE I ST

= (@] N
+2, Nombre de usuario +2, Nombre de usuario

Cormeo electronico Comreo electronico

4> Contrasefia 42 Confrasefia

B Acepto los Términos de uso B Acepto los Téminos de uso

© 2023 © 2023

Figura 3.4: Advertencia sobre cuenta existente. Figura 3.5: Advertencia sobre campo vacio.
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Direccién de correo electrénico no valida

Registrate

Regresar a inicio de sesion

+2, Nombre de usuario

Correo electronico

/2 Contrasefia

Crear cuenta

B Acepto los Téminos de uso

© 2023

Figura 3.6: Advertencia sobre correo electronico incorrecto.

Se ha registrado exitosamente

Registrate

Regresar a inicio de sesion

+Q  Nombre de usuario

Correo electrénico

/£ Contrasefia

Crear cuenta

B Acepto los Téminos de uso

© 2023

Figura 3.7: Advertencia sobre registro exitoso.

E) Estos datos serdn almacenados en una base de datos relacional. El perfil de administrador
ha sido credo directamente en la base de datos y no es necesario su registro, ya que este
perfil tendra que aprobar o denegar el acceso a los perfiles de tipo operador en una
ventana nombrada como “Administrar perfiles de usuarios”, como se muestra en la figura
3.8. Si el administrador no aprueba al nuevo usuario podra borrar el perfil cuyos datos

también seran borrados de la base de datos.

Administrar perfiles de usuarios

Correo electrénico

correo@empresa.com

correodos@empresa.com

correotres@empresa.com

GH1011 correocuatro@empresa.com

Opciones

Borrar

Borrar

Borrar

Aprobar  Borrar

Figura 3.8: Ventana de aprobacion de usuarios.
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Se ha limitado la base de datos a cincuenta usuarios que pueden registrase, en caso
de ser necesario es posible reducir o aumentar este nimero.

Proceso de editar perfil

En caso de ser necesario el sistema SCADA cuenta con una seccion nombrada como
“Administrar perfil” como se muestra en la figura 3.9, para editar el perfil del usuario tanto
para el perfil de tipo administrador como para el perfil de tipo operador.

Administrar mi perfil

Nombre de usuario ID Correo electronico Editar perfil

Primer turno CD456 correodos@empresa.com 5
Eemp Editar

Figura 3.9: Seccion para editar los datos del perfil de usuario.

El procedimiento para la edicion del perfil se debe realizar conforme a los
siguientes pasos:

A) Al dar clic en el boton “Editar” que se muestra en la figura 3.9, se mostrara la ventana
que puede observarse en la figura 3.10.

B) El usuario debera ingresar los nuevos datos en el campo correspondiente y debera dar
clic en el boton “Actualizar” como se muestra en la figura 3.11.

Actualiza tus datos Actualiza tus datos

Regresar a Administrar mi perfil Regresar a Administrar mi perfil

+2 Primer tumo 42, Tumo 1

2 CD7397

correodos@empresa.com correodos@empresa.com

/3 ssee

Actualizar Actualizar

© 2023 © 2023

Figura 3.10: Formulario para la edicion del perfil. Figura 3.11: Ejemplo de actualizacion de datos.

C) Posteriormente, se mostrara la seccion de administracion del perfil con los datos
actualizados como se muestra en la figura 3.12.
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D) El usuario tendra que iniciar sesion nuevamente con la nueva informacién de inicio de
sesion en el formulario que se mostrd en la figura 3.1.

Administrar mi perfil

Nombre de usuario |»] Correo electronico Editar perfil

Turno 1 CD7397 correodos@empresa.com =
@<mp Editar

Figura 3.12: Seccion de administracion del perfil con nuevas claves de inicio de sesion.

Para ofrecer una mejor perspectiva del contenido de las figuras 3.1 a 3.12, en el
apéndice A se muestra el contenido completo de estas ventanas.

Diseno del sistema SCADA

Como ya se ha mencionado, cada tipo de perfil cuenta con distintos privilegios de acceso. El
perfil de administrador puede acceder a todas las funciones del sistema SCADA, ademas de
contar con la funcién adicional para controlar y gestionar los perfiles que tienen acceso al
sistema. Los perfiles de tipo operador pueden acceder solo a algunas funciones de control y
supervision. Para el caso de las funciones extra, pueden acceder a ellas, pero cuentan con
opciones limitadas a diferencia del perfil tipo administrador.

A continuacion, se presentan las ventanas del sistema SCADA y se definen las
diferencias de opciones disponibles para cada tipo de usuario.

Barras de navegacion y Pie de pagina

Al iniciar sesi6n como se muestra en la figura 3.13, se pueden observar dos barras de
navegacion, la primera de ellas en color blanco que posibilita el acceso a la funciones “Estado
de error” directamente en la barra de navegacion, “Contacto soporte técnico”, la cual se
describe méas adelante en la seccion “Funciones adicionales” y a la opcion nombrada como
“Cuenta” donde es posible acceder a las secciones “Administrar perfil”, “Administrar
perfiles” y a la opcion “Salir” para cerrar la sesion del usuario. Debido a las limitaciones
entre los dos tipos de usuario la seccion “Administrar perfiles” solo esta disponible desde el
perfil administrador.

®L0GOo ¥ Estado de error 3% Contacto soporte técnico & Cuenta v

&, Administrar perfil

# Inicio £ Escrib

& Administrar perfiles

(= salir

Figura 3.13: Barras de navegacion del perfil administrador.
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La segunda barra de navegacion permite acceder a las opciones de control y
supervision del proceso industrial, asi como a la seccion “Ayuda”, la cual se describe mas
adelante.

Como se muestra en la figura 3.14, en todas las ventanas que a continuacion se
describen estd disponible una seccion comunmente conocida como “pie de pagina” que
proporciona informacion relacionada al sistema SCADA, datos de contacto y otras funciones
que se describen méas adelante en “Funciones adicionales”.

Proceso de acceso al sistema y ventana de bienvenida al usuario

Para acceder al sistema SCADA, solo es necesario completar los campos del formulario de
inicio de sesion que se mostro en la figura 3.1. La ventana de bienvenida mostrara el nombre
de usuario del perfil que inici6 la sesion e informacidn introductoria al sistema SCADA para
el usuario tipo administrador como se muestra en la figura 3.14.

®L0c0 #t £5ta - ) N <cone 2

& Inicio

Ha iniciado sesion como: Jefe Mantenimiento

Esta cuenta tiene acceso total al control y supervision del variador de frecuencia, al control y
supervision del proceso electroneumatico y acceso al monitoreo de los bloques de Funcién Modbus
en TIA Portal.

En la secciéon Contacto soporte técnico se encuentra disponible el enlace directo al inicio de sesion de
la cuenta con el proveedor del servidor web, el contacto con nuestro departamento de

mantenimiento mediante correo electrénico, teléfono y WhatsApp. Consulte nuestros Avisos legales,

Adicionalmente ponemos a su disposicién un formulario rapido para levantar un reporte de falla,

después de enviar su reporte el departamento de mantenimiento se pondra en contacto a la
brevedad

En la seccién “Cuenta” podra cambiar su nombre de usuario, su correo electronico y su contrasena. En
3 opcion "Administrar otros perfiles” podra borrar las cuentas de otros usuarios para limitar el acceso

a la pagina web. Consulte nuestra Politica de privacidad.

En la seccion Ayuda podra consultar documentacion sobre como operar la pagina web, manuales de

usuario del VFD, el PLC y el motor. Consulte nuestros Términos de uso

®L0GO ACERCA DE SIGUENOS EN CONTACTANOS

Diseho de un sis 3 SCADA para un Términos de uso vy O e Puedla, México
ntrolado por un PLC on
0 mediante una pbging web Politica de privacidad #h correo_industria@hotmail.com

desel N Pythoa, " ]
d=efiaca en Pytho Avisos legales @@ hitps/fwww.industria.com

© 2023 Todos los derechos reservados

Figura 3.14: Ventana de bienvenida para el usuario tipo administrador.

26



La figura 3.15 muestra la ventana de bienvenida para los usuarios tipo operador, como
es posible apreciar debido a los privilegios de los tipos de usuario la informacién y funciones
de las ventanas son distintas para cada tipo de perfil.

#1060 & £3200 I I < contacts soportets Sc

#inicio &

Ha iniciado sesion como: Primer turno

Esta cuenta tiene acceso al control y supervision del variador de frecuencia, al control y supervision
del proceso electroneumatico.

En a seccién "Contacto soporte técnico” ponemos a su disposicion un Formulario rédpido para levantar
un reporte de Falla, después de enviar su reporte el departamento de mantenimiento se pondrs en
contacto con el departamento correspondiente a |a brevedad. Consulte nuestros Avisos legales.

En la seccion "Administrar perfil" podrd cambiar su nombre de usuario, su correo electrénico y su
contrasefa. Consulte nuestra Politica de privacidad

En la seccion "Ayuda” podra consultar documentacion sobre como operar la pagina web, manuales de

usuario del VFD, el PLC y el motor. Consulte nuestros Términos de uso.

ACERCA DE SIGUENOS EN CONTACTANOS

Términos de uso vy O st Puebla, México
Politica de privacidad o8
disefada en Python Asisos legeles

© 2023 Todos los derechos reservados

Figura 3.15: Ventana de bienvenida para los usuarios tipo operador.

Ventanas de control del proceso industrial.

Al dar clic en la opcion “Escribir instruccion” de la segunda barra de navegacion es posible
acceder a las funciones del control del proceso industrial. La primera ventana “Estado VFD”
permite el control del estado operativo, cambio del sentido de giro del motor, marcha, paro
y cambio del sentido de giro del motor con un valor de rampa de aceleracion y desaceleracion
distinta, ademas del control del proceso mediante el comando Jog o “Avance paso a paso +
iniciar”, este comando permite iniciar el giro del motor cargando los pardmetros de operacién
previamente configurados directamente en el variador de frecuencia lentamente.

La figura 3.16 muestra todas las opciones para el perfil administrador, es posible
observar que cuenta con una funcion denominada “Activar control para usuarios”. Esta
funcién permite controlar si los usuarios con perfil tipo operador pueden o no operar el
proceso industrial.

Funciona de la siguiente manera, al pulsar el boton “Activar” los operadores pueden
controlar el proceso industrial pero el perfil tipo administrador perdera control de este.

Al pulsar el boton “Desactivar” las opciones de control de la ventana "Estado del
VFD" que observan los operadores se deshabilitaran y el perfil tipo administrador recuperaré
el control del proceso industrial.
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Para monitorear cual es el estado de esta seccion de control, se muestra el texto “El
estado del control es:”, segun sea la eleccion del usuario con perfil tipo administrador, debajo
aparecera un texto indicador, mostrando “Activado” o “Desactivado”.

Este control permite que solo un usuario tome control del proceso industrial, el
sistema SCADA ha sido configurado de esta forma para evitar posibles dafios al motor
trifasico.

Si el control para los usuarios con perfil tipo operador ha sido activado y desde el
perfil tipo administrador es pulsado algin botdn de control de la ventana "Estado del VFD",
el control de ambos tipos de cuenta se desactivard. Para recupera el control del proceso
industrial el boton “Desactivar” debe ser pulsado. Como es posible observar, para orientar al
usuario, esta informacién se presenta debajo de las funciones de control.

@ L0GO 3 Estado de error S u 3 Contacto soporte técnico & Cuenta ~

# Inicio

Control del estado operativo Control del sentido de giro Avance paso a paso + iniciar

£ Estado del VFD Marcha Paro Adelante Atras Marcha Paro

Activar control para usuarios
Control del estado operativo con Control del sentido de giro con
d 1} d 1} -
segunda acel/decel segunda acel/decel Aetivar SR car

Marcha Paro Adelante Atras El estado del control es:

Nota: Si el campo “Activar control para usuarios” muestra “Desactivado”, se indica que las opciones de
control de la ventana "Estado del VFD" que observan los operadores se encuentran deshabilitadas y no
podran operar el proceso. Si el campo “Activar control para usuarios” muestra “Activado” los operadores

pueden controlar el proceso industrial pero usted perdera control de este. Tome en cuenta que la opcién
predeterminada es "Desactivado". Recuerde que puede consultar la seccién de Ayuda para mds detalles
sobre como operar la pagina web.

Figura 3.16: Control del estado operativo para el perfil administrador.

La figura 3.17 muestra las opciones disponibles para el perfil operador, como se
puede observar, la funcién “Avance paso a paso + iniciar” no estd disponible en este perfil
de usuario.

®L0Go !'l-Estadudserror: esactivar n 3 Contacto soporte técnico & Cuenta ~

# Inicio

Control del estado operativo Control del sentido de giro

£ Estado del VFD Marcha Paro Adelante Atras

Control del estado operativo con Control del sentido de giro con
segunda acel/decel segunda acel/decel

Marcha Paro Adelante Atras

Figura 3.17: Control del estado operativo para el perfil operador.
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La figura 3.18 muestra la ventana “Frecuencia del VFD” para controlar la frecuencia
de operacion del variador de frecuencia.

®L0GO ¥ Estado de error: esactivar

n 3% Contacto soporte técnico & Cuenta v

# Inicio

Activar/desactivar el envid de
Ingresar Frecuencia deseada frecuencia retroactivo

Ilr  Frecuencia del VFD

Figura 3.18: Control de la frecuencia de operacion del variador.

En el campo “Ingresar frecuencia” se debe ingresar el valor deseado multiplicado por
100, ejemplo: Valor deseado: 60 Hz, entonces (60)(100) = 6000. Valor introducido: 6000.
Posteriormente, se deberan pulsar los botones “Enviar” y “Activar” para cambiar la
frecuencia de operacion del variador. Si se desea evitar que la frecuencia sea modificada
nuevamente, se debe pulsar el botén “Desactivar”.

Esta seccion de control solo esté disponible en el perfil tipo administrador.

La figura 3.19 muestra la ventana “Comando de Falla”, esta seccion permite simular
una falla de alimentacion en el variador de frecuencia. Para ello se debe activar el comando
en el campo correspondiente, para restablecer la falla se deben pulsar los dos botones
“Restablecer”.

Esta seccion de control solo esta disponible en el perfil tipo administrador.

®L0GO ¥ Estado de error: esactivar

n 3% Contacto soporte técnico & Cuenta v

# Inicio

Activar/desactivar el comando para el Restablecer el cédigo de
reconocimiento de Falla Activar falla externa y restablecer instrucciones

Activar Desactivar Restablecer Restablecer

! Comando de falla

Figura 3.19: Control del comando de falla.
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Como podemos notar, a la izquierda de la pagina web se dispone de una columna de
navegacion desde donde es posible acceder a todas las ventanas de control, esta forma de
navegacion también esta disponible para las ventanas de supervision del proceso.

Ventanas de supervisién

Al dar clic en la opcion “Leer instruccion” de la segunda barra de navegacion, es posible
acceder a las funciones de supervision del proceso industrial.

La primera ventana, nombrada como “Activar/Desactivar”, permite supervisar nueve
de diez sefales y estados de operacion.

Al activar el estado que se desea supervisar, se mostrara un codigo en formato
hexadecimal en tiempo real del estado o sefial, con excepcion de la supervision del estado
actual de la frecuencia, que en lugar de mostrar un valor numerico con formato hexadecimal
muestra el valor de la frecuencia actual del variador en tiempo real en Hertz (Hz), como se
muestra en la figura 3.20.

Si se desactiva la supervision de algun estado, el campo correspondiente mostrara el
ultimo co6digo obtenido antes de la desactivacion; por lo tanto, el valor mostrado no
correspondera al valor actual.

Como es posible notar en la figura 3.20, todos los estados de supervision indican un
codigo (0), este es el estado inicial de todas las ventanas de supervision, dado que aln no se
ha enviado la instruccion para activar la supervisién de los procesos.

#L0GOo ¥ Estado de error: Desactivar n 3§ Contacto soporte técnico & Cuenta ~

# Inicio

Corriente actual del motor AC
T
*

Activar/Desactivar Activar Desactivar

Activar Desactivar Activar Desactivar . N
El cédigo de la corriente
La frecuencia actual es: El cédigo de estado légico es: actual del motor AC es:

0.0 Hz 0 0

Retroalimentacién PID Voltaje de la barra colectora de DC Voltaje de salida

Activar Desactivar Activar Desactivar Activar Desactivar

El cédigo de la sefial de El c6digo del voltaje de la El cédigo del voltaje de salida
retroalimentacién PID es: barra colectora de DC es: es:

0 0 0

Temperatura del IGBT

Activar Desactivar

Palabra baja (definida por el usuario) Palabra alta (definida por el usuario)

Activar Desactivar Activar Desactivar

El cédigo de la temperatura
del IGBT es: El cédigo de la palabra baja es: El cédigo de la palabra alta es:

1] 0 0

Figura 3.20: Supervision y activacion de todos los estados posibles del VFD.
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El décimo estado de operacion se encuentra en la primera barra de navegacion y
corresponde a la supervision del “Estado de error” como se ha mostrado desde la figura 3.13
hasta la figura 3.20, su funcionamiento es similar a los nueve estados y sefiales anteriores con
la excepcion que, al pulsar “Activar” o “Desactivar” ademas de realizar la opcidn
seleccionada, redirigirda al usuario a la ventana de supervision “Activar/Desactivar”’
permitiendo supervisar o no el resto de los estados del variador.

La supervision del “Estado de error” se implementa de esta forma en el sistema
SCADA con el propésito de supervisar el estado de error en las ventanas que el usuario
visualizard por més tiempo, por lo tanto, el codigo en formato hexadecimal no se muestra en
las ventanas “Contacto soporte técnico”, “Administrar perfil”, “Administrar perfiles”,
“Inicio” y en las ventanas “Sobre este sitio”, “Términos de uso”, “Politica de privacidad” y
“Avisos legales”, las cuales se detallan mas adelante.

La segunda ventana, nombrada como “Estado de error”, permite supervisar todos los
estados de error posibles tanto del variador de frecuencia como del motor como se muestra
en la figura 3.21.

3% Estado de error: m n 2% Contacto soporte técnico & Cuenta ¥

[ _Jelele}

# Inicio

Estado
del error

Estado
del error

Estado

Tipo de error del error Tipo de error Tipo de error

Falla de ESCRITURA en el CPU del
panel de alimentacién eléctrica
(cF1.0)

Sin Fallas 0 Error de sefial ACI (AErr) 0

¥ Estado de error Falla de LECTURA en el CPU del
panel de alimentacién eléctrica

(cF2.0)

Exceso de corriente (oc) Error de la Fase-U (¢F3.0)

Exceso de voltaje (ov)

Sobrecalentamiento

1GBT (oH1)

Sobrecarga (oL)

Sobrecarga 1 (oL1)

Sobrecarga 2 (oL.2)

Sobrecarga 2 (oL.2)

Falla externa (FE)

Falla de la puesta a
tierra

PHL (Pérdida de Fase)

0

Error de la fase-V (cF3.1)
Error de la Fase-W (cF3.2)
Sobrecalentamiento IGBT (cF3.4)

Proteccién contra el sobrecalentamiento del
PTC del motor (PtC1)

La corriente excede en 2 veces la corriente
nominal durante la aceleracién (ocA)

La corriente excede en 2 veces la corriente
nominal durante la aceleracién (ocA)

La corriente excede en 2 veces la corriente
nominal durante la desaceleracién (ocd)

La corriente excede en 2 veces la corriente
nominal durante el funcionamiento estable
(ocn)

Proteccién para el software activada (codE)

0

Error de la barra colectora de CC
(cF3.3)

Perdida de alimentacién trifasica
en VFD

Falla de acel/desacel automética
(cFA)

Falla de la proteccion del hardware
CC, OC (HPF1)

Falla de la proteccién del hardware
contra voltajes excesivos (HPF2)

Falla de la proteccion del hardware
contra voltajes excesivos (HPF2)

Falla de la proteccion del hardware
GFF (HPF3)

Falla de la proteccion del hardware
OC (HPF4)

Nota: Si el “Estado de error” se muestra en “0” se indica que el error no es valido, si se muestra un valor
distinto de “0" el error esta activo. Recuerde que puede consultar la seccion de Ayuda para mas detalles

sobre como operar la pagina web.

Figura 3.21: Supervision de los estados de error del variador de frecuencia y el motor.

Para que la supervision de errores sea eficiente, se disefié esta ventana de tal forma
que, los estados de error posibles se presenten a la vista del operador, evitando la
manipulacion de la ventana para la supervision. Los estados de error posibles se presentan en
una tabla con seis columnas, tres columnas presentan la informacion esencial sobre el tipo de
error y a la derecha de cada una el “Estado del error”.
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Como se puede observar en la figura 3.21, debajo de la tabla se presenta una nota que
indica la nomenclatura y método de supervision del proceso. Si el estado de error se muestra
en “0” el estado de error no es valido, si el estado de error muestra un codigo en formato
hexadecimal distinto de “0”, el error ha ocurrido y se encuentra activo. Ademas, se presenta
una opcion de acceso directo a una seccion de “Ayuda”, donde se encuentran todas las
funciones e informacién necesaria para operar el sistema SCADA, la cual se expone mas
adelante en “Funciones adicionales”.

Es importante destacar que, el método de supervision serd el mismo para todas las
ventanas de supervision del sistema SCADA, asi como la nota informativa se encuentra
disponible al pie de tabla de cada ventana de supervision.

Como se ha mencionado, para que la supervision de errores sea eficiente, solo se
presenta la informacion esencial. Si se requiere mas informacion sobre los tipos de error, se
recomienda consultar previamente el manual de usuario del variador de frecuencia. Mas
adelante en la seccion “Funciones adicionales” se presenta una seccion del sistema SCADA
que posibilita el acceso a este y otros documentos.

La tercera ventana, nombrada como “Estado 16gico”, permite supervisar todos los
estados de operacion posibles tanto del variador de frecuencia como del motor, como se
muestra en la figura 3.22. De igual manera que en la ventana de supervisién anterior, solo se
presenta la informacién esencial sobre los estados de operacion. Si se desea obtener mas
informacion, antes de operar el sistema se recomienda consultar el manual de usuario del
variador de frecuencia.

@060 ¥ Estado de error: u 3% Contacto soporte técnico & Cuenta ~

P
# Inicio

Estado légico Estado légico Estado légico

El motor esté detenido Marcha hacia delante 1 Comando JOG (avance paso a paso)

El motor desacelera hasta EL motor cesa de retroceder y ) "Frecuencia maestra controlada por la interfaz de
detenerse comienza a avanzar comunicacion

El motor se encuentra en modo El motor cesa de avanzar y comienza 0 Frecuencia maestra controlada por la sefial
de espera aretroceder analagica

- Estado légico Elmotor se encuentraoperando Marcha hacia atras 0 ‘Comando para funcién controlado por la
comunicacién de interfase

Nota: Si el “Valor” se muestra en “0" se indica que el estado no es valido, si se encuentra en “1" el estado
esta activo. Recuerde que puede consultar la seccién de Ayuda para mds detalles sobre como operar la
pagina web.

Figura 3.22: Supervision del estado del proceso.

La cuarta ventana, nombrada como “Bloques de instruccion”, que se muestra en la
figura 3.23, permite supervisar el estado en que se encuentre cada blogque de instruccion
Modbus en la programacion escalera del PLC. Esto con el fin de proporcionar un panorama
adicional del funcionamiento del proceso y la transmision de los datos involucrada.

El funcionamiento de esta ventana de supervision es similar a las dos anteriores.
debajo de la tabla se presenta una nota que indica la nomenclatura y método de supervision
del proceso. Si el estado del bloque se muestra en “No energizado” indica que el bloque de
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instrucciones Modbus no se encuentra operando, si se indica “Energizado” el bloque de
instruccidn esta activo, por lo tanto, el blogue de instruccion se encuentra activo.

Esta ventana de supervision solo se encuentra disponible en el perfil tipo
administrador.

®L0Go ¥k Estado de error: Desactivar n € Contacto soporte técnico & Cuenta ¥

# Inicio

Bloque MB Estado del bloque Bloque MB Estado del bloque Bloque MB Estado del bloque
Prueba Energizado Prueba Inicio segundo valor No energizado Prueba No energizado
establecer aceleracion/desaceleracion Reconocimiento de
comunicacién falla externa

Prueba Activar Energizado Prueba Paro segundo valor No energizado Prueba Falla No energizado
variables de aceleracion/desaceleracion externa
accién

Prueba Inicio No energizado Prueba Adelante segundo valor  No energizado Prueba Reset No energizado
aceleracién/desaceleracion
Prueba Paro No energizado Prueba Atrés segundo valor No energizado | PIUEbADESAEENAR Y No energizado

© Bloques Instruccén aceleracion/desaceleracion cédigo de error

Prueba Marcha No energizado Prueba Retroalimentacién o No energizado Prueba Voltaje de No energizado
hacia delante monitoreo de frecuencia salida

PrusbaMarchass No energizado Prueba Estado légico No energizado Prueba No energizado
hacia atrés Temperatura IGBT

Prueba Jog + No energizado Prueba Supervisién de corriente No energizado Prueba Palabra baja No energizado
Run

PrusbaEnviode N No energizado Prueba Retroalimentacién de No energizado | PruebaPalsbraaltay N, energizado
frecuencia PID

Prueba No energizado Prueba Voltaje bus DC No energizado
Supervisién de
errores

Nota: Si el “Estado del bloque” se muestra en “No energizado” se indica que el bloque de instrucciones
Modbus no se encuentra operando, si se indica “Energizado” el bloque de instruccién esta activo. Recuerde
que puede consultar la seccion de Ayuda para mas detalles sobre como operar la pagina web.

Figura 3.23: Supervision de los bloques de instruccion Modbus.

Funciones adicionales

Como se ha expuesto anteriormente, el sistema SCADA cuenta con algunas funciones
adicionales relacionadas con el proceso industrial y que mejoran la experiencia de uso, a
continuacion, se definen estas funciones.

Ayuda al usuario

En la segunda barra de navegacion del sistema se encuentra una seccion denominada
“Ayuda”. Al acceder a esta seccion se muestra un mend, como se puede observar en la figura
3.24, con algunas opciones que proporcionan ayuda al usuario sobre el sistema SCADA y
sobre el Hardware involucrados en el proceso industrial.

La primera de estas opciones denominada “Sobre este sitio”, como se muestra en la
figura 3.24, proporciona informacion sobre el funcionamiento del sistema, de como operar y
supervisar el proceso industrial. Esta ventana también es accesible desde la ventana de
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bienvenida al usuario (figuras 3.14 y 3.15) y desde las ventanas de supervision (figuras 3.21
a 3.23).

¥ Estado de error: S Conl

Sobre este sitio
Datasheet_PLC
Manual del sistema_PLC

Manual del producto_PLC

Manual de usuario_VFD

Efe Ma |'1 Datasheet_Motor

Figura 3.24: Seccion de ayuda al usuario.

El contenido de la ventana de ayuda se muestra en las figuras 3.25 a 3.33.

#L0GO ¥ Estado de error: _ % Contacto soporte técnico & Cuenta ~ a

# Inicio

Figura 3.25: Ventana “Sobre este sitio” del perfil tipo administrador.
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Figura 3.26: Ventana “Sobre este sitio” del perfil tipo administrador (continuacidn).

Figura 3.27: Ventana “Sobre este sitio” del perfil tipo administrador (continuacion).




Es importante mencionar que los valores con los que operara el motor mediante esta opcién de control solo pueden ser modificados mediante
el teclado integrado en el VFD, no es posible realizar modificaciones a dichos valores desde esta pagina web.

2.1.4 Control del estado operativo con segunda acel/decel: Esta seccion se comporta similarmente a la seccién “Control del estado
operativo” (2.1.1) con la Gnica diferencia que los valores del tiempo de aceleracion y desaceleracién con los que iniciar el variador seran
diferentes, depend

Tivad i

de la progr: ion previ er iante el teclado integrado en el VFD.

2.1.5 Control del sentido de giro con segunda acel/decel: Esta seccion se comporta similarmente a la seccion “Control del sentido de giro”
(2.1.2) con la Unica diferencia que corr de al control realizado con la seccion “Control del estado operativo con segunda acel/decel”. Es
importante realizar el cambio de sentido de giro con esta seccién ya que, si se realiza con los botones de la seccién “Control del sentido de
giro”, podrian producirse fallas en el proceso y dafos al equipo.

2.1.6 Activar control para usuarios: Esta seccién permite controlar si los usuarios con cuenta tipo “Operador” pueden o no operar el proceso
industrial, por lo tanto, esta seccion solo es accesible con la cuenta “Jefe Mantenimiento”.

Al pulsar el botén “Activar” los operadores pueden controlar el proceso industrial pero la cuenta “Jefe Mantenimiento” perdera control del
mismo.

Al pulsar el botén “Desactivar” las opciones de control de la ventana "Estado del VFD" que observan los operadores se deshabilitaran y la
cuenta “Jefe Mantenimiento” recuperara el control del proceso industrial.

Para monitorear cual es el estado de esta seccién de control, se muestra el texto “El estado del control es:” y debajo aparecera un texto
indicador, mostrando “Activado” o “Desactivado” seglin sea la eleccion del usuario con cuenta “Jefe Mantenimiento”.

Tome en cuenta lo siguiente:
Figura 3.28: Ventana “Sobre este sitio” del perfil tipo administrador (continuacion).

A.- Solo un usuario podra tomar control del proceso industrial, El sistema SCADA ha sido configurado de esta forma para evitar posibles
dafios al motor trifasico.

B.- Si el control para los usuarios con cuenta tipo “Operador” ha sido activado y desde la cuenta “Jefe Mantenimiento” es pulsado algin
botén de control de la ventana "Estado del VFD", por seguridad y para evitar dafios al equipo, el control de ambos tipos de cuenta se
desactivara. Para recupera el control del proceso industrial el botén “Desactivar” debe ser pulsado.

C.- La opcién predeterminada es “Desactivar”, sin embargo, es necesario seleccionar alguna de las dos opciones disponibles para que el
texto indicador se muestre.

2.2 Sobre la Frecuencia
Esta opcion solo es accesible con la cuenta “Jefe Mantenimiento”.
Permite controlar la frecuencia de operacién del variador de frecuencia en donde se pueden observar las siguientes 2 opciones:

2.2.1 Ingresar frecuencia deseada: En esta seccidn se encuentran los controles para cambiar la frecuencia de operacién. El valor debe ser
ingresado con el siguiente formato: (Frecuencia deseada en Hz X 10), posteriormente el botén “Enviar” debera ser pulsado, de lo contrario el
variador no recibira el valor.

2.2.2 Activar/desactivar él envié de frecuencia retroactivo: Después de pulsar el botén “Enviar” para que el variador pueda recibir la
frecuencia deseada se debe pulsar el botén “Activar”.

En el momento que se desee, el botén “Desactivar” puede ser pulsado para desactivar la recepcion de la frecuencia en el variador. Esto evitard
que el variador reciba cambios de frecuencia inesperados.

Alternativamente es posible pulsar el botén “Activar” entes de enviar la frecuencia deseada, pero tome en cuenta que, de realizar el envio de
esta forma la frecuencia cambiara de forma inmediata al pulsar el botén “Enviar”.

Figura 3.29: Ventana “Sobre este sitio” del perfil tipo administrador (continuacion).

2.3 Sobre el comando de falla
Esta opcién solo es accesible con la cuenta “Jefe Mantenimiento”.
Permite simular una falla externa en el variador de frecuencia, para ello se debe proceder de la siguiente forma:

2.3.1 Activar/d ivar el do para el r de Falla: Como el nombre de la seccién lo indica, primero debera pulsar el boton
“Activar” para que | variador pueda recibir la instruccion para simular la falla.

2.3.2 Activar falla externa y restablecer: Como el nombre de la seccion lo indica, para simular la falla debera pulsar el botén “Falla”.
Posteriormente el valor de frecuencia entrara en estado de falla externa, si el motor se encuentra en estado de operacién al momento de
simular la falla, este se detendra en el tiempo de desaceleracién configurado segin el control que se estaba ejecutando (2.1.1, 2.1.3 0 2.1.4).

Para borrar el estado fe falla del variador pulse “Restablecer”, en ese momento si el motor se encontraba en estado de operacion girara
nuevamente.

2.3.3 Restablecer el cédigo de instrucciones: Dado que la simulacion de falla externa fue activada se debe restablecer el cédigo de
instrucciones para evitar un mal funcionamiento en el proceso.

3. Como supervisar el motory el variador de frecuencia

3.1 Sobre los comandos Activar/Desactivar

En esta seccidn se encuentran 9 secciones de control, cada una de ellas permite si se desea o no supervisar los distintos estados del variador,
mediante los botones “Activar o Desactivar” correspondientemente. Ademas, en cada una de las secciones se mostrara el cédigo en formato
hexadecimal correspondiente a cada estado, siempre y cuando el botén “Activar” haya sido pulsado.

Figura 3.30: Ventana “Sobre este sitio” del perfil tipo administrador (continuacion).




Si se desactiva la supervision de algin o algunos estados debe tener en cuenta que se mostraré el ultimo cédigo obtenido hasta que la supervision
sea reactivada.

3.1.1 Comando Activar/Desactivar para el Estado de error: Esta seccion de control se encuentra fuera de la ventana de supervision
“Activar/Desactivar” con el propésito de supervisar el estado de error en casi todas las ventanas y se ubica en la barra de meny superior a la
izquierda de la opcién "Contacto soporte técnico”.

Funciona de la misma forma que las 9 secciones de control anteriores con la excepcién que, al pulsar “Activar” o “Desactivar” ademds de realizar
la opcién seleccionada, redirigira al usuario a la ventana de supervision "Activar/Desactivar” permitiendo supervisar o no el resto de los estados
del variador.

Tome en cuenta que el cédigo en formato hexadecimal no se muestra en las ventanas “Contacto soporte técnico”, “Administrar perfil”,
“Administrar perfiles”, “Inicio”, “Sobre este sitio”, “Términos de uso”, “Politica de privacidad” y “Avisos legales”,

3.2 Sobre el Estado de error

Esta seccién resume en una tabla los posibles estados de error en los que pueda entrar tanto el motor como el VFD. Si el “Estado de error” se
encuentra en “0" se indica que no hay error, si se encuentra en “1” el error esta activo. La visualizacion de los estados depende si fue activado el
control correspondiente en la seccién 3.1,

3.3 Sobre el estado légico

Esta seccion se comporta similarmente a la seccién 3.2, resume en una tabla los posibles estados l6gicos en los que pueda entrar el variador de
frecuencia. Si el “Valor"” se encuentra en “0" se indica que el estado ldgico esta inactivo, si se encuentra en “1" el estado l6gico esta activo.

La visualizacién de los estados depende si fue activado el control correspondiente en la seccién 3.1.

Figura 3.31: Ventana “Sobre este sitio” del perfil tipo administrador (continuacion).

3.4 Sobre los bloques de instruccién
Esta seccion solo es accesible con la cuenta “Jefe Mantenimiento”.

Se comporta similarmente a la seccién 3.2, en esta seccién de supervision es posible visualizar si los bloques de instruccién del PLC en la
programacion TIA portal se encuentran “energizados” o “activos”. Si el “Estado” se encuentra en “0" se indica que el bloque de instruccién esta
inactivo, si se encuentra en “1" el estado légico esta activo.

La visualizacion de los estados siempre esta activa y no depende de ninguna otra accién.

Esta seccién se tiene el propésito de supervisar el correcto funcionamiento de la transferencia de datos en el proyecto TIA Portal. Por ejemplo, si se
esperaba que algun bloque se encuentre activo pero la tabla se muestra lo contrario es posible diferenciar si el error se encuentra en la comunicacién
o en el dispositivo.

4. Como operar y supervisar el proceso electroneumatico

4.1 Sobre el comando Activar/Desactivar

Esta seccion permite activar o desactivar el control del proceso electroneumatico. Al pulsar “Activar” se habilitara la secuencia en el PLC, con esta
accion realizada si el botén pulsador de marcha del tablero eléctrico que controla el proceso es presionado la secuencia dara inicio. Si el pulsador de
marcha o alguno de los botones involucrados en el proceso es presionado antes de activar el control en la pagina web el proceso electroneumatico no
realizara la accién esperada.

Figura 3.32: Ventana “Sobre este sitio” del perfil tipo administrador (continuacion).

4.2 Sobre la supervisién del proceso

Esta secciéon muestra el estado actual del proceso electroneumético en 13 niveles de supervisién.

El primer nivel muestra el estado de Marcha o Paro del proceso.

El segundo nivel muestra si el proceso se esta ejecutando o si el paro de emergencia ha sido activado.

Importante: Si el paro de emergencia es activado se mostrard una ventana emergente de alerta, esto solo sucede en esta seccion, la ventana
emergente no se mostraré en otras secciones de la pagina web.

Los niveles 3 a 6 muestran el estado de activacién de los sensores, mientras que los niveles 7 a 10 muestran el estado de activacién de las
electrovélvulas

Los niveles 11 a 13 muestran el estado de activacién de las ldmparas indicadoras.

Figura 3.33: Ventana “Sobre este sitio” del perfil tipo administrador (continuacion).

Debido a que las funciones para ambos tipos de usuarios son diferentes, la
informacion proporcionada en esta seccion cambiara en funcion de cada tipo de usuario. En
las figuras 3.25 a 3.33, se ejemplifica el contenido de esta ventana con la informacion
disponible para el perfil tipo administrador. Sin embargo, los perfiles tipo operador cuentan
con imagenes distintas e incisos limitados, en las figuras 3.34 a 38. Se muestra la informacion
disponible para el perfil tipo operador.
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Figura 3.34: Ventana “Sobre este sitio” del perfil tipo operador.

Figura 3.35: Ventana “Sobre este sitio” del perfil tipo operador (continuacidn).
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2. Como operar el motor mediante el variador de frecuencia

2.1 Sobre el Estado del VFD
Esta opcién permite controlar el estado operativo del variador de frecuencia en donde se pueden observar las siguientes 5 opciones:

2.1.1 Control del estado operativo: En esta seccién se encuentran los controles para dar marcha y detener el motor mediante los botones
“Marcha” y “Paro"” correspondientemente. Al pulsar “Marcha” el variador pasaré del estado “STOP" al estado “RUN" sin embargo, el motor no se
pondréa en marcha. para que el motor comience a operar es necesario configurar previamente la frecuencia de operacién deseada. Consulte con
el administrador del sistema SCADA para configurar la frecuencia.

Posteriormente, con la frecuencia de operacién confirmada en el variador de frecuencia al pulsar “Marcha” el variador pasaréa del estado “STOP”
al estado "RUN" y por defecto el motor comenzara a girar en el sentido de las manecillas del reloj (Adelante) aumentando la frecuencia hasta
dinnt

alcanzar el valor configurado con los valores del tiempo de aceleracién y desaceleracion previ prog i el teclado
integrado en el VFD.

2.1.2 Control del sentido de giro: En esta seccidn se encuentran los controles para cambiar el sentido de giro del motor mediante los botones
“Adelante” y “Atras”. Con el motor en estado operativo con sentido de giro hacia “Adelante” para cambiar el sentido de giro al contrario de las
manecillas del reloj (Atras) se debe pulsar el botén “Atras”.

Si se desea que el motor inicie el estado operativo con sentido de giro hacia “Atrés” basta con pulsar el botén correspondiente en la seccién
“Control del sentido de giro” antes de pulsar el botén “Marcha” en la seccién “Control del estado operativo”.

2.1.3 Control del estado operativo con d |/decel: Esta seccion se comporta similarmente a la seccién “Control del estado
operativo” (2.1.1) con la Unica diferencia que las valores del tiempo de aceleracién y desaceleracién con los que iniciara el variador seran
diferentes, depend de la prog i6n p r d di el teclado integrado en el VFD.

Figura 3.36: Ventana “Sobre este sitio” del perfil tipo operador (continuacion).

2.1.4 Control del sentido de giro con segunda acel/decel: Esta seccién se comporta similarmente a la seccién “Control del sentido de giro”
(2.1.2) con la Gnica diferencia que cor de al control realizado con la seccién “Control del estado operativo con segunda acel/decel”. Es
importante realizar el cambio de sentido de giro con esta seccién ya que, si se realiza con los botones de la seccién “Control del sentido de
giro”, podrian producirse fallas en el proceso y daiios al equipo.

3. Como supervisar el motor y el variador de frecuencia

3.1 Sobre los comandos Activar/Desactivar

En esta seccidén se encuentran 9 secciones de control, cada una de ellas permite si se desea o no supervisar los distintos estados del variador,
mediante los botones “Activar o Desactivar” correspondientemente. Ademds, en cada una de las secciones se mostrara el cédigo en fFormato
hexadecimal correspondiente a cada estado, siempre y cuando el botén “Activar” haya sido pulsado.

Si se desactiva la supervisién de algln o algunos estados debe tener en cuenta que se mostraré el ultimo cédigo obtenido hasta que la supervisién
sea reactivada.

3.1.1 Comando Activar/Desactivar para el Estado de error: Esta seccién de control se encuentra fuera de la ventana de supervision
“Activar/Desactivar” con el propésito de supervisar el estado de error en casi todas las ventanas y se ubica en la barra de menu superior a la
izquierda de la opcién “Contacto soporte técnico”.

Funciona de la misma forma que las 9 secciones de control anteriores con la excepcién que, al pulsar “Activar” o “Desactivar” ademas de realizar
la opcién seleccionada, redirigiré al usuario a la ventana de supervisién “Activar/Desactivar” permitiendo supervisar o no el resto de los estados
del variador.

Tome en cuenta que el cédigo en formato hexadecimal no se muestra en las ventanas “Contacto soporte técnico”, “Administrar perfil”,
“Administrar perfiles”, “Sobre este sitio”, “Términos de uso”, “Politica de privacidad” y “Avisos legales”.

3.2 Sobre el Estado de error

Esta seccién resume en una tabla los posibles estados de error en los que pueda entrar tanto el motor como el VFD. Si el “Estado de error” se
encuentra en “0" se indica que no hay error, si se encuentra en “1” el error esta activo. La visualizacién de los estados depende si fue activado el
control correspondiente en la seccién 3.1.

3.3 Sobre el estado légico

Esta seccién se comporta similarmente a la seccién 3.2, resume en una tabla los posibles estados l6gicos en los que pueda entrar el variador de
frecuencia. Si el “Valor” se encuentra en “0" se indica que el estado légico esta inactivo, si se encuentra en “1" el estado l6gico esta activo.

La visualizacién de los estados depende si fue activado el control correspondiente en la seccién 3.1.

Figura 3.37: Ventana “Sobre este sitio” del perfil tipo operador (continuacion).
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4. Como operar y supervisar el proceso electroneumatico

4.1 Sobre el comando Activar/Desactivar

Esta seccion permite activar o desactivar el control del proceso electroneumético. Al pulsar “Activar” se habilitara la secuencia en el PLC, con esta
accion realizada si el botén pulsador de marcha del tablero eléctrico que controla el proceso es presionado la secuencia daré inicio. Si el pulsador de
marcha o alguno de los botones involucrados en el proceso es presionado antes de activar el control en la pagina web el proceso electroneumatico no
realizaré la accién esperada.

4.2 Sobre la supervisién del proceso
Esta seccién muestra el estado actual del proceso electroneumético en 13 niveles de supervision.

« El primer nivel muestra el estado de Marcha o Paro del proceso.

« Elsegundo nivel muestra si el proceso se esta ejecutando o si el paro de emergencia ha sido activado.

« Importante: Si el paro de emergencia es activado se mostrard una ventana emergente de alerta, esto solo sucede en esta seccién, la ventana
emergente no se mostrara en otras secciones de la pdgina web.

« Los niveles 3 a 6 muestran el estado de activacién de los sensores, mientras que los niveles 7 a 10 muestran el estado de activacién de las
electrovélvulas

« Los niveles 11 a 13 muestran el estado de activacién de las ldmparas indicadoras.

Figura 3.38: Ventana “Sobre este sitio” del perfil tipo operador (continuacion).

Acceso a documentos

Como se mostrd en la figura 3.24, desde la segunda hasta la sexta opcién, se posibilita el
acceso a los manuales de los dispositivos involucrados en el sistema SCADA, tales como
manuales del PLC, del variador de frecuencia y del motor. En la figura 3.39 se ejemplifica el
acceso a los documentos con el acceso al manual de usuario del variador de frecuencia
utilizado. El acceso al resto de los documentos se encuentra disponible en el apéndice A.

Figura 3.39: Acceso al manual de usuario del variador de frecuencia, desde la interfaz del sistema SCADA.

Servicio de soporte técnico

El sistema SCADA cuenta con una funcion nombrada como “Contacto soporte técnico” para
emitir un reporte de falla como parte de un servicio que brindara soporte técnico en caso de
fallas en el sistema SCADA y en la programacion realizada al PLC.
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La opcidn para acceder a este servicio dentro del sistema se encuentra en la primera
barra de navegacion, como se mostro en la figura 3.14.

Es importante mencionar que este servicio solo atiende a mantenimiento, fallas
relacionadas al sistema SCADAy a la programacion realizada al PLC. El servicio de soporte
técnico no cubre mantenimiento y/o solucion de fallas a los dispositivos involucrados en el
sistema. Este funcionamiento se muestra en las figuras 3.40 a 3.45.

Debido a la diferencia de funciones de cada tipo de perfil la seccion es diferente para
cada uno. En la figura 3.40 y 3.41 se muestran las diferencias entre cada ventana, siendo que,
el usuario tipo operador solo cuenta con un formulario para emitir el reporte, por otro lado,
el usuario tipo administrador, ademas del formulario, cuenta con una tabla de contactos que
permiten comunicarse directamente a un nimero telefénico o correo electronico para reportar
la falla.

®L0GO ¥ Estado de error: m 2% Contacto soporte técnico & Cuenta ¥

# Inicio & Escribir instruccion

Contacto soporte técnico

Tipo de servicio Contacto

Servidor https://www.teamviewer.com/latam

Mantenimiento de la pagina web sistemascada03@gmail.com

L/ 2227268843

Para levantar un reporte de falla utilice el siguiente formulario

Reporte de falla

Nombre de la empresa

Figura 3.40: Ventana para el usuario tipo administrador.

®L0GO % Estado de error m 3% Contacto soporte técnico & Cuenta ~

# Inicio ®

Para levantar un reporte de falla utilice el siguiente formulario

Reporte de falla

Nombre de la empresa

ID del operador

Especifique la categoria de la falla;

® Falla en software
@ Falla en pagina web
@ Otro

Figura 3.41: Ventana para el usuario tipo operador.
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Re po rte de Fa lla Especifique la categoria de la falla:

® Falla en software
Nombre de la empresa @ Falla en pagina web
® Otro

Seleccione el tipo de Falla:
ID del operador (Puede seleccionar mas de una opcién)
@ No es posible establecer comunicacién
con el PLC
Especifique la categoria de |a falla: @ No es posible establecer comunicacién

® Falla en software con el variador de frecuencia

@ Falla en pagina web @ No es posible establecer comunicacién

@ Ctro con el proceso electroneumatico
@ Otro

Seleccione el tipo de falla:
Descripcién breve de la Falla:
(Puede seleccionar mas de una opcién)

@ No es posible establecer comunicacién
con el PLC

@ No es posible establecer comunicacién
con el variador de frecuencia

A
@ No es posible establecer comunicacién
e proceso EIECtroneumétiCO

@ Otro

Figura 3.42: Formulario para reporte de falla. Figura 3.43: Formulario (continuacion).

Especifique la categoria de la falla:

@ Falla en software ID del operador
® Falla en pagina web
@ Otro

Seleccione el tipo de falla: Especifique la categoria de la falla:

(Puede seleccionar mds de una opcién) @ Falla en software
@ Falla en pagina web

@ No es posible establecer comunicacién
e Otro

con la pagina web

@ Elcontrol del variador de frecuencia no Si se presentan problemas relacionados al
responde hardware recuerde que en la seccién de
B Elcontrol del proceso electroneumatico Ayuda se encuentran disponibles los

no responde manuales de usuario de los equipos

@ La pagina web muestra estados de error involucrados para el/los proceso(s)

CLOUSCS industrial(es). Si requiere mayor asistencia,

@ La pagina web muestra estados légicos se recomienda consulte con su proveedor o

€rroneos fabricante correspondiente.
B La pagina web muestra estados de los

bloques de instruccion erréneos
B Servidor web caido
@ Otro

B Entendido

Descripcion breve de la falla:

Descripcién breve de la Falla:

Enviar

© 2023

Figura 3.44: Formulario, opcion: Falla en pdgina web. Figura 3.45: Formulario, opcion: Otros.




Respecto al formulario para emitir el reporte de falla, no existen diferencias entre
ambos tipos de usuario.

Para emitir el reporte, los usuarios deberan ingresar el nombre de la empresay la ID
o matricula del usuario que emite el reporte, posteriormente deberan seleccionar la categoria
de la falla de las dos opciones que cubre el servicio de soporte técnico: Falla en software y
Falla en la pagina web, posteriormente deberan seleccionar la falla o fallas marcando las
casillas correspondientes como se muestra en las figuras 3.42 a 3.45. Adicionalmente, se
recomienda utilizar el campo “Descripcion breve de la falla”, para que el usuario proporcione
mayor contexto de la falla o fallas en cuestion y de esta forma brindar una mejor atencion.

En cuanto a la opcion “Otro”, que se muestra en la figura 3.45, debido a que el servicio
de soporte técnico no cubre mantenimiento y/o solucion de fallas a los dispositivos
involucrados en el sistema, en caso de presentarse alguna falla de este tipo, se ofrece al
usuario informacién de retroalimentacion ante este tipo de situaciones. Para obtener mas
informacion se recomienda al usuario consultar la seccion “Términos de uso”, la cual se
presenta en el apéndice B de este documento.

Ejemplo del proceso de reporte de falla

Para ejemplificar el funcionamiento del servicio de soporte técnico se ha simulado el
siguiente caso: La empresa ficticia “AUTO MX" ha presentado una falla en la pdagina web,
el operador en turno ha decidido realizar el reporte de la falla haciendo uso del formulario,
los datos ingresados por el operador se muestran en la figura 3.46.

w VU0

Reporte de falla

Seleccione el tipo de falla:

Nombre de la empresa (Puede seleccionar mas de una opcion)

AUTO MX @ No es posible establecer comunicacion

1D del operador

AB123

Especifique la categoria de la falla:

@ Falla en software
& Falla en pagina web
@® Otro

Seleccione el tipo de falla:

(Puede seleccionar mas de una opcién)

@ No es posible establecer comunicacién
con la pdgina web

@ El control del variador de frecuencia no
responde

@ El control del proceso electroneumaético
no responde

@ La pigina web muestra estados de error
erréneos

¥ La péagina web muestra estados logicos
erréneos

@ La pégina web muestra estados de los
bloques de instruccién erréneos

con la pagina web

@ El control del variador de frecuencia no
responde

@ El control del proceso electroneumatico
no responde

@ La pigina web muestra estados de error
erréneos

¥ La pégina web muestra estados légicos
erréneos

@ La pagina web muestra estados de los
bloques de instruccién erréneos

¥ Servidor web caido

@ Otro

Descripcion breve de la falla:

El VFD se encuentra operando pero la
pagina indica lo contrario

Figura 3.46: Ejemplo: caso de uso.
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El reporte emitido por el operador ha sido recibido en el correo electronico
correspondiente para su posterior atencion, como se puede apreciar en la figura 3.47.

New submission from Reportes de Falla ¢

Formspre

H nglés + 3 espatol -

New form submission on Reportes de Falla

& ust submitted a form on 127,000, 150000, Here's whal they had to say

AUTO MX
AB123
Falla en pdgina web

Estados ldgicos erdneos

El VFD 38 encuentra operands paro la pagina indica lo contrano

httoe 27001 5000

Figura 3.47: Ejemplo del funcionamiento del formulario.

Una vez que el reporte ha sido recibido, en funcion de la informacion proporcionada
por el usuario, personal calificado puede pre evaluar de forma rapida el nivel de criticidad de
la falla, para posteriormente determinar la mejor forma para atender la falla, que llevara a la
toma de decisiones finales y, en consecuencia, la solucion satisfactoria de la falla.

La plataforma utilizada para acceder remotamente al sistema puede ser utilizada para
proporcionar asistencia y solucionar la falla de forma remota.

Avisos y enlaces

Para muchas empresas, la informacion que se obtiene de procesos internos compromete
métodos y técnicas poco conocidas o inclusive patentadas, lo que podria afectar a la
organizacion. Por esta razon es buena practica proteger tal informacién mediante la
concientizacion y conocimiento de como se usa y protege dicha informacion.

También, es comun el uso de servicios y/o productos de terceros, los cuales en
muchas ocasiones no es posible garantizarlos.
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Por las razones anteriores, se han agregado algunas ventanas adicionales que
contienen ejemplos de la informacion que puede ser colocada en estas ventanas en relacion
con:

e Términos para el uso del sistema.

e Politicas de privacidad sobre la informacion procesada sobre proceso industrial y datos
personales.

e Auvisos legales sobre el uso del sistema, la informacion obtenida del proceso industrial y
uso de los datos personales.

e Enlaces directos a recursos de terceros.

Debido a que estas funciones no forman parte del objetivo del proyecto, la informacion sobre
dicho contenido se encuentra disponible en el apéndice B.

Ventanas en dispositivos méviles

Como se ha mencionado anteriormente en los objetivos de esta tesis, el sistema SCADA fue
disefiado para su implementacion desde diferentes dispositivos conectados simultaneamente.
En funcién de lo anterior, la implementacion se muestra en la seccion siguiente
“Implementacion del sistema SCADA y operacion del proceso”. Sin embargo, dado que ya
se han mostrado las funciones y disefio del sistema, en el apéndice C se presenta el disefio
del sistema SCADA accediendo desde un dispositivo mavil con sistema operativo Android.

Restricciones de acceso y seguridad

Como se menciona en el capitulo 1, la aplicacion de técnicas de seguridad para proteger al
sistema SCADA no forma parte de los alcances de este proyecto, sin embargo, se ha
implementado una caracteristica que no es controlada por el usuario. La caracteristica en
cuestion consta de una proteccion contra accesos no autorizados desde la red local (LAN,
WLAN).

Una vez que el usuario tipo operador ha creado su perfil, el perfil tipo administrador
lo ha aprobado y el usuario tipo operador ha iniciado sesion, el cddigo del sistema comprueba
si tal sesion se encuentra activa antes de cambiar de ventana, de lo contrario, el sistema
redirigira al usuario a la ventana de inicio de sesion blogueando de esta forma el acceso al
sistema y forzando el uso de una cuenta para poder acceder. Tal comprobacion de sesion
también se realiza para el perfil tipo administrador.

Esta caracteristica evita que, si algin usuario dentro de la red del sistema no esta
autorizado para acceder, pero conoce las rutas URL del sistema, pueda acceder escribiendo
la ruta o rutas deseadas directamente en el navegador. También previene que los usuarios
autorizados puedan acceder a las cuentas de otros usuarios.
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CAPITULO 4:

IMPLEMENTACION DEL
SISTEMA SCADA'Y

CONCLUSIONES
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Implementacion del sistema SCADA y operacion

del proceso.

Como primer paso para la implementacion del sistema SCADA, es necesario definir la red
de comunicacion industrial. La figura 4.1 muestra un diagrama a bloques de la configuracion

de la red.
Cliente 2 :_ Servidor |
. . L |
Dispositivo de | Comunicacién | | Computador con Iy Software de
control y | femota ) el software del I —————adquisici6n de datos
supervision (Internet sistema SCADA y control (SCADA)
protocol) |
- ==
1 ]
[ |
i iCUmuﬂicacién
b Modbus TCP
- - . 1
Comumcacion P _ i
Cliente 3 Ememﬁm g Comunicacién Cliente 5
Dispositivo de [+ I'ﬁi%n;;;a Dispositivo de
control y Switch ethernet o . 2772 . - control y
supervision _ Distribuidor supervision
T E Comunicacidn
_ o Modbus TCP
Cliente 4 -——'—Jlr—-
1
Dispositivo de pLCS7-1215C | |
contro j :
su en’isi}()rn o DC/DCRLY .
P Cliente 1 /Maestro I
//'l_ TTTT 7T T 77 Comunicacién
yd Modbus RTU

Procesamiento y

almacenamiento
de datos

Sistema de
adquisicion y
mando

Esclave / Sensor

Variador de
frecuencia
Delta-EL

Alimentacién

trifasica

Motor trifasico
Baldor M3538

Actuador

Figura 4.1: Diagrama a bloques del sistema y configuracion de la red industrial a implementar.
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A partir del diagrama a bloques de la figura 4.1, que guarda relacion con la
arquitectura basica de un sistema SCADA mostrada en la figura 2.1 y los principios
mostrados en las figuras 2.5y 2.6, es posible implementar el sistema como se muestra en la
figura 4.2.

Figura 4.2: Implementacion del sistema.

Como se menciond en la seccion “Arquitectura y funcionamiento general de un
sistema SCADA” de este documento, tanto el servidor, los dispositivos de control y
supervision (interfaces) y el proceso industrial deben colocarse en ubicaciones distintas entre
si. Sin embrago, debido a limitaciones de espacio y con el propdésito de ejemplificar la
implementacion del sistema y operacion del proceso, fueron realizadas con todos los
dispositivos involucrados dentro del mismo espacio como se mostro en la figura 4.2.

Dadas las caracteristicas mencionadas en el manual del usuario, disponible en [24],
del variador de frecuencia Delta-EL utilizado para la implementacion del proyecto, al utilizar
Modbus RTU como el protocolo de comunicacion para este dispositivo, se debe utilizar el
formato de datos 8N1. Cuyo significado fue planteado en el capitulo 2.

Operacion del proceso de forma local

A continuacion, se ejemplifica el funcionamiento del sistema SCADA, utilizando el servidor,
los clientes 3,4 y 5 de acuerdo con el diagrama a bloques del sistema (figura 4.1) para
controlar y supervisar el proceso.

Como se muestra en la figura 4.3, la ventana de bienvenida indica que se ha iniciado
sesion en el sistema utilizado el perfil de usuario tipo administrador bajo el nombre de usuario
“Jefe Mantenimiento”.

Posteriormente en la opcidn “Escribir instruccion” y en la ventana “Estado del VFD”,
como se mostro en la figura 3.16, Se dio inicio al proceso industrial al pulsar el boton
“Marcha” en el campo “Control del estado operativo”, en consecuencia, el motor comenzo a
girar en un sentido de giro hacia adelante y con una frecuencia de 20 Hz, como se muestra
en la figura 4.4. Tales parametros fueron configurados previamente.
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€ :eoeneee Uocceu@enencOens s eeeceen

cion B Leer instruccién B Control del Proceso electroneumético ? Ayuda ~

~N

Ha iniciado sesion como: Jefe Mantenimiento

Esta cuenta tiene acceso total al control y supervisién del variador de frecuencia, al control
supervision del proceso electroneumadtico y acceso al monitoreo de los bloques de funcién M

n la seccién Contacto soporte técnico se encuentra disponible el enlace directo al inicio de s
uenta con el proveedor del servidor web, el contacto con nuestro departam
tenimiento mediante correo electronico, teléfono y WhatsApp. Consulte nuestros A vis

'Q almente ponemos a su disposicion un formulario réapido para levantar un repol
s de enviar su reporte el departamento de mantenimiento se pondra

‘Cuenta” podra cambiar su nombre de usuario, s

Figura 4.4: Inicio de operacion del proceso (motor gira hacia adelante.)
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Para supervisar el estado del proceso, como se mostré en la figura 3.20, en la opcién
“Leer instruccion” y en la ventana “Activar/Desactivar” se activaron todos los estados
disponibles, al igual que el estado de error en la primera barra de navegacién. A continuacion,
el sistema comenzd a amostrar los cddigos de los estados en formato hexadecimal y la
frecuencia esperada (20 Hz) como se muestra en la figura 4.5.

UV | EEEE L & ’ . E. 9
ee =8@r» x acee s (] .G.DI... | [*|H®|E)E u|C Qm COEE GGGGG‘] ¢
e - | | i ce=Ce= o

ﬂlmCIO @ Escribir instrucciét Leerinstruccién g Control del proce: 0 electroneumético  ? Ay -
uccion B Leer instruc o C el proceso el eumético ? Ayuda

Corriente actual del motor AC
Estado logico

Activar Desactivar

El cédigo de la corriente
actual del motor AC es:

8

Voltaje de salida
f

Activar Desactivar Activar Desactivar

£ b
igo de la seial de - Elcodigo del voltaje de la El cddigo del voltaje de salida

roalimentacién PID es: barra colectora de DC es: es:

| 0 J 5438 1528

Figura 4.5: Activacion de los estados de supervision.

Dado que los estados de supervision fueron activados, el sistema muestra la
supervision del estado de error, como se muestra en la figura 4.6, el proceso no presenta
ningun error.

Estado
Tipo de error del error

Falla de ESCRITURA en el CPU del 0
panel de alimentacién eléctrica
(cF1.0)

Falla de LECTURA en el CPU del
panel de alimentacién eléctrica
(cF2.0)

Estado de error

Error de la barra colectora de CC
(cF33)
Perdida de alimentacién trifisica

;ohreulnumm A S e VF0

LN
; Falla de acel/desacel au
" sobrecarga (ol) [ T] Sobrecalentamiento IGBT (cF3.4) 3 =
=) i kil t =
Sobreca y proteccién contra el sobrecalentamiento del o | mlladets prar
sobrac °J PTC del motor (PEC1)

eces la corriente

S .. _.odecn2v
— | La corriente excede en
Sobrecarga 2 (012) 0 nominal durante la aceleracién (ocA)

e

o ? 8 = —

o 74 B B ¥

Figura 4.6: Supervision del estado de error.

50



Para la supervision del estado I6gico, como se muestra en la figura 4.7, se muestra
que el proceso se encuentra operando, el sentido de giro hacia adelante y los comandos de
funciones y frecuencia en modo de control por la interfaz o el sistema, tal como es esperado.

HessemCercsgonsnani

K.
®nido @ escrivic instruccién

Leeri i6
-] nstruccién ¥ Control del Pproceso electroneumdtico ?Ayuda ~

(Comando para funcién controlado por la
comunicacién dl Interfase

Nota: Si el “Valor" se muestra en “0” se indica que el estado no es vélido, si se encuentra en “1” el estado
esta activo. Recuerde que puede consultar la seccién de Ayuda para més detalles sobre como operar la
pagina web.

Figura 4.7: Supervision del estado Idgico.

Debido a que el proceso se controla desde un perfil tipo administrador es posible
supervisar el estado de los bloques de instruccion Modbus, como se muestra en la figura 4.8.

A@»» x “moo L Ll (y CENCOs
a =
o .-.G~4-‘.'.. USs =

¥ Estado de error.
I 2 B ¢ contnc soportetécnco 8 commtn e

# Inicio - 4
rinstruccién  @Meer instry 9
ccion %y Control del proceso electroneumético ?Ayuda ~

4 Esc

|
Estado del blogue Bloque MB

No energizado |\ Priiebs
' Reconocimiento de
Ffalla externs

Bloque MB Estado del bloque
— Estado del bloque

No energizado

No onarglud 9 Prueba Falla No energizado

T Pruebs Reset
ud) No energizado
| Prueba Desactivar B
0do T ier No energizado

, | PruebaVoltaje de

No energizado

PruebaMarcha | o 1 Prueba Estado
s | energlzado ‘ l6gico

| No energizado Prueba No energizado
e Temperatura IGBT

T e — ———
PruebaJog+ | | =%
e N‘ii".er_glfdo | Prueba Supervisién de corriente | No eperglxada Prueba Palabrabaja o energizado

Brviahs Eauli da

via |

Figura 4.8: Supervision de los bloques de instruccion.
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Como se plantea en la descripcion de la figura 3.18, en el campo “Ingresar frecuencia”
se debe ingresar el valor deseado multiplicado por 100, en el caso de ejemplo de la figura
4.9, se muestra el cambio de la frecuencia de operacién del variador de 20 Hz a 60hz.

Activar/desactivar el envio de
frecuencia retroactivo

Ingresar frecuencia deseada

 Activar || Desactivar

Figura 4.9: Cambio de la frecuencia de operacion.

La figura 4.10, muestra el cambio de frecuencia esperado en la ventana
“Activar/Desactivar”.

Corriente actual del motor AC

Frecuencia actual Estado logico
Activar De%activar

El cédigo de la c}rriente
actual del motor AC es:

6

Figura 4.10: Supervision del cambio en la frecuencia de operacion.

En continuacidon con el control del proceso, se realiza un cambio en el sentido de giro
para dar marcha hacia atras desde la cuenta tipo administrador como se muestra en la figura
4.11.

- R
|®>'> x TMOCOEEEES € ‘esenees

12ZTo0N

A \nao

Figura 4.11: Inversion del sentido de giro hacia atrds.
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Ahora, de forma simultanea en el dispositivo designado como “Cliente 3”, se inicia
sesion de un perfil tipo operador bajo el nombre de usuario “Primer turno”, como lo indican
las diferencias en la ventana de bienvenida que se muestra en la figura 4.12.

# Inicio
)

Ha iniciado sesion como: Primer turno

Esta cuenta tiene acceso al control y supervisién del variador de frecuencia, al

' controly supervision del proceso electroneumatico.
I

~ En la seccion “Contacto soporte tecnico” ponemos a su disposicién un Formulario
rapido para levantar un reporte de falla, después de enviar su reporte el
. departamento de mantenimiento se pondré en contacto con el de '
respondiente a la brevedad. Consulte nuestros Avisos legales.

=

partamen

ccion “Administrar perfil’ podré cambiar su nombre de usuari
0y su contrasena. Consulte nuestra Politica de privaci i

Figura 4.12: Nuevo acceso al sistema SCADA desde el “Cliente 3”, conectado de forma simultdnea al servidor.

Como se puede apreciar en la figura 4.13, la ventana de supervision del estado l6gico
del perfil tipo operador muestra el cambio realizado desde el perfil tipo administrador (figura
4.11), ademaés del paro del proceso.

\

‘ €3 C A Noseguro 192.168227.117:5000/rstatus2 % ® G
R O 4
i #1060 st estado de error [ () (] 3¢ contacto soporte técrico 2 cuenta =

& Inicio @ Escribirinstruccion - B Leerinstruccién ¥ Control del proceso electroneumético ? Ayuda ~

f—
——
—

W Ectadologico ¥

Figura 4.13: Supervision de los cambios realizados al proceso desde el “Cliente 3”.
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Nuevamente se realiza un cambio en el estado del proceso, invirtiendo el giro del
motor hacia adelante como se muestra en la figura 4.14 y supervisando este cambio desde el
“Cliente 3” como se muestra en la figura 4.15.

< > C A Noseguro 192.168.227.117:5000/rIstatus2

2 L0GO

# Inicio

Estado l6gico Valor
K ‘ Comando JOG (avance paso a paso)

i n motor cesa de ratrocedery | 0 || mFrecuencia masstra controlada porta
2 aa: z —— Interfaz de comunicacién

od l Frecuencia maestra controlada por la
A’ senal analégica

Estado 16gico otor s e cia atrd /| ~ Comando para funcién controlado por
: ¥ 1a comunicacién de interfase

Nota: Si el “Valor” se muestra en “0” se indica que el estado no es vélido, si se
encuentra en “1” el estado esta activo. Recuerde que puede consultar la seccién de
Ayuda para més detalles sobre como operar la pagina web.

Figura 4.15: Supervision del cambio en el sentido de giro.

Integrando un nuevo dispositivo a la red, se inicia sesion en el “Cliente 4” con un
segundo perfil tipo operador bajo el nombre de usuario “Segundo turno”, como se muestra
en la figura 4.16.

Posteriormente, se supervisa el proceso desde este tercer dispositivo. La figura 4.17
muestra la supervision de las ventanas “Activar/Desactivar” y “Estado de error”, la figura
4.18 muestra la supervision de la ventana “Estado 16gico”.

Al comparar las figuras 4.15 y 4.18, es posible observar que no se han presentado
cambios en el proceso, puesto que el sistema muestra de forma simultanea en ambos perfiles
de usuario y dispositivos, los estados actuales del proceso al momento de la toma de las
fotografias.
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e o O™ 74%8
1130 MO bt 11:33 . M © o @ U 73%8

192.168.227.117:5000/lc 4
cQ O A 192.168.227.117:5000/lc +

Iniciar sesion

&AUN no tienes cuenta? Regfstrate aqul Ha iniciado sesién como:
[@ bsuario Segundo turno

Esta cuenta tiene acceso al control y
supervision del variador de frecuencia, al

A2 Contrasefia control y  supervision del  proceso
electroneumatico.

En la seccion “Contacto soporte técnico”
ponemos a su disposicion un Formulario rapido
para levantar un reporte de falla, después de
enviar su reporte el departamento de
©2023 mantenimiento se pondrd en contacto con el

departamento correspondiente a la brevedad.
Consulte nuestros Avisos legales

En la seccion “Administrar perfil” podra cambiar
su nombre de usuario, su correo electronico y
s contrasefa. Consulte nuestra Politica de
privacidad

En la seccion “Ayuda’ podra consultar
documentacion sobre como operar la pagina
web, manuales de usuario del VFD, el PLC y el
motor. Consulte nuestros Términos de uso

11358 ™M 78O % 73%
1134 RMO 780 T 73%8 £° ¥
O A 192.168.227.117:5000/rc + &)

O A 192.168.227.117:5000/r: +

# Inicio

Estado légico

Corriente actual del motor AC

e [ o |

|n

Palabra alta (definida por el usuario)

Desatiiver | ‘

je la palabra alta es:
—— Nota: Si el “Estado de error” se muestra en 0" se indica
1 25088 que el error no es valido, si se encuentra en “1” el error

mrthm e

Figura 4.17: Supervision de la ventana “Activar/Desactivar” (izquierda). Supervision de la ventana “Estado de error”
(derecha).
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#10GO s Estado de error: ([N B ¢ contecto soporte técnico

# Inicio & Escribir B Leer 95 Control
instruccion instruccion electroneu

M Estado l6gico

Nota: Si el “Valor” se muestra en “0" se indica que el
estado no es valido, si se encuentra en “1” el estado esta
activo. Recuerde que puede consultar la seccién de Ayuda /’
para mas detalles sobre como operar la pigina web.

Figura 4.18: Supervision del estado del proceso desde el “Cliente 4”.

Para mostrar las funciones del sistema SCADA desde diferentes dispositivos, en la
figura 4.19 se muestra un cambio de frecuencia de 60 Hz a 100 Hz desde el “Servidor”
utilizando el perfil tipo administrador.

n XConnctosoW"m Lk

do de error: m m

¥k Esta

Figura 4.19: Cambio de frecuencia en el “Cliente 4”.
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En la figura 4.20, se muestra la frecuencia actualizada desde la figura 4.19, en la
pantalla de configuracion del variador de frecuencia.

A BELTA vFD-EL

/0
=C 4N ~g
0 (€

(L

Figura 4.20: Frecuencia actualizada.

Posteriormente en la figura 4.21 se muestra la frecuencia actualizada en la ventana
“Activar/Desactivar”, al igual que los codigos de estado.

O A 192168.227.117:5000/rc +

# Inicio

activar/pesactivar Activar Desactivar | Activar Desactivar
La frecuencia actual es: | Elc6digo de estado l6gico es:

100.0 Hz 1283

Corriente actual del motor AC Retroalimentacién PID

Activar l| Desactivar [ Activar [ Desactivar

El'cédigo de la corriente Elcédigo de la sefial de
actual del motor AC es: retroalimentacién PID es:

Activar ‘ Desactivar |

Elcddigo del voltaje de la ‘Elcédigo del voltaje de salida
barra colectora de DC es: es:

{ 5483 | ‘ { 3874 |

Temperatura del IGBT
—— =T Palabra baja (definida por el usuario)
Activar Desactivar
El c6digo de la temperatura ! 2 =
del IGBT es: Elc6digo de la palabra baja es:

| Activar 4 Desactivar

Palabra alta (definida por el usuario)

Activar } Desactivar |

Elcédigo de la palabra alta es:
( 25088

Figura 4.21: Supervision del cambio de frecuencia (100 Hz).
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Con los dispositivos “Servidor”, “Cliente 3” y “Cliente 4” conectados
simultaneamente al sistema SCADA, desde el dispositivo “Servidor” se realiza una
simulacion de falla utilizando la ventana “Comando de falla” para ejemplificar tanto la
funcionalidad de este comando como la utilidad de la supervision del estado de error en todas
las ventanas de control y supervision.

Como se muestra en la figura 4.22 se pulsa el boton “Falla” para iniciar la simulacion.

igeH-=2er> x FMCCCEEEES! [ @ Coemeee | |*|xesEen0es0sLcsmsss
C  ©® 127.00.1:5000/wfcommand

Activar/desactivar el comando para el Restablecer el cédigo de
reconocimiento de falla instrucciones

Restablecer

! Comando de falla

Figura 4.22: Simulacion de la falla.

A continuacién, se muestra el cddigo de error (8) en formato hexadecimal en el campo
“Estado de error” en la primera barra de navegacion, como se muestra en la figura 4.23

VLGSR~ =8 r» x

< C © 127.0.0.1:5000/wicommand

Restablecer el cédigo de

Activar/desactivar el comando para el .
instrucciones

reconocimiento de falla

Restablecer

1 comandodefalla

Figura 4.23: Supervision de la falla en el campo “Estado de error”.
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Posteriormente el variador de frecuencia establece el estado de falla correspondiente
como se muestra en la figura 4.24.

A\ nELTAvFD-EL 1

= EE ()

Figura 4.24: Variador de frecuencia en estado de falla.

Como se menciono en el capitulo 3, esta funcion permite supervisar el estado de error
en las ventanas que el usuario visualizara por mas tiempo, por lo tanto, las figuras 4.25 a 4.35
muestran esta caracteristica.

“me@rp x FHOCEEEEES) | @ :eceueee
® 127.00.4:50(

& Inicio & Escribir instruccién B Leer instruccién % Control del proceso electroneumético ? Ayuda ~

i ]

£ Estadodel VFD Marcha = Paro

|
[ ==

Activar control para usuarios

,‘ Activar Desactivar
Control del estado operative con Control del sentido de giro con

segunda acel/decel segunda acel/decel |

| | Elestado del control es:
Ili

Marcha| || Paro il [ Desactivado

Nota: Si el campo “Activar control para usuarios” muestra “Desactivado”, se indica que las opciones de
control de la ventana "Estado del VFD" que observan los operadores se encuentran deshabilitadas y no

9 :\' by g.@w_:a liv ® @ (-]

Figura 4.25 Supervision del estado de error desde la ventana “Estado del VFD” (Servidor).
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COR~=n@r» x (AR

c 127004

Gy > .
7 ir ins i6 B Leeri 6
® Inicio & Escribir instruccién BlLeerinstruccién % Control del proceso electroneumatico ?Ayuda ¥

Activar/desactivar el envié de
frecuencia retroactivo

Frecuancia: Desactivar

Tlr  Frecuencia del VFDy

O W8

UlieeH-=a@r» x “HOCeZEEES € :eeeneee “rSecceuceunnuCOEans eeeeen s

<« C 127001

¥ Estado de error: n 3§ Contacto soporte técnico & Cuenta +.

TGRS PR e -
¥ Inicio & Escribir instruccién B Leer instruccién ¥ Control del proceso electroneumético ?Ayuda ~

Corriente actual del motor AC

Activar Desactivar

Activarlbasaitivar
Desactivar |

i El cédigo de la corriente
de estado l6gicoes: I' actual del motor AC es:
=

Activar | Desactivar ~ Activar

[}

4 B '
Retroalimentacién PID Voltaje de la barra colectora de DC Voltaje de salida

|
| Activar Desactivar Activar | Desactivar { Activar Desactivar
El cédigo del voltaje de la } El cédigo del voltaje de salida

El cédigo de la seial de
barra colectora de DC es:

retroalimentacién PID es:
| 5538 |

Figura 4.27: Supervision del estado de error desde la ventana “Activar/Desactivar” (Servidor).
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ULUCOH w=w@ry x BeceEEEGS |
—— ' : HojccenCencucnss
’ - PR

«

Tleed~=ser» x

«

© 127.0.0.1:5000/rls

®Inicio @ Escribir instruce n eer instrucci ontro Q! ectrone co ? v,
f cribir instruc »
6n B Leer instruccion % Cont | del procaso electroneumitico Ayuda

Estado logico

“Lo | "Frecuencia maestra controlada por la interfaz de
- comunicacién

W‘ o1 Frecuencia maestra controlada por la seffal
“, | \u/“ i 4 analégica

Wi
Comando para funcién controlado por la
comunicacién de interfase

Nota: Si el “Valor" se muestra en “0" se indica que el estado no es vélido, si se encuentra en “1” el estado
esta activo. Recuerde que puede consultar la seccion de Ayuda para més detalles sobre como operar la
pagina web.

XN K

e :geeneee - HeoEsemCe=0 Qen=ms eeeeen:

C 0 1271001

Bloque MB Estado del bloque Bloque MB Estado del bloque Bloque MB Estado del bloque

4“| WIS IO, R,
| oy u : mlm,’mﬂm No energlzfdo No energizado

”mlmﬂm L
it f Energizado
o externa

Prueba Reset No energizado

I No energizado || PREBADESRAEN No energizado
~  cddigo de error —

e Bloques instruccién ¥ E _;l 6, =
e Prueba Voltaje de Energizado
X - salida
Prueba Energizado
Temperatura IGBT

Prueba Palabra baja Energizado

do J Prueba Supervisién de corriente

| Beuaha Datenslimantesiia Bevaha Dalahen alba
a ™

S I

Figura 4.29: Supervision del estado de error desde la ventana “Bloques de instruccion” (Servidor)
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C A Noseguro 192.168.227.117:5000/wstatus2

®L0GO

i Inicio & Escribirinstruccién  BLeerinstruccién ¥ Control del proceso electroneumético ? Ayuda ~

]

Control del estado operativo. Control del sentido de giro

Estado del VFD Marcha ‘ Paro i ‘ || Adelante Atras

Control del estado operativo con Control del sentido de giro con
segunda acel/decel segunda acel/decel

|\ Atrds

192.168.227.117:5000/racce2

[l © Buscar

# Inicio @ Escribir instruccién B Leer instrucci i6n ¥y Control del proceso electroneumético ?Ayuda ~

Corriente actual del motor AC
. Estadoldgico

- TR ‘ ; Activar Desactivar
Activar: Desactivar | Aty Desactivar

Activar/Desactivar

El cédigo de la corriente
La frecuencia actual es: El cédigo de estado 6gico es: actual del motor AC es:

o
‘l | 0.0Hz I | 1280 | 0

Retroalimentacién PID Voltaje de la barra colectora de DC Voltaje de salida

l Actww Desactivar ) | Activar Desactivar

El cédigo de la senal de El cddigo del voltaje dela El cédigo del voltaje de salida

retroalimentacién PID es: \barra colectora de DCes:
£sp 11:50 =
vz B

Figura 4.31: Supervision del estado de error desde la ventana “Activar/Desactivar” (Cliente 3).

Para identificar cual es el error que corresponde al cédigo en formato hexadecimal
(8), es necesario consultar la ventana “Estado de error”. Como se muestra en la figura 4.33
el error simulado corresponde a “Falla externa”.
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A Inico Escribir instruccion B Leer instruccién % Control del proceso electroneumatico ? Ayuda ~

’]‘l Estado dewmr

Sobrecalentamiento
IGBT (oH1)

Sobrecarga (oL)

Sobrecarga 1 (oL1)

Sobrecarga 2 (oL2)

w

Figura 4.34: Supervision del estado de error desde la ventana “Estado I6gico” (Cliente 3).

alla externa (FE)

Estado

del error Tipo de error

| 0

Proteccion contra el
sobrecalentamiento del PTC del
motor (PtC1)

La corriente excede en 2 veces la 0
corriente nominal durante la
aceleracion (och)

_a corriente excede en 2 veces la

corrienta nominal durante la

Estado
del error

Estado

del error Tipo de error

ESCRITURA en el
CPU del panel de
afimentacién eléctrica
{cF1.0)

[ o]

Falla de LECTURA en el
CPU del panel de
~ alimentacién eléctrica
. [{eF20)
Error.de la barra
colectora de CC (cF3.3)

rdida de alimentacion
trifasica en VFD

Perdida de alimentacién
trifisica en VFD

automdtica (cFA)

Falla de la proteccion del
hardware CC, OC (HPF1)

Falla de la proteccion del
hardware contra voltajes
excesivos (HPF2)
Falla de la proteccion del
hardware GFF (HPF3)

Figura 4.33: Estado de error correspondiente a “Falla externa” (Cliente 3).

Estado l6gico

ibir instruccion B Leer instruccién

¥ Fstado de error, n ¥ Contacto soporte técnico & Cuenta =

¥& Control del proceso electroneumético ? Ayuda ~

Estado légico Valor Estado logico

El motor est4 deteni 2 Marcha hacia delante

Elmotor desacelera

0 | Elmotor cesa de retrocedery. |

|

Estado l6gico

T | Comando JOG (avance paso a paso)

Valor

0 | "Frecuencia maestra controlada por la
interfaz de comunicacién

Frecuencia maestra controlada por la
senal analégica

‘Comando para funcién controlado por

Nota: Si el “Valor” se muestra en “0" se indica que el estado no es vélido, si se
encuentra en “1” el estado esta activo. Recuerde que puede consultar la seccién de
Ayuda para mas detalles sobre como operar la pagina web.

1
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11:46 ® 78O0 70%8

O A 192.168.227.117:5000/rr + (&)

# Inicio

Estado légico

- ] 2 —
Activar/Desactivar Activar | Desactivar

El cédigo de estado l6gico es:

Corriente actual del motor AC Retroalimentacion PID

Activar esactivar } ‘ Activar ‘ Desactivar

‘ El c6digo de la corriente 'El cédigo de la seiial de

Figura 4.35: Supervision del estado de error desde la ventana “Activar/Desactivar” (Cliente 4).

Para liberar al variador de frecuencia de la falla simulada, desde la ventana “Comando
de falla” se pulsan ambos botones reestablecer. Posteriormente la supervision, control y
operacion del proceso industrial continua con normalidad, asi como el codigo de error en el
campo “Estado de error” cambia al codigo (0) para indicarlo, como se muestra en la figura
4.36.

ves@prp x FROCCREEES! | € ‘eseneee | |1 e esces0uuCOGe=s @8eeen s
C O 12700450 nd

# Inicio @ Escribir instruccién B Leerinstruccién  ®g Control del proceso electroneumético ? Ayuda

Activar/desactivar el comando para el Restablecer el cédigo de
reconocimiento de falla instrucciones

5 |
Desactivar X | Restablebcer

! comandode falla

Figura 4.36: Restablecimiento de la falla desde el sistema SCADA.
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Operacion del proceso de forma inalambrica

De acuerdo con el diagrama a bloques del sistema SCADA mostrado en la figura 4.1, para
acceder al sistema utilizando una comunicacion inaldmbrica, es necesario que el servidor y
el dispositivo del que se accede, en este caso el dispositivo “Cliente 57, estén conectados a la
misma red. En la figura 4.37 se muestra al “Cliente 5” accediendo al sistema de forma
inaldmbrica (WLAN) utilizando un perfil tipo operador.

Proceso
e industrial.

Cliente 5. Comunicacién inalambrica |

11:56 © 708® % . 66%E |

O A 192.168.227.117:5000/w  +

# Inicio

s o y
Estado del VFD Marcha | Paro |
| . ——

Figura 4.37: Acceso al sistema utilizando una conexion inaldmbrica (WLAN).

Para ejemplificar el funcionamiento del sistema desde el “Cliente 57, el proceso
continta operando a 100 Hz como se muestra en la figura 4.38.

Figura 4.38: Proceso industrial en marcha.
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La supervision desde el sistema SCADA en el “Cliente 57, se muestra en la figura
4.39. Como se puede observar, la ventana “Estado 16gico” muestra el valor (1) en el campo
“El motor se encuentra operando, a la derecha se muestra la ventana “Activar/Desactivar” en
el “Cliente 5.

Comparando la figura 4.21 que corresponde a la supervision de los codigos de estado
antes de la simulacion de la falla, con la figura 4.39 se puede observar que el estado operativo
del proceso continta operando con los pardmetros configurados previamente a la simulacion
de la falla, de acuerdo con lo esperado.

11:59 © 7 8@ % 66%a

O A 192.168.227.117:5000/rl =+ H

it | Adivar || Desactivar
cir o Ayuda ~ | Elcédigo delvoltaje de la
# Inicio 3 - | bamacolectora de DCes:

Em .
es:

54577

Temperatura del 1GBT

Activar | Desactivar

3853

Palabra baja (definida por el usuario)

El cbdigo de la temperatura Activar | Desactivar

del IFBT es: El codigo de la palabra baja es:

) 10000

Palabra alta (definida por el usuario)

Activar | Desactivar
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25088
Nota: Si el “Valor” se muestra en “0" se indica que el
estado no es valido, si se encuentra en “1" el estado esta
activo. Recuerde que puede consultar la seccién de Ayuda
para més detalles sobre como operar la pagina web.

Figura 4.39: Supervision del estado del proceso desde el dispositivo “Cliente 5”.
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Operacidn del proceso de forma remota

De acuerdo con el diagrama a bloques del sistema SCADA, mostrado en la figura 4.1, el
dispositivo “Cliente 2” debe establecer comunicacion remota con el servidor para el control
del proceso.

La figura 4.40 muestra al “Cliente 2” accediendo al sistema SCADA mediante una
comunicacion remota, via internet al “Servidor” de la siguiente forma. El “Servidor” ejecuta
la aplicacion Python del sistema SCADA en un navegador web, el “Cliente 2” accede y
muestra la interfaz del “Servidor”, teniendo la capacidad de controlarlo en su totalidad.

FEOCOIZEEE - 'wesnees - “BeLEesCRACANCCeEses EREEENIEY +

Figura 4.40: Acceso al sistema SCADA de forma remota.

Como se muestra en la figura 4.41 se ha utilizado la cuenta tipo administrador para
acceder al sistema.

e

NessEuCREOAECOeMu NS SEERENIIG +

Ha iniciado sesién como: Jefe Mantenimiento

Esta cuenta tiene acceso tolal al control y supervision del varador de frecuencia, al control y.
supervisién del proceso electroneumatico y acceso sl monitareo de los blogues de funcién Modbus.
en TIAPortal.

Enly < 1600K0
la cucnra con el proveedor del secvidor web, el contacta con nuestro departamento: de
mantenimiento mediante corieo electzonico, teléfono y Wh: nuestios Avisos legales.
n reporte de falla,

Ha iniciado sesion como: Jefe Mantenimiento
it cucrts tere mies 13 31

tat ¢ control y ~peiance def variab 0o

i 2 ido para fevantar u
Adidonaimente ponemos a $1 disposicién un formuiario r3pi
despiuts de envinr su (eparte el departamento de mantenimeiko se pond en contacto & B

Figura 4.41: Demostracion del acceso al sistema SCADA.

Una vez evidenciada la forma del control y acceso al sistema SCADA de manera
remota en las figuras 4.40 y 4.41. A continuacion, en las figuras 4.42 a 4.58 se ilustra y
describe el control remoto del proceso industrial desde el “Cliente 2.
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La figura 4.42 muestra el sistema SCADA en la interfaz del “Cliente 2””, mientras que
la figura 4.43 muestra al proceso industrial al mismo tiempo que el “Cliente 2” accede al
“Servidor” desde una ubicacion distante. Dado que el perfil tipo administrador controla y
supervisa el proceso a distancia, se ha accedido al sistema SCADA desde el “Cliente 3” de
forma simultanea utilizando la comunicacion local y un perfil tipo operador, con el objetivo
de realizar cambios en el proceso desde el “Cliente 3” mientras son supervisados por el
“Cliente 2”.

ol Rog strix

Acciones ~  Ver - Comunicar v Archivos y extras

ig<<@-Ce QrlcOem >+ eeeeen

# Inicio

Control del estado operativo Control del sentido de giro Avance paso a paso + iniclar

Marcha Paro Adelante Atras Marcha Paro

Activar control para usuarios.

Control del estado operativo con Control del sentido de giro con EE Desactivar
segunds acel/decel segunda acel/decel el Cantrol o

Marcha Paro Adelante Atrés Desactivado

Nota: Si el campo “Activar control para usuarios” muestra “Desactivado”, se indica que las opciones de
control de la ventana "Estado del VFD" que observan los operadores se encuentran deshabilitadas y no

EP o 1207p.m g
24 D 1)
AL 08/11/2023 ¥

Servidor

|

7 el o

Figura 4.43: Estado del proceso industrial.
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Ahora, la figura 4.44 muestra la interfaz del “Cliente 2”, que Se encuentra en la
ventana “Estado 16gico” supervisando el estado del proceso. Mientras que la figura 4.45

muestra el proceso que corresponde con los valores de estado mostrados por el sistema
SCADA en la figura 4.44.

Acciones + Ver~ Comunicar v  Archivos y extras | @

0

2
. - 4 P - ) ~

) @ 4 CEKAE
€ rCe O UCOST » » » =

#¢Estado de error B s¢concosoporers

# Inicio

Estado légico Estado légico Estado légico

El motor esté detenido Marcha hacia delante 1 Comando JOG (avance paso a paso)

El motor desacelera hasta El motor cesa de retrocedery 0 | "Frecuencia maestra controlada por la interfaz de
detenerse comienza a avanzar comunicacion

El motor se encuentra en modo El motor cesa de avanzar y comlenza 0 Frecuencia maestra controlada por la sefial
de espera a retroceder analégica
M estado 16gico El motor se encuentra operando Marcha hacia atris 0 ‘Comando para funcién controlado por la 1
comunicacién de interfase
Nota: Si el “Valor” se muestra en “0" se indica que el estado no es valido, si se encuentra en “1” el estado
esta activo. Recuerde que puede consultar la seccidon de Ayuda para mas detalles sobre como operar la
pagina web.

Figura 4.45: Proceso industrial supervisado en paro.
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Dado que el sistema SCADA detecta que el proceso se encuentra detenido, el “Cliente
2” da inicio al proceso industrial, desde la ventana “Estado 16gico” supervisa el cambio en el
proceso como se muestra en la figura 4.31, ademas, desde la ventana “Activar/Desactivar”
supervisa los cddigos de estados del proceso y la frecuencia actual del motor, como se
muestra en la figura 4.32. La figura 4.33 muestra el proceso operando con los cambios

correspondientes.

Rog Strix

Ver Comunicar Archivos y extras

# Inicio

Estado légico Estado légico Estado légico

El motor esth detenido Marcha hacla delante Comando JOG (avance paso a paso)

El motor desacelera hasta El motor cesa de retroceder y “Frecuencla maestra controlada por la interfaz de
detenerse ‘comunicacién

‘comienza a avanzar

El motor se encuentra en modo 0 El motor cesa de avanzar y comienza 0 Frecuencia maestra controlada por la sefial
de espera a retroceder analégica

M Estado l6gico El motor se encuentra operando ¢ Marcha hacia atris 0 Comando para funcién controlado por la 1

comunicacién de interfase

Nota: Si el “Valor” se muestra en “0" se indica que el estado no es vélido, si se encuentra en “1” el estado
esta activo. Recuerde que puede consultar la seccion de Ayuda para mas detalles sobre como operar la
pagina web.

Figura 4.46: Supervision del cambio en el estado de operacion del proceso.
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Corriente actual del motor AC
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Activar Desactivar Activar Desactivar
El codigo de la corriente
La frecuencia actual es: El c6digo de estado l6gico es: actual del motor AC es:

60.0 Hz 1283 6

Retroalimentacién PID Voltaje de la barra colectora de DC Voltaje de salida

Activar Desactivar Activar Desactivar Activar Desactivar
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5457

D 1B

Figura 4.47: Ventana “Activar/Desactivar” en el “Cliente 2”.
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Figura 4.48: Proceso industrial en operacion.

Continuando con el control y supervision del proceso de forma remota, como se
ilustré en la figura 4.47, el proceso opera a una frecuencia de 60 Hz. Desde el “Cliente 27, se
disminuye la frecuencia de operacion a 50 Hz, como se muestra en la figura 4.49.

M o strix
Acciones v Ver Comunicar Archivos y extras 3 a ©

i18<<@-Ce Q- UCOET » » »

# Inicio

Activar/desactivar el envié de
Ingresar frecuencia deseada frecuencla retroactivo

_ Env:r Activar Desactivar

Ilr  Frecuencia del VFD

Figura 4.49: Disminucidn en la frecuencia de operacion.
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El servidor realiza el cambio indicado y en consecuencia el motor disminuye su
velocidad, como se ejemplifica en la figura 4.50.

- 3 3 —

Figura 4.50: Disminucidn en la velocidad del motor ejecutado correctamente.

Para asegurarse que el cambio en los parametros de operacion del proceso industrial
se ha efectuado, en el “Cliente 2” se accede nuevamente a la ventana “Activar/Desactivar”
donde se puede observar la frecuencia de operacién actualizada, como se ilustra en la figura
4.51].

o <o Six

Acciones Ver Comunicar Archivos y extras

# Inicio

Corrlente actual del motor AC

*  Activar/Desactivar Activar Desactivar
Activar Desactivar Activar Desactivar 3 .
El cédigo de la corriente
La frecuencia actual es: El cédigo de estado légico es: actual del motor AC es:

50.0 Hz 1283 7

Retroalimentacién PID Voltaje de la barra colectora de DC Voltaje de salida

Activar Desactivar Activar Desactivar Activar Desactivar

El codigo de la senal de El cédigo del voltaje de la El cédigo del voltaje de salida
retroalimentacién PID es: barra colectora de DC es: es:

3682

Figura 4.51: Supervision de la diminucidn en la velocidad de operacion en el “Cliente 2”.
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A continuacion, se muestra el caso de uso mencionado en la descripcion de la figura
442 y 4.43, donde el “Cliente 2” supervisa los cambios en el proceso de forma remota,
mientras que el “Cliente 3 realiza estos cambios de forma local.

En la figura 4.52 se muestra que el “Cliente 2” restringe la visualizacion de la interfaz
o pantalla del “Servidor” mientras que supervisa el estado del proceso industrial en marcha
y con sentido de giro del motor hacia adelante.

Acciones v~ Ver ~ Comunicar v Arclllvos y extras
D QuickSteps
) Blogquear
© Reinicio remoto
3 Enviar Ctrl + Alt + Supr

[ Portapapeles

@) Enviar combinaciones de clave Corriente actual del motor AC
5] Deshabilitar entrada remota

Activar Desactivar

Activar Desactivar Activar Desactivar
Mostrar pantalla negra v El cédigo de la corriente

La frecuencia actual es: El cédigo de estado ldgico es: actual del motor AC es:
) Informacion

50.0 Hz 1283 8

Retroalimentacién PID Voltaje de la barra colectora de DC Voltaje de salida

Activar Desactivar Activar Desactivar Activar Desactivar

Actualizacién remota

Elcddigo de la sefial de El cédigo del voltaje de la El cédigo del voltaje de salida
retroalimentacién PID es: barra colectora de DC es: es:

5383 3682

W A

> _ |
Figura 4.52: Restriccion y supervision de forma remota.

La figura 4.53 muestra el cambio en la interfaz del “Servidor” realizado por el
“Cliente 2”.

Figura 4.53: Interfaz del servidor restringida.
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Posteriormente desde la ventana “Estado del VFD” se supervisa que el control del
proceso industrial se encuentra desactivado para los perfiles tipo operador como se muestra
en la figura 4.54, por lo tanto, el control es activado como se muestra en la figura 4.55.

Acciones -~ Ver Comunicar ~  Archivos y extras
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Marcha Paro Adelante Atras Desactivado

Nota: Si el campo “Activar control para usuarios” muestra “Desactivado”, se indica que las opciones de
control de la ventana "Estado del VFD" que observan los operadores se encuentran deshabilitadas y no
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Figura 4.54: Supervision del control para usuarios tipo operador.
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Figura 4.55: Activacion del comando de operacion para los perfiles tipo operador.
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Con el control del proceso industrial para el resto de los operadores activado, se

invierte el sentido de giro del motor hacia atras desde el “Cliente 3” como se muestra en la
figura 4.56.

Figura 4.56: Cambio en el estado operativo del proceso desde el “Cliente 3”.

El “Cliente 2” supervisa el cambio anterior desde la ventana “Estado 16gico” como
se muestra en la figura 4.57.
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# Inicio

Estado légico Estado légico Estado logico

El motor esté detenido Marcha hacia delante Comando JOG (avance paso a paso)

El motor desacelera hasta El motor cesa de retrocedery "Frecuencia maestra controlada por la interfaz de
detenerse comienza a avanzar comunicacién

El motor se encuentra en modo 0 El motor cesa de avanzar y comienza 0 Frecuencia maestra controlada por la sefial
de espera a retroceder analégica

El motor se encuentra operando ¢ Marcha hacia atras 1 Comando para Funcion controlado por la 1

& comunicacién de interfase

Nota: Si el “Valor” se muestra en “0" se indica que el estado no es valido, si se encuentra en “1” el estado
esta activo. Recuerde que puede consultar la seccién de Ayuda para mas detalles sobre como operar la
pagina web.

Figura 4.57: Supervision de forma remota del cambio realizado por el “Cliente 3”.
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Conclusiones

Los sistemas SCADA representan una herramienta importante para el entorno industrial, ya
que se obtienen diversos beneficios. Permiten aumentar el nivel de eficiencia de los procesos
al posibilitar en menor tiempo, el control y supervisién de forma remota en tiempo real. Con
lo anterior, es posible realizar mantenimiento predictivo y correctivo al equipo involucrado
en el proceso, permite realizar analisis de los procesos en base a los datos obtenidos con el
fin de identificar fallas y vulnerabilidad en el sistema, inclusive predecirlas.

A la vez, realizar mantenimientos preventivos y correctivos genera una reduccion de
costos al aumentar la vida atil de los equipos, lo que permite a las industrias reducir la
frecuencia con la que los equipos deben ser reemplazados.

La reduccion de tiempos y costos generados a partir de lo anterior permite enfocar
esfuerzos en la mejora de la calidad del sistema SCADA y del proceso haciendo uso de las
caracteristicas de escalabilidad del propio sistema SCADA.

Las caracteristicas y beneficios mencionados se encuentran presentes el disefio
expuesto en esta tesis, cumpliendo con los objetivos correspondientes del proyecto.

A pesar de los grandes beneficios y ventajas del uso de un sistema SCADA se debe
tomar en cuenta que la inversion realizada para la implementacién en una industria debe
justificar el retorno de dicha inversidn, por lo tanto, es necesario realizar un estudio para
determinar la viabilidad de su implementacion con el fin de evitar pérdidas.

Otro punto para tomar en cuenta de los sistemas SCADA, se encuentra en que al estar
basados en software y su ejecucion para posibilitar el acceso remoto depende de
comunicaciones y tecnologias que en ocasiones son adquiridas a terceros, lo que representa
una dependencia para el funcionamiento de algunas caracteristicas del sistema que podria
traer inconvenientes ante la aparicion de fallas.

En definitiva, el sistema SCADA, al estar basado en disefio web sobre Python, uno
de los lenguajes de programacion mas utilizados y versatiles para tal propoésito posibilita que,
dependiendo de las necesidades, sea posible escalar el sistema integrando nuevas funciones
y tecnologias. Al ser un lenguaje de programacion de acceso libre permitié la reduccion de
costos al desarrollar el sistema. Al contar con herramientas versatiles como frameworks para
desarrollo web backend, que son esquemas de trabajo que evitan la repeticion de la escritura
de cddigo mediante su reutilizacion, Python permitid la agilizacion del desarroll6 de este
proyecto y conservar una buena estructura en el cédigo.

La situacion utilizada para ejemplificar el funcionamiento y utilidad del sistema
SCADA controlado de forma remota, plantea un caso de uso comun en la industria. Donde
un operador se encuentra en planta a cargo del correcto funcionamiento del proceso
industrial, del variador de frecuencia y del motor trifasico haciendo uso del sistema SCADA
a través de interfaces de usuario, mientras que una persona con alto rango, por ejemplo, un
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jefe de mantenimiento o un jefe de area supervisa el estado del proceso mientras se encuentra
fuera de planta por distintas razones, por ejemplo, supervisando otra planta.

Los dispositivos industriales como los controladores l6gicos programables (PLC)
siguen siendo ampliamente utilizados gracias a los beneficios y amplio campo de aplicacion
gue otorgan, continlian en constante innovacion y mejora para adaptarse a las necesidades de
la industria moderna.

Los variadores de frecuencia (VFD), al igual que los PLC, ofrecen gran cantidad de
aplicaciones al ser usados en conjunto con motores generalmente de alto voltaje, por ejemplo,
las mas comunes son el control de bandas transportadoras, bombas de control de flujo de
liquidos y control del movimiento de plataformas.

Con lo anterior en mente, el proyecto fue desarrollado utilizando dispositivos
industriales que son ampliamente utilizados en la industria de automatizacion de procesos y
planteando un caso de uso real. Con esto se ejemplifica y muestra de forma satisfactoria la
utilidad y versatilidad del proyecto cumpliendo con los objetivos propuestos.

En cuanto a la red de comunicacion industrial implementada se utiliza el protocolo
de comunicacion Modbus tanto en su version TCP (Terminal Control Protocol) y RTU
(Remote Terminal Unit)

Modbus TCP cuenta con una facilidad de uso importante, ya que la capa fisica de este
protocolo es el ethernet industrial, posibilita que practicamente cualquier dispositivo que
cuente con un conector RJ45 sea compatible con Modbus TCP. Esta caracteristica fue de
suma importancia en la implementacion la red dado que el dispositivo servidor debia ser
compatible con ethernet industrial, ademas los datos obtenidos pudieron ser representados en
el sistema SCADA en tiempo real debido a las caracteristicas del estandar ethernet.

El protocolo Modbus RTU cuenta con mas presencia en dispositivos y entornos
industriales esto, permite la comunicacion y transmision de datos con dispositivos de
distintos fabricantes simplificando la implementacion de procesos y sistemas, lo que lo hace
eficiente y versatil. En relacion con lo anterior, al estar basado en el principio Maestro-
Esclavo el control de los dispositivos es preciso evitando confusiones de instrucciones en la
red.

Dado que utiliza comunicaciones seriales en formato binario, la transmisién de datos
se realiza a gran velocidad lo que es clave para la supervision de procesos industriales en
tiempo real y una 6ptima toma de decisiones.

Modbus, a pesar de ser un protocolo de comunicacion con bastantes afios en el
entorno industrial sigue siendo ampliamente utilizado a pesar de los requerimientos actuales
de la industria como el aumento en el volumen de trafico de datos que los sistemas actuales
requieren, cumple de manera eficiente. Adicionalmente al ser un protocolo de acceso libre
los costos involucrados se ven reducidos notablemente, lo que beneficia principalmente a
pequefias y medianas empresas donde es crucial mantener los costos operativos bajos.

Mantener la interfaz del servidor activa en todo momento, como se ha mostrado en la
seccion de implementacion del capitulo 4, representa un riesgo para el sistema, aunque se
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hayan realizado las acciones adecuadas como colocar el dispositivo servidor una sala de
control con acceso restringido.

Por lo tanto, el servicio utilizado para proporcionar la capacidad de acceso remoto al
sistema SCADA cuenta con funciones como deshabilitar la entrada por teclado en el
dispositivo “Servidor”. También se cuenta con una funcion que permite mostrar la interfaz o
pantalla del dispositivo servidor en negro (figura 4.38), de esta manera solo el dispositivo
que accede de forma remota, en este caso el “Cliente 2”, puede controlar el “Servidor”.

Lo anterior permite mayor control sobre el acceso y circunstancias, tanto del
“Servidor” como del sistema SCADA.

Se menciona al inicio de este documento que una de las motivaciones del proyecto es
la reduccion de costos al disefiar el sistema SCADA sobre herramientas de acceso libre.
Como se describe y muestra en la seccion “Implementacion del sistema SCADA y operacion
del proceso” del capitulo 4, al lograr el disefio e implementacién del sistema sobre estas
caracteristicas y sobre el disefio web se posibilito el uso de dispositivos como computadores,
tabletas y smartphones para la ejecucion de la interfaz de usuario en sustitucion de
dispositivos tipo interfaz hombre maquina (HMI) reduciendo significativamente los costos
de implementacion.

El disefio y caracteristicas del sistema SCADA planteado en este proyecto, presenta
soluciones para la reduccion de tiempos, dado que la supervision y cambios en la
configuracion del estado operativo del sistema pueden realizarse de forma remota o mediante
una conexion inaldmbrica, por lo tanto, el operador no estéa sujeto a permanecer en un solo
lugar, permitiendo realizar mas actividades sin perder de vista el proceso.

Ademas, al realizar cambios en el proceso industrial desde la interfaz del sistema
SCADA en lugar de programar y configurar directamente en TIA Portal se reducen los
tiempos de configuracion de elementos.

Como se menciond anteriormente la plataforma utilizada para posibilitar el acceso
remoto al sistema SCADA, ademaés, permite brindar a distancia el servicio de soporte técnico
en caso de ser requerido, lo cual, representa una ventaja y beneficio, al dar solucion rapida y
oportuna para el correcto funcionamiento del sistema. El disefio del formulario permite al
usuario proporcionar informacion importante y precisa sobre la falla presentada, lo que
permite planificar soluciones adecuadas antes de atender la falla. Lo anterior representa una
reduccion del tiempo necesario para solucionar la falla, esto es crucial en la industria.

Tras la implementacién del sistema SCADA, se identifico latencia con un tiempo de
tres a cuatro segundos para la carga de las ventanas de control y supervision. Donde se
determind que existen dos causas principales, el volumen de datos y congestion de la red ya
que el volumen de datos que recibe el sistema SCADA es grande y con la presencia de mas
de cinco clientes conectados a la red simultaneamente la latencia aumenta en el tiempo
identificado.

La segunda causa se debe a factores del usuario, especificamente a la desventaja
namero tres como fue planteada en el capitulo 1, se requiere de una conexion a internet
estable y preferiblemente de alta velocidad para un acceso y operacion optima al sistema
SCADA.
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Para disminuir la latencia se determind que el nimero de clientes conectados a la red
simultdneamente debe ser igual o inferior a cuatro, posteriormente en medida de lo posible
se utilizd un servicio de internet con una velocidad Optima para el propdsito de
ejemplificacion de funcionamiento del sistema SCADA expuesto en este capitulo.

Finalmente, el proyecto de tesis presentado en este documento cumple con los
objetivos propuestos de acuerdo con la justificacion y alcance previamente establecidos.

Propuestas de mejora (Escalabilidad)

En relacion con lo expuesto en el capitulo 2, un sistema SCADA debe ser escalable para
garantizar un correcto funcionamiento. Dado lo anterior, el sistema SCADA planteado en
este proyecto de tesis no es la excepcion, ya que al estar disefiado en Python y estar basado
en HTML, cuenta con una amplia area de mejora y expansion. A continuacion, se presentan
algunas propuestas de mejora que pueden ser aplicables en trabajos futuros.

e Sustituir el método de supervision actual.

El método actual de supervision del proceso industrial se realiza por medio de tablas con
la informacion disponible de todos los estados posibles y un nimero indicador, (0) para
indicar que el estado no es valido o (1) para indicar que el estado es valido.

Este método permite una supervision rapida de todo lo que sucede en el sistema,
sin embargo, podria ser un método poco amigable con el usuario. Por lo tanto, se sugiere
reemplazar este método de presentacion de estados en tablas por gréficas generadas en
tiempo real en las ventanas “Activar/Desactivar”, principalmente en la presentacion de la
frecuencia actual y en “Estado 16gico”.

Lo anterior permitira supervisar los estados correspondientes dentro de un corto
periodo de tiempo, no solo el estado actual, lo cual, posibilitara una supervision del
proceso industrial y toma de decisiones mas eficiente e informada.

e Almacenamiento y analisis de datos.

Debido a las caracteristicas de Python, es posible anexar un cédigo al programa del
sistema SCADA para realizar analisis de los datos recuperados de la supervision del
proceso industrial, para que esto sea posible los datos deberan ser registrados en una base
de datos.

Dependiendo de las necesidades, el analisis resultante puede ser presentado
mediante documentos PDF o el formato de archivo necesario, puede ser realizado de
manera diaria, semanal, mensual o anual. Estos analisis pueden ser utilizados para
deteccion y prevencién de fallas, mejoras al proceso, mantenimiento predictivo y
correctivo, entre otros.
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Uso de esquemas y sistemas de proteccién redundantes.

Debido a la arquitectura del sistema SCADA si el dispositivo “Servidor” o el PLC
presentaran fallas criticas la continuidad del proceso se veria afectada. Por lo tanto, los
sistemas redundantes como colocar un segundo PLC con la misma programacion y un
segundo servidor con el software del sistema SCADA en paralelo que tome el control del
proceso en sustitucion del o los dispositivos afectados, garantizaria el correcto
funcionamiento del sistema en todo momento evitando tiempos muertos.

Integracion del sistema SCADA con la nube.

El disefio web del sistema SCADA permite su ejecucion en cualquier navegador web, por
lo tanto, es posible ejecutar el software del sistema utilizando un servicio de servidor web
alojado en la nube. Lo cual, permitira migrar el proyecto del método de acceso remoto
actual a un acceso remoto desde internet.

Antes de realizar la migracion, es importante considerar que el servicio de
servidor web en la nube seleccionado, debe ser compatible con el protocolo Modbus y
admitir tanto la ejecucion como el flujo de datos desde una base de datos relacional para
el control de usuarios y la recopilacion de datos procedentes de la supervisién del proceso
industrial.

Aplicar técnicas de ciberseguridad.

Las restricciones de acceso y seguridad utilizadas en el proyecto cumplen un papel
preventivo y no sustituyen técnicas de seguridad mas avanzadas para la proteccion de
otros elementos del sistema, por ejemplo, ante ciberataques, interferencias en la
transicion de datos, proteccion de los datos proporcionados por los usuarios y de los
obtenidos a partir del proceso industrial. Por lo tanto, se propone como una mejora
trabajar en la seguridad sistema, aun mas si el sistema es migrado a la nube.
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Apéndice A

A continuacion, se presenta el contenido completo de las figuras 3.1 a 3.12 presentadas en
el capitulo 3.

c 127001

Iniciar sesion

¢AUN no tienes cuenta? Registrate aqui

@ Usuano

A Contrasefia

Figura A1: Ventana para inicio de sesion.

Registrate

Regresar a inicio de sesién

42 Nombre de usuario
21

Correo electronico

P Contrasefia

B Acepto los Téminos de uso

©2023

Figura A2: Ventana para registro de usuarios.
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®L0GO

# Inicio

®L0Go

# Inicio

£

ZE

Administrar perfiles de usuarios

Correo electrénico Opciones

correo@empresa.com
il Borrar

correodos@empresa.com
Borrar

El cofreotres@empresa.com
oy Borrar

CH1011 correocuatro@empresa.com
Gemp Borrar

Figura A3: Ventana para administrar perfiles de usuarios tipo operador.

X

Administrar mi perfil

Nombre de usua Correo electrénico Editar perfil

Jefe Mantenimiento correo@empresa.com

Editar

Figura A4: Ventana para administrar el perfil de usuario.
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Actualiza tus datos

Regresar a Administrar mi perfil

4, Primer tumo

2 CD456

correodos@empresa.com

Figura A5: Ventana para actualizacidn de datos.

= 6ES7215-1HG40-0XBO

SIEMENS

Data sheot 6ES7215-1HG40-0XBO

SIMATIC §7-1200. CPU 1215C, compact CPU, DC/DC/relay. 2 PROFINET
ports, 0nboard V0. 14 DI 24 V OC; 10 DO retay 2 A, 2 Al 0-10 V DC. 2 AQ
0-20 mA DC. Power supply: DC 20.4-28.8 V DC, Program/data memory
125 KB

Product type desgnation CPU 1215C DC/OC/relay
Firmware version Va5

« Programming package STEP 7 V17 or higher

Rated value (0C)

*24VDC You
permissible range, lower limt (OC) W04V
permissible range, upper kit (OC) 288V
Rovorse polanty protocton Yos

oo

» Ratod value (DC) uv

 permissible range, lower limit (OC) 204V

« permissibie range, upper bt (0OC) 288V

Current consumption (rated value) 500 mA; CPU only
Curmant conaumotion. max 1500 mA: CPLU with all exnanion modules

Figura A6: Acceso a la ficha de datos del PLC, desde la interfaz del sistema SCADA.
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(¢ 127001

Controlador programable §7-1200

SIEMENS

SIMATIC

S7
Controlador programable S7-1200

Easy Book

SIEMENS

Presentamos el potente y
flexible $7-1200

SIMATIC STEP 7 facilita el trabajo

S§7-1200
Easy Book

Servidor web para una
conexién a Intemet sencilla___

El control de movimiento es

Figura A8: Acceso al manual de producto del PLC, desde la interfaz del sistema SCADA.
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BAILDOR+*RELIANCEI

Customer information packet
M3538

_5HP, 1720RPM, 3PH, 60HZ, 56, 3416M, TEFC, F1, N
Class - None
Division - Not Applicable

Figura A9: Acceso al manual de usuario del motor trifdsico, desde la interfaz del sistema SCADA.

Apéndice B

Como se menciono en el capitulo 3, el sistema SCADA cuenta con ventanas adiciones que
proporcionan informacion (til sobre el uso del sistema e informacion proporcionada por los
usuarios, ademas de la informacion recopilada del proceso industrial. A continuacion, debido
al extenso contenido, se presenta un ejemplo de la informacidn resumida que puede mostrarse
en estas ventanas.

Términos de uso

®L0GO ¥ Estado de error: Desactivar

3¢ Contacto soporte técnico & Cuenta v

# Inicio

Figura A10: Contenido de ejemplo de la ventana “Términos de uso”.
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Figura A11: Contenido de ejemplo de la ventana “Términos de uso” (continuacién). *

Figura A12: Contenido de ejemplo de la ventana “Términos de uso” (continuacién). *




Figura A13: Contenido de ejemplo de la ventana “Términos de uso” (continuacicn). *

Figura A14: Contenido de ejemplo de la ventana “Términos de uso” (continuacién).

! Texto utilizado para el contenido de ejemplo mostrado en las figuras tomado de: https://www.fluke.com/en-us/fluke/fluke-terms-of-use
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Politicas de privacidad

®L0c0 #& £xtaco de error- - - % Contacto soporte técnico & Cuents =

Figura A15: Contenido de ejemplo de la ventana “Politicas de privacidad”. 2

Figura A16: Contenido de ejemplo de la ventana “Politicas de privacidad” (continuacién). 2
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Figura A17: Contenido de ejemplo de la ventana “Politicas de privacidad” (continuacion). 2

Figura A18: Contenido de ejemplo de la ventana “Politicas de privacidad” (continuacién). 2




Compartir informacién

Podemos compartir informacién, incluida la informacién personal, de la siguiente manera o como se describe en esta Politica de privacidad:

Con nuestra emp matriz o matriz Y afiliadas y ias para los fines descritos en esta Politica de privacidad;

Con distribuidores, revendedores, socios de canal y otros en relacién con la venta y mercadeo de productos y servicios ofrecidos por (Nombre de la
empresa) o en nombre de (| bre de la empresa) con su permiso previo o donde lo permita la ley aplicable ( lte "Sus derechos de privacidad" a
para ob mas inf i6n). informacién sobre sus opciones con respecto a este tipo de intercambio);

)

Con otros usuarios bajo su direccién o a través de la funcionalidad disponible en los Servicios, incluso cuando participa en las areas interactivas de los
Servicios;

Con pi dores, y otros pr dores de servicios que necesitan acceder a dicha informacién para realizar trabajos en nuestro nombre;

Con terceros que necesiten acceder a dicha informacién para realizar un servicio que usted solicité;

En respuesta a una solicitud de informacién, si creemos que la divulgacién esta de acuerdo con cualquier ley, regulacién o proceso legal aplicable, o
segun lo exija cualquier ley, regla o regulacién aplicable;

Si creemos que sus acciones son inconsistentes con el espiritu o lenguaje de nuestros acuerdos o politicas de usuario, o para proteger nuestros
derechos, propiedad y seguridad y los derechos, propiedad y seguridad de otros;

Cuando sea necesario en relacién con, o durante las negociaci de (incluida la diligencia debida), cualquier fusién, venta de activos de la empresa,
financiacion o adquisicién de la totalidad o una parte de nuestro negocio a otra empresa, sujeto a que las medidas (Nombre de la empresa)
que sean necesarias por la ley aplicable; y

Con su consentimiento o bajo su direccién, como cuando decide compartir informacién a través de una API externa.

También podemos compartir informacién agregada o anonimizada, que no puede usarse razonablemente para identificarlo.

Figura A19: Contenido de ejemplo de la ventana “Politicas de privacidad” (continuacién). ?

Funciones para compartir en redes sociales

Los Servicios pueden ofrecer Funci para compartir en redes sociales y otras h i integradas {como el botén “Me gusta® de Facebook),
que le permi npartir las acci que realiza en nuestros Servicios con otros medios, y viceversa. El uso de dichas funciones permite compartir
informacion con sus amigos o el pablico, segun la configuracién que establezca con la entidad que proporciona la funcidn de intercambio social. Para
b més inf i6n sobre el propdsito y el alcance de la lacién y el p ] de datos en relacidn con las fi pars comparti
en redes sociales, visite las pol de privacidad de las dades que brindan estas fu No N/ bitidad por las
précticas de privacidad de estas entidades.

Servicios de publicidad y analisis proporcionados por terceros

Pod permitic que otros publiq ios en R b num«menntqubm:mmdemhusmuwdomw
permiso, estas entidades pueden usar cookies, balizas web y otras loglas para il i0n sobre su uso de los Servicios y otros sitios
web, incluida su direccion IP, navegador web, paginas visitadas, tiempo dedicado a las péginas, enlaces en los que se hizo dic e informacion de

idn. Esta inf idn puede ser utilizada por y otros para, entre otras cosas, analizar y rastrear datos, determinar la popularidad de
clerto do, ofrecer publicidad y do dirigido 4 sus intereses en nuestros Servicios y otros sitios web y comprender mejor su activided en
linea.

Seguridad

Yonumosmd-dasr-mblnwomdun.. gor la inf | de pérdida accidental, robo, uso indebido, al 8h y 8cces0 0
\gacién no dos, y d 40 ilegal o accidental

Sus opciones:

Sus derechos de privacidad

Como se describid anteriormente, pods F 160 personal con terceros con fines de macketing en relacién con prod
¥ servicios con su permiso previo o cuando lo permita la ley aplicable. Para optar por no compartir su informacién de esta manera, contactencs en
privacypolicy@(Nombre de la empresa).com

Informacién de la cuenta

Puede acceder, lizar, corregar o el La infi ion | en cualg de conformidad con la ley aplicable. Esto se puede hacer

iniciando sesibn en su cuenta en linea o envidndonos un correo elec ¥O 3 P | bre de la empresa).com . Tengs en cuenta que
podemos cobrar una pequefia tarifa por cumplir con dichas solicitudes cuando lo permita la ley aplicable.

1

Si deses d o su cuenta, envi un correo electrénico 3 pnvocypolncy@(Nombn de la empresa).com , pero tenga en cuenta que
podemos retener cierta informacién segdn lo exija la ley o para fines o También pod conservar copias en caché o archivadas
de mformacion personal durante un periodo de tiempo razonable,

Figura A20: Contenido de ejemplo de la ventana “Politicas de privacidad” (continuacién).?

2 Texto utilizado para el contenido de ejemplo mostrado en las figuras tomado de: https://www.fluke.com/en-us/fluke/privacy-policy
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Avisos legales

‘ ®L0G0 #¥ E3taco de error; - - Y Contacto soparte téchico S Cuerts ~

Figura A21: Contenido de ejemplo de la ventana “Avisos legales”. 3

Figura A22: Contenido de ejemplo de la ventana “Avisos legales” (Continuacién). 3
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Cuentas de usuario y contrasenas

(NOMBRE DE LA EMPRESA) le otorga un derecho personal y revocable para establecer una cuenta de usuario ("Cuenta de usuario") con su
informacién de contacto, preferencias y otra informacién relevante para interactuar con (NOMBRE DE LA EMPRESA) y usar el Sitio de (NOMBRE DE
LA EMPRESA). (NOMBRE DE LA EMPRESA) puede rescindir o suspender su Cuenta de usuario o cambiar la funcionalidad de su Cuenta de usuario en
cualquier momento, por cualquier motivo, incluido el hecho de que usted no use regularmente el Sitio de (NOMBRE DE LA EMPRESA), o no actualice
o complete la informacién de su Cuenta de usuario, o cualquier uso indebido de su contrasefa o la Cuenta de Usuario. Su nombre de usuario y
contrasefa se asignan para su uso exclusivo. (NOMBRE DE LA EMPRESA) puede solicitarle que modifique la contraseiia de vez en cuando y le
informaré en consecuencia. Usted es el Unico responsable de proteger y asegurar su nombre de usuario y contrasefa contra el uso no autorizado.
Usted acepta informar a (NOMBRE DE LA EMPRESA) inmediatamente de cualquier uso no autorizado de su nombre de usuario o contrasefa. Usted
acepta mantener copias de seguridad de cualquier informacién almacenada en su cuenta de usuario.

Figura A23: Contenido de ejemplo de la ventana “Avisos legales” (Continuacién). 3

Uso Indebido, Mercado Gris y Falsificacion de Productos

La lucha contra la reventa o el desvio no autorizados y el uso indebido no intencionado de productos y tecnologias es un desafio al que se enfrenta
toda la industria de los semiconductores y que (NOMBRE DE LA EMPRESA) se toma muy en serio.

Para responder a estos desafios, (NOMBRE DE LA EMPRESA) revisa de manera rutinaria sus controles internos, précticas y canales de distribucion, asi
como también nuestros procesos pars monitorear la venta no autonzads y el uso indebido de productos. (NOMBRE DE LA EMPRESA) toma medidas
proactivas para identficar y contrarrestar esta actividad, que incluyen la implementacidn de procesos mejorados de monitoreo y auditoria y la
adopcion de medidas de cumplimiento cuando corresponda para reducir la reventa no autorizada, el desvio y el uso indebido no intencionado de
nuestros productos, También estamos mejorando nuestro seguimiento de la actividad del mercado gris en general

Los productos no adquiridos de Fuentes autorizadas por (NOMBRE DE LA EMPRESA), incluidas las compras a través de intermediarios, revendedores o
mercados en linea de terceros, pueden ser falsificados o poco confiables. Los productos falsificados no se fabrican, empaguetan, etiquetan
almacenan, envian ni manipulan de acuerdo con los estandares de (NOMBRE DE LA EMPRESA). (NOMBRE DE LA EMPRESA) no garantiza ni brinda
SOpOrte para Nnguna pieza comprada a traves de canales no autorizados.

(NOMBRE DE LA EMPRESA) no apoya ni aprueba el uso de sus productos en aplicaciones finales para las que no fueron dsefados o previstes, y
tampoco desvia ilegalmente sus productos a palses sancionados, (NOMBRE DE LA EMPRESA) se compromete a cumplic con todas las leyes y
regulaciones aplicables en los paises donde cperamos. Continuaremeos buscando Formas de identificar y prevenir los intentos de terceros de

participar en estas actividades. Los
agencias gubernamentales y otras partes externas

308 incluyen 18 adopcidn de medidas internas y externas (Nombre de la empresa), como la cooperacion con

Figura A24: Contenido de ejemplo de la ventana “Avisos legales” (Continuacién).?

Como se mostrd en el capitulo 3, figura 3.14 el “pie de pagina” posibilita funciones
adicionales como los enlaces a recursos externos.

Los enlaces a recursos externos proporcionan herramientas o informacion adicional
que pueden resultar dtiles, dependiendo de los requerimientos del sistema SCADA, la
interfaz o de los requerimientos del usuario.

Para ejemplificar estas funciones adicionales implementadas en la interfaz del sistema
SCADA, fueron colocados enlaces a redes sociales en la seccién “SIGUENOS EN”,
representados con el icono correspondiente a cada red social, como se muestra en la figura
A9.

®LOGO ACERCA DE SIGUENOS EN CONTACTANOS

Disefio de un sistema SCADA para un Términos de uso vy 0O | Puebla, México
proceso industrial controlado por un PLC on

Politica de privacidad &= correo_industria@hotmail.com

57-1200 mediante una pagina web
R Avisos legales @ https:/fwwwindustria.com

® 2023 Todos los derechos reservados

Figura A25: Ejemplo de implementacion de la funcién “enlaces a recursos externos”.

3 Texto utilizado para el contenido de ejemplo mostrado en las figuras tomado de: https://www.analog.com/en/about-adi/legal-and-risk-
oversight.html
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Apéndice C

De acuerdo con lo mencionado en el capitulo 3, a continuacién, en las figuras A26 a A, se
presenta el disefio del sistema SCADA de algunas funciones y ventanas accediendo desde un
dispositivo mavil con sistema operativo Android que no fueron mostradas en la seccion de
resultados del capitulo 4.

4:56 (O UE © 0 XNR . 67%m | 456 OUER O 0N =l 67%m

O A 192.168.1.71:5000/login  + : O A 192.168.1.71:5000/singu  + :

Registrate

Regresar a inicio de sesion
Iniciar sesion E :
+= Nombre de usuario

¢AUn no tienes cuenta? Registrate aqui

(3 usuario

m Correo electrénico
/A2 Contrasefa

/3 Contrasefa
© 2023

L] Acepto los Términos de uso

©2023

Figura A26: Ventana de inicio de sesion (izquierda). Ventana de registro de usuarios (derecha).
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4O UEM Q 7 0N =R 65%m 00PUEMO

O A 192.168.1.71:5000 + O A 192.168.1.71:5000/admi

#1060 ¢ Esta [ Activar Jf ocsactivor JIRS & cuenta ~ #1060 WE

# nico  “ it g # Inicio

Sobre este sitio
Datasheet pLC Administrar perfiles de
Manual del sistema_PLC

Manual del producto_PLC usuarios

Manual de usuario_VFD

Ha iniciado sesion como: ... o
Jefe Mantenimiento

Esta cuenta tiene acceso total al control y

Correo electrénico Opeiones

correo@empresa.com SR

supervision del variador de frecuencia, al
] correodos@empresacom o
control y supervision del proceso

electroneumdtico y acceso al monitoreo de los correctres@empresa.com
bloques de funcién Modbus en TIA Portal.

Borrar
En la secciéon Contacto soporte técnico se GOV Comecktasiunrencon IS
encuentra disponible el enlace directo al inicio E—

de sesion de la cuenta con el proveedor del

servidor web, el contacto con nuestro

departamento de mantenimiento mediante

correo electrénico, teléfono y WhatsApp.

Consulte nuestros Avisos legales

Adicionalmente ponemos a su disposicion un
formulario répido para levantar un reporte de
falla, después de enviar su reporte el
departamento de mantenimiento se pondra en
contacto a la brevedad.

En la secciébn "Cuenta” podrda cambiar su

nombre de usuario, su correo electrénico y su

contrasefia. En la opcion “Administrar otros
perfiles” podra borrar las cuentas de otros
usuarios para limitar el acceso a la pagina web.

Consulte nuestra Politica de privacidad

En la seccion Ayuda podrda consultar
documentacién sobre como operar |3 pagina
web, manuales de usuario del VFD, el PLC y el

Figura A27: Ventana de bienvenida (izquierda). Ventana de aprobacion de usuarios (derecha).
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459 O UEM © 7 0 NR 0 66%m 503 O UEM QO 7 @ X = . 65%m

O A 192.168.1.71:5000/admi  + P | ) A 192.168.1.71:5000/edit/:

# Inicio

Administrar mi perfil

Nombre de Editar
usuario 1] Correo electrénico  perfil

Jefe AB123 correo@empresa.com
o Editar
Mantenimiento

Actualiza tus datos

Regresar a Administrar mi perfil

42, Jefe Mantenimiento
2 AB123

correo@empresa.com

Figura A28: Ventana de administracion del perfil (Izquierda). Ventana de actualizacion de datos (derecha).
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459 O UEM QO

7 QN = 66%m

O A 192.168.1.71:5000/techs

459 O UEM ©

(O A 192.168.1.71:5000/help  +

7 QXN =l 66%m

®L0Go e £st e el

# Inicio

Contacto soporte técnico

Contacto
https:/www.teamviewer.com/latam

Mantenimiento sistemascada03@gmail.com
de la pigina
web

Servidor

/e 2227268843

Para levantar un reporte de falla utilice el siguiente
formulario

Reporte de falla

Nombre de la empresa
1D del operador

Especifique la categoria de la falla:
# Falla en software

Falla en pagina web
@ Otro

Seleccione el tipo de falla:

(Puede seleccionar més de una opcién)

@ No es posible establecer comunicacion
conelPLC

B No es posible establecer comunicacion
con el variador de frecuencia

B No es posible establecer comunicacion
con el proceso electroneumético

@ Otro

Descripcion breve de la falla

3

[ JEelele) WE

Inicio

1. Como funciona la columna de navegacién lateral
La columna de P lacceso yp
del proceso.

#1060

El encabezado de la columna indica una de las tres posibles opciones en la cual se encuentra,
que pueden ser: “Escribir instruccion”, "Leer instruccion® o “Control del proceso
electroneumatico”.

#1060

A inido @

Debajo del encabezado se encuentran las opciones de control o supervision, por ejemplo: en el
control “Escribir instruccion” se muestran las opciones: “Estado VFD", "Frecuencia VFD" y
“Comando de falla” cada una de ellas le permitird controlar o supervisar el variador de
frecuencia segin corresponda.

Al sobreponer el cursor sobre alguna de las opciones disponibles en la columna de navegacion,
es posible apreciar que el color debajo de la opcién cambia en funcién del contenido del resto
de la ventana, esto indica una preseleccién de opcién, al dar clic, podré acceder al control
correspondiente.

#1060

# nicio

Figura A29: Ventana “Contacto soporte técnico” (izquierda). Ventana “Sobre este sitio” (derecha).
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7 o N

57TOUEMO
00/wfrec -~

Zrall 67%@

o

57T QOUEM O
O A 192.168.1.71:5

O A 192.168.1.71:5000/
®L0OGO

# Inicio
Ingresar frecuencia deseada

Control del estado operativo Control del sentido de giro
e Adelante Atras
Activar/desactivar el envié de
frecuencia retroactivo
va

#L0Go

Marcha P
Ir  Frecuencia del VFD

€ estedodel VFD
Activar De:

Avance paso a paso + iniciar

Marcha Paro

Control del estado operativo con
segunda acel/decel

Marcha Paro

Activar control para usuarios
Control del sentido de giro con
ook s Activar sactivar
El estado del control es:

Atras

Adelante

Nota: Si el campo “Activar control para usuarios” muestra
“Desactivado”, se indica que las opciones de control de la
ventana "Estado del VFD" que observan los operadores se
encuentran deshabilitadas y no podran operar el proceso.
Si el campo “Activar control para usuarios” muestra
“Activado” los operadores pueden controlar el proceso
industrial pero usted perdera control de este. Tome en
cuenta que la opcién predeterminada es "Desactivado”.
Recuerde que puede consultar la seccién de Ayuda para
més detalles sobre como operar la pagina web.

Figura A30: Venta “Estado del VFD” (izquierda). Ventana “Frecuencia del VFD” (derecha).
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57 OUEM O Al 67%m 57T70OEMQ 7 o

O A 192.168.1.71:5000/wfcol O A 192.168.1.71:5000/racde +

[ JUelele)

oportetécnico &€

#L0Go

# Inicio

Activar/desactivar el comando para el m Estado lbgico

+  Activar/Desactivar Activar ctivar Activar Desactivar
Activar Desactiva Restablece!
La frecuencia actual es: El cédigo de estado l6gico es:

0.0 Hz [

! Comandodefalla Restablecer el codigo de
instrucciones Corriente actual del motor AC

Restablece: Z
blece Activar Desactivar

El cédigo de la corriente
actual del motor AC es:

0

Retroalimentacién PID Voltaje de la barra colectora de DC

Activar D var Activar Desactivar

El codigo de la sefial de El c6digo del voltaje de la
retroalimentacion PID es: barra colectora de DC es:

0 0

T

Activar v Activar D ar

El cédigo del voltaje de salida El codigo de la temperatura
es: del IGBT es:

0 0

Palabra baja (definida por el usuario) Palabra alta (definida por el usuario)
ctivar

Activar De: Activar Desactivar
El cédigo de la palabra baja es: El cédigo de la palabra alta es:

0 0

Figura A31: Ventana “Comando de falla” (izquierda). Ventana “Activar/Desactivar” (derecha).
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7 @ X{ =l 66%m 7 QX = 66%m

458 O UEM O

B8O UEM O

O A 192.168.1.71:5000/rerrs O A 192.168.1.71:500

#L0Go

A Inicio

Tipo de error

Sin fallas

3  Estadodeerror

Exceso de corriente
(0c)

Sobrecalentamiento
1GBT (oH1)

Sobrecarga (oL)

Sobrecarga 2 (oL.2)

Falla externa (FE)

Falla de la puesta a
tierra

PHL (Pérdida de
fase)

Tipo de error

Error de sefal ACI
(AEm)

Error de la fase-U
(cF3.0)

Error de la fase-V.
(cF3.1)

Error de la fase-W
(cF3.2)

Sobrecalentamiento
IGBT (cF3.4)

Proteccion contra el
sobrecalentamiento
del PTC del motor
(Ptc1)

La corriente excede
en 2 veces la
corriente nominal
durante la
aceleracion (ocA)

La corriente excede
en 2 veces la
corriente nominal
durante la
desaceleracién
(ocd)

La corriente excede
en2veces la
corriente nominal
durante el
funcionamiento
estable (ocn)

Proteccion para el
software activada
(codE)

soporte técnico
S0P

Estado
del
error

0

& Cuenta ~

Tipo de
error

Falla de
ESCRITURA
en el CPU
del panel de
alimentacién
eléctrica
(cF1.0)

Falla de

colectora de
€C (cF3.3)

Perdida de
alimen!
trifsica en
VFD

Falla de

acel/desacel

automitica
(cFA)

Falla de la
proteccion
del
bardware
cc,0c
(HPF1)

Falla de la
proteccion
del
hardware
contra
voltajes
excesivos
(HPF2)

Falla de la
proteccién
del
hardware
GFF (HPF3)

Falla de la
proteccion
del
hardware OC
(HPF4)

Estado
del
error

0

Nota: Si el “Estado de error” se muestra en “0” se indica
que el error no es valido, si se encuentra en “1” el error

Figura A32: Ventana “Estado de error” (izquierda). Ventana “Estado I6gico” (derecha).

[ JUelele)

3 Estado de error.

# Inicio

Estado légico

El motor esta
detenido

El motor
desacelera
hasta detenerse

El motor se
encuentra en
modo de espera

M Estadolégico

El motor se
encuentra
operando

Nota: Si el “valor” se muestra en “0" se indica que el
estado no es vélido, si se encuentra en 1" el estado esta

Valor

1

Estado logico  Valor

Marcha hacia 1
delante

Elmotorcesade ()
retrocedery
comienza a
avanzar

Elmotorcesade
avanzary
comienza a
retroceder

Marcha hacia
atras

2= B oo sopore teenco Scuena -

Estado logico

Comando JOG (avance
Paso a paso)

“Frecuencia maestra
controlada por la
interfaz de
comunicacién

Frecuencia maestra
controlada por la sefial
analégica

Comando para funcién
controlado por la
comunicacién de
Interfase

activo. Recuerde que puede consultar la seccion de Ayuda

para mas detalles sobre como operar la pagina web.
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500 OUEM @ 78N A

O A 192.168.1.71:500C

#1060 s Estado de error [N (ERRRI ¢ contacto soporte técnico & Cuenta ~

Estado Estado
del del
Bloque MB blogue  BloqueMB  blogue

Prueba Inicio segundo Prueba
valor Reconocimiento
aceleracion/desaceleracién de falla externa

Prueba Paro segundo valor Prueba Falla
aceleracién/desaceleracién externa

@ Bloquesinstruccion Prueba Adelante segundo Prueba Reset
valor
aceleracion/desaceleracién

Prueba Atris segundo Prueba
valor Desactivar
aceleracion/desaceleracién cbdigo de error

Prueba Prueba Retroalimentacion Prueba Voltaje
Marcha hacia ' monitoreo de frecuencia de salida
delante

Prueba Pruaba Estado l6gico Prueba
Marcha hacla Temperatura
atras 1GBT

Prueba Jog + Prueba Supervisién de Prueba Palabra
Run corriente baja

Prueba Envié Prueba Retroalimentacion Prueba Palabra
de dePID alta
frecuencia
Prueba Prueba Voltaje bus DC

Supervision
de errores

Nota: Si el "Estado del bloque” se muestra en “No
energizado” se indica que el bloque de instrucciones
Modbus no se encuentra operando, si se indica
“Energizado” el bloque de instruccién esta activo.
Recuerde que puede consultar la secciéon de Ayuda para
mas detalles sobre como operar la pagina web.

Figura A33: Ventana "Bloques de instruccion".
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