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RESUMEN 

Un sistema SCADA (Supervisory Control and Data Acquisition) permite la adquisición de 

datos proporcionados por procesos industriales, posibilita el control y supervisión, ya sea de 

forma local o remota, lo que representa beneficios y ventajas en el entorno industrial. 

La tesis presentada en este documento plantea la implementación del diseño de un 

sistema SCADA basado en diseño web, cuyo software ha sido programado en Python para 

el control y supervisión de un proceso industrial de forma local y remota mediante el acceso 

simultaneo de distintos dispositivos como computadores y smartphones. 

Se plantea e implementa un proceso industrial para ejemplificar y mostrar el 

funcionamiento del sistema SCADA que consiste en el control de un motor trifásico 

utilizando un controlador lógico programable S7-1200 de la marca SIEMENS y un variador 

de frecuencia de la marca DELTA. 

Sin embargo, cuenta con la capacidad de adaptabilidad y escalabilidad para el control 

y supervisión de cualquier proceso industrial, entre otras funciones como el manejo de 

cuentas de usuario con distintos privilegios y una función que posibilita brindar un servicio 

de soporte técnico. 

Esta tesis aborda de forma breve los conceptos esenciales utilizados para la 

compresión y posterior ejecución del proyecto, como lo son los protocolos de comunicación 

industrial utilizados para definir e implementar la red de comunicación industrial necesaria 

para la comunicación de todos los equipos involucrados. 

En otras palabras, el enfoque del proyecto se centra en el diseño e implementación 

del sistema SCADA, las herramientas, métodos y configuraciones necesarias para lograrlo 

como: la configuración del variador de frecuencia, programación y configuración del PLC, 

conexiones eléctricas y métodos correctivos utilizados no forman parte de este documento. 

 

Palabras clave: Sistema SCADA, diseño web, Python, controlador lógico 

programable, variador de frecuencia, protocolos de comunicación industrial, proceso 

industrial, control y supervisión. 
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Introducción 

La industria 4.0 siendo el futuro de la automatización industrial, plantea entre sus objetivos 

aumentar el grado de automatización de los procesos industriales, reducir costos y tiempos 

de producción utilizando controladores lógicos programables (PLC). Esto implica el 

desarrollo de nuevos métodos que admitan la integración de herramientas como la 

inteligencia artificial y la nube a dichos sistemas de producción y procesos. 

Con la integración de estas herramientas en el campo de la industria, se busca reducir 

el tiempo que el programador dedica a la programación necesaria para llevar a cabo la 

automatización de un proceso, para que pueda enfocarse en realizar mejoras en dichos 

procesos o comenzar la automatización de áreas o procesos adicionales. 

La necesidad de conseguir tal nivel de automatización conlleva a la búsqueda o 

implementación de nuevas herramientas como, por ejemplo, el desarrollo de software, que 

sea fácil e intuitivo de utilizar, considerando costos accesibles; lo anterior se conoce como 

sistemas SCADA. 

De acuerdo con la National Institute of Standards and Technology (2023), un sistema 

SCADA por sus siglas en ingles Supervisory Control and Data Acquisition, permite la 

adquisición de datos que serán enviados a una computadora para su control y supervisión en 

tiempo real, estos sistemas integran hardware y software para tal control de los procesos 

industriales, que en muchas ocasiones es necesario realizarlo a distancia. 

Al implementar sistemas SCADA se debe considerar el uso de redes y protocolos de 

comunicación de acceso libre adecuados a las necesidades industriales en áreas 

fundamentales como la adquisición, almacenamiento, monitoreo e interpretación de datos. 

En este sentido, la tesis que a continuación se presenta, está enfocada en el diseño de 

un sistema SCADA para la automatización de un proceso industrial logrando reducciones de 

tiempo y costos en la implementación y supervisión de los procesos. 

 

Justificación 

Actualmente la industria valora las aplicaciones elaboradas en conjunto con una interfaz de 

usuario que sea amigable con el operador. Otro factor para tomar en cuenta es el aumento de 

la demanda, que exige un avance tecnológico para su modernización, como se comentaba 

anteriormente. No es fácil para algunas empresas afrontar los costos que implica modernizar 

sus líneas de producción, por lo que es posible encontrarse con dispositivos, software, 

estándares y protocolos antiguos pero que aún son eficientes. 

El elemento más utilizado en la industria para ejecutar interfaces de usuario son los 

dispositivos tipo HMI (por su traducción al español, interfaz humano-maquina). El costo de 

los equipos HMI puede ser bastante elevado incluso si se adquiere un equipo usado o de bajas 

prestaciones, es necesario darle mantenimiento y adquirir el software con el cual programar 

el dispositivo. En muchas ocasiones la herramienta necesaria para programar dispositivos 

HMI se vende por separado del software de ingeniería principal. 
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Dado lo anterior, la justificación de este proyecto es desarrollar un método para 

modernizar un proceso industrial, reduciendo costos al diseñar una página web adaptada a 

las necesidades del proceso. 

 

Objetivos 

General: 

Diseñar un sistema SCADA para un proceso industrial controlado por un PLC S7-1200 

mediante una página web de acceso remoto diseñada en Python, utilizando software de 

código abierto (open source) para la reducción de tiempos en la supervisión de datos y 

configuración de elementos, también para la reducción de costos en mano de obra, 

mantenimiento de equipo y uso de licencias. 

 

Específicos: 

1. Programar un PLC S7-1215C DC/DC/RLY para establecer comunicaciones tipo Cliente-

Servidor y Maestro-Esclavo. 

2. Configurar un variador de frecuencia Delta-EL para establecer comunicación Maestro-

Esclavo, utilizando el protocolo de comunicación industrial Modbus RTU. 

3. Implementar una red de comunicación industrial entre un PLC S7-1215C DC/DC/RLY 

y un variador de frecuencia Delta-EL, utilizando el protocolo de comunicación industrial 

Modbus RTU. 

4. Programar un código en Python 3 para enviar datos de control y recibir datos para la 

supervisión de un proceso industrial, estableciendo comunicación Servidor-Cliente. 

5. Implementar una red de comunicación industrial entre un PLC S7-1215C DC/DC/RLY 

y un código Python 3 utilizando el protocolo de comunicación industrial Modbus TCP. 

6. Programar una aplicación web en HTML desarrollada en Python 3, integrando el código 

de control y adquisición de datos para el control y supervisión de un proceso industrial. 

7. Diseñar un sistema SCADA para controlar y monitorear un proceso industrial mediante 

una página web desarrollada en Python 3, utilizando comunicaciones industriales, un 

PLC S7-1215C DC/DC/RLY y un variador de frecuencia Delta-EL. 

8. Proporcionar un modelo de ayuda al usuario. 

9. Implementar el sistema SCADA utilizando diferentes dispositivos conectados 

simultáneamente a la red de comunicación industrial. 

10. Implementar el sistema SCADA mediante acceso remoto. 
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Alcance 

Recordando que el objetivo general de este proyecto es el diseño de un sistema SCADA para 

el control un proceso industrial con enfoque en la reducción de tiempos y costos, el área de 

aplicación del proyecto se enfoca en la gestión de procesos industriales de pequeñas y 

medianas empresas. El sistema SCADA fue desarrollado para controlar y supervisar un motor 

trifásico a través de un variador de frecuencia, el cual a su vez es controlado por un PLC S7-

1200. 

Si bien la implementación del proyecto se ejemplifica con un proceso industrial que 

consiste en el control y supervisión de un motor trifásico haciendo uso de equipo industrial, 

es importante mencionar que por las características de diseño del sistema SCADA, este tiene 

la capacidad de adaptación y escalabilidad para ser aplicado en diversos procesos 

industriales. Ya sea modificando el sistema de acuerdo con las necesidades del nuevo proceso 

o integrando el nuevo proceso al sistema sin necesidad de perder o separar los procesos 

industriales existentes. 

Se abordarán brevemente los conceptos técnicos, procedimientos y configuraciones 

más importantes que son necesarias para comprender la metodología a seguir. En este 

sentido, la implementación de redes industriales conlleva a aplicar técnicas para su 

protección, así como contar con esquemas y/o sistemas de protección redundantes, sin 

embargo, para este proyecto tales características no se tomarán en cuenta. 

 

Ventajas 

1. Fácil control y supervisión del proceso industrial, debido a la interfaz de usuario intuitiva 

lo que evita configuraciones desde TIA Portal. 

2. Simplifica el monitoreo del proceso industrial al presentar los datos en una tabla, lo que 

permite una supervisión efectiva de todos los posibles estados. 

3. Fácil e intuitivo de utilizar, lo que representa un mínimo período de capacitación. 

4. La gestión de usuarios integrada permite la restricción de funciones a usuarios no 

autorizados. 

5. Al estar desarrollado sobre HTML posibilita: 

a. El acceso al sistema SCADA desde cualquier navegador lo que permite acceder 

desde una amplia variedad de dispositivos sin importar su sistema operativo. 

b. La implementación de herramientas como formularios y fácil acceso a los manuales 

de los dispositivos industriales relacionados al proceso industrial, lo cual no es 

posible lograr con HMIs convencionales. 

c. La integración con diversas tecnologías como, por ejemplo, diversos lenguajes de 

programación. 
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6. Permite la supervisión simultánea de los estados, como el estado de error y el estado 

lógico, al simplemente abrir ventanas de navegador lado a lado, a diferencia de una 

interfaz HMI tradicional. 

7. Al estar basado en Python posibilita un alto grado de escalabilidad y oportunidades de 

mejora, por ejemplo, el análisis matemático, representación de gráficos en tiempo real, 

entre otros. 

8. Al estar basado en software de código abierto los costos de licenciamiento son bajos. 

9. Soporta el acceso al sistema SCADA desde múltiples dispositivos de forma simultánea, 

ya sea a través de conexiones alambicas o inalámbricas. 

10. La capacidad de acceso remoto de dispositivo a dispositivo permite ofrecer soporte 

técnico remoto para dar solución a errores rápidamente. 

11. Si se experimentara una interrupción en la conectividad remota y/o la comunicación 

inalámbrica el proceso industrial puede mantenerse bajo control y supervisión mediante 

la conexión alámbrica. 

 

Desventajas 

1. Para garantizar el óptimo funcionamiento del sistema SCADA se requiere de un 

dispositivo, que funcionará como servidor, permanezca encendido. Además, se sugiere 

que este dispositivo se encuentre físicamente en un área restringida. 

2. El diseño actual para supervisar el proceso o procesos se basa en una tabla donde en una 

columna se encuentran todos los posibles estados y en otra columna un valor numérico 

que varía entre 0 y 1 para indicar la validez del estado correspondiente. Esta forma de 

supervisar el proceso es eficiente pero poco amigable con el usuario. Podría mejorar 

significativamente; por ejemplo, mediante la presentación de gráficos en tiempo real o 

animaciones que representen el proceso en curso de manera dinámica. 

3. Para establecer la conectividad remota es necesaria una conexión a internet estable, 

preferiblemente de alta velocidad. 

4. Para proveer los servicios de soporte técnico remoto y acceso remoto es necesario el uso 

de software de terceros. 
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CAPÍTULO 2: 

MARCO TEÓRICO 
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Sistemas SCADA 

De acuerdo con Penin (2012) un sistema SCADA (Supervisory Control and Data 

Acquisition) se refiere a un software que posibilita la supervisión y adquisición de datos de 

forma remota de cualquier proceso industrial. Además, debe posibilitar el control de dicho 

proceso. 

Al diseñar un sistema SCADA se deben considerar factores como, economía, 

accesibilidad, mantenimiento, gestión, flexibilidad y conectividad principalmente, estas 

características permitirán al sistema: 

• La adquisición y posterior representación de datos en tiempo real. 

• La supervisión del proceso industrial para la toma de decisiones como, por ejemplo, 

mantenimiento predictivo. 

• Modificar el control establecido. 

• Reconocimiento de eventos para efectuar métodos correctivos y preventivos. 

• Alerta visual y sonora en caso de falla. 

• Un sistema de recetas en caso de acciones de control repetitivas. 

• Garantizar la correcta recepción y transmisión de datos aplicando métodos de prevención 

contra interferencias. 

• Garantizar la seguridad de acceso al sistema restringiendo características de 

configuración, control y supervisión a usuarios no autorizados, incluso de ser necesario 

a salas de control. 

Un sistema SCADA debe ser escalable para garantizar un correcto funcionamiento a 

pesar de posibles variaciones. Por ejemplo, un único servidor puede soportar todas las 

funciones, como SCADA, archivo, alarmas y comunicaciones. Sin embargo, si el volumen 

de datos aumenta, se pueden presentar problemas ya que todo el tráfico de datos pasa por un 

único punto. 

Por razones como en el ejemplo anterior es importante diseñar correctamente el 

sistema, desde la elección de los dispositivos que se utilizarán hasta las herramientas de 

software seleccionadas para desarrollar o implementar el sistema SCADA. De lo contrario 

cualquier modificación podría resultar en costos elevados, tiempos de implementación 

elevados y posiblemente errores inesperados. 

 

Componentes de un sistema SCADA 

La interfaz con la cual el usurario operador interactúa con el proceso industrial se compone 

de algunos módulos básicos que deben ser considerados para su diseño los cuales son: 

• Configuración: Define el entorno y las necesidades del proceso. 
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• Interfaz gráfica: Representa las múltiples pantallas de control y supervisión del proceso 

mediante múltiples imágenes y/o textos. 

• Tendencias: Permiten representar la evolución y cambios en las variables de supervisión 

del sistema. 

• Alarmas y Eventos: Ante eventos inesperados como errores o interrupciones de 

comunicación, permiten alertar al usuario operador. 

• Registro y Archivado: Comprende funciones de almacenamiento temporal de los datos 

de supervisión y control del proceso. 

• Comunicaciones: Corresponde al software encargado de gestionar y controlar las 

comunicaciones entre los dispositivos involucrados en el sistema. 

 

Arquitectura y funcionamiento general de un sistema SCADA 

Un sistema SCADA comienza con la adquisición de los datos del proceso mediante 

dispositivos sensores, los cuales no tienen la capacidad de trasmitir los datos recopilados, por 

lo tanto, suelen estar conectados o integrados en unidades terminales remotas, por sus siglas 

en inglés (RTU) que obtienen las señales a través de dichos sensores o de tarjetas 

convertidoras apropiadas. Posteriormente establecen comunicación con los elementos de 

control como PLC, mediante los protocolos de comunicación adecuados. 

El PLC contiene todas las secuencias de control que identifican, procesan y organizan 

los datos recibidos. 

Finalmente, mediante protocolos de comunican industrial el PLC envía los datos 

procesados a un computador que recibe el nombre de servidor, el cual se encargará de 

gestionar la información. 

Por motivos de seguridad, el dispositivo servidor, deberá encontrase en una sala de 

control con acceso restringido y alejada de la sala donde se encuentre el proceso industrial. 

Por otra parte, se deberá contar con dispositivos de control y supervisión o interfaces de 

usuario para mostrar la información al operador para la toma de decisiones y acciones de 

control adecuadas. De igual forma, las interfaces deberán encontrarse alejadas del proceso 

industrial. 

Posteriormente de acuerdo con las decisiones de control del operador el sistema 

SCADA emitirá señales de control para efectuar cambios operativos o de configuración 

específicos hacia el PLC que nuevamente identificará, procesará, organizará y enviará los 

datos de control al o a los dispositivos RTU. 

Con relación al funcionamiento general anterior y como afirma Penin (2012) la 

arquitectura general de un sistema SCADA se compone de tres partes: 

1) Software de adquisición de datos y control (SCADA). 

2) Sistemas de adquisición y mando (sensores y actuadores). 

3) Sistema de interconexión (comunicaciones). 
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Esta arquitectura se representa en el diagrama a bloques de la figura 2.1: 

Dentro de la arquitectura básica, los sistemas se forman por tres tipos de hardware 

principales: 

 

1) Human Machine Interface (HMI): Por sus siglas en inglés (HMI) la interfaz humano-

máquina es una interfaz de usuario o panel que conecta a una persona con una máquina, 

sistema o dispositivo. Si bien el término puede aplicarse técnicamente a cualquier pantalla 

que permita a un usuario interactuar con un dispositivo, la HMI se usa más comúnmente 

en el contexto de un proceso industrial. 

2) Master Terminal Unit (MTU): Por sus siglas en inglés (MTU) la unidad terminal 

maestra controla el software de comunicación y cumple además con la administración y 

almacenamiento de datos. 

3) Remote Terminal Unit (RTU): Por sus siglas en inglés (RTU) la unidad terminal remota 

se encarga de controlar y obtener datos del proceso industrial, generalmente se ubican 

alejados del SCADA. 

 

Controlador lógico programable 

Actualmente no existe una definición oficial para el concepto de controlador lógico 

programable o por sus siglas en inglés, PLC (Programmable Logic Controller), sin embargo, 

diversas organizaciones y autores coinciden en una definición reconocida y aceptada en la 

industria de la automatización. 

Por ejemplo, Babel (2022) define al PLC como un dispositivo utilizado para el control 

de una máquina o sistema, con propiedades como una alta capacidad de configuración y 

programación libre, comunicación con sensores y actuadores, principalmente. 

Supervisión y 

control 
 

Procesamiento 

de datos 

Almacenamiento 

de datos 

Proceso 

industrial 

Sensor/Actuador 

Software de 

adquisición de 

datos y control 

(SCADA) 
Sistema de 

adquisición y mando 

Sistema de 

interconexión 

Figura 2.1: Arquitectura básica de un sistema SCADA. 
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Panorama general 

Algunas ventajas principales que representa el uso de PLC en la industria son: 

• Costos: Dado que un PLC no requiere de mantenimiento frecuente, al implementar la 

automatización de procesos industriales con estos dispositivos representa el 

funcionamiento constante del proceso, por lo tanto, se espera un retorno de inversión a 

corto o mediano plazo. 

• Espacio: Al tratarse de equipos con amplias capacidades de control es posible el uso de 

equipo industrial sofisticado y eficiente para el control de las variables del proceso. 

• Reutilización: Al contar con la capacidad de reprogramación es posible reutilizar los 

equipos para diferentes procesos. 

 

Algunas desventajas principales son: 

• Requiere de personal calificado para su programación. 

• Un entorno de producción y/o tareas sencillas no justifica el costo del equipo. 

 

Estructura 

Un controlador lógico programable se estructura en cinco partes generales. 

1) CPU: Un microprocesador que sustituye el control por relevadores, temporizadores 

y contadores externos. 

Controla el tiempo de ejecución del programa, actualiza el estado de las salidas en 

función del ciclo de ejecución del programa de usuario. 

El microprocesador cuenta con memoria ROM que gestiona el sistema operativo, 

controladores y programas de aplicación, memoria RAM que gestiona el 

almacenamiento de programas y datos. 

Un PLC puede incorporar dos tipos de procesadores como el procesador de un bit, 

utilizado para el procesamiento de funcionas lógicas y el procesador de palabra, 

utilizado para el procesamiento de texto y datos numéricos. 

2) Fuente de voltaje: Proporciona energía eléctrica al PLC, dependiendo del fabricante 

y modelo la fuente puede ser integrada o externa. Es posible utilizarla para alimentar 

algunos dispositivos de control. 

3) Módulo de entradas: Proporciona la capacidad de conexión con dispositivos de 

control y sensores para el reconocimiento de señales entrantes. Posteriormente 

dependiendo del tipo de entrada (discreta o analógica) se encarga de convertir las 

señales discretas en niveles lógicos (bit). 

4) Módulo de salidas: Posibilita la comunicación y control de dispositivos actuadores. 

De igual forma que el módulo de entradas convierte las señales en niveles lógicos. 
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Dependiendo del modelo es posible contar con salidas tipo relevador de interruptor 

seco. 

5) Interfaz de comunicación: Posibilita la comunicación y programación desde 

dispositivos externos como ordenadores y programadores especializados mediante 

protocolos de comunicación industrial. 

 

Tipos 

Los controladores lógicos programables se clasifican en dos tipos principales. 

• Compactos: Integra la fuente de voltaje, el CPU con capacidades limitadas, 

módulos de entrada y salida limitados y la interfaz de comunicación en un solo 

dispositivo con un tamaño reducido. 

• Modulares: Como su nombre lo sugiere, los PLC del tipo modular cuentan con 

cada una de las 5 partes descritas anteriormente en módulos independientes 

estructurados con un rack principal para la conexión, teniendo la capacidad de 

conectar más de un módulo de entradas, salidas e interfases de comunicación. 

 

Variador de frecuencia 

Como se expone en [8] un variador de frecuencia, también conocido por sus siglas en inglés 

VFD (Variable Frequency Drive), es un regulador de velocidad de motores eléctricos que 

tiene la capacidad de cambiar su frecuencia de operación en función de las necesidades del 

proceso. 

Este dispositivo se coloca entre la alimentación eléctrica y el motor, permitiendo que 

el consumo energético del motor sea solo el necesario. Esta característica proporciona 

beneficios como: 

• Control sobre el proceso industrial implicado. 

• Reducción de tiempo de inactividad al prevenir paros inesperados. 

• Ahorro de energía entre 20% y 70%, lo que implica reducciones de costos de 

implementación y operación. 

• Mayor vida útil tanto del motor como del variador de frecuencia. 

 

Funcionamiento 

El funcionamiento de un variador de frecuencia consiste en tres etapas. 

1) Conversión de corriente alterna en corriente directa: El VFD es alimentado por 

corriente alterna trifásica, posteriormente un rectificador se encarga de transformar la 
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señal de la corriente alterna (AC) a corriente directa (DC). Este principio de 

funcionamiento se muestra de forma gráfica en el ejemplo de la figura 2.2. 

 

 

Figura 2.2: Conversión de la señal de AC. 

 

2) Filtro de la señal: Posteriormente la señal de DC convertida pasará por un capacitor que 

suavizará la forma de la onda, como en el ejemplo que se muestra en la figura 2.3. 

 

Figura 2.3: Señal de DC suavizada. 

 

3) Inversión de corriente directa a corriente alterna: El variador se encarga de calcular 

la potencia necesaria para que el motor opere a una velocidad constante, con los valores 

calculados un inversor convierte la corriente directa nuevamente en corriente alterna y 

mediante modulación por ancho de pulsos entrega la corriente al motor, este 

funcionamiento se ejemplifica en la figura 2.4. 
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Figura 2.4: Inversión de DC a AC. 

 

Modbus 

Modbus es un protocolo de comunicación industrial de código abierto basado en el principio 

Maestro-Esclavo o Cliente-Servidor dependiendo de la versión del protocolo. Babel (2022) 

menciona que el protocolo Modbus fue estandarizado por la International Organization for 

Standardization (ISO). 

 

Modelo OSI para el protocolo Modbus 

Open System Interconnection (OSI) definido por la International Organization for 

Standardization (ISO) en 1983 de acuerdo con lo expuesto en [9]. 

El modelo de interconexión de sistemas abiertos divide y/o agrupa funciones de 

comunicación en siete niveles o capas. A continuación, con el propósito de determinar 

un panorama general, se ordena y describe brevemente cada una de las capas. 

1) Capa Física: Esta capa recibe datos desde la capa de enlace para posteriormente 

convertirlos en señales de nivel lógico (0 y 1) que serán trasmitidas por un medio 

como aire, cobre, vacío, entro otros. 

2) Capa de Enlace: Establece la comunicación entre dispositivos deseados que se 

encuentren disponibles en la red de área local (LAN) a través de la conversión de 

datos en tramas y utilizando las direcciones físicas del hardware involucrado. 

3) Capa de Red: Define las direcciones lógicas y de hardware para determinar la ruta 

de envió de paquetes de un dispositivo a otro, evitando que los paquetes se reciban 

en un dispositivo no deseado. 

4) Capa de Transporte: Segmenta y empaqueta los datos para que la capa de sesión 

pueda trabajar con los datos, definiendo el puerto de red que se empleará. 
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5) Capa de Sesión: Para que la transmisión de datos pueda realizarse es necesario 

definir sesiones, donde se inicia la sesión para comenzar la transmisión de los datos 

y cuando los datos han sido recibidos la sesión finaliza, esta capa se encarga del 

control de inicio y fin de dichas sesiones. 

6) Capa de Presentación: En relación con la capa de sesión, la capa de presentación 

identifica, encripta y presenta los datos para posteriormente definirlos como 

sesiones. 

7) Capa de Aplicación: Proporciona funciones y establece comunicaciones con las 

capas anteriores para definir los servicios que necesitará el dispositivo que recibirá 

finalmente los datos (usuario final) para poder utilizarlos, en otras palabras, define 

la aplicación del principio de comunicación según lo requiera el usuario final. 

Dado el anterior panorama general del modelo OSI, Modbus pertenece a la capa 7 del 

modelo, mientras que las capas 5 y 6 no son aplicables para Modbus. 

El protocolo Modbus cuenta con dos versiones más utilizadas: 

 

Modbus TCP 

Por sus siglas en ingles Transmission Control Protocol (TCP), de acuerdo con lo expuesto en 

[11] Modbus TCP es un protocolo de comunicación estandarizado por la International 

Electrotechnical Commission (IEC) que utiliza paquetes TCP/IP y establece comunicaciones 

bajo el principio Cliente-Servidor o también conocido como Maestro-Esclavo, mediante el 

puerto el 502 de acuerdo con el standard está reservado para Modbus (capa 4). 

Además, Modbus TCP utiliza cables ethernet industrial para la conexión, que de 

acuerdo con [14], ethernet el estándar de red de área local (LAN) que define la capa física 

(capa 1) y de enlace (capa 2) a medios cableados para comunicar múltiples dispositivos. 

Por lo tanto, ethernet industrial es el estándar ethernet, pero adaptado al entorno 

industrial, en donde se requieren conectores y cables más resistentes a por ejemplo torciones, 

ruido interferencias y temperaturas elevadas. 

 

Principio Cliente-Servidor 

Este principio se basa en que solo los dispositivos tipo Cliente inician la comunicación y 

realiza peticiones de datos al dispositivo tipo Servidor (funcionamiento activo), limitado 

en Modbus hasta treinta y un dispositivos cliente y un dispositivo servidor conectado a la 

vez en la misma red. 

El Servidor recibe y procesa las peticiones del o los clientes (funcionamiento 

pasivo) para emitir respuesta a la petición realizada al dispositivo correspondiente 

utilizando su dirección especifica (capa 3). De acuerdo con [15], esta forma de 

funcionamiento también es nombrada “unidifusión o solicitud-respuesta”, la cual se 

ejemplifica en la figura 2.5. 
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Figura 2.5: Principio Cliente-Servidor. 

Modbus RTU 

Por siglas en ingles Remote Terminal Unit (RTU), de acuerdo con lo expuesto en [11] es un 

protocolo de comunicación que transmite datos bajo el principio Maestro-Esclavo mediante 

conexión eléctrica RS232 o RS485 (capa 1). 

 

Principio Maestro- Esclavo 

El principio Cliente-Servidor también se conoce como Maestro-Esclavo debido a la 

comodidad para nombrar los dispositivos en una red dependiendo el protocolo o modo 

de comunicación que se utilizará, por ejemplo, en la figura 2.5 se ejemplificó el 

funcionamiento del modo de unidifusión donde el principio se nombra como Cliente-

Servidor, en Modbus RTU además del modo de unidifusión el principio puede funcionar 

bajo el modo de difusión donde, el dispositivo maestro puede enviar datos a todos los 

dispositivos esclavo que se encuentren en la misma red, para lograrlo en lugar de utilizar 

la dirección especifica de cada dispositivo, el maestro envía los datos a la dirección 0, de 

esta forma todos los esclavos reciben los datos. 

Este modo nombrado como difusión como se expone en [15], el maestro controla 

las acciones de los dispositivos esclavos, envía y recibe datos sin que exista una solicitud 

de algún dispositivo esclavo. Este modo de funcionamiento se ejemplifica en la figura 

2.6. 

 

Figura 2.6: Principio Cliente-Servidor, modo de difusión. 
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Es importante recordar que, como se plantea en el alcance de este proyecto, se 

abordan los conceptos necesarios para comprender la metodología a seguir sin profundizar 

en ellos. Con esto en consideración, Modbus RTU utiliza comunicaciones por puerto serial, 

lo que implica conceptos como trama, formato, direccionamiento de datos, modos de 

comunicación, como, por ejemplo, síncrono o asíncrono, velocidad de transmisión, entre 

otros. 

Dado lo anterior, el formato de datos en Modbus RTU resulta importante para los 

propósitos del proyecto. Por lo tanto, a continuación, se define el concepto de formato de 

datos. 

Formato de datos: El formato de datos representa la configuración de paquetes de 

datos dentro de la trama donde el formato de Modbus RTU generalmente se compone por un 

número, una letra y un segundo número cuyo significado y asignación es: 

A) Bits de datos: El primer número del formato hace referencia a la cantidad de bits a 

transmitir, en Modbus los datos se transmiten en paquetes de 8 bits cada uno, por lo tanto, 

el primer número del formato en Modbus RTU es (8). 

B) Bit de paridad: La letra del formato hace referencia al bit de paridad: El bit de paridad 

se utiliza para detectar errores en la transmisión de datos de la siguiente forma: 

• E (Paridad par): Por sus siglas en inglés (Even). Si la cantidad de bits de datos a 

transmitir corresponde a un número impar, el bit de paridad se coloca en (1) para 

generar una cantidad de bits par. 

• O (Paridad impar): Por sus siglas en inglés (Odd). Si la cantidad de bits de datos a 

transmitir corresponde un número par, el bit de paridad se coloca en (0) para generar 

una cantidad de bits impar. 

• N (Sin paridad): Por sus siglas en inglés (Not parity). Indica que dentro del formato 

no se considera la existencia del bit de paridad. 

C) Bit de parada: El segundo número del formato hace referencia al bit de parada que indica 

el fin del dato dentro de la trama que se transmite, puede ser (1) bit o (2) bits. 

 

Aplicaciones Web 

La característica principal de una aplicación web está en que, se trata de un software que se 

ejecuta en un navegador web [16] para la interacción del usuario con la interfaz que mediante 

botones y menús envía instrucciones a un dispositivo servidor a diferencia de una web 

estática que solo está diseñada para mostrar información al usuario, por lo tanto, las 

aplicaciones web manejan la arquitectura del principio servidor-cliente. 

Lo anterior proporciona algunas ventajas como: 

• Acceso simultaneo a la aplicación desde diferentes navegadores sin importar el tipo de 

dispositivo y el sistema operativo. 

• El desarrollo de la mayoría de las aplicaciones es rentable para particulares y 

organizaciones, por lo tanto, el retorno de la inversión justifica su implementación. Al 
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contar con una curva de aprendizaje poco elevada los desarrolladores pueden realizar 

modificaciones en un corto periodo de tiempo y la aplicación al ejecutarse en la mayoría 

de los navegadores y dispositivos se generaliza el desarrollo evitando ejecución para 

plataformas específicas. 

• Alto grado de escalabilidad buscando facilidad de uso. 

 

Diseño de aplicaciones web 

El diseño de aplicaciones web se divide en dos partes, frontend y backend. 

 

El backend 

Se refiere al diseño y codificación de la aplicación que se ejecuta en dispositivos servidores, 

se encarga de hacer posibles las funciones designadas. Por ejemplo, en el caso de este 

proyecto se utiliza el lenguaje de programación Python, por mencionar algunas funciones, se 

encarga del envió, procesamiento y solicitud de los datos, se encarga de la gestión de los 

datos de los usuarios en base a interacción y comunicación con una base de datos, gestiona 

las funciones del servicio de soporte técnico. 

 

Python 
Python es un lenguaje de programación de alto nivel orientado a objetos que por sus 

características se utiliza para diseñar elementos y aplicaciones web, desarrollar software, 

la ciencia de datos y machine learning, además de ser gratuito. Por estas razones existe 

amplia documentación, librerías para diversas aplicaciones y resoluciones de problemas, 

además de contar con gran variedad de distribuciones o intérpretes. 

 

El frontend 

Se refiere al diseño de la interfaz de usuario que se ejecuta en un navegador web para que 

dicho usuario pueda interactuar con la aplicación que se ejecuta en el servidor. Para realizar 

el frontend de la aplicación web del proyecto fue necesario el uso de herramientas como 

HTML, CSS y JavaScript. 

• HTML: Por sus siglas en inglés, HyperText Markup Language que como su nombre lo 

indica es un lenguaje de etiquetas y no un lenguaje de programación que se encarga de 

organizar y estructurar el contenido de la interfaz de usuario. 

 

• CSS: Por sus siglas en inglés, Cascading Style Sheets, se encarga del diseño, estilos y 

apariencia de la interfaz de usuario, por ejemplo, en este proyecto fue utilizado para 

especificar los colores de fondo de las ventanas del sistema SCADA, la apariencia de los 

botones, tipo y tamaño de fuente. 

 

• JavaScrip: Que al ser el único lenguaje de programación que se ejecuta de forma nativa 

en navegadores web es utilizado para dar funcionalidad al diseño realizado con HTML y 
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CSS. Por ejemplo, para este proyecto fue utilizado para realizar el cambio de ventanas al 

momento en que el usuario selecciona la ventana de su elección. 

 

Latencia 

Como se menciona en [21] y [22] la latencia es una medida para el retraso en la comunicación 

de un sistema según el tiempo que toman los datos para evitarse de punto a punto a través de 

la red de dicho sistema. 

Una alta latencia indica tiempos de carga, respuesta y envió de paquetes de datos 

lentos, en consecuencia, pueden ocurrir deficiencias principalmente en la productividad, 

mala experiencia para el usuario, errores inesperados en equipos y sistemas e incremento 

innecesario en costos siendo esto una importante desventaja. 

Las industrias cuyos procesos y/o aplicaciones automatizadas que dependen de la 

obtención de datos en tiempo real provenientes de, por ejemplo, bases de datos, sensores, 

control y supervisión remota, buscan mantener una baja latencia para obtener tiempos de 

respuesta óptimos, esencialmente en el contexto de la industria 4.0, lo que implica 

inversiones en equipo que permita establecer redes de comunicación industrial eficientes y 

confiables. 

 

Causas 

Como se ha mencionado las aplicaciones Web utilizan el principio cliente-servidor y como 

lo indica el modelo OSI los datos viajan a través de múltiples dispositivos y medios desde su 

punto de origen has su punto destino. por lo tanto, varios factores en este viaje afectan el 

tiempo en que los datos son recibidos. Fuentes como [21] y [22] coinciden que los factores 

más comunes son: 

• Medio de transmisión: La correcta elección del medio donde tendrá lugar la capa física, 

capa 1 del modelo OSI, es importante tomando en cuenta el protocolo de comunicación 

que se utilizará, la cantidad de datos a trasmitir y las condiciones del entorno industrial 

que deberá soportar el medio ya que a medida que los datos viajan y pasan, por ejemplo, 

de un cable de cobre a otro cable de cobre implica milisegundos adicionales al tiempo 

total de transmisión aumentando la latencia. 

 

• Gran cantidad de saltos de red: Un salto de red se refiere a cuando los datos pasan de 

un dispositivo a otro dentro de la misma red. Si los datos, posterior al inicio de su 

transmisión deben pasar por diversos dispositivos (además de los medios) para llegar al 

cliente aumentara la latencia. En otras palabras, a mayor número de saltos, mayor 

latencia. 

 

• Distancia: Si la ubicación geográfica del dispositivo servidor es bastante distante del 

dispositivo cliente aumentará la latencia en función de importantes milisegundos, 

independientemente si el medio de transmisión fue seleccionado correctamente. 

 

• Volumen de datos y congestión de la red: Si el volumen de datos a enviar es grande y 

además existen múltiples clientes conectados a la red simultáneamente la latencia se verá 
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aumentada. Adicionalmente si el volumen de datos supera la capacidad de la 

infraestructura de la red se presentarán cuellos de botella. 

 

• Rendimiento de la infraestructura: En relación con la cusa anterior, una infraestructura 

de red mal planeada, un medio incorrecto, un protocolo de comunicación industrial no 

apto para el volumen de datos a transmitir y un hardware de bajas prestaciones utilizado 

como servidor provocará latencia de disco (retraso en la lectura y almacenamiento de 

datos) y latencia operativa (retraso en la interpretación y ejecución de instrucciones), lo 

que ocasiona carga de ventanas, velocidad de descarga y rendimiento lento. 

 

• Construcción de la aplicación web: Un código fuente no optimizado, funciones 

innecesarias programadas, mala gestión de direcciones web, porciones de código no 

utilizadas, resultaran en recursos y tiempos de procesamiento elevados e innecesarios lo 

que favorece el aumento en la latencia. 

 

• Factores del usuario: Situaciones como computadores de bajas prestaciones, calidad de 

la conexión a internet deficientes, multitarea, entre otros por parte del usuario provocaran 

amento en la latencia. 

 

Reducción de la latencia 

Algunas opciones sencillas para reducir la latencia es dar solución a las causas mencionadas 

anteriormente, como:  

• Saltos de red y distancia de red: Al ubicar geográficamente el dispositivo servidor más 

cerca de los dispositivos cliente, se reduce tanto el número de saltos que los datos deben 

dar como la distancia, por lo tanto, la latencia disminuirá. Una opción para logarlo se 

conoce como el Edge computing, que busca procesar y analizar los datos cerca del punto 

donde se generan optimizando la asignación de recursos y la ubicación de la carga de 

trabajo. 

 

• Métodos de modelado del tráfico: El modelado de tráfico de datos se refiere a priorizar 

él envió de paquetes de datos en función de su tipo. 

 

• Actualización de la infraestructura de red: Utilizar dispositivos y protocolos 

adecuados para los propósitos de la red es fundamental para mantener una infraestructura 

capaz y actualizada. Como se mencionó con anterioridad, al implementar sistemas 

SCADA, la elección del hardware involucrado en la red también debe tomarse 

considerando en la característica de escalabilidad de la infraestructura, de lo contrario 

podrían presentarse costos inesperados. 

 

• Mejorar la construcción de la aplicación web: Optimizando el código. 
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CAPÍTULO 3: 

APLICACIÓN PYTHON 
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Como se ha mencionado anteriormente, los sistemas SCADA supervisan, controlan y 

permiten la adquisición de datos proporcionados por procesos industriales, ya sea de forma 

local o remota. Para implementar el sistema SCADA surge la necesidad de contar con una 

interfaz de usuario. 

Para llevar a cabo lo anterior, a continuación, se describen los resultados obtenidos y 

algunas herramientas utilizadas. 

 

Control de usuarios y acceso al sistema 

Como una medida de control y seguridad. se han implementado diversas funciones que 

limitan tanto el acceso al sistema como a sus funciones. Para ello se ha diseñado un sistema 

de registro y acceso de dos tipos de perfil de usuarios con distintos privilegios, un perfil de 

tipo administrador que podrá acceder a todas las funciones de control y supervisión del 

proceso industrial y más de un perfil de usuarios de tipo operador que podrán acceder a 

algunas funciones limitadas de control y supervisión. 

 

Proceso de registro de usuario 

Los perfiles de tipo operador tendrán que registrarse mediante un formulario conforme a los 

siguientes pasos: 

A) Al entrar al sistema SCADA se podrá observar la ventana que se muestra en la figura 3.1, 

posteriormente se deberá dar clic en “Regístrate aquí”. 

B) A continuación, se mostrará el formulario de registro, como se puede observar en la figura 

3.2. 

C) El usuario deberá registrarse proporcionado los siguientes datos: Nombre de usuario, ID 

o matricula, Correo electrónico, Contraseña. Como se muestra a en la figura 3.3. 

   

Figura 3.1: Formulario de inicio de sesión. Figura 3.2: Formulario de registro de usuarios. 
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Figura 3.3: Ejemplo de datos requeridos para el registro. 

D) Para proporcionarle retroalimentación al usuario, la página muestra distintos mensajes 

dependiendo de las acciones del usuario. Si se ingresa un nombre de usuario ya existente, 

se muestra el mensaje de la figura 3.4; si un campo no es completado, se muestra el 

mensaje de la figura 3.5; si el correo electrónico se ingresa de forma errónea, se muestra 

el mensaje de la figura 3.6; si el usuario ingresa todos los datos de forma correcta, se 

muestra el mensaje que se puede apreciar en la figura 3.7. 

 

            

Figura 3.4: Advertencia sobre cuenta existente.   Figura 3.5: Advertencia sobre campo vacío. 
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Figura 3.6: Advertencia sobre correo electrónico incorrecto. Figura 3.7: Advertencia sobre registro exitoso. 

E) Estos datos serán almacenados en una base de datos relacional. El perfil de administrador 

ha sido credo directamente en la base de datos y no es necesario su registro, ya que este 

perfil tendrá que aprobar o denegar el acceso a los perfiles de tipo operador en una 

ventana nombrada como “Administrar perfiles de usuarios”, como se muestra en la figura 

3.8. Si el administrador no aprueba al nuevo usuario podrá borrar el perfil cuyos datos 

también serán borrados de la base de datos. 

 

Figura 3.8: Ventana de aprobación de usuarios. 
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Se ha limitado la base de datos a cincuenta usuarios que pueden registrase, en caso 

de ser necesario es posible reducir o aumentar este número. 

 

Proceso de editar perfil 

En caso de ser necesario el sistema SCADA cuenta con una sección nombrada como 

“Administrar perfil” como se muestra en la figura 3.9, para editar el perfil del usuario tanto 

para el perfil de tipo administrador como para el perfil de tipo operador. 

 

Figura 3.9: Sección para editar los datos del perfil de usuario. 

El procedimiento para la edición del perfil se debe realizar conforme a los 

siguientes pasos: 

A) Al dar clic en el botón “Editar” que se muestra en la figura 3.9, se mostrara la ventana 

que puede observarse en la figura 3.10. 

B) El usuario deberá ingresar los nuevos datos en el campo correspondiente y deberá dar 

clic en el botón “Actualizar” como se muestra en la figura 3.11. 

 

              

Figura 3.10: Formulario para la edición del perfil.  Figura 3.11: Ejemplo de actualización de datos. 

C) Posteriormente, se mostrará la sección de administración del perfil con los datos 

actualizados como se muestra en la figura 3.12. 
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D) El usuario tendrá que iniciar sesión nuevamente con la nueva información de inicio de 

sesión en el formulario que se mostró en la figura 3.1. 

 

 

Figura 3.12: Sección de administración del perfil con nuevas claves de inicio de sesión. 

Para ofrecer una mejor perspectiva del contenido de las figuras 3.1 a 3.12, en el 

apéndice A se muestra el contenido completo de estas ventanas. 

 

Diseño del sistema SCADA 

Como ya se ha mencionado, cada tipo de perfil cuenta con distintos privilegios de acceso. El 

perfil de administrador puede acceder a todas las funciones del sistema SCADA, además de 

contar con la función adicional para controlar y gestionar los perfiles que tienen acceso al 

sistema. Los perfiles de tipo operador pueden acceder solo a algunas funciones de control y 

supervisión. Para el caso de las funciones extra, pueden acceder a ellas, pero cuentan con 

opciones limitadas a diferencia del perfil tipo administrador. 

A continuación, se presentan las ventanas del sistema SCADA y se definen las 

diferencias de opciones disponibles para cada tipo de usuario. 

 

Barras de navegación y Pie de pagina 

Al iniciar sesión como se muestra en la figura 3.13, se pueden observar dos barras de 

navegación, la primera de ellas en color blanco que posibilita el acceso a la funciones “Estado 

de error” directamente en la barra de navegación, “Contacto soporte técnico”, la cual se 

describe más adelante en la sección “Funciones adicionales” y a la opción nombrada como 

“Cuenta” donde es posible acceder a las secciones “Administrar perfil”, “Administrar 

perfiles” y a la opción “Salir” para cerrar la sesión del usuario. Debido a las limitaciones 

entre los dos tipos de usuario la sección “Administrar perfiles” solo está disponible desde el 

perfil administrador. 

 

Figura 3.13: Barras de navegación del perfil administrador. 
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La segunda barra de navegación permite acceder a las opciones de control y 

supervisión del proceso industrial, así como a la sección “Ayuda”, la cual se describe más 

adelante. 

Como se muestra en la figura 3.14, en todas las ventanas que a continuación se 

describen está disponible una sección comúnmente conocida como “pie de página” que 

proporciona información relacionada al sistema SCADA, datos de contacto y otras funciones 

que se describen más adelante en “Funciones adicionales”. 

 

Proceso de acceso al sistema y ventana de bienvenida al usuario 

Para acceder al sistema SCADA, solo es necesario completar los campos del formulario de 

inicio de sesión que se mostró en la figura 3.1. La ventana de bienvenida mostrará el nombre 

de usuario del perfil que inició la sesión e información introductoria al sistema SCADA para 

el usuario tipo administrador como se muestra en la figura 3.14. 

 

Figura 3.14: Ventana de bienvenida para el usuario tipo administrador. 
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La figura 3.15 muestra la ventana de bienvenida para los usuarios tipo operador, como 

es posible apreciar debido a los privilegios de los tipos de usuario la información y funciones 

de las ventanas son distintas para cada tipo de perfil. 

 

Figura 3.15: Ventana de bienvenida para los usuarios tipo operador. 

 

Ventanas de control del proceso industrial. 

Al dar clic en la opción “Escribir instrucción” de la segunda barra de navegación es posible 

acceder a las funciones del control del proceso industrial. La primera ventana “Estado VFD” 

permite el control del estado operativo, cambio del sentido de giro del motor, marcha, paro 

y cambio del sentido de giro del motor con un valor de rampa de aceleración y desaceleración 

distinta, además del control del proceso mediante el comando Jog o “Avance paso a paso + 

iniciar”, este comando permite iniciar el giro del motor cargando los parámetros de operación 

previamente configurados directamente en el variador de frecuencia lentamente. 

La figura 3.16 muestra todas las opciones para el perfil administrador, es posible 

observar que cuenta con una función denominada “Activar control para usuarios”. Esta 

función permite controlar si los usuarios con perfil tipo operador pueden o no operar el 

proceso industrial. 

Funciona de la siguiente manera, al pulsar el botón “Activar” los operadores pueden 

controlar el proceso industrial pero el perfil tipo administrador perderá control de este. 

Al pulsar el botón “Desactivar” las opciones de control de la ventana "Estado del 

VFD" que observan los operadores se deshabilitarán y el perfil tipo administrador recuperará 

el control del proceso industrial. 
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Para monitorear cual es el estado de esta sección de control, se muestra el texto “El 

estado del control es:”, según sea la elección del usuario con perfil tipo administrador, debajo 

aparecerá un texto indicador, mostrando “Activado” o “Desactivado”. 

Este control permite que solo un usuario tome control del proceso industrial, el 

sistema SCADA ha sido configurado de esta forma para evitar posibles daños al motor 

trifásico. 

Si el control para los usuarios con perfil tipo operador ha sido activado y desde el 

perfil tipo administrador es pulsado algún botón de control de la ventana "Estado del VFD", 

el control de ambos tipos de cuenta se desactivará. Para recupera el control del proceso 

industrial el botón “Desactivar” debe ser pulsado. Como es posible observar, para orientar al 

usuario, esta información se presenta debajo de las funciones de control. 

 

Figura 3.16: Control del estado operativo para el perfil administrador. 

La figura 3.17 muestra las opciones disponibles para el perfil operador, como se 

puede observar, la función “Avance paso a paso + iniciar” no está disponible en este perfil 

de usuario. 

 

Figura 3.17: Control del estado operativo para el perfil operador. 
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La figura 3.18 muestra la ventana “Frecuencia del VFD” para controlar la frecuencia 

de operación del variador de frecuencia. 

 

Figura 3.18: Control de la frecuencia de operación del variador. 

En el campo “Ingresar frecuencia” se debe ingresar el valor deseado multiplicado por 

100, ejemplo: Valor deseado: 60 Hz, entonces (60)(100) = 6000. Valor introducido: 6000. 

Posteriormente, se deberán pulsar los botones “Enviar” y “Activar” para cambiar la 

frecuencia de operación del variador. Si se desea evitar que la frecuencia sea modificada 

nuevamente, se debe pulsar el botón “Desactivar”. 

Esta sección de control solo está disponible en el perfil tipo administrador. 

La figura 3.19 muestra la ventana “Comando de Falla”, esta sección permite simular 

una falla de alimentación en el variador de frecuencia. Para ello se debe activar el comando 

en el campo correspondiente, para restablecer la falla se deben pulsar los dos botones 

“Restablecer”. 

Esta sección de control solo está disponible en el perfil tipo administrador. 

 

Figura 3.19: Control del comando de falla. 
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Como podemos notar, a la izquierda de la página web se dispone de una columna de 

navegación desde donde es posible acceder a todas las ventanas de control, esta forma de 

navegación también está disponible para las ventanas de supervisión del proceso. 

 

Ventanas de supervisión 

Al dar clic en la opción “Leer instrucción” de la segunda barra de navegación, es posible 

acceder a las funciones de supervisión del proceso industrial. 

La primera ventana, nombrada como “Activar/Desactivar”, permite supervisar nueve 

de diez señales y estados de operación. 

Al activar el estado que se desea supervisar, se mostrará un código en formato 

hexadecimal en tiempo real del estado o señal, con excepción de la supervisión del estado 

actual de la frecuencia, que en lugar de mostrar un valor numérico con formato hexadecimal 

muestra el valor de la frecuencia actual del variador en tiempo real en Hertz (Hz), como se 

muestra en la figura 3.20. 

Si se desactiva la supervisión de algún estado, el campo correspondiente mostrará el 

ultimo código obtenido antes de la desactivación; por lo tanto, el valor mostrado no 

corresponderá al valor actual. 

Como es posible notar en la figura 3.20, todos los estados de supervisión indican un 

código (0), este es el estado inicial de todas las ventanas de supervisión, dado que aún no se 

ha enviado la instrucción para activar la supervisión de los procesos. 

 

Figura 3.20: Supervisión y activación de todos los estados posibles del VFD. 



 

31 

El décimo estado de operación se encuentra en la primera barra de navegación  y 

corresponde a la supervisión del “Estado de error” como se ha mostrado desde la figura 3.13 

hasta la figura 3.20, su funcionamiento es similar a los nueve estados y señales anteriores con 

la excepción que, al pulsar “Activar” o “Desactivar” además de realizar la opción 

seleccionada, redirigirá al usuario a la ventana de supervisión “Activar/Desactivar” 

permitiendo supervisar o no el resto de los estados del variador. 

La supervisión del “Estado de error” se implementa de esta forma en el sistema 

SCADA con el propósito de supervisar el estado de error en las ventanas que el usuario 

visualizará por más tiempo, por lo tanto, el código en formato hexadecimal no se muestra en 

las ventanas “Contacto soporte técnico”, “Administrar perfil”, “Administrar perfiles”, 

“Inicio” y en las ventanas “Sobre este sitio”, “Términos de uso”, “Política de privacidad” y 

“Avisos legales”, las cuales se detallan más adelante. 

La segunda ventana, nombrada como “Estado de error”, permite supervisar todos los 

estados de error posibles tanto del variador de frecuencia como del motor como se muestra 

en la figura 3.21. 

 

Figura 3.21: Supervisión de los estados de error del variador de frecuencia y el motor. 

Para que la supervisión de errores sea eficiente, se diseñó esta ventana de tal forma 

que, los estados de error posibles se presenten a la vista del operador, evitando la 

manipulación de la ventana para la supervisión. Los estados de error posibles se presentan en 

una tabla con seis columnas, tres columnas presentan la información esencial sobre el tipo de 

error y a la derecha de cada una el “Estado del error”. 
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Como se puede observar en la figura 3.21, debajo de la tabla se presenta una nota que 

indica la nomenclatura y método de supervisión del proceso. Si el estado de error se muestra 

en “0” el estado de error no es válido, si el estado de error muestra un código en formato 

hexadecimal distinto de “0”, el error ha ocurrido y se encuentra activo. Además, se presenta 

una opción de acceso directo a una sección de “Ayuda”, donde se encuentran todas las 

funciones e información necesaria para operar el sistema SCADA, la cual se expone más 

adelante en “Funciones adicionales”. 

Es importante destacar que, el método de supervisión será el mismo para todas las 

ventanas de supervisión del sistema SCADA, así como la nota informativa se encuentra 

disponible al pie de tabla de cada ventana de supervisión. 

Como se ha mencionado, para que la supervisión de errores sea eficiente, solo se 

presenta la información esencial. Si se requiere más información sobre los tipos de error, se 

recomienda consultar previamente el manual de usuario del variador de frecuencia. Más 

adelante en la sección “Funciones adicionales” se presenta una sección del sistema SCADA 

que posibilita el acceso a este y otros documentos. 

 

La tercera ventana, nombrada como “Estado lógico”, permite supervisar todos los 

estados de operación posibles tanto del variador de frecuencia como del motor, como se 

muestra en la figura 3.22. De igual manera que en la ventana de supervisión anterior, solo se 

presenta la información esencial sobre los estados de operación. Si se desea obtener más 

información, antes de operar el sistema se recomienda consultar el manual de usuario del 

variador de frecuencia. 

 

Figura 3.22: Supervisión del estado del proceso. 

 

La cuarta ventana, nombrada como “Bloques de instrucción”, que se muestra en la 

figura 3.23, permite supervisar el estado en que se encuentre cada bloque de instrucción 

Modbus en la programación escalera del PLC. Esto con el fin de proporcionar un panorama 

adicional del funcionamiento del proceso y la transmisión de los datos involucrada. 

El funcionamiento de esta ventana de supervisión es similar a las dos anteriores. 

debajo de la tabla se presenta una nota que indica la nomenclatura y método de supervisión 

del proceso. Si el estado del bloque se muestra en “No energizado” indica que el bloque de 
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instrucciones Modbus no se encuentra operando, si se indica “Energizado” el bloque de 

instrucción esta activo, por lo tanto, el bloque de instrucción se encuentra activo. 

Esta ventana de supervisión solo se encuentra disponible en el perfil tipo 

administrador. 

 

Figura 3.23: Supervisión de los bloques de instrucción Modbus. 

 

Funciones adicionales 

Como se ha expuesto anteriormente, el sistema SCADA cuenta con algunas funciones 

adicionales relacionadas con el proceso industrial y que mejoran la experiencia de uso, a 

continuación, se definen estas funciones. 

 

Ayuda al usuario 

En la segunda barra de navegación del sistema se encuentra una sección denominada 

“Ayuda”. Al acceder a esta sección se muestra un menú, como se puede observar en la figura 

3.24, con algunas opciones que proporcionan ayuda al usuario sobre el sistema SCADA y 

sobre el Hardware involucrados en el proceso industrial. 

La primera de estas opciones denominada “Sobre este sitio”, como se muestra en la 

figura 3.24, proporciona información sobre el funcionamiento del sistema, de cómo operar y 

supervisar el proceso industrial. Esta ventana también es accesible desde la ventana de 
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bienvenida al usuario (figuras 3.14 y 3.15) y desde las ventanas de supervisión (figuras 3.21 

a 3.23). 

 

Figura 3.24: Sección de ayuda al usuario. 

El contenido de la ventana de ayuda se muestra en las figuras 3.25 a 3.33. 

 

Figura 3.25: Ventana “Sobre este sitio” del perfil tipo administrador. 
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Figura 3.26: Ventana “Sobre este sitio” del perfil tipo administrador (continuación). 

 

Figura 3.27: Ventana “Sobre este sitio” del perfil tipo administrador (continuación). 
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Figura 3.28: Ventana “Sobre este sitio” del perfil tipo administrador (continuación). 

 

Figura 3.29: Ventana “Sobre este sitio” del perfil tipo administrador (continuación). 

 

Figura 3.30: Ventana “Sobre este sitio” del perfil tipo administrador (continuación). 
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Figura 3.31: Ventana “Sobre este sitio” del perfil tipo administrador (continuación). 

 

Figura 3.32: Ventana “Sobre este sitio” del perfil tipo administrador (continuación). 

 

Figura 3.33: Ventana “Sobre este sitio” del perfil tipo administrador (continuación). 

 

Debido a que las funciones para ambos tipos de usuarios son diferentes, la 

información proporcionada en esta sección cambiará en función de cada tipo de usuario. En 

las figuras 3.25 a 3.33, se ejemplifica el contenido de esta ventana con la información 

disponible para el perfil tipo administrador. Sin embargo, los perfiles tipo operador cuentan 

con imágenes distintas e incisos limitados, en las figuras 3.34 a 38. Se muestra la información 

disponible para el perfil tipo operador. 
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Figura 3.34: Ventana “Sobre este sitio” del perfil tipo operador. 

 

Figura 3.35: Ventana “Sobre este sitio” del perfil tipo operador (continuación). 
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Figura 3.36: Ventana “Sobre este sitio” del perfil tipo operador (continuación). 

 

Figura 3.37: Ventana “Sobre este sitio” del perfil tipo operador (continuación). 
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Figura 3.38: Ventana “Sobre este sitio” del perfil tipo operador (continuación). 
 

Acceso a documentos 

Como se mostró en la figura 3.24, desde la segunda hasta la sexta opción, se posibilita el 

acceso a los manuales de los dispositivos involucrados en el sistema SCADA, tales como 

manuales del PLC, del variador de frecuencia y del motor. En la figura 3.39 se ejemplifica el 

acceso a los documentos con el acceso al manual de usuario del variador de frecuencia 

utilizado. El acceso al resto de los documentos se encuentra disponible en el apéndice A. 

 

Figura 3.39: Acceso al manual de usuario del variador de frecuencia, desde la interfaz del sistema SCADA. 

 

Servicio de soporte técnico 

El sistema SCADA cuenta con una función nombrada como “Contacto soporte técnico” para 

emitir un reporte de falla como parte de un servicio que brindará soporte técnico en caso de 

fallas en el sistema SCADA y en la programación realizada al PLC. 
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La opción para acceder a este servicio dentro del sistema se encuentra en la primera 

barra de navegación, como se mostró en la figura 3.14. 

Es importante mencionar que este servicio solo atiende a mantenimiento, fallas 

relacionadas al sistema SCADA y a la programación realizada al PLC. El servicio de soporte 

técnico no cubre mantenimiento y/o solución de fallas a los dispositivos involucrados en el 

sistema. Este funcionamiento se muestra en las figuras 3.40 a 3.45. 

Debido a la diferencia de funciones de cada tipo de perfil la sección es diferente para 

cada uno. En la figura 3.40 y 3.41 se muestran las diferencias entre cada ventana, siendo que, 

el usuario tipo operador solo cuenta con un formulario para emitir el reporte, por otro lado, 

el usuario tipo administrador, además del formulario, cuenta con una tabla de contactos que 

permiten comunicarse directamente a un número telefónico o correo electrónico para reportar 

la falla. 

 

Figura 3.40: Ventana para el usuario tipo administrador. 

 

Figura 3.41: Ventana para el usuario tipo operador. 
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Figura 3.42: Formulario para reporte de falla.   Figura 3.43: Formulario (continuación). 

                     

Figura 3.44: Formulario, opción: Falla en página web.  Figura 3.45: Formulario, opción: Otros. 
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Respecto al formulario para emitir el reporte de falla, no existen diferencias entre 

ambos tipos de usuario. 

Para emitir el reporte, los usuarios deberán ingresar el nombre de la empresa y la ID 

o matricula del usuario que emite el reporte, posteriormente deberán seleccionar la categoría 

de la falla de las dos opciones que cubre el servicio de soporte técnico: Falla en software y 

Falla en la página web, posteriormente deberán seleccionar la falla o fallas marcando las 

casillas correspondientes como se muestra en las figuras 3.42 a 3.45. Adicionalmente, se 

recomienda utilizar el campo “Descripción breve de la falla”, para que el usuario proporcione 

mayor contexto de la falla o fallas en cuestión y de esta forma brindar una mejor atención. 

En cuanto a la opción “Otro”, que se muestra en la figura 3.45, debido a que el servicio 

de soporte técnico no cubre mantenimiento y/o solución de fallas a los dispositivos 

involucrados en el sistema, en caso de presentarse alguna falla de este tipo, se ofrece al 

usuario información de retroalimentación ante este tipo de situaciones. Para obtener más 

información se recomienda al usuario consultar la sección “Términos de uso”, la cual se 

presenta en el apéndice B de este documento. 

 

Ejemplo del proceso de reporte de falla 

Para ejemplificar el funcionamiento del servicio de soporte técnico se ha simulado el 

siguiente caso: La empresa ficticia “AUTO MX” ha presentado una falla en la página web, 

el operador en turno ha decidido realizar el reporte de la falla haciendo uso del formulario, 

los datos ingresados por el operador se muestran en la figura 3.46. 

 

Figura 3.46: Ejemplo: caso de uso. 
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El reporte emitido por el operador ha sido recibido en el correo electrónico 

correspondiente para su posterior atención, como se puede apreciar en la figura 3.47. 

 

Figura 3.47: Ejemplo del funcionamiento del formulario. 

Una vez que el reporte ha sido recibido, en función de la información proporcionada 

por el usuario, personal calificado puede pre evaluar de forma rápida el nivel de criticidad de 

la falla, para posteriormente determinar la mejor forma para atender la falla, que llevará a la 

toma de decisiones finales y, en consecuencia, la solución satisfactoria de la falla. 

La plataforma utilizada para acceder remotamente al sistema puede ser utilizada para 

proporcionar asistencia y solucionar la falla de forma remota. 

 

Avisos y enlaces 

Para muchas empresas, la información que se obtiene de procesos internos compromete 

métodos y técnicas poco conocidas o inclusive patentadas, lo que podría afectar a la 

organización. Por esta razón es buena práctica proteger tal información mediante la 

concientización y conocimiento de cómo se usa y protege dicha información. 

También, es común el uso de servicios y/o productos de terceros, los cuales en 

muchas ocasiones no es posible garantizarlos. 
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Por las razones anteriores, se han agregado algunas ventanas adicionales que 

contienen ejemplos de la información que puede ser colocada en estas ventanas en relación 

con: 

• Términos para el uso del sistema. 

• Políticas de privacidad sobre la información procesada sobre proceso industrial y datos 

personales. 

• Avisos legales sobre el uso del sistema, la información obtenida del proceso industrial y 

uso de los datos personales. 

• Enlaces directos a recursos de terceros. 

Debido a que estas funciones no forman parte del objetivo del proyecto, la información sobre 

dicho contenido se encuentra disponible en el apéndice B. 

 

Ventanas en dispositivos móviles 

Como se ha mencionado anteriormente en los objetivos de esta tesis, el sistema SCADA fue 

diseñado para su implementación desde diferentes dispositivos conectados simultáneamente. 

En función de lo anterior, la implementación se muestra en la sección siguiente 

“Implementación del sistema SCADA y operación del proceso”. Sin embargo, dado que ya 

se han mostrado las funciones y diseño del sistema, en el apéndice C se presenta el diseño 

del sistema SCADA accediendo desde un dispositivo móvil con sistema operativo Android. 

 

Restricciones de acceso y seguridad 

Como se menciona en el capítulo 1, la aplicación de técnicas de seguridad para proteger al 

sistema SCADA no forma parte de los alcances de este proyecto, sin embargo, se ha 

implementado una característica que no es controlada por el usuario. La característica en 

cuestión consta de una protección contra accesos no autorizados desde la red local (LAN, 

WLAN). 

Una vez que el usuario tipo operador ha creado su perfil, el perfil tipo administrador 

lo ha aprobado y el usuario tipo operador ha iniciado sesión, el código del sistema comprueba 

si tal sesión se encuentra activa antes de cambiar de ventana, de lo contrario, el sistema 

redirigirá al usuario a la ventana de inicio de sesión bloqueando de esta forma el acceso al 

sistema y forzando el uso de una cuenta para poder acceder. Tal comprobación de sesión 

también se realiza para el perfil tipo administrador. 

Esta característica evita que, si algún usuario dentro de la red del sistema no está 

autorizado para acceder, pero conoce las rutas URL del sistema, pueda acceder escribiendo 

la ruta o rutas deseadas directamente en el navegador. También previene que los usuarios 

autorizados puedan acceder a las cuentas de otros usuarios. 
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Implementación del sistema SCADA y operación 

del proceso. 

Como primer paso para la implementación del sistema SCADA, es necesario definir la red 

de comunicación industrial. La figura 4.1 muestra un diagrama a bloques de la configuración 

de la red. 

 

Figura 4.1: Diagrama a bloques del sistema y configuración de la red industrial a implementar. 
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A partir del diagrama a bloques de la figura 4.1, que guarda relación con la 

arquitectura básica de un sistema SCADA mostrada en la figura 2.1 y los principios 

mostrados en las figuras 2.5 y 2.6, es posible implementar el sistema como se muestra en la 

figura 4.2. 

 

Figura 4.2: Implementación del sistema. 

Como se mencionó en la sección “Arquitectura y funcionamiento general de un 

sistema SCADA” de este documento, tanto el servidor, los dispositivos de control y 

supervisión (interfaces) y el proceso industrial deben colocarse en ubicaciones distintas entre 

sí. Sin embrago, debido a limitaciones de espacio y con el propósito de ejemplificar la 

implementación del sistema y operación del proceso, fueron realizadas con todos los 

dispositivos involucrados dentro del mismo espacio como se mostró en la figura 4.2. 

Dadas las características mencionadas en el manual del usuario, disponible en [24], 

del variador de frecuencia Delta-EL utilizado para la implementación del proyecto, al utilizar 

Modbus RTU como el protocolo de comunicación para este dispositivo, se debe utilizar el 

formato de datos 8N1. Cuyo significado fue planteado en el capítulo 2. 

 

Operación del proceso de forma local 

A continuación, se ejemplifica el funcionamiento del sistema SCADA, utilizando el servidor, 

los clientes 3,4 y 5 de acuerdo con el diagrama a bloques del sistema (figura 4.1) para 

controlar y supervisar el proceso. 

Como se muestra en la figura 4.3, la ventana de bienvenida indica que se ha iniciado 

sesión en el sistema utilizado el perfil de usuario tipo administrador bajo el nombre de usuario 

“Jefe Mantenimiento”. 

Posteriormente en la opción “Escribir instrucción” y en la ventana “Estado del VFD”, 

como se mostró en la figura 3.16, Se dio inicio al proceso industrial al pulsar el botón 

“Marcha” en el campo “Control del estado operativo”, en consecuencia, el motor comenzó a 

girar en un sentido de giro hacia adelante y con una frecuencia de 20 Hz, como se muestra 

en la figura 4.4. Tales parámetros fueron configurados previamente. 

  

Servidor 

Cliente 2 

Motor 
VFD 

PLC 

Cliente 3 

Cliente 4 

Switch 
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Figura 4.3: Inicio de sesión en el sistema SCADA. 

 

Figura 4.4: Inicio de operación del proceso (motor gira hacia adelante.) 
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Para supervisar el estado del proceso, como se mostró en la figura 3.20, en la opción 

“Leer instrucción” y en la ventana “Activar/Desactivar” se activaron todos los estados 

disponibles, al igual que el estado de error en la primera barra de navegación. A continuación, 

el sistema comenzó a amostrar los códigos de los estados en formato hexadecimal y la 

frecuencia esperada (20 Hz) como se muestra en la figura 4.5. 

 

Figura 4.5: Activación de los estados de supervisión. 

Dado que los estados de supervisión fueron activados, el sistema muestra la 

supervisión del estado de error, como se muestra en la figura 4.6, el proceso no presenta 

ningún error. 

 

Figura 4.6: Supervisión del estado de error. 
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Para la supervisión del estado lógico, como se muestra en la figura 4.7, se muestra 

que el proceso se encuentra operando, el sentido de giro hacia adelante y los comandos de 

funciones y frecuencia en modo de control por la interfaz o el sistema, tal como es esperado. 

 

Figura 4.7: Supervisión del estado lógico. 

Debido a que el proceso se controla desde un perfil tipo administrador es posible 

supervisar el estado de los bloques de instrucción Modbus, como se muestra en la figura 4.8. 

 

Figura 4.8: Supervisión de los bloques de instrucción. 
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Como se plantea en la descripción de la figura 3.18, en el campo “Ingresar frecuencia” 

se debe ingresar el valor deseado multiplicado por 100, en el caso de ejemplo de la figura 

4.9, se muestra el cambio de la frecuencia de operación del variador de 20 Hz a 60hz. 

 

Figura 4.9: Cambio de la frecuencia de operación. 

La figura 4.10, muestra el cambio de frecuencia esperado en la ventana 

“Activar/Desactivar”. 

 

Figura 4.10: Supervisión del cambio en la frecuencia de operación. 

En continuación con el control del proceso, se realiza un cambio en el sentido de giro 

para dar marcha hacia atrás desde la cuenta tipo administrador como se muestra en la figura 

4.11. 

 

Figura 4.11: Inversión del sentido de giro hacia atrás. 
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Ahora, de forma simultánea en el dispositivo designado como “Cliente 3”, se inicia 

sesión de un perfil tipo operador bajo el nombre de usuario “Primer turno”, como lo indican 

las diferencias en la ventana de bienvenida que se muestra en la figura 4.12. 

 

Figura 4.12: Nuevo acceso al sistema SCADA desde el “Cliente 3”, conectado de forma simultánea al servidor. 

Como se puede apreciar en la figura 4.13, la ventana de supervisión del estado lógico 

del perfil tipo operador muestra el cambio realizado desde el perfil tipo administrador (figura 

4.11), además del paro del proceso. 

 

Figura 4.13: Supervisión de los cambios realizados al proceso desde el “Cliente 3”. 
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Nuevamente se realiza un cambio en el estado del proceso, invirtiendo el giro del 

motor hacia adelante como se muestra en la figura 4.14 y supervisando este cambio desde el 

“Cliente 3” como se muestra en la figura 4.15. 

 

Figura 4.14: Inversión de giro hacia adelante. 

 

Figura 4.15: Supervisión del cambio en el sentido de giro. 

Integrando un nuevo dispositivo a la red, se inicia sesión en el “Cliente 4” con un 

segundo perfil tipo operador bajo el nombre de usuario “Segundo turno”, como se muestra 

en la figura 4.16. 

Posteriormente, se supervisa el proceso desde este tercer dispositivo. La figura 4.17 

muestra la supervisión de las ventanas “Activar/Desactivar” y “Estado de error”, la figura 

4.18 muestra la supervisión de la ventana “Estado lógico”. 

Al comparar las figuras 4.15 y 4.18, es posible observar que no se han presentado 

cambios en el proceso, puesto que el sistema muestra de forma simultánea en ambos perfiles 

de usuario y dispositivos, los estados actuales del proceso al momento de la toma de las 

fotografías. 



 

55 

 

Figura 4.16: Integración a la red e inicio de sesión en el “Cliente 4”. 

 

Figura 4.17: Supervisión de la ventana “Activar/Desactivar” (izquierda). Supervisión de la ventana “Estado de error” 
(derecha). 
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Figura 4.18: Supervisión del estado del proceso desde el “Cliente 4”. 

Para mostrar las funciones del sistema SCADA desde diferentes dispositivos, en la 

figura 4.19 se muestra un cambio de frecuencia de 60 Hz a 100 Hz desde el “Servidor” 

utilizando el perfil tipo administrador. 

 

Figura 4.19: Cambio de frecuencia en el “Cliente 4”. 
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En la figura 4.20, se muestra la frecuencia actualizada desde la figura 4.19, en la 

pantalla de configuración del variador de frecuencia. 

 

Figura 4.20: Frecuencia actualizada. 

Posteriormente en la figura 4.21 se muestra la frecuencia actualizada en la ventana 

“Activar/Desactivar”, al igual que los códigos de estado. 

 

Figura 4.21: Supervisión del cambio de frecuencia (100 Hz). 
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Con los dispositivos “Servidor”, “Cliente 3” y “Cliente 4” conectados 

simultáneamente al sistema SCADA, desde el dispositivo “Servidor” se realiza una 

simulación de falla utilizando la ventana “Comando de falla” para ejemplificar tanto la 

funcionalidad de este comando como la utilidad de la supervisión del estado de error en todas 

las ventanas de control y supervisión. 

Como se muestra en la figura 4.22 se pulsa el botón “Falla” para iniciar la simulación. 

 

Figura 4.22: Simulación de la falla. 

A continuación, se muestra el código de error (8) en formato hexadecimal en el campo 

“Estado de error” en la primera barra de navegación, como se muestra en la figura 4.23 

 

Figura 4.23: Supervisión de la falla en el campo “Estado de error”. 
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Posteriormente el variador de frecuencia establece el estado de falla correspondiente 

como se muestra en la figura 4.24. 

 

Figura 4.24: Variador de frecuencia en estado de falla. 

Como se mencionó en el capítulo 3, esta función permite supervisar el estado de error 

en las ventanas que el usuario visualizará por más tiempo, por lo tanto, las figuras 4.25 a 4.35 

muestran esta característica. 

 

Figura 4.25 Supervisión del estado de error desde la ventana “Estado del VFD” (Servidor). 
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Figura 4.26: Supervisión del estado de error desde la ventana “Frecuencia del VFD” (Servidor). 

 

 

Figura 4.27: Supervisión del estado de error desde la ventana “Activar/Desactivar” (Servidor). 
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Figura 4.28: Supervisión del estado de error desde la ventana “Estado lógico” (Servidor). 

 

 

Figura 4.29: Supervisión del estado de error desde la ventana “Bloques de instrucción” (Servidor). 
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Figura 4.30: Supervisión del estado de error desde la ventana “Estado del VFD” (Cliente 3). 

 

Figura 4.31: Supervisión del estado de error desde la ventana “Activar/Desactivar” (Cliente 3). 

 

Para identificar cual es el error que corresponde al código en formato hexadecimal 

(8), es necesario consultar la ventana “Estado de error”. Como se muestra en la figura 4.33 

el error simulado corresponde a “Falla externa”. 
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Figura 4.32: Supervisión del estado de error desde la ventana “Estado de error” (Cliente 3). 

 

Figura 4.33: Estado de error correspondiente a “Falla externa” (Cliente 3). 

 

Figura 4.34: Supervisión del estado de error desde la ventana “Estado lógico” (Cliente 3). 
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Figura 4.35: Supervisión del estado de error desde la ventana “Activar/Desactivar” (Cliente 4). 

Para liberar al variador de frecuencia de la falla simulada, desde la ventana “Comando 

de falla” se pulsan ambos botones reestablecer. Posteriormente la supervisión, control y 

operación del proceso industrial continua con normalidad, así como el código de error en el 

campo “Estado de error” cambia al código (0) para indicarlo, como se muestra en la figura 

4.36. 

 

Figura 4.36: Restablecimiento de la falla desde el sistema SCADA. 
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Operación del proceso de forma inalámbrica 

De acuerdo con el diagrama a bloques del sistema SCADA mostrado en la figura 4.1, para 

acceder al sistema utilizando una comunicación inalámbrica, es necesario que el servidor y 

el dispositivo del que se accede, en este caso el dispositivo “Cliente 5”, estén conectados a la 

misma red. En la figura 4.37 se muestra al “Cliente 5” accediendo al sistema de forma 

inalámbrica (WLAN) utilizando un perfil tipo operador. 

 

Figura 4.37: Acceso al sistema utilizando una conexión inalámbrica (WLAN). 

Para ejemplificar el funcionamiento del sistema desde el “Cliente 5”, el proceso 

continúa operando a 100 Hz como se muestra en la figura 4.38. 

 

Figura 4.38: Proceso industrial en marcha. 

Cliente 5. Comunicación inalámbrica 

Proceso 

industrial. 
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La supervisión desde el sistema SCADA en el “Cliente 5”, se muestra en la figura 

4.39. Como se puede observar, la ventana “Estado lógico” muestra el valor (1) en el campo 

“El motor se encuentra operando, a la derecha se muestra la ventana “Activar/Desactivar” en 

el “Cliente 5”. 

Comparando la figura 4.21 que corresponde a la supervisión de los códigos de estado 

antes de la simulación de la falla, con la figura 4.39 se puede observar que el estado operativo 

del proceso continúa operando con los parámetros configurados previamente a la simulación 

de la falla, de acuerdo con lo esperado. 

 

 

Figura 4.39: Supervisión del estado del proceso desde el dispositivo “Cliente 5”. 
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Operación del proceso de forma remota 

De acuerdo con el diagrama a bloques del sistema SCADA, mostrado en la figura 4.1, el 

dispositivo “Cliente 2” debe establecer comunicación remota con el servidor para el control 

del proceso. 

La figura 4.40 muestra al “Cliente 2” accediendo al sistema SCADA mediante una 

comunicación remota, vía internet al “Servidor” de la siguiente forma. El “Servidor” ejecuta 

la aplicación Python del sistema SCADA en un navegador web, el “Cliente 2” accede y 

muestra la interfaz del “Servidor”, teniendo la capacidad de controlarlo en su totalidad. 

 

Figura 4.40: Acceso al sistema SCADA de forma remota. 

Como se muestra en la figura 4.41 se ha utilizado la cuenta tipo administrador para 

acceder al sistema. 

 

Figura 4.41: Demostración del acceso al sistema SCADA. 

Una vez evidenciada la forma del control y acceso al sistema SCADA de manera 

remota en las figuras 4.40 y 4.41. A continuación, en las figuras 4.42 a 4.58 se ilustra y 

describe el control remoto del proceso industrial desde el “Cliente 2”. 

Cliente 2 

Servidor 
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La figura 4.42 muestra el sistema SCADA en la interfaz del “Cliente 2”, mientras que 

la figura 4.43 muestra al proceso industrial al mismo tiempo que el “Cliente 2” accede al 

“Servidor” desde una ubicación distante. Dado que el perfil tipo administrador controla y 

supervisa el proceso a distancia, se ha accedido al sistema SCADA desde el “Cliente 3” de 

forma simultánea utilizando la comunicación local y un perfil tipo operador, con el objetivo 

de realizar cambios en el proceso desde el “Cliente 3” mientras son supervisados por el 

“Cliente 2”. 

 

Figura 4.42: Perspectiva del “Cliente 2”. 

 

Figura 4.43: Estado del proceso industrial. 

Servidor Cliente 3 
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Ahora, la figura 4.44 muestra la interfaz del “Cliente 2”, que se encuentra en la 

ventana “Estado lógico” supervisando el estado del proceso. Mientras que la figura 4.45 

muestra el proceso que corresponde con los valores de estado mostrados por el sistema 

SCADA en la figura 4.44. 

 

Figura 4.44: Supervisión del “Estado lógico” de forma remota. 

 

Figura 4.45: Proceso industrial supervisado en paro. 
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Dado que el sistema SCADA detecta que el proceso se encuentra detenido, el “Cliente 

2” da inicio al proceso industrial, desde la ventana “Estado lógico” supervisa el cambio en el 

proceso como se muestra en la figura 4.31, además, desde la ventana “Activar/Desactivar” 

supervisa los códigos de estados del proceso y la frecuencia actual del motor, como se 

muestra en la figura 4.32. La figura 4.33 muestra el proceso operando con los cambios 

correspondientes. 

 

Figura 4.46: Supervisión del cambio en el estado de operación del proceso. 

 

Figura 4.47: Ventana “Activar/Desactivar” en el “Cliente 2”. 
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Figura 4.48: Proceso industrial en operación. 

Continuando con el control y supervisión del proceso de forma remota, como se 

ilustró en la figura 4.47, el proceso opera a una frecuencia de 60 Hz. Desde el “Cliente 2”, se 

disminuye la frecuencia de operación a 50 Hz, como se muestra en la figura 4.49. 

 

Figura 4.49: Disminución en la frecuencia de operación. 
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El servidor realiza el cambio indicado y en consecuencia el motor disminuye su 

velocidad, como se ejemplifica en la figura 4.50. 

 

Figura 4.50: Disminución en la velocidad del motor ejecutado correctamente. 

Para asegurarse que el cambio en los parámetros de operación del proceso industrial 

se ha efectuado, en el “Cliente 2” se accede nuevamente a la ventana “Activar/Desactivar” 

donde se puede observar la frecuencia de operación actualizada, como se ilustra en la figura 

4.51. 

 

Figura 4.51: Supervisión de la diminución en la velocidad de operación en el “Cliente 2”. 
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A continuación, se muestra el caso de uso mencionado en la descripción de la figura 

4.42 y 4.43, donde el “Cliente 2” supervisa los cambios en el proceso de forma remota, 

mientras que el “Cliente 3” realiza estos cambios de forma local. 

En la figura 4.52 se muestra que el “Cliente 2” restringe la visualización de la interfaz 

o pantalla del “Servidor” mientras que supervisa el estado del proceso industrial en marcha 

y con sentido de giro del motor hacia adelante. 

 

Figura 4.52: Restricción y supervisión de forma remota. 

La figura 4.53 muestra el cambio en la interfaz del “Servidor” realizado por el 

“Cliente 2”. 

 

Figura 4.53: Interfaz del servidor restringida. 
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Posteriormente desde la ventana “Estado del VFD” se supervisa que el control del 

proceso industrial se encuentra desactivado para los perfiles tipo operador como se muestra 

en la figura 4.54, por lo tanto, el control es activado como se muestra en la figura 4.55. 

 

Figura 4.54: Supervisión del control para usuarios tipo operador. 

 

Figura 4.55: Activación del comando de operación para los perfiles tipo operador. 
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Con el control del proceso industrial para el resto de los operadores activado, se 

invierte el sentido de giro del motor hacia atrás desde el “Cliente 3” como se muestra en la 

figura 4.56. 

 

Figura 4.56: Cambio en el estado operativo del proceso desde el “Cliente 3”. 

El “Cliente 2” supervisa el cambio anterior desde la ventana “Estado lógico” como 

se muestra en la figura 4.57. 

 

Figura 4.57: Supervisión de forma remota del cambio realizado por el “Cliente 3”. 
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Conclusiones 

Los sistemas SCADA representan una herramienta importante para el entorno industrial, ya 

que se obtienen diversos beneficios. Permiten aumentar el nivel de eficiencia de los procesos 

al posibilitar en menor tiempo, el control y supervisión de forma remota en tiempo real. Con 

lo anterior, es posible realizar mantenimiento predictivo y correctivo al equipo involucrado 

en el proceso, permite realizar análisis de los procesos en base a los datos obtenidos con el 

fin de identificar fallas y vulnerabilidad en el sistema, inclusive predecirlas. 

A la vez, realizar mantenimientos preventivos y correctivos genera una reducción de 

costos al aumentar la vida útil de los equipos, lo que permite a las industrias reducir la 

frecuencia con la que los equipos deben ser reemplazados. 

La reducción de tiempos y costos generados a partir de lo anterior permite enfocar 

esfuerzos en la mejora de la calidad del sistema SCADA y del proceso haciendo uso de las 

características de escalabilidad del propio sistema SCADA. 

Las características y beneficios mencionados se encuentran presentes el diseño 

expuesto en esta tesis, cumpliendo con los objetivos correspondientes del proyecto. 

A pesar de los grandes beneficios y ventajas del uso de un sistema SCADA se debe 

tomar en cuenta que la inversión realizada para la implementación en una industria debe 

justificar el retorno de dicha inversión, por lo tanto, es necesario realizar un estudio para 

determinar la viabilidad de su implementación con el fin de evitar pérdidas. 

Otro punto para tomar en cuenta de los sistemas SCADA, se encuentra en que al estar 

basados en software y su ejecución para posibilitar el acceso remoto depende de 

comunicaciones y tecnologías que en ocasiones son adquiridas a terceros, lo que representa 

una dependencia para el funcionamiento de algunas características del sistema que podría 

traer inconvenientes ante la aparición de fallas. 

 

En definitiva, el sistema SCADA, al estar basado en diseño web sobre Python, uno 

de los lenguajes de programación más utilizados y versátiles para tal propósito posibilita que, 

dependiendo de las necesidades, sea posible escalar el sistema integrando nuevas funciones 

y tecnologías. Al ser un lenguaje de programación de acceso libre permitió la reducción de 

costos al desarrollar el sistema. Al contar con herramientas versátiles como frameworks para 

desarrollo web backend, que son esquemas de trabajo que evitan la repetición de la escritura 

de código mediante su reutilización, Python permitió la agilización del desarrolló de este 

proyecto y conservar una buena estructura en el código. 

 

La situación utilizada para ejemplificar el funcionamiento y utilidad del sistema 

SCADA controlado de forma remota, plantea un caso de uso común en la industria. Donde 

un operador se encuentra en planta a cargo del correcto funcionamiento del proceso 

industrial, del variador de frecuencia y del motor trifásico haciendo uso del sistema SCADA 

a través de interfaces de usuario, mientras que una persona con alto rango, por ejemplo, un 
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jefe de mantenimiento o un jefe de área supervisa el estado del proceso mientras se encuentra 

fuera de planta por distintas razones, por ejemplo, supervisando otra planta. 

Los dispositivos industriales como los controladores lógicos programables (PLC) 

siguen siendo ampliamente utilizados gracias a los beneficios y amplio campo de aplicación 

que otorgan, continúan en constante innovación y mejora para adaptarse a las necesidades de 

la industria moderna. 

Los variadores de frecuencia (VFD), al igual que los PLC, ofrecen gran cantidad de 

aplicaciones al ser usados en conjunto con motores generalmente de alto voltaje, por ejemplo, 

las más comunes son el control de bandas transportadoras, bombas de control de flujo de 

líquidos y control del movimiento de plataformas. 

Con lo anterior en mente, el proyecto fue desarrollado utilizando dispositivos 

industriales que son ampliamente utilizados en la industria de automatización de procesos y 

planteando un caso de uso real. Con esto se ejemplifica y muestra de forma satisfactoria la 

utilidad y versatilidad del proyecto cumpliendo con los objetivos propuestos. 

 

En cuanto a la red de comunicación industrial implementada se utiliza el protocolo 

de comunicación Modbus tanto en su versión TCP (Terminal Control Protocol) y RTU 

(Remote Terminal Unit) 

Modbus TCP cuenta con una facilidad de uso importante, ya que la capa física de este 

protocolo es el ethernet industrial, posibilita que prácticamente cualquier dispositivo que 

cuente con un conector RJ45 sea compatible con Modbus TCP. Esta característica fue de 

suma importancia en la implementación la red dado que el dispositivo servidor debía ser 

compatible con ethernet industrial, además los datos obtenidos pudieron ser representados en 

el sistema SCADA en tiempo real debido a las características del estándar ethernet. 

El protocolo Modbus RTU cuenta con más presencia en dispositivos y entornos 

industriales esto, permite la comunicación y transmisión de datos con dispositivos de 

distintos fabricantes simplificando la implementación de procesos y sistemas, lo que lo hace 

eficiente y versátil. En relación con lo anterior, al estar basado en el principio Maestro-

Esclavo el control de los dispositivos es preciso evitando confusiones de instrucciones en la 

red. 

Dado que utiliza comunicaciones seriales en formato binario, la transmisión de datos 

se realiza a gran velocidad lo que es clave para la supervisión de procesos industriales en 

tiempo real y una óptima toma de decisiones. 

Modbus, a pesar de ser un protocolo de comunicación con bastantes años en el 

entorno industrial sigue siendo ampliamente utilizado a pesar de los requerimientos actuales 

de la industria como el aumento en el volumen de tráfico de datos que los sistemas actuales 

requieren, cumple de manera eficiente. Adicionalmente al ser un protocolo de acceso libre 

los costos involucrados se ven reducidos notablemente, lo que beneficia principalmente a 

pequeñas y medianas empresas donde es crucial mantener los costos operativos bajos. 

 

Mantener la interfaz del servidor activa en todo momento, como se ha mostrado en la 

sección de implementación del capítulo 4, representa un riesgo para el sistema, aunque se 
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hayan realizado las acciones adecuadas como colocar el dispositivo servidor una sala de 

control con acceso restringido. 

Por lo tanto, el servicio utilizado para proporcionar la capacidad de acceso remoto al 

sistema SCADA cuenta con funciones como deshabilitar la entrada por teclado en el 

dispositivo “Servidor”. También se cuenta con una función que permite mostrar la interfaz o 

pantalla del dispositivo servidor en negro (figura 4.38), de esta manera solo el dispositivo 

que accede de forma remota, en este caso el “Cliente 2”, puede controlar el “Servidor”. 

Lo anterior permite mayor control sobre el acceso y circunstancias, tanto del 

“Servidor” como del sistema SCADA. 

Se menciona al inicio de este documento que una de las motivaciones del proyecto es 

la reducción de costos al diseñar el sistema SCADA sobre herramientas de acceso libre. 

Como se describe y muestra en la sección “Implementación del sistema SCADA y operación 

del proceso” del capítulo 4, al lograr el diseño e implementación del sistema sobre estas 

características y sobre el diseño web se posibilito el uso de dispositivos como computadores, 

tabletas y smartphones para la ejecución de la interfaz de usuario en sustitución de 

dispositivos tipo interfaz hombre maquina (HMI) reduciendo significativamente los costos 

de implementación. 

El diseño y características del sistema SCADA planteado en este proyecto, presenta 

soluciones para la reducción de tiempos, dado que la supervisión y cambios en la 

configuración del estado operativo del sistema pueden realizarse de forma remota o mediante 

una conexión inalámbrica, por lo tanto, el operador no está sujeto a permanecer en un solo 

lugar, permitiendo realizar más actividades sin perder de vista el proceso. 

Además, al realizar cambios en el proceso industrial desde la interfaz del sistema 

SCADA en lugar de programar y configurar directamente en TIA Portal se reducen los 

tiempos de configuración de elementos. 

Como se mencionó anteriormente la plataforma utilizada para posibilitar el acceso 

remoto al sistema SCADA, además, permite brindar a distancia el servicio de soporte técnico 

en caso de ser requerido, lo cual, representa una ventaja y beneficio, al dar solución rápida y 

oportuna para el correcto funcionamiento del sistema. El diseño del formulario permite al 

usuario proporcionar información importante y precisa sobre la falla presentada, lo que 

permite planificar soluciones adecuadas antes de atender la falla. Lo anterior representa una 

reducción del tiempo necesario para solucionar la falla, esto es crucial en la industria. 

 

Tras la implementación del sistema SCADA, se identificó latencia con un tiempo de 

tres a cuatro segundos para la carga de las ventanas de control y supervisión. Donde se 

determinó que existen dos causas principales, el volumen de datos y congestión de la red ya 

que el volumen de datos que recibe el sistema SCADA es grande y con la presencia de más 

de cinco clientes conectados a la red simultáneamente la latencia aumenta en el tiempo 

identificado. 

La segunda causa se debe a factores del usuario, específicamente a la desventaja 

número tres como fue planteada en el capítulo 1, se requiere de una conexión a internet 

estable y preferiblemente de alta velocidad para un acceso y operación optima al sistema 

SCADA. 
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Para disminuir la latencia se determinó que el número de clientes conectados a la red 

simultáneamente debe ser igual o inferior a cuatro, posteriormente en medida de lo posible 

se utilizó un servicio de internet con una velocidad óptima para el propósito de 

ejemplificación de funcionamiento del sistema SCADA expuesto en este capítulo. 

 

Finalmente, el proyecto de tesis presentado en este documento cumple con los 

objetivos propuestos de acuerdo con la justificación y alcance previamente establecidos. 

 

Propuestas de mejora (Escalabilidad) 

En relación con lo expuesto en el capítulo 2, un sistema SCADA debe ser escalable para 

garantizar un correcto funcionamiento. Dado lo anterior, el sistema SCADA planteado en 

este proyecto de tesis no es la excepción, ya que al estar diseñado en Python y estar basado 

en HTML, cuenta con una amplia área de mejora y expansión. A continuación, se presentan 

algunas propuestas de mejora que pueden ser aplicables en trabajos futuros. 

 

• Sustituir el método de supervisión actual. 

El método actual de supervisión del proceso industrial se realiza por medio de tablas con 

la información disponible de todos los estados posibles y un número indicador, (0) para 

indicar que el estado no es válido o (1) para indicar que el estado es válido. 

Este método permite una supervisión rápida de todo lo que sucede en el sistema, 

sin embargo, podría ser un método poco amigable con el usuario. Por lo tanto, se sugiere 

reemplazar este método de presentación de estados en tablas por gráficas generadas en 

tiempo real en las ventanas “Activar/Desactivar”, principalmente en la presentación de la 

frecuencia actual y en “Estado lógico”. 

Lo anterior permitirá supervisar los estados correspondientes dentro de un corto 

periodo de tiempo, no solo el estado actual, lo cual, posibilitará una supervisión del 

proceso industrial y toma de decisiones más eficiente e informada. 

 

• Almacenamiento y análisis de datos. 

Debido a las características de Python, es posible anexar un código al programa del 

sistema SCADA para realizar análisis de los datos recuperados de la supervisión del 

proceso industrial, para que esto sea posible los datos deberán ser registrados en una base 

de datos. 

Dependiendo de las necesidades, el análisis resultante puede ser presentado 

mediante documentos PDF o el formato de archivo necesario, puede ser realizado de 

manera diaria, semanal, mensual o anual. Estos análisis pueden ser utilizados para 

detección y prevención de fallas, mejoras al proceso, mantenimiento predictivo y 

correctivo, entre otros. 
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• Uso de esquemas y sistemas de protección redundantes. 

Debido a la arquitectura del sistema SCADA si el dispositivo “Servidor” o el PLC 

presentaran fallas críticas la continuidad del proceso se vería afectada. Por lo tanto, los 

sistemas redundantes como colocar un segundo PLC con la misma programación y un 

segundo servidor con el software del sistema SCADA en paralelo que tome el control del 

proceso en sustitución del o los dispositivos afectados, garantizaría el correcto 

funcionamiento del sistema en todo momento evitando tiempos muertos. 

 

• Integración del sistema SCADA con la nube. 

El diseño web del sistema SCADA permite su ejecución en cualquier navegador web, por 

lo tanto, es posible ejecutar el software del sistema utilizando un servicio de servidor web 

alojado en la nube. Lo cual, permitirá migrar el proyecto del método de acceso remoto 

actual a un acceso remoto desde internet. 

Antes de realizar la migración, es importante considerar que el servicio de 

servidor web en la nube seleccionado, debe ser compatible con el protocolo Modbus y 

admitir tanto la ejecución como el flujo de datos desde una base de datos relacional para 

el control de usuarios y la recopilación de datos procedentes de la supervisión del proceso 

industrial. 

 

• Aplicar técnicas de ciberseguridad. 

Las restricciones de acceso y seguridad utilizadas en el proyecto cumplen un papel 

preventivo y no sustituyen técnicas de seguridad más avanzadas para la protección de 

otros elementos del sistema, por ejemplo, ante ciberataques, interferencias en la 

transición de datos, protección de los datos proporcionados por los usuarios y de los 

obtenidos a partir del proceso industrial. Por lo tanto, se propone como una mejora 

trabajar en la seguridad sistema, aún más si el sistema es migrado a la nube. 
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Apéndice A 

A continuación, se presenta el contenido completo de las figuras 3.1 a 3.12 presentadas en 

el capítulo 3. 

 

Figura A1: Ventana para inicio de sesión. 

 

 

Figura A2: Ventana para registro de usuarios. 
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Figura A3: Ventana para administrar perfiles de usuarios tipo operador. 

 

 

Figura A4: Ventana para administrar el perfil de usuario. 
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Figura A5: Ventana para actualización de datos. 

 

 

Figura A6: Acceso a la ficha de datos del PLC, desde la interfaz del sistema SCADA. 
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Figura A7: Acceso al manual de sistema del PLC, desde la interfaz del sistema SCADA. 

 

 

Figura A8: Acceso al manual de producto del PLC, desde la interfaz del sistema SCADA. 
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Figura A9: Acceso al manual de usuario del motor trifásico, desde la interfaz del sistema SCADA. 

 

Apéndice B 

Como se mencionó en el capítulo 3, el sistema SCADA cuenta con ventanas adiciones que 

proporcionan información útil sobre el uso del sistema e información proporcionada por los 

usuarios, además de la información recopilada del proceso industrial. A continuación, debido 

al extenso contenido, se presenta un ejemplo de la información resumida que puede mostrarse 

en estas ventanas. 

Términos de uso 

 

Figura A10: Contenido de ejemplo de la ventana “Términos de uso”. 1 
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Figura A11: Contenido de ejemplo de la ventana “Términos de uso” (continuación). 1 

 

Figura A12: Contenido de ejemplo de la ventana “Términos de uso” (continuación). 1 
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Figura A13: Contenido de ejemplo de la ventana “Términos de uso” (continuación). 1 

 

Figura A14: Contenido de ejemplo de la ventana “Términos de uso” (continuación). 1 

 

  

 
1 Texto utilizado para el contenido de ejemplo mostrado en las figuras tomado de: https://www.fluke.com/en-us/fluke/fluke-terms-of-use 
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Políticas de privacidad 

 

Figura A15: Contenido de ejemplo de la ventana “Políticas de privacidad”. 2 

 

Figura A16: Contenido de ejemplo de la ventana “Políticas de privacidad” (continuación). 2 
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Figura A17: Contenido de ejemplo de la ventana “Políticas de privacidad” (continuación). 2 

 

Figura A18: Contenido de ejemplo de la ventana “Políticas de privacidad” (continuación). 2 
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Figura A19: Contenido de ejemplo de la ventana “Políticas de privacidad” (continuación). 2 

 

Figura A20: Contenido de ejemplo de la ventana “Políticas de privacidad” (continuación).2 

 
2 Texto utilizado para el contenido de ejemplo mostrado en las figuras tomado de: https://www.fluke.com/en-us/fluke/privacy-policy 
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Avisos legales 

 

Figura A21: Contenido de ejemplo de la ventana “Avisos legales”. 3 

 

Figura A22: Contenido de ejemplo de la ventana “Avisos legales” (Continuación). 3 
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Figura A23: Contenido de ejemplo de la ventana “Avisos legales” (Continuación). 3 

 

Figura A24: Contenido de ejemplo de la ventana “Avisos legales” (Continuación).3 

Como se mostró en el capítulo 3, figura 3.14 el “pie de página” posibilita funciones 

adicionales como los enlaces a recursos externos. 

Los enlaces a recursos externos proporcionan herramientas o información adicional 

que pueden resultar útiles, dependiendo de los requerimientos del sistema SCADA, la 

interfaz o de los requerimientos del usuario. 

Para ejemplificar estas funciones adicionales implementadas en la interfaz del sistema 

SCADA, fueron colocados enlaces a redes sociales en la sección “SÍGUENOS EN”, 

representados con el icono correspondiente a cada red social, como se muestra en la figura 

A9. 

 

Figura A25: Ejemplo de implementación de la función “enlaces a recursos externos”. 

 
3 Texto utilizado para el contenido de ejemplo mostrado en las figuras tomado de: https://www.analog.com/en/about-adi/legal-and-risk-

oversight.html 
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Apéndice C 

De acuerdo con lo mencionado en el capítulo 3, a continuación, en las figuras A26 a A, se 

presenta el diseño del sistema SCADA de algunas funciones y ventanas accediendo desde un 

dispositivo móvil con sistema operativo Android que no fueron mostradas en la sección de 

resultados del capítulo 4. 

 

Figura A26: Ventana de inicio de sesión (izquierda). Ventana de registro de usuarios (derecha). 
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Figura A27: Ventana de bienvenida (izquierda). Ventana de aprobación de usuarios (derecha). 
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Figura A28: Ventana de administración del perfil (Izquierda). Ventana de actualización de datos (derecha). 
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Figura A29: Ventana “Contacto soporte técnico” (izquierda). Ventana “Sobre este sitio” (derecha). 
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Figura A30: Venta “Estado del VFD” (izquierda). Ventana “Frecuencia del VFD” (derecha). 
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Figura A31: Ventana “Comando de falla” (izquierda). Ventana “Activar/Desactivar” (derecha). 
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Figura A32: Ventana “Estado de error” (izquierda). Ventana “Estado lógico” (derecha). 
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Figura A33: Ventana "Bloques de instrucción". 


