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Resumen

Este proyecto de tesis analiza las vulnerabilidades en las paginas web, se usan tres
aplicaciones para auditoria: 1) Rencon-ng que es una herramienta de prueba de
penetracidn que se usa para recopilar informacion sobre los objetivos, 2) Social-
Engineer toolkit que es una herramienta de prueba de penetracion que se usa para
hacer ataques de ingenieria social, y 3) Zap Proxy que es una herramienta de
prueba de seguridad que se usa para evaluar la seguridad de las aplicaciones web.
Se realiza un testeo de como funcionan y como identifican ataques hacia una pagina
web y como la otra realiza una prueba analisis de seguridad a la pagina web para
saber si es segura o si existe alguna vulnerabilidad en ella. Brindando un reporte
completo de vulnerabilidades expuestas.

La seguridad web es muy importante ya que las organizaciones o empresas tiene
sus paginas web en internet y son muy vulnerables a ataques y amenazas ya que
ponen en riesgo su informacion. Por lo que la organizacion o empresa debe de
considerar por medio de su metodologia el implementar la seguridad en sus
aplicaciones o paginas web, ya que son susceptibles a perder informacion sensible
como datos de sus clientes, indisponibilidad de sus sistemas, si esto sucede se
puede ver afecta la empresa u organizacion en su reputacion, productividad y
finanza por la pérdida de negocios o multas de entes reguladores .

Lo mas importante dentro de las paginas web es proteger la informacion y los datos
que se almacenan en ella y esto se puede hacer mediante la seguridad de la
informacion que tiene como objetivo mantener el conocimiento, datos y significados
libres de eventos indeseables como el robo, espionaje amenazas u otros peligros y
también nos permite anticipar acciones y evitar eventos no deseados que puedan
vulnerar las paginas o aplicaciones de la organizacion o empresa por lo que es
recomendable tener una buena seguridad web.
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Capitulo 1

Introduccion a la Seguridad Web y

Proteccion de Datos



En la actualidad, casi todo puede gestionarse a través de sitios o aplicaciones web,
moviles o de escritorio, lo que ha dado lugar a un incremento en las actividades de
ciberdelincuencia. Los atacantes se enfocan en identificar vulnerabilidades en estos
sistemas y, una vez que las encuentran, no dudan en explotarlas para atacar,
infectar o danar el sistema. Esto puede incluir el robo de informacion, la interrupcion
parcial de los servicios o tener el control total del sistema, con la intencion de exigir
un rescate para liberarlo. Para que una empresa prevenga este tipo de
vulnerabilidades, existen diversas metodologias de ciberseguridad que permiten
analizar, detectar, solucionar y mitigar las debilidades presentes en sus sistemas o

aplicaciones.

1.1 Conceptos Basicos de Ciberseguridad

Ciberseguridad: ser refiere a la proteccion de equipos de computo, redes,
aplicaciones, sistemas y datos de todas las amenazas digitales que

existen.(Amazon Web Services, s/f)

Amenaza Informatica: una amenaza informatica es un evento que se puede
presentar en cualquier momento y represente un dano material o inmaterial a los
archivos informaticos y sistemas de informacién como lo puede ser una base de

datos. (Coronel Suarez & Quirumbay Yagual, 2022)

Vulnerabilidad: es cualquier debilidad de un activo que pueda afectar el buen
funcionamiento del sistema informatico, también se les conoce como “agujeros de
seguridad”, esto representa un fallo a la hora de la implementacion o configuracion

del sistema. (Coronel Suarez & Quirumbay Yagual, 2022)

Ataque Informatico: es la accién de aprovechar una vulnerabilidad dentro de un
sistema con la finalidad de provocar un fallo, robo de informacion o tomar control
total del sistema y pedir dinero o algun otro bien a favor del atacante.(Coronel Suarez

& Quirumbay Yagual, 2022)



Hacker: Persona con habilidades y conocimientos sobre tecnologias de la
informacion y comunicacion, que puede manejar cualquier software, hardware,
lenguaje de programacion y protocolos de red.(Coronel Suarez & Quirumbay Yagual,

2022)

Malware: es codigo disefiado para infectar, dafiar o acceder a los sistemas
informaticos, existen diferentes tipos de malware y estos afectan de forma distinta,
pero todas las variantes comparten un mismo objetivo que es poner en peligro la

seguridad y privacidad del sistema informatico (Belcic, 2023).

Deserializacion: consiste en tomar una representacion de datos (como un archivo,
una cadena de texto o un flujo de bytes) y convertirla nuevamente en un objeto que

puede ser utilizado por un programa.

1.2 Metodologias en ciberseguridad

Existen diferentes metodologias que las empresas pueden utilizar para mejorar la
proteccion de sus sistemas y datos, las siguientes metodologias son las mas

comunes Yy las mas usadas por empresas:

ISO 27001: Esta es una norma internacional que nos da un modelo para realizar la
creacion, implementacion, supervision, operacion, revision, mejora y mantenimiento

de lo que es el Sistema de Gestion de Seguridad de la informacion (SGSI).

De acuerdo con el apartado 0.3 Compatibilidad de otros sistemas de gestion, este
ISO sigue pautas que estan marcadas en las normas ISO 9001:2000 e ISO
14001:2004 esto nos asegura que la implementacion esta bien integrada y es
consistente. Ademas de que esta disefiada para que una organizacion pueda

adaptar su SGSI a los requisitos de los sistemas de gestion.(Mesquida et al., 2010)

También la norma ISO/IEC 27001 cubre el siguiente requisito en su apartado
4.3.1.g: “Los procedimientos documentados que necesita la organizacion para
asegurar una correcta planificacidén, operacion y control de sus procesos de
seguridad de la informacién, y para describir cdmo medir la eficacia de los

controles”. (Mesquida et al., 2010)



Con esto podemos observar que la metodologia ISO 27001 es una de las mas
importantes ya que nos ayuda con la parte de técnica de todos los requisitos que

necesitamos en cuanto a seguridad. (Mesquida et al., 2010)

NIST Cybersecurity Framework: fue desarrollado por el Instituto Nacional de
Normas y Tecnologia (NIST) de los Estados Unidos, nos proporciona un marco para
que las organizaciones tengan una estructura para gestionar y mejorar la

ciberseguridad basada en mejores practicas.

NIST nos dice que las amenazas de seguridad cibernética explotan la mayor
complejidad y conectividad de los sistemas de infraestructura critica y esto pone en
riesgo la seguridad de la nacion, su economia, salud y seguridad publica. El riesgo
de la seguridad cibernética puede afectar el final de una empresa, afectando los
ingresos y aumentando costos, también afecta la capacidad de innovar, aumentar o
mantener sus clientes. (The NIST Cybersecurity Framework (CSF) 2.0, 2024)

El marco que nos ofrece esta metodologia es un enfoqué para la reduccion del
riesgo vinculado a amenazas cibernéticas que puedan comprometer lo que es la

seguridad de la informacion y se compone de tres niveles:

¢ Nucleo del marco: es el conjunto de actividades de seguridad cibernética,
resultados deseados y referencias, este nos presenta los estandares,
directrices y practicas de la industria que permite la comunicacién de todas
las actividades y resultados en toda la organizacion, consta de cinco
Funciones simultaneas y continuas: Identificar, Proteger, Detectar,
Responder y Recuperar.

¢ Los Niveles de Implementacidon del Marco: es el contexto que la organizacion
tiene o considera para el riesgo de la seguridad cibernética y los procesos
establecidos para gestionar estos riesgos. Estos niveles se encargan de
describir el grado en que las practicas de gestion de riesgos de seguridad
cibernética de la organizacion también caracterizan las practicas de una
organizacion desde Parcial (Nivel 1) hasta Adaptable (Nivel 4).

o Perfil del Marco: Son los resultados que se basan en las necesidades de la

empresa que la organizacién selecciono de las categorias y subcategorias
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del marco. Generalmente el perfil se usa para identificar las oportunidades
de mejora de seguridad cibernética y compara un Perfil “actual” con un Perfil
“objetivo”, también realizar autoevaluaciones y comunicaciones dentro de la
organizacion. (The NIST Cybersecurity Framework (CSF) 2.0, 2024)

COBIT (Control Objectives for Information and Related Technologies): COBIT
es una solucién integral para la gobernanza efectiva de la informacion y la
tecnologia, centrandose en la innovacién y la transformaciéon empresarial. Ofrece
mas recursos para la implementacion, orientacion practica y oportunidades de
capacitacién. La implementacion es mas flexible, lo que permite un mejor retorno de
la inversion. COBIT 2019 esta disefiado para trabajar con otros, brindando
orientacion para integrar estandares, directivas, regulaciones y mejores practicas
de la industria. También proporciona una coleccion de articulos de noticias de la
industria, consejos practicos e intercambio de conocimientos de expertos en
seguridad, riesgos, gobernanza, privacidad y auditoria. La plataforma también
proporciona una plataforma para que las empresas compartan sus conocimientos y
experiencias, promoviendo la colaboracion y la innovacién. COBIT 2019 es una
herramienta valiosa para las empresas que buscan mejorar sus estrategias de
gobernanza. COBIT nos ofrece las siguientes caracteristicas que nos definen

porque es que la mayoria de las empresas la usan y estas son:

- Gobernanza efectiva: con la gobernanza eficaz de la informacion vy
tecnologia es de suma importancia ya que es importante para tener éxito
empresarial, COBIT es un impulsor de la innovacion y transformacion de la
empresa.

- Recursos de implementacién: nos ofrece mas recursos de implementacion,
orientacion practica e ideas y oportunidad integrales de capacitacion. Ahora
se puede ajustar el tamafio de la solucion de gobierno con la implementacion
que nos ofrece COBIT y para poder obtener un maximo retorno de la
inversion de su solucion COBIT nos da la implementacion para lograr lo

anterior.



- Facil Integracion: esta es una de las razones por la que COBIT funciona
bien con los demas, ya que gracias a su diseio se le proporciona una
orientacion para ayudarle a integrar estandares, directrices, regulaciones y
mejores practicas de la industria y estos seras exclusivos de su empresa en
solucién de gobierno usando COBIT.

- Estudios de caso: el estudio de casos de COBIT es muy importante ya que
nos ayuda a demostrar los beneficios, las aplicaciones comunes y los usos
de COBIT.

MITRE ATT&CK: Este marco nos proporciona a detalle cada una de las tacticas y
técnicas de los atacantes en tres diferentes areas que son empresa, movil y ICS
(Sistema de Control Industrial), ademas nos da una matriz de las diferentes areas

para las siguientes plataformas (MITRE ATT&CK®, s/f):

- Windows

- macOS

- Linux

- PRE

- Azure AD

- Office 365

- Google Workspace
- SaaS

- laaS

- Red

- Contenedores

Dentro de las matrices existen 14 areas con su respectivo numero de técnicas que

son:

- Reconocimiento (10 técnicas)

- Desarrollo de recursos (8 técnicas)
- Acceso inicial (10 técnicas)

- Ejecucién (14 técnicas)

- Persistencia (20 técnicas)



- Escalada de privilegios (14 técnicas)
- Evasion de defensas (43 técnicas)

- Acceso a credenciales (17 técnicas)
- Descubrimiento (32 técnicas)

- Movimiento lateral (9 técnicas)

- Recopilacion (17 técnicas)

- Comando y control (18 técnicas)

- Exfiltracion (9 técnicas)

- Impacto (14 técnicas)

Nos ofrece defensas y dentro de estas tiene una fuente de datos que contiene
diversos temas de informacion que pueden recopilar los sensores / registros.
Incluyen componentes de datos para identificar propiedades/valores especificos
con el objetivo de detectar una técnica de ATT&CK determinada y contiene 41 datos
en su fuente.(MITRE ATT&CK®, s/f)

También dentro de las defensas tiene un apartado de mitigaciones estas
representan conceptos de seguridad y clases de tecnologias para evitar que una

técnica se ejecute con éxito y existen tres tipos de mitigaciones que son:

- Mitigacion empresarial: contiene 43 conceptos
- Mitigaciones moviles: contiene 13 conceptos

- Mitigacién ICS: contiene 52 conceptos

Penetration Testing Execution Standard (PTES): Esta metodologia proporciona
un enfoque estandarizado para llevar a cabo pruebas de penetracion de manera
efectiva, identificando vulnerabilidades en los sistemas y redes de una organizacion.
(Free Software Foundation, 2014)

Es una metodologia que ofrece un enfoque estandarizado para llevar a cabo
pruebas de penetracion y esta consta de siete secciones principales, que va desde
la comunicacion inicial hasta el razonamiento detras de las pruebas de

penetracion.(Free Software Foundation, 2014)



Sus pruebas consisten en recopilacion de inteligencia y modelar las amenazas y
estas pruebas pasan por los evaluadores que son los encargados de dar una mejor
comprension por medio de la investigacion de vulnerabilidades, explotacién y post-
explotacion y después de que estos evaluadores dan su veredicto final se realiza en
la presentacion de informes que es donde se captura todo el proceso para que el
cliente pueda entender, comprender los resultados. (Free Software Foundation,
2014)

Las siguientes son las siete principales secciones definidas como estandar son:

- Interacciones previas al compromiso
- Recoger informacion

- Modelado de amenazas

- Analisis de vulnerabilidad

- Explotacion

- Post-explotacion

- Informes

OSSTMM (Open Source Security Testing Methodology Manual): Este es un
estandar de pruebas de seguridad que describe las técnicas y enfoques para

evaluar y mejorar la seguridad de la informacion. (Herzog Pete, 2010)

Rrata sobre la Seguridad Operativa (OpSec) y se trata de medir que tan bien
funciona la seguridad, aunque todo esto puede parecer sencillo y obvio, debemos
hacer esta distincion ya que la mayoria de los objetivos de cumplimiento solo
requieren hacer coincidir los procesos y las configuraciones con un conjunto de
mejores practicas. OpSec nos dice que para que una amenaza sea efectiva esta

debe de interactuar directa o indirectamente con el activo. (Herzog Pete, 2010)

Pero si queremos tener una verdadera seguridad de los activos debemos tener
distintos tipos de controles, pero sin excedernos en cuanto a controles ya que si nos
excedemos en estos podria resultar contraproducente porque si tenemos mas no
significa que tendremos mayor seguridad, es por eso que se recomienda usar
distintos tipos de controles operativos en lugar de solo agregar mas controles y



también es importante categorizarlos por lo que hacen en operaciones y de asi es
como podemos estar seguros del nivel de proteccion que tenemos. (Herzog Pete,

2010)

Se puede utilizar OpSec en un entorno operativo reduciéndolo a sus elementos.
Este manual contiene todo lo necesario para realizar pruebas de seguridad, ademas
de que contiene sus limitaciones y todas las especificaciones necesarias para poder
realizar pruebas y tener mas claro las debilidades de una aplicacion web o pagina
web. (Herzog Pete, 2010)

Para asegurar aplicaciones web contra amenazas cibernéticas, existen varias
metodologias y enfoques que se pueden seguir. A continuacion, se presentan las
metodologias mas comunes (a octubre de 2024) de ciberseguridad para

aplicaciones web:

OWASP Top 10: La Open Web Application Security Project (OWASP) publica una
lista de las 10 vulnerabilidades de seguridad mas criticas que afectan a las

aplicaciones web.

Esta lista nos da la descripcion de cada una de las 10 vulnerabilidades, cuando
entramos a una vulnerabilidad que sea de nuestro interés nos da en porcentaje los
factores, un resumen de esta vulnerabilidad y las Common Weakness Enumerations
donde nos da las mas importantes de la vulnerabilidad en especifico, después nos
muestra una descripcion detallada y después nos dice como podemos prevenir
estas vulnerabilidades. Ademas de que nos da ejemplos de escenarios de ataque
es decir nos da una idea de que maneras pueden atacar con esa vulnerabilidad y
podremos ver de una forma mas rapida la vulnerabilidad dentro de nuestra pagina

web.

Secure SDLC (Secure Software Development Lifecycle): Este enfoque integra la
seguridad en todas las etapas del ciclo de vida de desarrollo de software, desde el

disefio hasta la implementacion y el mantenimiento.



Pruebas de Penetracion: Realizar pruebas de penetracion en aplicaciones web
para identificar y corregir vulnerabilidades antes de que puedan ser explotadas por

atacantes.

Seguridad por Disefio (Security by Design): Incorporar consideraciones de
seguridad desde la fase inicial de disefio de la aplicacion web para minimizar las

vulnerabilidades.

Firewalls de Aplicaciones Web (WAF): Utilizar firewalls especificamente
disefiados para proteger aplicaciones web contra ataques comunes, como

inyecciones SQL y XSS (Cross-Site Scripting).

Gestion de Identidad y Acceso (IAM): Implementar medidas de autenticacion y
autorizacion solidas para controlar quién tiene acceso a la aplicacion y a qué

recursos.

Monitorizacion y Registro (Logging): Establecer sistemas de monitoreo para

detectar y responder a ataques o comportamientos sospechosos.

1.3 Vulnerabilidades en los ultimos 5 anos

En OWASP se encarga de recopilar los ataques cada cuatro afios, como se van
moviendo durante esos afnos y las nuevas amenazas que van surgiendo y como se

van moviendo estas durante el ranking.

2017 2021
( I 7 A01:2021-Broken Access Control
A02:2017-Broken Authenticatic —_ > A02:2021-Cryptographic Failures
A03:2017-Sensitive Data Exposure 7 A03:2021-Injection

A04:2017-XML External Entities (XXE) (New) A04:2021-Insecure Design

A05:2017-Broken Access Control > A05:2021-Security Misconfiguration
A06:2017-Security Misconfiguration > A06:2021-Vulnerable and Outdated Components
A07:2017-Cross-Site Scripting (XSS) A07:2021-Ildentification and Authentication Failures
A08:2017-Insecure Deserialization - {(New) A08:2021-Software and Data Integrity Failures
A09:2017-Using Components with Known Vulnerabilities - > A09:2021-Security Logging and Monitoring Failures*®
A10:2017-Insufficient Logging & Monitoring (New) A10:2021-Server-Side Request Forgery (SSRF)*

* From the Survey

llustracidn 1.- Top 10: Lista 2021

Como podemos observar en el 2017 las amenazas se van moviendo durante los

afnos esto es porque al realizar pruebas de ciberseguridad usando las metodologias
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que antes se mencionaron provoca que las empresas vayan mejorando su
seguridad dentro de sus aplicaciones o] sitios web.
A continuacion, se explicaran cada una de estas amenazas y como es que se fueron

moviendo durante los ultimos cuatro anos.

- 01 Broken Access Control: en el afio de 2017 ocupaba el quinto lugar de la
lista, pero en 2021 escalo al primer lugar ya que se probaron en 94% de las
aplicaciones para detectar algun tipo de Broken Access Control y tienen una
tasa de incidencia promedio del 3,81% y en cuanto a datos contribuidos es
donde esta la mayor cantidad de ocurrencias con mas de 318K. El control de
acceso es la politica que restringe al usuario a actuar fuera de los permisos
previstos. Sus vulnerabilidades mas comunes son:

o La violacion del principio de privilegio minimo o denegacion por
defecto que cuando se le otorgan las capacidades

o Roles o usuarios particulares dentro del sitio web y esta disponible
para cualquiera

o Eludir comprobaciones de control de acceso modificando la URL, el
estado interno de la aplicacion o sitio HTML o usando una herramienta
de ataque que pueda modificar una solicitud API.

o Permitir ver o editar la cuenta de otra persona esto pasa
proporcionando su ID.

o Acceder a la APl y no tenga todos los controles de acceso para PUT,
POST y DELETE.

o Elevacion de privilegios significa ingresar como usuario sin iniciar
sesion o como administrador cuando inicia sesibn como usuario
normal.

o La manipulacion de metadatos consiste en como alterar un token de
control de acceso JSON Web Token (JWT), una cookie o un campo
oculto y de estar forma poder elevar privilegios.

o Configurar de manera incorrecta o dar acceso a la AP| desde origenes

no autorizados o confiables.
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o Forzar la navegacion a paginas auténticas como un usuario no
autenticado o paginas privilegiadas como usuario estandar.

02 Cryptographic Failures: en 2017 se encontraba en la tercera posicion y
se conocia como Sensitive Data Exposure y en 2021 se posiciond en el
segundo lugar Es un sintoma mas que una causa raiz y se centra en las fallas
relacionadas con la criptografia o en su ausencia y esto produce la exposicién
de datos confidenciales. Sus debilidades comunes notables son:

o Uso de contraseia codificada

o Algoritmo criptografico roto o riesgo

o Entropia insuficiente

En este se deben de determinar las necesidades de proteccion de datos en
el transito y reposo como contrasefias, numeros de tarjetas de crédito,
registros meédicos, informacion personal, secretos comerciales que requieren
una proteccion adicional ya que estan sujetos a leyes de privacidad como el
Reglamento General de Proteccion de Datos (DGPR) o regulaciones,

proteccion de datos financieros.

03 Injection: en el afio 2017 se encontraba en primer lugar, pero en el aiio
2021 se deslizo hasta la tercera posicion en donde el 94% de las aplicaciones
fueron probadas para un tipo de inyeccién y tuvieron una tasa de incidencia
maxima del 19%, un promedio de incidencia del 3% y 274.000 ocurrencias.
Esto nos da las siguientes CWE que son:

e CWE-79: Secuencia de comandos en sitios cruzados (XSS).

e CWE-89: Inyeccion SQL.

e CWE-73: Control Externo de Nombre de archivos o ruta.

Todas las aplicaciones estan vulnerables ante un ataque de inyeccion, pero

ante estos tipos son mas:

e Los datos que da el usuario no se validan, filtran ni se sanitizan por
parte de la aplicacion

e Invocacion de consultas dinaminas o que no se parametrizan, sin
codificacién de parametros de forma acorde al texto.
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e Se usan datos dafiinos dentro de los parametros de busqueda en
consultas Object-Relational Mapping (ORM), sirve para extraer
registros adicionales sensibles.

e Se utilizan datos dafinos directamente o concatenan, de forma que el
SQL o comando resultante contiene datos y estructuras con una

consulta dinamicas, comandos o procedimientos almacenados.

Las inyecciones mas comunes son SQL, NoSQL, comandos de sistemas
operativo, Object-Relational Mapping (ORM), LDAP, expresiones de lenguaje
u Object Navigation Library (OGNL). La mejor forma de detectar si una
aplicacion es vulnerable a inyecciones es revisar el cédigo fuente(Felipe

Bueno Carranza, 2022).

04 Insecure Design: esta es una nueva categoria que aparecio durante el
afno 2021 y se centra en los riesgos de disefio y fallas arquitecténicas y de
este modo poder exhortar a los desarrolladores a utilizar el modelado de
amenazas, patrones de disefio seguros y arquitecturas de referencia. Las
CWE que son mas notables son:

o CWE-209: Generacion de mensajes de error que contiene informacion

confidencial.
o CWE-256: Alimacenamiento desprotegido de credenciales.
o CWE-501: Violacion de las fronteras de confianza.

o CWE-522: Credenciales protegidas insuficientemente.

Esta es una categoria que representa diferentes debilidades que se expresan
como “Disefio de control faltante o ineficaz”, hay una diferencia entre disefio
e implementacion inseguros, la razon de esta diferencia es que se difiere en
la causa raiz y remediaciones, ya que un disefio seguro puede tener defectos
de implementacion y eso nos conduce a vulnerabilidades que un hacker
puede explotar. Un disefio inseguro no contiene los controles de seguridad
necesarios porque nunca se crearon para defenderse de ataques especificos
por lo que no se puede arreglar con una implementacién perfecta. Un factor

que influye en este tipo de disenos inseguros son la falta de perfiles de riesgo
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empresarial inherentes al software os sistema y la falta de determinacién del

nivel de disefio de seguridad requerido.

o Gestidn de requerimientos y recursos: se recopilan y analizan los

requisitos de la aplicacién basados en el negocio a desarrollar para
validar la integridad, disponibilidad y autenticidad de los datos y la
l6gica del proceso. Ademas de considerar la funcionalidad y la

seguridad a implementar.

Disefio seguro: se evaluan las amenazas y garantiza que el codigo
este diseflado y probado de una forma sélida. Para poder determinar
el flujo correcto y estados de falla se usan las historias de usuario, en
este apartado se debe de ser preciso y asegurarnos de que las
suposiciones y condiciones para el flujo esperado y de falla sean
precisos y deseables. Estos resultados se deben de reflejar en las
historias de usuario(OWASP, 2023a).

Ciclo de Desarrollo Seguro (S-SDLC): dentro del software seguro
debemos tener un ciclo de desarrollo seguro, es decir, una forma de
patron de disefio seguro, metodologia paved road, bibliotecas de
componentes seguros, herramientas y modelado de amenazas. Se
puede considerar el Modelo de Madurez para el Aseguramiento del
Software (SAMM) que nos ayuda a la estructuracién de los refuerzos

de desarrollo de software seguro.

05 Security Misconfiguration: en el afio de 2017 se encontraba en la sexta
posicidén y en el aflo 2021 subid un solo lugar, es decir, se encuentra en el
quinto lugar del top. Se probaron 90 % de las aplicaciones esto con la
finalidad de poder detectar algun tipo de configuracion incorrecta y se obtuvo

una tasa de incidencia del 4.5% y mas de 208.000 de ocurrencias.
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Una aplicacion puede ser vulnerable si le hace falta el hardening de seguridad
adecuado en cualquier stack tecnologico o los permisos configurados

incorrectamente en los servicios en la nube. Debe considerarse también:

e funciones innecesarias habilitadas o instaladas

e se tienen habilitadas las cuentas predeterminadas

e no estan habilitas las funciones de seguridad

e no se configuraron valores seguros en las configuraciones de

seguridad en los servidores de aplicaciones(OWASP, 2023a)

Esto significa que si no se tiene una configuracion de seguridad de
aplicaciones coordinado y repetible los sistemas corren un riego mayor de

poder ser vulnerados.

06 Vulnerable and outdated components: en el afio de 2017 se encontraba
en el noveno lugar y en el 2021 ascendi6 al sexto lugar, es muy complicado
probar y evaluar el riesgo de los componentes vulnerables y esta es la unica
categoria que no tiene enumeraciones de debilidades comunes (CWE).
¢, Como saber si es vulnerable?, se puede saber si no se conoce las versiones
de todos los componentes que se usan, incluyendo los componentes que se
usan directamente, asi como dependencias anidadas, el software vulnerable,
carece de soporte 0 no esta actualizado, incluyendo el sistema operativo,
servidor web/ de aplicaciones, sistema de administracion de bases de datos
(DBMS), aplicaciones, API y los componentes, entornos de ejecucion y
bibliotecas, no analizar en busquedas de vulnerabilidades de forma regular y
no estar suscrito a boletines de seguridad relacionados con los componentes
que se usan, si no se repara o actualiza la plataforma subyacente,
frameworks y dependencias de forma oportuna y que se basa en el riesgo y
esto puede ocurrir en entornos en los que la aplicaciéon de parches de
seguridad es una tarea mensual o trimestral bajo el control de cambios y esto

ocasiona que la organizacion este expuesta por dias 0 meses y por ultimo si

15



es que los desarrolladores no realizan testeos de compatibilidad de las

bibliotecas actualizadas o parcheadas.

07 Identification and Autentication: en el afio de 2017 se encontraba en la
segunda posicion y en el aino 2021 descendié hasta la séptima posicion y
antes se denominaba Broken Autentication (Pérdida de Autenticacion) y las
CWE que se relacionan con estas fallas son las fallas de identificacion y estas
son:

o CWE-297: Validacién incorrecta de Certificado con discrepancia de

host.
o CWE-287: Autenticacion incorrecta

o CWE-384: Fijacion de sesiones

Para protegerse de ataques relacionados con la autenticacion se valida la
identidad, autenticacion y gestion de sesiones de usuario. Para saber si una
aplicacion o sitio web es débil ante las autenticaciones podemos tomar en

cuenta esto:

o Se permiten ataques automatizados como reutilizacion de
credenciales conocidas esto quiere decir que el atacante posee una
lista de pares de usuario y contrasefa validos.

o Se permiten ataques de fuerza bruta u otros ataques automaticos.

o Se permite utilizar contrasefias por defecto, débiles o conocidas como
“admin/admin”

o Se tienen procesos débiles o no efectivos para las funcionalidades de
olvido de contrasefia o recuperacion de credenciales y no se pueden
implementar de forma segura.

o Almacenar las contrasefas en texto claro, cifradas o usando funciones
hash débiles.

o No se tiene autenticacion multi-factor o la implementada no es eficaz.

o Se expone el identificador de sesion en la URL

o Se redutilizar el identificador sesion luego de iniciar sesion
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o No se invalida correctamente los identificadores de sesién, es decir,
las sesiones de usuario o los tokens de autenticacion no se valida de
forma correcta durante el cierre de sesion o después de un periodo de

inactividad.

08 Software and Data Integrity Failures: en el 2021 se agreg6 esta nueva
categoria y esta se centra en hacer suposiciones relacionadas con las
actualizaciones de software, datos criticos y pipelines de CI/CD sin
verificacion de integridad. Esta categoria surgio ya que es uno de los
mayores impactos y nos los dice los sistemas de vulnerabilidades que son
Common Vulnerability and Exposures (CVE) y Common VUlnerability Scoring
System (CVSS). En esta categoria también se destacan algunas CWE que
son:
o CWE-829: Inclusién de funcionalidades provenientes de fuera de la
zona de confianza.
o CWE-494: Ausencia de verificacion de integridad en el codigo
descargado.

o CWE-502: Deserializacion de datos no confiables.

Se sabe que los fallos de integridad de software y datos estan relacionados
con codigo y que la infraestructura no esta protegida contra alteraciones y
esto lo podemos ver si es que la aplicacion tiene una dependencia de
pluglins, bibliotecas o modulos de fuentes, repositorios o redes de entrega de
contenidos que no son confiables. Si un pipeline CI/CD es inseguro puede
causar accesos no autorizados, inclusion de codigo malicioso o corre peligro
el compromiso del sistema en general. Actualmente es muy comun que se
implementen funcionalidades de actualizacion en las aplicaciones por lo que
se descargan nuevas versiones de esta sin realizar verificaciones integridad
que se realizaron previamente al instalar la aplicacién y esto puede causar
que los atacantes puedan potencialmente cargar lo que son sus
actualizaciones para ser distribuidas y ejecutadas en las instalaciones. Un

ejemplo podria ser cuando los objetos o datos no son codificados o
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serializados en las estructuras y esto desencadena que el atacante pueda

ver y modificar y de esta forma se produce la deserializacion insegura.

Lo podemos prevenir usando firmas digitales o mecanismos similares para
poder verificar si el software o datos provienen de la fuente esperada y estos
no fueron alterados, debemos de asegurar que las bibliotecas y
dependencias como npm o maven se usan desde sus repositorios oficiales,
nos debemos asegurar de usar una herramienta de analisis de componentes
de terceros esto con el fin de revisar la ausencia de vulnerabilidades
conocidas, se debe tener un proceso de revision de cambios de cédigo y
configuracion esto nos puede ayudar a minimizar las posibilidades de que el
coédigo o configuraciones maliciosas se introduzcan en la pipeline, no se
deben enviar datos no cifrados o firmar sin verificar los clientes pode medio
de una verificacion de integridad o firma electronica esto es con el fin de

detectar modificaciones o reutilizacion de datos anteriormente serializados.

09 Security Logging and Monitoring Failures: en el 2017 se encontraba
en la posicion 10 y en el afio 2021 subidé una posicion es decir se encuentra
en la posicion 9, esta categoria trata el monitoreo y registro de seguridad que
proviene de la encuesta de la comunidad. Esta categoria suele ser desafiante
para testear, ya que implica entrevistas o preguntas si es que los ataques
fueron detectados en las pruebas de penetracién. Se puede usar esta
categoria para auditabilidad, visibilidad, alerta de incidentes y analisis forense
y también cuenta con CWE que son:

o CWE-117: Neutralizacién de salida incorrecta para registros

o CWE-223: Omision de informacién relevante para la seguridad

o CWE-532: Insercidn de informacion sensible en archivo de registro.

El principal proposito de esta categoria detectar, escalar y responder ante las
vulnerabilidades activas. Sin el monitorio y registro, éstas no podrian ser
detectadas por lo que provocaria registros, detecciones, monitoreos y

respuestas insuficientes.

Algunos ejemplos son:
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o Eventos auditables como lo son inicios de sesion, fallas en este mismo
y transacciones con un alto valor que no se registraron.

o Advertencias y errores donde no se generan registros o0 se generan,
pero son pocos claro o inadecuados.

o Registros en aplicaciones y APl no monitoreadas para poder detectar
las actividades sospechosas.

o Los registros que se almacenan unicamente son locales.

o No se implementan de forma correcta o no son efectivos los umbrales
de alerta y los procesos de escalamiento.

o Eluso de pruebas de penetracion y escaneo usando las herramientas
de prueba dinamica de seguridad en aplicaciones no generan algun
tipo de alerta.

o Se pude ser vulnerable si se fuga la informacién haciendo registros y

eventos de estas alertas al usuario o atacante.

- 10 Server-Side Request Forgery (SSRF): esta categoria se agrego en el
2021 debido a que los datos muestran una tasa de incidencia relativamente
baja con una cobertura de pruebas por encima del promedio y las
calificaciones estan por encima del promedio para la capacidad de
explotacion e impacto por lo que es probable que su entrada sea unica o
tenga un pequefio grupo de enumeraciones de debilidades comunes
(CWE)(OWASP, 2023). Una falla de SSRF sucede cuando la aplicacion web
obtiene un recurso remoto sin validar lo que es la URL que es proporcionada
por el usuario, esto permite que el atacante intervenga en la aplicacién para
que este envié una solicitud falsa a un destino desconocido. La posibilidad
de que suceda SSFR es mayor cada vez debido a la disponibilidad de los

servicios en la nube y su complejidad en arquitecturas.

No solo en OWASP se pueden encontrar las vulnerabilidades que existen y van
surgiendo en los ultimos afos, también Kaspersky que es un antivirus que ofrece

un extenso catdlogo de soluciones de ciberseguridad para casa, empresas
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pequenas y grandes, ademas de que nos ofrece soluciones de seguridad para los

distintos dispositivos que existen que son:

Android: Ofrece Antivirus y servicio de VPN

Mac: Ofrece Antivirus a los ordenadores y servicio de VPN
Seguridad movil

Windows: Ofrece servicio de VPN

iPhone: Ofrece servicio de VPN

Enrutadores: Ofrece servicio de VPN

Kaspersky ademas de ofrecer sus servicios, ofrece informacién valiosa para

empresas y personas, ya que nos ofrece un andlisis de las mayores amenazas con

las que se inicia en este caso, el afio en curso que y nos dice que al inicio de afo

se registraron diferentes tipos de ataques que son:

Deepfakes: los ciberdelincuentes se estan ayudando de las Inteligencias
Artificiales creando videos y audios que son convincentes, logrando enganar
a las victimas. Por lo que aumenta la usurpacion de identidad. (Kaspersky,
2024)

Phishing avanzado: las campafias son cada vez mas sofisticadas mediante
el uso del correo electronico, mensajes de texto o llamadas telefénicas su
unico objetivo es obtener informacion personal, contrasefias, datos de
tarjetas y esto es un riesgo mayor en la seguridad digital de hoy en
dia.(Kaspersky, 2024)

Ataques de ingenieria Social: en este caso debido al incremento en usuarios
dentro de las redes sociales los estafadores encontraron una forma de poder
realizar ataques y lo hacen creando perfiles falsos, se hacen pasar por un
conocido o usan informacion personal que el usuario tiene publicada en sus
redes para poder estafar o enganar a las personas y obtener sus datos
personales por esto se nos recomiendo no confiar en las promociones

patrocinadas o cualquier enlace en redes sociales (Kaspersky, 2024).
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Capitulo 2

Analisis de Riesgos en la Web
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Como se menciond en el capitulo anterior con el aumento del uso de Internet y el
aumento de la migracion de datos, creacion y uso de sitos web, aplicaciones web y
mdviles, y aplicaciones de escritorio los delincuentes encontrar nuevas formas de
realizar robos de informacion que pueden ser fatales para una empresa o persona
ya que estos llegan a robar informacion personal, contrasenas, secuestros de
sistemas informaticos, dafos a sistemas y esto con el fin de obtener dinero ya sea
de una empresa o engafiando a familiares o conocidos de alguna persona a la que
se le robo su identidad y es por esto que es necesario hablar de los ataques que
han ido surgiendo en estos ultimos afios ya que con esto nos da la pauta para poder
encontrar estadisticas de como es que han ido evolucionando las amenazas y

vulnerabilidades dentro de los sistemas.

2.1 Tipos de Ataques

2.1.1 Ataques por Inyeccion

Los ataques Structured Query Language Injection (SQLI), son una técnica que modifica
consultas de base de datos por medio de la inyeccién de cédigo para explotar una
vulnerabilidad con datos validados. Es una de las técnicas mas usadas y por la cual se
obtiene acceso a las tablas de una base de datos, incluyendo la informacién del usuario y
la contrasefa. Los sitios mas atacados son empresas de comercio en linea con grandes
bases de datos. (Hdco., 2014)

2.1.2 DDoS

El ataque denominado Denegacion de Servicio Distribuida (por sus siglas DDoS) funciona
congelando la respuestas de un sitio web. Se inunda de solicitudes externas lo que provoca
que un usuario real no pueda interactuar. Estos ataques se dirigen a puertos especificos o
rangos de direcciones IP, pero también se pueden dirigir a cualquier dispositivo o servicio
que esté conectado (ISACA. (n.d.). ISACA., 2024).

Existen 3 variedades de DDoS:
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1. Ataques de volumen, consiste en realizar acciones para inundar y desbordar el
ancho de banda de un sitio.

2. Ataques de protocolo, se utilizan los protocolos de los paquetes enviados dirigidos
a servicios o recursos de la red especificos.

3. Ataques a aplicaciones, se explota la capa de aplicacion por medio de que exploten
el servidor web. (ISACA. (n.d.). ISACA., 2024)

2.1.3 Fuerza Bruta

Es cuando se intenta romper o colapsar un inicio de sesidon con combinaciones de nombre
de usuario y contrasefa en una pagina web. Se usan diccionarios para encontrar
contrasenas débiles para ser descifradas y obtener un acceso de forma facil. En estos casos
el atacante cuenta con tiempo suficiente por lo que lo recomendable que se tenga
contrasefas seguras y fuertes, asi tu cuenta no seria vulnerable a este tipo de ataques.
(Hdco., 2014)

2.1.4 Cross Site Scripting

En este tipo de ataque se inyecta scripts maliciosos en un sitio web inofensivo ya que estos
sitios web parecen de confianza y el navegador del usuario final tiende a ejecutar la
secuencia de comandos por lo que les da la concesion a los piratas informaticos para que
tengan acceso a los tokens o a la informacién que contienen las cookies que son usadas
por el ese sitio. Comunmente se utiliza para obtener acceso de un usuario de la

cuenta.(Laura & Saucedo, s/f)
Como identificar vulnerabilidades

¢ Black-box: es una técnica que consiste en probar aplicaciones desde el punto
de vista del atacante. (Laura & Saucedo, s/f)

e White-box: En el lado del servidor, se tiene acceso a la informacion relevante
de la organizacién. (Laura & Saucedo, s/f)

e Andlisis estatico de cddigo (auditoria de codigo fuente): consiste en la
revision del cédigo sin ejecutar algun programa para determinar huecos en

la seguridad. (Laura & Saucedo, s/f)
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e Analisis dinamico de codigo: se utiliza una aplicacién en el front-end para
identificar las vulnerabilidades de seguridad potenciales y debilidades que
existan en la aplicacién. (Laura & Saucedo, s/f)

e Pruebas de penetracion: Consiste en la simulacion de un ataque. (Laura &

Saucedo, s/f)

e Pruebas pasivas: se captura el trafico de para detectar fallas y faltas a la
seguridad mediante el analisis de los paquetes capturados. (Laura & Saucedo,
s/f)

e Pruebas activas: utiliza un programador de subprocesos asignados al azar
para verificar si las advertencias comunicadas por un analisis predictivo de
programa son errores reales. (Laura & Saucedo, s/f)

e Fuzz testing: Estimular el sistema bajo prueba, utilizando datos aleatorios o
mutados queridos, con el fin de detectar comportamientos no deseados como

violacion de confidencialidad. (Laura & Saucedo, s/f)

2.2 Ataques en los ultimos 3 anos

2.2.1Ataque del grupo Guacamayas Leaks a Sedena

En septiembre del 2022 el grupo llamado Guacamayas Leaks lograron hackear a la
Secretaria de la Defensa Nacional (Sedena) donde vulneraron 6 terabytes de
informacion clasificada y miles de correos electrénicos, de esta forma dejo en
evidencia la vulnerabilidad que tiene el gobierno de México, este grupo denominado
como Guacamayas aprovecho la evolucién de Proxy Shell que ha sido una flaqueza
del servidor Microsoft Exchange y fue detectada en el primer semestre del afio
anterior pero debido a la falta de recursos el Gobierno de México no logro corregir
a tiempo, ya que antes de que hackeara a la Sedena, ya existian varios parches

para la proteccion de esta vulnerabilidad. (Forbes Staff, 2022)

2.2.2 Ataque cibernético a The Guardian

En diciembre del 2022 el periddico The Guardian del Reino Unido sufrié un ataque

de ransomware y esto hizo que esta empresa pidiera a su personal que trabajara
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de forma remota en lo que desconectaban y clasificaban los sistemas internos,
hasta los sistemas de comunicacién interna del personal se vieron afectados. El
periddico unicamente dijo ‘Ciberataque altamente sofisticado que implique el acceso
no autorizado de terceros a partes de nuestra red’, la empresa KnowBe4 fue la
encargada de investigar este caso y dijo que el vector del ataque inicial fue por

phishing por medio del correo electronico. (BCS, 2023)

2.2.3 Incidente de la FAA

En enero del 2023 Estados Unidos suspendid sus vuelos por un problema con un
sistema critico operado por le Administracion Federal de Aviacion (FAA) aunque no
se confirmd si fue un ataque cibernético, es importante mencionarlo ya que, si fue
un ataque cibernético y no se detecté como tal, nos habla de que puede haber
alguna falla de seguridad cibernética en su sistema y no se pueda observar o
encontrar dicha falla. (BCS, 2023)

2.2.4 Ataque de ransomware Royal Mail

A inicios de enero de 2023 el Royal Mail fue objeto de ataque de ransomware ya
que un afiliado usaba LockBit Ransomware-as-a-Services (RaaS), el ataque afecto
al centro de distribucion cerca de Belfast, Irlanda del Norte, aqui fue donde se
iniciaron a imprimir las demandas de la banda de ransomware. Este ataque afecto
a las entregas internacionales y usaron transportistas alternativos, esto hizo que el
Reino Unido declaro a Royal Mail como parte de la Infraestructura Nacional Critica
(CNI) de la naciodn, los usuarios o afiliados cifran los datos en los servidores destino
y los filtran para obtener dos palancas de extorsion y esto fue lo que sucedié con
Royal Mail. (BCS, 2023)

2.3 Estadisticas

En las estadisticas siguientes se mostrara la posicion en que se encuentra México

con respecto a otros paises, como se encuentra en temas de ciberseguridad.

National Cyber Security Index (NCSI) nos da una lista de 48 paises donde México

se encuentra en el lugar 39, Global Cybersecurity Index se encuentra en el lugar 52,
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en el E-Government Development Index se encuentra en el lugar 62 yen el Network
Readiness Index se encuentra igual en el lugar 62. EI NCSI nos da este top
recopilando los datos que estan disponibles publicamente por parte de cada pais.
(NCSI, s/f)

En la llustracién 2 se observa el porcentaje que México tiene de cumplimiento de

NCSI y los porcentajes son los siguientes:

Politica de Ciberseguridad: 20%

- Contribucion Global a la Ciberseguridad: 67%

- Educacion y Desarrollo Profesional: 60%

- Investigacién y Desarrollo en Ciberseguridad: en este campo no se ha
realizado alguna aportacién ni desarrollo.

- Ciberseguridad de las Infraestructuras Criticas de Informacion (Cll): 50%

- Ciberseguridad de los Habilitadores Digitales: 17%

- Analisis de Amenazas Cibernéticas y Concienciacion: 25%

- Proteccion de Datos Personales: 100%

- Respuesta a Incidentes Cibernéticos: 57%

- Gestion de Crisis Cibernéticas: 22%

- Lucha contra la Ciberdelincuencia (Policia): 38%

- Ciberdefensa Militar: 33%
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llustracion 2.- Estadisticas de México en tema de Ciberseguridad (NCSI, s/f)
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En la ilustracién 3 se muestran los siguientes indicadores:

Indicadores de estrategia: en este apartado se abarca las politicas de
ciberseguridad, la contribucion gen ciberseguridad global, la educacion y desarrollo

profesional e investigacion y desarrollo en tema de ciberseguridad.

Indicadores preventivos: se abarca ciberseguridad de la infraestructura,
ciberseguridad de los habilitadores digitales, analisis de amenazas cibernéticas y

conciencia y por ultimo proteccion de datos personales.

Indicadores receptivos: se abarca la respuesta a incidentes cibernéticos, gestion de

crisis, lucha en contra de cibercrimen y por ultimo la ciberdefensa militar.

Analizando estas estadisticas es evidente que en México hace falta mas educacién
en cuanto a temas de Ciberseguridad, aunque se tiene un buen porcentaje de
educacion en temas de Proteccién de Datos Personales, aun hace falta mucho
trabajo en cuento a ciberseguridad dentro del paises y un claro ejemplo es el ataque
a SEDENA. El robo de identidad, hackeo a varias empresas como Coppel, robo de
informacion por medio de phishing, hackeo a redes sociales por falta de contrasefas
fuertes, vulnerabilidades en paginas del gobierno, entre otras vulnerabilidades

dentro de los sistemas.

En los siguientes graficos se muestra el top 5 de este ranking de ciberseguridad y
México para poder dimensionar el lugar en que se encuentra con respecto a estas

potencias y como es que estos 5 paises se encuentran en temas de ciberseguridad.

En la llustracidon 4 observamos la linea del tiempo del ranking de estos 6 paises
donde podemos observar que México ha decrecido durante el 2023 y este afio tuvo
un aumento en sus estadisticas significativo sin embargo parece que todo esto esta

decreciendo nuevamente con respecto a los demas paises.
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RANKING TIMELINE

CZECH REPUBLIC — POLAND AUSTRALIA — ESTONIA UNITED STATES — MEXICO

Illustracion 4.- Diferencia de México con relacion a los 5 paises con mejor ciberseguridad

(NCSI, s/f)

En la ilustracion 5 podemos observar como se encuentra el ranking con respecto a
estos 5 paises y podemos observar el porcentaje NCSI, el Desarrollo Digital y la
diferencia que existe entre cada pais incluyendo México ubicandolo en el lugar 39

con un total de 38.33% de Ciberseguridad.

Country National Cyber Security Index Digital development Difference

Czech Republic LTI
Poland N
Australia T
Estonia T

United States T

B Mexico T

llustracion 5.- Ranking de los 5 mejores paises y diferencia con México (NCSI, s/f)

En la llustraciéon 6 se observa como estan ubicados los paises en cuanto a los

indicadores de ciberseguridad.
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En los Indicadores Estratégicos de Ciberseguridad se observar como se encuentra
México en cuanto al Top 5 que nos ofrece NCSI y es una realidad que México no
cuenta con las mejores estrategias de ciberseguridad en el mundo y tenemos una

gran deficiencia en el ambito de la ciberseguridad.

STRATEGIC CYBERSECURITY INDICATORS

CYBERSECURITY POLICY

GLOBAL CYBERSECURITY CONTRIBUTION

A =l

EDUCATION AND PROFESSIONAL DEVELOPMENT

—
=
~-
-

CYBERSECURITY RESEARCH AND DEVELOPMENT

1A =kl

=

Illustracion 6.- Diferencias entre México y los 5 mejores paises en cuando a los indicadores

estratégicos (NCSI, s/f)

En la llustracibn 7 se pueden observar los indicadores Preventivos de
Ciberseguridad donde México unicamente iguala en temas de Proteccion de Datos
Personales a los demas paises del top 5 y es una realidad que no tenemos una
buena estrategia preventiva ante ataques y vulnerabilidades que pudiera tener un

sitio web o una aplicacion.
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PREVENTIVE CYBERSECURITY INDICATORS

CYBERSECURITY OF CRITICAL INFORMATION INFRASTR...

CYBERSECURITY OF DIGITAL ENABLERS

—
wll
-
-

CYBER THREAT ANALYS5I5 AND AWARENESS RAISING

A =l

PROTECTION OF PERSONAL DATA

‘Md =kl

= ]

llustracion 7.- Diferencias entre México y los 5 mejores paises en cuando a los indicadores

preventivos (NCSI, s/f)

En la llustracion 8 se muestran los indicadores de Ciberseguridad Receptivos esta
grafica nos muestra como es que como pais no tenemos la mejor respuesta a los
ataques, no contamos con la suficiente gestion ante una crisis cibernética y tampoco
tenemos las mejores herramientas para poder luchar contra la ciberdelincuencia
que esto es una gran problema ya que si no contamos con las mejores herramientas
no se puede determinar con rapidez y eficiencia detectar de donde fue el ataque, no
se puede identificar con rapidez a los atacantes o en su defecto no se tiene la
eficacia y certeza de que provocd un ataque a un sitio y esto nos trae como
consecuencia que la policia cibernética no pueda actuar ante una situacion de
vulnerabilidad . (NCSI, s/f)
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RESPONSIVE CYBERSECURITY INDICATORS

9. CYBER INCIDENT RESPONSE

10. CYBER CRISIS MANAGEMENT

‘Md =l

11. FIGHT AGAINST CYBERCRIME

—
=
-
-

12. MILITARY CYBER DEFENCE

A =

= |, |

llustracion 8.- Diferencias entre México y los 5 mejores paises en cuando a los indicadores

receptivos (NCSI, s/f)

CVE details creada por la empresa SecurityScorecard y esta ofrece ciberseguridad
para empresas Yy tiene diferentes paquetes y productos que ofrece, pero lo mas
importante es que en CVE details nos ofrece datos que van recopilando y asignando
el tipo o la categoria a las vulnerabilidades y lo hace mediante identificadores y
palabras clave. Ofrece la siguiente tabla en la ilustracion 9 y se puede observar el
numero de incidentes que se tuvieron y el total de incidentes que ha habido durante

11 afos hasta el afio en curso. (SecurityScorecard, s/f)
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Memory Directory File Open Input

Year Overflow Corruption  Sqgl Injection XSS Traversal Inclusion CSRF XXE SSRF Redirect Validation
2014 832 627 304 1099 207 3 266 67 10 48 535
2015 1073 1104 221 776 152 6 249 50 8 46 382
2016 1214 174 97 497 99 12 88 41 16 33 532

2017
2018
2019
2020

466
2021 1677 2566 -
79

2022 1886 3420

2024 1159 1436

Total 16632 20399 8471 24828 4780 970 5777 1151 1307 1066 8102

Tabla 1.- Lista de incidentes en los ultimos 11 anos CVE Details (SecurityScorecard, s/f)

CVE muestra en la Tabla 1 con colores mas intenso los afnos en que esa
vulnerabilidad fue mayormente usada por los hackers. Ademas, muestra que,
aunque son vulnerabilidades concurrentes no se hace algo para erradicarlas.

(SecurityScorecard, s/f)

En la Tabla 2 se observan las vulnerabilidades por tipo de impacto y como ha

incrementado o disminuido en estos afnos.

Year Code Execution Bypass Privilege Escalation Denial of Service Information Leak
2014 1041 165 186 1587 356
2015 1430

2016 1239

Total 19255 7163 10033 22760 11150

Tabla 2.- Lista de vulnerabilidades por impacto en los ultimos 11 afos (SecurityScorecard, s/f)

w
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En la llustracidn 9 se observa codmo esta distribuida cada vulnerabilidad y cuales

son las que mas afectan a los usuarios y a cudles se les debe poner una mayor

atencién para evitar la pérdida de datos tanto a empresas como las personas.

Se debe tener en cuenta que XSS es la menor vulnerabilidad que se presenta es

Open Redirect.

Vulnerabilities by type

Input validation
Open redirect —,
SSRF d
XXE
CSRF ——
File inclusion

Overflow

Directory traversal

——— Memory carruption

\

SQL injection

B Overflow
I Memory corruption
- SQL injection
 xss
@ Cirectory traversal
File inclusion
@ CsRF
KXE
@ SSRF
B Open redirect
B 'nput validation

llustracion 9.- Distribucion grafica de las vulnerabilidades (SecurityScorecard, s/f)
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Capitulo 3

Evaluacion de Vulnerabilidades en

Aplicaciones Web
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3.1 Descripcidn de las herramientas

Una herramienta de ciberseguridad sirve como una armadura ya que ayuda a
prevenir y poder protegernos contra amenazas o vulnerabilidades y estas amenazas
pueden ser dentro de nuestras redes, activos, programas o datos. (Natali Valle,
2024)

Existen distintos tipos de herramientas de ciberseguridad en la actualidad que son:

e Corta fuegos o firewalls: ayudan a controlar el trafico que entra y sale y esta
basado en las reglas de seguridad predefinidas. Estos funcionan
inspeccionando los paquetes de datos que entran o salen de lared y son las
encargadas de decidir si bloquean el trafico o no. (Natali Valle, 2024)

e Sistemas de Deteccion de Intrusos (IDS): se encargan de monitorear el
trafico en la red en donde busca las actividades sospechosas y violaciones
politicas y alerta a administradores de las posibles amenazas. (Natali Valle,
2024)

e Redes Privada Virtuales (VPN): estas se encargan de hacer una conexién
segura y encriptada por medio de internet y esto permite a los usuarios
remotos acceder a la red de una forma segura. (Natali Valle, 2024)

e Antivirus: ayuda a proteger del malware, virus, gusanos, troyanos, entre
otros. (Natali Valle, 2024)

e Herramientas de Deteccion y Respuesta de Puntos Finales (EDR):
monitorea constantemente actividades en los puntos finales esto buscando
sefales de comportamiento sospechoso y poder responder a las amenazas
en tiempo real. (Natali Valle, 2024)

e Firewalls de Aplicaciones Web (WAF): se encarga de proteger las
aplicaciones web filtrando y monitoreando las solicitudes HTTP/HTTPS y

bloquea cualquier trafico malicioso. (Natali Valle, 2024)
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e Pruebas de seguridad de aplicaciones estaticas y dinamicas
(SAST/DAST):se usan para la identificacion de vulnerabilidades en el
software en las fases de desarrollo y prueba. (Natali Valle, 2024)

¢ Herramientas de cifrado: ayudan a proteger los datos transformandolos a un
formato ilegible y la unica forma de decodificarlos son con las claves de
descifrado. (Natali Valle, 2024)

e Solucion de Prevencion de Perdida de Datos (DLP): ayuda a la prevencion
de que se filtren o salgan datos de una organizacion. (Natali Valle, 2024)

Estas herramientas las podemos encontrar en distintos softwares, podemos
descargarlas de forma independiente o podemos encontrarlas ya sea en un

sistema operativo Linux ya sea en Kali o Parrot.

3.1.1 Software para realizar auditoria

ZAP PROXY: es una herramienta que ayuda a realizar pruebas de penetracion para
aplicaciones web, esta herramienta es flexible y extensible. (ZAP 2.15 Getting
Started Guide, s/f)

Los requisitos que necesitamos para instalar esta herramienta es Java 11 para la
ultima version de ZAP 2.12.0 y versiones posteriores, Windows 11, minimo 4 GB en

RAM, pero lo recomendado son 8 GB en RAM, 100 MB para la instalacion.

Es conocido por ser un proxy manipulador en el medio, es decir, este se interpone
entre el navegador y la aplicacién de esta forma intercepta e inspecciona los
mensajes enviados del navegador si es necesario los modifica y reenvia los
paquetes al destino. En caso de que ya se tenga un proxy de red ZAP se puede
conectar a ese proxy. ZAP nos proporciona funcionalidad para una variedad de
niveles de habilidad, es decir tiene una funcionalidad para desarrolladores hasta
especialistas de pruebas de seguridad, ademas, tiene una gran variedad de
versiones para cada sistema operativo y Docker. (ZAP 2.15 Getting Started Guide,
s/f)

37



ZAP tiene una funcionalidad de escaneo pasivo y ataque automatico que nos sirve
para iniciar una evaluacién de vulnerabilidades, pero tiene algunas limitaciones que

son:

- Sl la pagina tiene inicio de sesidn no se puede detectar durante un analisis pasivo,

pero podemos realizarla configurando la funcionalidad de autenticacion de ZAP.

- No tiene mucho control sobre la secuencia, exploracién y escaneo pasivo o los

tipos de ataques que se llevan a cabo en el ataque automatico.

El uso de arafas (spiders: es una herramienta que ayuda a descubrir nuevos
recursos de forma automatica) es una excelente forma de explorar el sitio y es mas
efectiva si se combina con la exploracién manual, las arafias solo ingresan datos
basicos predeterminas en los formularios de la aplicacién web, pero el usuario
puede ingresar informacion relevante y de esta forma exponer una mayor parte de
la aplicacion web a nuestra herramienta. Esto es real con formularios de registro en
donde requerimos de un correo electronico y nuestra araia puede introducir una
cadena aleatoria y esto puede causar un error por lo que algun usuario reaccionario
al error y dar la cadena correcta y esto provocaria que se exponga la mayor parte
de la aplicacion cuando se envia y acepta el formulario.(ZAP 2.15 Getting Started
Guide, s/f)

- Evaluacién de vulnerabilidades: se escanea y analiza buscando problemas de

seguridad.

- Pruebas de penetracion: el sistema se somete a un analisis y ataque por lo que se

usan atacantes maliciosos simulados.

- Pruebas en tiempo de ejecucidn: se somete al sistema a un analisis y pruebas de

seguridad por el usuario final.

- Revision de cddigo: el cédigo del sistema es sometido a una revision y analisis

detallado donde se buscan las vulnerabilidades de seguridad.
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RECON-NG: es un framework que se desarrollé en Python y se maneja por medio
de comandos, ademas su objetivo principal es poder realizar reconocimiento

basado en la web, los datos se almacenan y pueden ser exportados.

Se puede usar en cualquier sistema operativo, se necesita tener Python instalado
en la version 3.7.6 o superior. Para Linux su instalacién es sencilla, pero depende
de la distribucion ya vendra instala en sus paquetes o se tiene que clonar el

repositorio en GitHub e instalar las dependencias como indica el repositorio.

Este framework utiliza lo que son moédulos y nos proporciona diferentes categorias

en donde estos moédulos se agrupan y son las siguientes:

- Discovery: esta categoria contiene dos modulos que nos ayudan a obtener
informacion interactuando directamente con el entorno objetivo y los médulos que
tiene son: el primer médulo busca archivos en la web indicada y el segundo modulo
sirve para buscar en el cache del DNS los dominios que son visitados esto con el
fin de intentar determinar el antivirus que la organizacion usa. (Perez Herrero Luis,
2022)

- Exploration: tiene dos modulos pensado para poder explotar las vulnerabilidades

en la web.

- Recon: esta categoria engloba mas mddulos que van mas enfocados al
reconocimiento de diferentes aspectos. Tiene mddulos para resolucion de nombres
y direcciones IP, modulos para realizar busquedas en distintos motores de
busqueda, acceso a bases de datos de credenciales expuestas en internet, entre
otros. Un punto a tener en cuenta es que para muchos de estos necesitamos
configurar una APl key, por lo que es necesario un registro en los sitios

correspondientes. (Perez Herrero Luis, 2022)

- Reporting: esta categoria nos proporciona la posibilidad de exportar informacién

en diferentes formatos. (Perez Herrero Luis, 2022)

SOCIAL ENGINEER TOOLKIT: es una herramienta de cddigo abierta que se basa
en Python destinada a la realizacion de pruebas de penetracion. (Kennedy David,
s/f)
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Esta herramienta solo es compatible con Linux y Mac OS X (experimental).

Tiene una serie de vectores de ataque personalizado que nos permite realizar un

ataque creible de forma rapida.

-Vector de ataque de spear-phishing: se envian correos electronicos dirigidos con

archivos maliciosos adjuntos. (Kennedy David, s/f)

- Vector de ataque de applet de Java: se crea un applet de java malicioso para
comprometer a la victima, con SET puede clonar todo un sitio web y una vez que la
victima haga clic esto la redirigira de vuelta al sitio original lo que hace que el ataque

sea mas creible. (Kennedy David, s/f)

- Vector de ataque Full Screen: se tienen dos opciones de ataque, la primera es
hacer que el usuario haga clic en un enlace que fue creado con texto de informacion
sobre las herramientas del navegador falso, cuando el usuario pasa el cursor por el
enlace y es lo que hace creer que es realmente el sitio y el otro es cuando hace clic
en un script, se detecta el tipo de navegador en el que se esta ejecutando el usuario

e implementa imagenes que coinciden con el navegador y el sistema operativo.

- Método de explotacidn del navegador Metasploit: se importan vulnerabilidades del
lado del cliente de Metasploit y tiene la capacidad de clonar el sitio web y usar las

vulnerabilidades basadas en el navegador.

- Método de ataque Credential Harvester: se usa cuando se quiere realizar ataques
phishing para obtener nombre de usuario y contrasefa del sistema. Funciona
clonando el sitio web y cuando la victima ingresa las credenciales de usuario, los
nombres de usuario y contrasefas se publicaran de nuevo en su maquina y lo

redirigira al sitio legitimo.

- Método de ataque Tabnabbing: este método es usado cuando un usuario tiene
varias pestafnas abiertas y da clic en un enlace le aparecera el mensaje “Espere
mientras se carga la pagina”. Cuando la victima cambia de pestaia, el sitio web
detecta que hay una pestafia distinta y la reescribe en un sitio web que se le

especifique. La victima al hacer clic nuevamente en la pestana piensa que se cerro
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la sesion de su correo electronico y escribe nuevamente las credenciales, en este

momento se recopilan y el usuario se redirige de nuevo al sitio.

- Método de ataque de Web Jacking: se clona un sitio web y le presenta a la victima
un enlace que indicia que el sitio web fue movido. Al pasar el cursor sobre el enlace,
la URL que se muestra es una URL real porque cuando el usuario da clic sobre el

enlace movido, se abre la pagina y es reemplazada por el servidor web malicioso.

- Vector web multiataque: Se permite activar y desactivar distintos vectores de
ataques y/o una combinacion de estos a una sola pagina web. Cuando la victima da
clic al enlace, se vuelve objetivo de cada uno de los vectores de ataque que se
especifiquen. Se debe tener en cuenta que con el vector de ataque no se puede

utilizar Tabnabbing, Cred Harvester o Web Jacking.

- Generador de medios infecciosos: este vector de ataque es fisico crear un
ejecutable malicioso o uno de los que existen dentro de metasploit para crear un
DVD/CD/USB que tenga un autorun.inf.. Se puede también hacer un exploits de
formato de archivo para desencadenar un desbordamiento y se comprometa el

sistema.

- Vector de ataque de suplantacion de identidad por SMS: este vector te permite
falsificar tu numero de teléfono y enviar un SMS, es sumamente benéfico para

ataques de ingenieria social que usa el Credential Harvester.

- Fast-Track Exploitation: es un vector de ataque que contiene exploits, vectores de
ataque y ataques adicionales que se pueden usar durante pruebas de penetracion.

3.2 Diseno de prototipo de laboratorio

Este trabajo de tesis se implementa con software para visualizar distribuciones de

Linux sobre Sistema Operativo Windows.

En la ilustracion 12 se observa la estructura del sistema que se diseii¢ y comprende
el hardware - laptop Asus con Windows 11 y dentro se instalo Virtual Box versién
7.0.18 en donde se instalaron las maquinas virtuales con el sistema operativo de

Kali en version 2024.2 y otra con el sistema operativo de Parrot OS version 6.1.
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Virtual Box
Version 7.0.18

<>
I:I—~'s_::

—=

Maguina Virtual 1
Kali Linux 2024.2

Hardware

Maguina Virtual 2
Parrot Os 6.1

llustracidn 9.- Disefo de distribucion (Elaboracion Propia)

En la ilustracion 13 podemos observar como es que esta la estructura para poder
realizar la identificacion de riesgos en la web, la estructura se inicia en tener
instalado en el hardware el virtualizador VirtualBox y sobre este una maquina virtual,
dentro de ella se instala el sistema operativo de Kali Linux version 2024.2, dentro
de este sistema operativo se tiene una base de datos y un sitio web que contiene
html, css y javascript y otro sistema operativo Parrot OS 6.1 aqui es donde se tienen
las herramientas Zap proxy, Recon-ng y Social Engineer Toolkit que nos ayuda a

realizar pruebas y chequeos al sitio web sobre ciberseguridad.
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Maquina Virtual 1

Kali Linux 2024.2 Maria DB N
Sitio Web
N HTVL
> CSss
= JavaScript
Boostrap
Base de Datos
Red Nat
QQ Q Zap Proxy
-
=
Virtual Box R
i n econ-n
Version 7.0.18 7 o 9
Maquina Virtual 2
Parrot Os 6.1

OCid Social Engineer Toolkit

llustracidon 10.-Disefo de identificacion de Riesgos en la Web (Elaboracion Propia)

Enlailustracion 14 se puede observar cémo es el disefio de identificacion de riesgos

de forma local es decir teniendo la herramienta de revisidon de aplicaciones web en

el hardware principal sin tener que usar una maquina virtual y el sitio web si se aloja

dentro de una maquina virtual usando virtual box. Una vez instalado y configurado

se hace ping entre el hardware principal y la maquina virtual, una vez que la

comunicacion esta establecida se puede hacer uso de la herramienta para hacer un

escaneo a la pagina web.

Windows Zap Proxy

[ — i
<> L E—
Hardware %Q@—» > —
- X =
Virtual Box Magquina Virtual 2 Sitio web

llustracion 11.- Disefo de identificacion de riesgos de forma local (Elaboracion Propia)
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En la ilustracion 15 podemos ver el diagrama de la pagina web dentro del host, se
observa que el hardware donde se tiene instalado virtual box y maquina virtual con
Parrot es donde haremos los escaneo y también se puede observar el sitio web en
la nube y dentro de un host, esto sirve para poder visualizar la pagina web en el
navegador de su preferencia, esto funciona conectandose desde Parrot al sitio web
y este recibe las peticiones y el escaneo y regresa la informacién a la maquina

virtual.

Hardware

Virtual Box
Y X

/r
J Sitio web en la nube

Hosting

Parrot

llustracidon 12.- Diagrama de la Pagina web en un host. (Elaboracion Propia)

3.2 Software (Maquina Virtual)

Se usara Virtual Box version 7.0.18 en donde se tienen dos maquinas virtuales con

las siguientes especificaciones:

Maquina Virtual 1

En esta maquina virtual se va a usar la distribucion de Kali Linux
Version: 2024.2

Sistema operativo: Debian de 64 bit

Almacenamiento: Kali-linux-2024.2-virtualbox-amd64.vdi (Normal, 80.09 GB)
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Adaptador Red: Intel PRO/1000 MT Desktop (Red Nat, NatNetwork)
Maquina Virtual 2

En esta maquina virtual se usara la distribucion de Parrot OS Security Edition
Version: 6.1

Sistema Operativo: Debian 12 Bookworm 64-bit

Almacenamiento: Parrot Security 6-disk001.vdi (Normal, 64.00 GB)

Adaptador Red: Intel PRO/1000 MTDesktop (Red NAT, NatNetwork)

3.2 Pruebas del sitio web

A continuacion, se muestran las pruebas correspondientes, usando las

herramientas mencionadas que son ZAP, Recon-ng y Social Engieerie toolkit.
CASO 1: PRUEBAS ZAP DE MANERA LOCAL

En la ilustraciéon 13 se observa la interfaz de ZAP que se instalé previamente en

nuestra maquina principal y se observa también todas las opciones que proporciona
ZAP.

Archivo Editar Ver Analzar Informe Herramientas Importar Exportar Enlinea Ayuda
Modo estindar 8d @ E N EHEEaEeon=ae8 7@ % E Ee® @
@ stios & ; 4 InicioRépido @'  => Peficion <= Respuesta Solicitante 5
ecaoB . . @il Crash Override
5 contesos Bienvenido a ZAP Open Source
- Fellowship
=] Contexto predeterminado
it es una herramienta integrada para pruebas de penetracion facil de utilizar que permite encontrar vulnerabilidades en aplicaciones we
@ sitios P i ta integrad bas d t facil de util it ftrar vulnerabilidad i b
Si eres nuevo en ZAP, es mejor comenzar con una de las siguientes opciones
“
a§ i
Escaneo Automatiz. Exploracion Manual Soporte Aprender mas
[ Historial ~ © Buscar  [A Alertas salida =+
@® @ 7 Filtro: APAGADO ¢ Exportar &
D Fuente  Peficion (Tiempo)  Método URL Cadigo Razén RTT Respuesta (Tamaio del cuerpo) ~ Aletamayor  Nota Eliquetas

llustracion 13.- Inicio de ZAP
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De las opciones que nos da ZAP se usa la opcion de escaneo automatizado y este

es un inicio rapido y en la ilustracion 14 se observa la configuracién que se necesita.

i 7 Inicio Répido 8 = Peficién <= Respuesta -7 Solicitante ==
. ‘ Crash Override
< Q Escaneo automatizado NZj ooonsoure

Esta pantalla le permite iniciar un escaneo automatico contra una aplicacién: simplemente ingrese su URL a continuacién y presione "Atacar.

Tenga en cuenta que solo debe atacar aplicaciones para las cuales ha recibido previamente una clara autorizacidn.

URL a atacar: hitp:iftvplus wuaze.comi?i=1 ~ | U@ Seleccionar...

Usar el spider tradicional:

Usar el spider ajax: IfModern | con | Chrome Headless
& Atacar Detene
Progreso: Atague completo - vea los problemas encontrados en la pestafia Alertas

llustracion 14.- Configuracion de ZAP para un Escaneo Automatico

Una vez que se inicia el escaneo automatizado da los resultados en una seccion de

Alertas y esto se observa en la llustracion 15. Las alertas que salen son:

- Alta: Metadatos de la nube potencialmente expuestos

- Media: Encabezado de la politica de seguridad de contenido (CSP) no
configurado

- Media: Encabezado anti-clichacking faltante

- Baja: Falta encabezado X-Content-Type-Options(2)

- Informacion: Aplicacién web moderna

- Informacion: Agente de usuario Fuzzer (12)
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= Historial S Buscar  [WAlertas #* | | Salida 3 Spider(Arafia) 38 AJAXSpider ) EscaneoActvo =

® @ D/" & Aqui se mostrara el detalle completo de cualquier alerta seleccionada.
I Alertas (B) Puede afiadir alertas de forma manual haciendo clic con el botdn derecho sobre cualquier entrada en el historial y seleccionando "Afiadir alerta’.
[Fl Metadatos de 1a Nube Potenciaimente Expuestos
|4l cabecera Content Security Policy (CSP) no configurada También puede editar las alertas existentes haciendo doble clic sobre ellas.

|1 Falta de cabecera Anti-Clickjacking

|1 x-Content-Type-Options Header Missing (2)
[Pl Modern web Application

FU User Agent Fuzzer (12)

llustracion 15.- Resultados de las Pruebas de ZAP

CASO 2 PRUEBAS ZAP

Al encender la maquina virtual se usa el sistema operativo Parrot OS en su versién
6.1, se busca la herramienta ZAP para iniciar de forma rapida usando el analisis
automatico que trae por defecto como se observa en la ilustracién 16.

leport Tools Import Export Online Help

EO Lo EEEEE@EE .59

# Quick Start +

t_ome _to ZAP

fini wull ities in web applications.

dy Highest Alert Note

0 M 0 Main Prox
llustracion 16.- Escaneo automatico

Ya que se selecciond el escaneo automatizado se tiene que agregar la URL del sitio
web a auditar, se puede escoger el navegador a usar y por ultimo se da clic en el
botdn que dice attack como se observa en la ilustracion 17.
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llustracion 17.- Configuracion para Ataque Automatico

En la ilustracion 18 se observa como una vez que inicia el ataque desde la interfaz
de ZAP a la pagina web empieza a realizar distintas pruebas y da el porcentaje que

lleva de ataque.

Analyse Report Tools Import Export Onili
=5 "o 9 @

= Request

ware that you should only atta

http://tvplus.wuaze.com

Jurrent Scans: 1 Num Requests:25 New Alerts: 0

llustracion 18.- Ataque Visualizacion

En la ilustracion 19 se observan los resultados de las pruebas y las alertas que
encontrd, por medio de una clasificacién indicada con las palabras Alta, media, baja

e informacidn. Las que se encontraron son:

- Alta: Metadatos de la nube potencialmente expuestos
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- Media: Encabezado de la politica de seguridad de contenido (CSP) no
configurado

- Media: Encabezado anti-clichacking faltante

- Baja: Falta encabezado X-Content-Type-Options(2)

- Informacion: Aplicacion web moderna

- Informacion: Agente de usuario Fuzzer (36)

evant line in the

ng on them.

Alerts M1 M2 M1 M2 Main Pro Current Scans #0 %0

llustracion 19.- Resultado de Pruebas

CASO 3 PRUEBAS RECON-NG

Al encender la maquina virtual see busca Recon-ng en las aplicaciones y se ejecuta.

Se debe crear un espacio de trabajo con el comando:

Workspace create nombre espacio de trabajo

En la llustracion 20 se observa el resultado del comando anterior.
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File Edit View Search Terminal Help

Sponsored by...

5.1.2, Tim Tomes (@lanmas

llustracion 20.- Creacidén del Espacio de Trabajo

Se procede a ver el mercado para revisar los mddulos que ofrece recong-ng
principalmente para revisar los modulos instalados ya que estos se deben de

instalar antes de usar con el comando:
“ Marketplace help”

En la ilustracion 22 se observa el mercado y los modulos disponibles. Ademas de

qgue se tienen al final dos variables que son D y K y significan:
D = Tiene dependencias.

K = Requiere claves.
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llustracion 22.- Mercado de Rencon-ng

Una vez seleccionada la herramienta se crean los modulos necesarios con los

siguientes comandos:
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Marketplace install hackertarget

Comando para cargar los modulos:

modules load hackertarget

econ-ng] [Prueba > marketplace install hackertarget
Module installed: recon/domains-hosts/hackertarget
Reloading modules. ..

[recon-ng] [Prueba_1] > modules load hackertarget
[recon-ng] [Prueba_1] [hackertarget] > I

llustracion 23.- Instalacion de hackertaget y carga de sus modulos

En la ilustracion 24 se muestra como se debe configurar la fuente con el nombre del
dominio que se va a auditar y se usa el siguiente comando indicando la URL del

dominio a investigar:

options set SOURCE tvplus.wuaze.com

llustracidn 24.- Configuracion de la fuente con el dominio

Si se requiere mas informacion se usa el siguiente comando:

Info

En la ilustracién 25 se observa el resultado de la ejecucion del comando.
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http://tvplus.wuaze.com/

y returning O

llustracion 25.- Informacién de la fuente

Para ejecutar el médulo se ejecuta el comando run y este se ejecuta mostrando en

la ilustracion 26 el resultado:
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1 total (1 new) hosts found.

llustracidn 26.- Ejecucion del mddulo
Ahora para observar un resumen de lo obtenido se usa el comando
show host.

En la ilustracion 27 se observa el resumen obtenido.

llustracion 27.- Resumen del mdédulo
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A continuacion, se describen los diferentes ejercicios que se implementaron.
CASO 4 DE PRUEBAS: SOCIAL ENGINEERIE TOLKIT

En la ilustracidn 28 se observar el menu que nos da nuestra herramienta al abrirla
en donde podemos seleccionar lo que queremos realizar y nos ofrece las siguientes

opciones:

1.- Ataques Ingenieria Social

2.- Testeos de Penetracion(Via Rapida)
3.-Modulos de Terceros

4.- Actualizar el Kit de Ingenieria Social
5.- Actualizar la configuracion de SET
6.- Ayuda, Créditos y Acerca de

99.- Salir del Kit de Herramientas de Ingenieria Social
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Welcome to the Social-Engineer Toolkit (SET).
The one stop shop for all of your SE needs.

The Social-Engineer Toolkit is a product of TrustedSec.

Visit: https://www.trustedsec.com

S jpdate using the PenTesters

t https://github.com/trustedsec/ptf to upc

Select from the menu:

SET

Credits, and About

lal-Engineer Toolkit

llustracion 28.- Menu de Social Engineer

Se selecciona 1.- Social-Engineering Attacks y aparece el siguiente menu visible en

la ilustracion 29.
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Visit: https://www.trustedsec.com

('s easy to update using the PenTesters Fra ork! (PTF)
it https://github.com/trustedsec/ptf to update all your tools!

99) Return back to the main menu.

llustracion 29.- Menu de Social-Engineering Attack

Se selecciona el 2.- Website Attack Vectors que arroja el siguiente menu y lo e

observa en la ilustracion 30.
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then refresh the page to something diffex

itilizes if
ed with the m

llustracion 30.- Menu de Website Attack Vectors

En la ilustracion 31 se observa que se selecciond el 3.- Credential Harvester Exploit

Method y se observa el menu con las opciones que se pueden usar.

attack vectors within the comy
2 attempting to clor

llustracion 31.- Menu de Credential Harvester Exploit Method

En la llustracién 32 se seleccion6 el 2.- Site Cloner y se observa que da una

descripcion, también se observa que pide una direccion IP, esta es en donde se
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alojara el sitio web clonado. Con esa misma IP se puede acceder en la web. Se

elige la IP que nos da por defecto solo dando enter.

EXTERNAL
't know

will

isn't a

llustracidn 32.- Informacién y seleccién de IP

En la ilustracion 34 se observa que una vez que se ingresa la URL del sitio a clonar y se

ejecuta, permite acceder al sitio con la IP de la maquina virtual en este caso es 10.0.2.15

*] Cloning the website: http://tvplus.wuaze.com/?i=1

[
[*]1 This could take a little bit...

llustracion 34.- Resultado de que nos deja ingresar al sitio clonado

59



En las ilustracién 35 se observa que como resultado de la clonacién de la pagina web se pudo

recopilar el username de un usuario que intento iniciar sesion.

age":1,"localStorage"
4024bf8584c3f7f63f24ea

:{"count":12, "hash": "0@e 457 b 9 47a6a6"}, "audio": "3
blution' § 00" g 01601

thnSupporte

llustracion 35.- Resultado de hacer login en la pagina clonada
En las ilustraciones 36 y 37 se observa como se ve la pagina de Yahoo! y la

pagina web clonada, se puede observar que se hizo una copia tal cual el sitio que
queriamos.

y and Security (3 Learning Resources

yahoo/
Yahoo makes it easy to enjoy what matters most in your world.
Best in class Yahoo Mail, breaking local, national and global news, Signin
finance, sports, music, movies and more. You get more out of the using your Yahao account

web, you get more out of life.

| Stay signedin Forgot username?

( Create anaccount )

llustracion 36.- Pagina Clonada en el sitio local
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B # Inicia Sesion

< @ C OAa wuaze.com

-8) Import bookmarks... (3 Parrot OS [JHack The Box [JOSINT Services (3VulnDB (3 Privacy and Security (3 Learning Resources

STV
PLUS

ar

Usuario

u Ingresa tu usuario

Contrasena

B roresatucontrasena

Iniciar sesion

llustracion 37.- Pagina Clonada
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Capitulo 4

Estrategias de Mitigacion y Proteccion

de Datos
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4.1 Propuesta General

En este punto vamos a dar solucién a las problematicas que se presentan durante
las pruebas realizadas en las distintas herramientas a la pagina web y cabe destacar
que es importante poner atencidén a cada una de estas soluciones ya que la pagina
web se podria ver expuesta y se puede tener una fuga de informacion muy

importante que puede hacer perder clientes o visitantes.

R

% Propuesta de recomendaciones a los resultados arrojados por la herramienta
ZAP

- Alta: Metadatos de la nube potencialmente expuestos
Solucién: No confie en ningun dato de usuario en las configuraciones de
NGINX. En este caso, probablemente sea el uso de la variable $host que se
establece desde el encabezado (header) 'Host' y puede estar controlado por
un atacante.

- Media: Encabezado de la politica de seguridad de contenido (CSP) no
configurado
Solucién: Asegurese de que su servidor web, servidor de aplicaciones,
balanceador de carga, etc. esté configurado para establecer la cabecera
Content-Security-Policy.

- Media: Encabezado anti-clichacking faltante
Solucion: Los navegadores web modernos admiten los encabezados HTTP
Content-Security-Policy y X-Frame-Options. Asegurese de que uno de ellos
esté configurado en todas las paginas web devueltas por su sitio/aplicacion.
Si espera que la pagina esté enmarcada solo por paginas en su servidor (por
ejemplo, es parte de un FRAMESET), querra usar SAMEORIGIN; de lo
contrario, si nunca espera que la pagina esté enmarcada, debe usar DENY.
Alternativamente, considere implementar la directiva "frame-ancestros" de la
politica de seguridad de contenido.

- Baja: Falta encabezado X-Content-Type-Options(2)

Solucién: Asegurese de que la aplicacion o el servidor web configuren el

encabezado Content-Type de forma adecuada y que configuren el
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encabezado X-Content-Type-Options como 'nosniff' para todas las paginas
web.
Si es posible, asegurese de que el usuario final utilice un navegador web
moderno y compatible con los estandares que no realice rastreo Extensiones
Multipropésito de Correo de Internet (MIME) que la aplicacién o el servidor
web puedan indicarle que no realice rastreo MIME.

- Informacién: Aplicacion web moderna
Solucién: Esta es una alerta informativa y por lo tanto no se requieren
cambios.

- Informacion: Agente de usuario Fuzzer (12)
Solucién: Esta es una alerta informativa y por lo tanto no se requieren

cambios.

¢ Propuesta de recomendaciones a los resultados de Recon-ng

Para solucionar hackertarget serevisa la seguridad del servidor, es decir se revisa
que el servidor cuente todas las medidas de seguridad para que no puedan obtener
su informacién, ya que hackertarget se encarga de recuperar informacion como
longitud, latitud, altura y todo esto puede revelar la ubicacion del servidor y que sea

mas facil poder realizar ataques fisicos o dirigidos de una forma mas efectiva.

Entre las medidas de seguridad recomendadas para implementar en un servidor se

encuentran:

» Llaves SSH: son un par de llaves criptograficas y se usan para autenticarse
en el servidor SSH, es una alternativa para las contrasefias. Consiste en
crear una llave publica puede ser compartida y una llave privada que la
conserva el cliente.

» Firewalls o Cortafuegos: controlan los servicios que se encuentran expuestos
en la red, esto significa que bloquean el acceso a ciertos puertos.

» VPN o redes privadas: Red Privada Virtual (VPN) estas son redes que estan

habilitadas unicamente para ciertos servidores o usuarios.
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» Llaves publicas y certificados SSL/TLS: las llaves publicas o PKI nos ayuda
a disenar, crear, administrar y validar los certificados para identificar
individuos y encripta la comunicacion. Los certificados SSL o TLS se pueden
usar para autentificar diferentes entidades., una vez que se hace la
autenticacion podemos usarlos para hacer una comunicacion encriptada.

» Auditoria de Servicio: podemos usar este proceso para revisar que servicios
estan ejecutandose en los servidores, los puertos que usan y los protocolos
que usan y de esta forma podemos complementar los parametros de los
cortafuegos.

% Propuesta de recomendaciones a los resultados de Social Engineer Toolkit.

Con esta herramienta se clona la pagina web y se pueden obtener las credenciales
de algun administrador. Esto supone una falla grave para el sitio web y se puede

solucionar con:
e Crea una infraestructura web robusta
e Monitoriza dominios con tu marca
« Rastrea potenciales clonaciones
« Implementa soluciones antifraude avanzadas
e Crea una red de enlaces internos
« Vigila dominios sospechosos

Estas herramientas pueden ser de gran ayuda para las empresas o personas que
tienen un negocio propio y quieren tener su propia pagina web, ya que con la
seguridad adecuada no podran ser vulnerados por ciberdelincuentes que buscan
robar informacion de personas o que tienen otros fines al atacar una pagina web en

concreto.

Es importante poner atenciéon a la ciberseguridad de las paginas web ya que
actualmente muchas personas prefieren comprar en linea y es importante darles la
mejor ciberseguridad para no perder clientes y sobre todo para proteger los datos

sensibles de las personas.
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Conclusiones

Actualmente la ciberseguridad en México sigue siendo un tema que solicita atender
acciones a los procesos que se llevan a cabo en cualquier empresa u organizacion.
Aunque México cuenta con el equipo de Respuesta a Incidentes de Ciberseguridad
(CIRT), aun hace falta implementar otros mecanismos que incluyen educacion y
buenas practicas, ya que éste presenta limitaciones en cuanto al acceso a
tecnologia avanzada y profesionales capacitados. Esto da como resultado que sea
dificil dar respuestas prontas y eficaces a los ataques. Otra limitante es que los
atacantes son cada vez mas sofisticados y mas complicados de detectar y erradicar
de los sistemas. En México, también existe una brecha en cuanto a la cultura de
seguridad cibernética, es decir, la sociedad y las empresas no estan educadas sobre

los riesgos cibernéticos que existen en el mundo y como protegerse ante ellos.

México aun sigue un pais importante en desarrollo en tema de transformacion digital
y ciberseguridad, este mes se lanzé el Plan Nacional de Ciberseguridad y Nube, en
donde mencionan que se busca traer e implementar protocolos avanzados para
poder resguardar la informacion publica y poder disminuir los riesgos de amenazas.
Se contempla también el desarrollo de las capacidades locales en tema de
tecnologia de la informacion y ciberseguridad. Ademas de esto aun existe un
problema inminente y son las leyes ya que la Ley de Proteccion de Datos esta

rezagada y no se adapta a nuevas amenazas.

La finalidad de este trabajo fue mostrar como funcionan los ataques y como es que
un ciberdelincuente puede atacar a una persona y a los sitios web que ha
desarrollado, ademas, como aportacion de este trabajo se brindan
recomendaciones de como mitigar tres problemas importantes en el ambito de la

ciberseguridad y son:

“ Realizar pruebas a nuestra pagina web en donde va a hacer ataques con
arafnas (spiders) y dar un reporte de todas las vulnerabilidades que encuentre

en paginas web, esto ayuda a poder saber en qué partes de la pagina web
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se puede recibir un ataque, ademas de que da consejos de como se puede
solucionar ese problema.

% La clonacién de una pagina web, como recomendacion al usuario es que
siempre revise la URL, que no se recargue la pagina principal o el inicio de
sesién y en caso de que esto suceda cambiar contrasena de forma inmediata.
A las empresas estar en constante busqueda de sitios que tengan una URL
parecida a la suya y pueda tener su pagina clonada y asi evitar que sus

clientes o usuarios puedan ser victimas de un robo de credenciales.

>

o
25

El poder obtener la ubicacion exacta del host, como recomendacion a las
empresas es que cuando usen cualquier host revisen con detenimiento toda
la seguridad que este ofrece y hagan uso del host de paga para mayor

fortalecimiento de este.

Si no se siguen estas recomendaciones generales, la organizacion podria quedar
vulnerable a ataques mas precisos y dirigidos, o que aumentaria el riesgo de sufrir
una grave pérdida de informacion. La falta de medidas adecuadas de seguridad
puede llevar a una exposicion significativa de datos sensibles, lo cual no solo afecta
la confianza y la reputacién de la empresa, sino que también puede tener
consecuencias legales y financieras serias. Implementar estas practicas de
seguridad no solo protege la informacion, sino que también brinda tranquilidad y

seguridad a todos los que dependen de la integridad de los datos.
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Trabajo Futuro

Con la llegada de la computacién cuantica, muchos de los paradigmas vy
arquitecturas que actualmente se implementan podrian quedar obsoletos, por lo que
seguir en constante actualizacién es vital para mantener la seguridad de los datos.
Asi que la vigilancia, actualizacion y/o evolucion del software es importante ya que
los nuevos marcos que traeran estas computadoras va a cambiar la forma de
protegernos ante cualquier ataque y como es que estos se actualizan y adaptan a

estas nuevas tecnologias.

En cuanto a las herramientas empleadas en este trabajo se debe mantener
vigilancia en su evolucion, asi como estar pendiente de nuevas estrategias y
herramientas que permitan identificar y erradicar nuevas formas de ataques que
seguramente surgiran mas adelante con la llegada de nuevas tecnologias y

herramientas para la creacion y gestion de paginas web.
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