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RESUMEN

El ciberespacio se ha consolidado como un elemento indispensable en la vida actual, convirtiéndose
en una infraestructura esencial de la sociedad. Las Tecnologias de la Informacidn les ha permitido
a los actores internacionales explorar nuevas maneras de conseguir sus objetivos y también, ha
modificado la manera en la que interactan entre ellos. Bajo este contexto es que ocurre NotPetya,
un ciberataque de tipo ransomware dirigido a Ucrania en 2017 que no sélo neutraliz6 por completo
al Estado, sino que cruzé multiples fronteras, afectando a miles de victimas alrededor del mundo.
Este trabajo busca mostrar como el ciberespacio ha permitido a los actores internacionales tener

nuevas expresiones de poder y como el caso de NotPetya puede ser utilizado para observarlas.

Palabras clave

Poder, Ciberpoder, Ciberseguridad, Ciberespacio, Ciberguerra, NotPetya, Ransomware,
Influencia, Ucrania, Rusia.

ABSTRACT

Cyberspace has become a necessary component of today's life, becoming an essential infrastructure
for society. Information technology has enabled international actors to explore new ways to achieve
their goals and has also changed the way in which they interact with each other. It is in this context
that NotPetya took place in 2017, a ransomware-like cyberattack on Ukraine, which not only
completely neutralized the state, but also crossed many borders, affecting thousands of victims
worldwide. This paper seeks to show how cyberspace has allowed international actors to have new

expressions of power and how the case of NotPetya can be used to observe them.

Keywords
Power, Cyberpower, Cybersecurity, Cyberspace, Cyberwar, NotPetya, Ransomware, Influence,

Ukraine, Russia.



Siglas y abreviaturas.

ASEAN: Association of Southeast Asian Nations. Asociacion de Naciones de Asia
Sudoriental.

ARPANET: Advanced Research Projects Agency Network. Red de la Agencia de
Proyectos de Investigacion Avanzada.

APT: Advanced Persistent Threat. Amenaza Persistente Avanzada.

CERT: Computer Emergency Response Team. Equipo de Respuesta ante Emergencias
Informaticas.

COl: Comité Olimpico Internacional.

DoS: Denial of Service. Denegacidn de Servicio.

DDoS: Distributed Denial of Service. Denegacion Distribuida de Servicio.

MIT: Massachusetts Institute of Technology. Instituto Tecnolégico de Massachussets.

MFT: Master File Table. Tabla Maestra de Archivos.

MBR: Master Boot Record. Registro de Arranque Principal.

NHS: National Health Service. Servicio Nacional de Salud del Reino Unido.

NASA: National Aeronautics and Space Administration. Administracion Nacional de
Aerondutica y el Espacio.

NSA: National Security Agency. Agencia de Seguridad Nacional de los Estados Unidos.

Ping: Packet Internet Groper. Buscador de Paquetes de Internet.

RAT: Remote Access Tool. Herramienta de Acceso Remoto.

SHAC: Stop Huntingdon Animal Cruelty. Alto a la Crueldad Animal de Huntingdon.

SMB: Server Message Block. Blogue de Mensajes del Servidor.

SO: Sistema Operativo.



T1: Tecnologias de la Informacion.
TIC: Tecnologias de la Informacién y la Comunicacion.
TSB: The Shadow Brokers.

VBS: Visual Basic Script.



Glosario.

Adware: Es la abreviacion en inglés de "advertising software" y es un programa disefiado
para recopilar la informacion del usuario de una computadora para bombardearlo de anuncios
dirigidos de acuerdo con su perfil.

Amenaza Persistente Avanzada: Campafia de ciberataques dirigidos a objetivos
especificos, conducida y dirigia por un equipo coordinado de expertos especializados, combinando
organizacion, inteligencia, complejidad y paciencia.

Backdoor: Interpretado al espafiol como “puerta trasera”, se refiere a los métodos
utilizados por usuarios no autorizados para obtener acceso a un sistema determinado, ya sea una
computadora, una red o un programa especifico.

Biometria: Medidas bioldgicas, o caracteristicas fisicas, que se pueden utilizar para
identificar a las personas, por ejemplo, la clasificacion de huellas dactilares, el reconocimiento
facial y los examenes de retina.

Black Hat Hacker: Ver Hacker de Sombrero Negro.

Buscador de Emociones: Son personas que pretenden atacar sistemas computacionales,
simplemente para probarse a si mismos, aprender o experimentar. No estan interesados en dafiar
los sistemas o crear consecuencias negativas significativas en las redes a las que se introducen,
pero pueden provocar problemas sin darse cuenta o querer hacerlo.

Caballo de Troya: Es un software que afirma realizar una actividad especifica, pero que,
en realidad, esta realizando otras actividades sin que el usuario lo sepa. Cuando infectan un equipo
pueden provocar dafios similares a los virus y gusanos, pero a diferencia de ellos, los troyanos no
buscan propagarse, por lo que se mantienen en la misma computadora. Estan disefiados para que

los usuarios los descarguen por voluntad propia, ya que aparentan ser un programa legitimo, pero
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poseen multiples caracteristicas ocultas que se activan una vez que el programa logra instalarse en
el equipo.

Carga Util: Se refiere a la capacidad de transporte de un paquete u otra unidad de datos de
transmision. En el caso de ciberseguridad y de programas maliciosos, se refiere al codigo malicioso
que causa dafio a la victima objetivo.

Ciberamenaza: Actividad destinada a comprometer la seguridad de un sistema
informético, alterando la disponibilidad, integridad o confidencialidad de un sistema o la
informacion que contiene.

Cibercrimen: Actividad ilicita realizada con apoyo de herramientas del ciberespacio.

Cibercriminal: Persona que realiza actividades ilicitas utilizando herramientas del
ciberespacio.

Ciberguerra: Conflicto entre dos Estados en el que el triunfo o derrota depende
directamente del uso de medios digitales o infraestructura del ciberespacio para realizar actividades
clave, como el ataque y la defensa, en el transcurso de todos los enfrentamientos.

Ciberespacio: Dominio operacional enmarcado por el uso de electronicos para
aprovecharse de la informacion a través de los sistemas interconectados y la infraestructura
asociada.

Cibernauta: Individuo que navega por el ciberespacio.

Ciberterrorismo: Término que surge tras la unién de dos de las problematicas modernas
mas comunes: Los ataques a través del uso de tecnologia y los ataques "terroristas” tradicionales.
Se ha convertido en una etiqueta utilizada subjetivamente por los gobiernos y organizaciones. Los
grupos sefialados como "terroristas" en un conflicto, son considerados como “héroes” o
“luchadores por la libertad” por sus partidarios, por lo que es complejo determinar si una

organizacion es "terrorista”. Se considera generalmente en este término a acciones que inciten
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terror a la poblacion a través del uso de computadoras para impulsar su ideologia y utilizando el
miedo para impulsar objetivos politicos

Componente: En términos generales, un componente es un elemento de un grupo mas
grande. Por lo tanto, las partes mas grandes de una computadora, como la CPU y el disco duro,
también pueden denominarse componentes de la computadora. Sin embargo, técnicamente, los
componentes son las partes mas pequefias que componen estos dispositivos. Las computadoras se
componen de muchas partes diferentes, como una tarjeta madre, CPU, RAM vy disco duro. Cada
una de estas partes estd compuesta de partes mas pequefias, llamadas componentes.

Componentes Ciberpersonales: Hacen referencia a los perfiles en redes sociales y en otros
tipos de servicios, en los que se introducen informacidon personal, incluyendo biometria, para crear
cuentas unicas e individuales asociadas la persona real.

Computadora Virtual: Ver Maquina Virtual.

Cortafuegos: Sistema disefiado para para prohibir o permitir el acceso desde o hacia una
red. Un firewall puede ser fisico o digital (virtual), es decir, puede estar en un dispositivo dedicado
o trabajar como cortafuegos 0 como un programa software.

Darknet: Ver Dark Web.

Dark Web: Traducido como “Red Oscura”. Muchas veces confundida con la Deep Web,
aungue forma parte de ella, la Dark Web es ese fragmento de Internet al que s6lo se puede acceder
mediante aplicaciones especificas. Porcion de Internet que esta intencionalmente oculta a los
motores de busqueda, usa direcciones IP enmascaradas y es accesible sdlo con un navegador web
especial

Datos Biométricos: Ver “Biometria”.

Deep Web: También conocida como Invisible Web (Red Invisible) o Hidden Web (Red

Oculta), la Deep Web (Red Profunda), engloba toda esa informacidn que esté en linea, pero a la
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que no puedes acceder de forma publica. Por una parte, pueden tratarse de paginas convencionales
que han sido protegidas por un paywall, pero también archivos guardados en Dropbox o correos
electronicos guardados en los servidores de nuestro proveedor. El ~90% del contenido de la red no
es accesible a través de motores de busqueda estandar y conforman a la Deep Web.

Equipo: Dispositivo electronico que almacena y procesa informacion para después
mostrarla en una interfaz a la disposicién del usuario, permite una interaccién del hardware (parte
tangible) con el software (parte intangible). Suelen ser parte de estos equipos, el conjunto de
elementos conocidos como periféricos: Teclado, raton, monitor, adaptadores de video, etc.

Exploit: Es una palabra derivada del inglés "exploitation" que significa explotar o
aprovechar. Hace referencia a herramientas informéaticas o software que es utilizado para
aprovecharse de vulnerabilidades de seguridad de un equipo, programa o sistema determinado

Firewall: Ver “Cortafuegos”

Gusano: Programa malicioso que rea copias de si mismo y las esparce a otras computadoras
dentro de una red para tener un alcance mayor. Las copias poseen las mismas funciones que el
archivo original, y mantienen comunicacién con él, también son capaces de ejecutar las mismas
funciones, aumentando sus capacidades de expansion.

Hacker: Término utilizado originalmente para referirse a los expertos con conocimientos
técnicos en informatica que realizaban lo que deseaban a través del ciberespacio, incluso cuando
implicara quebrar las reglas. En la actualidad, el término ha evolucionado para referirse a todos los
individuos que detectan vulnerabilidades en sistemas, programas, o redes computacionales para
aprovecharse de ellas, no necesariamente con intenciones maliciosas.

Hacker de Sombrero Blanco: Un hacker de sombrero blanco, o hacker ético, es una
persona que utiliza sus conocimientos de hackeo para identificar las vulnerabilidades de seguridad

en el hardware, el software o las redes de alguna organizacion o persona especifica. A diferencia
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de los hackers de sombrero negro, los hackers de sombrero blanco revelan completamente todas
las vulnerabilidades que encuentran a la empresa o al propietario del producto que es responsable
de arreglar los defectos para que los problemas puedan ser resueltos antes de que sean explotados
por hackers maliciosos.

Hacker de Sombrero Negro: Un tipo hacker que irrumpe en las redes informaticas con
intenciones maliciosas. También pueden liberar programas maliciosos que destruyen archivos,
mantienen los ordenadores como rehenes o roban contrasefias, nimeros de tarjetas de crédito y
otros datos personales.

Hacktivismo: Término creado a partir de la combinacion de las palabras “activismo” y
“hackear”. El término se desprende de la palabra “hacktivism” en inglés que posee el mismo
sentido. Consiste en el uso de la computacién en forma de protesta o ataque, principalmente con el
objetivo de incitar a la desobediencia civil con respecto a temas sociales.

Hacktivista: Unidn de las palabras “hacker” y “activista”. Son personas que buscan
impulsar causas especificas o ideologias, a través acciones que van en contra de las reglas de
seguridad computacional y que les permitan obtener mayor exposicion.

Hardware: Aquellos elementos fisicos 0 materiales que constituyen una computadora o un
sistema informatico. Es decir, son aquellas partes fisicas de un sistema operativo tales como sus
componentes eléctricos, electronicos, electromecanicos, mecanicos y cualquier elemento fisico que
este involucrado.

Industria 4.0: Es considerado como un nombre alternativo a la actual revolucion industrial,
que esta caracterizada por la inclusion de nuevas tecnologias como la robética, la analitica, la
inteligencia artificial, las tecnologias cognitivas, la nanotecnologia y el Internet of Things (loT),

entre otros, a los procesos de produccion.
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Killswitch: Término utilizado comiinmente como “interruptor de emergencia”. Se refiere
a acciones o elementos que pueden interrumpir subitamente el funcionamiento de un programa
informatico.

Malware: Término amplio que describe cualquier programa o cddigo malicioso que es
dafino para los sistemas.

Malware Modular: Programa malicioso con la capacidad de atacar a su objetivo en
diferentes etapas, de una manera mas sutil y de forma gradual.

Maquina Virtual: Programa computacional que emula el funcionamiento de una
computadora fisica. Se podria describir como “tener una computadora, dentro de una
computadora”. Debido a que usualmente se encuentran aisladas del sistema, son utilizadas
comunmente por los trabajadores de la seguridad informatica para poner a prueba programas
maliciosos sin infectar una computadora real.

P5+1: Grupo conformado por los cinco miembros permanentes del Consejo de Seguridad
de la Organizacion de Naciones Unidas, Estados Unidos, China, Rusia, Reino Unido y Francia,
ademas de Alemania.

Parche de Actualizacion: Actualizacion para una pieza de software o programa para
corregir un bug o una vulnerabilidad, y para mejorarlo. El concepto es el mismo que el de cubrir
un agujero en un neumatico, pero aplicado al mundo digital.

Payload: Efectos que un virus, troyano o gusano estd disefiado a ocasionar en una
computadora en especifico.

Phishing: Es un término conformado por un juego de palabras en inglés, en el que
intencionalmente se deletrea errdneamente la palabra "fishing"”, que en espafiol es pescar. Es un
tipo de cibercrimen cuyo proposito es el robo de informacion confidencial de una computadora a

través de técnicas de ingenieria social, por ejemplo, la suplantacion de identidad.
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Ping: Es la abreviacion de Packet Internet Groper, que en esparfiol puede ser interpretado
como “Buscador de Paquetes de Internet”. Es un tipo de programa que le permite a los usuarios
comprobar la existencia de una direccion IP especifica. Es una herramienta utilizada cominmente
para el diagnostico de conexiones de una computadora.

Protocolo: Conjunto de reglas y de procedimientos especificos que deben ser seguidos para
transmitir informacion entre dispositivos y para que ésta puede ser leida entre ellos.

Protocolo de Comunicacion: Ver “Protocolo”.

Protocolo de Red: Ver “Protocolo”.

Ransomware: Tipo de programa malicioso, a través del cual, un atacante restringe a un
usuario el acceso a sus archivos, o incluso a su equipo, usando una variedad de métodos, como,
por ejemplo, la encriptacion. Posteriormente, solicita un pago a cambio del desbloqueo de los
archivos. Una analogia que podria utilizarse, es que el atacante “secuestra” la informacion del
usuario y exige un “rescate’” a cambio de ella.

Red Privada Virtual (RPV): Es un software que oculta la direccién IP de un ordenador
dejando que la red la redirija a través de un servidor remoto especialmente configurado y
gestionado por un host VPN. El servidor VPN se convierte en la fuente de los datos y terceros,
como el proveedor de servicios de Internet, no pueden ver qué sitios web se visitan o qué datos se
envian y reciben en linea.

Script: Es un archivo que posee una lista de comandos o una serie de acciones que deben
ser ejecutados por un programa especifico.

Servidor: Un servidor es un programa o dispositivo informéatico que proporciona un
servicio a otro programa informatico y a su usuario, también conocido como cliente. En un centro

de datos, el ordenador fisico en el que se ejecuta un programa de servidor también suele
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denominarse servidor. Esa maquina puede ser un servidor dedicado o puede utilizarse para otros
fines.

Servidor Remoto: Los servidores remotos le permiten al usuario acceder a los datos e
informacion que son compartidos en una red especifica.

Sistema Operativo: Conjunto de programas que permiten manejar la memoria, disco,
medios de almacenamiento de informacion y los diferentes periféricos o recursos de una
computadora. Dicho de otra manera, es el programa mas importante, puesto que es quien controla
todas las aplicaciones dentro de un dispositivo electrénico.

Software: Es la parte no fisica que hace referencia a un programa o conjunto de programas
de computo que incluye datos, reglas e instrucciones para poder comunicarse con el ordenador y
que hacen posible su funcionamiento.

Software Privativo: Es un tipo de programa el cudl posee restricciones de uso,
modificacién y copia establecidos por sus creadores. El programa estd compuesto de codigo
cerrado para evitar la descompilacion o cambios en el cddigo.

Spyware: Es un programa malicioso disefiado para realizar un seguimiento de las acciones
realizadas por el usuario en un equipo infectado. Su origen proviene de las palabras en inglés
“spying sofrware” y existe una gran variedad de programas que recopilan diferente informacion,
como el registro de pulsaciones de teclas, el acceso a micr6fono y cdmara web, el monitoreo de los
habitos de navegacion y la captura de usuarios y contrasefias de diversos sitios

Troyano: Ver “Caballo de Troya”.

Virus: Tipo de programa que ocasiona efectos secundarios en los equipos a los que infecta
y modifica los programas del sistema operativo en el que residen, para causar dafios a la

computadora. Los virus no son necesariamente maliciosos, pero los efectos secundarios que
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ocasionan pueden ser indeseados, puesto que éstos ocurren cominmente sin el conocimiento de la
victima.

Vulnerabilidad: Debilidad existente en un sistema que puede ser utilizada por una persona
malintencionada para comprometer su seguridad. Las vulnerabilidades pueden ser de varios tipos,
pueden ser de tipo hardware, software, procedimentales o humanas y pueden ser explotadas o
utilizadas por intrusos o atacantes.

White Hat Hacker: VVer Hacker de Sombrero Blanco.

Wiper: Un tipo de programa malicioso cuyo objetivo es borrar, total o parcialmente, los

datos del disco duro de la computadora a la que infecta.
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Introduccion

En cuestion de décadas, el ciberespacio se ha consolidado como uno de los elementos
fundamentales en el desarrollo de la gran mayoria de actividades de la vida diaria, sobre todo
aquellas esenciales para el funcionamiento de la sociedad. La llegada del internet trajo consigo
alternativas de comunicacién, nuevas maneras de comerciar y grandes beneficios, al acelerar y
facilitar una diversidad de procesos, que pueden ir desde encontrar un restaurante en una zona
determinada de una ciudad, hasta la distribucion de agua potable o la gestion de las redes de
electricidad de un pais entero. El acelerado proceso industrial del Siglo XXI y las nuevas
tecnologias que han surgido en los Gltimos afios gracias a él, han brindado una gran variedad de
opciones para facilitar el acceso a este recurso, por lo que sus usuarios aumentan significativamente
cada afio. Sin embargo, a pesar de que el uso de los recursos del ciberespacio es un fendbmeno muy
comun en la actualidad, se requieren de més estudios dentro de la disciplina de las Relaciones
Internacionales para poder explicar claramente el actuar de los mdltiples actores internacionales
dentro de este nuevo campo.

El ciberespacio fue ocupado rapidamente por todo tipo de actores que influencian
directamente el panorama internacional, como individuos particulares, que han destacado gracias
al uso de nuevas herramientas tecnoldgicas; grandes empresas transnacionales, que han
incursionado en el comercio digital y han generado importantes ganancias econémicas; los Estados
y sus dependencias gubernamentales, que deben adaptarse a un nuevo dominio para alcanzar sus
intereses; grupos de activismo y asociaciones, que buscan difundir mensajes a través del Internet;
o0 incluso el crimen organizado y grupos extremistas, que han encontrado una manera de realizar

sus actividades reduciendo el riesgo de ser detenidos.
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Personalidades como Jeff Bezos, Bill Gates, Mark Zuckerberg, y Elon Musk se colocaron
en importantes posiciones que les brindan capacidades de influir en asuntos internaciones, al
acumular rigquezas que sobrepasan los miles de millones de dolares provenientes de grandes
empresas de tecnologia cuyos productos utilizan el ciberespacio y son distribuidos en todo el
mundo. Empresas como Amazon, Microsoft, Facebook, Tesla, SpaceX, Google, Twitter y Apple
dominan el mercado internacional e influyen directa, o indirectamente, en la toma de decisiones
politicas alrededor del planeta (Stiglitz 2019).

Paises como Reino Unido, Estados Unidos y Francia son lideres mundiales en aspectos de
ciberseguridad, al poseer capacidades destacadas en el ciberespacio y tener medidas legales,
técnicas, organizacionales y de cooperacion soélidas (International Telecommunication Union
2019). Grupos activistas han recurrido al ciberespacio, e incluso a medidas como el hackeo, para
transmitir su mensaje de una manera mas efectival, como Anonymous o Stop Huntingdon Animal
Cruelty (SHAC), los cuales organizaron sus camparias de protesta a través de las redes, logrando
una mayor difusion a su mensaje (Singer y Friedman 2014).

Y, asi como los Estados y las agencias gubernamentales, también los grupos criminales y
extremistas han aprovechado las nuevas tecnologias para alcanzar sus objetivos, haciendo uso
principalmente de redes sociales para buscar y reclutar nuevos elementos, difundir sus ideologias
o planear ataques a distancia, facilitando sus actividades y reduciendo su riesgo (Albahar 2019).

Podemos observar un fendmeno importante del Sistema Internacional actual: Que los

actores internacionales han desarrollado nuevas capacidades debido al surgimiento del

! Singer y Friedman (2014) expresan que a la combinacién de “activismo” y “hackear” se le denomina
hacktivismo, o hacktivism en inglés, y consiste en el uso de la computacion en forma de protesta o ataque,
principalmente con el objetivo de incitar a la desobediencia civil con respecto a temas sociales.
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ciberespacio y que, gracias a éstas, han encontrado nuevas maneras de interactuar entre ellos,
teniendo un impacto en el esquema internacional contemporaneo.

A través de estos ejemplos se puede denotar que en la actualidad existen actores
internacionales que en el pasado no tenian las capacidades suficientes para participar en el Sistema
Internacional, pero que ahora, a través del ciberespacio, pueden compartir el “escenario” y competir
mano a mano con las grandes potencias internacionales. A este fendmeno se le conoce como la
“difusion” de poder, un concepto clave que debe ser entendido para poder comprender a
profundidad la realidad de las relaciones internacionales actuales.

La difusién de poder es el fendmeno en el que los Estados se mantienen como el actor
dominante, pero se les dificulta controlar e influir a los demas actores del Sistema Internacional.
En la actualidad, la difusion de poder est4 siendo provocada por la “Revolucion Informatica®” y el
avance de la tecnologia que le ha permitido a una mayor parte de la poblacién tener acceso a la
informacion, y al poder que ésta conlleva, provocando que se utilice para diversos fines y que ha

llegado a poner en riesgo los intereses de los Estados y de otros actores internacionales (Nye 2011).

Planteamiento del objeto de estudio

En la actualidad, el mundo ha alcanzado un alto nivel de interconexion a través de las Tecnologias
de la Informacién y Comunicacién (TIC) que facilitan el contacto entre personas, grupos,
organizaciones y gobiernos de distintos paises. Esta conexion ha brindado importantes beneficios
a los diferentes actores del Sistema Internacional que no hubieran sido posible en décadas

anteriores. Los gobiernos han mejorado la comunicacion al interior de sus territorios, asi como al

2 Nye (2011) considera a la Revolucion Informatica como la "Tercera Revolucion Industrial” en la que la
comunicacién se ha acelerado gracias a las nuevas tecnologias, y se han generado importantes ventajas, como la
facilidad de compartir informacion en grandes cantidades, de forma inmediata y con casi ningln intermediario.
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exterior, y han estimulado el desarrollo econdmico y social de su poblacion gracias a estas
facilidades. Sin embargo, a pesar de que las TIC han brindado una gran cantidad de ventajas, éstas
también han provocado nuevos problemas que no habian existido con anterioridad, los cuales deben
ser enfrentados con nuevas estrategias, propias de esta época de la informacion.

Uno de los temas que siempre ha sido prioritario para la supervivencia del Estado es la
ejecucion de una apropiada estrategia de Seguridad Nacional, y en el caso del ciberespacio, este no
es la excepcion. Con el ciberespacio, los gobiernos dependen en gran medida de dispositivos e
infraestructura esencial, conectada al internet o redes locales, que son fundamentales para las
actividades diarias, y cuya disrupcion significaria una pérdida econdmica significativa, la
interrupcion de servicios indispensables o incluso poner en riesgo a la poblacion. Esta gran
dependencia del ciberespacio ha sido detectada como un punto muy vulnerable para el Estado,
debido al riesgo que representa ser victimas de un ciberataque que provoque consecuencias
importantes dentro de su territorio, por lo que los expertos en seguridad se han inclinado a crear
nuevas estrategias de seguridad que incluyen al ciberespacio® para salvaguardar la supervivencia
del Estado.

Fendmenos como la dependencia hacia las TIC, la facilidad de explotar vulnerabilidades
de estructuras esenciales, la dificultad de crear una estrategia de ciberdefensa adecuada y lo
interconectado que se encuentran las diferentes instituciones del Estado han provocado que los
actores del Sistema Internacional comiencen a presentar nuevas expresiones de poder que no se
habian presenciado con anterioridad, y que surjan nuevos tipos de amenazas con potencial de dafiar
severamente paises enteros. Tal fue el caso del ciberataque “NotPetya” ocurrido en 2017, en el que

Ucrania fue el pais més afectado.

3 Cominmente denominadas estrategias de ciberseguridad.

22



NotPetya es un virus informatico que fue creado y lanzado para realizar un ataque de tipo
ransomware, el cual puede ser definido como la situacién en la que el “atacante toma el control del
equipo infectado y "secuestra™ la informacion del usuario cifrandola, de forma que resulta ilegible
si no se dispone de una clave para descifrarla”. Usualmente este tipo de ataques se realizan con la
intencidn de obtener grandes cantidades de dinero de las victimas a cambio del “rescate” de sus
documentos, por lo que tienden a ser dirigidos a la mayor cantidad de personas posible (Grupo de
Trabajo de Ciberriesgos de AGERS - ISMS FORUM 2017, 16; Fayi 2018).

Sin embargo, el ciberataqgue NotPetya no fue un ransomware comun debido a la
complejidad de su codigo y los severos efectos que ocasion6 en Ucrania y el mundo entero. EI 27
de junio de 2017, NotPetya fue difundido a través de las computadoras de Linkos Group, una
pequefia empresa de tecnologia ubicada al este de Kiev que se encontraba a cargo de publicar
actualizaciones periddicas del software M. E. Doc, un programa de contaduria requerido por el
gobierno ucraniano para realizar negocios y declarar impuestos, por lo que todas las empresas que
hicieran negocios en o con Ucrania, debian utilizar este programa. De esta forma, los creadores de
NotPetya lograron infectar a miles de computadoras de diversas empresas nacionales e
internacionales, asi como de instituciones de gobierno creando efectos econémicos, politicos y
sociales muy importantes (Greenberg 2019).

En cuestion de segundos, NotPetya fue capaz de infectar redes enteras y a empresas
alrededor del mundo, que reportaron eventos similares a lo ocurrido en Ucrania: En las pantallas
de sus computadoras aparecia un mensaje que expresaba que sus archivos ya no eran accesibles y
que se encontraban encriptados, por lo que el equipo era inutilizable hasta que se pagara el
equivalente a $300 doblares en Bitcoin como rescate. Si bien el ataque comenz6 en Ucrania y una

gran parte de su infraestructura se vio duramente afectada, NotPetya logro propagarse a 64 paises
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mas llegando a multiples empresas alrededor del mundo y convirtiendo a Estados Unidos en el
segundo pais con mas casos, desencadenado toda clase de efectos (Fayi 2018).

El caso de lo ocurrido en Ucrania con NotPetya es la prueba de que un ciberataque puede
ocasionar efectos importantes y que las consecuencias que se generan de él pueden presenciarse no
solo en el dominio del ciberespacio, sino que también pueden impactar el mundo fisico que nos
rodea. Los ciberatagques de esta magnitud pueden poner en riesgo la infraestructura esencial de una
sociedad y pueden imposibilitar el acceso a recursos basicos al interrumpir hospitales, bancos,
escuelas, universidades, departamentos del gobierno o incluso simplemente al dejar inutilizables
los medios de comunicacién existentes en un territorio determinado (Lika et al. 2018).

La gran variedad de actores, y la difusién del poder que ha facilitado su participacion en el
Sistema Internacional ha originado nuevas interacciones que no habian sido contempladas en las
teorias clasicas de las Relaciones Internacionales, puesto que la llegada del ciberespacio también
implico el surgimiento de situaciones que no podian haberse considerado anteriormente. De esta
manera, actores no tradicionales han podido perseguir sus intereses haciendo uso de sus nuevas

capacidades, y al mismo tiempo, han generado nuevas maneras de ejercer su poder.

Delimitacion

Ya que el tema central de esta investigacion es examinar expresiones de poder a través del
ciberespacio, especificamente en el caso del ciberataque NotPetya en 2017 a Ucrania y los efectos
que tuvo en sus objetivos, se priorizd estudiar los sucesos que ocurrieron dentro del territorio
ucraniano en las fechas cercanas al incidente. Sin embargo, como se explicara a lo largo del trabajo,
debido a la estrecha interconexion del mundo existente hoy en dia, los efectos producidos por el
programa malicioso cruzaron multiples fronteras y afectaron a todo tipo de actores, por lo que fue
imposible determinar un area geografica exclusiva para el estudio del tema. Por esta razon, si bien
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se busco centrarse en los sucesos en Ucrania, el enfoque se expandio a los actores internacionales
que se vieron afectados por NotPetya fuera del pais, tomando en cuenta que los efectos sufridos
por ellos fueran relevantes para el tema.

De igual manera, debido a la acelerada evolucidn tecnolégica y la rapida transformacion
del panorama de la ciberseguridad, se tomé en cuenta el periodo 2015-2017 como el principal
enfoque de esta investigacion, siendo éstos los afios en los que ocurrieron la gran mayoria de
eventos relacionados a NotPetya. Sin embargo, se tomaron en cuenta algunos eventos sucedidos
hasta el afio 2021, que eran relevantes para mostrar la manera en que los casos legales relacionados
al tema han evolucionado. No se tomaron en cuenta los eventos posteriores a 2021, por lo que el
estallido del conflicto bélico entre Rusia y Ucrania a principios del 2022 se encuentra fuera de los
alcances.

Con respecto a los actores internacionales estudiados, por la manera en que el ciberespacio
se desarrolla, la investigacion no se centrd exclusivamente en actores estatales, puesto que la
participacion de los actores no estatales era esencial para examinar la manera en que el poder ha
evolucionado con la llegada del ciberespacio. Sin embargo, se debe resaltar que la mayoria de
actores no estatales estudiados son empresas transnacionales, grupos y organizaciones.

Dentro de las limitaciones encontradas en esta investigacion, se debe mencionar que, debido
a la complejidad del ciberespacio y a la facilidad existente para ocultar el origen de un ciberataque,
el identificar con total certeza al creador de NotPetya es imposible. Sin embargo, se tomaron en
cuenta diversos factores para compartir al mas probable autor del ciberataque.

Una Gltima consideracion que debe ser mencionada es la diversidad de fuentes. Si bien, el
caso de NotPetya es conocido y ha sido divulgado por diversas fuentes de informacién a través de
los afios, la obra del escritor Andy Greenberg es una referencia citada comunmente por ellas. Este

autor viajo a Ucrania y Rusia para entrevistar gente relevante al caso y realizar investigacion de
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primera mano, componiendo un libro relatando todos sus descubrimientos sobre NotPetya y
Sandworm. A lo largo de este proyecto de investigacion, se buscé obtener una diversidad de fuentes
para lograr una vision objetiva del caso, sin embargo, en muchas ocasiones la obra de Greenberg
fue elegida como una fuente principal debido a lo completa y detallada que es la informacion
compartida ensu libro. A pesar de esto, siempre se buscaron fuentes adicionales para complementar

o verificar la informacion del autor, asegurandonos de siempre utilizar datos certeros.

Justificacion

El estudio de la Ciberseguridad en las Relaciones Internacionales no es tan comun en la
actualidad, y el fendmeno resulta muy novedoso para las teorias clasicas de la disciplina que deben
de ser adaptadas al continuo avance tecnoldgico, a la rapidez en que pueden suceder los eventos, y
al hecho de que un ciberataque puede provenir de cualquier lado y atacar a cualquier objetivo. Sin
embargo, se cree que una investigacion de este tipo puede ser de gran importancia y que puede
generar conocimiento importante para estudios futuros, por lo que a continuacion se expondran
algunas razones que justifican la realizacion de este proyecto.

El ciberespacio es hoy en dia crucial para toda actividad humana, ya que la gran mayoria
de necesidades basicas de los paises dependen de él, es por esto que cualquier actividad que ponga
en riesgo este espacio, puede tener un grave impacto en la sociedad local, nacional e internacional.
En este sentido, los Estados hoy en dia disefian estrategias para asegurar su supervivencia y poderse
defender ante cualquier ataque. Los enfrentamientos modernos han evolucionado y el ciberespacio
se suma como el Quinto Dominio de Guerra, agregandose a los cuatro existentes (Tierra, Mar, Aire
y Espacio) y transformando la manera en que los conflictos ocurren. De esta forma podemos

observar nuevas expresiones de poder que no habian sido contempladas con anterioridad y que
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deben de ser estudiadas para comprender la compleja interaccion que ocurre entre los diferentes
actores del Sistema Internacional actual.

Otro hecho que debe ser considerado es que, a través del ciberespacio cualquier actor puede
participar e intervenir en eventos de gran magnitud, creando una difusion de poder importante en
el Sistema Internacional que se ve reflejado en las capacidades desarrolladas por Estados que son
suficientes para enfrentarse a las grandes potencias. Este importante cambio debe ser estudiado,
puesto que ilustra el nuevo comportamiento que tienen las grandes potencias hacia otros actores,
incluso aquellos que no son Estados o no pertenecen a él, como empresas, ONG, grupos extremistas
e incluso personas en particular.

Asimismo, se considera que este proyecto puede ayudar a difundir la gran importancia que
tiene la ciberseguridad y a contribuir con conocimiento a la investigacion mexicana en idioma
espafiol de la disciplina de las Relaciones Internacionales. Esto genera un gran valor teérico
importante al proponer nuevos enfoques utilizando teorias ya conocidas o incluso buscando nuevas
teorias que ayuden a comprender el fendmeno estudiado.

Esta investigacion surge tras experiencias personales en el extranjero, particularmente en
Alemania, en donde se dio un acercamiento a las perspectivas tedricas sobre la ciberseguridad y su
gran importancia con las Relaciones Internacionales. Al profundizar en el tema, se ha notado una
carencia de trabajos de investigacion desde una interpretacion latinoamericana, siendo las visiones
europea Y estadunidense las que dominan el campo teérico sobre lo que sucede en el mundo. Al
ser un fendbmeno global cotidiano, este trabajo de investigacion busca contribuir a la generacion de
conocimiento de un tema aun en fase exploratoria, enriqueciendo no s6lo a la academia mexicana,

sino a la licenciatura en Relaciones Internacionales de esta universidad y de manera personal.
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Preguntas de investigacion

Pregunta principal

¢De qué manera las acciones dirigidas a Ucrania a través del ciberataque NotPetya en 2017
y los efectos que tuvo en sus objetivos pueden ser consideradas como nuevas expresiones de poder

en el Sistema Internacional?
Preguntas secundarias

1. ¢Por qué las acciones realizadas a través del ciberespacio pueden tener un impacto
importante en el Sistema Internacional, particularmente los ciberataques?

2. ¢Como se llevo a cabo el ciberataque NotPetya en 20177

3. ¢Cudles fueron las principales consecuencias de NotPetya en los objetivos a los que

impactd?

Objetivos

Objetivo general

Examinar expresiones de poder que pueden ser observadas en las acciones realizadas a
través del ciberespacio, especificamente en el caso del ciberataque NotPetya en 2017 a Ucrania y

los efectos que tuvo en sus objetivos.
Objetivos particulares

1. Explicar los efectos que las acciones realizadas a través del ciberespacio pueden tener en
las Relaciones Internacionales, especificamente los efectos provocados por ciberataques, y como

éstos pueden configurar la forma de actuar de los diferentes actores internacionales.
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2. Describir el proceso llevado a cabo por los autores del ciberataque para crear y liberar a
NotPetya.
3. Destacar los efectos producidos por NotPetya en los objetivos a los que infectd, asi como

sus alcances.

Hipotesis

Las acciones dirigidas a Ucrania a través del ciberataque NotPetya en 2017 pueden ser
consideradas como nuevas expresiones de poder en el Sistema Internacional debido a que los
autores del ciberataque lograron desarrollar suficientes capacidades en el ciberespacio para
aprovecharse de vulnerabilidades que no habian sido detectadas, produciendo consecuencias
importantes en los objetivos que atacé y afectando al pais econdmica, politica y socialmente, por
lo que fue una seria amenaza para su seguridad nacional e influyd directamente en la forma de

actuar de Ucrania.

Metodologia

Para efectuar este estudio, se realizé una investigacion documental con una revisién de la
literatura existente con respecto al tema, y debido a lo novedoso que resulta la adicion del
ciberespacio para describir la realidad en la disciplina de las Relaciones Internacionales, se propuso
un estudio de orden exploratorio. Asimismo, se plante6 el uso de un enfoque deductivo, estudiando
ampliamente el caso de NotPetya, para posteriormente generar posturas teoricas llevando un
proceso de lo general a lo particular, observando en primer lugar lo que sucede dentro del campo
del ciberespacio a nivel general para después concentrar el estudio en este caso en especifico.

El primer capitulo se ha denominado “La importancia de la ciberseguridad en el Sistema

Internacional actual” y explica de forma general el funcionamiento del ciberespacio y su relacion
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con el Sistema Internacional, el alcance que los diferentes actores internacionales ahora tienen
gracias a sus nuevas capacidades y las diferentes herramientas con las que cuentan para alcanzar
sus objetivos.

Dentro de este mismo capitulo se exponen dos teorias de las Relaciones Internacionales,
cuyas ideas ayudan a explicar el fendmeno en cuestion: El neorrealismo y el constructivismo. Del
neorrealismo se considera la lucha por la informacién para obtener poder, la modificacién de
conductas de otros actores para perseguir intereses propios y el estado de anarquia del Sistema
Internacional y del internet. Mientras que del Constructivismo destacan las ideas relacionadas con
las identidades de los actores internacionales definidas por la estructura global, la capacidad que
tienen ciertos actores de modificar las conductas de otros por el papel que adoptan y, de la misma
manera, el estado anarquico del Sistema Internacional. Se conjuntaron estas dos teorias puesto que
se complementan adecuadamente, particularmente en la manera en que observan al ciberespacio:
Como una herramienta utilizada por los actores internacionales dominantes para ejercer su poder
y mantener su papel dentro del Sistema Internacional actual.

En el segundo capitulo titulado “La creacion de NotPetya y su difusion en Ucrania y el
mundo” se realizara, en primer lugar, un recorrido histérico de los incidentes cibernéticos méas
relevantes para la disciplina, para posteriormente mostrar los antecedentes del programa malicioso,
tomando como referencia los ciberataques predecesores, cuyos funcionamientos fueron utilizados
como base para el disefio de NotPetya. Posteriormente se abordara el proceso que los autores
siguieron para la construccion del virus y el método que utilizaron para difundir el malware en
Ucrania y el mundo, tomando en cuenta los aspectos técnicos, la infiltracion en Linkos Group y la
rapida propagacion del virus a otros objetivos localizados en diferentes partes del mundo.

El tercer capitulo, llamado “Las consecuencias provocadas por NotPetya y sus efectos en

Ucrania y el mundo”, se compone de tres partes en las que se profundiza en los efectos provocados
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por el malware, incluyendo aquellos involuntarios o inesperados, comenzando por las
consecuencias politicas, econémicas y sociales producidas en Ucrania; continuando con el impacto
que el virus tuvo en el panorama internacional, haciendo un énfasis en las posturas
gubernamentales de los paises afectados y de las grandes empresas transnacionales que sufrieron
pérdidas importantes; y finalizando con la explicacidn de las propuestas existentes sobre el autor
de NotPetya, asi como las motivaciones detras de su creacién y el estado del caso en la actualidad.
Este proyecto de investigacion terminara con la exposicion de las conclusiones obtenidas y se
verificara si la hipdtesis general planteada fue comprobada o refutada para alcanzar el objetivo

general.
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Capitulo 1. La importancia de la ciberseguridad en el Sistema Internacional actual.

A continuacion, se profundizara en las nuevas formas de poder que han sido detectadas en
el Sistema Internacional actual, después se expondra la manera en que el ciberespacio se encuentra
siendo utilizado como un nuevo dominio de guerra; posteriormente, se desarrollara brevemente el
tema de los virus informaticos, su funcionamiento y se concluira exponiendo el riesgo que

representan para los actores internacionales.

1.1. Nuevas formas de poder

Antes de comenzar a discutir las nuevas maneras en que los actores internacionales ejercen
el poder a través del ciberespacio, es pertinente comenzar con una breve discusién sobre el poder
y su evolucion a ciberpoder, asi como sus implicaciones.

A pesar de ser un concepto ampliamente estudiado y esencial en la disciplina de las
Relaciones Internacionales, el poder puede ser complicado de definir, y ain mas, de medir y
comparar, por lo que continuamente se generan debates con respecto a su significado. Para Nye
(2011), el poder esta directamente relacionado con la influencia que un sujeto tiene sobre otro, y la
manera en que la usa para alcanzar sus propios objetivos. Resalta que para que exista el poder,
también es necesaria a su vez un objetivo al cual ejercerlo, por lo que debe existir una relacion
entre dos 0 mas sujetos, ya que la interaccion entre ellos es lo que genera esa influencia.

Complementando las ideas de Nye, Foucault indica de una manera similar, que el poder
puede ser considerado como la capacidad que tienen los actores de prohibir ciertas acciones a otros,
utilizando diferentes mecanismos. El autor considera que, de esta manera, un actor toma la
“soberania” de otro, o, en otras palabras, su capacidad de decidir sobre si mismo, y establece las

acciones que desea sean evitadas. Cuando el actor incumple con la prohibicion, es acreedor a un

32



castigo, implementado por el primer actor a través de diversos mecanismos que le permiten, desde
un principio, ser capaz de imponer estos limites. Similar a Nye, el poder para Foucault es ejercido
para modificar las conductas y acciones de otros actores (Foucault 1979).

Este tipo de interaccion entre actores puede ser de diferentes maneras, y Nye (2005)
principalmente considera dos: EI Hard Power?, que consiste principalmente en medidas militares
y econdmicas que utilizan los actores internacionales, comunmente los Estados, para obligar a otros
a cambiar su conducta. Algunas medidas que se pueden realizar para lograrlo son otorgando
estimulos para que otro actor acceda a realizar una accion a cambio de algo, o a través de amenazas
y acciones coercitivas, para obtener el objetivo por la fuerza. Por otro lado, el Soft Power®, consiste
en obtener los resultados buscados a través de métodos indirectos. Esto ocurre cuando un actor no
necesita obligar a los demas para que realicen una conducta deseada, ya que ellos la realizan por
voluntad propia, al admirar los valores del actor ejerciendo el poder, y, por ende, buscando imitarlo
para asemejarse a él.

De las definiciones de Nye podemos resaltar dos importantes caracteristicas del poder, la
primera, que es utilizado por los actores para alcanzar sus objetivos, transformando las conductas
de los demas; y la segunda, que el poder puede tener diferentes formas, y que no es ejercido
exclusivamente a través de medidas coercitivas.

Por otro lado, tenemos la interpretacion de Kenneth Waltz, quien consideraba que el
Sistema Internacional se encuentra en un estado de anarquia, en el que los actores participan para
obtener el poder con el objetivo principal de garantizar su supervivencia. Para el autor, el poder no
es el medio, sino el fin de los Estados, puesto que es necesario para asegurar que las condiciones

que requieren para sobrevivir sean satisfechas. De esta forma, Waltz determina que se puede medir

4 “Poder Duro” en inglés
5 “Poder Suave” en inglés
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la capacidad que tiene un Estado de obtener el poder a través del tamafio de su poblacion y
territorio, la dotacion de recursos con los que cuenta, su capacidad econdmica, su fortaleza militar,
su estabilidad politica y su competencia (Waltz 1979).

Si bien Waltz no da una definicion concreta del poder como tal, el concepto es una parte
fundamental de su teoria, y podemos decir que no solamente es importante tener poder, sino que
también es esencial lo que se realiza con él. Para el autor, el poder es fundamental para garantizar
la supervivencia del Estado, por lo que los diferentes actores internacionales se mantienen en una
lucha continta para obtenerlo en el Sistema Internacional anarquico. A diferencia de Nye, esta
interpretacion se enfoca en gran medida en los Estados, y, como veremos posteriormente, en la
actualidad existen un gran nimero de actores internacionales con importantes capacidades para
competir en el plano internacional.

Una reflexion adicional en torno al concepto de poder que se debe tomar en cuenta, es la
interpretada a través de la obra de Alexander Wendt, en la cual se afirma que los actores
internacionales presentan los mismos comportamientos que los individuos tienen dentro de la
sociedad, ya que el Sistema Internacional, asi como las diferentes instituciones y actores presentes
en él, son construcciones sociales que se van adaptando de acuerdo a los cambios que ocurren con
el paso del tiempo (Wendt 2009).

Para Wendt (2009), las conductas adoptadas por los diferentes actores internacionales
dependen directamente del significado que han conformado con el paso del tiempo de lo que
representa el Sistema Internacional para ellos. Esta concepcidn surge a través de la identidad que
han construido y aprendido a lo largo de la historia, a través de la interaccion que han tenido con
otros Estados o actores internacionales. Esto quiere decir que, si un Estado se identifica con otro,

es muy probable que logren objetivos mutuos a través de la cooperacion, y, por lo contrario, si un
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Estado no se identifica con ninguno, se genera un estado de anarquia en el Sistema Internacional.
Wendt resume esta idea con la frase “La anarquia es lo que los Estados hacen de ella” (142).

Si bien, Wendt no se enfoca particularmente en definir el poder, si comparte su vision de
él, y el papel que juega en Sistema Internacional. Para el autor, la estructura internacional en la que
conviven los actores internacionales determina las caracteristicas y propiedades que cada uno de
ellos posee, por lo que adoptan ciertos “papeles” o “roles” en ella y conforman una identidad que
les indica la manera en que deben ejercer el poder, y hacia cuales actores deben hacerlo.

Tomando en cuenta estas afirmaciones, el poder del Constructivismo de Wendt proviene
de la identidad conformada, puesto que un actor puede transformar la conducta de otro, de acuerdo
a la relacion que mantienen ambos, determinada por sus identidades. Similar a lo que el autor dice
sobre la anarquia, también se puede decir que el poder, es lo que los actores internacionales hacen
de él. Por ejemplo, la decision de Estados Unidos de enviar tropas a Vietnam y Corea puede ser
comprendida por la identidad adoptada por Estados Unidos como potencia capitalista cuyo deber
era evitar la expansion de una ideologia contraria, con la cual no se identificaban. Estados Unidos
ejercid poder, para intentar transformar la identidad de la URSS y para evitar la transformacién de
la identidad de Corea y Vietnam.

A través de esta interpretacion, podemos observar el poder como una caracteristica
intrinseca de los actores internacionales, que adoptan una identidad de superioridad, ya sea militar,
institucional, cultural o politica, sobre los demas actores, dentro de la estructura del Sistema
Internacional. El poder, entonces, es ejercido por aquellos actores que “pueden” hacerlo, y, asi
como las ideas de los demas autores estudiados, es utilizado también para transformar actitudes de
los demas actores.

Con estas ideas, podemos conformar una definicion propia de poder, que sera utilizada a lo

largo de este trabajo. Podemos decir que el concepto de poder se refiere a la capacidad de un actor
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internacional de alcanzar sus objetivos y perseguir sus intereses, ya sea a través de recursos y
medios fisicos, o por la transformacion de la conducta de otros actores por medio de diferentes
acciones.

Con esta definicion se tiene una concepcidn un poco mas clara de lo que es el poder, pero
es necesario también describirlo, sefialando algunas caracteristicas que posee con el proposito de
mostrar su complejidad. A través de la obra de Michel Foucault, podemos sefialar algunas
caracteristicas del poder que, en un principio, parecen contradictorias, pero que, si las analizamos
a detalle, lo describen adecuadamente.

Foucault afirma que, el poder puede ser considerado como enigmatico, debido a su gran
complejidad, que provoca que en ocasiones no se pueda apreciar tan facilmente quién ejerce el
poder y hacia quién se ejerce. Indica también, que es visible e invisible al mismo tiempo, puesto
que su ejercicio puede ser observado claramente a través de instituciones creadas para favorecer a
un grupo en especifico, por ejemplo, con las instituciones de policia a nivel nacional que favorecen
al gobierno, o las organizaciones internacionales, cuyas acciones pueden favorecer a ciertos
Estados; y al mismo tiempo es invisible, ya que se puede ejercer el poder de una manera casi
indetectable, a través de mecanismos que pasan desapercibidos o que estan incorporados de tal
manera en la estructura, que no son notados como una herramienta para el ejercicio del poder, como
el sistema de salud y penitenciario a nivel nacional, o a nivel internacional a través de regulaciones
de instituciones como el Fondo Monetario Internacional o la Organizacion Mundial de la Salud
(Foucault 1979).

El autor afiade que el poder esta presente y oculto, puesto que existen actores que lo ejercen
a través de métodos explicitos y que son conscientes de su uso, por ejemplo, con el uso de fuerzas
armadas y otros métodos coercitivos para alcanzar sus objetivos, mientras que también hay actores

que lo ejercen de una manera desapercibida y nada notoria, como con regulaciones y condiciones
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impuestas a otros actores para poder comerciar®. Por Gltimo, especifica que el poder se encuentra
presente en todas partes, puesto que, en todo tipo de relaciones, se ejerce de alguna manera
(Foucault 1979).

Después de esta recoleccion de ideas y la conformacién de una definicion de poder,
podemos discutir ahora la naturaleza del ciberpoder, uno de los temas centrales de este estudio. Y,
asi como se expuso anteriormente, a continuacion, se exponen algunas definiciones de ciberpoder
brindadas por diferentes autores, para posteriormente conformar la propia (Foucault 1979).

Para Nye, el ciberpoder es el "poder basado en recursos informaticos", y explica que es la
suma del concepto "poder” mas el prefijo "ciber", que expresa relacion con actividades de
computacion o con el uso de electronicos. También afirma que es el poder ejercido a través del
ciberespacio, al que considera como un "dominio operacional enmarcado por el uso de electronicos
para aprovecharse de la informacion a travées de los sistemas interconectados y la infraestructura
asociada" (Nye 2011, 122).

También afirma que, una caracteristica esencial del ciberespacio es que es un dominio
artificial creado por el hombre, y que, al ser un medio creado recientemente en el contexto de la
Revolucion Informatica, cuenta con cambios tecnoldgicos méas acelerados que los demés dominios.
Agrega que, debido a la “baja” barrera de acceso al ciberespacio, es facil para cualquier individuo
participar en €l y que, por la misma razon, actores no estatales y Estados pequefios 0 con pocos
recursos, pueden competir al mismo nivel que las grandes potencias (Nye 2011).

Nye realiza un énfasis especial en el uso de la informacion para ejercer el poder, puesto que
considera que es el recurso primordial en el ciberespacio y que su control es lo que determina qué

actores poseen mayores ventajas sobre de otros. Algunas interpretaciones del poder expresadas por

& Ambas caracteristicas son muy similares a los dos tipos de poder sefialados por Nye, el poder duro y el
suave.
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Foucault, complementan esta idea, quien sefialaba que existia un control directo sobre el
conocimiento producido por parte de grupos de élite a los que llamaba “circulos reservados del
saber”. Estos grupos dominantes son duefios de la informacion, y no solo la utilizan y se
aprovechan de ella para su propio beneficio, sino también son los que establecen las reglas para
que el resto de la poblacién la use (Foucault 1979).

Si bien, Foucault se refiere a los medios de comunicacion masivos unidireccionales,
tradicionalmente utilizados por el Estado para propagar informacién, como la television, la radio y
el periddico, en la actualidad, esta interpretacion también puede ser aplicada con los medios de
comunicacion bidireccionales contemporaneos, como las plataformas digitales o las redes sociales.
A pesar de que la tecnologia actual permite una comunicacion mas fluida entre sus usuarios, los
proveedores de estos servicios son los que, a través de sus términos y condiciones, pueden
determinar la informacion que es transmitida y la manera en que es distribuida, obteniendo un
verdadero control de ella.

Por ejemplo, las compafiias de telecomunicacion, comunmente proveedoras de servicio de
internet, pueden bloquear el acceso a ciertas paginas web; las redes sociales mantienen reglas y
términos que deben ser cumplidos por sus usuarios para utilizar el servicio; e incluso otro tipo de
empresas de tecnologia, como Google o manufactureros de teléfonos inteligentes, proveen sus
servicios a cambio de informacion privada, incluyendo datos biométricos, que son utilizados para
multiples fines. Como lo expresa Foucault, estos grupos no sélo son duefios de la informacion, sino
también la utilizan y se aprovechan de ella, brindandoles directamente la capacidad de ejercer el
poder de una manera muy efectiva.

Betz y Stevens coinciden con Nye en que la palabra ciberpoder no transforma el significado
del concepto de poder, sino que el prefijo “ciber” hace referencia un lugar, medio o espacio, por lo

que el ciberpoder hace referencia al ejercicio del poder dentro del dominio del ciberespacio. Los
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autores agregan que el ciberpoder puede ser considerado en situaciones de ciberseguridad como
“el uso, o la amenaza de uso, del ciberespacio y otros recursos para lograr objetivos estratégicos en
y a través del ciberespacio contra la resistencia o la voluntad de otros” (Betz y Stevens 2011, 43).

van Haaster nos brinda una definicion mas completa sobre el concepto de ciberpoder al
sefialar que éste "comprende la variedad de poderes que afectan a los componentes geogréaficos,
I6gicos y ciberpersonales’, de la red fisica, que en consecuencia dan forma a las experiencias de
los actores estatales y no estatales que actian en y a través del ciberespacio”. Ademas, brinda
algunos ejemplos sobre el uso del ciberpoder, como el uso de redes sociales para transformar
conductas, el uso de equipo digital para exponer o0 comprometer un sistema esencial o el uso de
fuerza publica, como policia o ejército, para establecer el control fisico de una infraestructura (van
Haaster 2016, 14).

Por otro lado, Demchak (2012, 128) interpreta a la ciberseguridad como una parte
importante de los conflictos actuales, caracterizados por el uso del ciberespacio para el combate,
por lo que define al ciberpoder como “la capacidad de los lideres e instituciones de una nacion, que
enfrenta un conflicto cibernético, de mantener la incertidumbre generalizada, sobre los sistemas
cibernéticos nacionales, a niveles tolerables, para satisfacer las expectativas de bienestar de sus
ciudadanos”.

El autor considera que el conflicto a través del ciberespacio y la existencia de
vulnerabilidades en los sistemas esenciales son inevitables, por lo que deben de mantenerse ocultos
a la poblacion en general para no ocasionar panico y evitar que intervengan en ciberoperaciones.

De esta manera, el autor asegura que el ciberpoder, ejercido por un jefe de Estado se ve reflejado

" Los componentes ciberpersonales hacen referencia a los perfiles en redes sociales y en otros tipos de
servicios, en los que se introducen informacién personal, incluyendo biometria, para crear cuentas Unicas e individuales
asociadas a la persona real.
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en su capacidad de determinar correctamente qué informacion de la estrategia ciberseguridad
nacional puede ser compartida a la poblacion, y cual debe mantener oculta, para que los intereses
nacionales puedan ser perseguidos.

Afade también, que una efectiva estrategia para ejercer el ciberpoder, es la eliminacion y
reduccion de ventajas que un actor externo puede obtener a través del ciberespacio a partir de
vulnerabilidades detectadas en los sistemas nacionales, puesto que, gracias a ellas, un rival puede
disefiar ataques efectivos en contra de la infraestructura esencial de un pais, incluso si los ataques
no hacen uso de computadoras, o dispositivos electrénicos. Al reducir las capacidades que posee
un atacante determinado, asi como la informacion que tiene sobre el pais, sera mas sencillo
defender los ataques que pudieran ocurrir (Demchak 2012).

Este argumento tiene gran importancia para la ciberseguridad, ya que el ciberespacio, si
bien es un “mundo virtual”, también depende de una infraestructura fisica, cuyo adecuado
funcionamiento debe mantenerse para realizar todas las actividades digitales, por lo que ambos
“mundos” se encuentran fuertemente ligados. De esta forma, se pueden producir efectos
importantes en el “mundo real” por sucesos ocurridos en el “mundo virtual”, de una forma
inmediata y desde cualquier lugar del mundo. Ademas, el ciberespacio puede funcionar no sélo
como dominio de enfrentamiento, sino también como herramienta para la obtencion de informacion
con el objetivo de disefar otro tipo de ataques a travées de otros medios (Gartzke y Lindsay 2015).

Después de haber recolectado esta serie de definiciones, asi como se realizé con el concepto
de poder, podemaos crear una definicion de ciberpoder que sera utilizada a lo largo de este trabajo.
Entendemos como ciberpoder a las capacidades, basadas en los recursos informaticos y digitales,
que poseen los actores internacionales, estatales y no estatales, de realizar acciones dentro del

ciberespacio, que pueden tener un impacto tanto en el mundo virtual, como en el fisico y que tienen
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como objetivo transformar la forma de actuar de otros actores para alcanzar sus objetivos y
perseguir sus intereses.

Con esta definicibn podemos notar que el concepto de poder llega a evolucionar a
ciberpoder sin realmente modificar su esencia, sino que incluye ahora al ciberespacio para describir
un nuevo plano en el que es ejercido. Similar a la definicion, podemos notar que las caracteristicas
del poder expresadas por Foucault, anteriormente expuestas, también pueden describir claramente
al ciberpoder.

El ciberpoder es enigmatico, puesto que para ejercerlo es necesario hacerlo a través del
ciberespacio, un mundo conformado por equipo tecnolégico avanzado cuyo funcionamiento es
comprendido por expertos en el &rea. Es visible, puesto que se pueden observar sus efectos en los
equipos computacionales y dispositivos digitales en los que es ejercido, pero al mismo tiempo es
invisible, puesto que la mayor cantidad de interacciones se dan a través del “mundo virtual”. Se
encuentra presente en la gran mayoria de actividades realizadas en el dia a dia actual, incluyendo
actividades esenciales, pero también se encuentra oculto, puesto que, en el mundo fisico, s6lo son
observables sus efectos, mas no su ejercicio. Finalmente, se encuentra investido en todas partes,
puesto que la red satelital existente alrededor del mundo permite que la geografia no sea un
obstéculo para las actividades dentro del ciberespacio.

Lo que queda muy claro es, que el ejercicio del poder a través del ciberespacio en la
actualidad, se da a través de las diferentes herramientas tecnoldgicas que nos permiten explorarlo.
Esta caracteristica del poder es observable a lo largo de la historia, puesto que las fuentes de donde
surge se han transformado con el paso del tiempo gracias a los avances tecnoldgicos y los
descubrimientos que se han realizado. En la actualidad, Nye (2005) resalta que para consolidar el
poder en el escenario internacional, se debe prestar atencion en las capacidades de los actores

internacionales, particularmente en las de los Estados, como su desarrollo tecnoldgico, la educacion
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y el crecimiento econdmico. También considera que la era de la informacion ha provocado que el
ciberespacio sea la manera principal para alcanzar los niveles de desarrollo necesarios en cada una
de estas areas.

De esta forma podemos decir que las nuevas formas de poder pueden ser observadas por el
nuevo tipo de interacciones que se dan entre los diversos actores internacionales a través del
ciberespacio. Esto puede ser por acciones ofensivas y coercitivas, como los ciberataques, las
campafias de ciberespionaje, los sabotajes y la disrupcidn. Pero también pueden ser observadas a
través de los campos que Nye menciona, como el rapido desarrollo de nuevos dispositivos
electronicos, el comercio electronico, los servicios gubernamentales digitales, la difusion de
informacion, las redes sociales y la aplicacién de tecnologia perteneciente a la Industria 4.0 que le
proveen de importantes capacidades a los actores de alcanzar sus objetivos y transformar el de los
demas.

Similar a lo que menciona Waltz, podemos decir que la importancia de las nuevas formas
de poder, particularmente el ciberpoder, no es tener las capacidades de ejercerlo, ni poseer la
infraestructura necesaria, sino en lo que se hace con estas capacidades. Y en la actualidad se puede
observar que, en los tres niveles de analisis de la disciplina, se ha comenzado a ejercer el ciberpoder
para alcanzar objetivos.

A nivel individual, se puede observar que las personas hacen uso diariamente de servicios
y dispositivos que dependen del mundo del ciberespacio, creando una huella digital que va en
aumento. Es de resaltar que, en los ultimos afios, la cantidad de personas que poseen un teléfono
inteligente ha aumentado considerablemente, por lo que la sociedad depende cada vez mas de las
redes que los hacen funcionar.

A nivel estatal, podemos observar como han surgido preocupaciones por parte de los

Estados de ser vulnerables a algun ciberataque critico, o incluso, que desde el ciberespacio surjan
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movimientos sociales que pongan en riesgo el funcionamiento del gobierno. Por esta razon, han
adoptado fuertes politicas de ciberseguridad, por ejemplo, el “Gran Cortafuegos™® de China o los
casos de vigilancia y espionaje de la Agencia de Seguridad Nacional de Estados Unidos hacia sus
propios ciudadanos y extranjeros, con el objetivo de salvaguardar su existencia.

A nivel internacional, el ciberespacio es una de las herramientas mas importantes para la
interaccion entre sus actores, pues se utiliza para el intercambio de informacion, transacciones
economicas, coordinacion de instituciones, conferencias a través de servicios de video, o incluso,
como se vera en la seccién siguiente, para los conflictos y combates.

A pesar de que los Estados han enfocado sus esfuerzos en el desarrollo de capacidades que
les permitan aprovecharse del ciberespacio, la cantidad de usuarios en €l y las multiples actividades
que se pueden realizar utilizandolo, han provocado que una sola dependencia no pueda ser capaz
de monitorear todas las actividades que ocurren, por lo que han surgido empresas tecnoldgicas que
se han encargado de cumplir con estas necesidades, incrementando su importancia para el
funcionamiento del Estado.

Grandes empresas multinacionales enfocadas en la seguridad informatica se han dedicado
a la deteccion continua de nuevos programas maliciosos y la busqueda de maneras de
contrarrestarlos, con el objetivo de mantener los incidentes al minimo. Este tipo de instituciones se
han encargado de detectar los ciberataques con mayor impacto y propagacion alrededor del mundo,
y liderar la respuesta para mantener sus dafios al minimo.

Casos como el de WannaCry, Duqu, o incluso el mismo NotPetya, de los cuales se hablara

posteriormente, fueron detectados por primera vez por instituciones privadas dedicadas a la

8 Eninglés es llamada “The Great Firewall of China” hacienda referencia a la Gran Muralla China, realizando
un juego de palabras con el término informatico “firewall”, cortafuegos en espaifiol, un elemento de una red
informatica que evita el acceso no autorizado de tercero y monitorea que las comunicaciones que ocurren
dentro de la red sean Unicamente las autorizadas.
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seguridad informatica, y fue gracias a su alerta que se comenzo a trabajar en su respuesta. La
especializacién de este tipo de organizaciones en temas de ciberseguridad les ha permitido no s6lo
mantenerse a la vanguardia en temas tecnoldgicos y de programas maliciosos, sino también ha
provocado que sean los responsables de salvaguardar la seguridad de millones de equipos
informéticos y sistemas ligados a infraestructura esencial, labor que usualmente recaia en las
fuerzas armadas de los Estados.

Sin embargo, las empresas no son los Unicos actores no estatales que han adquirido mayor
poder econdmico y estratégico con el ciberespacio, puesto que también han surgido ciertos actores
que se han beneficiado econémicamente con él. Si las empresas de informética han logrado crecer
gracias a la deteccion y defensa de ciberataques, también han aparecido hackers que, de manera
independiente o en grupo, se dedican a lo opuesto: la creacidn, lanzamiento y propagacién de
programas maliciosos.

Este tipo de actores han generado importantes ganancias econdémicas, ya sea al utilizar sus
propias herramientas y programas malicioso para realizar crimenes para su propio beneficio, como
el robo de informacion privada o el chantaje; o al vender sus “servicios” al mejor postor y disefiar
programas de acuerdo a lo que sus clientes requieren. En ocasiones, estos mismos grupos realizan
actividades para favorecer los intereses de diferentes Estados, por lo que no siempre son
perseguidos legalmente.

El surgimiento de empresas privadas y hackers independientes son una prueba de la
importancia que los actores no estatales han adquirido rapidamente, y como sus actividades pueden
tener un impacto politico, econdémico y social a nivel internacional. Debido a la creciente actividad
de estos actores, han surgido intentos por crear legislacion en torno al tema, con el objetivo de
establecer reglas que determinen las actividades permitidas en el ciberespacio y perseguir

judicialmente a aquellos individuos que las rompan. Sin embargo, asi como con diversos aspectos
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dentro del ciberespacio, también se han presentado algunas dificultades para determinar con
claridad las formas en las que una persona puede ser sentenciada, especialmente por la dificultad
de determinar con precision la identidad a traves de la red. Sobre las implicaciones legales del
ciberespacio y la responsabilidad social de las empresas y grupos de hackers se profundizara en
mayor medida en el tercer capitulo de este trabajo.

A continuacion, se explicara como el ciberespacio le ha brindado una nueva dimension a
los conflictos y la manera en que este nuevo recurso implica la adaptacion de las fuerzas armadas

a un nuevo entorno.

1.2. El ciberespacio como quinto dominio de guerra

A lo largo de la historia, la humanidad ha atravesado periodos de conflicto, y, ya sea a
pequefia o gran escala, parece ser que siempre han sido una caracteristica del Sistema Internacional
que no parece desaparecer. Waltz (2018), afirma que la guerra es una herramienta utilizada por los
Estados para conseguir paz, y que, a pesar de que hay diversas maneras para alcanzarla, existen
razones arraigadas en los tres niveles de anélisis que provocan que el camino elegido sea el
conflicto. Incluso habiendo periodos de paz prolongada, éstos culminan stbitamente con un nuevo
enfrentamiento, que usualmente es provocado por Estados en la busqueda de alcanzar su interés
principal, el poder.

El territorio es una de las razones mas importantes y comunes para el inicio de conflictos
armados, principalmente en casos en los que dos 0 mas grupos o Estados proclaman ser duefios de
la misma tierra, ya sea por los recursos naturales que existen en ella, por razones estratégicas o
incluso por motivaciones religiosas (Johnson y Toft 2014). Pero, para Waltz (2018), la razén

principal detrds de la guerra, es la anarquia que caracteriza al Sistema Internacional, puesto que
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provoca que los Estados busquen obtener poder a través de una redistribucion de recursos que les
brinde mayores capacidades, y por lo tanto, sea mas sencillo para ellos asegurar su supervivencia.

Sin duda alguna, la guerra es utilizada por los actores internacionales para alcanzar sus
intereses y, sin importar el detonante de la misma, una de sus caracteristicas mas importantes es el
uso de la tecnologia aplicada para el combate. La guerra esta limitada por el tipo de tecnologia que
es utilizada por los combatientes, ya que define las capacidades que los Estados poseen y por lo
mismo, el alcance que el conflicto puede llegar a tener (Van Creveld 1991).

Los caminos construidos, los vehiculos disefiados, los mapas utilizados y las lineas de
comunicacion establecidas han facilitado el movimiento de tropas y han brindado mayor
informacion a los estrategas, y una vez finalizado el conflicto, han beneficiado a la sociedad en
general. Muchos de estos avances tecnoldgicos fueron disefiados con el objetivo de ser aplicados
en el combate, o incluso son adaptaciones de objetos ya existentes para brindar ventajas estratégicas
a los combatientes (Van Creveld 1991).

La creacion de nuevas armas, mas efectivas y poderosas, le brindaron grandes ventajas a
los que las utilizaban por primera vez, puesto que sus efectos eran desconocidos en ese momento,
imposibilitando la creacion de un contrataque por parte del rival. La incertidumbre de los alcances
que nuevos armamentos podian tener, motivaba a los enemigos a acelerar el fin de la guerra para
evitar mayores pérdidas y realizar acuerdos que quiza no hubieran aceptado en otras condiciones
(Van Creveld 1991).

De esta forma se puede decir que, mientras la tecnologia es mas avanzada, los conflictos
tienen una duracién mas corta. Desde el punto de vista estratégico, el avance de la tecnologia ha
provocado cambios importantes, por lo que se han tenido que generar nuevas tacticas en el combate
para adaptarse a estos cambios. El rapido avance tecnoldgico no sélo abarca a los nuevos tipos de

armas que fueron surgiendo con el tiempo, sino que abarca también todo tipo de infraestructura de
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guerra utilizada, como la que facilita la comunicacion y el transporte, que ha acortado los tiempos
de combate (Van Creveld 1991).

Los avances tecnoldgicos y su impacto en la guerra pueden notarse facilmente a través de
la evolucidn de las estrategias utilizadas en el combate. Lindsay y Gartzke (2020) consideran que
la tecnologia militar dota a sus combatientes de caracteristicas muy particulares para actuar en
espacios determinados y los engloba bajo el término “dominios operacionales”. Los autores
también agregan que las propiedades de cada dominio dependen del “ambiente” en el que se
desenvuelven, por lo que los clasifican en cuatro dominios fisicos: tierra, mar, aire y espacio; y un
quinto dominio virtual, el ciberespacio.

Ao largo de la historia, los Estados que han generado la tecnologia adecuada para mantener
su superioridad en los dominios de guerra han sido los que han obtenido mayor influencia a nivel
internacional. En sus inicios, la guerra se limitaba a enfrentamientos terrestres entre tropas, pero
con el paso de tiempo se fue incursionando en la exploracion de los océanos y el dominio de los
mares se convirtio en una ventaja inigualable. Un ejemplo claro es el dominio de Reino Unido en
el S. XIX, que por su poder naval y las grandes redes comerciales construidas a través de sus rutas
maritimas se consolidaron como la principal potencia del mundo.

Posteriormente, la llegada del avion y la capacidad de dominar el espacio aéreo transformo
la forma en que se combatia, y trajo nuevas ventajas a los diferentes paises, siendo la principal, la
reduccion de tiempos de transporte y la habilidad de alcanzar territorios de dificil acceso. Podemos
destacar el caso de los Estados Unidos, que coloc6 una gran cantidad de bases aéreas y fortalecio
su fuerza aérea, lo que le brind6 grandes ventajas al combatir en el Pacifico durante la Segunda
Guerra Mundial.

Durante la Guerra Fria también podemos notar el avance de la tecnologia y su uso

estratégico para la obtencion de influencia, siendo los Estados Unidos y la Unidn Soviética los que
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la producian para perseguir sus intereses. La carrera espacial y la generacién de las primeras armas
atdmicas cambiaron nuevamente la forma de combatir, y provocaron que ambos paises tuvieran
grandes zonas de influencia en el mundo, al ser los Unicos capaces de generar y utilizar esa
tecnologia.

El ciberespacio llega como un nuevo espacio que no es completamente fisico, ni
completamente virtual. Y, asi como ha sucedido a lo largo de la historia, aquellos actores que han
generado la tecnologia adecuada para mantener su presencia en él, han comenzado a tener una gran
influencia en el mundo.

Pero, como se menciond anteriormente, las tecnologias comenzaron a ser desarrolladas para
la navegacion de los cuatro dominios fisicos, que estan limitados por las restricciones de
desplazamiento y de coordinacion producidas por las caracteristicas geograficas del entorno. Se
pueden colocar vias férreas para un rapido transporte de tropas a largas distancias, construir grandes
flotas marinas, bases aéreas o incursionar en el viaje espacial para facilitar el movimiento dentro
de los cuatro dominios fisicos, pero, sin importar cuantas mejoras tecnoldgicas surjan, siempre
existiran caracteristicas geograficas fijas que deberéan ser consideradas al tomar decisiones tacticas
(Lindsay y Gartzke 2020).

Un Estado suele tener presencia militar en los dominios fisicos para obtener ventajas
comparativas que le faciliten alcanzar objetivos estratégicos y le faciliten combatir a otros Estados.
Algunas de estas ventajas son, la implementacion de acciones coercitivas mas efectivas, disuasion
a terceros de realizar ataques, agilizacion de logistica y transporte, aumento de capacidades de
defensa de fuerzas externas y recopilacion de inteligencia (Lindsay y Gartzke 2020).

Por otro lado, el ciberespacio es un dominio de informacion caracterizado por ser un
entorno virtual que depende directamente de una infraestructura fisica localizada en los cuatro

dominios fisicos. Es un "entorno flexible, construido por los humanos y gobernado
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institucionalmente”, que posee una barrera de entrada muy baja, provocando que la presencia en
él, no sea exclusiva de los Estados o de sus fuerzas militares, sino que miles de personas pueden
interactuar a través de él sin tener la necesidad de utilizar equipos sofisticados (Lindsay y Gartzke
2020, 22).

Para defenderse en los cuatro dominios fisicos, un Estado debe de prestar atencion a las
capacidades y acciones realizadas por otros Estados, particularmente las grandes potencias o
aquellos con capacidades suficientes de comenzar un ataque. En el ciberespacio, todos pueden
participar, por lo que Estados con menos recursos, actores no estatales e individuos, pueden tomar
parte en el conflicto, provocando que la guerra no sea exclusiva del ejército.

Por lo anterior, se puede considerar que el ciberespacio surgié como una nueva innovacion
tecnoldgica, cuya aplicacion en la guerra fue inevitable debido a las grandes ventajas que les brinda
a los combatientes. No s6lo aumenta las capacidades de los actores internacionales, sino que
provoca que el conflicto sea mas acelerado y dinamico, trayendo nuevas situaciones y escenarios
que no habian sido contemplados anteriormente.

Asi como la guerra tradicional, la ciberguerra sirve como un medio para alcanzar los
objetivos, y para obtener nuevas capacidades que le brindan poder a los actores internacionales.
Sin embargo, a diferencia de los conflictos tradicionales, los ataques realizados a través del
ciberespacio no dependen de la ubicacion geogréfica, por lo que se pueden provocar severos dafos,
desde una distancia segura, sin exponer la identidad del atacante y dificultando la implementacion
de medidas de retribucion (Demchak 2012).

El ciberespacio también les permite a los actores internacionales realizar actividades con
discrecion, a bajo costo y con rapidez, por lo que el combate es de poca duracién y los ciberataques

son muy faciles de realizar. También les permite engariar a los demas actores y confundirlos sobre
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los verdaderos objetivos que buscan alcanzar, por lo que facilita realizar campafias de
ciberespionaje y recolectar inteligencia sin ser detectados (Lindsay y Gartzke 2020).

Los dispositivos electronicos también son utilizados en la guerra como soporte a los
dominios fisicos, puesto que las fuerzas militares modernas dependen de ellos y de redes digitales
para ser desplegadas. La ciberguerra entonces estd caracterizada por el aprovechamiento de
vulnerabilidades en equipos digitales para generar sabotaje, disrupcion y desinformacion en los
sistemas rivales, que puedan provocar dafios en diferentes sectores. Al mismo tiempo, el
ciberespacio también funciona para proveer informacion a las fuerzas de los otros dominios y para
coordinar ataques hibridos en los que se involucren las fuerzas de todos los dominios (Lindsay y
Gartzke 2020).

El uso de recursos basados en Tecnologias de la Informacion (TI) para la guerra es
estudiado comUnmente por los expertos, pero existe un debate acerca del término “ciberguerra”,
ya que algunos académicos afirman que las actividades realizadas en el ciberespacio no tienen un
impacto suficiente para ser considerados guerra, sino que se debe considerar inicamente como un
tipo de combate.

Demchak (2012), considera que la ciberguerra es aquella en la que el triunfo o derrota
depende directamente del uso de medios digitales o infraestructura del ciberespacio para realizar
actividades clave, como el ataque y la defensa, en el transcurso de todos los conflictos. También
considera que es altamente probable que los conflictos a través del ciberespacio terminen
evolucionando a enfrentamientos a través de los otros dominios de guerra, por lo que afirma que
los recursos cibernéticos son utilizados como apoyo a ataques simultaneos de otro tipo.

Gartzke (2013) considera que el conflicto a través del internet no puede ser considerado
guerra, puesto que usualmente las actividades realizadas en el ciberespacio sirven para auxiliar otro

tipo de actividades, comunmente realizadas por un ejército presente en alguno de los dominios
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fisicos. Ademas, agrega que el conflicto en el ciberespacio no puede ser considerado aisladamente
como una caracteristica del Sistema Internacional anarquico, debido a que los Estados dependen
de los otros dominios para alcanzar el poder.

El autor también afirma que un ataque suficientemente poderoso a través del ciberespacio
puede provocar dafios inesperados e inimaginables, y debido a la profunda interconexién del
mundo, estos dafios pueden ocurrir incluso en infraestructura propia. Para evitar generar
afectaciones imprevistas, las capacidades del ciberespacio son utilizadas usualmente para
implementar ciberataques dirigidos a objetivos especificos e intentando limitar los dafios a los
mismos (Gartzke 2013).

Gartzke (2013) también nos brinda caracteristicas del conflicto a través del ciberespacio,
expresando que comunmente los dafios ocasionados por ciberatagues son sumamente costosos,
pero que son temporales y su reparacion es rapida. También afirma que los ciberataques de mayor
importancia son aquellos que producen consecuencias politicas, y no econdmicas, puesto que
generan cambios en la distribucion de poder de los actores internacionales, y puede contribuir a
generar otro tipo de conflicto més tradicional.

Nye (2005) agrega que otra caracteristica de los conflictos a traves del ciberespacio es la
difusion de poder, lo que quiere decir que, en la escena internacional actual, los ciberataques
pueden ser diseflados por un amplio espectro de actores no tradicionales, que pueden ir de
gobiernos, a grupos e individuos, o una combinacion de ellos, que anteriormente no solian
participar en la escena internacional.

También afirma que este tipo de conflictos, y toda la actividad en el ciberespacio en
general, se concentran en la obtencion y el uso de informacion, para posteriormente realizar
acciones que faciliten la obtencion de poder y la bdsqueda de intereses. Por esta razon, la

informacion se clasifica en tres dimensiones distintas, con caracteristicas propias: El flujo de datos,
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que engloba principalmente a las noticias e informacion general para todo pablico y que es de facil
acceso. La informacion utilizada como ventaja en situaciones competitivas, la cual es obtenida a
través de la investigacion y exploracion cientifica, por lo que brinda ventajas a aquellos que la
descubren primero. Y, por ultimo, la informacion estratégica, que es el conocimiento obtenido de
los actores rivales, usualmente a través de espionaje y acciones secretas de inteligencia (Nye 2005).

Una diferencia esencial que hay que resaltar entre la ciberguerra y la guerra tradicional, es
que la primera no ha ocasionado victimas mortales y su impacto se mide a través de los dafios
materiales y econémicos que produce. Como se ha mencionado anteriormente, los combatientes se
mantienen a una distancia segura, y, a pesar de que exista la posibilidad de que un ciberataque
produzca dafios irreparables a una infraestructura determinada que desencadene en la pérdida de
vidas, esto no ha ocurrido (Kello 2013).

Sin embargo, incluso si un ciberataque no ocasiona destruccion fisica, no quiere decir que
no sean peligroso para todos los actores que interactlian a través del ciberespacio. La capacidad de
producir dafios econdémicos, politicos y sociales, a través de recursos digitales, sin tener que hacer
uso de violencia, le brinda un amplio abanico de opciones a los actores internacionales, que pueden
hacer uso de diferentes estrategias a través del ciberespacio para alcanzar sus objetivos (Kello
2013).

Como se ha observado en los parrafos anteriores, la guerra se va adaptando a las
condiciones existentes en el momento en que estalla, y los participantes de ella utilizan todos los
recursos a su alcance para salir vencedores. El ciberespacio es por lo tanto un nuevo dominio que
debe ser considerado al hablar del conflicto moderno, porque, ya sea de forma directa o indirecta,
es un elemento utilizado por los actores internacionales.

Ya sea para provocar sabotaje, para difundir propaganda, obtener informacion confidencial,

0 tan solo coordinar el movimiento de las fuerzas armadas, los equipos digitales se han consolidado
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como infraestructura esencial de todos los Estados de un Sistema Internacional que debe incluir a
actores que no habian sido considerados con anterioridad y que ahora tienen el poder de influir en
los eventos del mundo.

La importancia de la ciberguerra en el escenario internacional actual recae en su uso
continuo para obtener ventajas estratégicas sobre otros actores. Finalmente, el objetivo del conflicto
a través del ciberespacio es obtener y ejercer poder para mantener una mayor influencia en el
Sistema Internacional que el resto de los actores.

Tras haber detallado las caracteristicas de la ciberguerra y haber expuesto la importancia
de ésta para las Relaciones Internacionales, a continuacién, se expondran los diferentes riesgos

existentes para los cibernautas®, asi como los principales ciberataques utilizados actualmente.

1.3. Los riesgos del ciberespacio

El ciberespacio es un vasto mundo lleno de posibilidades para todos sus usuarios. La gran
cantidad de informacién que se transmite diariamente permite que las personas puedan realizar una
diversidad de actividades con el uso de dispositivos digitales. Y de la misma manera en la que los
criminales se aprovechan de oportunidades en el mundo fisico para beneficiarse personalmente,
también sucede lo mismo en el ciberespacio.

Los equipos conectados a la red estan expuestos a diferentes amenazas que pueden afectar
su correcto funcionamiento sin el conocimiento del usuario. Se pueden llegar a infectar por
diferentes tipos de virus, pueden estar siendo monitoreados para recabar informacién o incluso

pueden estar siendo utilizados para otro tipo de actividades que no necesariamente son deseadas.

9 Aquellas personas que navegan por el ciberespacio.

53



Este tipo de actividades son realizadas usualmente por individuos denominados "hackers",
término utilizado originalmente para referirse a los expertos con conocimientos técnicos en
informética que realizaban lo que deseaban a través del ciberespacio, incluso cuando implicara
quebrar las reglas. En la actualidad, el término ha evolucionado para referirse a todos los individuos
que detectan vulnerabilidades en sistemas, programas, o redes computacionales para aprovecharse
de ellas, no necesariamente con intenciones maliciosas (Singer y Friedman 2014).

Existen diversas categorias de hackers, pero se pueden destacar los denominados “white
hat hackers”, o hackers de “sombrero blanco”, quienes se especializan en el aspecto de defensa en
la ciberseguridad, pues intentan detectar las vulnerabilidades de un sistema para corregirlas antes
de que puedan aprovecharse de ellas. Mientras que por otro lado, existen los “black hat hackers”,
o hackers de “sombrero negro”, quienes buscan penetrar las redes con intenciones maliciosas o
para beneficio personal (Singer y Friedman 2014).

Por esta razon, la rapida evolucion y adaptabilidad de las amenazas del ciberespacio es uno
de los retos mas grandes para la ciberseguridad actual, ya que continuamente surgen nuevas y
complejas técnicas de hackeo que comprometen sistemas en cuestion de segundos, provocando
que, para defender efectivamente un sistema, la respuesta deba ser inmediata. (The Small Business
Innovation Research (SBIR) y Small Business Technology Transfer (STTR) 2021).

Para poder defenderse de las diferentes amenazas, es importante conocerlas, y esto es un
gran reto para los especialistas en ciberseguridad, puesto que pueden originarse desde multiples
direcciones y, aun cuando la amenaza es conocida, puede tener un grado de sofisticacion muy
elevado y estar dirigida a un objetivo muy especifico, por lo que el evitar sufrir de ella puede
resultar inevitable (Choo 2011).

De forma general, podemos decir que una ciberamenaza es "una actividad destinada a

comprometer la seguridad de un sistema informatico, alterando la disponibilidad, integridad o
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confidencialidad de un sistema o la informacion que contiene". Son creadas por actores que buscan
detectar vulnerabilidades en los equipos de sus victimas para aprovecharse de ellas de forma
desapercibida y obtener acceso a su informacion personal y sus redes (Canadian Centre for Cyber

Security 2020, 2).
1.3.1. Tipos de ciberamenazas.

Las ciberamenazas pueden tomar una gran variedad de formas y pueden ser modificadas de
acuerdo con el objetivo que se desea atacar, pero la gran mayoria de técnicas utilizadas hacen uso
de programas maliciosos, o malware, que funcionan como la herramienta principal para
aprovecharse de las vulnerabilidades de un equipo determinado. Dentro de los malware podemos
considerar a los virus computacionales, gusanos, caballos de troya, spyware, adware, y otros tipos
de software no deseados, que realizan diferentes tareas de acuerdo a los propoésitos planteados
(Seemma, Nandhini, y Sowmiya 2018).

Los virus informaticos son de las amenazas mé&s comunes en el ciberespacio, y su facilidad
de creacion y difusién generan importantes retos para los expertos en ciberseguridad. Un virus
informatico es un tipo de programa que ocasiona efectos secundarios en los equipos a los que
infecta y modifica los programas del sistema operativo en el que residen, para causar dafios a la
computadora. Los virus no son necesariamente maliciosos, pero los efectos secundarios que
ocasionan pueden ser indeseados, puesto que éstos ocurren comunmente sin el conocimiento de la
victima (Horton y Seberry 1997).

Algunos efectos producidos por virus informéaticos son la eliminacion de archivos y
programas, la corrupcion del almacenamiento del equipo y la falla del sistema operativo, lo que
puede llevar a que el equipo sea inutilizable (Canadian Centre for Cyber Security 2020). Los virus

son muy comunes en el internet y el usuario comun estd expuesto a infectarse facilmente. Las
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empresas de ciberseguridad dedicadas a proveer servicios de antivirus y deteccion de amenazas
actualizan constantemente sus servidores con una lista de virus que se expande continuamente.

Los virus pueden ser facilmente confundidos con los gusanos, pero es importante aclarar
que no son lo mismo. Mientras un virus informatico busca neutralizar un equipo en especifico e
infecta a los archivos dentro de una computadora en particular, un gusano busca expandirse a través
de una red para afectar un sistema entero (Horton y Seberry 1997).

El gusano crea copias de si mismo y las esparce a otras computadoras dentro de una red
para tener un alcance mayor. Las copias poseen las mismas funciones que el archivo original, y
mantienen comunicacion con él, también son capaces de ejecutar las mismas funciones,
aumentando sus capacidades de expansion. Cuando el gusano logra estar presente en toda la red,
puede aprovecharse de los recursos de las computadoras o dafarlas para crear afectaciones en el
sistema entero (Canadian Centre for Cyber Security 2020).

Otras de las amenazas méas comunes y efectivas en el ciberespacio son los caballos de troya,
también Ilamados troyanos, los cuales son programas maliciosos "disfrazados" de programas
verdaderos. Es un software que afirma realizar una actividad especifica, pero que, en realidad, esta
realizando otras actividades sin que el usuario lo sepa. Cuando infectan un equipo pueden provocar
dafos similares a los virus y gusanos, pero a diferencia de ellos, los troyanos no buscan propagarse,
por lo que se mantienen en la misma computadora (Canadian Centre for Cyber Security 2020).

Los troyanos estan disefiados para que los usuarios los descarguen por voluntad propia, ya
que aparentan ser un programa legitimo, pero poseen multiples caracteristicas ocultas que se
activan una vez que el programa logra instalarse en el equipo. Los troyanos pueden ser utilizados
para posteriormente instalar virus o gusanos y aumentar los dafios, por lo que su peligro es

significativo dentro de la ciberseguridad (Horton y Seberry 1997).
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Dentro de las amenazas presentes en la red también existen los adware y los spyware.
Adware es la abreviacion en inglés de "advertising software™ y es un programa disefiado para
recopilar la informacion del usuario de una computadora para bombardearlo de anuncios dirigidos
de acuerdo con su perfil. Por otro lado, el spyware es un programa malicioso disefiado para realizar
un seguimiento de las acciones realizadas por el usuario en un equipo infectado. Su origen proviene
de las palabras en inglés “spying sofiware” y existe una gran variedad de programas que recopilan
diferente informacion, como el registro de pulsaciones de teclas, el acceso a micréfono y camara
web, el monitoreo de los habitos de navegacion y la captura de usuarios y contrasefias de diversos
sitios (Canadian Centre for Cyber Security 2020).

Tanto el adware como el spyware son programas disefiados para la captura de informacion
de un equipo sin el consentimiento del usuario y usualmente su peligro recae en lo que se hace
posteriormente con esa informacion, ya que puede ser vendida a terceros o ser utilizada para el
disefio de ataques mas sofisticados.

Las amenazas descritas anteriormente conforman una gran parte de las amenazas presentes
en lared, pero, sin duda alguna, en los ultimos afios, la presencia de las infecciones con programas
de tipo ransomware han sido cada vez mas notorias. En la actualidad, es uno de los principales
problemas de la ciberseguridad, ya que sus victimas pertenecen a diversos sectores de la sociedad,
que van desde grandes empresas multinacionales a dependencias gubernamentales.

Un ransomware es un tipo de programa malicioso, a través del cual, un atacante restringe
aun usuario el acceso a sus archivos, o incluso a su equipo, usando una variedad de métodos, como,
por ejemplo, la encriptacién. Posteriormente, solicita un pago a cambio del desbloqueo de los
archivos. Una analogia que podria utilizarse, es que el atacante “secuestra” la informacion del

usuario y exige un “rescate” a cambio de ella (Seemma, Nandhini, y Sowmiya 2018).
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Para que el usuario pueda obtener nuevamente acceso a su informacién, debe pagar el
rescate, usualmente con alguna criptomoneda que sea dificilmente rastreable. En los casos mas
recientes de ransomware, se ha notado que la criptomoneda de preferencia de los cibercriminales
es el Bitcoin (Canadian Centre for Cyber Security 2020).

El objetivo esencial del ransomware es bloquear el acceso a la informacion para provocar
panico y miedo en la victima, y lo logra a través de diferentes métodos que afecten el desempefio
del equipo. Para lograr conseguir el pago del rescate, los atacantes usualmente amenazan al usuario
con revelar informacion sensible, personal o vergonzosa en caso de que el pago no sea realizado.
Este tipo de programas son usualmente instalados a través del uso de troyanos o gusanos que
descargan el programa sin aviso (Canadian Centre for Cyber Security 2020).

La rédpida propagacion de ciberataques de tipo ransomware se debe a que los
cibercriminales pueden obtener importantes ganancias econémicas con un riesgo muy bajo y de
una forma rapida. Usualmente las victimas optan por pagar el rescate a arriesgarse a que su
informacion quede expuesta o a perder sus archivos. Ademas, los equipos infectados normalmente
son parte esencial del funcionamiento de la red afectada, por lo que la urgencia de reestablecerlos
orillaa las victimas a pagar (Mansfield-Devine 2017).

Usualmente son utilizados de dos maneras, la primera como se ha mencionado
anteriormente, para obtener dinero a cambio del rescate de la informacidn, en donde no importa el
objetivo atacado, por lo que se intenta infectar a la mayor cantidad de personas posible. En segundo
lugar, se utiliza para crear disrupcion, puesto que los atacantes lo Unico que buscan es crear
inestabilidad, detener operaciones y dafiar los equipos, sin tener verdaderamente las intenciones de

“devolver la informacion” tras el pago del rescate (Mansfield-Devine 2017).
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1.3.2. Tipos de actores de ciberamenazas

Los diferentes tipos de riesgos existentes en el ciberespacio representan un gran peligro a
la ciberseguridad por si mismos, pero se convierten en mayores amenazas cuando son utilizados
para realizar ataques sofisticados a objetivos especificos por parte de actores con grandes
capacidades econdmicas e intereses particulares.

Debido a la baja barrera de acceso existente en el ciberespacio, con el paso del tiempo hay
cada vez una mayor diversidad de actores que recurren a las ciberamenazas para alcanzar sus
objetivos. En la siguiente tabla se exponen algunos de los actores principales que participan en la

creacion y uso de ciberamenazas y las motivaciones detras de ello:

Tabla 1.
Actores que participan en ciberamenazas y sus motivaciones.
Actores Motivaciones
Estados y hackers Obtener inteligencia y ventajas estratégicas. Alcanzar intereses

patrocinados por gobiernos | geopoliticos. Mermar las capacidades de fuerzas opuestas.

Cibercriminales Obtener ganancias econdmicas y beneficios personales.

Difundir ideologias, apoyar movimientos sociales y favorecer
Hacktivistas
causas especificas.

Difundir ideologias, reclutar nuevos adeptos, entrenar reclutas,
Grupos Extremistas expandir su alcance geografico y crear caos o dafios en objetivos

rivales.

Buscadores de Emociones | Satisfaccion y sentido de autorrealizacion.
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Actores Internos Descontento con la situacion en la que se encuentra. Venganza.

Los actores internacionales poseen diferentes motivaciones para participar en ciberamenazas ya que le brindan ventajas
para alcanzar sus objetivos. Tabla elaborada con informacion obtenida de Canadian Centre for Cyber Security (2020).

1.3.2.1 Estados y hackers patrocinados por el Estado

Los ciberataques realizados por actores estatales o por hackers patrocinados por el Estado
usualmente poseen un grado muy elevado de sofisticacion al poseer una gran cantidad de recursos,
infraestructura y personas preparadas para llevar a cabo operaciones que necesitan de una
planeacion y coordinacion extensa (Canadian Centre for Cyber Security 2020).

El objetivo principal de este tipo de actores es realizar actividades que favorezcan el
cumplimiento de los intereses nacionales y usualmente sus operaciones son secretas para evitar
conflictos con otros Estados (Ablon 2018). Algunas de estas actividades son la recoleccion de
inteligencia, la infiltracién a redes de otros Estados, el ciberespionaje, sabotaje estratégico,
disrupcion de sistemas y mas recientemente, la interferencia en los procesos electorales de otros
paises (Sailio, Latvala, y Szanto 2020).

El ciberespionaje es, sin duda alguna, una de las principales actividades realizadas por los
Estados, ya que les brinda grandes ventajas estratégicas y oportunidades de disefiar
ciberoperaciones posteriores. La informacion recabada es utilizada exclusivamente por el Estado
para sus propios beneficios y no es compartida en la red. Sin embargo, se han dado casos en los
que se pueden encontrar en el mercado negro, las herramientas que utilizaron para aprovecharse de
las vulnerabilidades de los sistemas de otros Estados, por lo que surgen nuevas amenazas, mas
sofisticadas y facilmente distribuibles (Ablon 2018).

Otra de las estrategias utilizadas por los actores estatales es el sabotaje estratégico, en el

que buscan reducir o eliminar las capacidades que tienen otros Estados, usualmente para prevenir
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un posible ataque o para evitar que la competencia los supere. Se profundizara del uso del sabotaje
por el Estado mas adelante, ya que su entendimiento es esencial para este estudio (Sailio, Latvala,
y Szanto 2020).

Una de las razones por las que los Estados recurren a la realizacidn de ciberoperaciones es
evitar sanciones internacionales, puesto que pueden hacer actividades que no son aprobadas por la
comunidad internacional sin ser castigados. Usualmente las ciberoperaciones tienen objetivos
similares a las realizadas por otros medios, particularmente militares, pero evitan una escalada de
violencia que puede evolucionar en un conflicto (Sailio, Latvala, y Szanto 2020).

Asimismo, las ciberoperaciones son muy dificiles de atribuir a actores especificos debido a
las complicaciones de determinar con exactitud la ubicacidn geografica de su origen, ademas de
que existe una facilidad de negar las acusaciones por falta de pruebas precisas. E incluso, si se
lograra determinar con precision el origen de un ciberataque, no existe una base legal sélida a nivel
internacional para castigar a los culpables (Sailio, Latvala, y Szanto 2020).

Se debe de destacar la disparidad entre la retdrica de los lideres de Estado y las acciones
que realizan, puesto que, en multiples ocasiones, jefes de Estado han condenado ciberataques
realizados en contra de sus paises, pero al mismo tiempo mantienen operaciones en el ciberespacio
a traves de sus dependencias gubernamentales en contra de otros paises. Los Estados no consideran
que sus acciones en el ciberespacio sean "ilegales", sino que favorecen la idea de que actlan de
acuerdo a su propio marco legal y con el propoésito de favorecer a su pais, por lo que la gran mayoria
ha aceptado el uso de ciberoperaciones que les benefician como una medida legitima en la
busqueda de sus intereses, pero denuncian las mismas acciones cuando son realizadas en contra de
ellos (Ablon 2018).

Un ejemplo son los reclamos del gobierno ruso en contra de Estados Unidos, acusandolos

de ser responsables de un ciberataque dirigido a su red eléctrica en 2019 y desaprobando las
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acciones. Sin embargo, se cree que Rusia ha realizado las mismas acciones en contra de la red
eléctrica de Ucrania, casos de los que se hablard posteriormente. Se puede observar claramente
como las acciones de Rusia contradicen al discurso planteado sobre los ciberataques que habia
sufrido.

La infraestructura utilizada para aprovecharse del ciberespacio le proporciona grandes
ventajas estratégicas a los Estados para perseguir sus intereses, sin la necesidad de tener
repercusiones desfavorables a nivel internacional, por lo que son uno de los actores de

ciberamenazas principales.
1.3.2.2. Cibercriminales

Uno de los riesgos mas comunes e importantes dentro del ciberespacio es el cibercrimen,
que es la realizacion de actividades ilicitas a través del ciberespacio, usualmente dirigidas a
cibernautas comunes (Seemma, Nandhini, y Sowmiya 2018). Los cibercriminales estan motivados
por ganancias econdmicas, siendo su Unico interes verdadero el obtener dinero, por lo que buscan
acceder a la informacion personal de sus victimas con el propdsito de "monetizarla”. Esto puede
realizarse de multiples maneras, desde robar informacion financiera para obtener acceso a cuentas
bancarias, 0 venderla en mercados negros del internet. También pueden prestar sus servicios a
terceros y realizar este tipo de actividades a cambio de una remuneracion econémica (Ablon 2018).

Este tipo de actores cuentan con un nivel de sofisticacion moderado, pero, pueden llegar a
ocasionar dafios importantes a un gran nimero de personas si cuentan con un grado elevado de
planeacion y soporte, ademas de capacidades técnicas especializadas que les permitan crear
software sofisticado. Asimismo, si poseen una estructura sélida establecida y los recursos
suficientes, en lugar de hacer un Unico ciberataque, pueden realizar largas campafas de

ciberataques para alcanzar sus objetivos, este tipo de amenazas son conocidas como amenazas
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persistentes avanzadas'® (APT por sus siglas en inglés) y representan un riesgo mayor para sus
victimas (Canadian Centre for Cyber Security 2020).

Los cibercriminales buscan ejecutar sus acciones sin enfrentar consecuencias legales, por
lo que las herramientas que utilizan, asi como los mercados en donde venden la informacion
recolectada, se mantienen en un constante cambio, evolucionando rapidamente e innovando a un
ritmo acelerado. También utilizan diferentes técnicas para encubrir sus comunicaciones y sus
transacciones, como el uso de redes privadas virtuales'!, encriptacion y el uso de criptomonedas
(Ablon 2018).

Los cibercriminales son la primera fuente de incidentes en el mundo, y debido a la amplia
variedad de actividades que pueden realizar, se pueden clasificar en tres categorias (Sailio, Latvala,
y Szanto 2020):

1. Estafas Masivas y Hackeo Automatico: Este tipo de cibercriminales buscan infectar
la mayor cantidad de computadoras, sin importar su ubicacion o identidad. A traves
del uso de programas maliciosos, obtienen informacion privada para venderla o
utilizarla para acceder a cuentas bancarias (Sailio, Latvala, y Szanto 2020).

2. Proveedores de Infraestructura Criminal: Buscan infectar a una gran cantidad de
equipos para posteriormente utilizarlos en otro tipo de actividades ilicitas. Los
cibercriminales pueden vender el uso de esta red de equipos infectados a terceros
para que realicen ciberataques especificos. Los equipos infectados mantienen el

mismo funcionamiento y es dificil notar que estan siendo utilizados para otras

10 Las amenazas persistentes avanzadas provienen del término en inglés “Advanced Persistent Threat” y
Singer y Friedman (2014) lo definen como “una campafia de ciberataques dirigidos a objetivos especificos, conducida
y dirigida por un equipo coordinado de expertos especializados, combinando organizacién, inteligencia, complejidad
y paciencia”.

L El término original en inglés es “Virtual Private Network (VPN)”

63



actividades, hasta que son catalogados en una lista negra publica por actividades
maliciosas (Sailio, Latvala, y Szanto 2020).

3. Cazadores de Caza Mayor: Son cibercriminales que realizan grandes esfuerzos para
atacar a uno, 0 pocos, objetivos, muy especificos y de muy alto valor. Disefian
programas maliciosos especializados para penetrar las redes del objetivo a atacar y
estudian por largos periodos de tiempo las actividades realizadas por sus victimas
para planear sus ciberataques (Sailio, Latvala, y Szanto 2020).

Para la seguridad nacional de un pais determinado, los cibercriminales deben ser
considerados como una de las principales amenazas, tanto por su continua actividad, como por el
impacto que tienen en sus victimas y en el sistema a corto y largo plazo, puesto que un evento
individual puede desencadenar una serie de actividades que pueden poner en riesgo redes enteras.

A corto plazo, un cibercrimen tiene principalmente consecuencias econdémicas muy
importantes, no solo por el dinero que se puede llegar a perder por un ciberataque, sino por la
inversion que debe ser realizada para restaurar el funcionamiento de los dispositivos afectados. Las
empresas y las oficinas gubernamentales deben detener operaciones para asegurarse del correcto
funcionamiento de sus redes y, si bien, estas afectaciones pueden ser faciles de eliminar o reparar,
deben asignar recursos adicionales para la recuperacion de sus equipos o para la restauracion de
las funciones perdidas, por lo que el costo de sufrir un cibercrimen puede llegar a ser muy elevado
(Choo 2011).

Por otro lado, a largo plazo el impacto de un cibercrimen puede tener mayor gravedad y
provocar consecuencias mas severas. Se puede producir un descontento social generalizado en las
instituciones gubernamentales producido por la pérdida de la confianza al no haber evitado una

brecha de seguridad importante. O incluso, se puede dar la pérdida de propiedad intelectual, lo que
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puede afectar el desempefio y competencia de las empresas en el mercado, o reducir las ventajas
estratégicas de gobierno y ejército (Choo 2011).

El cibercrimen continta siendo una de las actividades mas atractivas para generar dinero
rapidamente, puesto que se pueden obtener grandes cantidades de dinero a través de programas
maliciosos. Kaspersky Lab estima que las ganancias de un cibercriminal van de $10,000 a $72,200
USD por cada 100 victimas, dependiendo del tipo actividades que realiza y las herramientas que
utiliza, por lo que la pérdida total anual provocada por el cibercrimen ronda los 400 mil millones
de ddlares a nivel mundial, siendo una actividad altamente redituable (N. Lee 2015; Kaspersky Lab
2014).

De acuerdo a un reporte anual realizado por IBM, se estima que, tras un ciberataque, una
empresa puede llegar a perder en promedio 4 millones de doélares por cuatro razones principales:
El dinero perdido por el cese de operaciones o por el robo de fondos ocasionado directamente por
el incidente; el costo de actividades realizadas para detectar la intrusion a los sistemas y el manejo
inmediato del incidente; el costo de notificar a clientes y socios la exposicion de informacion
privada y los costos legales que implica la pérdida de informacion confidencial, y por altimo, los
costos de restablecer operaciones para el regreso de actividades normales. Con estos datos, se
estima que un cibercriminal puede llegar a obtener hasta $2,000,000 USD anuales (IBM

Corporation 2020).
1.3.2.3. Hacktivistas

Los hacktivistas son grupos de personas que buscan impulsar causas especificas, a través
acciones que van en contra de las reglas de seguridad computacional y que les permitan obtener

mayor exposicion (Sailio, Latvala, y Szanto 2020). Las causas que los hacktivistas tienden a
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apoyar, suelen tener una carga ideoldgica y buscan crear cambios politicos, economicos y sociales,
ya sea dentro de un territorio especifico, o a nivel global (Ablon 2018).

Sin embargo, los hacktivistas pueden estar involucrados en todo tipo de tematicas, desde la
defensa de los derechos humanos y las protestas en contra de empresas transnacionales por
derechos laborales, hasta la publicacion de informacion privada de celebridades o simplemente la
persecucion de otras ideologias con las que no concuerdan (Ablon 2018).

Los hacktivistas usualmente se encuentran en un nivel muy bajo de sofisticacion, puesto
que utilizan herramientas de facil obtencion en el ciberespacio y sus ciberataques no requieren de
altos niveles de habilidad para ser desplegados. El uso de herramientas poco sofisticadas también
se realiza con la intencidn de que cualquier miembro del movimiento pueda utilizarlas, ya que los
ciberataques son tan solo una herramienta adicional para transmitir su mensaje, y no su medio
principal (Canadian Centre for Cyber Security 2020).

De la misma manera, sus ataques no suelen crear dafios o impactos severos en los objetivos
que atacan, puesto que la motivacion principal es transmitir un mensaje y difundir una ideologia,
y no generar dafios. Aunque, no se descarta que un grupo de hacktivistas pueda crear un ciberataque
con consecuencias de este tipo con el propdésito de crear un mayor impacto y difusion (Canadian
Centre for Cyber Security 2020).

Las ciberamenazas creadas por hacktivistas abarcan la publicacion de informacidn sensible
de personas particulares, incluyendo informacién confidencial y propiedad intelectual, como

simbolo de apoyo a la libertad de expresion; denegar el acceso a sitios web de organizaciones a las
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que protestan a través de ataques de tipo DoS*? y DDoS*3; y el uso de diversos métodos que les
permitan recibir un mayor numero de seguidores, usualmente a través de redes sociales (Ablon
2018).

Debido a que los hacktivistas se pronuncian abiertamente en contra de las instituciones que
buscan transformar, tienden a ser claramente identificados, tanto por las mismas instituciones,
como por diferentes gobiernos. Debido a lo anterior, las instituciones suelen monitorearlos
continuamente para tener conocimiento de sus actividades, y encontrarse preparados para reparar
rapidamente los dafios producidos de un inminente ciberataque de un grupo hacktivista (Sailio,
Latvala, y Szanto 2020).

Los hacktivistas se mantienen bajo la vigilancia de las instituciones de seguridad por el
impacto que pueden tener en la red. Si bien, sus ciberataques se encuentran dirigidos a objetivos
muy especificos, y buscan producir efectos muy focalizados que no llegan a impactar a otros
actores, sus acciones se deben de tomar en cuenta al momento de estudiar los diferentes tipos de

amenazas existentes en la red.
1.3.2.4. Grupos Extremistas

Los ciberataques por grupos extremistas suelen ser catalogados en la literatura existente
como "ciberterrorismo", término que surge tras la union de dos de las problematicas modernas mas
comunes: Los ataques a través del uso de tecnologia y los ataques "terroristas™ tradicionales. Las

ciberamenazas creadas por grupos extremistas tienen una fuerte motivacién politica, y buscan

12 DoS son las siglas en inglés de “Denial of Service” que traducido al espafiol significa Denegacion de
Servicio. En un tipo de ciberataque en el que el atacante busca saturar un sistema en especifico al realizar miles de
solicitudes de servicio simultdneamente, provocando que el sistema colapse y deje de funcionar (Grupo de Trabajo de
Ciberriesgos de AGERS - ISMS FORUM 2017).

13 DDoS son las siglas en inglés de “Distributed Denial of Service” que traducido al espafiol significa
Denegacion Distribuida de Servicio. Es una variante de DoS en la que el ciberataque proviene de mdltiples fuentes,
usualmente desde cientos de equipos controlados por terceros. Provoca que una red especifica deje de funcionar al
saturarse de solicitudes (Grupo de Trabajo de Ciberriesgos de AGERS - ISMS FORUM 2017).
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intimidar, coaccionar o influenciar a una poblacién, forzar a realizar un cambio politico o provocar
miedo y dafos fisicos en un territorio especifico (Ablon 2018).

El término "ciberterrorismo™ se ha convertido en una etiqueta utilizada subjetivamente por
los gobiernos y organizaciones. Los grupos sefialados como "terroristas” en un conflicto, son
considerados como “héroes” o “luchadores por la libertad” por sus partidarios, por lo que es
complejo determinar si una organizacion es "terrorista”. Sin embargo, un gran nimero de autores
concuerda que los actores que participan en este tipo de amenazas estan dispuestos a realizar
acciones que inciten terror a la poblacion a través del uso de computadoras para impulsar su
ideologia y utilizando el miedo para impulsar objetivos politicos (Sailio, Latvala, y Szanto 2020).

Un ciberataque dirigido a una poblacién en especifico puede producir pérdida econémica
significativa, impacto psicoldgico, e incluso la pérdida de vidas humanas. Cuando un ciberataque
ocasiona impactos psicoldgicos negativos en la poblacion y dafia el funcionamiento de la sociedad,
se le considera “basado en efectos”. Cuando un ciberataque Se lleva a cabo para lograr objetivos
politicos o ideoldgicos, sin impactar directamente a la poblacion, se le considera "basado en
intencién™ (Albahar 2019).

Es importante aclarar que un ciberataque, que haya provocado consecuencias significativas
y dafos importantes en una sociedad nunca ha ocurrido, y que los grupos extremistas suelen utilizar
al ciberespacio mas como una herramienta de soporte, que como un medio principal para generar
ataques. Este tipo de actores, participa en ciberamenazas que le permitan obtener informacion
estratégica, propagar su ideologia, reclutar, conocer y conectar con personas con el mismo
pensamiento, difundir propaganda y entrenar adeptos (Ablon 2018).

En laactualidad, los grupos extremistas no poseen niveles elevados de sofisticacion, puesto
que se mantienen utilizando otros méetodos, normalmente en el mundo fisico, para provocar el

miedo en la poblacion (Canadian Centre for Cyber Security 2020). Sin embargo, si estos grupos
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llegaran a desarrollar capacidades tecnolégicas avanzadas y obtuvieran los recursos econémicos
necesarios, podrian realizar ciberataques que provoquen dafios importantes a la infraestructura
esencial de una poblacion y caos en el funcionamiento de una sociedad en especifico, como detener
las redes ferroviarias, dafiar el sistema de agua y drenaje o incluso alterar las luces de trafico de las
ciudades (Ablon 2018).

Los grupos extremistas representan una seria amenaza a la ciberseguridad de los paises. En
la actualidad, por las fuerzas que pueden ir sumando a través del ciberespacio y la rapidez y
facilidad que poseen para propagar sus ideologias. Y, a futuro, en los posibles ciberataques con
altos niveles de sofisticacién que podrian generar y que podrian poner en riesgo el funcionamiento

de sociedades enteras.
1.3.2.5. Buscadores De Emociones

Los buscadores de emociones fueron de los primeros actores en participar activamente en
la creacion de ciberamenazas a través de la historia. Son la razon por la cual se cre6 el término
"hacker" y en los inicios del internet, su interés primordial era entender el funcionamiento de los
dispositivos digitales e incrementar sus habilidades tecnoldgicas (Betz y Stevens 2011)

Los buscadores de emociones son personas que pretenden atacar sistemas computacionales,
simplemente para probarse a si mismos, aprender o experimentar. No estan interesados en dafiar
los sistemas o crear consecuencias negativas significativas en las redes a las que se introducen,
pero pueden provocar problemas sin darse cuenta o querer hacerlo (Sailio, Latvala, y Szanto 2020).

Este tipo de actores no suele tener altos niveles de sofisticacion, puesto que suelen ser
personas que estan aprendiendo a utilizar herramientas digitales y no han descubierto todas las
actividades que pueden realizar en el ciberespacio. Suelen utilizar herramientas ya conocidas y no

poseen las habilidades suficientes para desarrollar ciberataques detallados, por lo que no son
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catalogados como una ciberamenaza de alto impacto para los Estados, pero si pueden provocar
problemas a las empresas y actores no estatales (Canadian Centre for Cyber Security 2020).

Si bien, anteriormente, para aprovecharse de vulnerabilidades o penetrar las defensas de
sistemas enteros se requeria de mucha habilidad y conocimiento computacional, los nuevos hackers
ahora pueden descargar protocolos'* y scripts®® desde internet y lanzar diferentes ciberataques,
usualmente con intenciones de aprender su funcionamiento. La baja barrera de acceso permite que
cualquier persona pueda realizarlo, por lo que el riesgo de este tipo de actores recae en que pueden
producir consecuencias no esperadas o no deseadas, por el desconocimiento que tienen de los
sistemas (Reveron 2012).

Los buscadores de emociones no destacan en la lista de actores participantes en
ciberamenazas, pero deben de ser considerados en todo momento por las diferentes instituciones
de seguridad. No sélo porque las consecuencias que pueden producir son impredecibles debido a
su desconocimiento del tema, sino porque también existen hackers con mayor experiencia y
conocimiento que suelen realizar ataques “por gusto”. A pesar de que no buscan crear danos, el
aprovechamiento de vulnerabilidades y la penetracion de sistemas puede provocar que otros actores
utilicen esas brechas para generar sus propios ataques, por lo que se deben de considerar como un

actor participante en ciberamenazas.
1.3.2.6. Actores Internos

Los actores internos son individuos que se encuentran dentro de una organizacion especifica

y poseen las credenciales y permisos necesarios para acceder a las redes internas de sus sistemas e

14 Un protocolo informético es una serie de reglas y formatos que determinan la manera en que se intercambian
comunicaciones entre dispositivos electrénicos (Singer y Friedman 2014).

15 Es un archivo que posee una lista de comandos 0 una serie de acciones que deben ser ejecutados por un
programa especifico (Butterfield, Ngondi, y Kerr 2016).
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informacion confidencial. Debido a que el acceso es una de las partes esenciales para crear una
ciberamenaza, este tipo de actores posee una ventaja estratégica muy importante, puesto que no
necesitan utilizar otras medidas para obtenerlo. Los actores internos pueden estar relacionados con
otros tipos de actores y pueden colaborar con ellos para crear ataques sofisticados, proveyendo
informacion detallada "desde adentro™, pero también pueden actuar por su cuenta motivados por
razones y experiencias personales (Canadian Centre for Cyber Security 2020).

Los actores internos pueden ser clasificados en dos categorias distintas: Los "mercenarios"
que buscan vender la informacion o el acceso a una red a otro actor para que sea utilizada a su
beneficio. Y los "empleados™ descontentos, que sienten que no han sido tratados adecuadamente
por la institucion a la que pertenecen y buscan crear problemas a la organizacion como medida de
represalia (Sailio, Latvala, y Szanto 2020).

Los actores internos son una de las principales fuentes de informacion para la creacién de
ciberataques. No necesitan tener conocimientos ni habilidades computacionales muy desarrolladas
para llevar a cabo sus actividades, puesto que el conocimiento detallado de los sistemas de sus
objetivos les es suficiente para obtener acceso no restringido que puede facilitar la creacion de
dafios o el robo de informacion (Reveron 2012).

Este tipo de actores suele obtener grandes ganancias econdmicas por la venta de la
informacion y es dificil prevenir sus acciones, puesto que son personas que llevan un largo tiempo
dentro de una organizacién y no se espera que actten en contra de ella (Sailio, Latvala, y Szanto

2020).
1.3.3. Ciberamenazas estatales

Las ciberamenazas mencionadas en las secciones anteriores, asi como los actores que

participan en ellas, son fundamentales para explicar la manera en que acciones realizadas a través

71



del ciberespacio han configurado la manera de actuar de los diferentes actores internacionales. Y
uno de los que tenemos que hablar necesariamente es el Estado, al continuar siendo el principal
actor internacional en el Sistema Internacional.

Los Estados incursionan en el ciberespacio participando en los diferentes tipos de
ciberamenazas de los que se ha hecho referencia en los fragmentos anteriores. Y se destaca que, el
actuar del Estado en el ciberespacio, esta fuertemente ligado a la bdsqueda de sus intereses
nacionales. Por lo que las operaciones que puedan realizar en este dominio, estan orientadas
normalmente a alcanzar objetivos que los beneficien a corto, mediano y largo plazo.

Recordemos que usualmente los ciberataques ligados a actores estatales, ya sea los que son
creados por ellos o los que son dirigidos a ellos, poseen un muy alto nivel de sofisticacion, al ser
el actor con mayor cantidad de recursos, tanto econdémicos, como de personal e infraestructura.
Esto quiere decir que las herramientas y programas computacionales utilizados no son tan sencillos
de utilizar o crear, y el impacto de éstos puede ser mucho mayor en comparacioén a los creados por
otro tipo de actores.

También se debe destacar, que por la cantidad de recursos que poseen, los Estados suelen
tomar parte en operaciones cibernéticas de muy larga duracion. Pueden llevar a cabo largas
campafias de ciberataques a actores especificos por semanas, meses e incluso afios, y la posible
ventaja estratégica que pueden obtener de ellas, representa una suficiente justificacion para asignar
la cantidad de recursos requerida para realizarlas.

El ciberespacio les brinda la habilidad a los Estados de realizar acciones que en otro
dominio no pueden realizar, y las caracteristicas de éste, como el problema de la atribucién, la
dificultad de determinar la ubicacion geogréfica de un internauta y la falta de marcos legales que
regulen las actividades en el mismo, le permiten realizar actividades que pueden ser mal vistas por

la comunidad internacional.
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La participacién del Estado en ciberamenazas esta clasificada en dos tipos, la explotacion,
que es el aprovechamiento de vulnerabilidades para obtener acceso a redes especificas o extraer
informacion sensible, y la disrupcion, enfocada principalmente en crear dafios y perjudicar a otros
actores. Ambos tipos de ciberamenazas son utilizados continuamente por actores en el Sistema
Internacional, y deben ser comprendidos para entender el impacto de este tipo de ciberataques
(Applegate 2015).

La participacion del Estado en el ciberespacio no es nueva, y su incursion en las
ciberamenazas tampoco, por lo que a continuacion, se explicara, de manera mas detallada, los dos
tipos de actividades realizadas por el Estado para perseguir sus intereses, ya gque se encuentran

relacionadas al caso de NotPetya.
1.3.3.1. Explotacion

Las actividades de explotacion estan enfocadas en el uso de la tecnologia para obtener
acceso a redes privadas, y se concentra en obtener informacion confidencial y aprovecharse de
diferentes maneras de los datos recabados. Este tipo de ciberataques son invasivos, puesto que las
herramientas utilizadas se mantienen por periodos prolongados dentro de los equipos afectados sin
ser detectadas, y su nombre proviene de la palabra en inglés “exploitation” que literalmente
significa “explotacion” en el sentido de “aprovechamiento” o de “obtencion de ventajas”
(Applegate 2015).

Las ciberamenazas que abarcan las actividades de explotacién no son tan variadas, pero
para el Estado, la actividad de explotacién mas comun e importante es la del ciberespionaje, de la

cual se hablara a continuacion (Applegate 2015).
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1.3.3.1.1. Ciberespionaje

El ciberespionaje es una de las actividades mas comunes en el ciberespacio, es llevado a
cabo por actores estatales, al no ser sancionada a nivel internacional ni ser considerada un acto de
guerra; y por actores no estatales, que reciben grandes ventajas estratégicas y comerciales. El
ciberespionaje es la intrusion a las redes y sistemas rivales con el propdsito de extraer informacion
sensible, privada o protegida. En esencia, es conseguir acceso a informacién de un actor, sin que
éste lo sepa, para utilizarla en beneficio propio, como el disefio de estrategias y la toma de
decisiones (Rid 2012).

Debido a la baja barrera de acceso y el rapido desarrollo de nuevas tecnologias, la cantidad
de actores involucrados en actividades de ciberespionaje es cada vez mayor. Anteriormente, sélo
algunos individuos expertos en las ciencias de la computacién eran los que intentaban penetrar las
redes de un gobierno especifico para vender su informacion al gobierno de otra nacion, usualmente
solo motivados por las ganancias econdmicas que obtendrian. Pero en la actualidad, este tipo de
actividades han evolucionado hasta convertirse en sofisticadas y complejas campaniias, llevadas a
cabo por equipos especializados que realizan ciberataques, incluso a escala industrial (Applegate
2015).

El nivel de conocimiento necesario para llevar a cabo ciberespionaje es bastante elevado, y
se requiere de software muy sofisticado para evitar ser detectado al realizar la operacion, sin
embargo, los requisitos que debe cumplir la infraestructura necesaria para llevarlos a cabo no son
tantos como aquellos requeridos para realizar ciberataques de disrupcion. Esto es debido a que el
ciberespionaje no es utilizado cominmente para concretar fines especificos, sino que se utiliza
como un instrumento para definir planes a futuro y tomar decisiones con base en la informacién

recabada (Rid 2012).
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El impacto del ciberespionaje es variado, y dificil de determinar, principalmente debido a
que los actores que han sufrido de él, no comparten que informacion les fue robada, por lo que sélo
se pueden realizar estimaciones de los dafios ocasionados. Los actores no estatales, principalmente
las grandes empresas, llevan a cabo espionaje corporativo para obtener ventajas estratégicas al
disefiar productos y adelantarse a sus competidores. El sector privado posee la mayor cantidad de
victimas de este tipo de crimen y por lo tanto es el sector que se esfuerza mas en contrarrestar este
tipo de actividades. Anualmente, este tipo de actores llega a tener pérdidas millonarias por el robo
de propiedad intelectual, pero el ciberespionaje de este tipo no parece disminuir (Gendron 2013).

Por otro lado, los actores estatales, mas alla de valor monetario que perderian, se preocupan
mas por los secretos gubernamentales que sus rivales podrian obtener, particularmente por la
informacion militar, diplomética o econdmica que podrian perder y que posteriormente dafaria sus
capacidades de competencia y negociacion ante la comunidad internacional. No obstante, el
ciberespionaje es realizado activamente por diversos Estados y se mantiene como una actividad
importante en divisiones del ejército de muchos paises (Applegate 2015).

Un ejemplo del gran alcance que puede tener una campafia de ciberespionaje realizada por
un actor estatal es el caso de "GhostNet" una operacién de ciberespionaje internacional descubierta
y nombrada en 2009 por un equipo de expertos de la universidad de Toronto. El equipo liderado
por Ron Deibert determind que el posible origen de la campafia era de China y que
aproximadamente 1,295 computadoras de oficinas gubernamentales, embajadas, organizaciones
internacionales, medios de comunicacion y organismos no gubernamentales en 104 paises habian
sido infectadas (Rid 2012).

El programa malicioso tenia la capacidad de tomar el control total de los equipos infectados,
ademas de buscar y recolectar documentos especificos y registrar el movimiento del mouse y teclas

para el robo de contrasefias. Incluso, en algunos casos, lograba activar las camaras y micréfonos
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de los dispositivos sin el consentimiento ni el conocimiento del usuario afectado, logrando grabar
y exfiltrar la informacion (Rid 2012).

Sin embargo, el descubrimiento del programa malicioso no fue suficiente para que sus
creadores reconocieran sus acciones, e incluso, los paises afectados negaron haber perdido
informacion valiosa y no revelaron los datos perdidos. Asi como en todos los aspectos de la
ciberseguridad, el problema de la atribucion también es destacado en el ciberespionaje, puesto que
s6lo se puede sefialar a los posibles culpables sin realmente lograr una aceptacién de culpabilidad.
Ademas, la naturaleza secreta de la informacion obtenida provoca que la cooperacion entre paises
se dificulte, puesto que, revelar la informacion perdida, puede provocar la pérdida de ventajas
estratégicas que esa informacion podria brindar (Rid 2012).

A pesar de la dificultad para determinar precisamente el origen de ciberataques, existen
multiples métodos que pueden dar indicios de manera general la zona geografica de donde
surgieron, de esta forma, los gobiernos de los diferentes paises sefialan a los posibles culpables de
generar este tipo de acciones. Asimismo, debido a sus capacidades militares y tecnoldgicas, ademas
de sus intereses nacionales y sus interacciones con la comunidad internacional, se han detectado
algunos Estados que llevan o han llevado a cabo camparias de ciberespionaje destacadas para
perseguir sus objetivos, como lo son Estados Unidos, China, Rusia, Corea del Norte e Israel (N.
Lee 2015).

La importancia del ciberespionaje recae en la facilidad que tienen los Estados de obtener la
informacion que desean y que pueden llevar a cabo actividades de inteligencia sin la necesidad de
desplegar elementos en otros territorios. El valor de la informacion recabada después de una
operacion de este tipo, no recae en la cantidad ni en el tipo de datos obtenidos, sino en lo que se

realiza posteriormente con ella.
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Un Estado puede definir la estrategia a seguir con otro si sabe de ante mano cuales son las
capacidades de negociacion que su contraparte tiene. Si la informacién recabada es suficiente,
puede determinar las fortalezas, debilidades e intereses de un actor determinado. O incluso, si
obtiene informacién militar, puede preparar un ataque preventivo o aumentar sus fuerzas para
disuadir a su rival de atacarlo.

El ciberespionaje le brinda a un actor especifico las capacidades de transformar sus acciones
tomando en cuenta las ventajas o desventajas que posee con respecto a los demas, también
permitiéndole modificar la manera de actuar de otros con la informacion recabada. De esta forma,
podemos decir que el ciberespionaje incrementa las capacidades de los actores internacionales vy,
por lo tanto, es una fuente de poder muy destacada en la actualidad.

Posteriormente se ejemplificaran otras campafias de ciberespionaje que han trascendido en
el escenario internacional y se expondran sus consecuencias. A continuacién, se abordara un tipo

de ciberataque que provoca mayor caos a quien lo sufre, la disrupcion.
1.3.3.2. Disrupcion

Las ciberamenazas de disrupcion son aquellas enfocadas en “denegar, dafar, interrumpir,
o destruir los recursos informaticos y sus arquitecturas subyacentes, u otras tecnologias
conectadas”, principalmente para llevar actos relacionados con conflicto a través del ciberespacio
(Applegate 2015, 24).

A diferencia de las ciberamenazas de explotacion, la importancia de las de disrupcion no
recae tanto en su valor estratégico a futuro, sino en su impacto inmediato en las redes de las
victimas. Existen diversos efectos de los ataques de disrupcién que pueden provocar dafios

importantes en los equipos afectados (Gendron 2013):
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1. Fallas por causa comdn: Son efectos producidos en diversos equipos localizados
dentro de una misma instalacion, ocasionados por el mismo ciberataque. Por
ejemplo, que todos los dispositivos en una sola estacion eléctrica se vean afectados
y dejen de funcionar (Gendron 2013).

2. Fallas en cascada: Ocurren cuando un ciberataque afecta a los sistemas de control
de una instalacién en especifico, lo que lleva que la disrupcién se expanda a una
segunda o tercera instalacion que dependen de la primera. Por ejemplo, la disrupcion
del sistema eléctrico de un pais determinado, puede llevar a la falla del sistema de
transporte y subsecuentemente puede generar la disrupcién de la cadena de
suministro nacional (Gendron 2013).

3. Fallas en escalada: Este tipo de efectos ocurren cuando la disrupcion en una
infraestructura determinada ocasiona dafios severos que imposibilitan el
restablecimiento de otras infraestructuras dafiadas por otro tipo de ciberataques, o
por las consecuencias ocasionadas por el mismo. Por ejemplo, la disrupcion de los
sistemas de comunicacion de un pais, puede llevar a la disrupcion de los servicios
de emergencia, que no pueden ser restablecidos hasta que los primeros logren ser
reparados (Gendron 2013).

Como podemos observar, los efectos ocasionados por ciberamenazas de disrupcién son
importantes y pueden llegar a inhabilitar redes enteras de una infraestructura esencial de un
territorio determinado, por lo que su peligro es elevado debido a los posibles dafios que pueden
provocar. En los Gltimos afios han ocurrido diversos ciberataques de este tipo y sus efectos a nivel
internacional han sido relevantes para los estudios de ciberseguridad.

Han impactado diversos sectores y han provocado dafios importantes. Aquellos que han

ocasionado disrupciones en infraestructura esencial, han generado caos y desorden social. Los
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dirigidos a instituciones financieras, han provocado pérdidas econémicas multimillonarias. Y
aquellos ciberataques enfocados en sectores de seguridad, como el ejército, han provocado la
revelacion de secretos militares (N. Lee 2015).

Debido a que el objetivo principal de la disrupcion es ocasionar dafios en la victima, existe
una gran variedad de métodos para lograrlo, pero sin duda alguna, los ciberataques de sabotaje son
de las maneras preferidas por los actores estatales para alcanzar sus objetivos. Debido a su

relevancia en el caso estudiado, a continuacion, se profundizara en el sabotaje.
1.3.3.2.1 Sabotaje

El sabotaje a través del ciberespacio es una de las técnicas comunes utilizadas por los
Estados. Usualmente se lleva a cabo con la creacion de programas maliciosos sofisticados que
tienen el propdsito de deteriorar los sistemas de un pais especifico, usualmente con la intencion de
crear una interrupcion de los equipos afectados o generar dafios significativos que alteren el
correcto funcionamiento de los mismos (Sailio, Latvala, y Szanto 2020).

También podemos interpretar al sabotaje como un "intento deliberado de debilitar o destruir
un sistema econdémico o militar”, principalmente cuando existe crisis o algin conflicto entre
Estados particulares. Es importante distinguir que un ciberataque de sabotaje no necesariamente
genera directamente dafios fisicos considerables o provoca una escalada de violencia, pero debido
al fuerte impacto que puede ocasionar en infraestructura esencial, lo puede llegar a desencadenar
(Rid 2012).

El objetivo primordial del sabotaje es afectar a un sistema técnico para que no realice sus
actividades normales o no pueda ser utilizado por la victima (Rid 2012). Algunos Estados incluso

se enfocan en la destruccion a larga escala de infraestructura esencial, cuya reparacion usualmente
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necesita de grandes cantidades de dinero y personal, recursos en los que en ocasiones no puede
contar un gobierno de forma inmediata (Kaminski 2020).

Similar a lo sucedido con el ciberespionaje, el sabotaje tiene una naturaleza tactica, lo que
significa que es una parte de una estrategia mayor aplicada en la busqueda de intereses nacionales.
Por lo tanto, el sabotaje puede no generar impactos a gran escala en los objetivos a quien se le
dirige, pero sus consecuencias pueden facilitar la realizacion de otro tipo de operaciones (Rid
2012).

Por si mismo, el sabotaje no es considerado un acto de guerra, puesto que no se considera
como una agresion directa a un pais, ni ha generado una escalada de violencia inmediata que haya
llevado a la pérdida de vidas. Incluso, el sabotaje puede ser utilizado como un método para evitar
que un conflicto detone, puesto que sus caracteristicas facilitan que un Estado pueda utilizarlo para
reducir las capacidades de otro, sin que éste se dé cuenta, orillandolo a optar por otro tipo de
medidas (Rid 2012).

Como se mencionaba anteriormente, las operaciones a través del ciberespacio no son
usualmente el objetivo final de un Estado, sino que funcionan como una herramienta que facilita
el alcanzar otros objetivos. Lo mismo puede decirse del Sabotaje, que es un instrumento de apoyo
para realizar otras actividades y perseguir intereses especificos (Rid 2012).

Los Estados con mayores capacidades y recursos son los que usualmente llevan a cabo este
tipo de operaciones, que requieren de habilidades muy desarrolladas y el uso de una variedad de
técnicas y recursos de inteligencia. Por lo que, aquellos Estados con mayor cantidad de recursos
econdmicos y una rama militar y de inteligencia bien desarrollada, son los que usualmente llevan
a cabo este tipo de operaciones. De esta forma, podemos destacar a paises como Estados Unidos,

Israel y Rusia que han llevado a cabo ciberataques de este tipo (Kaminski 2020).
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Sin duda alguna, al hablar de sabotaje y de ciberseguridad, se tiene que abordar el caso de
Stuxnet y la operacion “Olympic Games” llevada a cabo por Estados Unidos e Israel. Este evento
es considerado como uno de los mas importantes de la ciberseguridad actual al haber sido el primer
ciberataque disefiado para neutralizar componentes muy especificos de una planta nuclear. Este es
uno de los ejemplos mas claros de como el sabotaje puede facilitar que los Estados persigan sus
intereses, pero se profundizara sobre el tema en parrafos posteriores (Kaminski 2020).

El sabotaje es una herramienta de suma eficacia para perseguir intereses particulares, los
efectos radicales inmediatos que puede tener en los dispositivos de sus victimas, sumado al factor
sorpresa que este tipo de ataques suele tener, provoca que la respuesta a los mismos no sea
inmediata y que los esfuerzos se enfoquen en reestablecer el funcionamiento de los equipos
afectados lo mas rapido posible, disponiendo de recursos adicionales para resolver la problematica.

Mientras la victima enfoca sus esfuerzos en detener el ataque y regresar a una completa
funcionalidad, desvia su atencion de otras areas, quedando expuesto a recibir otro tipo de ataques,
ya sean cibernéticos o militares, por parte de sus rivales. El sabotaje resulta entonces una
herramienta estratégica muy importante que puede llegar a afectar y realmente dafiar las
capacidades de un actor.

De esta manera, se puede decir que el sabotaje es otra fuente de poder a través del
ciberespacio muy importante, puesto que transforma a corto plazo la forma de actuar de un actor
especifico y modifica las actividades que puede realizar.

A continuacion, se detallara brevemente algunos ciberataques destacados que han ocurrido
a lo largo de los afios con el objetivo de ejemplificar de una manera mas clara los tipos de

ciberataques y el impacto que pueden tener en la comunidad internacional.
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Capitulo 2. La creacién de NotPetya y su difusion en Ucrania y el mundo.

En los dltimos afos, el numero de incidentes de ciberseguridad ha aumentado
considerablemente, y los sectores de los que provienen sus victimas han sido cada vez mas
diversos. Se ha convertido en un importante problema de seguridad nacional, puesto que ninguna
computadora se encuentra totalmente a salvo de ser infectada de algin programa malicioso, ya que
éstos, no sélo poseen un mayor grado de complejidad, sino que pueden realizar sus actividades sin
ser detectados, por lo que pueden ocasionar dafios econdmicos, materiales, sociales y politicos muy
importantes.

NotPetya es un ejemplo claro de codmo ha evolucionado el panorama de la ciberseguridad,
tanto para el mundo de la computacion, como para las Relaciones Internacionales, puesto que en
cuestion de minutos se convirti6 en el ciberataque con el mayor dafio econémico en la historia,
incluso superando a WannaCry, incidente que habia ocurrido tan sélo un mes antes y cuyo impacto
gener6 pérdidas econdmicas importantes, que Kaspersky estima en $4 mil millones de dolares
alrededor del mundo (Kaspersky Lab 2021e).

El disefio técnico del programa malicioso fue tan avanzado, que tenia la capacidad de
infectar sistemas enteros en cuestion de segundos y de propagarse a otros sistemas, incluso en otros
paises, rapidamente, lo que desencadend una serie de efectos indeseables en computadoras
alrededor del mundo. Estas caracteristicas fueron posibles debido a las herramientas que NotPetya
poseia y los exploits®® de los que se aprovechaba, puesto que, tras los analisis forenses, se logré

determinar que sus creadores, no sélo utilizaron fragmentos de programas maliciosos destacados

16 Exploit es una palabra derivada del inglés "exploitation" que significa explotar o aprovechar. Hace
referencia a herramientas informaticas o software que es utilizado para aprovecharse de vulnerabilidades de seguridad
de un equipo, programa o sistema determinado.

82



de ciberataques pasados, sino que los integraron, adaptaron y mejoraron, de tal manera que
pudieran complementarse para lograr penetrar con facilidad una gran variedad de sistemas.

Debido al alto nivel de sofisticacidn y el tiempo que se requirio para crearlo, se cree que
existe una alta probabilidad de que el autor de NotPetya sea un actor estatal, o un actor privado
patrocinado por un Estado, ya que se necesitan de grandes cantidades de recursos econémicos,
personal especializado y una infraestructura avanzada y bien establecida para desarrollar un
ciberataque de tal magnitud.

Ademas, se debe de tomar en cuenta que, a diferencia de otros ciberataques de tipo
ransomware que habian sucedido con anterioridad, como WannaCry y CryptoLocker, NotPetya
fue un ciberataque dirigido a un objetivo muy especifico. Usualmente, los ciberataques de tipo
ransomware son realizados por cibercriminales en la bisqueda de obtener la mayor cantidad de
dinero posible, por lo que pretenden esparcir sus programas maliciosos a la mayor cantidad de
victimas posible, sin importar su ubicacion geografica. NotPetya no cumple esta caracteristica, ya
que fue un evento sumamente enfocado en afectar los sistemas localizados dentro del territorio de
Ucrania y se cree que nunca tuvo como propdsito la obtencion de dinero.

Incluso, desde los inicios del ciberataque, se puede notar como el objetivo siempre fue
infectar la mayor cantidad de computadoras ucranianas, ya que, el software que desencadend las
infecciones es usado por una gran cantidad de personas dentro del pais. Ademas, la fecha elegida
para iniciar el ciberataque, y la gran cantidad de victimas en Ucrania, abarcando de oficinas
gubernamentales, a grandes empresas, da indicios que el programa malicioso fue creado por un
actor estatal con grandes intereses geopoliticos en la region.

Sin embargo, NotPetya no fue el Unico ciberataque dirigido que ha sufrido Ucrania, puesto
que el pais tiene una historia importante defendiéndose de ciberataques a su infraestructura

esencial, destacando el caso de Industroyer, que provoco interrupciones a los sistemas de
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distribucion de energia eléctrica en 2016 y que desatd una serie de apagones en el pais. Por estas
razones, algunos expertos han considerado a Ucrania como un “laboratorio” de ciberataques,
siendo victima de programas maliciosos innovadores, creados por algin Estado interesado en el
territorio.

A pesar de que el ataque fue dirigido a Ucrania, la interconexion del mundo provoc6 que
se detectaran infecciones de NotPetya en multiples paises, y que computadoras gue no mantenian
una conexion directa con equipos ucranianos, también sufrieran de los efectos del ransomware.
Grandes empresas internacionales, como FedEx, Merck o la gigante naviera Maersk, destacan
como los actores privados mas afectados y nos demuestran como en el ciberespacio, los limites son
muy faciles de cruzar.

En este capitulo se explicaran diversos aspectos importantes de la creacién, lanzamiento y
difusion de NotPetya en Ucrania y el mundo. Se comenzara describiendo algunos eventos
anteriores a NotPetya que se encuentran relacionados con el incidente, ya sea por las herramientas
tecnoldgicas utilizadas, o por su relacion directa con Ucrania. Posteriormente, se explicaran
algunas herramientas tecnoldgicas implementadas en el programa malicioso que le dotaron de las
caracteristicas que poseia, asi como las vulnerabilidades de las que se aprovechaba para cumplir
sus objetivos. Después, se expondré la manera en la que los creadores del programa malicioso
lograron lanzarlo y los efectos que produjo en Ucrania, asi como las primeras reacciones.
Finalmente, el capitulo concluira exponiendo la manera en que el programa malicioso alcanzé a
victimas internacionales y los efectos que produjo en otros paises.

A continuacion, se comenzara explicando algunos sucesos anteriores a NotPetya que son
relevantes para el estudio del ciberataque y para la comprension de las diferentes teorias sobre la

identidad del autor del programa malicioso.
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2.1. Ciberataques a través de la historia

Desde la normalizacion del uso de dispositivos digitales y la facilidad de acceso al internet,
los ciberataques han incrementado en cantidad y frecuencia. Es normal encontrarse con algun
titular de noticia que haga referencia a una intrusién a redes o a un hackeo a una computadora de
algun mandatario. Pero los ciberataques tienen una larga historia, y su evolucion a través de los
afnos nos demuestra como su peligro se ha incrementado y que es inminente que los incidentes de
gran impacto aumenten en frecuencia y cantidad de dafios.

Dentro de las Relaciones Internacionales podemos destacar algunos ejemplos de
ciberataques que se han originado, ya sea para dafiar a actores especificos, 0 como una parte
complementaria de operaciones militares de mayor alcance. Y la variedad de actores, estatales y
no estatales, que han participado en ellos, nos muestra como en la actualidad existen las
herramientas suficientes para que cualquier actor de la comunidad internacional participe en la
ellos.

Los incidentes que se explican a continuacién fueron seleccionados por el impacto que
generaron a nivel internacional al haber ocasionado suficientes consecuencias que permitieron
cambios en la dinamica entre actores internacionales. Asimismo, los programas maliciosos que
fueron utilizados para llevarlos a cabo presentaron avances tecnoldgicos significativos, por lo que
estos incidentes también significaron un cambio importante en el aspecto computacional.

Los siguientes casos seran explicados en orden cronoldgico, y buscan resaltar la manera en
que los programas maliciosos fueron evolucionando con el paso del tiempo, hasta llegar a poseer
altos niveles de sofisticacion que les dotan de caracteristicas peligrosas. Se puede notar que en los

casos mas recientes las herramientas utilizadas permitieron a sus creadores no sélo alcanzar sus
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objetivos rapidamente, sino también de una manera “invisible”, sin ser descubiertos o notados hasta
ser demasiado tarde.

Esta cronologia también funciona como apoyo para comprender los niveles de complejidad
que alcanzd NotPetya debido al rapido progreso tecnologico de los ltimos afios y para ejemplificar
gue han existido otros casos en los que el uso del ciberespacio ha ocasionado impacto en las
relaciones internacionales.

A continuacidn, se describiran brevemente algunos de los eventos ocurridos en los tltimos

afnos.
2.1.1. Gusano Morris

El 2 de noviembre de 1988, Robert Tappan Morris, estudiante de ciencias de la computacion
en la Universidad Cornell, lanzaba a la red el primer programa malicioso de alcance global que
infamemente llevaria su nombre. Ese dia, las computadoras que contaban con el sistema operativo
Unix alrededor del mundo, comenzaron a alentarse y a perder funciones clave hasta detenerse por
completo. Este fendmeno intrigd a los administradores de sistemas que tardaron horas en
determinar el origen de las fallas y dias en restaurar el funcionamiento adecuado de los equipos
infectados (Orman 2003).

Morris habia ocasionado el primer incidente de larga escala en la historia de la
ciberseguridad, al crear un gusano informatico de rapida reproduccion que lograba instalarse en las
computadoras conectadas a la red sin ser detectado y que se multiplicaba continuamente hasta
saturar la memoria de los equipos infectados y dejarlos inutilizables. Con la intencién de que su
identidad no fuera descubierta, Morris lanz6 el programa desde una computadora del Instituto

Tecnoldgico de Massachusetts (MIT por sus siglas en inglés), intentando encubrir que realmente
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estudiaba en Cornell, pero el gusano era tan infeccioso que rapidamente salio de la red local del
MIT y se propag0 a otras instituciones educativas en Estados Unidos y otros paises (Orman 2003).

Los expertos no estaban preparados para combatir un incidente de este tipo, y algunos
consideraban que, en ese entonces, era imposible disefiar un programa con esas capacidades. El
programa era tan novedoso, que contaba con ciertas fallas que no habian sido identificadas por el
mismo Morris, que provocaban que fuera muy agresivo y se multiplicara a un ritmo acelerado a
través de la red. Algunos estudios indican que el gusano llegd a infectar al 10% de todas las
computadoras conectadas en ese momento a ARPANET, estimadas en 60,000, la mayoria
localizadas en Estados Unidos (Furnell y Spafford 2019).

Después del descubrimiento del virus, la Universidad de Cornell conformé una comision
para analizar el incidente y determinar las consecuencias que debia enfrentar Morris, acordando
que el estudiante habia trabajado solo y que el programa era producto de “acciones juveniles" que
ignoraban los efectos que podia desencadenar. Detectaron que la Gnica funcion que el programa
poseia era la de replicarse a si mismo, saturando por completo la memora de los dispositivos
infectados, pero que en ningin momento modificaba, destruia o exfiltraba la informacion personal
o los archivos de ningun usuario, por lo que su peligro radicaba en las afectaciones al
funcionamiento de las computadoras, y no en la pérdida de informacién (Eisenberg et al. 1989).

También concluyeron que el gusano contaba con un nivel elevado de sofisticacion, y que
Morris probablemente habia dedicado mucho tiempo en su disefio para que el gusano no fuera
descubierto y que su identidad permaneciera secreta, objetivo que no logré alcanzar debido a
errores en el programa, y, adicionalmente, se crearon dafios en todo el sistema que Morris
posiblemente no deseaba (Eisenberg et al. 1989).

La motivacion que Morris tenia al crear este programa malicioso nunca ha sido revelada

por el ahora profesor del MIT, pero debido a las caracteristicas del programa y la falta de
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intenciones destructivas, muchos expertos concuerdan que su creacion fue con intenciones
exploratorias. Una posibilidad es que haya deseado poner a prueba sus capacidades tecnoldgicas,
creando un programa con caracteristicas que no existian hasta ese momento, o que Morris buscaba
demostrar las fallas de seguridad existentes en los sistemas operativos Unix, y la red en general,
para crear consciencia de los riesgos que implicaba no darle una mayor importancia a protocolos
de privacidad y proteccion en las computadoras personales (Furnell y Spafford 2019).

Al ser el primer incidente a través del ciberespacio en obtener la atencion de los medios de
comunicacion, el Gusano Morris ocasiond cambios importantes en la informética y la manera en
que los protocolos de seguridad eran considerados por los expertos. Si bien no se puede precisar si
la intencion de Morris fue exponer fallas en los sistemas de seguridad de los equipos
computacionales, sin duda alguna fue una de las consecuencias mas importantes de su gusano,
puesto que los expertos comenzaron a prestarle mayor atencion al disefio de protocolos de
seguridad, e incluso, impulsé el establecimiento del primer Equipo de Respuesta a Incidentes de
Seguridad en Computo (CERT por sus siglas en inglés) y la asignacion de recursos econémicos
para la respuesta rapida de este tipo de eventos (Furnell y Spafford 2019; Eken 2013).

Morris se convirtié en la primera persona en enfrentar cargos por la Ley de Abuso y Fraude
Informatico de 1986 en Estados Unidos, después de que el Tribunal del Distrito Norte de Nueva
York lo sentenciara a 3 afios de libertad condicional, 400 horas de servicio comunitario y una multa
de $10,050 USD por sus acciones (Daly 1993).

El Gusano Morris fue el primer ciberataque que cruzd fronteras y que genero consecuencias
informaticas, legales e internacionales importantes. A pesar de que no fue disefiado
especificamente para ocasionar dafios, pudo generar afectaciones muy importantes a nivel global

y comenzdé un debate sobre la importancia de la seguridad en la computacion.
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2.1.2. Campafias chinas de ciberespionaje.

Como se menciono en la seccion de ciberamenazas estatales, el ciberespionaje es una de
las técnicas utilizadas con mayor frecuencia por actores estatales y no estatales para alcanzar sus
objetivos. Usualmente se llevan a cabo por actores que poseen una gran cantidad de recursos
econdmicos, ya que la duracion de este tipo de operaciones puede llegar a extenderse por largos
periodos de tiempo.

A lo largo de la historia, diversas compafiias, organizaciones e incluso gobiernos han
admitido haber sido victimas de ciberespionaje. China ha sido uno de los actores internacionales
gue mas se ha involucrado en este tipo de actividades y su gobierno ha sido acusado a lo largo de
varios afios de llevar a cabo campafias de ciberespionaje con unidades especializadas de su ejército
dirigidas a maltiples objetivos, que van desde empresas multinacionales como Apple y Google,
hasta ramas del ejército de paises como Estados Unidos y Rusia.

A continuacion, se explican brevemente alguna de ellas para ejemplificar los diversos
intereses que se pueden perseguir con el uso de ciberespionaje, la variedad de actores que pueden
ser objetivo de este tipo de ciberataques, y la manera en que los programas maliciosos han

evolucionado a través de los afios hasta obtener altos niveles de complejidad:
2.1.2.1. Titan Rain

Fue una serie de ciberataques revelados por primera vez en 2005, a través de los cuales, se
sospecha que el Ejército Popular de Liberacion de China se infiltr6 en computadoras del
Departamento de Defensa de los Estados Unidos y del gobierno britanico (Segal 2013).

Se cree que con esta campafia de ciberespionaje, China logrd acceder a informacién
confidencial de diversas instituciones estadunidense, incluyendo el Comando de Ingenieria de

Sistemas de Informacion del Ejército, la Agencia de Sistemas de Informacion de Defensa, los
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Centros de Sistemas Oceanicos Navales, la Administracion Nacional de Aeronautica y el Espacio
(NASA por sus siglas en inglés) e instalaciones de Defensa Estratégica y Espacial del Ejército.
También lograron infiltrarse en equipos de Lockheed Martin'’, la base militar de Redstone Arsenall
y el Ministerio de Relaciones Exteriores del Reino Unido. Segun funcionarios del Departamento
de Defensa de Estados Unidos, las infiltraciones exitosas a computadoras obtuvieron poca o nula
informacion confidencial por lo que no existié riesgo de haber comprometido secretos relevantes
del gobierno (Segal 2013).

A pesar de que la intrusion fue detectada en 2005, el gobierno estadunidense afirma que la
operacion podria haber empezado desde 2003, y funcionarios del gobierno britanico han sefialado
que los ultimos casos detectados de esta campafia fueron en 2007, indicando que la operacion tuvo
una duracion de al menos cuatro afios. Si bien no existieron pérdidas econdémicas con esta operacion
de ciberespionaje, existié informacion perdida por las victimas de la campafa, y debido a la
naturaleza confidencial de la misma, no se puede saber con precision el tipo de datos exfiltrados,
pero se puede asumir que fueron de tipo militar, diploméatico y de gobierno, por las instituciones
afectadas (Council on Foreign Relations 2021e).

Si bien las agencias de inteligencia de los paises afectados sefialaron a China como el
responsable de la campafia, el gobierno chino por su parte negd todas las acusaciones y no
existieron consecuencias diplomaticas relevantes tras el descubrimiento del caso. Algunos lideres
de Estado solicitaron al mandatario chino detener este tipo de operaciones e instruyeron a sus
respectivas agencias de inteligencia reforzar las capacidades de ciberdefensa, pero no existieron

medidas coercitivas hacia la nacion asiatica. Incluso, Shawn Carpenter, quien detecto la intrusion

17 Compaiiia estadunidense enfocada en industria aeroespacial, militar y tecnolégica.
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en primer lugar y rastre6 su origen hasta China, fue despedido por quebrar la ley estadunidense que

prohibe el hackeo a computadoras extranjeras (Rogin 2010; Norton-Taylor 2007).
2.1.2.2. Shady RAT

Fue una operacion de ciberespionaje descubierta por la empresa de seguridad informatica
McAfee, la cual le asigno6 el nombre de “Operacion Shady RAT” por el acronimo en inglés “Remote
Access Tool™8, que describe las herramientas informaticas utilizadas para llevar a cabo el
incidente. Se estima que esta operacion tuvo una duracion aproximada de 4 afios, de 2006 a 2010,
en los que se infectaron 71 objetivos de distinta indole, como lo son la Asociacién de Naciones del
Sudeste Asiatico (ASEAN) y el Comité Olimpico Internacional (COl), ademéas de empresas de
tecnologia e informacion de Taiwan, Corea del Sur y Estados Unidos (Alperovitch 2011).

El objetivo de esta campafia fue obtener informacion confidencial, bases de datos, archivos
de correo electronico, contratos y configuraciones especificas de redes de los objetivos impactados
por el virus, datos que pueden ser utilizados para realizar otro tipo de operaciones en un futuro.
Asimismo, debido a las caracteristicas de los objetivos impactados y la complejidad y sofisticacion
del software, se determind que el autor del mismo era probablemente un actor estatal, por la
cantidad de recursos necesarios para mantener una campafia de tan larga duracion (Alperovitch
2011).

Ademas, debido a que los equipos afectados pertenecian a empresas localizadas en paises
con intereses politicos para el gobierno chino, y que los Juegos Olimpicos de Beijing en 2008
estaban proximos a realizarse, diversos expertos sefialaron al gobierno de China como los mas

probables responsables de haber creado a Shady RAT (Segal 2013).

18 RAT es un acronimo en inglés que significa Remote Access Tool o Herramienta de Acceso Remoto. Es un
software que le permite a un usuario acceder o controlar de manera remota otro equipo (Alperovitch 2011).
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Debido a que la autoria de China no podia comprobarse, no existieron consecuencias de la
operacion, e incluso, algunos expertos consideran que la operacién sigue en marcha en las
computadoras de algunas victimas. No se han reportado pérdidas econdmicas reales, puesto que se
cree que la informacion obtenida posee Unicamente un valor estratégico para toma de decisiones

(Segal 2013).
2.1.2.3. GhostNet

GhostNet fue un programa de ciberespionaje utilizado para infiltrarse en las computadoras
de individuos, organizaciones y gobiernos especificos con el objetivo de obtener informacion
confidencial gubernamental. Se estima que al menos 1,295 computadoras en 103 paises fueron
infiltradas en un periodo de dos afios, enfocandose principalmente en objetivos localizados en el
Sudeste Asiatico (Council on Foreign Relations 2021c).

El programa malicioso fue descubierto en 2009, tras una investigacion de una posible
infiltracion en los sistemas de la oficina del Dalai Lama en India, y, el gobierno de Canada, en
conjunto con la Universidad de Toronto, rastrearon su origen a China. También se detectaron
infecciones en centros de exiliados del Tibet localizados en India, Bélgica, Reino Unido y Estados
Unidos, y en embajadas y oficinas de relaciones exteriores de India, Corea del Sur, Indonesia,
Rumania, Taiwan y Alemania (Segal 2013).

Un informe detallado con evidencia forense, explicando la metodologia utilizada para
respaldar las acusaciones de que China se encontraba detras de la operacion, fue emitido por la
Universidad de Toronto, convirtiendo a GhostNet en uno de los primeros casos en los que se exhibe
publicamente el analisis detallado del programa malicioso y las técnicas de rastreo, demostrando
que los actores privados también poseian las capacidades suficientes para atribuir incidentes de

gran importancia en los que participaban actores estatales (Council on Foreign Relations 2021c).
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Si bien la Universidad de Toronto afirmé que las computadoras utilizadas para lanzar
GhostNet se localizaban en el territorio chino, advirtieron que no podia afirmarse que el gobierno
estaba involucrado en el caso, y que el espionaje podria haber sido realizado por individuos
autdbnomos motivados por sus propios intereses. Al respecto, el gobierno chino asegurd que “se
opone y prohibe estrictamente cualquier delito cibernético”, negando su participacion en el caso.
Sin embargo, no se realizaron investigaciones para capturar a los responsables del ciberataque y se

desconoce a los autores del mismo (Markoff 2009).
2.1.2.3. Aurora

Descubierta en 2010 por Google, la Operacion Aurora fue una serie de ciberataques con
alto nivel de sofisticacion disefiados para realizar espionaje corporativo que resulté en el robo de
propiedad intelectual de multiples empresas. Google rastre6 el origen del virus hasta una
computadora localizada en Shanghdi, pero el gobierno chino niega haber participado en su
creacion. El virus fue disefiado para aprovecharse de vulnerabilidades del navegador de Microsoft,
Internet Explorer, y exfiltrd informacién confidencial de empresas como Yahoo!, Adobe,
Symantec, Juniper Networks, Disney, Sony, Johnson & Johnson, General Electric, General
Dynamics, King & Spalding y Google (Segal 2013).

Google fue la unica compafia en confirmar el haber sido victima del ciberataque y reveld
que las cuentas de Gmail, su servicio de correo electronico, de diversos activistas de derechos
humanos en China habian sido comprometidas. También fue la Unica victima en atribuir
publicamente a China como el responsable del ataque, algo que otras compafiias se negaron a hacer
por miedo a afectar sus negocios en el mercado chino (Council on Foreign Relations 2021d).

Este caso llevo a Google a cesar sus operaciones en China, excluyendo Hong Kong, y a

notificar a sus usuarios cuando alguna cuenta fuera comprometida, medida que fue implementada
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también por otros servicios de correo electronico. La Operacidén Aurora ha sido considerada como
uno de los incidentes mas relevantes en la historia de la ciberseguridad, puesto que muestra la
manera en que actores privados pueden hacer uso de ciberespionaje como una herramienta para
alcanzar sus objetivos. Si bien no se reportaron pérdidas econdémicas especificas, se cree que los
secretos industriales obtenidos pudieron haber favorecido a empresas chinas en el disefio de nuevos

productos para vencer a sus competidores (Council on Foreign Relations 2021d).
2.1.3. Stuxnet y la Operacién Olympic Games

No se puede hablar de la historia de los ciberataques y la ciberseguridad sin tocar el tema
de Stuxnet, considerado por muchos como el caso mas importante y como la “primera ciber arma”
utilizada en conflicto. Stuxnet revolucioné el panorama, tanto para la Informatica, como para las
Relaciones Internacionales, puesto que tuvo repercusiones muy relevantes en ambos campos.

Stuxnet fue descubierto el 17 de junio de 2010 y fue rapidamente catalogado como uno de
los virus mas peligrosos en el mundo debido al riesgo existente de provocar destruccion fisica en
el mundo real. Se considera que fue creado como parte de una operacion conjunta entre Estados
Unidos e Israel denominada Olympic Games, cuyo propdésito era sabotear las instalaciones de
enriquecimiento de uranio en la ciudad de Natanz, para crear afectaciones y retrasar el programa
de produccion de armas nucleares de Iran (Lindsay 2013).

Stuxnet contd con un muy elevado grado de sofisticacion y complejidad, pues su disefio se
realizd con la intencion de infectar exclusivamente a los equipos pertenecientes a la red de la planta
nuclear, utilizando diferentes técnicas para que el virus llegara a los sistemas de Natanz,
particularmente la infeccion a través de memorias USB que se conectaban directamente a las

computadoras de la planta (Kushner 2013).
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Cuando Stuxnet detectaba que se encontraba presente en un equipo de la planta nuclear,
automaticamente descargaba una actualizacién de si mismo. Posteriormente, tomaba el control de
las centrifugas, y las forzaba a girar continuamente sin detenerse hasta provocar una falla en su
funcionamiento. Al mismo tiempo, enviaba informacion falsa a los controles externos para que la
averia no fuera detectada hasta que fuera muy tarde y las instalaciones quedaran inutilizables
(Kushner 2013).

Stuxnet no detuvo por completo el programa nuclear de Iran, pero modificé los planes que
el Estado tenia, ya que retrasé el proyecto por al menos cinco afios y detuvo por completo el
enriquecimiento de uranio durante un afilo, mientras el gobierno intentaba restaurar el
funcionamiento de las instalaciones (Lindsay 2013).

Si bien ninguno de los actores sefialados como responsables del programa malicioso ha
aceptado oficialmente su participacion en el caso, las caracteristicas del evento y los sucesos
ocurridos indican que seguramente Stuxnet fue creado por actores estatales. Y, si se acepta la teoria
de que Estados Unidos e Israel se encontraron detrés del ciberataque, el caso es un ejemplo muy
claro de como el ciberespacio puede ocasionar consecuencias en el mundo “real” a partir de lo que
ocurren en el mundo “virtual”.

Stuxnet cambi6 la forma en que los expertos en ciencias de la computacion percibian los
ciberataques y causo que se considerara la posibilidad de que surgieran dafios fisicos a través de
nuevos y mas complejos programas maliciosos. Anteriormente, la mayoria de los expertos
descartaba la posibilidad de que una ciberguerra pudiera ocurrir y consideraban que existia una
baja probabilidad de que se pudieran perder vidas a través de ciberataques. Stuxnet transformé ese
panorama, y ahora existe una mayor atencion a las vulnerabilidades presentes en infraestructura
esencial que pueden ser aprovechadas para desencadenar consecuencias severas en paises enteros.

Incluso, algunos teoricos sefialan la posibilidad de que exista un “Ciber-Pearl Harbor”, un
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ciberataque de gran magnitud dirigido a Estados Unidos, o cualquier potencia con las capacidades
necesarias, que genere suficientes dafios para que este pais entre en conflicto y que los ciberataques
comiencen a ser mas dafinos.

En el campo de las Relaciones Internacionales, Stuxnet también fue un evento que
transformé la vision de los tedricos, puesto que demostro que el ciberespacio era ya una nueva area
en la que podian interactuar los Estados y todos los actores internacionales que tenian presencia en
él. También se puede observar la manera en que los actores estatales han generado nuevas
capacidades que les permiten realizar actividades que anteriormente no podian llevar a cabo, y que
estas capacidades se ven traducidas en nuevas expresiones de poder que modifican la manera de

actuar de otros actores.
2.1.4. Duqu y Duqu 2.0

Una de las caracteristicas mas relevantes en la informatica, es que los programas se
encuentran en constante actualizacion y evolucion, por lo que continuamente se lanzan versiones
de programas con caracteristicas novedosas que les dotan de funciones innovadoras. Esto sucede
también con los programas maliciosos, provocando que uno de los retos mas importantes para la
ciberseguridad sea el mantener en constante actualizacion los equipos que son potenciales victimas
de ciberataques.

Este fendmeno se puede observar en los casos de Duqu, y su version posterior, Duqu 2.0,
los cuales son versiones renovadas y con nuevas caracteristicas de Stuxnet. Duqu es un programa
malicioso detectado por primera vez en septiembre de 2011, debido a una investigacion de un
posible incidente de seguridad en el departamento de Tecnologias de la Informacion de una
empresa europea. Su nombre se origina debido a que los archivos utilizados para llevar a cabo el

ciberataque poseian la terminacion “.DQ” (Bencsath et al. 2012).
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Tras el analisis forense de las computadoras infectadas y observar el comportamiento del
programa malicioso, se notaron multiples similitudes con Stuxnet, particularmente que ambos
poseian una estructura modular, que se podian configurar de manera remota y que estaba disefiado
para infiltrarse en equipo industrial. Sin embargo, Duqu poseia una diferencia muy importante: No
estaba disefiado para sabotear, sino para robar informacién confidencial (Bencsath et al. 2012).

Se determin6 que Duqu probablemente habia sido disefiado y lanzado por el mismo equipo
que cred Stuxnet, considerando al Estado de Israel como el principal sospechoso. Las victimas del
programa malicioso se encontraron en diversos paises, pero principalmente en aquellos en los que
Israel tiene intereses geopoliticos particulares, como Iran y Sudan, y la informacion exfiltrada de
los equipos fue principalmente de instituciones militares y de gobierno, lo que propicia a sospechar
de un actor estatal (Council on Foreign Relations 2021b; Gibbs 2015).

Duqu fue una versién mejorada y readaptada de Stuxnet para cumplir nuevos intereses
nacionales. Sin embargo, no fue su Unica version, pues unos afios después surgiria Duqu 2.0, un
programa malicioso detectado por primera vez en 2015 por Kaspersky Lab, ya que se intent
realizar una intrusion a sus sistemas de seguridad informatica con este virus. Asi como el primer
Duqu, Duqu 2.0 tenia caracteristicas muy similares a Stuxnet, pero fue modificado para no ser
detectado por un periodo de tiempo muy extenso y para exfiltrar informacion confidencial
particular (Bencsath et al. 2011).

Se creia que, tras el primer Duqu, el grupo detrds del programa habia detenido sus
operaciones en 2012, pero después de la deteccion por Kaspersky, se realizé una investigacion
detallada del programa malicioso y se descubrié que poseian el mismo origen. Ademas de
Kaspersky Lab, se detectaron infecciones de Duqu 2.0 en computadoras localizadas en diferentes
paises del Sudeste Asiatico. Sin embargo, las intrusiones que resaltaron en mayor medida fueron

las detectadas entre 2014 y 2015, particularmente en computadoras localizadas dentro de las
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instalaciones utilizadas para reuniones del grupo P5+1'° sobre las negociaciones del tratado nuclear
de Irdn. También se detectaron intrusiones en computadoras relacionadas al setenta aniversario de
la liberacion de Auschwitz-Birkenau, por lo que Kaspersky afirmé que el programa malicioso fue
disefiado con objetivos geopoliticos muy claros (Kaspersky Lab 2015a, 2015b).

Duqu 2.0 infectd los sistemas de al menos tres hoteles en los que se llevaron a cabo
reuniones del P5+1 con Iran sobre el tratado nuclear, y podia exfiltrar informacién confidencial a
través de diferentes métodos. El virus, logré obtener acceso a los canales de video de los circuitos
cerrados de las camaras de seguridad de los hoteles, intervino los teléfonos celulares de los
funcionarios participantes a través de las redes Wifi y control6 micréfonos, camaras, elevadores y
sistemas de alarma de los hoteles. EI programa malicioso también fue detectado en las recepciones
de los hoteles, por lo que la informacion de las habitaciones en donde se hospedaban los delegados
fue obtenida con facilidad. Duqu 2.0 podia controlar por completo lo que sucedia en los hoteles y
tenia acceso total a las conversaciones y procesos de negociacion que se llevaba a cabo en ellos
(Entous y Yadron 2015).

Aunque Kaspersky no declaré explicitamente quién podria estar detrds de Duqu 2.0, si
consider6 que habian sido los mismos creadores del primer Duqu y de Stuxnet, y tomé en cuenta
que diversos funcionarios del gobierno de Estados Unidos habian sido informados por agentes de
contra inteligencia que sus conversaciones podrian ser escuchadas por el gobierno israeli.
Asimismo, en marzo de 2015, funcionarios del gobierno americano informaron que habian recibido
informacion de que Israel planeaba realizar una operacién de espionaje, esto tras haber colaborado

en establecer una linea de comunicacion secreta con Teheran en 2012 (Gibbs 2015).

19 Es un grupo conformado por los cinco miembros permanentes del Consejo de Seguridad de la Organizacion
de Naciones Unidas (Estados Unidos, China, Rusia, Reino Unido y Francia) y Alemania. Se integr6 el grupo para
Ilevar a cabo negociaciones diplomaticas con Iran acerca de su programa nuclear y para llegar a un acuerdo.
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Duqu 2.0 se diferencia de otras campafas de ciberespionaje en su duracion, puesto que, en
lugar de haber sido una operacién de varios afios, se concentro en obtener informacién confidencial
de lugares y momentos muy especificos gracias a su alto nivel de sofisticacion. Este caso
ejemplifica el uso de ciberespionaje como una herramienta de gran valor en la actualidad, puesto
que no sélo recabé mucha informacidn de reuniones secretas, sino que le facilité al Estado de Israel
disefiar sus estrategias futuras con respecto a una de las potencias regionales principales, Iran.

A continuacién, se presentard en una tabla los casos mencionados anteriormente para

visualizar de una mejor manera las caracteristicas de cada uno de ellos:
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Tabla 2.

Evolucién de los incidentes de ciberseguridad de impacto internacional.
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Los programas maliciosos utilizados en incidentes de ciberseguridad internacional han evolucionado hasta ser

sumamente complejos. Con el paso del tiempo, surge nueva tecnologia, que les brinda nuevas funciones, y a su vez,

mayores niveles de sofisticacion, aumentando la preocupacion de las consecuencias que puedan ocasionar. Tabla de

elaboracion propia.
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2.2. Antecedentes de NotPetya

Antes de explicar el lanzamiento de NotPetya y su rapida infeccién en computadoras
ucranianas, es necesario exponer algunos eventos anteriores que influenciaron el desarrollo del
programa malicioso. A continuacion, se expondran de manera cronoldgica esta serie de eventos

para comprender de mejor manera el desarrollo y lanzamiento de NotPetya.
2.2.1. BlackEnergy

En diciembre de 2015, diversas estaciones eléctricas localizadas al oeste de Ucrania
sufrieron un ciberataque que provoc6 un corte de energia a mas de 230,000 habitantes de la region
por hasta seis horas. Diversos centros de comando de Prikarpattiaoblenergo, la compafiia de
electricidad, fueron atacados simultdneamente hasta que los autores del ciberataque obtuvieron
acceso a la red de la region de Ivano-Frankovsk para desactivarla y ocasionar los apagones (Council
on Foreign Relations 2021a).

Ademas, durante el incidente, las lineas telefonicas de atencion al cliente de
Prikarpattiaoblenergo fueron saturadas intencionalmente por los autores del ciberataque con miles
de llamadas con la intencion de evitar que los clientes reportaran las fallas y el ciberataque se
prolongara el mayor tiempo posible (Council on Foreign Relations 2021a).

Este incidente se llevd a cabo con el uso de un programa malicioso denominado
BlackEnergy?, el cual es un troyano utilizado con diferentes objetivos, desde el lanzamiento de
ataques DDoS y ciberespionaje, hasta operaciones de sabotaje, como en este caso. La distribucion

de este programa malicioso comenz0, en un inicio, con el envio masivo de correos electrénicos que

20 BlackEnergy podria ser traducido al espafiol literalmente como “EnergiaNegra”
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poseian documentos de Excel disefiados para ocasionar la infeccion de manera disimulada
(Kaspersky Lab 2021a).

La gran mayoria de infecciones fueron detectadas en Ucrania, dirigidas especificamente a
equipos industriales pertenecientes a los sectores de energia, gobierno y medios de comunicacion.
Los apagones de 2015 fueron la culminacion de una serie de ciberataques dirigidos a los sistemas
de distribucion eléctrica, que Ucrania habia sufrido a lo largo del afio. Los efectos ocasionados
hicieron que BlackEnergy se convirtiera en el primer caso en el que un programa malicioso
desactivaba la red eléctrica de un pais con éxito, convirtiéndose en un parteaguas de incidentes
posteriores (Council on Foreign Relations 2021a; Kaspersky Lab 2021a).

Debido a que el ciberataque fue dirigido especificamente a Ucrania y a su infraestructura
esencial, se ha asumido que existe un actor estatal detras de él, la mayoria de expertos sefialando a
Rusia como el probable responsable debido a la escalada de tensiones entre ambos paises desde el
conflicto iniciado por la anexion de Crimea en 2014. Se considera que el creador de este, y de
varios ciberataques de los que ha sufrido Ucrania en los Gltimos afios, es un grupo denominado
“Sandworm”, un grupo de hackers que se cree pertenecen a las fuerzas especiales de inteligencia
de Rusia (Council on Foreign Relations 2021a; Greenberg 2019).

La respuesta al ciberataque fue inmediata, y los miembros del CERT de Ucrania trabajaron
rapidamente en colaboracion con la empresa de energia eléctrica para restaurar los servicios. La
empresa afirmoé que revisaria sus protocolos de seguridad y los reforzaria para evitar una nueva
intrusion. El gobierno de Ucrania denuncid el ataque y sefial6 a Rusia como el principal
sospechoso, mientras que el gobierno estadunidense apoy6 esta postura (Polityuk 2016; Council
on Foreign Relations 2021a).

Este incidente destaca, porque demuestra la sofisticacion que han alcanzado los programas

maliciosos al haber sido el primer caso de sabotaje de una red eléctrica con éxito. Si bien la
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compafiia eléctrica y el gobierno aseguraron que trabajarian para evitar casos posteriores, éste no
fue el dnico incidente y Ucrania sufrié un segundo ciberataque que desencadenaria en apagones un

afio después, del cual se hablara posteriormente.
2.2.2. Petya

Para poder explicar los sucesos de NotPetya, es necesario exponer lo que ocurrid con Petya,
la version “original” del programa malicioso. Petya es una familia de ransomware disefiados para
la encriptacion de archivos descubierta por primera vez a principios de 2016. Este tipo de
programas maliciosos fueron disefiados para infectar especificamente a los equipos que cuentan
con el sistema operativo Microsoft Windows (Mohammad 2020).

Petya encriptaba la Tabla Maestra de Archivos?' del disco duro de la computadora
infectada, lo que significaba que no modificaba los archivos dentro de una computadora, sélo
provocaba que el equipo fuera incapaz de encontrarlos, y, por lo tanto, también de mostrarlos. El
ransomware poseia diversas fallas, por lo que fue facil de contrarrestar y no fue difundido a tan
gran escala como su version mas sofisticada (Mansfield-Devine 2016).

Las victimas principales del programa malicioso fueron las computadoras de los
departamentos de recursos humanos de multiples empresas, localizadas principalmente en
Alemania. Las victimas recibian un correo electronico de phishing®? proveniente de un presunto
aplicante a un puesto laboral. El correo no presentaba ninguna sefial de que fuera falso, puesto que
poseia una excelente redaccién y, a simple vista, parecia ser una solicitud normal. Sin embargo, el

supuesto aspirante no enviaba los archivos necesarios para la aplicacion de trabajo como

21 La Tabla Maestra de Archivos es una base de datos en la que se almacena la informacion de cada uno de
los archivos de un directorio (IDERA Inc 2021).

22 Es un término conformado por un juego de palabras en inglés, en el que intencionalmente se deletrea
erréneamente la palabra "fishing", que en espafiol es pescar. Es un tipo de cibercrimen cuyo proposito es el robo de
informacion confidencial de una computadora a través de técnicas de ingenieria social, por ejemplo, la suplantacién
de identidad (Kaspersky Lab 2021c).
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documento adjunto al correo, sino que incluia una liga a una carpeta del sitio web dedicado al
almacenamiento de archivos en la nube, Dropbox, titulada “Solicitud de Empleo”, la cual era
descargada por el personal de recursos humanos sin sospechar que al hacerlo, Petya
automaticamente comenzaba a tomar control del equipo (Bili¢ 2016).

Después de enterarse del método de infeccion, Dropbox detecté y elimind todos los
archivos infectados con Petya para detener la propagacion del virus, y el usuario de GitHub?,
leostone, compartio una herramienta gratuita que generaba claves que podian ser utilizadas para
desencriptar los archivos que habian sido dafiados por Petya para la recuperacion de los equipos
fuera rapida (Bili¢ 2016).

Se cree que Petya fue creado originalmente por un hacker, o grupo de hackers,
autodenominados Janus Cybercrime Solutions, quienes utilizaron su programa con intenciones de
obtener ganancias econdmicas. Una caracteristica que llama la atencion es, que tanto el nombre del
autor, como el de los programas maliciosos que ha creado, incluyendo Petya, hacen referencias a
la pelicula de 1996 de la saga de James Bond, GoldenEye?*. Se desconoce la o las identidades de
Janus Cybercrime Solutions, y, debido a que sus victimas pertenecen al sector privado y no poseen
tanto poder ni recursos econémicos, no se han realizado los esfuerzos necesarios para determinar

su identidad o localizacion (Malwarebytes Labs 2017).
2.2.3. Industroyer/Crashoverride

El 17 de diciembre de 2016, la planta eléctrica de Ukrenergo localizada cerca de Kiev

report6 diversas fallas que dejaron sin electricidad a la capital ucraniana por al menos una hora. A

23 GitHub es un sitio de internet dirigido a desarrolladores para compartir herramientas y software.

24 "Janus" hace referencia a un sindicato que juega el papel antagénico en la pelicula. "Petya" es el nombre
de una de las armas, importante para la trama. Inclusive, el programa malicioso Petya tuvo un nombre alternativo,
"GoldenEye", haciendo referencia directa a la pelicula.
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pesar de que la energia eléctrica se restaurd rapidamente y no surgieron problemas de gravedad,
las autoridades locales confirmaron que el incidente habia sido ocasionado por un ciberataque. Ese
mismo dia, investigadores de seguridad informatica detectaron y analizaron un nuevo programa
malicioso, el cual se cree fue el causante de los cortes de suministro eléctrico en la capital
ucraniana. Tras diversos estudios, se determind que era un programa sumamente sofisticado, y se
catalogd rapidamente como la mayor amenaza existente hacia Sistemas de Control Industrial desde
el lanzamiento de Stuxnet, seis afios atras (ESET 2017).

Dos comparfiias de seguridad informatica fueron las principales instituciones que
participaron en el analisis del programa malicioso. Ambas compafiias emitieron reportes
independientes mostrando el resultado de sus investigaciones y asignandole nombres distintos al
mismo programa malicioso. ESET, la empresa eslovaca establecida en Bratislava, le asigno el
nombre Win32/Industroyer, aunque comunmente se utiliza simplemente el nombre Industroyer
para identificarlo (ESET 2017). Por otro lado, Dragos Inc., la empresa estadunidense, nombro al
programa malicioso Crashoverride haciendo referencia al efecto que producia en los equipos
infectados. A pesar de poseer dos nombres distintos, ambos describen al mismo programa
malicioso causante de los apagones en Ucrania (Slowik 2019). Para fines précticos y evitar
confusiones, se utilizard el nombre Industroyer a lo largo de esta investigacion para hacer
referencia a este programa malicioso.

Tras el andlisis de las compafiias de seguridad informaética, se descubri6 que Industroyer
era un programa malicioso disefiado para generar disrupcién en procesos industriales y equipo
fisico mediante la infeccion de Sistemas de Control Industrial, que no necesariamente pertenecian
a alguna marca, modelo o configuracién en especifico. Esta caracteristica le permitia ser adaptado
y reconfigurado para afectar cualquier tipo de infraestructura localizada en Europa, Medio Oriente,

Asia e incluso Norteamérica, por lo que se creyo que el programa habia sido disefiado para ser
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reutilizado y relanzado en diversas ubicaciones, de acuerdo al objetivo que se buscara alcanzar
(Bindra 2017).

El peligro de Industroyer radica en las herramientas avanzadas con las que cuenta, puesto
que permiten a sus creadores tomar el control de los interruptores de subestaciones eléctricas
directamente. Para lograr su objetivo, el programa utilizaba protocolos de comunicacion industrial
utilizados comunmente alrededor del mundo en instalaciones de infraestructura esencial diversa,
que van desde redes de suministro de energia eléctrica, gas y agua, hasta sistemas de control de
transporte, otorgdndole la habilidad de controlar o desactivar cualquiera de este tipo de
instalaciones (Cherepanov 2017).

Si bien los efectos provocados por este incidente fueron menores que los ocasionados un
aflo antes por BlackEnergy, se considera a Industroyer como una mayor amenaza por su
sofisticacion y por su amplia posibilidad de personalizacion y adaptabilidad. Como consecuencia
principal de haber sido impactados por un ciberataque de tal magnitud, Ukrenergo desarroll6 una
reforma enfocada en la renovacion y reestructuracion de su infraestructura y seguridad informatica.
También cre6 un CERT propio para actuar con mayor rapidez en caso de ser impactados
nuevamente por un ciberataque (Haji 2021).

Tras el andlisis del programa malicioso y debido a sus similitudes con los sucesos ocurridos
un afio antes, tanto Dragos Inc., como ESET, atribuyen el incidente a Sandworm, 0 a un equipo
estrechamente relacionado con ellos. En esta ocasion no hubo una declaracion oficial del gobierno
ucraniano sefialando a Rusia, sino que fueron las compafiias de seguridad informatica y la misma
Ukrenergo que reconocieron la probable participacion rusa en el incidente (Haji 2021; Greenberg

2019).
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2.2.4. The Shadow Brokers

Para comprender completamente el lanzamiento de NotPetya, es necesario entender la
manera en que uno de los exploits utilizados para su creacion, EternalBlue, surgio, ya que, a
diferencia de otros programas maliciosos cuya procedencia es desconocida o debatible, en este caso
se pudo confirmar que EternalBlue fue obtenido debido a brechas en la seguridad de uno de los
departamentos de inteligencia con mayor actividad: La Agencia Nacional de Seguridad de los
Estados Unidos (NSA por sus siglas en inglés).

Para poder relatar la manera en que la exfiltracion de la informacion ocurri6 es necesario,
en primer lugar, explicar quiénes son The Shadow Brokers y cuéles son sus actividades. The
Shadow Brokers?® (TSB) son un grupo de hackers conocidos popularmente por obtener exploits de
software, detectar vulnerabilidades en programas de uso comun y exfiltrar informacion sensible de
la NSA para posteriormente divulgar toda la informacion en linea a cambio de un pago. Las
herramientas compartidas por TSB han sido incorporadas en incidentes de ransomware relevantes,
resaltando WannaCry y NotPetya, por lo que representan una importante amenaza para la
ciberseguridad (Seung, Kwanwoo, y Shin 2018).

Se desconoce la fecha en que TSB inicid sus operaciones, pero comenzé a llamar la atencion
de los expertos en 2016, tras una serie de tweets publicados a través de la cuenta con nombre de
usuario “@shadowbrokerss”. En uno de ellos aparecia una liga que llevaba al sitio web Pastebin,
una pagina comunmente utilizada para publicar anonimamente herramientas de hackeo, en donde
se pudo encontrar un mensaje, en un inglés deficiente, dirigido a los "patrocinadores
gubernamentales de la ciberguerra”, preguntandoles el precio que pagarian por "ciberarmas de los

enemigos” (Greenberg 2019, 168).

25 The Shadow Brokers puede ser traducido al espafiol como “Los Corredores de Sombras”.
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El grupo afirmaba que habian logrado infiltrarse en la NSA y hackear a Equation Group?,
por lo que habian obtenido una serie de archivos confidenciales y herramientas altamente
sofisticadas que venderian al mejor postor. Sefialaron que toda persona que deseara obtener acceso
a los archivos debia enviar sumas importantes de dinero en Bitcoin, las cuales no serian devueltas,
y que solo la transferencia mayor seria la que podria recibir las herramientas. También agregaron
que, si la recoleccion de fondos superaba el millon de Bitcoins, los archivos serian compartidos al
publico de forma gratuita, para que todo el mundo pudiera utilizar las herramientas en la creacion
de nuevos programas maliciosos (Greenberg 2019).

La lista de archivos publicada por TSB fue analizada por expertos y afirmaron,
particularmente algunos ex trabajadores de la NSA, que eran herramientas reales, muy sofisticadas
y peligrosas, por lo que su difusion al publico general era un riesgo muy grande para la
ciberseguridad internacional. Algunas tenian las capacidades de monitorear y modificar el flujo del
trafico dentro de las ciudades, y otras podian tomar el control de equipos industriales de Cisco?’,
una de las empresas dedicadas a la venta y mantenimiento de equipos computacionales y
dispositivos digitales mas grande del mundo (Greenberg 2019).

TSB no obtuvo el millén de Bitcoins que deseaba, y 24 horas después de su publicacion
obtuvieron tan s6lo $937.15 USD. Sin embargo, expertos creen que la recoleccion de dinero fue
una estrategia para dar falsas sefiales de que eran un grupo cibercriminal y encubrir que realmente
eran un grupo patrocinado por un Estado con el objetivo especifico de atacar a la NSA. Sus

estrategias para compartir las herramientas que obtenian, se fueron transformando con el paso del

% Equation Group es un nombre asignado por la compafiia de seguridad informatica, Kaspersky Lab, al grupo
estadunidense que participd en la creacion de Stuxnet.

27 Al enterarse de la situacion, Cisco alert6 a sus clientes e inmediatamente comenzo el cambio de dispositivos
que podian ser afectados por alguna de las herramientas divulgadas por TSB, puesto que estaban conscientes que eran
fallas muy dificiles de reparar y en caso de un ciberataque, se podia perder el control total de los equipos (Greenberg
2019).
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tiempo, intentando crear un sistema de suscripcion mensual o incluso vender herramientas
especificas bajo demanda, pero a finales de 2016, su actividad se redujo considerablemente y por
meses no dieron sefiales de actividad alguna, haciéndole creer a los expertos que el grupo habia
desaparecido (Greenberg 2019).

En abril de 2017, después de 4 meses sin actividad, TSB aparecidé nuevamente y publicaron
una contrasefia de 32 caracteres que podia ser utilizada para desbloquear su primera publicacion,
realizada un afio antes. Al desencriptar los archivos se encontr6 una coleccion de herramientas para
poder aprovecharse de vulnerabilidades de dispositivos que funcionaban con los sistemas de Linux,
Unix y Solaris (Greenberg 2019).

Una semana después, el 14 de abril, volvieron a aparecer compartiendo una nueva serie de
herramientas, incluyendo aquella llamada por la NSA "EternalBlue". Esto causé conmocion en
expertos de ciberseguridad que reconocieron la herramienta y comprendian su funcionamiento, ya
que podia ser utilizada para aprovecharse de una vulnerabilidad de dia cero existente en todas las
versiones anteriores a Windows 8, por lo que se podian crear programas maliciosos altamente
sofisticados y dificiles de contrarrestar (Greenberg 2019).

Asi como los expertos lo sospechaban, EternalBlue fue utilizado para crear WannaCry y
NotPetya, pero debido a un articulo publicado en The Washington Post, se descubridé que
EternalBlue no era una vulnerabilidad de dia cero totalmente, ya que la NSA alerté a Microsoft de
su existencia de manera secreta, y reconocio que la habia detectado tiempo atras pero que no queria
divulgar la informacidn para poder ser utilizada en favor de Estados Unidos. Tras la alerta, un mes
antes de WannaCry, Microsoft lanz6 parches de actualizacion de emergencia a los equipos que
contaban con esa vulnerabilidad, pero debido a que la mayoria de usuarios no descargé el parche,

los equipos se mantuvieron expuestos (Greenberg 2019).
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Desde la publicacién de EternalBlue, TSB no ha vuelto a compartir herramientas, pero no
se descarta que el grupo continle trabajando. Algunos expertos sefialan a Rusia como el Estado
que patrocina al grupo de hackers con el objetivo de perseguir sus intereses, mientras que otros
argumentan que se trata de uno, o varios empleados, de la NSA que publican contenido de la
agencia por venganza, inconformidad o ganancia econdémica. Si bien ninguna teoria se ha logrado
confirmar, no se puede negar que TSB sigue siendo un grupo que representa un serio peligro a la

integridad de los sistemas computacionales mundiales.
2.2.5. WannaCry

WannaCry es el nombre de un programa malicioso de tipo ransomware, que bloquea los
archivos dentro de una computadora y niega el acceso a sus usuarios, forzandolos a pagar una
cantidad de dinero a cambio de la llave digital que desbloquea sus equipos. Fue lanzado el 12 de
mayo de 2017 y, en su momento, era considerado el peor ciberataque de la historia por los severos
dafios econémicos que provoco (Mohurle y Patil 2017).

WannaCry se propago a una gran velocidad y llego a infectar més de 200,000 computadoras
en 150 paises alrededor del mundo, por lo que es considerado uno de los ciberataques de mayor
magnitud de la historia. Sus victimas principales fueron personas que poseian equipos con alguna
version desactualizada de Microsoft Windows, debido a que no contaba con los parches adecuados
para corregir una serie de severas vulnerabilidades que exponian gravemente la seguridad de los
archivos de los usuarios (Ehrenfeld 2017).

Las victimas no podian visualizar sus archivos, puesto que WannaCry los ocultaba a través
de complejas técnicas de encriptacion, ocasionando que los equipos quedaran inutilizables. Los

usuarios solo tenian acceso a dos archivos, el primero contenia las instrucciones que debian ser
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seguidas para recuperar el control del dispositivo, junto con la leyenda “Wanna Cry?”?%; y el
segundo, la herramienta de desencriptacion, que sélo podia ser activada con una clave especifica,
obtenida Unicamente tras haber realizado el pago del rescate (Mohurle y Patil 2017).

WannaCry fue disefiado con diferentes exploits, que le permitian acceder y encriptar
rapidamente la informacion de sus victimas. Se debe destacar el caso de “EternalBlue”?®, debido a
lo mencionado anteriormente, la NSA decidié ocultar la informacion a Microsoft para utilizarla en
favor de Estados Unidos. Este exploit resalta también porque fue utilizado para la creacion de
NotPetya, e incluso algunas teorias sefialan que WannaCry fue una prueba para observar lo que
EternalBlue podia provocar, incentivando a los creadores del programa malicioso a utilizarlo en el
disefio de NotPetya (D. Lee 2019).

Como se ha mencionado anteriormente, WannaCry generd dafios econdémicos destacados,
ya que impactd a una gran cantidad de computadoras alrededor del mundo, afectando directamente
el correcto funcionamiento de equipos esenciales en las actividades de diversas instituciones. A
continuacion, se describen algunos efectos provocados en las victimas principales de WannaCry:

El Servicio Nacional de Salud del Reino Unido (NHS por sus siglas en inglés) fue uno de
los més afectados por WannaCry, pues se esparcié a los dispositivos de clinicas y hospitales en
todo el Reino Unido. Provocé que computadoras, escaneres de resonancia magnética,
refrigeradores de almacenamiento de sangre y equipo de quiréfanos dejaran de funcionar
correctamente. En algunas regiones, solo funcionaron las salas de urgencia y se detuvieron

operaciones en otros tipos de servicio. EI NHS tardé dias en restablecer operaciones normales y

28 “Wanna Cry?” significa literalmente “;Quieres llorar?” en espafiol. La frase hacia burla a sus victimas
sefialandolas de querer llorar por haber perdido sus documentos. También fue la razon por la que se asign6 el nombre
a este programa.

29 Exploit descubierto por la NSA para aprovecharse de vulnerabilidades de Microsoft. En espafiol significaria
literalmente “AzulEterno”. Se ha descubierto su uso en multiples ciberataques.
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meses en recuperar la informacion perdida de sus pacientes, y en algunos casos, los expedientes no
pudieron ser recuperados y los perfiles tuvieron que ser reconstruidos por completo (Ehrenfeld
2017).

En India, los departamentos de policia fueron los mas afectados, principalmente los
localizados en el estado de Andhra Pradesh. Se estima que 18 sistemas fueron deshabilitados por
WannaCry. El gobierno indio asegurd que no se perdié informacion confidencial y que las
afectaciones fueron principalmente operacionales (BBC News 2017b).

Empresas privadas multinacionales también se vieron impactadas por el programa
malicioso, como Nissan y Renault, que detuvieron sus operaciones en fabricas localizadas en Reino
Unido, Francia, Eslovenia, Rumania e India. Ambas compafiias reportaron dafios econémicos
significativos, pero lograron la restauracion inmediata de los equipos infectados por WannaCry
(Frost y Tajitsu 2017).

En China, miles de casos fueron detectados, tanto en el sector publico, como en el privado.
La Corporacién Nacional de Petréleo de China (CNPC) tuvo que detener sus actividades, puesto
que el sistema para procesar pagos con tarjeta fue afectado por WannaCry, generando una
saturacion en estaciones de servicio y embotellamientos por las largas filas de automéviles que
esperaban solucionar sus problemas de cobro. En universidades publicas, las computadoras de los
estudiantes fueron las mas afectadas, y, debido a que el ciberataque sucedi6 durante un periodo de
evaluaciones, un gran nimero de estudiantes pago el rescate de sus documentos. Se estima que
30,000 instituciones y compafiias en china, asi como agencias gubernamentales y hospitales fueron
las afectadas por el ransomware (BBC News 2017b).

Como se puede observar en los parrafos anteriores, las victimas del ransomware provenian
de una gran diversidad de sectores y se localizaban en diferentes paises alrededor del mundo.

También se pueden destacar los casos de la empresa espafiola de telecomunicaciones, Telefonica,
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que sufrié afectaciones en sus servicios por WannaCry, asi como el banco ruso Sberbank, y la
compafiia alemana de trenes Deutsche Bahn, que tuvieron que modificar sus actividades por el
ransomware (Greenberg 2019).

A pesar de la complejidad de WannaCry y el uso de diversos programas sofisticados para
encriptar informacion, la solucién al ciberataque fue mas sencilla de lo que se esperaba. Marcus
Hutchins, investigador de seguridad informatica britanico, logré determinar que antes de encriptar
los documentos de sus victimas, WannaCry intentaba comunicarse con un sitio de internet
especifico®®. Si el programa malicioso no lograba conectarse con el sitio, comenzaba la
encriptacion de los documentos. Esto significaba que era una medida que utilizaba el programa
para detectar si se encontraba en una computadora real, o una virtual®X. Si WannaCry lograba
conectarse a internet, la encriptacion no sucedia, por lo que, tras darse cuenta que el sitio no le
pertenecia a nadie, Hutchins lo compro por $10.69 USD (Greenberg 2019).

Tras haber adquirido la pagina web, Hutchins comenz6 a notar los miles de conexiones que
comenzaron a surgir de diversas partes del mundo, cada una de un equipo infectado, indicando que
el ciberataque habia sido de una gran magnitud. Sus intenciones originales eran encontrar el “centro
de comando” de los creadores de WannaCry para estudiar con mayor profundidad su

funcionamiento, pero accidentalmente encontro su killswitch®? (Greenberg 2019).

30 El sitio web estaba conformado por una serie de letras que no parecen estar relacionadas ni ordenadas de
alguna manera: iugerfsodp9ifjaposdfjhgosurijfaewrwergwea.com (Greenberg 2019).

31 Una Computadora Virtual, Maquina Virtual (MV) o Virtual Machine (VM) es un programa computacional
que emula el funcionamiento de una computadora fisica. Se podria describir como “tener una computadora, dentro de
una computadora”. Debido a que usualmente se encuentran aisladas del sistema, son utilizadas cominmente por los
trabajadores de la seguridad informatica para poner a prueba programas maliciosos sin infectar una computadora real
(Intel Corporation 2021).

32 Un killswitch es un término utilizado comtinmente como “interruptor de emergencia”. En este caso se refiere
a que se encontrd una accion que interrumpi6 subitamente el funcionamiento del programa malicioso.
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No se conocen las motivaciones, los objetivos, ni la identidad®® de los creadores de
WannaCry. Las dos teorias principales sefialan que buscaban obtener la mayor cantidad de recursos
econdémicos o generar dafios y caos en escala mundial. Pero, el hecho de que haya tenido un error
estratégico tan grave como la existencia de un killswitch y la falta de un sistema para entregar las
llaves de desbloqueo de los archivos encriptados, dan indicios de que el ransomware fue liberado
antes de lo deseado (Greenberg 2019).

WannaCry y NotPetya poseen tales similitudes, que ha provocado que algunos expertos
consideren la posibilidad de que ambos programas maliciosos hayan sido creado por el mismo
equipo. Incluso, debido a la proximidad de las fechas en que sucedieron ambos eventos, y que los
efectos ocasionados fueron similares, se cree que WannaCry pudo haber sido un ensayo para la
liberacion de NotPetya posteriormente.

WannaCry tuvo consecuencias econdmicas de gran magnitud, y en su momento, fue el
ciberataque de mayor impacto econémico de la historia. Se estima que para el Reino Unido tuvo
una pérdida de £22,000,000 de libras esterlinas, mientras que, a nivel mundial, se estima una
pérdida de $4,000,000,000 USD por el alto a la produccién, la restauraciéon de equipos y el pago
de costos en diferentes empresas multinacionales. No hubo verdaderas consecuencias para los
autores del ciberataque, puesto que no se logré determinar con exactitud su identidad, mientras
diversos expertos afirman que el responsable del ataque fue Sandworm , otros expertos apuntan a

Corea del Norte (Greenberg 2019; Kaspersky Lab 2021e).

33 El gobierno de Donald Trump, a través de la Casa Blanca, emitié un comunicado en diciembre de 2017
sefialando a Corea del Norte como los autores de WannaCry y relacionando el evento a los hackeos a Sony. Sin
embargo, muchos expertos cuestionan esta teoria, puesto que se cree que las ciberamenazas creadas por el gobierno
norcoreano suelen tener motivaciones ideoldgicas y politicas, ademas de ser dirigidas a objetivos muy especificos,
caracteristicas que no son detectadas en este incidente (Greenberg 2019).
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A continuacion, se presentan en una tabla los eventos mencionados anteriormente con el

objetivo de sintetizar y visualizar de una mejor manera lo sucedido:
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Tabla 3.

Antecedentes de NotPetya.

de equipos con versiones
desactualizadas de
Microsoft Windows

Nombre Afio | Victimas Autor Propdsito Consecuencias
BlackEnergy 2015 | Compaiiia eléctrica | Probablemente Sabotaje Apagones de
Prikarpattiaoblenergo Rusia/Sandworm electricidad al oeste
de Ucrania de hasta 6
horas
Petya 2016 | Computadoras de recursos | Janus Cibercrimen | Equipos e
humanos, principalmente | Cybercrime informacion
en Alemania Solutions “secuestrados”. Pago
del rescate a los
autores.
Industroyer/ 2016 | Compafiia eléctrica | Probablemente Sabotaje Apagones de
CrashOverride Ukrenergo Rusia/Sandworm electricidad en Kiev
de aproximadamente
1 hora
The  Shadow | 2017 | Agencia  Nacional de | The Shadow | Espionaje Exfiltracion y
Brokers Seguridad de los Estados | Brokers divulgacién al
Unidos publico de
herramientas de
hackeo altamente
sofisticadas
detectadas por la
NSA
WannaCry 2017 | Infecciones a nivel global | Desconocido Cibercrimen | Pérdida de 4 mil

millones de délares a
nivel mundial.
Encriptacion de
archivos esenciales.
“Ensayo” del uso de
EternalBlue en un
programa malicioso

Antes del lanzamiento de NotPetya, ocurrieron una serie de eventos, cuyas consecuencias contribuyeron directa o

indirectamente a su disefio. Tabla de elaboracién propia.

2.3. Disefio técnico de NotPetya

Antes de explicar la propagacion de NotPetya alrededor del mundo, es necesario detallar

las diferentes herramientas con las que contaba este programa malicioso, ya que poseia un nivel de

sofisticacion técnica muy elevado que le permitié desencadenar los efectos deseados. A

continuacion, se explicaran las caracteristicas técnicas mas importantes de NotPetya.

116




2.3.1. EternalBlue

Como se menciond en la seccion anterior, EternalBlue fue uno de los exploits principales
obtenidos de la NSA y compartidos en la red por TSB. Este exploit estaba disefiado para
aprovecharse de una vulnerabilidad especifica presente en todas las versiones desactualizadas de
Windows 8, ya que estos equipos contaban con una funcién antigua que poseia una falla muy
importante, el Server Message Block (SMB)3*. EI SMB es un tipo de protocolo que permitia la
comunicacion entre dispositivos conectados a una misma red, y facilitaba el compartir informacion,
archivos y el acceso a impresoras directamente. Esta caracteristica contenia errores de seguridad
criticos que permitian que cualquier persona pudiera enviar mensajes SMB a una computadora de
una manera especifica para ejecutar codigo en ella a distancia (Greenberg 2019).

EternalBlue se aprovechaba de principalmente tres vulnerabilidades del SMB que
producian un desbordamiento de bufer, ocasionando que la computadora no detectara que la
informacion recibida poseia una carga Gtil para generar efectos no deseados. Los atacantes
utilizaban esta brecha en la seguridad para lanzar ejecuciones remotas de cddigo en las
computadoras afectadas y modificar el comportamiento estas. En el caso de NotPetya, EternalBlue
fue utilizado para, en primer lugar, infectar los equipos que no contaban con las actualizaciones de
Windows adecuadas, y en segundo lugar, instalar otra herramienta sofisticada para proseguir el
ataque: DoublePulsar (Kulkarni et al. 2018; Greenberg 2019).

Para WannaCry y NotPetya, EternalBlue funcion6 como la “Ilave” que les otorgd acceso a
los equipos con versiones antiguas de Windows 8, y les facilitd propagarse rapidamente, ya que
una gran parte de las victimas no actualizaba sus equipos por miedo a perder informacion,

funciones o que los programas de sus computadoras dejaran de ser compatibles con las nuevas

34 Server Message Block (SMB) es un protocolo para el intercambio de archivos dentro de una misma red,
que permite que las aplicaciones de una computadora lean y escriban archivos (Microsoft 2016).
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versiones del sistema operativo. Ademas, debido a que Microsoft se enterd del exploit unos dias
antes, lanzo una actualizacion de emergencia, pero debido a que una gran parte de los usuarios
decidid no descargar esta actualizacion, el namero de potenciales victimas no se redujo de manera

significativa.
2.3.2. DoublePulsar

Después de haberse infiltrado en una computadora, EternalBlue se conectaba a internet y
comenzaba la instalacion de otro exploit llamado DoublePulsar, también disefiado por la NSA 'y
publicado por TSB. DoublePulsar funcionaba como backdoor para que los atacantes pudieran
instalar cddigo malicioso sin que el usuario se enterara o tuviera que interactuar con la computadora
de manera alguna (Saldana 2018).

DoublePulsar también se aprovechaba de vulnerabilidades en SMB, pero afectaba
especificamente a los sistemas operativos de Windows XP, 2003, Vista, 7, 8 y 2008 R2. También
fue corregido con el parche de actualizacion lanzado por Microsoft que corregia EternalBlue, ya
que ambos exploits funcionaban en conjunto, pero la cantidad de equipos infectados con ambos
exploits fue muy elevada (Kulkarni et al. 2018).

Los investigadores de seguridad informética no sabian como determinar el nimero de
equipos infectados con ambos exploits, hasta que comenzaron a escanear el internet y se dieron
cuenta que aquellas computadoras que habian sido vulneradas con DoublePulsar, respondian de
una manera particular si recibian un ping de red®. Al descubrir esto, los investigadores comenzaron

a lanzar pings de red continuamente para descubrir la cantidad de respuestas obtenidas y, el 14 de

% Ping es la abreviacion de Packet Internet Groper, que en espafiol puede ser interpretado como “Buscador
de Paquetes de Internet”. Es un tipo de programa que le permite a los usuarios comprobar la existencia de una direccion
IP especifica. Es una herramienta utilizada cominmente para el diagnéstico de conexiones de una computadora (Zola
2021).
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abril, dos semanas después de la publicacién de TSB, lograron determinar que mas de 400,000
equipos habian sido infectados, y que el namero iba en aumento (Greenberg 2019).

DoublePulsar funcion6 como la puerta trasera para los ciberatacantes, que lo utilizaban
para monitorear lo que sucedia con el programa malicioso y para continuar implementando las
siguientes fases del ciberataque. Era una linea de comunicacion entre sus creadores y el programa

malicioso, que les facilito llevar a cabo el ciberataque.
2.3.3. Mimikatz

Mimikatz3® es un programa creado por el programador francés Benjamin Delpy como forma
de protesta en contra de Microsoft por no hacer caso a sus recomendaciones de seguridad. Mimikatz
se aprovecha de una vulnerabilidad en WDigest, una funcion de Windows para permitir que
usuarios, principalmente pertenecientes a instituciones corporativas o gubernamentales, pudieran
iniciar sesion con su usuario y contrasefia de manera sencilla. WDigest guardaba los nombres de
usuario y contrasefias en la memoria de la computadora para ser llenados automaticamente cuando
se le solicitaba, por lo que s6lo era necesario ingresarlas una Unica vez para evitar escribirlas
continuamente (Greenberg 2019).

Delpy se dio cuenta que WDigest encriptaba las claves de los usuarios en la memoria de la
computadora, por lo que no podian ser leidas de manera sencilla, pero también detect6 que la misma
computadora reservaba una copia de la clave secreta necesaria para desencriptar la informacion,
por lo que afirmaba era como "guardar un secreto protegido con contrasefia en un correo, en el que
también compartes la contrasefia”. Delpy detecté esta caracteristica como una vulnerabilidad grave

en el sistema de Windows, por lo que alertd a Microsoft de los posibles riesgos de mantener el

3% Mimikatz es un nombre conformado por el prefijo francés "mimi" que significa "lindo" y “katz”, que
significa “gatos”, por lo que Mimikatz podria traducirse como "gatos lindos" (Greenberg 2019).
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funcionamiento de WDigest sin modificar. Sin embargo, Microsoft descarté sus comentarios y
afirmd que no era una amenaza seria, y que no se necesitaba lanzar ningln parche de actualizacion
ya que no existia ningun riesgo verdadero de penetrar la seguridad de su sistema (Greenberg 2019,
187).

Al frustrarse con la respuesta de Microsoft, Delpy disefid Mimikatz para demostrar que la
vulnerabilidad podia ser aprovechada para extraer las contrasefias del equipo y obtener acceso a
toda la informacién dentro del sistema, buscando incentivar a la empresa informatica a lanzar un
parche de actualizacion que corrigiera las potenciales brechas de seguridad (Greenberg 2019).

En mayo de 2011, Delpy lanz6 al publico Mimikatz mencionando que, si Microsoft no
queria corregir sus errores, entonces le mostraria al mundo lo que ocurria, con el propésito de
fomentar prevencion y mayor cuidado de la informacién sensible. A pesar de que Delpy lanz6
Mimikatz como software privativo®’ y encripté la manera en que funcionaba, rapidamente detectd
que en foros de hackers discutian el funcionamiento de la herramienta que habia creado, y que
habian equipos dispuestos a aplicar ingenieria inversa para descifrar su funcionamiento, e incluso,
aceptd haber sido informado que su programa habia sido utilizado para penetrar las redes de
oficinas gubernamentales de un gobierno, sin especificar cual (Greenberg 2019).

Mimikatz se convirtié rapidamente en una herramienta utilizada ampliamente por hackers
para disefiar nuevos programas maliciosos para obtencidn de contrasefias, y su uso se volvié muy
comun. En 2013, Microsoft finalmente reconocid las brechas de seguridad existentes y lanz6 un

parche de actualizacion para inhabilitar las funciones de WDigest a partir del sistema operativo

37 Es un tipo de programa el cual posee restricciones de uso, modificacion y copia establecidos por sus
creadores. El programa estd compuesto de cédigo cerrado para evitar la descompilacion o cambios en el cédigo
(Kaspersky Lab 2021b).
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Windows 8.1, neutralizando las vulnerabilidades que podian ser aprovechadas por Mimikatz
(Greenberg 2019).

A pesar de que Mimikatz dejo de ser efectivo en equipos actualizados con los Gltimos
sistemas operativos de Microsoft Windows, fue detectado en el codigo de NotPetya y en el de otro
ransomware que ocurrié posteriormente llamado BadRabbit®8. Esta caracteristica puede sugerir
que los creadores de ambos programas maliciosos tenian contemplado infectar equipos que poseian
versiones desactualizadas de Windows que contaban ain con WDigest para aprovecharse de la
vulnerabilidad.

Mimikatz funcion6 como la herramienta para obtener acceso a los usuarios y contrasefias
de las victimas de NotPetya, no sélo para facilitar el proceso de encriptacién y restringir el acceso

a archivos, sino también para propagarse facil y rapidamente a través de las redes infectadas.
2.3.4. EternalRomance

EternalRomance es otra de las herramientas de explotacion de vulnerabilidades filtradas
por TSB y extraidas de la NSA. Este software estd disefiado para aprovecharse de una
vulnerabilidad en el protocolo del Server Message Block (SMB) de Windows para poder
implementar una ejecucién de codigo remota. Fue detectado tanto en NotPetya, como en BadRabbit
(Malwarebytes 2019).

EternalRomance se aprovecha de elementos como el puerto TCP 445% y PsExec*® para

ejecutar programas de manera remota, ya que les permiten a los atacantes interactuar y controlar

38 BadRabbit puede ser traducido al espafiol literalmente como “MalConejo”. Fue otro programa malicioso
de tipo ransomware liberado meses después de NotPetya y que, de manera similar, se propag6 rapidamente.

39 El Puerto TCP 445 es utilizado por las versiones mas modernas de SMB. Es un tipo de puerto abierto,
significando que permite la conexién y aceptacion de paquetes a través de la red, por lo que puede recibir informacion
de fuentes externas (Tunggal 2021).

40 PsExec es un programa que permite la ejecucion de procesos en otros sistemas sin la necesidad de instalar
programas manualmente. También le permite al usuario dar indicaciones de comando a sistemas de manera
remota.(Russinovich 2021).
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las aplicaciones y configuraciones dentro de un sistema. Las vulnerabilidades que eran explotadas
por EternalRomance fueron detectadas por Microsoft y corregidas a través del mismo parche de
actualizaciones de nivel critico emitido para corregir las vulnerabilidades de EternalBlue
(Russinovich 2021; Microsoft 2017).

Podriamos decir que EternalRomance fue una pieza clave para NotPetya, puesto que fue
una de las herramientas que les permitié a sus creadores ejecutar codigo de manera remota y
realizar cambios en los dispositivos sin la necesidad de estar cerca de ellos. Podria considerarse
como un “control remoto” con el que podian realizar las actividades que deseaban, desde cualquier

ubicacion geografica.
2.3.5. Integracion de NotPetya

Los exploits y vulnerabilidades expuestas en las secciones anteriores, fueron las principales
herramientas que les brindaron el nivel de complejidad y peligrosidad a NotPetya. La adecuada
integracion de cada uno de sus elementos, permitieron llevar a cabo sus actividades de una manera
rapida y efectiva. Si bien, el funcionamiento y caracteristicas de cada una de sus partes ya fueron
expuestos, es adecuado recapitular brevemente la funcion de cada una de ellas antes de profundizar
en la manera en que el programa malicioso fue liberado y esparcido en Ucrania y alrededor del
mundo.

NotPetya utiliz6 principalmente cuatro herramientas para la explotacion de
vulnerabilidades, presentes principalmente en equipos que funcionaban con una version
desactualizada del sistema operativo de Microsoft, Windows: EternalBlue, DoublePulsar,
Mimikatz y EternalRomance; cada uno de ellos cumplia una funcién importante en el proceso de

propagacion del programa malicioso y la encriptacion de archivos.
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EternalBlue, DoublePulsar y EternalRomance fueron herramientas creadas por la NSA para
la vigilanciay monitoreo de equipos con el propdsito de proteger la seguridad nacional. EI gobierno
de Estados Unidos estaba consciente de las vulnerabilidades existentes en los sistemas de
Windows, pero en lugar de dar aviso a la empresa informatica, utilizaron la informacidn para crear
estas herramientas para su propio beneficio. Debido a la intrusion de TSB y exfiltracion de esta
informacion, fue que las tres herramientas fueron conocidas y utilizadas por el publico.

EternalBlue fue la herramienta utilizada para la primera fase del ciberataque, ya que
funcionaba para infectar a aquellos equipos que no contaban con los parches de seguridad
necesarios para defenderse del programa malicioso, por lo que identificaba a sus victimas y las
infectaba de manera desapercibida, para posteriormente ejecutar cddigo a distancia y de esa manera
instalar la segunda herramienta, DoublePulsar.

La labor de DoublePulsar consistio en establecer una puerta trasera en los equipos
infectados para mantener una linea de comunicacidn con sus creadores y ejecutar las instrucciones
emitidas por ellos. Esta herramienta fue la “entrada” para que los hackers pudieran realizar las
acciones deseadas en los equipos y funcioné como la conexidn entre los atacantes y sus victimas.

Gracias a DoublePulsar, se enviaba la informacion necesaria para instalar y ejecutar
Mimikatz, el exploit creado por Benjamin Delpy, el cual encontraba los nombres de usuario y
contrasefias guardadas dentro de los equipos infectados. Mimikatz procedia a obtener acceso no
autorizado a los equipos conectados dentro de una misma red y procedia a infiltrarse en ellos para
posteriormente denegar el acceso a los usuarios y encriptar sus archivos.

Finalmente, EternalRomance fue una herramienta complementaria que les permitia a los
atacantes ejecutar codigo a distancia, por lo que podian realizar los cambios deseados de manera

remota.
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Cada una de estas piezas de software se complementaron de tal manera que la encriptacion
de archivos fue rapida y precisa. Ademas, debido a que estaban enfocados en afectar a equipos
desactualizados, las infecciones fueron muy faciles de realizar. Cuando una persona detectaba la
infeccion, ya era demasiado tarde y habia perdido el acceso a sus archivos y equipos.

Después de haber conocido los aspectos técnicos de NotPetya, a continuacion, se expondran
los eventos principales en el proceso de propagacion del programa malicioso y la manera en que

sus creadores lanzaron el ciberataque.

2.4. Propagacion de NotPetya

El 27 de junio de 2017, NotPetya fue lanzado a la red, infectando a millones de
computadoras alrededor del mundo, pero centrandose principalmente en Ucrania. Es un programa
malicioso de tipo ransomware*! que encripta la informacion de las computadoras infectadas que
no poseen una version actualizada de Windows.

El ciberataque ocurrié tan sélo unos dias después de WannaCry, por lo que Microsoft habia
publicado una serie de actualizaciones para sus sistemas operativos con la intencién de corregir las
vulnerabilidades que fueron aprovechadas por el programa malicioso, y que también fueron
utilizadas para la distribucion de NotPetya. Sin embargo, no todas las personas habian logrado
actualizar sus equipos antes del ciberataque, ya sea porque los equipos cumplian actividades

esenciales y no podian ser apagados, por desinformacion o por creer que no era necesario hacerlo.

41 Si bien se ha determinado que NotPetya es un ransomware debido a que su actividad principal fue la
encriptacion de archivos, debido a las caracteristicas del ciberataque y la falta de un mecanismo para la devolucion de
los archivos encriptados, muchos expertos han determinado que no es un ransomware normal. Se cree que NotPetya
utilizo las técnicas de un ransomware, no para obtener dinero para el rescate de los equipos, sino para crear disrupcion
y caos dentro de Ucrania, por lo que también han concluido que un actor estatal se encuentra detras del incidente
(Greenberg 2019).
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Debido a la falta de actualizaciones en las computadoras, NotPetya logro infectar equipos
pertenecientes al sector pablico y privado, dentro y fuera de Ucrania, a una gran velocidad. Redes
de importantes organizaciones e infraestructura esencial en Ucrania comenzaron a presentar
afectaciones en su funcionamiento y diversas actividades tuvieron gue ser detenidas.

NotPetya comenzé a ser considerado el mayor ciberataque en la historia de la
ciberseguridad por las consecuencias econdémicas, politicas y sociales que generd, al haber alterado
el orden y el funcionamiento normal de la sociedad ucraniana. Se reportaron infecciones en
diversas dependencias gubernamentales, empresas y grandes conglomerados multinacionales, por
lo que el programa malicioso tuvo un gran alcance.

Si bien, los ciberataques de tipo ransomware suelen ser disefiados por cibercriminales en
la busqueda por obtener importantes ganancias econdémicas, el proceso que se llevé a cabo para su
difusion despert6 algunas sospechas de que un grupo con intereses importantes en el pais eran los
verdaderos creadores del programa malicioso. Se descubrié que NotPetya no era un ransomware
comun, y que el programa malicioso no poseia ningin mecanismo para devolver la informacién
encriptada, por lo que se sospecha que fue disefiado con intenciones de crear la mayor cantidad de
disrupcion posible en el territorio ucraniano, y que, por lo tanto, un actor estatal se encontraba
detras de su creacion.

Un primer dato al que se debe prestar atencion es la fecha en la que NotPetya fue lanzado.
El ciberataque se realizo el 27 de junio de 2017, un dia antes del Dia de la Constitucion en Ucrania,
fecha de descanso oficial en la que una gran parte de la poblacion no labora y las oficinas quedan
vacias. Este factor provocd que el personal de los departamentos de informéatica no pudieran
reaccionar inmediatamente al ataque o0 no tuvieran acceso al equipo necesario para comenzar una

respuesta, por lo que las infecciones comenzaron a ocurrir sin ninguna oposicion (Greenberg 2018).
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Ese mismo dia por la mafiana, el coronel Maksym Shapoval fue asesinado con una bomba
escondida en el automovil que iba conduciendo en Solomyansky, un distrito localizado al oeste de
Kiev. Shapoval era el jefe de una unidad de fuerzas especiales perteneciente al ejército ucraniano,
y también habia participado activamente en misiones al este de Ucrania como parte del conflicto
con Rusia. Las autoridades ucranianas afirmaron que era posible que el ejército ruso se encontrara
detras del atentado, en el que también hubo civiles heridos que se encontraban cerca del automovil
al momento de la explosién (Greenberg 2019; Luhn 2017).

Sin embargo, este no fue el Unico asesinato de un miembro del ejército ucraniano, pues al
dia siguiente, el 28 de junio de 2017, fue asesinado el coronel Yuriy Vozny, de la misma manera
que el coronel Shapoval, con una bomba escondida en el auto que conducia. Este atentado ocurrié
en Kostiantynivka, en el Oblast de Donetsk; el coronel VVozny murié inmediatamente y sus tres
acompanfantes, también miembros del ejército, fueron heridos de gravedad. Asi como con el
atentado del coronel Shapoval, el gobierno de Ucrania sefialé a Rusia como los responsables y
considerd que ambos eventos se encontraban relacionados directamente con el ciberataque de
NotPetya, pero el gobierno ruso nego las acusaciones (RFE/RL's Ukrainian Service 2017).

Sin embargo, el factor mads importante a considerar es que, el ataque fue dirigido
especificamente a Ucrania y fue disefiado de tal manera que los objetivos localizados dentro del
pais fueran las primeras victimas, y las més afectadas. Asi mismo, su propagacion a nivel
internacional se realiz6 a través de empresas e instituciones que tenian algin vinculo con Ucrania,
por lo que algunos expertos sugieren que el ransomware no fue disefiado en ningin momento para
obtener dinero, sino para enviar un mensaje politico, que Ucrania y cualquiera que hiciera negocios
con el pais, estaba propenso a recibir un ataque (Levi y Serper 2021b).

Debido a estos factores, los eventos que antecedieron a NotPetya y las tensiones continuas

entre ambos paises, diversos expertos y autoridades gubernamentales han considerado que
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Sandworm también es el equipo detras de la creacién y liberacion del programa malicioso,
afirmando que es una fase mas de las continuas operaciones de ciberespacio realizadas contra
Ucrania desde la anexién de Crimea (Greenberg 2019).

Similar a lo que ocurre con una pandemia de un nuevo virus a nivel global, algunos expertos
han hecho la comparacion con la propagacion de virus informaticos y han sefialado sus similitudes.
Si bien la propagacion de NotPetya fue mucho mas rapida que la de un virus bioldgico, los expertos
sefialan a Ucrania como el “paciente cero” de las infecciones y sefialan la intrusion a Linkos Group
en primavera de 2017 como una fase inicial y clave para entender la difusién del programa
malicioso en el mundo (Levi y Serper 2021a).

Antes de explicar con mayor detalle los efectos provocados por NotPetya en sus victimas y
las consecuencias desencadenadas por el ciberataque, a continuacién, se explicaran los primeros

momentos que fueron clave en el lanzamiento y distribucion del programa malicioso.
2.4.1. Linkos Group y M.E.Doc

Linkos Group es una compafiia de software ucraniana localizada en Kiev que proporciona
diversos servicios informaticos, enfocados principalmente en el desarrollo de programas
computacionales financieros, legales y de transferencia de documentos dirigidos a instituciones
gubernamentales o privadas que emprenden actividades econémicas en o con Ucrania. Uno de sus
productos méas importantes es el programa M.E.Doc, un programa disefiado para oficinas de
gobierno y empresas para el reporte y administracion de datos financieros importantes, desde
salarios, hasta el pago de impuestos (Linkos Group 2021a, 2021b).

M.E.Doc es una plataforma de contabilidad utilizada ampliamente por las empresas que
realizan negocios en Ucrania, y, anteriormente, era la principal opcion para el pago de impuestos,

por lo que, de una forma, todos los negocios que emprendian actividades econémicas en 0 con
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Ucrania, se encontraban conectados indirectamente a través de este programa computacional
instalado en sus equipos. Linkos Group se encarga de lanzar actualizaciones continuamente desde
sus servidores en las oficinas de Kiev para mantener a las empresas con las versiones mas recientes
del programa y parchar cualquier vulnerabilidad detectada (Levi y Serper 2021a; Linkos Group
2021b).

En la primera mitad de 2017, los autores de NotPetya lograron infiltrarse en los sistemas
de Linkos Group y colocar un backdoor en los equipos encargados de lanzar las actualizaciones de
M.E.Doc, lo que les permitia no sélo tener acceso y modificar remotamente las computadoras de
la empresa ucraniana, sino también llegar a todos los equipos que tuvieran el programa financiero
instalado. Esta brecha de seguridad no fue detectada a tiempo por Linkos Group y continuaron
realizando sus actividades con normalidad, lanzando las actualizaciones diarias de rutina y
procesando la informacion de miles de computadoras conectadas a través de los servidores de
M.E.Doc (Levi y Serper 2021a).

Las actualizaciones continuas realizadas por Linkos Group a través de los servidores
infectados también comenzaron a instalar, sin autorizacion y sin ser descubiertos, un backdoor a
cada una de las computadoras que tuviera M.E.Doc instalado, y si bien no provocaron ninguna
alteracion en el funcionamiento de los equipos, fue un paso de preparacién para lo que ocurriria
después. El 27 de junio de 2017, los creadores de NotPetya utilizaron este acceso no autorizado a
las computadoras con M.E.Doc para liberar el payload y comenzar el ciberataque. Rapidamente
las computadoras infectadas comenzaron no sélo a reiniciarse, encriptando toda la informacion
dentro de ellas, sino también a propagar NotPetya a los equipos conectados en la misma red, y
posteriormente, a otras redes (Greenberg 2019).

El sistema de pago de impuestos proveido por M.E.Doc era utilizado por mas de 400,000

clientes en toda Ucrania, representando aproximadamente el 90% de las empresas en el pais. Los
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creadores de NotPetya no necesitaron infectar individualmente cada computadora, y no tuvieron
gue crear un programa que aparentara ser una version real de M.E.Doc. Lo Unico que necesitaron
fue infectar la “fuente”, los servidores encargados de las actualizaciones de M.E.Doc, de esa
manera no solo lograron propagar el programa malicioso a todas las computadoras conectadas a
los servidores, sino también utilizaron un programa real para llevar a cabo sus actividades y no
levantar ninguna sospecha (Borys 2017).

Diversos expertos comenzaron a notar que el programa malicioso estaba corrompiendo el
funcionamiento de los dispositivos a una gran velocidad, y que se propagaba a redes enteras en
cuestion de segundos. Se comenzaron a reportar infecciones en instituciones gubernamentales y
empresas privadas, y algunas actividades se detuvieron por la falla en las computadoras. Con el
paso de tiempo, notaron que la caracteristica en comun de las primeras infecciones era M.E.Doc,
por lo que intentaron desconectar sus equipos a las redes, aunque en algunas ocasiones era ya
demasiado tarde (Greenberg 2019).

Después de haber detectado que las infecciones comenzaron por el programa financiero,
las autoridades ucranianas decidieron obtener los servidores para realizar las investigaciones
adecuadas, por lo que emitieron una orden para entrar a las oficinas de Linkos Group y extraerlos.
Sin embargo, esto sucedidé una semana después del ciberataque, cuando NotPetya ya se habia
esparcido por el mundo y el aislamiento del origen del programa malicioso ya no contribuia a
detener su progreso. A pesar de esto, un equipo de la policia ucraniana entr6 a Linkos Group y
aseguro los servidores para su posterior investigacion (Greenberg 2019).

Tras las investigaciones de lo ocurrido, se pudo determinar que Linkos Group habia sido
infiltrado por un largo periodo de tiempo, y que M.E.Doc no habia sido el Gnico programa alterado,

sino que también existia un "plan B" en caso de que la infeccion del programa financiero fuera
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detectada y eliminada: Un script VBS*? que comprobaba si la propagacion de NotPetya ocurria de
acuerdo a lo planeado y que poseia las capacidades de instalar programas no deseados para llevar
a cabo el ciberataque en caso de que el plan original fallara (Greenberg 2019).

También se descubri6 que la manera en que se logré infectar Linkos Group fue a través del
sistema de gestion de contenido® de su pagina web, el cual es utilizado para modificar la apariencia
que el sitio tiene. Los hackers configuraron un web shell** en el servidor para instalar cualquier
programa deseado, permitiéndoles no sélo distribuir el programa malicioso a través de la version
alterada de M.E.Doc, sino también crear un canal de comunicacion directa con todas las
computadoras infectadas, que utilizaron para enviar informacién especifica, instalar programas
remotamente y robar informacidn de las maquinas que poseyeran M.E.Doc (Greenberg 2019).

Otro hallazgo importante de las investigaciones fue una serie de archivos que datan de 2015,
en el que se encontrd otro web shell oculto, indicando que Linkos Group habia sido infiltrada por
al menos dos afios antes del ciberataque. No se pudo comprobar si esta penetracion estaba
directamente relacionada con NotPetya o con alguno otro ciberataque anterior dirigido a Ucrania,
pero demuestra que la seguridad que poseia la empresa no era la mas avanzada, lo que contribuy6
a que fuera elegida como el objetivo principal para desencadenar el ciberataque. Al ser cuestionada
de estos hechos, Olesya Linnyk, la fundadora de Linkos Group, asegur6 que siempre prestaban

atencion a la seguridad informatica de su empresa, pero que jamas se imaginaban ser el centro de

42 VBS son las siglas de “Visual Basic Script”. Es un lenguaje de script de Microsoft utilizado comdnmente
para el disefio de sitios web (Kaspersky Lab 2021d).

43 Son programas utilizados para la creacion, administracion y modificacion de un sitio web. Comlnmente
utilizados por personas que no cuentan con conocimientos técnicos especializados para crear un codigo y construir una
pagina web desde cero (Kinsta Inc. 2020).

4 Los Web Shells son interfaces que le permiten a los usuarios, usualmente creadores de programas
maliciosos, ejecutar comandos en servidores para el robo de informacién y credenciales (Detection and Response Team
(DART) y Microsoft 365 Defender Research Team 2021).
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un ciberataque de tal magnitud, por lo que no se encontraban preparados para enfrentar un incidente
de ese tipo (Greenberg 2019).

Linkos Group se convirtié en el centro de las infecciones de NotPetya, si bien involuntaria
e inconscientemente, su programa financiero fue la causa de que ocurrieron consecuencias
importantes, no s6lo en los equipos computacionales infectados, sino también econdmica, social y

politicamente.
2.4.2. Inicio del ciberataque y propagacion internacional

El dia en que NotPetya fue liberado, diversos expertos fueron alertados rapidamente para
comenzar el analisis del malware e iniciar la respuesta del ciberataque. Uno de ellos fue Oleh
Devianko, el cofundador de Information Systems Security Partners (ISSP), una empresa ucraniana
enfocada en ciberseguridad, fundada en 2008, dedicada a la deteccidn, respuesta y andlisis de
ciberincidentes alrededor del mundo (Kosciuszko Institute y CYBERSEC 2019).

Debido al descanso por el Dia de la Constitucion, Derevianko se encontraba fuera de la
oficina, en una region alejada del centro de Kiev, por lo que cuando recibié las llamadas de
emergencia de diversas oficinas alrededor de Ucrania, tuvo que detenerse a trabajar remotamente
desde su computadora en un restaurante que encontrd en el camino. Rapidamente se dio cuenta del
gran alcance que el programa malicioso tenia, y comenzo a observar sus efectos inmediatos en la
poblacion de la region en que se encontraba. Los sistemas de cobro con tarjeta dejaron de funcionar
y los cajeros automaticos se detuvieron, por lo que la gente dependia del dinero fisico con el que
contaban en ese momento y se comenzé a reportar que los sistemas para el reparto de pensiones y
medicamentos también presentaban fallas, por lo que comenzé a existir un miedo en la sociedad

de no poder contar con bienes y servicios basicos (Levi y Serper 2021a; Greenberg 2019).
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Se comenzo a reportar que los sistemas informaticos de computadoras en todo Ucrania se
habian inhabilitado por completo, y que todo tipo de oficinas, desde gubernamentales hasta
pequerias empresas, habian detenido sus actividades por no poder acceder a la informacion de sus
equipos. Derevianko clasifico el incidente como una "ciberinvasion masiva y coordinada” y se puso
en contacto con los clientes de ISSP para advertirles de lo sucedido y recomendarles desconectar
todos sus equipos de la red, aungue en muchos casos, ya era demasiado tarde. Derevianko considero
inmediatamente que el ciberataque habia sido creado por un actor estatal o un actor privado
apoyado por el Estado, teniendo a Rusia y Sandworm como principales sospechosos (Levi y Serper
2021a; Greenberg 2019).

El gobierno de Ucrania también acuso a Rusia de estar detras del incidente, considerando
que no habia otro pais que se beneficiara de atacarlos. Este sefialamiento fue respaldado por
autoridades de la Organizacién del Tratado del Atlantico Norte (OTAN), quienes consideraron a
NotPetya como una estrategia de Rusia para desestabilizar al pais. La organizacion asistio al pais
en las investigaciones y seguimiento del caso, y mencionaron que este tipo de casos podrian activar
la clausula de defensa mutua por sus severas consecuencias (Borys 2017).

Otro experto que comenzé a trabajar en la respuesta contra NotPetya fue Amit Serper,
hacker y vicepresidente de investigacion de seguridad para América del Norte en Guardicore,
ademas de haber participado en la division de inteligencia del ejército de Israel. Serper no se
encontraba en las oficinas de Cybereason, la empresa de ciberseguridad para la que trabajaba, pero
se dispuso a analizar NotPetya desde su casa, con las herramientas que contaba y pidiendo
informacion a la gente a través de redes sociales (Levi y Serper 2021b).

Serper logré aplicar ingenieria inversa y logrd descubrir que NotPetya no contaba con
ninguna herramienta para desencriptar la informacion bloqueada una vez que el rescate era pagado,

por lo que comenzo a alertar a las victimas de que evitaran transferir los recursos solicitados.
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También descubrié que, como NotPetya estaba disefiado especificamente para equipos con el
sistema operativo Windows, poseia una caracteristica en su programacién que provocaba la
cancelacidon del proceso de encriptacion y evitaba la pérdida de documentos (Levi y Serper 2021b).

Tras los andlisis del programa malicioso y gracias a la colaboracion de Ido Naor, un
investigador de Kaspersky se encontrd que si la computadora a la que NotPetya intentaba infectar
poseia un archivo con el nombre y terminacion "perfc.dat”, la encriptacion no ocurriay los archivos
se quedaban a salvo. A diferencia de otros ciberataques en los que se puede encontrar un killswitch
para erradicar los efectos de un programa malicioso, Serper habia encontrado una especie de
“vacuna”, ya que si los equipos contaban con el archivo sefialado, antes de que ocurriera la
infeccion, no sufrian las consecuencias de NotPetya (Levi y Serper 2021b).

A pesar de los descubrimientos y advertencias emitidas por los expertos en informatica,
NotPetya continuaba infectando equipos a una gran velocidad, y pronto comenzaron a llegar
noticias de que el programa malicioso ya habia cruzado la frontera, todo en cuestion de horas.
Empresas multinacionales comenzaron a reportar interrupciones en sus servicios y a detener
operaciones en diversos paises alrededor del mundo.

Debido a la interconexion del mundo el programa malicioso logré propagarse a nivel
internacional, infectando primero a una empresa multinacional localizada dentro del territorio
ucraniano, en este caso particular siendo Maersk una de las més afectadas, para posteriormente
continuar su propagacion en las redes de esa empresa, incluyendo las localizadas fuera de Ucrania.

El lanzamiento de NotPetya poseyd un alto nivel de preparacion y de planeacion, con
objetivos y victimas muy claras, lo que provocé que sea considerado como uno de los programas
maliciosos mas peligrosos y dafiinos del mundo. Los efectos que provoco en Ucraniay en el mundo
fueron diversos y tuvieron un importante impacto. En el siguiente capitulo se profundizaran estos

elementos y se abordaréa el impacto internacional que el ciberatague tuvo.

133



Capitulo 3. Las consecuencias provocadas por NotPetya y sus efectos en Ucrania y el

mundo

Como se ha mencionado anteriormente, el poder ejercido por medio del ciberespacio se
puede observar de una mejor manera a través de los efectos que son producidos por las acciones
de los actores internacionales. Debido a la naturaleza de este espacio, en ocasiones es muy
complicado detectar cuando un actor ha realizado alguna accion a través del ciberespacio con el
objetivo de influir la conducta de otro, sin embargo, cuando estas consecuencias tienen un impacto
significativo en el mundo real, las intenciones pueden ser mas claras.

Los casos de ciberataques expuestos anteriormente han ilustrado breve y claramente la
manera en que un programa malicioso puede ser utilizado para alcanzar objetivos e intereses muy
particulares. Cada uno de los incidentes mencionados ha generado un verdadero impacto en sus
victimas, que les ha provocado modificar su conducta. Desde la recoleccion de inteligencia a través
del ciberespionaje, como el caso de Duqu 2.0, hasta casos de sabotaje, como el caso de Stuxnet,
han favorecido directa o indirectamente a sus creadores, brindandoles ventajas estratégicas que han
utilizado a su favor en multiples ocasiones.

Los ciberataques han ido aumentando en sofisticacion y complejidad con el paso del
tiempo, lo que ha provocado que sean capaces de generar mayores efectos con impacto social,
econodmico y politico importantes, y por lo mismo, volviéndolos mas efectivos. En los ultimos 20
afios, cada nuevo programa malicioso ha superado al anterior en peligrosidad y riesgo de
desencadenar severas acciones fuera del control de sus creadores, por lo que en la actualidad
podemos observar cada vez mas casos en los que actores internacionales se ven afectados por ciber

incidentes que merman sus capacidades.
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NotPetya es uno de los casos en que el poder ejercido a travées del ciberespacio puede ser
observado de una forma mas clara. Independientemente de la identidad de su creador, este
programa malicioso fue dirigido especificamente a Ucrania, impactando fuertemente a su sociedad
y provocando severos efectos en equipos computacionales, dentro y fuera de del pais,
disminuyendo temporalmente las capacidades de las victimas.

Cada uno de los efectos que se describirdn a continuacion, provocaron consecuencias
sustanciales en multiples actores, que, dependiendo la manera en que fueron afectados,
configuraron las decisiones que tomaron. El Estado ucraniano inmediatamente se mantuvo en
estado de alerta y movilizd a su personal para iniciar la defensa de su red computacional. El pueblo
ucraniano tenia miedo de que los efectos observados fueran irreversibles y que les podrian afectar
directamente a su forma de vida. Incluso, las empresas afectadas, dentro y fuera del pais, tuvieron
que tomar decisiones de emergencia para evitar pérdidas econdmicas severas y para reestablecer
sus operaciones por completo.

El andlisis de los efectos producidos de un ciberataque es esencial al momento de estudiar
este tipo de eventos, pues nos pueden dar una idea de las intenciones detras de él y el posible actor
que lo cre6. En este capitulo se analizaran los efectos ocasionados por NotPetya en los equipos
computacionales de las maltiples victimas que sufrieron infecciones, asi como los efectos que se
desencadenaron por las afectaciones generadas. También, se identificaran los alcances de estos

efectos y la manera en que pueden ser consideradas nuevas formas de poder.

3.1. Los efectos de NotPetya en Ucrania

Con el lanzamiento de NotPetya a través de los servidores de Linkos Group, el actor detras
del ciberataque se asegurd de que las primeras victimas se encontraran localizadas dentro de
Ucrania, generando afectaciones severas al funcionamiento de la sociedad dentro del territorio
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ucraniano. Rapidamente aquellas instituciones que tenian instalado M.E.Doc en equipos con una
version desactualizada de Windows comenzaron a sufrir el impacto del ciberataque.

Similar a lo que habia ocurrido anteriormente con WannaCry, los equipos infectados habian
sido encriptados y no se podia hacer nada para recuperar su control, pero a diferencia de ese
programa malicioso, NotPetya no infectaba a usuarios al azar a través del internet, sino que, en
primer lugar, se dirigidé a equipos muy especificos dentro del territorio ucraniano, para
posteriormente obtener de ellos las credenciales necesarias para propagarse a otros equipos dentro
de la misma red a la que estaban conectados, y posteriormente a otras redes, sin ningln tipo de
oposicion (Greenberg 2019).

Diversas dependencias gubernamentales esenciales fueron las primeras en ser infectadas,
siendo el sector financiero uno de los primeros en presentar severas afectaciones en su
funcionamiento. Multiples bancos con oficinas en todo el pais comenzaron a reportar fallas en sus
equipos, provocando interrupciones en su servicio, al no poder monitorear todos los movimientos
bancarios que se estaban realizando. También informaron que sus sistemas se encontraban
blogueados, por lo que tomaron la decision de cerrar sus sucursales de manera temporal, y cesar
todo tipo de operaciones bancarias para evitar mayores dificultades en el restablecimiento de sus
servicios (Greenberg 2019).

Oleksiy Yasinsky, analista informatico y jefe del Centro de Investigacion y Laboratorios
de ISSP, fue uno de los primeros en responder al incidente. En multiples entrevistas ha compartido
su experiencia en los primeros momentos del ciberataque, particularmente al llegar a las
instalaciones de Oschadbank, el banco de ahorros de Ucrania y una de las instituciones financieras
mas importantes del pais (Rhysider 2019).

Al llegar al edificio, Yasinsky narra que los empleados de la institucion se mantenian en

algo que describe como un “estado de shock”, al no saber como reaccionar a un ciberataque de tal
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magnitud. La gran mayoria de computadoras de Oschadbank se habia apagado simultaneamente
dejando sin ningun equipo computacional al personal, imposibilitando su trabajo. Al reiniciarse,
los equipos mostraban un anuncio exigiendo 300 délares en Bitcoin para su rescate, y se habia
restringido el acceso a todos los archivos, dejando a la institucion bancaria sin acceso a su propia
informacion (Rhysider 2019).

Tras las investigaciones y el analisis forense realizado por ISSP, se determind que el 90%
de las computadoras de Oschadbank habian sido infectadas, incluyendo equipos de sucursales
bancarias, cajeros automaticos, sistemas de cobro con tarjeta y equipos de oficina utilizados para
labores administrativas. También se descubrid que el programa malicioso se habia propagado a
toda la red de la institucion financiera en cuestién de segundos hasta saturar el sistema y
desactivarlo por completo (Rhysider 2019).

Las afectaciones en Oschadbank se replicaron en diversas instituciones financieras en
Ucrania. Mdltiples bancos, la mayoria con oficinas centrales en Kiev, comenzaron a cerrar sus
sucursales y a negar la atencion a sus clientes por no poder proveer su servicio. EI caos comenz6 a
propagarse rapidamente, ya que los ucranianos sélo contaban con el dinero en efectivo que poseian
en ese momento, no podian utilizar sus tarjetas, ni otros sistemas de pago, para comprar bienes y
no podian retirar dinero adicional. S6lo algunos cajeros se salvaron de las infecciones y
continuaban con servicio normal, pero sus fondos se agotaban rapidamente o presentaban largas
filas de clientes, por lo que la gente comenz6 a preguntarse si contaba con el dinero suficiente para
realizar sus actividades normales, o incluso, para comprar bienes necesarios como comida 0
medicinas (Greenberg 2019).

ISSP continud con sus investigaciones, intentando responder rapidamente al incidente, y
realizando mayores descubrimientos. La empresa detectdé que NotPetya no poseia ninguna

herramienta de desencriptacion, y que, aun después de realizar el pago del rescate de $300 USD,
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los archivos permanecian bloqueados, sin existir alguna forma conocida para recuperarlos, por lo
que recomendd a las victimas abstenerse de pagar el rescate (Greenberg 2019).

Por esta razon, se comenzo a creer que el anuncio que solicitaba el pago del rescate era tan
s6lo una estrategia para aparentar ser un incidente creado por cibercriminales comunes y no un
ataque dirigido especificamente a un Estado. Una estrategia utilizada para confundir a los analistas
y para ocultar el verdadero origen del ciberataque. Incluso se sugirié que NotPetya podia haber
sido disenado no solo para afectar a Ucrania, sino también para implementar una tactica de “tierra
quemada digital”, con el propoésito de obtener inteligencia, destruir informacion, imposibilitar la
recoleccion de pruebas e, incluso, plantear nuevos programas e informacion oculta para ataques
posteriores (Greenberg 2019).

Otro de los sectores que fue impactado rapidamente fue el energético, el cual ya habia sido
blanco de ciberataques en el pasado y tenia mas experiencia en la respuesta de este tipo de
incidentes. Se detectd que, nuevamente, se intentd dafar la red eléctrica de Ucrania para
interrumpir la distribucion de energia al pais, y, en esta ocasion, la Planta Nuclear de Cherndbil
también habia sufrido infecciones.

Ukrenergo, la empresa de distribucion eléctrica atacada anteriormente con Industroyer,
aplicd un protocolo de accién disefiado para responder inmediatamente a ciberataques. Pocos
minutos después de haber detectado la primera infeccion en uno de sus equipos, la empresa ordend
que se desconectaran todas sus redes y se apagaran las computadoras de sus instalaciones. Solo
algunas de sus computadoras fueron afectadas por NotPetya, y gracias a la desconexion de sus
dispositivos, pudieron evitar la propagacion del programa malicioso en el resto de sus instalaciones
(Borys 2017).

A pesar de haber protegido a tiempo la gran mayoria de sus computadoras, los trabajadores

no tuvieron la infraestructura digital con la que cuentan habitualmente, por lo que tuvieron que
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realizar sus tareas sin bases de datos y sistemas, dificultando y retrasando el proceso. La red
eléctrica no sufrio ningun dafio destacado y no se reporto la interrupcion de luz eléctrica en ninguna
parte del pais. Sin embargo, en algunas subestaciones tuvieron que continuar trabajando sin el
apoyo de equipos digitales, y algunas afectaciones secundarias menores tardaron hasta 10 dias en
ser reparadas (Borys 2017).

En la Central Nuclear de Cherndbil, se presenciaron las mismas escenas que fueron
observadas en Oschadbank: Multiples computadoras del sitio se comenzaron a apagar y a reiniciar
mostrando el mensaje de encriptacion. Siete minutos después de la primera infeccion, se ordend
apagar y desconectar de la red mas de mil equipos esparcidos en toda la central, con el objetivo de
evitar dafios criticos a los sistemas utilizados para el monitoreo de desecho radioactivo (Greenberg
2019; BBC Mundo 2017).

El personal de la central tuvo que realizar sus actividades sin sensores digitales por la
desconexion de equipos, por lo que los niveles de radiacion tuvieron que ser vigilados
continuamente de manera manual para evitar accidentes. La planta logré mantener el
funcionamiento de sus actividades y no se reportaron fallas mayores, por lo que, tras asegurar el
correcto funcionamiento de sus equipos después del ciberataque, pudieron reanudar sus actividades
normales (Greenberg 2019; BBC Mundo 2017).

El sistema de salud fue otro de los sectores afectados por NotPetya, y presentaron retrasos
y fallas en los equipos utilizados para diagnéstico. Similar a lo ocurrido con el NHS en Reino
Unido tras WannaCry, diversos hospitales de Ucrania comenzaron a reportar que aquellos equipos
con el sistema de Windows se encontraban encriptados, y que sélo podian utilizar los dispositivos
con Linux o IBM que se encontraban aislados de la red.

El Ministerio de Salud se vio fuertemente afectado al perder el acceso al sistema encargado

de diversas actividades esenciales, no solo para el funcionamiento de clinicas y hospitales, sino
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también para la sociedad ucraniana en general. Este sistema es el encargado de administrar la
nomina de los trabajadores, el inventario de farmacias y la base de datos nacional de donantes y
receptores de organos, por lo que todas estas funciones tuvieron que ser pausadas mientras se
restablecia el funcionamiento de equipos (Greenberg 2019).

En diversos hospitales, Unicamente los equipos de la empresa General Electric funcionaban
con normalidad, por ejemplo, los equipos de imagen por resonancia magnética, por lo que, por un
tiempo, se continuaron utilizando con normalidad, sin embargo, en diversas clinicas se optd por
apagar los equipos como medida preventiva, reduciendo sus actividades (Borys 2017).

La ley ucraniana establece que todas las instituciones pertenecientes al sistema de salud
deben mantener la informacion de sus pacientes por al menos 25 afios, por lo que la pérdida de esta
informacion provocaria serios problemas legales a aquellas instituciones afectadas. A pesar de que
algunos equipos presenciaron infecciones, los hospitales contaron con respaldos suficientes y solo
en casos muy particulares se perdid informacion detallada de los pacientes. El proceso de captura
de datos de nuevos pacientes y la asignacion de tratamientos fue mas lento de lo usual, dificultando
también la actualizacion de los expedientes, puesto que el personal opté por hacer estos
procedimientos de manera manual. La Clinica Boris, la mas grande de Kiev, report6 dafios a sus
equipos y fallas en sus sistemas que alcanzaron los $60,000 USD (Borys 2017).

Otro de los servicios que presentd importantes afectaciones fue el servicio postal. La oficina
central de correos localizada en Kiev fue la primera en ser infectada, por lo que se ordend la
desconexion de las computadoras en el resto de las oficinas postales del pais, inmovilizando el
correo en toda Ucrania. En este pais, el servicio postal es responsable no sélo del envio de correos,
sino también de transferencias de dinero, suscripciones de periddico y el pago de pensiones a 4.5

millones de personas. Ninguna de estas actividades se pudo realizar hasta reestablecer el sistema,
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incluyendo el pago de los 74,000 empleados del sistema postal y la gestion de los 2,500 camiones
de reparto (Greenberg 2019).

Las consecuencias inmediatas en equipos de computo provocadas por NotPetya fueron
importantes, pero el programa malicioso también ocasiond otro tipo de efectos sin la necesidad de
propagarse por completo. En el caso de las oficinas de gobierno, se presentaron infecciones
rapidamente, asi como sucedié en el resto del pais, pero se tomaron medidas para intentar
contrarrestar el programa malicioso, las cuales ocasionaron otro tipo de afectaciones.

Tras haber observado la rapidez y efectividad con la que contaba NotPetya, se emitié una
orden de emergencia por parte del gobierno de Ucrania para desconectar inmediatamente las
computadoras de todas las dependencias con el proposito de evitar la propagacion del programa
malicioso. Los departamentos de Tecnologias de la Informacién de cada dependencia se
apresuraron a realizar respaldos rapidos a la informacién que no habia sido guardada y se
planteaban si era realmente necesario desconectar todos sus equipos (Greenberg 2019).

Después de unas horas, existian dos panoramas en las instituciones gubernamentales: O
habian seguido las instrucciones y se encontraban desconectadas del sistema sin poder trabajar con
sus equipos, o no las habian seguido, y habian sido infectadas y sus equipos encriptados, cualquiera
de las dos opciones habia provocado que las dependencias gubernamentales no pudieran funcionar
de manera normal, y en algunos casos, se encontraran completamente deshabilitadas (Greenberg
2019).

Volodymyr Rmelyan, el entonces ministro de infraestructura de Ucrania, afirmé que el
gobierno estaba practicamente "muerto”, la red nacional de transporte paralizada, y que NotPetya
habia infectado el Sistema de Emision de Boletos del transporte publico, el Aeropuerto Borypsil
de Kiev y el Sistema Nacional de Ferrocarriles, deteniendo el movimiento de los ciudadanos en

todo el pais (Greenberg 2019).
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Al final del dia, las afectaciones ocasionadas por NotPetya reportadas abarcaron 4
hospitales en Kiev, 6 compafias de energia, 2 aeropuertos, 22 bancos, cajeros automaticos,
sistemas de pago con tarjeta y la inhabilitacion de practicamente la totalidad del gobierno federal.
En el aspecto privado, ISSP estima que 300 compariias fueron afectadas dentro del territorio
ucraniano y que aproximadamente el 10% de las computadoras en todo el pais habian sido
impactadas. La red ucraniana se encontraba deshecha tras el ataque (Greenberg 2019).

Las investigaciones de ISSP también arrojaron que el gran peligro de NotPetya provenia de
la gran velocidad que poseia para infectar a sus victimas. La red de Oschadbank tardo sélo 45
segundos en caer, e infecciones en otras instituciones fueron a una velocidad similar, o menor. Una
gran parte del sistema de transporte urbano de Ucrania fue infectada en aproximadamente 60
segundos, y Ukrenergo, sufrid infecciones en un tiempo similar (Greenberg 2019).

Después de dos dias de continuas infecciones, la policia de Ucrania reporto la recepcion de
denuncias de mas de 1,500 instituciones a lo largo de todo el pais, provenientes de organizaciones
privadas y agencias gubernamentales. Por lo anterior, Ucrania inicié un proceso penal contra los
creadores de NotPetya por violar el articulo 361 del Cddigo Penal de Ucrania, que prohibe "la
interferencia no autorizada con el funcionamiento de dispositivos electronicos (computadoras),
sistemas automatizados, redes informaticas o redes de telecomunicaciones” (Ukrayinska Pravda
2017).

La Division de Delitos Cibernéticos del Ministerio del Interior de Ucrania fue la encargada
de realizar la investigacion oficial correspondiente tras el ciberataque y se esperaba que sus analisis
llevaran a la captura de los autores del ciberataque. Sefialaron que era posible que los atacantes
hubieran robado informacién financiera confidencial de las empresas, antes de encriptar su

informacion, por lo que existia la posibilidad de aumentar las cifras de dafios economicos. Tampoco
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descartaban ciberataques posteriores como complemento a NotPetya y se mantuvieron alerta en

caso de otro incidente (Borys 2017).

3.2. Los efectos de NotPetya en el mundo

NotPetya fue dirigido especificamente a Ucrania, pero, como se ha mencionado
anteriormente, debido a la interconexién del mundo y la rapida propagacion del programa
malicioso, en cuestion de horas cruzo6 fronteras hasta obtener un alcance global. Al infectar los
equipos de empresas multinacionales con oficinas en Ucrania, NotPetya logrd propagarse en las
redes de esas instituciones, hasta esparcirse a oficinas de esas mismas empresas localizadas en otros
paises.

Se comenzaron a reportar infecciones en compafiias que aparentemente no tenian una
relacion directa, y que se encontraban localizadas en paises, o incluso continentes, diferentes. Las
afectaciones provenian desde grandes empresas multinacionales de logistica, hasta clinicas y
hospitales regionales, y sus efectos fueron diversos.

La gigantesca naviera danesa, A.P. Moller-Maersk, reportd que presentaba fallas para
procesar el cargamento y los pedidos en diversos puertos alrededor del mundo, mientras que la
empresa de paqueteria TNT Express, subsidiaria de FedEx, alertd que sus oficinas también
presentaban infecciones. EI mismo dia de su lanzamiento, reportes de NotPetya comenzaron a
surgir de otros paises, como Argentina, Australia, Dinamarca, Corea del Sur, Francia, Estados
Unidos e, incluso, Rusia, demostrando que el programa malicioso ya habia obtenido un alcance
mundial (Auchard, Stubbs, y Prentice 2017; Henley y Solon 2017).

Haciendo otra analogia a los contagios de virus biolégicos, Nicolas Duvinage, jefe de la
unidad de delitos digitales de las fuerzas armadas de Francia, afirmé que los reportes de NotPetya
eran similares a una "epidemia de gripe en invierno", por la rapidez de su propagacion y la cantidad
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de casos detectados, agregando que el riesgo de nuevos ciberataques en los meses siguientes se
habia incrementado subitamente por el evento (Henley y Solon 2017).

Agencias de inteligencia y de ciberseguridad de los paises afectados, asi como las empresas
infectadas comenzaron a tomar medidas como respuesta al ciberataque. La empresa alemana de
correo electronico, Posteo, comunicd que los creadores de NotPetya solicitaban que se enviara la
confirmacion del pago de $300 USD para el rescate de los equipos a una cuenta de su empresa, por
lo que habian tomado la decision de eliminarla, considerandolo un uso inadecuado de sus servicios.
Esto ocasion6 que no existiria una manera de ponerse en contacto con los hackers y que tampoco
existiera manera de obtener la clave de desencriptacion, si es que existia (Henley y Solon 2017).

Por otro lado, algunas victimas decidieron pagar el rescate de sus equipos con la esperanza
de restablecer su funcionamiento inmediatamente y continuar con sus actividades. Una compafiia
surcoreana confirmé haber pagado $1,000,000 USD para recuperar su informacion, pero que, a
pesar de haber transferido los fondos, no recuperd sus datos y continud con las mismas afectaciones
(BBC Mundo 2017).

En Estados Unidos, los hospitales afectados decidieron suspender la atencion de sus
pacientes, especialmente aquellos que tenian una cirugia programada. En Australia, diversas
empresas tuvieron que detener produccion, destacando una fabrica de chocolates perteneciente a
Cadbury, localizada en Tasmania, cuyas afectaciones también detuvieron la distribucion de sus
productos a nivel internacional. Mientras que la farmacéutica Merck detuvo la produccion y
distribucion de productos medicos, incluyendo vacunas importantes (Greenberg 2019).

Las victimas y sus afectaciones fueron diversas en todo el mundo, y si bien no se puede
identificar la secuencia que NotPetya sigui6 para alcanzar a sus victimas, se puede decir que una
de las empresas que fue determinante en la expansion global del programa malicioso fue Maersk.

La naviera danesa no solo cuenta con oficinas en todo el mundo, sino que también mantiene
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relaciones con otras empresas para proveer sus servicios. Ademas, sus oficinas en Kiev y Odesa,
son esenciales para el control y la logistica de transporte en la regidn, especialmente a través del
Mar Negro.

A continuacion, se describira el impacto de NotPetya en las victimas detectadas fuera del
territorio ucraniano y los efectos producidos por el programa malicioso en las instalaciones

afectadas.
3.2.1. Maersk

Maersk es una de las compafiias de logistica mas importantes de todo el mundo al ser
responsable del transporte de bienes y servicios esenciales para la cadena de suministros global.
Posee oficinas en multiples paises y son responsables de al menos una quinta parte de los
cargamentos transportados en todo el mundo. El 27 de junio de 2017, fueron una de las principales
empresas afectadas por NotPetya y se cree que fueron la causante principal de que el programa
malicioso lograra trasladarse a otros paises (Greenberg 2018).

Maersk posee dos oficinas en Ucrania, las oficinas centrales regionales ubicadas en la
capital, Kiev, y oficinas adicionales en el puerto de Odesa, enfocadas en el transporte de mercancias
en el Mar Negro. Horas después de las primeras infecciones detectadas en Ucrania, la red de
Maersk se mantenia a salvo y no se habian detectado afectaciones en ningun servicio. Sin embargo,
una sola computadora cambiaria el panorama (Rhysider 2019; Greenberg 2018).

Dias previos al ciberataque, un ejecutivo financiero de Maersk solicité al equipo de TI de
la empresa instalar M.E.Doc en una unica computadora en las oficinas de Odesa para poder cumplir
con sus obligaciones fiscales ante Ucrania. Una sola computadora fue lo Unico que NotPetya
necesito para propagarse a toda la red de Maersk y en cuestion de horas inhabilitar la cadena de

transporte global de la empresa (Greenberg 2018).
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Por la tarde de ese mismo dia, las computadoras de las oficinas de Odesa comenzaron a
apagarse rapidamente. Al inicio, los equipos de TI habian considerado que s6lo se trataba de alguna
actualizaciéon de rutina que habia sido programada a horas inusuales, pero al percatarse de la
cantidad de equipos que se encontraban en la misma situacion, comenzaron a sospechar que se
trataba de una situacion mas compleja (Greenberg 2019).

A partir de esa Unica computadora con M.E.Doc, NotPetya habia logrado propagarse a
todos los equipos en las oficinas de Odesa, posteriormente propagandose a las oficinas de Kiev
para finalmente infectar a otras oficinas de Maersk en otros paises a través de su propia red.
Minutos después de los reportes de las primeras infecciones en las oficinas de Odesa, se
comenzaron a recibir informes de la misma situacién en oficinas de otros paises (Cramon,
Frederiksen, y Glismand 2017; Greenberg 2018).

El hecho de que un Unico dispositivo haya sido suficiente para propagarse a la red entera
de Maersk, demuestra lo dificil que es la defensa en el ciberespacio, ya que, mientras los que buscan
proteger a sus equipos en contra de las diferentes amenazas existentes deben de ser exitosos todo
el tiempo, los creadores de NotPetya solo necesitaron ser exitosos una vez para provocar sus efectos
devastadores.

La proteccion computacional se complica ain més si consideramos que muy rara vez los
dispositivos electrénicos se encuentran completamente aislados o desconectados de las redes, por
lo que un programa malicioso tan infeccioso, como lo fue NotPetya, puede rapidamente acceder a
otros equipos sin ninguna oposicidn. Los expertos especializados en seguridad informatica deben
de prestar atencion no solo a los potenciales riesgos externos por los que sus equipos pueden
resultar severamente afectados, sino también, de las diferentes rutas de acceso que los programas
maliciosos pueden obtener para alcanzar sus objetivos, incluso utilizando las mismas conexiones

de una red que es considerada “segura”.
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Este fue el caso de las oficinas de Maersk en Ucrania, en el que la infeccion exitosa en la
computadora localizada en Odesa fue como una “puerta de entrada” a las redes de la empresa, la
cual favorecié a que NotPetya pudiera continuar su propagacion a traves de las redes internas,
llegando a equipos que no poseian M.E.Doc y expandiéndose a una gran velocidad.

Al observar el rapido desarrollo de la situacion, el equipo de TI de la oficina central de
Maersk en Copenhague ordené la inmediata desconexién de la red global de la compafiia. Se
desconectaron computadoras personales, dispositivos electrénicos de los puertos y teléfonos
celulares. Tras dos horas de trabajo, Maersk habia desactivado toda su red y se encontraba sin el
respaldo de su infraestructura digital, ocasionando severas consecuencias logisticas y econémicas
(Cramon, Frederiksen, y Glismand 2017; Greenberg 2018).

El programa malicioso afectd principalmente los sistemas esenciales de tres empresas
subsidiarias de Maersk cruciales para la logistica y dedicadas al transporte de cargamentos a través
de contenedores por barco y trailer: Maersk Line*, el Sistema de Terminales APM*® y Damco®’.
(Cramon, Frederiksen, y Glismand 2017).

Maersk sufrio graves afectaciones, principalmente en su area logistica y de transporte, que
ocurrieron, en primer lugar, por las infecciones de NotPetya en los equipos que componen las redes
de estas empresas, pero, posteriormente, también por la desconexion ordenada por las oficinas
centrales de Copenhague. Asi como en diversos ciberataques, en ocasiones, las afectaciones pueden
ser por efectos secundarios que no habian sido visualizados al momento de disefiar el programa
malicioso con el que se realiza, y, en este caso, la desconexion de la red global de Maersk fue un

efecto secundario, que a su vez provoco otras afectaciones importantes en sus operaciones, que

45 Empresa subsidiaria de Maersk especializada en el transporte de mercancia por contenedores.

46 Empresa perteneciente a Maersk especializada en operaciones portuarias.

47 Damco era la empresa dedicada al area de logistica de Maersk especializada en la cadena de suministro y
el transporte de carga a nivel internacional de la empresa. Se disolvié en 2020.
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fueron desde retrasos, hasta cancelacion de 6rdenes de envio, que pudieron no haber sido planeadas
desde un inicio.

Para que las terminales portuarias de Maersk puedan realizar su trabajo, es necesario su
sistema digital, que se encarga de administrar y organizar la carga y descarga de contenedores de
los buques que arriban al lugar. Las terminales APM, son responsables de “leer” el contenido de
los contenedores para determinar la logistica de carga y descarga de buques y traileres y trazar la
ruta que debe seguir la mercancia (Greenberg 2019; Rhysider 2019).

Sin estos sistemas, los puertos se encontraban completamente paralizados; los barcos no
podian ser descargados sin saber hacia donde dirigir su cargamento, por lo que después de unas
horas, diversos puertos comenzaron a presentar largas filas de barcos esperando su turno de atracar.
Mientras que, por tierra, largas filas de traileres que llegaban a kilémetros de distancia esperaban
su turno para poder entrar a los puertos y recibir sus cargamentos. El trafico se encontraba detenido
por mar y por tierra (Greenberg 2019; Rhysider 2019).

Los bienes que son transportados a través de Maersk son diversos y abarcan todo tipo de
industrias, y el cierre de sus puertos ocasiond complicaciones imprevistas que tuvieron que ser
resueltas lo mas pronto posible para evitar mayores problemas. Aquellos contenedores que poseian
camaras frigorificas en su interior, tuvieron que ser transportados inmediatamente a almacenes
locales en donde pudieran ser conectados para evitar la pérdida de los productos, mientras que otros
contenedores de la cadena de suministros, vitales para la produccién en fabricas localizadas en
otros paises, tuvieron que buscar alternativas de transporte, ya sea en otras compafiias navieras, o
a través de transporte aéreo, ambas con tarifas elevadas por la premura de la situacion (Cramon,
Frederiksen, y Glismand 2017; Greenberg 2018; Rhysider 2019).

Como podemos observar en los parrafos anteriores, los efectos que un programa malicioso

puede provocar directamente a sus victimas son graves, pero aquellos que puede generar de manera
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indirecta, pueden desencadenar consecuencias igual, 0 mas severas. Debido a que los nuevos
programas maliciosos son cada vez mas sofisticados, existe el riesgo de que generen efectos no
deseados en sus victimas, por lo que el riesgo de que un incidente de este tipo se salga de control
es cada vez mayor.

En el caso de Maersk, se considera que los efectos secundarios que impactaron directamente
a sus clientes no habian sido previstos, y sus afectaciones tuvieron que ser resueltas improvisando
soluciones al momento, puesto que las largas filas de buques y tréileres comenzaban a afectar no
solo a la empresa naviera, sino también al trafico maritimo y terrestre de los puertos afectados.

De las 76 terminales portuarias de Maersk a nivel mundial, 17 se encontraban totalmente
inoperativas, mientras que el resto presentaba serias afectaciones. La empresa reportd que no se
perdio el control de ningun buque, y que mantenia continua comunicacién con aquellos que aun se
mantenian en ruta a su destino, asegurando que no detectaban ningin cambio que generara peligro
a su tripulacion y que ningun trabajador se encontraba en riesgo. También informé que sus sitios
web, dedicados a la recepcion y programacion de pedidos, se encontraban totalmente inhabilitados,
asi como diversos servicios de correo electronico, por lo que se encontraban utilizando medios de
comunicacion alternativos para recibir solicitudes de sus clientes (Cramon, Frederiksen, y
Glismand 2017; Pownall 2019).

De las diferentes divisiones de Maersk, Unicamente las dedicadas a la explotacion petrolera
y al sector energético no fueron perjudicadas y mantuvieron operaciones normales. También
informaron que NotPetya Gnicamente habia dafiado el funcionamiento de sus equipos, pero que
ninguna informacién confidencial habia sido perdida o expuesta a terceros (Cramon, Frederiksen,
y Glismand 2017; Pownall 2019).

Para el restablecimiento de la red de Maersk, se tuvo que recuperar un disco duro localizado

en las oficinas de la empresa en Ghana, el cual poseia el respaldo de la informacidn necesaria para
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reconstruir los sistemas perdidos. Debido a un corte de electricidad ocasionado por un apagon en
la ciudad, las oficinas de Maersk en Ghana fueron las Unicas en no ser infectadas por el programa
malicioso, pues los equipos se encontraban apagados al momento de que NotPetya intentaba
esparcirse, y se conservo la informacion crucial para el restablecimiento de los servicios de la
compafiia (Greenberg 2018).

La empresa detectd aproximadamente 50,000 equipos infectados con NotPetya, ademas de
miles de aplicaciones y servidores localizados en 600 ubicaciones en 130 paises. Tras la
recuperacion del disco duro de Ghana, Maersk comenzé la reconstruccién de su infraestructura
tecnoldgica, restableciendo todas las funciones esenciales en 10 dias, pero logrando la restauracién
completa de todos sus servicios hasta después de 3 meses del ciberataque (Palmer 2019).

Si bien fue por casualidad, la informacién recuperada de las oficinas de Ghana nos
demuestra la importancia de mantener los equipos esenciales para el funcionamiento de redes
siempre actualizados, respaldados, y si es posible, aislados, para evitar la pérdida total de
informacion. Con las actualizaciones se pueden evitar infecciones de programas dafiinos para el
equipo, mientras que el respaldo de la informacién, como en el caso de Maersk, es crucial para el
restablecimiento de infraestructura digital en caso de pérdida total o parcial de la misma.

Como se menciond anteriormente, es raro que existan dispositivos que se encuentren
totalmente aislados de las redes, puesto que dificultaria su actualizaciéon y sus funcionalidades
serian reducidas. Sin embargo, en este tipo de casos, sistemas completamente aislados del internet
y de otro tipo de redes pueden eludir por completo una infeccion, y la informacion almacenada en
ellos puede ser utilizada para la fase de recuperacion tras el incidente. Debido al apagén en la
ciudad, Maersk logro aislar un dispositivo de manera accidental, que funcion6 como pieza clave

para el restablecimiento de su red global.
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La recuperacién de la infraestructura tecnolégica de Maersk fue relativamente rapida, y tras
lograrlo, sus servicios se lograron restablecer facilmente. Sin embargo, la empresa reportd una
pérdida de aproximadamente $300,000,000 USD por pérdida de ingresos, costos del
restablecimiento de la red global, y costos adicionales de operacion. Ademas, implementando una
nueva politica de prevencion de ciber incidentes, la empresa invirtié en el fortalecimiento de
ciberseguridad y la compra de un seguro en caso de ciberataques, incrementando los gastos
realizados (Frederiksen, Glismand, y Olsen 2018).

La infeccion de Maersk fue una pieza clave para la propagacion mundial de NotPetya,
puesto que una empresa multinacional de logistica de tal tamafio, se encuentra en constante
contacto y comunicacion con todo tipo de empresas alrededor del mundo. Fue una especie de
“puente” para el programa malicioso, ya que, lo que comenzé con la infeccion de un solo equipo
una sola oficina de la empresa localizada en Ucrania, desencadend una oleada de infecciones en
maltiples paises en cuestion de segundos.

Este fendmeno demuestra, una vez mas, la estrecha interconexion del mundo, y como un
caso dirigido especificamente a una victima en particular, que, inicié como un evento “aislado” en
Ucrania, provoco consecuencias globales en cuestion de segundos. Hoy en dia, no importa el lugar
en el que un programa malicioso tan sofisticado y agresivo, como lo es NotPetya, es lanzado, puesto
que la rapida difusion de informacidn, el internet, y el alcance global de las redes computacionales
facilitan que cualquier incidente pueda afectar a un gran nimero de personas a nivel global, aun
cuando ésta no sea la intencion original.

El caso de Maersk también resalta la importancia de mantener siempre actualizados los
programas de seguridad informaética de las computadoras. En el campo de la ciberseguridad actual,
la ofensiva posee una ventaja muy grande sobre la defensa. Mientras los hackers se encuentran en

constante evolucion, creando nuevas herramientas tecnologicas y disefiando nuevos programas
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maliciosos, aquellos dedicados a la proteccion de equipos no pueden trabajar a la misma velocidad
al tener que prestar atencion a todas las amenazas presentes en la red.

Mientras que los atacantes necesitan ser exitosos una sola vez para cumplir sus objetivos,
la defensa de los equipos digitales tiene que ser exitosa siempre. Maersk fue uno de los miles de
empresas que, por omisiones en la seguridad de sus sistemas o por la falta de actualizacion de sus
equipos, cayeron victimas de NotPetya, por lo que es importante destacar que, para evitar eventos

de tal magnitud, la cultura de prevencion es crucial.
3.2.2. Victimas en Rusia

Como se ha mencionado anteriormente, diversos gobiernos han sefialado a Rusia como el
mas probable responsable de NotPetya, a través del grupo Sandworm. Si los sefialamientos son
correctos, se podria decir que el programa malicioso fue mucho mas infeccioso de lo planeado,
saliendo incluso del control de sus creadores, pues existieron victimas importantes con pérdidas
economicas destacadas dentro del territorio ruso, que podrian haber sido involuntarias.

Rosneft, la empresa petrolera mas grande de Rusia y una de las més importantes a nivel
mundial por el volumen de crudo que producen, confirmé que sus sistemas computacionales habian
sido afectados el mismo dia en el que comenzo el ciberataque. Afirmaron que los servidores de la
compafiia habian sufrido "un poderoso ataque de hackeo" que ocasiono "serias consecuencias" en
los sistemas utilizados para la produccion de petréleo (Stubbs y Polityuk 2017).

La empresa estatal no dio detalles sobre cuéles eran las afectaciones especificas a sus
sistemas, mencionando unicamente “indisponibilidad de sistemas y servicios informaticos
bésicos™, sin embargo, afirmaron que se encontraban trabajando para evitar la propagacion del
programa malicioso y reestablecer rapidamente los equipos afectados. También expresaron que la

produccion y refineria de petroleo no se habia detenido, pues comenzaron a utilizar un sistema de
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produccion alternativo para evitar mayores infecciones dentro de sus instalaciones y evitar
cualquier incidente adicional (Rosneft 2018, 237; Stubbs y Polityuk 2017).

Los sitios web de Rosneft se mantuvieron inaccesibles por varias horas y se presentaron
interrupciones en la infraestructura digital de la compafiia. Sin embargo, no se reportaron pérdidas
econdémicas considerables, solo afectaciones en los procesos de produccion, que pudieron ser
evitados momentaneamente mientras se reparaban las fallas en los sistemas (Stubbs y Polityuk
2017).

La empresa multinacional britanica dedicada a la siderurgia y mineria, Evraz, fue otra de
las empresas mayormente afectadas dentro del territorio ruso. Si bien la empresa posee sus oficinas
centrales en Reino Unido, la gran mayoria de sus operaciones se desarrollan dentro de Rusia, siendo
propiedad de Roman Abramaovich, multimillonario ruso. La empresa reportd que sus sistemas de
Tl se encontraban infectados también y que presentaban serias afectaciones en toda su
infraestructura digital, sin especificar cuales (Sahuquillo y Dominguez 2017; Stubbs y Polityuk
2017).

Confirmaron que NotPetya habia logrado propagarse a sus sistemas, y que habian puesto
en marcha un plan para recuperarlos. También aseguraron que la informacion expuesta habia sido
recuperada y que los datos financieros confidenciales, tanto de la empresa, como la de sus clientes,
habian sido protegidos. No detectaron ninguna exfiltracion de informacion por parte de los
atacantes y no reportaron pérdidas econdémicas significativas (Abramov et al. 2018).

Debido a los efectos del programa malicioso, Evraz disefié e implementd inmediatamente
un plan de mitigacién de riesgos de ciberseguridad, reconociendo que los riesgos a través del
ciberespacio eran comunes y prioritarios para la empresa. El plan incluia un cronograma de
implementacion de medidas de prevencion que se llevarian a cabo durante el 2017 y 2018, que

seria actualizado continuamente para incluir nuevas amenazas y evaluar el progreso del
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fortalecimiento de la seguridad informaética, con el proposito de que no volviera a suceder algo
como lo ocurrido con NotPetya (Abramov et al. 2018).

Rosneft y Evraz son tan solo dos de los miles de victimas detectadas dentro del pais, que
abarcan desde computadoras personales y pequefias empresas, hasta redes de grandes instituciones.
Dentro de los afectados también se encontraron la empresa de tecnologia médica, Invitro, y diversas
instituciones financieras, como Sberbank, que presentaron afectaciones muy similares a las
observadas en las instituciones financieras ucranianas, obligandolos a suspender sus actividades
hasta restaurar las redes infectadas (Greenberg 2019).

Rusia fue uno de los paises mas afectados por NotPetya, sufriendo aproximadamente el
30% de las infecciones globales iniciales (Palazuelos 2017). Si bien la geografia deja de ser un
factor crucial en el ciberespacio, es importante recalcar que la cercania de ambos territorios genera
continuas interacciones importantes para el funcionamiento de ambas sociedades, principalmente
a través del comercio. Esto genera a su vez, interacciones a través del ciberespacio, por ejemplo, a
través de redes sociales o de comunicacion por medios digitales, lo que ocasiond las numerosas
infecciones dentro del territorio ruso; incluso cuando éstas no hubieran sido intencionales, era

inevitable sufrir “dafios colaterales” por la interdependencia de ambas naciones.
3.2.3. Merck

Merck es una empresa multinacional alemana dedicada al disefio y fabricacion de productos
farmacéuticos y biotecnol6gicos enfocados principalmente para su uso en el campo de la medicina.
Entre sus actividades se encuentran la comercializacion de vacunas, la investigacion cientifica en
torno a diagndstico y tratamiento de enfermedades, disefio de productos quimicos, y el impulso a

la alta tecnologia. Esta empresa se destaca a nivel internacional por su presencia en multiples paises
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y por sus productos de tratamiento que abarcan una gran parte del mercado mundial (Merck KGaA
2018).

Merck fue otra de las principales victimas impactadas por NotPetya, pues el mismo dia del
lanzamiento del programa malicioso comenzaron a presenciarse efectos muy similares a los
observados en Maersk y en las miles de organizaciones victimas del ciberataque. Las computadoras
en las oficinas de Merck comenzaron a mostrar el fatidico mensaje de NotPetya en el que se
notificaba de la encriptacién de los archivos del usuario y el posible rescate de estos a cambio de
300 dolares en Bitcoin. La disrupcién de sus equipos ocasion0 la interrupcién subita de las
actividades de la empresa, incluyendo la manufactura de sus productos, el area de investigacion y
operaciones de venta (Voreacos, Chiglinsky, y Griffin 2019).

Se estima que el programa malicioso logré infectar a mas de 30,000 equipos
computacionales dentro de la empresa, incluyendo laptops y computadoras de escritorio, asi como
7,500 servidores utilizados para mantener la infraestructura tecnoldgica global de Merck. Las
divisiones de venta y manufactura de la empresa fueron las impactadas con mayor gravedad, al
tener que detener todas sus actividades por tiempos prolongados y en algunos casos particulares,
perdiendo informacion equivalente a hasta 15 afios de investigacion (Voreacos, Chiglinsky, y
Griffin 2019).

NotPetya se esparcio con tal velocidad y efectividad dentro de las instalaciones de Merck,
que, incluso, provoco severas afectaciones a las instalaciones dedicadas a la produccion de
"Gardasil 9", la principal vacuna utilizada en contra del Virus del Papiloma Humano (VPH) uno
de los principales causantes del cancer cervicouterino. La empresa tomo la decision de solicitar un
préstamo de 1.8 millones de dosis a la Reserva Nacional Pediatrica de los Estados Unidos para

cubrir la demanda de las vacunas y evitar mayores complicaciones a la salud de pacientes. El valor
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de este préstamo fue de $240 millones de dolares y Merck tardd 18 meses en devolver las vacunas
que habia recibido*® (Greenberg 2019; Voreacos, Chiglinsky, y Griffin 2019)

El ciberataque dafi6 con tal magnitud la infraestructura de Merck, que, por dos semanas, en
algunas oficinas de la empresa, se suspendieron actividades por completo para restaurar las redes
dafiadas por NotPetya. En el aspecto econdmico, Merck fue la victima con mayores pérdidas
economicas en el mundo, reportando una pérdida de $870 millones de dolares, ocasionada
principalmente por el alto a su produccion y la inhabilidad de cubrir la demanda de sus productos
(Greenberg 2018; Coburn, Leverett, y Woo 2019).

El caso especifico de Merck es muy importante a resaltar por dos principales razones; La
primera, los dafios econdmicos que reportd son sumamente elevados, y demuestran, una vez mas,
el poder que se puede ejercer a través del ciberespacio. En cuestion de horas y con un solo programa
informatico, se logr6 perjudicar a una empresa multinacional de gran tamafio, quizas
inintencionalmente, pero generando efectos observables en el mundo real y afectando a una
victima, aun cuando no era el principal objetivo.

Y, en segundo lugar, genera un importante debate acerca del significado de definiciones
utilizadas tradicionalmente en torno al conflicto y la manera en que éstas han evolucionado con la
aparicion del ciberespacio y sus efectos a nivel internacional.

Merck consider6 que las pérdidas econdémicas sufridas por NotPetya tenian que ser
cubiertas por su pdéliza de seguro, pues en el contrato se especificaba la cobertura de hasta
$1,750,000,000 USD por dafios o destruccién a su infraestructura computacional. Sin embargo, las

aseguradoras de Merck rechazaron el reclamo al considerar que NotPetya habia sido una accién

48 E| Centro para el Control y Prevencion de Enfermedades de los Estados Unidos confirmd el préstamo y
afirmé que no afectaba la disponibilidad de medicamentos, pues la reserva tenia dosis suficientes para cubrir los 18
meses que necesité Merck para reponer el préstamo (Voreacos, Chiglinsky, y Griffin 2019).
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"hostil" o "bélica" que los excluia de pagar la poliza®® (Wheeler y Wolff 2022; Voreacos,
Chiglinsky, y Griffin 2019).

Las aseguradoras argumentaron que el Departamento de Defensa de los Estados Unidos
habia determinado en afios anteriores que el sabotaje computacional podria ser considerado un acto
de guerra, y que, por ende, los efectos producidos por NotPetya eran consideradas consecuencias
inevitables de un conflicto bélico, excluyéndolos de cubrir la poliza. Si bien es cierto que el
Departamento de Defensa de Estados Unidos considera al sabotaje como un posible acto de guerra,
no especifica con profundidad el tipo de acciones que pueden ser consideradas como sabotaje,
manteniendo el término ampliamente ambiguo y dejando a interpretacion diversos aspectos, por lo
que Merck decidi6 demandar a sus aseguradoras, como Allianz SE y American International
Group, por incumplimiento de contrato y reclamando $1,300,000,000 USD en pérdidas (Wheeler
y Wolff 2022; Voreacos, Chiglinsky, y Griffin 2019).

Merck argumentd ante la corte que NotPetya no podia ser considerado un evento hostil, ya
que los ciberataques no eran "actos tradicionales de guerra”, por lo que las aseguradoras no podian
ser excluidas del pago de la poliza. Por otro lado, tanto el gobierno ucraniano, como el gobierno
estadunidense, determinaron que NotPetya habia sido creado y lanzado por las fuerzas armadas de
Rusia con intenciones geopoliticas claras, por lo que las aseguradoras utilizaron estos
sefialamientos para declarar que, al haber sido una accion implementada por el ejército de un
Estado, el programa malicioso y sus efectos eran claramente producto de un conflicto entre dos

paises, y que, incluso si Merck no se encontraba localizada en ninguno de estos territorios, sus

49 La Exclusion de Guerra es una disposicion utilizada ampliamente por las aseguradoras en sus pélizas, en la
que se establece que en caso de pérdidas provocadas por acciones bélicas o guerras, la empresa se deslinda del pago y
la reposicidn de los dafios.
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afectaciones habian sido ocasionadas directamente por el combate, aln si este era a través del
ciberespacio, y que por lo tanto no tenian obligaciones a reparar los dafios (Wheeler y Wolff 2022).

La demanda se extendio por afios, hasta que, en diciembre de 2021, un juez de Nueva Jersey
fallé en favor de Merck determinando que los eventos generados por NotPetya no podian ser
considerados por las aseguradoras para evitar el pago de la péliza. El juez declar6 que no se
utilizaron a las fuerzas armadas en un conflicto directo, y que el derecho de exclusién de pago de
las aseguradoras era unicamente aplicable en el caso de "formas tradicionales de guerra”, por lo
que Merck debia de ser remunerado por completo debido al incumplimiento de contrato (Wheeler
y Wolff 2022).

La demanda realizada por Merck hacia sus aseguradoras despierta un debate en torno al
significado de multiples términos cuyos significados tendrian que ser ampliados tras el surgimiento
del ciberespacio. NotPetya es considerado por algunos expertos como un acto de guerra al haber
sido ocasionado muy probablemente por un actor estatal y al haber sido dirigido a otro Estado con
la finalidad de perseguir intereses nacionales.

Sin embargo, en la actualidad los ciberataques son tan comunes y varian tanto en sus
objetivos, métodos y victimas que otros expertos argumentan que la ciberguerra no puede existir
por si sola, y que para que actos dafiinos a través del ciberespacio puedan ser considerados como
actos bélicos, deben de realizarse con el uso de la fuerza en otros dominios de combate.

A pesar de que el ciberespacio depende de la infraestructura fisica que lo hace funcionar,
la gran mayoria de las actividades realizadas a través de él ocurren en un “mundo virtual” que no
puede ser observado. Los programas informaticos carecen de caracteristicas fisicas, no pueden ser
manipulados y no pueden existir sin toda la infraestructura digital que hace funcionar este “mundo
virtual”. La naturaleza abstracta del ciberespacio ha presentado dificultades para asignar

caracteristicas especificas a los fendmenos presentes en €l. Sin embargo, a pesar de que estas
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acciones no son detectadas mas que en un mundo virtual, sus efectos son observados en el mundo
real.

No podemos observar la manera en que NotPetya se fue propagando en cada una de los
equipos de Merck ni la manera en que los fue encriptando, pero podemos percibir claramente las
consecuencias provocadas por estas acciones ocurridas en un mundo virtual. En el mundo “real”,
los trabajadores de Merck dejaron de trabajar al no poder realizar sus actividades, cadenas de
produccion se detuvieron por no poseer informacion localizada en equipos particulares y la
manufactura de vacunas tuvo que ser detenida.

Es cierto que los ciberataques no han ocasionado victimas mortales, asi como lo han hecho
armas “tradicionales” de guerra, como un cafién o un cohete, pero la realidad es que el ciberespacio
ha provocado que ya nada sea “tradicional”. Las interacciones globales se han transformado y
evolucionado para utilizar esta herramienta. Anteriormente tampoco se utilizaban tarjetas de
crédito y débito, pero el uso de dinero digital es ya una realidad en el mundo, y su existencia e
influencia en la economia global no puede ser negada. Las redes sociales y los foros de internet
han provocado el surgimiento de subculturas urbanas que abarcan individuos de diferentes paises
y origenes, y que han comenzado a generar sentido de pertenencia a estos grupos que poseen
intereses en comun, por lo que podemos decir que las interacciones a través del ciberespacio han
transformado también a la sociedad.

Incluso la politica ha sido transformada con el ciberespacio, ahora es comun observar
reuniones entre mandatarios a través de videollamadas y que informacién gubernamental oficial
sea compartida a través del internet. El ciberespacio ha transformado el mundo y sus interacciones,
por lo que es natural que transforme también otros aspectos, incluyendo el conflicto moderno, y

claro, el poder.
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Las afectaciones sufridas por Merck si pueden ser considerados como efectos de un acto
bélico, pero no fueron acciones dirigidas hacia ella. Merck fue tan sélo una victima inintencional
de un acto dirigido a otra nacion, que, por la interconectividad del mundo, resulté en consecuencias

no premeditadas en sus equipos.
3.2.5. Otras empresas afectadas

Las instituciones dentro del territorio de Ucrania fueron las mas afectadas, seguidas por
empresas multinacionales, como Maersk y Merck, y empresas localizadas en Rusia, pero NotPetya
logro esparcirse a miles de victimas alrededor del mundo, incluyendo instituciones con una amplia
variedad de tamafios, capacidades y localizaciones. A continuacion, se mencionaran algunos

ejemplos para representar una imagen mas completa del impacto global del programa malicioso.
3.2.5.1. Nuance

Estados Unidos fue otro de los paises con un nimero importante de victimas detectadas, y
en su caso particular, se presentaron condiciones muy similares a las observadas en el NHS del
Reino Unido durante el ciberataque de WannaCry y a lo sucedido en la Clinica Boris de Kiev
durante NotPetya: Los equipos médicos dentro de los hospitales fueron severamente afectados,
afectando directamente la atencion de pacientes.

En el caso de NotPetya, el virus no infecto directamente las instalaciones de hospitales y
clinicas, sino que afect6 a una empresa especializada en el desarrollo de programas informaticos
de reconocimiento de voz e inteligencia artificial llamada "Nuance". Esta empresa provee servicios
de transcripcién y digitalizacion de registros médicos utilizados ampliamente por hospitales
alrededor del mundo para agilizar la construccion y el almacenamiento del historial médico de sus

pacientes (Greenberg 2018; Crosignani, Macchiavelli, y Silva 2020).
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Asi como sucedio con multiples empresas, las primeras infecciones de Nuance comenzaron
en Ucrania, y posteriormente se propagaron a sus oficinas internacionales hasta llegar a las oficinas
centrales localizadas en Massachussets, Estados Unidos. Las afectaciones en sus sistemas
provocaron pérdidas economicas importantes: $68,000,000 USD en pérdida de ingresos y
$24,000,000 USD en costo de reparaciones, dando un total de $92,000,000 USD (Greenberg 2018;
Crosignani, Macchiavelli, y Silva 2020).

Comparando las pérdidas econdmicas de Nuance con las de otras empresas
multinacionales, la cifra resulta notoriamente menor, sin embargo, el caso de esta empresa
sobresale por los efectos producidos en el mundo real que impactaron directa e inmediatamente a
miles de pacientes, particularmente en Estados Unidos.

Los sistemas de Nuance funcionan de tal manera que los médicos pueden dictar
instrucciones sobre los cuidados que deben ser brindados a sus pacientes a los dispositivos de la
empresa, para que los cambios sean aplicados en tiempo real y el historial médico se mantenga
actualizado continuamente a través de la nube. Los doctores de diversos hospitales comenzaron a
reportar que los cambios que habian dictado no se reflejaban en los sistemas de Nuance, por lo que
se tuvieron que retrasar o cancelar diversos procedimientos médicos, como cirugias, trasplantes de
6rganos y tratamientos (Greenberg 2019).

Al final del 27 de junio de 2017, Nuance tenia millones de instrucciones sin actualizar y
sus sistemas se encontraban saturados por los cambios sin procesar. En algunos casos, como el del
Sistema de Salud Heritage Valley®, NotPetya se habia propagado de los equipos de Nuance a los
sistemas internos de los hospitales, por lo que las afectaciones fueron mayores y el nimero de

actividades que podian ser realizadas se redujeron drasticamente (Greenberg 2019).

50 E| Sistema de Salud de Heritage Valley es una red de hospitales localizados en Pensilvania, Estados Unidos.
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La empresa confirm6 que las severas afectaciones en sus dispositivos habian sido
ocasionadas por NotPetya, y recalcé que ninguna informacién confidencial habia sido expuesta,
haciendo énfasis en que la informacion privada de cada uno de sus pacientes, incluyendo datos
biométricos, se mantenia a salvo. Expresaron que el programa malicioso habia sido disefiado con
intenciones destructivas, y que no encontraron ningdn indicio de exfiltracion de datos personales
(Nuance Communications Inc. 2017).

Nuance también inform6 que, como medida precautoria, decidieron desconectar su red
global y desactivar todos sus servicios, especialmente aquellos conectados a través de la nube, para
evitar la propagacién y el aumento de infecciones en su red, por lo que presenciaron afectaciones
adicionales a las provocadas por el programa malicioso. Inmediatamente implementaron medidas
para el diagndstico de sus equipos y la reparacién de aquellos que habian sido impactados por
NotPetya, pero existié informacién que habia sido perdida permanentemente, como el historial de
diversos pacientes, que tuvieron que ser reconstruidos por completo (Nuance Communications Inc.
2017).

El caso de Nuance prueba la estrecha relacion entre el mundo virtual y el real, puesto que
un ciberataque de mayor gravedad dirigido a dispositivos electrénicos utilizados por instituciones
de salud, pude provocar dafos a la salud de diversos pacientes, o incluso en casos muy severos, la
muerte. Existen hospitales que mantienen una gran dependencia a este tipo de equipos para
brindarle tratamiento a sus pacientes, y la falta de informacion o la corrupcion de datos puede ser
causante de serios accidentes que dafien la salud de las personas.

Afortunadamente, durante las infecciones de NotPetya, no se presenciaron este tipo de
consecuencias en los hospitales afectados, pero demuestra la importancia que la seguridad
informaética debe tener hoy en dia en todos los sistemas, sobre todo en aquellas redes de las que la

sociedad depende en mayor medida.
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3.2.5.2. FedEx y TNT Express

FedEX, asi como Maersk, es una compafiia dedicada a la logistica y transporte de bienes a
nivel internacional. La empresa multinacional estadunidense sufrid interrupciones subitas en el
area de entrega y ventas tras haber sido infectada por NotPetya a través de una computadora
localizada en Ucrania que poseia M.E.Doc. El transporte de mercancias tuvo que ser detenido
temporalmente en algunas sucursales de FedEx, particularmente las localizadas en Europa y se
retraso la entrega de paquetes a nivel internacional (Palmer 2017).

El mayor impacto de NotPetya en FedEx fue a través de TNT Express, una empresa
neerlandesa de entrega y logistica que adquirié en 2016 y que se encontraba en un proceso de
integracion. El programa malicioso afectdé severamente a la mayoria de computadoras que
formaban parte de la red de TNT Express, dificultando en gran medida las operaciones realizadas
por la empresa, que depende de la informacion de sus equipos para determinar la ruta de la
mercancia transportada (Nash, Castellanos, y Janofsky 2018).

Debido a las infecciones, las actividades de FedEx y TNT Express fueron retrasadas o
canceladas, particularmente en Europa, en donde se presencio el mayor niumero de equipos dafiados
dentro de la empresa. Los directivos de FedEx informaron que ninguna informacion confidencial
habia sido exfiltrada y que el programa malicioso no se habia propagado a los sistemas esenciales
a nivel internacional, por lo que no habia riesgo de que ocurrieran mayores dafios (BBC News
2017a).

A pesar de las afectaciones y las complicaciones de no poseer la infraestructura digital,
FedEx y TNT Express decidieron no suspender actividades y continuar con sus operaciones
manualmente. En algunos casos, se optd por utilizar medios de comunicacién alternativos, como

el servicio de mensajeria instantanea, WhatsApp, para acordar detalles con los clientes, y el proceso
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de empaquetado y envio de productos fue mas lento de lo usual. Existieron errores en las
operaciones, como el envio de productos diferentes, el envio a destinatarios equivocados o el
retraso de hasta meses de paquetes, pero la empresa asegura que fueron afectaciones menores y
que mantener sus actividades habia sido la decisién correcta (BBC News 2017a).

FedEx reporto la pérdida de $400,000,000 USD causada principalmente por la pérdida de
ganancias en TNT Express debido a NotPetya. Las empresas tardaron meses en restaurar por
completo sus sistemas, y por al menos dos meses, TNT Express continud realizando sus
operaciones manualmente y sus clientes sufrieron de retrasos importantes en sus envios

(Crosignani, Macchiavelli, y Silva 2020).
3.2.5.3. Reckitt Benckiser

Reckitt Benckiser fue otra de las empresas que sufrieron mayores afectaciones por NotPetya
al tener que detener su produccion en multiples fabricas. La empresa multinacional britanica
dedicada a la produccién y venta de productos de consumo también detuvo la entrega de bienes a
clientes de diversos paises y dejo de recibir pedidos por un periodo de tiempo prolongado
(Monaghan 2017).

El programa malicioso logro infectar un gran nimero de computadoras con el sistema
operativo Windows, las cuales se encontraban encargadas del area de produccion, el manejo de
pedidos y la logistica, por lo que las actividades en algunas instalaciones tuvieron que ser
suspendidas por completo hasta la recuperacion de la informacion perdida (Monaghan 2017).

La empresa report6 una pérdida econémica de $100,000,000 USD, ocasionada por el alto
a la produccion, la falta de ingresos y el costo de reparacion de los equipos afectados. Esta pérdida

represento6 el 1% de sus ganancias anuales, mostrando una seria disminucion de su proyeccion de
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crecimiento para ese periodo (Crosignani, Macchiavelli, y Silva 2020; Reckitt Benckiser Group
plc R 2018).

Como consecuencia directa del ciberataque, Reckitt Benckiser cambi6é su politica de
ciberseguridad, impartiendo capacitaciones a todo su personal e invirtiendo en la actualizacion de
equipos y en la creacion de plataformas para la deteccion y correccién de vulnerabilidades en sus

sistemas (Reckitt Benckiser Group plc R 2018).
3.2.5.4. Mondelez

La empresa estadunidense dedicada a la produccion de confiteria y aperitivos, Mondelez
International, fue otra de las victimas de NotPetya al presentar interrupciones subitas en su
produccion. En fabricas de la compafiia, las computadoras de sus empleados se congelaron
subitamente, el servicio de correo electronico se inhabilito y el acceso a los archivos de la red
empresarial se restringid. Sus programas informaticos dedicados a la logistica también se
detuvieron por completo, evitando que se pudieran rastrear envios y confirmar pedidos (Satariano
y Periroth 2019).

La cadena de suministros de la empresa de alimentos se vio duramente interrumpida por el
programa malicioso, generando importantes afectaciones econémicas. Se detuvo la produccion en
diversas fabricas de la compafiia, destacando las dedicadas a la produccion de barras de chocolate
localizadas en Australia, Alemania y Suiza. La reparacion de la infraestructura digital de Mondelez
y el andlisis forense requerido tras el ciberataque tuvo un costo de $84,000,000 USD, que, sumados
a la pérdida de ventas, da un total de $180,000,000 USD perdidos por NotPetya (Crosignani,
Macchiavelli, y Silva 2020).

Mondelez International sufri6 un caso similar a lo ocurrido con Merck, pues sus

aseguradoras se negaron a pagar los costos en los que incurrieron por el programa malicioso,
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argumentando que la compafiia habia sido impactada por un acto bélico. Mondelez demandé a

Zurich Insurance Group por incumplimiento de contrato, y se espera que la resolucion del caso sea

muy similar a lo ocurrido con Merck (Satariano y Periroth 2019).

Estas fueron algunas de las compafiias con mayores pérdidas econémicas por NotPetya, si

bien fueron las mas afectadas, no fueron las Unicas, pues el programa malicioso logro propagarse

a multiples instituciones en todo el mundo. A continuacion, se presenta una tabla, exponiendo
algunas de las principales victimas y sus pérdidas econémicas.
Tabla 3
Principales victimas de NotPetya y sus pérdidas economicas.
Nombre Descripcion Afectaciones principales por | Pérdidas (En
NotPetya dolares)
Merck Empresa farmacéutica | Interrupcion de la manufactura de | $870,000,000
estadounidense. la vacuna contra el VPH.
FedEX/TNT Express Empresa de logistica | Interrupcion de sus operaciones en | $400,000,000
estadunidense 'y  su  filial | Europa.
neerlandesa.
Saint-Gobain Empresa francesa de materiales de | Caida de sus sistemas. $384,000,000
construccion.
Maersk Empresa danesa de logistica y | Afectaciones en el servicio de sus | $300,000,000
transporte de mercancia. 76 terminales portuarias,
inhabilitando 17.
Mondelez International Empresa estadunidense de | Interrupcién de la produccion y | $180,000,000
alimentos. logistica.
Reckitt Benckiser Empresa britanica de productos de | Interrupcion de la produccion y | $100,000,000
consumo. logistica.
Nuance Desarrolladora de  programas | Inhabilitacion de  dispositivos | $92,000,000
informaticos estadunidense. médicos en hospitales.
Beiersdorf Empresa alemana de productos de | Interrupcion de la producciéon y | $43,000,000
consumo. logistica.
WPP Agencia britanica de publicidad. Inhabilitacién de la red | $15,000,000
empresarial.
Evraz Empresa rusa de acero y mineria. | Afectaciones en sistemas | No Reportado
informaticos.
Oschadbank Banco estatal de Ucrania. Cierre de sucursales y afectaciones | No Reportado
en cajeros automaticos.
Rosneft Compafiia estatal rusa de petréleo. | Afectaciones en sus servidores sin | No Reportado

impactar la produccion petrolera.

Aeropuerto de Boryspil

Aeropuerto  Internacional  de

Ucrania en la region de Kiev.

Retraso y cancelacion de vuelos.

No Aplica
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Ukrenergo Compafiia estatal ucraniana de | Afectaciones en servidores sus | No Aplica

energia. servidores sin impactar la red
eléctrica.
Planta de Nuclear de | Parte de la generacion de energia | Inhabilitacion de los sensores | No Aplica
Chernobil de Ucrania. digitales de radiacion.
Instituciones Oficinas del gobierno de Ucrania. | Cese completo de las actividades. | No Aplica
Gubernamentales de
Ucrania

NotPetya logro propagarse a instituciones localizadas en todo el mundo generando diferentes afectaciones en cada una
de ellas y provocando pérdidas millonarias a grandes empresas multinacionales. Tabla de elaboracion propia con
informacién de Greenberg (2018), Coburn, Leverett, y Woo (2019) y Crosignani, Macchiavelli, y Silva (2020).

3.3. NotPetya como expresion de poder

3.3.1. Identidad del autor de NotPetya

La identificacion del autor de un ciberataque siempre es una labor complicada que requiere
de andlisis forenses complejos y que en ocasiones pueden arrojar resultados inexactos debido a la
facilidad que poseen los hackers de encubrir las evidencias de sus actos. Sin embargo, en incidentes
que provocan consecuencias de gran magnitud, como lo fue NotPetya, los lideres de diversas
naciones se apresuran a sefialar a quienes creen como el mas probable autor del ciberataque,
especialmente cuando existen intereses geopoliticos de por medio.

En ocasiones, existen ciertas caracteristicas particulares que pueden sustentar la teoria de
que cierto actor se encuentra detras de un incidente, pero a pesar de aparentemente poseer todas las
pruebas necesarias para acusar a algun individuo, grupo, o incluso Estado, las acusaciones se
pueden negar muy facilmente, sin generar implicaciones de gravedad en el Sistema Internacional.

NotPetya fue un ciberataque de gran magnitud, no sélo por el severo impacto econémico
que generd en el mundo y el gran nimero de victimas que infecté en maltiples paises en todos los
continentes, sino por las propiedades que poseia, que hicieron creer a multiples expertos que, no
solo un actor estatal se encontraba tras la creacion del programa malicioso, sino que pudieron

incluso sefialar muy especificamente a los posibles responsables.
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Como se menciono en el capitulo anterior, uno de los datos mas importantes a resaltar es la
victima principal que sufrio las primeras infecciones: Ucrania. Debido a la complejidad del
programa malicioso y la manera en que fue lanzado, se afirma que NotPetya fue creado con claras
intenciones de impactar a un Estado especifico. Si bien, el impacto fue mucho mayor y existié un
mayor numero de victimas localizadas fuera del territorio ucraniano, el programa malicioso logro
practicamente inhabilitar toda la red informatica del pais y afectar de gravedad el funcionamiento
normal de la sociedad.

Asimismo, otras caracteristicas muy relevantes del caso, como el lanzamiento del programa
malicioso a través de un programa informatico utilizado por un gran nimero de usuarios, M.E.Doc,
hasta el dia seleccionado para comenzar el ciberataque, un dia feriado en el que un numero
importante de la poblacion se ausentaria a trabajar, denotan que NotPetya fue disefiado muy
claramente para dafiar a Ucrania de manera rapida y efectiva, y que su lanzamiento fue planeado
estratégicamente en un dia especifico en el que las acciones de respuesta al programa malicioso
serian complicadas de realizar, aumentando la peligrosidad del programa malicioso.

Este tipo de particularidades en el incidente, hacen creer que el creador de NotPetya es un
actor con importantes intereses en Ucrania. Si bien, existe una amplia gama de actores que
participan activamente en ciberamenazas en el mundo, no se detectan intereses econémicos para
afirmar que el actor es un cibercriminal buscando enriquecerse con la informacion obtenida; no se
difundié ningun mensaje o ideologia, descartando la posibilidad de que fueran hacktivistas o grupos
extremistas; y la creacién del virus requirié de profundos conocimientos técnicos y una amplia
disponibilidad de recursos econémicos y tiempo, por lo que seria muy poco probable que actores
internos o buscadores de emociones se encontraran detras del incidente.

Descartando las otras posibilidades y notando que NotPetya fue utilizado para mermar las

capacidades informaticas de Ucrania, que existen intereses geopoliticos en la regién y que se pudo
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haber obtenido inteligencia por la informacion encriptada y ventajas estratégicas durante su
lanzamiento, se cree que un actor estatal, o un grupo de hackers patrocinados por un Estado, es
quien creo el programa malicioso.

A pesar de que existe una barrera de acceso muy baja a la informacion a través del
ciberespacio y que hay una gran diversidad de actores participando en el Sistema Internacional
actual, el Estado continda siendo el principal actor dominante por los recursos y capacidades con
los que cuenta, por lo que no es de extrafiar que se recurran a este tipo de estrategias para cumplir
con objetivos e intereses nacionales.

Debido a los intereses en la region y la historia de confrontamientos entre ambos paises,
diversas autoridades sefialaron al gobierno de Rusia como el responsable de NotPetya, utilizando
el programa malicioso como una herramienta para “sancionar” a Ucrania y presionar al pais con
motivo del conflicto que habia estallado por la anexion de la peninsula de Crimea al territorio ruso.
También considerandolo como una estrategia de “advertencia” de lo que sucederia posteriormente
y como preparativos de posibles ciberataques posteriores.

El gobierno ucraniano fue el primero en sefialar a su vecino del este como el culpable,
afirmando que, tras las investigaciones realizadas e informacion obtenida gracias a la cooperacion
de diversas compafiias de seguridad informética internacionales, habian descubierto que el grupo
detras de NotPetya era el mismo que habia atacado en afios anteriores a Ucrania, sefialando
especificamente el programa malicioso BlackEnergy. Afirmaron que las caracteristicas de
NotPetya y su relacion con incidentes anteriores eran pruebas de la clara participacion de los
servicios de inteligencia de Rusia (Polityuk 2017).

También declararon que las intenciones de NotPetya nunca fueron la obtencion de
ganancias economicas, sino que buscaban destruir informacion importante e interrumpir

subitamente el funcionamiento de instituciones publicas y privadas en Ucrania con intenciones de
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provocar panico en la sociedad. Aseguraron que Rusia muy probablemente habia subestimado las
capacidades de propagacion que NotPetya tenia, por lo que se habia salido de su control y por ello
se habian generado tantas infecciones a nivel global (Polityuk 2017).

El gobierno de Reino Unido fue otro de los paises en sefialar a Rusia como el responsable
de NotPetya, pues el entonces secretario de defensa, Gavin Williamson, asegurd que el gobierno
ruso habia utilizado el programa malicioso para "socavar la democracia” y afectar directamente a
Ucrania, asi como lo habia hecho anteriormente, dafiando a los sectores financiero, de energia y
gubernamental del pais con otros ciberataques (Marsh 2018).

Williamson también declard que el incidente marcaba una nueva era de guerra, y que se
estaba presenciando un nuevo tipo de dominio estratégico, en el que existia una "mezcla destructiva
y mortal" del poder militar convencional y las operaciones a través del ciberespacio con programas
maliciosos (Marsh 2018).

Por altimo, Estados Unidos fue otro Estado que responsabilizé pablicamente a Rusia por el
incidente; medida que resultd sorpresiva debido a la poca disposicion de atribuir ciberataques
anteriormente por parte del gobierno estadunidense y por las intenciones de acercamiento al
gobierno ruso por parte de la administracion de Donald Trump. La secretaria de prensa de la Casa
Blanca, Sarah Sanders, emitié un comunicado en el que se culpabilizaba a Rusia por NotPetya
expresando que el programa se habia extendido a todo el mundo provocando miles de millones de
dolares en dafios en Europa, Asia y América (Volz y Young 2018).

Asimismo, Sanders también afirmé que el incidente era una parte mas de los esfuerzos del
gobierno ruso para "desestabilizar Ucrania" y que se observaba claramente su participacién activa
en el conflicto. Califico lo sucedido con NotPetya como un ciberataque "imprudente e
indiscriminado” y afirmd que existirian severas consecuencias internacionales (Volz y Young

2018).
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Mientras el comunicado por parte del gobierno de Ucrania fue emitido tan s6lo unos dias
después del ciberataque, los gobiernos estadounidense y britanico esperaron varios meses para
realizar sus declaraciones y respaldar la postura ucraniana, y tras su publicacion, otros paises
comenzaron a emitir comunicados similares de sus agencias de inteligencia también sefialando a
Rusia como el culpable de atacar Ucrania, como Canada, Australia y Nueva Zelanda (Greenberg
2019).

A pesar de que diversos paises respaldaron la postura ucraniana y afirmar que existirian
severas consecuencias y sanciones importantes en contra de Rusia por lo sucedido, éstas nunca
ocurrieron. Algunos expertos afirman que quiza es resultado de la posibilidad de que no estén
completamente seguros de que el Kremlin se encuentre detras del incidente, mientras que otros
afirman que no tomaron represalias para tener la posibilidad de crear programas maliciosos de
similares capacidades sin sufrir consecuencias, o incluso, para evitar también ser impactados por
ciberataques con efectos similares (Greenberg 2019).

La posibilidad de que las fuerzas de inteligencia del ejército ruso se encuentren detras de
NotPetya, o incluso el grupo Sandworm, es muy probable debido a las continuas tensiones en la
relacion bilateral entre ambos paises. En un sistema internacional en el que la guerra se utiliza con
el fin de obtener poder, la ciberguerra es también una herramienta para alcanzarlo y ejercerlo.

Si retomamos la visién de Waltz, podemos recordar que la razén de la interminable
busqueda del poder por parte del Estado es para asegurar la supervivencia del mismo, por lo que
podriamos decir que los intereses de Rusia en Ucrania siguen esta vision, al considerar el territorio
ucraniano vital para su existencia. Desde la anexion de la peninsula de Crimea y las continuas
tensiones y conflictos entre ambos territorios, Rusia busca obtener y ejercer este poder para
asegurar su supervivenciay la disminucion de algunas amenazas consideradas por su gobierno, que

pueden ir desde la expansion de la Organizacion del Tratado del Atlantico Norte al Este de Europa,
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hasta la expansion de la influencia estadunidense en territorios vecinos, similar a lo observado
durante la Guerra Fria.

También es importante recordar lo mencionado por Nye, quien refiere que los actores
utilizan el poder, y en este caso particular el basado en recursos informaticos, para alcanzar
objetivos nacionales muy especificos y transformar la conducta de otros actores. Rusia ejercid el
poder haciendo uso de sus capacidades basadas en herramientas informaticas, las cuales le
permitieron realizar un ciberataque de gran magnitud que le favorecia en gran medida a sus
intereses territoriales en la region. De la misma manera, transformd la forma de actuar de Ucrania,
gue tuvo que tomar acciones de emergencia para su defensa y se mantiene en continua alerta de
sufrir nuevos ataques de similar o mayor magnitud.

La vision de Wendt también puede ser aplicada al ejercicio de poder de Rusia a Ucrania en
el caso particular de NotPetya, pues el autor menciona que la estructura del Sistema Internacional
determina las caracteristicas y roles que un actor posee. Podemos decir que Rusia mantiene su
papel de potencia regional y considera tener el derecho de, no s6lo buscar obtener més territorio,
sino también realizar este tipo de actividades, al ser su rol en la estructura del Sistema Internacional.

NotPetya tuvo severas consecuencias econdmicas y sociales, pero también tuvo efectos no
intencionales en el Sistema Internacional, como favorecer estratégicamente a Rusia, e
indirectamente, provocar el fortalecimiento de las capacidades de defensa de Ucrania, al

mantenerse alerta de nuevos posibles ciberataques.
3.3.2. Un ransomware diferente

NotPetya puede ser considerado a simple vista como un gusano de tipo ransomware por su
manera de actuar. Como se ha explicado anteriormente, la encriptacion de archivos y el bloqueo

de equipos fue su metodo de accion principal, acompafiado de una falsa promesa de devolucion de
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la informacion perdida a cambio de un rescate en Bitcoin. Sin embargo, el programa malicioso fue
sumamente complejo y se utilizaron tacticas para aparentar ser otro tipo de incidente.

Un ransomware es creado usualmente por criminales para obtener grandes cantidades de
dinero a cambio del rescate de los documentos, por lo que sus intenciones son econémicas.
NotPetya fue diferente, a pesar de cumplir con las caracteristicas de un ransomware, la falta de un
método de desencriptacion de archivos, fallas en el método para transferir fondos, la escasa
obtencion de dinero y la existencia de intereses politicos, contribuye a considerar que el incidente
no podria haber sido ocasionado por un cibercriminal comun.

NotPetya fue un falso ransomware, que se aprovechaba de las técnicas de este tipo de
programas maliciosos, pero que las utilizaba para crear disrupcion, destruccion de informacion y
panico, en lugar de obtener dinero. Algunos expertos lo han llegado a catalogar como wiper®?, un
tipo de programa malicioso utilizado comunmente para borrar datos de una computadora, y debido
a los efectos observados tras el incidente, se podria decir que NotPetya fue utilizado para crear la
mayor cantidad de caos y desorganizacion posible dentro del territorio ucraniano.

Este hecho nos demuestra claramente los altos niveles de sofisticacion que han alcanzado
los programas maliciosos, puesto que, en la actualidad, no se puede estar completamente preparado
para un ciberataque. NotPetya fue un falso ransomware, creado por un Estado en la busqueda de
generar disrupcién y sabotaje. La combinacion de estas caracteristicas no sélo hace que el programa
sea sumamente dafiino, sino también efectivo.

Asi como el poder ejercido a través del ciberespacio, NotPetya fue utilizado sin el
conocimiento de sus victimas, fue como una “causa invisible” de la que solo se podian observar

sus efectos. No podia ser detenido, porque no podia ser observado, y no se tenia conocimiento de

51 En espafiol podria interpretarse como “limpiador”
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él. Como se menciond anteriormente, en la ciberseguridad, aquellos dedicados a la ofensiva
mantienen una ventaja estratégica muy importante, pues ¢Como se puede defender de algo de lo
gue no se tiene conocimiento?

Dentro de la informatica, NotPetya abre las puertas a la creacion de nuevos programas
maliciosos que puedan combinar técnicas de pasados incidentes y de nuevas tecnologias para
generar ciberataques mas dafiinos y peligrosos. La sofisticacion puede continuar aumentando, y
puede ocasionar el surgimiento un programa malicioso que llegue a infectar a un mayor nimero de
victimas y producir efectos de mayor gravedad en la sociedad.

En el campo de las Relaciones Internacionales, NotPetya demuestra que los programas
maliciosos son una de las herramientas utilizadas en la actualidad para ejercer poder. Basta con la
infeccion de una computadora esencial dentro de una institucion para detener por completo sus
actividades, o la obtencién de informacion confidencial de un gobierno para transformar sus
actitudes.

Recordemos que, segiin lo mencionado por Demchak, el control de la informacion es
crucial para cumplir objetivos estratégicos a traves del ciberespacio, y que la reduccion de
capacidades de actores rivales y el aprovechamiento de sus debilidades, puede facilitar el proceso.
Para realizar un efectivo control de la informacidn, no sélo se puede determinar el contenido de
esta o regular su acceso a los usuarios, sino también se puede destruir con diferentes propositos
como evitar que la informacion sea expuesta y conocida por el publico en general, 0 como estrategia
de defensa, para que no sea utilizada en contra de quien quiere eliminarla.

Rusia habria buscado perseguir sus intereses nacionales utilizando el ciberespacio,
ocasionando sabotaje y disrupcion, mermando las capacidades de Ucrania y posiblemente

eliminando cierta informacion que podria haber sido utilizada en su contra. Ambos factores le
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brindarian grandes ventajas estratégicas, que le permitirian ejercer ain mas poder sobre su vecino
y determinar resultados que le favorecen.

NotPetya demuestra que el ciberespacio es una forma crucial de interaccion entre los
diversos actores del Sistema Internacional, que deben de desarrollar sus capacidades para poder
incursionar en él. Asi como han sucedido eventos con anterioridad como Stuxnet, Aurora,
WannaCry y NotPetya, sucederan nuevos eventos en un futuro, que afectaran a una diversidad de

actores y que tendran que ser analizadas bajo nuevos enfoques de la disciplina.
3.3.3. NotPetya como conflicto en el dominio de la informacién

Anteriormente se ha mencionado la dificultad de acordar una definicion sobre lo que
actualmente significa “ciberguerra”, puesto que nos encontramos en un periodo en el que nuevos
términos deben de surgir, o algunos otros deben de ser reconsiderados, para describir la realidad
del mundo. NotPetya es un caso muy importante para considerar en este debate, puesto que
involucra a dos actores estatales que se han mantenido con tensiones diplométicas y conflictos
desde hace algunos afios.

A pesar de que no han existido victimas fatales a través de ciberataques, incluyendo
NotPetya, es claro que existieron consecuencias visibles en el mundo real que, si hubieran sido
ocasionadas por armas tradicionales u otro tipo de acciones coercitivas, podrian ser consideradas
como un conflicto bélico.

NotPetya paraliz6 cadenas de suministros, redes de infraestructura esencial, detuvo
compafiias de logistica, produjo dafios econdmicos severos y afectd directa e indirectamente a la
poblacion civil de maltiples paises. Si un Estado utilizara sus fuerzas armadas para provocar las

consecuencias anteriormente enlistadas, se consideraria una agresion que podria detonar en un
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conflicto bélico importante. El ciberespacio ha transformado esto, y debido a sus caracteristicas,
ha provocado que, hasta cierto grado, este tipo de acciones sean aceptadas y normalizadas.

Los actores internacionales que participan en el ciberespacio pueden realizar acciones que
anteriormente hubieran generado consecuencias de gran magnitud en el Sistema Internacional.
Bombardear una estacion eléctrica de un pais para privar a sus ciudadanos del servicio es
inaceptable, pero interferir sus sistemas para desactivarlos manualmente a través de un programa
malicioso y provocar el mismo efecto parece ser tolerado en mayor medida por la comunidad
internacional.

El poder a través del ciberespacio es entonces una herramienta alternativa utilizada en la
actualidad por los actores internacionales para alcanzar objetivos sin tener el mismo riesgo que
tradicionalmente se tenia al utilizar medidas coercitivas. Y claramente podemos observar algunas
de las caracteristicas explicadas por Foucault, que describen en la actualidad la naturaleza del poder
y su uso en el nuevo tipo de conflicto existente el quinto domino de combate. Este tipo de poder es
enigmatico, visible e invisible, presente y oculto, investido en todas partes y difuso, pero ejercido
en mayor medida por un grupo dominante en favor de sus intereses.

A pesar de que el ciberespacio estd conformado por una parte real, siendo ésta la
infraestructura que lo compone, la gran mayoria de interacciones se da a través de un mundo virtual
observado sélo a través de dispositivos electronicos. A pesar de que no podemos ver una
transferencia electronica en el mundo real, las transacciones de este tipo existen y tienen un
verdadero impacto en la economia internacional. Y, asi como no se pueden observar los programas
maliciosos utilizados para el ciberespionaje, éstos existen y son utilizados continuamente.

NotPetya no puede ser observado, y su lanzamiento fue inadvertido, pues no hay manera
de detectar un programa malicioso, mas que con dispositivos electronicos. Sin embargo, no se

puede negar su existencia, y a pesar de no ser observable, sus efectos y el impacto que realiz6 en
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el mundo real pueden ser percibidos claramente. Asi como con otros programas maliciosos, el
poder puede ser ejercido en el combate a través del ciberespacio, con el uso de herramientas
“invisibles” que desencadenan efectos “visibles”.

El ciberespacio también ha provocado que ciertas caracteristicas geograficas dejen de ser
limitantes para la realizacién de actividades. Se encuentra presente en todos los lugares del planeta
en donde existe una conexion a internet y hay una interaccion a través de la red, sin importar su
localizacion en el mundo. Un hacker localizado en una montafia de un pais sin acceso al mar, con
las herramientas y habilidades adecuadas, puede afectar a una compafiia dedicada al transporte
maritimo, sin la necesidad de estar presente en el lugar ni conocer el territorio en el que ésta se
encuentra.

NotPetya logrd provocar efectos severos en la economia de Ucrania y en su poblacion sin
la necesidad de un despliegue de tropas. EI uso de un programa malicioso con las caracteristicas
propias de un ransomware facilité que este tipo de efectos se pudieran obtener sin que existiera
una intervencion fisica en los equipos computacionales y desplegando la operacién fuera de las
fronteras ucranianas, donde los creadores no podian ser capturados.

Es sencillo de ejercer, porque cualquier individuo con conocimientos basicos de
computacién puede aprender facilmente a desarrollar o lanzar programas maliciosos a la red. O
incluso, puede realizar otro tipo de actividades a través del ciberespacio que lo favorezcan a cumplir
sus objetivos. Como se ha mencionado anteriormente, existe una barrera de acceso muy baja, por
lo que una gran cantidad de personas, y una variedad de actores interactian diariamente a traves
del ciberespacio.

Se puede decir que el poder a través del ciberespacio no es exclusivo, puesto que
anteriormente el Estado era el Unico que podia ejercerlo para transformar el actuar de otros Estados.

En la actualidad, cualquier actor que participa en el ciberespacio tiene la posibilidad de ejercer
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poder a todo tipo de actores, incluyendo los estatales. Esto se puede observar con el caso de Edward
Snowden, pues un solo individuo fue capaz de exponer importantes instituciones de inteligencia y
seguridad de un estado con grandes capacidades de defensa, como lo es Estados Unidos.

Sin embargo, a pesar de la baja barrera de acceso y que cualquier actor internacional pueda
tener las capacidades suficientes para influir en el Sistema Internacional, la realidad es que los
Estados siguen siendo los actores que poseen las herramientas, el financiamiento y la
infraestructura necesaria para llevar a cabo operaciones en el ciberespacio que les permiten tener
un nivel de influencia importante.

No se niega que NotPetya podria haber sido creado por otro tipo de actor internacional,
como un hacker individual, un grupo de hackers o alguna empresa u organizacion de mediano o
gran tamafio, sin embargo, hay una minima probabilidad de que esto sea cierto, debido al nivel de
complejidad del programa malicioso, y todos los requisitos que se necesitaron para desplegar el
ciberataque, por lo que se puede afirmar que un Estado era el Gnico actor internacional con los
recursos necesarios para lanzarlo. Como Foucault menciona, el poder puede ser ejercido por varios
actores, pero sigue siendo ejercido en mayor medida por un grupo dominante en favor de sus
propios intereses.

Debido a que diversas instituciones se siguen rigiendo bajo preceptos tradicionales de
conflicto y agresiones, el conflicto a través del ciberespacio no se encuentra regulado, y no existen
reglas establecidas que prohibian o permitan cierto tipo de acciones. Este espacio continda siendo
una zona de experimentacion, en la que los paises contintan descubriendo las capacidades que
pueden obtener ejerciendo su poder a través del ciberespacio. Debido a esto, los actores se permiten
realizar todo tipo de acciones y continuamente crean nuevas herramientas que incrementan sus

capacidades.
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El poder del ciberespacio es efectivo, pues objetivos que anteriormente requerian de
grandes cantidades de recursos, pueden ser logrados de una manera mas rapida y precisa, utilizando
menores cantidades de dinero y personal. Los programas maliciosos son tan sofisticados y
adaptables, que facilmente se pueden crear nuevos con intenciones especificas para completar los
objetivos deseados. Todas estas caracteristicas definen al poder en el ciberespacio, y la manera en
que el conflicto a través de este se ha realizado en los tltimos afios. Y facilmente, podemos observar
cada una de ellas en el caso especifico de NotPetya.

El poder continta siendo enigmatico y dificil de detectar, puesto que, por meses, Linkos
Group fue infiltrada sin su conocimiento, y no fue hasta observar los efectos producidos en las
computadoras de Ucrania y del mundo que se pudo saber de la existencia del programa malicioso.
También se puede decir que, con las condiciones adecuadas, el poder puede ser muy facil de ejercer
a través del ciberespacio, pues tras las exfiltraciones de la NSA, solo se necesitaron de
conocimientos técnicos para incorporar todas las partes del programa malicioso para lanzarlo. Y,
sin duda alguna, una de las caracteristicas que mas describen al poder y al mismo ciberespacio, es
la disminucion de limitantes geogréficas, puesto que NotPetya fue lanzado desde las oficinas de
inteligencia de Rusia sin la necesidad de que alguna persona cruzara la frontera para ocasionar los
efectos que genero.

Fue un poder omnipresente, porque, a pesar de que fuera dirigido a Ucrania, el programa
malicioso se propag6 muy rapidamente a redes fuera del pais y cada computadora relacionada de
alguna manera a las que ya habian sido infectadas, podian ser vulneradas facilmente. No tuvo
regulaciones de uso porque, a pesar de que unos dias antes habia sucedido WannaCry y existieron
efectos muy similares, no se crearon regulaciones que evitaran que un evento de la misma magnitud

volviera a suceder.
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Fue muy efectivo, puesto que en cuestion de horas logré desestabilizar econdmicamente a
Ucrania y paralizar su estructura gubernamental, sin la necesidad de recurrir a medidas coercitivas.
Y fue un poder ejercido no exclusivamente por el gobierno, puesto que se necesitaron de actores
privados, para la obtencidn de algunas herramientas para la creacion de NotPetya, ademas de que
grandes empresas tuvieron que cooperar para la defensa del programa malicioso.

NotPetya y sus efectos son una muestra clara de las nuevas interacciones que existen en la
actualidad a través del ciberespacio y ejemplifica claramente una de las formas en que los actores

internacionales pueden ejercer el poder a nivel internacional.
Conclusiones

Desde sus inicios, el ciberespacio representd un cambio radical en la sociedad, impactando
todo tipo de aspectos de la vida diaria, desde simples interacciones a través de redes sociales entre
individuos, hasta al mismo Sistema Internacional y la manera en que los actores internacionales
participan en él. La llegada de este dominio de informacion, marcd un cambio con el que las
actividades “tradicionales” comenzaron a realizarse de diferente manera con ayuda de la
tecnologia, y, con este cambio, surgieron nuevas interacciones y nuevas realidades que hoy en dia
son muy comunes.

A lo largo de esta investigacion se ha buscado examinar y presentar las interacciones entre
actores internacionales a través del ciberespacio, que han dado pie a nuevas expresiones de poder
que no fueron consideradas en las teorias clasicas de las relaciones internacionales debido a su
contexto historico. Se tomd el caso especifico del ciberataque NotPetya a Ucrania, ocurrido en
2017, como un ejemplo para mostrar que las acciones realizadas a través del ciberespacio pueden
provocar severas consecuencias en el mundo real, y el virtual, y que pueden influir directa e

indirectamente en la conducta de un actor internacional.
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NotPetya es tan sélo uno de los casos en los que se puede observar este fendmeno, sin
embargo, debido al rapido avance tecnolégico y la continua creacién de herramientas que dotan de
nuevas capacidades a los actores internacionales, son cada vez mas los incidentes que ocurren, en
los que se producen efectos indeseables que cruzan fronteras internacionales. El uso del
ciberespacio es cada vez mas comun, y la sociedad depende cada vez mas de él, por lo que su uso
para modificar la forma de actuar de otros actores es cada vez mas frecuente.

Debido a la naturaleza del ciberespacio, la gran mayoria de actividades se realizan en el
mundo virtual, por lo que no pueden ser observadas tan facilmente y, por la misma razon, el
ejercicio del poder entre actores es todavia mas dificil de detectar. Sin embargo, podemos
considerar los efectos que un incidente ocasiona, particularmente aquellos ocasionados por
programas maliciosos de gran sofisticacion, y a través de ellos, podemos observar el impacto que
tiene en su victima y la manera en que ésta transforma su conducta. Los efectos indeseables que
perjudican a un actor y lo obligan a modificar su conducta son una manera en la que el poder a
través del ciberespacio puede ser detectado.

Para poder enfocarnos en los efectos de NotPetya y su impacto en Ucrania y las diferentes
victimas internacionales que sufrieron infecciones, se presentd primeramente el proceso llevado a
cabo para su construccién y liberacion, puesto que existieron multiples eventos destacados que
tuvieron que ser considerados al momento de realizar este estudio.

Asimismo, en la parte final, se realizdé un enfoque més especifico en las consecuencias del
programa malicioso y las expresiones de poder observadas en ellas, con el propdsito de confirmar
o0 rechazar la hipdtesis inicial, que expresa que las acciones dirigidas a Ucrania en el ciberataque
de NotPetya son nuevas expresiones de poder al haber generado consecuencias importantes en el

pais, afectandolo economica, politica y socialmente e influyendo directamente en su forma de
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actuar. Antes de argumentar si la hipotesis puede ser aceptada, es prudente realizar algunas
consideraciones finales del trabajo de investigacion.

En primer lugar, se deben de realizar algunos comentarios con respecto al ejercicio del
poder a través del ciberespacio, puesto que es uno de los temas centrales de esta investigacion.
Como se ha mencionado anteriormente, especificamente en el capitulo uno, el poder es utilizado
por los actores internacionales para alcanzar sus objetivos y perseguir sus intereses. Si bien, éste
puede ser obtenido y ejercido por diferentes métodos en el mundo real, en el ciberespacio,
claramente la informacién es la principal fuente de poder.

No obstante, el ciberespacio estd conformado por una infraestructura fisica presente en el
mundo real, el verdadero valor de este dominio es la informacion que continuamente es transmitida
a través de sus redes. Con el control de la informacion se puede obtener una gran influencia en los
usuarios que tienen acceso a ella, ya que el permitir o denegar acceso a ciertos datos, mostrar
informacion parcial, o sacada de contexto, o incluso modificarla para que sea afin a objetivos
particulares puede determinar decisiones y conductas en individuos y actores internacionales.

Esto puede ser observado a través de las multiples amenazas existentes en el ciberespacio,
desde las operaciones de espionaje, hasta las de sabotaje, las cudles se realizan en la busqueda del
control de la informacién, con el principal proposito de usarla para favorecer estratégicamente a
quien la desea controlar. Aquél que logre controlar la informacion, puede a su vez controlar el
ciberespacio.

Para lograr este control de la informacidon es necesario obtenerlo de aquellos que lo tienen.
Similar a la vision de Waltz, en la que los Estados se mantienen en constante lucha por la obtencion
del poder, una caracteristica importante del ciberespacio actual es la existencia de la ciber guerra

entre diferentes actores con el propdésito de obtener mayor control de la informacion.
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Como se ha expresado en algunos parrafos anteriores, una ciber guerra con victimas
mortales y destruccion fisica nunca ha ocurrido, sino que las operaciones en el ciberespacio se
realizan en mayor medida con el propésito de apoyar operaciones en otros dominios, y no tanto
como un método principal de combate. Por lo tanto, los incidentes que se observan en la actualidad
tienden a funcionar como soporte a otras operaciones, y como una herramienta para obtener
informacion que favorezca estratégicamente la realizacidn de otro tipo de acciones.

Asimismo, podemos agregar que la ciber guerra posee un costo y duracion
significativamente menores en comparacion al combate utilizando métodos tradicionales. A pesar
de no generar dafios materiales o afectar fisicamente a una poblacion, las consecuencias inmediatas
de las operaciones a través del ciberespacio generan un impacto de tal magnitud, que en ocasiones
no es necesario desplegar ejércitos o realizar mas acciones coercitivas para alcanzar ciertos
objetivos. La gran efectividad de los programas maliciosos y la facilidad con la que pueden ser
utilizados, han favorecido a que los actores internacionales los utilicen para perseguir sus intereses.

Con lo descrito en los parrafos anteriores, podemos decir que, con el ciberespacio, la guerra
se sigue utilizando en el Sistema Internacional con el mismo objetivo, pero a través de diferentes
métodos y con nuevos actores con capacidades suficientes para participar en ella. La ciber guerra
es utilizada para obtener ventajas estratégicas, mermar las capacidades de otros actores y para
obtener informacion o, en otras palabras, para obtener poder.

A pesar de que existen cada vez més actores internacionales que incursionan en actividades
en el ciberespacio y que llegan a realizar ciberataques para perseguir sus intereses, los Estados
contindan siendo los que poseen mayores capacidades econdmicas, técnicas y de infraestructura,
por lo que se han mantenido como el actor dominante en el Sistema Internacional. Este fendmeno
puede ser observado claramente en la cronologia compartida al inicio del capitulo dos, en la que la

gran mayoria de incidentes, particularmente los ocurridos en los ultimos veinte afios, han sido
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llevados a cabo por hackers o grupos de hackers pertenecientes a Estados o patrocinados por ellos
con intereses geopoliticos muy claros, y NotPetya es uno de ellos.

El ciberataque en el que se ha enfocado esta investigacion tuvo caracteristicas particulares
que demuestran perceptiblemente que un actor estatal se encontr6 detras de él. Fue lanzado en una
fecha especifica elegida intencionalmente debido a la falta de personal disponible al ser un dia
feriado, por lo que estratégicamente, el programa malicioso tendria mayores ventajas para
propagarse e infectar facilmente a la mayor cantidad de computadoras posible dentro de Ucrania.

Ademas, debemos tomar en cuenta que, usualmente, una de las medidas coercitivas mas
efectivas son las medidas econémicas, observadas a través de aranceles y bloqueos que crean
presion a los Estados para modificar sus conductas. En este caso, NotPetya fue lanzado utilizando
un programa computacional fiscal muy importante para la economia ucraniana, buscando lograr el
mismo objetivo de dafiar econémicamente al pais. Debido a que un gran nimero de computadoras
pertenecientes al sector empresarial y privado de Ucrania tenia instalado M.E.Doc, el primer sector,
y el més afectado, fue precisamente el econdmico. Y, a pesar de que grandes empresas
multinacionales fueron afectadas, cuyas oficinas centrales no se encuentran en el pais, la economia
ucraniana fue la que sufrio mayores afectaciones, pues el 90% de todas sus empresas detectd
infecciones en sus equipos.

Asimismo, la existencia de la posible “vacuna”? encontrada dentro de los datos de
NotPetya, sugiere que sus creadores consideraron que el programa malicioso podia salirse de
control, por lo que podrian haber premeditado una manera para proteger computadoras especificas,

cuya encriptacion no hubiera favorecido sus intereses. El utilizar un programa malicioso en la red,

52 El archivo con nombre y terminacion "perfc.dat”, el cual, al estar presente en una computadora, evitaba la
encriptacion de archivos y mantenia el funcionamiento normal del dispositivo, evadiendo los efectos del programa
malicioso.
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que puede infectar a cualquier dispositivo, menos a algunos muy especificos seleccionados
intencionalmente, puede brindar ventajas muy importantes.

Estas son tan sélo algunas de las caracteristicas que favorecen la teoria de que un actor
estatal se encontrd detrds de la creacion de NotPetya, y como se ha mencionado anteriormente,
debido a la historia que mantiene con Ucrania y a las continuas tensiones que ha tenido con el pais,
Rusia se ha mantenido como el principal sospechoso y mas probable culpable de crear el programa
malicioso.

Hay tres factores que son importantes en el caso de NotPetya al haber sido un incidente
creado por un actor estatal y que deben ser resaltados. En primer lugar, se debe de hablar del tipo
de programa malicioso que fue creado. Si bien es considerado por la literatura como un
ransomware por los efectos que ocasiond en sus victimas, siendo la encriptacion su principal
método de actuar, debemos recordar que no existia ningun método para recibir dinero a cambio de
la desencriptacion de los datos y la recuperacion la informacion, por lo que NotPetya no fue
disefiado con intenciones de obtener ganancias econdmicas, sino que utilizé los métodos de un
ransomware Unicamente con la intencién de generar sus efectos.

Este hecho nos lleva al segundo punto, la intencidn. Si obtener dinero no fue un proposito
en el disefio del programa malicioso, entonces podemos decir que el sabotaje y la creacién de
afectaciones severas en sus victimas fue la principal finalidad de su creacion. Sin embargo, asi
como lo han sefialado diversos expertos, existe la posibilidad de que NotPetya también haya sido
liberado para recolectar informacion o eliminar datos especificos, ambas opciones con el propdésito
de facilitar otros ciberataques a futuro. Lo que si tenemos por seguro es que el programa malicioso
fue liberado, logrando su propoésito: Generar disrupcién de tipo cascada, provocando afectaciones
importantes en los equipos de sus victimas y generando dafios importantes a la red informatica

ucraniana.
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Sin embargo, si la intencidn fue crear dafios y afectaciones sin recibir ganancias econémicas
a cambio, el tercer punto seria determinar la razon detras de querer generar estos efectos. Y este
punto confirma nuevamente la teoria de que un actor estatal es quien se encontré detras del
ciberataque, pues es el Unico tipo de actor internacional que se beneficia de un evento de este tipo.
Considerando a Rusia como el principal sospechoso, podemos decir que los efectos producidos en
Ucrania le pudieron otorgar importantes ventajas, como por ejemplo, actividades de apoyo para
otro tipo de operaciones en los otros dominios de combate, el debilitamiento de las capacidades de
defensa de Ucrania, afectaciones econdmicas para crear mayor presion sobre el pais, impacto a su
soberania e independencia, obtencion de superioridad en el ciberespacio, e incluso, el poner a
prueba nuevas herramientas tecnoldgicas que nunca habian sido probadas para observar sus efectos
y analizar alternativas en caso de lanzar ciberataques posteriores.

Las ventajas que pudo haber obtenido Rusia debido al ciberataque refuerzan el argumento
de que fue el actor responsable de realizarlo, y que posiblemente el grupo de hackers denominado
Sandworm es quien llevd a cabo la mayor parte de las operaciones. Sin embargo, a pesar de que el
involucramiento del Estado es claro, los actores no estatales también fueron una parte muy
importante del ciberataque, pues gracias a su participacion, aunque de manera indirecta, fue que se
difundié en mayor medida el programa malicioso.

Es importante hablar de la responsabilidad que este tipo de actores tiene en el ciberespacio,
particularmente las grandes empresas, puesto que muchos servicios e infraestructura que proveen
son necesarios para mantener al internet y las multiples redes existentes en el mundo. Si bien Rusia
pudo haber creado NotPetya, no lo pudo haber logrado difundir si Microsoft hubiera detectado y
corregido con tiempo las vulnerabilidades de su sistema operativo. De la misma manera, si no
hubieran logrado intervenir los sistemas de Linkos Group y el programa fiscal M.E.Doc, es posible

que el virus no hubiera tenido la misma difusion. Igualmente, si empresas de seguridad informatica
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y antivirus, como Kaspersky, ESET o ISSP Global, hubieran detectado la amenaza a tiempo y
hubieran alertado a las potenciales victimas, es posible que el programa malicioso no hubiera tenido
alcances mayores.

Estas empresas, sin importar su tamafio, son una parte muy importante del ciberespacio y
se configuran también como actores internacionales con capacidades suficientes para ejercer poder.
Ya sea de manera consciente e intencional, como Microsoft, Google, Amazon o hasta la misma
Kaspersky, grandes empresas multinacionales de tecnologia que estan conscientes de que sus
recursos, capacidades y decisiones pueden configurar el panorama del internet; O de forma
inconsciente y no intencional, como Linkos Group, cuyo mercado abarca principalmente Ucrania
y que subestimd la interconexion del mundo, pues no creian ser blancos de un ciberatague como
NotPetya, ni ser los causantes de un gran numero de infecciones a nivel global.

En cualquiera de los dos casos, las empresas deben de responsabilizarse de las acciones que
realizan a través del ciberespacio, puesto que sus decisiones pueden desencadenar severas
consecuencias para la seguridad informatica. Para lograrlo, una opcidn es crear leyes y acuerdos
que regulen su actividad y especifiquen claramente protocolos de proteccion a la informacion y
seguridad informatica, que ayuden a desincentivar este tipo de acciones y favorezcan que el
ciberespacio no sea dominado por completo por las grandes empresas multinacionales de
tecnologia. Sin embargo, como se ha mencionado en maltiples ocasiones, debido a que la geografia
ya no es una limitante, y la gran dificultad existente de que los Estados lleguen a un acuerdo en
materia de ciberseguridad que sea respetado por la comunidad internacional, se cree que este
escenario tiene una baja probabilidad de ocurrir.

A pesar de esta proyeccion, es necesario resaltar la importancia de la participacion de los
actores no estatales en el ciberespacio, ya que, a pesar de que el Estado continda siendo el principal

actor en el escenario internacional, sus decisiones, acciones y omisiones pueden tener
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repercusiones importantes. NotPetya también puede ejemplificar esta afirmacion puesto que, si
analizamos atentamente el incidente, podemos notar que el ciberataque pudo ser prevenido por
diferentes actores, en diferentes momentos, y que los actores no estatales jugaron un papel muy
importante en la construccion y liberacion del programa malicioso.

El primer actor no estatal cuyas acciones fueron determinantes para la liberacion de
NotPetya fue The Shadow Brokers. Este grupo de hackers privado fue esencial para la obtencién
de las herramientas tecnoldgicas necesarias para la creacion del programa malicioso. Sus
infiltraciones a las redes de la NSA y la divulgacion a todo el publico de una variedad de recursos
informaticos fueron clave, no sélo para la liberacion de NotPetya, sino también de otros programas
maliciosos. Si las autoridades competentes hubieran tomado en serio sus amenazas y hubieran
alertado a tiempo a Microsoft para lanzar los parches de actualizacion con mayor tiempo de
anticipacion, los dafios generados por el programa malicioso podrian haber sido considerablemente
menores.

Pero la empresa tecnoldgica norteamericana no puede excusarse de no haber lanzado los
parches a tiempo debido a la falta de aviso por parte de la NSA, puesto que también tuvieron una
oportunidad de contribuir a incrementar la defensa de los equipos computacionales con bastante
tiempo de anticipacion. En el caso de Microsoft, si no hubieran ignorado las advertencias de
Benjamin Delpy y hubieran corregido las vulnerabilidades detectadas por el hacker francés,
Mimikatz nunca hubiera existido, y sus capacidades de extraccion de contrasefias nunca hubiera
sido utilizadas.

Linkos Group es, sin duda alguna, otro de los actores no estatales que fueron clave para el
incidente, puesto que sus omisiones fueron cruciales para la liberacion del programa malicioso. Si
la empresa no hubiera subestimado su alcance dentro y fuera de Ucrania y le hubiera dado una

mayor importancia a la seguridad informatica y proteccion de sus equipos, podrian haber detectado
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la amenaza a tiempo, eliminandola y evitando que llegara a todas las victimas a las que infectd,
principalmente a sus clientes, quienes mantienen una estrecha relacion con la compafiia y
continuamente pagan por sus servicios.

Tras las consideraciones finales mencionadas anteriormente, podemos determinar si la
hipétesis inicial de este trabajo de investigacion puede ser aceptada o rechazada. Para realizar este

proceso, recordemos que se planted lo siguiente:

“Las acciones dirigidas a Ucrania a través del ciberataque NotPetya en 2017 pueden ser consideradas
como nuevas expresiones de poder en el Sistema Internacional debido a que los autores del ciberataque
lograron desarrollar suficientes capacidades en el ciberespacio para aprovecharse de vulnerabilidades que no
habian sido detectadas, produciendo consecuencias importantes en los objetivos que ataco y afectando al pais
econdmica, politica y socialmente, por lo que fue una seria amenaza para su seguridad nacional e influyd

directamente en la forma de actuar de Ucrania”

En primer lugar, podemos decir que para la creacion de NotPetya, Rusia si necesitd
incrementar sus capacidades y aumentar las herramientas tecnoldgicas que tenia a su disposicion
para lograr desencadenar el nivel de impacto que el programa malicioso generd. Se requirieron de
varios afos de prueba con otros ciberataques, dirigidos a Ucrania, para observar sus efectos y la
manera en que el pais respondia a ellos; también fue necesario la incorporacion de elementos de
otros programas maliciosos pasados y la integracion de cada una de las herramientas informaticas
de tal manera, que le brindaran el nivel de complejidad, sofisticacion y peligrosidad necesarios
para llevar a cabo una operacion de tal magnitud.

En segundo lugar, podemos decir que estas capacidades desarrolladas fueron utilizadas con
el principal objetivo de descubrir y aprovecharse de vulnerabilidades que no habian sido detectadas,
ni por Microsoft, ni por Linkos Group, que les permitieron llevar a cabo el ciberataque de una

manera efectiva y secreta. Al ser el Unico actor con las suficientes capacidades desarrolladas para
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aprovecharse de las vulnerabilidades, y con el conocimiento de éstas, lograron realizarlo sin
ninguna oposicion real.

En tercer lugar, los efectos que NotPetya ocasion6 en los equipos computacionales a los
que infectd, tuvieron un gran impacto en sus victimas, especialmente en aquellos pertenecientes a
empresas, que sufrieron pérdidas econdémicas destacadas. También se debe destacar las
afectaciones, particularmente el alto total de las actividades realizadas por las victimas, ya sean los
actores privados impactados por el programa malicioso, o el gobierno ucraniano y sus dependencias
gubernamentales, ya que NotPetya impidi6 que pudieran realizar cualquier accién, en contra de su
voluntad y sin manera de evitarlo.

En cuarto lugar, podemos decir que Ucrania si fue el objetivo con mayor impacto y el que
sufrid mayores consecuencias por el ciberataque. Sin embargo, podriamos cuestionar el alcance de
las consecuencias que sufrid y plantearnos si realmente afectaron al pais de manera social y politica.
Asi como los actores no estatales afectados, el pais sufrié de importantes pérdidas econdémicas y
serias afectaciones que detuvieron temporalmente su economia. También podriamos argumentar
que la frustracion y panico generado en el pueblo de Ucrania, sumado al miedo de sufrir
ciberataques adicionales, puede ser considerado como un efecto social destacado. Pero, no se
logran detectar cambios significativos en el aspecto politico, puesto que el gobierno del pais no
sufrié ninguna transformacion importante, y las tensiones que mantenia con el gobierno ruso, y los
continuos choques con su vecino, no se modificaron radicalmente.

En quinto lugar, si se puede afirmar que NotPetya fue una seria amenaza para la seguridad
nacional de Ucrania, puesto que el ciberataque puso en riesgo su economia, instituciones y
soberania. También represent6 un riesgo importante para su independencia energética, sistema de
salud y para su red de telecomunicaciones y transportes, elementos de primera necesidad para el

funcionamiento del pais.
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Por altimo, podemos decir que NotPetya si modificd directamente la forma de actuar de
Ucrania, principalmente por dos razones. La primera, porque la completa inhabilitacion de su
sistema de gobierno provoco que el Estado se encontrara completamente paralizado, sin ninguna
manera de coordinarse para defenderse o contraatacar, e incluso, sin tener las capacidades de
reestablecer los sistemas averiados. En contra de su voluntad, se mantuvieron completamente sin
operar.

En segundo lugar, NotPetya, y el resto de los ciberataques que ha sufrido el pais, lo han
orillado a reforzar sus sistemas computacionales, asignar recursos adicionales para el incremento
de capacidades en el ciberespacio, mantenerse en un estado de alerta elevado y estar preparado a
restaurar sus redes en caso de una nueva penetracion, al ser un blanco continuo de programas
maliciosos y de ciberataques. Ucrania no puede bajar la guardia, pues esta consciente de que en
cualquier momento puede recibir otro impacto, y al mismo tiempo, ha intentado desarrollar nuevas
capacidades que le permitan estar a la ofensiva, pero esto no ha sido posible.

Cuando un pais se ve forzado a mantenerse en alerta en todo momento y se mantiene
recibiendo ataques continuos, de cualquier tipo, no puede perseguir sus intereses libremente y se
ve forzado a Unicamente desarrollar las capacidades suficientes para salva guardar su existencia,
por lo que Ucrania no ha tenido otra opcién, mas que defenderse y recuperarse de cada ciberataque
del que ha sido blanco, incluyendo y destacando NotPetya.

Por lo anterior, podemos decir que la hipétesis inicial puede ser aceptada casi en su
totalidad, puesto que, a pesar de que NotPetya no generé un impacto politico sobresaliente, si
generd consecuencias importantes para el pais, que definitivamente ha modificado su actuar, por
lo que el ciberataque puede ser considerado como una expresion de poder a través del ciberespacio.

NotPetya es uno de los casos de incidentes en el ciberespacio méas destacados en la historia

de la ciberseguridad y de las Relaciones Internacionales por los efectos que produjo en sus victimas,
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y es en esos efectos en los que podemos observar el poder de una mejor manera. La ciberseguridad
es, sin duda alguna, uno de los temas mas relevantes en multiples areas cientificas, y las Relaciones
Internacionales, al ser un area multidisciplinaria, no se queda sin ser influenciada por ella. Un
fendmeno que quizas ya se encuentra tan integrado en nuestra vida diaria, debe ser estudiado con
mayor profundidad a partir de diferentes enfoques para comprender nuestra realidad de una mejor

manera.
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