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Comunicacion Responsable Digital en mensajes colaborativos de la Campafia 2022
“Redes Seguras”. Caso: Meta y PROFECO Meéxico

1. Sintesis

La hiperconectividad digital estd presente cada vez mas en nuestra vida
cotidiana y, con ello, los procesos comunicativos se enfrentan a nuevos retos
para alcanzar la eficiencia y asertividad de sus mensajes. Lo anterior implica
hoy en dia la necesidad de acciones comunicativas mas sostenidas, dando
origen a la perspectiva en Comunicacion Responsable (CR) en aras de
procesos comunicativos en donde la congruencia comunicativa de cada
mensaje emane de la corresponsabilidad de todos los involucrados en los
procesos comunicativos. En consecuencia, el subcampo digital de la CR, la
Comunicacién Digital Responsable (CDR), explora la ética y legitimidad de
los actos comunicativos Online. Bajo esta mirada, el presente trabajo explora
los mensajes emitidos por la Procuraduria Federal del Consumidor
(PROFECO) de México y creados en colaboracion con META, como parte de
la Campafia de Ciberseguridad “Redes Seguras” emitida entre mayo y
septiembre de 2022 en la red social Facebook. A través de una metodologia
mixta, descriptiva, transversal, no experimental y mediante la técnica de
analisis de contenido, los resultados principales revelan que 1) A pesar de la
alta presencia de Honestidad, la Transparencia no se encuentra consolidada y
2) La Interactividad no se da en la mayoria de los mensajes pese a que la
Empatia es el rasgo predominante. Lo anterior evidencia la necesidad de una
mayor consistencia comunicativa que equilibre las caracteristicas basicas de
cada mensaje, algo que solo puede alcanzarse teniendo como base una

Comunicacion Responsable de principio a fin.



2. Introduccién

Los nuevos escenarios que propicia la comunicacion digital conllevan profundos cambios en
la manera en que interactuamos. Adaptarnos a estos cambios implica asimilar y actuar con
forme a sus ventajas, como por ejemplo la facilidad de un mayor alcance para procesos
comunicativos, y sus desventajas, como lo son los ciberataques cada vez mas frecuentes. El
proyecto de tesis presentado a continuacion surge pues del interés por conocer la dindmica
comunicativa y corresponsable en espacios digitales como las redes sociales. Para lo anterior
se considera particularmente los mensajes difundidos entre mayo y septiembre de 2022 de la
Campana de Ciberseguridad “Redes Seguras”, cocreada por META y la Procuraduria Federal
del Consumidor (PROFECO) de México y difundida en la cuenta oficial de Facebook de este
ultimo con el fin de ser para sus usuarios una guia de uso seguro de las redes sociales

Facebook, Instagram y WhatsApp.

Dentro del capitulo correspondiente al Planteamiento del Problema se presenta a detalle no
solo las dificultades que pretende afrontar la Campafia de Ciberseguridad 2022 en cuestion,
sino también la importancia de que los procesos comunicativos digitales que impactan a la
propia reputacion de las empresas antes mencionadas. La problematica se desglosa en sus
respetivas incognitas desde la mirada de la Comunicacién Responsable (CR), y en los
objetivos que pretenden responder a las preguntas y claridad a las perspectivas teorico-
metodoldgicas de esta investigacion, y de la que se sefialan sus aportaciones a tres sectores

en particular: el pablico, el sector empresarial y el &mbito académico.

En el titulo “Marco contextual” se encontrara la descripcion del contexto en el que surge la
Campafia de Ciberseguridad 2022 “Redes Seguras” de META y la PROFECO, asi como el
panorama que engloba la Comunicacién Digital y las Redes Sociales a nivel Latinoamérica
y a nivel nacional, es decir en México, mediante una aproximacion de sus estudios vigentes.
El presente trabajo también cuenta con la seccion de “Marco tedrico”, en donde se profundiza
la perspectiva desde la cual se desarrolla esta investigacion, la Comunicacion Responsable,
y la cual sera complementada por las conceptualizaciones clave de la ciberseguridad, la

comunicacion digital y los niveles de interaccion de la misma.

De igual manera, el presente trabajo aborda una aproximacion al “Marco metodologico”,

donde se expone la investigacion de acuerdo su tipo de estudio y tipo de caso, su profundidad,
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el tiempo de recoleccion de datos, asi como el periodo de construccion de la informacion y
su procedimiento de analisis, el cual tendra como referencia una técnica de investigacion
con basa en el Analisis de Contenido a partir de los Rasgos de la CR y los complementarios

de la Comunicacion Responsable Digital (CRD).

Finalmente se encontrara un capitulo dedicado al andlisis de resultados, centrados en primera
instancia en los rasgos generales de la Comunicacion Responsable y posteriormente los
rasgos especificos de la Comunicacién Responsable Digital, asi como su respectiva
interpretacion, con base en los cuales se desarrolla el siguiente apartado de conclusiones al
que llega este ejercid de investigacion.



3. Planteamiento del Problema

3.1 Introduccion al Planteamiento del Problema

Desde inicios del presente siglo XXI diversas reflexiones abordaban el impacto de las nuevas
Tecnologias de la Informacion y las Comunicaciones (TIC's) como instrumentos que
gradualmente llegarian a nuestra cotidianidad para el propio desarrollo social. Los Objetivos
de Desarrollo del Milenio, planteados por las Naciones Unidas durante el afio 2000, son
ejemplo de este tipo de reflexiones; mientras que el desenvolvimiento de las denominadas
Redes Sociales se ha convertido en ejemplo del uso de las TIC's como instrumento de
interrelacién en el ciberespacio. Sin embargo, la aparicion en 2020 de la pandemia por Covid-
19 acelero esta adaptacion tecnoldgica ante la necesidad de continuar con las actividades
diarias en espacios digitales y, durante nuestra interaccién Online, gran cantidad de usuarios
aumentaron su presencia en algunas de las redes mas populares. Asi en 2021, de acuerdo con
estudios de We Are Social y Hootsuite (2021), “Un 77.2% de la poblacioén nacional accede
a las redes sociales, lo que representa a 100 millones de personas en México que hace uso de
las diversas plataformas de social media” (s.p). Para 2023, y de acuerdo con estudios de
continuidad de We Are Social y Hootsuite (2023), México sumé un total de 100,6 millones
de usuarios de Internet y de los cuales 94,00 millones de internautas hacian uso de alguna red
social, es decir el 73.4% de dicha poblacion. Sin embargo, dicho aumento no es sinébnimo de
que se haga uso, o un uso adecuado, de las herramientas de ciberseguridad que redes sociales

como Facebook, Instagram y WhatsApp proporcionan a sus usuarios.

El incremento de la participacion en espacios de internet dio asi mayor cabida a
problematicas que, si bien ya existian, ahora se presentaban con mayor visualizacion, siendo
este el caso de los ataques a la ciberseguridad. El Indice de Inteligencia de Amenazas de IBM
X-Forcea (2021) detecto, a nivel mundial, que la vulnerabilidad de los usuarios en el uso de
herramientas digitales de seguridad basica es un factor determinante en el aumento de los
ciberataques durante 2020, lo que causo el incremento del 25% de los ciberataques durante
el primer trimestre de 2020 y del 8% en todo ese afio. Ademas, de acuerdo el informe de
Cyberthreat Defense Report 2020 de la agencia de noticias Thomson Reuters publicado en
2021, en México se incrementé un 31% los ataques a la ciberseguridad de los usuarios en

2020, colocandolo en los paises que reciben mas ataques cibernéticos en América Latina y
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donde, para 2021, el 67% de los ciberataques ocurrian en México segln datos de la empresa
de seguridad internacional Fortinet.

De la mano con esto, diversos “escandalos” relacionados con la ciberseguridad que brindan
a sus usuarios han envuelto a estas 3 redes sociales, provocando que META, como empresa
propietaria de Facebook, Instagram y WhatsApp, tenga perdidas vinculadas a la desconfianza
de sus pablicos. Entre estos panoramas de crisis esta la polémica en los cambios a las Politicas
de Privacidad de WhatsApp, en los que se debian compartir datos personales a META para
continuar usando sus servicios, por lo que se genero una reputacion tan negativa que usuarios
cambiaron de compafiia de mensajeria instantanea. Instagram también ha entrado en conflicto
con sus publicos luego de que la investigacion periodistica “Los archivos de Facebook™, del
periddico The Wall Street Journal, diera a conocer que un informe interno de META de
marzo de 2020 demostraba que gran parte del contenido de Instagram es toxico para la
poblacion adolescente pese a sus medidas de regulacion. Esta misma investigacion
periodistica fue nutrida por las filtraciones de Frances Haugen, ex gestora de productos en el
equipo de integridad civica de Facebook, y quien denuncié actos no éticos, contra la
privacidad y la integridad de los usuarios por parte de la red social ante el Senado de Estados
Unidos.

Ante este panorama de cambio digital, donde el aumento de usuarios en redes sociales y el
incremento de los ciberataques se combinan con los cuestionamientos directos a la empresa
lider en el campo de las redes sociales respecto a sus politicas de privacidad, surge la campafia
de META que este trabajo aborda; una campafia en unién con aliados clave como la
Procuraduria Federal del Consumidor de México (PROFECO), que se plantea no sélo con el
interés de difundir con los internautas los cuidados cibernéticos a considerar durante el uso
de las plataformas Facebook, Instagram y WhatsApp, sino para compensar el estado de crisis
y deterioro de la imagen de META.

La naturaleza de la Comunicacion Responsable (CR), como un sustento para mejorar la
reputacion mediante mensajes asertivos, puede favorecer el objetivo de la camparia de la
empresa fundada por Mark Zuckerberg, y reforzar los temas de Ciberseguridad que competen
a los usuarios de espacios Online. Sin embargo, la ejecucién de la campafia a través de la

Comunicacion Responsable, sus rasgos y su subcampo Digital, son clave para sumar o restar
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en el desarrollo de esta campafia sobre la ciberseguridad en redes sociales. Lo anterior motiva

esta investigacion a explorar la corresponsabilidad en procesos comunicativos como los de

este caso de estudio, partiendo con el objetivo de identificar el nivel de presencia de los rasgos

de Comunicacion Responsable en la Campafia de Ciberseguridad “Redes Seguras” lanzada
durante 2022 por META y la PROFECO.

3.2 Preguntas de Investigacion

3.2.1 Pregunta General

¢De qué manera puede ser observada la Comunicacién Responsable Digital en los mensajes

de la Campaia de Ciberseguridad “Redes Seguras” lanzada en redes sociales durante 2022

por META y la Procuraduria Federal del Consumidor?

3.2.1 Preguntas Especificas

1.

¢Cuales son las caracteristicas particulares de los mensajes difundidos por la
Procuraduria Federal del Consumidor de Meéxico de la Campafia de
Ciberseguridad “Redes Seguras” lanzada en redes sociales durante 20227

¢Cudl es el nivel de presencia de los rasgos generales de Comunicacién
Responsable en los mensajes de la Campaiia de Ciberseguridad “Redes Seguras”
lanzada en redes sociales durante 2022 por META y la Procuraduria Federal del
Consumidor de México?

¢Cudl es el nivel de presencia de los rasgos de Comunicacion Responsable Digital
en los mensajes de la Campafia de Ciberseguridad “Redes Seguras” lanzada en
redes sociales durante 2022 por META y la Procuraduria Federal del Consumidor
de México?

¢Cuales son los lineamientos basicos para generar una Campafia de

Ciberseguridad Responsable?
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3.3 Objetivos de Investigacion

3.3.1 Objetivo General

Identificar la Comunicacion Responsable Digital en los mensajes de la Campafia de
Ciberseguridad “Redes Seguras” lanzada en redes sociales durante 2022 por META y la

Procuraduria Federal del Consumidor.

3.3.2 Objetivos Especificos

1. ldentificar las caracteristicas particulares de los mensajes difundidos por la
Procuraduria Federal del Consumidor para la Campafia de Ciberseguridad “Redes
Seguras” lanzada en redes sociales durante 2022.

2. Reconocer el nivel de presencia de los rasgos generales de Comunicacién
Responsable en los mensajes difundidos por la Procuraduria Federal del
Consumidor para la Campafia de Ciberseguridad “Redes Seguras” lanzada en
redes sociales durante 2022.

3. Reconocer el nivel de presencia de los rasgos de Comunicacion Responsable
Digital en los mensajes difundidos por la Procuraduria Federal del Consumidor
para la Campana de Ciberseguridad “Redes Seguras” lanzada en redes sociales
durante 2022.

4. Proponer lineamientos basicos para generar una Campafa de Ciberseguridad

Responsable.

3.4 Supuesto de Investigacion

La presente investigacion supone encontrar una Comunicacion Responsable Digital parcial.
Lo anterior vinculado, en un primer plano, a la variacion de las caracteristicas de los mensajes
difundidos respectivamente por META y la PROFECO en la campafia a investigar. En un
segundo plano se presupone la ausencia de una ejecucion asertiva de los rasgos generales de
la Comunicacion Responsable y los rasgos complementarios del subcampo digital de esta
misma perspectiva. Por otra parte, se presupone que esta podria ser mas que una camparia

informativa sobre ciberseguridad en redes sociales pues, al considerar los antecedentes de
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crisis a la reputacion e imagen de META en razon a los diversos escandalos vinculados a
politicas de privacidad y robo de datos personales mediante las redes sociales de su dominio,
No se descarta la idea de que esta campafia se esté pensada para restaurar la reputacion ante

sus publicos.

3.5 Justificacion

La presente investigacion pretende, al abordar la problematica de los ciberataques en espacios
como las redes sociales, brindar al publico en general una mirada de reflexion o
concientizacion sobre la importancia de nuestra interaccion en espacios digitales, siendo esto
un primer paso para la comprension y posterior asimilacion no solo de la Comunicacion
Responsable Digital como respaldo de nuestras acciones Online; sino también de la propia
CR como un apoyo indispensable para efectuar nuestras acciones comunicativas cotidianas

donde quiera que uno se encuentre.

Para el sector corporativo, principalmente aquel que se desempefia en los espacios digitales,
resultara conveniente este trabajo de grado debido a que la exploracion de la Comunicacion
Responsable se plantea en este texto teniendo el analisis de un caso de estudio como ejemplo
para visibilizar tanto su utilidad en relacion a los Stakeholders como para distinguir la forma
en que se puede modificar y/o reforzar una reputacion organizacional. Esto simultaneamente
podra servir como sustento para procesos comunicativos mas responsables e inclusive el
disefio de estrategias eficientes de desde su comunicacion. Del mismo modo, este proyecto
brinda especificamente a META y la PROFECO, como cocreadores de los mensajes
analizados, una revision externa de sus propuestas comunicativas con base en una perspectiva
objetiva que permita optimizar, a través de sus resultados, futuras iniciativas de mayor
impacto y que logren posicionarlos como lideres en la promocion de un entorno digital seguro

y responsable.

Finalmente, este proyecto de investigacion pretende ser una aportacién para la perspectiva
emergente de la Comunicacion Responsable desde la mirada del subcampo Digital, falto aun
de mayor una exploracion mas alla de lo tedrico-metodologico, para evidenciar y fomentar
la esencia de aquellas practicas digitales comunicativas que sustenten la seguridad, el respeto

y la integridad de emisores y receptores.
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3.6 Perspectiva Teorico Metodoldgica

Este trabajo tendrd como enfoque tedrico central la perspectiva emergente en Comunicacion
Responsable, asi como una mirada tedrica aplicada a partir del Anélisis de Contenidos, area
enfocada en la validacion o no de los contenidos de los mensajes, que en este caso
corresponden a los emitidos en la camparfia a analizar. Por ello la metodologia es disefiada
para una investigacion mixta, a partir de un estudio con técnica de Analisis de Contenido con
los rasgos generales de la Comunicacion Responsable y los complementarios del subcampo
Digital de la CR.

3.7 Alcances y limitaciones

Las caracteristicas holisticas de la perspectiva en Comunicacion Responsable y el formato
digital del caso META-PROFECO destacan entre los principales puntos que sustentan la
vialidad de este estudio, pues permite acercar al objeto de estudio de manera rapida y facil
ya que para acceder no se requieren recursos mas alla de una conexion a Internet y un equipo
de computo bésico, elementos con los que ya se cuenta. EI &mbito digital ademas favorece
una observacion sin necesidad de movilizacién o traslados ya que el espacio Online no tiene
los limitantes geograficos y/o de espacio-tiempo en comparacion con una investigacion
Offline.

No obstante en cuanto a las limitaciones cabe decir que, por la naturaleza y el giro de META,
entablar un dialogo con algin vocero de la organizacion, para conocer mas sobre los mensajes
difundidos para la Camparia de Ciberseguridad, resulta complicado sin una solicitud oficial
bajo el respaldo de la Benemérita Universidad Autonoma de Puebla y, en caso de
conseguirse, no hay garantia de tener una respuesta favorable para realizarse. Panorama
similar ocurre ante la Procuraduria Federal del Consumidor quien, a pesar de ser una
institucién puablica especializada en brindar informacion de calidad para usuarios
consumidores de productos los servicios, podria considerar como prioritarios otros casos

ciudadanos dentro de su agenda de trabajo y retrasar pues la investigacion.
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4. Marco Contextual

4.1 Introduccion al Marco Contextual

Durante el presente siglo, la interaccion Online agudizé su utilidad y presencia en la vida
cotidiana de las personas tras la aparicion de la pandemia por Covid-19 en 2020. Este hecho
historico obligé a la poblacién de todo el mundo a, en primera instancia, realizar sus
actividades esenciales diarias manteniendo un distanciamiento social, es decir evitar
reuniones grupales y conservar un espacio fisico de al menos metro y medio o 6 pies de
distancia entre una personay otra (Cruz Roja Americana, 2020). La adaptacion a este tipo de
medidas sanitarias pronto encauso el traslado de multiples actividades, que generalmente se

realizaban en espacios fisicos, al ciberespacio.

El E-commerce, las clases Online, el Home Office y muchas otras méas formas de interactuar
en espacios digitales se lograron gracias a que para ese afio ya se contaba a nivel global con
avances tecnologicos como las TIC’s y el Internet. Evidencia de ello es que, de acuerdo con
un estudio de 2020 del Instituto Nacional de Estadistica y Geografia (INEGI) sefiala que en
México “se estim6 una poblacion de 84.1 millones de usuarios de internet, que representan
72.0% de la poblacion de seis afios 0 mas. Esta cifra revela un aumento de 1.9 puntos
porcentuales respecto a la registrada en 2019 (70.1%)” (p.1). Tal aumento de usuarios en el
espacio Online desencadend un auge en el uso de las Redes Sociales, las cuales ya eran
usados como medios de comunicacion digital, pero que bajo este entorno se amplifico la

forma de utilizarlas y sus fines.

El aumento de las Redes Sociales actualmente suma, a nivel mundial, 2.910 millones de
usuarios en Facebook, 2 millones de personas usando WhatsApp y 1.478 millones de
individuos en el ciberespacio de Instagram (Statista, 2022). A nivel nacional, Facebook fue
usado en 2021 por el 95% de los mexicanos en internet, mientras que WhatsApp registro
91% de usuarios e Instagram un 77% de internautas de acuerdo con Hootsuite y We Are

Social en su Informe Global Sobre el Entorno Digital 2021.

De esta ampliacion en la interaccion virtual se dieron cuenta en el sector organizacional,
donde se repard con mayor énfasis no solo en la necesidad de visibilizar su presencia en los

ciberespacios, sino también la vitalidad de mantener y/o mejorar su imagen y reputacion en
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el entorno Online. Cabe recordar que de acuerdo con lo publicado durante la primera
quincena del 2021 por el Banco Bilbao Vizcaya Argentaria (BBVA) y conforme al anlisis
de sus datos recabados durante 2020, en territorio mexicano se identifico un aumento del
60% en las actividades y las ventas a través de los canales digitales; siendo este una
demostracion del area de oportunidad que resultaron los espacios digitales para compensar
la comunicacion e interaccion de las actividades cotidianas de publicos y empresas.

Bajo esta mirada, Khan (2017) puntualiza al decir que “Las redes sociales son una
herramienta poderosa que brinda a las organizaciones la capacidad de expandir el valor de su
marca, pero también pueden empafiar una marca rapidamente” (p.1). Por eso, la expansion
del uso de escenarios Online también reveld el aumento de problemas que ya se presentaban
ante los usuarios del ciberespacio, pero que no resonaban con tanta fuerza en el interés
publico. Hablamos de la Violencia Digital y los Ciberataques, donde tanto usuarios como
organizaciones pueden ser vulnerables y blanco de actos irresponsables y no éticos. Ejemplo
de ello es que el INEGI (2020) detectd que en México “21% de la poblacion de 12 afios y
mas usuaria de internet fue victima de ciberacoso entre octubre de 2019 y noviembre de
20207 (p.1).

4.2 Estado del Arte

El interés por estudiar la Comunicacion Digital se rastrea a principios del siglo XXI donde,
desde el lado cualitativo, se reflexion6 sobre la importancia y los retos de los procesos
comunicativos en el ciberespacio gracias a la llegada de la Web 2.0 y sus cambios a los
procesos de comunicacion mediatica. Mientras tanto, desde el lado cuantitativo los estudios
se enfocaron en descubrir la frecuencia de uso de Internet y Tecnologias de la informacion y
la comunicacion (TIC’s). Fue asi como autores como Robinson y Won Lee (2014) llegaron
a sefialar que, si bien el tiempo dedicado a Internet en 2003 era alrededor de entre casi 0.7 a
1.2 horas por semana, esto produjo que su uso se duplicara a partir de ese afio en adelante;
razon por la cual “Internet ya habia alcanzado el dominio en 2004 en relaciéon con otros
medios” (p. 959). De la mano con ello, otros autores retoman inclusive la importancia del
afio 2002 para el desarrollo y estudio cuantitativo de la Comunicacion Digital, como es el

caso de Huxhold, Hees y Webster (2020), quienes identifican, entre otros elementos
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demograficos, la comparacion de edad y educacion de los usuarios que se comunicaban
Online en 2002 y 2014 respectivamente y descubriendo que:

En 2002, el acceso a Internet estaba méas extendido en una poblacion relativamente
joven, masculina y con un alto nivel educativo. (...) Sin embargo, aunque las
diferencias de género desaparecieron en el periodo de tiempo observado, la “brecha

gris” todavia estaba presente en 2014 (p.278).

De acuerdo con Gaaloul y Khalfallah (2014), este tipo de hallazgos académicos tienen origen
gracias al interés del indice de Acceso Digital (IAD), creado por la Union Internacional de
Telecomunicaciones (IUT) de la Organizacion de las Naciones Unidas (ONU) que fue
presentado en la cumbre mundial de tecnologia de la informacion celebrada en Ginebra en
2003. El objetivo principal del IAD es medir y clasificar el nivel de acceso y uso general de

las TIC s del que podian gozar las personas dentro de un pais determinado.

Capecchi (2015) retoma que para 2006, el estudio de la Comunicacion Digital se encar6 con
una nueva variable puesto que se dio lugar a una explosion en el fendbmeno de las redes
sociales y, en general, de los medios sociales. Recordemos que para esas fechas, la ahora
comun red social Facebook nacia en el ciberespacio. La aparicion de estos nuevos espacios
generd que la interaccién los individuos en linea se realizara cada vez mas de forma
personalizada y por lo que se completaba la convivencia e integracion entre los dos mundos,
el Offline y el Online (Capecchi, 2018).

El estudio de la interaccidn de usuarios en espacios digitales inclusive dio origen a términos
mas complejos como el de Sujeto Digital, donde “Si bien los seres vivos solo son tratados
como usuarios en plataformas como Facebook, el valor del usuario proviene de su
subjetividad” (Goriunova, 2019, p.9,) y por lo que la subjetividad caracteristica de quienes

se comunican en el ciberespacio es mediatizada.

La comprension de la Comunicacion Digital como un complemento de nuestra interaccion
social sumado al interés por seguir midiendo a la comunicacion Online fue convenientemente
facilitado en el estudio mediatico de las redes sociales ya que, en palabras de Brubaker
(2020):
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La cuantificacion esté integrada en la arquitectura bésica de las plataformas. No solo
se destaca el numero de seguidores en las plataformas de redes sociales, sino que toda
la actividad en las plataformas (comentarios, me gusta, acciones compartidas,
favoritos, repost, incluso vistas simples) se cuantifica sin descanso y se retroalimenta

al usuario en una serie de numeros (p.775).

El andlisis de este tipo de datos se relaciona con las campafias de Comunicacion en Redes
Sociales donde, en la ultima década de este siglo, resulta interesante que el estudio de la
Comunicacion Digital se ha inclinado al analisis de contenido en escenarios politicos
electorales. Ejemplo de ello son los autores como Lagares, Lopez-Lopez y Mo Groba (2021)
y quienes resaltan la importancia de mantener coherencia entre los actos comunicativos
Online y Offline de cualquier ente publica. Ademas, Mufiiz et. al. (2019) resalta en su estudio
“Compromiso de politicos y ciudadanos en la cibercampaiia en Facebook: un anélisis
comparativo entre México y Espafia” que la interaccion comunicativa en esta red social
“permite a los usuarios interactuar a diferentes niveles con otros usuarios mediante el
intercambio de informacién sobre si mismos y compartir la informacion, y asi interactuar con

los mensajes que otros usuarios publican en sus paginas” (p.104).

De cualquier forma esto no significa que el sector publico sea el Unico estudiado, sin embargo
desde la mirada de Mosco (2018), el ciberespacio en general y los procesos comunicativos
desarrollados digitalmente se encuentran atravesando un momento cultural y tecnoldgico
decisivo marcado por dos visones diferentes. En primera instancia se presenta una sociedad
donde la informacion sea plenamente accesible a todos los ciudadanos como un servicio
esencial, mientras que en la segunda vision se prevé un mundo controlado por corporaciones
globales y los brazos de vigilancia e inteligencia de los gobiernos nacionales, marcando asi

un futuro aun por examinar para la Compuncion Digital en otros entornos.

Las organizaciones, instituciones y empresas, vistas como un conjunto de individuo
enfocados al alcance de objetivos en comdn, son uno de esos entornos en donde se ha
explotado los recursos Online en los ultimos afios como ejemplo de lo planteado por Mosco.
Aun asi, el estudio y el desarrollo de la Comunicacion Organizacional representa por si sola
un reto necesario de encarar antes de la llegada de la Comunicacion Digital a las practicas

comunicativas cotidianas dentro de los entornos corporativos. Con lo anterior, cabe recordar
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que, de acuerdo con el analisis realizado por D'Urso, Fyke y Torres (2014) en torno a las
lineas genealdgicas sobre el origen de la Comunicacion Organizacional, las bases de esta
disciplina se ubican a finales de los afios 40°s, con los aportes al area de Ernest G. Bormann

y posteriormente con su alumna Linda Putnam.

Desde entonces, sefiala Carlson, Cooper, y Pilny, (2016), el desarrollo académico de las
metodologias utilizadas para el estudio de los procesos comunicativos organizacionales

destaca 4 tendencias para la observacion de sus practicas:

(@) el predominio de los estudios de un solo paradigmay, en particular, el paradigma
interpretativo; (b) la triangulacion, la complementariedad y el desarrollo como los
tres propositos mas populares para la mezcla metodoldgica; c) la diversidad de
métodos de recopilacion de datos; y (d) la falta general de citas de metodologia mixta
(p.401).

Por otra parte, estudios como los realizados por Chen, Gable y Hu (2013) dan un giro al
paradigma organizacional del siglo pasado demostrando que para la vigencia de los procesos
comunicativos corporativos hay que contemplar que “las intenciones organizacionales de
desalentar la comunicacion intra e intergrupal tienen efectos dispares en la estructura de las
redes sociales organizacionales” (p.470). Este punto se vincula con los datos obtenido por
Sheng (2018), donde se asegura que las empresas deben de adoptar estrategias de Interés
Humano (HI, por sus siglas en ingles) y no Unicamente estrategias tradicionales de Capacidad
Corporativa (CA) y Responsabilidad Social Corporativa (RSC), un factor que se ha visto

impulsado considerablemente a partir de la llegada de la mediatizacion digital.

Como propuesta de solucion a lo anterior, la Comunicacion Organizacional y Corporativa se
presente hoy en dia estrechamente vinculada a disciplinas clave como la Comunicacion
Estratégica, no obstante también se estrecha fuertemente relacionada en términos practicos y
académicos con estrategias de Responsabilidad Social Empresarial. Cabe decir pues que en
cuento al primer término, Zerfass et. al. (2018) reconoce que los académicos partidarios de
las teorias criticas o posmodernas se involucran en el debate para probar su punto sobre la
conexion entre la estrategia y el eéxito comunicativo. Por su parte Hernandez -Flores (2021),

desde un analisis al ambito corporativo, aclara que no es lo mismo ejecutar acciones de
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Responsabilidad Social Corporativa que realizar actos de Comunicacién Responsable

Corporativa, sin importar si se trata de un entorno online u offline.

Es asi como el debate entre campo organizacional y el digital se introduce un camino cada
vez mas dindmico sobre sus alcances y lo que uno aporta e implica para con el otro en
términos de comunicacion. Ejemplo de ello es la literatura presentada por Garcia-Orosa
(2019) y quien, tras su revision teodrica desde 1994 a 2019 sobre investigaciones académicas
en Comunicacion Organizacional Digital, revela “un incremento continuado del interés por
el objeto de estudio desde una perspectiva mayoritariamente determinista y descriptiva que
ofrece una radiografia de la evolucion de la comunicacion en las organizaciones vinculada a
las innovaciones tecnologicas” (p. 15). De ahi que el desarrollo académico de origen, entre
otras cosas, a temas como la comunicacion hibrida, la comunicacion a través de mensajeria
web instantanea y la robotizacién y su creciente influencia en la sociedad, especialmente, en

las elecciones y referéndums politicos.

Resalta en esta linea la Gestion de la Comunicacion Organizacional en espacios Online, otra
consideracion académica del &rea corporativa en la que Pineda-Henao (2020) argumenta
como las herramientas digitales deben fundamentarse en la interaccion y la retroalimentacion
constante en cualquier &mbito. Es asi como la compresion de interaccion va mas alla de la
difundir contenidos, por lo que la apuesta esta centrada en establecer un didlogo y construir

relaciones alrededor de la empresa u organizacion.

Este es uno de los grandes retos que Ortiz-Rodriguez (2020) identificd en organizaciones
privadas y del tercer sector con presencia en México y Espafia, donde la construccion de su
reputacion digital en su red social Facebook, implica un elemento trascendental para su
identidad digital corporativa dado que la calificacion obtenida en este rubro por las
organizaciones alunizadas fue reprobatoria. Lo anterior refleja que, “pese a la preocupacion
de las organizaciones del tercer sector y las privadas (...) por construir una solida identidad
offline al interior y comunicarla a sus ptblicos para fortalecer su confianza” (p. 61), no todas
logran gestionar y comunicar correctamente su reputacion Online y lo cual, inevitablemente,

se ve reflejado en el valor de su confianza y reputacién corporativa.

Cabe mencionar que en general, para garantizar la Reputacion Corporativa segun Maestro,

Cordédn, y Abuin, (2018), se deben considerar en las practicas comunicativas: 1) La insercion
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de mensajes en medios de calidad normalizando y optimizando las planificaciones. 2) Evitar
practicas ilegales y sospechosas.3) Evitar malgastar inversion en impactos no eficaces. 4)
Mejorar la Comunicacion Publica de la campafia y como consecuencia la rentabilidad de la

misma. 5) Asegurarse de estar en el entorno adecuado para la marca.

Respecto a esta primera consideracion, resaltan investigaciones como las de Lew y Stohla
(2021) y quien, tras identificar a la interactividad entre los elementos del proceso
comunicativo de mayor relevancia para la Comunicacion Organizacional, presenta en sus
resultados que: 1) El entorno percibido juega un papel crucial en los efectos de interactividad,
2) Laintensidad del lenguaje modera la relacion entre el contexto y la voluntad de comentar.

Sin embargo, Elliott et. al. (2021) retoman un nuevo elemento a atender para la
Comunicacion Organizacional Digital y que es de peculiar interés para la presente
investigacion. Se trata del concepto de Responsabilidad Digital Corporativa (CDR, por sus
siglas en inglés), puesto que asi como la Responsabilidad Social Corporativa no es sinbnimo
de Comunicacion Responsable desde la perspectiva de esta investigacion, la Responsabilidad
Digital Corporativa no equivale a una Comunicacion Responsable Organizacional en
espacios Online. Para ello resulta prudente partir de la definicion de la CDR, considerada

por los autores como:

Un compromiso voluntario de las organizaciones que cumplen el rol de
racionalizadores corporativos en la representacion de los intereses de la comunidad
para informar las acciones corporativas digitales "buenas™ y la sostenibilidad digital
(es decir, datos y algoritmos) a traves de una guia colaborativa para abordar los
impactos sociales, economicos y ecoldgicos en la sociedad digital (p.184).

De ahi que la perspectiva emergente en Comunicacién Responsable (CR), y en la cual el

presente trabajo esta basado, es definida por Hernandez-Flores en 2019 como:

El didlogo continuo entre la organizacién y sus publicos, que se espera honesto,
congruente a las acciones y, por ende, responsable, por lo que sella una gestion
comprometida, no solo desde la marca, el producto o servicio que se presta, sino con

todo lo que comunica (p.137).
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De acuerdo con una busqueda documental realizada por Hernandez-Flores, Rivera-Salas y
Navarro-Sequeira (2021), el desarrollo de esta mirada se basa en productos académicos
pasados como los de Jaksa y Pritchard (1996), unos de los pioneros en presentar un esbozo
del concepto en su publicacion “Comunicacion Responsable: cuestiones éticas en los
negocios, la industria y las profesiones”, donde se enfrascan en temas de globalizacion y las
TIC’s. El desarrollo conceptual de la CR tuvo que pasar por autores como Aznar (1999), la
Asociacion de Gerentes de Comunicacion (Dircom) en 2009, De Andrés y Gonzalez (2012),
Garcia-Marza (2017) y Boshoff (2017). De esta forma fue que se tuvo el sustento teorico

basico para el desarrollo de la definicién ya mencionada de Hernandez-Flores (2019).

Esta perspectiva implica diversos subcampos en desarrollo de la CR. La Comunicacion
Responsable Digital (CRD) y la Comunicacion Responsable Organizacional o Corporativa
(CRC) son unos de ellos. Cabe mencionar que entre los estudios realizados a estos subcampos
destaca, para la CRD, el andlisis de Rivera-Salas, y Herndndez-Flores (2020) sobre
infografias digitales publicadas por empresas farmacéuticas. Lo anterior puesto que se
identificd que no solo no hay periodicidad en la publicacion de infografias, que se vincula
con la constancia del acto comunicativo, sino que las empresas no las usan para recomendar
algin producto de la farmacéutica y por lo que no se explotaba el potencial de las infografias

como herramientas digitales.

El subcampo de la CRC ha sido comprendido mediante investigaciones como la de
Hernandez-Flores, H. y Carrera-Garcia G. (2019) en la que, mediante el caso gubernamental
y corporativo de Cabify, se obtuvo que la comunicacion de la empresa privada fue “reactiva,
poco detallada y hasta descontextualizada; incluso en la interpretacion critica del discurso
del Director de Cabify México se dejan ver barreras y omisiones informativas en las
entrevistas otorgadas, lejanas a establecer una comunicacion responsable ante la crisis
vivida” (p.83).

4.3 Antecedentes de la Comunicacion Digital

La concepcién de la Comunicacion Digital tiene como idea principal la presencia de procesos

comunicativos en el ambito Online, un espacio intangible desarrollado tecnolégicamente en
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el que hoy en dia, asegura Arango-Forero (2021), encontramos nuevas formas de construir
los mensajes, que se traducen en nuevas narrativas, nuevas dinamicas para la transmision,
distribucion y exhibicion de esos mensajes mediante nuevos medios, nuevas posibilidades de
uso, relacién e interaccion de los lenguajes y de los medios con el usuario, asi como nuevas

comunidades y audiencias de intereses particulares.

De esta forma, y pese a que la obviedad nos indica que el origen de la Comunicacién Digital
se da en el momento en el que surgen y se presentan ante los publicos estas innovaciones
tecnoldgicas, podemos establecer que el antecedente mas directo de la CD no es mas que la
comunicacion tradicional, esa en la que la emision de mensajes se realiza face-to-face o a

través de medios masivos de comunicacion como la television, la radio o la prensa.

Cabe aclara que actualmente la presencia de la comunicacion Offline no ha desaparecido, sin
embargo, no se puede negar que el paradigma comunicativo cambid permanentemente con
la llegada del Internet y las Tecnologias de la Comunicacion (TIC's), desde donde a

continuacion partimos para contextualizar a la CD.

4.3.1 Internet y el desarrollo de las TIC’s

Para efectos de este apartado, la definicion extendida por la Real Academia Espafiola (2021)
es de gran utilidad para comprender qué es el internet, también llamado la Red o la Red de
Redes, y el cual es concebido como “una red informatica mundial, descentralizada, formada
por la conexién directa entre computadoras mediante un protocolo especial de
comunicacion” (s.p.). La tecnologia de internet en realidad no es algo nuevo, asegura Castells
(2012), puesto que su antecesor, la red Arpanet, se desarrollé en 1969; pero no llego a los
usuarios particulares hasta la década de 1990, cuando el US Commerce Department del

Ministerio de Comercio de Estados Unidos liberalizd su uso.

Dentro de la cronologia también podemos encontrar otros ejemplos de redes informaticas,
como es el caso del sistema Euronet que, de acuerdo con Kersens (2020), inicié funciones el
13 de febrero de 1980 por indicaciones del Parlamento Europeo “para servir como punto de

partida y catalizador de una vasta red publica, proporcionando una amplia gama de
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informacion a todos en todo el mundo” (p.32). De ahi que un primer parametro de tiempo
para ubicar el surgimiento de internet abarca de finales de los 60°s y hasta principios de los
90’s, cuando la Red alcanza su impacto determinante en la trasmision publica de informacion
con la aparicién de la World Wide Web (WWW) o Web 1.0 (Latorre-Arrifio, 2018).

Hablando de sus funciones, Vidales-Gonzales (2014) sefiala que Internet “originalmente fue
concebida para la comunicacién entre cientificos” (p.7). Sin embargo, la diversificacion de
los usos de la Red desencadend, a partir de la aparicion de la Web 1.0 en 1990, el origen de
las Tecnologias de la Informacién y Comunicaciones (TICs) en 2002. Estas fueron
reconocidas en aquel afio ante el Programa de las Naciones Unidas para el Desarrollo

(PNUD), en el Informe sobre el Desarrollo Humano en Venezuela (Cordoliani, 2002), como:

El universo de dos conjuntos, representados por las tradicionales Tecnologias de la
Comunicacién (TC) —constituidas principalmente por la radio, la television y la
telefonia convencional-y por las Tecnologias de la Informacion (T1) caracterizadas
por la digitalizacién de las tecnologias de registros de contenidos (informatica, de las

comunicaciones, telemética y de las interfaces) (p.1).

Gracias a las nuevas tecnologias el publico se vuelve global y Castells (2009) asegura que
esto se debe a que la difusion de Internet y la comunicacién inalambrica apoya y fortalece la
préactica de la autonomia, incluyendo contenidos producidos por los usuarios que se suben a
la web (p. 129). Dicho alcance fue documentado por la Union Internacional de
Telecomunicaciones, quien registr en 2001 cerca de 495 millones de usuarios en Internet y
677 millones internautas al afio siguiente; en 2004 ya sumaban internacionalmente 914
millones de personas en espacios Online y 8 afios después se contabilizaban 2.405 millones

personas en el ciberespacio.

4.3.2 América Latinay la Web 2.0

La web 2.0, la cual apareci6 en 2004, se caracterizd por contener los foros, los blogs, los
comentarios y demas espacios de dialogo donde la tecnologia prest6 particular énfasis en
apoyar la posibilidad de que los usuarios participaran en la definicion de los contenidos a

través de experiencias interactivas. (Russo, 2011; Russo et al., 2008). Sin embargo, pese a
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que América Latina comenz6 su acercamiento a las tecnologias digitales en la década de los
80’s, el interés por impulsar el uso de Inernet y las TIC’s se centrd principalmente en

instituciones universitarias.

Por lo menos en nueve naciones de América Latina y el Caribe (México, Chile,
Colombia, Guatemala, Nicaragua, Panama, Paraguay, Republica Dominicana, y
Uruguay), las universidades observaron un rol protagonico en el desarrollo de
Internet, al establecer los primeros enlaces dedicados. Ademas, en tres naciones (El
Salvador, Per( y Venezuela), los primeros enlaces dedicados a la red de la Nacional
Science Foundation (hoy Internet) fueron establecidos por instituciones publicas
dedicadas al desarrollo de la ciencia y la investigacion (p.7).

El hecho de que la llegada de la Web 2.0 solo fuera impulsada, desde los 80’s hasta el 2004,
en determinados sectores de la sociedad debilitd la naturaleza globalizada de Internet,
causando lo inicios de una brecha tecnoldgica en Latinoamérica de la que aun se trata de
recuperar cada nacion a su ritmo. A pesar de ello la evolucién de Internet continud
posibilitando compartir informacion y cada vez con mayor frecuencia. Lo anterior gracias a
la interfaz que fue permitiendo cada vez mas vivir las experiencias como si se estuviera en el
mundo real y sumando a la expansion de la experiencia Online multiplicando la accion

comunicativa (Barredo, Da Cunhab y Hidalgo, 2021).

Ademas, si bien extiende a partir de la web 2.0 evoluciones como la Web 3.0 de 2010 y la
Web 4.0 de 2016, la Web 2.0 se destaca por ser parteaguas en el surgiendo de las Redes
Sociales, principalmente por la creacién de Facebook y que actualmente, bajo en nombre de
META, reune al grupo de Redes Sociales mas populares en la actualidad. Lo anterior dado
que la web, de la mano con las redes sociales posibilitaron redisefiar productos tradicionales

y fomentar nuevas experiencias mediante la participacion de una red internacional.

4.3.3 El surgimiento de las Redes Sociales

Facebook no fue la primera red social en aparecer en internet, de hecho, este titulo lo tiene la
red social SixDegrees y la cual fue lanzada en 1997. Pese a que durante el nuevo mileno

aparecieron otras redes como Friendster, en 2002, o0 MySpace y LinkedIn, ambas en 2003,
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ninguna logré mantenerse vigente luego de la llegada de Facebook al ciberespacio en 2004.
La red social creada por Mark Zuckerberg marco el estdndar para las redes sociales que le

siguieron, entre ellas WhatsApp en 2009 e Instagram en 2010.

De hecho, no es ninguna novedad que las tecnologias, como las redes sociales, de la
comunicacion contribuyen a la transformacion de las interacciones y los procesos
productivos en todo el mundo. Sin embargo, Muiiiz et. al. (2019) sefiala la importancia de

retomar un elemento que:

La emergencia y masificacion de las redes sociales Online y la proliferacion de toda
clase de servicios por Internet se producido una acumulacion de informacidn acerca
de las personas y sus vinculos que pocos cientificos sociales del siglo XX llegaron a

imaginar (p.5).

Lo anterior Ise ve reflejado en el presente si consideramos cifras como las de Hootsuite y We
Are Social en su informe anual Digital 2022, donde se asegura que hay 4.620 millones de
personas que utilizan las redes sociales en todo el mundo, lo que representa un aumento
mundial del 10.1% de usuarios de redes sociales en el 2021. Asi mismo se registra un gasto
mundial en publicidad en redes sociales en 2021 de 154 MM y por lo que casi un tercio
(33,1%) del gasto total en publicidad digital a nivel mundial provino de las redes sociales.
Bajo esa mirada, Ortiz-Rodriguez (2020) asegura que el uso generalizado de las redes
sociales se estd convirtiendo en una tendencia estratégica clave y esta favoreciendo modelos
en los que los limites fisicos y digitales son cada vez mas tenues en tanto que los visitantes

se transforman en prosumidores.

4.3.4 El boom de las Redes Sociales en México

Datos revelados por la agencia Statista Research (2022) sefialan que, actualmente, el 86% los
mexicanos se cometan a diario al ciberespacio, considerando ademas que el aumento de la
actividad en linea durante la Gltima década ha fomentado la digitalizacion de otros habitos

cotidianos que antes solo eran posibles en persona, como la socializacion.
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Desde la popularizacion de las plataformas digitales como Facebook, Twitter y WhatsApp,
las redes sociales se han convertido en un medio indispensable de comunicacion e
interaccion. En México, el numero de usuarios de redes sociales va en aumento y se espera

que supere los 90 millones para 2023.

Especificamente las estadisticas indican la existencia de casi 81 millones de internautas
mexicanos, lo que genera una tasa de presencia de redes sociales en la cotidianidad del 78,3
por ciento. Al corte de este afio se ha registrado que el grupo de edad predominante entre los

usuarios de redes sociales en México considera a las personas de entre 25 a 34 afios de edad.

4.4. Campaiia de Ciberseguridad “Redes Seguras”

En 2022, el conglomerado empresarial META, reconocido como la empresa matriz que
integra plataformas tan influyentes como Facebook, Instagram y WhatsApp, colabord
estrechamente con la Procuraduria Federal del Estado de México para lanzar una iniciativa
pionera en el ambito de la ciberseguridad: la Campafa Informativa denominada "Redes
Seguras". Concebida como una respuesta proactiva a los desafios cada vez mas complejos
que enfrentan los usuarios en el mundo digital, esta campafia se distingue por brindar
orientacion y consejos practicos a los usuarios de las mencionadas redes sociales,
alertandolos sobre posibles amenazas y escenarios de riesgo que podrian comprometer su
seguridad en linea. En palabras de la propia PROFECO (2022), la campafia no sélo tiene el
objetivo de “promover un consumo informado, responsable y seguro en las plataformas
digitales disponibles en los servicios de telecomunicaciones” (s.p.), Sino que también se
busca el empoderamiento de las y los usuarios mediante el conocimiento de mecanismos de

accion para ejecutar antes, durante o después de un ciberataque en redes sociales.

Asi, el lanzamiento de "Redes Seguras™" el 31 de mayo de ese mismo afio representd un
esfuerzo conjunto entre META vy la Procuraduria Federal del Estado de México para elevar
el nivel de conciencia y preparacion de la comunidad en materia de ciberseguridad. “Esta
campafa educativa incluird guias de seguridad, modulos pedagdgicos para saber identificar
potenciales estafas, y tutoriales para reforzar la seguridad de las cuentas de Facebook,

Instagram y WhatsApp” (PROFECO, 2022, s.p.). En este sentido, los contenidos para "Redes
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Seguras" fueron puestos a disposicion del publico mediante la red social Facebook, ademés
que su publicacidon fue dividida en 2 partes. Es decir, la primera parte de la campafia y sus
respectivos mensajes corresponde del 31 de mayo de 2022 al 15 de agosto del mismo afio en
tanto que la segunda y Gltima parte de la campafia abarca del 16 de agosto al 30 de septiembre
del 2022 (PROFECO, 2022).

La division de la campafia toma relevancia al considerar que, de acuerdo con datos reportados
por la PROFECO (2022) mediante boletines de prensa oficiales, la primera parte centra
esfuerzos en capacitar a los usuarios para reconocer y mitigar los riesgos asociados con el
uso de las redes sociales a través de dicha variedad de recursos educativos y herramientas
informativas, pero sin hondar en temas como la prevencion del ciberacoso o la proteccion
contra amenazas mas sofisticadas como el phishing y el malware. Por su parte, la segunda
mitad de “Redes Seguras” radica en la difusion de “materiales visuales para que aprendan a
afiadir capas de seguridad a la configuracion de sus cuentas; asi como para que conozcan a
detalle las herramientas que existen dentro de la aplicacion, que les permita bloquear o
reportar contenidos maliciosos” (S.p.). De esta forma, pese a que la primera etapa surge como
un nivel preliminar de acercamiento a los consejos para el resguardo de la privacidad y la
identificacion de posibles intentos de fraude y cuyos mensajes sustentan la compresion de
los contenidos de la segunda mitad de la campafia, en ninguno de estos dos espacios se

abordan temas de alta complejidad profesional, académica o cientifica sobre ciberseguridad.

Aun asi, el nombre "Redes Seguras" encapsula la esencia de la mision de la campafia:
fomentar un entorno en linea mas seguro y confiable para todos los usuarios, promoviendo
practicas responsables y empoderando a las personas con el conocimiento necesario para
proteger su privacidad y seguridad digital. A través de una serie de iniciativas de
sensibilizacion, materiales educativos y consejos préacticos, la campafia de ciberseguridad de
META vy la Procuraduria Federal del Estado de México trabajo en el fortalecimiento de la
resiliencia de la comunidad digital, permitiendo a las y los internautas disfrutar plenamente
de los beneficios de la conectividad en linea sin comprometer su seguridad personal o su

integridad digital.
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5. Marco Teorico-Conceptual

5.1 Introduccion al Marco Tedrico-Conceptual

El siguiente apartado pretende abordar los conceptos, miradas y teorias correspondientes a
las areas de la Comunicacion que, por su naturaleza, aportan a la mejor comprension y
desarrollo de esta investigacion. Con lo anterior en mente, el primer titulo a encontrar sea el
correspondiente a la conceptualizacion del término Comunicacién Digital (CD) y
Ciberseguridad, los cuales se abordan con mayor énfasis en estas paginas desde la discusion
del &rea de las Ciencias Sociales y Humanidades. Posteriormente la lectura avanza hacia la
comprension de la Perspectiva en Comunicacion Responsable, la mira medular en esta
investigacion. En dicho capitulo se definird qué es la Comunicacion Responsable (CR), se
profundizara en sus ambitos, mejor conocidos como subcampos, los rasgos generales de la
CRy los respectivos rasgos complementarios del subcampo digital en relacién a los mensajes
difundidos por la PROFECO para la Camparia de Ciberseguridad “Redes Seguras” 2022

como objeto de estudio.

5.2 Conceptualizacion de la Comunicacion Digital (CD)

Previo a adentrarse completamente en el conocimiento tedrico que alimenta este trabajo,
resulta importante recordar la propia definicion de la Comunicacion Digital. La mirada del
area de conocimiento de la informatica, al ser el campo desde el cual surge la tecnologia
necesaria para la aparicion de las TIC’s, fue una de las primeras en definir el término
Comunicacion Digital, ejemplo de ello es la conceptualizacion dada por Artés y quien dice
que el concepto comunicaciones digitales visualiza “sefiales de voltaje que cambian entre dos
niveles que representan el uno y el cero y que, aunque distorsionadas al ser transmitidas por
el canal, pueden ser reconstruidas en el destino gracias a su caracter discreto” (2012, p.1).
Dentro de esta area resulta interesante también mencionar que “Un mensaje digital es una
secuencia ordenada de simbolos, seleccionados de un conjunto finito de elementos discretos”

(Viveros, 1999, p.7).
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La comprension de la Comunicacion Digital fue cambiando conforme sus usos iban
evolucionando y popularizdndose por el mundo, provocando la llegada del término a
diferentes areas de conocimiento como el caso de las Ciencias Sociales y Humanidades. De
acuerdo con la UNESCO en 2005 la comunicacion digital, derivada de la comunicacién
social, es aquella que estd “dirigida a toda persona inteligente que produce y distribuye
mensajes como apoyo a su actividad econdmica, cultural o individual” (Nufiez, p.27),
contrastando completamente su entendimiento en comparacion con las primeras definiciones
descritas en el parrafo anterior. Esta Gltima concepcion ha desembocado en pensamientos
como los de Zallo (2016), quien habla sobre la sociedad digital, término estrechamente
vinculado con la Sociedad Red presentada por Manuel Castells (2006), y sobre la interaccién

multimedia diciendo que:

La era digital nos ha traido muchos mas recursos de conocimiento sobre las realidades
sociales que la era analdgica (era de los medios de comunicacion de masas y de las
industrias culturales con ventas masivas de libros, discos o audiovisual) y en la que
unas elites relativamente reducidas y especializadas, gestionaban el saber y la opinion

publica. no hay por qué echarla de menos en muchos aspectos (p.54).

A diferencia de lo dicho por Zallo, también existen miradas que cuestionan a la naturaleza
de la Comunicacién Digital, siendo Romero-Rodriguez y Rivera-Rogel (2019) ejemplo de lo
anterior al mencionar que “La apertura de la red, lejos de representar la libertad en si misma,
no sirve para garantizar un proceso democratico de comunicacion que comprenda al conjunto

de la sociedad” (p.25), un punto que se retoma més adelante.

Cabe decir a demas que, dentro del interés por definir a la Comunicacion Digital,
encontramos los trabajos de Cumpa (2012) quien dentro de la generalidad presenta al
concepto como aquella comunicaciéon en la que sus interlocutores y sus mensajes se
desarrollan y difunden en entornos Online. No obstante, las diversas reflexiones que han
encausado los trabajos por definir a la CD abren miradas mas humanistas de este proceso
digital, siendo Molina (2005) citada en Yepes (2006) quien, por ejemplo, explica que “en la
comunicacion digital se siente en las lineas como es la otra persona, en qué estado de animo
se encuentra y como se expresa” (p.5). Lo anterior también o lleva a posturas, como las

palabras de Livingstone (2005):

30



¢Qué hay de nuevo entonces con la Comunicacion Digital? La necesidad de
formacion de unos publicos capaces de seleccionar el mejor material en medio de un
mundo bombardeado de informacién y desinformacion. La alfabetizacion digital de
unos consumidores formados en el criterio del consumo mediatico, pero, a su vez,
productores de un material selectivo, conveniente y enriquecedor para el proceso

comunicativo (p.15).

Ante cuestionamientos como el anterior, el interés por definir a la CD avanza hacia la
caracterizacion de actos comunicativos en &mbitos digitales. En primera instancia, autores
como Strauss y Piepper (2024) determinan que, para comprender la Comunicacion Digital,
es importante tener en cuenta que esta se divide tipos de comunicacion segun el alcance de
los mensajes emitidos; la primera de ellas es la comunicacion denominada “uno a uno” en
tanto que la segunda abarca la comunicacion “uno a muchos”. La comunicacion uno a uno
se refiere a la interaccion directa entre dos individuos, es decir entre emisores y receptores,
siendo cuyo proceso es facilmente identificable en aquellas plataformas que brindan
herramientas de chat privados o afin. Por otro lado, la comunicacion que va de uno a muchos
usuarios ocurre cuando un Unico emisor se dirige simultdneamente a varios destinatarios, lo

cual es la principal singularidad en la mayoria de las redes sociales.

Anudado a lo anterior, algunas de las caracteristicas retomadas por Diaz-Noci (2007) de
Garcia de Torres y Pou-Amérigo (2003) sefialan que la comunicacion digital se caracteriza
por: 1) Imagen en movimiento, 2) Caracter multimedia, 3) Recepcion movil, 4) Caracter
interactivo, 5) Caracter masivo y 6) Caréacter publico. Grewal et al. (2021) por su parte
refrenda el hecho de que “debido a que la comunicacion digital se construye
intencionalmente, es recurrente y esta sujeta a cambios, su desarrollo dinamico es tan
relevante como su contenido actual” (s.p.) y por lo que “cada mensaje también proviene de
un comunicador (ya sea consumidor o minorista), cuyo formato de presentacién o frecuencia
(por ejemplo, diario, semanal, mensual) puede cambiar” (s.p.). Aun asi, se advierte con base
en Weitze (2017), que “La diversidad de formatos, muy divergentes con respecto a la funcién
y el efecto en la comunicacion digital, en la actualidad no permite una evaluacion uniforme

del impacto de estos medios en la comunicacion” (p.34).
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5.2.1 Redes Sociales Digitales

Las redes sociales digitales son plataformas en linea que permiten a las personas conectarse,
interactuar y compartir contenido con otros usuarios en todo el mundo. Estas plataformas
facilitan la comunicacion y la interaccion social a través de una variedad de funciones y
herramientas, lo que permite que la publicacion de contenidos apoye la difusion de ideas y
percepciones capaces de generar conexiones personales mas alla de lo virtual con amigos,
familiares, colegas y otras personas con intereses similares (Ghafar, 2024). En su forma més
bésica, las redes sociales permiten a los usuarios crear perfiles personales donde pueden
compartir informacion sobre si mismos a través de mensajes, fotos, videos, actualizaciones
de estado, enlaces y maés. Estos perfiles acttan como una representacion digital de la
identidad de una persona en linea y sirven como punto de partida para conectarse con otros
usuarios, “es asi como nos hemos convertido en aceleradores de tendencias y, por tanto, en
configuradores de tdpicos de conversacion en las redes sociales” (Juarez-Gamiz, 2020,
p.269).

Una de las caracteristicas distintivas de las redes sociales y que se vuelve fundamental para
lograr lo expuesto por Juarez-Gamiz (2020) es su capacidad para facilitar la interaccion entre
usuarios a través de distintas formas de comunicacion, como mensajes de texto en el caso de
la comunicacion digital uno a uno; o comentarios, likes, shares y mas para aquella
comunicacion de uno a muchos. Esto crea un entorno dindmico donde las personas pueden
compartir ideas, opiniones, experiencias y contenido multimedia de una manera rapida y
accesible. Desde el punto de vista de la comunicacion humana, las redes sociales han
transformado la forma en que las personas se relacionan y se conectan en el mundo moderno.
Han ampliado las fronteras de la comunicacion al permitir que las personas se conecten con
otros que de otra manera no habrian conocido, ya sea a través de la distancia geogréafica o de
intereses compartidos. Ademas, las redes sociales han creado nuevas formas de expresiéon y
participacion en linea, permitiendo que las voces de las personas sean escuchadas y

compartidas a una escala global.

En términos de avance tecnoldgico, las redes sociales han sido impulsadas por el desarrollo
de Internet y la proliferacion de dispositivos moviles. La accesibilidad y la ubicuidad de

Internet han permitido que las personas se conecten a las redes sociales en cualquier momento
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y desde cualquier lugar, mientras que los dispositivos mdviles han proporcionado una forma
conveniente de acceder a estas plataformas sobre la marcha (Dentzel, 2014). De esta forma,
las redes sociales no s6lo son plataformas en linea que facilitan la comunicacion y la
interaccion social entre personas de todo el mundo; sino que como herramientas digitales

representan un gran reto para cualquier practica comunicativa pues:

Las redes sociales surgieron en Internet en un contexto de libertad y de ausencia de
censura, pero cada vez son mas frecuentes las situaciones en las que una determinada
red social bloquea informaciones, llegando incluso a cancelar temporal o
definitivamente las cuentas de los usuarios implicados, cuando considera que no han

cumplido con sus condiciones de uso (Gonzalez-San Juan, 2021, p.23).

Si bien, estas plataformas han transformado la manera en que las personas se relacionan y se
conectan en el mundo moderno, su presencia e insercion en la vida cotidiana aviva el debate
por llevar los marcos regulatorios de estos espacios digitales a un nivel de autorregulacion
por conviccion; es decir donde la persona usuaria es capaz de cuestionar su rol como
prosumidor dentro del ciberespacio en el que se desenvuelve, y las consecuencias de este en
los entornos online, ajustando asi tanto su comportamiento como sus contenidos

voluntariamente con el fin de abonar a una convivencia sana, constructiva y ética.

5.2.2. META

META es el nombre de la empresa matriz que anteriormente se conocia como Facebook.
Fundada por Mark Zuckerberg en 2004, en octubre 2021 la compafiia cambi6 oficialmente
su nombre a META Platforms In., mejor conocida como META para reflejar su enfoque en
la construccion de un metaverso, un espacio virtual compartido y tridimensional que estd mas
alla de la realidad fisica. META se ha expandido mas alla de ser simplemente una plataforma
de redes sociales y ahora abarca una amplia gama de productos y servicios que incluyen
Facebook, Instagram, WhatsApp, Messenger, asi como META Horizon Worlds, META
Audience Network, Oculus y la version beta de sus servicios de Inteligencia Artificial (1A)
de nombre META Al (META, 2023a).
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A traves de estos productos, META ha desempefiado un papel fundamental en la
transformacion de la forma en que las personas se comunican, comparten informacion y se
conectan en la era digital. De forma puntual “META desarrolla tecnologias que ayudan a las
personas a conectarse, encontrar comunidades y hacer crecer sus negocios” (META, 2024,
s.p.). No obstante, en palabras de Medeiros et al., (2024), el alcance de META puede
garantizar un amplio impacto para las campafias de informacion o desinformacion que tengan

lugar en sus espacios digitales méas populares.

META esta explorando nuevas formas de interaccion y conexion en el mundo digital. Con
su vision del metaverso, la compafiia busca crear un espacio donde las personas puedan
compartir experiencias, colaborar en proyectos, participar en actividades recreativas y
comerciales, y mas, todo dentro de un entorno virtual inmersivo. Como empresa tecnoldgica
y a través de sus productos y servicios, META continda transformando la forma en que las
personas se comunican, interacttan y se conectan en el mundo digital, explorando nuevas
fronteras en el &mbito de la comunicacion humana; un alcance que conlleva consigo una
suma de retos presentes y futuros antes los cuales, ”Para seguir avanzando, se necesitan

normas que hagan responsables a todas las empresas tecnoldgicas” (META, 2023b, s.p.).

5.2.2.1 Facebook

Facebook es una red social digital que ha revolucionado la forma en que las personas se
comunican y comparten informacion en todo el mundo. Fundada por Mark Zuckerberg en
2004, Facebook se ha convertido en una de las redes sociales mas grandes y populares, que
a 10 afios de su creacidn cuenta con una proyeccion mas de 2 millones de usuarios activos al
mes a nivel global (Statista, 2024). En sus propias palabras “Facebook te ayuda a conectarte
con amigos, familiares y comunidades de personas que comparten tus intereses. Conectarte
con tus familiares y amigos, y conocer algunos nuevos es muy facil con funciones como
"Grupos", "Watch" y "Marketplace"” (Facebook, 2024, s.p.).

En su ndcleo, Facebook es una plataforma en linea que permite a las personas conectarse con
amigos, familiares o conocidos. Los usuarios crean perfiles personales donde pueden

compartir informacion sobre si mismos, como intereses, eventos y mas, u alguna potra
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temaética a través de mensajes y contenidos visuales o audiovisuales. Estos contenidos pueden
ser vistas por otros usuarios que estan conectados a ellos, lo que facilita la comunicacion y
la interaccion social. Una de las areas clave de Facebook es el "muro” o "timeline™, donde
los usuarios pueden publicar contenido y ver las publicaciones a una red de seguidores
denominados “amigos”. Ademas de las interacciones personales, Facebook también ha
evolucionado para incluir una variedad de funciones que facilitan la comunicacion y la
interaccion entre individuos y grupos. Por ejemplo, los usuarios pueden unirse a grupos y
paginas relacionadas con sus intereses, lo que les permite conectarse con personas que
comparten sus pasiones y participar en discusiones y actividades relacionadas. Esto crea un
espacio virtual donde las personas pueden compartir diferentes momentos de sus vidas a
través de una difusién de contenidos de uno a muchos, de acuerdo con lo expuesto en parrafos

anteriores.

Bajo esta mirada, sefiala Sorrentino et al. (2022), Facebook ha tenido un impacto significativo
en como las personas se relacionan entre si, ampliando las fronteras de la comunicacion de
moda tal que permita a las personas conectar con otros que de otra manera no habrian
conocido, ya sea a través de la distancia geogréafica o de intereses compartidos. Lo anterior
ha cambiado la naturaleza de las relaciones sociales, permitiendo que las personas mantengan
el contacto de manera mas constante y facil, pero también planteando desafios en términos

de privacidad y autenticidad en linea (Zeler et al., 2022).

5.2.2.2 WhatsApp

WhatsApp es una aplicacion de mensajeria instantdnea que permite a los usuarios
comunicarse de manera rapida y conveniente a través de mensajes de texto, llamadas de voz
y video, asi como el intercambio de archivos multimedia. Fundada en 2009 y adquirida por
Facebook en 2014, WhatsApp se ha convertido en una de las plataformas de mensajeria mas
populares a nivel global y cuya esencia parte de la idea de que “todo el mundo deberia poder
estar en contacto con sus seres queridos y comunicarse sin barreras. Creamos WhatsApp para

conectarte con las personas que mas te importan, facilmente y en privado” (WhatsApp, 2024,

s.p.).
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La principal caracteristica de WhatsApp es su capacidad para facilitar la comunicacion en
tiempo real entre individuos y grupos. Los usuarios pueden enviar mensajes de texto, fotos,
videos, audios, ubicaciones y documentos a través de la aplicacion, lo que les permite
mantener conversaciones privadas o grupales con amigos, familiares, colegas y otros
contactos. WhatsApp también ofrece funciones de llamadas de voz y video, que permiten a
los usuarios realizar llamadas gratuitas a través de Internet a cualquier persona que tenga la
aplicacion instalada en su dispositivo. Esto ha hecho que WhatsApp sea una herramienta
popular para mantenerse en contacto con personas en diferentes partes del mundo de manera

econOmica y accesible.

Aun asi Orjuela y Ripoll (2020) sefiala que, a diferencia de otras redes sociales como
Facebook, WhatsApp es en realidad una redes sociales privadas pues sus herramientas
comunicativas “ofrecen la posibilidad de construir diferentes capas de intimidad, en las que
se lleve el dia a dia de las relaciones interpersonales”; lo que simultaneamente favorece una
comunicacion de uno a uno. Todo lo anterior ha impulsado tanto la popularidad como el
escrutinio al alcance de la plataforma de mensajeria instantanea en cuestion, pues al ofrecer
una amplia gama de funciones de comunicacion, WhatsApp se concibe no s6lo como una
plataforma para la comunicacion rapida y directa, sino “como un medio personal seguro y
confiable para escribir sobre como habia sido su dia, preguntar cbmo habia sido el dia de

otras personas, hacer preguntas, pedir favores, etc.” (Mendivil-Aguayo, et al., 2024, p.231).

5.2.2.3 Instagram

Instagram es una popular plataforma de redes sociales centrada en el intercambio de fotos y
videos. Fue lanzada en 2010 y adquirida por Facebook en 2012. Desde entonces, se ha
convertido en una de las redes sociales mas utilizadas en todo el mundo, con millones de
usuarios activos diarios. De acuerdo con la propia pagina oficial de Instagram (2024), la
plataforma busca ser “un lugar donde las personas se inspiren cada dia. Fomentamos una
comunidad segura e inclusiva donde las personas puedan expresarse, sentirse mas cerca de

sus seres queridos y convertir su pasion en una forma de vida” (s.p).
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Por tal motivo, la principal caracteristica de Instagram es su énfasis en el contenido visual.
Los usuarios pueden compartir fotos y videos, aplicar una variedad de filtros y efectos para
personalizar su apariencia, y agregar subtitulos y etiquetas para contextualizar el contenido.
Ademas, pueden seguir a otros usuarios y ver su contenido en su feed o perfil, lo que facilita
la interaccion principalmente de uno a muchos, asi como la conexion con otros usuarios.
Instagram también ha introducido caracteristicas como las denominadas Stories, que permite
a los usuarios publicar fotos y videos que desaparecen después de 24 horas, y otras
extensiones como IGTV, que permite a los usuarios publicar videos mas largos (Systrom,
2018). Estas caracteristicas han ampliado las formas en que los usuarios pueden compartir

contenido y han fomentado una mayor interaccion en la plataforma.

Desde el punto de vista de la comunicacién, Instagram ha cambiado la forma en que las
personas se relacionan y se expresan en linea. Al centrarse en el contenido visual, Instagram
proporciona una plataforma para que las personas compartan momentos importantes de sus
vidas, expresen su creatividad, experiencias, perspectivas e ideas y conecten con otros de una
manera mas visual y emocional. Ha permitido que surjan nuevas formas de expresion artistica
y ha dado voz a comunidades que de otra manera podrian no haber tenido una plataforma
para ser escuchadas (Rodriguez-Vera et al. 2024).

5.3 Ciberseguridad

Dentro de un panorama en el que las redes sociales digitales representan méas de un mundo
de posibilidades para la interaccion entre usuarios, Giraldo-Rios (2021) advierte que “Como
resultado de este rapido crecimiento en el uso de redes sociales, han aumentado las amenazas
como malware, virus informaticos, software espia entre otras, dirigidas a la seguridad de los
datos” (p.74), por lo que las tacticas capaces de frenar estos riesgos se vuelven relevantes
para las sociedades digitales presentes y futuras. Es asi como la ciberseguridad juega un papel
fundamental en el marco de este resguardo para las personas y sus interacciones Online. En
palabras de Pifion et al (2023) “La ciberseguridad se puede definir como el conjunto de
acciones implementadas para proteger la informacidon presente en el ciberespacio o en
sistemas informaticos interconectados, asi como la infraestructura que respalda dicha
informacion” (p.44). En otras palabras, la ciberseguridad se concibe el conjunto de acciones
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y politicas, englobadas bajo métodos de uso, procesos y tecnologias, con el fin de prevenir,
detectar y recuperarse de aquellos dafios a la confidencialidad, a la integridad y/o la
disponibilidad de la informacion en el ciberespacio (Cornejo et al, 2019). Hoy en dia, lo
anterior es implica, entre otras cosas, “la colaboracidn entre el sector publico y privado (...)

para garantizar la ciberseguridad en la cuarta revolucion industria” (Guafia, 2023, p.8).

De esta forma la comprension de la ciberseguridad desencadena, de acuerdo con Ortega-
Candel (2024), 3 objetivos principales aplicables a los diferentes sectores sociales y
tecnoldgicos: la confidencialidad, la integridad y la disponibilidad. EI primer objetivo refiere
al acceso Unico de usuarios autorizados a determinados recursos y datos de un sistema. Por
su parte, al hablar de la integridad no s6lo se enfatiza la pertenencia de la informacion y la
garantia de la exactitud de la misa, sino que puntualiza la importancia de asegurar que la
transferencia o almacenamiento de los datos que la conforman se vea alterada, extraviada o
eliminada sin autorizacion de los usuarios a quienes le pertenece o se les otorga la
autorizacion de dicha informacion. Finalmente la disponibilidad, como tercer objetivo,
plantea la capacidad de hacer un sistema accesible y utilizable para los internautas del
ciberespacio, de tal modo que los recursos de dicho sistema y sus procesos puedan estar a

disposicion de los usuarios con autorizacion a los mismos.

Si bien dichos objetivos han sido reconocidos ampliamente por diversas investigaciones
(Bustillo et al, 2022; Guaman et al., 2023; Moya 2023,), Ortega-Candel (2024) también
destaca en este ambito las 5 principales funciones de la ciberseguridad: Identificar, Proteger,
Detecta, Responder y Recuperar. De acuerdo con un estudio a cargo de Mahn et al (2021),
del National Institute of Standards and Technology (NIST), la primera apunta a “desarrollar
una comprension organizacional para la gestion del riesgo de ciberseguridad de sistemas,
activos, datos y capacidades” (p. 1), mientras que Proteger implica es “desarrollar e
implementar las protecciones apropiadas para garantizar la entrega de servicios” (p. 2).
Asimismo, Detectar asume la implementacion de aquellas “actividades apropiadas para
identificar cuando ocurra un evento de ciberseguridad” (p. 2) y que, en consecuencia,
permiten Responder ante ellos, es decir “Desarrollar e implementar las actividades

apropiadas para tomar accion en relacion con un evento de ciberseguridad detectado” (p. 3).
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Sélo a través de la adecuada ejecucion de las anteriores funciones es posible una eficaz
Recuperacion, entendida como “las actividades apropiadas para mantener planes para la
resiliencia y para reestablecer cualesquiera capacidades o servicios que hayan sido afectados
durante un evento de ciberseguridad” (p.3). Con lo anterior, cabe sefialar que la relacion entre
objetivos y funciones de la ciberseguridad, pues son dichos objetivos los que dirigen la
implementacién estratégica de las funciones de ciberseguridad para lograr una proteccion

integral y efectiva en el entorno digital (Ver figura 1).

Figura 1. Objetivos y Funciones de la Ciberseguridad

OBJETIVOS DE LA CIBERSEGURIDAD

Confidencialidad Integridad Disponibilidad

PRINCIPALES FUNCIONES DE LA CIBERSEGURIDAD

Identificar Proteger Detectar

Recuperar

El estudio de la ciberseguridad, mas alla de la comprensién de sus ejes base, también se
adentra en los escrudifiar los desafios inherentes que enfrentamos en el ciberespacio. A través
de sus investigaciones, Pawlicka et. all, (2023) puntualizan que, pese a la falta de un codigo
de conducta universal respecto al tema y las diversas propuestas emergentes de principios
bésicos en busca de una ciberseguridad ética, actualmente existe 5 focos o sefiales generales
de alerta que deberia ser considerados en estos tipos de propuestas: 1) Privacidad, 2) Piratas
informaticos, 3) Decisiones de IA sesgadas 4) Relacién con el Internet de las Cosas y 5) Uso
de la Nube; donde los 3 primeros puntos abordan agresiones directas a la integridad del
usuario, en tanto que las restantes apelan a situaciones de riesgo (Ver Tabla 1).
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Tabla 1. Focos generales de alerta sobre Ciberseguridad

Nivel de ~ .
Focos o Sefiales Descripcion
Alerta
Privacidad Filtracion y/o uso indebido de datos personales
recolectados mediante plataformas digitales.
Piratas Expertos en ciberseguridad que hacen uso de su sus
informaticos conocimientos tedrico-practicos para infiltrase en los
~ sistemas de otros usuarios a fin descubrir cualquier
Senales - X
Fuertes _ vulnerabilidad d_e segurlda_d que pue_da ter!e_r._
Decisiones de Uso de herramientas de inteligencia artificial (IA) y de
IA sesgadas aprendizaje automatico (ML) con intenciones maliciosas,
donde la salida algoritmica de informacion es sesgada con
base en el conjunto de datos proporcionados e
independientemente si son éticos o no.
Relacion con el | Desconocimiento de parte de los usuarios respecto al tipo
Internet de las de datos a los que dan su consentimiento para usar y/o la
Cosas manera en que los recopilan sus dispositivos.
Sefiales | Uso de la Nube | Si los usuarios, una vez que deciden utilizar un servicio en
Débiles la nube, conservan la propiedad de la informacion,
especialmente en los casos en que los datos se generan
utilizando el servicio, o si el proveedor también puede
reclamar la propiedad de los datos.

Ante la inexistencia de normativas, politicas o principios internacionales que regulen la
creciente interconexion de dispositivos y sistemas digitales, entre los que se encuentran las
redes sociales, en favor de frenar la proliferacion de amenazas y ataques cibernéticos dentro
de la cotidianidad de los usuarios; la necesidad de difundir informacién veraz, accesible y
comprensible respecto al resguardo de la seguridad digital de internautas se vuelve cada vez
de mayor trascendencia para quienes interactian en espacioso Online. Asi lo confirman
Pallero y Heguiabehere (2023):

Los alcances de los temas de seguridad informatica son técnicos y pueden ser muy
complejos. Se habla de las campafias de concientizacion para que las personas tengan
cuidado con sus contrasefias y también estan las medidas organizativas y técnicas que
suelen pedir las regulaciones de proteccion de datos, la necesidad de tener un
presupuesto asignado a la seguridad de la informacién y su implementacion a partir

de una gestion de riesgos (p. 4).
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De esta forma, desde las redes sociales y puntualmente a partir de la vision del conglomerado
de META, la resolucion provisional ante la estandarizacion de lineamientos de
ciberseguridad conlleva ademas a reconocer las principales amenazas que cada institucion,
organizacion o internauta reconoce como cercanas a su entorno. Como ejemplo de ello, la
propia compafiia META (2023) concibe de 4 puntos clave de autorregulacion para resguardar
sus entornos y usuarios de ciberataques dentro de las practicas cotidianas en sus plataformas:

e Combatir la injerencia extranjera en las elecciones: Estamos a favor de una regulacion
que establezca normas en torno a la transparencia de los anuncios y reglas mas
amplias para ayudar a disuadir a los actores extranjeros, incluidas las propuestas
existentes en los EE.UU. como la ley de anuncios honestos y la ley de disuasion (s.p).

e Proteger la privacidad y los datos de las personas: Estamos a favor de establecer
regulaciones de privacidad actualizadas que definan normas de proteccion de datos
mas consistentes que funcionen para todos (s.p).

e Permitir una portabilidad de datos segura y sencilla entre plataformas: Estamos a
favor de una regulacion que garantice el principio de portabilidad de datos. Si
compartes datos con un servicio, deberias poder trasladarlos a otro. Esto da a las
personas la posibilidad de elegir y permite a los desarrolladores innovar (s.p).

e Apoyar modificaciones sensatas en el articulo 230: Estamos a favor de que se realicen
modificaciones sensatas en el articulo 230, incluidas las iniciativas destinadas a que
los sistemas de moderacion de contenido sean mas transparentes y a que se aborden
los problemas relacionados con la explotacién infantil, los opidceos y otros tipos de

actividades ilegales Online (s.p).

5.4 Perspectiva Tedrica

5.4.1 Perspectiva en Comunicacion Responsable

La mirada del presente trabajo parte de la Comunicacion Responsable (CR), una perspectiva
emergente en pro de la corresponsabilidad entre los emisores y receptores que participan
directa o indirectamente en el proceso comunicativo e interactian de igual manera con

elementos del mismo. La CR, como concepto definido, tiene entre sus inicios a Jaksa y
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Pritchard (1996), quienes exploran el significado de la Comunicacion Responsable desde las
cuestiones éticas en los negocios, la industria, las profesiones y principalmente desde la
discusion de las posibles incertidumbres a las que la esencia de la comunicacion se
enfrentaria con la llegada de, por ejemplo, el uso de nuevas tecnologias en medio de un
panorama globalizado. De ahi que el siguiente intento por definir la CR surge desde la esfera
mediatica, en la que Aznar publica su libro “Comunicacion responsable: La autorregulacion
de los medios” en 1999, seguida por su segunda edicion en 2014, y cuya obra indica que la

CR:

Es una autorregulacion originada del compromiso voluntario de los involucrados en
un proceso comunicativo con el proposito de complementar su libertad con un uso
responsable de la misma y sobre todo estd esencialmente guiada por los valores y

fines de la comunicacién misma (p.12)

Dado que el interés académico por abortar el concepto de la Comunicacién Responsable es
retomado considerablemente a partir de 2010 (Hernandez-Flores, Sanchez-Reina y Robles,
2021), ahora desde un enfoque mas corporativo, resulta conveniente retomar a De Andrés y
Gonzalez (2012) y quienes explican que la CR “Podria ser entendida como el dialogo de
organizaciones con publicos que se hacen participes de los procesos y efectos derivados de
las relaciones entre esa persona/organizacion/ empresa y la comunidad” (p.28). Sin embargo,
resalta Faber (2013) en la mision de conceptualizacién de la CR al alcanzar dicha definicion
desde la generalidad y ya no Unicamente desde el panorama globalizado, mediatico o
corporativo. Es asi como el autor describe a la Comunicacion Responsable como “la
inclusion de argumentos y fuerzas sociopoliticamente relevantes en todas las decisiones y
procesos de gestién y la alineacion de la comunicacion con estrictos principios de
comunicacion™ (p. 2). Lo anterior, a grandes rasgos, da origen a la idea de que el factor de la
responsabilidad es aplicable a cualquier accion comunicativa, siendo Hernandez-Flores

(2019) quien da origen a la perspectiva de la CR y defiendo al propio concepto como:

El didlogo continuo entre la organizacion y sus publicos, que se espera honesto,
congruente a las acciones y, por ende, responsable, por lo que sella una gestion
comprometida, no solo desde la marca, el producto o servicio que se presta, sino con

todo lo que comunica la organizacion (p.137).
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Esta Gltima definicion, de la cual parte este proyecto de tesis, resulta el origen de la
perspectiva, aun en desarrollo, en Comunicacion Responsable y la cual pretende ser puesta
en préctica a partir de los denominados rasgos generales de la CR: Honestidad, Empatia,
Transparencia, Interactividad y Consistencia. Antes de puntualizar cada uno de ellos, es
importante destacar que un rasgo es entendido, bajo esta mirada emergente, como “el valor
esencial que por sus caracteristicas propias rige el lineamiento comunicativo en relacién con
un subcampo” (Hernandez-Flores et al. 2021, p.100). Dicho lo anterior, se presenta la

definicion de cada uno de los rasgos generales de la Comunicacion Responsable:

Honestidad: Se refiere a la posibilidad de verificar lo que comunica una organizacion,
una figura publica o un medio a través de datos e informacion oficial, asi como las

referencias proporcionadas en su discurso y que pueden ser verificadas facilmente.

Empatia: Implica mostrar respeto por las audiencias o publicos al considerar su
contexto y necesidades especificas en el momento en que se expresa el discurso

organizacional o mediatico.

Transparencia: Compartir toda la informacion necesaria sobre lo que hace la
organizacion, la figura publica o el medio y como lo hace en virtud de construir una

percepcion positiva y solida ante sus publicos o audiencias.

Interactividad: Refiere a la comunicacion dialdgica en la que la organizacién, figura
0 medio, no es la Unica que aporta, sino que considera la retroalimentacion que
aportan sus audiencias para hacer los cambios necesarios en pro de una comunicacion

maés productiva.

Consistencia: Es mantener un discurso institucional, profesional o mediético,
coherente y sostenido a lo largo del tiempo, que como base de lo que se comunica,
antepone los valores y la ética profesional, aunadas al comportamiento de sus voceros,
figuras o lideres de opinién. En otras palabras, puede traducirse como la suma de los

rasgos anteriores.

El uso de los anteriores rasgos generales es descrito a traves del Modelo de Comunicacion

Responsable (Véase Figura 2.) de Hernandez-Flores (2019) y para cuya creacidn, junto con
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el desarrollo mismo de la perspectiva en CR, tuvo aportes de desde el &area de conocimiento

de la Comunicacion Publica, la Comunicacion Estratégica y la Comunicacion Productiva.

Figura 2. Modelo de Comunicacion Responsable

Modelo de Comunicacién Responsable

P - o

anizag; .«
(8] 10y,

2
P

CANAL

Medios online y offline

Publicos
Interactividad )
RETROALIMENTACION ,'

solpayy

o0
94 IEuO!:ml““2

MENSAJE

C R\
OMunicacion PO

A,
"ofegiones

5
Yo,

RECEPTOR

Nota: Reproducida de Modelo de Comunicacion Responsable, de Hernandez-Flores,
2019.

En concreto, la perspectiva en CR afirma que cualquier ambito o campo de la comunicacion
puede, y debe, tener procesos comunicativos responsables, de ahi la existencia de los
denominados Subcampos de la Comunicacion Responsable (Véase Fig. 3), donde un
subcampo es definido por esta perspectiva como las areas especializadas de la comunicacion
en las cuales se permean los rasgos propios de la Comunicacion Responsable mas los
particulares del mismo, es por ello que cada subcampo tiene sus propios rasgos
complementarios que, en conjunto con los rasgos generales de la CR, aportan a actos

comunicativos mas asertivos. El presente trabajo aborda en particular los siguientes
subcampos: Comunicacion Responsable Digital.
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Figura 3. Rasgos Generales de la CR
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Nota: Reproducida de Comunicacion Responsable, subcampos, rasgos generales y
complementarios, de Hernandez-Flores et al, 2023.

5.3.2 Comunicacion Responsable Digital (CRD)

La perspectiva emergente define a la CRD como aquella que “tiene lugar a partir del uso de
internet, propiciando que la informacién y el conocimiento veraces sean el principal insumo
para las audiencias que atienden cada dia a nuevos codigos, canales y formatos digitales a
través de fuentes confiables” (Hernandez-Flores, 2021, s.p.). Los rasgos complementarios
que caracterizan a este subcampo, y cuyas definiciones teoricas desde la CR permanecen en
desarrollo, son: Herramientas Digitales, Fiabilidad, Validez de la Investigacion y Fuentes. A
continuacidn, se presentan sus definiciones con base en Rivera-Salas y Hernandez Flores
(2020):
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Herramientas Digitales: Todos los recursos de software presentes en dispositivos
electrénicos que comunican diferentes tipos de actividades y procesos a través de

diversos elementos.

Fiabilidad: Propiedad que tiene la informacion digital que implica contenidos y
fuentes pertinentes y fiables.

Validez: La veracidad que adquiere una bdsqueda de informacién digital con base en
la fuente y los contenidos que son proporcionados por el emisor.

Fuentes: El origen que tiene cualquier informacidn, que sustenta los datos que se
proporcionan por los mismos emisores en medios digitales y que permiten al

interlocutor profundizar sobre las teméticas o los procesos expuestos.

Figura 4. Rasgos generales de la CRD
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Nota: Reproducida de Subcampos y Rasgos de la Comunicacién Responsable, de
Hernandez-Flores, Junio 28 de 2022.
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6. Marco Metodoldgico

6.1 Introduccion al Marco Metodoldgico

Los procesos de comunicacion, como muchos otros fendbmenos sociales de la vida cotidiana,
tienen por caracteristica una esencia intangible, un rasgo que los convierte en objetos de
estudio complejos de analizar (Cordero, 2019). Esto no significa que sea imposible adentrarse
a la naturaleza de los procesos comunicativos, mas bien implica que la investigacion de cada
acto de comunicacién, por muy simple que este parezca, requiere de un sustento lo
suficientemente adecuado como para poder dotar de sentido a lo que se observa y enfocar su
compresion. El presente manuscrito toma encueta lo anterior con particular interés, puesto
que al abordar a la Comunicacion Digital, un area inmaterial por definicion y de practicas en
constate cambio, parte de la idea de que “la investigacidon en comunicacidon necesita de
miradas integradoras que, teniendo en cuenta a todos los actores y agentes que dan forma a
lo estudiado, permitan ir generando perspectivas que trasciendan” (Gémez-Diago, 2022, p.

191) a partir de observaciones sistematicas.

El sustento que toda investigacion en comunicacion desarrolla no debe limitarse inicamente
a la compresion tedrica del fenémeno, pues de lo contrario dificilmente se podra lograr
visibilizar las peculiaridades que ejerce cada uno de los emisores y receptores entorno a sus
préacticas de comunicacion. Es justamente este sentido practico el que, apoyado con la mirada
de la transdisciplinariedad, incita la necesidad de explorar metodolégicamente los fenémenos
que se dan en los procesos comunicativos del dia a dia (Vidales-Gonzéles, 2017) y que cuya
asimilacion, en palabras de Antunes y Nienow (2013), parte de un método inspirado en varios
campos del conocimiento a fin de “comprender las multiples relaciones que se vinculan a las
configuraciones de la identidad cultural, en su condicion de procesos comunicacionales e
histéricos” (p. 142).

6.2 Paradigma de investigacion: Una mirada Interpretativa

Hablar de una metodologia requiere, en primera instancia, partir de la seleccion del
paradigma desde el cual la investigacion observara el objeto de estudio. De acuerdo con
Patton (1990), retomado en trabajos como el de Ramos (2015), un paradigma no solo es aquel
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indica y/o guia a los investigadores en relacion a lo que es legitimo, valido y razonable; sino
que “el paradigma se convierte en una especie de gafas que permitiran al investigador poder
ver la realidad desde una perspectiva determinada, por tanto, éste determinara en gran
medida, la forma en la que desarrolle su proceso investigativo” (p.10). Flores-Fahara (2004)
coincide al decir que los paradigmas se caracterizan por estar enraizados en la socializacion
de quienes los practican y, por ende, sefialan a ellos lo que es importante, legitimo y
razonable. En otras palabras, el paradigma determine la metodologia, pues es la forma de ver
la complejidad del mundo real (paradigma) la que da pauta a los pasos (metodologia) a seguir

para adentrarse a este mundo.

A pesar de que dicha mirada es seleccionada al final por el investigador, Deroncele-Acosta
(2020) indica que el paradigma debe ser el resultado dindmico y reflexivo “sobre el alcance
de la investigacion, la naturaleza del objeto de investigacién, la mejor manera de solucionar
el problema cientifico, de concretar los objetivos, etc.” (p.212). De ahi que, ante las diferentes
necesidades y particularidades de un estudio, en las Ciencias Sociales existan 3 principales
paradigmas de investigacion: Positivista, Interpretativo o Sociocritico (Ricoy, 2006). En el
caso de la presente investigacion, el paradigma interpretativista es el que se adecua de mejor
forma a la observacion del objeto de estudio: Los mensajes difundidos por la Procuraduria
Federal del Consumidor para la Campana de Ciberseguridad “Redes Seguras” lanzada en

redes sociales durante 2022.

La primera caracteristica que posibilita el uso del paradigma interpretativo en esta tesis se
vincula por lo sefialado en 2020 por Roca-Cuberes, quien asegura que desde el paradigma en
cuestion se entiende que “los fendmenos se estudian en el lugar donde se producen” (p.2) y
por lo que el acercamiento a dichos mensajes, emanados desde entornos Online, favorecen
la observacion de la Comunicacion Digital desde la cual refleja el propio objeto de estudio.

De hecho, este mismo autor puntualiza que:

El objetivo de la investigacion de caracter interpretativo es comprender como los
miembros de un determinado grupo social, a través de su participacion en los procesos
sociales, crean su particular realidad y le otorgan significados, y mostrar como estos

significados, creencias, intenciones, etc., les permiten llevar a cabo la accion social
(p.2).
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Es por ello que, dicho de otra forma, el paradigma interpretativista busca como fin dltimo
comprender no solo los significados de los mensajes, sino que ademas se espera en entender
y explicar como emisores y receptores reaccionan socialmente ante dichos actos
comunicativos, concediendo de esta forma con al objetivo general y los especificos que

originan a esta investigacion.

6.3 Tipo de Estudio

La aplicacion de cualquier paradigma interpretativo, y cualquier otro, requiere de igual forma
de la seleccion del tipo de estudio, que obliga al investigador a determinar si su estudio es de
corte cuantitativo, cualitativo o mixto. Los estudios que son del tipo cuantitativo, explican
Neill et all. (2017), implican el uso de herramientas informaticas, estadisticas, y/o
matematicas para obtener resultados debido a que su propoésito de aplicacion es “tratar de
cuantificar el problema y entender qué tan generalizado estd mediante la busqueda de
resultados proyectables a una poblacion mayor” (p.69); a diferencia de los de tipo cualitativo
en los que no solo se busca indagar e interpretar al objeto de estudio en una determinada
situacion, sino que ademas “procura por alcanzar una descripcion holistica, dado que el sujeto

de estudio es considerado como totalidad y en su totalidad” (p.75).

Herndndez-Sampieri et all. (2019) explican ademas que los estudios cuantitativos se
caracterizan por tener procesos deductivos, secuenciales, probatorios y de caracter escritor
en cuanto al analisis de la realidad objetiva; lo que causa que se puedan generalizar de
resultados, tener control sobre fendmenos o las variables, mayor precision, posibilidad de
replicar resultados y predecirlos. En contraste, los atores indican que los estudios cualitativos
presentan procesos inductivos, recurrentes, de analisis multiple en cuanto a realidades
subjetivas y sin restriccion en torno a si hace uso 0 no de una secuencia lineal; razon por la
cual estos pueden profundizar mayormente en la naturaleza de los significados, dar mayor
amplitud de analisis y riqueza interpretativa, asi como mayor contextualizacion del

fenémeno.

El paradigma interpretativo es regularmente ejecutado desde una mirada cualitativa

(Maldonado, 2018). Sin embargo, con la intencion de retomar las bondades que brinda el
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enfoque cuantitativo, sumado a lo anteriormente expuesto, esta investigacion hace uso de un
tipo de estudio mixto a fin de explorar con mayor profundidad la observacion y descripcion

del fendmeno de la Comunicacion Responsable en el subcampo de aplicacion digital.

6.4 Técnica utilizada: Andlisis de Contenido

Al momento, este manuscrito a mencionado repetidas veces el conceto de interpretacién, un
concepto que como verbo puede desempefiarse desde las Ciencias Sociales a traves de la
técnica del Analisis de Contendido. Recordemos que una técnica de investigacion es un
procedimiento validado por la practica que le da coherencia a la metodologia, a través del
paradigma y mediante el tipo de estudio. Rojas (2011) juega con este término y menciona
que “la técnica es una teoria en acto, pero es también un método en acto y una filosofia en
acto; la técnica, pues, estd vinculada a la decision metodoldgica del investigador, a su

perspectiva tedrica y a su orientacion filosofica” (p.278).

De acuerdo con Hostil y Stone (1969), en Andréu (2018), el Andlisis de Contenido “Es una
técnica de investigacion para formular inferencias identificando de manera sistematica y
objetiva ciertas caracteristicas especificas dentro de un texto” (p.3). El Analisis de Contenido
apunta a obtener indicadores de descripcion del contenido de los mensajes, permitiendo la
inferencia de conocimientos relativos a las condiciones del contexto social de estos mensajes
(Bardin, 1991).

De ahi que sus instrumentos consistan “en clasificar y/o codificar los diversos elementos de
un mensaje en categorias” (Monje, 2011, p.157) a través de un Sistema de Codigos, ya sean
deductivos, inductivos o mixtos. Entre los tipos de Cddigos mas comunes se encuentran, de
acuerdo con Monje (2011) son: A) Comunes: Son la jerga de la convivencia comin o
informacion de basica como edad, lugar de origen, etc. B) Especiales: Son la jerga propia de
determinados grupos sociales en sus respectivos ambitos. C) Tedricas: Son la jerga que brota
del analisis sistematico de los datos de forma que responden a la vez que ayudan a elaborar

marcos teoricos.

Ademas de lo ya mencionado, resulta importante destacar que a lo largo de los Gltimos afios,
la técnica de Analisis de Contenido ha atravesado por diversas discusiones tedricas sobre si
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su naturaleza resulta cuantitativa o cualitativa. Si bien es comdn encontrar su predominancia
en el area cualitativa, cada vez es mas comun verle aplicada también en la literatura desde lo
cuantitativo e inclusive desde la mirada mixta, de ahi que se ajuste adecuadamente al tipo de

estudio de la presente investigacion.

6.5 Profundidad de investigacion descriptivo

La observacion de cualquier fenémeno puede darse desde diferentes niveles de profundidad,
pues no es lo mismo, por ejemplo, explorar un objeto de estudio con relacion a un
acontecimiento que explicar un objeto de estudio con relacién a un acontecimiento. En
concreto existen 4 principales alcances (Alvarez-Risco, 2020): exploratorio, descriptivo,
correlacional o explicativo. Esta investigacién podria darse a partir del primer nivel de
investigacion, el exploratorio, debido a que la finalidad de este es examinar un tema o
problema poco estudiado o no ha sido abordado lo suficiente (Cauas, 2019), como lo es el
caso de la Comunicacion Responsable Digital y de la cual surge esta tesis. Sin embargo, la
naturaleza de los objetivos de esta investigacion se ajusta de mejor forma al segundo nivel

de profundidad, el descriptivo.

El uso de un enfoque descriptivo implica, tal y como su nombre lo indica la descripcion,
registro, analisis e interpretacién, mediante el tipo analisis seleccionado (Barnet-Ldpez, et
all. 2017). Tinta (2011) indica que “En esta investigaciéon se ven y se analizan las
caracteristicas y propiedades para que con un poco de criterio se las pueda clasificar, agrupar
o sintetizar, para luego poder profundizar mas en el tema” (p.623), es por ello que en este
tipo de investigaciones se trabaja principalmente sobre la realidad de los hechos y su correcta
interpretacion, rasgo que coincide con el objeto de estudio y los objetivos del presente

trabajo.

6.6 Periodo de construccion de la informacion: Trasversal

La temporalidad resulta de vital importancia a la hora de delimitar la forma en que se desea
de desarrollar una investigacion. La correcta seleccion del perdido de la informacion asegura

en gran medida un adecuado acercamiento a los datos que daran sentido al analisis del
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fendmeno estudiado. Su determinacién es generalmente limitada a la construccion:
Prospectiva, Retrospectiva y Transversal. En palabras de Corona y Fonseca (2021), se dice
que una investigacion es de tipo prospectiva cuando esta es disefiada antes de que ocurra el
fendmeno a estudiarse, mientras que el tipo de retrospectiva tiene la particularidad de

disefarse cuando el fendmeno ya acontecio.

El tipo de estudio trasversal, por otra parte, tiene la caracteristica fundamental de estudiar al
objeto de estudio de manera simultanea y en un periodo determinado, es decir, un estudio
realizado una sola ocasion y sin necesidad de seguimiento, motivo por el cual en ocasiones
suele estar ligada a la mision de identificar la frecuencia de una condicion en la poblacion
estudiada (Vallejo, 2002, Manterola y Otzen, 2014). De ahi que la opcién més viable para
los fines de esta investigacion resulte la construccion trasversal, ya que ademas, tal y como
lo sefala Vallejo (2002), este tipo de disefio resalta debido a “se clasifica como un estudio
observacional de base individual que suele tener un doble propdsito: descriptivo y analitico”
(p. 9), rasgos convenientes para esta investigacion acorde a lo expuesto en parrafos

anteriores.

6.7 Por el periodo de caso: no experimental

Asi como se distingue el corte temporal que abarcara el disefio de metodoldgico, resulta
trascendental seleccionar el tipo de manejo que se le daré a las variables de la investigacion.
De acuerdo a las practicas cientificas de investigacion, un estudio puede ser principalmente
experimental o no experimental. Rodriguez-Sanchez (2020) aclara la diferencia entre estas
al asegurar que, cuando se habal de un estudio experimental, este se centra en una mirada
objetiva, sistematica y controlada donde el fin Gltimo es lograr controlar el fendbmeno
estudiado a través de la causalidad de sus variables. No obstante, desde el enfoque no
experimental, el autor detalla que se trabaja a partir de la observacion sistematica y empirica

del fenébmeno sin ningln tipo de intervencion en sus elementos o variables.

Cabe sefialar que, desde la mirada de las Ciencias Sociales, es poco comun hacer uso de un
corte experimental en una investigacion (Baena, 2017) y mucho mas escasas son aquellas

que lo utilizan teniendo como eje de partida el paradigma interpretativo de profundidad
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descriptiva. Es por ello que la naturaleza de esta instigacion y su perspectiva tedrica rectora,
la Comunicacion Responsable, limita la aplicacion metodologia al eje no experimental.

6.8 Técnica de recoleccion de datos

Tal y como se mencion0 en parados anteriores, la presente investigacion parte de la técnica
de Analisis de Contenido que de acuerdo con Aigneren (1999), autor seleccionado para la
adaptacion de la técnica a los intereses de esta investigacion, es aquella que permite observar
la comunicacion o mensaje en el marco de las relaciones "emisor — receptor”, es decir “es la
técnica que permite investigar el contenido de las “"comunicaciones" mediante la
clasificacion en “categorias" de los elementos o contenidos manifiestos de dicha
comunicacion o mensaje” (p.4). El autor indica como primer paso la identificacion de las
unidades de andlisis a partir del cual se ejecutard el andlisis de contenido. Entre ellas se
identifican: la Unidad de Muestro, la Unidad de Registro y la Unidad de Contexto.

Cabe decir que la Unidad de Muestreo consiste en las diversas partes de la realidad sometida
a observacion que el investigador considera como separadas e independientes entre si. Por su
parte la Unidad de Registro es la minima porcion del contenido que el investigador aisla y
separa por aparecer alli uno de los simbolos, palabras claves, slogan, o temas que el
investigador considera significativas. Finalmente, la Unidad de Contexto refiere al parrafo o
frase en el que esté situada la unidad de registro que define el significado preciso de la misma.
Traducido a la perspectiva emergente de la Comunicacion Responsable (CR) de la que parte
este trabajo de grado, la Unidad de Muestreo de Aigneren (1999) se conforma por los
subcampos de la CR a estudiarse; mientras que los rasgos generales de la CR y los rasgos
complementarios de los subcampos a tartar fungen como Unidades de Registro para la
observacion de los mensajes; en tanto que cada uno de los mensajes emitidos, de acuerdo a
lo establecido en el objeto de estudio, fungen como Unidad de Contexto en consideracion a
su propia naturaleza comunicativa. Lo anterior, cruzado con este caso de estudio, puede

representarse de la siguiente forma (Ver Tabla 2):
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Tabla 2. Unidades de Anélisis para la medicién de la CR en caso de estudio

Unidades de Caso de Estudio

“Redes Seguras”

Anélisis Comunicacion Responsable

Aigneren (1999)
Unidad de Corresponde a la observacion de los actos Comunicacion
comunicativos a través de un d&mbito en particular -
Muestreo Responsable Digital
y, por ende, de los subcampos de la CR.
Honestidad
Empatia
Transparencia
. Corresponde al uso de los rasgos generales de la Interactividad
Unidad de . . .
Redi CR sumados a los rasgos complementarios de los | Consistencia
egistro ., ) : —
subcampos para la observacion de los mensajes. Herramientas Digitales
Fiabilidad
Validez de Informacion
Fuentes
Cada uno de los mensajes emitidos de acuerdo a i .
Unidad de lo establecido en el objeto de estudio fungen como | Mensaje escrito
Contexto unidad de contexto en consideracién a su propia .
naturaleza comunicativa. Material visual

Aigneren (1999) sefala que, al momento de comenzar a identificar las diferencias entre el
contendido que correspondiente a una unidad de registro y una unidad de contexto,
ductivamente se dard la clasificacion en "categorias™ de los elementos o contenidos de dicho
mensaje. Para distinguir si un elemento es una categoria valida se debe contar ciertos
requisitos: 1) Las categorias deben reflejar los objetivos planteados en la investigacion, con
variables definidas e indicadores especificos. 2) Las categorias deben ser exhaustivas, donde
cada unidad de registro debe corresponder a una determinada categoria. 3) No se debe colocar
una unidad de registro en méas de una categoria, es decir, deben ser excluyentes. 4) Las
categorias son independientes entre si. 5) Las categorias derivan de principios de

clasificacion, los cuales permiten separar conceptualmente los niveles de analisis.

Lo anterior implica pues, para efectos del caso de estudio en cuestion, la documentacion de
todos los mensajes difundidos por la PROFECO en sus cuentas oficiales de Facebook para
su Camparia de Ciberseguridad 2022 “Redes Seguras”. Consecutivamente se procede a
identificar cualitativamente las Unidades de Muestreo de dichos mensajes, asi como las
unidades de registro y contexto; con lo que se planea dar respuesta a los ultimos 2 objetivos

especificos. De la mano con ello y tal y como lo aborda Aigneren (1999), se plantea la
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identificacion de categorias particulares en los mensajes a observar, elemento que posibilita
la resolucion del primer objetivo especifico de esta tesis. Estas Ultimas categorias se
pretenden cuantificar con procedimientos basicos de estadistica descriptiva, ayudando a

identificar frecuencias en los procesos comunicativos.

6.9 Seleccién de la muestra

La presente investigacion, tal y como ya se ha mencionado en ocasiones anteriores, retoma
la Campafia de Ciberseguridad “Redes Seguras” creada entre META y la Procuraduria
Federal del Consumidor (PROFECQO) de México, una campafia emitida del 31 de mayo de
2022 hasta el 12 de septiembre del mismo en las cuentas oficiales de Facebook y Twitter de
la propia PROFECO con el objetivo de aconsejar sobre el uso seguro de Facebook, Instagram
y WhatsApp. Cabe sefialar que Twitter no es una red social perteneciente a laempresa META
y por ende no es un espacio donde las propias recomendaciones de la campafia puedan ser
implementadas, a diferencia de la red social Facebook. Es por ello que el objeto de estudio
de este trabajo de grado se enfoque los 42 mensajes en total difundidos bajo la red social
Facebook de la Procuraduria Federal del Consumidor de México durante el tiempo de
emision de la campafia. La documentacion del total de mensajes, como unidades de anélisis,

se realiz6 mediante una Tabla de Registro (véase Anexo 1).

6.10 Pilotaje del Instrumento

Un primer ejercicio de acercamiento al analisis del objeto de estudio consistio en la
elaboracion y pilotaje de una tabla de cotejo como propuesta para el instrumento de analisis
(Ver Anexo 2). En esta version, la observacion de la muestra inicia con un primer apartado
en el que se registran los datos de identificacion, como fuente y fecha de publicacién del
mensaje, nimero de pieza, asi como el tipo de formato del mismo y el acceso URL al mismo.
Un siguiente aparatado denominado Elementos Graficos de la de Pieza Comunicativa
presenta en esta version del instrumento algunas caracteristicas visuales con las que podria

distinguir de forma general algunas particularidades en los formatos del mensaje.
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De forma consecutiva se encuentran los apartados destinados a la Comunicacion
Responsable y la Comunicacion Digital Responsable, de la mano con los rasgos generales y
particulares respectivamente. Finalmente, el reconocimiento de la Ciberseguridad se localiza
en el ultimo apartado del instrumento en cuestion desglosado a través de los 3 objetivos de
la seguridad en el ciberespacio. Para cada uno de estos aparatados se desarrollaron diferentes
oraciones con base en las definiciones de cada concepto y cateréticas representativas ya
abordadas en péaginas anteriores. Dichas afirmaciones que se responderian mediante "Si' y

"No" de acuerdo a la presencia o ausencia de dichas unidades de registro.

Se analizaron aleatoriamente 3 mensajes de la campana “Redes Seguras”, dando como
resultado una observacion superficial de las respectivas variables de esta investigacion a
consecuencia de 3 factores calve identificados: 1) La estructura de este primer instrumento
es demasiado extenso, orillando a consumir una cantidad significativa de tiempo. 2) La gran
cantidad de apartados y su division no permitian relacionar las observaciones de unidades de
registro con otra y, en consecuencia, se desvia de las variables de investigacion. 3) La
observacién Unica de la Ciberseguridad a través de los 3 Objetivos de la Ciberseguridad
propuestos dentro del instrumento no eran suficientes para realizar evaluaciones precisas y

consistente en el caso de estudio “Redes Seguras”.

6.11 Justificacién del Instrumento

Al tratarse de una investigacion de corte metodoldgico mixto, las tablas de cotejo como
instrumento de medicidn suelen ser comunes en investigaciones relacionadas con analisis de
contenido por su facilidad de contener las caracteristicas encontradas en los objetos de
estudio. A pesar de los desafios enfrentados durante el pilotaje inicial del instrumento de
analisis, la tabla de cotejo demostro ser una herramienta de ayuda facil de adaptar al caso de
estudio y asi lograr organizar las caracteristicas de los mensajes de la mano con los rasgos de
laCRy la CRD. De esta formay a través de la correccion de los detalles que inicialmente la
limitaban, se logra sistematizar y evaluar de manera efectiva los elementos clave de los
mensajes. De ahi el interés y la labor de por proponer el Anexo 3 como la version actualizada

y final del mismo instrumento de analisis.
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6.12 Estructura del Instrumento

Con la intencion de condensar los rasgos generales de la Comunicacion Responsable, los
rasgos especificos de la Comunicacion Responsable Digital y los elementos principales de la
Ciberseguridad, se procedio a redactar diferentes afirmaciones que pudieran caracterizar a
las piezas de andlisis. Estas afirmaciones se convirtieron en los items, divididas de manera

general en concordancia con los rasgos de la Comunicacion Responsable (ver anexo 2).

El Instrumento cuenta de una estructura vertical que, ademas favorece su llenado tanto de
manera impresa como digital, resulta adecuado para dividirlo en 3 secciones principales: 1)
Objetivo e Instrucciones, relacionados al proposito de la presente investigacion; 2)
Elementos de Identificacion de la Unidad de Andlisis, tales como fecha y fuente de
publicacion, nimero de mensaje, liga URL de acceso al mismo, formato visual o audiovisual
de la pieza comunicativa y red social a la que el contenido hace referencia; 3) Cotejo de las
Unidades de Registro y donde, a partir de los rasgos de la CR, se desglosan las afirmaciones
sobre la CRD y la Ciberseguridad vinculadas respectivamente a la honestidad, la empatia, la

transparencia, la interactividad y la consistencia.

Cabe decir que mientras que la primera parte tiene la funcion de especificar la manera de uso
del instrumento, la segunda determina los elementos que ayudaran a identificar cada uno de
los 42 mensajes emitidos por la PROFECO como parte de la campana “Redes Seguras” de
manera individual. Finalmente, el apartado 3 funciona las diferentes partes de la
investigacion en sus primeras 2 columnas en tanto que el resto son los espacios destinados

para realizar y registrar el analisis de la mano con sus observaciones.

6.13 Proceso de Analisis

Como parte del proceso de analisis, se utilizaron tablas de cotejo estructuradas en un
documento Excel. El proceso consta en observar, en primera instancia, todos los elementos
de un solo mensaje para que después se proceda a cotejar los items con los que conceda de
acuerdo con la tabla de cotejo enteramente mostrada. Intuitivamente y tal y como lo marcan

las instrucciones, en caso de existir la presencia de un item en una unidad de analisis, se debe
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escribir una “X” en la columna “Si” 0 No” de acuerdo a su cumplimento, se colocd y una "P"

en la columna "Si" si el item estaba presente solo parcialmente.

Ademas de la marcacion estandar con "Si", "No" y "P", se incluyeron observaciones
detalladas en las celdas correspondientes. Estas observaciones permitieron registrar
informacion cualitativa relevante que no podia ser completamente capturada mediante las
opciones binarias o parciales. De esta manera, se enriquecid el andlisis cualitativo con
comentarios y notas que aportaron una visién mas completa y matizada de los mensajes,
subrayando aspectos que podrian no ser evidentes a través de un enfoque exclusivamente

cuantitativo.

Una vez completado el proceso de cotejo en cada una de las tablas de analisis, se procedio a
la contabilizacion de los resultados. Se determiné la cantidad de "Si" y "No™ presentes en
relacion con los rasgos generales de la Comunicacion Responsable, asi como su vinculacion
con los subrasgos especificos del subcampo digital junto con los objetivos y funciones de la
ciberseguridad. Este paso fue crucial para identificar patrones y tendencias en el uso de estos
rasgos a lo largo de la campafia. La integracion de los datos cuantitativos y cualitativos en
este andlisis proporciona pues una comprension de la eficacia y la profundidad de la
comunicacion empleada en la campafia, destacando areas de éxito y oportunidades de mejora.

7. Andlisis de Resultados

Resultado del andlisis anterior se observa en primera instancia que, de los 42 mensajes
publicados para la campafia de ciberseguridad “Redes Seguras”, 32 de estos mensajes estdn
conformados por 1 copy y 1 imagen a manera de infografia, mientras que los otros 10
mensajes estan conformados por un copy y un video informativo. Si bien lo anterior reitera
una tendencia por acompafiar los mensajes escritos con recursos visuales e ilustrativos, se
destaca una preferencia dentro de esta campafia por los contenidos en formato de ilustracion
(Ver figura 5).

58



Figura 5. Frecuencia de uso frente a tipo de publicacion

10 (23,8%)

32 (76,2%)

@ Ilustracion @ Video

A partir de esta misma categoria fue posible identificar que solamente 18 mensajes, de los
32 publicados con copy y material visual, y 4 mensajes, de los 10 publicados con copy y
material audiovisual, son contenidos inéditos. Es decir, el contenido de estos 20 mensajes,
del total de la muestra de esta investigacion, cuentan con informacion y disefio inédito (Ver
anexo 4). En otras palabras, lo anterior implica que los 22 mensajes restantes fueron
publicados en el perfil de Facebook de la PROFECO durante diferente dia y hora, pero
repitiendo contenidos visuales y audiovisuales ya emitidos anteriormente mediante los 20
mensajes inéditos. Para mayor claridad se muestra a continuacion la figura 6 y en la que cada
uno de los mensajes inéditos es identificado mediante un ID en orden alfabético, de forma
tal que el primer mensaje inédito corresponde a la letra “A”, el segundo la letra “B” y asi
sucesivamente. Con ello se puede visualizar a continuacion el numero de veces en las que un

mensaje inédito se repite a lo largo de la campafia “Redes Seguras”.
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Figura 6. Frecuencia de uso frente a ID de disefio

Frecuencia de uso

—y

A B CDEF GH I J KL MNI NOUPQR S

ID. de Disefo

Al respecto cabe decir que, pese a que existan contenidos que se repiten en mas de una
ocasion dentro de campafias como la presente y por lo que, en consecuencia, podria
cuestionarse si es pertinente realizar el andlisis de los mensajes repetidos, la interaccion de
los usuarios respecto a los contenidos emitidos resulta un factor determinante para este punto.
Lo anterior pues se debe a que las evidencias de interaccion y comentarios de
retroalimentacion son diferentes en cada uno de los 42 mensajes, encontrando inclusive casos
en los que un mismo contenido, publicado en fechas diferentes, llega a reflejar diferente tipo
de interaccion con el publico. Por tal motivo la interaccion, como factor de individualidad
dentro de los procesos comunicativos, permite caracterizar cada uno de los mensajes de esta
campana. Si bien el tema de la interaccion se aborda en parrafos posteriores a partir de la
perspectiva de la Comunicacion Responsable, de antemano se da cuenta a continuacion a la
observacién de uno de los datos mas recurrentes en el marco de una campafa informativa en

espacios digitales, la hora de publicacion de los mensajes (ver figura 7).

60



Figura 7. Frecuencia de uso frente a la hora de publicacion
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Al adentrarse un poco mas en la observacion de los resultados, la presente investigacion
identifica ademds las particularidades tematicas a partir de las cuales cada uno de los
mensajes desarrollan sus contenidos. Tal y como se muestra en la Anexo 4, las
recomendaciones de ciberseguridad se encuentran en mayor medida enfocadas en la red
social de WhatsApp, sefialando en este aspecto que la segunda mitad de la campana “Redes
Seguras”, y la cual inicia a partir de la publicacion del mensaje No. 22, es el periodo con
mayor énfasis en dicha red social de mensajeria instantanea; considerando que a excepcion
de tres mensajes correspondientes esta etapa de la camparia, es decir los mensajes no. 32, 38

y 40, el resto de ellos habla sobre la seguridad cibernética en Whatsapp.

En contraste, se aprecia que no hay ningin mensaje en toda la campafia que haga referencia
de forma individual a la red social Facebook y/o a la red social Instagram., motivo por el cual
los consejos de ciberseguridad solian generalizar la informacion de ambas redes sociales y
asi abordarse dentro de un mismo mensaje (Ver anexo 4). En este sentido, resulta interesante
reportar que todos aquellos mensajes que abordan contenidos relacionados Gnicamente con
Facebook e Instagram pertenecen a esa submuestra de mensajes conformados por un copy y
un material audiovisual. Se detecta tambien, dentro de las tematicas abordadas, un conjunto

4 mensajes enfocados en brindar consejos basicos sobre ciberseguridad de manera muy
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general que no se limitan Unicamente al espectro de las redes sociales, cifra que coincide con
la cantidad de mensajes con consejos para Facebook e Instagram. Finalmente aparece una
ultima categoria tematica destinada a compartir simultaneamente informacion vinculada a
WhatsApp, Facebook e Instagram, conformada por consejos lo suficientemente generales

como para ser aplicados mediante las herramientas de estas tres redes sociales.

Otros de los recursos observados dentro de este estudio corresponden al uso de hashtags y
ligas, enlaces, links o URL utilizados dentro de los copys de cada uno de los mensajes de la
campafa “Redes Seguras”. Respecto a los primeros, se identifica que los 42 mensajes
documentados hacen uso de por lo menos un hashtag vy, al revisar el total del corpus, se
distingue un menu de 8 opciones diferentes de hashtag para esta campafia. Dichas alternativas
se enlistan de acuerdo a su orden de aparicion durante la emisién de la campafa: 1)
#ConsumoDigital, 2) #RedesSeguras, 3) #TipsProfeco, 4) #WhatsApp, 5) #Inférmate, 6)
#Telecomunicaciones, 7) #SeguridadEnLinea y 8) #Meta. Cabe mencionar al respecto que
dichas opciones de hashtag fueron utilizadas dentro de los contenidos de “Redes Seguras” de
forma individual, es decir que un copy utilizara Gnicamente un solo hashtag, o de manera
combinada y en donde se podria presentar en un mismo copy de 2 a 4 hashtag al mismo
tiempo.

De manera individual, los hashtags que mayor predominan dentro de los contenidos de esta
campana son #WhatsApp y #RedesSeguras (Ver figura 8), destacando a partir de este recurso
digital que la prioridad de los mensajes elaborados por META y la PROFECO para la
concientizacion de las “Redes Seguras” se centran en la aplicacion de mensajeria instantanea
WhatsApp. Lo anterior es relevante no nada mas porque se excluye en este rubro a redes
sociales importantes de META como Facebook e Instagram, sino que ademas la emision de
estos contenidos coincide con los escenarios post crisis que enfrento de META ante la
polémica desatada en relacion a los cambios en las Politicas de Privacidad justamente de
WhatsApp.
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Figura 8. Uso individual de Hashtags
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Por otra parte, la combinacion de hashtags dan resultados similares al considerar que la union

entre #WhatsApp y #Meta es la de mayor frecuencia a lo largo de todos los mensajes de esta

campafa sobre ciberseguridad, presente en presente en 12 de las piezas observadas; mientras

que la combinacién de #ConsumoDigital, #TipsProfeco, #RedesSeguras y #WhatsApp es la

que mayor cantidad de hashtag tiene en un solo copy, considerando que este Gltimo combo

se repite tres veces a lo largo de toda la muestra tal y como se muestra en la figura 9. Al

respecto cabe destacar de igual manera la incidencia en WhatsApp en los contenidos y

reiterando las anotaciones anteriores.

Figura 9. Uso combinado de Hashtags
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Finalmente, tal y como se hizo mencién en parrafos previos, se reporta que 16 de los 42
mensajes que conforman la campana “Red de Seguras™ hacen alusion a alguna liga o URL
para redirigir a los usuarios a otros sitios web. Gracias a este punto fue posible comprobar
la existencia de dos boletines informativos emitidos por la PROFECO relacionados con la
campafa “Redes Suegras”; siendo el primero de ellos un texto de presentacion para dar a
conocer la alianza con META de la mano con el objetivo general de la campafia, en tanto que
el segundo boletin se centra en los alcances de la segunda mitad de la campafa. Pese a la
posible continuidad en la informacion que proporcionan estos boletines, el uso de URL es
desproporcionado en los contenidos de los mensajes emitidos; lo anterior dado que, de las 16
veces en que se publicd un link, solamente en una ocasion la liga utilizada dentro del copy
redirigia a los usuarios al primer boletin, dandole en consecuencia menor difusion (Ver figura
10).

Figura 10. Frecuencia de uso frente a URL dentro del copy

15 (35,7%)

26 (61,9%)

@® ULR del ler Boletin "Redes Seguras" @ URL del 2do Boletin "Redes Seguras" @ Sin URL

7.1 Sobre la Comunicacion Responsable

Una vez escritas todas las caracteristicas generales observadas dentro de los mensajes de la
campafia sobre ciberseguridad “Redes Seguras”, a continuacion se presentan las
peculiaridades mas representativas de cada uno de los rasgos generales de la Comunicacion
Responsable, siendo estas la Honestidad, Empatia, Transparencia, Interactividad y la
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Consistencia, hallados dentro de la muestra; Lo anterior ademas de la mano con los rasgos
complementarios del subcampo de la Comunicacion Digital Responsable, es decir
Herramientas Digitales, Fiabilidad, Validez y Fuentes, de la mano con los objetivos y las

funciones de la ciberseguridad.

En este sentido, en relacién con el rasgo de la honestidad se distingue que, a excepcién de
los mensajes 6, 7, 8 y 9, pertenecientes a la primera mitad de la campafia, y el mensaje 17
correspondiente a la segunda mitad de la misma, los mensajes analizados reflejan una
problematica o necesidad de ciberseguridad real y cuya propuesta de solucion presentada en
estos consejos son comprobables dentro del menu de ajustes de las redes sociales abordadas
dentro de dichos mensajes (ver anexo 1). En contraste, las piezas sefialadas de manera puntual
en este rubro se centran en areas generales y no vinculadas con la ciberseguridad, sino mas
bien a simples consejos de proteccion de datos personales sensibles. Dentro de sus
generalidades y descripciones bésicas ambos casos resultan de utilidad considerando al
amplio publico general al que podrian llegar estos contenidos.

Considerando este ultimo punto, la posibilidad de alertar y ejemplificar dentro de los
mensajes algun tipo o caso de ataque de ciberseguridad en WhatsApp, Facebook o Instagram
fue un recurso de gran ayuda justamente para evidenciar ante la audiencia algunos de los
riesgos existentes dentro de estas plataformas. No obstante es importante resaltar en este
aspecto que la mayoria de los mensajes (30 mensajes) se centraron Unicamente en alertar,
mientras que poco menos de la mitad (17 mensajes) hizo de un ejemplo para alertar esta
ultima cifra independientemente de las 23, 26 y 29 que exponen parcialmente un ejemplo

para alertar en sus contenidos.

Por otra parte y como antecedente para los resultados vinculados a la tematica de la CDR y
la ciberseguridad, cabe decir que exactamente la mitad de la muestra, mas las piezas 6 y 17
un cotejo parcial, no refleja en el mensaje en los contenidos del mensaje el proposito de
aconsejar a la audiencia sobre como actuar ante un caso de ataque de ciberseguridad en redes
sociales, sino mas bien en prevenir dichos ataques. Lo anterior no nada mas afectaria el
alcance del objetivo principal de la campafia “Redes Seguras”, sino que gracias a las

observaciones individuales en este rubro se reitera la inclinacion de la misma a los mensajes
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enfocados a WhatsApp, dejando en un segundo plano a un lado a las otras dos redes sociales

Yy, en consecuencia, siendo deshonestos en este rubro.

Por otra parte, el rasgo de la empatia fue uno de los mejor evaluados dentro de la presente
investigacion. Lo anterior se debe a que en todos los mensajes analizados se logro presentar
lainformaciény los consejos de ciberseguridad de forma claray amigable, mostrando respeto
hacia la audiencia mediante un lenguaje accesible y considerado. Fue posible apreciar,
principalmente en los copys de cada mensaje, un tono mediante el cual no solo se busca
informar, sino también conectar emocionalmente con las y los usuarios, entendiendo sus
preocupaciones y necesidades en el ambito digital. Esta aproximaciéon procurada en los
contenidos facilitd la asimilacion de los consejos y practicas de seguridad compartidos, mas

aun tratdndose de temas que pueden llegar a ser complejos.

Los unicos rubros correspondientes a este subrasgo en los que se registran algunos mensajes
con evaluacion parcial son: 1) La cantidad de texto es pertinente, 2) La distribucion de
elementos visuales permite la lectura del mensaje, 3) El lenguaje utilizado es incluyente y 4)
Los elementos visuales son amigables para la comprension a la informacion abordada. En el
primer caso se identifican los mensajes 22, 25, 31, 35 y 37 por tener una cantidad de texto
muy reducida en comparacion con el resto de mensajes, aln pese a que en el disefio se cuenta
con el espacio para mencionar algin otro dato que complemente de forma mas precisa y
ayude a que el consejo de ciberseguridad sea mas claro y por lo que estas mismas piezas
obtienen un cotejo parcial en relacion a la distribucion de elementos correspondiente al

segundo.

En cuanto al punto del lenguaje incluyente utilizado, los casos 1, 2, 4, 7, 10, 18, 38 y 40 hace
uso del pronombre “los” dentro de sus copys, siendo que la redaccioén de los mismos podria
replantearse con ayuda del pronombre “les”. Las observaciones particulares sobre el tercero
de estos puntos fueron ubicados en los mensajes 6, 24, 28, 30, 34, 36 y 42, en esto se
identificd que la explicacion de la ruta de ajustes aconsejada se presta a ciertas confusiones
al momento de ponerla en practica desde diferentes dispositivos digitales. Cabe decir que, de
los cuatro puntos anteriormente expuestos sobre la empatia, a excepcion del uso de lenguaje
incluyente, el resto de estos detalles se encuentran principalmente en la segunda mitad de la

campana.
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En contraste con la empatia, el subrasgo de la transparencia resalta por sus multiples
observaciones como areas de oportunidad para “Redes Seguras”. Inicialmente se sefiala que
todos los mensajes indican por lo menos una fuente oficial de referencia Ciberseguridad y
que, al mismo tiempo, esta es pertinente al contexto digital de las redes sociales y al contenido
de los mensajes. Se distingue como fuente a la PROFECO y META como fuente en los
mensajes donde el copy es acompafiado por un material audiovisual, esto gracias al uso de
sus reactivos logos oficiales al final de los videos; mientras que, en aquellos mensajes en
donde el copy es acompafiado por una imagen, la informacién utilizada para transmitir los
consejos de ciberseguridad fue adjudicada a la empresa de Mark Zuckerberg mediante la
leyenda “Informacion en colaboracion con Meta” con respaldo no sélo del logo de la propia
PROFECO, sino también de la propia Secretaria de Economia del Gobierno de México dado

a su vinculacion con la Procuraduria Federal del Consumidor.

Del mismo modo se tiene que el 59% de los mensajes analizados reflejan informacion
prudente con relacion a las herramientas o ajustes dentro de WhatsApp, Facebook e
Instagram que promueven la ciberseguridad de los usuarios, lo anterior dado que dichas
piezas no solo presentan de forma general dichas herramientas, sino que se da a entender la
utilidad de las mismas para salvaguardar la participaciéon cotidiana individual y colectiva
dentro de las plataformas en cuestion. El resto de mensajes, por otro lado, cuentan con
informacién muy general, propiciando que la falta de datos mas precisos sobre el consejo
abordado no permite que los mensajes sean totalmente transparentes en cuanto a su

aplicacion.

Se nota ademas que, del total de mensajes documentados, solo 12 de ellos hacen referencia
al monitoreo del trafico de la red para descubrir posibles intrusos en la red social abordada,
se trata de los mensajes 1, 3, 15, 21, 24, 27, 28, 30, 32, 34, 36 y 39, caracterizados
principalmente por formar parte de la segunda mitad de la camparia y en la que los contenidos
se enfocan a WhatsApp. Lo anterior contrasta con el contenido del 52% mensajes en los que,
en vez de concientizar sobre dicha problematica, fomenta total o parcialmente informacion
respecto a la autenticacion de usuarios en las redes sociales. En este mismo sentido, poco
mas de la mitad del corpus da a conocer la implementacion de sistemas de control de cambios
personalizados y ajustes referentes a la ciberseguridad en alguna de las 3 redes sociales
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manejadas dentro de “Redes Seguras”, sumando 10 mensajes que logran lo anterior de forma
total, y que ademas se localizaron cronoldgicamente en la primera parte de la campafia, y 12
mensajes, en su mayoria de la segunda mitad de la campafa, que alcanzan este punto de

forma parcial.

No obstante, ninguno de los mensajes menciona la finalidad o la manera de configurar copias
de seguridad en WhatsApp, Facebook o Instagram, pese a que forman parte de su mend de
ajustes vinculados a la ciberseguridad. Solamente las piezas 13 y 20 hacen referencia a la
gestion de privilegios o autorizacion de datos sensibles en dichas redes sociales, agregando
que otros 9 mensajes si refiere este punto pero de manera parcial. Con excepcion del mensaje
32, ningun otro explica o tan siquiera menciona la aplicacion de politicas de privacidad en
las redes sociales abordadas de esta campafia, considerando que solamente las piezas 35y 37
hacen una superficial inferencia a la finalidad de dichas politicas en términos de
ciberseguridad.

De estas dos Ultimas piezas mencionadas resalta el hecho de que, al momento de ser
publicadas dentro del perfil oficial de la PROFECO, se comparte una liga para conocer mas
informacion, no obstante dichos URL en realidad Ilevan a los boletines que explican la
finalidad de la campafia y no a algun espacio digital oficial en el que se pueda conocer mas
sobre las politicas de privacidad; reiterando que ninguno de los mensajes de “Redes Seguras”
permite o favorece el acceso a informacion digital externa, que no sean los boletines de
presentacion de la campafa, para profundizar respecto a la ciberseguridad en WhatsApp,

Facebook o Instagram.

En cuanto al rasgo CR de la interactividad, el anlisis revela que la informacion digital
difundida a través de los contenidos de todos los mensajes favorece el objetivo de la campafia
“Redes Seguras” al informar y orientar al publico mediante consejos de ciberseguridad en
WhatsApp, Facebook e Instagram. De esta manera, se logrd que todos los mensajes, en mayor
0 menor medida, generaran algin tipo de interaccion con el publico; sin embargo los
inconvenientes a este punto surgen al momento de observar el nivel de profundidad de dicha
interaccion entre la PROFECO vy la audiencia receptora de los mensajes. Si bien todas las
publicaciones cuentan con algun tipo de reaccién de las que se ofrecen en Facebook, es decir

“Me gusta”, “Me encanta”, “Me importa”, “Me divierte”, “Me asombra”, “Me entristece” y
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“Me enoja”, asi como el hecho de que estos contenidos fueron compartidos dentro de esta
red social (Ver anexo 1); también es cierto que, 42 mensajes analizados, 25 mensajes

consiguen aunque sea un comentario en dicha seccion de Facebook.

Al respecto podemos sefialar dos puntos contrastantes, el primero de ellos implica que la
pieza 23 y 26 son los mensajes que generan mayor cantidad de comentarios con 42 y 26
comentarios respectivamente, mientras que por otra parte solamente 15 de 25 mensajes con
comentarios consiguen generar un dialogo entre la PROFECO vy los receptores del mensaje.
En relacion a este Ultimo punto se observa que, a excepcion de los casos de las piezas 2, 6,
23, 24, 25, 26 y 29, los comentarios externados por los usuarios no tienen relacion alguna a
los contenidos de los mensajes de la campafia o al tema de la ciberseguridad; mas bien se
inclinan a hacer denuncias sobre casos de abuso o incumplimiento de promociones y
compromisos por parte de otras empresas como Telcel, Telmex, lzzi, Ticketmaster, Cinépolis

y algunas microempresas locales.

En relacién a estos Gltimos tipos de comentarios es posible identificar que la PROFECO no
los contesta todos, en tanto que aquellos casos en los que si se le da una respuesta al usuario
son seleccionados al azar, dandole prioridad a los primeros los comentarios que aparecen en
una publicacion. Ademas, las respuestas de la PROFECO se caracterizan por ser una
respuesta genérica o preestablecida, que no da pie o favorecer la retroalimentacion individual,
y en la que se redirige a los usuarios a los espacios donde pueden realizar las correspondientes
denuncias. Caso similar ocurre con aquellos comentarios respondidos que si tienen relacion
con los consejos emitidos, lo anterior relacionado a que dichos comentarios son en gran
medida breves ejemplos sobre la experiencia que han tenido los usuarios poniendo en practica
estos consejos 0 recomendando estos mismos a otras personas que etiquetan, como por
ejemplo en los mensajes 2,10,18. En consecuencia en ningun comentario se llega a un nivel
de didlogo argumentativo o de contribucion, limitando la interaccion por ambas partes a un
nivel meramente descriptivo y generalizado en relacion al contenido de ciberseguridad de la

campana.

Con base en todo lo hasta ahora descrito y al cotejar de manera individual cual es el rasgo
general de la CR que predomina en cada uno de los 42 mensajes que conforman “Rede

Seguras”, se determina que la empatia es el rasgo que con mayor frecuencia se ve favorecido.
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Lo anterior marca una diferencia considerable en relacion con el resto de rasgos generales,
pues, pese a que la interactividad y la consistencia fueron reconocidos como los rasgos con
mayor énfasis en 5 y 6 mensajes respectivamente, la empatia es el maximo exponente en 31
mensajes. Dicha diferencia es ain mas evidente si se considera el rasgo de la transparencia,
el cual es el rasgo menos favorecido dentro de los mensajes de la campafia principalmente
por las omisiones de consejos 0 contenidos precisos sobre Facebook e Instagram, asi como
se hizo con WhatsApp, todo esto a pesar de que la campaia “Redes seguras” abarca por igual,

por lo menos de nombre, a las tres redes sociales y no s6lo a una (Ver figura 11).

Figura 11. Rasgos Generales de la CR mas favorecidos
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7.2 Sobre la Comunicacion Digital Responsable en la Ciberseguridad

Habiendo llegado a este punto, no se puede perder de vista el rasgo de la consistencia y para
el cual es necesario considerar los hallazgos referentes al subcampo de la Comunicacion
Digital Responsable en relacion al tema de la ciberseguridad. Cabe recordar que para la
perspectiva en CR, la consistencia no solo es la suma de los rasgos generales sino que
también, en caso de estudio como el presente, compete la consideracion de los rasgos
particulares del subcampo en cuestion, es decir las Herramientas Digitales, la Fiabilidad, la
Validez y las Fuentes. Para empezar con ello, se identifican que los consejos abordados para
la campafia “Redes Seguras” giran en torno a 22 tematicas de ciberseguridad en particular tal

y COmo se muestra a continuacion en la tabla 3.
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Tabla 3. Tematicas abordadas en los ciberconsejos de la campafia

No Tematicas de los ciberconsejos No Tematicas de los ciberconsejos

1| Verificacion de 2 pasos 12 | Enlaces sospechosos

2| Visualizacion de foto de perfil 13 | Datos sensibles y bancarios

3 Administracion de grupos todo de 14 Solicitudes de amistad de
WhatsApp desconocidos

4 | codigo de registro de 6 digitos 15 | Entrega de dinero facil

5 | Robo de cuenta 16 | Mensaje de estafa en WhatsApp

6 | Insignia azul en cuentas oficiales 17 | Bloquear cuentas de WhatsApp

7| Revision de comentarios 18 | Configuracion de Grupos

8 | Precios por debajo del promedio 19 | Borrary reportar spam

9 Contrasefia de correo de voz 20 Bloguear personas en Facebook,

Instagram y WhatsApp

10 Inter_accién insegura de lo Online a lo 21 Reportar paginas, contenido o
Offline usuarios

11| contrasefias seguras 22 | Dejar de seguir una cuenta

El uso de codigo de registro de 6 digitos, la verificacion de dos pasos, la alerta de mensajes
de estafa en WhatsApp y la configuracion de grupos son las temaéticas de ciberconsejos mas
repetidas en los contenidos de los mensajes. El primero de ellos se repite cinco veces
mediante los mensajes 22, 25, 31, 35y 37, el segundo tiene la misma frecuencia de repeticion
gracias a las piezas 24, 28, 30, 34 y 36, En tanto que la Gltima de estas tres tematicas reincide
cuatro veces a través de los mensajes 3. 15, 21 y 39. Ademas, pese a que no es una de las mas
repetidas a lo largo de la campafa, la teméatica de Bloquear cuentas de WhatsApp es el

contenido que mas genera interaccion en las respuestas entre usuarios y la PROFECO.

Con ello se observa que el rasgo complementario de las Herramientas Digitales destaca de
manera significativa en la campafia, ya que se enfatiza en las bondades de utilizar las
herramientas de ajustes y personalizacion de seguridad disponibles en las redes sociales
abordadas. En particular, los contenidos de los mensajes 8, 27, 33 y 39 hacen referencia a
diversas opciones que los usuarios tienen a su disposicion para enfrentar un ciberataque,

centrandose especificamente en la red social WhatsApp. Estos mensajes destacan
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funcionalidades cruciales como la posibilidad de bloquear y reportar cuentas sospechosas,
asi como la gestion de la privacidad de la mensajeria personal.

El subrasgo de la Fiabilidad no destaca tanto como el de las Herramientas Digitales, sin
embargo se identifican mensajes en los que no solo se exhorta a los usuarios a poner en
practica los ciberconsejos para verificar el funcionamiento adecuado de los mismos, sino que
también se incita a cuestionar la fiabilidad de aquellos datos e informacion que pudieran
vulnerar la seguridad de las personas en el ciberespacio de las redes sociales. Mensajes como
el 6, 13, 22 o el 36 subrayan en este sentido la importancia de ser criticos y reflexivos respecto
a la calidad de la informacion que se comparte y se recibe.

Finalmente y en contraste, el subrasgo de la Validez no se observé con rigurosidad en los
mensajes de la campaiia de ciberseguridad "Redes Seguras™ pues, pese a los mensajes se
esfuerzan por proporcionar consejos practicos y relevantes, la generalizacion de los consejos
y la carencia de referencias detalladas a otras tematicas importantes, como las propias
politicas de privacidad, limita los recursos de los usuarios para evaluar criticamente la
precision de los consejos y encausando a un posible escenario en el que se pone en duda la
confianza en la informacion proporcionada. De esta forma, la suma de las anteriores

observaciones da como resultado la figura 12.

Figura 12. Rasgos Generales de la CDR mas favorecidos
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Mediante estas anotaciones es posible identificar, en relacion con los tres objetivos de la
ciberseguridad, la presencia tanto de la confidencialidad como de la integridad y la
disponibilidad en los contenidos que conforman los mensajes de esta campafa. La
confidencialidad es el elemento que se aborda en mayor medida, lo anterior al ser observada
en 17 de los mensajes como eje central de los consejos emitidos. Ejemplos notables de este
enfoque se encuentran en los mensajes 1, 7, 10, 12, 13, 24, 30, 34, 38 y 40, donde se destacan
practicas para proteger la informacion personal y sensible, reforzando asi la proteccion de los

datos de los usuarios en las redes sociales.

De manera consecutiva, se aprecia el objetivo de la integridad, el cual se encuentra
estrechamente relacionado con la pertenencia de la informacion, la garantia de conservar los
datos de cualquier internauta con exactitud y su resguardo de cualquier alteracion no
autorizada. Este objetivo estd presente en 15 de los 42 mensajes analizados como una
prioridad en piezas como la 11, 14 y 38, donde se enfatiza la importancia de mantener los
datos protegidos y respaldados mediante las herramientas de ciberseguridad que se ofrecen

contra cualquier tipo de manipulacion o dafio.

Por ultimo, la disponibilidad como tercer objetivo se presenta justamente como el de menor
incidencia a lo largo de los contenidos de la campana “Redes Seguras” evidenciando su
presencia Unicamente en 10 de los mensajes del corpus. En este sentido, los mensajes mas
representativos para este objetivo de la ciberseguridad son las piezas 23, 29 y 33; pues la
forma en que se presentan los consejos, desde la redaccion de los contenidos hasta la
distribucion de elementos visuales, favorecen la visibilizacion de los sistemas de ajustes
personalizables en torno a la seguridad en linea de los usuarios. Con ello se presenta la figura

13 para la demostracion grafica de lo antes mencionado.
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Figura 13. Presencia de los Objetivos de la Ciberseguridad
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Desde otra Optica, las funciones de la ciberseguridad representan Otra opcion para la
observacion de los mensajes en cuestion lo anterior desde sus cinco elementos basicos a los
que todo contenido de este estilo debe apelar: 1) Identificar, 2) Proteger, 3) Detectar, 4)
Responder y 5) Recuperar. Entre los resultados mas relevantes en este aspecto destaca el
hecho de que, pese a que la funcion de identificar posibles escenarios de riesgos cibernéticos
es el primer paso recomendado para garantizar una seguridad Online, el analisis de los
mensajes de la campafia revela a la funcion de proteger como la de mayor presencia los
contenidos difundidos en “Redes Seguras”. En total contraste la funcion de recuperar, en la
que se apela a las acciones para restablecer la ciberseguridad pérdida a causa de un ataque
digital, no es abordada en ninguno de los consejos emitidos por la PROFECO y META (Ver
figura 14).
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Figura 14. Presencia de las Funciones de la Ciberseguridad
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De igual manera, cabe resaltar la estrecha relacién que demuestran los objetivos y las
funciones de las ciberseguridad dentro de esta campafia, siendo la principal relacion la del
objetivo de ciberseguridad "Confidencialidad" tanto con la funcion de ciberseguridad
"Proteger" como con la de “Responder”; lo anterior dada la necesidad continua de
salvaguardar la informacién personal y sensible de accesos no autorizados y posibles abusos,
por lo que saber cdmo responder ante ciberataques resulta igualmente importante. Mientras
tanto el objetivo "Integridad” se aprecia vinculado a las funciones de "Proteger" y "Detectar",
esto en razén de que proteger y lograr detectar posibles vulnerabilidades a la integridad
personal en espacios digitales es esencial para no sélo para garantizar que la informacién se
mantenga auténticas y libres de alteraciones no autorizadas, sino también para la sana
convivencia entre emisores y receptores dentro y fuera de los espacios digitales. Finalmente
se distingue el lazo entre el objetivo de la "Disponibilidad” y la funcion de "Identificar",
siendo relevante por lo esencial de la preparacion y el acceso a recursos adecuados para
mantener un entorno digital seguro y resiliente capaz de garantizar la proteccion continua de

los datos personales y delicados.

Para cerrar este capitulo y considerando todo lo que hasta el momento se expone en los
resultados, se retoma el rasgo de la consistencia y el cual, tras ser cotejado de manera
individual en cada uno de los mensajes de la campafia en cuestion, se percibe la ausencia de

consistencia en 2 casos, mientras que 25 de las piezas analizadas el rasgo se encuentra
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presente de forma parcial, dejando asi solamente 6 mensajes de los 42 que conforman la
camparia redes seguras cumplen con los elementos necesarios para ser hacer consistentes
(Ver figura 15).

Figura 15. Nivel de presencia de la consistencia
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En este sentido, se puede observar que los mensajes 4 y 8 carecen de consistencia, ya que los
consejos ofrecidos en ellos no se relacionaban directamente con la ciberseguridad en redes
sociales, sino que se enfocan en precauciones generales para la proteccion de datos
personales. Esta falta de especificidad encamina ademas a que tales mensajes pasen
desapercibidos ante la audiencia, disminuyendo su efectividad. Por otro lado, los mensajes
11, 23, 26, 27, 29 y 35 demostraron una consistencia mas sélida no sélo al centrarse
claramente en aspectos especificos de la ciberseguridad en redes sociales, Sino que son
capaces de incitar un dialogo y proporcionar consejos practicos y directamente aplicables, lo
que fortalece su impacto. En consecuencia, estos tres parametros colocan a la campafia de
ciberseguridad “Redes Seguras” la consistencia parcial y, por ende, de los rasgos generales
y particulares de esta perspectiva arrojan una Comunicacion Digital medianamente

responsable.
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8. Conclusiones

La comunicacién es un fendmeno omnipresente y dindmico, capaz de manifestarse en todos
los ambitos de la vida cotidiana de las personas a un ritmo en el que, en ocasiones, no se
repara en dimensionar el alcance y el impacto de lo que se transmite en un mensaje. No
obstante, en el contexto de una campafia informativa, como la implementada por META y la
PROFECO con el nombre “Redes Seguras”, y donde se busca transmitir con especial énfasis
un tema central, como el de la ciberseguridad, resulta imperativo tener claridad del objetivo
gue enmarca cada una de las piezas comunicativas que la conforman y no tomar a la ligera
la seleccion y el uso de los elementos que caracterizan a la informacion a difundir. En estas
circunstancias, la elaboracion de mensajes no puede permitirse el lujo de ser moldeado a
capricho; cada elemento comunicativo debe ser minuciosamente disefiado y estratégicamente
implementado, pues s6lo a través de un enfoque ético y reflexivo al respecto puede

cimentarse el camino hacia una comunicacion coherente y responsable.

Tal y como se muestra tal y como se muestra en los resultados anteriores, este punto es una
de las principales areas de oportunidad para la campana de ciberseguridad “Redes Seguras”;
pues tras el analisis de los diferentes elementos que conforman a los 42 mensajes observados,
no solo se distingue entre las caracteristicas particulares de estos contenidos el uso de 20
disefios diferentes para transmitir su informacion, los formatos visuales y audiovisuales, asi
como el uso y combinacion de herramientas digitales como los hashtags o las ligas URL, sino
que de entre ellos destaca como caracteristica principal el hecho de que la informacion sobre
ciberseguridad se enfocara en més la seguridad digital en la plataforma de mensajeria
instantanea WhatsApp.

Lo anterior no seria un inconveniente de no ser porque tanto la META como la Procuraduria
Federal del Consumidor determinaron que el objetivo rector de la campafia en cuestion es el
de promover un consumo informado, responsable y seguro en las plataformas digitales
disponibles en los servicios de telecomunicaciones para empoderar a los usuarios y reforzar

la seguridad de sus cuentas de Facebook, Instagram y WhatsApp, no solo de esta Gltima.

De no ser por los 4 diferentes tipos de videos utilizados para la campafia, ninguno de los

mensajes en “Redes Seguras” menciona de manera puntual o especifica, dentro de un copy o
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un material visual, a Facebook y/o a Instagram. Del mismo modo no hay ninguna pieza
comunicativa en la que se aborde de manera particular o individual a Facebook o Instagram

al mismo nivel en el que se le dio visibilizacion a los contenidos referentes a WhatsApp.

Esta omisidn arroja, por un lado, al incumplimiento de su objetivo difundido por la META
y la PROFECOQO vy, por el otro, al hecho de que el objetivo de la campafia "Redes Seguras™
mas bien fue el de proporcionar a los usuarios de la aplicacion de mensajeria instantanea
WhatsApp consejos préacticos y accesibles sobre ciberseguridad, centrdndose en medidas
basicas de proteccién de datos personales, configuracion elemental de los ajustes de
privacidad y estrategias para identificar y evitar amenazas o estafas.

Lo anterior no quiere decir que un objetivo sea mas relevante respecto al otro; ambos son
totalmente legitimos, responden a las necesidades actuales de la ciberseguridad y tanto
META como la PROFECO son libres de retomar cualquiera de estos dos temas, ya sea de
forma colaborativa o individual. Sin embargo, el punto de inflexion en este caso consiste en
el hecho de que el objetivo original no se cumple cabalmente y se le da prioridad a otro que

no estaba establecido como parte rectora de la campafia ya mencionada.

El hecho de que los contenidos y las caracteristicas elementales de los mensajes en cuestion
estén enfocados en WhatsApp propicia, en cierta medida y tal y como se plante6 en el
supuesto de investigacion, la relacién de esta campafa informativa con la situacién de crisis
de META ocurrida en 2021 a causa de las modificaciones a las politicas de privacidad de
dicha plataforma. Estos cambios alertaron a los usuarios de WhatsApp, generando una
sensacion de inseguridad respecto a la proteccion de sus datos personales y su posible estado

de vulnerabilidad bajo las nuevas politicas de privacidad.

Es justamente por este mismo escenario que la necesidad de una Comunicacién Responsable
en los mensajes de la campaiia de ciberseguridad ‘“Redes Seguras” se reitera como
indispensable herramienta para dar sustento a la recuperacion de la credibilidad de META
respecto a su capacidad de garantizar seguridad digital a sus usuarios. No obstante, el hecho
de que dicha campafia no cumpla con el objetivo encomendado, sumado la escasez de
informacidn mas detallada en los consejos descrita en el capitulo anterior, genera que el rasgo
general de la CR con menor nivel de presencia a lo largo de la difusion de estos mensajes sea

precisamente la transparencia; esto pese a que se esperaba en primera instancia que la
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interactividad fuese de menor referencia en los contenidos tal y como ha sucedido en
investigaciones anteriores sobre la CR (Hernandez-Flores et al., 2022).

Por su parte, cabe decir al respecto que, pese a que la cantidad de informacion y la estructura
de los mensajes se observa disefiada para ser digerible y que ello dé cabida a la facilidad de
atraer la atencion de los usuarios, ain asi no se logra apreciar una interaccion genuina que
genere escenarios de retroalimentacion verdaderamente significativos como aporte a los
mensajes emitidos. Este fendmeno es notable, especialmente considerando que la campafia
se desarrolla en espacios digitales en los hoy dia se proporcionan mas herramientas para una

dindmica comunicativa mas abierta y rica en intercambios.

En contraste, al observar que la empatia es el rasgo con mayor nivel de presencia a lo largo
de toda la campafia, se distingue un uso casi impecable de elementos tan importantes como
el uso del lenguaje inclusivo y no sexista. No obstante, se identifica una oportunidad de
mejora significativa en cuanto a la accesibilidad de los contenidos, pues es de igual manera
imperativo incorporar recursos que sean igualmente accesibles para personas con

capacidades diferentes, un aspecto que no se ha detectado en la campafia "Redes Seguras".

En cuanto a los rasgos especificos de la Comunicacion Digital Responsable, es esencial
destacar que el subrasgo de las herramientas digitales no solo alcanzé el nivel mas alto de
presencia en los mensajes emitidos, sino que también desempefié un papel central en el
propio proceso de difusion de los contenidos de la campafa difundida en el perfil oficial de
Facebook de la PROFECO. Este énfasis en las herramientas digitales es ciertamente
beneficioso para abordar temas de ciberseguridad en las redes sociales, proporcionando un

marco adecuado para la diseminacion de informacion critica en este &mbito.

Sin embargo, es importante sefialar dos aspectos que requieren atencién. En primer lugar, se
observa que el resto de los demaés rasgos de la CDR, la fiabilidad, la validez y las fuentes, no
estan tan desarrollados en el caso estudiado, lo que afecta negativamente la consolidacion de
una comunicacion verdaderamente consistente y responsable. En segundo lugar, el subrasgo
de herramientas digitales se encuentra restringido principalmente a la mencién de recursos
digitales elementales sobre ciberseguridad, es decir se limita la mencion de recursos

elementales de ciberseguridad.
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Esta limitacion sugiere una necesidad de ampliar y diversificar los recursos utilizados,
integrando herramientas mas avanzadas y variadas que puedan enriquecer el contenido y
hacerlo més relevante para un publico mas amplio. La adopcion de una gama méas completa
de herramientas digitales contribuiria a una difusion de informacion mas efectiva y a la

promocion de practicas de ciberseguridad mas robustas y sostenibles

Todo lo anterior se alinea adecuadamente para hacer uso de los Objetivos y Funciones de la
Ciberseguridad como lineamientos basicos para generar mensajes y contenidos que
conformen una campafia sobre ciberseguridad responsable. Al integrar estos objetivos con
los rasgos generales de la comunicacion responsable y los rasgos complementarios del
subcampo digital, se logra un enfoque practico y holistico para la observacion tanto
individual como colectiva de los mensajes. Esta sinergia facilita una comprension mas
profunda y una implementacion més efectiva de estrategias de ciberseguridad, en este caso
en redes sociales, promoviendo una cultura de responsabilidad y conciencia digital que

beneficia tanto a los individuos como a las comunidades en su conjunto.

Su pertinencia en este sentido se distingue ademas por las relaciones estrecha que guardan
determinados objetivos de la ciberseguridad con algunas de estas funciones. Dentro de esta
campafa, por ejemplo, el principal vinculo se da entre el objetivo de ciberseguridad
"Confidencialidad" con 2 funciones de ciberseguridad: "Proteger" y “Responder”. El objetivo
de ciberseguridad "Integridad™ se relaciona por su parte con las funciones "Proteger” y
"Detectar"; mientras que el objetivo "Disponibilidad" estd conectado con la funcién de
Ciberseguridad "Identificar" en tanto que el objetivo "Confidencialidad"” se presenta a la par

que la funcién "Responder™.

Es asi como dependiendo del o los objetivos de la ciberseguridad que se tenga a bien
compartir con los diferentes publicos, deberd seleccionarse la o las funciones de la
ciberseguridad a abordar no solo dentro de cualquier tipo de campafia destinada a las
tematicas de seguridad digital, sino también mediante cualquier tipo de mensaje o acto
comunicativo. En aras de lograr lo anterior de forma ética y consistente, se propone hacer
uso tanto de la Comunicacién Digital Responsable como de los Objetivos y las Funciones de
la ciberseguridad para crear mensajes; donde, a partir de los rasgos generales de la CR como

esencia del acto comunicativo, se determina qué objetivo de la ciberseguridad sera rector del
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contenido a difundir tomando en consideracion los rasgos complementarios y, asi, plantar la
finalidad o funcidn que se pretende alcanzar en términos de ciberseguridad (Ver figura 16).
Con ello no solo se permite la elaboracién sustentada de mensajes y campafas, sino que
también posibilita la estructura de unos lineamientos base para el analisis de otros casos de

ciberseguridad similares.

Figura 16. Lineamientos base para la observacion de mensajes responsables sobre

Ciberseguridad
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Gracias a la integracion de estos lineamientos béasicos y para la observacion de la
Comunicacion Responsable en contextos digitales y de ciberseguridad, es posible identificar
que, aunque los rasgos complementarios de la CDR pueden ser reconocidos en la practica en
menor o mayor grado de presencia, el Modelo de Comunicacién Responsable no especifica
claramente en qué punto del proceso comunicativo aparecen estos rasgos. Este detalle refiere
a la necesidad de hacer esta precision dentro del modelo actual precision en el modelo actual,
pues al igual que en el dmbito digital, ningn otro subcampo de la CR presenta esta

intervencion dentro del modelo (Herndndez-Flores, 2019).
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Con base en lo anterior, y considerando los resultados obtenidos en este estudio de caso, se
propone una actualizacion del Modelo de Comunicacion Responsable y mediante la cual se
busca delinear un primer acercamiento a los puntos especificos del proceso comunicativo en
los que se manifiestan los rasgos complementarios investigados. Al enfocar esta propuesta
en el ambito digital y la ciberseguridad, dicha propuesta ofrece una primera estructura de la
integracién y consideracion de estos rasgos complementarios dentro del esquema de la

Comunicacion Responsable (Ver figura 17).

Figura 17. Moldeo de Comunicacion Digital Responsable en contextos de

Ciberseguridad
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Nota: Elaboracion propia con base en el Modelo de Comunicacion Responsable, de
Hernandez-Flores, 20109.

No obstante, la propuesta de actualizacion del modelo pretende también abrir la posibilidad
de una aplicacién mas amplia en otros contextos de la CR. Esta ampliacion del modelo
permitiria una adaptacion mas flexible y efectiva de los principios de la Comunicacién
Responsable a distintos escenarios comunicativos, promoviendo una mayor coherencia y
efectividad en la implementacion de actos comunicativos, mensajes, campafas e infinidad de
opciones mas que sean verdaderamente auténticas. Mediante este llamado a quienes deseen
ser parte de la perspectiva en Comunicacion Responsable, se pretende ademéas no solo
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mejorar la claridad y precision del modelo existente, sino también fomentar una cultura de
comunicacion mas asertiva, consistente y adaptativa a las necesidades y desafios de entornos

como el digital de forma responsable.

Ante dicha propuesta, esta investigacion en particular reitera en este cierre que desde diversas
areas del conocimiento el tema de la ciberseguridad resulta de considerable complejidad por
sus términos y aplicaciones en los entornos digitales actuales. Sin embargo, campafias
informativas, como la denominada “Redes Seguras” por la PROFECO de la mano con
META, favorece dotar de sentido préctico a lo tedrico ante las necesidades de quiénes,
consciente o inconscientemente, hacen uso diario de las tareas y herramientas cibernéticas.
El valor de esta informacion requiere pues un tratamiento asertivo desde todas sus aristas,
por lo que justamente la comunicacion responsable y el analisis de los mensajes emitidos
para informar a la gente del ciberespacio resulta de utilidad para generar resultados
perdurables més alla de los entornos cambiantes en las redes sociales y en general la vida

Online enmarca nuestras acciones.

Si bien el interés de proporcionar informacion de utilidad sobre el manejo de la
ciberseguridad resulta un propoésito viable para la mejora de los contextos de emisores y
receptores, también es cierto que dicho proposito debe sustentarse y evidenciarse
responsablemente. De ahi la importancia y el impacto de una comunicacién consistente en
relacion a los rasgos generales de la perceptiva en Comunicacion Responsable y los
particulares digitales, pues estos permiten la observacion objetiva de un fenémeno intangible
como el de la comunicacion digital. En un segundo punto y retomando los resultados en los
que si hubo cierto nivel de acercamiento mediante la observacion de los mismos, resulta de
suma importancia ver que 1) a pesar de la que existe una alta presencia de Honestidad, la
Transparencia no se encuentra consolidada y 2) La Interactividad no se da en la mayoria de
los mensajes pese a que la Empatia es el rasgo predominante. Lo anterior evidencia que si
vienen los espacios Online son una gran oportunidad en la actualidad para el desarrollo y los
intereses de ciertos procesos comunicativos, también es cierto que requieren lograr con
mayor precision una consistencia que equilibre las caracteristicas basicas de cada mensaje,
algo que solo puede alcanzarse teniendo como base una Comunicacion Responsable de

principio a fin.
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9. Anexos

Anexo 1. Tabla de Registro de Mensajes

Lopez-Benitez, M. (2024). Anexo 1. Tabla de Registro de Mensajes.

https://docs.google.com/spreadsheets/d/1IRXAzEa7ukipERJ DkwPtSabyjb8c2m0Or3EUKEF

UCc7c/edit?usp=sharing

Anexo 2. Tabla Version de Pilotaje del Instrumento

Instrumento de Andlisis

Objetivo del
Instrumento

Identificar, en cada uno de los mensajes de la campana de
Ciberseguridad “Redes Segura”, las caracteristicas particulares, los
rasgos generales de Comunicacion Responsable y los rasgos
particulares de la Comunicacion Responsable Digital.

Instrucciones

Escribir “Si” o No” de acuerdo al cumplimento de los items en el
mensaje de la campana de Ciberseguridad “Redes Segura” a observar.
En caso de haber observaciones particulares respecto a los items durante
la aplicacion de este instrumento, escribir dichas observaciones en la
celda “Observaciones”.

Elementos de Identificacion de la Unidad de Anélisis

Comunicativa

Fuente de Fecha de .
L . No. de pieza
publicacion publicacion
Tipo de pieza comunicativa Imagen
Link \
Variable: Caracteristicas
Medicion
Indicadores Items Dicotomica | Observaciones
(Si/No)
La paleta de color es amigable en
relacién a la informacion que se
aborda
La tipografia es entendible.
Elementos La tipologia es amigable.
Gréficos de la | La cantidad de texto es pertinente.
de Pieza Las imagenes o ilustracion son

pertinente a la informacién
abordada.

La distribucidn de elementos
graficos permite la lectura del
mensaje.

Variable: Comunicacion Responsable
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Indicadores

items

Medicion
Dicotémica
(Si/No)

Observaciones

Honestidad

Refiere o describe un escenario de
Ciberseguridad real.

Indica por lo menos una fuente
oficial de referencia
Ciberseguridad

La fuente oficial de referencia es
pertinente al contexto del mensaje.

Se puede confirmar en las
politicas de privacidad de la red
social la informacion/consejos que
difunde el mensaje.

Se puede confirmar que la
informacidn/consejos si puede
aplicarse.

Empatia

El lenguaje de la pieza muestra
respeto por la audiencia

El mensaje de la pieza
comunicativa muestra respeto por
la audiencia

La informacién de Ciberseguridad
del mensaje es amigable para su
entendimiento

El lenguaje utilizado es
“incluyente”

Nivel de formalidad en el que se
redacta el mensaje es amigable

Transparencia

La informacién que difunde el
mensaje es clara.

La informacién que difunde el
mensaje es completa y no omite
detalles importes.

Se hace difusion de informacion
complementaria para mayor
comprension de la ciberseguridad
en las redes sociales.

Interaccion

El mensaje general algun tipo de
interaccion con el publico.

Existe un dialogo entre la Profeco
y los receptores del mensaje.

Existe algun didlogo entre
emisores y receptores del pablico.

Consistencia

El mensaje tiene el proposito de

alerta/ejemplifica sobre un caso de
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un ataque de Ciberseguridad en la
red social

El mensaje tiene el propdsito de
aconsejar como actuar ante un
caso de un ataque de
Ciberseguridad en la red social

Refleja adecuadamente
Honestidad

Refleja adecuadamente la Empatia

Refleja adecuadamente
Transparencia

Refleja adecuadamente
Interaccion

Subvariable: Comunicacion Responsable Digital

Indicadores

items

Medicion
Dicotdmica
(Si/No)

Observaciones

Herramientas
Digitales

Hace uso de diversos elementos
y/o herramientas digitales para
difundir la informacion de la
camparia

Fomenta practicas de
ciberseguridad en diversos
disipativos electronicos

Refleja informacion prudente
sobre las herramientas de
ciberseguridad de las redes
sociales

Confiabilidad

Difunde informacion digital de
calidad enfocado en
ciberseguridad en las redes
sociales

Hace uso de diversas fuentes
confiables

Difunde contenidos digitales
comprensibles sobre
ciberseguridad en las redes
sociales

Veracidad

Difunde informacion digital
enfocado en ciberseguridad en las
redes sociales

Aporta datos sustentados y de
actualidad sobre ciberseguridad en
las redes sociales
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Refleja contendida digital facil de
entender sobre ciberseguridad en
las redes sociales

Fuentes

Refleja datos sustentados para la
emision de sus recomendaciones
de ciberseguridad

Los Medios Digitales favorece el
objetivo de la campafa

Permite el acceso a informacion
digital extra para profundizar
respecto a la ciberseguridad en las
redes sociales

Subvariable: Ciberseguridad

Indicadores

items

Medicion
Dicotémica
(Si/No)

Observaciones

Confidencialidad

Hace referencia al cifrado de
informacion en las redes sociales

Es Gtil para explicar la gestion de
privilegios o autorizacion de datos
sensibles en las redes sociales

Fomenta informacion respecto a la
autenticacion de usuarios las redes
sociales

Integridad

Hace referencia al monitorear el
trafico de red para descubrir
posibles intrusiones

Explica la finalidad y formas de
aplicacion politicas de privacidad
en las redes sociales

Refleja la implementar sistemas
de control de cambios
personalizados y ajustes de
ciberseguridad en las redes
sociales

Disponibilidad

Proporciona recomendaciones e

informacidn sobre herramientas

externas de ciberseguridad en las
redes sociales

Explica la finalidad y formas de
las copias de seguridad en las

redes sociales
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Anexo 3. Instrumento aplicado

Objetivo del
Instrumento

Identificar, en cada uno de los mensajes de la campana de Ciberseguridad “Redes
Segura”, las caracteristicas particulares, los rasgos generales de Comunicacion
Responsable y los rasgos particulares de la Comunicacion Responsable Digital.

Instrucciones

Escribir una “X” en la columna “Si” o No” de acuerdo al cumplimento de los items
en el mensaje de la campana de Ciberseguridad “Redes Segura” a observar. De
haber observaciones particulares respecto a los items durante la aplicacidn de
este instrumento, escribir dichas observaciones en la celda “Observaciones”.

Elementos de Identificacion de la Unidad de Analisis

Fuente de
publicacién

Fecha de publicacién

No. de
pieza

Link

Tipo de pieza comunicativa

Tema de Ciberseguridad abordado

Imagen

Vi
ideo Facebook

Ciberseguridad en

Ciberseguridad en
Instagram

Ciberseguridad
en WhatsApp

Indicadores

items

Medicion Dicotomica

Si

No

Observaciones

Honestidad

El copy sefiala un problema o
necesidad de Ciberseguridad real.

El mensaje tiene el propdsito de
ejemplificaR un caso de un ataque
de Ciberseguridad en la red social

El mensaje tiene el propdsito de
alertar sobre sobre un caso de un
ataque de Ciberseguridad en la red
social.

El mensaje tiene el propdsito de
aconsejar cdmo actuar ante un
caso de un ataque de
Ciberseguridad en la red social

Difunde informacioén digital de
calidad enfocado en ciberseguridad
en las redes sociales (confiablidad)

De manera general, refleja
adecuadamente Honestidad

Empatia

La informacion de Ciberseguridad
del mensaje es clara.

La informacion de Ciberseguridad
del mensaje es amigable.

La cantidad de texto es pertinente.
(elementos graficos)
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El lenguaje del mensaje muestra
respeto por la audiencia

El lenguaje utilizado es “incluyente”

Los elementos visuales son
pertinentes a la informacién
abordada.

Los elementos visuales son
amigables para la comprension a la
informacion abordada.

La distribucion de elementos
visuales permite la lectura del
mensaje.

De manera general, refleja
adecuadamente la Empatia

Transparencia

Refleja informacién prudente sobre
las herramientas de ciberseguridad
de las redes sociales. (Integridad)

Hace referencia al cifrado de
informacion en las redes sociales

Hace referencia al monitorear el
trafico de red para descubrir
posibles intrusiones

Fomenta informacién respecto a la
autenticacion de usuarios las redes
sociales

Refleja la implementacion de
sistemas de control de cambios
personalizados y ajustes de
ciberseguridad en las redes sociales

Explica la finalidad y formas de las
copias de seguridad en las redes
sociales

Es Util para explicar la gestién de
privilegios o autorizacion de datos
sensibles en las redes sociales

Explica la formas de aplicacién
politicas de privacidad en las redes
sociales

Explica la finalidad de aplicacidn
politicas de privacidad en las redes
sociales

Proporciona recomendaciones e
informacidn sobre Herramientas
externas de ciberseguridad para las
redes sociales
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Permite el acceso a informacion
digital extra para profundizar
respecto a la ciberseguridad en las
redes sociales

Indica por lo menos una fuente
oficial de referencia Ciberseguridad

La fuente oficial de referencia es
pertinente al contexto del mensaje.

Se puede confirmar que la
informacidn/consejos si puede
aplicarse.

De manera general, refleja
adecuadamente Transparencia

Interaccion

La Informacién Digital difundida
favorece el objetivo de la campafia

El mensaje genera algun tipo de
interaccion con el publico.

Existe un didlogo entre la Profeco y
los receptores del mensaje.

Existe algun didlogo entre emisores
y receptores del publico.

La profundidad de la interaccion es
descriptiva, es decir solo se
describen aspectos relacionados
con lo abordado en el mensaje, sin
involucrarse.

En el mensaje se argumenta o
justifica aspectos de su contenido

En la interaccién se realizan
contribuciones con el fin de
mejorar lo abordado en el mensaje.

De manera general, refleja
adecuadamente Interaccion

Consistencia

Total de respuestas

Total
Si

Total
No

Presencia/ausencia de consistencia

Rasgo CR mas favorecido

Rasgo CR menos favorecido

Rasgo CRD mas favorecido

Rasgo CRD menos favorecido

Objetivo de Ciberseguridad

Funcion de Ciberseguridad
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Anexo 4. Tablas de Cotejo Analizadas

Lopez-Benitez, M. (2024). Anexo 4. Tablas de Cotejo Analizadas.
https://docs.google.com/spreadsheets/d/177i1HBZIcGs4Fhbuji-
iZwbATa5RasbE/edit?usp=sharing&ouid=106045445753851343953&rtpof=true&sd=true

Anexo 5. ID de disefio y Tematicas

Frecuencia |Ubicacion

Evidencia Disefio |de uso Tematicas

Verificacion de 2 pasos,
A 1 Visualizacién de foto de

perfil y Administracion

de grupos todo de
T WhatsApp

--------

" L L K BV L Tk
Pttt b i 162 10 8 s,

E B 1 Cédigo de registro de 6
pinadmae digitos, Verificacion de
e —

T 2 pasos y Robo de

Cue

cuenta

LALGUIEN INTENTA

DESCURE CoMd PROTEGERA
0:
T C 4
© mi 1R, Usado en la Cddigo de registro de 6
= pieza 3, 15, digitosy Verificacion de

21y 39 2 pasos
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CONSEIDS PARA
UN CONSUMO

D 1
Insignia azul en cuentas
) oficiales y revision de
) BOONOMIA PROFECO
comentarios
= CONSEICEH BARA
UN CONSUMO
=) DICITAL SEGURO
E 2
_ Usado en la Precios por debajo del
::;_-‘.nooxour..\ PROFECO
T hoteierie. pieza5y 16 promedio

QUE DEBERIAS HACER PARA
PROTECEZR TU CORREO DE VOZ
O PERSONAS CON MALAS
INTENCIONEST
R

o B e L T D
e 13 cmres S son

I AR, 5
S Contrasefia de correo de
wovceda s80rco Usado en la voz y Verificacion de 2
pieza6y 17 pasos
ZTE LLEGO UN
CODIGO DE
REGISTRO DE SEIS
DIGITOS SIN QUE
LO PIDIERAS?
Para mant t 1
cuentues:::;. nL; G 1 Tlene parte
compartas ol cédigo f .
de registro con nadie, del mismo
: : disefio que Codigo de registro de 6
-E‘ BOONOMIA P}@OFBUU
lapieza3  digitos
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(=3 CONSEIDS PARA
UN CONSUMO

= DIGITAL SEGURO

S BCONOMIA  PROFECO

L

El codigo de registro de seis digitos
de tu cuenta de WhatsApp no solo
llega por SMS, tamblén puedes

reclbirio a través de una llamada.

Por tanto, slguien con malas = —.‘\\\
Iintenclones podria conseguirio \ -~
5l accede a tu correo de voz.

Crva urm conlremevia seGure

poara mantener tu

cuenta protogkda. 7 -

BOE D0 I CE D 24 ) Metg l

S ECONOMIA PROFECO

TG B e vopees

=

(A b sabiriticacion

e cdas panos!

Interaccion insegura de

lo online a lo Offline

Cadigo de registro de 6
digitos y Contrasefia de

correo de voz

Usado en la
pieza 10, 18

y 40 Contrasefias seguras

Usado en la
piezall, 12,
19y 38
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Enlaces  sospechosos,
Datos  sensibles 'y
bancarios, solicitudes de
amistad de
L 2 desconocidos, entrega
de dinero fécil, insignia

Usado en la azul en cuentas oficiales

pieza 13 yvy revision de
20 comentarios
i CONSTIOS PARAS
UN CONSUMO
=J DIGITAL SEGURO
M 1 Similar a la
pieza 4 en
: cuanto Datos  sensibles 'y
ECONOMIA PROFECO
T e disefio bancarios
(R recibiste
: un mansae
B como esta?
N 5
M| i () Usado en la
e r— pieza 22, 25, Mensaje de estafa en
31,35y 37 WhatsApp
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Usado en la

pieza 23, 26 Bloquear cuentas de

LCONOMIA  PROCTCO

y 29 WhatsApp

) o

0] 5
Usado en la
PR Y U EN
s e s 00 Ml . . .,
) ' pieza 24, 28, Configuracién de
ECUROMLA  PRUFLCO
[ movescwer | 30,34y 36 Grupos
Bamay
reparta spaEm
P 2
seemerin () Usado en la
® iemse misvamue mim OO Mot -
LCONUMIA  PROPTCO pleza 27 y
33 Borrar y reporta spam
Bloquear personas en
FB, Instagram vy
Q 1 WhatsApp,  Reportar
Crea tu propio paginas, contenido o

ambiente seguro

usuarios, Dejar se seguir

una cuenta
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(=] CONSTI0S PARA
@] UN CoNsuMO
=7 DIGITAL SEGURO

Dutects pare praverss fraude en lines

R 1
T ECONOMIA  PROFECO
URL sospechosos
- = S 1 ~
oo ol Contrasefia de correo de

Hancma e dmpardid

LI D 2ol (W)

voz y Verificacion de 2

S OMOMla  PROFCO

pasos
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