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Capitulo 1
Introduccion
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1. Introduccion

1.1. Resumen

En el presente proyecto de tesis se muestra la funcionalidad de un ataque por phishing, se configura
un dominio de correo electronico para simular de manera precisa como se le envia a un usuario un
correo apocrifo y como este lo recibe, logrando asi un ataque focalizado; el documento se encuentra
redactado de la siguiente forma, se puede observar la descripcion de los capitulos en el siguiente
orden y contenido.

En el capitulo 1 se encuentra el planteamiento del problema, justificacién, objetivo general y

objetivos especificos.

En el capitulo 2 se considera el estado del arte, donde se presentan las diferentes estadisticas de los
ataques de phishing, segun las organizaciones de EasyDMARC, Condusef, McAfee y Banca
Santander. También se habla sobre la comparacion de las tendencias de ataques por phishing
mediante un cuadro comparativo y los métodos utilizados en los ataques de phishing. Se explican
también las diferencias entre las técnicas de suplantacion de identidad mediante un cuadro
comparativo y se describen los ataques de phishing. Por Gltimo, el capitulo muestra un cuadro

comparativo con las diferencias existentes entre los tipos de ataques de phishing.

En el capitulo 3 se muestra la metodologia de Srum utilizada en el proyecto de tesis y los
requerimientos de hardware y software. También se habla sobre la distribucion de Kali Linux
utilizada, la herramienta de Gophish y por ultimo se mencionan las ventajas y desventajas de la
herramienta utilizada para el ataque focalizado.

En el capitulo 4 se explican las etapas de analisis y disefio, se instala Kali Linux y Windows 11,
para luego usarse ambos Sistemas Operativos para simular el cliente y servidor de correos. Se
disefia el formato de repositorio que sera utilizado para las guias de referencia. Asi, el capitulo
muestra la creacién de los 6 primeros repositorios que serviran de referencia para identificar y

solucionar los ataques mediante phishing.
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En el capitulo 5 se muestran las pruebas consideradas para el funcionamiento de la campafia por
phishing de la empresa de Afore Rosa ficticia que se utiliza para el ataque focalizado, este capitulo

también muestra los resultados obtenidos con la campafia de manera funcional y satisfactoria.

En el capitulo 6 se exponen las conclusiones tras realizar el proyecto y haber cumplido los objetivos
especificos y generales del proyecto de tesis, se representan las opciones de trabajo a futuro para

quien desee continuar el proyecto, pueda realizar mejoras u otras opciones de campania.

En el capitulo 7 se expone la bibliografia de apoyo utilizada para la investigacion del proyecto de

tesis.

1.2. Planteamiento del problema

En el mundo entero el phishing sigue siendo uno de los principales vectores de amenaza que los
Ciberdelincuentes utilizan para introducirse en organizaciones de todo el mundo. Este tipo de
ataques experimento un aumento del casi 50% a lo largo del 2022. Los sectores mas afectados
fueron educacidn, finanzas y gobierno. El ranking del pais que mas phishing reciben lo encabeza
Estados Unidos. [1J}

En América Latina también se presentan ataques por phishing. El phishing se sextuplico en
América Latina con el reinicio de la actividad econdmica y el apoyo de la IA. El panorama de
amenazas para el 2023 de Kaspersky también revela un aumento del 50% en los ataques de troyanos

bancarios en la regién, lo que equivale a 5 ataques por minuto. [2]{

El reciente panorama de amenazas para América Latina de Kaspersky (que analizo datos de junio
de 2022 a Julio de 2023 y junio de 2021 a Julio de 2023) muestra que, la actividad delictiva en la
region se mantiene estable mientras que los ataques de malware de computadoras y dispositivos
moviles han experimentado un aumento del 61.7% y del 50% en cuanto intentos de ataques por
phishing y troyanos bancarios, respectivamente. Los sectores de gobierno y finanzas son los mas

afectados, al igual que los internautas. [2J}

En México también se presentan ataques por phishing. México es uno de los paises que recibe la

mayor cantidad de ataques Cibernéticos en América Latina. De hecho, las estadisticas muestran un

pag. 5

@2024 - PREVENCION DE LOS RIESGOS DE ATAQUES CIBERNETICOS POR PHISHING.
Rosa Suarez Calderon / M.C. Adriana Hernandez Beristain



crecimiento histérico: en 2022 hubo 187,000 millones de intentos de ciberataques, un crecimiento
de 20% frente a 2021. En 2023 en México se incrementaron 63% los ataques Ransomware. De
acuerdo con un informe de Apolo Alto Networks, en el pais se cometieron 42 ataques Ransomware
en 2023, 16 mas que el afio anterior, representando un crecimiento del 61.5%, siendo el principal

responsable de estos ataques en grupo criminal de hackers Lokbit 3.0. [2J§

De acuerdo con el estudio sobre el estado global de la ciberseguridad de 2023: México, de Inflobox,

las Ciberamenazas mas urgentes en los proximos 12 meses en el pais seran:

e Fugas de datos (51%).

e Ataques directos a través de servicios en la nube (43%).

e Ataques a través de desconexiones de trabajadores remotos (35%).
e Amenazas avanzadas persistentes (27%).

e Ataques a través de 10T en la Red (21%).

El reporte de Infoblox también encontr6 que son tres principales vectores de ataque a
Organizaciones: Correo electrénico/Phishing (59%); Ransomware (54%) y terceros/Cadena de
Suministro (56%). 2]}

En Puebla los reportes sobre delitos cibernéticos aumentaron un 22.2% en 2022, més que en 2021,
de acuerdo a los resultados del Censo Nacional de Seguridad Publica Estatal 2023. 450 personas

sefialaron suplantacién de identidad. 8]

Por otra parte, fueron identificados 3 mil 896 sitios web y se gestion6 su desactivacion, debido a
que en 784 sitios web se detectdé que cometian fraude en compras por internet. Otros eran sitios
phishing que robaban informacién y propagaban cddigos maliciosos, en 78 sitios web robaban
datos financieros y personales. 65 sitios web eran de fraudes nigeriano. Este Gltimo consiste en que
delincuentes envian mensajes via correo electronico, haciéndose pasar por integrantes de la realeza
de Nigeria y piden dinero para poder sacar su supuesta fortuna de ese pais. También se detectaron
49 paginas que cometian fraude por tramite de documentos, como actas de nacimiento, cartillas y

pasaporte; y otras mas propagaban cédigos maliciosos y perpetuaban fraude por contratacion de
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servicios e inmuebles ficticios. En la actualidad Puebla se ubica en el quinto lugar con un total de
8 mil delitos cibernéticos. [8J}

En la Comunidad Universitaria de la Facultad Ciencias de la Computacién y publico en general,
por lo menos, tres de cada setenta y cinco personas han sido victimas de ataques por phishing. Para
obtener estos resultados se realizé dos encuestas, ambas tituladas con el mismo nombre “Ataques
por Phishing”, con la diferencia de que una se realizd con el correo de Gmail y la otra con el correo
Institucional de la Universidad. Una vez, realizadas las encuestas, se generaron dos QR’s, los cuales
posteriormente se compartieron a la Comunidad Universitariay pablico en general. Los resultados
obtenidos se encuentran de la pagina 118 a la pagina 123 de este documento.

Esta problemaética se presenta porque a menudo los usuarios no estan enterados que han sido
victimas de ataques por phishing, esto puede ser porque no conocen de esta palabra o el significado
de esta. [4J} Otra razén es porque los usuarios no saben a quién o con quien acudir cuando les
ocurre este suceso o0 porque no saben si dicho ataque se debe de denunciar y, por lo tanto, terminan

por dejar la situacion por la paz.

Si esta situacion continua, lo que se espera es que seguiran dia a dia incrementando los ataques por
phishing y los ciberdelincuentes seguiran suplantando la identidad de los usuarios con mayor

facilidad y cada dia serdn més personas estafadas.

Se pretende dar una solucion para mitigar los ataques por phishing y ofrecer a la Comunidad
Universitaria de la Facultada Ciencias de la Computacion y pablico en general una serie de pasos
que apoyen a la prevencion de ataques de este tipo, esto a traves de la concientizacion de la
existencia de este tipo de ataque, los riesgos que genera al no contar con la informacion puntual y
significante, conocer cdmo se lleva a cabo un ataque de este tipo y asi poder evitar a lo mas posible
caer en un ataque por phishing, se presenta en las Redes Sociales de la Academia de Cisco BUAP
capsulas informativas, formularios e informacion referente, esto es un periodo de tiempo desde el

inicio del proyecto de tesis y de manera fija.
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1.3. Justificacion

El objetivo principal es analizar un ataque cibernético por phishing a partir de un ataque focalizado,
usando Kali Linux y otras herramientas de ciberseguridad que tiene como fin concientizar y
mejorar las técnicas de mitigacion, considerando que el alcance de esta concientizacion sea para

cualquier miembro de la comunidad BUAP o sociedad en general.

Por otro lado, se considera que cualquier usuario que no sea profesional del area de Ciencias de la

Computacidn o areas afines pueda apoyarse con la campafia de concientizacion.

“Debido a que el phishing es un problema que afecta a todo tipo de usuarios en la red ya que es un
método de engafio para hacer que compartas contrasefias, nimero de tarjetas de crédito y otro tipo
de informacion confidencial, haciéndose pasar por una identidad de confianza mediante un correo
electrénico o bien un mensaje de texto™ (IValWare bytes)2049). Se requiere que los estudiantes de
la Facultad Ciencias de la Computacién o cualquier estudiante de la Comunidad BUAP tengan
informacidn preventiva, y conozca cOmo se realiza un ataque real, pero en un ambiente focalizado
y al mismo tiempo ser parte de apoyo para la sociedad en general para reducir las estadisticas de

este tipo de ataque cibernético.

En todo el pais y el mundo entero las victimas de phishing reciben un mensaje de correo 0 un
mensaje de texto que suplanta la identidad de un persona u organizacion principalmente de
confianza, como un banco diciendo jFelicidades, has sido ganador de un préstamo, para mas
informacion da clic aqui! Formando parte de una sociedad responsable, se desea que, de manera
real como se lleva un ataque que al igual que este ejemplo, pero haciéndose pasar por una
organizacion bancaria, se comprenda como se genera esta gran estafa que los delincuentes

cibernéticos realizan.

1.4. Objetivo general y especificos del proyecto

1.4.1. Objetivo General
Analizar un ataque cibernético por phishing a partir de un ataque focalizado, usando Kali

Linux con el fin de concientizar y mejorar las técnicas de concientizacion.
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1.4.2. Objetivos Especificos

Identificar y analizar los conceptos de ataques por phishing.

Realizar un estudio acerca de las principales técnicas de ataque por phishing.

Generar un ataque focalizado usando Linux para mostrar su ejecucion.

Identificar las herramientas y procedimientos a seguir cuando ocurre un ataque de
phishing.

Elaborar un repositorio de guia que sirva de referencia para la identificacion y solucion

de los ataques mediante phishing.
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Capitulo 2
Estado del Arte
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2. Alcance

“El avance tecnologico ha facilitado la vida en muchos aspectos, ya que gracias a la tecnologia se
pueden hacer cosas muy simples como video llamadas con personas al otro lado del mundo, chatear
con amigos, investigar sobre temas desconocidos, hasta cosas muy complejas como operar
pacientes desde un ordenador o ver satélites orbitando alrededor de la tierra”, (OFlifiany Oy 2018)
hoy en dia también se pueden realizar operaciones bancarias sin la necesidad de salir de casa, pero
no esto es felicidad. Lo cierto es que, con los avances tecnolégicos se han modernizado también

los fraudes financieros y el robo de identidad. [Bt

A continuacion, se presentan las estadisticas segun las organizaciones, EasyDMARC, Condusef,
McAfee y Banca Santander.

2.1. Estadisticas de las organizaciones gubernamentales y privadas.

Para poder conocer cuél es la realidad alarmante de este tipo de ataques cibernéticos que se hacen
en contra de toda la sociedad, este apartado presenta estadisticas formales que las organizaciones
interesadas en hacer conciencia realizan con el objetivo de evitar se realicen acciones que pongan
en riesgo la identidad, datos sensibles e integridad de los usuarios que diariamente hacen unos de

la red de internet sin tomar en cuenta consideraciones de seguridad.

Las estadisticas de las empresas y organizaciones que se analizan son las siguientes, primeramente,

es oportuno hablar de quienes son las organizaciones y empresas.

1) EasyDMARC: Proveedor lider d¢ DMARC con oficinas en EE. UU., Paises Bajos y
Armenia estamos comprometidos a garantizar la seguridad de las empresas en el
Ciberespacio. [6]}

2) (CONDUSEF): La Comision Nacional para la Proteccidon y Defensa de los Usuarios
de Servicios Financieros, es el organismo publico descentralizado de la Administracién
Publica Federal encargado de la proteccion y defensa de los derechos e intereses del publico
usuario de los servicios financieros, que presentan las instituciones publicas, privadas y del
sector social debidamente autorizadas, asi como de regular la organizacion, procedimiento

y funcionamiento de la entidad publica encargada de dichas funciones. -
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3)

4)

Banco Santander: Santander México es uno de los grupos financieros lideres en el pais,
centrado en la transformacion comercial y en la innovacion. Su negocio esta enfocado en
una Banca Minorista, con fuerte integracion con Banca Mayorista, lo que se suma al
impulso de los negocios de Banca Privada, Gestién de Activos y Seguros. [8]}

McAfee: McAfee, LLC. Es una compafia de software especializada en seguridad
informatica cuya sede se encuentra en Santa Clara, California. Su producto mas conocido

es el antivirus. [Of

2.1.1. Estadisticas sobre los ataques de phishing por EasyDMARC
El phishing lidera la lista de los ataques cibernéticos tanto en volumen, como en tasa de

éxito, de acuerdo con las estadisticas de phishing de la empresa Verizon.

1) EI93% de los ataques en linea exitosas comienzan con un ataque de phishing selectivo.
El 96% de todos los ataques de este tipo Ilegan por mensaje de correo electronico.

2) Durante la primera mitad del afio 2022, la plataforma de EasyDMARC bloque mas de
90 millones de ataques de phishing. EI 89% de sus clientes informaron haber
experimentado ataques de phishing en el mismo periodo.

3) Laindustria financiera es la mas atacada a nivel mundial, con un aumento trimestral del
5.8% en el numero de ataques.

4) Holanda lidera la lista de paises que esta bajo la mira de ataques de phishing, le sigue
Rusia, Moldavia, Estados Unidos y Tailandia.

5) El porcentaje de ataques por phishing detectados por EasyDMARC aumento un 62,9%
en comparacion con el afio 2021, lo cual representa un aumento trimestral del 30%.

6) EasyDMARC puso mas de 20 millones de correos electrénicos en cuarentena en 2022.
(EasyDMARC, 2022). [10]{

7) A nivel mundial, de los ataques de phishing en 2023 se realizaron a través de correo
electrénico. Ocasionalmente utilizando otros métodos de comunicacion, como

mensajes de texto, teléfono o redes sociales. [}
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2.1.2. Estadisticas sobre ataques de phishing emitidos por la Comision Nacional para

la Proteccidn y Defensa de los Usuarios de Servicios Financieros (CONDUSEF)

De acuerdo con la Asociacion de Bancos de México (ABM), los casos de robo de

identidad, a traves de suplantacion de paginas digitales de las instituciones financieras, han

tenido un crecimiento importante y son las personas adultas mayores, las mas vulnerables.

1)

2)

3)

4)

5)

6)

El robo de identidad en personas adultas mayores representa el 35% de los casos, y es
que, informes de la ABM, este tipo de ataque estd mas enfocado en los usuarios que en
las instituciones.

El registro de reclamaciones por este tipo de fraudes en la CONDUSEF, fue de 49 mil
871 en 2021, lo que representa el 1% del total de las quejas registradas en ese afio.
Representa un 54% sobre este tipo de estafa, respecto al periodo del 2020.
(CONDUSEF, 2022).

De 2020 a finales de 2022, la CONDUSEF registr6 un total de 391 mil 182
controversias por posible fraude, deteniendo un incremento en el fraude cibernético, el
cual, podria derivarse principalmente por el aumento del comercio electronico y las
transferencias via electronica.

Tan solo, durante 2022, el 62.3% de las controversias correspondieron a la banca
maultiple (134,433). —De esa cifra, 30.5% fueron asuntos presentados por personas
adultas mayores (41,051) y de éstos, el 50.5% (20,745) se originaron por un posible
fraude. 12}

La CONDUSEF informa que durante febrero y marzo de 2023, 32 instituciones
financieras debidamente constituidas e inscritas en el SIPRES, fueron victimas de
suplantacion de identidad. 8]}

2.1.3. Estadisticas sobre los ataques de phishing segiin Banca Santander

Una parte importante de la digitalizacion es la ciberseguridad: La capacidad de protegerse,

detectar y responder a los ciberataques que suceden a diario. Estos ataques pueden ir

dirigidos a los ordenadores, servidores, redes, sistemas, etc. Para conseguir informacion
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muy valiosa para la empresa, obtener beneficios financieros o simplemente para atemorizar

e impedir el correcto funcionamiento de estas.

Unos datos muy interesantes que sirven para entender mejor la situacion de seguridad

online de las pymes y ponerlo en perspectiva son las siguientes:

1)
2)

3)
4)

5)
6)
7)

8)

9)

El 70% de los ciberataques en Espafia van dirigidos a pymes.

Las pymes tardan en promedio de 212 dias en identificar un ataque y 75 dias méas en
contenerlo.

El costo promedio de un ciberataque es Espafia es de 35.000€.

El 60% de las pymes victimas de ciberataques severos desaparecen en los 6 meses
posteriormente incidente.

El99.8% de las pymes espariolas no se consideran n objetivo atractivo para ciberataque.
El 91% de los ciberataques comienzan por un email de phishing.

En 2021 se alcanzo un pico historico segun los registros de informe Phishing Activity
de APWG, con 245.771 paginas fraudulentas utilizadas para estafas de phishing
detectadas en un mismo mes. A demas, se mantiene una curva ascendente y continua
en estas actividades maliciosas.

Por otra parte, segun el informe Attack Landscape Q1 2021 de F-Secure el sector
financiero es el mas afectado: en conjunto, cerca de un 40% de los ataques fueron
dirigidos contra bancos, sistema de pago y comercios online. [14J}

Para 2024 mas de 3 mil millones de personas utilizan la banca online con la tranquilidad
de que la criptografia, algoritmos altamente complejos que encriptan los datos,
mantengan segura su informacion personal y financiera. Sin embargo, los estandares de
encriptacion actuales podrian volverse obsoletos pronto. Santander, la banca financiera
esté entre los lideres de un empuje global para elevar la seguridad online a un nuevo
nivel de sofisticacion. 5]}
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2.1.4. Estadisticas sobre los ataques de phishing McAfee

El tema predominante en 2022 es, sin duda, la magnitud y el impacto que los ataques contra

la ciberseguridad han tenido en nuestra sociedad en general.

1)

2)

3)

4)

5)

6)

7)

8)

El informe sobre amenazas de McAfee Labs de abril de 2021 reveld que, las detecciones
de ciberataques relativos a la COVID aumentaron un 114% en el tercer y cuarto
trimestre de 2020.

La investigacion también muestra que los intentos de phishing relacionados con este
tema aumentaron un 33% en junio del 2022.

McAfee Labs contabilizé 458 incidentes de seguridad hechos publicos en el primer
trimestre de 2020, incluidos los que no se distinguia la regién atacada, lo que supone
un aumento del 41% respecto al 4° trimestre de 2019.

Los incidentes que afectaron a Norteamérica aumentaron un 60% respecto al trimestre
anterior, mientras que en Europa descendieron un 7%.

Los incidentes que afectaron a Estados Unidos durante el 1.er trimestre de 2020
aumentaron un 61%, en Reino Unido descendieron un 55% y en Canada aumentaron
un 50% respecto al trimestre anterior.

Los incidentes comunicados durante el primer trimestre de 2020 que afectaron a varios
sectores aumentaron un 94%.

El sector publico experimento un aumento del 73%, el sector de particulares a
auténomos un 59%, y el de la fabricacion un 44%, mientras que los incidentes en el
sector de ciencia y tecnologia descendieron un 19%. [16]}

En el afio 2024 ha continuado la evolucion de las estafas informaéticas, que
probablemente no se ralentizara, asi como una mayor adopcion de Chrome como
Sistema Operativo. La introduccion de herramientas de inteligencia artificial (1A)
faciles y accesibles para practicamente cualquiera que tenga un celular o una
computadora portatil. [z}
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2.2. Comparacion de las tendencias de ataques de phishing
Muchas de las organizaciones tanto en México como en el mundo estan interesadas en aportar
informacidn referente a las tendencias actuales. La tabla 1 muestra algunas de las mas importantes

técnicas de ataques por phishing.

Tabla 1. Técnica de comparacion de ataques de phishing

No. Nombre de las Organizaciones | Comparativa Tipologia de Incidencias

Gubernamentales y Privadas

1 EasyDMARC Ataques en linea/Ataques por mensajes de correo
electronico/La industria financiera es la mas

atacada a nivel mundial.

2 Condusef Ataques a través de suplantacion de péaginas
digitaless/Robo  de identidad a personas

mayores/Fraudes cibernéticos.

3 Banca Santander Ataques a las Pymes/Ataques por mensajes de
correo electrénico/Ataques por pago y compras

Online.

4 McAfee Ataques a publico en general/Ataques por fraude.

Nota. Tabla construida a partir de la técnica de comparacion de ataques de phishing (2024).

2.3. Métodos utilizados en el ataque de phishing

Tendencias y técnicas de suplantacion de identidad (Phishing)

“Los ataques de suplantacion de identidad son estafas que a menudo usan los ciberdelincuentes
como sefiuelo y asi robar su identidad. La comunidad de apariencia legitima es normalmente
mediante el correo electrénico, ya que este se vincula a un sitio de suplantacion de identidad
(phishing). Un sitio de suplantacion de identidad suele imitar las paginas de inicio de sesion, la
cual requiere que los usuarios escriban credenciales e informacién de la cuenta” (Aaipy2048)! A

continuacion, el sitio de suplantacion de identidad de captura la informacidn confidencial en cuanto
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el usuario la proporciona, y esto hace que los ataques tengan acceso a la informacion. [18]] Esto
acontecia en 2018. Hoy las cosas han ido cambiando.

A continuacién, se muestran ocho técnicas de suplantacion de identidad mas comunes que los

atacantes emplean hoy en dia, para intentar robar informacion u obtener acceso a los dispositivos.

2.3.1. Suplantacion de identidad de factura

En esta estafa, el atacante intenta atraerle con un correo electronico como su nombre lo
indica, que tiene una factura pendiente por pagar ya sea de un proveedor 0 una empresa
conocida. A continuacidn, proporciona un vinculo para que pueda acceder a la factura y

pagarla. Cuando accede al sitio, el atacante estara listo para robar su informacién personal

y fondos. [19]}

2.3.2. Estafa de pago/entrega

En este método de ataque se pide que proporcione una tarjeta de credito, débito u otra
informacion personal y asi su informacion de pago se pueda actualizar con un proveedor
conocido comunmente. Después se solicita la informacion para que se puede realizar la
entrega de la mercancia ordenada. Puede que se familiarice con una empresa y haya hecho
negocios con ellos en algin momento. Sin embargo, no es consciente de los articulos que

compro recientemente. [20}

2.3.3. Estafas de phishing con teméticas fiscal

Una estafa de suplantacion de identidad comun del Servicio Interno de Rentas (IRS) se
realiza mediante una carta de correo electronico urgente que indica que debe dinero al IRS.
A menudo, el correo electrénico amenaza con acciones legales si no accede al sitio a la
brevedad y paga sus impuestos. Al acceder al sitio, los atacantes roban su nimero de tarjeta

de crédito personal o incluso roban su informacién bancaria y purgar sus cuentas. -

2.3.4. Descargas
En este método un atacante envia un correo electronico fraudulento el cual solicita que abra

o0 descargue los datos adjuntos de un documento, como por ejemplo un PDF. Lo cual estos
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datos adjuntos suelen contener un mensaje el cual pide que inicie sesion en otro sitio web,
como por ejemplo sitios web de correos electrénicos o de uso compartido de archivos, para
asi abrir el documento. Cuando se accede a estos sitios de suplantacion de identidad con
sus credenciales de inicio de sesion, el atacante tiene acceso a su informacion y puede

obtener informacién personal o adicional. [22]8

2.3.5. Correos electronicos de suplantacion de identidad que proporcionan otras
amenazas

Los correos electronicos de suplantacion de identidad suelen ser eficaces, por lo que los
atacantes a veces los usan para distribuir ransomware a través de vinculos o datos adjuntos
en los correos electrénicos. Cuando se ejecuta, el ransomware cifra los archivos y muestra
una nota de rescate, la cual le pide que pague una suma de dinero para acceder a sus

archivos.

Se han visto correos electronicos de phishing los cuales tienen vinculos a sitios web de
estafa de soporte técnico. Estos sitios web usan varias técnicas de miedo para engafiar y asi
llamar a las lineas de acceso directo y pagar “servicio de soporte técnico” innecesarios que

supuestamente corrigen problemas derivados de dispositivos, plataformas o software. [28]}

2.3.6. Phishing de objetivos definido
El phishing de lanza es un ataque dirigido que implica contenido de sefiuelo personalizado.
Normalmente, los atacantes realizan un trabajo de reconocimiento mediante una encuesta

de redes sociales y otros origenes de informacidn sobre su objetivo previsto.

El phishing de lanza implica engafiar a los usuarios para que inicien sesion en sitios falsos
y divulgue credenciales. También, puede atraer a abrir documentos haciendo clic en los
vinculos que instalan automaticamente malware. Con este malware instalado en su equipo

de computo, los atacantes pueden manipular de forma remota el equipo infectado.

El malware implantado sirve como punto de entrega para un ataque mas sofisticado,

conocido como una amenaza persistente avanzada (APT). Las API estan disefiadas para
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establecer el control y robar datos durante periodos prolongados. Por lo que, los atacantes
pueden intentar implementar herramientas de pirateria mas encubiertas, moverse
literalmente a otros equipos de computo, poner en peligro o crear cuentas con privilegios y

filtrar periédicamente informacién de redes en peligro. [24])

2.3.7. Ballenas

La caza de ballenas es una forma de suplantacion de identidad dirigidas a ejecutivos de alto
nivel o altos ejecutivos dentro de empresas especificas para obtener acceso a sus
credenciales o informacion bancaria. El contenido de correo electronico puede escribirse
como una situacion legal, una queja del cliente u otro problema ejecutivo. Este ataque

también puede dar lugar a un ataque APT en una organizacion. [25J}

2.3.8. Compromiso de correo electronico empresarial

El compromiso por correo electronico empresarial (BEC) es una estafa sofisticada que se
dirige a empresas que con frecuencia trabajan con proveedores extranjeros o realizan
transferencias bancarias. Uno de los esquemas mas comunes utilizados por los atacantes de
BEC implica obtener acceso a la red de una empresa a través de un ataque de phishing de
lanza. El atacante crea un dominio similar a la empresa a la que se dirige, o suplanta su
correo electronico a los usuarios estafados para que liberen informacion de la cuenta

personal para transferencias de dinero. [25]{

2.4. Diferencias entre técnicas de suplantacién de identidad
Actualmente un ciberdelincuente usa las técnicas de suplantacion antes mencionadas, en la tabla 2

se presentan las frecuencias de uso de dichas técnicas.
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Tabla 2. Técnica de suplantacion de identidad

No. | Técnica de suplantacion | Frecuencia en 2022-2024 Observacion
de identidad

1 Suplantacion de identidad El fraude les costé a 40 millones de | Se usa cominmente en fraudes
personas un total combinado de | de facturas/pagos.
$43,000 millones.

2 Estafa de pago/Entrega Reportaron  $330 millones en | Se usa comdnmente en fraude
pérdidas por estafas. por compras por internet.

3 Estafas de phishing con | El fraude provoco la pérdida de $770 | Se usa cominmente en fraude

tematica fiscal millones de IRS. de servicio interno de rentas
(ISR).

4 Descargas Reportaron 93,1 millones de | Se usacominmente en fraudes
personas usuarias de internet en | de descargas.
México, lo que represento el 78,6%
de la poblacién de 6 afios 0 mas.

5 Correos electrénicos de | Lataza de asaltos aumento a 0.82 por | Se usa cominmente en fraude
suplantacion  de identidad | cada mil buzones. de suplantacion de correos
(Phishing) que proporcionan electronicos.
otras amenazas

6 Phishing de objetivo definido Los consumidores presentaron mas | Se usa cominmente a los
de 95,0000 quejas de esta indole. ataques mediante una encuesta

de redes sociales.

7 Ballenas En el sistema de caza de la corte de | Se usa comUnmente en la
distrito de los EEUU, 20.000 CEQ’s | suplantacién de identidad
fueron comprometidos. | dirigidas a ejecutivos de alto
Aproximadamente 2,000 de ellos | nivel o altos ejecutivos dentro
fueron victimas de este esquema. de una empresa especifica.

8 Compromiso de correo | La frecuencia de estos asaltos | Se usa cominmente en fraude

electronico empresarial aumento un impresionante 84%. de  correos  electronicos
empresariales.

Nota. En esta tabla se habla sobre las diferencias entre las técnicas de suplantacion de identidad, la frecuencia 'y a

quienes van dirigidos los ataques cibernéticos (2024).
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2.5. Descripcion de los ataques de phishing

A medida que la tecnologia avanza y se manifiesta, aparecen nuevas técnicas las cuales son
utilizadas por los atacantes y asi recopilar informacion la cual les sera atil al momento de robar su
identidad y conseguir alguna retribucién econdémica. Actualmente, se habla de un concepto
denominado phishing, el cual puede ser definido como un modelo de abuso informatico que se
comete mediante el uso de un tipo de ingenieria social, caracterizado por intentar adquirir
informacidn confidencial de forma fraudulenta y a través de un sistema de mensajeria electrénica.
Es decir, un estafador (conocido como phisher) el cual se hace pasar por una persona o empresa de
confianza en una aparente comunicacion oficial con el usuario, un correo electrénico o algin

sistema de mensajeria instantanea.

Hace afios, un correo electronico infectado usaba trucos simples, como incorporar al correo un
enlace que llevaba al lector a una direccion diferente a la indicada en su texto o una URL con
errores tipogréaficos que lo diferenciaba del enlace original solo por un caracter o un par de

caracteres transpuestos.

Actualmente, los hackers o phisher han mejorado sus técnicas para distribuir malwares o virus y
ocultar sus ataques mediante una amplia variedad de herramientas y asi robar datos personales y
claves de acceso. En algunas oportunidades eligen un sitio, compran certificados falsos para crear
el sitio (https), copian las imagenes el disefio y distribucion de la pagina del sitio “real”, haciendo
dificil que el usuario se dé cuenta de estos trucos a simple vista, logrando que las victimas hagan

clic en enlaces de mensajes sin pensar. [22]8
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de Phishing

1.Whaling
2.Spear Phishing
3.Pharming
4.Smishing
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Fig. 1 Creacion propia.
A continuacion, se describen cuatro tipos de ataques de phishing mas comunes y peligrosos.

2.5.1. Whaling

Es un tipo de phishing mas focalizado y es denominado como whaling o suplantacion, y
tiene como objetivo enviar un mensaje por el cual se hace pasar por autoridad, jefe o
ejecutivo importante de alguna institucion. ElI mensaje parecerd que proviene de dicha
persona, creando un contenido o historia muy realista, pero en realidad es solo una direccién
falsa 0 una direccion que contiene una parte del nombre de dicha persona. Por lo general,
un ataque de este tipo busca dinero, como se puede observar en la Fig. 1 el atacante pide

a la victima que transfiera fondos de la institucion a la cuenta del estafador. [2Z]}
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Fig. 2 Creacion propia.

2.5.2. Spear phishing

Otro método es el spear phishing, donde una persona, hacker, phiser o estafador persigue
a una persona en particular, organizacion o puesto muy especifico dentro de una institucion
0 empresa. El estafador incluye en el correo el nombre, la posicion, la institucion, el nimero
de teléfono del trabajo y otra informacion del objetivo, como se puede observar en la Fig.
2 el atacante en un intento por engafiar al destinatario haciéndole creer que lo conoce o
que tiene una relacion existente con este, esto para ganar su confianza. Generalmente
el objetivo de atacante es buscar datos confidenciales que puedan realizar para explotar o

vender en el mercado negro. [2Z]}
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Fig. 3 Creacion propia.

2.5.3. Pharming

El pharming, es otro método, donde el trafico de navegacion, enlazado o no desde un
correo recibido, se redirige para que el usuario piense que esta navegando en el sitio
deseado, pero en realidad esta conectado al sitio web del hacker. Este ataque se utiliza para
conseguir credenciales o para obtener informacién y asi apropiarse de la identidad de
alguien.

Una forma de identificarlo es, leer la URL antes de hacer clic en el enlace o bien instalar
en el computador un antivirus actualizado que detecte y elimine el malware que esta
redirigiendo su navegacion o que permita chequear los enlaces fraudulentos y generar una
alarma antes de cargar el sitio. [2Z]}
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Fig. 4 Creacion propia.

2.5.4. Smishing

Otro método es el smishing, es una combinacion de técnicas de ingenieria social que se
envian a través de mensajes de texto SMS en lugar de utilizar el correo electrénico. Los
estafadores intentan hacer creer que son de confianza, como contactos de su banco, por
ejemplo, para que luego proporcione datos de su cuenta. En casos recientes, un estafador lo
lleva a usar la autenticacidn paso a paso de su banco para enviarle un texto real con una

consulta de autenticacion, la cual, el phiser utiliza para poner en peligro su cuenta.

Una variacion de este método es el whishing, donde se utiliza WhatsApp como un medio
de phishing, mediante el envio de mensajes rapidos para ofrecer promociones con origen

de marcas conocidas. [27]}
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Contacto de un Supuesto
Banco

Fig. 5 Creacion propia.

2.6. Diferencias entre los tipos de ataques de phishing
Actualmente un ciberdelincuente usa algunos de los diferentes tipos de ataques de suplantacion

antes mencionadas, en la Tabla 3 se presentan las frecuencias de uso de dichas técnicas.

Tabla 3. Usuarios vulnerables a los tipos de ataques

No. Tipos de ataques de phishing | Tipos de usuarios vulnerables

1 Whaling Dirigidos a corporativos/Empleados de alto nivel

dentro de una empresa.

2 Spear Phishing Dirigidos a  personas/organizaciones/Empresas
especificas.

3 Pharming Dirigidas a usuarios que navegan por internet.

4 Smishing Dirigidos a todo publico en general.

Nota. En esta tabla se habla sobre los diferentes tipos de ataques de phishing y a las personas a las que van dirigidos
(2024).
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Capitulo 3
Marco Tedrico
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3.1. Metodologia Scrum

El presente proyecto se implementd haciendo uso de una distribucion de Linux para montar sobre
el un servidor de correo electronico, se hicieron pruebas sobre la distribuciéon de Kali Linux y
Ubuntu, tomando como decision del uso de Kali ya que Kali es una distribucion Linux basada en
Debian disefiada para la auditoria de seguridad. Se utiliza como una herramienta para realizar
pruebas de penetracion, asi como para realizar actividades relacionadas con el pentesting. Esta
distribucion Linux contiene una amplia gama de herramientas de seguridad, incluida Gophish

motivo por el cual se decide por el uso de esta distribucién

La metodologia Scrum para este proyecto se basa en una investigacion sobre el ataque por phishing,
que consiste en técnicas combinadas con habilidades sociales, sobre plataformas tecnoldgicas, para

una fuente confiable.

Se realiza una investigacion previa para obtener informacion personal y/o de una organizacion,
para asi, ejecutar un ataque focalizado. Este procedimiento se ha convertido en un método de ataque
frecuente para el robo de identidad y/o financiero debido a que se aprovechan del desconocimiento
de la victima en temas de seguridad, de las vulnerabilidades y combinando la facilidad de uso de

herramientas disponibles para su ejecucion.

La metodologia Scrum es de 6 fases, cada una sustentada con un marco tedrico, muestras de
laboratorio y ejemplos de ataques de phishing enmarcados en repositorios guia que pretenden

mitigar un ataque basado en phishing.
Fases

1) Analisis
a. Se presenta la introduccion, objetivos, alcance, estructura del trabajo, enfoque y
relevancia del estudio.
b. Se explican los distintos metodos utilizados en el ataque de phishing.
c. Se describen los ataques de phishing sofisticados, basados en métodos

tradicionales.
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f.

Se realiza una encuesta previa a nivel facultad para lograr estadisticas de
conocimiento, de casos de estudio y lo referente a que tanto se tiene
conocimiento de estos tipos de ataque.

Se realiza capacitacion necesaria para lograr habilidades en el area de la
ciberseguridad.

Se estructura de redaccion del documento de tesis.

2) Planificacion

a.

b.

Se planifican los tiempos de disefio para la creacion de material formativo,
material gréfico, repositorio ataque focalizado, implementacién y entrega.
Se redacta el documento de tesis.

3) Formulacion

a.
b.
C.

Se realizaran entregables de avance.

Se instala Kali Linux.

Se realiza capacitacion 1 sobre ataques cibernéticos (Certificacion en
Introduccidn a la Ciberseguridad de Cisco).

Se instala la herramienta Gophish.

Se configura Kali Linux.

Se redacta el documento de tesis.

Se realiza la capacitacion 2 ataque por phishing (Certificacion en Fundamentos
del Hacking ético y Certificado de Andlisis Forense Digital).

Se crea material formativo o repositorios 1, 2, 3.

Se crea material gréfico o capsula 1.

Se implementa el enfoque focalizado.

Se realiza el repositorio 4 sobre el ataque focalizado.

Se hacen propuestas de solucién para garantizar la seguridad, por lo que se
divide

. en dos sub médulos los cuales son:

i. Evaluacién
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Ii. Pruebas de seguridad
n. Redaccién del documento.

4) Produccion
a. Se realiza disefio para los diferentes tipos de material grafico y se comparten los
resultados en redes sociales de Cisco Institucional.
b. Se desarrolla practicas de laboratorio y se generan los repositorios 5y 6 de las
pruebas del ataque de phishing generando QR’s para la descarga publica.

¢. Redaccioén del documento de tesis.

a. Se genera test publicos dirigidos a la comunidad estudiantil antes y después de
entregar el apoyo de mitigacion de ataques por phishing.
b. Se realizan pruebas de usabilidad.

c. Se redacta el documento de tesis.

3.2. Requerimientos de hardware y software

3.2.1. Hardware
Tabla 4. Requerimientos de hardware

Nombre del | Procesador | RAM Sistema Windows
Equipo Operativos
Lenovo AMD Al12 8.00 GB Sistema Windows 11

Operativo de | Home Single
64 bits, | Language.

procesador

basado en
X64.

Nota. En esta tabla se muestra el hardware o especificaciones del equipo que se usé durante el proyecto de
tesis (2024).
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3.2.2. Software

Tabla 5. Requerimientos de Software

Software Version
Kali Linux 2023.2a de 64-bit
Gophish Gophish-v0.12.1-linux-64bit

Nota. En esta tabla se muestra el software o especificaciones que se necesité instalar, configurar y descargar
para realizar el proyecto de tesis.

3.3. Sistema Operativo Kali Linux

Kali Linux es un proyecto iniciado en el afio 2012, cuando Offensive Security decidié remplazar
su proyecto venerable BackTrack Linux, el cual era manualmente mantenido, con algo que podria
convertirse en un derivado genuino de Debian, completo con toda la infraestructura requerida y
técnicas mejoradas para los paquetes. Kali Linux es una distribucién basada en Debian

GNU/Linux disefiada para auditoria y seguridad informatica.
Desarrollo de la distribucién Kali Linux

Kali Linux trae preinstalados mas de 600 programas incluyendo Nmap (un escaner de puertos),
Wireshark (un sniffer), John the Ripper (un crackeador de passwords) y la suite Aircrackng
(software para pruebas de seguridad en redes inaldmbricas). Kali se puede usar desde un CD, USB
y también se puede instalar como sistema operativo principal. [28]}
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Tabla 6. VVersiones actuales de Kali Linux

Version Fecha Lanzamiento Nucleo

Kali 2024.1 | 28 de febrero de 2024 | Primer lanzamiento de Kali | NGcleo 6.6.0, Xfce
Rolling de 2024. 4.18.4

Kali 2023.4 | 5dediciembre de 2023 | Cuarto lanzamiento de Kali | Nacleo 6.5.0, Xfce
Rolling 2023. 4.18.4

Kali 2023.3 | 23 de agosto de 2023 | Tercer lanzamiento de Kali | Nucleo 6.3.0, Xfce
Rolling 2023. 4.18.4

Kali 2023.2a | 6 de junio de 2023 Versién menor, soluciona el | Nicleo 6.2.0, Xfce
problema de UEFI en las | 4.18.4
imagenes base y corrige el
sonido en las imagenes de
Hyper-V.

Kali 2023.2 | 30 de mayo de 2023 Segundo lanzamiento de Kali | Nucleo 6.1.0, Xfce
Rolling 2023. 4.18.2

Kali 2023.1 | 13 de marzode 2023 |10  afos! El  primer | Nacleo 6.1.0, Xfce
lanzamiento de Kali Rolling | 4.18.1
2023.

Nota. En esta tabla se observan las versiones actuales de Kali Linux, para este proyecto se usd Kali 2023.2a.
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3.4. Herramienta Gophish
3.4.1. Descripcion de Gophish.

Gophish es una herramienta de cddigo abierto que permite a los usuarios realizar camparias
de ingenieria social con el fin de recopilar credenciales de autenticacion y otros datos
sensibles (phishing). Esta herramienta esta disefiada para ser utilizada por los investigadores
de seguridad para mejorar la seguridad de la red. Gophish fue creado en 2016 por Jordan
Wright, un investigador de seguridad. [28]}

3.4.2. Funcionamiento de Gophish

Gophish se ejecuta en un servidor, lo que significa que es necesario tener acceso a un
servidor para poder usar la herramienta. Cuando la herramienta esta configurada, puede
usarse para crear simulacros de phishing con diferentes contenidos, como mensajes de
correo electronico, paginas web y mensajes de texto. Estos simulacros de phishing se envian

a los destinatarios, que son los usuarios a los que se desea concientizar.

Los destinatarios reciben los simulacros de phishing y deben de tomar medidas para evitar
caer en la trampa. Por ejemplo, algunos destinatarios pueden verificar la direccion de correo
electronico para asegurarse de que proviene de una fuente confiable. Si un destinatario cae

en la trampa, Gophish registra esta informacion. 29}

Cuando se ejecuta la herramienta se inician dos servidores web, una base de datos y un
agente en segundo plano, que gestionara el envio de correos electronicos, como se observa
en la Fig. 6 una vez que todo esta disponible para iniciar basta con programar la campafia

(péagina apdcrifa donde se redirige a la victima) y ver cuantos de empleados son “pescados”.
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ERVIDOR WeB 2

GESTOR DE

Fig. 6 Creacion propia

Como se explica en los dos apartados anteriores Gophish es una herramienta valiosa y
potente que sirve de prueba para los empleados de una empresa o institucion que desee
llevara a cabo un proceso de concientizacion, la herramienta lanza la simulacion de ataques
de phishing y con ella una empresa u organizacion es capaz de entregarle un entrenamiento

de técnicas de Phishing al eslabén mas débil que es el factor humano.
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3.5. Ventajas y desventajas de Gophish

Gophish ofrece muchas ventajas a los usuarios, pero a pesar de estas, Gophish también presenta

algunas desventajas. Las cuales son las siguientes:

Tabla 7. Ventajas y desventajas de Gophish

Ventajas de Gophish

Desventajas de Gophish

Facilidad de uso: Gophish es fécil de usar, lo
que significa que los wusuarios pueden
comenzar a usar la herramienta con rapidez.
Esto significa que los usuarios no tienen que
aprender una nueva herramienta antes de poder

comenzar a usarla.

Costo: Gophish es una herramienta de codigo
abierto, pero es necesario tener acceso a un
servidor para poder usar la herramienta. Esto
significa que hay un costo asociado con el uso

de la herramienta.

Informes de resultados: Gophish ofrece
informes detallados sobre los resultados de las
simulaciones de phishing. Estos informes
incluyen datos sobre los destinatarios, los
resultados de los simulacros y los pasos que se
pueden tomar para mejorar la concienciacion

de la seguridad de los usuarios.

Experiencia técnica: Gophish requiere una

cierta experiencia técnica para poder

configurar 'y usar la  herramienta
correctamente. Esto significa que los usuarios
pueden tener problemas si no tienen suficiente

experiencia técnica.

Seguridad: Gophish ofrece una gran cantidad
de medidas de seguridad para asegurar que los
simulacros de phishing no sean detectados por

los destinatarios.

Soporte limitado: Gophish es una herramienta
de codigo abierto, por lo que no hay soporte
oficial. Esto significa que los usuarios pueden
tener problemas si tienen alguna pregunta o

problema.

Nota. En esta tabla se muestran las ventajas y desventajas de Gophish (2024).
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Capitulo 4
Analisis y Diseno
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4.1. Andlisis del ataque focalizado

En esta fase del proyecto de tesis se prepara el escenario del ataque focalizado de phishing, para

ello se identifican las herramientas de software para ser instaladas.

Las herramientas que se instalan son las siguientes:

Tabla 8. Herramientas de Software

Sistemas Operativos

Herramientas de Software

Configuracion de Procesos

Kali Linux versién 2023.2a de
64-bit

Rufus version 4.1.2045.0

Creacion de la memoria USB
booteable  para
ISO del

Operativo Kali Linux usando

ejecutar
imagen Sistema

Rufus.

Creacion de la particion del
disco duro para la instalacion
del Sistema Operativo Kali

Linux.

Windows 11

Gophish  version
v0.12.1-linux-64bit.zip

gophish-

Ejecucion de la PC desde la

memoria booteable de Rufus.

Configuracién de la
herramienta de  software

Gophish.

Nota. En esta tabla se muestran los Sistemas Operativos, las herramientas y los procesos que se utilizaron para

realizar dicho proyecto (2024).
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4.1.1. Proceso de la instalacion de los Sistemas Operativos
En la Fig. 7 se describe el proceso requerido para la instalacion del Sistema Operativo que

tiene el escenario de red para llevar a cabo el ataque focalizado.

Fig. 7 Proceso de instalacion de Kali Linux (2024).

4.1.2 Proceso de instalacion de las herramientas de software
En la Fig. 8 se describe el proceso de requerimiento para la instalacion de la herramienta
de Rufus y el proceso de instalacion de la herramienta de la imagen ISO de Kali Linux.
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Fig. 8 Proceso de instalacion de Rufus y la imagen ISO de Kali Linux (2024).
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4.1.3. Procesos de configuracién de procesos

En la Fig. 9 se describe el proceso de configuracion e instalacion de Kali Linux y el proceso

de configuracidn e instalacion de gophish.

Fig. 9 Proceso de instalacion y configuracion de Kali Linux y Gophish (2024).
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4.2. Disefio del ataque por phishing
Una vez preparado el escenario para el ataque focalizado, se procede a disefiar la campafa de

phishing y su lanzamiento.

4.2.1. Creacion de campafia por phishing
Una campafia de phishing es una estafa por correo electronico, este tipo de estafa esta
disefiada para robar informacion personal de las victimas. Los ciberdelincuentes suelen
utilizar esto para obtener informacion confidencial como las tarjetas de crédito o las
credenciales de inicio de sesion. Y para ello se disfrazan de organizaciones confiables o
personas respetables por correo electronico.

Generalmente, este tipo de campanfias se lleva a cabo mediante la suplantacion de identidad
por correo electronico. Este correo le indica al destinatario que ingrese informacion

personal en un sitio web falso que es muy parecido al legitimo.

Los correos electronicos de phishing también se utilizan para distribuir malware a través de
enlaces o archivos adjuntos que pueden robar informacion y realizar otras tareas maliciosas.
El phishing es popular entre los ciberdelincuentes; Esto se debe a que les permite robar
informacién financiera, personal y confidencial sin tener que atravesar las defensas de

seguridad de computadora o red. [0

Basicamente una campafia de phishing no deja de ser el nombre técnico que tiene la amplia

mayoria de fraudes en internet.

Mediante una camparia de phishing, lo que se busca es engafar a la victima para que haga
algo negativo (descargar y abrir un documento, insertar sus datos personales en una pagina,

pagar por un producto en una tienda fraudulenta, enviar dinero mediante una extorsion,

etc.). [32]

Una campafia de phishing utiliza técnicas de ingenieria social para atraer a los destinatarios
de correo electronico. Asi ellos revelan informacién personal o financiera. Por ejemplo,

durante las vacaciones, un correo electronico que finge ser de una empresa conocida le dice
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que vaya a su sitio web y vuelva a ingresar su informacion de facturacion o su paquete no
se enviara a tiempo para que el destinatario de su regalo. EI problema aqui es que el correo
electronico te dirige a un sitio web falso, donde la informacion que ingrese se usara para

cometer un robo de identidad, fraude y otros delitos. [32]}

Para llevar a cabo este proyecto, se realizd solo una campafa de phishing a la que se le
nombre “Campafia de phishig Rosa”. En la cual se hizo una simulacion de ataque de
phishing mediante un correo de Gmail falso, el cual hacia llegar al usuario de otro correo
(dicho correo creado para realizar dicha campafa) el correo clonado con informacién de
Afore Rosa, el cual pedia ingresar los datos del usuario para poder acceder a la informacion

maés detallada de su cuenta de Afore Rosa.

4.2.2. Monitoreo previo sobre phishing

Para llevar a cabo este proyecto de tesis nombrado “Prevencion de los riesgos de ataques
cibernéticos por phishing”. Se realiz6 una encuesta a los estudiantes y maestros de la
Facultad Ciencias de la Computacion, entre edades de los 20 y 55 afios, asi como publico
en general. En esta encuesta se plantearon preguntas sobre problematicas que presenta la
sociedad dia con dia. Ya sea mediante suplantacion de identidad, mediante correos
electronicos, paginas de internet o sitios web falsos, etc. Dicho esto, con las respuestas
obtenidas se observo que, por lo menos tres de cada sesenta y cinco personas han sido
victimas de fraudes cibernéticos. También se pudo observar que incluso habia personas que
no tenian ni el mas minimo conocimiento sobre el tema o incluso que ya habian sido

victimas de un ataque cibernético.

4.2.3. Lanzamiento de campafia por phishing

Para lanzar la campafa de phishing nombrada “Afore Rosa”, se crearon tres correos, un
correo se cred para ser el atacante y el cual enviara el correo malicioso, y los otros dos
correos restantes serdn las victimas, los cuales recibirdn dicho correo malicioso por el

atacante.
Atacante: rosacalderonsuarez@outlook.com
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Victima 1: suacal99@gmail.com

Victima 2: rosasuarezcalderon@gmail.com

A continuacion, en la Fig. 10, se muestra el correo del usuario que juega el rol de victima

1, el cual se cre6 previamente.

Q, Buscar en el correo electrénico

M Gmail

= @ @

14|

# Redactar - ¢ suacal99@gmail.com
@ Principal o Promociones o social
=3

Ed  Recibidos HIOK, DIEL Fay, oogle Fiay, .
Yr Destacados rosacalderonsuarez 2 iAfore Coppel te da la bienvenida! @) - Da clic y entét 7
@© Pospuestos iHOla. ROSY!
B>  Enviados - ~

| Administrar tu Cuenta de Google |
[ Borradores - i
v Mas

Mostrar mas cuentas (9 @ v

Eudlietas + Condiciones - Privacidad - Politicas de programa

0.01GB de 15 GB utilizado(s) [

Fig. 10 Victima 1 (2024).

Politica de Privacidad + Condiciones del Servicio

En la Fig. 11, se muestra el correo del usuario que juega el rol de victima 2, el cual se cred

previamente.

Q, Buscar correo

M Gmail

a- c¢
/ Redactar
Mail
& Principal
B K Recibidos
Chet ¢ Destacados
a) ® Pospuestos
L B> Enviados
[ Borradores
v Mas
Etiquetas +
® Notes

Fig. 11 Victima 2 (2024).

& Promociones 5
2,

5 @

X

@ @

= @ Activo v

rosasuarezcalderon@gmail.com

(2

ijHola, Rosa!

Social

/ N
| Gestionar tu cuenta de Google )

Mostrar mas cuentas

0¥ v

Politica de Privacidad + Términos del Servicio

MU IO IO M O UMREZ GMEDET

+%a tu perfil - jHola, Rosa Suarez Calderon! El ...
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En la Fig. 12 se muestra el correo electrdnico del

correo malicioso o correo clonado.

e B B ¢ € &

&
£

Outlook Q Buscar

= Inicio Ver Ayuda

3 Correo nuevo T/ Vaciar carpeta

Carpetas
B Bandejadee.. 6 Para
E@ Correo no de... 3 ~  Mas antiguos

Z¥ Borradores Rosa Suarez

B> Elementos envi... Laura Torres

W Elementose.. 26 Rosa Suarez

B3 Archivo Laura Torres

(7 Notas Rosa Suarez

B3 Conversation Hi... Laura Torres

Fig. 12 Correo atacante (2024).

Elementos enviados 7

Asunto

iAfore Coppel tedala ...
jAfore Coppeltedala...
Afore Coppeltedala..
jAfore Coppeltedala...
Afore Coppelte dala ...

Afore Coppel tedala ...

1 Reunirse ahora

L

B Microsoft

&) Marcar todos como |

O Selecc

el

Enviado

@

19/02/2024

19/02/2024

19/02/2024

19/02/2024

19/02/2024

19/02/2024

atacante, el serd encargado de enviar el

Cerrar sesion

rosa suarez calderon

rosacalderonsuarez@outlook.

Iniciar sesién con otra cuenta

En la Fig. 13 se puede observar la bandeja de entrada, en la cual muestra de manera exitosa

que el correo electronico malicioso ha sido recibido en la bandeja de la victima 1.

Nota importante. Este correo electronico es ficticio sin dafios a terceros.

I

M Gmail

Q_ Buscar en el correo electrénico

€ B 0 ® &8 m
/ Redactar
r deronsuar com ﬁ ©

& Recibidos par -
% Destacados rosacalderonsuarez@outlook.com
@® Pospuestos Laura Torres <suacal99@gmail.com>

19 feb 2024, 3:48p.m
B> Enviados Afore Coppel te da la bienvenida! @ b peL
O Borradores outlook.com p
v Mas outlook.com .

6 Encriptacion estandar (TLS) Mas informacidn
— .- e ] 5 con nosotros!

Fig. 13 Correo malicioso para victima 1 (2024).

@2024 - PREVENCION DE LOS RIESGOS DE ATAQUES CIBERNETICOS POR PHISHING.
Rosa Suarez Calderon / M.C. Adriana Hernandez Beristain

&)

pag. 44




En la Fig. 14 se muestra la bandeja de entrada, en la cual se observa que de manera exitosa

llego el correo electrénico malicioso al correo dos de la victima.

Nota Importante: Este correo electronico es ficticio sin dafios a terceros.

= M Gmiail Q, Buscar correo e O Pt
< 0] 0] [ ] H 1de 25
= / Redactar
¥ —
Mail
rosa suarez calderon
= E Recibidos 1 <rosacalderonsuarez@outlook.com>
Chat % Eoieein De: ros: Rosa Suarez Calderon
Enviadc <rosasuarezcalderon@gmail.coms>
(a] (@ Pospuestos Para: Rt 232 ago 2024, 22:10
Meet B  Enviadoes Asuntoy RV: jafore Coppel te da la bienvenida! 4
O Borrad outlook.com
orradores ste
outlook.com Ft=
v Mas @ Cifrado estandar (TLS) Mas informacién
Etquetas + ERIERSA Coppel
B Notes Tu Afore de confianza

iNos encanta que estés con nosotros!

B —

Fig. 14 Correo malicioso para la victima 2 (2024).

En la Fig. 15 se muestra la bandeja de salida del correo que se cred para que fuera la victima.

En la cual se muestran los correos electrénicos maliciosos enviados con éxito a las dos

victimas.

Nota Importante: Este correo electronico es ficticio sin dafios a terceros
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i Outlook Q) Buscar

g = Inicio Ver Ayuda
[+
os ~ Carpetas
-
. Ed Bandejadee.. 6
v
£@ Correo no de.. 3
v 77 Borradores > O
ﬂ E> Elementos envi... ~
“ @ Elementos e... 26
B Archivo
[? Notas O

£ Conversation Hi...

Crear carpeta nu...

=7 Archivar Pg Movera -
©

Elementos enviados 77
Para

Hoy

Rosa Suarez Calderon; Rosa Suarez I

Mas antiguos
Laura Torres
Rosa Suarez
Laura Torres
Rosa Suarez

Laura Torres

Fig. 15 Bandeja de salida (2024).

X Reunirse ahora

4 Responder ~ [ Leido / No leido
Asunto Enviado
iAfore Coppeltedala... 10:10PM
iAfore Coppel te dala ...  19/02/2024
iAfore Coppelte dala .. 19/02/2024
iAfore Coppelte dala ... 19/02/2024
iAfore Coppel te dala .. 19/02/2024
iAfore Coppel tedala ..  19/02/2024

E Ma

D Selecc

s @

B Microsoft

o & ¢

Cerrar sesion

rosa suarez calderon
@ rosacalderonsuarez@outlook....

IMi cuenta de Microsoft
Mi perfil

Benemérita Universidad Auténoma ...

rosasuarezc@alumno.buap.mi

Iniciar sesién con otra cuenta
= o

En la Fig. 16 se muestra y se describe paso a paso un modelo de procesos para crear y lanzar

una campafia de phishing.

6. SE ENVIA EL
CORREO
ELECTRONICO
MALICIOSO A
LAS VICTIMAS

5. SE CREA
CAMPANA

1. CREAREL
ENVIO DE
PERFIL
(CONFIGURAR
EL SERVIDOR
SMTP)

:PROCESO DE
COMO SE
LANZA UN

ATAQUE?

4. USUARIOS Y
GRUPOS (SE
CREAN Y SE

GUARDAN LOS

CORREOS
ELECTRONICOS
DE LAS
VICTIMAS)

2. CREAR LAS
PAGINAS DE
DESTINO
(CONFIGURAR
EL CORREO QUE
SE DESEA
ENVIAR)

3. CREAR LA
PLANTILLA DEL
CORREO
ELECTRONICO
(DISENAR EL
CORREO QUE LE
LLEGARA A LA
VICTIMA)

Fig. 16 Modelo de procesos para lanzar una campafia de phishing (2024).
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4.2.4. Robo de identidad de la victima
Mostrar como el atacante robo la identidad de la victima y que haréa con esa informacion o

logra el fraude.

Una vez realizado los pasos anteriores y las victimas 1 y 2 han caido en la trampa, ya que
han abierto el correo electronico malicioso en el escenario focalizado y han llenado los
campos con su informacion, como se observa en la Fig. 17 la informacion de las victimas

fue capturada y guardada en la base de datos de la herramienta gophish.

11; Linux
,Clicked il
9101 Firefox,/102.¢

,Submitted Data, "

Fig. 17 Robo de identidad (2024).

Como segundo paso, es momento de entrar a la pagina que simula la campafia de phishing
nombrada Afore Rosa, al colocar el usuario y contrasefia se observa en la base de datos que

la informacion ya fue registrada y guarda.

Nota Importante: Esta informacion es ficticia sin dafios a terceros.
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(557 55Ed en linea te
da la bienvenida

Inicia sesién

Correo electrénico

suacal99@gmail.com

Contrasefia

‘ ........... + e |

Iniciar sesion

¢ Olvidaste tu contrasefia?

Fig. 18 Afore de Bienvenida (2024).

Una vez, llenado los campos con la informacion requerida se observar que accedié con
éxito al estado de cuenta de la victima 1 y por lo tanto se puede vaciar dicha cuenta si es
que asi se desea. Considerando que este es un escenario focalizado, no se tuvieron dafios
reales. Solo se presenta con el objetivo de concientizar a la poblacién Universitaria y

publico en general.

Nota Importante: Esta informacion es ficticia sin dafios a terceros.
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Fig. 19 Informacion de cuenta (2024).

4.3. Creacion de material formativo y repositorios de referencia
4.3.1. Disefio de material formativo e implementacién
Se generaron dos formularios, un formulario se realizé en la cuenta de Gmail y el otro
formulario se realizé en la cuenta del correo institucional de la universidad (BUAP). En
ambos formularios se realizaron las mismas preguntas, en las cuales se preguntaban sobre
situaciones o acontecimientos que se vive dia con dia acerca sobre la problematica de robo
de identidad. Posteriormente, se generaron dos QR"s sobre los formularios y se publicaron
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en la cuenta oficial de la Academia de CISCO BUAP en Facebook. Como se puede observar

en la imagen 20.

ebook @ g%
% Academia CISCO BUAP

@ twitter.com/BuapCisco

o Cerrado ahora

* Aun sin calificacion (0 opiniones) o

Ver todas las fotos

ET

o Q)

Academia CISCO BUAP
1deabnl-Q

Descubre como mantener tus datos seguros y evitar ser victima de
phishing:

== Si eres comunidad BUAP responde el primer formulario.

== Si no eres comunidad BUAP respondé el segundo formulario

Vinculacion FCC - BUAP Facultad de Ciencias de la Computacion, (FCC
BUAP)

Phishing:

El Peligro que Debes
Evitar en Linea -

Protege tu privocidod

to/?fbid=5119627513991588&set=pb.100077563136072.-2207520000 oo 6

Fig. 20 Formularios publicados en la Academia de CISCO BUAP (2024).
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4.3.2. Disefio de material grafico e implementacion
Se disefid una capsula en la cual se explican los tipos de ataques por phishing.
Posteriormente, se publicaron en la cuenta oficial de la Academia de CISCO BUAP en

Facebook. Como se observa en la imagen 21.

Detalles Publicaciones 5 Filtros

€ Pagina - Escuela
. i Ciberseguridad BUAP
¢ Heberto Rodriguez, ndmero 119, Colonia San Antonio Ayer a las 12:06a. m. - @

Toluquilla, Puebla, Mexico o ) S——
Llego el momento de concientizacion, ;sabes que es el phising? #ConcientizacionCiber

X4 coordinacion_ics.fcc@correo.buap.mx #CuidadoConElPhishing #SeguridadDigital #ProtégeteDelPhishing #CiberSeguridad
#EvitaEIPhishing #PhishingAwareness #AlertaPhishing #ProtegeTuldentidad #CiberConciencia
@ cs.buap.mx/?

* CANPANADECONCIENTIZACIONEMITICANDOATAQUESICIBERNETICOS;
fbclid=IwY2xjawE8hsJleHRuUA2FIbQIXMAABHSIOkGKQ9-

CGnzKO1tw0xj_yCfvHI_EQONeSeUhr- 1. Spear Phjghing
QoZ9_Hqoludbe7kdQ_aem_|lguhelMQ8hJn2gfZYCV_MA

@ facebook.com/VinculandoteFcc

secreacademica.cs.buap.mx El spear phishing, es una persona,

hacker, phiser o estafador que pe
o Cerrado ahora . . .z
una persona en particular, organizacion

Clases presenciales o puesto muy especifico dentro de una

institucion o empresa. El objetivo del
#r Aun sin calificacion (0 opiniones) @ atacante es buscar datos confidenciales

que puedan realizar para explotar o

vender en el mercado negro.

Facultad de Ciencias

Fotos Ver todas las fotos de la Computacién
© Tuy 2 personas més 2 veces compartido
ils Me gusta Q) Comentar (© Enviar /> Compartir
(% Escribe un comentario... ® 0B ®
Fig. 21 Capsula publicada en la pagina de Ciberseguridad BUAP (2024).
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4.3.3. Disefio de repositorios de referencia e implementacion

Se disefaron seis repositorios, los cuales se describen a continuacion.

Repositorio No.1 Guia del proceso de instalacion de la imagen 1SO de Kali Linux ver.
2023.2a

El repositorio uno es una guia para instalar la imagen ISO de Kali Linux sobre Windows
11 y usar una particion del disco duro. Con esta instalacion se genera un dual boot de los

sistemas operativos en una misma computadora.
Repositorio No.2 Proceso de instalacion de la herramienta de software Rufus.

El repositorio dos es una guia para instalar la herramienta de software de Rufus sobre
Windows 11 y asi obtener una memoria USB booteable con la imagen ISO de Kali Linux.
Con esta instalacion se crea una memoria USB booteable con Kali Linux. La cual se

ocupard para instalar Kali Linux en la computadora deseada.

Repositorio No.3 Proceso de creacion de la memoria USB Booteable para iniciar la

imagen I1SO del Sistema Operativo Kali Linux ver. 2023.2a.

El repositorio tres es una guia para llevar el proceso de creacion de una memoria USB
booteable para iniciar la imagen 1SO en Kali Linux ver. 20023.2a sobre Windows 11. Con

este proceso se iniciara la imagen 1SO de Kali Linux.
Repositorio No.4 Proceso de creacion de la particidén para Kali Linux.

El repositorio cuatro es una guia para crear o realizar la particion del disco duro en Windows

11 y asignar dicha particion de disco duro para montar Kali Linux.

Repositorio No. 5 Proceso de inicio de una PC desde la memoria Booteable que se cred

con Rufus.

El repositorio cinco es una guia para iniciar la PC desde la memoria USB booteable que se

cre6 con Rufus sobre Windows 11 y asi instalar el sistema operativo de Kali Linux.
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Repositorio No. 6 Proceso de instalacion y configuracion de la herramienta de

software Gophish en Kali Linux.

El repositorio seis es una guia para instalar y configurar la herramienta de gophish en el

sistema operativo de Kali Linux. Y asi, se poder crear la campafia de phishing.

pag. 53

@2024 - PREVENCION DE LOS RIESGOS DE ATAQUES CIBERNETICOS POR PHISHING.
Rosa Suarez Calderon / M.C. Adriana Hernandez Beristain



Capitulo 5
Pruebas y Resultados
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5. Creacion de una campafia de phishing con gophish

Se cre6 una camparia de Phishing usando Gophish, para ello se simulo una empresa u organizacion

que otorga servicios financieros de Afores, la empresa simulada se denomin6 “Afore Rosa”.

“La campafia crea en los usuarios la concientizacion sobre los ataques de phishing, dado que, el
ataque por phishing es uno de los mas populares o usados para efectuar un delito cibernético, este
delito se realiza mediante la suplantacion de identidad haciendo uso del envio de correos

electrénicos ofreciendo algo al usuario, como puede ser una pagina, una red social o alguna

plataforma en la cual el usuario requiere acceder” (GQUEES el PhiShing2 IBIVI S )

5.1. ¢ Para quién o quiénes esta dirigida la campafa de pshishing?

La campafa de Phishing se dirige a la Comunidad Universitaria (BUAP) y publico en general.
5.2. Que se necesita para la creacion de la campafia de phishing

1) Serequiere la herramienta de Gophish de Kali Linux.

2) Se requiere un par de correos electrénicos para simular tanto el atacante, como la victima.

En la siguiente infografia se muestran los requisitos necesarios para la creacion de una campafa

por phishing.
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Infografia. 1 requerimientos para la creacion de una campafia por phishing (2024).
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5.3. Creacion de la campafia de phishing Afore Rosa con gophish
Una vez realizado el proceso de instalacion y configuracion de Gophish, es el momento de crear

los envios de perfiles.
A continuacion, del paso 1 al paso 11, se detalla la creacion de los envios de perfiles.

1) Entrar a la herramienta de gophish, como se observa en la imagen Fig. 20.

Fig. 20 Pagina principal de gophish (2024).

2) Configurar el servidor SMTP mediante el correo electrénico de Outlook. Dar clic en el boton

de “New Profile”, como se observa en la Fig. 21.

Fig. 21 New profile (2024).
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3) Se observa la siguiente ventana, como se observa en la Fig. 22.

Fig. 23 New sending profile (2024).

4) Se llenan los campos solicitados, para ello se hizo uso del correo electronico de Outlook ya
que, es necesario configurar el protocolo SMTP, (Este correo se utiliza para simular el lado
del atacante), como se observa en la Fig. 24.

Fig. 24 Tipo de correo (2024).

5) Se requiere configurar el servidor MSTP con el nUmero de puerto 587, para ello es necesario
abrir el navegador de Google y escribir en el buscador “SMTP de Outlook”, como se observa

en la Fig. 25.
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Fig. 25 SMTP Outlook (2024).

6) Dar clic en “Configuracion de Outlook.com”, como se observa en la Fig. 26.

BE® Microsoft | Support Microsoit36s Office  Products ~ Devices v Account&billng +  Resources ~ | Gomprar Microsoft 365 Todo Mict

Outlook.com / Correo / Configuracion POP, IMAP y SMTP para Outlook.com Iniciar se
Iniciar ses
Configuracion POP, IMAP y SMTP —_—

para Outlook.com

Aqui le mostramos c6mo mantenerse conectado

Vea todo lo que Outlook tiene que ofrecer.

Si esta intentando agregar su cuenta de Outlook.com a Outlook u otra aplicacion de correo, es posible que
necesite la configuracién POP, IMAP o SMTP. Puede a i i6n o Vil enla
configuracion de Outlook.com.

Fig. 26 Configuracion de Outlook (2024).

7) Iral apartado SMTP, copiar el SMTP office365.com y puerto 587 del correo, como se observa
en la Fig. 27.
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Fig. 27 SMTP y puerto (2024).

8) Una vez copiado el nombre del servidor SMTP office365.com y el puerto 587, se debe regresar

a gophish y pegar lo copiado en el apartado de Host, como se observa en la Fig. 28.

Fig. 28 SMTP (2024).

9) Ir al botdn de “Send Test Email”, ya que este boton envia un correo de prueba utilizando el
servicio de SMTP, para observar si la configuracion realizada es correcta, como se observa en
la Fig. 29.
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Fig. 29 Boton send test email (2024).

10) Se observa la siguiente ventana, como se observa en la Fig. 30.

Send Test Email

Send Test Email to;

Fig. 30 Ventana send test (2024).

11) Se debe colocar el nombre y el correo de prueba y una vez llenados los datos se da clic en

“Send” para enviar, como se observa en la Fig. 31.
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Send Test Email

Send Test Email to:

Rosa Suarez isuarezcalderon@gmail.com ‘ CEO

Fig. 31 Correo prueba (2024).

Una vez realizado el proceso de configuracion de envié de perfiles, llega el momento de crear las

paginas de destino.

A continuacion, en los pasos del 12 al 22, se detalla la creacidn de la pagina de destino.

12) Terminadas las configuraciones anteriores, se muestra un mensaje indicando que todo salié

con éxito, como se observa en la Fig. 32.

Fig. 32 Perfil exitoso (2024).

péag. 62

@2024 - PREVENCION DE LOS RIESGOS DE ATAQUES CIBERNETICOS POR PHISHING.
Rosa Suarez Calderon / M.C. Adriana Hernandez Beristain



13) Se requiere Ir a la pestafia “Landing Pages” para crear ahora la pagina clonada de destino,

como se observa en la Fig. 33.

Fig. 33 Lading pages (2024).

14) Se da clic en el “New Page” para crear nueva pagina o la pagina clonada que se desea, como
se observa en la Fig. 34.

New Landing Page

Name:

HTML

E @ & el e @ = QR B @)
B I S|L|==| | 93 | styes - | Format - |

Capture Submitted Data @

Fig. 34 New page (2024).

15) Colocar el nombre deseado para la pagina clonada, como se observa en la Fig. 35.
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New Landing Page

Name:

oz e gy i h e
Q@ Import Site

HTML

@R 6E « |- OB = QX Bsouce &
B I & L = 99 | Styles

Fig. 35 Nombre de la pagina (2024).

16) Dar clic en “Import Site” para ir al sitio de importacion, se abre la siguiente ventana, como

se observa en la Fig. 36.

Import Site

Fig. 36 Import site (2024).

17) Colocar el URL de la pagina que se requiera clonar, para ello se debe abrir el navegador. En
este caso se clonara la pagina de login Copel Rosa, como se observa en la Fig. 37.

Nota Importante: Este correo electrdnico es ficticio sin dafios a terceros.
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Login

Fig. 37 Login Coppel Rosa (2024).

18) Se debe abrir la pagina y despueés copiar el URL de dicha pagina, como se observa en la Fig.
38.

Nota Importante: Este correo electronico es ficticio sin dafios a terceros.

C ® O & httpsilismaik: ‘tranet/login.php?login=2

Kali Linux #8 KaliTools @ KaliDocs W Kali Forums e Kali NetHunter Exploit-DB Google Hacking DB OffSec

o 4
Usuario: | | [mx v

Clave: | |

|C,u aborador digital Iniciar 5&‘:‘IUH|

Fig. 38 URL login Coppel Rosa (2024).

19) Regresar a la herramienta de gophish y pegar en el apartado el enlace, dar clic en el botdn de

“import” para importar la pagina clonada, como se observa en la Fig. 39.
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Fig. 39 Import site (2024).

20) Se muestra la pagina clonada, como se observa en la Fig. 40.

Nota Importante: Este correo electronico es ficticio sin dafios a terceros.

Edit Landing Page

Name:

@ Import Site

HTML

Fig. 40 P4agina clonada (2024).

21) Seleccionar las dos casillas, las cuales indican si se requiere observar el usuario y contrasefia
de la victima. Seleccionar ambas casillas para observar dicho usuario y contrasefia, clic en

“Save Page” para guardar la pagina clonada, como se observa en la Fig. 41.

Nota Importante: Este correo electrdnico es ficticio sin dafios a terceros.
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© @

Capture Submitted Data @
B2 capture Passwords.

© Warnin
the datab

re currently not encrypted. This means that captured passwords are stored in

Be careful with this

Redirect to: @

Fig. 42 Save page (2024).

22) Se observa que la configuracién de Landing Pages fue exitosa, como se observa en la Fig. 43.

Fig. 43 Lading pages exitosa (2024).

Una vez realizado el proceso de configuracion de paginas de destino, llega el momento de crear la
plantilla de correo electronico clonado.

A continuacion, en los pasos del 23 al 31, se detalla la creacién de la plantilla de correo electrénico
clonado.
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23) Ir a la pestafia “Email Templates” para crear la plantilla del correo electrénico malicioso,

como se observa en la Fig. 44.

Fig. 44 Email templates (2024).

24) Dar clic en “New Template” para crear la plantilla, como se observa en la Fig. 45.

New Template

Fig. 45 New template (2024).

25) Se debe escribir el nombre del correo que se desee, como se observa en la Fig. 46.
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New Template

Name:

&5 Import Email

Envelope Sender: @

Subject:

Fig. 46 Afore Rosa (202).

26) Dar clic en el boton “Import Email” para importar el correo. Aqui se coloca el cddigo del

correo que se desea clonar, como se observa en la Fig. 47.

Import Email

Email Content:

Change Links to Point to Landing Page

Fig. 47 Import email (2024).

27) Se debe ir a la bandeja de entrada de correo electronico deseado. Buscar el correo que se
requiera clonar, una vez encontrado dicho correo, ir al apartado de los tres puntitos y buscar la

opcion “Mostrar original”, como se observa en la Fig. 48.

Nota Importante: Este correo electronico es ficticio sin dafios a terceros.
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o D
(oo A y N LN P
o R e
el b Sy
Fy Programades = o i
B Todos

iNos encanta que estés con nosotros!

Fig. 48 Correo (2024).

28) Aparece la siguiente pagina, dar clic en “Copiar en el portapapeles”, como se observa en la

Fig. 49.

Mensaje original

ID de mensaje <0.0.B.96B.1D9FE98FOF37AEC.0@mta-2d567527.ip4.emsmtp.us>
Creado a las: 14 de octubre de 2023, 6:21 (entregado en 1 segundo)

De: ) 408

Para:

Asunto:

SPF: PASS con la IP 45.86.117.39 Mas informacion

DKIM: ‘PASS' con el dominio envio.aforecoppel.com Mas informacion
DMARC: 'PASS' Mas informacion

Descargar onginal

Fig. 49 Copiar en el portapapeles (2024).

29) Regresar a la herramienta de Gophish y pegar el codigo en el apartado. Dar clic en “Import”

para importar el codigo de dicho correo, como se observa en la Fig. 50.
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Import Email

Email Content:

Delivered-To: rosasuarezcalderon@gmail.com
Received: by 2002:a05:7000:1809:b0:529:d3e4:459e with SMTP id p9cspl7847802max;
Sat, 14 Oct 2023 B©5:21:22 -@7e@ (PDT)
X-Google-Smtp-Source:
AGHT+TIHyCDnJSGamyptolgPd9bka7NL72qnShQnaggHjIKIgmpTnLuyEdPO+nsxTEFCgKSefDhi66
X-Recelived: by 2002:al7:907:2704:b8:%ae:961a:de81 with SMTP id
W4 -20020al170907270400b00%ac96lade81lmr23481993ejk. 27 . 1697286082233
Sat, 14 Oct 2023 B©5:21:22 -@7e@ (PDT)
ARC-Seal: i=1; a=rsa-sha256; t=1697286082; Cy=none;
d=google.com; s=arc-2016@816;

Change Links to Point to Landing Page

Fig. 50 Import correo (2024).

30) El correo seré clonado exitosamente. Dar clic en “Save Template” para guardar la plantilla,

como se observa en la Fig. 51.

Nota Importante: Este correo electrénico es ficticio sin dafios a terceros.

I N R e

Fig. 51 Correo (2024).

31) La configuracion sera exitosa, como se observa en la Fig. 52.
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Fig. 52 Email exitosa (2024).

Una vez realizado el proceso de configuracién de la plantilla de correo electronico clonado, llega

el momento de crear los usuarios y grupos.

A continuacion, en los pasos del 32 al 36, se detalla la creacion de los usuarios y grupos creados.

32) Se debe ir a la pestaria de Users & Groups, como se observa en la Fig. 53.

Fig. 54 Users & groups

33) Clic en “New Group” para crear un nuevo grupo. Se muestra la siguiente ventana, como se

observa en la Fig. 55.
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Fig. 55 New group (2024).

34) Colocar los nombres y correos electronicos de las victimas, llenar los campos con la
informacion correcta. Dar clic en el boton “Add” para agregar. Se guardan los datos, como se

observa en la Fig. 56.

New Group

Name:

| Group name |

< Bulk Import Users

‘ Laura ‘ ‘ Torres ‘ ‘ rosasuarezcalderor ‘ [ CEO ] <+ Add

Show | 10 | entries Search: |

-
First Name Last Name Email Position

Fig. 56 Informacién de las victimas (2024).

35) Los datos de las victimas se guardan. Clic en “Save Changes” para guardar cambios, como se

observa en la Fig. 57.
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Fig. 57 Save changes (2024).

36) La configuracion es exitosa, como se observa en la Fig. 58.

Fig. 58 User y groups exitosa (2024).

Una vez realizado el proceso de configuracion de usuarios y grupos, llega el momento de crear la

campana.
A continuacion, en los pasos del 37 al 43, se detalla la creacion de la campafia.

37) Ir ala pestafia “Campaigns” para crear la campafa, dar clic en “New Campaigns”, cOmo se

observa en la Fig. 59.
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Fig. 59 Campaigns (2024).

38) Se observa la siguiente ventana, como se observa en la Fig. 60.

Name:

Email Template:

Landing Page:

URL: @

Launch Date Send Emails By (Optional) @
October 15th 2023, 9:21 pm

Sending Profile:

Outlook

Groups:

Fig. 60 New campana (2024).

39) Llenar los campos con los datos correctos. Dar clic en “Launch Campaign” para crear la

camparia de lanzamiento, como se observa en la Fig. 61.
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Fig. 61 Launch campaign (2024).

40) Clic en “Launch” para su lanzamiento, como se observa en la Fig. 62.

?

Are you sure?

This will schedule the campaign to be launched.

Fig. 62 Launch (2024).

41) Clic en “OK” para guardar la campafia, como se observa en la Fig. 63.

Campaign Scheduled!

This campaign has been scheduled for launch!

Fig. 63 OK (2024).
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42) Una vez, terminado estas configuraciones aparece la péagina de los correos que fueron
enviados, los correos que fueron abiertos, los enlaces a los que le dieron clic, la informacién
que fue proporcionada por los usuarios y los correos que fueron reportados como posible Spam,

como se observa en la Fig. 64 y 65.

Fig. 64 Captura de resultados (2024).

Fig. 65 Captura de resultadosl (2024).

43) En la siguiente imagen se observa el usuario y contrasefia ingresados por el usuario, como se
observa en la Fig. 66.
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,Clicked Link,"{

,Submitted Data, "{

Fig. 66 Captura de pantalla de resultados del usuario (2024).
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En la siguiente infografia se muestra la creacion de la camparfia Afore Rosa.

RC VP ANADECONCIENTIZACIONRMITICAND OIATAQUESICIBERNETICOSS

7 CREACION DE UNA CAMPAA
;?:Eli;\ POR PHISHING
\?\\\\\\
SN

R RN

.

R Landing Pages
s =
[ —

vsang Fretans

Acart memiags

72,
BUAP | &osiicsss

Infografia. 2 campafia de phishing Afore Rosa (2024).
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5.4. Pruebas

Una vez, realizadas las configuraciones necesarias para la creacion de la campafia por Phishing
Afore Rosa. Es momento de iniciar las pruebas necesarias para la realizacion de un ataque
focalizado por phishing.

En los siguientes pasos se indica como realizar dicho ataque.

5.4.1. Prueba 1: Correo de suplantacion Afore Rosa
Retomando los ultimos pasos del 37 al 43 donde se explica como crear una campafia por
phishing, es momento de enviar el correo de suplantacion por la campafia Afore Coppel a

los correos que se tienen asignados como pruebas.

Para esta prueba se utiliza el siguiente correo: suacal99@gmail.com

1) Seobservala campafia lanzada. En esta captura se observan los correos que se enviaron,

los correos que fueron abiertos, los enlaces a los que se les dio clic, la informacion que

fue interceptada y los correos que se reportaron como simple spam, como se observa en
la Fig. 67.

Fig. 67 Campafia lanzada Afore Rosa (2024).
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2) Dar clic en Refresh para refrescar la pagina y se envié el correo clonado como se

observa en la Fig. 68.

Fig. 68 Mensaje enviado (2024).

3) Ir al correo que se tiene como prueba. Se observa que el correo clonado fue llegado
satisfactoriamente como se observa en la Fig. 69.

Nota Importante: Este correo electronico es ficticio sin dafios a terceros.

= M Gmail Q Buscar en el correo electrénico S 0 & = G
2 Redact €« B 0 ® 8 0 @ ®» D i 1601 B
o

O Recibidos e | D
% Destacados E mudduvmm’wﬂookm 348pm (ace2minuios) fr @ @ i @
® Pospuestos " paan
B Enviados :
D  Borradores
v Mas

o+
Etiquetas +

Fig. 69 Correo clonado (2024).
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4) Al abrir el correo clonado, se dirige a la pagina principal de Afore Rosa, como se

observa en la Fig. 70.

Nota Importante: Este correo electronico es ficticio sin dafios a terceros.

Fig. 70 Afore Rosa (2024).

5) Una vez concluido el paso anterior, regresar a la herramienta de Gopshish. Refrescar la
pagina y se observa que el correo y la pégina se han abierto exitosamente, como se

observa en la Fig. 71.
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Fig. 71 Herramienta gophish (2024).

6) Retomando el paso 4 donde se abre la pagina principal de Afore Coppel. Llenar los
campos con la informacion requerida y dar clic en Aceptar. Al dar clic en aceptar la
pagina cargard, pero se quedard en la misma pagina, ya que, en las configuraciones
anteriores asi se configuro. Como se observa en la Fig. 72.

Nota Importante: Este correo electronico es ficticio sin dafios a terceros.
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Fig. 72 rosasc@gmail.com (2024).

7) Regresar a la herramienta de Gophish, e ir a la pestafia ExportCSV. Dar clic en
descargar. Abrir el archivo se observa el usuario: rosasc@gmail.com y contrasefia:
Prueb@1! ingresado. Como se observa en la Fig. 73.

L 2R W
~[Descargas|Campafia Phishing Nextl - Events.csv - Mousepad
Archi

b

1 canpai

Fig. 73 Resultados del correo suacal99@gmail.com
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5.4.2. Prueba 2: Correo de suplantacion Afore Rosa
Para esta prueba se utiliza el siguiente correo: rosasuarezcalderon@gmail.com

1) Para la prueba 2, repetir los pasos del 1 al 5.

2) Retomando el paso 4 donde se abre la pagina principal de Afore Rosa. Llenar los
campos con la informacion requerida y dar clic en Aceptar. Al dar clic en aceptar la
pagina cargard, pero se quedard en la misma pagina, ya que, en las configuraciones
anteriores asi se configuro. Como se observa en la Fig. 74.

Nota Importante: Este correo electrénico es ficticio sin dafios a terceros.

Fig. 74 Prueba2 (2024).

3) Regresar a la herramienta de Gophish e ir a la pestafia ExportCSV. Dar clic en
descargar. Abrir el archivo se observa el usuario: prueba2 y contrasefa:
12F@.\u0026#zZ. ingresado. Como se observa en la Fig. 75.
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b

~MDescargas/Campafia Phishing Nextlx - Events.c:

40639692, Clicked Link

722, suacal9%agnail .con,

,rosasuarezca

P

sv - Mousepad

Fig. 75 Resultados del correo rosasuarezcalderon@gmail.com

5.4.3. Prueba 3: Correo de suplantacion Afore Rosa

Para esta prueba se utiliza el siguiente correo: suacal99@gmail.com

1)
2)

@2024 - PREVENCION DE LOS RIESGOS DE ATAQUES CIBERNETICOS POR PHISHING.

Para la prueba 3, repetir los pasos del 1 al 5.

Retomando el paso 4 donde se abre la pagina principal de Afore Rosa. Llenar los

campos con la informacion requerida y dar clic en Aceptar. Al dar clic en aceptar la

pagina cargard, pero se quedard en la misma pagina, ya que, en las configuraciones

anteriores asi se configuro. Como se observa en la Fig. 76.

Nota Importante: Este correo electronico es ficticio sin dafios a terceros.

Fig. 76 rosal (2024).

Afore Coppel en linea te
da la bienvenida

Inicia sesién

Correo electrénico

rosal ‘

Contrasefia

Iniciar sesion

¢Olvidaste tu contrasefia?

Rosa Suarez Calderon / M.C. Adriana Hernandez Beristain
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3) Regresar a la herramienta de Gophish e ir a la pestafia ExportCSV. Dar clic en
descargar. Abrir el archivo se observa el usuario: rosal y contrasefia: Pros@12.!

ingresado. Como se observa en la Fig. 77.

1 gampaign_1d, en ,message,detalls

submitted Data,

55562, Submitted Data,

Fig. 77 Resultado2 del correo suacal99@amail.com

5.4.4. Prueba 4: Correo de suplantacion Afore Rosa

1) Para esta prueba, repetir los pasos del 1 al 5.

2) Retomando el paso 4 donde se abre la pagina principal de Afore Rosa. Llenar los
campos con la informacion requerida y dar clic en Aceptar. Al dar clic en aceptar la
pagina cargard, pero se quedara en la misma péagina, ya que, en las configuraciones
anteriores asi se configuro. Como se observa en la Fig. 78.

Nota Importante: Este correo electronico es ficticio sin dafios a terceros.
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Inicia sesién

Correo electronico

{ sandy?2 ]

Contrasefia

Fig. 78 sandy2 (2024).

3) Regresar a la herramienta de Gophish e ir a la pestafia ExportCSV. Dar clic en
descargar. Abrir el archivo se observa el usuario: sandy2 y contrasefa:

@Qsandyal?.j5132. ingresado. Como se observa en la Fig. 79.

B EmPol-|»erg = v o A a c
~/Descargas/Compaia Phishing Nextlix - Events(2).csy - Mousepsd

Fig. 79 Resultado del correo suacal99@gmail.com
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En el siguiente diagrama se muestra como se realiza un ataque por phishing.

Facultad de Ciencias
de la Computacion

Diagrama. 1 Ejemplo de un ataque por phishing (2024).
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Capitulo 6

Conclusion y Trabajo
a Futuro
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6. Conclusion y trabajo a futuro
En este capitulo se exponen las conclusiones a las que se llegaron tras realizar el proyecto de tesis

y se presentan las opciones de trabajo a futuro que permitirdn continuarlo.

6.1. Conclusiones
Hoy en dia existen muchos ataques cibernéticos, pero desafortunadamente los usuarios no saben

cOmo reaccionar ante una situacion asi o con quien deben acudir para denunciar.

Con este proyecto se concluye que mas personas sean conscientes del peligro al que estan expuestos
con el simple hecho de dar un “solo clic”, ya que, con esta simple decision de dar clic y no revisar

o leer lo que estan aceptando podrian ser victimas de robo de identidad.

Se concluye que, los ataques de phishing son realizados satisfactoriamente, ya que, los usuarios no

verifican que las solicitudes del correo electrénico sean validas y simplemente terminan por abrirlo.

Se concluye que los ataques por phishing se presentan porque a menudo los usuarios no estan
enterados si han sido victimas de ataques por phishing, ya que ni siquiera conocen esta palabra.
Otra razon es porque los usuarios no saben con quién acudir cuando les ocurre dicho suceso.
También debido a que no saben si dicho ataque se debe denunciar y, por lo tanto, terminar por dejar

la situacion por la paz.

Por otro lado, una regla de oro es, si no estan seguros de que la persona que envio el correo

electrénico sea de un amigo, empresa o institucién conocida, no lo abran.

Por ultimo, se concluye que la “Campaiia por Phishing Afore Rosa” fue realizada

satisfactoriamente, obteniendo asi los resultados esperados durante este proyecto.

6.2. Trabajo a futuro

Este proyecto puede continuar si se realizan mas material de apoyo sobre los ataques cibernéticos
(ataques por phishing), como, por ejemplo, pequefios videos o capsulas, exposiciones, tripticos o
carteles (donde se hable sobre los ataques por phishing y los riesgos a los que estan expuestos).
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Otra sugerencia de trabajo a futuro es realizar platicas en escuelas (sin importar el nivel académico),
al pablico (sin importar la edad), ya que la mayoria de los ataques por phishing se realizan
satisfactoriamente a estos usuarios, ya que no cuentan con los conocimientos suficientes sobre el

tema. Y por supuesto, no olvidar las platicas a las empresas.

Por otro lado, otra sugerencia de trabajo a fututo es sobre la instalacion de Gophish. La
recomendacion seria que al instalar Gophish se haga sobre un Servidor Web o un Servidor en la
Nube, ya que, esto serd mas practico, porque si se hace de manera local entonces se tendra que
abrir el correo electrénico(malicioso) cuando se esté conectado a la red del area local. Si no, al
cargar la pagina creada no se verd y mostrara un mensaje que dird que la direccion IP no se

encontro.

Difundir campafias de concientizacion sobre todo tipo de ataques cibernéticos y orientar a donde

acudir para denunciar.
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Capitulo 7
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pag. 93

@2024 - PREVENCION DE LOS RIESGOS DE ATAQUES CIBERNETICOS POR PHISHING.
Rosa Suarez Calderon / M.C. Adriana Hernandez Beristain
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Anexo 1. Diccionario de Términos

Definicion de palabras

Phishing: Se conoce como phishing a la estrategia en la que los atacantes envian correos

electronicos malintencionados disefiados para estafar a sus victimas.

Netmedia: Es una empresa editorial fundada en 1999 por Monica Mistretta. Es lider en
generacion de contenidos IT y medios B2B. Es creadora de las marcas IT Masters (Mag, Series,

News y Update) asi como de Las mas innovadoras de México.

Ransomware: El ransomware es un tipo de malware que bloquea los datos o dispositivos de una
victima y amenaza con mantenerlos bloqueados, a menos que la victima pague un rescate al

atacante.

Palo Alto Networks: Palo Alto Networks es una empresa de ciberseguridad que con su Plataforma
de Seguridad Next Generation, esta innovando y transformando por completo el mundo de la

seguridad de la informacion para las empresas.

LockBit: Es una subclase de ransomware conocido como «virus de cifrado» que exige como
rescate el pago de dinero a cambio de descifrar archivos. Se centra mas en las empresas y

organizaciones gubernamentales y no tanto en los particulares.

Inflobox: Se autodefine como la primera solucion de nube que permite centralizar el control y
automatizar DDI para redes hibridas y multinivel. También sostiene que simplifica y unifica los

equipos de redes y seguridad en cualquier entorno.

IoT: El término 10T, o Internet de las cosas, se refiere a la red colectiva de dispositivos conectados
y a la tecnologia que facilita la comunicacion entre los dispositivos y la nube, asi como entre los

propios dispositivos.
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EasyDMarc: Cuyas siglas en ingles significan “Domain-based Message Authentication,
Reporting & Conformance” 0 Autenticacion de dominio basado en mensajes, reportes y
conformidad. Es una politica de autenticacion para correos electronicos que también funciona

como un protocolo para generar reportes.

Condusef: La Comision Nacional para la Proteccion y Defensa de los Usuarios de Servicios
Financieros, es un organismo efectivo para la proteccion y defensa de los intereses y derechos de

los usuarios ante las instituciones financieras.

McAfee: Es un software antivirus, creado y mantenido por la empresa Intel Security, conocida
anteriormente por Network Assoiates. EI VirusScan Plus fue creado para uso doméstico; el

VirusScan Enterprise para uso en pequefias y medianas empresas.

Gophish: Es una herramienta de codigo abierto que permite a los usuarios realizar campafas de
ingenieria social con el fin de recopilar credenciales de autenticacion y otros datos sensibles
(Phishing).

Ciberseguridad: La ciberseguridad, también denominada seguridad de las tecnologias de
informacion, se centra en la proteccion de los sistemas informaticos, las redes y los datos frente a
robos, dafios o accesos no autorizados. El objetivo principal de la ciberseguridad es garantizar la

confidencialidad, integridad y disponibilidad de los datos.

Kaspersky: Es antivirus propiedad de Kaspersky Lab, una empresa centrada enteramente la
ciberseguridad. El origen de la empresa se remonta al afio 1997 y su cede central se encuentra en

Moscu, Rusia.

Pymes: Es el acronimo utilizado a la hora de hablar de pequefias y medianas empresas. Estas,
generalmente suelen contar con un bajo numero de trabajadores y de un volumen de negocio e

ingresos moderados en comparacion con grandes corporaciones industriales o mercantiles.

Ciberdelincuente: Persona que realiza actividades delictivas en internet como robar informacion,

acceder a redes privadas, estafas y todo lo que tiene que ver con los delitos e ilegalidad.
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CEO: El chief executive officer (CEO) es el maximo ejecutivo de una organizacion, encargado de
disefiar y aplicar estrategias para lograr los objetivos.

Ataque de Phishing: Es una técnica de ingenieria social que consiste en él envid de correos
electronicos que suplantan la identidad de compafilas u organismos publicos y solicitan

informacion personal y bancaria al usuario.

Hacker: Es una persona o una comunidad que posee conocimientos en el area de informatica y se
dedica a acceder a sistemas informaticos para realizar modificaciones en el mismo. Los hackers

también son conocidos como “piratas informaticos”.

Pentesting: Es una abreviatura formada por dos palabras “penetracion” y “testing” y es una
practica/técnica que consiste en atacar diferentes entornos o sistemas con la finalidad de encontrar

y prevenir posibles fallos en el mismo.

Rufus: Es un programa que da utilidad para ayuda a las unidades de arranque flash USB de formato
y crear, como llaves USB/ pendrives (Memorias Flash), tarjetas de memoria, etc. Puede ser

cualquier Sistema Operativo.

Campafia de Phishing: Las camparfias de simulacién de phishing son un medio eficaz para ensefiar
a los empleados a detectar los mensajes engafiosos y ayudar a combatir phishing. EI éxito de estas

campanas requiere planificacion, comunicacion y analisis.

Whaling: Es ataque de whaling es un método que usan los cibercriminales para simular ocupar
cargos de nivel superior en una organizacion y asi atacar directamente a los altos ejecutivos u otras
personas importantes dentro de ella, con el objetivo de robar dinero, conseguir informacion

confidencial u obtener acceso a sus sistemas informaticos con fines directivos.

Spear Phishing: Consiste en una modalidad phishing dirigida contra un objetivo especifico, en el
que los atacantes intentan, mediante un correo electronico, conseguir informacién confidencial de

la victima.
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Pharming: Es una combinacion de los términos “phishing” y “farming”, es un tipo de
cibercrimen muy semejante al phishing, en el que el trafico de un sitio web es manipulado para
permitir el robo de informacion confidencial. EI pharming aprovecha los principios con lo que
funciona la navegacion por internet, es decir, la necesidad de convertir una secuencia de letras para
formar una direccion de internet, como www.google.com, es una direccion IP por parte de un

servidor DNS para establecer la conexion.

Smishing: El Smishing o fraude por mensaje de texto, es una variante de phishing en la que un
atacante usa un atractivo mensaje de SMS para convencer al destinatario de que haga clic en un
enlace, que le envia al atacante informacion privada o descarga programas malintencionados a un

teléfono movil o Smartphone.

Troyano: Es un tipo de malware que se descarga en una computadora disgrazado de programa
legitimo. ElI método de entrega suele hacer que un atacante utilice la ingenieria social para ocultar
codigo malicioso dentro del software legitimo para intentar obtener acceso al sistema de los

usuarios con su software.

Microsoft: Es una compafiia multinacional, que disefia y comercializa programas informativos y

dispositivos electronicos.

Apdcrifo: Es algo que no es auténtico o no es obra de la persona a la que se atribuye.
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Anexo 2. Encuesta

Se realiza realizara una encuesta a nivel facultad, universidad y publico en general en la cual se
realizardn un par de preguntas sobre “el tema de ataques de phishing” y asi saber que tanto conocen
sobre los riesgos a los que se encuentran expuestos hoy en dia. Si no hacen un buen uso de la

tecnologia y asi logar estadisticas de conocimientos.
Preguntas que se realizaran para la encuesta estudiantil y publico en general:

1. Nombre Completo.

2. Estanavegando por internety aparece un anuncio indicando; “HAS SIDO EL GANADOR
DE $100 MIL PESOS, DA CLIC EN “ACEPTAR” PARA PROPORCIONAR TUS
DATOS Y HACERTE LLEGAR TU DINERO”.
¢Qué haria al respecto?

[1 Confia en el anuncio y proporciona sus datos
LI Ignora por completo el anuncio y lo cierra
(] No sabe que hacer

3. Estaen una red social y de repente llega un mensaje del perfil de uno de tus amigos con un
enlace e indicando lo siguiente: “TUS FOTOS APARECEN EN ESTA PAGINA Y NO
SABIA COMO DECIRTELO”.
¢Qué haria al respecto?

(1 Abre el enlace sin importar lo que pase
[ Le pregunta a su amigo que fue lo que envio en realidad antes de abrir el enlace
[ Ignora el mensaje y lo elimina

4. Se encuentra en su trabajo en el cual usted pertenece al area de ndmina, su jefe ordena
realizar unas transferencias y de pronto aparece un mensaje emergente mencionando lo
siguiente: “PARA REALIZAR MOVIMIENTOS EN TU CUENTA, DEBERAS
ACTUALIZAR TUS DATOS”.
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¢Qué haria al respecto?

L1 Ignora por completo el mensaje y lo cierra

(1 Daclic y hace las actualizaciones que le pide el banco

[ Le informa a su jefa y llaman al banco para cerciorarse que la informacion es correcta
Recibe un correo electronico del “personal de recursos humanos” solicitando
proporciones tu documentacion para el alta de seguro social, sin embargo, recuerda que ya
habia entregado su documentacidn anteriormente y no hacia falta ningiin documento.
¢Qué haria al respecto?

L] Ignora el correo y lo elimina

(] Responde el correo y envia sus documentos

(1 No contesta el correo y busca a la persona de recursos humanos para informarle que no
le hace falta ningin documento

Esté jugando en linea y aparece un mensaje emergente de un perfil desconocido diciendo:
“ACEPTEME EN EL JUEGO, PARA HACERLO MAS DIVERTIDO”.

¢Qué haria al respecto?

[ Lo ignoray sigue jugando

[] Lo acepta y juegan juntos

(] No sabe que hacer

Hace uso de su equipo de computo y llega una notificacion mencionando “YA SE
ENCUENTRA DISPONIBLE LA NUEVA VERSION DE TU ANTIVIRUS”.

¢Qué haria al respecto?

L] Da clic sin leer antes y descarga la nueva version

1 Ignora el mensaje

[ Se cerciora que la informacion sea correcta y después descarga la nueva version
Requiere comprar cosas de la plataforma de mercado libre, al entrar de inmediato le pide
gue proporcione su nimero de tarjeta.

¢Qué haria al respecto?
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10.

L] Ignoray cierra la pagina

1 Se cerciora que la pagina a la que ingreso sea la oficial

(1 Proporciona su numero de tarjeta

Esta realizando una cita para su proxima consulta del IMSS, al ingresar a la pagina le pide
que proporciones mas datos de lo inusual.

¢Qué haria al respecto?

1 Proporciona todos los datos aun sabiendo que antes no los requeria

[ Tiene duda sobre la pagina y mejor habla directamente a su clinica y agenda su cita

(1 No sabe que hacer

Entra en su Banca desde su aplicacion mavil, de inmediato le pide que ingrese su toquen
para que pueda realizar cualquier accion.
¢Qué haria al respecto?

(] Proporciona su toquen
(] No sabe que hacer

(1 Llama directamente al Banco para asegurarse que esta accion es correcta

pag. 104

@2024 - PREVENCION DE LOS RIESGOS DE ATAQUES CIBERNETICOS POR PHISHING.
Rosa Suarez Calderon / M.C. Adriana Hernandez Beristain



Una vez formuladas las preguntas, se procede a crear dos formularios con dichas preguntas, un
formulario fue creado en Gmail y el otro en el Correo Institucién para después pasar el enlace a

los estudiantes, profesores y publico en general y asi responder dichas preguntas.

En las imégenes 1. y 1.1. se muestra el inicio de como se ven ambos formularios:

ATAQUES POR PHISHING

Imagen. 1 inicio del formulario creado en correo institucional (2024).

ATAQUES POR PHISHING

Descripcion del formulario

Imagen. 1.1 Inicio del formulario creado en Gmail (2024).

Para que se puedan contestar dichos formularios dar clic en el boton “Empezar ahora” que se
p p q

encuentra en la parte inferior derecha
En las imagenes 2. y 2.1. se muestra el boton “Empezar ahora”
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ATAQUES POR PHISHING

Empezar ahora

Imagen. 2 Clic en el boton “Empezar ahora” correo institucional (2024).

Ya has respondido

Solo puedes rellenar este formulario una vez.

Ponte en contacto con el propietario del formulario si crees que se trata de un error.

Google Formularios

Imagen. 2.1 Clic en el boton “Empezar” Gmail (2024).

Una vez, dado clic en aceptar, se abriran la pregunta que se deben de contestar y se observaran de
la siguiente manera:

En las imagenes 3.,3.1.,4.,4.1,,5.,5.1.,6.,6.1., 7. Y 7.1. se muestran las preguntas que se deben
responder:
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ATAQUES POR PHISHING

Hola, CISCO. Cuando envies este formulario, el propietario/a/a vers su nombre y direccién de correo.

1. Nombre Completo (1]

Escribe tu respuesta

2. Esta navegando por internet y aparece un anuncio indicando; “HAS SIDO EL GANADOR DE
$100 MIL PESOS, DA CLIC EN "ACEPTAR” PARA PROPORCIONAR TUS DATOS Y HACERTE
LLEGAR TU DINERO".

{Qué harfa al respecto? (1]

) Confia en el anuncio y proporciona sus datos

) Ignora por completo el anuncio y lo cierra

) No sabe qué hacer

Imagen. 3 Preguntas para contestar correo institucional (2024).

1. Nombre Completo *

Texto de respuesta corta

*

2. Estd navegando por internet y aparece un anuncio indicando; “HAS SIDO EL GANADOR DE
$100 MIL PESOS, DA CLIC EN “ACEPTAR"” PARA PROPORCIONAR TUS DATOS Y HACERTE
LLEGAR TU DINERO".
¢Qué haria al respecto?

Confia en el anuncio y proporciona sus datos

Ignora por completo el anuncio y lo cierra

Mo sabe qué hacer

Imagen. 3.1 Preguntas para contestar Gmail (2024).
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3. Esta en una red social y de repente llega un mensaje del perfil de uno de tus amigos con un
enlace e indicando lo siguiente: “TUS FOTOS APARECEN EN ESTA PAGINA Y NO SABiA COMO
DECIRTELO".
iQué harfa al respecto? (1}

(O Abre el enlace sin importar lo que pase

() Le pregunta a su amigo que fue lo que envié en realidad antes de abrir el enlace

() Ignora el mensaje y lo elimina

4. Se encuentra en su trabajo en el cual usted pertenece al area de némina, su jefe ordena realizar
unas trasferencias y de pronto aparece un mensaje emergente mencionando lo siguiente: “PARA
REALIZAR MOVIMIENTOS EN TU CUENTA, DEBERAS ACTUALIZAR TUS DATOS".
$Qué haria al respecto? [0}

() Ignora por completo el mensaje y lo cierra
() Da clic y hace las actualizaciones que requiere el banco

() Le informa a su jefa y llaman al banco para cerciorarse que la informacién es correcta

Imagen. 4 Preguntas para contestarl correo institucional (2024).

3. Esta en una red social y de repente llega un mensaje del perfil de uno de tus amigos conun
enlace e indicando lo siguiente: “TUS FOTOS APARECEMN EM ESTA PAGINA ¥ NO SABLA
COMO DECIRTELO".
2Qué haria al respecta?
Abre el enlace sin importar lo que pase

Le pregunta a su amigo que fue lo que envid en realidad antes de abrir el enlace

Ignora el mensaje y lo elimina

4. Se encuentra en su trabajo en el cual usted pertenece al drea de némina, su jefe ordena
realizar unas trasferencias y de pronto aparece un mensaje emergente mencionando lo
siguiente: "PARA REALIZAR MOVIMIENTOS EN TU CUENTA, DEBERAS ACTUALIZAR TUS
DATOS".

LQué haria al respecto?

Ignora por completo el mensaje ¥ lo cierra
Da clic y hace las actualizaciones que le pide el banco

Le informa a su jefa y llaman al banco para cerciorarse que la informacién es correcta

Imagen. 4.1 Preguntas para contestarl gmail (2024).
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5. Recibe un correo electrénico del “personal de recursos humanos” solicitando proporciones tu
documentacién para el alta de seguro social, sin embargo, recuerda que ya habia entregado su
documentacién anteriormente y no hacia falta ningiin documento.
¢Qué haria al respecto? (0}

() Ignora el correo y lo elimina
() Responde el correo y envia sus documentos

@) No contesta el correo y busca a la persona de recursos humanos para informarle que no le hace falta nin-
gtin documento

a

Esté jugando en linea y aparece un mensaje emergente de un perfil desconocido
diciendo: “ACEPTAME EN EL JUEGO, PARA HACERLO MAS DIVERTIDO".
¢Qué haria al respecto? (1}

(O Lo ignora y sigue jugando solo

O Lo acepta y juegan juntos

() No sabe que hacer

Imagen. 5 Preguntas para contestar2 correo institucional (2024).

5. Recibe un correo electrénico del “personal de recursos humanos” solicitando proporciones *
tu documentacién para el alta de seguro social, sin embargo, recuerda que ya habia entregado
su documentacién anteriormente y no hacia falta ningldn documento.
& Qué haria al respecta?

Ignora el correo vy lo elimina

Responde el correo y envia sus documentos

Mo contesta el correo y busca a la persona de recursos humanos para informarle que no le hace falta nin_..

6. Esta jugando en linea y aparece un mensaje emergente de un perfil desconocido *
diciendo: "ACEPTAME EN EL JUEGO, PARA HACERLO MAS DIVERTIDO".
cQué haria al respecto?

Lo ignora ¥y sigue jugando solo

Lo acepta v juegan juntos

No sabe que a hacer

Imagen. 5.1 Preguntas para contestar2 gmail (2024).
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7. Hace uso de su equipo de computo y llega una notificacién mencionando “YA SE ENCUENTRA
DISPONIBLE LA NUEVA VERSION DE TU ANTIVIRUS".
¢Qué haria al respecto? (1}

() Da clic sin leer antes y descarga la nueva versién

() Ignora el mensaje

() se cerciora que la informacién sea correcta y después descarga la nueva versién

8. Requiere comprar cosas de la plataforma de mercado libre, al entrar de inmediato le pide que
proporcione su nimero de tarjeta.
$Qué haria al respecto? (0}

() Ignora y cierra la pagina
() se cerciora que la pagina a la que ingreso sea la oficial

() Proporciona su numero de tarjeta

Imagen. 6 Preguntas para contestar3 correo institucional (2024).

7. Hace uso de su equipo de camputo y llega una notificacion mencionando “YA SE *
ENCUENTRA DISPONIBELE LA NUEVA VERSION DE TU ANTIVIRUS™.
£Qué haria al respecto?

Da clic sin leer antes v descarga la nueva version

Ignora el mensaje

Se cerciora gue la informacién sea correcta y después descarga la nueva version

8. Requiere comprar cosas de la plataforma de mercado libre, al entrar a la pagina de *
inmediato le pide que proporcione su nimero de tarjeta.
&Qué haria al respecto?

lgnora v cierra la pagina

Se cerciora que la pagina a la que ingreso sea la oficial

Proporciona su numero de tarjeta

Imagen. 6.1 Preguntas para contestar3 gmail (2024).
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9. Esta realizando una cita para su préxima consulta del IMSS, al ingresar a la pagina le pide que
proporcione mas datos de lo inusual.
iQué harfa al respecto?
(%)

() Proporciona todos los datos aun sabiendo que antes no los requeria
(O) Tiene dudas sobre la pagina y mejor habla directamente a su clinica y agenda su cita

() No sabe que hacer

10. Entra a su banca desde su aplicacién movil, de inmediato le pide que ingrese su toquen para que
pueda realizar cualquier accion.
¢Qué haria al respecto?
(05)

() Proporciona su toquen
() No sabe que hacer

() Uama directamente al banco para asegurarse que esta accién es correcta

Imagen. 7 Preguntas para contestar4 correo institucional (2024).

9. Esta realizando una cita para su préxima consulta del IMSS, al ingresar a la pagina le pide
que proporcione mas datos de lo inusual.
iQué haria al respecto?

Proporciona todos los datos aun sabiendo que antes no los requeria

Tiene dudas sobre la pagina vy mejor habla directamente a su clinica v agenda su cita

Mo sabe que hacer

10. Entra a su banca desde su aplicacion maévil, de inmediato le pide que ingrese su toguen
para que pueda realizar cualquier accion
&Qué haria al respecto?

Proporciona su toguen
No sabe gque hacer

Qpcidn 3

Imagen. 7.1 Preguntas para contestar4 gmail (2024).

Una vez, terminado de contestar sus preguntas, se procede a enviar sus respuestas, y una vez
enviadas dichas respuestas se mostrard una ventana, la cual dira que sus respuestas han sido

enviadas correctamente.

En las imagenes 8. Y 8.1. se muestra la ventana que aparece después de enviar sus respuestas:
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ATAQUES POR PHISHING

® Completado.

Las respuestas se enviaron correctamente. Ya puedes comprobar la puntuacion.

Ver resultados

Imagen. 8 Pantalla de resultados enviados exitosamente correo institucional (2024).

Ya has respondido

Solo puedes rellenar este formulario una vez

Ponte en contacto con el propietario del formulario si crees que se trata de un error

Ver las respuestas

Imagen. 8.1 Pantalla de resultados enviados exitosamente gmail (2024).
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Resultados obtenidos

En las siguientes imagenes se muestran los resultados obtenidos después de realizar la encuesta a
75 usuarios sobre el tema ataques por phishing.

En la imagen 9 se muestra el resultado de la segunda pregunta sobre qué decision tomarian los
usuarios estando en un navegador web donde el 100% de los usuarios eligen ignorar por completo
el anuncio y cerrarlo.

2. Esta navegando por internet y aparece un anuncio indicando; “HAS SIDO EL 10 copi

GANADOR DE $100 MIL PESOS, DA CLIC EN "ACEPTAR” PARA PROPORCIONAR

TUS DATOS Y HACERTE LLEGAR TU DINERO".

¢Qué haria al respecto?

0 de 75 respuestas correctas

Confia en el anuncio y
proporciona sus datos

Ignora por completo el anuncio y
lo cierra

Mo sabe qué hacer

0 20 40 60 80

Imagen. 9 Navegando por internet (2024).

En la imagen 10 se muestra el resultado de la tercera pregunta sobre qué decision tomarian los
usuarios estando en una red social.
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3. Esta en una red social y de repente llega un mensaje del perfil de uno de tus |_|:| Copiar
amigos con un enlace e indicando lo siguiente: “TUS FOTOS APARECEN EN ESTA

PAGINA Y NO SABIA COMO DECIRTELO".

£Qué haria al respecto?

0 de 75 respuestas correctas

Abre el enlace sin importar lo que
pase

113 %)

Le pregunta a su amigo que fue
lo que envid en realidad antes de 31 (41,3 %)
abrir el enlace

Ignora el mensaje v lo elimina —49 (65,3 %)

Imagen. 10 Red social (2024).

En la imagen 11 se muestra el resultado de la cuarta pregunta sobre qué decisién tomarian los

usuarios estando en su trabajo y de repente les aparece un mensaje emergente.

4. Se encuentra en su trabajo en el cual usted pertenece al drea de némina, su jefe |_|:| Copiar
ordena realizar unas trasferencias y de pronto aparece un mensaje emergente

mencionando lo siguiente: “PARA REALIZAR MOVIMIENTOS EN TU CUENTA,

DEBERAS ACTUALIZAR TUS DATOS".

£Qué haria al respecto?

0 de 75 respuestas cormectas

lgnora per completo el mensaje v
lo cierra

Da clic y hace las actualizaciones
gue lg pide el banco

Le informa a su jefa y llaman al
banco para cerciorarse gue la . 60 (20 %)
informacion es correcta

Imagen. 11 Mensaje emergente (2024).

En la imagen 12 se muestra el resultado de la quinta pregunta sobre qué decisién tomarian los
usuarios al recibir un correo electronico del area de recursos humanos solicitando sus datos

personales.
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5. Recibe un correo electrénico del “personal de recursos humanos” solicitando 0 c
proporciones tu documentacién para el alta de seguro social, sin embargo, recuerda

que ya habia entregado su documentacion anteriormente y no hacia falta ninguin

documento.

£Qué haria al respecto?

0 de 75 respuestas comrectas

Ignora el correo y lo elimina

Responde el correo y envia sus
documentos

Mo contesta el correo y busca a
la persona de recursos humanos
para informarle que no le hace

No contesta el correo y busca a
la persona de recursos humanos
para inférmale que no le hace {

0 20 40 60

Imagen. 12 Correo electronico (2024).

En la imagen 13 se muestra el resultado de la sexta pregunta sobre qué decision tomarian los

usuarios jugando en linea y de repente les aparece un mensaje emergente.

6. Esta jugando en linea y aparece un mensaje emergente de un perfil desconocido |_|:| Copi
diciendo: “ACEPTAME EN EL JUEGO, PARA HACERLO MAS DIVERTIDO".
¢Qué haria al respecto?

0 de 75 respuestas correctas
Lo ignora y sigue jugando solo —B63 (84 %)
Lo acepta y juegan juntos —11 (14,7 %)

Mo sabe gue a hacer | —2 (2,7 %)

Imagen. 13 Juego en linea (2024).

En la imagen 14 se muestra el resultado de la séptima pregunta sobre qué decision tomarian los

usuarios haciendo uso de un equipo de computo y llega una notificacion maliciosa.
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7. Hace uso de su equipo de computo y llega una notificacién mencionando “YA SE |_|:| Copiar
ENCUENTRA DISPONIBLE LA NUEVA VERSION DE TU ANTIVIRUS".
¢Qué haria al respecto?

0 de 75 respuestas cormrectas

Da clic sin leer antes y descarga 2 (27 %
la nueva version b
Ignora el mensaje 26 (34,7 %)
Se cerciora que la informacion
sea correcta y después descarga 49 (65,3 %)
la nueva version
0 10 20 30 40 50

Imagen. 14 Actualizacion de antivirus (2024).

En la imagen 15 se muestra el resultado de la octava pregunta sobre qué decision tomarian los
usuarios cuando se encuentran comprando cosas por internet y de inmediato les piden que
proporcionen su numero de cuenta.

8. Requiere comprar cosas de la plataforma de mercado libre, al entrar a la pagina de I_|:| Copiar

inmediato le pide que proporcione su numero de tarjeta.

¢Qué haria al respecto?

0 de 66 respuestas correctas

Ignora y cierra la pagina 24 (36 .4 %)

Se cerciora que la pagina a la

. . 47 (71,2 %)
que ingreso sea la oficial

Froporciona su numero de tarjetai—0 (0 %

Imagen. 15 Compras por internet (2024).

En la imagen 16 se muestra el resultado de la novena pregunta sobre qué decision tomarian los

usuarios cuando se encuentra haciendo una cita por internet para su proxima consulta médica.
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9. Esta realizando una cita para su préxima consulta del IMSS, al ingresar a la pagina |_|:| Copiar
le pide que proporcione mas datos de lo inusual.
¢Qué haria al respecto?

0 de 66 respuestas correctas

Froporciona todos los datos aun
sabiendo que antes no los —3 (4,5 %)
requeria

Tiene dudas sobre la pagina y

mejor habla directamente a su — 50 (29 4 %)
clinica y agenda su cita

No sabe gue hacer —6 (9,1 %)

Imagen. 16 Cita médica (2024).

En la imagen 17 se muestra el resultado de la décima pregunta sobre qué decision tomarian los
usuarios cuando se encuentran en su banca por internet y de inmediato pide que proporcionen su

toquen.

10. Entra a su banca desde su aplicacion maovil, de inmediato le pide que ingrese su |_|:| c
toquen para que pueda realizar cualquier accion.
¢Qué haria al respecto?

0 de 66 respuestas correctas

Proporciona su toguen —16 (24,2 %)

Mo =abe gue hacer —26 (39,4 %)
Llama directamente al banco
para asegurarse que esta accion{—0 (0 %)

es correcta

Cpcion 3 —25 (37,9 %)

0 10 20 30

Imagen. 17 Banca por internet (2024).
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Anexo 3. Repositorios

Para el presente proyecto. Se han desarrollado seis repositorios que abordan los siguientes temas

de manera sistematica.

e Instalacion de Kali Linux.

e Instalacion de Rufus.

e Creacién de una manera USB de arranque.
e Proceso de particién del disco duro.

e Arranque desde la memoria USB.

e Instalacion y configuracion de Gophish.
Los repositories estan disponibles en la Plataforma de OneDrive.

[1] https://correobuap-

my.sharepoint.com/personal/coordinacion ics fcc correo buap mx/ layouts/15/onedrive.

aspx?ga=1&id=%2Fpersonal%2Fcoordinacion%5Fics%5Ffcc%5Fcorreo%5Fbuap%5Fmx%2FD

ocuments%2FRepositorios%2F1%28Prevenci%C3%B3n%20riesgos%20Phishing%2FRepositor

10%201%29Instlacion%20Kali%20Linux%2Epdf&parent=%2Fpersonal%2Fcoordinacion%5Fics

%5Ffcc%5Fcorreo%5Fbuap%5Fmx%2FDocuments%2FRepositorios%2F1%28Prevenci%C3%B

3n%20riesgos%20Phishing

[2] https://correobuap-

my.sharepoint.com/personal/coordinacion ics fcc correo buap mx/ layouts/15/onedrive.

aspx?ga=1&id=%2Fpersonal%2Fcoordinacion%5Fics%5Ffcc%5Fcorreo%5Fbuap%5Fmx%2FD

ocuments%2FRepositorios%2F1%28Prevenci%C3%B3n%20riesgos%20Phishing%2FRepositor

10%202%29Instalacion%20de%20la%20herramienta%20de%20Rufus%2Epdf&parent=%2Fpe

rsonal%2Fcoordinacion%5Fics%5Ffcc%5Fcorreo%5Fbuap%5Fmx%2FDocuments%2FReposito

rios%2F1%28Prevenci%C3%B3n%20riesgos%20Phishing
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https://correobuap-my.sharepoint.com/personal/coordinacion_ics_fcc_correo_buap_mx/_layouts/15/onedrive.aspx?ga=1&id=%2Fpersonal%2Fcoordinacion%5Fics%5Ffcc%5Fcorreo%5Fbuap%5Fmx%2FDocuments%2FRepositorios%2F1%28Prevenci%C3%B3n%20riesgos%20Phishing%2FRepositorio%201%29Instlacion%20Kali%20Linux%2Epdf&parent=%2Fpersonal%2Fcoordinacion%5Fics%5Ffcc%5Fcorreo%5Fbuap%5Fmx%2FDocuments%2FRepositorios%2F1%28Prevenci%C3%B3n%20riesgos%20Phishing
https://correobuap-my.sharepoint.com/personal/coordinacion_ics_fcc_correo_buap_mx/_layouts/15/onedrive.aspx?ga=1&id=%2Fpersonal%2Fcoordinacion%5Fics%5Ffcc%5Fcorreo%5Fbuap%5Fmx%2FDocuments%2FRepositorios%2F1%28Prevenci%C3%B3n%20riesgos%20Phishing%2FRepositorio%201%29Instlacion%20Kali%20Linux%2Epdf&parent=%2Fpersonal%2Fcoordinacion%5Fics%5Ffcc%5Fcorreo%5Fbuap%5Fmx%2FDocuments%2FRepositorios%2F1%28Prevenci%C3%B3n%20riesgos%20Phishing
https://correobuap-my.sharepoint.com/personal/coordinacion_ics_fcc_correo_buap_mx/_layouts/15/onedrive.aspx?ga=1&id=%2Fpersonal%2Fcoordinacion%5Fics%5Ffcc%5Fcorreo%5Fbuap%5Fmx%2FDocuments%2FRepositorios%2F1%28Prevenci%C3%B3n%20riesgos%20Phishing%2FRepositorio%201%29Instlacion%20Kali%20Linux%2Epdf&parent=%2Fpersonal%2Fcoordinacion%5Fics%5Ffcc%5Fcorreo%5Fbuap%5Fmx%2FDocuments%2FRepositorios%2F1%28Prevenci%C3%B3n%20riesgos%20Phishing
https://correobuap-my.sharepoint.com/personal/coordinacion_ics_fcc_correo_buap_mx/_layouts/15/onedrive.aspx?ga=1&id=%2Fpersonal%2Fcoordinacion%5Fics%5Ffcc%5Fcorreo%5Fbuap%5Fmx%2FDocuments%2FRepositorios%2F1%28Prevenci%C3%B3n%20riesgos%20Phishing%2FRepositorio%201%29Instlacion%20Kali%20Linux%2Epdf&parent=%2Fpersonal%2Fcoordinacion%5Fics%5Ffcc%5Fcorreo%5Fbuap%5Fmx%2FDocuments%2FRepositorios%2F1%28Prevenci%C3%B3n%20riesgos%20Phishing
https://correobuap-my.sharepoint.com/personal/coordinacion_ics_fcc_correo_buap_mx/_layouts/15/onedrive.aspx?ga=1&id=%2Fpersonal%2Fcoordinacion%5Fics%5Ffcc%5Fcorreo%5Fbuap%5Fmx%2FDocuments%2FRepositorios%2F1%28Prevenci%C3%B3n%20riesgos%20Phishing%2FRepositorio%201%29Instlacion%20Kali%20Linux%2Epdf&parent=%2Fpersonal%2Fcoordinacion%5Fics%5Ffcc%5Fcorreo%5Fbuap%5Fmx%2FDocuments%2FRepositorios%2F1%28Prevenci%C3%B3n%20riesgos%20Phishing
https://correobuap-my.sharepoint.com/personal/coordinacion_ics_fcc_correo_buap_mx/_layouts/15/onedrive.aspx?ga=1&id=%2Fpersonal%2Fcoordinacion%5Fics%5Ffcc%5Fcorreo%5Fbuap%5Fmx%2FDocuments%2FRepositorios%2F1%28Prevenci%C3%B3n%20riesgos%20Phishing%2FRepositorio%201%29Instlacion%20Kali%20Linux%2Epdf&parent=%2Fpersonal%2Fcoordinacion%5Fics%5Ffcc%5Fcorreo%5Fbuap%5Fmx%2FDocuments%2FRepositorios%2F1%28Prevenci%C3%B3n%20riesgos%20Phishing
https://correobuap-my.sharepoint.com/personal/coordinacion_ics_fcc_correo_buap_mx/_layouts/15/onedrive.aspx?ga=1&id=%2Fpersonal%2Fcoordinacion%5Fics%5Ffcc%5Fcorreo%5Fbuap%5Fmx%2FDocuments%2FRepositorios%2F1%28Prevenci%C3%B3n%20riesgos%20Phishing%2FRepositorio%201%29Instlacion%20Kali%20Linux%2Epdf&parent=%2Fpersonal%2Fcoordinacion%5Fics%5Ffcc%5Fcorreo%5Fbuap%5Fmx%2FDocuments%2FRepositorios%2F1%28Prevenci%C3%B3n%20riesgos%20Phishing
https://correobuap-my.sharepoint.com/personal/coordinacion_ics_fcc_correo_buap_mx/_layouts/15/onedrive.aspx?ga=1&id=%2Fpersonal%2Fcoordinacion%5Fics%5Ffcc%5Fcorreo%5Fbuap%5Fmx%2FDocuments%2FRepositorios%2F1%28Prevenci%C3%B3n%20riesgos%20Phishing%2FRepositorio%202%29Instalacion%20de%20la%20herramienta%20de%20Rufus%2Epdf&parent=%2Fpersonal%2Fcoordinacion%5Fics%5Ffcc%5Fcorreo%5Fbuap%5Fmx%2FDocuments%2FRepositorios%2F1%28Prevenci%C3%B3n%20riesgos%20Phishing
https://correobuap-my.sharepoint.com/personal/coordinacion_ics_fcc_correo_buap_mx/_layouts/15/onedrive.aspx?ga=1&id=%2Fpersonal%2Fcoordinacion%5Fics%5Ffcc%5Fcorreo%5Fbuap%5Fmx%2FDocuments%2FRepositorios%2F1%28Prevenci%C3%B3n%20riesgos%20Phishing%2FRepositorio%202%29Instalacion%20de%20la%20herramienta%20de%20Rufus%2Epdf&parent=%2Fpersonal%2Fcoordinacion%5Fics%5Ffcc%5Fcorreo%5Fbuap%5Fmx%2FDocuments%2FRepositorios%2F1%28Prevenci%C3%B3n%20riesgos%20Phishing
https://correobuap-my.sharepoint.com/personal/coordinacion_ics_fcc_correo_buap_mx/_layouts/15/onedrive.aspx?ga=1&id=%2Fpersonal%2Fcoordinacion%5Fics%5Ffcc%5Fcorreo%5Fbuap%5Fmx%2FDocuments%2FRepositorios%2F1%28Prevenci%C3%B3n%20riesgos%20Phishing%2FRepositorio%202%29Instalacion%20de%20la%20herramienta%20de%20Rufus%2Epdf&parent=%2Fpersonal%2Fcoordinacion%5Fics%5Ffcc%5Fcorreo%5Fbuap%5Fmx%2FDocuments%2FRepositorios%2F1%28Prevenci%C3%B3n%20riesgos%20Phishing
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