Benemérita Universidad Autonoma de Puebla

Facultad de Ciencias de la Computacion

COMPUTO FORENSE BAJO LINUX.

TESIS

PARA OBTENER EL TiTULO DE:
LIC. EN INGENIERIA EN CIENCIAS DE LA
COMPUTACION

PRESENTA: GIOVANNY VARGAS
GUTIERREZ

DIRECTOR DE TESIS:

M.C. YEINY ROMERO HERNANDEZ
ASESOR DE TESIS:

M.C. MA. DEL CARMEN SANTIAGO DIAZ

Puebla, Pue., México. 26 de Noviembre de 2021

D
’)






Agradecimientos

Quiero dar gracias a Dios por darme la oportunidad de concluir mis estudios a nivel
profesional y dedicar este trabajo a mi mama Vanessa Gutiérrez Arcos por su
muestra de carino en momentos dificiles dentro de ésta, el apoyo, esfuerzo,
consejos, junto con la motivacion que me dio desde el primer dia que ingresé a la
maxima casa de estudios BUAP donde conoci gratas amistades y mi estancia fue
mas que amena; A su vez a mi papa el Ing. J. Adolfo Vargas Labastida por darme
la oportunidad de estudiar y el aprendizaje profesional que me ha brindado dentro
del area de las TIC como la motivacion que dia a dia me da para seguir creciendo
como persona moral y profesional. Y como olvidar a mi abuelita Ma. R. Dolores
Arcos Casco por los apapachos, consejos, regafios y momentos inolvidables que
me sirvieron para poder sentirme animoso para llegar hasta el final. También
agradezco la ensenanza y métodos de estudio que me impartieron los profesores
con los cuales cursé mis materias del plan de estudios dentro de la facultad de
Ciencias de la Computacion que me dejaron mas que satisfecho y complacido de
que al egresar de esta importante institucion podré desempefiarme de una manera
exitosa en los campos que involucran ésta. Mi agradecimiento también va dirigido a
J. Mariana Horta Thomé por haber caminado de la mano durante todo este
transcurso de preparacion profesional, como haberme brindado agradables
momentos y experiencias que siempre llevaré presentes de esta etapa de mi vida.
Y para finalizar quiero dar gracias infinitas y reconocer la experiencia profesional,
académica, laboral y personal, al mismo tiempo la oportunidad que me dieron para
trabajar y concluir con este trabajo a mis asesoras de tesis: M.C. Yeiny Romero

Hernandez y M.C. Ma. del Carmen Santiago Diaz.



Introduccion

Hoy en dia el uso de los medios digitales ha tomado una gran relevancia, existen
millones de dispositivos conectados a la red por minuto, lo que hace que fluyan
millones de datos en cuestién de segundos, por lo que es de suma importancia la
proteccion de todos los dispositivos que se encuentran conectados a la red, dado
que debemos cuidar la informacién que fluye a través de ella, es decir, hay que
librarla de ataques u otros fines maliciosos, aqui es donde damos cabida a la
ciberseguridad. La ciberseguridad es el conjunto de herramientas, politicas,
conceptos de seguridad, acciones tecnoldgicas que pueden utilizarse para proteger
nuestros equipos en la red de usuarios maliciosos o posibles ataques a nuestros
datos. El numero de incidentes de seguridad informatica esta creciendo
exponencialmente y la capacidad de responder a este tipo de problemas se ve

limitada por la falta de ingenieros profesionales capacitados.

Dentro de la ciberseguridad existen varias ramas que protegen diferentes sectores
en la red con el fin de librar los equipos de algun ataque. Entre los mas destacados
tenemos el Hacking Etico, las auditorias de sistemas y el Cémputo Forense. El
campo de la informatica forense es practicamente nuevo y se va actualizando hasta
la fecha, podemos describir esta disciplina como la solucién y desarrollo a los
problemas criticos asociados con delitos informaticos de ciberseguridad o casos
especiales que se dieron en un lugar en especifico donde se indaga qué pasé con
la informacion, como surgio el ataque, que dispositivos y herramientas se ocuparon
para llevarlos a cabo y determinar qué fue lo que sucedié con la informacion. Estas
ramas en particular nos sirven de apoyo para la prevenciéon, dado que una vez
estudiado el delito se pueden proponer reglas y estrategias que apoyen al sistema
a evitar nuevos ataques.

En esta investigacion se va a crear una mesa de trabajo donde propondremos el
desarrollo de un laboratorio forense y la implementacion de una metodologia de
apoyo que junto con las técnicas basadas en ciberseguridad y herramientas de
Linux (Kali). Demostraremos la eficiencia de cada una de estas, buscando

implementar dentro de la materia de seguridad en redes de la Facultad de Ciencias

4



|de la Computacion de la Benemérita Universidad Autonoma de Puebla. Se
abarcara desde el punto de vista tedrico la importancia de la ciberseguridad.
Consideraremos las ramas de la ciberseguridad experimentando en un caso en
especifico dando una aportacién académica sobre este tipo de técnicas de
ciberseguridad para el nivel de educacién superior. El uso de un laboratorio de
computo forense puede ayudar a solucionar diferentes problemas, los cuales
pueden ser fiscales, investigativos, como diferentes ataques maliciosos a diferentes
individuos, es por ello que surgen nuevas implementaciones de tecnologias que
facilitan el proceso informatico investigativo dentro de una investigacion forense, la
cual se resuelve por un analisis digital, donde se lleva a cabo una metodologia que
aplicando sus técnicas y las distintas herramientas existentes de computo forense
resaltan diferentes hallazgos de evidencia digital. Los beneficios de Ila
implementacién de un laboratorio de computo forense en diferentes organizaciones
facilita actuar dentro de una mesa de trabajo de la manera mas adecuada, donde
existen diferentes herramientas de entorno confiable las cuales analizan los datos
de forma segura y se encarga de proteger los datos recuperados y analizarlos desde
diferentes dispositivos, tratando de proporcionar un reporte final como expediente,
donde un juez o encargado de una investigacion de casos en especifico interviene

de una manera mas adecuada.



Objetivo General

El objetivo de esta investigacidon es crear una metodologia junto con la aplicacién
de técnicas y medidas de ciberseguridad que utilizan herramientas del sistema
operativo Linux basadas en el “cdmputo forense” para prevenir delitos cibernéticos.
Cabe mencionar que para cumplir el objetivo general se necesita revisar la teoria
de la ciberseguridad y sus ramas dentro del cémputo forense para realizar un
analisis comparativo de la eficiencia de herramientas, donde se probaran tres
herramientas seleccionadas que se ocupan dentro de un laboratorio de computo
forense con un caso especifico y asi podamos realizar la adecuada preservacion,
identificacién, extraccion y documentacion de los casos especificos a investigar,
donde se puedan interpretar y deducir las evidencias digitales recolectadas,
estableciendo una metodologia donde se incorporen estas técnicas basadas en la

teoria del “cdmputo forense” y demostrar su funcionamiento en una computadora.
Objetivos Especificos

e Revisar la teoria de ciberseguridad y sus ramas del computo forense.

e Realizar un analisis y comparativa de la eficiencia de herramientas para llevar
a cabo el Computo Forense.

e Establecer una metodologia donde se incorporen técnicas basadas en la

teoria del “cdmputo forense” y demostrar su funcionamiento en una computadora.

El documento de tesis se encuentra organizado en tres capitulos, en el primero
abordamos el marco tedrico, en el segundo capitulo plateamos la metodologia y en
el tercer capitulo presentamos los resultados. Finalmente presentamos las

conclusiones del trabajo, asi como las referencias bibliograficas y tres apéndices.
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1.MARCO TEORICO

1.1 { Qué es la seguridad en la red?

En la actualidad, el uso de la tecnologia ha aumentado exponencialmente y la
proteccion de los datos que contienen los dispositivos pone al descubierto la
vulnerabilidad de la informacion. Actualmente es complicado asegurar nuestra
privacidad en un navegador web ya que hay diferentes tipos de ataques
malintencionados como: phishing, ransomware, spyware, robo de identidad,
apoderamiento de dispositivos, fraudes cibernéticos, extorsién, etc. Por ello los
especialistas en seguridad informatica desarrollan nuevas herramientas para que
diferentes usuarios puedan ocuparlas para no estar expuestos en la red. La
seguridad de la red es el uso de politicas, servicios y practicas que previenen y
supervisan acciones que se realizan en la red como: el acceso no autorizado, la
modificacion o la denegacion de servicios o recursos, intercambio de informacién
etc. En cambio, la ciberseguridad es la practica de defender las computadoras, los
servidores y los diferentes dispositivos que se conecten a las redes manteniéndolos

al margen de cualquier ataque malicioso.

Originalmente, el internet era una red transparente y de libre acceso al
conocimiento, no era necesario registrarse y abrir cuentas con claves para poder
acceder a la informacion o servicios que éste brindaba. La privacidad y seguridad
no eran temas de relevancia hasta que se inicié la comercializacion en el internet, y
los datos personales se expandieron por toda la red. Debido a ese crecimiento tan
espontaneo surgié la arquitectura de red determinada como una organizacién
funcional que usa aplicaciones de red junto con distintos protocolos que sirven para
poder comunicarnos, generalmente el desarrollador de una red se enfoca en el
trayecto, seguridad y vulnerabilidades, escaneando el trafico de la red que fue
disefiada, para poder observar lo que sucede con el intercambio de informacion.
Parte de la seguridad de red es la encriptacion de los datos lo que ayuda a
protegerlos en su paso por la red. La “criptografia” se encarga del cifrado de la

informacion, esta garantiza que el texto plano sufra modificaciones al momento que
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se envia y no pueda ser legible a simple vista. EI mensaje va identificado por una
cadena hash, la cual si llega a tener una alteracién cambiara por completo su
contenido. Por lo tanto, las personas encargadas de la seguridad de una red deben
contemplar diferentes aspectos de seguridad en las aplicaciones que usan Internet,
aplicando pruebas de penetracion de la red para garantizar que la informacion que

transfieren llegue segura a su destino. [1]

La ciberseguridad permite a diferentes organizaciones proteger sus recursos
financieros, sistemas de informacion, datos personales de diferentes ataques.
Existen softwares dedicados a la proteccion de la informaciéon sensible que permite
evaluar el nivel éptimo de seguridad que deben tener las diferentes organizaciones,
considerando los aspectos relacionados con la reduccion de riesgos. Sin embargo,
con el aumento en el uso de dispositivos y sus actualizaciones se generan
vulnerabilidades que tienen como consecuencia la inseguridad, por lo cual, al
generarse ataques a dichos dispositivos es necesario guardar antecedentes para
en un futuro resolver algun otro de similares caracteristicas, es aqui donde entra la
informatica forense la cual nos sirve para identificar los posibles delitos informaticos,
pero aplicando métodos y técnicas de investigacion de computo forense que
permiten reconstruir y seguir los pasos de los eventos que tuvieron lugar en uno o
varios equipos donde se alteré informacion. La efectividad de estos métodos se
basa en las herramientas de software que ocupan para solucionar problemas de
alteracion en la informacion. Se pueden emplear dos tipos de sistemas de deteccion
de intrusos, (Host-IDS) permite la deteccion de la ubicacién del equipo de computo
ademas de las actividades que se estan llevando a cabo en este. (Network IDS) se
utiliza para detectar segmentos de red donde estan haciendo uso de la red que
ocupa el equipo de computo o los intrusos que quieren tener acceso a esta,
arrojando el rastro de procedencia de estos intrusos, capturando el trafico de
procedencia de la red. Con lo anterior podemos comentar que, si las diferentes
organizaciones no cuentan con una estrategia optima para la proteccion de su

informacién, no podran protegerse de diferentes ataques cibernéticos. [2][3]
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Por otro lado, otro recurso que nos puede ayudar a mejorar la seguridad dentro de
cualquier organizacion es la implementacion y conocimientos de diferentes
dispositivos, como un firewall el cual es una solucion de ciberseguridad que utiliza
mecanismos de defensa que ayudan a la proteccion de la informacidén que va de un
punto a otro, este ayuda a minimizar los riesgos de incrustacion o modificacion de
la informacion de nuestros equipos enlazados a la red. Existen diferentes
dispositivos con diferentes soluciones de seguridad informatica que pueden utilizar
diferentes organizaciones permitiéndoles identificar y afrontar con precision los
riesgos de seguridad en la transmision de datos de una red, permitiéndoles tener
una proteccion integral y completa. Dada las necesidades de las diferentes
organizaciones surgen nuevas cuestiones de seguridad y con fines de reducir los
riesgos se pueden implementar servidores firewall Linux. Esto nos resultaria muy
efectivo de acuerdo con las exigencias de las politicas de seguridad que se ocupan

hoy en dia, minimizando riesgos, costos y ataques malintencionados. [4]

Desde otro punto de vista el surgimiento de las redes de comunicacion, en particular
de Internet, han abierto nuevas posibilidades para el intercambio de informacion. Al
mismo tiempo, se han hecho mas vulnerables, amenazando la seguridad e
informacion que se transmite. Por eso, es necesario crear diferentes mecanismos
de proteccion, dirigidos a la confidencialidad y autenticidad de los documentos
electronicos, todo esto es parte de una tecnologia denominada criptografia. Debido
a la necesidad de resguardar, compartir y ocultar informacion confidencial nacio la
“criptografia”, a lo largo de la historia existen y existieron algunas situaciones en las
cuales se debia compartir informacidén con personas especificas, esta informacion
se cifraba y se enviaba a una persona en especifico, la cual podia recuperar la
informacién que venia oculta en el mensaje, se hacia de esta manera para evitar
que supieran informacion confidencial, si un mensaje llegaba a ser interceptado por
enemigos o atacantes de esta forma no podian saber el tipo de informacion que
contenia el mensaje. La criptografia tiene como objetivo intercambiar informacién
entre dos o mas individuos de manera segura y confidencial mediante un canal de

transmisién. Para llevar a cabo este proceso de encriptamiento, el mensaje original
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conocido como “texto plano” se transforma en una clave con la ayuda de métodos
como: transposicion, sustitucion o cifrado, el texto se cifra con un conjunto de claves
y reglas que solo los conocian los usuarios (personas) autorizadas. Los métodos de
criptografia se han utilizado a lo largo de los afos, desde la época griega hasta
finales del siglo XIX, para ocultar informacion a sus adversarios 0 personas no
autorizadas que no podian tener acceso a cierta informacion clasificada, donde se
buscaba solo transmitir dicha informacién con personas que tenian conocimiento de
estos mensajes. Una de las principales formas de encriptamiento clasico que
mantenia resguardada la informacion en general, fueron los mensajes con
contenido militar su objetivo era comunicarse con su ejército de manera rapida y
segura de esta forma si el mensajero era capturado el enemigo nunca conoceria la
informacion ya que esta iba cifrada. Este tipo de método criptografico fue
documentado como “escitala lacedemonia”, utilizada por el ejército de espartanos
en Grecia, fue el primer sistema criptografico militar de la historia del siglo V a.c
utilizado por Alejandro Magno en el afio 356-323 a.c. Como iban pasando los afios
surgieron nuevos meétodos criptograficos algunos de ellos (Atbash, Cifrado de Julio
César, Cifrado de Polibio,etc). Como consecuencia, en la segunda guerra mundial
nacen las “maquinas criptograficas” eran cifradores de rotacion mediante discos de
cifrado considerados como las primeras herramientas de cifrado avanzado, estas
se usaron para crear sistemas de cifrado complejo donde sus operaciones dentro
de los criptogramas usaban bases matematicas considerando sus operaciones
exigentes para cifrar un mensaje. Las primeras maquinas que podian hacer
criptogramas fueron desarrolladas por Boris Caesar Wilhem Hagelin (1892-1983)
desde ese entonces la criptografia utilizada a partir de la segunda guerra mundial
fue creciendo y actualizandose constantemente, hasta llegar al uso extendido de
ordenadores personales (Pc’s), su desarrollo como las aplicaciones han tenido un
gran impacto desde los afos setenta del siglo XX hasta ahora. Hoy en dia existen
diferentes algoritmos de criptografia de clave simétrica y asimétrica los cuales
fueron disenados para proteger mensajes privados entre usuarios, instituciones,
organizaciones, etc. En deduccién es importante implementar como medio de

seguridad un algoritmo de cifrado en la informacion delicada que compartimos
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dentro de la red, en absoluto podemos considerar esto una técnica de seguridad
donde nuestra informacion sera transmitida de modo seguro y asi se pueda evitar
ciertos problemas de inseguridad que pueden surgir cuando navegamos en la red.
Por lo anterior la “criptografia” se ocupa para el cifrado o codificado de mensajes
que contienen informacion confidencial, intercambiando mensajes de un usuario a
otro con el fin de hacerlos intangibles a receptores no autorizados. La seguridad
informatica en especifico ocupa diversas variantes criptograficas estas cuentan con
algunos esquemas de manejo de llaves privadas y publicas: RSA y PGP que se han
convertido en estandares para sistemas eficientes que intercambian informacion.
En conclusion, se pueden ocupar diferentes mecanismos de defensa de archivos
para reducir ciberataques, tratando las limitaciones y soluciones que ofrecen contra

cualquier forma de intromisién que exista. [5][6]

1.2 ; Qué es la ciberseguridad?

Hoy en dia la informacion digital se ha convertido en una parte esencial de nuestras
vidas cotidianas. Diferentes tipos de organizaciones, como instituciones médicas,
financieras y académicas utilizan una red donde transmiten informacion de manera
eficaz, la cual utilizan para recopilar, procesar, almacenar y compartir cantidades
exhaustivas de informacién digital. En vista de que se recopila y comparte esta
informacion surge la importancia de la proteccion de la informacion la cual se
encarga de proteger nuestra identidad, seguridad nacional y estabilidad en nuestra
vida econdmica y cotidiana.

La ciberseguridad tiene la tarea de encargarse constantemente de proteger
sistemas de red y todos los datos digitales contra el uso no autorizado o los dafios
a nivel personal, donde se encarga de proteger nuestra identidad, datos y todos los
dispositivos digitales que utilizamos. A nivel corporativo, tiene la responsabilidad de
proteger la reputacion de los datos personales de sus usuarios y clientes buscando
siempre su bienestar e intereses como también de las diferentes organizaciones

que estén relacionadas.
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La confidencialidad, integridad y disponibilidad, llamadas la triada CID véalo en
figura 1. Son una guia para la seguridad informatica que pueden utilizar diferentes

organizaciones.

Confidencialidad.

[TriadaCID } Integridad.

Disponibilidad.

Figura 1. Triada “CID”.

Confidencialidad garantiza la privacidad de los datos digitales mediante la
restriccion de la informacién de las personas que no tienen derecho a tener acceso
a esta, mediante un cifrado de datos que sirve de manera de autenticacion.

La integridad asegura la informacion de que sea confiable y precisa durante una
transferencia de datos donde estos permaneceran inalterados, teniendo una
consistencia y cifrado adecuados para no tener dafios en la informacion digital
garantizando accesos no autorizados a la informacién de diferentes usuarios.

La disponibilidad garantiza que toda la informacion digital esté disponible en
cualquier momento que la soliciten las diferentes personas autorizadas. [7]

Dando cabida a lo anterior, en la ciberseguridad se pueden llevar a cabo diferentes
acciones para prevenir ciberataques, realizando diferentes procesos para
solucionar los efectos de un ataque y poder actuar de la mejor manera para dar
solucién al ataque y determinar quién lo realizé. Es por ello que, existen distintas
ramas de la ciberseguridad como: peritaje informatico, seguridad de las redes
informaticas, proteccion de base de datos, codmputo forense, hacking ético, big data
en entornos seguros, entre otras; que se encargan de los distintos delitos y ataques

informaticos que hoy en dia van creciendo de manera espontanea. [8]
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1.3 Ramas de la ciberseguridad.

Debido al crecimiento de la tecnologia puede hacerse complicado conocer a fondo
la existencia de todos los ataques informaticos diferentes que existen y que pueden
dafar a un usuario a través de un dispositivo, es por ello que existen las ramas de
la ciberseguridad mencionadas anteriormente, que ayudan a prevenir ese tipo de
ataques, donde se investigan y buscan nuevos procesos como metodologias para
solucionar los efectos que hubo durante un ataque informatico, las que mas resaltan
en su investigacion debido a los problemas que han ocasionado con conductas
inseguras, dafinas e inadecuadas para diferentes usuarios son: Peritaje
informatico, Seguridad en las redes informaticas, Protecciéon de la base de datos,
Computo forense, Hacking ético, Big data en entornos seguros, etc. Porlo que, cada
vez que surge un ataque estas ramas de la ciberseguridad junto con sus técnicas
se van actualizando constantemente para crear nuevas normas de seguridad y
especializarse en cada rama para contrarrestar los sucesos que ocurrieron en
diferentes tipos de ataques. [9]

Peritaje informatico: Hoy en dia diferentes motivos del uso excesivo del internet y
de los diferentes dispositivos que tienen acceso a este, tienen ciertas leyes civiles
como penales dentro de cada pais, es por ello que se debe hacer conciencia de las
consecuencias que genera hacer mal uso de estos dispositivos y aplicaciones que
dan uso dentro de estos, ya que las conductas inadecuadas o intencionales como:
acoso, robos de identidad, agresion verbal, sexual, psicolégica, accesos no
autorizados a la red, robo de informacién confidencial, etc. Pueden ser investigadas
por un perito informatico donde buscara las pruebas necesarias para determinar
qué paso con la informacién afectada, la persona que fue a atacada, ubicacion de
la red donde se hizo el ataque, como los dispositivos y posibles herramientas que
se ocuparon y proceder a un juicio penal donde se investigan los casos especificos
que se realizaron dentro de estos dispositivos informaticos y dar con el posible
responsable. [10]

Seguridad en las redes informaticas: Es una barrera de defensa que contiene
varios niveles de proteccion en una red, cada uno de estos niveles de seguridad

tiene politicas y controles de seguridad los cuales autorizan a diferentes usuarios
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los recursos que pueden utilizar en la red, por otra parte, bloquea a los usuarios no
autorizados (atacantes) evitando que ataquen vulnerabilidades y amenacen la
seguridad de la red como los usuarios que pertenecen a esta. [11]

Proteccion de la base de datos: La proteccion de los datos es esencial para
cualquier tipo de empresas, asociaciones e instituciones que almacenan grandes
cantidades de datos, por lo que, existen sistemas de almacenamiento que son
utilizados para guardar, administrar y gestionar informacién confidencial que es
administrada por un profesionista o experto en bases de datos estructuradas. Este
tipo de sistemas empleados en diferentes organizaciones se les conoce como
sistemas de planificacion (ERP, Enterprise Resource Planning); estos sistemas
crean y mantienen archivadores electronicos donde tienen la tarea de garantizar la
seguridad de los datos, esto representa un gran reto para los diferentes sistemas
que existen, de tal manera que existen procedimientos de seguridad en los datos
como: las copias de seguridad, supervision de las modificaciones automaticas en
aplicaciones, cifrado de datos y la implementacion de hardware que ayude a reducir
los riesgos de ataque a la base de datos como a los archivos locales que se
encuentren dentro de una red estructurada, sabemos que en muchas ocasiones
son susceptibles a fallos, vulnerabilidades y ataques externos, por eso debemos
familiarizarnos con los componentes involucrados para la proteccion de los datos
como: servidores, aplicaciones, antivirus, firewalls, sistemas de gestion de base de
datos y las diferentes normas de seguridad que existen para prevenir diferentes
tipos de ataques, los mas conocidos en esta rama son las “inyecciones SQL” que
se hacen comunmente a las bases de datos. Una inyecciéon SQL se le define a la
explotacion de una vulnerabilidad dentro de los sistemas de bases de datos
existentes, donde un atacante accede a los datos de manera intrusiva (ilegal) por
medio del lenguaje SQL, donde busca aprovechar los fallos de seguridad en la
superficie de la base de datos modificando los datos que no han sido enmascarados
correctamente, agregando nuevos metacaracteres como: guion doble, comillas, el
punto y coma, en los datos. Estos caracteres especiales representan diferentes
funciones para el lenguaje SQL y permiten la influencia externa sobre las

instrucciones ejecutadas. Este tipo de inyecciones SQL son comunes que se
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realicen con la ayuda de programas PGP y ASP que dependen de interfaces
antiguas de estos sistemas de bases de datos haciendo un blanco perfecto para
poder ser atacados.[12]

Computo forense: Se encarga de preservar, identificar, recolectar, examinar y
exponer los datos digitales encontrados para un proceso legal o bien para alguna
prueba de seguridad dentro de diferentes organizaciones con el fin de evitar este
tipo de delitos y ataques malintencionados en diferentes sistemas de software y
equipos de hardware como: USB, discos duros, servidores, PC’s, laptops, tablets,
entre otro tipo de dispositivos. La informacién que contienen estos equipos de
diferente estructura tecnoldogica son tratados por expertos para analizar la
informacion que contienen y determinar que fue con lo que se hizo con la
informacion, sabiendo de qué manera se actud con ellos donde se aplica una serie
de técnicas, metodologias y un analisis cientifico profundo a la informacién
recopilada, con la ayuda de herramientas de software y hardware que se encargan
de determinar y reconstruir las pruebas informaticas dentro de los dispositivos
electrénicos, presentando los andlisis de esta informacién y concluir que hizo la
persona que ocupo estos dispositivos o sistemas.[13]

Hacking ético: Se refiere a la accidn de realizar pruebas de intrusién en una red,
controladas por un responsable donde estas son efectuadas dentro de los sistemas
informaticos de una empresa o diferentes instituciones, es decir el consultor llamado
‘pentester” actuara como un atacante malintencionado conocidos como hackers,
pirata informatico, cracker. Donde buscara tratar de encontrar vulnerabilidades en
los equipos que audite y explotara diferentes recursos, usando como medio la red,
donde tratara de obtener accesos a los sistemas y determinara cuales podrian ser
afectados, este tipo de ataques estan siendo supervisados por la organizacion que
paga por los servicios de un pentester. Este tipo de servicios busca garantizar la
reduccion de riesgos en la operatividad de sus servicios informaticos dentro de una
organizacion, evitando poner en riesgo su informacion. Cabe mencionar que un
auditor en seguridad informatica “pentester” debe poseer conocimientos concretos
en tecnologias basadas en computo forense y diferentes que ayudan a efectuar este

tipo de técnicas de hacking ético. También se aplican diferentes metodologias para

19



llevar a cabo este tipo de auditoria, donde se llevan a cabo un orden del trabajo que
se realiz6 para optimizar el tiempo en las fases del hacking.[14]

Big data en entornos seguros: Para poder comprender lo que significa “big data”
podemos citar lo que dijo Gartner, por el afio 2001 que contintda siendo la definicidén
de referencia: Big data son los datos que contienen una mayor variedad y se
presentan en volumenes crecientes a una velocidad superior conocida como “las
tres V. Citado lo anterior podemos decir que un big data esta conformado por un
conjunto de datos de volumen complejo procedente de una fuente de datos. Este
conjunto de datos es demasiado grande para ser procesado por un software de
procesamiento convencional, por lo cual una computadora comun no podra
procesarlos ni administrarlos. Sin embargo, estos datos de gran volumen pueden
utilizarse para solucionar problemas de ciberseguridad en diferentes
organizaciones. Un big data en un entorno seguro se centra en la seguridad como
en el almacenamiento y transmision de datos, donde estos son administrados por
profesionales que cimientan bases tedricas firmes de big data, business intelligence
y seguridad, estos colaboran con empresas u organizaciones de primer orden en el
tratamiento y analisis de grandes volumenes de datos. Hoy en dia un big data se
caracteriza por tener organizados, analizados y seguros su gran tamano de datos,
es por ello que ocupan la ciberseguridad optando por usar las nuevas tecnologias
gue se van desarrollando para el analisis y almacenamiento de datos, ya que un
volumen de datos duplica su tamafio cada dos afios aproximadamente. Por lo cual
las organizaciones continuan esmerandose por mantener seguros los datos con los
que trabajan, haciendo ese crecimiento de datos confiable y con una garantia de
resguardo, por ello siempre las organizaciones trataran de encontrar nuevas formas

para almacenarlos de una manera eficiente y segura. [15]
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1.4 Coémputo forense.

Es la rama de la ciberseguridad que se encarga de determinar el origen de los datos
dafados, robados o modificados que se hicieron en uno o varios dispositivos que
almacenan informacion, esta ciencia busca adquirir, preservar y presentar las
pruebas obtenidas mediante una investigacién y analisis a fondo de qué fue lo que
ocurrio a la informacion durante el ataque en diferentes dispositivos. El computo
forense no tiene exactamente como objetivo prevenir los delitos informaticos, pero
si se encarga de preservar la informacion exacta de lo que sucede durante un
ataque malintencionado, determinando lo que le ocurri6 a la informacién
almacenada en diferentes dispositivos.
Esta rama tiene como objetivo:

e Comprensiéon de dafios causados por ciberatacantes.

e Persecucion y procesamiento judicial de los ciberatacantes o personas que

cometen delitos de otra indole que ocuparon dispositivos para realizar estos.
e Aplicacion de métodos y técnicas, que reducen y previenen ataques
informaticos.

Estos objetivos se pueden lograr con la ayuda de distintas herramientas de software
y hardware que se ocupan en el “cémputo forense”, estas se ocupan segun sea el
caso, donde lo primordial es la recopilaciéon de informacién o evidencia dentro de
los dispositivos que fueron recolectados de una investigacion en especial. Las
herramientas que se ocupan dentro del “cémputo forense” pueden analizar un disco
duro, servidores, dispositivos moviles, memorias USB, BIOS, archivos, carpetas,
direcciones MAC, logs de seguridad IP, redes, software, hardware, credenciales de
autenticacion, agendas electronicas (correos), dispositivos GPS, impresoras,
camaras IP, etc. En la actualidad existen diferentes herramientas que facilitan este
tipo de investigaciones en analisis forense, las cuales nos pueden ayudar a saber
que paso con la informacion que fue afectada y prevenir como contrarrestar

diferentes ataques de ciberseguridad.[16]
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1.4.1 Ramas del computo forense.

Un area de la ciberseguridad que esta adquiriendo bastante interés es el computo
forense, debido al crecimiento exponencial de la informacion en diferentes
dispositivos como discos duros, memorias usb, tabletas, smartphones, etc. Ha
crecido el robo de informacién. A su vez, el internet es indispensable para realizar
parte de nuestras actividades cotidianas como: el pago de servicios, envio de
informacién, comunicacion con otras personas, transacciones bancarias, lo que
pone en vulnerabilidad la informaciébn almacenada en estas aplicaciones o
dispositivos donde pueden surgir ciberataques con un propdsito especifico, en esta
parte entra el “computo forense” que consiste en tratar la informacion que fue
expuesta o tomada de forma indebida de un dispositivo, este busca saber desde
donde se realiz6 el ataque y que paso con esa informacion como también fomentar
las pruebas de pentesting con diferentes herramientas de ciberseguridad para evitar
los ciberataques. [8]

La informatica forense preserva cualquier evidencia de informacién digital en su
forma original, recopilando, identificando informacion digital y protegiéndose de
ataques malintencionados con el propésito de proteger y reconstruir archivos que
pudieron ser dafiados en un ataque cibernético. Cabe mencionar que la informatica
forense ocupa subramas principales como: analisis forense de mdviles, analisis
forense de la red, analisis forense de los datos, analisis forense en base de datos,
donde estas se pueden poner en practica en dispositivos mdéviles, laptops, PcC’s,
tabletas, etc.; donde estas pueden usar diferentes herramientas tecnoldgicas para
recuperar datos. A la vez estas herramientas de computo forense son muy usadas
para combatir los delitos informaticos, investigando escenas de crimen donde
buscan saber qué pasd con la informacién almacenada en una computadora
personal o de diferentes dispositivos. El pentesting es muy significativo y aporta una
gran solucion para problemas de pérdida de informacion, robo o modificacion,
utilizando hardware y software especifico de ciberseguridad, este método cubre las
necesidades para la proteccion de una red que podemos implementar para reducir

los diferentes tipos de vulnerabilidades. [17]
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Analisis forense de dispositivos moviles: la informacion que contiene un
dispositivo mévil cambia o varia con facilidad y de forma poco predecible, ya que no
solo usa el espacio en memoria interna si no también ocupa espacio en la nube y
comparte con otras aplicaciones dentro del dispositivo, lo que hace que la
informacion que contiene tenga cierta movilidad convirtiéndola en susceptible y facil
de perderse o ser tomada en algun sitio que recopile informacion personal. Por muy
efectiva que sea una herramienta de analisis forense en sus funcionalidades las
cuales identifican y recuperan informaciéon de datos eliminados o robados las
posibilidades de éxito de recuperar estos datos son inversamente proporcionales al
tiempo de uso del dispositivo o el estado en el que se encuentre. Por consiguiente,
si queremos evitar o recuperar la pérdida de informacion (de forma intencionada o
accidental) se tiene que anticipar y planificar la forma y el momento adecuado para
acceder al dispositivo. Por otro lado, debemos identificar todo lo relativo a sus
caracteristicas como el estado del dispositivo y qué uso se le dio. A su vez,
investigar el contenido y caracteristicas del dispositivo. y por otro, planificar las
herramientas con las que se va a tratar el dispositivo, eligiendo las mas eficientes
para el caso especifico que se esta tratando, de forma que se pueda garantizar una
custodia adecuada y un analisis controlado de la informacion.[18]

Analisis forense de la red: Se le conoce como el proceso del monitoreo de
paquetes donde se analiza el tipo de trafico de la red para detectar ataques como:
el escaneo de puertos, intrusiones, barridos de ping, incrustacion de malware dentro
de la red, entre otros. Esto conlleva identificar los problemas que surjan dentro de
una red, recopilando y revisando los datos que se intercambian entre un cliente y
servidor, para resolver esto se debe elegir las mejores estrategias de defensa para
darle solucién a los diferentes tipos de problemas que surjan e implementar normas
adecuadas de seguridad. Esta rama del computo forense se encarga de estudiar
las comunicaciones y redes, con el objetivo de descubrir el origen de un incidente o
ataque, para ser utilizado como evidencia digital de lo que paso en la red donde se
transmitieron datos en tiempo real identificando los protocolos inseguros o

comportamiento anormal dentro de la red.[19]
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Analisis forense de los datos: Consiste en organizar una estacién de trabajo para
contrarrestar los incidentes que surgen en una red, dispositivos, aplicaciones, entre
otro tipo de software y hardware. Este tipo de analisis con lleva a un proceso de
métodos que permiten identificar, recuperar, reconstruir y determinar lo que ocurrio
con las evidencias obtenidas por una organizacion que tiene la necesidad de saber
que paso con la informacion asignada para comenzar una investigacion ya sea de
tipo criminal (distribucién de pornografia infantil, fraudes, robos de identidad,
extorsion, acoso cibernético, etc.) o de pruebas de penetracion (intrusiones,
phishing y hacking), con la ayuda de las herramientas de ciencias forenses que
cubren diferentes necesidades como diferentes técnicas que aportan principios
necesarios para poder deducir la informacién que se adquirié y se analizé donde
estas buscan conservar la documentacién y analisis adecuado para presentar
evidencias digitales y después se pueda aceptar legalmente ante un proceso

judicial o de la organizacion que la solicite.[20]

Analisis forense en base de datos: Es el proceso donde se verifica, demuestra,
monitorea, registra y analiza los accesos que tuvieron diferentes usuarios a la
informacién almacenada en una base de datos para poder determinar: quien
accedio a los datos, cuando se accedi6 a los datos, desde qué tipo de dispositivo
o aplicacién se tuvo acceso, ubicacion de la red donde se realiz6 el ataque,
comandos SQL o de otro tipo ejecutados dentro de la base de datos, cual fue el
dano y los efectos secundarios que dejo en los datos. Esta rama como los procesos
que se llevan a cabo son demasiado importantes ya que determina lo que le paso
a la informacién que fue atacada demostrando la integridad que tienen los datos
afectados durante un ataque. Existen diferentes servicios de “auditorias de base
de datos” los cuales consisten en realizar un analisis exhaustivo y personalizado a
la informacion determinando nuevas politicas de seguridad para conservar la

integridad de los datos.[21]
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1.5 Herramientas del computo forense.

En la actualidad existen diversas aplicaciones (herramientas) que se utilizan para
realizar la labor de un pentester (auditor de ciberseguridad), que ayudan a los
expertos en esta rama a solucionar los problemas que surgen de diferentes casos,
donde buscan dentro de los diferentes dispositivos asignados por caso, identificar
la informacion afectada como el uso que se le dio, estas facilitan la manera de
encontrar las pruebas suficientes de lo que se hizo con la informacién y con los
diferentes dispositivos electronicos y asi poder exponer estas pruebas ante una
organizacién. Estas herramientas de ciberseguridad son muy significativas ya que
aportan una gran solucion para los problemas de cémputo forense que son la
pérdida informacion, robo o modificacion; como el mal uso que le pueden dar
distintos usuarios con diferentes intenciones, cabe mencionar que estas pueden
utilizar hardware y software con licenciamiento o de uso libre, las diferentes
organizaciones pueden elegir en qué tipo de software y hardware pueden ocupar
para asi satisfacer sus necesidades para realizar el analisis de la informacion que
surja en cada caso. Por esa razén diferentes profesionales en ciberseguridad
emplean una estrategia optima para la proteccién de la informacion que tratan, pero
hay casos en los que una organizacién o profesional deben invertir en aplicativos
de software de seguridad para alcanzar los niveles de seguridad adecuados para
protegerse de diferentes ataques cibernéticos o reestructurar la informacién que se
vio afectada dentro de un ataque.

EnCase Enterprise es un software para uso del analisis forense, este tipo de
herramienta se utiliza dentro de un laboratorio de computo forense donde se
realizan investigaciones digitales, cuenta con un entorno grafico que es interactivo
con el usuario, este tipo de programa lo ocupan investigadores como profesionales
en seguridad informatica. Este tipo de solucion permite a los analistas analizar una
gran cantidad de datos y anexarlas a sus pruebas digitales, como también la
recuperacion de ficheros eliminados o alterados; a su vez pueden tratar zonas de
paginacion como diferentes clusters de datos. Este programa se ejecuta dentro de
un servidor que normalmente se encuentra dentro de un laboratorio forense,

contiene diversas herramientas y funciones de recuperacion de datos, analisis y la
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generacion de reportes de los datos tratados. Una vez que el usuario que ocupa el
software culmina la investigacion de los datos, este genera un esquema que
despliega los datos analizados y completa las secciones solicitadas, también se
pueden agregar comentarios, instrucciones, explicaciones, etc. Para poder finalizar
la investigacion de los datos. Este tipo de herramienta sirve como apoyo para el
desarrollo profesional como estudiantil en el area de auditoria y seguridad
informatica donde se minoriza el trabajo de diversas investigaciones. [22]

Autopsy fue desarrollado para el uso de profesionales en computo forense donde
tratan incidentes de ciberseguridad como: intrusiones, escenas de crimen
cibernético y de uso militar, también tiene una sub-herramienta llamada “Cyber
Triage” software de respuesta para incidentes que sucedieron en un tiempo
determinado y debe darse solucion instantanea a estos, donde encuentra los puntos
finales y comprometidos de la investigacion que se esta llevando a cabo. Dicho lo
anterior esta plataforma digital de cddigo abierto cuenta con las principales
caracteristicas de herramientas de computo forense, donde arroja los procesos de
computo forense digital desde la base de datos de la autopsia digital, busqueda de
palabras clave, etiquetado de funciones y la generacién de un reporte general de
los resultados finales, donde permite desarrollar nuevas soluciones para el analisis
forense digital, esta es una solucién eficiente y rapida para el analisis de discos
duros y esta herramienta se va actualizando con el tiempo para las diferentes
necesidades que surgen en hoy en dia. [23]

CAINE (Computer Aided Investigative Environment) es una herramienta de cédigo
abierto, distribucion de GNU/LINUX basada en ubuntu creada en Italia, como un
proyecto de “digital forensics” el creador de este proyecto fué Nanni Bassetti, esta
ofrece una mesa de trabajo completa, que cuenta con multiples moédulos de
herramientas forenses que se visualizan mediante una interfaz grafica, los objetivos
principales de esta es garantizar una interoperabilidad dentro de una investigacion
digital cumpliendo con las politicas del software establecidas, este sistema esta
diseiado para ayudarnos en practicas de cémputo forense profesionales o
académicas que abarca desde la preservacion de los datos, recoleccion de la

informacion hasta el analisis de datos exhaustivo en un dispositivo electrénico. [24]
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NetworkMiner es una herramienta que se usa para el analisis forense de datos,
esta se puede utilizar en sistemas operativos Windows, Linux, Mac OS y FreeBSD.
Esta se caracteriza por el analisis de paquetes de diferentes servidores (host) es
decir captura el trafico de la red que deseemos para poder proceder con la
investigacion de los datos y recolectar las pruebas necesarias para poder tratar cada
caso en especifico y actuar de la manera mas adecuada. Este tipo de herramienta
es muy util para el andlisis de trafico de malware, como también la recuperacién de
usuarios y contrasefias extraidos de un dispositivo electronico proporcionando al
usuario la posibilidad de encontrar los datos requeridos o solicitados.[25]

Snort software libre de codigo abierto que se utiliza en el analisis forense y tiene
una aplicabilidad en la investigacién de delitos informaticos, este previene y detecta
las intrusiones dentro de una red. Analizando el trafico de datos en tiempo real
obteniendo un registro de paquetes generado por el protocolo IP, lo cual deja un
reporte en forma de archivo para realizar el analisis profundo de la red. Se puede
configurar en tres modos:

e Rastreador: realiza un registro de paquetes de red y detecta las posibles
intrusiones dentro de esta.

e Sniffer: interpretar el intercambio de los paquetes dentro la red,
mostrandolos en consola y los registra en el disco.

e Detector de intrusos: se rastrea el trafico de la red y es analizado por un
conjunto de reglas definidas por el usuario, de acuerdo a la recoleccion de
datos se iniciara una investigacion para determinar mejores reglas para el
intercambio de datos.[4]

Forensic Toolkit (FTK) debido al crecimiento de los datos almacenados en
diferentes dispositivos electronicos se ha vuelto una tarea compleja recopilar
evidencia digital de manera adecuada y eficiente es por ello que surgi6 esta solucion
para brindarle a diferentes usuarios que estudian, trabajan y analizan el computo
forense a reducir la complejidad de trabajo con las cantidades masivas de datos que
investigan, esta es reconocida por la velocidad de analisis de datos como correo
electronico, vista de datos personalizables, bloqueador de escritura, procesamiento

de datos y facilidad de uso. Dicho lo anterior esta herramienta también puede
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realizar réplicas y visualizacién previa de grandes cantidades de datos para no
afectar los datos originales dentro de una averiguacion forense, la evaluacion de
esta herramienta en los diferentes tipos de datos garantiza un analisis complejo.[26]
NMAP (Network Mapper) es un software de codigo abierto que se ocupa tanto para
el andlisis de trafico en la red como también facilitar las auditorias de seguridad en
los servidores de una red, donde podemos escanear puertos, protocolos y un mapeo
completo de diferentes redes. Es multiplataforma para Linux y Windows cuenta con
diferentes versiones que se pueden ocupar dependiendo sea el caso de
investigacion y las caracteristicas que se necesiten para cumplir con las tareas a

realizar y el monitoreo sea util y eficiente. [27]

1.6 Distribuciones de Linux que manejan coémputo forense.

Hoy en dia existen diversos incidentes en ciberseguridad es por ello que se debe
encarar cada caso con diferentes herramientas para amenizar este tipo de
incidentes informaticos, en cuestion un informatico forense, analista de seguridad,
estudiante u otra persona que quiera comenzar a prepararse para este tipo peritaje
informatico debe conocer una gran variedad de herramientas y comenzar a
gestionar cada una de ellas para dar el uso adecuado para posteriormente montar
una mesa de trabajo la que podemos llamar “laboratorio de computo forense” el cual
sera destinado para llevar a cabo las pericias correspondientes para uno o0 mas
casos en particular. Como ya lo hemos dicho anteriormente un analisis forense tiene
como objetivo dar respuesta a saber que paso con la informacion en diferentes
dispositivos electronicos, abarcando desde que fue lo que ocurrié hasta el origen
del ataque, las victimas y como se fue afectado y comprometido, para deducir lo
que exactamente ocurrié y dar seguimiento a una investigacion clara y justa. Por
ello un profesionista en seguridad busca elegir un conjunto de técnicas analiticas,
herramientas y metodologias para poder identificar, preservar, analizar y presentar
pruebas validas dentro de una investigacion lo cual lo ayudara a resolver el incidente
de manera global y de manera satisfactoria. Dicho lo anterior vamos a describir

algunas distribuciones de software libre de Linux las cuales se usan para resolver
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la mayoria de los escenarios posibles cuando surgen estos incidentes de
ciberseguridad.

DEFT (Digital Evidence and Forensic Toolkit) es un sistema GNU/LINUX dedicado
a la ciencia forense digital y actividades de inteligencia militar, la primera version de
esta distribucion se introdujo en el afo 2005, en la actualidad existen diversas
versiones utilizadas para impartir cursos educativos sobre ciencias forenses
digitales, anadlisis de seguridad, etc. También se ocupan en el ambito profesional
para las investigaciones estatales juridicas y diversos departamentos
especializados en ciberseguridad, este S.O posee diversas herramientas que
facilitan el analisis de informacién digital.

SIFT (SANS Investigative Forensic Toolkit) un conjunto internacional de expertos
forenses junto con el apoyo del SANS, desarrollaron este sistema de trabajo basado
en una distribucion de cédigo abierto de GNU/LINUX (Ubuntu) para dar respuesta
a los incidentes de ciberseguridad y analisis forense digital. Este cuenta con un kit
de herramientas forenses y guias rapidas de usuario como: comandos, operaciones
entre otras que ayudan al usuario a entender el sistema y comprender cémo se
desenvuelve la ciencia forense con las herramientas que tiene este sistema, las mas
ocupadas dentro de este son sleuthkit y autopsy. Hay diversas investigaciones
desarrolladas por estudiantes que en base al uso de este sistema se crean foros
que los hacen muy activos para diferente tipo de publico y ayudan a explorar e
investigar mas de lo que se puede realizar dentro de las ciencias forenses. Una
ventaja de esta distribucién es que se puede utilizar una distribucion ya instalada de
Ubuntu y convertir el sistema ya instalado en un kit de herramientas forenses para
comenzar a poner en practica estas.

CAINE 7 (Computer Aide Investigation Environment) distribucién de cédigo abierto
GNU/LINUX basada en Ubuntu 14.04.1 desarrollada por un italiano, liberada en
noviembre del afio 2015, esta cuenta con diferentes versiones, una de las funciones
mas llamativas es que permite bloquear dispositivos como: discos duros, unidades
de almacenamiento y la implementacién de solo lectura. Esta distribucion cuenta
con una interfaz grafica ergonémica para el analista forense y esto hace que facilite

las fases de la investigacion que debe realizar desde la adquisicion de pruebas
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hasta el reporte de las pruebas obtenidas. Muchos profesionales de analisis forense
les parece muy Uutil este sistema ya que cuenta con una aplicacion llamada
“Systemback” la cual permite volver atras desde un punto de restauracion en las
copias de los dispositivos que se estan investigando y asi no contaminar la
informacion o intervenga con el avance de su investigacion forense, como también
se vuelva inestable el sistema por alguna actualizacién o se inserte una mala
instruccion.

KALI LINUX es una distribucién basada en Debian GNU/LINUX disefada para la
auditoria y seguridad informatica en general. Fue desarrollada y mantenida por
Offensive Security Ltd por Mati Aharoni y Devon Kearns, desarrollando esta
distribucion a partir de la reescritura de “Backtrack” distribucién antecesora de Kali
Linux, este S.O puede utilizarse como sistema principal de arranque o por un live-
CD o USB. Esta distribucion es muy utilizada para hacer pruebas de penetracion,
diversas auditorias de seguridad, investigacion de seguridad, cémputo forense e
ingenieria inversa; ocupando las herramientas de software libre mas populares en
las ciencias forenses y cuenta con diversos manuales para utilizarlas de manera
eficaz y sencilla. Muchos profesionales eligen esta herramienta ya que cuenta con
herramientas que explotan muchas partes de la investigacion forense y facilita los
resultados de la evidencia digital de los datos a su vez existe diversa informacion
en internet y cada vez se vuelve mas popular para llevar a cabo las ciencias
forenses.

Muchos profesionistas de seguridad, investigadores, estudiantes o personas que
estudian las ciencias forenses cuentan con conocimientos de hacking ético, lo cual
resulta en comprender un poco mejor qué tipo de herramientas se pueden ocupar
con mayor facilidad y pueden ocupar para resolver incidentes ocurridos en la vida
real o para realizar practicas que mejoren sus habilidades con herramientas
forenses. Por lo que, cada analista forense crea y elige su entorno predilecto y el
mismo se sienta comodo para desarrollar una investigacion forense cumpliendo con
diferentes estandares, técnicas y metodologias que generan un resultado

satisfactorio arrojando un excelente resultado de evidencia digital. [28][29]
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1.7 Herramientas en Linux en una distribucion Kali.

Dicho lo anterior dentro de la seguridad informatica existen demasiadas
herramientas sofisticadas que nos pueden ayudar a realizar e implementar las
técnicas de computo forense para investigar la informacion de un caso en
especifico. Aunque estas nos ayudan a disminuir la cantidad de tiempo para poder
obtener resultados favorables, no siempre es facil escoger cuales ocupar y el por
qué, ya que diferentes profesionistas escogen su mesa de trabajo y ocupan los
aplicativos con los cuales estan mas familiarizados y se les facilita implementarlos
en una investigacién que lleva a cabo el computo forense y hace una investigacion
a fondo de la informacién. También debemos conocer la mayoria de los fallos o las
funciones mas importantes de cada herramienta para asi aprovechar lo maximo
posible de lo que nos brindan, para realizar un analisis de la informacion exhaustivo
generando un resultado convincente.

Kali Linux es una distribucién que se ocupa para la auditoria de seguridad de
sistemas y el analisis de la informacion en diferentes dispositivos electronicos, es
muy ocupada en el campo laboral, investigativo y estudiantil. Ya que cuenta con
trescientas herramientas que pueden realizar analisis de penetracion, ethical
hacking entre otras actividades. Es por ello que describiremos brevemente una lista
de herramientas las cuales se consideran las mejores para poder implementar una
mesa de trabajo de computo forense la que podemos llamar “laboratorio forense”.
NESSUS esta aplicacion ayuda a la identificacién de vulnerabilidades en diferentes
servicios dentro de nuestro sistema operativo como: escaneo amplio de la red, hasta
una base de datos y las aplicaciones con las que cuenta el sistema, esta
herramienta muestra al usuario un informe completo de estado de los escaneos que
se realizaron e informa los problemas de seguridad, posteriormente es
recomendable dar una solucidén a las amenazas que se encuentran normalmente
son malware, virus, puertas traseras, servidores que se comunican entre si y estan
infectados con botnets. Esta herramienta puede ser programada desde la consola
del sistema operativo para hacer escaneos programados donde ejecutara los

procesos que deben ser ejecutados y la hora en especifico en que deben hacerlo.
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METASPLOIT es un framework que sirve para explotar vulnerabilidades presentes
dentro de un sistema, surgié como un subproyecto de seguridad de la informacién
en el afno 2003 con el objetivo principal de ayudar a las pruebas de intrusion
(pentesting) que se llevan a cabo dentro de la disciplina de hacking ético, en esta
herramienta podemos implementar barridos de ping, identificacion de IP y nos
permite tomar contramedidas contra las posibles amenazas que encuentren gracias
a los médulos llamados “payloads” que son los que se encargan de explotar las
vulnerabilidades, una de las ventajas de esta es que permite interactuar con otras
herramientas como NMAP y NESSUS.[30]

NMAP es una de las herramientas de codigo abierto mas utilizadas hoy en dia en
las redes y auditorias de seguridad, esta nos sirve para escanear los puertos de un
servidor, computadora, permitiéndonos saber cuales estan abiertos y que
vulnerabilidades presentan; Diversos administradores de sistemas y redes lo
clasifican de mayor utilidad para administrar las tareas de una red y la gestién de
los programas que se ocupan dentro de la institucién donde trabajan, los principales
sistemas operativos de computadoras cuentan con esta aplicacion. Ademas, incluye
una sub-herramienta (Zenmap) que depura, redirecciona y transfiere datos
comparando los resultados de cada escaneo dando un mejor analisis de respuesta
a los paquetes que estan en uso.[31]

WIRESHARK sirve para comprender el trafico de la red dentro de una institucion,
analiza diversos protocolos capturando el trafico en tiempo real e informa que es lo
que sucede a detalle con cada paquete que se esta transfiriendo en una red; Es
muy utilizado para controlar conexiones TCP/IP donde posteriormente se analizaran
las amenazas que surgieron en una red de tal manera los administradores de
seguridad deberan comenzar a actuar de forma rapida garantizando la transferencia
de informaciéon como seguridad de la red. Es multiplataforma ejecutandose en
diversos sistemas operativos, a su vez puede analizar sistemas de VolP, lee y
escribe formatos diferentes de archivos de captura haciendo una herramienta de
bastante utilidad para el analisis profundo de una red.[32]

OWASP ZAP (zed attack proxy) escaner de seguridad web, esta aplicacién de

seguridad es ocupada para pruebas de penetracion y analisis de datos, enfocada a
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la mejora y seguridad de diferentes softwares para darles un mejor uso. Se puede
ocupar como servidor proxy permitiendo manipular el trafico de la red administrando
los paquetes que pasan a través de este junto con sus protocolos. Es una
herramienta multiplataforma que cuenta con diferentes complementos que son muy
ocupados por profesionales de seguridad los mas destacados son: lenguajes de
scripting, websocket, navegacion forzada, escaner automatizado y rastreadores
web.[33][34]

MAGNET FORENSICS disefiada para la captura de la memoria fisica de una
computadora donde se llevaron a cabo los hechos; esta le permite al usuario
durante la investigacion recuperar, analizar e implementar un reporte de los datos
recopilados que se encontraron en el dispositivo. También permite exportar los
datos capturados en un archivo de formato “raw” para poder analizarlos facilmente
en otras herramientas de analisis forense.

MAGNET WEB PAGE SERVER Y FAW esta herramienta es una alternativa a la
anterior ya que cuenta con algunas mejoras de mejor capacidad para la captura de
los datos de la web, se ocupa especialmente para ver que contiene un sitio web
cuando no hay conexidn a internet con solo tener la URL podemos introducirla en la
herramienta ya sea manualmente o desde un fichero de texto CVS. Faw (Forensic
Acquisition of Websites) nos ayuda a descargar paginas web completas para su
posterior analisis forense, para ocupar esta los requisitos son minimos por lo que
se podra ejecutar desde cualquier sistema operativo, obteniendo evidencias del sitio
web facil y rapido, ademas de que podemos analizar qué area de la pagina web que
deseemos capturando imagenes, cédigo fuente, incluso podemos analizar los
paquetes de la mano de la herramienta de wireshark.

VOLATILITY existen diferentes ataques de intrusion, actividades ilicitas que no
dejan rastro en el disco duro es por ello que esta aplicacion forense de codigo
abierto nos ayuda a dar respuesta a incidentes de seguridad para el analisis de
malware u otro tipo de actividades malintencionadas, permitiéndoles a los
profesionales en seguridad informatica analizar en tiempo real la ejecucion de un

dispositivo electrénico mediante la lectura de la memoria RAM identificando qué
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procesos se estuvieron ejecutando y de donde se derivo la informacion de los
diferentes ataques que se llevaron a cabo en uno o mas dispositivos electronicos.
FTKIMAGER herramienta forense que nos permite obtener una vista previa de los
datos recuperados en un disco duro de cualquier tipo, creando copias perfectas
llamadas “imagenes forenses de disco” donde se pueden analizar los datos y
manipular la informacién de manera que no se contamine el disco original, creando
pruebas y un reporte completo de lo que se hizo dentro de ese dispositivo para
deducir qué movimientos se realizaron con qué intencion se compartieron, robaron
o modificaron los datos.

BULK-EXTRACTOR nos da la posibilidad de escanear la imagen de un disco duro,
un archivo especifico o varios directorios de archivos. Los resultados que obtiene
esta herramienta dentro de las diferentes carpetas del disco es que pueden
inspeccionarse y analizarse de manera automatizada destacando la rapidez con la
qgue lo hace a diferencia de otras herramientas, de esta manera recolecta datos de
procesos dump, extraccion de demonios, numeros de teléfono, emails, URL’S, etc.
Informando en un archivo los desplazamientos de la informacion que se llevaron a
cabo.[35]

1.8 Laboratorios de computo forense.

Cada dia la informatica forense va cambiando, viéndose en la necesidad de ocupar
nuevas herramientas, técnicas y metodologias; Para satisfacer de manera
adecuada las mesas de trabajo de esta disciplina, facilitando la investigacion del
cémputo forense y creando nuevas herramientas de entornos confiables y seguros
para realizar diferentes actividades. Existen diferentes organizaciones que se
encargan de cumplir con la ley y proteccién de los datos, éstas establecen
constantemente laboratorios forenses digitales, algunas tienen diferentes alcances
ya que tienen la posibilidad de facilitar una gran inversion en herramientas con
licenciamiento para realizar trabajos a diferentes instituciones, otras optan por la
investigacion donde ocupan herramientas forenses de libre acceso. Un laboratorio
forense tiene la tarea de realizar una investigacion inicial a los individuos que

realizaron actividades ilicitas con diferentes dispositivos, donde se establece una
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incautaciéon de dispositivos electronicos para llevar a cabo un analisis del tipo de
delitos que se cometieron con estos, esta recopilacién de informacion puede ser
algo tardada todo dependera del tamano de la informacion y desde cuando se
comenzd a realizar diferentes actividades ilicitas, este debe proporcionar un
expediente justo y eficaz para que un juez o encargado de la investigacion

intervenga de la manera mas adecuada.[36]
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APITULO 2
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2.METODOLOGIA

2.1. Cémputo forense

Se encarga de determinar el origen de la informacién que pudo ser dafiada, robada
o modificada en diferentes dispositivos que almacenan datos. Trabajaremos con
esta rama porque nos ayuda a identificar la evidencia digital (actividades
maliciosas) de manera segura y confiable, teniendo un impacto potencial donde
sabremos que hizo el atacante a la victima. Podremos realizar un informe completo
sobre un caso especifico, validando la adquisicidn, preservacion y presentacion de
las pruebas obtenidas mediante herramientas, técnicas y nuestra metodologia
basada en diferentes investigaciones que llevan a un analisis profundo
concluyendo que fue lo que ocurrio con la informacion digital de distintos
dispositivos electronicos que almacenan informacion. A su vez, compararemos las
herramientas elegidas de software libre elegidas para realizar la examinacion de

datos digitales y deducir el potencial de cada una de estas.

2.2. Herramientas para el computo forense

Seleccionamos el conjunto de herramientas vistas en la seccion 1.7 las cuales por
su desempefio y eficiencia seleccionamos tres:
e NMAP: herramienta de codigo abierto utilizada para la inspeccion de red y
auditorias de seguridad, escaneo de puertos, servidores y diferentes redes.
e OWASP ZAP: escaner de seguridad web que detecta fallos en diferentes
softwares y sus aplicaciones, utilizado para pruebas de penetracion en
diferentes hosts, analisis de datos de sitios web, trafico y los servicios que
utilizan.
e BULK-EXTRACTOR: herramienta disefiada para recabar informacion de la
memoria fisica de una computadora, que permite al usuario recuperar,

analizar e implementar un reporte de los datos que se utilizaron.
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2.3. Seleccion de distribucion Linux para el uso de las herramientas

Se considera que KALI LINUX es una distribucion de software libre con la cual
podemos realizar pruebas de penetracion, diversas investigaciones de seguridad,
computo forense e ingenieria inversa. Ya que este sistema operativo ofrece un
entorno donde podemos desenvolver practicas de seguridad informatica y hacking
ético. Ademas, de que es usado por diferente tipo de profesionales para realizar

investigaciones y pruebas de ciberseguridad.

2.4. Metodologia aplicada en un caso especifico de ciberseguridad

Revisando diferentes bibliografias observamos que las metodologias basadas en
el coOmputo forense ocupan técnicas de ciberseguridad y tratamos de apegarnos a
las diferentes investigaciones, proponiendo la siguiente metodologia con base a lo

observado. El disefio metodoldgico se visualiza en la figura 2.

Teoria Eleccién Eleccién Pruebas Resultados
para el del tipo de de casos obtenidos.
analisis. de herramie de
analisis. ntas de estudio.
recolecci
on de
datos.

Figura 2. Metodologia basada para el analisis de informacién con herramientas de cémputo forense.

Para el analisis de las herramientas seleccionadas encontramos diferentes
resultados y beneficios los cuales son muy utiles para aplicarlos en campo, estas
se realizan dentro de un laboratorio de computo forense y nos ayudan a resolver
diferentes escenarios que surgen hoy en dia.

Ocupamos NMAP como herramienta de reconocimiento activo dénde existe cierta
interaccion directa con los objetivos, deteccidn de servicios, descubrimiento de

puertos, versiones de aplicaciones, deteccion de host y las posibles problematicas
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de ataques que se pueden realizar a diferentes usuarios y dispositivos. Las

diferentes utilidades se muestran en la tabla 1.

Tabla 1. Beneficios de la herramienta NMAP

Parametros Herramienta | Capacidad- Capacidad- Capacidad- Observaciones

herramienta ALTA MEDIA BAJA

Barridos de ping | NMAP Se  determinan

exhaustivos los equipos
publicos o]

privados que se
encuentran
dentro de ciertos

rangos de una

red.
Conexién de | NMAP Sabremos los
puertos y puertos y
aplicaciones aplicaciones que

estan ligadas a la
red, verificando lo
que pasa en cada
transmision y
comunicacion de
datos desde las
versiones de
diferentes
aplicaciones
ejecutadas en los
ordenadores
conectados a la
red, sistemas
operativos,
puertos,
servidores,
tarjetas de red,

etc.
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Ingenieria NMAP Sabiendo qué

inversa o social datos se ocupan
y transmiten
dentro de una
red, podemos
obtener
informacion  de
diferentes
usuarios, lo cual
nos permite
explotar distintos
tipos de
informacién
confidencial la
cual se puede
utilizar para
atacar
organizaciones o
personas en
especifico para
obtener un
beneficio ya sea
contraproducente
o para una
mejora en
seguridad.

Mapeo de red NMAP Podemos
determinar la
existencia de

firewalls, routers
u otros
dispositivos que
se encuentren en
el borde de una
red, esto nos
permitira  saber
de qué manera
atacar o]

defendernos de
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diferentes
amenazas que
circulan dentro de

una red.

Facilidad de uso | NMAP

Requerimientos NMAP
de sistema

(Windows, Linux)

Facilidad de | NMAP
instalacion
Interfaz NMAP

ergonémica

Complejidad de | NMAP
uso de la

herramienta

Eficiencia para | NMAP
detectar y
contrarrestar

vulnerabilidades

Legibilidad y | NMAP
veracidad del
reporte final de la

herramienta

Eficiencia final | NAMP

del reporte

SSN NN S

Vea figura 3, 4, 5,6, 7, 8,9,10,11,12,13,14. algunos de los mejores beneficios que

nos ofrece la herramienta NMAP. Para mas informacion vea el apéndice A.
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Metasploitable2-Linux - VMware Workstation 16 Player (Non-commercial use only) - 0 X

Player v || = |5i: :[]j &Y

* Starting deferred execution scheduler atd
» Starting periodic command scheduler crond
» Starting Tomcat servlet engine tomcat5.5

* Starting web server apache2

* Rumning local boot scripts (setcs/rc.local)
hohup: appending output to “nohup.out

hohup: appending output to “nohup.out

arning: Never expose this UM to an untrusted network!
ontact: msfdevlatlImetasplo

ogin with nsfadmin/msfadnin to get s

etasploitable login:

Figura 3. Maquina Linux, utilizada como victima para el uso de la herramienta
NMAP.

vargasg@kali-vargas: ~

Archivo Acciones Editar Vista Ayuda

eth@: flags=4163<UP,BROADCAST,RUNNING,MULTICAST> mtu 1500

inet 192.168.84 netmask 255.255.255.0 broadcast 192.168.84.255
inet6 fes80 ec8:8c3f prefixlen 64 scopeid @0x20<link>
ether 00:0c:29:c8 3f txqueuelen 1000 (Ethernet)

packets 144 bytes 12060 (11.7 KiB)

errors @ dropped @ overruns @ frame 0

packets 16 bytes 1459 (1.4 KiB)

errors @ dropped @ overruns @ carrier @ collisions @

lo: flags=73<UP,LOOPBACK,RUNNING> mtu 65536

inet 127.0.0.1 netmask 255.0.0.0

inet6 ::1 prefixlen 128 scopeid 0x10<host>

loop txqueuelen 1000 (Local Loopback)

RX packets 12 bytes 600 (600.0 B)

RX errors @ dropped @ overruns @ frame @

TX packets 12 bytes 600 (600.0 B)

TX errors @ dropped @ overruns @ carrier @ collisions @

Figura 4. Comando ifconfig permite observar la direccion IP una maquina virtual de Kali

Linux e identifica otros hosts conectados a una red.
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root@kali-vargas: ~

Archivo Acciones Editar Vista Ayuda

~

ethd 192.168.84.0ff24

root@kali-vargas: ~

Archivo Acciones Editar Vista Ayuda

) ~
eth0 192.168.84.0/24

Interface: etho, type: EN1OMB, MAC: 00:0c:29:c8:8c:3f, IPv4: 192.168.84.128
Starting arp-scan 1.9.7 with 256 hosts (https://github.com/royhills/arp-scan)
192.168.84.1 00:50:56:¢0:00:08 VMware, Inc.

192.168.84.2 00:50:56:€0:97:de VMware, Inc.

192.168.84.129 00:0c:29:ct 15e VMware, Inc.

192.168.84.254 00:50:56:fc:70:b6 VMware, Inc.

4 packets received by filter, 0 packets dropped by kernel
Ending arp-scan 1.9.7: 256 hosts scanned in 1.951 seconds (131.21 hosts/sec).
4 responded

Figura 5. Comando arp-scan brinda la interfaz y el rango de direcciones de la red.
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root@kali-vargas: ~

Archivo Acciones Editar Vista Ayuda

Ending arp-scan 1.9.7: 256 hosts scanned in 1.951 seconds (131.21 hosts/sec).
4 responded

e
192.168 29
Starting Nmap 7.91 ( https://nmap.org ) at 2021-08-30 22:05 CDT
Nmap scan report for 192.168.84.129
Host is up (0.0014s latency).
ot shown: 978 c
1
21/tcp
22/tcp
23/tcp telnet
25/tcp smtp
53/tcp domain
80/tcp http
111/tcp rpcbind
139/tcp netbios-ssn
445/tcp microsoft-ds
512/tcp exec
513/tcp login
514/tcp shell
1099/tcp open rmiregistry
1524/tcp open ingreslock
2049/tcp open nfs
2121/tcp open ccproxy-ftp
3306/tcp open mysql

34.12

root@kali-vargas: ~

Archivo Acciones Editar Vista Ayuda

Not shown: 977 closed ports
PORT STATE SERVICE
21/tcp open ftp

22/tcp open ssh

23/tcp open telnet
25/tcp open smtp

53/tcp open domain
80/tcp open http
111/tcp open rpcbind
139/tcp open netbios-ssn
445/tcp open microsoft-ds
512/tcp open exec
513/tcp open login
514/tcp open shell
1099/tcp open rmiregistry
1524/tcp open ingreslock
2049/tcp open nfs
2121/tcp open ccproxy-ftp
3306/tcp open mysql
5432/tcp open postgresql
5900/tcp open vnc
6000/tcp open X11
6667/tcp open 1irc
8009/tcp open ajpil3
8180/tcp open unknown

MAC Address

Figura 6. Escaner a maquinas virtuales victimas, arrojando los parametros mas importantes

como sus puertos, direcciones MAC, estado del puerto y el tipo de servicio que ofrece.
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’§ ‘ 'm0 | E’ ® Metasploitabl.. root@kali-var.. 12:38AM O A0 \ a8 C

5 ) Metasploitable2 - Linux - Mozilla Firefox

Metasploitable2 - Linux o+

© > C® 0 419216884129 w@H IND O

« Kali Linux N Kali Training N Kali Tools N Kali Forums « Kali Docs X NetHunter ' Offensive Security

Warning: Never expose this VM to an untrusted network
Contact: msfdev[at]metasploit.com

Login with msfadmin/msfadmin to get started

o TWiki

o phpMyAdmin
« Mutillidae

« DVWA

* WebDAV

Figura 7. Acceso a maquina virtual victima por medio de su direccién IP encontrando

versiones de cada servicio que utiliza.

root@kali-vargas: ~
Archivo Acciones Editar Vista Ayuda

Starting Nmap 7.91 ( https://nmap.org ) at 2021-09-01 00:42
Nmap scan report for 192.168.84.129

Host is up (0.00041s latency).

MAC Address: 00:0C:29:C8:33:5E (VMware)

Nmap done: 1 IP address (1 host up) scanned in 0.76 seconds

192.168.84.0/24
Starting Nmap 7.91 ( https://nmap.org ) at 2021-09-01 00:46
Nmap scan report for 192.168.84.1
Host is up (0.00043s latency).
MAC Address: 00:50:56:C0: 08 (VMware)
Nmap scan report for 192.168. 2
Host is up (0.00016s latency).
MAC Address: 00:50:5 DE (VMware)
Nmap scan report for 192.168.84.129
Host is up (0.00067s latency).
MAC Address: 00:0C:29:C8:33:5E (VMware)
Nmap scan report for 192.168.84.254
Host is up (0.00034s latency).
MAC Address: 00:50:56:FC:70:B6 (VMware)
Nmap scan report for 192.168.84.128
Host 1is up.
Nmap done: 256 IP addresses (5 hosts up) scanned in 3.24 seconds

® ~
|

Figura 8. Escaneo de dispositivos conectados a la red mostrando rangos de direcciones,

numero de host, direcciones IP y MAC address.
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root@kali-vargas: ~

Archivo Acciones Editar Vista Ayuda

1 1 .1
Starting Nmap 7.91 ( https://nmap.org ) at 2021-09-01 00:59 CDT
Nmap scan report for 192.168.84.129
Host is up (0.0014s latency).
Not shown: 65505 closed ports
PORT STATE SERVICE
21/tcp open ftp
22/tcp open ssh
23/tcp open telnet
25/tcp open smtp
53/tcp open domain
80/tcp open http
111/tcp open rpcbind
139/tcp open netbios-ssn
445/tcp open microsoft-ds
512/tcp open exec
513/tcp open login
514/tcp open shell
1099/tcp open rmiregistry
1524/tcp open ingreslock
2049/tcp open nfs
2121/tcp open ccproxy-ftp
3306/tcp open mysql
3632/tcp open distccd
5432/tcp open postgresql
5900/tcp open vnc
6000/tcp open X11

Figura 9. Andlisis de los puertos abiertos en una maquina victima.



@ ~
192.168.84.129 22
Starting Nmap 7.91 ( https://nmap.org ) at 2021-09-01 01:00 CDT
Nmap scan report for 192.168.84.129
Host is up (0.00039s latency).

PORT  STATE SERVICE
22/tcp open ssh
MAC Address: 00:0C:29:C8:33:5E (VMware)

Nmap done: 1 IP address (1 host up) scanned in 0.75 seconds

~

192.168.84.129 22,23,80
Starting Nmap 7.91 ( https://nmap.org ) at 2021-09-01 01:02 CDT
Nmap scan report for 192.168.84.129
Host is up (0.00049s latency).

PORT STATE SERVICE

22/tcp open ssh

23/tcp open telnet

80/tcp open http

MAC Address: 00:0C:29:C8:33:5E (VMware)

Nmap done: 1 IP address (1 host up) scanned in 0.74 seconds

® =

192.168.84.129 21-50
Starting Nmap 7.91 ( https://nmap.org ) at 2021-09-01 01:02 CDT
Nmap scan report for 192.168.84.129
Host is up (0.00057s latency).
Not shown: 26 closed ports
PORT  STATE SERVICE
21/tcp open ftp
22/tcp open ssh
23/tcp open telnet
25/tcp open smtp
MAC Address: 00:0C:29:C8:33:5E (VMware)

Nmap done: 1 IP address (1 host up) scanned in 0.74 seconds

® ~

Figura 10. Escaner de puertos determinados por el usuario.
De otra forma ésta también nos ayuda a averiguar los scripts que estan dentro de
un puerto determinado, con el comando nmap 192.168.84.129 -p 21 -sC véalo en
figura 12 nos permitira visualizar contrasenas, versiones de transferencia de
archivos, como el estado del puerto si se encuentra abierto o cerrado, averiguando

si hay alguna posible conexion, permitiéndonos saber de qué manera podriamos
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entrar y modificar los archivos que contiene la maquina que esta siendo atacada por

algun puerto en especifico.

root@kali-vargas: ~
Archivo Acciones Editar Vista Ayuda
e ~
192.168.84.129 21
Starting Nmap 7.91 ( https://nmap.org ) at 2021-09-01 01:07 CDT
Nmap scan report for 192.168.84.129
Host is up (0.00040s latency).

PORT STATE SERVICE
21/tcp open ftp
| _ftp-anon: Anonymous FTP login allowed (FTP code 230)
| ftp-syst:
STAT:
FTP server status:

Connected to 192.168.84.128

Logged in as ftp

TYPE: ASCII

Session timeout in seconds is 300
Control connection is plain text
Data connections will be plain text
vsFTPd 2.3.4 - secure, fast, stable
End of status
MAC Address: 00:0C:29:C8:33:5E (VMware)

|

[

[

|

| : .
| No session bandwidth limit
|

|

|

[

|-

Nmap done: 1 IP address (1 host up) scanned in 2.95 seconds

Figura 11. Identificacion de informacion por puerto.
NMAP averigua vulnerabilidades, como versiones especificas de cada puerto, para
ese beneficio utilizamos el comando nmap 192.168.84.129 -p 20-30 -sV, el cual nos
mostrara informacion mas a detalle de cada puerto y ver de qué manera podriamos

explotar el acceso de cada uno de estos. Véalo en la figura 13.
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root@kali-vargas: ~

Archivo Acciones Editar Vista Ayuda

Nmap done: 1 IP address (1 host up) scanned in 1.23 seconds

@ ~

19 .129 20-30
Starting Nmap 7.91 ( https://nmap.org ) at 2021-09-01 01:19 CDT
Nmap scan report for 192.168.84.129
Host is up (0.00050s latency).

PORT STATE SERVICE VERSION

20/tcp closed ftp-data

21/tcp open  ftp vsftpd 2.3.4

22/tcp open  ssh OpenSSH 4.7p1 Debian 8ubuntul (protocol 2.0)
23/tcp open telnet Linux telnetd

24/tcp closed priv-mail

25/tcp open  smtp Postfix smtpd

26/tcp closed rsftp

27/tcp closed nsw-fe

28/tcp closed unknown

29/tcp closed msg-icp

30/tcp closed unknown

MAC Address: 00:0C:29:C8:33:5E (VMware)

Service Info: Host: metasploitable.localdomain; 0Ss: Unix, Linux; CPE: cpe:/
o:linux:Llinux_kernel

Service detection performed. Please report any incorrect results at https://n
map.org/submit/ .
Nmap done: 1 IP address (1 host up) scanned in 1.99 seconds

®

192.168.84.129 80
Starting Nmap 7.91 ( https://nmap.org ) at 2021-09-01 01:23 COT
Nmap scan report for 192.168.84.129
Host is up (0.00046s latency)

PORT  STATE SERVICE VERSION
80/tcp open http  Apache httpd 2.2.8 ((Ubuntu) DAV/2)
MAC Address: 00:0C:29:C8:33:5E (VMware)

Service detection performed. Please report any incorrect results at https://n

map.org/submit/ .
Nmap done: 1 IP address (1 host up) scanned in 7.36 seconds

®

Figura 12. Vulnerabilidad de puertos especificos.

De igual manera podemos averiguar que S.O estan utilizando los dispositivos
conectados a una red, en este caso veremos cual es el de una maquina victima.

Con el comando nmap 192.168.84.129 -O veéalo en la figura 14.
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root@kali-vargas: ~

Archivo Acciones Editar Vista Ayuda

) at 2021-09-01 01:37 CDT

pd 3.4
allowed (FTP code 230)

Conne to 192

Logged in as ftp

TYPE: ASCII

No session bandwidth limit

Session timeout in seconds is 300

Control connection is plain text

Data connections will be plain text
ure, a

N 1242 :1d:de:a7 tae:
3/tcp open telnet Linux telnetd

1099/tcp open rmiregistry
1524/tcp open ingreslock
2049/tcp open nfs
2121/tcp open ccproxy-ftp
3306/tcp open mysql
5432/tcp open postgresql
5900/tcp open

6000/tcp open

root@kali-vargas: ~
Archivo Acciones Editar Vista Ayuda

80/tcp open http

111/tcp open rpcbind

139/tcp open netbios-ssn
445/tcp open microsoft-ds
512/tcp open exec

513/tcp open login

514/tcp open shell

1099/tcp open rmiregistry
1524/tcp open ingreslock
2049/tcp open nfs

2121/tcp open ccproxy-ftp
3306/tcp open mysql

5432/tcp open postgresql
5900/tcp open

6000/tcp open

6667/tcp open

8009/tcp open

8180/tcp open unknown

MAC Address: 00:0C :33:5E (VMware)
Device type: general purpose
Running: L X 2.6.X

0S CPE: cpe: linux:linux_kernel:2.6
0S details: Linux 2.6.9 - 2.6.33
Network Distance: 1 hop

0S detection performed. Please report any incorrect results at https://nmap.o
rg/submit/ .

Figura 13. Identificacion de sistema operativo.
Por otra parte, podemos resumir los anteriores ejemplos de escaneo (-sC, - sV, -O)
con el comando nmap 192.168.84.129 -A vea en figura 15 el cual incluye todas las
opciones de escaneo incluyendo el analisis de host para reconocer los dispositivos
conectados a una red.
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root@kali-vargas: ~ root@kali-varg

Archivo Acciones Editar Vista Ayuda Archivo Acciones Editar ta Ayuda

open netbios-ssn S - 4.X (workgroup: WORKGROUP) 6000/tcp open X11 (access denied)
open netbios-ssn Samba d 3.0.20-Debian (workgroup: WORKGROUP) 6667/tcp open irc UnrealIRCd
open C cd

open login OpenBSD or Solaris rlogind

netkit-rsh r. irc-info

users: 1

serve 1

lusers: 1

lservers: 0

server: irc.Metasploitable.LAN

a 1. irc.Metasploitabl

uptime: @ days, 1:25:48

source ident: nmap

source host: 1637230.55458CC5.FFFA6D49.IP

Link: rlktdyjnu[192.168.84.128] (Quit: rlktdyjnu)
009/tcp ‘ 3 Ap. J v (Protocol v1.3)
| _ajp-methods: Failed to get a valid response for the OPTION request
8180/tcp open http Apache Tomcat/Coyote JSP engine 1.1
| _http-favicon: Apache Tomcat
| _http-server-header: Apache-Coyote/1.1

| gsimsJgﬁgé;;ﬂ?:c{)tqlﬁz.p | t\($p-t1(le, Apache Tomfa}/?.S
5432/tcp open postgresql PostgreSQL DB 8.3.0 - 8.3.7 g:‘\;lz‘g'tw Sf -
| _ssl-date: 2021-09-01T06:38:16+00:00 s from scanner time. lantg 2
5900/tcp open vnc VNC (protocol
| vnc-info:
|
|

|
|
open tcpwrapped |
1099/tcp open java-rmi E t riregistry [
1524/tcp open bindshell 11 |
2049/tcp open nfs 2-4 (RPC #100003) |
2121/tcp open ftp ProfTPD 1.3.1 [
3306/tcp open mysql ubuntus [
| mysgl-info: [
| Protocol: 10 [
| Version: 5.0.51a-3ubuntu5 |
| Thread 1p: 9 5
| Capabilities flags: 43564
| Some Capabilities: Support4lAuth, SupportsTransactions, LongColumnFlag, S
upportsCompression, SwitchToSSLAfterHandshake, Speaks41ProtocolNew, ConnectWi
thDatabase

Protocol version: 3.3
Network nce
Security types: N twork Distance

= ervice Info: Ho e
MACE ALY anEicaEionit ) Unix, Linux; CPE: ¢ inux:linu

root@kali-varga: root@kali-vargas: ~

Archivo Acciones Editar Vista Ayuda Archivo Acciones Editar Vista Ayuda

Host script v ntp-commands: meta ble.localdomain, PIPELINING, SIZE 10240000, VRFY,
| _clock-skew J TTLS, ENHANCEDSTATU S, 8BITMIME, DSN,
t 0 METASPLOITABLE, Ne S user: <unknowr 2tBIOS MAC: e: 2021-09-01706:38:21+00:00; +9s from scanner time.
<unknown> (unknown)
smb-os-discovery:
0S: Unix (Samba 3.0 -Debian) ciphers:
puter name: metasploitabl SSL2_RC2_128_CBC_WITH_MD5
NetBIOS computer nam SSL2_RC4_128_WITH_MD5
Domain name: localdomain SSL2_DES_64_CBC_WITH_MDS
FQDN: metasploitable.localdomain SSL2_RC4_128_EXPORT40_WITH_MDS
_ Sys time: 2021-09-01T02:38:08-04:00 SSL2_RC2_128_CBC_EXPORT40_WITH_MDS
smb-security-mode SSL2_DES_192_EDE3_CBC_WITH_MD5
account_used: <blank> tcp domain ISC BIND 9.4.2
authentication_level: user dns-nsid:
challenge_response: supported bind.version: 9.4.

message_signing: disabled (dangerous, but default) Apache httpd 2.2.8 ((Ubuntu) DAV
2

(Ubuntu) DAV/2

HOP RTT

p
S! rpcinfo:
1 1. 92.168.84.129

program version port/proto service

100000 111/tcp rpcbind
0S and Service detection performed. Please report any incorrect results at 100000 111/udp  rpcbind

2

tps://nmap.org/submit/ . 100003 2 2049/tcp  nfs

Nmap done: 1 IP address (1 host up) scanned in 31.25 seconds 100003 2 2049/udp  nfs
1

100005 34628/tcp mountd

Figura 14. Identificacion y recoleccién de datos.
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Owasp es una herramienta que nos sirve para diagnosticar y resolver problemas de
seguridad a profesionales, investigadores como a diferentes usuarios, esta
generalmente se ocupa dentro de un laboratorio de cdmputo forense donde
podremos comprender el por qué, cuando y donde se origind una brecha de ataques
a sitios web, aplicaciones y sistemas que comparten cualquier tipo de informacion.
Esta nos ofrece demasiados beneficios satisfactorios que podemos utilizar para
aplicar pruebas de seguridad dentro de una empresa, institucion o centros
educativos las que hoy en dia realiza un pentester. Por ello tener la experiencia de
esta herramienta nos ayuda a brindar una solucién significativa a problemas de
ciberseguridad global, teniendo una iniciativa y responsabilidad de proteger
cualquier tipo de informacion digital de las diferentes tecnologias que podamos
ocupar en la actualidad. Ademas de mantenernos actualizados con esta
herramienta de ciberseguridad, OWASP nos ofrece articulos, metodologias,
documentacion, herramientas y tecnologias que se liberan y pueden ser usadas
gratuitamente por cualquier usuario para mejorar la calidad de seguridad
informatica de cualquier sitio que maneje informacion, la cual podemos utilizar para
mantener libre de amenazas los diferentes sitios web, aplicaciones, sistemas web,
etc. Actuando de manera rapida y eficiente. Utilizando diferentes tipos de escaneos
los mas utilizados son activo, pasivo, automaticos etc. Véase en figuras 15, 16, 17,
18, 19, 20. Para mas informacion vea el apéndice B. Los beneficios y utilidades

gue nos brinda esta herramienta se muestran en la tabla 2.
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Tabla 2. Beneficios de la herramienta OWASP

Parametros Herramient | Capacidad- Capacidad- Capacidad- Observaciones
herramienta a ALTA MEDIA BAJA

Modo de ataque | OWASP El modo activo
activo simplemente nos

sirve para auditar
una direccién
web deseada,
obteniendo las

vulnerabilidades

de esta.
Modo de ataque | OWASP Su
pasivo funcionamiento

consiste en la
configuracién de
un proxy dénde
nos permite
establecer los
puertos (http,
https), la
direccion IP
(XX X.X),
destacando la
seguridad de

protocolos.

Automatic scan OWASP Realiza un
escaneo
automatizado a
la URL deseada
buscando
vulnerabilidades
dentro de una
direccion IP o

dominio.
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Ataques a
servidores web
NAS QNAP

OWASP

Podremos ver las
peticiones GET y
POST de los
propios servicios
HTTP/HTTPS.
Como todas las
alertas de
seguridad y ver
qué tipo de
vulnerabilidades
y errores hemos
localizado en un

sitio web.

Visualizacion de
cédigo, archivos
ocultos,
modificados,
eliminados y
existentes en
diferentes

servidores

OWASP

Con la ayuda de
su herramienta
“spider”
encontraremos
toda la
informacién
necesaria para
evaluar la
seguridad de un
sitio web como
aplicaciones
web, donde
observaremos
vulnerabilidades
de acceso a
diferentes partes

del sitio.

Facilidad de uso

OWASP

Requerimientos
de sistema

(Windows, Linux)

OWASP
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Facilidad de | OWASP

instalacion

Interfaz OWASP

ergonémica

Complejidad de | OWASP
uso de la

herramienta

vulnerabilidades

Legibilidad y | OWASP
veracidad del
reporte final de la

herramienta

Eficiencia final | OWASP

del reporte

Eficiencia para | OWASP
detectar y
contrarrestar

AP - OWASP 1251AM O a0lac

(OWASPZAP-OWASPZAP2.10.0
Archivo Edtar Ver Analzar Reporte Herramientas Import Enlinea Ayuda
Modo estandar BdED&S ===l =] 10k e %@ cegem

@Stios  + ¢ ¥ Inicio Répido # = Peticién = Respuesta &

< Automated Scan )

(2] Contexto predeterminado

@ Sitios This screen allows you to launch an automated scan against an application - just enter its
URL below and press 'Attack..
Please be aware that you should only attack appiications that you have been specifically been
given permission to test
URL to attack: http:/www.& mx | |v| @ Seleccionar..
Use tradtional spider:
Use ajax spider. with _ Firefox Headless
Atacar
#Historia % Buscar [Alertas | ]Saida 4
@ @ 7 Fitro: APAGADO & Exportar
D Sour... Marca de tiempo ... Méto... URL Cédi.. Razén  RTT  Tamafio requerido para el cu... Alertama... N Etiquetas &

Figura 15. Modo de ataque activo a un sitio web “http.mx”.




* Historia © Buscar [W Alertas # | Salida

e J ¢
» 1 X-Frame-Options Header Not Set
> o Cookie No HttpOnly Flag (5)
> v Cookie without SameSite Attribute (7)
> 1 X-Content-Type-Options Header Missing (3)
> M Loosely Scoped Cookie (4)
> m Timestamp Disclosure - Unix (8)

Figura 16. Vulnerabilidades encontradas en un sitio web “http.mx”.

Archivo Editar Ver Analizar Reporte Herramientas Impol

Modo estandar v BEdEi@s 328

: @ % | Proxies locales oll
@ Sitios 4 ; e £SCaNeo raso

—_— Escéner pasivo
egas E Estadisticas Direccién: localhost

= Excluir la URL global i
(5 Contextos Extensiories Puerto (ej. 8080)

(2] Contexto predeterminado Fuzzer
@ Sitios Global Alert Filters Establece la configuracién. Los puertos http y https tienen que ser los

SLa[;)hQL Detrés de NAT
M |Eliminar los archivos codificados no admitidos

Proxy local

Lenguage v Siempre descompriir el contenido comprimido
Manjeador del Formu P e dad
Mostrar rotocolos de segurida

Navegacion Predefin SSLv2Hello //SSL3 VITLS 1 VITLS 1.1 VITLS 1.2

Proxies adicionales
Puntos de rupturas

Quick Start Launch Habilitado Direccién Puerto
Reglas de la explora
# Historia % Buscar [ Alertas # Salida % Spider(} Replacer
E— = Selenium
00 /¥ Aauisen)  Sesiones de la HTTP
_ Alertas Spider(Arafia)
Teclado
huede oy Tokens anti CSRF K
Afiadr o Vectores de entrada
WebSockets

Zest
También|

Establecer de nuevo a los valores predeterminados de fébrica Cancelar | Aceptar

Figura 17. Ataque pasivo a un sitio web determinado servidor y puertos especificos.

R OWASPZAP - OWASPZAP2.10.0 - 0o X
Archivo Editar Ver Analizar Reporte Herramientas Import Enlinea Ayuda
Modoesténdr v 1 BHB R @S J2E8E880E ke e Xm-oe¢0m
@Sitios & ¢ ¥ inicio Répido = Peticién = Respuesta 4
egaQd Encabezamiento: Vista Raw ~ Cuerpo:VistaRaw ~ | [0
3 Contextos HTTP/1.1 260 0K
[ Contexto predeterminado Content-Type: text/html
@ Sttios Cache-Control: no-cache, no-store
Connection: close
L hitps://www.imperva.com Content-Length: 212
@R hitpI ) mx X-Iinfo: 10-43011715-0 ONNN RT(1627627094391 2) q(@ -1 -1 2) r(0 -1) B10(4,314,0) UL7
o GET: Incepsula_Resource(ES2LURCT.d1) St Cookte:.visidIican 2196 VR Q 1 87u:
1 # GET:_Incapsula_Resource(SWHANEDL) <head>
f GET:_Incapsula_Resource(SWJIYLWA) <META NAME="robots" CONTENT="noindex,nofollow">
<script
P GET: Incapsula Resource(SWILWA,Co,ns) | | ) "1 apgiila_Resource?SWITYLWA=5074a744e2e3d891814e9a2dace20bdd, 71903431 cBe3aBe6 £ fd42576032¢3">
| GET:_Incapsula_Resource(SWKMTFSR, &) </script>

<body>
#Historia @ Buscar fAlertas# || Saida #Spider(Araiia) ) EscaneoActivo 4
00 / @ WASCID: 13

e oDﬂg::r:i = :aswo (10096 - Timestamp Disclosure)
 Cross-Domain Misconfiguration (5) paon; X o
Vunerable S Lirary A timestamp was disclosed by the application/web server - Unix
# X-Frame-Options Header Not Set (8)
7 Absence of Anti-CSRF Tokens

# Application Error Disclosure Otra info:
# Cookie No HtpOnly Flag (29) 43011715, which evaluates to: 1971-05-13 13:41:55
Alertas 0 73 29 4 Primary Proxy: locahost:8080 Escaneo actual §0 ®0 ) 0 ©0 H0 /0 @0 #O

Figura 18. Archivos vulnerables de una pagina web “http.mx” atacada y su cédigo fuente
que conforma.
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Exploit-DB 4 GHDB

Profesores

- Ingresa tu 1D de trabajador como Namero de Identiicacion de Usuario "ID Usuario”.
- Contrasefia como "NIP".

- Cédigo de validacion.

ID de usuario: 201559632

-

.| GET:bwskalog.P_DispLoginNon
_| P GET:twbkwbis.P_GenMenu(name)
B ™ POST:twbkwbis.P_ValLogin() (PIN,sid)

.| P GET:twbkwbis.P_WWWLogin
LR css

4 Inicio Répido  =» Peticion ¢ Respuesta 4=

Encabezamiento: Vista Raw v Cuerpo:Vista Raw v (=] &

relerer: I LWDKWOLS . F_WWWLOYLI
Cookie: TESTID=set; visid_incap_2196932=
AS4g510WT9ahz0OFmnzW4ReSeAZEAAAAAQUIPAAAAAABBHBSC/ fmF2bgM fdUwpTI; incap_ses 1181_
2196932=Ag7BRvo/1zD0yD7wrcFjEMqiA2EAAAAAEZj X f6qCIstnmH2AdOolkg==; incap_ses_517_
2196932=+AzAZ/XuMkAlegoV0OBAsB+SeA2EAAAAAPY4+2x6HB3MigrfFzog84w==; accessibility=false;
nlbi_2196932=YjmcY1d3p1BNLTYDPE4DBQAAAABDMDMQAXnP1iwNmzAxBOgY
Upgrade-Insecure-Requests: 1

$id=201559632/ PIN=estoesprueba

Figura 19. Auto scan peticion y respuesta de servidores.

¥ Historia € Buscar ¥ Alertas # Salida % Spider(Arafia) ) Escaneo Activo <

e /7 ¢ WASCID: 13
& Aertas (17) Ollj'lsse:r:i . SSSNO (10096 - Timestamp Disclosure)
# Cross-Domain Misconfiguration (5) At peRD: e ool b i
# Vulnerable |5 Library (3) timestamp was disclosed by the application/web server - Unix

fu X-Frame-Options Header Not Set (10)
v Absence of Anti-CSRF Tokens (9)

f Application Error Disclosure Otra info:
f Cookie No HttpOnly Flag (30) 43011715, which evaluates to: 1971-05-13 13:41:55
‘Alertas ®0 3 (210 4 Primary Proxy: localhost:8080 Escane

Figura 20. Vulnerabilidades encontradas en el sitio web arrojando todas las carpetas que

utiliza.
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Bulk-Extractor es una herramienta que nos sirve para recuperar (indagar)
informacién de una memoria RAM, estos elementos pueden ser: correos
electronicos, numeros de teléfono, direcciones IP, tarjetas de crédito, archivos de
texto de diferentes extensiones, procesamiento de datos, recuperacion de datos,
URL’S u otros archivos de evidencia digital. Esta se utiliza durante una investigacion
de computo forense, siendo muy util para investigaciones de implantacién de
malware y ataques de intrusion.

En nuestra prueba de estudio pudimos realizar la captura de la memoria RAM de la
computadora fisica véase en la figura 21,22 en la cual se realizaron las pruebas con
las anteriores herramientas, obteniendo un excelente resultado de recoleccion de
diferente informaciéon de lo que se ha realizado con esa computadora, esta la
podriamos ocupar dentro de una investigacion de computo forense para saber qué
informacion se utilizo, sitios web, direcciones IP, numeros telefénicos almacenados,
tarjetas de crédito utilizadas y que otros archivos ocupd6 este dispositivo para
posteriormente analizar la diferente informacién digital almacenada en la memoria
RAM. Véase en las figuras 23, 24, 25, 26, 27 Si estuviéramos en un caso donde se
haya cometido un ciberataque podriamos ocupar esta informacion digital para llegar
a una deduccién veridica y con fundamentos, concluyendo si se cometié algun delito
o esta relacionado con actividades sospechosas que lo vinculen a un ciberataque a
uno o diferentes usuarios.

Podemos decir que “BULK-EXTRACTOR” es una excelente herramienta para
realizar la recoleccion de informacion digital dentro de un o distintos casos de
cémputo forense, aportando un 90% de efectividad para indagar diferentes datos
digitales. Cabe mencionar otro de sus beneficios es que puede realizar analisis de
imagenes de memoria (RAM) incompletos, dafiados o reconstruidos, por ello es
mucho mejor herramienta que otras herramientas de computo forense como:
VOLATILITY, FTK IMAGER Y MAGNET RAM CAPTURE, ya que esta no necesita
un archivo de imagen de volcado de memoria completo pues esta puede sin ninguna
dificultad analizar archivos de diferentes extensiones ya sea que estén incompletos

o dafados, permitiéndonos investigar a fondo la informacion recabada en los
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archivos que deseemos analizar, agregando que podemos generar un reporte final

de la informacién obtenida y este puede ser utilizado por otras herramientas de

computo forense, haciendo que la informacion recolectada pueda ser analizada en

diferentes frameworks que se utilicen en el computo forense. Para mas informacion

vea el apéndice C. Las utilidades con las que cuenta ésta se muestran en la tabla

3.
Tabla 3. Beneficios de la herramienta BULK-EXTRACTOR
Parametros Herramienta Capacidad | Capacidad- Capacidad- Observaciones
herramienta - MEDIA BAJA
ALTA

Extraccion de | BULK- Extraccion de los

claves AES EXTRACTOR datos que se
encuentran
dentro del
archivo de
volcado de
memoria,
contrasefias e
informacién
sensible, donde
seran
almacenados en
archivos .txt

Extraccion de | BULK- Mediante el

direcciones de EXTRACTOR proceso de

correo

electrénico

recoleccién de
datos podremos
encontrar los
correos
electronicos
almacenados en
el archivo de
volcado de

memoria RAM.
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Extraccion de
direcciones de

dominio

BULK-
EXTRACTOR

Localizacion de
peticiones a
diferentes
servidores que
pudo haber
realizado un
usuario en su

computadora.

Extraccion de

direcciones MAC

BULK-
EXTRACTOR

Extraccion de
informacion
digital de un
archivo de
volcado de
memoria RAM,
que contiene la
direccion MAC
de una
computadora

fisica o virtual.

Analisis de
imagenes exif y
segmentos de

videos

BULK-
EXTRACTOR

Realiza un
escaneo al
archivo de
volcado de
memoria para
obtener las
paginas web

visitadas.

Extraccion de
direcciones IP

(packet carving)

BULK-
EXTRACTOR

Mediante el
escaneo al
archivo de
volcado de
memoria RAM,
arroja las
direcciones IP
que se ocuparon
dentro de una

computadora.
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Extraccion de | BULK- Disposicion de
contrasefias EXTRACTOR credenciales
almacenadas almacenas en el
archivo de
volcado de
memoria.
Extraccion de | BULK- Acceso a
URLS, caché de EXTRACTOR informacion
navegacion, digital, acerca de
correos y sitios web, cache
archivos y datos de
ejecutables navegacion
dentro del
archivo de
volcado de
memoria.
Extraccion de | BULK- Visualizacion de
numeros EXTRACTOR ndmeros
telefénicos telefonicos
almacenados en almacenados en
la memoria RAM el archivo de
volcado de
memoria RAM.
Extraccion de | BULK- Extraccion de
numero de EXTRACTOR ndmeros de
tarjetas bancarias tarjetas
utilizadas en una bancarias que se
computadora ocuparon en una
computadora'y
se almacenaron
en el archivo de
volcado de
memoria RAM.
Extraccion de | BULK- Extraccion de
EXTRACTOR

informacién de

archivos .zip

informacién de
los archivos .ZIP
almacenado en

el archivo de
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volcado de
memoria. (fecha,

tamafo, nombre)

del reporte

Facilidad de uso BULK- Herramienta
EXTRACTOR .
intuitiva con el
usuario.
Requerimientos BULK- Compatibilidad
. EXTRACTOR
de sistema para usar en
(Windows, Linux) diferentes
sistemas
operativos.
Facilidad de | BULK-
. L EXTRACTOR
instalacion
Interfaz BULK-
. EXTRACTOR
ergonomica
Complejidad de | BULK-
EXTRACTOR
uso de la
herramienta
Eficiencia para | BULK-
EXTRACTOR
detectar y
contrarrestar
vulnerabilidades
Legibilidad y | BULK-
veracidad del EXTRACTOR
reporte final de la
herramienta
Eficiencia final | BULK-
EXTRACTOR
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vargasg@Kali-vargas: - [Escritorio

Archivo Acciones Editar Vista Ayuda

~/Escritorio

histogram. txt
txt

domain

Figura 23. Datos recolectados en forma de archivos .txt.
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~/Escritorio

#
#
# Feature-Recorde
# Filename: DES

Feature-File-Version: 1.1
2804743360 192.168.100.86 struct i
2804743360 162.125.8.20 struct i
2804747288 192.168.100.86 struct

cksum-ok
cksum-ok
cksum-ok
cksum-ok
cksum-ok
cksum-ok
cksum-ok
cksum-ok
cksum-ok
cksum-ok
cksum-ok
cksum-ok
cksum-ok
cksum-ok
cksum-ok

2804747288 4 89.58 struct
2804759320 192.168.100.86 struct
2804759320 13.107.42.12 struct
2804772504 192.168.100.86 struct
2804772504 13.107.42.12 struct
2804774308 192.168.100.86 struct i
2804774308 2 9.4.22 struct i
2804774480 192.168.100.86 struct
2804774480 13.107.42.12 struct i
2804780264 192.168.100.86 struct
2804780264 49.183.254 struct
2804780948 192.168.100.86 struct

Rl ol = (= o = ok =

Figura 24. Direcciones IP que se ocuparon en una maquina fisica.

~/Escritorio

bulk output eph s UXT
BANNER FILE NOT PROVIDED (-b option)
BULK_EXTRACTOR-Version: 1.6.0 ($Rev: 10844 $)
Feature-Recorder: telephone
Filename: DESKTOP -20211102-070110. raw
# Feature-File-Version: 1.1
881014221-PDF-1073 05000021558 n8(5selar 5n--\x0D\x0A05000021558 5 E
51.19T.5[(.7
1103413806 (999) 999-9999 rol" data-mask="(999) 999-9999" placeholder="

#
#
#
#

1103413911 (999) 999-9999 ss="help-block">(999) 999-9999</span>\x0A

1153600601-PDF-23763 0320455606444 65004 B_1036434 0320455606444a651c040
4 B_1036
1153600601-PDF-23796 0320455606444  cO4o4 B_1036434 0320455606444a651c040

Figura 25. Teléfonos encontrados y almacenados en el archivo de volcado de memoria.

vargasg@Kali-vargas: ~/Escritorio

Archivo Acciones Editar Vista Ayuda

Figura 26. Emails almacenados en el archivo de volcado de memoria.
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k vargasg@Kali-vargas: ~/Escritorio

Archivo Acciones Editar Vista Ayuda

7000318848 https://vwwwi.google.com/ p-compressed\x00\xBE\xAD\xDEhttps://wm

google.com/\x00F\xDEA\xDEapplica

7000319296 https://vwwwi.gob.mx/curp/ \x00\x00\x00\x00\x00\x00\x00\x00

\x80\xDE\x10\x00\xB2[\x00\x00https: // .gob.mx/curp/\x00\xBE\XAD\xDE@\xDEhttps:

//

7000319328 http r /' mx/curp/\x00\xBE\XxAD\xDEF\xDEhtt

s://wwi.careerdes .tech //zufus

7000319360 // 1 inl erdesign.tech/\x@00\xDEhttps://ru

fus.ie/downloads/\x@0F\xDEw\x00i\x00n\x00s\x00p\x000

7000319712 https://w gob.mx/curp/ =\x00\x00\x00[\xDE\x00\xD8\xD0O\x

01\xB2[\x00\x00https://ww .gob.mx/curp/\x00\xBE\xAD\xDEEA\XDE\x00\x00d\x02\xB2[\x

00\x00

7000319808 tty g om/ 3\x008\x00.\x001\x00\x00\x00\xAD\xDEH\xD

Ehttps://vwaw .google. com/\AUO \xDEFA\xXDE\x00\xD4f\x02\xB2[\x00

7000320576 https://rufus.ie/downloads/ B\xD XDEGE\xXDEEA\xDEhttps://rufu

s.ie/downloads/\x00F\xDE1\x000\x00.\x000\x00.\x001

7000320832 https://vwww .googl om/ \xD0\x11\x00\x00\x00\x00\x00\x80F\xDERA\x

DEhttps://wwi .google.com/\x00F\xD DE\x00 i\x02\xB2[\x00

7000321024 https://wwwi.careerdesign.tech/ \x00\x00\x00\x00\x00\x00\x00\x00

B\xDEE\xDEhttps://www.careerdesign.tech/\x00\xDEWhatsApp\x00\x00\x00\x00\x00\x00
https ’/web whatsapp.com/ \x00\x00\x00\x00\x00\x00\x00\x0E

pp.com/\x00\xAD\xDEE\xDE\x00\x00[ \xB2\x04G " \xFF
7000&98176 h\xoot\xoot\xoou\xoo \x00/\x00/\x00w\x00w\x00w\x00.\x00m\x001i\x0

Figura 27. Peticiones a diferentes servidores almacenados en el archivo de volcado de

memoria.
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2.5. Propuesta de laboratorio de practicas de un “laboratorio forense”

La infraestructura, hardware y software de un laboratorio de computo forense inicial,
la cual podriamos llamar “laboratorio de cdmputo forense basico” puede comenzar
teniendo desde un espacio pequefio donde tengamos acceso a la red en una o mas
computadoras donde podamos instalar las herramientas de computo forense para
comenzar a realizar diferentes pruebas, tratando de analizar diferentes casos de
estudio como también tener diferentes equipos de trabajo como: discos duros,
memorias RAM, memorias externas (USB), servidores, impresoras, ups, médems,
cables para diferentes dispositivos, dispositivos méviles, etc. Los cuales nos puedan
ayudar a realizar diferentes pruebas

Ventajas de la implementacion de un laboratorio de codmputo forense.
Anteriormente podemos notar los aspectos mas relevantes como las soluciones que
ofrece y puede realizar un laboratorio de computo forense, cierta implementacion
podria ser muy util para diferentes organizaciones para resolver y dar un valor
importante a las investigaciones que se realicen dentro de este. Las soluciones que
nos puede ofrecer este son:

Litigacion civil: recolecta y analiza la evidencia incriminatoria, la cual pudo haber
sido usada para diferentes tipos de crimenes cibernéticos contra una organizacién
o persona. Esta solucién nos puede ayudar a resolver casos que tratan con fraudes,
discriminacion, acoso, divorcios, etc. Casos que con el computo forense podemos
resolver.

Investigacion: La evidencia encontrada dentro de las computadoras de una
organizacién o persona pueden ayudar a disminuir el riesgo de incriminacion en
casos donde haya habido un incidente informatico donde trataron de usurpar una
identidad y quisieron tener una compensacion dentro de los ataques a otros
usuarios u organizaciones. Por lo que, con la ayuda de las herramientas instaladas
dentro de las computadoras de un laboratorio de computo forense podemos realizar
un analisis de diferentes dispositivos electronicos donde se llega a una conclusion
de lo que se manipuld dentro de estos y saber quién fue el responsable de dichos

actos.
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Elementos: Son la evidencia digital recolectada de los diferentes escenarios que
puede resolver el computo forense como: acoso sexual, robo de dispositivos, mal
uso de informacion confidencial o propietaria, espionaje, suplantacion de personas
o de diferentes organizaciones, etc.
¢ Como funciona un laboratorio basico de computo forense?
Podemos encontrar diferentes escenarios de incidentes informaticos estos pueden
ser o0 no ser un delito. Cualquier problema dentro de la informatica como la fuga de
datos, extorsion, mal uso de informacion, robo intencionado de informacion, o un sin
fin de ataques que existen hoy en dia, tienen cierta evidencia que podemos
averiguar dentro de un laboratorio de computo forense para saber que paso y quien
lo hizo. Simplemente podemos realizar diferentes tipos de investigaciones que
arrojaron evidencia digital, donde se ocupan técnicas y metodologias para la
extraccion de la diferente informacién que podamos encontrar en diferentes
dispositivos electronicos, sitios web u otra evidencia fisica recolectada.
¢, COmo se hace este analisis? Por medio de cuatro pasos que se llevan a cabo
dentro de cualquier investigacion de computo forense que arroja una evidencia
digital y posteriormente despliega un reporte para una deduccion final.
IDENTIFICACION: Utilizando NMAP y OWASP herramientas de computo forense
que nos brindan el beneficio de saber como averiguar y ayudar a conocer los
antecedentes de un escenario y la situacion actual en la que se encuentran, asi
como los procesos a seguir para decidir qué estrategia, técnicas y metodologias
tomar dentro de la investigacion.
Para proceder a la identificacién de la informacion con estas herramientas en la
mayoria de los casos primero deben realizarse los siguientes pasos:

e Identificacion del bien informatico a analizar.

e Su uso que se le dio y en qué redes se ocupoO.

e Inicio de custodia (proceso que verifica la procedencia e integridad del

dispositivo para el manejo adecuado y extraccién de informacion.)
e Revision del entorno legal (se analiza como se obtuvo el bien y qué

funcidn se le dio.)
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PRESERVACION: En este paso podemos ocupar la herramienta bulk-extractor
donde se realiza la revision y generacion de las imagenes forenses de diferentes
dispositivos, lo cual permite generar evidencias digitales y el analisis de la
informacién que contienen los diferentes dispositivos electronicos que se van a
investigar. Este proceso se realiza para no contaminar la informacion de los
dispositivos confiscados, haciendo una copia fiel de “bit a bit” de un disco duro,
memoria u otro dispositivo. Lo cual nos permitira recuperar toda la informacion que
contiene o se borré de los dispositivos, dicha duplicacion se realiza utilizando
herramientas de computo forense que podemos encontrar en diferentes S.O de
Linux y Windows esta tecnologia puede ser de software libre o con costo, lo cual
cada analista puede decidir que herramientas prefiere utilizar.
ANALISIS: En este punto de la investigacién se aplican las técnicas cientificas,
metodoldgicas y analiticas que podemos agilizar con la ayuda de las diferentes
herramientas (NMAP, OWASP, BULK EXTRACTOR) de computo forense que
mencionamos anteriormente en los capitulos anteriores. En este proceso podemos
encontrar pruebas y conductas del usuario sabiendo que hizo, tecnologia que utilizé
y el uso que les dio a los diferentes dispositivos recolectados. Como resultado de
evidencia digital podemos saber:
e Uso de USB (marca, modelo, velocidad, tipo de archivos e
informacion.)
e Busqueda de archivos especificos.
e Inspecciéon de sitios web (passwords, usuarios, explotacion de
vulnerabilidades, servidores, puertos, etc.)
e Analisis de memoria RAM.
e Recuperacion e identificacion de correos, numeros telefonicos,
tarjetas de crédito, contactos, historial web, etc.
e Inspeccion de puertos, trafico de paquetes, identificacion de IP’s.
e Recuperacion de ultimos sitios y aplicaciones utilizadas.
e |dentificacion de servidores utilizados.
e Analisis de discos duros.

e Ataques de ingenieria inversa, entre otros.
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PRESENTACION: En esta fase dentro de una investigacion que involucra al
computo forense se hace la recopilacion de todas pruebas que se obtuvieron a partir
del andlisis de la informacion con las diferentes herramientas las cuales pueden
resolver infinidad de casos sobre seguridad informatica, obteniendo estos
resultados se realiza un reporte y presentaciéon de pruebas a las autoridades o
personas calificadas que daran y generaran una decision final justa. [38]

En la figura 28 se presenta nuestra propuesta de la implementacion del laboratorio
de codmputo forense basico donde podemos observar un croquis con la organizacion
distribucion de accesos, mobiliario, conectividad, mesas de trabajo, médulo de
atenciéon y la posible distribucion de espacio para que se pueda utilizar

comodamente, aprovechando todos sus beneficios.

I Faanen l (((. Access Point
Rack
red /
Mesa de trabajo 1 Mesa de trabajo 4
= O O O O O O
e Mesa de trabaj Mesa de trabajo 5 |
esa de trabajo
Mddulo de atencion cshdeielo2 ) ]
. — L Herramientas
— O Q O O O Q o de trabajo
c
K
Mesa de trabajo 3 Mesa de trabajo er
66 s

Figura 28. Croquis de la posible infraestructura del laboratorio de computo forense.
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APITULO 3
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3.RESULTADOS

Las vulnerabilidades informaticas son la causa principal de ciberataques por ello fue
necesario estimar un caso de estudio para cada herramienta, se eligieron tres de
ellas mencionadas en el capitulo anterior. Estas se eligieron por la facilidad de
manejo, procesamiento, interfaz amigable, curva de aprendizaje, costos, recursos y
la facilidad de integracion dentro de un S.O. A su vez, en diferentes articulos y
trabajos de investigacion han arrojado excelentes resultados para resolver
problemas de ciberseguridad y del computo forense. Una vez utilizadas las
herramientas de computo forense detallamos lo mas importante de las pruebas

realizadas que nos ayudaron y aprendimos a identificar y minimizar distintos riesgos.

OWASP y NMAP son herramientas que se complementan ya que en nuestras
pruebas nos brindan un escaneo de vulnerabilidades, mediante este desarrollo
descubrimos e identificamos vulnerabilidades en una red, sitios web y aplicaciones
que se utilizan hoy en dia. En este proceso se inspecciona una gran cantidad de
trafico de informacion que conecta con demasiados servidores, pudiendo también
inducir a tomar decisiones de seguridad informatica como condiciones de proteccion
de servicios en los dispositivos que ocupemos dentro de una red. Estas
herramientas son capaces de realizar un escaneo de vulnerabilidades mediante sus
poderosas Yy flexibles caracteristicas que nos brindan, las cuales permiten a los
usuarios analizar, experimentar y compartir conocimientos de ciberseguridad para
automatizar una amplia diversidad de tareas de una red que sirven para administrar

una institucion, empresa, laboratorio, etc.

Bulk-extractor es un software de cddigo abierto que puede encontrar datos
examinando una imagen de la memoria RAM de una computadora, el beneficio de
ocupar esta herramienta de open source es que siempre estda en constante
actualizacion por ello la podemos considerarla una herramienta de computo forense
moderna. Esta la podemos utilizar dentro de una estacion de trabajo (laboratorio de
cdmputo forense) para recabar informacion de archivos y directorios de un disco
duro en especifico. Obteniendo esta informacién podemos saber qué informacion

esta dentro de una computadora en especifico y donde se utilizé. Los resultados de
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nuestro analisis de recoleccion de informacion fueron encontrar los datos
almacenados en forma de archivos los cuales pueden contener correo electrénico,
numero de tarjetas de crédito, URLS de sitios web y otro tipo archivos digitales que
sirven como evidencia digital. Por consiguiente, podemos decir que esta
herramienta complementa a las anteriores herramientas de computo forense
mencionadas, ya que ésta nos ayuda a buscar rastros de los danos que se
provocaron con una computadora donde podemos identificar, preservar y analizar
la informacién encontrada dentro de los diferentes escenarios que puedan surgir

dentro de una investigacion de computo forense.

3.1 Desarrollo de los experimentos

Basandonos en nuestra metodologia podemos definir numerosos factores que nos

ayudan a contrarrestar y calcular el riesgo de una vulnerabilidad identificada.

3.1.2 Resultados herramienta NMAP

Las pruebas se realizaron con diversos casos de uso por ejemplo NMAP se probé
para la identificacion de host donde obtuvimos resultados muy satisfactorios
sabiendo quienes estan conectados a nuestra red e identificar los posibles ataques
que puedan surgir en ésta. Con esta herramienta podemos saber e identificar qué
puertos son vulnerables con un filtrado de puertos de cada host, sistemas operativos
de maquinas virtuales y fisicas con sus respectivas direcciones MAC, también
pudimos realizar barridos de ping exhaustivos obteniendo versiones de los servicios
que ocupa una maquina (fisica o virtual), también distinguir los gateways internos
de las maquinas que ocupan diferentes usuarios conectados a una red lo cual nos
sirve para escanear (reunir) informacion de una red y de quienes la utilizan,
percibiendo lo mencionado podemos utilizar esta informacion que nos brinda esta
herramienta para explotar las diferentes vulnerabilidades que existan en una red y
podamos protegernos de un ataque de hacking vea figuras 29, 30, 31, 32, 33 o
simplemente para aprender a contrarrestar las diferentes situaciones de inseguridad
informatica que existen hoy en dia. A su vez, ésta nos puede servir para recabar

informacién dentro de un caso de computo forense sabiendo que puede reunir toda
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esta informacion podremos determinar y averiguar quién fue el causante de un delito
o intrusién en los diferentes dispositivos conectados a una red. Colocando un
reporte final de toda la informacidén que recabamos dentro de un archivo que puede

utilizarse en otras herramientas de C.F.

root@kali-vargas: /home/vargasg

Archivo Acciones Editar Vista Ayuda

Currently scanning: 192.168.118.0/16 | Screen View: Unique Hosts

19 Captured ARP Req/Rep packets, from 3 hosts. Total size: 1140

At MAC Address Count Len MAC Vendor / Hostname

00:50:56:c0:00:08 17 1020 VMware, Inc.
) VMware, Inc.
VMware, Inc.

root@kali-vargas: /home/vargasg
Archivo Acciones Editar Vista Ayuda

command ‘nam’' from deb nam
command ‘pamp' from deb paml
Try: apt install <deb name>

e /home/vargasg

Starting Nmap 7.91 ( https://nmap.org ) at 2021-07-21 01:31 CDT
hhkhkhA Ak Ak hkkkhhhkhhkhkhkhkk d*A INTERFACES* *kkkkhhhkhhkhkhhkhhhhhhhhhi
DEV  (SHORT) IP/MASK TYPE UP MTU MAC
127.0.0.1/8 loopback up 65536
loopback up 65536
ethernet up 1500 ©00:0C:29:C8:8C:3F
ff:fec8:8c3f/64 ethernet up 1500 ©00:0C:29:C8:8C:3F

ek ke ek ek ek ek ek ROUT E S ook ok ok ok ek ok ek ek ke ke ok ek
DST/MASK DEV METRIC GATEWAY
92 o/ etho 100
ethe 100 192.168.84.2
[}
[}

/home/vargasg

Figura 30. Identificacion de red IP X.X.X.X en forma de tabla arrojando nombre de la tarjeta

de red.
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root@kali-vargas: /home/vargasg

Archivo Acciones Editar Vista Ayuda

1P At MAC Address MAC Vendor / Hostname

50:56:c0:00:08 6360 VMware, Inc.
00:50:56:€0:97 :de 60 VMware, Inc.
00:50:56:f4:el1:9¢ 180 VMware, Inc.

/home/vargasg
192.168.84.0/24
Starting Nmap 7.91 ( https://nmap.org ) at 2021-07-15
scan report for 192.1 .84.1
up (0.00027s latency).
Address: 00:50:56:C0:00:08 (VMware)

Nmap scan report for 192.168 4
Host is up (0.00026s latency).
MAC Address: 00:50:56:EQ:97:DE (VMware
Nmap scan report 2 254
Host is up

scan
Host is up.
Nmap done: 256 IP addresses (4 hosts up) scanned in 4

® /home/vargasg

root@kali-vargas: ~

Archivo Acciones Editar Vista Ayuda

® =
19 168.84.0/24

Starting Nmap 7.91 ( https://nmap.org ) at 2021-07-16

Nmap scan report for 192.168.84.1

Host is up (0.00076s latency).

MAC Address: 00:50:56:C0:00:08 (VMware)

Nmap scan report for 192.16

Host is

MAC Address: 0! H H (VMware)

Nmap scan report for 8.84.254

Host is up (©.00037s latency)

MAC Address: O 50:56:F2:D1

Nmap scan report for 192.1

Host is up.

Nmap don up)

ing Nm. ¢ //nmap.org ) at 2021-07-16
is really up, but blocki

Nmap don s (@ hosts up)

root@kali-vargas: ~

Archivo Acciones Editar Vista Ayuda

192.168.84.0/24

03:00 CDT

.02 seconds

01

01 coT
g our ping probes, try

Starting Nmap 7.91 ( https://nmap.org ) at 2021-07-16 02:

Nmap scan report for 192.168.84.1
Host is up (0.00080s latency).
Not shown: 935 filtered ports, 59 closed ports
PORT STATE SERVICE
p
open

(VMware)

root@kali-vargas: ~
Archivo Acciones Editar Vista Ayuda

192.168.84.0/24
Starting Nmap 7.91 ( https://nmap.org ) at
Nmap scan report for 192.16

1

2d ports, osed ports

vice type: general purpo
Running (JUST GUESSING): Mic windows 10|Longho
ded Compact 7 (96%)
OS CPE: cpe:/o:microsoft
:windows_7 cpe:/o:microsoft:
ndows_8.1 cp.
mbedded_compact_7
Mic 10 1709 - 18
ows 10 1709 - 1909 (96%), windows Longhorn
7 or window Microsoft Windows
Microsoft 60 ), Microsoft Se
Microsoft Microsoft Win
s Server 2008 2008 R2, Windows 8,
%), Microsoft (92

n|7|2008|8.1|vista|Embed

windows cpe:/o:micros:
e:/o:microsoft:windos
_vista cpe:/o:micro

03 (9 Microsoft wind
(95%), ft Windows
10 10586

rver

dows 7

or windows

Figura 31. Identificaciéon de puertos, host, direcciones MAC, sistema operativo de maquina

fisica y virtual conectados a una red.
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root@kali-vargas: ~
Archivo Acciones Editar Vista Ayuda

7 or Windows Server 2008 R2 (93 Microsoft Windows 10 10586 - 14393 (9.
Microsoft Windows 10 1507 - 1607 (92%), Microsoft Server 2008 R2 SP1 (92%),
Microsoft Windows 7 Professional (92%), Microsoft Windows 7 SP@ - SP1, Window
s Server 2008 SP1, Windows Server 2008 R2, Windows 8, or Windows 8.1 Update 1
(92%), Microsoft Windows 7 Ultimate (92%)

No exact OS matches for host (test conditions non-ideal).

Network Distance: 1 hop

Nmap scan report for 192.168
Host is up (0.0017s latency).
Not shown: 999 cl
PORT  STATE SERVI
53/tcp open domain

idr 5

2 (99%), Microsoft Wind
3 or Windows 7 or Windows Ser ), Microsoft Windows XP SP
DD-WRT v24-sp2 (Linu>

(90%), Actiontec MI4 A 2 ( e
BlueArc Titan 2100 NAS device (89%)
No exact OS matches for host (test conditions non-ideal).

Network Distance: 1 hop

Nmap scan report for 19

Host is up (0.0002¢

All 1000 scanned ports on 192 68. 254 are filtered

MAC Address: 00:50:56:F 1:96

Too many fingerprints match this host to give specific 0S details

root@kali-vargas: ~
Archivo Acciones Editar Vista Ayuda

192.168.84.0/24

Starting Nmap 7.91 ( https://nmap.org ) at 2021-07-16 02:38 CDT
Nmap scan report for 192.16¢
Host is up (0.00080s 1:
Not shown: 935 filtered por
PORT STATE SERVICE
139/tcp en netbi

open micros

Running (JUST GUESSING): Microsoft Windows 10|Longhorn|7|2008|8.1|vista
ded Compact 7 (96%)
0S CPE: cpe:/o:microsoft:windows_10 cpe:/o:microsoft:windows cpe:/o:microsoft
:windows_7 cp = w L e 00 cpe:/o:microsoft:windows_8
cpe:/o:microsoft:windows_8.1 cpe:/o:microsoft:windows_vista cpe:/o:microsoft
:windows_embedded_compact_7

sive 0S g ses: t Wir s 10 1709 - 1803 (96%), Microsoft Wind
ows 10 1709 - 1909 ( ), Microsoft Windows Longhorn (95%), Microsoft Windows
7 or Windows Server 2008 R2 (93%), Microsoft Windows 10 10586 - 14393 (92%),
Microsoft Windows 10 1507 - 1607 (92%), Microsoft Server 2008 R2 SP1 (92%),
Microsoft Windows 7 Professional (92%), Microsoft Windows 7 SP@ - SP1, Window
s Server 2008 SP1, Windows Server 2008 R2, Windows 8, or Windows 8.1 Update 1
(92%), Microsoft Windows 7 Ultimate (92%)

Figura 32. Identificacion de S.O de una maquina fisica y virtual.
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root@kali-vargas: ~ 12:58 AM O A O | & c

root@kali-vargas: ~
Archivo Acciones Editar Vista Ayuda
® =
pruebatesis2021.xml 192.168.84.2
Starting Nmap 7.91 ( https://nmap.org ) at 2021-07-20 00:43 CDT
Stat 0:0 5 elapsed; @ hosts completed (1 up), 1 undergoing Connect Scan
ct Scan Timing: About 00% done; ETC: 00:50 (0:00 remaining)
n report for 192.1 84.2
is up (0.020s latency).
Not
PORT A VERSI
53/tcp op
MAC Addres 56:E0:97:DE (VMware)
Device type: specialized
Running: VMware Player

NAT device

TRACEROUTE
HOP RTT ADDRESS
1 19.55 ms 192.168.84.2

Host script results
bstat: NetBIOS name: K 6 , NetBIOS user: <unknown>, NetBIOS MAC

: 00:50:56:c0:00:08
| smb2-security-mode:

| 2.02:

[ Message signing enabled but not required
| smb2-time:
\
-

date: 2021-07-20T06:41:16
start_date: N/A

-
prueba*xml
pruebatesis2021.

®
i

root@kali-varga:
Archivo Acciones Editar Vista Ayuda

<?xml version="1.0" encoding="UTF-8"2>
<!DOCTYPE nmaprun>
<?xml-stylesheet href="file:///usr/bin/ .. /share/nmap/nmap.xsl"” typ text/xsl
"oy
—— Nmap 7.91 scan initiated Tue Jul 20 01:16:05 2021 as: nmap -sT -T2 -sV -
O -A -oX pruebatesis2021.xml 192.168.84.1 —
<nmaprun scanne args=" sV -0 -A -oX pruebatesis2021.xml
192.168.84.1" start "Tue Jul 20 01:16:05 2021" version=
"7.91" xmloutputversion=
<scaninfo type="connect" protocol="tcp" numservices="1000" services="1,3-4,6-
7,9,13,17,19-26,30,32-33,37,42-43,49,53,70,79-85,88-90,99-100,106,109-111,113
»119,125,135,139,143-144,146,161,163,179,199,211-212,222,254-256,259,264,280,
301,306,311,340,366,389,406-407,416-417,425,427 ,443-445,458,464-465,481,497,5
00,512-515,524,541,543-545,548,554-555,563,587,593,616-617,625,631,636,646,64
8,666-668,683,687,691,700,705,711,714,720,722,726,749,765,777,783,787,800-801
,808,843,873,880,888,898,900-903,911-912,981,987,990,992-993,995,999-1002, 100
7,1009-1011,1021-1100,1102,1104-1108,1110-1114,1117,1119,1121-1124,1126,1130-
1132,1137-1138,1141,1145,1147-1149,1151-1152,1154,1163-1166,1169,1174-1175,11
83,1185-1187,1192,1198-1199,1201,1213,1216-1218,1233-1234,1236,1244,1247-1248
»1259,1271-1272,1277,1287,1296,1300-1301,1309-1311,1322,1328,1334,1352,1417,1
433-1434,1443,1455,1461,1494,1500-1501,1503,1521,1524,1533,1556,1580,1583,159
4,1600,1641,1658,1666,1687-1688,1700,1717-1721,1723,1755,1761,1782-1783,1801,
1805,1812,1839-1840,1 1864,1875,1900,1914,1935,1947,1971-1972,1974,1984,19
98-2010,2013,2020-2022,2030,2033-2035,2038,2040-2043,2045-2049,2065,2068,2099
100,2103,2105-2107,2111,2119,2121,2126,2135,2144,2160-2161,2170,2179,2190-2
2196,2200 2251,2260 »2366,2381-2383,2393-2394,2399,240

Figura 33. Creaciéon de reporte final en formato archivo para poder utilizarlo en otras

herramientas.
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3.1.3 Resultado herramienta OWASP

Owasp es una herramienta utilizada en el computo forense, ademas de ser muy
completa para diferentes investigaciones ayuda a los profesionales como a
diferentes usuarios a comprender los fallos de seguridad (vulnerabilidades) que
existen dentro un sitio web, aplicacion o sistemas de infraestructura que ocupan las
diferentes organizaciones hoy presente, arrojando todas las pruebas suficientes
para determinar una mejora y solucién especifica para cada sistema, pagina web o
aplicacion que utilicemos. Utilizamos esta herramienta mayormente para evaluar la
seguridad de un sitio web identificando cada vulnerabilidad en este y poder
minimizar un ataque malicioso, preservando la informacion de lo que contenga este,
el cual puede contener informacion digital importante. Esta herramienta la podemos
utilizar como prueba de penetracion en investigaciones de computo forense, como
también en los servicios que ocupemos dentro de una institucion, empresa u
organizacién evitando que exploten los accesos de riesgo de las posibles

herramientas de trabajo que podamos utilizar en la actualidad.

En nuestras pruebas ocupamos un sitio web como prueba “http://------ .mx” en el cual
realizamos un analisis de vulnerabilidades, los motores de busqueda de esta
herramienta nos otorgan informacién detallada del sitio web inspeccionado,
podemos ocupar un modo de busqueda activo y pasivo, en el modo activo
simplemente colocamos el sitio web, IP o dominio en la interfaz de la herramienta y
esta hara peticiones al servidor donde se encuentra localizado este sitio web,
mostrandonos diferente informacion que contiene cada carpetas y directorios, en
esta informacién podremos descubrir y visualizar los formularios, informacion
confidencial, servidor que ocupa y lenguaje de programacién del sitio, todo
dependera del certificado de seguridad de transferencia de informacion del sitio
web, entre mas seguro sea correra menos riesgos de ataques (vulnerabilidades)

como la confidencialidad de lo que contenga.

En el modo pasivo determinamos un servidor proxy el cual establecimos los puertos
del sitio web analizado y su direccion IP (X.X.X.X). Este modo de reconocimiento de

vulnerabilidades nos permitio visualizar los archivos del sitio como codigo fuente
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con el que cuenta, de igual manera percibimos las modificaciones en este desde

imagenes y texto (informacion que actualizan dentro del sitio).

En estas pruebas encontramos 17 vulnerabilidades dentro del sitio web vea figuras
34, 35, 36, 37 que lo hacen susceptible a ataques de ingenieria inversa o
simplemente cuando un atacante encuentre estas tratara de encontrar la manera de
delinquir con él o sacar un beneficio para el mismo, afectando la reputacion de las

organizaciones, instituciones u empresa que lo ocupen.

Automated Scan (%)

URL to attack http //www:}mx @ Seleccionar

Use traditional spider
Use ajax spider with Firefox Headless

Atacar
Figura 34. Ataque activo a un sitio web con protocolo de seguridad de transferencia “http”

especifico.

Figura 35. Identificacion de vulnerabilidades del sitio web.
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Figura 36. Ataque pasivo ocupando servidor proxy para determinar dominio y puertos

especificos de un sitio web “http.mx”.

HITP/1.1 260 OK

Etag: W/"9118-1617394]93643"

Last-Modifiea: Fri, 62 Apr 2621 20:09:58 GMT
Content -Typa: 1nage/|peg

Contant -Langth: 911G

acha-Contral . max-aga-8

Mata: Fri. 38 Jul 767) G6:86:47 NI
# Historia & Buscar [¥Alertas # Salida % Spider(Arana) ? Escaneo Activo
e /7 ¢ WASCID: 13
& Alertas (17) Ongen{ 2 P.aswo (10096 - Timestamp Disclosure)
Descripcién:

# Cross-Domain Misconfiguration (5)

v Vulnerable JS Library (3)
 X-Frame-Options Header Not Set (10)
# Absence of Anti-CSRF Tokens (9)

# Application Error Disclosure
# Cookie No HttpOnly Flag (30)

Otra info:

Alertas m 0 3 10 ™4 Primary Proxy: localhost:8080

Figura 37. Vulnerabilidades encontradas en un sitio web, con todo el contenido de

carpetas de informacién importante y las modificaciones que se realizan en el servidor.

43011715, which evaluates to: 1971-05-13 13:41:55

A timestamp was disclosed by the application/web server - Unix

Escane
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3.1.4 Resultado herramienta BULK-EXTRACTOR

El beneficio de ocupar esta herramienta de open source (software libre) es que
siempre se mantendra actualizada, considerandola como una “herramienta
moderna de computo forense” la cual podemos utilizar en diferentes escenarios de
trabajo que involucren incidentes de ciberseguridad. Ayudando a amenizar con un
95% de efectividad investigaciones complejas de cémputo forense, dentro de
nuestra estacioén de trabajo nos dimos cuenta que esta herramienta es demasiado
eficiente para la recoleccion de informacién, la cual realizamos en nuestro archivo
de volcado de memoria de nuestra maquina fisica, vea in figuras 38, 39, 40, 41, 42,
43. A su vez, también realizamos pruebas con otro archivo de volcado de memoria
donde analizamos diferente informacion digital y nos dimos cuenta que esta
herramienta forense de analisis de memoria es mucho mejor que VOLATILITY, FTK-
IMAGER, MAGNET FORENSICS, ya que ésta nos ayuda realiza un analisis
minucioso (escaneo) de todos los archivos que se encuentran lo suficientemente
ocultos dentro de la memoria RAM. Contribuyendo a una recoleccion completa y
satisfactoria para ayudarnos a investigar la diferente informacién que podemos
encontrar dentro de diferentes dispositivos sin dejar datos analizados. También con
esta herramienta podemos analizar una imagen de disco duro completa de igual
manera podriamos obtener diferentes elementos como: registros, direcciones de
correo electrénico, numeros de tarjetas de crédito, extraccién de claves AES,
credenciales de usuario, URLs, direcciones IP, etc. En pocas palabras “BULK-
EXTRACTOR” es una excelente herramienta para realizar investigaciones de
coémputo forense ya que las tareas que nos ayuda a realizar también pueden tener
indole en: investigaciones de incrustacion de malware, intrusiones, ciberataques,
recoleccién de datos comprimidos, datos danados parcialmente o incompletos,
reconstruccion de archivos, reconstruccion de imagenes JPG, GIF, PNG, TFF y
diferentes datos digitales. Muy util para generar histogramas de toda la informacién
que se recopild y analizé almacenando en un archivo final que es compatible con
diferentes herramientas open source que se ocupan para realizar analisis de
cémputo forense. Podemos decir que NMAP, OWASP Y BULK-EXTRACTOR nos

ayudan a mejorar las técnicas destinadas a la extraccion, preservacion y analisis de
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la informacion digital obtenida de los diferentes dispositivos que existen para
almacenar informacién. Estas nos permitieron deducir que cumplen con todas las
caracteristicas para implementarlas dentro de un laboratorio forense y poder llevar
a cabo un caso de analisis de informacion digital dentro de un caso de cémputo

forense.

vargasg@Kali-vargas: ~/Escritorio
chivo Acciones Editar Vista Ayuda

~/Escritorio
bulk_outputl DESKTOP

vargasg@Kali-vargas: ~/Escritorio

Archivo Acciones Editar Vista Ayuda

~/Escritorio
k_outputl DESKTO
.0

bulk_extractor versi
Kal

Hostname: K X

Input fil D TOP-6HBO9M3L-20211102-070110.r
Output director

Disk S =

Thread 1

Attempt to open

40 Offset .369 Done in
140: Offset M - Done
Ooffset 2 M = Done
Offset 3 - Done
Offset 2M = Done
Offset Done
Offset Done
Offset Done
Offset Done
Offset Done
Offset Done
Offset Done
Offset 1073MB Done
Offset 1157MB Done
Offset 1241MB Done
Offset 1325MB Done
Offset Done

FUUONWKOOW

(LR
NO®

0000000000000
(0]
(V]

AAAAANDPWWWN

(0]
(U]

Figura 38. Analisis del archivo de volcado de memoria.
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~/Escritorio

i
BANNER FILE NOT PROVIDED (-b option)
BULK_EXTRACTOR-Version: 1.6.0 ($Rev: 10844 $)
Feature-Recorder: ip
Filename: DESKTOP-6HBS -20211102-070110.raw

# Feature-File-Version: 1.1

2804743360 192.168.100.86 struct ip L (src) cksum-ok

2804743360 162.125.8.20 struct ip R (dst) cksum-ok

2804747288 192.168.100.86 struct ip L (src) cksum-ok

2804747288 40.79.189.5 struct ip R (dst) cksum-ok

2804759320 192.168.100.86 struct ip L (src) cksum-ok

2804759320 13.107.42.12 struct ip R (dst) cksum-ok

2804772504 192.168.100.86 struct ip L (src) cksum-ok

2804772504 13.107.42.12 struct ip R (dst) cksum-ok

2804774308 192.168.100.86 struct ip L (src) cksum-ok

2804774308 : struct ip R (dst) cksum-ok

2804774480 192.168.100.86 struct ip L (src) cksum-ok

2804774480 13.107.42.12 struct ip R (dst) cksum-ok

2804780264 192.168.100.86 struct ip L (src) cksum-ok

2804780264 8.249.183.254 struct ip R (dst) cksum-ok

2804780948 192.168.100.86 struct ip L ) cksum-ok

vargasg@Kali-vargas: ~/Escritorio
Archivo Acciones Editar Vista Ayuda

18391186480 192.168.100.34 struct
18394411936 168.100.86 struct
18394411936 19 168.100.34 struct
18395178560 192.168.1.78 struct
18395178560 40.12 2 12 struct
18396227272 168.100.86 struct
18396227272 - (- uct
18396320672 S struct
18396320672 .19 struct
18396536656 struct
18396536656 39.5. struct
18397843364 - struct
18397843364 224.0.0.252 struct
18400882580 192. struct
18400882580 224.0. struct
18410742688 2 struct
18410742688 19 1 - .34 struct
18410770272 192.168.100.86 struct
18410770272 168.100.34 struct
18410835560 168.100.86 struct
18410835560 ea s struct
18434416544 3 . struct
18434416544 = struct
18434440808 168. 86 struct
18434440808 125 struct

cksum-ok
cksum-ok
cksum-ok
cksum-ok
cksum-ok
cksum-ok
cksum-ok
cksum-ok
cksum-ok
cksum-ok
cksum-ok
cksum-ok
cksum-ok
cksum-ok
cksum-ok
cksum-ok
cksum-ok
cksum-ok
cksum-ok
cksum-ok
cksum-ok
cksum-ok
cksum-ok
cksum-ok
cksum-ok

AFACFACFACFACCFACAACACACICAICD
avavanananavnavnavavnavnaAnan O

~/Escrito

: vargasg@Kali-vargas: ~/Escritorio

Archivo Acciones Editar Vista Ayuda

~/Escritorio
bulk outputl
total 325192
T

-

vargasg vargasg 3 3 aes_keys.txt

vargasg vargasg alerts.txt

vargasg vargasg : ccn_histogram. txt

vargasg vargasg H ccn_track2_histogram.txt
vargasg vargasg ccn_track2.txt

vargasg vargasg cen. txt

vargasg vargasg 29 domain_histogram. txt
vargasg vargasg domain.txt

vargasg vargasg elf.txt

vargasg vargasg 9 H email_domain_histogram.tx

[

[ S S

vargasg vargasg 4 5 email_histogram.txt
vargasg vargasg 7 974 email.txt

vargasg vargasg ether_histogram.txt
vargasg vargasg 88088 ether.txt

vargasg vargasg 89891 exif.txt

vargasg vargasg H find_histogram.txt
vargasg vargasg & find.txt

vargasg vargasg 139 gps.txt

vargasg vargasg 2 v 147 httplogs.txt
vargasg vargasg :26 ip_histogram.txt
vargasg vargasg 95 ip.txt

[ S S

Figura 40. Histograma de extraccion y recoleccion de archivos del archivo de volcado de

memoria.



~/Escritorio

b option)

BULK_EX
Feature-Recorder:
Filename: I
Feature-File-Version:

E vargasg@Kali-vargas: ~/Escritorio
Archivo Acciones Editar Vista Ayuda
18391186480 struct (dst) cksum-ok
18394411936 00 struct (src) cksum-ok
18394411936 struct (dst) cksum-ok
18395178560 struct (src) cksum-ok
18395178560 40. struct (dst) cksum-ok
18396227272 - struct i (src) cksum-ok
18396227272 ruct (dst) cksum-ok
18 20672 . ruct (src) cksum-ok
18396320672 62. struct (dst) cksum-ok
18396536656 struct (src) cksum-ok
18396536656 e struct (dst) cksum-ok
18397843364 2l struct (src) cksum-ok
18397843364 .0.0. struct (dst) cksum-ok
18400882580 . struct (src) cksum-ok
18400882580 - .252 struct (dst) cksum-ok
18410742688 . -8 struct (src) um-ok
18410742688 -1 struct (dst) cksum-ok
18410770272 struct (src) cksum-ok
18410770272 2 struct (dst) cksum-ok
18410835560 struct (src) cksum-ok
18410835560 -8 struct (dst) cksum-ok
18434416544 struct (src) cksum-ok
44 . struct (dst) cksum-ok
18434440808 - 86 struct (src) cksum-ok
18434440808 5.8 struct (dst) cksum-ok

~/Escritorio

: vargasg@Kali-vargas: ~/Escritorio
Archivo Acciones Editar Vista Ayuda

4388151296-Z1P-120157 01211471111 41111131FCDF311 01211471111V4.2111113
111131
4450155676 01234567808 \x08\x00\x08\x00 0\x139\x02abcdef\x09\x0A01
234567808x\xFF\x1E\x00\x00\x00\x00\xFF?\x00\x00\x00\x00\xBB\x01\x00
4496088622 252.227-7013 e at DFARS sec. 252.227-7013.\x00\x00\x00\x00
\x00
4496092438 252.227-7013 e at DFARS sec. 25 27-7013.\x00\x00\x00\x00
\x00
4496094900 252.227-7013 e at DFARS sec. 252.227-7013.\x0A\x0A

ci
4481717925-PDF-1208 : 5583231064 de Lenguas BUAP Tel: 55832310
64 alma.sanchezlina
4568339164 mobile padding-top-8x-mobile ">\x0A\x0A X
QA \x0A
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Figura 41. Extraccién de numeros telefonicos del archivo de volcado de memoria RAM.
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Figura 43. Direcciones URL’S visitadas en la maquina fisica, encontradas dentro del

archivo de volcado de memoria RAM.
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3.1.5 Analisis de resultados

Con las herramientas utilizadas obtuvimos un reporte forense final, con esta
recoleccion de informacién (evidencia digital) cumplimos con los objetivos del
coémputo forense, éste es descubrir la causa del incidente, desde donde se origind
y cOmo prevenir estas reincidencias, agregando toda esta informacion a un reporte
final, éste se puede ocupar en diferentes herramientas que se usan para resolver
problemas del cémputo forense. Por ello decretamos que podemos cubrir un 85%
de una investigacion de cémputo forense, ya que a pesar de la velocidad y
minuciosidad de la recoleccion de datos digitales con las diferentes herramientas,
aun hay otras que se distinguen por sus técnicas y procesos de recoleccion y
analisis de distintos datos que pueden contener diversos dispositivos, pero algunas
de ellas son herramientas de software de paga donde pueden existir otras pruebas
que serian muy significativas y utiles para una resolver una investigacion que
conlleve al computo forense. Asi mismo, estas herramientas de computo forense
utilizadas fueron muy eficientes las cuales nos pueden ayudar a determinar de
manera justa la sentencia de un delito cometido mediante diferentes dispositivos
electronicos. Con estas tres herramientas de software libre pudimos identificar,
preservar y analizar distinta informacion encontrada dentro de los diferentes
escenarios estudiados, también podremos resolver investigaciones que puedan
surgir en diferentes casos de cémputo forense, Considerando el espacio adecuado
propuesto en nuestra metodologia junto con los equipos de computo donde pueden
ser instaladas estas herramientas y teniendo acceso a una red, podemos ayudar a
reducir y comprender este tipo de incidentes aportando una mejora en la seguridad
y privacidad de las personas que ocupen diferentes dispositivos, como también
difundir la importancia de la ciberseguridad. En consecuencia podriamos culminar
con nuestra propuesta de integrar un laboratorio de computo forense dentro de las
instalaciones de nuestra facultad de ciencias de la computacion para poder reducir
diferentes tipos de incidentes que puedan ocurrir, vinculados a la proteccién de la
informacién, vulnerabilidades en dispositivos, sistemas operativos, sitios web,

aplicaciones, redes e inspeccién y recoleccion de informacion como la preservacion
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de evidencias digitales; Tomando las medidas adecuadas para que se puedan

ocupar estas técnicas de manera independiente en la vida laboral o estudiantil.
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Conclusiones y trabajos futuros

Existen demasiadas generalidades que tienen cabida en vulnerabilidades
especificas en una red como en los sitios web, sistemas operativos, aplicaciones y
APIS reales que se utilizan en la actualidad. En consecuencia, nunca podremos ser
tan precisos para calcular los riesgos de las diferentes tecnologias que se utilizan
por distintas organizaciones. Pero el encargado o administrador de un
departamento de tecnologia dentro de una organizacion de Tl estara familiarizado
con estas herramientas y estara capacitado para juzgar la importancia de las
vulnerabilidades que existen en una red, aplicaciones, dominios, sitios web y datos
digitales que administra dentro diferentes sistemas, sabiendo cémo defenderse y de
qué manera actuar, ademas de que podra identificar las amenazas que pueden
surgir para contrarrestarlas.

La experiencia que nos brindé el computo forense fue que nos ayuda a comprender
y analizar la evidencia de delitos cibernéticos, por ello se necesita un conocimiento
complejo en la teoria de la ciberseguridad como el manejo de herramientas
especializadas para esta, cuyo objetivo es la revision de la informacién recolectada
por estas herramientas mediante las técnicas que utilizamos, conociendo estos
componentes tecnoldgicos de software podremos analizar diferentes casos de
estudio que puedan surgir en la actualidad, dando una solucién cientifica que puede
ser evaluada por un experto o investigador, con las herramientas que expusimos
podemos decir que aplicandolas dentro de una computadora conectada a una red
podremos obtener muy buenos resultados cerca del 85%, sobre diferentes
dispositivos electronicos que podriamos analizar, adicionalmente la metodologia
propuesta esta basada en modelos de recoleccion de evidencias digitales forenses
por autores que realizan pentesting, lo cual significa que las evidencias digitales
analizadas tienen un fin forense informatico el cual es analizar informacion de
manera segura y correcta, brindandonos confiabilidad en la informacién que resulto,
esta informacién se puede adjuntar en un archivo final para que pueda ser utilizada
en diferentes herramientas de cémputo forense; la labor que hacen estas

herramientas de identificacion, preservacién y analisis de informacion es que

&9



pueden ser utilizadas para que se analicen dispositivos recolectados por un area
legal y se juzguen los delitos cometidos por una o mas personas. Sabiendo esto si
utilizaramos mas herramientas dentro del laboratorio de computo forense propuesto
y adjuntando mas componentes (dispositivos de software y hardware) a éste,
podriamos realizar investigaciones mas complejas, reflejando la importancia de la
ciberseguridad dentro de los dispositivos que ocupamos, como mejorar las técnicas
de computo forense que nos ayudan a recolectar informacion utilizando mas
herramientas que nos sirvan para detectar nuevas vulnerabilidades y minimizar los

riesgos de ciberataques.
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Apéndice A

J FACULTAD . CIENCIAS

AW/ | % COMPUTACION
q COMPUTO FORENSE BAJO LINUX

“HERRAMIENTAS DE COMPUTO FORENSE”

INTRODUCCION

Estas herramientas son elementos que pertenecen al sistema operativo de Kali-Linux. Se
emplean mediante una maquina virtual dentro de nuestra PC las cuales vamos a utilizar y ver

qué es lo que nos ofrecen.

Mostraremos breves imagenes describiendo algunas de las funciones que tienen estas
herramientas para poderlas comparar con los diferentes sistemas que nos ayudan a realizar el

computo forense.

OBJETIVO:
Analizar el entorno de las herramientas y su debido proceso de utilidad, siguiendo los

estandares para verificar su funcionamiento.

MATERIALES:
Pc personal.
Magquina virtual con S.O Kali Linux.

Conexidn a internet.

99



METODOLOGIA

EJEMPLO DE DESCRIPCION DE LA HERRAMIENTA NMAP.

1. Iniciaremos nuestra maquina virtual accediendo al sistema Kali-Linux.

Debian 10.x 64-bit - VMware Workstation 16 Player (Non-commercial use only) - 8 x
Payer + | || - & T 9 « | B

es_MX.utf8  15jul,01:37 O

Iniciar sesion

| KALI l

BY OFFENSIVE SECURITY.

O Escribe aquf para buscar N o 3ol @

Debian 10.x 64-bit - VMware Workstation 16 Player (Non-commercial use only)
Payer + | || - & T 1)

Papelera

BY OFFENSIVE SECURITY

P Escribe aqui para buscar

2. Una vez iniciada la sesion de nuestra maquina virtual nos fijamos en una terminal del
sistema, probando la herramienta de inspeccion de red y auditoria de seguridad
NMAP. La cual se encarga de enviar y recibir paquetes del trafico de red, analizando y

escaneando cada respuesta.
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B mEacs| O vargasg@kali-vargas: ~

Papelera

vargasg@kali-vargas: ~
Archivo Acciones Editar Vista Ayuda

: Increase debugging level (use -dd or more for greater effect)
reason: Display the reason a port is in a particular state
open: Only show open (or possibly open) ports
E -packet-trace: Show all packets sent and received
e -iflist: Print host interfaces and routes (for debugging)
| ——append-output: Append to rather than clobber specified output files
Sistema de resume <filename>: Resume an aborted scan
archivos ——stylesheet <path/URL>: XSL stylesheet to transform XML output to HTML
-—-webxml: Reference stylesheet from Nmap.Org for more portable XML
—no-stylesheet: Prevent associating of XSL stylesheet w/XML output
MISC:
A -6: Enable IPv6 scanning
-A: Enable 0S detection, version detection, script scanning, and traceroute
--datadir <dirname>: Specify custom Nmap data file location
--send-eth/-—-send-ip: Send using raw ethernet frames or IP packets
personal —privileged: Assume that the user is fully privileged
—unprivileged: Assume the user lacks raw socket prlvlleges
-V: Print version number
-h: Print this help summary page.
EXAMPLES:
nmap -v -A scanme.nmap.org
nmap -v -sn 192.168.0.0/16 10.0.0.0/8
nmap -v -iR 10000 -Pn -p 80
SEE THE MAN PAGE (https://nmap.org/book/man.html) FOR MORE OPTIONS AND EXAMPL
ES

Carpeta

3. Vamos a empezar analizando el host de nuestra PC (maquina virtual VMware) que
estamos ocupando por medio de la direccion IP en modo NAT. Ocupamos el comando
netdiscover -ieth( para buscar que otros hosts estan en nuestro segmento o subredes de

red local. (ethO es nuestro adaptador de red).

root@kali-vargas: /home/vargasg
Archivo Acciones Editar Vista Ayuda

Currently scanning: 192.168.54.0/16 | Screen View: Unique Hosts

@ Captured ARP Req/Rep packets, from @ hosts. Total size: @

IP At MAC Address Count Len MAC Vendor / Hostname

/home/vargasg
ethof]
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4. Una vez introducido el comando anterior podemos analizar que la red que tenemos en
nuestro adaptador de red es la 192.168.84.2 en caso de no saber cual es y sea un ataque

a cierto host podriamos realizar un barrido de ping de cierta red que va desde la IP
192.168.84.0/24.

root@kali-vargas: /home/vargasg

Archivo Acciones Editar Vista Ayuda

Currently scanning: 192.168.118.0/16 Screen View: Unique Hosts

19 Captured ARP Req/Rep packets, from 3 hosts. Total size: 1140

ip At MAC Address Count Len MAC Vendor / Hostname

00:50:56:c0:00:08 1020 VMware, Inc.
00:50:56:e0:97:de 60 VMware, Inc.
00:50:56:f4:e1:9c 60 VMware, Inc.

En la imagen anterior podemos darnos cuenta de los tres hosts que estan en nuestra red y que
dispositivo es el duefio. Hay veces que no podemos ver con facilidad a todos los hosts,
por esa razon haremos un barrido de ping mas profundo donde podriamos darnos cuenta
de que otros host existen en toda la red. El siguiente comando nos ayudara: nmap -sn

192.168.84.0/24 donde nos mostrara los hosts completos de esta red.
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root@kali-vargas: /home/vargasg

Archivo Acciones Editar Vista Ayuda

IpP At MAC Address Count MAC Vendor / Hostname

192.168.84.1 00:50:56:c0:00:08 VMware, Inc.
192.168.84.2 00:50:56:€0:97:de VMware, Inc.
192.168.84.254 00:50:56:f4:e1:9c VMware, Inc.

Q /home/vargasg
192.168.84.0/24

Starting Nmap 7.91 ( https://nmap.org ) at 2021-07-15 03:00 CDT
Nmap scan report for 192.168.84.1
Host is up (0.00027s latency).
MAC Address: 00:50:56:C0:00:08 (VMware)
Nmap scan report for 192.168.84.2
Host is up (0.00026s latency).
MAC Address: 00:50:56:E0:97:DE (VMware)
Nmap scan report for 192.168.84.254
Host is up (0.00038s latency).
MAC Address: 00:50:56:F4:E1:9C (VMware)
Nmap scan report for 192.168.84.128
Host is up.
Nmap done: 256 IP addresses (4 hosts up) scanned in 4.02 seconds

® /home/vargasg

Podemos notar que aparecid un nuevo host 192.168.84.128 el cual corresponde a nuestra
maquina fisica determinando que con esta herramienta podemos hacer biisquedas mas
minuciosas de la red, determinando qué hosts existen y podemos analizar

posteriormente.

5.De otra manera también podemos realizar un barrido de ping de todos los equipos que se
encuentran en la red con mas profundidad, determinando el tiempo de escaneo entre
mas bajo sea puede ser mas cauto y podemos también saber el tipo de sistema que ocupa
cada equipo conectado a la red. Eso lo podemos realizar con el comando nmap —sS -

T2 -0 192.168.84.0/24.
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root@kali-vargas: ~

Archivo Acciones Editar Vista Ayuda

® ~
192.168.84.0/24

Starting Nmap 7.91 ( https://nmap.org ) at 2021-07-16 01:31 CDT

Nmap scan report for 192.168.84.1

Host is up (0.00076s latency).

MAC Address: 00:50:56:C0:00:08 (VMware)

Nmap scan report for 192.168.84.2

Host is up (0.00030s latency).

MAC Address: 00:50:56:E0:97:DE (VMware)

Nmap scan report for 192.168.84.254

Host is up (0.00037s latency).

MAC Address: 00:50:56:F2:D1:96 (VMware)

Nmap scan report for 192.168.84.128

Host is up.

Nmap done: 256 IP addresses (4 hosts up) scanned in 3.24 seconds

® ~
192.168.84.0

Starting Nmap 7.91 ( https://nmap.org ) at 2021-07-16 01:32 CDT

Note: Host seems down. If it is really up, but blocking our ping probes, try

-Pn

Nmap done: 1 IP address (@ hosts up) scanned in 2.37 seconds

root@kali-vargas: ~

Archivo Acciones Editar Vista Ayuda

Nmap scan report for 192.168.8

Host is up (0.0036s latency).

Not shown: 999 closed ports

PORT STATE SERVICE

53/tcp open domain

MAC Address: 00:50:56:E0:97:DE (VMware)

Aggressive 0S guesses: VMware Player virtual NAT device (98%), Microsoft Wind

ows XP SP3 or Windows 7 or Windows Server 2012 (91%), Microsoft Windows XP SP

3 (91%), DVTel DVT-9540DW network camera (91%), DD-WRT v24-sp2 (Linux 2.4.37)
(90%), BlueArc Titan 2100 NAS device (89%), Linux 3.2 (89%), Linux 4.4 (89%)
, Brother HL-1870N printer (89%), Actiontec MI424WR-GEN3I WAP (88%)

No exact 0S matches for host (test conditions non-ideal).

Network Distance: 1 hop

Nmap scan report for 192.168.84.254

Host is up (0.00029s latency).

All 1000 scanned ports on 192.168.84.254 are filtered

MAC Address: 00:50:56:F2:D1:96 (VMware)

Too many fingerprints match this host to give specific 0S details
Network Distance: 1 hop

Nmap scan report for 192.168.84.128

Host is up (0.00013s latency).

All 1000 scanned ports on 192.168.84.128 are closed

Too many fingerprints match this host to give specific 0S details
Network Distance: @ hops

Podemos observar en la imagen anterior que después del escaneo que encontrd diferentes
hosts dentro de la red, como los resultados la subred 192.168.84.2 a su vez podemos ver que
hay 999 puertos cerrados ¢ identificamos que el servicio que se esta ocupando para salir a
internet es nuestra tarjeta de red de la maquina fisica, donde la maquina virtual (VMware)
esta conectada al router simulado de la maquina fisica para poder tener acceso a diferentes

sitios web.

104



root@kali-vargas: ~

Archivo Acciones Editar Vista Ayuda

192.168.84.0/24
Starting Nmap 7.91 ( https://nmap.org ) at 2021-07-16 02:38 CDT
Nmap scan report for 192.168.84.1
Host is up (0.00080s latency).
Not shown: 935 filtered ports, 59 closed ports
STATE SERVICE
open netbios-ssn
open microsoft-ds
open
open
open
/ open
MAC Address: 00:50 :00:08 (VMware)
Device type: general purpose
Running (JUST GUESSING): Microsoft Windows 10|Longhorn|7|2008|8.1|Vista|Embed
ded Compact 7 (96%)
0S CPE: cpe:/o:microsoft:windows_10 cpe:/o:microsoft:windows cpe:/o:microsoft
:windows_7 cpe:/o:microsoft:windows_server_2008:r2 cpe:/o:microsoft:windows_8
cpe:/o:microsoft:windows_8.1 cpe:/o:microsoft:windows_vista cpe:/o:microsoft
ctE7
A ssiv gues Microsoft Windows 10 1709 - 1803 (9 , Microsoft Wind
ows 10 1709 - 1909 (96%), Microsoft Windows Longhorn (95%), Microsoft Windows
7 or Windows Server 2008 R2 (93%), Microsoft Windows 10 10586 - 14393 (92%),
Microsoft Windows 10 1507 - 1607 (92%), Microsoft Server 2008 R2 SP1 (92%),
Microsoft Windows 7 Professional (92%), Microsoft Windows 7 SP@ - SP1, Window
s Server 2008 SP1, Windows Server 2008 R2, Windows 8, or Windows 8.1 Update 1
(92%), Microsoft Windows 7 Ultimate (92%)

En la anterior imagen encontramos la subred 192.168.84.1 la cual indica que tiene 59
puertos cerrados, pero 935 estan abiertos (filtrados), como también los sistemas que
pueden estar dentro de la maquina fisica en este caso podemos ver que es windows
10. Esta subred seria el gateway de la maquina fisica que brinda servicios a las maquinas
virtuales conectadas a esta red y seria nuestro primer objetivo para ver qué es lo que

contiene y ver de qué manera nos podrian atacar.

root@kali-vargas: ~
Archivo Acciones Editar Vista Ayuda

7 or Windows Server 2008 R2 (93%), Microsoft Windows 10 10586 - 14393 (92%),
Microsoft Windows 10 1507 - 1607 (92%), Microsoft Server 2008 R2 SP1 (92%),
Microsoft Windows 7 Professional (92%), Microsoft Windows 7 SP@ - SP1, Window
s Server 2008 SP1, Windows Server 2008 R2, Windows 8, or Windows 8.1 Update 1

(92%), Microsoft Windows 7 Ultimate (92%)
No exact 0S matches for host (test conditions non-ideal).
Network Distance: 1 hop

Nmap scan report for 192.1€
Host is up (0.0017s latency).
Not shown: 999 cl
PORT STATE SERVICE
53/tcp open domain

A ca

C Add 5

iv r virtual NAT device , Microsoft Wind
Server 2012 (93%), Microsoft Windows XP SP
3 (93%), DVTel DVT-9540DW network camera (91 WRT v24-sp2 (Linux 2
(90%), Action ‘ 3 9 ) .2 (90%), Linux 4.4 (90%
BlueArc Titan 2100 NAS device (8
No exact OS matches for host (test conditions non-ideal).
Network Distance: 1 hop

Nmap scan report for 192.168.84.254

Host is up (0.00029s latency).

All 1000 scanned ports on 192.168.84.254 are filtered

MAC Address: 00:50:56:F2:D1:96 (VMware)

Too many fingerprints match this host to give specific 0S details

Podemos notar que hay diferentes hosts, el anterior es el 192.168.84.2 con 999 puertos

cerrados, nos indica que el sistema operativo como la maquina virtual que se estd
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ocupando y arrojando los resultados de los posibles sistemas operativos que cuenta esa
maquina virtual como: Linux 4.4 asegurando que es un 90% de efectividad que sea

esa distribucion.

Es entonces donde nosotros podemos identificar qué maquina podria ser la posible qué

estd ocupando un atacante e indagar qué es lo que contiene y que trata de hacer.

6. Analizando lo anterior después de realizar un barrido de ping profundo con
temporizador bajo, podemos notar que el tiempo de escaneo fue satisfactorio y no nos
denego la inspeccion es por ello que podemos realizar un escaneo TCP mas detallado
de la maquina virtual identificada en la red, para averiguar los nombres de servicios
como los nombres de las aplicaciones como la version que estan utilizando los usuarios
conectados a la red. El comando que debemos utilizar es nmap -sT -T2 -sV -O -A -0X
pruebatesis2021.xml 192.168.84.2 el cual nos brindara un formato de archivo xml
donde nos informara lo mencionado anteriormente. El cual también podemos ocuparlo
en otros frameworks de explotacion y poder utilizar esta informacion para realizar un

reporte completo de evidencias.

root@kali-vargas: ~ 12:58 AM O

root@kali-vargas: ~
Archivo Acciones Editar Vista Ayuda
@ ~

pruebatesis2021.xml 192.168.84.2 127
Starting Nmap 7.91 ( https://nmap.org ) at 2021-07-20 00:43 CDT
Stats: ©:06:15 elapsed; @ hosts completed (1 up), 1 undergoing Connect Scan
Connect Scan Timing: About 92.00% done; ETC: 00:50 (0:00:32 remaining)
Nmap scan report for 192. 2
Host is up (0.020s latency).

00:50:56:E0:97:DE (VMware)
ce type: specialized
\

Network

TRACEROUTE
HOP RTT ADDRESS
i 19.55 ms 192.168.84.2

0S and Service detection performed. Please report any incorrect results at ht
tps://nmap.org/submit/
Nmap done: 1 IP address (1 host up) scanned in 591.09 seconds

-} ~

Host script results:

]-nbstar' NetBIOS ne: DESKTOP-6HBO9M3L, NetBIOS user: <unknown>, NetBIOS MAC
: 00:50:56:¢c0:00:08 .

| smb2-security-mod

| 2.02:

| Message signing enabled but not required
| smb2-time:

| date: 2021-07-20T06:41:16

|_ start_date: N/A
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En las imagenes anteriores vemos coémo escaneo nuestro host de la maquina virtual
identificada con el sistema Linux, 192.168.84.2 detallando los puertos en este caso solo
esta abierto el 53/TCP (servicios DNS, Email, HTTPS) el cual no cuenta con una
(configuracion) conexion, por ello es que no muestra la version y los servicios de
dominio de la red NAT de nuestra maquina virtual, si tuviera un dominio configurado
nos mostrara el nombre del servicio y las aplicaciones que ejecuta, es muy importante
tener cerrado este puerto para que un externo (atacante) no tenga respuesta del servicio
DNS y evitemos posibles ataques por este medio, también observamos la direccion
MAC de la maquina virtual y el script el cual nos muestra el nombre de la maquina

fisica que estamos utilizando.

®
prueba*xml
pruebates 021 .xml

Visualizando el contenido del archivo XML podemos notar todo el escaneo que se

realizd y la informacion que almacena.

root@kali-vargas: ~
Archivo Acciones Editar Vista Ayuda

<?xml version="1.0" encoding="UTF-8"?>
<!DOCTYPE nmaprun>
<?xml-stylesheet href="file:///usr/bin/ .. /share/nmap/nmap.xsl” type="text/xsl
S
€—— Nmap 7.91 scan initiated Tue Jul 20 ©01:16:05 2021 as: nmap -sT -T2 -sV -
O -A -oX pruebatesis2021.xml 192.168.84.1 —>
<nmaprun scanner="nmap"” args="nmap -sT -T2 -sV -0 -A -oX pruebatesis2021.xml
192.168.84.1" start="1626761765" startstr="Tue Jul 20 ©01:16:05 2021" version=
"7.91" xmloutputversion="1.05">
<scaninfo type="connect” protocol="tcp” numservices="1000" services="1,3-4,6-
7,9,13,17,19- 30,32-33,37,42-43,49,53,70,79-85,88-90,99-100,106,109-111,113
»,119,125,135,139,143-144,146,161,163,179,199,211-212,222,254-256,259,264,280,
301,306,311,340,366,389,406-407,416-417,425,427 ,443-445,458,464-465,481,497,5
00,512-515,524,541,543-545,548,554-555,563,587,593,616-617,625,631,636,646,64
8,666-668,683,687,691,700,705,711,714,720,722,726,749,765,777,783,787,800-801
,808,843,873,880,888,898,900-903,911-912,981,987,990,992-993,995,999-1002, 100
7,1009-1011,1021-1100,1102,1104-1108,1110-1114,1117,1119,1121-1124,1126,1130-
1132,1137-1138,1141,1145,1147-1149,1151-1152,1154,1163-1166,1169,1174-1175,11
83,1185-1187,1192,1198-1199,1201,1213,1216-1218,1233-1234,1236,1244,1247-1248
»,1259,1271-1272,1277,1287,1296,1300-1301,1309-1311,1322,1328,1334,1352,1417,1
433-1434,1443,1455,1461,1494,1500-1501,1503,1521,1524,1533,1556,1580,1583,159
4,1600,1641,1658,1666,1687-1688,1700,1717-1721,1723,1755,1761,1782-1783,1801,
1805,1812,1839-1840,1862-1864,1875,1900,1914,1935,1947,1971-1972,1974,1984,19
98-2010,2013,2020-2022,2030,2033-2035,2038,2040-2043,2045-2049,2065,2068,2099
-2100,2103,2105-2107,2111,2119,2121,2126,2135,2144,2160-2161,2170,2179,2190-2
6 00, 22,2251,2260,2288,2301,2323,2366,2381-2383,2393-2394,2399,240

—More— (14%)
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7. Parametros de NMAP los mas utilizados y para qué sirven.

e nmap -O 192.168.84.2 habilita la deteccion del sistema operativo

o ~

192.168.84.2
Starting Nmap 7.91 ( https://nmap.org ) at 20 07-21 01:04 CDT
Nmap scan report for 192.168.84.2
Host is up (0.0041s latency).
Not shown: 999 closed ports
PORT STATE SERVICE
53/tcp open domain
MAC Address: 00:50:5 :DE (VMware)
Aggressiv S 2sse are Player virtual NAT device (99%), Microsoft Wind
ows XP SP3 or Windows 7 or Windows Server 2012 (93%), Microsoft Windows XP SP
3 (93%), DD-WRT v24-sp2 (Linux 2.4.37) (91%), DVTel DVT-9540DW network camera

(91%), Actiontec MI424WR-GEN3I WAP (90%), Linux 3.2 (90%), Linux 4.4 (90%),

BlueArc Titan 2100 NAS device (89%)
No exact 0S matches for host (test conditions non-ideal).
Network Distance: 1 hop

0S detection performed. Please report any incorrect results at https://nmap.o
rg/submit/ .
Nmap done: 1 IP address (1 host up) scanned in 4.57 seconds

e nmap -v 192.168.84.2 identifica las versiones de los servicios y aplicaciones que se estan

ocupando en el host.

I ~
192.168.84.2

Starting Nmap 7.91 ( https://nmap.org ) at 2021-07-21 01:08 CDT

Initiating ARP Ping Scan at 01:08

Scanning 192.168.84.2 [1 port]

Completed ARP Ping Scan at 01:08, 0.03s elapsed (1 total hosts)

Initiating Parallel DNS resolution of 1 host. at 01:08

Completed Parallel DNS resolution of 1 host. at 01:08, 0.32s elapsed

Initiating SYN Stealth Scan at 01:08

Scanning 192.168.84.2 [1000 ports]

Discovered open port 53/tcp on 192.168.84.2

Completed SYN Stealth Scan at 01:08, 0.09s elapsed (1000 total ports)
Nmap scan report for 192.168.84.2
Host is up (0.00013s latency).
Not shown: 999 closed ports
PORT STATE SERVICE
cp open domain
Address: 00:50:56:E0:97:DE (VMware)

Read data files from: /usr/bin/../share/nmap
Nmap done: 1 IP address (1 host up) scanned in 0.53 seconds
Raw packets sent: 1001 (44.028KB) | Rcvd: 1001 (40.032KB)

e nmap -sP 192.168.84.2 este comando nos sirve para identificar la direccion MAC de

nuestra maquina fisica o virtual.
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root@kali-vargas: /home/vargasg

Archivo Acciones Editar Vista Ayuda

~

[sudo] password for vargasg:

® /home/vargasg

192.168.84.2

Starting Nmap 7.91 ( https://nmap.org ) at 2021-07-21 01:23 CDT
Nmap scan report for 192.168.84.2
Host is up (0.00019s latency).
MAC Address: 00:50:56:E0:97:DE (VMware)
Nmap done: 1 IP address (1 host up) scanned in 0.42 seconds

® /home/vargasg

nmap -F 192.168.84.2 podemos identificar los puertos y su estado, el nombre del

servicio que esta utilizando, asi como la direccion MAC del host escaneado.

® /home/vargasg
192.168.84.2

Starting Nmap 7.91 ( https://nmap.org ) at 2021-07-21 01:27 CDT
Nmap scan report for 192.168.84.2
Host is up (0.00023s latency).
Not shown: 99 closed ports
PORT STATE SERVICE
53/tcp open domain
MAC Address: 00:50:56:E0:97:DE (VMware)

Nmap done: 1 IP address (1 host up) scanned in 0.48 seconds

nmap --iflist arroja una tabla en forma de lista donde nos informara el nombre de nuestra
tarjeta de red en este caso es (eth0), identificando el gateway el cual estd conectado
nuestra maquina virtual y nos ofrece los servicios de conexion a internet y su vez la ruta

de la red que utilizamos.

root@kali-vargas: /home/vargasg
Archivo Acciones Editar Vista Ayuda

command ‘nam' from deb nam
command ‘pamp’' from deb paml
Try: apt install <deb name>

L] /home/vargasg

Starting Nmap 7.91 ( https://nmap.org ) at 2021-07-21 ©01:31 CDT
e e e e e e e e e e e e e ke ARk TNTER FACE'S e o sk ok ke e e ok ok e ok ke e ke o
DEV  (SHORT) IP/MASK TYPE UP MTU MAC
(lo) 127.0.0.1/8 loopback up 65536
loopback up 65536
ethernet up 1500 ©0:0C:29:C8:8C:3F
c8:8c3f/64 ethernet up 1500 ©0©0:0C:29:C8:8C:3F

Fk A AR A AR AR I A AR A A A A I AR R A XROUTESH Ak kd ke ke ke ke ke k ke ke ke ok ke ke kA ke ke ke ke kx

DST/MASK METRIC GATEWAY
192 34 .0/ 100
100 192.168.84.2

o
fe80::20c:29ff:fec8:8c3f/128 o
::1/128
fe80:: /64
ffeo::/8

® /home/vargasg
|
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e nmap -p 80 192.168.84.2 escanea el puerto indicado brindarnos informacion del estado

y el servicio que utiliza.

-] /home/vargasg
80 192.168.84.2
Starting Nmap 7.91 ( https://nmap.org ) at 2021-07-21 01:38 CDT
Nmap scan report for 192.168.84.2
Host is up (0.00025s latency).

STATE SERVICE
sed http
: 00:50:56:E0:97:DE (VMware)

Nmap done: 1 IP address (1 host up) scanned in 0.43 seconds

® /home/vargasg

CONCLUSIONES: Con NMAP pode

mos identificar desde el sistema operativo, host, puertos filtrados, versiones de los servicios que
ocupa una maquina fisica o virtual, gateways internos de las maquinas que ocupan diferentes
usuarios lo cual nos sirve para recabar (escanear) informacion de una red y quienes son los que
la utilizan. Esta la podemos utilizar para explotar diferentes situaciones como investigaciones,
hacking ético, aprendizaje etc. Detectando las vulnerabilidades analizarlas y ver de qué manera

podemos actuar de la mejor manera.

BIBLIOGRAFIA:

B. Astudillo, Karina. Hacking Etico 101: Cémo Hackear Profesionalmente en 21 dias o menos!. (PP

300); CreateSpace Independent Publishing Platform, 2da Edicion (2016).

NMAP.ORG. (2021). Introduccion. 21 Julio 2021, de NMAP.ORG. Recuperado de: Nmap: the Network

Mapper - Free Security Scanner
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COMPUTO FORENSE BAJO LINUX
“HERRAMIENTAS DE COMPUTO FORENSE”

INTRODUCCION

Estas herramientas son elementos que pertenecen al sistema operativo de Kali-Linux. Se
emplean mediante una maquina virtual dentro de nuestra PC las cuales vamos a utilizar y ver

qué es lo que nos ofrecen.

Mostraremos breves imagenes describiendo algunas de las funciones que tienen estas
herramientas para poderlas comparar con los diferentes sistemas que nos ayudan a realizar el

computo forense.

OBJETIVO:
Analizar el entorno de las herramientas y su debido proceso de utilidad, siguiendo los

estandares para verificar su funcionamiento.

MATERIALES:
Pc personal.
Maquina virtual con S.O Kali Linux.

Conexidn a internet.
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METODOLOGIA

EJEMPLO DE DESCRIPCION DE LA HERRAMIENTA OWASP.

1.Iniciaremos nuestra maquina virtual y accederemos a nuestro sistema operativo Kali-

1 Debian 10.x 64-bit - VMware Workstation 16 Player (Non-commercial use only) - o «x
Payer + | |1 - & T 1R «<| B

Iniciar sesion

2. Una vez iniciada nuestra sesion, procederemos a ir a nuestro navegador web buscando la

herramienta que utilizaremos, en la pagina oficial https://www.zaproxy.org/ .

OWASPZAP - Mozilla Firefox - o x

)
>
. ¥
e

c @

o Kalj Linux N Kali Training ¥ Kali T Ka cs & NetHunter (| Offensive Security /| MSFU 4 Exploit-DB #< GHDB

© History v

OWASP® Zed Attack Proxy
(ZAP)

The world’s most widely used web app scanner.

Free and open source. Actively maintained by a
dedicated international team of volunteers.

Quick Start Guide

P Escribe aqui para buscar
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\ OWASP ZAP

© - Cce 2aproxy.org

X Kali Linux X Kali Training N Kali Tools N Kali Forums ¢ Kali Docs X NetHunter Offensive Security

MSFU # Exploit-DB & GHDB

© History v

ZAP 2.10.0

Windows (64) Installer 133 M8
Windows (32) Installer 133 M8
Linux installer 134 18
Linux Package 131 M8
MacOS Installer 199 M8
Cross Platform Package 149 HB

3. Una vez se haya descargado el archivo correctamente, abriremos una terminal para poder

instalar correctamente nuestra herramienta.

vargasg@kali-vargas: ~/Descargas

Archivo Acciones Editar Vista Ayuda

~/Descargas
ZAP_2_10_0_uni>

~/Descargas
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Procederemos a darle permiso de ejecucion con el comando chmod o+x ‘y el nombre del
archivo’. El cual notaremos un cambio en las letras del archivo pasando a un color

verde el cual indica que podemos ejecutarlo.

vargasg@kali-vargas: ~/Descargas

Archivo Acciones Editar Vista Ayuda

~/Descargas
ZAP_2_10_0_unix.sh

~/Descargas
o+Xx ZAP 2 10 @ unix.sh

~/Descargas
_2_10_0_unix.sh

~/Descargas

Q /home/vargasg/Descargas

Starting Installer

b Y Instalador - OWASP Zed Attack Proxy 2.10.0

o X
Instalando
Por favor, espere mientras el instalador instala
—_—

OWASP Zed Attack Proxy en su computadora.

Extrayendo archivos.
plugin/openapi-beta-17.zap
C

Cancelar
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4. Una vez instalada la herramienta también podemos visualizarla en una terminal de nuestro
S.0. Para posteriormente hacer uso de las cosas mas eficientes e importantes que ofrece

esta.

EIE =ETN=]

Papelera

EC——

Archivo Acciones Editar Vista Ayuda

NSIVE SECURITY

B mmisg| O root@kali-vargas: ~
Q owal

i owase zap
T2 Kali Linux

ALl

NSIVE SECURITY

€8 vargasg

Algo importante que nos ofrece esta herramienta es realizar descubrimientos de motores de
busqueda los cuales pueden exponer informacion que pueden servir para comenzar un
ataque malicioso. La herramienta tiene diversidad de utilidades, pero utilizaremos las

mas importantes.
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5. Comenzaremos utilizando nuestra herramienta visualizando los modos de ataque con los

que cuenta, los cuales son el modo activo o pasivo.

OWASPZAP- OWASPZAP2.10.0
Archivo Editar Ver Analizar Reporte Herramientas Import Enlinea Ayuda

Modo estandar FICNE
@ Sitios 4+
(Of=] 3

T < Automated Scan D

@ Sitios

T % 5

@S SlEl=El=l=lsE=T W) ¥ @ oeem

$ & inicio Répido # = Peticién ¢ Respuesta 4

This screen allows you to launch an automated scan against an application - just enter its
URL below and press 'Attack’

Please be aware that you should only attack applications that you have been specifically been
given permission to test

URL to attack: | http://Www. autos emurresseen. mx | @ Seleccionar...
Use traditional spider: v
Use ajax spider: with | Firefox Headless
¥ Atacar
% Historia \ Buscar [ Alertas Salida 4
@ e Filtro: APAGADO & Exportar
ID  Sour... Marca de tiempo ... Méto.. URL Cédi... Razén RTT Tamafio requerido para el cu... Alerta ma... N... Etiquetas =
URL to attack: http://www.4q =——.mX v | @ Seleccionar...
Use traditional spider: v
Use ajax spider: with Firefox Headless
& Atacar Detener

e En la imagen anterior podemos observar como el modo activo funciona

simplemente estableciendo la direccion web que queremos auditar.

Cuando la herramienta comience a hacer el ataque hara demasiadas peticiones hacia los
diferentes archivos que tiene ese sitio web, incluyendo el directorio de robots
mostrandonos diferente informacién que contiene cada carpeta. Permitiéndonos
descubrir formularios o informacion confidencial que contenga el sitio, también el
servidor que ocupa y que lenguajes ocuparon para diseflar la pagina web. Dependera

del certificado de seguridad del sitio para ver qué tan efectivo es contra este tipo de

ataques.
@Siios 4 $ ¥ linicio Répido = Peticion  ¢=Respuesta 4
eqas Encabezamiento: Vista Raw ~  Cuerpo:VistaRaw ~ [ [
(5 Contextos HTTP/1.1 260 0K
(%) Contexto predeterminado Content-Type: text/html
5 Cache-Control: no-cache, no-store
@ Skios Connection: close
S Content-Length: 212
fw GET:_Incapsula_Resource(SWJIYLWA) X-Iinfo: 4-37685126-0 ONNN RT(1627624662837 14) q(0 -1 -1 0) r(0 -1) B10(4,312,6) U17
¥ N Set -Cookie: visid incan 2196932=av1W01SVSVvsDBACYFIR+7al/A2FAAAAAOLTPAAAAAACTNGT /xYhIFnaV riKRNva/ @
7w GET: Incapsula_Resource(SWIYLWA,cb,ns) | 2p
4 GET:robots.txt hoads
# w GET:sitemap.xml <META obots" CONTENT="noindex,nofollow">
<script
"/_Incapsula_Resource?SWIIYLWA=5074a744e2e3d891814e9a2dace26bd4, 719d34d31 cBe3abe6f f fd42517e032f3">
</script>
<hndv>
# Historia % Buscar [WAlertas # |]Salida #Spider(Araia) ) Escaneo Activo 4
e 7 ¥ Aqui se mostrara el detalle completo de cualquier alerta seleccionada.

fu X-Frame-Options Header Not Set Puede afiadir alertas de forma manual haciendo clic con el botén derecho sobre cualquier entrada en el historial y seleccionando
# Cookie No HttpOnly Flag (5) ARadir alerta”,

i Cookie without SamesSite Attribute (7)

# X-Content-Type-Options Header Missing (3)
P Loosely Scoped Cookie (4)

También puede editar las alertas existentes haciendo doble clic sobre ellas.
# Timestamp Disclosure - Unix (8)

Podemos visualizar en la imagen las alertas de seguridad encontradas y de qué modo esta

comprometido el sitio web atacado.
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= Historia  © Buscar [¥ Alertas # | Salida
® J @
& Alertas (6)

» 1 X-Frame-Options Header Not Set

> v Cookie No HttpOnly Flag (5)

> v Cookie without SameSite Attribute (7)

> 1 X-Content-Type-Options Header Missing (3)
>

>

® Loosely Scoped Cookie (4)
® Timestamp Disclosure - Unix (8)

Un atacante lo que busca siempre es descubrir las vulnerabilidades de un sitio, aplicacion y
usuarios en especial, posteriormente buscara explotar los accesos que desee dentro de
esas vulnerabilidades, siendo un factor clave para realizar un ataque mayor dejando

diferentes secuelas en el sitio.

6. Ataque pasivo: su funcionamiento consiste en la configuracion de un proxy dénde nos

permite establecer los puertos (http, https), la direccion IP (X.X.X.X), junto con la

seguridad de protocolos.

Modo esténdar +|[] B 18 0 @& & *E @ S @ X |[Proxies locales P |
e S Eiesee | Provieca
egan Erf Estadisticas Direccién: localhost

& Contextos Excluir 1a URL global - pyjers (e, 8080)

Extensiones
(@ Contexto predeterminado

Fuzzer
@ Sitios Global Alert Filters Establece la configuracién. Los puertos http y https tienen que ser los
S{E}h@'— Detrés de NAT
M | Eliminar los archivos codificados no admitidos
Lenguage | Siempre descompriir el contenido comprimido
Manjeador del Formt .
Mostrar Protocolos de seguridad

redefin SSLv2Hello (VISSL3 VTLS 1 VTLS 1.1 ¥ TLS 1.2

6n P
I Proxies adicionales

s locales
'untos de rupturas
Quick Start Launch Habilitado Direccién Puerto
Reglas de la explora
% Historia & Buscar [ Alertas # Salida  $ Spider(; Replacer

—_— = Selenium
0/ e Aquisery  Sesiones de la HTTP
[ Alertas Spider(Arafia)
Teclado
Tokens anti CSRF A
Vectores de entrada
WebSockets
Zest

Puede af
Afadir all

También'

Establecer de nuevo a los valores predeterminados de fébrica Cancelar Aceptar

Configuraremos nuestro proxy seleccionando el icono de engrane y elegiremos la opcion

“Proxies locales”, donde podremos establecer la IP, puertos, protocolos de seguridad,

etc.
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Archivo Editar Ver Analizar Reporte Herramientas Import Enlinea Ayuda

Modoesténdar v BB @ G J*E e 0DEEE 48 ¢ @ % @ oeem
@ Sitios 4 $ ¥ Inicio Répido = Peticién <= Respuesta 4
eQBas Encabezamiento: Vista Raw + Cuerpo:Vista Raw ~ [} [
(5 Contextos HTTP/1.1 200 OK
(@ Contexto predeterminado Content-Type: text/html
@ Sitios Cache-Control: no-cache, no-store
. Connection: close
# https://www.imperva.com Content-Length: 212
« (2 ® http://webserver.siiaa.siu.buap.mx X-Iinfo: 10-43611715-0 ONNN RT(1627627694391 2) q(6 -1 -1 2) r(0 -1) B10(4,314,0) U7
f GET:_Incapsula_Resource(ES2LURCT,d ) Z:({";lfl‘.:nkiar visid incan 2196932=taYRMShr 1.9+h1h0: it fKo! 1 87u:
# GET:_Incapsula_Resource(SWHANEDL) <head>
) ® GET:_Incapsula_Resource(SWJIYLWA) <META N, robots" CONTENT="noindex,nofollow">
[

Y GET: <script src=
[ GET: Incapsula Resource (SWIM.WAch,ns) */_Incapsula_Resource?SWITYLWA=5674a744e203d891814e9a2dace26bd4, 719d34d31cBe3a6e6 f f 425700323 ">
# GET:_Incapsula_Resource(SWKMTFSR, e) </script>
<bodv>
#Historla @ Buscar WAlertas# | Saida % Spider(Araia) ) EscaneoActivo 4
00 7 @ WASCID: 13
e Origen:  Pasivo (10096 - Timestamp Disclosure)
Descripcién:
= Cross-Domain Misconfiguration (5) e ) ot .
™ \kderable JS Library timestamp was disclosed by the application/web server - Unix
2 X-Frame-Options Header Not Set (8)
# Absence of Anti-CSRF Tokens =
# Application Error Disclosure Otra info:
# Cookie No HetpOnly Flag (29) 43011715, which evaluates to: 1971-05-13 13:41:55

Alertas ®0 3 9 4 Primary Proxy: localhost:8080

Escaneo actual §0 ®0 ) 0 ©0 ®0 /0 0 HO

En la imagen anterior observamos las carpetas subrayadas en amarillo donde podremos

encontrar desde archivos de la pagina web atacada y su codigo fuente y que conforma.

W JILIUS

L0 https:/ivessssiesese/a. com

& @ http.//webss=send
| W GET: Incapsula Resource(ES2LURCT,d,t}

i GET:_Incapsula_Resource(SWHAMNEDL)
P GET:_Incapsula_Resource(SW|IYLWA)

_ ® GET: Incapsula Resource(SW|IYLWA,cb,ns)
[ GET:_Incapsula_Resource(SWKMTFSR, )

r GET: Incapsula Resource(SWUDNSAI cinfo,cts, edet incident
=

En esta imagen observamos lo que contiene la carpeta y las peticiones que hace al servidor.

[ Hmmgﬁ_[}ispmglnr\]m
| B GET:twbkwbis.P_GenMenu(name)
| | m GET:twhbkwbis. P WWWLogin
> el P CSS
| | GET:fawvicon.ico
L= wtlgifs
| | GET:web bg app.jpg
. GET:web_transparent.gif
P http/fwww,

De igual manera podemos encontrar el nombre de las imagenes que conforman parte del

sitio, al igual que cuando se modificaron en el servidor.
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En la siguiente imagen notamos que el sitio web atacado hizo algunas actualizaciones de

imagenes en el mes de abril del presente afio (2021).

HTTP/1.1 200 OK

Etag: W/"9110-1617394190043"

Last-Modified: Fri, 02 Apr 2021 20:09:50 GMT
Content-Type: image/jpeg

Content-Length: 9110

Cache-Control: max-age=0

Date: Fri. 30 Jul 2021 06:46:42 GMT

En la imagen podemos notar las peticiones que hemos hecho al servidor, en este caso son las
credenciales para poder acceder al sitio web donde en cada cabecera introducimos un

ID y una contraseia.

%% Preferences X \cceso a Usuario
& > C 0 0 a buap.mx
& Kali Linux X Kali Training N Kali Tools N Kali Forums @ KaliDocs e\ NetHunter Offensive Security MSFU Exploit-DB GHDB
T oo e vdacn
Profesores
- Ingresa tu 1D de trabajador como Namero de Identficacion de Usuario "ID Usuario.

- Contrasefia como "NIP".
- Codigo de validacion.

ID de usuario: 201559632

NIP: ssccsssces

Attack ProxyR OWASP Zed Attack Proxy Root CA, Attack Pro

which i< sither < n o

Posteriormente en nuestra herramienta notamos la peticiéon que hicimos al servidor la cual

nos permitira ver qué credenciales introducimos para poder acceder al sitio web.

M aursesEswes

| | ® GET:bwskalog.P_DisplLoginiMon
| GET:twhlwbis .P_GenMenuiname)
“ POST:twbkwhbis.P_ValLogin() (P
| GET:twhblkwbis P WWWLogin
R css
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Notamos que el ID fue una serie de ntimeros y la credencial que se escribe de manera
protegida para la vista de los internautas nos la muestra dentro de esta peticion al
servidor, lo cual nos podria servir para poder robar datos de los usuarios que pudiesen

ocupar una PC con esta herramienta y esta configuracion habilitada.

7 Inicio Répido = Peticibn < Respuesta +

Encabezamiento: Vista Raw v | Cuerpo:Vista Raw v =] [
Relerer: nuLps:i//wepserveri.sildd.siu.budp.mx/auLloserviclos/ LWOKWOLS . F_wwwLogdn
Cookie: TESTID=set; visid_incap_2196932=
AS4g510WT9ahz0FmnzW4ReSeA2EAAAAAQUIPAAAAAABBh fBsSC/ fmF2bgMfdUwpTI; incap_ses_1181_
2196932=Ag7BRvo/1zD0yD7wrcFjEMqiA2EAAAAAEZ ] X f6QCIstnmH2AdOolkg==; incap_ses_517_
2196932=+AzAZ/XuMkAlegoV0O8AsB+SeA2EAAAAAPY4+2x6HB3MigrfFzog84w==; accessibility=false;
nlbi_2196932=YjmcY1ld3p1BNLTYDPE4DBQAAAABbmMDMQAXnP1iwNmzAxBOgY
Upgrade-Insecure-Requests: 1

sid=201559632 PIN=estoesprueba

A su vez pudimos encontrar 17 vulnerabilidades en el sitio que lo hacen comprometedor para
ataques de ingenieria inversa o simplemente explotando cada debilidad un atacante
pueda en un tiempo determinado conseguir un acceso al servidor que contiene la

informacion de este sitio web.

# Historia  © Buscar [¥Alertas # Salida  # Spider(Arafa) ) Escaneo Activo <=
@0 /7 ¢ WASCID: 13
& Alertas (17) Ongen:l B Pasivo (10096 - Timestamp Disclosure)
Descripcién:

# Cross-Domain Misconfiguration (5) . y o "
7 Vunerable JS Library (3) A timestamp was disclosed by the application/web server - Unix

f X-Frame-Options Header Not Set (10)
v Absence of Anti-CSRF Tokens (9)

v Application Error Disclosure Otra info:
v Cookie No HttpOnly Flag (30) 43011715, which evaluates to: 1971-05-13 13:41:55
Alertas MO ®3 @10 m4 ﬁrimary Proxy: localhost:8080 Escane

CONCLUSIONES: El proposito de esta herramienta es ayudar a los profesionales, investigadores o diferentes
usuarios a comprender el por qué, cuando, donde, contra fallos en ataques de sitios o aplicaciones web. Mediante
procesos los cuales conforman un conjunto de pruebas que utilizan esta informacion para determinar una solucion a
los problemas que surjan durante una investigacion en especifico. Ha sido mayormente utilizada para evaluar pruebas
de seguridad de redes, a estas se les puede llamar de caja negra o hacking ético. A su vez en estas pruebas de seguridad
en sitios web se ocupan métodos que evaluan el nivel de seguridad de diferentes sistemas (software o red), que se

encargan de verificar la efectividad y seguridad de diferentes sitios.

Cabe resaltar que ningtn curso, diplomado, bibliografia o algin otro material de capacitacion puede determinar todos
los inconvenientes que puedan surgir en una investigacion de ciberseguridad, por lo cual pueden aparecer diferentes
pruebas con diferentes escenarios para llegar a un objetivo en especifico y destacar que fue lo que ocurrié dentro de

una investigacion.
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Apéndice C

<89 .. | FACULTAD . CIENCIAS
AW/ | « 4 COMPUTACION
4

COMPUTO FORENSE BAJO LINUX
“HERRAMIENTAS DE COMPUTO FORENSE”

INTRODUCCION

Estas herramientas son elementos que pertenecen al sistema operativo de Kali-Linux. Se
emplean mediante una maquina virtual dentro de nuestra PC las cuales vamos a utilizar y ver

qué es lo que nos ofrecen.

Mostraremos breves imagenes describiendo algunas de las funciones que tienen estas
herramientas para poderlas comparar con los diferentes sistemas que nos ayudan a realizar el

computo forense.

OBJETIVO:
Analizar el entorno de las herramientas y su debido proceso de utilidad, siguiendo los

estandares para verificar su funcionamiento.

MATERIALES:
Pc personal.
Maquina virtual con S.O Kali Linux.

Conexidn a internet.
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METODOLOGIA

EJEMPLO DE DESCRIPCION DE LA HERRAMIENTA BULK
EXTRACTOR.

1.Iniciaremos nuestra maquina virtual y accederemos a nuestro sistema operativo Kali-

Linux.

BY OFFENSIVE SECURITY

L Escribe aqui para buscar

2. Una vez iniciada nuestra sesion, procederemos a abrir una terminal dentro de nuestro S.O

Kali, para inicializar nuestra herramienta.

vargasg@kali-vargas: ~

vargasg@kali-vargas: ~

Archivo Acciones Editar Vista Ayuda
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vargasg@kali-vargas: ~

Archivo Acciones Editar Vista Ayuda

bulk_extractor version 1.6.0
Usage: bulk_extractor [options] imagefile
runs bulk extractor and outputs to stdout a summary of what was found where

Required parameters:
imagefile - the file to extract
or -R filedir - recurse through a directory of files
HAS SUPPORT FOR E@1 FILES
HAS SUPPORT FOR AFF FILES
-0 outdir - specifies output directory. Must not exist.
bulk_extractor creates this directory.
Options:
-1 - INFO mode. Do a quick random sample and print a report.
-b banner.txt- Add banner.txt contents to the top of every output file.
-r alert_list.txt - a file containing the alert list of features to alert
(can be a feature file or a list of globs)
(can be repeated.)
stop_list.txt - a file containing the stop list of features (white 1i

(can be a feature file or a list of globs)s
(can be repeated.)
<rfile> - Read a list of regular expressions from <rfile> to find
<regex> - find occurrences of <regex>; may be repeated.
results go into find.txt

3. Una vez ejecutado el comando en la terminal sefialando el nombre de la herramienta como

en la imagen anterior, podremos visualizar las diferentes opciones de analisis de

memoria RAM, como: caracteristicas de archivos, parametros de afinamiento,

paralelismo, control de escaner y otros ajustes que nos ofrece esta.

vargasg@kali-vargas: ~
Archivo Acciones Editar Vista Ayuda

Tuning parameters:

-C NN - specifies the size of the context window (default 16)

-S fr:<name>:window=NN specifies context window for recorder to NN

-S fr:<name>:window_before=NN specifies context window before to NN for r
ecorder

-S fr:<name>:window_after=NN specifies context window after to NN for re
corder

-G specify the page size (default 16777216)

-g specify margin (default 4194304)

-3 Number of analysis threads to run (default 1)

-M sets max recursion depth (default 7)

-m <max> maximum number of minutes to wait after all data read

default is 60

Path Processing Mode:
-p <path>/f - print the value of <path> with a given format.
formats: r = raw; h = hex.
Specify -p - for interactive mode.
Specify -p -http for HTTP mode.

rallelizing:

-Y <ol> Start processing at ol (ol may be 1, 1K, 1M or 1G)
-Y <01>—<02> Process 01-02

-A <off> Add <off> to all reported feature offsets

Debugging:
-h print this message
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vargasg@kali-vargas: ~

Archivo Acciones Editar Vista Ayuda

Debugging:
-h print this message
-H print detailed info on the scanners
-V print version number
start on page nn
debug mode (see source code)
zap (erase) output directory

Control of Scanners:
-P <dir> - Specifies a plugin directory
Default dirs include /usr/local/lib/bulk_extractor /usr/lib/bulk
_extractor and
BE_PATH environment variable
-e <scanner> enables <scanner> -— -e all enables all
-x <scanner> disable <scanner> -- -x all disables all
-E <scanner> - turn off all scanners except <scanner>
(Same as -x all -e <scanner>)
note: -e, -x and -E commands are executed in order
e.g.: '-E gzip -e facebook' runs only gzip and facebook
name=value - sets a bulk extractor option name to be value

Settable Options (and their defaults):
-S work_start_work_end=YES Record work start and end of each scanner in
report.xml file ()
-S enable_histograms=YES Disable generation of histograms ()

vargasg@kali-vargas: ~

Archivo Acciones Editar Vista Ayuda

Settable Options (and their defaults)

-S work_start_work_end=YES Record work start and end of each scanner in
report.xml file ()

-S enable_histograms=YES Disable generation of histograms ()

-S debug_histogram_malloc_fail_frequency=0 Set >0 to make histogram mak
er fail with memory allocations ()

-S hash_alg=md5 Specifies hash algorithm to be used for all hash calcul
ations ()

-S dup_data_alerts=NO Notify when duplicate data is not processed ()

-S write_feature_files=YES Write features to flat files ()

-S write_feature_sqlite3=NO Write feature files to report.sqlite3 ()

-S report_read_errors=YES Report read errors ()

-S carve_net_memory=NO Carve network memory structures (net)

-S word_min=6 Minimum word size (wordlist)

-S word_max=14 Maximum word size (wordlist)

-S max_word_outfile_size=100000000 Maximum size of the words output fil
e (wordlist)

-S wordlist_use_flatfiles=YES Override SQL settings and use flatfiles f
or wordlist (wordlist)

-S strings=NO Scan for strings instead of words (wordlist)

-S ssn_mode=0 @=Normal; 1=No "SSN' required; 2=No dashes required (acct
s)

-S min_phone_digits=7 Min. digits required in a phone (accts)

-S exif_debug=0 debug exif decoder (exif)

-S jpeg_carve_mode=1 @=carve none; l=carve encoded; 2=carve all (exif)

Para comenzar a trabajar en nuestro analisis de memoria RAM necesitaremos un archivo de
volcado de memoria la cual podemos llamar una “imagen forense” de memoria RAM
de alguna computadora, en este caso ocuparemos en un archivo de volcado de
memoria de nuestra computadora fisica y otro archivo de volcado de memoria que nos

ofrecen un repositorio de investigacion para hacer realizar estas practicas de estudio.
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Configuracion

@ Inicio Acerca de

I | l Tu equipo esta supervisado y
protegido.

Sistema

Ver detalles en Seguridad de Windows

3 Pantalla
Especificaciones del dispositivo
9) Sonido
Vostro 14-3468
[J Notificaciones y acciones Nombre del dispositivo DESKTOP-6HB9
Procesador Intel(R) C
2 Asistente de concentracién 2.30GHz
RAM instalada 16.0 GB
) S TP P Py PR O P N Y T 1dantifandac da dicmanibiion

KINGSTON
Archivo Editar Ver Ir Ayuda

™ H B media vargasg KINGSTON

Lugares

E= Equipo m

I vargasg
Escritorio System Volume  DESKTOP-6HB9M

= Information 3L-20211102-0701
' Papelera 10.raw

Documentos
Mdusica
Imagenes
Videos
Descargas
Dispositivos
E Sistema de archi...
KINGSTON &
Red
] Navegar por la red

1 Carpeta, 1 Archivo: 17.2 GiB (18 513 657 856 bytes), espacio libre: 11.5 GiB

También hay algunos archivos que existen como apoyo académico e investigacion simple,
que nos brindan diferentes sitios, como de volatility aportando diferentes archivos de
volcados de memoria para realizar pruebas de computo forense, las podremos encontrar

en los siguientes enlaces:

e  https://github.com/volatilityfoundation/volatility/wiki/Memory-Samples

e  https://downloads.digitalcorpora.org/corpora/scenarios/2009-m57-patents/drives-

redacted/
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O Why GitHub? -~ Team Enterprise Explore -~ Marketplace Pricing

& volatilityfoundation / volatility O Notifications 77 Star 48 Yok 1k

Code lssues 123 I Pullrequests 40 ( Actions Projects O Wiki Security Insights

Memory Samples

This is a list of publicly available memory samples for testing purposes. + Pages @)
Description os
Art rensics Images Assorted Windows, Linux, and Mac

Getting Start

64 Mac Mountain Lion 10.8.3 x64

hallenge Windows XP x86 and Windows 2003 SP0 x86 (4 images)

lenge 1SO (also see PDF 2
Windows XP x86

Black Energy, CoreFlood, Lagma, Prolaco, Sality, Silent Banker, Tigger,
Zeus, etc

Malware Cookbook DVD

P 3 = /0
H P Escribe aquf para buscar =1 £ E @ ®auc ABDzY

Digital Corpora

Digital Body

downloads.digitalcorpora.org S3 Browser
I corpora/scenarios/2009-m57-patents/drives-redacted/ sub-dirs:

| corpora/scenarios/2009-m57-patents/drives-redacted/ files:

size SHA2-256  SHA3-256

3,246,187,951 | n/a n/a

395,691 | n/a n/a

/a n/a
4,037,423,480 | n/a n/a
4,108,888,792 | n/a n/a
a n/a
a n/a
a n/a
a n/a

4. Una vez tengamos nuestro archivo de volcado de memoria podremos realizar una
investigacion exhaustiva de la informacion que contenga, esto lo haremos en una
terminal de nuestra maquina virtual kali-linux. Para posteriormente indagar en el
archivo la informacion que contiene y comprender la eficiencia e importancia que ofrece

esta herramienta.

Primero deberemos ubicarnos en nuestro directorio de escritorio, donde estaran ubicados los
archivos de volcado de memoria. Eso lo haremos en nuestra terminal con el comando

cd /home/vargasg/Escritorio.
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Aplicaciones Lugares 10 de nov 02:09

KINGSTON

DESKTOP-6HB-
OSM3L-20211102...

terry-work-
usb-2009-12-11...

vargasg@Kali-vargas: ~

| /home/vargasg/Escritoriof

vargasg@Kali-vargas: ~/Escritorio

cd /home/vargasg/Escritorio

~/Escritorio]

Posteriormente crearemos una carpeta de salida donde se almacenara la informacion de
extraccion de la informacion del archivo de volcado de memoria. Con la instruccion en

la terminal bulk_extractor -o bulk_output terry-work-usb-2009-12-11.E01.

vargasg@Kali-vargas: ~/Escritorio Q

~/Escritorio]
bulk_extractor B bulk_output terry-work-usb-2009-12-11.E01

La cual contendra informacion de la extraccion del archivo de volcado de memoria RAM

que estamos analizando.
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Aplicaciones

KINGSTON

Lugares

bulk_output

DESKTOP-6HB-
9M3L-20211102...

terry-work-

usb-2009-12-11...

5. Una vez ejecutado el comando en nuestra terminal, la herramienta ‘BULK-

EXTRACTOR’ comenzara con la extraccion de la informacion donde nos arrojara:

nombre de la maquina, nombre del archivo que se esta analizando, el directorio de

salida donde se almacena la informacion y su tamaifio.

vargasg@Kali-vargas: ~/Escritorio

~/Escritorio
bulk_output terry-work-usb-200

bulk_extractor version: 1.6.0

Hostname: Kali-vargas

Input file: terry-work-usb-2009-12-11.E01
Output directory: bulk_output

Disk Size: 2097152000

Hi |
106 Offset
offset
Offset
offset
Offset
Offset
Offset
Offset
Offset
Offset
offset
Offset
offset
Offset
offset

=

1:
1:
1:
1:
1:
1:
1:
1:
1:
12
1:
s 1
1:
1%

67MB (3.20%) Done in 0:15:31 at 02:13:37
150MB (7.20%) Done in 0:08:29 at 02:06:44
234MB (11.20%) Done in :05:37 at :03:
318MB (15.20%) Done i :18 at
402MB (19.20%) Done i 3 at
486MB (23.20%) Done i at
570MB (27.20%) Done i at
654MB (31.20%) Done i at
738MB (35.20%) Done in
822MB (39.20%) Done in
905MB (43.20%) Done in
989MB (47.20%) Done in
1073MB (51.20%) Done in
1157MB (55.20%) Done in 0:01:03 at 01
1241MB (59.20%) Done in 0:00:56 at 01:

[T~ R~ -

Dependera del tamaiio del archivo de volcado de memoria y de nuestra memoria RAM el

tiempo de extraccion de la informacion, ya que los procesos de extraccion deben ser

minuciosos. En nuestra prueba estaremos utilizando el tamafio de la memoria RAM que

tiene nuestra maquina virtual que es de 4GB.
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vargasg@Kali-vargas: ~/Escritorio

67MB (3.20%) Done in ©:15:31 at 02:13:37
150MB (7.20%) Done in 0:08:29 at 02:06:44
234MB (11.20%) Done in
318MB (15.20%) Done in
402MB (19.20%) Done in
486MB (23.20%) Done in
570MB (27.20%) Done in
654MB (31.20%) Done in
738MB (35.20%) Done in
822MB (39.20%) Done in
905MB (43.20%) Done in
989MB (47.20%) Done in
1073MB (51.20%) Done in
1157MB (55.20%) Done in
1241MB (59.20%) Done in
1325MB (63.20%) Done in
1409MB (67.20%) Done in
1493MB (71.20%) Done in
1577MB (75.20%) Done in
1660MB (79.20%) Done in
1744MB (83.20%) Done in
Ooffset 1828MB (87.20% in

[ IR -

e el S R S RS
booooososososs

6. Posteriormente visualizaremos la recoleccion de resultados. La extraccion de clave AES
del archivo de volcado de memoria, escaneo de archivos, creacion de los
histogramas, tiempo de analisis, total de MB procesados, rendimiento global de

Mbytes/sec y el total de correos electronicos encontrados.

vargasg@Kali-vargas: ~/Escritorio
1744MB (83.20%) Done i at 01:
1828MB (87.20%) Done i 100:16 at
1912MB (91.20%) Done i 100:11 at
1996MB (95.20%) Done i at
2080MB (99.20%) Done in 0:00:01 at
are read; waiting for threads to finish...
Time elapsed waiting for 1 thread to finish:
1 sec (timeout in 59 min59 sec.)
All Threads Finished!
Producer time spent waiting: 80.0792 sec.

Average consumer time spent waiting: 0.936901 sec.
Jedededededeoded ek ke dek dek deok ek k ok ke ok kk ke k ke ok ke k ke kkkkkkkk

**x bulk_extractor is probably CPU bound. *x
Run on a computer with more cores **
*% to get better performance. *%
e e e e T e e e T e e e T e e e T e e e e T e e e e e e de e e e dede e dede e de gk
MD5 of Disk Image: e@7f26954b23dbla44dfd28ecd717da9
Phase 2. Shutting down scanners
Phase 3. Creating Histograms
Elapsed time: 134.311 sec.
Total MB processed: 2097
Overall performance: 15.6141 MBytes/sec (15.6141 MBytes/sec/thread)
Total email features found: 3

7. A continuacion visualizamos la recoleccion de la informacion que se generd en nuestra
carpeta de salida “bulk_output” ubicada en el escritorio de nuestro sistema. Con el

comando Is -1 bulk_output.

En estas imagenes observamos mas de un total de 30,600 datos que estan almacenados en
archivos.txt, donde encontramos informacion confidencial, indagando en cada uno de
los archivos podemos saber ver qué informacion se estuvo utilizando en la memoria

RAM de esa computadora.
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)-[~/Escritorio]

total 30600

-rw-r--r-- 1 vargasg vargasg 0 nov 157 aes_keys.txt

-rw-r--r-- 1 vargasg vargasg 0 nov :57 alerts.txt

-rw-r--r-- 1 vargasg vargasg 0 nov 159 ccn_histogram. txt
-rw-r--r-- 1 vargasg vargasg 0 nov 159 ccn_track2_histogram. txt
-rw-r--r-- 1 vargasg vargasg 0 nov :57 ccn_track2. txt
-rw-r--r-- 1 vargasg vargasg 0 nov 157 cen.txt

-rw-r--r-- 1 vargasg vargasg 68136 nov :59 domain_histogram.txt
-rw-r--r-- 1 vargasg vargasg 7603388 nov :58 domain.txt

=IW-r--r-- g 0 nov 157 elf.txt

n vargasg@Kali-vargas: ~/Escritorio Q

-IW-r==F-- vargasg vargasg @ nov 10 01:57 sin.txt
vargasg vargasg @ nov 10 01:57 sqlite_carved.txt
vargasg vargasg 234 nov 10 01:59 telephone_histogram.txt
vargasg vargasg 736 nov 10 01:57 telephone.txt
vargasg vargasg @ nov 10 01:57 unrar_carved.txt
vargasg vargasg @ nov 10 01:57 unzip_carved.txt
vargasg vargasg @ nov 01:59 url_facebook-address.txt
vargasg vargasg @ nov 01:59 url_facebook-id.txt
vargasg vargasg 3118512 nov 01:59 url_histogram.txt
vargasg vargasg @ nov 01:59 url_microsoft-live.txt
vargasg vargasg @ nov 01:59 url_searches.txt
vargasg vargasg 68103 nov 01:59 url_services.txt
vargasg vargasg 18809140 nov 01:58 url.txt
vargasg vargasg © nov 01:57 vcard.txt
vargasg vargasg 1483956 nov 01:58 windirs.txt
vargasg vargasg @ nov 01:57 winlnk.txt
vargasg vargasg 4096 nov 01:57
vargasg vargasg 6188 nov 01:57 winpe_carved.txt
vargasg vargasg 76276 nov 01:58 winpe.txt
vargasg vargasg @ nov 01:57 winprefetch.txt
-rw-r--r-- 1 vargasg vargasg 24453 nov 01:57 zip.txt

~/Escritorio

|
8. De igual manera  podemos indicar  con el comando: cat
bulk_output/telephone_histogram.txt o el nombre de cada archivo.txt dentro de la

terminal para hacer un analisis de los datos que se ocuparon o modificaron dentro de

esa computadora.

~/Escritorio

bulk output/telephone histogram.txt [|

En la siguiente imagen visualizamos los teléfonos almacenados que contenia esta imagen de

volcado de memoria.

~/Escritorio
ut/telephon gr
FILE NOT PROVIDED

BULK_EXTRACTOR-Version: 1.6.0 ($Rev: 10844 $)
Feature-Recorder: telephone
Filena terry-work-usb-2009-12-11.E01
Histogram-File-Version: 1.1

1771881984

1181501746

6003707924

~/Escritorio
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En las siguientes imagenes visualizaremos la informacion de distintos archivos en

especifico, conteniendo informacion confidencial de la imagen de la memoria RAM

analizada.

e Informacion de sitios web visitados

~/Escritorio

bulk_output/'urll
Completing file
r acebook-address.txt url_histogram.txt url_searches.txt url.txt
url_microsoft-live.txt url_services.txt

e Sitios web dentro del archivo url.txt

* ] vargasg@Kali-vargas: ~...

vargasg@Kali-vargd

Archivo Acciones Editar Vista Ayuda

12716619 http://mirror.mcs.anl.gov/pub/linux/kernel/v2.6/snapshots/pat
ch-2.6.31-rc5-git4.log 2/pvfs2-irc.log\x@Ahttp://mirror.mcs.anl.gov/pub/linu
x/kernel/v2.6/snapshots/patch-2.6.31-rc5-git4.log\x0Ahttp://www .copy

12716703 http://wmw.copyright.gov/docs/mgm/freesoftware-nyfu.pdf 31-rc
5-git4.log\x@Ahttp://www .copyright.gov/docs/mgm/freesoftware-nyfu.pdf\x0Ahttp
: // wai . copy

12716759 http://wm .copyright.gov/reports/studies/dmca/testimony/kunze
.pdf ftware-nyfu.pdf\x0Ahttp://wwm .copyright.gov/reports/studies/dmca/test
imony/kunze.pdf\x0Ahttp: //ww .cend

12716825 http://wwi.cendi.gov/publications/09-1FAQ_OpenSourceSoftware_
FINAL_110109.pdf imony/kunze.pdf\x@Ahttp: //ww .cendi.gov/publications/
09-1FAQ_OpenSourceSoftware_FINAL_110109.pdf\x@Ahttp://ww.ftc.

12716903 http://wm .ftc.gov/bcp/workshops/warranty/comments/kunzecarol
a.pdf INAL_110109.pdf\x0@Ahttp://wmw .ftc.gov/bcp/workshops/warranty/comments
/kunzecarola.pdf\x0Ahttps://buildse

12716970 https://buildsecurityin.us-cert.gov/daisy/bsi/articles/knowle
dge/coding/311-BSI.pdf kunzecarola.pdf\x@Ahttps://buildsecurityin.us-cert.go
v/daisy/bsi/articles/knowledge/coding/311-BSI.pdf\x0Ahttp://www .mel.

12717054 http://ww.mel.nist.gov/msidlibrary/doc/clark9ed.pdf ing/3
11-BSI.pdf\x0Ahttp://www.mel.nist.gov/msidlibrary/doc/clark9ed.pdf\x0Ahttp://
waw . cdc.

12717107 http://wmw .cdc.gov/niosh/mining/pubs/pdfs/eodsc.pdf oc/cl
ark9ed.pdf\x0Ahttp: //wmw .cdc.gov/niosh/mining/pubs/pdfs/eodsc.pdf\x0Ahttp: //w
ww.osti

12717159 http://wmw.osti.gov/bridge/servlets/purl/876693-EQ1mqW/876693
.PDF /pdfs/eodsc.pdf\x0Ahttp: //ww .osti.gov/bridge/serviets/purl/876693-EQ
1mqW/876693.PDF\x0Ahttp: //ww .fire

12717225 http://wm.fire.tc.faa.gov/2004Conference/files/fire/K.Krieg_
Strategic_approach_to_fire_safety.ppt 1mqW/876693.PDF\x0Ahttp: //wwmi.fire.tc
.faa.gov/2004Conference/files/fire/K.Krieg_Strategic_approach_to_fire_safety.
ppt\x0Ahttp: //www.mel.

12717324 http://ww.mel.nist.gov/msidlibrary/doc/clark92b.ps fire_
safety.ppt\x0Ahttp://waw.mel.nist.gov/msidlibrary/doc/clark92b.ps\x0Ahttp: //w
ww.isd.

12717376 http://www.isd.mel.nist.gov/documents/shackleford/4191_05.psd
oc/clark92b.ps\x0Ahtt /wwwi.isd.mel.nist.gov/documents/shackleford/4191_05.p
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e Sitios web dentro del archivo url.txt

vargasg@Kali-vargas: ~/Escritorio

Archivo Acciones Editar Vista Ayuda

25964535 http://ww .hq.nasa.gov/office/oer/nasaecp/eptannx.html geQua
c

25964593 : w.cafc.uscourts.gov/2007blog.html eptannx.html<
25964639 : .osti.gov/bridge/servlets/purl/10192668-97pNRg/1019
NRg/10192668.PDF<BR>http: //wwawi .0

25964712 http://vwwwi.osti.gov/bridge/serviets/purl/206362-LR7PD0/webvie
62-LR7PDO/webviewable/206362.pdf<BR>http://www.b

25964793 http://wwmw.bnl.gov/tcp/IntellectualProperty/linkable_files/pd
ectualProperty/linkable_files/pdf/BSA.05-19.pat20070026292.pdf<BR>http://chro
25964888 http://chroniclingamerica.loc.gov/1lccn/sn87060004/1892-07-07/
0004/1892-07-07/ed-1/seq-1.pdf<BR>http://ddr.n

25964967 http://ddr.nal.usda.gov/bitstream/10113/24854/1/IND22072491.p
df<BR>http://ntrs.

25965034 http://ntrs.nasa.gov/archive/nasa/casi.ntrs.nasa.gov/19710008
asa.gov/19710008255_1971008255.pdf<BR>http://vww.s

25965117 .sec.gov/news/digest/1974/dig010874.pdf 71008
25965170 .hg.nasa.gov/office/oer/nasaecp/webbrfg.ppt igo1e
25965227 http://ww .gpo.gov/fdsys/bulkdata/FR/2009/04/FR-2009-04-16.xm
1<BR>http://vwww.g

25965293 http://wwi.gpo.gov/fdsys/bulkdata/FR/2008/04/FR-2008-04-25.xm
1<BR>http://www.b

25965359 http://ww .buyusa.gov/egypt/en/bsp.html%3Fbsp_cat%¥3D85100000

BR>http://sbir.

25965423 http://sbir.nasa.gov/SBIR/abstracts/00-1.html t%3D85100000<
25965472 /wwwi .ars-grin.gov/misc/wwistats/199806.html ts/00
25965525 /wwwi .ars-grin.gov/misc/wwwstats/199804.html /1998
25965578 http://chroniclingamerica.loc.gov/lccn/sn87062228/1891-03-26/

e Sitios web dentro del archivo url.txt

: vargasg@Kali-vargas: ~/Escritorio
Archivo Acciones Editar Vista Ayuda

x020\x0003

80957621 http://crl.verisign.com/tss-ca.crlo \x03U\x1D\x1F\x04,0*0
F\x04\x0C0\x0A\x06\x08+

80958638 http://ocsp.verisign.com 050$\x06\x08+\x06\x01\x05\x05
x080\x06\x01\x01

80958701 http://crl.verisign.com/ThawteTimestampingCA.crl0 \x03U
0\x13\x06\x03U\x1D%\x04\x0C0O\x0A\x06\x08+\x06\x01\x05

80959247 https://wm .verisign.com/rpa Terms of use at https://ww.v
80959693 https://ww.verisign.com/rpa@l 0*0(\x06\x08+\x06\x01\x05\x05
$\xA0"\x86

80959740 http://crl.verisign.com/pca3.crlo \x03U\x1D\x1F\x04*0(0
\x06\x08+\x06\x01\x05

80960337 https://wmw .verisign.com/rpa Terms of use at https://ww.v
80960844 http://CSC3-2004-crl.verisign.com/CSC3-2004.crloD \x03U
D\x06\x03U\x1D \x04=0;09\x06\x0B" \x86H

80960933 https://wm .verisign.com/rpa@ 0*0(\x06\x08+\x06\x01\x05\x05
\x06\x08+\x06\x01\x05

80961012 http://ocsp.verisign.com 0g0$\x06\x08+\x06\x01\x05\x05
63ht

80961050 http://CSC3-2004-aia.verisign.com/CSC3-2004-aia.cer0 omo?\
4-aia.cer@\x1F\x06\x03U\x1D#\x04\x180\x16\x80\x14\x08\xF5Q\XE8

80961568 https://wm .verisign.com/rpa Terms of use at https://ww.v
80961858 http://ww .realvnc.com/v4 \x001\x00n\x00d\x000\x00w\x00
01\x01\x05\x00

~/Escritorio

e En la siguiente imagen podemos notar las peticiones que realiz6 a diferentes

servidores.

~/Escritorio
kK output/url services.txt
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e Acceso a diferentes sitios web

vww . sbmtd.gov
w.sdd.uscourts.gov
w.sensornet.gov

www . sestak.house.gov

wwaw .sidney.ars.usda.gov
w.slashdot.org

wwaw .solids.bnl.gov

www . SOS .wVv.gov

www . southbendin.gov

v . STMt-NSN.gov

v . STpMic-nsn.gov

waw . sshs.samhsa.gov

wwaw .ssi.nrcs.usda.gov

www .st.nmfs.noaa.gov

waw .star.nesdis.noaa.gov

waw .stateuse.wv.gov

ww .steelers.com

waw .stlucieco.gov

www . stocktonca.gov

www . stonington-ct.gov

waw . sullivancountynh.gov

wwaw . sumtersc.gov

wwaw . surgeongeneral.gov

VWA . SWPC .Noaa.gov

waw .t4.lanl.gov

ww .tf.nist.gov

www . thinkingtelescopes.lanl.gov

vargasg@Kali-vargas: ~/Escritorio

Archivo Acciones Editar Vista Ayuda

dtd.nlm.nih.gov
.cendi.gov
.fms.treas.gov

wwaw .usatradeonline.gov

search.loc.gov:8765

vl . €MC . NCep.noaa.gov

vwai . Senate.gov

rs6.loc.gov

rsb.info.nih.gov

hongkong.usconsulate.gov

v . NWS . N0Aa . gov

docdb.fnal.gov

rulings.cbp.gov

wwai . fema.gov

tsapps.nist.gov

ww .bioethics.gov

ww .eric.ed.gov

vision.arc.nasa.gov
w.disasterhousing.gov
u.epm.ornl.gov
.usgs.gov
3.cancer.gov

geo.arc.nasa.gov

sti.srs.gov

vww . NCS . GOV

bxa.ntis.gov

jazz.nist.gov

WO OVOVOVOOOOORKFEKENN
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e  Emails ocupados en la computadora alojados en el archivo de volcado de memoria

RAM

~/Escritorio
bulk outpt nail histogram.txt
# BANNER FILE NOT PROVIDED (-b option)
# BULK_EXTRACTOR-Version: 1.6.0 ($Rev: 10844 $)
# Feature-Recorder: email
# Filename: terry-work-usb-2009-12-11.E01
# Histogram-File-Version: 1.1
n=2 bug-gnu-gettext .org (utf16=2)
f (utf16=1)

~/Escritorio

~/Escritorio

bulk output/email.txt
# BANNER FILE NOT PROVIDED (-b option)
# BULK_EXTRACTOR-Versio 1.6.0 ($Rev: 10844 $)
# Feature-Recorder: email
# Filenam terry-work-usb-2009-12-11.E01
# Feature-File-Version: 1.1
4518329 b\x00u\x00g\x00-\x00g\x00n\x00u\x00-\x00g\x00e\x00t\x00t\x00e\x00x\x0
0t\x002\x00g\x00n\x00u\x00.\x000\x00r\x00g\x00 u\x00g\x00s\x00 \x00t\x000\x0
0 \x00<\x00b\x00u\x00g\x00-\x00g\x00n\x00u\x00-\x00g\x00e\x00t\x00t\x00e\x00x
\x00t\x002\x00g\x00n\x00u\x00.\x000\x00r\x00g\x00>\x00.\x00\x0A\x00\x0A\x00\x
0A\x00C\x000\x00P\x00
4555193 b\x00u\x00g\x00-\x00g\x00n\x00u\x00-\x00g\x00e\x00t\x00t\x00e\x00x\x0
0t\x002\x00g\x00n\x00u\x00.\x000\x00r\x00g\x00 u\x00g\x00s\x00 \x00t\x000\x0
0 \x00<\x00b\x00u\x00g\x00-\x00g\x00n\x00u\x00-\x00g\x00e\x00t\x00t\x00e\x00x
\x00t\x00\x00g\x00n\x00u\x00.\x000\x00r\x00g\x00>\x00.\x00\x0A\x00\x0A\x00\x
0A\x00C\x000\x00P\x00
12816474 1\x00n\x00f\x000\x000\x00x\x00c\x00e\x00e\x00d\x00s\x000\x00f
\x00t\x00.\x00c\x000\x00m\x00 6\x002\x006\x00 \x00 \x00 \x00 \x00 \x00i\x00
n\x00f\x000\x00@\x00x\x00c\x00e\x00e\x00d\x00s\x000\x00f\x00t\x00.\x00c\x000\
x00m\x00 \x00 \x00 \x00 \x00 \x00w\x00w\x00w\x00

~/Escritorio

En la siguiente imagen podemos notar los archivos .zip que contiene la imagen de

volcado de la memoria RAM.

~/Escritori
txt

. vargasg@Kali-vargas: ~/Escritorio

Archivo Acciones Editar Vista Ayuda

BANNER (-b option)
: ($Rev:

209-12-11.E01
# ir i 1.1
12827324 WinME/8255xdel.exe <zipinfo><name>WinME/8255xdel.exe</na
me><version>20</version><general>0</general><compression_method>8</compressio
n_method><uncompr_size>53248</uncompr_size><compr_size>16083</compr_size><mti
me>2002-02-21T11:34:25</mtime><crc32>335794624</crc32><extra_field_len>0</ext
ra_field_len><disposition bytes='53248"'>decompressed</disposition></zipinfo>
12843455 WinME/E1000D.CAT <zipinfo><name>WinME/E1000D.CAT</name
><version>20</version><general>0</general><compression_method>8</compression_
method><uncompr_size>8514</uncompr_size><compr_size>4363</compr_size><mtime>2
002-11-22T15:31:24</mtime><crc32>2621952346</crc3 extra_field_len>0</extra_
field_len><disposition byte 8514 " >decompressed</disposition></zipinfo>
12847864 WinME/e1000w9Xx.sys <zipinfo><name>WinME/e1000w9x.sys</na
me><version>20</version><general>0</general><compression_method>8</compressio
n_method><uncompr_size>101152</uncompr_size><compr_size>51574</compr_size><mt
ime>2002-11-12T709:59:28</mtime><crc32>1028012250</crc32><extra_field_len>0</e
xtra_field_len><disposition bytes='101152"'>decompressed</disposition></zipinf
o>
12899486 WinME/Net8254d.din <zipinfo><name>WinME/Net8254d.din</na
me><version>20</version><general>0</general><compression_method>8</compressio
n_method><uncompr_size>2666</uncompr_size><compr_size>805</compr_size><mtime>
2002-01-04T10:24:10</mtime><crc32>2655758360</crc32>< ra_field_len>0</extra
_field_len><disposition bytes='2666">decompressed</disposition></zipinfo>
12900339 WinME/Net8254d.inf <zipinfo><name>WinME/Net8254d.inf</na
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vargasg@Kali-vargas: ~/Escritorio

Archivo Acciones Editar Vista Ayuda

me><version>20</version><general>0</general><compression_method>8</compressio
n_method><uncompr_size>89855</uncompr_size><compr_size>6585</compr_size><mtim
€>2002-11-12T10:43:28</mtime><crc32>935104433</crc32><extra_field_len>0</extr
a_field_len><disposition bytes='89855'>decompressed</disposition></zipinfo>
16551470 WinXP/PROUnstl.exe <zipinfo><name>WinXP/PROUnstl.exe</na
me><version>20</version><general>0</general><compression_method>8</compressio
n_method><uncompr_size>53248</uncompr_size><compr_size>17146</compr_size><mti
me>2001-06-22T10:25:02</mtime><crc32>2557001600</crc32><extra_field_len>0</ex
tra_field_len><disposition bytes='53248"'>decompressed</disposition></zipinfo>
16568664 WinXP/Setup.exe <zipinfo><name>WinXP/Setup.exe</name><version
>20</version><general>0</general><compression_method>8</compression_method><u
ncompr_size>364791</uncompr_size><compr_size>260030</compr_size><mtime>2002-1
1-28T06:14:22</mtime><crc32>1930499720</ crc32><extra_field_len>0</extra_field
_len><disposition bytes='364791"'>decompressed</disposition></zipinfo>
16828739 README .HTM <zipinfo><name>README.HTM</name><version>20</
version><general>0</general><compression_method>8</compression_method><uncomp
r_size>16700</uncompr_size><compr_size>3253</compr_size><mtime>2002-12-03T14:
43:08</mtime><crc32>464313342</crc32><extra_field_len>66</extra_field_len><di
sposition bytes='16700'>decompressed</disposition></zipinfo>

16832098 Version.txt <zipinfo><name>Version.txt</name><version>20<
/version><general>0</general><compression_method>8</compression_method><uncom
pr_size>410</uncompr_size><compr_size>261</compr_size><mtime>2003-02-28T13:08
126</mtime><crc32>3288142772</crc32><extra_field_len>68</extra_field_len><dis
position bytes='410'>decompressed</disposition></zipinfo>

vargasg@Kali-vargas: ~/Escritorio
Archivo Acciones Editar Vista Ayuda

13123579 Unattend/WinNT/Unattend. txt <zipinfo><name>Unattend/WinNT
/Unattend. txt</name><version>20</version><general>0</general><compression_met
hod>8</ compression_method><uncompr_size>1011</uncompr_size><compr_size>546</c
ompr_size><mtime>2002-02-06T11:31:07</mtime><crc32>1615086133</crc32><extra_f
ield_len>0</extra_field_len><disposition bytes='1011'>decompressed</dispositi
on></zipinfo>

13124182 Unattend/WinXP/PushXP.TXT <zipinfo><name>Unattend/WinXP
/PushXP.TXT</name><version>20</version><general>0</general><compression_metho
d>8</compression_method><uncompr_size>6286</uncompr_siz compr_size>2465</co
mpr_size><mtime>2002-02-06T11:05:02</mtime><crc32>345492 CX xtra_fi
eld_len>0</extra_field_len><disposition bytes='6286"'>decompressed</dispositio
n></zipinfo>

13126702 Unattend/WinXP/Unattend. txt <zipinfo ame>Unattend/WinXpP
/Unattend. txt</na ><version>20</version><general>0</genera compression_met
hod>8</compression_method><uncompr_size>984</uncompr_size><compr_size>511</co
mpr_size><mtime>2002-02-06T11:04:01</mtime><c 32>3890652124</crc32><extra_fi
eld_len>0</extra_field_len><disposition bytes='984'>decompressed</disposition
></zipinfo>

13127270 Win2K/E1000.CAT <zipinfo><name>Win2K/E1000.CAT</name><version
>20</version><general>0</general><compression_method>8</compression_method><u
ncompr_size>10578</uncompr_size><compr_size>4658</compr_size><mtime>2002-11-2
2T15:31:23</mtime><crc32>911337716</crc32><extra_field_len>0</extra_field_len
><disposition bytes='10578"'>decompressed</disposition></zipinfo>

13131973 Win2K/E1000325.sys <zipinfo><name>Win2K/E1000325.sys</na
me><version>20</version><general>0</general><compression_method>8</compressio
n_method><uncompr_size>99840</uncompr_size><compr_size>49845</compr_size><mti
me>2002-11-12T09:58:09</mtime><crc32>3974115783</crc32><extra_field_len>0</ex
tra_field_len><disposition bytes="'99840'>decompressed</disposition></zipinfo>

A su vez podemos indagar y encontrar diferentes vulnerabilidades dentro de los
archivos.txt comprometiendo los datos de la computadora donde se obtuvo el archivo
de volcado de memoria. Este tipo de técnicas se ocupan para ataques de ingenieria
inversa, “cold boot attack”, para que simplemente en un ciberataque encuentren datos
que conlleven a una debilidad y el atacante pueda en un tiempo determinado conseguir

un acceso a diferente informacion que contiene una computadora en especifico.

En una investigacion de computo forense esta herramienta es muy importante ya que nos
permite analizar una imagen de volcado de memoria completa, dafiada o incompleta,
para analizar la informacion de una computadora en especifico sabiendo qué informacion
utilizé el usuario que le pertenecia el dispositivo y deducir qué intencion tenia o si realizo

uno o mas ciberataques a diferentes usuarios que navegan en la web.
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9. Segundo analisis: directorio de salida donde almacenara el analisis del archivo de

volcado de memoria RAM de nuestra maquina fisica.

vargasg@Kali-vargas: ~/Escritorio

Archivo Acciones Editar Vista Ayuda

~/Escritorio
bulk tputl D
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Extraccion de la informacion donde nos arrojara después del escaneo de

archivos el: nombre de la maquina, nombre del archivo que se esta

analizando, el directorio de salida donde se almacena la informacién y su

tamaiio.

Kali-vargas: ~[Escritorio

Ayuda

Extraccion de clave AES del archivo de volcado de memoria RAM, escaneo

de informacion digital, creacion de los histogramas, tiempo de analisis, total de

MB procesados, rendimiento global de Mbytes/sec y el total de correos

electronicos encontrados.

g vargasg@Kali-vargas: ~/Escritorio
Archivo Acciones Editar Vista Ayuda

H :32 Offset 17767MB (95.9
09 Offset 17850MB (96.
50 Offset 17934MB (96.8

Offset 18018MB (97.
Offset 18102MB (97.
Offset 18186MB
Offset 18270MB
Offset 18354MB
Offset 18438MB
aiting for threads to finish...
hread to finish:

RN NCN NN

)

(ti in 60

All Threads Finished!

Producer time spent waiting: 9555.13 sec.

Average consumer time spent waiting: 0.531386 sec.
Kkkkk kKRR AR A IR A A A A A KA A KA KA A A A A KKK KK

** bulk_extractor is probably CPU bound. **
Run on a computer with more cores *x

to get better performance. ok

ek ek ek ek ko ok ok ko ko ok
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A continuacion, visualizamos la recoleccion de la informacion que se genero
en nuestra carpeta de salida “bulk_outputl” ubicada en el escritorio de
nuestro sistema. Con el comando Is -1 bulk_outputl.

Podemos visualizar la cantidad de datos con los que cuenta nuestro archivo de
volcado de memoria de nuestra memoria RAM fisica. Esto se puede realizar
dentro de una investigacion de computo forense y seria muy efectivo para

analizar la diferente informacion recolectada.

vargasg@Kali-vargas: ~/Escritorio

Archivo Acciones Editar Vista Ayuda

~/Escritorio
bulk outputl
total 325192
-rw- - 1 vargasg vargasg
-rw- vargasg vargasg
-rw- vargasg vargasg
vargasg vargasg
vargasg vargasg
vargasg vargasg
vargasg vargasg 112
vargasg vargasg 28059876
vargasg vargasg 2689
vargasg vargasg 3189

aes_keys.txt

alerts.txt
ccn_histogram. txt
ccn_track2_histogram.txt
ccn_track2.txt

ccn.txt
domain_histogram.txt
domain. txt

elf.txt
email_domain_histogram.tx

000000006

w
N
(SN SRR R S

w
N

VONOVOOUU OO O

email_histogram.txt
email.txt
ether_histogram. txt
ether.txt

exif.txt
find_histogram.txt
find.txt

gps.txt
httplogs.txt
ip_histogram. txt
ip.txt

vargasg vargasg
vargasg vargasg
vargasg vargasg
vargasg vargasg
vargasg vargasg
vargasg vargasg
vargasg vargasg
vargasg vargasg
vargasg vargasg
-rw-r—r- vargasg vargasg
-Tw-T- vargasg vargasg

000006000660

Con el comando: cat bulk_outputl/ip.txt o diferente archivo.txt dentro de la
terminal podremos hacer un analisis de los datos que se ocuparon o modificaron
dentro de esa computadora.

En la siguiente imagen visualizamos las direcciones IP que se visitaron en la
maquina fisica, solo basto analizar el archivo de volcado de memoria de esa

maquina para saber qué direcciones ha visitado.

~/Escritorio

(-b option)
# BULK_EXTRACTOR- on: 1.6.0 ($Rev: 10844 $)
# Feature-Recorde
# Filename: DESKTOP-6H L-20211102-070110. raw
# Feature-File-Version: 1.1
2804743360 192.168.100.86 struct ip rc) cksum-ok
2804743360 162.125.8.20 struct ip cksum-ok
2804747288 192.168.100.86 struct ip rc) cksum-ok
2804747288 40, 58 struct ip cksum-ok
2804759320 192.168.100.86 struct ip cksum-ok
2804759320 13.107.42.12 struct ip cksum-ok
2804772504 192.168.100.86 struct ip rc) cksum-ok
2804772504 13.107.42.12 struct ip cksum-ok
2804774308 192.168.100.86 struct ip rc) cksum-ok
2804774308 2 22 struct ip cksum-ok
2804774480 192.168.100.86 struct ip rc) cksum-ok
2804774480 13.107.42.12 struct ip cksum-ok
2804780264 192.168.100.86 struct ip rc) cksum-ok
2804780264 8 3.254  struct ip cksum-ok
2804780948 192.168.100.86 struct ip rc) cksum-ok
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~/Escritorio

(-b option)

# BULK_EXTRACTOR-Version: 1.6.0 ($Rev: 10844 $)
f# Feature-Recorder: ip

# Filename: DESKTOP-6HBIM3L-20211102-070110. raw
# Feature-File-Version: 1.1

2804743360 192.168.100.86 struct ip
2804743360 162.125.8.20 struct ip
2804747288 192.168.100.86 struct ip
2804747288 ol 58  struct ip
2804759320 192.168.100.86 struct ip
2804759320 13.107.42.12  struct ip R (dst) cksum-ok
2804772504 192,168.100.86 struct ip src) cksum-ok

L (src) cksum-ok
R (dst)
L (src)
R (dst)
L (src)
R (dst)
L (src)
2804772504 13.107.42.12  struct ip R (dst) cksum-ok
L (src)
R (dst)
L (src)
R (dst)
L (src)
R (dst)
L (src)

cksum-ok
cksum-ok
cksum-ok
cksum-ok

SIC
dst
SIC
dst
SIc

2804774308 192,168.100.86 struct ip src) cksum-ok
2804774308 23.89.4.22 struct ip R (dst) cksum-ok
2804774480 192.168.100.86 struct ip src) cksum-ok
2804774480 13.107.42.12  struct ip R (dst) cksum-ok
2804780264 192,168.100.86 struct ip src) cksum-ok
2804780264 8. 183.254  struct ip R (dst) cksum-ok
2804780948 192.168.100.86 struct ip src) cksum-ok

En la siguiente imagen podemos notar los teléfonos almacenados encontrados

durante la extraccion de la informacion.

~/Escritorio
utpt .txt
# BANNER FILE NOT PROVI (-b option)
# BULK_EXTRACTOR-Version: 1.6.0 ($Rev: 10844 $)
# Feature-Recorder: telephone
# Filename: DESKTOP-6HBIM3L-20211102-070110.raw
# Feature-File-Version: 1.1

881014221-PDF-1073 05000021558 n8(5selar 5n--\x0D\x0A05000021558 5 E

5L.197.5[(.7

1103413806 (999) 999-9999 rol" data-mask="(999) 999-9999" placeholder="
1103413911 (999) 999-9999 ss="help-block">(999) 999-9999</span>\x0A

1153600601-PDF-23763 0320455606444 65004 B_1036434 0320455606444a651c040

4 B_1036

1153600601-PDF-23796 0320455606444  cO4o4 B_1036434 0320455606444a651c040

4 B_1036

1153600601-PDF-23829  032045560847444 cO4o4 B_1036434 032045560847444a651c0

4147350536

1154976569-PDF-18847 03450635067 674103406341 3 034506350671616.76271

6 4103

vargasg@Kali-vargas: ~/Escritorio
Archivo Acciones Editar Vista Ayuda
4388151296-ZIP-120157 01211471111 41111131FCDF311 01211471111V4.2111113

\x08\x00\x08\x00\x00\x139\x02abcdef\x09\x0A01
00\x00\xFF?\x00\x00\x0 01\x00
e at DFARS sec. . . \x00\x00\x00\x00

4496092438 . e at DFARS sec. 252 . \x00\x00\x00
\x00
4496094900 252.227-7013 e at DFARS sec. 252.227-7013.\x0A\x0A
ci
4481717925-PDF-1208 Tel: 5583231064 de Lenguas BUAP Tel: 55832310
64 al nchezlina
mobile padding-to e ">\x0A\x0A

padding-top-0x-mobile ">\x0A\x0A

4629138516 252. e at DFARS sec. 252.227-7013.\x0A\x0A
ci

e at DFARS sec. \x0A
e at DFARS sec. 7 +\X0A\x0A

4715252934 e at DFARS .\x00\x00\x00\x00
\xo00
4715256100 2 e at DFARS . . +\Xx0A\x0A
ci
4763624192 ax — 1 \x0D\x0A| Fax
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e Emails ocupados en la computadora alojados en el archivo de volcado de

memoria RAM

vargasg@Kali-vargas: ~/Escritorio
Archivo Acciones Editar Vista Ayuda

\x001\x001\x00.\x00c\x000\x00m\x00 n\x00t\x00:\x00u\x00s\x00e\x00r\x00=\
x00g\x001\x000\x00_\x002\x00v\x00g\x00@\x00h\x000\x00t\x00m\x00a\x001i\x001\x0
0.\x00c\x000\x00m\x00\x00\x00\x00\x00\x00\x00\x01\x00\x00\x00%\x00%\x008\x00
18502184799 g\x001\x000\x00_\x002\x00v\x00g\x00@\x00h\x000\x00t\x00m\x00a
\x00i\x001\x00.\x00c\x000\x00m\x00 n\x00t\x00:\x00u\x00s\x00e\x00r\x00=\
x00g\x001\x000\x00_\x002\x00v\x00g\x000\x00h\x000\x00t\x00m\x00a\x001\x001\x0
0.\x00c\x000\x00m\x00\x00\x00\x00\x00\x00\x00\x01\x00\x00\x00%\x00%\x008\x00
18502187881 g\x001\x000\x00_\x002\x00v\x00g\x00@\x00h\x000\x00t\x00m\x00a
\x00i\x001\x00.\x00c\x000\x00m\x00 n\x00t\x00:\x00u\x00s\x00e\x00r\x00=\
x00g\x001\x000\x00_\x002\x00v\x00g\x000\x00h\x000\x00t\x00m\x00a\x001\x001\x0
0.\x00c\x000\x00m\x00\x00\x00\x00\x00\x00\x00\x01\x00\x00\x00%\x00%\x008\x00
18502188447 g\x001\x000\x00_\x002\x00v\x00g\x000\x00h\x000\x00t\x00m\x00a
\x001\x001\x00.\x00c\x000\x00m\x00 n\x00t\x00:\x00u\x00s\x00e\x00r\x00=\
x00g\x001\x000\x00_\x002\x00v\x00g\x000\x00h\x000\x00t\x00m\x00a\x001\x001\x0
0.\x00c\x000\x00m\x00\x00\x00\x00\x00\x00\x00\x01\x00\x00\x00%\x00%\x008\x00
18502189015 g\x001\x000\x00_\x002\x00v\x00g\x000\x00h\x000\x00t\x00m\x00a
\x001\x001\x00.\x00c\x000\x00m\x00 n\x00t\x00:\x00u\x00s\x00e\x00r\x00=\
x00g\x001\x000\x00_\x002\x00v\x00g\x000\x00h\x000\x00t\x00m\x00a\x00i\x001\x0
0.\x00c\x000\x00m\x00\x00\x00\x00\xCO\xOF\x85\xE1[.\x00A\xB8%\x00\x00\x00
18505956536 e\x00v\x00a\x00n\x00z\x000\x00c\x001\x00s\x00c\x000\x00.\x00C
\x000\x00m\x00 Z\x00h\x00u\x00<\x00/\x00b\x00>\x00(\x00e\x00v\x00a\x00n\x00z
\x00@\x00c\x001\x005\x00c\x000\x00.\x00c\x000\x00m\x00)\x00?\x00 \x00<\x00a\x
00>\x00c\x00h\x00

18512925047 birkir.gudjo agmail.conm kir Gudjonsson <birkir.gudjon
sson@gmail.com>\x0D\x0A */\x0D\x0Aclass

18512928119 birkir.gudjonsson@gmail.com kir Gudjonsson <birkir.gudjon
ssonggmail.com>\x@D\x0A */\x@D\x0@Aclass Ph

vargasg@Kali-vargas: ~/Escritorio

Archivo Acciones Editar Vista Ayuda

ations\x018\x04\x00\x00\x00\x
x@0\xE4\x01ipc. PA91bEf3ahn,
300 6 0 0 G\x001\x000 x002
3 \x00i\x001\x00.\x00c\x000\x00m\x00
00\x00\x00\x00\x1B\x 00 x001\
00v\x00g\x x00h\x000\x00t\x0
x00\x00\x00( )0\ x00\x00\x00\x0
\x00\x00\x18\x0
1\x009\x009 y. x00C\x00h\ x00
00\x00\> € x0¢ b D ) 009\ x009\x00a)\x0
0.\x00C ot Y ¢ 00b\x00
14662940054 eve g L.com Y oV ail.com>\x

)gmail.com ar te <marce 1ar
\XOA * For the

pail.com t Kudryashov <e tagmail.com>\x

tin Kudryashov <eve dgmail.

2941106 marc larte@gmail. arce
mail.com>\x0A *\x0A * For the
eve dgmail.co tin Kudryashov <ev tagmail.

rce l1arteagmail.com b lo Duarte <marce ar
x0A *\x0A * For the
14663093648 sebas phpunit.de stian Bergmann <sebastian@phpunit.de>
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K vargasg@Kali-vargas: ~/Escritorio

Archivo Acciones Editar Vista Ayuda

x00g\x001\x000\x00_\x002\x00v\x00g\x003 1\x000\x00t\x00m\x00a\x001i\x001\
0.\x00c\x000\x00m\ x00\x00\x0 0\ x00\x00\ \ x@ x00\x00%\ x0

4715250952 exporta ) ding email to\x@@export@cisco.com.)

i [ imply\x00\x00\x00\x00exportaci
x00\x00\x00 a
5 ) xporta 0 ing email to\x@Aexport@cisco.com.
QA\x00\x00\x00 0
0225 nfoake fo ir L m, author Milia

x@A** Contact:
judittel2@gmail.con

,» "yeinyrh2

David S\xElnchez

® Acceso a diferentes sitios web

~/Escritorio

ou output
# BANNER FILE NOT PROVIDED (-b option)
# BULK_EXTRACTOR-Version: 1.6.0 ($Rev: 10844 $)
# Feature-Recorder: url
# Filename: DESKTOP-6HB9M3L-20211102-070110.
# Feature-File-Version: 1.1
1057592 http://crl.usertrust.com/UTN-USERFirst-Object.crl.crirl \x00\x00\x00\x00
\x00\x00\x00\x001\x00\x00\x00\x00\x00\x00\x00http: //crl.usertrust.com/UTN-USERFi
rst-Object.crl.crlrl\x00\x00\x00\x05\x03MiSn\x00\x00\x00\x00\x00\x00\x00
1193606 http://crl.microsoft.com/pki/crl/products/MicRooCerAut_2010-06-23.crloz\
x03U\x1D\x1F\x0400MOK\XAOI\xA0G\x86Ehttp: //crl.microsoft.com/pki/crl/products/Mi
cRooCerAut_2010-06-23.cr10Z\x06\x08+\x06\x01\x05\x05\x07\x01\x01\x04NOLOJ
1193705 http://wm .microsoft.com/pki/certs/MicRooCerAut_2010-06-23.crt® 0L0J\x06
\x08+\x06\x01\x05\x05\x070\x02\x86>http: //www .mic ft. pki/certs/MicRooCerA
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2f0ed349f644c3c384c66f222aec4taB854623f262ec_280x280.png  \x00\x00\x00\x00Q"\x00\x
08\xC2_\xBC\xB7~\x00\x00\x00https://ww .gstatic.com/youtube/img/promos/growth/87
dd311f9450233e1e30a82f0ed349f644c3c384c66f222aec4aB54623f262ec_280x280.png\x00\x
00\xD1#\x00\x08\x00pff\xEE\XxF2\x1FA\x11"
5824536 http://v w3.0rg/2000/svg \x01\x00\x00\x00<svg xmlns="http://vwww.w
3.0rg/2000/svg" viewBox="0 0 2
5828289 https://ajax.googleapis.com fe-eval' 'self' https://ajax.googleapis.
com https://api.sea

8317 https://api.search.li et .googleapis.com https://api.search.live.
net https://maps.go
5828345 https://maps.googleapis.com search.live.net https://maps.googleapis.
com https://ww.you
5828373 https:// om .googleapis.com https://ww.youtube.com https://
s.ytimg
5828397 httg //s.ytim 0 t www .youtube.com https://s.ytimg.com;styl
e-src https: data
5828506 https://fonts.googleapis.com;connect-src fe-eval' 'self' https://
fonts.googleapis.com;connect-src https: data: ws
6635788 h\x00t\x00t\x00p\x00:\x00/\x00/\x00s\x00c\x00h\x00e\x00m\x00a\x00s\x00.\
x00m\x001i\x00c\x00r\x000\x00s\x000\x00f\x00t\x00.\x00c\x000\x00m\x00/\x00w\x001\
x00n\x00d\x000\x00w\x005\x00/\x002\x000\x000\x006\x00/\x000\x008\x00/\x00w\x00d\
x00p\x00/\x00p\x00r\x00i\x00n\x00t\x00/\x00P\x00r\x001i\x00n\x00t\x00e\x00r\x00S\
x00e\x00r\x00v\x001i\x00c\x00e\x00T\x00y\x00p\x00e\x00 ceId \xFF\xFF\xFFU\x00M\
x00B\x00\x5C\x00h\x00t\x00t\x00p\x00:\x00/\x00/\x00s\x00c\x00h\x00e\x00m\x00a\x0
0s\x00.\x00m\x001\x00c\x00r\x000\x00s\x000\x00f\x00t\x00.\x00c\x000\x00m\x00/\x0
0w\x001\x00n\x00d\x000\x00w\x00s\x00/\x002\x000\x000\x006\x00/\x000\x008\x00/\x0
ow\x00d\x00p\x00/\x00p\x00r\x00i\x00n\x00t\x00/\x00P\x00r\x00i\x00n\x00t\x00e\x0
or\x00S\x00e\x00r\x00v\x00i\x00c\x00e\x00T\x00y\x00p\x00e\x00\x00\x00\XE8\xFF\xF
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21257659 https: palaciodehi o.com/ 4941/js/app.js \x@Ahttps://elpal
aciodehierro.com/\xD8A\x@D\x97E0\xFA\xF4\x01\x00\x00\x00\x00\x00\x00\x00
21391521 https://d.symcb.com/cps0¥% 0LO#\x06\x08+\x06\x01\x05\x05\x0
7\x02\x01\x16\x17https: //d.symcb.com/cps0%\x06\x08+\x06\x01\x05\x05\x07\x02\x020
\x19\x1A\x17ht

21391560 https://d.symcb.com/rpa®. 0%\ x06\x08+\x06\x01\x05\x05\x07\
x02\x020\x19\x1A\x17https://d.symcb.com/rpa0.\x06\x08+\x06\x01\x05\x05\x07\x01\x
01\x04"0 O\x1E

21391613 http://s.symcd.com 0 0\x1E\x06\x08+\x06\x01\x05\x05\x070\x0
1\x86\x12http://s.symcd.com@6\x06\x03U\x1D\x1F\x04/0-0+\xA0)\xAQ

21391650 http://s.symcb.com/universal-root.crl® \x@3U\x1D\x1F\x04/0-0+\x
A0)\xAQ'\x8 ttp://s.symcb.com/universal-root.crlo\x13\x06\x03U\x1 x04\x0C0O\x
0A\x06\x08+\x06\x01\x05

21392778 https://d.symcb.com/cps0% 0LO#\x06\x08+\x06\x01\x05\x05\x0
7\x02\x01\x16\x17https://d.symcb.com/cps0%\x06\x08+\x06\x01\x05\x05\x07\x02\x020
\x19\x1A\x17ht
21392817 http a 0%\x06\x08+\x06\x01\x05\x05\x07\
x02\x020\x19\x1A\x17https: //d. symcb com/lpaOm\x06\xO3U\xlD\xlF\x0h90705\xA0 \xAQ
1\x86

21392859 2 ri. nar C ha2 ca.crlo \x03U\x1
D\XlF\XOAQO7OS\\AOJ\xAOl\XHS/http //ts-crl.ws. symantec com/sha256-tss-ca.crlo\x1
6\x06\x03U\x1D%\x01\x01\xFF\x04\x0CO\x0A\x06\x08+
21392976 http://ts-ocsp.ws.symantec.com ©0i0*\x06\x08+\x06\x01\x05\x05\x0
70\x01\x86\x1Ehttp: //ts-ocsp.ws.symantec.com®; \x06\x08+\x06\x01\x05\x05\x070\x02
\x86/ht

21393020 n .com/st 6-tss-ca.cer@ om@; \x06
\xOS»\xO6\xOl\xOS\xOS\xO70\xO7\x86/http //ts-aia.ws.symantec.com/sha256-tss-ca.c
er0(\x06\x03U\x1D\x11\x04 ! 0\x1F\xA4\x1D0\x1B1\x19
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7000318848 https://waw.google.com/ p-compressed\x00\xBE\xAD\xDEhttps: //wwmw.
google.com/\x00F\xDEA\xDEapplica

7000319296 https://wmwi.gob.mx/curp/ \x00\x00\x00\x00\x00\x00\x00\x00
\x80\xDE\x10\x00\xB2[\x00\x00https: //ww .gob.mx/curp/\x00\xBE\XAD\xDEFA\xDEhttps:
//

7000319328 http .car gn.tech/ mx/curp/\x@0\xBE\XAD\xDEF\xDEhtt
ps://wwi.careerdesign.tech/\x00\xDEhttps://rufus.

7000319360 https://rufus.ie/downloads/ erdesign.tech/\x00\xDEhttps://ru

7000319712 p .gob.mx/curp/ x00\x00\x00\xDE\x00\xD8\xD0\x
01\xB2[\x00\x00https: //www.gob.mx/curp/\x00\xBE\xAD\xDEF\xDE\x00\x00d\x02\xB2[\x
00\x00

7000319808 https://wwi.google.com/ 3\x008\x00.\x001\x00\x00\x00\xAD\XDEFH\xD
Ehttps://wmw.google.com/\x00H\xDEF\xDE\x00\xD4f\x02\xB2[\x00

7000320576 https://rufus.ie/downloads/ xDEF\xDEF\xDEA\xDEhttps: //rufu
s.ie/downloads/\x00[\xDE1\x000\x00.\x000\x00.\x001

7000320832 https://ww.google.com/ \xD0@\x11\x00\x00\x00\x00\x00\x80[\xDEH\x
DEhttps://wwmi .google.com/\x00F\xDEA\xDE\x00 "i\x02\xB2[\x00

7000321024 https://ww.careerdesign.tech/ \x00\x00\x00\x00\x00\x00\x00\x00
EA\xDEA\xDEhttps: //wwm .careerdesign.tech/\x00\xDEWhatsApp\x00\x00\x00\x00\x00\x00
7000 920 https: //web whatsapp com/ \x00\x00\x00\x00\x00\x00\x00\x0E
F\xDEA\xDEhttp . pp.co x00\xAD\XDEA\XDE\x00\x00[ \xB2\x04G " \xFF
7000498176 h\xOOt\XOOI\xOOD\XOO \x00/\x00/\x00w\x00w\x00w\x00.\x00m\x001\x0

e Numeros de tarjetas bancarias almacenadas en el archivo de volcado de

memoria de la maquina fisica.

~/Escritorio
bulk outputl/ccr X
BANNER FILE NOT PROVIDED ( b option)

BULK_EXTRACTOR-Version: 1.6.0 ($Rev: 10844 $)
Feature-Recorder: ccn

Filename: DESKTOP-6HBOM3L-20211102-070110.raw
Feature-File-Version: 1.1
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vy windirs.txt
jpeg_carved. txt winlnk.txt
json.txt winpe_carved.txt
kml.txt winpe.txt
/ winprefetch.txt
~/Escritorio
bulk outputl/ccn.txt

BANNER FILE NOT PROVIDED (-b option)

BULK_EXTRACTOR-Version: 1.6.0 ($Rev: 10844 $)

Feature-Recorder: ccn

Filename: DESKTOP-6HBO9M3L-20211102-070110.raw
# Feature-File-Version: 1.1
1153600601-PDF-16363 452300LAR050403 1g461040344F503<4523034403050403
<1g461040344F503
1153600601-PDF-16396 222024403052423 1g461040344F503<4523034403050403
<1g461040344F503
1153600601-PDF-16429 22770403 1g8461040344F503<4523034403050403
<1g461040344F503
1153600601-PDF-16754 2403 1g461040344F503<4523034403050403
<1g461040344F503
1153600601-PDF-16787 K 1g461040344F503<4523034403050403
<1g461040344F503
1153600601-PDF-16820 SRS 3 1g461040344F503<4523034403050403
<1g461040344F503
1153600601-PDF-16853 4523034477 _C 1g461040344F503<4523034403050403
<1g461040344F503
1153600601-PDF-16886 452 30RleDTETNTE 1g461040344F503<4523034403050403
<1g461040344F503

igatorVibra

8397446 107 _.86866944 us.com/features/5654810086866944 for mor
e detail
5328398408 514¢ SR7376 edHTMLImports\x00\x00\x00514475234531737
6\x00\x00\x00\x00ES modules\x00\x00
5328399240 —1096 AudioSourceNode\x005258622686724096\x00\
XOO\XDO\XDO\KOO\XOO\XOO\XOOLIeatlng
5670025620 564avSttassaE16 tus.com/feature/5644273861001216.\x00Nav
igatorVibra
5814969710 585102 19GKA61606 us.com/features/5851021045661696.\x00" a
ttempted to
5814969988 585102104777 us.com/features/5851021045661696.\x00\x0

e  Nombre de archivos .ZIP almacenadas en el archivo de volcado de memoria de
la maquina fisica. Donde podemos visualizar el nombre del archivo, fecha del

archivo y su tamafio.
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0</general><compression_method>@</compression_method><uncompr_size>16410</uncomp
r_size><compr_size>16410</compr_size><mtime>2021-10-23T18:56:05</mtime><crc32>22
55469262</crc32><extra_field_len>0</extra_field_len><disposition bytes='0"'>decom
pressed</disposition></zipinfo>
17952649216 PROJECT . XML <zipinfo><name>PROJECT.XML</name><version>20</ve
rslon><gener\l>7</senexa1><compresslon method>8</ compression_method><uncompr_
</uncompr_size><compr_size>191</compr_size><mtime>2017-
e><crc32>2407924003</crc32><extra_field_len>0</extra_field len><dlsposltlon byte
s='237">decompressed</disposition></zipinfo>
17952649448 ROOT.CDB <zipinfo><name>RO0T.CDB</name><version>20</versi
on><general>2</general><compression_method>8</compression_method><uncompr
570</uncompr_size><compr_size>1019</compr_size><mtime>2017-09-01T722:15:22</mtime
><crc32>1790659115</crc32><extra_field_len>0</extra_field_len><disposition bytes
2570 ecompressed</disposition></zipinfo>
17952650505 RO DSN <zipinfo><name>ROOT.DSN</name><version>20</versi
on><genera1>7</generalxcompresslon method>8</compression_method><uncompr_size>1
508</uncompr_size><compr_size>17562</compr_size><mtime>2017-09-01T22 5:22</mt
ime><crc32>36551255</crc32><extra_field_len>0</extra_field_len><disposition byte
='17472"'>decompressed</disposition></zipinfo
17980449517 translations/en-GB.json <zipinfo><name>translations/
name><version>20</version><general>0</general><compression_method>0</compression
_method><uncompr_size>35686</uncompr_size><compr_size>35686</compr_size><mtime>2
021-10-23T18:58: 3</mt1me><crc37/1’39785857</crc37><extxa field_len>0</extra_fie
1d_len><disposition bytes='124"'>decompressed</disposition></zipinfo>
17988477405 word/theme/themel.xml <zipinfo><name>word/theme/themel.xml</na
me><version>20</version><general>6</general><compression_method>8</compression_m
ethod><uncompr_size>8395</uncompr_size><compr_size>1754</compr_size><mtime>1980
01-01T00:00:00</mtime><crc32>4070450599</ crc32><extra_field_len>0</extra_field_1
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e URL'S de Facebook almacenadas en el archivo de volcado de memoria de la
maquina fisica. Donde podemos visualizar el nombre de los perfiles visitados

por el usuario quien manipul6 la maquina fisica.
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bulk outputl/url facebook-address.txt

BANNER FILE NOT PROVIDED (-b option)
BULK_EXTRACTOR-Version: 1.6.0 ($Rev: 10844 $)
Feature-Recorder: url
Filename: DESKTOP-6HB9M3L-20211102-070110.raw
Histogram-File-Version: 1.1

n=21 norton

n=10 hackstore.oficial

n=6 osd.xml

n=4 66sslazarnl

n=4 mar . ~~thome
=3 3 e 12

n=3 o= martinez.718

n=3 < .martinez.718diana

n=3 elersw; sastatiawelena

n=3 friends

n=3 josem’ o lwhurtademadtndsd

n=3 jrodadgenhalderas)j

n=3 pedrogarc Z.rezpedro

n=3 samar**- -’ ~"2sam

stroog

n=3 stroogcarlos

n=3 wwa . facebook.comdefault

n=1 gobmexico

n=1 po Ve Ny 2ras=

~/Escritorio

CONCLUSIONES: El objetivo de probar esta herramienta es ayudar a los profesionales, investigadores o diferentes
usuarios a comprender la recoleccion de diferentes datos (informacion) que podemos encontrar en una computadora
en especifico. Esta nos permite analizar archivos de volcado de memoria donde podemos indagar qué informacion
se utilizo para posteriormente determinar las actividades de una persona que tratd de dar mal uso a diferentes

dispositivos, llamando a esto ciberataques que se pueden resolver con el computo forense.

Existen diferentes herramientas de software libre para el analisis y recoleccion de datos, pero podemos decir que
BULK-EXTRACTOR es una herramienta muy completa que hace posible la examinacion de diferentes tipos de
archivos desde su extension hasta el estado en el que se encuentren, permitiéndonos mejorar los procesos de

recoleccion de evidencias de informacion digital, que nos sirven para resolver diferentes casos de computo forense.
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