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RESUMEN

Es conveniente mencionar que en los ultimos afos los avances entorno a las
herramientas disefiadas para la supervision del trafico en las redes informaticas,
conocidas como Sistemas de Deteccion de Intrusos (IDS por sus siglas en
inglés), han sido notables. Dicha evolucién ha sido muy positiva para la
Comision Nacional de Seguridad Nuclear y Salvaguardias de México (CNSNS),
ya que desde 2021 a 2024 estas se vio atacada en multiples ocasiones, lo que
demuestra que era necesario implementar mecanismos al respecto con
caracter de urgencia.

Los IDS son fundamentales para defender las redes de ataques cada vez mas
sofisticados. Basicamente, hay dos tipos: unos buscan patrones de ataques
conocidos y otros rastrean comportamientos extrafnos. La verdad es que tanto
una como otra estrategia tienen sus debilidades. Por un lado, generan muchas
sefales falsas, lo que puede ser realmente engorroso. Por otro, es necesario
actualizarlas constantemente si queremos seguir el ritmo de las nuevas
amenazas que surgen. Esto supone un gran desafio para los equipos de
seguridad, pues las amenazas cambian con gran rapidez. Como resultado, es
bastante dificil mantener su eficacia.

Como existen problemas en el mundo académico y tecnolégico, hemos optado
por explorar otras opciones. La forma mas interesante de abordar estos
problemas implica el uso de inteligencia Atrtificial. Algunas técnicas, como el
aprendizaje automatico también llamado Machine Learning o aprendizaje
profundo, conocido como Deep Learning, han sido muy utiles. Sin embargo, lo
mejor de todo es que estos métodos pueden aprender a detectar patrones raros
o extranos. Dicho de otro modo, los sistemas pueden identificar fallos o
irregularidades en segundos y con un nivel de precision jamas posible. En el
ambito de la seguridad informatica, el uso de dichos sistemas nos ha permitido
ver el uso del (Sistema de Administracion de la Seguridad de la Informacién)
SADI y el prototipo BEHOLDER (prototipo de sistema de deteccion y

monitoreo) demostrando cémo las redes neuronales pueden utilizarse para
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detectar intrusiones de manera efectiva. Por ejemplo, al implementar estas
redes en ambientes complicados, revelan patrones y caracteristicas precisos
que las técnicas anteriores no lograban ver. Por otro lado, y a pesar del
progreso, nos enfrentamos a algunos problemas. Uno de los mas dificiles de
resolver es la seleccidn de las variables correctas para asegurarnos de que
nuestros modelos neuronales funcionen correctamente. Desafortunadamente,
no es tan sencillo: como en cada paso se plantean millones de posibilidades
diferentes, cada eleccion afecta como se detecta lo que queremos. Lo que nos
queda es aprender a trabajar en mejorar esta seleccion para poder detectar de
forma incluso mas precisa.

Ademas, los conjuntos de datos como KDD Cup 1999, NSL-KDD y BoT-loT han
contribuido criticamente al progreso en el algoritmo de disefio e implementacion
de estos sistemas. Es importante mencionar que cada uno de los Dataset se
obtuvieron a través de un (trafico de red simulado en un laboratorio,
universidad). Las bases de datos han validado los modelos de IA en un entorno
realista, mejorando su capacidad predictiva. También, la adicion de técnicas de
extraccion de caracteristicas de condensacion es necesaria para mejorar el
rendimiento de los IDS al reducir la informacion disponible en los modelos para
procesar datos, pero no la calidad percibida de la deteccion.

Para finalizar, este trabajo considera algunas de las técnicas mas recientes para
aplicar IA (inteligencia artificial) en la deteccion de intrusiones. En este trabajo
se analizan e implementan algoritmos de ML (aprendizaje automatico) y DL
(aprendizaje profundo), una evaluaciéon de los datasets y los modelos para
elevar la precision y disminuir el volumen de falsos positivos. De esta manera,
un proposito de este trabajo es contribuir al desarrollo de herramientas de
ciberseguridad mas eficaces en un mundo digital que esta volviéndose cada

vez mas peligroso y vulnerable.
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CAPITULO 1

Introduccion a los Sistemas de
Deteccion de Intrusos
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1.1 Breve historia de los Sistemas de Detencion de Intrusos

Un IDS, por sus siglas en ingles Intrusion Detection System, es un componente
esencial en ciberseguridad que permite monitorear los eventos que suceden en el
sistema informatico para identificar intentos de intrusion. Dichos eventos pueden ser
caracterizados como acciones dirigidas contra la confidencialidad, integridad y
accesibilidad del sistema informatico o apuntar la luz en los contenidos de seguridad
que se aplican en esa area. Hay varias caracteristicas y comportamientos de
intrusiones. Entre ellos, especialmente accesos externos no autorizados, es decir,
aquellos que llegan via Internet. Y, simultaneamente, el acceso no autorizado a
usuario legitimo al lograr autorizacion o abuso de derechos concedidos.

En México, la CNSNS (Comision Nacional de Seguridad Nuclear y Salvaguardias)
sufrid una serie de ciberataques que evidenciaron la necesidad de fortalecer sus
equipos de proteccion digital. Entre los afios 2021 y 2024, se documentaron al menos
cuatro incidentes relevantes. El primero tuvo lugar el 27 de abril de 2021, cuando
uno de los empleados recibiéo un correo electronico malicioso que, mediante un
archivo infectado, permitié un acceso no autorizado por un breve periodo de tiempo.
Posteriormente, durante el afio 2023, la institucién volvié a ser blanco de multiples
intentos de intrusidn, en su mayoria vinculados a campanas de phishing, las cuales
afectaron brevemente los sistemas nucleares antes de ser neutralizadas. Es
importante mencionar que México cuenta con siete instalaciones nucleares, muchas
de las cuales han permanecido inactivas durante anos.

Un nuevo episodio se registré en marzo de 2024, cuando grupos cibercriminales,
supuestamente originarios de Brasil, perpetraron una serie de ataques dirigidos a
obtener control o sustraer informacién confidencial de los sistemas. Debido a la
gravedad de estos eventos, las autoridades optaron por no divulgar publicamente la
magnitud total del impacto [1].

Gracias al intercambio de informacion digital se ha visto un incremento en desarrollo
de las redes de datos por lo que a su vez ha generado nuevas vulnerabilidades ya

que la identificacion y deteccion de trafico malicioso hoy en dia se ha convertido en
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una necesidad para asi evitar alteraciones en el funcionamiento de las redes .Es por
ello que el desarroll de los IDS proviene de la década de 1980 , ya que surgieron
como una herramienta que analizaban en tiempo real los patrones de trafico para asi
detectar las anomalias que surgieron en esa época [2]. Su capacidad de analisis los
convierte en una pieza fundamental en la arquitectura de seguridad, ya que su
funcionamiento es de caracter pasivo, esto quiere decir que no bloquean las
amenazas directamente.

La historia de los IDS da origen hasta el afio 1972, cuando James P. Anderson,
vinculado a la Fuerza Aérea de los Estados Unidos, elaboré un informe pionero sobre
la seguridad informatica. En su trabajo de 1980, Computer Security Threat Monitoring
and Surveillance Denning allané el camino para la implementacion de IDS revisando
los archivos de registro o logs para detectar intrusiones [3]. En 1984-1996, Denning
y Neumann crearon el sistema IDES Instrusion Detection Expert System; se cree que
es el primer IDS basado en reglas [3]. A partir de entonces, se han desarrollado
muchas variantes. Segun la implementacién, los IDS se dividen en sistemas que
monitorean el sistema desde adentro, es decir, el IDS controla los sistemas locales;
y los monitorea desde el exterior, es decir, la atencidén se centra en el trafico de la
red.

El crecimiento exponencial de los dispositivos conectados y la mayor dependencia
de la tecnologia dificultan la tarea de garantizar los niveles apropiados de seguridad.
Como consecuencia, se han producido un aumento en los ciberataques por lo que
ha provocado el golpe para la economia y la sociedad [4]. Por lo tanto, se han
implementado esfuerzos de investigacion mas activos para producir herramientas
preventivas y de deteccion mas efectivas. Los IDS se han vuelto particularmente
populares porque les permite identificar cualquier actividad que pueda catalogarse
como sospechosa y que cause perjuicios a la red informatica o al sistema. A pesar
de ser una tecnologia relativamente joven, ha seguido progresos significativos y
varios enfoques propuestos con el fin de hacer que las tecnologias sean mas
ingeniosas [2].

Los datos ingresados, por su parte, pueden ser diferenciados de acuerdo con la

informacion sobre la que trabajan y el método de analisis. En este sentido, una de
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las opciones mas mencionadas es la Intrusidon en la Deteccidn Sistemas de Red,
pero su enfoque principal es mas sobre el método de la deteccidén de anormalidades.
En otras palabras, se basa en el principio de que es posible identificar el ingresado
al describir su comportamiento normal y cualquier desviacion demuestra ser una
posible amenaza. Los enfoques para resolver este problema han implicado la
aplicacion de ANN (Red Neuronal Artificial) y SVM (Maquina de Vectores de
Soporte), que son especialmente Utiles para la deteccidén de patrones generalizados
de anomalias debido el conocimiento de corto plazo caracteristicas. Sin embargo, es
también revelado que el rendimiento de ANN y SVM disminuira con el numero
aumento de entradas debido a un mal desequilibrio.

Es por esa razon que una etapa clave en el disefio de un sistema eficiente es una
cuidadosa seleccidén de variables hechas para el analisis. Por lo tanto, se puede
lograr un equilibrio entre la eficiencia en la deteccidon, que mejora a medida que
aumenta la cantidad de datos, y la eficiencia computacional, que posee una mayor
eficacia a medida que disminuye la cantidad de entradas. Aqui las técnicas de
reduccion de funciones sobresalen, ya que ayudan a reducir la cantidad de

informacion en entradas sin eliminar la calidad del analisis.

1.2 Importancia en el contexto actual de ciberseguridad

Hoy en dia, la deteccién de intrusiones es un aspecto indispensable de las
estrategias de defensa en profundidad actuales. Como resultado, este enfoque no
solo involucra mecanismos individuales de proteccion, sino que, por un lado,
involucra la coordinacién de multiples alturas de seguridad para asegurarse de que
las amenazas potenciales sean prevenidas, identificadas y reducidas [5]. Por lo tanto,
los sistemas de deteccidon de intrusiones son decisivos. Dado que los intentos de
comprometer la seguridad del sistema pueden no estar confinados a un tiempo
limitado, los IDS son utiles ya que son capaces de monitorear el trafico de red en
tiempo real. Posteriormente, un IDS generar alertas cuando se dan comportamientos

que son sospechosos o representan un riesgo para la seguridad.
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Respuesta temprana y reduccion de los riesgos. Uno de los beneficios de un
sistema de deteccion de intrusos son los patrones de adquisicion de
amenazas en el momento justo. Eso permite usar medidas preventivas para
que ni una amenaza llegue a un incidente serio. Por ejemplo, en caso de un
ataque de ransomware, los patrones raros siguen siendo facilmente
reconocibles, incluso sin un sistema de prevenciéon. Entendido formalmente,
un cifrado rapido de los archivos, o una enorme cantidad de fundamentos, es
facil de disminuir. Por lo general, una deteccion rapida es muy importante para
reducir danos en trabajo; a veces, este idea puede salvar una empresa
evitando frustraciones en trabajo o pérdidas dinero o problemas entre
servicios [6].

Salvaguardar la informacion sensible y los activos criticos. Dada la frecuencia
del robo de datos confidenciales como el objetivo de ciberdelincuentes, no se
puede deducirse sobre la naturaleza obligatoria de un IDS. El sistema podria
detectar intentos de entrada no autorizados o incluso de extraccion antes de
que el hacker lograe robar lo que habia venido a buscar [7]. Este tema se
vuelve aun mas serio si queremos hablar de sectores estratégicos o de
infraestructura critica. El ataque de Natanz en Iran también puede
mencionarse como un ejemplo perfecto; el nivel de alerta inmediatamente ya
que indico la necesidad de un IDS para solucionar una amenaza complicada
que mezclaba un gran numero de elementos fisicos y digitales [8].
Cumplimiento normativo. Cada vez mas, las regulaciones nacionales e
internacionales exigen a las organizaciones la implementacién de medidas
efectivas de seguridad informatica. Por ejemplo, el GDPR (Reglamento
General de Proteccion de Datos) en europa, otras pautas reguladoras de NIST
(Instituto Nacional de Estandares y Tecnologia) en los EUA afirman la
necesidad de adoptar tecnologias que puedan ayudar a identificar y mitigar
ciberamenazas. En este caso, la introduccion de un IDS no solo ayuda a una
organizacion a mejorar su postura defensiva, sino que también facilita la
obediencia a la regulacion y la demostracion de la conformidad legal y técnica

con los estandares mencionados.[5].
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e Detectar amenazas internas. Por ultimo, pero no menos importante, no todas
las amenazas vienen de afuera. Los riesgos internos, como el mal uso de los
privilegios por parte de los empleados o las acciones intencionales de las
personas autorizadas, son un desafio continuo para la seguridad de la
organizacion. Los IDS permiten a las organizaciones monitorear el
comportamiento del usuario dentro de la red y alertar de cualquier
comportamiento sospechoso, como el acceso de los empleados a archivos
sensibles fuera del horario habitual o la transferencia de informacion sin

autorizacion [9].

Los fundamentos importantes de la ciberseguridad de hoy en dia se muestran en la

Figura 1 en la que se visualizan de una manera mas clara y precisa.

2]

Identificar

Reaccionar

Detectar

3

Figura 1 Importancia de la ciberseguridad (Aula21, 2025)

1.3 Evolucidn de las técnicas y tecnologias aplicacion

Durante la década de los noventa, comenzaron a comercializarse los primeros IDS
funcionales, basados principalmente en técnicas de deteccion por firmas (signature-
based detection). Estos sistemas eran capaces de reconocer patrones especificos
de ataques ya conocidos, gracias a su comparacion con una base de datos de firmas
previamente almacenadas. Si bien esta estrategia demostré ser eficaz para
identificar amenazas preexistentes, presentaba deficiencias importantes frente a
variantes desconocidas o ataques novedosos, evidenciando la necesidad de
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mecanismos mas flexibles y adaptativos [10].

Estas limitaciones dieron origen a la deteccion de anomalias (anomaly-based
detection). Esta técnica cambia el paradigma de un sistema que revisa los registros
de intrusién en busca de intentos de ataques conocidos a un sistema que revisa el
comportamiento actual del sistema segun un perfil de utilizaciédn normal, ya que se
abre paso. Se utilizaban métodos estadisticos, redes neuronales artificiales y
algoritmos de aprendizaje automatico para detectar intentos de ataque
desconocidos. Ademas, fue posible disminuir drasticamente los falsos positivos, una
forma comun de anomalia de los sistemas [11].

En cuanto a los avances recientes en inteligencia artificial, se han creado métodos
aun mas complejos que utilizan deep learning para aumentar la capacidad de
deteccion y clasificacion. Ejemplos populares de tales modelos son las redes
neuronales convolucionales y recurrentes. En la bibliografia Kim, Lee y Kim (2016)
confirma que las CNN (Red Neuronal Convolucional) y RNN (Red Neuronal
Recurrente) muestran un alto rendimiento en la deteccidon de patrones complejos en
el trafico gracias a su capacidad de precision y adaptabilidad. Otras fuentes
confirman que los enfoques que combinan enfoques hibridos de deteccion de firmas
y basados en anormalidades demuestran ser los mas utiles al mejorar la cobertura 'y
la precision simultaneamente [12].

La adopcién de nuevas tecnologias como la computacién en la nube, el Internet de
las cosas y los entornos distribuidos han provocado que existan retos adicionales en
términos de ciberseguridad. En cada caso, las mencionadas tecnologias
incrementan las superficies atacantes, lo que ha permitido su desarrollo en
soluciones mucho mas escalables y eficaces. En este mismo orden de ideas, “los
IDS modernos han evolucionado hacia esquemas mas descentralizados”, por lo que
es posible integrarlos con herramientas de analisis en tiempo real, mineria de datos
e incluso utilizar algoritmos XAl (Inteligencia Artificial Explicable) en sus procesos.
Esto no solo fortalece la eficacia de la deteccidn, sino que también proporciona a los
administradores una vision mas clara y, por lo tanto, comprensible de la actividad
interna del sistema, fomentando la seguridad proactiva [13].

Objetivo General:
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1.4 Objetivos generales y especificos del proyecto

Objetivo General:

Desarrollar e implementar un sistema basado en inteligencia artificial que mejore la
capacidad de responder a ataques cibernéticos mediante algoritmos de aprendizaje

automatico y métodos de analisis de datos.

Objetivos Especificos:

e Investigar y analizar las técnicas actuales de deteccion de intrusiones
basadas en inteligencia artificial, evaluando su efectividad y limitaciones en
diferentes entornos de red.

e Desarrollar un modelo de aprendizaje automatico que permita la identificacién
y clasificacion de patrones de comportamiento anémalos en el trafico de red,

o Evaluar la precision y tasa de falsos positivos de los modelos implementados

en diferentes escenarios de ataques cibernéticos simulados.
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CAPITULO 2

Antecedentes de los Sistemas de
Deteccion de Intrusos
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2.1 Problematica actual en la deteccion de intrusos

A pesar de los logros significativos en la implementacion y desarrollo de IDS, todavia
existen muchos obstaculos que obstaculizan la efectividad de los sistemas de
prevencion de intrusiones, especialmente para los proveedores de tecnologia
sofisticada y avanzada que se desarrolla constantemente. Uno de los problemas mas
comunes aqui es el alto numero de falsos positivos, es decir, cuando un sistema
identifica una actividad normal y tranquila como un ataque o un comportamiento
delincuente. A pesar de la molestia de recibir una gran cantidad de alertas falsas,
este fendmeno también puede provocar una falta de confianza en el sistema. Por lo
tanto, afecta negativamente la eficiencia operativa [14].

El siguiente desafio es que muchos IDS tradicionales son completamente incapaces
de detectar amenazas previamente desconocidas, es decir, ataques de dia cero.
Dado que los sistemas basados en la firma dependen exclusivamente de lo que ya
se ha observado como patrén, son impotentes contra nuevas amenazas o variantes
ligeramente modificadas de ataques conocidos. Aunque los enfoques basados en
deteccion de anomalias son una alternativa razonable; solo funcionan cuando hay
un modelo preciso de lo que es normal en el sistema. Ademas, en infraestructuras
que son heterogéneas vy, por lo tanto, dinamicas impide la creacién de un modelo
gue sea preciso aunque solo sea un poco, en efecto todo el tiempo [15].

Ademas, en las redes modernas, la escalabilidad y la eficiencia operativa son
inquietudes clave, dadas las grandes cantidades de datos que deben manejar los
dispositivos. En situaciones como la computacion en la nube o el Internet de las
cosas, los IDS deben procesar una gran cantidad de informacién en tiempo real, sin
afectar la capacidad del sistema de rendimiento [16]. La velocidad y la escala,
muchos de los enfoques utilizados en la actualidad todavia luchan por cumplir con
estas demandas. La interpretabilidad de los resultados también es crucial. Con el
uso de métodos avanzados como el aprendizaje profundo, los modelos de deteccidn
se convierten en cajas negras, es decir, se les hace dificil determinar cdmo se toman
las decisiones dentro del sistema. Por razones técnicas y legales, esto es una gran
barrera para la adopcién en do sectores como la trazabilidad y la explicacion de los

eventos son esenciales para su uso [13].
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Por ultimo, los atacantes siguen mejorando técnicas de evasion que intentan evadir
los mecanismos de deteccidn de los IDS. Estrategias tales como el cifrado de trafico,
la fragmentacion de paquetes o el uso de canales encubiertos plantean desafios
complejos que los sistemas actuales no siempre pueden realizar con eficacia [17].
En este contexto, los desafios actuales de la deteccion de intrusos demuestran la
necesidad de desarrollar soluciones mas robustas, adaptables y explicables.
También sera vital que puedan rendir eficazmente en entornos diversos y dinamicos,
afrontando una amenaza que crece en rapideces y complejidades.

A parte de las visiones ya explicadas con respecto a la eficiencia, precision y
adaptabilidad de los IDS, hay nuevas complejidades que el escenario de la
ciberseguridad en 2025 propone y que deberian ser tenidas en cuenta. La
sofisticacion de los ciberataques ha evolucionado, impulsada por el mal uso de
tecnologias emergentes, como la inteligencia artificial generativa, que cambia la
naturaleza de las amenazas. Lo anterior mencionado aunado a la capacidad de
automatizar acciones, perfeccionar técnicas y analizar grandes bases de datos para
acciones mas especificas y efectivas. Otro punto de preocupacion es una creciente
tendencia a los ataques a infraestructuras criticas, particularmente los sistemas de
OT (Tecnologia Operacional) esenciales para sectores como energia, transporte y
telecomunicaciones. Estos estan cada vez mas conectados a los sistemas IT
(Tecnologias de la Informacion) y son extremadamente vulnerables y en algunos
casos, los grupos cibercriminales, algunos de ellos apoyados por los estados.

Otra es la creciente dependencia de la cadena de suministro. Debido a que las
organizaciones comparten datos y servicios con multiples proveedores, estan
indirectamente expuestas a las brechas de seguridad que vienen de mas alla de su
perimetro. Un incidente en un tercero puede detener la operacion de toda la red
interconectada. Ante la urgencia de estas amenazas, los marcos normativos, como
la Directiva NIS2 (Directiva sobre la Seguridad de las Redes y Sistemas de
Informacién 2) y el Reglamento DORA (Reglamento sobre Resiliencia Operativa
Digital) en Europa, requieren una gestibn mas proactiva y transparente de los
riesgos. Ha habido una mayor responsabilidad y claridad en la notificacion de

incidentes y en la responsabilidad de respuesta de una institucion. Por ultimo, el
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crecimiento en la cantidad de dispositivos conectados en |oT (Internet de las Cosas)
complica la infraestructura, ya que muchos de ellos carecen de mecanismos
adecuados para la autenticacién y gestion adecuada, lo que expande la superficie
de ataque.

Por lo tanto, los IDS deberian adecuarse a estos entornos dinamicos, no solo sino
también como parte de estructuras de seguridad mas grandes, como los enfoques
de confianza cero y las herramientas que combinan los sistemas de Tl (Tecnologia
de informacion) y OT (Tecnologia Operacional). La inteligencia artificial explicada, la
criptografia postcuantica y la cooperacion intergubernamental en materia de
ciberseguridad resultaran esenciales para descubrir y reducir los riesgos potenciales
[18]

2.2 Comparacion de Sistemas tradicionales y técnicas basadas en I1A

En las ultimas décadas, los Sistemas de Deteccion de Intrusos han evolucionado de
enfoques previamente basados en reglas predefinidas tradicionales a soluciones
mas avanzadas con soporte de IA (Inteligencias Artificial). Este cambio no solo
mejoro la manera en que los sistemas detectan amenazas sino que también permitio
que los sistemas se adapten a los ambientes cambiantes y nuevos métodos de
penetracion. Tradicionalmente, los sistemas IDS (Sistema de detencién de intrusos)
funcionan principalmente utilizando un método de deteccion por firmas (signature-
based), donde el sistema compara el trafico de la red con un conjunto de firmas
conocidas de ataques. Si bien la metodologia signature-based es eficiente en la
deteccion de amenazas previamente identificadas, tiene limitaciones significativas
para omega variants o zero-day attacks. Ademas, los sistemas basados en reglas
solo permiten a los operadores humanos definir que cualquer comportamiento debe
considerarse sospechosos, disminuyendo asi la escalabilidad de enfoque y haciendo
estos sistemas vulnerables a errores humanos [19].

En cambio, las técnicas basadas en IA (Inteligencia artificial), en especial en machine
learning y deep learning, se implementan y desarrollan a través de modelos que
“aprenden” directamente con datos histéricos .Por lo demas, este enfoque permite a
los sistemas descontar las anomalias, sin necesidad de que esta deteccion esté
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basada en reglas explicitas, por tanto, se supone una mejor capacidad de deteccidn
de ataques nuevos, adaptacion a cambios en el entorno y falta de dependencia de
bases de datos de firmas [19] [20]. No obstante, estos abordajes de IA (Inteligencia
artificial) tienen sus retos, el primero de ellos es, por ejemplo, que es necesario contar
con conjuntos de datos amplios y etiquetados para un entrenamiento adecuado.
Otros de los problemas que se presentan es los costos computacionales, su
capacidad para interpretar las decisiones de modo en que los modelos complejos
son, por ejemplo, redes neuronales profundas. Asimismo, cabe mencionar los
algoritmos atacables a través denominado ataques adversariales disefiados de tal
manera para que engafien al detector y pasen desapercibidos [26]. Sobre la base de
otro diferenciador de estos enfoques es su actualizacién. Mientras que en un modelo
tradicional necesita una actuacién explicita y manual para aprender reglas nuevas o
firmas adicionales, los sistemas soportados por |IA (Inteligencia artificial) son
actualizables mediante reentrenamiento constante [21].

En definitiva, aunque los métodos tradicionales aun se emplean ampliamente debido
a su simplicidad y eficacia frente a amenazas conocidas, las técnicas basadas en
inteligencia artificial representan una evolucién significativa. Estas ofrecen ventajas
sustanciales en cuanto a automatizacion, capacidad de deteccion proactiva y
escalabilidad. La tendencia actual se orienta hacia el diseno de sistemas hibridos,
capaces de combinar la precision de los enfoques tradicionales con la flexibilidad y
adaptabilidad que ofrecen las soluciones basadas en aprendizaje automatico.

Este enfoque permite a los sistemas descontar las anomalias, sin necesidad de que
esta deteccion esté basada en reglas explicitas, por tanto, se supone una mejor
capacidad de deteccion de ataques nuevos, adaptacién a cambios en el entorno y
falta de dependencia de bases de datos de firmas. No obstante, estos abordaje de
IA tienen su retos, el primero de ellos es, por ejemplo, que es necesario contar con
conjuntos de datos amplios y etiquetados para un entrenamiento adecuado . Otros
de los problemas que se presentan es los costos computacionales, su capacidad
para interpretar las decisiones de modo en que los modelos complejos son, por
ejemplo, redes neuronales profundas. Asimismo, cabe mencionar los algoritmos

atacables a través denominado ataques adversariales disefiados de tal manera para
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que engafien al detector y pasen desapercibidos. Sobre la base de otro diferenciador
de estos enfoques es su actualizacion . Mientras que en un modelo tradicional
necesita una actuacion explicita y manual para aprender reglas nuevas o firmas
adicionales, los sistemas soportados por IA (inteligencia artificial) son actualizables
mediante reentrenamiento constante.

En el mundo conectado de hoy, las organizaciones se enfrentan a un entorno en el
que las amenazas cambian rapidamente, no solo en intensidad sino también en
sofisticacion. Este dinamismo se ha amplificado mediante la introduccion de
tecnologias emergentes como la inteligencia artificial generativa, que no solo
optimiza nuestras herramientas de defensa, sino que también se ha adaptado para
ayudar a actuar malintencionados a desarrollar ataques mas direcciones,
automatizados y dificiles de detectar. Segun el IBM Cost of a Data Breach Report
BDO Global (2024), los costes de las filtraciones aumentaron un 10 % con respecto
al ano anterior, siendo el mayor incremento anual desde la pandemia. Esto se ve
agravado por la escasez mundial de personal en ciberseguridad capacitado y
experimentado, lo que significa que las organizaciones no tienen la capacidad de
detectar y detener eficazmente las amenazas. Sin embargo, se ha mejorado en
términos de deteccion temprana a través de inversiones en planificacion de
seguridad y tecnologias de IA (inteligencia artificial) disefadas para compensar
operativamente las deficiencias. En 2025, las amenazas que se esperan superen las
mas importantes seran los ataques patrocinados por el estado. Estos no se basan
en la mera ganancia econodmica, sino en la obtencion de una ventaja geoespacial a
largo plazo al destinar recursos a la creaciéon de capacidades ofensivas avanzadas.
Constantemente los grupos cibernéticos delictivos, organizados a veces apoyados
por los estados, han estado reutilizando capacidades ofensivas recién adquiridas
para orquestar una serie de ataques en contra.

También se encuentra la amenaza implicita de un ataque realizado dentro de la
organizacion. Un empleado, contratista o socio en un trabajo que tiene acceso a
sistemas criticos autorizados puede comprometer la integridad de los datos
intencionalmente o por negligencia. Los incidentes internos han llegado a exponer

registros un total de cinco veces de aquellos causados por una amenaza exterior.
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También, estan los ataques sobre la cadena de suministro, los atacantes
comprometen a los proveedores externos para infiltrarse en los sistemas de una
organizacion, lo que puede tener consecuencias amplias, afectar a multiples partes
interesadas de la organizacion y el ecosistema empresarial. En términos de técnicas,
el ransomware sigue siendo una de las amenazas mas disruptivas. Su rapido
crecimiento, a saber, $26 mil millones en ingresos en 2020, ha sido facilitado por la
trayectoria de colaboracidon entre ciberdelincuentes, quienes comparten tacticas y
herramientas en espacios clandestinos. Casos recientes como el de la industria de
salud, la automotriz y las bibliotecas publicas han demostrado que el ransomware
puede cortar operaciones por semanas y causar pérdidas significativas.

Mas alla, amenazas como la suplantacion de identidad por correo electronico,
apropiacion de credenciales, fraude financiero y desinformacion; en particular
cuando se complementan con ingenieria social y la vulnerabilidad humana
seguramente seguiran siendo problemas preocupantes [22]. En este sentido, la
ciberseguridad es un negocio de todos, no solo pertenece a los especialistas del area
de Tecnologias de la informacion. De hecho, esta es una estrategia corporativa que
se refiere directamente a la administracion, ya que es empresarial. Todo debe ser
orquestado de manera que los riesgos tecnoldgicos estén conectados a mision. En
2021 y mas alla, la combinacion de enfoques multifacéticos con IA (inteligencia
artificial) , marcos de gestién de riesgos y monitoreo, conciencia y politicas sera
esencial para abordar estos grandes problemas de seguridad.

En la Figura 2 se muestra una grafica de los principales indicadores del afio actual y

el porcentaje de cada uno de ellos.
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Indicadores clave en ciberseguridad
de 2025

50%

B Incremento de filtraciones de datos
B Organizaciones con carencias de personal

Filtraciones detectadas por equipos de seguridad

Figura 2 Indicadores clave en ciberseguridad para 2025

2.3 1A para deteccion de intrusiones

La técnica que ha proliferado como marco utilizado para la deteccion de intrusiones
y deteccién de anomalias es conocida como inteligencia artificial. Esta técnica tiene
la ventaja de otorgar al sistema la capacidad unica de procesar cantidades masivas
de datos, identificar patrones y adaptarse a nuevos tipos de amenazas, lo que se
logra mucho mejor con IA (inteligencia artificial) en comparaciéon con los enfoques
clasicos. La IA ha probado ser el enfoque esencial ya que la eficiencia, la
automatizacion y la escalabilidad. Se vuelve critico en el mundo digital, donde los
atacantes pueden controlar la maquinaria practicamente limitada [19].

Para el primer trimestre de 2022 se registr6 un aumento de 46% en ataques DDoS
(ataque distribuido de denegacion de servicio), lo que equivale a casi 4.5 veces en
relacion con el mismo periodo del afio anterior, debido principalmente a la guerra
cibernética que se desato entre Rusia y Ucrania. Sin embargo, Estados Unidos sigue
siendo el pais que ocupa el primer puesto, representando el 45.02% de ataques que
se presentaron para el primer trimestre del afio. Es importante resaltar que este tipo
de ataques se realizaron por medio de inundacion UDP con un 53.64% (Gutnikov,
Kupreev, & Shmelev, 2022).

Los algoritmos KNN y bosques aleatorios aborda en tiempo real a una velocidad
perceptiblemente mas alto que cualquier otra IA basada en la deteccion de
amenazas de trafico, gracias a la capacidad demostrada de distinguir entre una

entidad conveniente y una peligrosa [23].
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La otra area de interés se refiere al aprendizaje profundo, que ha demostrado ser
fundamental para una amplia gama de aplicaciones. Deep learning se refiere a la
capacidad de modelar relaciones muy complejas en datos gracias a las redes
neuronales multicapa. Se emplearon varias arquitecturas, como redes
convolucionales, redes recurrentes y autoencoders para tareas de deteccion,
principalmente cuando se trata de un gran conjunto de datos [24].

La segunda fortaleza que surge del uso de la |A (inteligencia artificial) en la deteccién
de intrusos es la capacidad de identificar el trafico proveniente de las amenazas
desconocidas, también conocidas como ataques de dia cero; abordar las brechas
criticas de los sistemas basados en firmas convencionales; la reduccion de falsos
positivos de la deteccion a través de una diferenciacion mas detallada del trafico
legitimo y malicioso; y la adaptabilidad al constituir una deteccion de aprendizaje
continuo. En cuanto a las debilidades se alude a la carencia de los recursos en esta
area [23]. Uno de los principales es la necesidad de disponer de una muestra de
datos de calidad antes de que sean representativos y se hayan marcado
correctamente para entrenar a los modelos. Otros retos también incluyen la dificultad
para interpretar los resultados en los modelos de caja negra y la capacidad de los
algoritmos de ser manipulados por medio de ataques que se han disefiado
especificamente para pasar por encima de los mecanismos de deteccion [21].

Hoy en dia: los enfoques hibridos estan en desarrollo, lo que implica integrar técnicas
de IA (inteligencia artificial) en los métodos tradicionales para combinar las ventajas
de ambas. Tal vez incluso mas importante: fortalecen el desarrollo de modelos de IA
Inteligencia Artificial Explicable. (XAl), para hacer que la interferencia sea mas
transparente y rastreable. Estas soluciones son esenciales en sectores criticos,

incluidos la defensa, las finanzas y las infraestructuras criticas [13].
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CAPITULO 3

Marco Metodologico
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3. Herramientas y Tecnologias utilizadas

El disefio de sistemas efectivos para la deteccion de intrusiones implica la integracion
de aprender un sistema de técnicas capaz de reconocer comportamientos no
habituales en el trafico de la red. Los algoritmos de clasificacién supervisada son
para elegir cuatro de los cuales han demostrado su eficacia demostrada en la
proteccion de la propiedad intelectual por adelantado investigacion, sobre todo la
aplicacion a la capacitacion y al juicio. Ya que se llevaron a cabo utilizando los
lenguajes de programacién R y Python que proporcionaron un entorno para el

desarrollo y validacion de soluciones presentados.

3.1 Algoritmos

En este contexto el desarrollo de IDS (sistemas de deteccion de intrusos) basados
en |A requiere elegir algoritmos de aprendizaje supervisado con mucho cuidado,
garantizando el equilibrio entre precision, eficiencia y posibilidad de generalizacion.
Cuatro algoritmos, Random Forest, SVM, KNN y Naive Bayes, estan investigados y
aplicados en este trabajo, ya que son comunmente utilizados en el campo de la
ciberseguridad en proporcion a sus caracteristicas especificas que los hacen mas
adecuados para diferentes condiciones de deteccién y analisis de trafico de red.

En las siguientes secciones se expondran con mayor detalle estos algoritmos,
revisando sus caracteristicas tedricas, sus caracteristicas mas significativas, los
parametros de configuracion mas relevantes. Finalmente, una descripcion de su
funcién especifica en el proceso de clasificacién. El propdsito de la revision no es
solo para proporcionar una justificacion para su uso en el sistema propuesto, sino

también para establecer una conveniencia técnica para entender los resultados.

3.1.1 Algoritmo Ramdom Forest

Random Forest, se trata de un método de aprendizaje en conjunto o también
conocido como Ensemble learning en el cual se construye una cantidad de arboles

de decisidén que entrenan mediante un subconjunto del conjunto de datos original
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[28]. En términos de prediccidn, cada uno aporta con un resultado y se escoge una
de las siguientes maneras, voto mayoritario en tareas de clasificacion y promedio de
los resultados en tareas de regresion.

Una de las principales ventajas de este algoritmo es su capacidad de trabajar con
conjuntos de datos que presentan un numero elevado de variables. Afadir a la
capacidad de generalizarse rapidamente del sobreajuste, en particular en
comparacién con modelos conformados por un unico arbol de decision [25].

En la figura 3 se muestra un diagrama explicativo acerca de la clasificacion del

algoritmo de Ramdom forest:

Random Forest Classification
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Figura 3 Diagrama de Algoritmo Random Forest (Rahman etal., 2025)

3.1.1.1 Funciones Algoritmo Random Forest

Al respecto, en el contexto de la ciberseguridad, el algoritmo Random Forest tiene
varias funciones cuya combinacion lo convierte en una herramienta valiosa para la
deteccidn de intrusiones. Estos incluyen la clasificacion precisa del trafico de red, lo
que significa la capacidad de establecer si un flujo de datos es trafico legitimo o
representa una amenaza. Este caso también se ha demostrado en varios estudios;
en particular, los mas relevantes son los que se basan en los conjuntos de datos
conocidos y ampliamente utilizados, como KDD, NSL-KDD y CICIDS 2017 [31].

En la Deteccion de Anomalias debido a la arquitectura basada en multiples arboles,
Random Forest tiene la capacidad de identificar el comportamiento inusual en
grandes volumenes de informacién. Por lo tanto, su uso ha sido beneficioso para

reconocer patrones que son diferentes al comportamiento normal, el modelo también
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ofrece métricas a través de las cuales se puede determinar qué atributos de trafico

de red o actividad de usuarios deben considerarse mas importantes en el proceso

de deteccién. Al mismo tiempo, esto forma la base para la optimizacién del

rendimiento del sistema y la mejor comprension de los resultados [26].

3.1.1.2 Principales hiperparametros del Random Forest

Para garantizar un rendimiento 6ptimo del modelo durante su implementacion, una

multitud de hiperparametros clave que influya directamente en la capacidad de

generalizacion y precision de la modelo asignada a Random Forest fueron

considerados. Algunos de los mas relevantes son los siguientes:

n_estimators: corresponde al numero total de arboles que conforman el
bosque. Por defecto, este parametro escala en 100, lo que significa que se
implementaran 100 modelos adicionales. Siendo que su valor por lo general
impacta positivamente en la precisién del modelo, requiere mas recursos
computacionales y tiempo de entrenamiento.

max_depth: define la profundidad maxima permitida para cada arbol. Este
parametro es fundamental para controlar el crecimiento del modelo y evitar
problemas de sobreajuste.

min_samples_split: establece el nUmero minimo de muestras necesarias para
dividir un nodo interno. Le permite controlar la complejidad del arbol y
fortalecer su desempefio.

min_samples_leaf. indica la cantidad minima de muestras que debe contener
una hoja terminal. Su configuracién correcta contribuye a suavizar la
estructura del arbol y reduce el riesgo de sobreajuste.

max_features: determina cuantas caracteristicas deben considerarse al
seleccionar la mejor division en cada nodo. Puede expresarse como un
numero fijo, un porcentaje o mediante valores predefinidos como 'sqgrt' 0 'log2'.
bootstrap: especifica si se utilizaran muestras con reemplazo durante la

construccion de los arboles. Este método es caracteristico de Random Forest
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y favorece la diversidad entre arboles.

o class_weight: resulta especialmente utii en contextos con clases
desbalanceadas, como ocurre frecuentemente en la deteccion de intrusiones,
donde las instancias correspondientes a ataques suelen representar una

proporcion reducida respecto al trafico total [25].

3.1.1.3 Ventajas del Random Forest en deteccién de intrusiones

El algoritmo Random Forest ofrece multiples ventajas que lo hacen especialmente
adecuado para tareas de deteccién de intrusos en entornos de ciberseguridad. Entre

sus principales fortalezas se encuentran:

e Resistencia al ruido y a datos incompletos: esta caracteristica lo convierte en
una opcion robusta para analizar registros de trafico de red, donde es comun
encontrar datos faltantes o inconsistentes [27].

e Buen desemperio en conjuntos de datos con muchas variables: incluso
cuando algunas de estas variables son irrelevantes o presentan alta
correlacion, el modelo mantiene su efectividad al seleccionar aleatoriamente
subconjuntos de caracteristicas durante el entrenamiento.

o Alta escalabilidad: tanto en dimensiones de datos masivos y en numero de
atributos, lo que permite su aplicacién en una linea de produccién de redes
empresariales de dimensiones medianas y corporativas [28].

e Capacidad de manejo de clases desbalanceadas: mediante el uso de
parametros como class_weight o técnicas complementarias como la
generacion de muestras sintéticas, el algoritmo puede ajustarse para mejorar
la deteccion de clases minoritarias, como los ataques en un IDS.

e Entrenamiento paralelizable: cada arbol del bosque puede construirse de
manera independiente, lo que permite optimizar el uso de recursos

computacionales y reducir significativamente el tiempo de procesamiento [29].

3.1.1.4 Interpretaciéon del modelo
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Una de las razones por las cuales Random Forest ha ganado popularidad en
aplicaciones practicas como la ciberseguridad es su capacidad para ofrecer
interpretaciones comprensibles de los resultados generados. Esta caracteristica es
especialmente valiosa en entornos donde se requiere justificar las decisiones del
sistema ante auditorias o situaciones criticas. De hecho, esta caracteristica puede
ser valiosa cuando exista una necesidad de autorizar el sistema tao explicar su
decisidn en un caso en particular.

En consecuencia, las herramientas de analisis mas comunmente utilizadas son, por
supuesto, Curva ROC y AUC. Estas métricas son utiles si necesita combinar
sensibilidad y especificidad para sistemas de deteccion: los errores de software en

este caso tendran serias consecuencias.

e Matriz de confusion: permite evaluar el rendimiento del modelo a través de
métricas como verdaderos positivos, falsos negativos, falsos positivos y
verdaderos negativos, proporcionando una vision clara del comportamiento
del clasificador.

e Analisis de importancia de caracteristicas: el modelo puede proporcionar
informacioén sobre qué atributos del conjunto de datos son mas importantes
para la regla de decisiones. Esto es especialmente importante para
comprender como el sistema puede llegar a una determinada conclusion
unica, transparente para los procesos de evaluacién y auditoria visualizacion
de arboles individuales. Ya que el modelo completo se compone de varios de
los arboles, estamos interesados en la capacidad de examinarlos de uno en
uno para explicar decisiones precisas. Ya que es util durante la investigacion
forense cuando queremos reconstruir el razonamiento detras de una alerta o

clasificacion.

3.1.1.5 Limitaciones del algoritmo Random Forest

A pesar de la eficacia del algoritmo y su uso generalizado en tareas de clasificacion
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y regresion, Random Forest tiene una serie de limitaciones que deben tenerse en
cuenta al aplicar este enfoque a contextos criticos, como la deteccién de intrusiones.
En primer lugar, aunque el enfoque propuesto se orienta a la reduccion del
sobreajuste a través de un proceso de voto entre un grupo amplio de arboles de
decision entrenados con subconjuntos aleatorios de datos y caracteristicas, esto no
lo inmuniza de este fendbmeno. Por el contrario, en presencia de ruido o atributos
irrelevantes, es muy probable que Random Forest sobreajuste los datos, ya que se
familiariza con los patrones y no podra generalizar adecuadamente. En términos
abstractos, esto refleja el problema presentado por Srivastava et, H. en el contexto
de las redes neuronales de que la dependencia en las combinaciones especificas de
las neuronas es riesgosa durante el entrenamiento y esto es precisamente por qué
necesitan excluir ciertas neuronas en cada paso de entrenamiento.

Asimismo, Random Forest es un modelo que se considera dificil de interpretar. A
medida que aumenta el numero de arboles, se limita la posibilidad de observar cémo
el modelo esta tomando las decisiones, lo cual puede no ser util en entornos donde
la transparencia y la trazabilidad de los resultados son esenciales, como es el caso
de los sistemas de seguridad o en los sistemas regulados. Por otro lado, hay que
tener en cuenta también que Random Forest puede ser vulnerable a ciertos
desequilibrios en los datos. Si hay una clase que contiene muchos mas elementos
en el conjunto de capacitacion, el modelo tiende a marcarla como una ultima
decisidn, lo cual en otro caso puede llevar a un comportamiento insuficiente para la
deteccion de los eventos poco frecuentes, como los ataques o las intrusiones en los
sistemas de red.

Finalmente, Random Forest no esta disefiado para extrapolar mas alla del rango de
valores observados durante el entrenamiento, lo que puede ser una limitacidén en
escenarios donde se requiere la prediccion de valores fuera de la distribucion

conocida.

3.1.2 Algoritmo Support Vector Machines (SVM)

SVM significa Support Vector Machines, es un algoritmo de machine learning de
aprendizaje supervisado usado comunmente para problemas de regresién y
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clasificacion. En las Support Vector Machines, dandole al algoritmo un set de datos
de entrenamiento denominado training set que ya estan clasificados, este mapea los
nuevos datos segun estén en una categoria o en la otra. En el caso de un problema
bidimensional, este hiperplano es una linea que separa los datos a ambos lados de
la misma. Se llama Vector Soporte, al vector que esta formado por el conjunto de
puntos mas cercano al hiperplano y son los datos mas complicados de clasificar,
teniendo una influencia muy elevada en la localizacién del hiperplano 6ptimo.

Se conoceran como atributos a las variables de prediccidon y como caracteristica al
factor principal de clasificacion. La metodologia para conseguir este hiperplano
consistira en la proyeccion de los atributos en subespacios de dimensidn superior a
la de los atributos, consiguiendo una separacion de las variables muy eficiente.

En la Figura 4 se ilustra el algoritmo de maquinas de Vector Soporte

Figura 4 Maquinas de vector (Jiménez, 2016)

3.1.2.1 Funciones principales del modelo

En la implementacién por medio de la biblioteca Scikit-learn, el modelo SVM
(Maquina de Vectores de Soporte) ofrece un conjunto de funciones esenciales que
permiten su entrenamiento, evaluacion y aplicacion practica en tareas de

clasificacion [36]. Entre las mas importantes se encuentran:

e fit [x,y): Para hacer ajuste con datos se usa esta herramienta. En este caso,
se necesita todos los valores de entrada del conjunto de datos y respectivas

etiquetas al hiperplano, esta funcion construira el mejor separador entre
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clases, que es un hiperplano.

decision_function(X):Util para aprender la distancia de los puntos al
hiperplano de decision y determinar la confianza con la que el modelo hizo la
prediccién, en otras palabras, se podria usarla para tunning.

predict(X): se utiliza para generar predicciones sobre datos nuevos,
permitiendo determinar a qué clase pertenece cada muestra con base en el
modelo entrenado.

score(X, y): calcula la precision del modelo al compararlo con las etiquetas

verdaderas vy, facilitando la evaluacion cuantitativa del desemperio.

Esta funciones son validas en el caso de escenarios con una separacion lineal y para

espacios de caracteristicas mas complicados que impliquen el uso de funciones

kernel.

3.1.2.2 Principales hiperparametros

El desempefio de SVM (modelo basado en Maquinas de Vectores de Soporte)

depende de la adecuada configuracién de sus hiperparametros, que determinan la

forma vy la flexibilidad del clasificador [25]. Los hiperparametros relevantes incluyen:

1.

C: un parametro que regula el equilibrio entre un margen amplio y los errores
de clasificacién. Bajos valores de C permiten al modelo tolerar ciertos errores,
lo que resulta en margenes mas amplios y en generalizacion. Por otro lado,
valores altos obligan al modelo a ajustarse con mayor precision a los datos

de entrenamiento, lo que puede dar lugar a un sobreajuste.

kernel: define la funcidn que transforma los datos al espacio donde se realiza

la separacién. Las opciones mas comunes incluyen:

o linear': adecuado cuando las clases son linealmente separables.

o 'rbf' (Radial Basis Function): ideal para datos con relaciones no lineales
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complejas.
o 'poly': transforma los datos aplicando un polinomio, util en situaciones
donde la separacidn se basa en combinaciones no lineales de las

variables.

3. gamma: controla la influencia de cada observacion individual en la

construccion del limite de decision. Un valor alto hace que solo las muestras
cercanas al punto de evaluacion influyan en la prediccion, mientras que
valores bajos generan un efecto mas amplio, abarcando regiones mas
grandes del espacio de datos.

degree: se utiliza especificamente cuando se selecciona el kernel ‘poly’ y
representa el grado del polinomio empleado. Este valor influye en la
complejidad del limite de decision generado; tener un valor alto, resulta en
que solo las muestras cercanas al punto de evaluacién afectan a la prediccién
y, de lo contrario un valor bajo, se cree un efecto mas extendido que cubra
regiones mas grandes del espacio de datos de entrada.

class_weight. permite asignar distintos pesos a las clases, lo que resulta
particularmente util en contextos de datos desbalanceados, como suele ser
el caso en los sistemas de deteccion de intrusos, donde las instancias

positivas (ataques) suelen ser minoritarias.

3.1.2.3 Ventajas del modelo

El uso de Maquinas de Vectores de Soporte (SVM) en sistemas de deteccion de

intrusos presenta diversas ventajas que justifican su implementacion en entornos de

alta complejidad, como lo destaca la literatura especializada [30]:

Eficiencia en espacios de alta dimensionalidad: SVM mantiene un buen
rendimiento incluso cuando se trabaja con conjuntos de datos que contienen
un gran numero de atributos, lo cual es comun en el andlisis de trafico de red.
Capacidad para modelar relaciones complejas: gracias al uso de distintas
funciones kernel, el modelo puede adaptarse tanto a separaciones lineales
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como no lineales, ofreciendo flexibilidad frente a distintos tipos de datos.
Resistencia al sobreajuste: SVM tiende a generalizar bien, incluso en
situaciones donde el numero de muestras es limitado, lo que reduce el riesgo
de que el modelo memorice el conjunto de entrenamiento.

Manejo de clases desbalanceadas: mediante la asignacion de pesos
diferenciados a cada clase, el algoritmo puede ajustarse adecuadamente en
contextos donde las instancias positivas (como los ataques) representan una

minoria del total.

3.1.2.4 Interpretacion del modelo

La interpretacidon de los modelos generados por Maquinas de Vectores de Soporte

(SVM) puede resultar mas o menos directa segun el tipo de kernel utilizado. No

obstante, existen tres elementos fundamentales que permiten comprender como se

toman las decisiones dentro del modelo:

Vectores de soporte: se trata de las observaciones mas cercanas al
hiperplano de separacion. Estos puntos son determinantes en la construccion
del modelo, ya que definen tanto la orientacién como la posicién del limite de
decision. Su influencia es critica y afecta directamente al desempefio del
clasificador [30].

Margen: corresponde a la distancia entre los vectores de soporte y el
hiperplano. Cuanto mayor es este margen, mejor suele ser la capacidad de
generalizacion del modelo, lo que implica una menor probabilidad de
sobreajuste.

Coeficientes del modelo (en kernels lineales): en los casos donde se emplea
un kernel lineal, es posible interpretar los coeficientes como indicadores del
peso que tiene cada variable en el proceso de clasificacion. Para modelos no
lineales, la interpretacion directa no es posible, por lo que se recurre a técnicas
complementarias como SHAP (SHapley Additive exPlanations) o LIME (Local

Interpretable Model-agnostic Explanations), que permiten estimar la
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contribucion de cada caracteristica en la decision del modelo [31].

3.1.3 K-Nearest Neighbors (KNN)

El algoritmo K-Vecinos mas Cercanos (KNN) es un método de clasificacion que se

fundamenta en la cercania entre datos. Para determinar la clase a la que pertenece

una nueva observacion, KNN evalua a sus k vecinos mas proximos y asigna la

categoria que predomina entre ellos, utilizando para ello métricas como la distancia

Euclidiana o la distancia de Manhattan [32]

A lo largo del tiempo los parametros se han ido perfeccionando en los que destacan:

n_neighbors (k): numero de vecinos que se toman en cuenta para la
clasificacion.

weights: esquema de ponderacién, ya sea uniforme o basado en la distancia.
algorithm: método empleado para buscar a los vecinos, que puede ser fuerza
bruta (brute-force), kd-tree, entre otros.

metric: la funcién que mide la distancia entre puntos.

3.1.3.1 Hiperparametros principales

El desemperio del modelo KNN depende en gran medida de la correcta eleccion de

sus hiperparametros. Entre los mas importantes se encuentran:

weights: Determina si todos los vecinos aportan por igual (uniforme) o si se
les asigna un peso segun su proximidad (distancia). Utilizar ponderacion
basada en la distancia puede ayudar a mejorar el rendimiento cuando hay
vecinos ruidosos en el conjunto de datos [33].

metric: Es la funcion que se utiliza para medir la distancia entre puntos. La
distancia Euclidiana (p=2) es la mas frecuente, aunque también se emplean
la distancia Manhattan (p=1) o la métrica de Minkowski para obtener una

generalizacion mayor [34].
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p: Este parametro especifica la potencia usada en la métrica de Minkowski.

algorithm: Define el método para la busqueda de vecinos, con opciones como
auto, ball_tree, kd_tree o brute-force. La eleccion de este algoritmo impacta
directamente en la eficiencia del modelo, especialmente cuando se trabaja

con grandes conjuntos de datos [31].

3.1.3.2 Ventajas del algoritmo

El algoritmo KNN (K-Vecinos Mas Cercanos) presenta varias fortalezas que lo hacen

una opcion viable en diversas aplicaciones: [32]

Facil de aplicar: Dada la sencillez y precision del algoritmo, es uno de los
primeros clasificadores que aprendera un nuevo cientifico de datos.

Se adapta facilmente: a medida que se agregan nuevas muestras de
entrenamiento, el algoritmo se ajusta para tener en cuenta cualquier dato
nuevo, ya que todos los datos de entrenamiento se almacenan en la memoria.
Pocos hiperparametros: KNN solo requiere un valor 'k' y una métrica de
distancia, lo que es bajo en comparacién con otros algoritmos de machine

learning.

3.1.3.3 Limitaciones del modelo

A pesar de sus fortalezas, el algoritmo KNN (K-Vecinos Mas Cercanos) también

presenta ciertas limitaciones que es importante tener en mencionar:

Su fase de prediccion resultad muy costosa en términos computacionales, ya
que implica calcular la distancia entre la nueva instancia y todas las
observaciones almacenadas en el conjunto de datos [35].

La dimensionalidad afecta su desempefo, pues en espacios con muchas
variables las métricas de distancia pierden eficacia, lo que puede degradar la
precision del modelo [36].

Es sensible a la escala de los atributos, por lo que resulta indispensable

aplicar técnicas de normalizacidén o estandarizacion antes de su uso [37].
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e« KNN puede ser vulnerable frente a datos ruidosos o conjuntos
desbalanceados, especialmente cuando se emplea un numero pequefo de
vecinos y no se utilizan estrategias de ponderacion adecuadas [38].

e Finalmente, la seleccion adecuada de hiperparametros como k 'y la métrica de
distancia es crucial, requiriendo procesos de validacion cruzada para evitar

obtener resultados subdptimos [31]

3.1.3.4 Interpretacion del modelo

La interpretacion del algoritmo KNN (K-Vecinos Mas Cercanos) se basa
principalmente en el analisis de los vecinos mas cercanos a cada muestra. La clase
asignada se determina ya sea por mayoria simple o por cualquier otra ponderacién
basada en la distancia, lo que ofrece una forma intuitiva de entender el proceso de
toma de decisiones. Ademas, visualizar estos vecinos simplifica la narracion del
modelo para la audiencia no técnica que recibe la explicacion posterior con mayor
claridad [39]. Para escenarios mas complicados, existen técnicas de interpretacion
post-hoc, que pueden identificar qué atributos afectan el calculo de la distancia con
el conjunto de datos y los vecinos mas cercanos. Esto le da una justificacion mas

clara y transparente a la prediccién [37].

3.1.4 Algoritmo Naive Bayes

Un algoritmo mas crucial aprendizaje automatico es el algoritmo Naive Bayes. Se
deriva del teorema de la probabilidad de Bayes ya que se utiliza en el analisis de
texto y la clasificacion de alto conjunto de datos dimensional. Algunos ejemplos del
algoritmo Naive Bayes incluyen el analisis sentimental, clasificaciéon de nuevos
articulos, y el filtrado de spam. Los algoritmos de clasificacion son utilizados para
clasificar nuevas observaciones en clases predefinidas para datos no iniciados. El
algoritmo Naive Bayes es mas utilizado debido a su simplicidad y efectividad. Con
los algoritmos Naive Bayes, es rapido construir modelos y hacer predicciones. La
teoria de Beyes se formula a partir de un conjunto de evidencias dadas una hipétesis,

Se relaciona con dos aspectos: la probabilidad de la hipotesis antes de la evidencia
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P(H) y la probabilidad después de la evidencia P(H|E).

La teoria de Bayes se explica mediante la siguiente ecuacién que se muestra en la

Prior Probability of the
Hypothesis
—— \
=

e P (E\:)(;‘)P(H)

= =

Figura 5 Ecuacion de la teoria de bayes (Turing, 2025)

siguiente Figura 5.

3.1.4 .1 Funciones principales

En bibliotecas de aprendizaje automatico como scikit-learn, existen diversas
implementaciones del algoritmo Naive Bayes, cada una adaptada a la naturaleza de
los datos:
e GaussianNB: para atributos continuos que se asumen distribuidos de forma
normal.
e MultinomialNB: indicado para variables discretas, como el conteo de palabras
en analisis de texto.
e BernoulliNB: disefiado para variables binarias [40].
Las funciones principales que se utilizan en estas implementaciones incluyen:
e fit(X, y): para entrenar el modelo con el conjunto de datos de entrenamiento.
e predict(X): que permite realizar predicciones sobre nuevas instancias.
e predict_proba(X): calcula las probabilidades de pertenencia de cada muestra
a las diferentes clases.

e score(X, y): que evalua la precision del modelo [40].

3.1.4.2 Hiperparametros principales

Aunque el clasificador Naive Bayes requiere pocos ajustes, ciertos hiperparametros
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pueden influir significativamente en su desempeno:

e alpha: presente en las variantes MultinomialNB y BernoulliNB, este parametro
controla la cantidad de suavizado de Laplace o Lidstone que se aplica para
evitar probabilidades nulas. Por ejemplo, un valor de alpha igual a 1.0
corresponde al suavizado estandar de Laplace [41].

o fit_prior: define si las probabilidades a priori de las clases deben aprenderse
automaticamente a partir de los datos o si se proporcionan manualmente.
Activar esta opcion puede mejorar los resultados cuando se trabaja con
conjuntos de datos desbalanceados.

e var_smoothing: ajusta la estabilidad de la varianza mediante la adicion de una
pequefia constante a las varianzas calculadas, lo que contribuye a reducir el

riesgo de sobreajuste.

3.1.4 .3 Ventajas del algoritmo

Acentuacién se presentara algunas de las principales ventajas que nos ofrece el

algoritmo de Naive Bayes [42].

¢ No requiere grandes cantidades de daos de entrenamiento.

e Es facil de implementar.

e La convergencia es mas rapida que otros modelos que son discriminativos.
e Es altamente escalable con varios puntos de datos y predictores.

¢ No es sensible a datos irrelevantes y utiliza predicciones en tiempo real.

3.1.4.4 Limitaciones del modelo

A pesar de sus ventajas, el algoritmo Naive Bayes presenta algunas limitaciones
importantes:
e Su rendimiento depende en gran medida del supuesto de independencia
condicional entre atributos, una condicion que rara vez se cumple en la
practica, lo que puede afectar la precision del modelo [50].
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« Ademas, es sensible a la presencia de atributos correlacionados, lo que
puede llevar a una sobreponderacion de ciertas evidencias y afectar las

predicciones.

En la siguiente Figura 6 se resume las limitaciones del algoritmo de Naive Bayes

Dependencia de la probabilidad
previa
Sensibilidad a la probabilidad
previa

Dependencia del modelo

Figura 6 Limitaciones algoritmo de Naive Bayes (FasterCapital, 2025)

3.1.4 .5 Interpretacion del modelo

La probabilidad es la base del algoritmo Naive Bayes, ya que los resultados
obtenidos a través de la probabilidad que ofrece para problemas mas complejos
mediante la prediccion.

La probabilidad bayesiana permite calcular las probabilidades condicionales. Permite
utilizar conocimiento parcial para calcular la probabilidad de ocurrencia de un evento
especifico. Este algoritmo se utiliza para el desarrollo de modelos de prediccion y

problemas de clasificacién como Naive Bayes.

Asi mismo es importante mencionar que existen datos de entrenamiento para
entrenar el modelo para asi hacerlo funcional. Para continuar con la validacién de los
datos con el fin de evaluar el modelo y generar nuevas predicciones. Se
seleccionaron atributos de entrada que se utilizan como evidencia, asignandoles
etiquetas correspondientes como salidas en el conjunto de datos de entrenamiento.
A continuacién, se muestra un diagrama del teorema de bayes para mejorar
comprension de lo antes mencionado, se muestra que el algoritmo requiere de

probabilidad, datos y un estudio previo para poder implementar el algoritmo para asi

pag. 41



obtener una distribucidn posterior Figura 7 [42].

' Likelihood

LA

l Bayes' Theorem I

J
—m

Figura 7 Diagrama de Teorema de Bayes (Turing, 2025)

3.2 Tecnologias

En este proyecto, se emplearon principalmente los lenguajes de programacion
Python y R, ambos ampliamente reconocidos en la comunidad cientifica por su
versatilidad y potencia en tareas de andlisis de datos, modelado estadistico y
desarrollo de soluciones basadas en machine learning.

La herramienta principal para utilizar para la implementacion de los algoritmos de
clasificacion fue Python debido a su Iéxico sencillo y su util ecosistema de bibliotecas
entre las que destacan Scikit-learn, Pandas, NumPy y Matplotlib. Ademas, su alto
enfoque centrado en el desarrollo de modelos de aprendizaje automatico permitid
construir flujos de trabajo eficientes que abarcan la limpieza y transformacion de
datos, la validacion cruzada y la evaluacion de los modelos, todo mediante la
integracion cualidades pertinentes en sistemas IDS [31]. En contraparte, la
herramienta R fue utilizada para exploracion preliminar de los datos y visualizacién
estadistica. R es una herramienta alineada con la estadistica computacional con
paquetes afamados como ggplot2, dplyr y caret. Ademas, su integracién con entorno
de desarrollo RStudio le otorga la capacidad de realizar analisis interactivos y
reproducibles, o que permitié atenuar el analisis exploratorio por varios lugares [60].
Aqui hubo una robusta implementacion de diferentes tecnologias que facilitaron el
entrenamiento y la comparacion de los algoritmos de clasificacién para la deteccién
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de intrusiones en redes.

3.2.1 Paquete estadistico del lenguaje de programacion R

La herramienta estadistica utilizada en los diferentes analisis que se ha llevado a
cabo en este trabajo de fin de grado ha sido R, El lenguaje de programacion de R es
un programa de computadora que se utiliza en el campo de investigacion estadistica
de asuntos relacionados con la mineria de datos, la biomedicina, la bioinformatica y
las matematicas financieras. R es una forma corta de leer el sistema GNU Project.
Este es un esfuerzo colaborativo. Ademas, esta formado por un amplio conjunto de
paquetes que permiten utilizar una amplia gama de herramientas estadisticas como
modelos lineales, no lineales, analisis de series temporales, algoritmos de
clasificacion [18].

Otra gran herramienta es la posibilidad de realizar graficas muy completas. Todas
las librerias se obtienen de la pagina web oficial de CRAN projects, sin embargo, se
ha utlizado Rstudio que es una IDE (Integrated Development Environment) que

facilita el manejo del entorno de R.

3.2.1. 1 Funciones y parametros relevantes en preprocesamiento

e readLines(): Esta funcion permite leer archivos linea por linea, siendo
especialmente util para filtrar metadatos o eliminar lineas no deseadas antes
de realizar una importacién estructurada [43].

e read.table(): Utilizada para cargar datos tabulares, cuenta con parametros
como sep para definir el separador de columnas, header para indicar la
presencia de encabezados, y na.strings para identificar valores faltantes.

e na.omit(): Esta funcién elimina filas que contienen valores nulos (NA),
asegurando que el conjunto de datos esté limpio para los analisis
posteriores [44].

e mutate(across()): Parte del paquete dplyr, permite transformar multiples
columnas al mismo tiempo, por ejemplo, para convertir variables categoricas

en factores, lo que facilita su manejo estadistico [43].
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filter(): Se utiliza para filtrar filas basandose en condiciones especificas,
como la exclusiéon de valores atipicos detectados mediante el método del
rango intercuartilico (IQR) [44].

3.2.1. 1 Ventajas de utilizar R en el preprocesamiento

e Amplio ecosistema de paquetes: Ya que cuenta con colecciones tales como
tidyverse, R proporciona funciones que facilitan la limpieza y transformacion
de datos mediante una sintaxis clara y eficiente [43].

e Integrada visualizacion: La capacidad de hacer graficos ayuda a identificar
problemas de la calidad de los datos, como la falta o el valor de los valores
atipicos, antes de comenzar su modelado [45].

e Reproducibilidad: La posibilidad de volver a ejecutar un analisis completo en
cualquier punto: Redundancia de scripts para cada paso de
preprocesamiento, proporcionando transparencia y, en consecuencia, una
oportunidad de reproducir todos los analisis [46].

e Ser capaz de ser procesado por otras plataformas: Los datos tratados en R
pueden exportarse faciimente en un formato comun, como CSV, por lo tanto,
utilizarse en el proceso de aprendizaje automatico en un entorno como
Python.

3.2.2 Python

El Lenguaje de pogramacion elegido para escribir los algoritmos de clasificacion y

realizar otros calculos fue Python. Se empled Python porque tiene una sintaxis facil

de entregar y es uno de los lenguajes mas comunmente utilizados en el aprendizaje

automatico de datos. Tiene muchas librerias y estd bien documentado. Las

bibliotecas que se utilizan en la programacion de Python son scikit-learn, que

proporciona un conjunto de sencillez para la creacién de modelos. Pandas y NumPy

son bicliotecas donde se utiliza un conjunto, funciones y dataframe en arrays de

manera funcional. Python fie util para comparar la exactitud y comparacion de los

algoritmos KNN y Bayes mediante la implementacién del algoritmo decision forestal
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y una técnica de bosque aleatorio. Python es conocido como uno de los lenguajes

utilizados en ciencia de datos y aprendizaje automatico [47].

3.2.2.1 Funciones y parametros relevantes en el entrenamiento de
modelos

e pandas.read_csv(): Funcién fundamental para importar datos desde
archivos CSV, que permite especificar parametros como filepath para la
ubicacion del archivo, header para indicar la presencia de encabezados, y
na_values para identificar datos faltantes [39].

e train_test split() (de sklearn.model _selection): Utilizada para dividir el
conjunto de datos en partes de entrenamiento y prueba, con opciones como
test_size para definir el tamafio del conjunto de prueba y random_state para
garantizar la reproducibilidad de la division [31].

e StandardScaler() (de sklearn.preprocessing): Esta herramienta ajusta las
caracteristicas numéricas para que tengan media cero y varianza uno, un
paso esencial para modelos sensibles a la escala, como SVM y KNN
(Geron, 2019).

e fit() y predict() (en modelos como RandomForestClassifier, SVC,
KNeighborsClassifier, = GaussianNB):  Estas  funciones  permiten,
respectivamente, entrenar el modelo con los datos disponibles y realizar
predicciones sobre nuevos datos (Pedregosa et al., 2011).

e classification_report() y confusion_matrix() (de sklearn.metrics): Se emplean
para evaluar el desempeno del modelo mediante métricas clave como
precision, recall y F1-score, elementos cruciales para validar la efectividad

en la deteccion de intrusiones (Saito & Rehmsmeier, 2015).

3.2.2.2 Ventajas de utilizar Python para el entrenamiento de modelos

El uso de Python en el entrenamiento de modelos de aprendizaje automatico
presenta multiples beneficios que lo posicionan como una de las herramientas mas

utilizadas en el ambito del andlisis de datos y la inteligencia artificial:
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Sintaxis accesible y legible: permite implementar algoritmos complejos de
forma agil y comprensible, razén por la que es una excelente salida para las
personas con poca experiencia en programacion [46].

Bibliotecas especializadas: Scikit-learn, Pandas y NumPy son optimizadas
para manipulacién de datos, desarrollo de modelos y la evaluacion de
solucioén, por lo que el proceso de experimentacion toma menos tiempo [45].
La escalabilidad y reproducibilidad: permite automatizar los procesos de
prueba de los modelos desarrollados y el ajuste posterior de los mismos, lo
que vuelve la repeticién de los experimentos y funcion iterativa desarrollada
mucho menos fastidiosa [48].

El soporte de una comunidad activa: los usuarios y los desarrolladores
continuan trabajando juntos proporcionando una actualizacion constante de
las capacidades de los trabajadores, la disponibilidad de la documentacion
necesaria, tutoriales y foros de consulta online.

Capacidad de integracion: Python se adapta con facilidad a otros lenguajes,
entornos y tecnologias, lo que permite su implementacion en soluciones

mas amplias, como sistemas integrales de deteccion de intrusiones [48].
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CAPITULO 4

Implementacion y Analisis de
Resultados
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4.1 Origen de los Datos

Para realizacion de investigacién se trabajo con el conjunto de datos NSL-KDD ya
gue muestra las conexiones de red simuladas en un entorno de prueba, cada una
con un conjunto de caracteristicas que describen su comportamiento y con una
etiqueta que indica si el trafico es normal o corresponde a algun tipo de ataque
En esta investigacion se trabajé con el conjunto de datos NSL-KDD, una version
mejorada del clasico dataset KDD’99, ampliamente empleado en el desarrollo y
evaluacion de sistemas de deteccion de intrusiones. EI NSL-KDD fue concebido
para superar las severas limitaciones del KDD’99, en cuanto a la cantidad excesiva
de registros duplicados y la distribucion de clases no balanceada; estas
propiedades problematicas, obstaculizan la evaluacion objetiva del rendimiento de
los modelos de ML. El conjunto fue desarrollado por el grupo de investigacion en la
Universidad de Nuevo Brunswick como parte de los esfuerzos generales de ofrecer
datos mas representativos y utiles para la comunidad de investigaciéon en
ciberseguridad. Al mantener la estructura general del KDD’99, el NSL-KDD
introduce numerosas mejoras, incluidas la eliminacion de redundancia y la
organizacion de ejemplos en clases mas uniformes, influyendo asi a la evaluacién
mas realista y confiable de los sistemas de deteccion. En cuanto a la
implementacion, el conjunto de datos para este primer caso se obtuvo de Kaggle,
una importante plataforma de ciencia de datos conocida por su gran repositorio en
linea de conjuntos publicos. El datset que se empled fue la version compartida para
el usuario, vista en el siguiente enlace
https://www.kaggle.com/datasets/hassan06/nslkdd
Este conjunto de datos incluye varios archivos, entre ellos KDDTrain+.txt y
KDDTest+.txt, los cuales contienen registros etiquetados como normales, los
distintos tipos de ataques, tales como DoS, Probe, R2L y U2R. A continuacién, se
exponen de forma detallada los distintos tipos de ataques, con el propdsito de
comprender mejor su naturaleza y alcance.

e DoS (denegacion de servicio) es una categoria de ataque que agota los

recursos de la victima, lo que la incapacita para atender peticiones legitimas.
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https://www.kaggle.com/datasets/hassan06/nslkdd

e Probe (Exploracion) el objetivo de la vigilancia y otros ataques de sondeo es
obtener informacion sobre la victima remota.

e R2L (Remoto a Local) es el acceso no autorizado desde una maquina
remota, el atacante accede en una maquina remota y obtiene acceso local a
la maquina de la victima.

e UZR (Usuario a Root) es el acceso no autorizado a los privilegios del super
usuario local el atacante utiliza una cuenta normal para entrar en el sistema
de la victima y obtener privilegios de root/administrador explotando alguna

vulnerabilidad de la victima.

Cada registro esta compuesto por 41 atributos que describen diversas
caracteristicas del trafico de red, ademas de una etiqueta de clase que identifica el
tipo de comportamiento observado.

El NSL-KDD constituye la base sobre la cual se desarrollaron las etapas de
preprocesamiento, entrenamiento y evaluacion del modelo propuesto para la
deteccion de intrusiones en redes.

Este conjunto de datos incluye varios archivos, entre ellos KDDTrain+.txt y
KDDTest+.txt, los cuales contienen registros etiquetados como normal o como
distintos tipos de ataques, tales como DoS, Probe, R2L y U2R. Cada registro esta
compuesto por 41 atributos que describen diversas caracteristicas del trafico de
red, ademas de una etiqueta de clase que identifica el tipo de comportamiento
observado.

El NSL-KDD constituye la base sobre la cual se desarrollaron las etapas de
preprocesamiento, entrenamiento y evaluacion del modelo propuesto para la

deteccién de intrusiones en redes.

4.2 Preprocesamiento de datos

Para esta investigacion, el preprocesamiento del conjunto de datos NSL-KDD se
llevd a cabo utilizando el entorno de desarrollo RStudio y el lenguaje de

programacién R. Esta etapa resultdé fundamental para asegurar la calidad,
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coherencia y preparacion adecuada de los datos antes de su uso en los modelos de
clasificacion aplicados a la deteccion de intrusos. En el contexto del aprendizaje
automatico, una correcta limpieza, transformacion y normalizacién de los datos es
necesaria para optimizar el rendimiento de los algoritmos [48].

El primer paso fue el analisis y depuracion del archivo en formato.arff contenido en
el conjunto de prueba NSL-KDD. El archivo presentaba metadatos, con frecuencia,
representados en lineas que inician con el caracter especial @. Dichos metadatos
se eliminaron, permitiendo reforzar la estructura de datos presente en una tabla. El
archivo fue convertido a formato.csv como archivo temporal, lo que facilité la carga
de este mediante la funcion read.table. Para ello, se insertaron etiquetas genéricas
a las columnas, V1 a Vn, y, adicionalmente, aquellas lineas que contenian variables
categodricas, V2, V3 y V4, fueron definidas como factores, siguiendo la
recomendacion general para el tratamiento de este tipo de datos en R[49].

Durante la fase de limpieza, se eliminaron todas las observaciones con valores
faltantes mediante la funcion na.omit(), y se aplicé un método de deteccion de valores
atipicos basado en el rango intercuartilico (IQR). Este enfoque permite identificar y
excluir valores extremos que se encuentran fuera del rango definido por 1.5 veces la
diferencia entre el tercer y el primer cuartil, con el fin de reducir su posible impacto
negativo durante el entrenamiento de los modelos [49].

A continuacion, se normalizaron los atributos numéricos utilizando la técnica de Min-
Max Scaling, que transforma los valores de cada variable para que se ubiquen dentro
de un rango de 0 a 1. Esta técnica es especialmente relevante en modelos como
KNN y SVM, que son sensibles a la escala de las variables [45].

Finalmente, el conjunto de datos preprocesado fue exportado en formato .csv,
permitiendo su integracion posterior en entornos de Python para llevar a cabo la fase

de entrenamiento y evaluacién de los modelos de clasificacion.

4.2.1 Limpieza de datos

El proceso de limpieza del conjunto de datos comenzd con la lectura del archivo
KDDTest+.arff, el cual incluye una cabecera con metadatos. Estas lineas iniciales,

que inician con el caracter “@”, fueron filtradas con el fin de conservar unicamente
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las instancias correspondientes a los registros de datos reales.

Una vez depurado el contenido, se procedié a convertir el archivo a un formato CSV
temporal, lo que facilité su lectura mediante funciones estandar de R.
Posteriormente, el dataset fue cargado e inspeccionado para revisar su estructura, y
se asignaron nombres genéricos a las columnas, bajo el esquema V1, V2, ..., Vn, lo
cual permitid un tratamiento mas uniforme durante las siguientes etapas del
preprocesamiento.

El procedimiento implementado en R tiene como propdsito transformar el archivo
original en un conjunto de datos utilizable para el analisis. El proceso comienza
cargando las librerias de soporte y estableciendo la ruta del archivo de entrada. Dado
que los ficheros en formato arff incluyen informacion de cabecera que no
corresponde directamente a los registros, se realiza una separacion: primero se
identifican y descartan las lineas de metadatos, y posteriormente se conservan
unicamente aquellas que representan datos reales.

El contenido resultante se convierte de forma temporal a un archivo .csv para facilitar
su manipulacion. Una vez cargado, se asignan nombres genéricos a las columnas y
se ajusta el tipo de las variables categoricas. Después, se lleva a cabo un tratamiento
de calidad: se eliminan filas con valores incompletos y se aplican reglas estadisticas
para filtrar observaciones atipicas, utilizando como referencia el rango intercuartilico.
En la etapa siguiente, las variables numéricas son escaladas al rango [0,1] mediante
la normalizacién min—-max, lo cual homogeniza las magnitudes de los atributos. Con
estos pasos, el dataset queda limpio y balanceado. Finalmente, se almacena en un
archivo .csv en el escritorio, junto con un mensaje de confirmacion que indica la

correcta finalizacién del proceso.

A continuacion, se muestra un fragmento de cédigo 1 que se implementé en esta

fase. Si desea verlo con mas detalle continua en el apartado de anexo 1.

Cédigo 1
library (tidyverse)
raw_lines <- readLines("C:/Users/wuep/Desktop/KDDTest+.arff")

data lines <- raw_lines[!grepl(""@", raw_lines)]
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data <- read.table(text = data lines, sep = ",", header = FALSE, na.strings
= "?", fill = TRUE, strip.white = TRUE)

colnames (data) <- paste0("V", seq len(ncol(data)))

data <- na.omit (data)

numeric vars <- data %>% select (where(is.numeric))

data[names (numeric vars)] <- lapply(numeric vars, function(x) (x - min(x))
/ (max(x) - min(x)))

write.csv(data, "C:/Users/wuep/Desktop/kddcup cl.csv", row.names = FALSE)

print ("Limpieza de datos completada. Archivo guardado en Desktop.")

4.2.2 Eliminacioén de valores nulos o redundantes.

Durante la fase de inspeccion, se detectaron valores faltantes identificados por el
caracter “?”, registrados como NA en el entorno de R. Con la finalidad de mantener
la integridad y cohesionar del dataset, todas las instancias que incluian valores
vacios fueron eliminadas por medio de la funcion na.omit(). Esta decision preventiva
se tomd6 en aras de impedir que registros con datos incompletos que alteren el
rendimiento de los modelos en etapas posteriores. El preprocesamiento incluyo el
manejo de outliers en las variables numéricas para contrarrestar los posibles
sesgos causados por datos extremos. Por ende, se recurrié al método basado en
el rango intercuartilico IQR, el cual supone la eliminacién de observaciones que
difieren del rango comprendido entre Q1 1.5 x IQR y Q3 + 1.5 x IQR. Esta técnica
permitié limpiar el dataset para promover la estabilidad y la precision de los
algoritmos de aprendizaje automatico.

A continuacion, se muestra un fragmento de cédigo 2 que se desarrollé en esta
fase, asi mismo el codigo completo se encuentra en el apartado de anexo 2. Este
programa se encarga de preparar un conjunto de datos antes de trabajar con él.
Primero instala y activa las librerias necesarias para poder abrir archivos en formato
ARFF, y después carga el archivo desde la carpeta donde se encuentra guardado.
Al inicio, muestra cuantos registros contiene el archivo.
Posteriormente, realiza una limpieza de la informacién: elimina las filas con valores
vacios, descarta aquellas que estan duplicadas y también filtra valores atipicos

utilizando un calculo basado en el rango intercuartilico. Con esto, se obtiene una
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version mas confiable del conjunto de datos. Finalmente, el cddigo compara la
cantidad de registros originales con la que queda después de la limpieza, calcula el
porcentaje que se elimind y el que se mantuvo, y lo presenta de manera resumida

en la consola.

Cadigo 2

# 1. Eliminar valores NA

data <- na.omit (data)

# 2. Eliminar valores duplicados (sin usar dplyr)
data <- datal[!duplicated(data), 1

# 3. Filtrar outliers usando Rango Intercuartil (IQR)

numeric cols <- data[, sapply(data, is.numeric)] # Seleccionar solo
columnas numéricas
for (col in colnames (numeric_cols)) {

Q1 <- quantile(datal[col]], 0.25, na.rm = TRUE)

Q3 <- quantile(datal[col]], 0.75, na.rm = TRUE)

IQOR <- Q3 - 01

lower bound <- Q1 - 1.5 * IQR

upper bound <- Q3 + 1.5 * IQR

data <- data[data[[col]] >= lower bound & data[[col]] <= upper bound, ]
}
# Contar registros después de la limpieza
total final <- nrow(data)

4.2.3 Normalizacion de caracteristicas

Luego de terminado este proceso de limpieza y purificacion del dataset, se procedié
con la normalizacion de las caracteristicas numéricas. Tal como se explico en las
secciones previas de un flujo o trabajo de aprendizaje automatico, la normalizacion
‘es un método para modificar la escala de todas las variables a un rango comun, es
especialmente critica en algoritmos donde la magnitud de las diferencias entre

atributos impacta en el resultado”, tales como KNN y SVM. [49].

4.3 Extraccion de caracteristicas

4.3.1 Selecciéon de Caracteristicas

Otro paso importante en el desarrollo de sistemas de deteccién de intrusos es la

seleccidn de caracteristicas, que permite reducir la complejidad del conjunto de datos
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eliminando atributos redundantes o no relevantes. Ademas de acelerar el

rendimiento computacional, también aumenta la precision de los modelos predictivos

[58] utilizados. En este trabajo, este proceso fue implementado en el lenguaje de

programacién Python utilizando las bibliotecas especializadas en este sentido, como

pandas, numpy y scikit-learn [50].

A continuacion, se detallan las etapas implementadas:

1.

Carga de datos: Se emple6é un archivo CSV previamente depurado, que
contenia la versién limpia del conjunto de datos.

Depuracion de columnas sin valor informativo: Se detectd la columna V20
como vacia o irrelevante, por lo cual fue eliminada del conjunto de datos.
Reformulacion de la variable objetivo: La columna V42, correspondiente al tipo
de conexion, fue codificada de forma binaria, asignando “0” a las conexiones
legitimas y “1” a aquellas consideradas intrusivas. Esta transformacion
simplifico la implementacion de algoritmos de clasificacion binaria [58].
Separacion de atributos y etiquetas: El conjunto fue dividido en dos partes:
una que contiene las variables predictoras (X), y otra que agrupa la variable
de salida (y).

Transformacioén de variables categéricas: A fin de poder ser procesadas por
los modelos, las variables de tipo categérico fueron convertidas a valores
numeéricos utilizando la técnica de codificacion LabelEncoder, que asigna un
numero entero a cada categoria unica [50].

Revisién y tratamiento de datos faltantes: Se verificd que todos los atributos
fueran de tipo numérico y que no existieran valores nulos. En los casos donde
se detectaron valores faltantes, estos fueron reemplazados por la media
aritmética de cada columna correspondiente.

Estandarizaciéon de variables: Para evitar sesgos debidos a diferentes
escalas, las variables numéricas fueron transformadas mediante
StandardScaler, técnica que normaliza los datos a una media de cero y una
desviacién estandar de uno [51].

Reduccion de dimensionalidad: Se aplicaron dos técnicas complementarias:
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o PCA (Principal Component Analysis): método no supervisado que
permitié condensar la informacién en cinco componentes principales
(Jolliffe & Cadima, 2016).

o LDA (Linear Discriminant Analysis): técnica supervisada que optimiza
la separacion entre clases al proyectar los datos sobre una nueva
dimensién (Fisher, 1936).

9. Division del conjunto de datos: Los datos fueron segmentados en un conjunto
de entrenamiento (80%) y otro de prueba (20%) utilizando train_test_split,
asegurando la representatividad mediante una semilla aleatoria fija [40].

10. Entrenamiento del modelo: Se entrend un clasificador del tipo Random Forest,
el cual se basa en un conjunto de arboles de decision y se configuré con 100
estimadores [23].

11. Evaluaciéon del modelo: Una vez entrenado, el modelo fue probado con el
conjunto de datos de validacion. Se calcularon las métricas de evaluacion:
precision, recuperacion (recall), puntuaciéon F1 y soporte para cada clase.

12. Visualizacion y analisis de resultados: Los resultados fueron organizados en
una tabla resumen, que permite evaluar el desempeno del sistema tanto para
conexiones normales como para intentos de intrusion. Ademas, se calculd la

precision global alcanzada.

Este proceso fue crucial para identificar qué atributos del conjunto de datos
aportaban mayor valor al modelo de deteccion y, al mismo tiempo, permitir una
reduccioén en la carga computacional sin comprometer la eficacia del sistema.

El codigo carga un archivo CSV con los datos limpios y prepara la variable objetivo
V42 para clasificacion. Luego divide el conjunto en entrenamiento (70%) y prueba
(30%), verificando que ambas clases estén presentes. Con los datos de
entrenamiento se ajusta un modelo de Random Forest, y con los de prueba se
generan predicciones. Finalmente, se evalua el rendimiento mediante una matriz de
confusion y el calculo de la precisidon, ademas de mostrar la importancia de las
variables mas relevantes.

A continuacion, se muestra un fragmento del cédigo 3 desarrollado si desea verlo
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con mas detalle continua en el apartado de anexo 3. El codigo carga el dataset,
transforma variables categéricas en numéricas y divide los datos en entrenamiento
y prueba. Luego normaliza las caracteristicas, entrena un modelo de Random Forest
y evalia su desempefio mostrando la precision, la matriz de confusion y el reporte

de clasificacion.

Cadigo 3

# Cargar librerias necesarias

library (tidyverse)

library (randomForest)

# Cargar y limpiar los datos

data <- read.csv("C:/Users/wuep/Desktop/kddcup cl.csv")

data clean <- na.omit (data)

# Definir la variable objetivo como factor

data clean$V42 <- as.factor(data clean$v42)

# Dividir datos en entrenamiento (70%) y prueba (30%)

set.seed (123)

train index <- sample(l:nrow(data clean), 0.7 * nrow(data clean))
train data <- data clean[train_ index, ]

test data <- data clean[-train index, ]

# Entrenar el modelo Random Forest

model rf <- randomForest (V42 ~ ., data = train data, ntree = 100)
# Realizar predicciones en el conjunto de prueba

predictions <- predict (model rf, newdata = test data)

# Evaluar el modelo

conf matrix <- table(Predicted = predictions, Actual = test data$vi42)
print ("Matriz de Confusidn:")

print (conf matrix)

accuracy <- sum(diag(conf matrix)) / sum(conf matrix)

print (paste ("Accuracy:", round(accuracy, 4)))

4.4 Entrenamientos de modelos

Durante esta etapa del proyecto, se llevd a cabo el entrenamiento de distintos
modelos de aprendizaje automatico con la finalidad de analizar y comparar su

efectividad en la tarea de deteccion de intrusiones, utilizando como base el conjunto
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de datos procesado NSL-KDD. Para ello, se seleccionaron cuatro algoritmos
ampliamente utilizados en el ambito de la clasificacion supervisada: Random Forest,
Maquinas de Vectores de Soporte (SVM), K-Nearest Neighbors (KNN) y Naive
Bayes.

A fin de garantizar una evaluacion justa y consistente, todos los modelos fueron
desarrollados siguiendo un mismo procedimiento general.

En el siguiente diagrama se muestra las etapas principales del procesamiento de
datos y entrenamiento de los modelos utilizados para la clasificacion del trafico de
red. Figura 8.

CARGA DEL CONJUNTO ELIMINACION DE LA
DE DATOS LIMPIO COLUMNAVACIA V20,

CODIFICACION DE
VARIABLES
_— CATEGORICAS
MEDIANTE ONE-HOT
ENCODING

H SEPARACION DEL

DIVISION EN CONJUNTO DE DATOS
SUBCONJUNTOS DE EN VARIABLES
ENTRENAMEENTO ¥ INDEPENDIENTES (X) ¥
(80%) Y PRUEBA (20%) VARIABLE OBJETVO
).

ESTANDARIZACION DE
LAS CARACTERISTICAS
NUMERICAS

UTILIZANDO
STANDARDSCALER

Figura 8 Diagrama de secuencia de preprocesamiento

4.4.1 Ramdom Forest

El modelo de Ramdom Forest o Bosque Aleatorio es un conjunto de arboles de
decision entrenados sobre subconjuntos aleatorios de los datos. Este enfoque es
robusto frente al sobreajuste y ofrece buenos resultados en clasificacion binaria.

El modelo se entrend con 100 arboles (n_estimators=100) y una semilla fija para
garantizar la reproducibilidad. Una vez entrenado, se evalu6 sobre el conjunto de
prueba. Se obtuvo una alta precisién y una buena capacidad de deteccion tanto para
conexiones normales como para intrusiones.

El modelo Random Forest fue incorporado como uno de los clasificadores principales

para la deteccion de intrusiones debido a su alta capacidad para manejar conjuntos
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de datos con multiples caracteristicas y su robustez ante el sobreajuste. Esta técnica
se basa en la construccion de un conjunto de arboles de decision (conocido como
bagging) y toma la decision final mediante votacion mayoritaria, lo cual incrementa
la precision y estabilidad del modelo.

Para su implementacion se utilizé el lenguaje Python, haciendo uso de bibliotecas
como pandas, scikit-learn y NumPy. El conjunto de datos utilizado fue la versién
corregida del KDD Cup 99, el cual fue cargado y preprocesado para eliminar una
columna vacia (V20) y transformar variables categéricas (V2, V3, V4) mediante
codificacion one-hot. Este paso fue necesario para convertir los datos en un formato
numérico compatible con los algoritmos de aprendizaje automatico.

Las variables independientes (X) y la variable objetivo (y) fueron separadas,
considerando V42 como etiqueta que clasifica las conexiones como "normal" o
"anomaly". Posteriormente, los datos se dividieron en subconjuntos de
entrenamiento (80%) y prueba (20%) utilizando una semilla aleatoria para garantizar
la reproducibilidad de los resultados.

Luego, se aplicd un proceso de estandarizacién de caracteristicas sobre las mismas
utilizando la clase StandardScaler. Esto se hizo con el propdsito de mejorar la
eficiencia en el entrenamiento, pero también para mantener la consistencia con los
otros modelos que ya estaban implementados. Las entradas se entrenaron utilizando
el clasificador RandomForestClassifier, con 100 arboles y una semilla de
aleatorizacion fija. Una vez completado el proceso de entrenamiento, las se
recibieron las mismas sobre el conjunto de prueba y se tomaron como métricas de
clasificacion de rendimiento las clasicas de accuracy, matriz de confusion y reporte
gue muestra las mismas. Estas métricas, finalmente, permitieron observar como el
modelo fue capaz de distinguir entre patrones maliciosos y conexiones legales en las
entradas de datos.

A continuacién, se presenta un fragmento del cédigo Cdédigo 4 del algoritmo
implementado. Para consultar el cédigo completo, referirse al apartado de Anexo 4.
El codigo carga y prepara el dataset KDD Cup, transformando las variables
categoricas y normalizando las numéricas. Luego divide los datos en conjuntos de

entrenamiento y prueba para entrenar un modelo Random Forest, y finalmente
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evalua su desempefio mediante precision, matriz de confusiéon y reporte de

clasificacion, diferenciando trafico normal de anomalias.

Codigo 4

# Cargar y preparar datos

df = pd.read csv(r"C:\Users\User\Desktop\kddcup cl.csv")

df = df.drop(columns=['V20'])

df = pd.get dummies (df, columns=['V2', 'V3', 'V4'])

X = df.drop('V42', axis=1)

y = df['V42']

# Dividir datos en entrenamiento y prueba

X train, X test, y train, y test = train test split(X, y, test size=0.2,
random_ state=42)

# Escalar caracteristicas

scaler = StandardScaler ()
X train = scaler.fit transform(X train)
X test = scaler.transform(X test)

# Entrenar modelo Random Forest

modelo = RandomForestClassifier(n estimators=100, random state=42)
modelo.fit (X train, y train)

# Predecir y evaluar

y_pred = modelo.predict (X test)

print ("Precisién:", accuracy score(y test, y pred))

print ("Matriz de Confusién:\n", confusion matrix(y test, y pred))
print ("Reporte de Clasificacién:\n", classification report(y test,
y_pred, target names=['normal', 'anomaly']))

Asi mismo es importante ensefar los resultados al ejecutar el algoritmo por lo que
en la Figura 9 se visualiza la consola de la ejecucion del codigo. El modelo Random
Forest funcion6 de la mejor manera al clasificar el trafico de red porque logré una
precision global de 94%. La deteccidn de trafico normal fue muy excelente porque
el modelo fue muy confiable y presenté un F1-score de 0.96; sin embargo, la
identificacion de anomalias también fue buena. De hecho, segun las métricas que
a continuacion se presentan, el modelo tenia un F1 score de 0.87. En general, estos
valores reflejan la capacidad del modelo para distinguir entre el trafico normal y el
potencialmente perjudicial. Sin embargo, el modelo tuvo dificultades para clasificar

correctamente el tipo de ataque porque algunas veces las clasificé como trafico normal.
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======= RESTART: C:/Users/User/OneDrive/Documentos/Tesis/Random Forest.py ======
Modelo: Bosque Aleatorio (Random Forest)

Precisidén: 0.9405940594059405
Matriz de Confusiodn:
[[ee7 19]
[ 35 18811
[ Reporte de Clasificacidn:
recision recall fl-score support
normal 0.95 0.97 0.96 686
anomaly 0.91 0.84 0.87 223
accuracy 0.94 9509
macro avg 0.93 0.91 0.92 906
weighted avg 0.94 0.94 0.94 909

Figura 9 Resultados de ejecucion del algoritmo de Random Forest

4.4.2 Support Vector Machines (SVM)

El algoritmo Support Vector Machines fue utilizado como una técnica de
clasificacion supervisada en la deteccion de intrusos en redes. Esta categoria de
algoritmos se basa en métodos que buscan un hiperplano éptimo que maximiza el
margen entre las clases, lo que lo convierte en una solucion eficaz en problemas
para los cuales las fronteras de decision no son lineales. Para la implementacion,
se optd por el kernel radial, que se destaca por su capacidad para modelar
relaciones no lineales entre las variables. La implementacion se completé en el
lenguaje de programacién Python y la biblioteca importada fue scikit-learn. que se
utilizé para el trabajo. La fuente de datos procesados del KDD Cup 99 (limpio) se
preproceso al eliminar la columna vacia V20. Las variables categoricas se
convirtieron en numéricas utilizando la codificacion one-hot, que es necesaria para
utilizar algoritmos de aprendizaje automatico. Luego, los datos se separaron en el
X y la variable objetivo y. Esta variable es la columna V42, que se utiliza para
identificar si una conexion es normal o una anomalia. Luego, los datos X se
dividieron en conjuntos de entrenamiento y prueba, donde el primero consta del
80% de los datos y la prueba el 20%. Aqui, se utilizé una semilla fija para garantizar
la aleatoriedad. La estandarizacion de las funciones numéricas se completd con la
clase Importacion de StandardScaler. Este paso es esencial para tales algoritmos
como SVM, ya que son sensibles a la escala de las funciones. Luego, se utiliz6 el
algoritmo de SVM en si. Las plantillas para entrenamiento y prediccién son. Clase

SVC que se utiliza para el modelo, scikiti se utilizé la semidtica para dividir y escalar.
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Ya formado el modelo, se hizo la prediccion sobre el conjunto prueba y su
respectiva evaluacion con base a las métricas accuracy, matriz de confusion vy el
reporte de clasificacidon. Las métricas mencionadas permitieron hacer un juicio de
valor del desempefio del clasificador en la tarea de detectar trafico malicioso,
demostrando su habilidad para discriminar la clase adversaria frente a las
conexiones legales.

A continuacion, se muestra un fragmento del cédigo Cdodigo 5 utilizado para
entrenar y evaluar el modelo Maquina de Vectores de Soporte (SVM). Para
consultar el cédigo completo y otros detalles de implementacion, favor de referirse
al apartado de Anexo 5.

El cédigo realiza la preparacion y analisis del dataset KDD Cup para clasificar el
trafico de red usando un modelo SVM. Se eliminan columnas vacias, se codifican
variables categoricas y se normalizan las caracteristicas numéricas. Los datos se
dividen en conjuntos de entrenamiento y prueba, se entrena el modelo con un
kernel RBF y finalmente se evalua su rendimiento mediante precisién, matriz de

confusién y reporte de clasificacion, diferenciando trafico normal de anomalias.

Cddigo 5

# Cargar y preparar datos

df = pd.read csv(r"C:\Users\User\Desktop\kddcup cl.csv")

df = df.drop(columns=['V20'])

df = pd.get dummies (df, columns=['V2', 'V3', 'V4'])

X = df.drop('Vv42', axis=1)

y = df['V42']

# Divisidén de datos en entrenamiento y prueba

X train, X test, y train, y test = train test split(X, y, test size=0.2,
random_ state=42)

# Escalado de caracteristicas

scaler = StandardScaler ()
X train = scaler.fit transform(X train)
X test = scaler.transform(X test)

# Entrenamiento del modelo SVM con kernel RBF
modelo = SVC(kernel="'rbf', random state=42)
modelo.fit (X train, y train)

# Prediccién y evaluacidn

y _pred = modelo.predict (X test)

En la Figura 10 se visualiza los resultados de la ejecuciéon del Modelo Maquina de

vectores de soporte En la ejecucion del modelo de Maquina de Vectores de Soporte
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(SVM) se obtuvo una precision global del 95.8%, lo cual refleja un desempeio
solido en la clasificacion del trafico de red. La matriz de confusién muestra que el
modelo logra identificar practicamente todos los registros normales, mientras que
en la deteccién de anomalias alcanza un 83% de efectividad, presentando algunos
falsos negativos. El reporte de clasificacion evidencia que la clase normal presenta
un recall perfecto (1.00), mientras que la clase anomaly mantiene una precision
elevada (0.99) y un f1-score aceptable (0.91). En general, los resultados indican
que el modelo es altamente confiable para reconocer el comportamiento legitimo
en la red, aunque aun puede optimizarse para mejorar la deteccion de ataques y

reducir los falsos negativos.

Modelo: Maquina de Vectores de Soporte (SVM)

Precisidén: 0.9581958195819582
Matriz de Confusién:
[[€85 1]
[ 37 18e]]
Reporte de Clasificacién:
precision recall fl-score support
normal 0.95 1.00 0.97 686
anomaly 0.99 0.8 0.91
accuracy 0.9¢ 509
macro avg 0.97 0.92 0.94 509
weighted avg 0.96 0.96 0.96 909

Figura 10 Ejecucién del Modelo Maquina de vectores de soporte

4.3.3 K-Nearest Neighbors (KNN)

El algoritmo K-Nearest Neighbors puede encontrarse entre las técnicas de
clasificacion supervisada que se usaron: KNN. Este clasificador se basa en la
suposicidén de que las instancias similares se encuentran en la misma clase. KNN
asigna a una observacion una clase que corresponde a la division de la mayoria de
las clases extranjeras entre los k vecinos mas cercanos a ella, que se mide
tipicamente mediante la distancia euclidiana. Por lo general, k es igual a 5 o se
empieza a experimentar en 5 para problemas de clasificacion.

Para su desarrollo se empled el lenguaje Python, haciendo uso de bibliotecas como
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pandas, scikit-learn y NumPy. Se utilizé el conjunto de datos KDD Cup 99 (version
corregida), cargado en un entorno de trabajo adecuado y preprocesado para
eliminar la columna vacia V20. Las variables categoricas presentes (V2, V3, V4)
fueron transformadas mediante codificacion one-hot, con el fin de convertirlas a un
formato numérico apto para el algoritmo.

Posteriormente, se realiz6 la separacién entre las variables independientes (X) y la
variable objetivo (y), correspondiente a la columna V42, que indica si el trafico de
red es "normal" o representa una "anomalia". Los datos fueron divididos en
conjuntos de entrenamiento y prueba, con una proporcion de 80% y 20%
respectivamente, utilizando una semilla fija para garantizar la reproducibilidad de
los resultados.

Dado que KNN es sensible a las escalas de las variables, se estandarizan usando
la clase StandardScaler. Es crucial llevar a cabo el proceso de normalizacién para
evitar que las distancias en la medida se vean dominadas por variables con valores
numéricos superiores. ElI modelo es entrenado wusando Ila clase
KNeighborsClassifier de scikit-learn. Se configura el parametro n_neighbors = 5.
Posteriormente, una vez entrenado el modelo, es evaluado usando la precision, la
matriz de confusion y el reporte de clasificacion. Estos dos ultimos se centran en
las clases “normal” y “anomaly”. Dichas pruebas permiten estudiar el
comportamiento del modelo en cuanto a su capacidad de deteccion y clasificacion

de conexiones maliciosas en el set de test.

A continuacion, se presenta un fragmento del cédigo Codigo 6 utilizado para
entrenar y evaluar el modelo K-Vecinos mas Cercanos (KNN). Para consultar el
codigo completo y otros detalles de implementacién, favor de referirse al apartado
de Anexo 6.

El cédigo entrena un modelo de K-Vecinos méas Cercanos (KNN) para clasificar el
trafico de red. Se preparan los datos eliminando columnas innecesarias,
codificando variables y normalizando caracteristicas. Posteriormente, se entrena el
modelo con k = 5 y se evalua mediante precision, matriz de confusién y reporte de

clasificacion, con el objetivo de diferenciar entre registros normales y anémalos.
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Cddigo 6

# Cargar y preparar datos
df = pd.read csv(r"C:\Users\User\Desktop\kddcup cl.csv")

df = df.drop(columns=['V20'])

df = pd.get dummies (df, columns=['V2',6 'V3', 'V4'])
X = df.drop('V42', axis=l)

y = df['V42']

# Divisidén de datos en entrenamiento y prueba

X train, X test, y train, y test = train test split(X, y, test size=0.2,
random_state=42)

# Escalado de caracteristicas

scaler = StandardScaler ()
X train = scaler.fit transform(X train)
X test = scaler.transform(X test)

# Entrenamiento del modelo K-Vecinos més Cercanos (KNN) con k=5
modelo = KNeighborsClassifier (n neighbors=5)
modelo.fit (X train, y train)

# Prediccidén y evaluaciédn

y_pred = modelo.predict (X test)

En la Figura 11 se visualiza la ejecucidon del Modelo K-Vecinos mas cercanos. El
modelo K-Vecinos mas Cercanos alcanz6 una precision global del 94.2%, lo que
refleja un buen desempefio en la clasificacion del trafico de red. La matriz de
confusién muestra que la mayoria de los registros normales y andmalos fueron
correctamente identificados, aunque se presentan algunos falsos negativos en la
clase anomaly. En el reporte de clasificacién se observa que la clase normal obtuvo
un recall de 0.98, indicando que casi todos los registros normales fueron
detectados. Por su parte, la clase anomaly logré un recall de 0.84, lo que muestra
que algunas anomalias no fueron reconocidas. En conjunto, los resultados
confirman que el modelo es efectivo, aunque con margen de mejora en la deteccion

de ataques.
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RESTART: C:/Users/User/OneDrive/Docum

Modelo: K-Vecinos mas Cercanos (KNN)
Precisién: 0.9427942794279428
Matriz de Confusién:
[[€70 1lg&]
[ 36 18711
Reporte de Clasificacién:
precision recall fl-score support
normal 0.95 0.98 0.96 686
anomaly 0.92 0.384 0.88 223
accuracy 0.94 909
macro avg 0.94 0.91 0.92 909
weighted avg 0.94 0.94 0.94 909

Figura 11 Ejecucién de Modelos K-Vecinos mas cercanos

4.4.4 Naive Bayes

El algoritmo Naive Bayes es una técnica de clasificacién supervisada basada en la
aplicacion del Teorema de Bayes, ya que sus atributos son estadisticamente
independientes entre si dado el valor de la clase (Murphy, 2006). A pesar de esta
suposicion simplificadora de ahi el término naive o ingenuo, este modelo ha
demostrado ser eficaz y robusto en diversos dominios, especialmente cuando se
dispone de conjuntos de datos grandes y de alta dimensién (Zhang, 2004).

Naive Bayes es particularmente popular en tareas como la clasificacion de textos,
deteccion de spam, analisis de sentimientos y filtrado de correos electrénicos
(McCallum & Nigam, 1998). Su bajo costo computacional y su capacidad para
manejar grandes volumenes de datos hacen que sea una opcidn recurrente como
linea base en sistemas de clasificacion.

El algoritmo Naive Bayes, especificamente su version GaussianNB, fue
implementado como parte del conjunto de modelos supervisados utilizados para la
deteccidn de intrusiones. Este modelo se basa en el teorema de Bayes y asume
independencia estadistica entre las caracteristicas predictoras. A pesar de esta
simplificacion, su eficiencia y rapidez lo convierten en una opcion sdlida para tareas
de clasificacién en grandes volumenes de datos, como es el caso de los sistemas
de deteccion de intrusos.

Para su desarrollo, se utilizé el lenguaje de programacion Python y las bibliotecas

pandas, scikit-learn y NumPy. Inicialmente, se cargo el conjunto de datos KDD Cup
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99 (versién corregida), y se procedié a la eliminacion de una columna vacia para
garantizar la limpieza del conjunto de datos. Posteriormente, se aplicé una
codificacion one-hot a las variables categoricas presentes en los campos V2, V3 y
V4, con el fin de convertirlas en un formato numérico adecuado para el modelo.

El conjunto de datos fue segmentado en variables independientes (X) y la variable
objetivo (y), correspondiente a la clase V42, que identifica si una conexién es
"normal” o representa una "anomalia". A continuacion, se realizdé una particion del
80% para entrenamiento y el 20% para prueba, con una semilla aleatoria fija para
asegurar la reproducibilidad del experimento.

Aunque el algoritmo Naive Bayes no requiere estrictamente la normalizacion de
caracteristicas, se aplicd una estandarizacién mediante StandardScaler con el
objetivo de mantener consistencia con el preprocesamiento realizado en los demas
modelos. Posteriormente, se entrend el modelo utilizando la clase GaussianNB de
la biblioteca scikit-learn.

Finalmente, se generaron las predicciones y se evalu6 el desempefo del
clasificador mediante meétricas como la accuracy, la matriz de confusion y el
classification report, enfocado en las clases "normal" y "anomaly". Los resultados
obtenidos ofrecen una vision clara del comportamiento del modelo frente a patrones

normales y maliciosos dentro del trafico de red.

A continuacién, se presenta un fragmento Cddigo 7 representativo del codigo
utilizado para entrenar y evaluar el modelo Naive Bayes (Bayes Ingenuo). Para
consultar el cédigo completo y otros detalles de implementacion, favor de referirse
al apartado de Anexo 7. El codigo implementa un modelo de clasificacion utilizando
el algoritmo Naive Bayes para distinguir entre trafico normal y trafico anémalo. En
primer lugar, después de cargar la base de datos, se elimina la fila sin informacion.
Seguidamente se convierten las variables categoéricas en numéricas, dividimos las
caracteristicas y las etiquetas, dividimos los datos de entrenamiento y prueba y
normalizamos las caracteristicas. Luego, entrenamos el modelo, predecimos con
nuevas entradas en las caracteristicas de prueba y evaluamos el rendimiento.

Finalmente, evaluamos el rendimiento de la precisién global, la matriz de confusion
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y el informe de clasificacion.

Codigo 7

# Cargar y preparar datos

df = pd.read csv(r"C:\Users\User\Desktop\kddcup cl.csv")
df = df.drop(columns=['V20'])

df = pd.get dummies (df, columns=['V2', 'V3', 'V4'])

X = df.drop('V42', axis=1)

y = df['V42']

# Divisidén de datos en entrenamiento y prueba

X train, X test, y train, y test = train test split(X, y, test size=0.2,
random_ state=42)

# Escalado de caracteristicas (opcional para Naive Bayes)
scaler = StandardScaler ()

X train = scaler.fit transform(X train)

X test = scaler.transform(X test)

# Entrenamiento del modelo Naive Bayes

modelo = GaussianNB ()

modelo.fit (X train, y train)

# Prediccidn y evaluacidn
y _pred = modelo.predict (X test)

En la siguiente Figura 12 se muestran los resultados obtenidos en la ejecucion del
cédigo. El modelo Naive Bayes alcanzo una precision del 89.3%, mostrando buen
desempefo general. Detecta correctamente todas las anomalias (recall = 1.00),
aunque clasifica parte del trafico normal como anémalo. La clase normal tiene alta
precision (1.00) pero recall menor (0.86), mientras que la clase anomalia muestra
alta sensibilidad (1.00) pero precision mas baja (0.70). En resumen, el modelo es
efectivo para identificar ataques, pero menos confiable para reconocer trafico

legitimo.

=== === RESTART: C:/Users/User/OneDrive/Documento:
Modelo: Naive Bayes (Bayes Ingenuo)
Precisioén: 0.8932893289328933
Matriz de Confusién:

[[590 96]
[ 1 222]]
Reporte de Clasificacién:
precision recall fl-score support

normal 1.00 0.8¢ 0.92 686
anomaly 0.70 1.00 0.82 223
accuracy 0.89 909
macro avg 0.85 0.93 0.87 909
weighted avg 0.92 0.89 0.90 909
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Figura 12 Ejecucion del modelo Naive Bayes

4.4 Métricas de evaluacion

Para validar el rendimiento de los modelos de clasificacion creados, se emplearon
las métricas comunes en problemas de prediccion automatizada: precisiéon, F1-
score, record, y el analisis de clasificaciones erroneas o falsos positivos (FP) y falsos
negativos (FN). Si bien las métricas lucen como una simple validacion numérica del
modelo, una que resuma la calidad de las etiquetas pronosticadas, también indican
cémo mide el modelo ante problemas y desafios de conjunto desbalanceado, como
la deteccion de intrusos.

En la Figura 13 se representa la comparacion de los valores de accuracy obtenidos
para los modelos evaluados. Esta manera de visualizar resultados permite ver
diferencias de desempefio entre los clasificadores de una manera clara, destacando
el valor superior obtenido por SVM vy la posicion relativa de KNN, Random Forest y

Naive Bayes. Por lo que destacan los siguientes puntos.

e El modelo SVM obtuvo la mayor precision (95.82%),
e seguido por KNN (94.28%) y Random Forest (94.06%).

e Naive Bayes mostr6 la menor precision, alcanzando un 89.33%.

Precision (Accuracy) por Modelo

Modelo

B o
B e Bayes

Random Forest

e

KNN

M odelo

Random Forest

Naive Bayes

=

25 5( 75 100
Accuracy (%)

n
=]

Figura 13 Precision por Modelo

Estos resultados sugieren que el algoritmo SVM es el mas eficaz en términos
generales, mientras que Naive Bayes presenta limitaciones en la clasificacion global
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del conjunto de datos.

4.4.1 F1-Score para la clase "Anomaly"

El F1-score es la media armodnica entre precision y recall, y resulta especialmente
util cuando se trabaja con clases desbalanceadas, como en la deteccion de ataques,
donde los falsos negativos pueden ser mas costosos que otros errores [46]. En la
Figura 14 se comparan los valores de F1-score obtenidos por cada uno de los
modelos al evaluar exclusivamente la clase Anomaly. La visualizacion permite
apreciar de forma clara las diferencias de rendimiento, resaltando el desempeio
superior del modelo SVM frente a las demas técnicas por lo que se destaca los

siguientes puntos.

e El algoritmo SVM obtiene el mejor balance (F1 = 0.91),
e Elalgoritmo Naive Bayes presenta el valor mas bajo (F1 = 0.82), lo cual indica

un mayor desequilibrio entre precision y recall.

F1-Score para clase 'Anomaly’
SV

Modelo

W o
. Naive Bayes
. Random Forest

e

KNN

Modelo

Random Forest

Naive Bayes

0.00 025

050
F1-Score

Figura 14 F1 Score para Clase Anomaly

4.4.2 Recall para la clase “Anomaly”

El recall, o retroceso es también sensibilidad o tasa de verdaderos positivos. Es la
proporcidn de instancias positivas, que el modelo clasificd correctamente [52]. En la
Figura 15 se muestra los valores de recall obtenidos por los modelos evaluados para

la deteccion de la clase Anomaly.
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e Naive Bayes obtuvo un recall perfecto igual a (1.00), ya que detecto todas las
anomalias reales. Sin embargo, su baja precision significaba muchos falsos
positivos. Los modelos Random Forest, SVM y KNN tuvieron valores de recall
de 0.83, 0.84, lo que es un buen compromiso entre la tasa de deteccién y el

error.

Recall para clase 'Anomaly’'

e _

Modelo
Random Forest
KNM

. Naive Bayes
. Random Forest
SVl

Modelo

0.00 025 050
Recall

Figura 15 Recall para clase Anomaly

4.5 Resultados de evaluacion

Después de seleccionar y completar el entrenamiento de los modelos de clasificacion
Random Forest, Support Vector Machines, (SVM) K-Nearest Neighbors (KNN) y
Naive Bayes, consideramos necesario evaluar su rendimiento sobre el conjunto de
prueba. Observamos como los modelos trabajan con las métricas comunmente
utilizadas en el ambito del aprendizaje automatico, como la precisién general y la
puntuacion F1y recall y para los criterios de error de clasificacion que toma la forma
de falsos positivos y falsos negativos. Finalmente, en el siguiente paso, los

presentamos como visualizaciones comparativas para facilitar la comprension:

4.5.1 Precisién General “Accuracy”

En términos de la métrica, la evaluacion inicial se realizoé utilizando la métrica
accuracy, que se define como el porcentaje de instancias clasificadas correctamente
en el total de instancias clasificables. Si bien los resultados se presentan en la Tabla

15 que podras visualizar mas adelante, el modelo SVM presenté la precisidon mas
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alta de 95.82% y fue el clasificador mas eficiente. Lo siguieron KNN y Random Forest
con 94.28% y 94.06%, respectivamente. Aunque el algoritmo Naive Bayes, a pesar
de su bajo impacto computacional, obtiene 89.33%, es el de peor rendimiento entre
los modelos entrenados. Esto podria deberse a la limitacion del condicional
independientemente de los atributos. Por tanto, estos resultados indican que el SVM
muestra la mayor capacidad para generalizar entre los sistemas evaluados. Al mismo
tiempo, Naive Bayes seria menos efectivo con datos que no demostrarian la

independencia condicional entre atributos.

4.5.2 Evaluacidn del F1-Score para la Clase (Anomaly)

Sin embargo, dada la inherente naturaleza desequilibrada de los datos, donde las
instancias normales superan el numero de instancias andmalas por mucho, se
decidi6 calcular el F1-score especificamente para la clase rare. El F1-score es una
meétrica que armoniza la precision y la recuperacion, y es especialmente relevante
en el campo de la ciberseguridad, donde es crucial para identificar el comportamiento
malicioso y minimizar los falsos positivos. Los resultados mostraron que el SVM
proporciono el mas alto del F1-score alrededor de 0.91 lo que sugiere un rendimiento
soélido en términos de deteccion y precisiones de prediccion. Por otro lado, KNN vy
Random Forest obtuvieron puntajes de alrededor de 0.87, mientras que Naive Bayes
mostro el peor F1-score de 0.82 indicando un desequilibrio entre falsos positivos y

verdaderos positivos.

4.5.3 Evaluacion del Recall

El recall también denominada sensibilidad, es una medida que describe la proporcion
de instancias andmalas que el modelo fue capaz de identificar con exactitud. Este
score posee una relevancia critica en el contexto de sistemas de deteccion de
intrusiones ya que un bajo recall significa una gran cantidad de falsos negativos, es
decir, detecciones que son ataques y no fueron clasificadas correctamente. El
modelo Naive Bayes registré un recall perfecto en la totalidad de las anomalias

identificadas, es decir, la totalidad de los casos anémalos fueron registrados como
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tal. La contracara de esta calidad es la alta cantidad de falsos positivos también
detectados por el modelo, lo que resulta en una mayor cantidad de clasificaciones
de anomalia que no fueron corroboradas en las evaluaciones globales. En
comparacion, los modelos SVM, KNN y Random Forest presentaron valores de recall
en el intervalo de 0.83 y 0.84, lo que implica un equilibrio mas balanceado entre

sensibilidad y precision.

4.5.4 Analisis de Falsos Positivos y Falsos Negativos

En la Figura 16 se representan los errores de clasificacion para cada uno de los
modelos junto con las tasas de falsos positivos y falsos negativos. La tasa de falsos
negativos es critica para problemas de ciberseguridad, donde Los FN no detectados
(insidias) pueden ingresar al sistema comprometiendo su integridad. El modelo de
Naive Bayes solo tuvo 1 FN, pero 96 FP, demostrando un sesgo maximo en la
clasificacion de instancias como anomalia. Por otro lado, SVM fue el modelo mas
equilibrado, con solo 1 FP y 37 FN, lo que lo hace una buena eleccién en caso de
incertidumbre. RF y KNN gozaron del desempeio mas intermedio, con niveles de
error que se considerarian aceptables en aplicacién IDS.

En la Figura 16, el error de clasificacién producido por cada modelo evaluado se
analiza en comparacion, distinguiendo entre falsos positivos y falsos negativos. Ese
tipo de comparacion es critico en el campo de la ciberseguridad, ya que los FN son
esencialmente intrusiones que no fueron identificadas y, por lo tanto, representan un

riesgo significativo para la integridad del sistema.

Errores por Modelo
100

Tipo_Error
Falsos_MNegativos
. Falsos_Positivos

Cantidad

na
o

0 . . S

KNI Maive Bayes Random Forest SVM
Modelo
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Figura 16 Comparacioén de Errores por cada Modelo

4.6 Analisis comparativo

A partir de las métricas obtenidas y las graficas comparativas, se puede observar
que, si bien todos los modelos alcanzan un rendimiento aceptable en la deteccidn
de intrusiones, presentan diferencias importantes en cuanto al balance entre
falsos positivos (FP) y falsos negativos (FN).

El modelo SVM destaco por lograr el mejor equilibrio, con una precision global
de 95.82% y un valor F1 de 0.91 para la clase “Anomaly”, acompafado de 1 falso
positivo y 37 falsos negativos. Esto indica que el modelo genera muy pocas
alertas falsas y mantiene un nivel razonable de deteccion de ataques, lo cual lo
convierte en el candidato mas solido para una aplicacion practica.

Por el contrario, el modelo Naive Bayes alcanzo6 un recall de 1.00, detectando
todos los ataques, pero con un alto numero de 96 falsos positivos, lo que
compromete su uso directo en produccion. Sin embargo, su alta sensibilidad lo
hace ideal como filtro preliminar en un enfoque hibrido.

Los modelos Random Forest y KNN obtuvieron resultados intermedios, con
precisiones superiores al 94% y un recall cercano a 0.84, lo que los hace utiles
como validadores adicionales o como parte de un esquema de ensamble.

En conjunto, los resultados sugieren la adopcion de una estrategia en dos
etapas: primero utilizar Naive Bayes como filtro de alta sensibilidad, y
posteriormente aplicar SVM como clasificador de precision para reducir falsos
positivos. Este enfoque aprovecha las fortalezas de ambos modelos y garantiza

un sistema mas confiable en entornos reales.

En la siguiente tabla se mostrara los resultados finales obtenidos de los modelos
Tabla 1.

Algoritmo Rando SVM KNN Naive
m Bayes
Forest

AccuracyExactitud 94.06% 95.82% 94.28% 89.33%

F1 (Anomaly) 0.87 0.91 0.88 0.82

Recall (Anomaly) 0.84 0.83 0.84 1.00
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Falsos Negativos 35 37 36 1
Falsos Positivos 19 1 16 96

Tabla 1 Resultados obtenidos

4.6.1 Comparacion de desempenio global

Los modelos SVM, KNN y Random Forest demostraron un rendimiento
competitivo en términos de precisién general, con SVM alcanzando el valor mas
alto (95.82%). Por lo que demuestra una alta capacidad para clasificar
correctamente tanto instancias normales como andmalas. No obstante, al
considerar el contexto especifico de la deteccién de intrusos, donde los errores
de clasificacién tienen consecuencias distintas, es necesario profundizar en otras

métricas.

4.6,2 Analisis en la clase minoritaria (Anomaly)

El analisis del F7-score para la clase “Anomaly” mostré fuertes discrepancias entre
los modelos. Aunque ejecutado en una precision general mas alta, SVM también
logré el mejor F1-score (0.91), lo que indicaba un compromiso razonable entre la
amenaza de no poder detectar y minimizar alarmas falsas. Por otro lado, a pesar de
lograr un recuerdo perfecto (1.00), lo que significa que no faltaba una sola anomalia,
Naive Bayes demostré un F1-score mas bajo (0.82) que se vio limitado por un alto
numero de falsos positivos. Este patron pone de manifiesto una debilidad
inherentemente ligada de Naive Bayes en contextos donde no se puede suponer la
independencia condicional de los datos, algo comun en los patrones de trafico de
red. Por otro lado, SVM logré minimizar la frecuencia de ambas clases de errores

simultaneamente y, por ende, confirma su resistencia y confiabilidad.

4.6.3 Comportamiento frente a errores criticos

Para los entornos de ciberseguridad, los falsos negativos son extremadamente
criticos, ya que son las amenazas no detectadas que pueden llevar al compromiso
del sistema. Aunque Naive Bayes combina un numero reducido de Falso Negativos

(FN), su elevada tasa de Falso Positivos (FP) lo convierte en un predictor ineficiente
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para sistemas, donde la generacion de alertas incorrectas es operacionalmente
costosa. En contraste, SVM ofrecié un equilibrio destacado, FC 1 y FN 37, siendo
el menos generador de errores. Como se puede ver, Random Forest y KNN tenian
un desempefio positivo, pero mostraban una cierta tendencia a generar mas errores

que SVM, tanto en FPs como en FNs.

4.6.4 Consideraciones practicas

Desde la perspectiva computacional, Naive Bayes presenta la ventaja de menor
carga de entrenamiento, siendo adecuado para entornos donde su propdsito sea
la rapidez sobre la precision. Por lo contrario, SVM y Random Forest requieren mas
tiempo de ejecucidon y mayor capacidad de procesamiento, pero ofrecen un

rendimiento superior cuando la calidad de las predicciones es prioritaria.

4.7 Aplicacién web para preprocesamiento

4.7.1 Requerimientos de la Aplicacion Web

Para garantizar la correcta ejecucion de la aplicacién web, el archivo CSV que se
desea clasificar debe cumplir con ciertas especificaciones estructurales y de
contenido. En primer lugar, el archivo debe estar codificado en formato UTF-8 y
contener exactamente 42 columnas con encabezados que sigan el esquema V1,
V2, ..., V42, correspondientes a las variables del conjunto de datos NSL-KDD
preprocesado.

Entre estas columnas, las posiciones V2, V3 y V4 originalmente representaban
variables categoricas (como tipo de protocolo o servicio) que han sido
transformadas previamente durante la etapa de limpieza y codificacion en el
lenguaje R. Ademas, la columna V42 puede contener la etiqueta de clase (normal
o anomaly), aunque esta no es utilizada directamente para la prediccion.

El archivo debe estar completamente limpio, es decir, no debe contener valores
nulos ni celdas vacias. En particular, se identificé que la columna V20 no aporta
informacion util, ya que contiene unicamente valores nulos. Esta columna debe
ser eliminada durante el preprocesamiento para evitar errores al momento de
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escalar las caracteristicas.

El cumplimiento de estas condiciones es fundamental para que el servicio pueda
transformar y escalar correctamente los datos antes de aplicar los modelos KNN
o Naive Bayes. De no cumplirse, el servicio puede retornar errores o resultados

no validos.

4.7.2 Procedimiento para el uso de la Aplicacion web

La aplicacién web desarrollada realiza la clasificacion del trafico de red en trafico
normal o trafico anomalo mediante dos modelos de aprendizaje automatico: K-
Vecinos Mas Cercanos y Naive Bayes. El sistema se accede y usa a través de
una interfaz basada en FastAPI, lo cual hace que la interaccion con el servidor de
clasificacion sea facil y veloz.
El procedimiento de uso es el siguiente:
1. Acceso al sistema
El usuario ingresa a la direccion web donde se aloja la aplicacién. En caso
de que se cuente con una interfaz grafica (HTML) personalizada, esta se
muestra al acceder a la raiz del sitio. También se puede interactuar con la
API a través de la documentacion interactiva disponible en el endpoint
/docs.
2. Carga del archivo de datos
o El usuario debe seleccionar un archivo en formato CSV que
contenga registros de trafico de red previamente preprocesados.
o El dataset debe contar con 42 columnas nombradas desde V1 hasta
V42, en donde las columnas originalmente categoricas (V2, V3 'y V4)
ya estén codificadas como valores numeéricos.
o Silacolumna V20 contiene valores nulos, debe haber sido eliminada
previamente.
3. Seleccion del modelo de clasificacion
Desde la interfaz 0 mediante el formulario de carga, se elige el modelo de
prediccion que se desea utilizar:

o "knn" para el modelo de K-Vecinos Mas Cercanos.
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o "nb" para el modelo Naive Bayes.
4. Procesamiento y obtencion de resultados
Una vez enviado el archivo y seleccionado el modelo, la aplicacion:
o Preprocesa los datos, asegurando que todas las columnas
necesarias estén presentes.
o Escala los valores utilizando el mismo estandar aplicado en el
entrenamiento.
o Ejecuta el modelo seleccionado para clasificar cada registro.
El resultado devuelto incluye:
= El nombre del modelo utilizado.
= La lista de predicciones (normal o anémalo).
= Meétricas de rendimiento del modelo (exactitud, F1 para
anomalias, recall para anomalias, falsos positivos y falsos

negativos).

4.7.3 Desarrollo y pruebas de Aplicacion web

El desarrollo de la aplicacion se realizd utilizando FastAP/ como framework
principal, lo que permitié implementar un servicio rapido, modular. El flujo general
del desarrollo se organizo en las siguientes fases:

1. Preparacién y entrenamiento de modelos

o Se entrenaron dos modelos de clasificacion (KNN y Naive Bayes)
utilizando datasets de trafico de red como NSL-KDD.

o Los modelos se guardaron en formato .pkl mediante joblib para su
uso posterior.

o Se entrend también un escalador para normalizar los datos de
entrada, garantizando que la clasificacion en produccion se realice
bajo las mismas condiciones que en el entrenamiento.

2. Disefio de la API

o Se crearon endpoints en FastAPI, incluyendo uno para la carga de
archivos CSV (/clasificar/) y otro para la documentacién (/docs).

o Se definié un proceso de preprocesamiento para asegurar que los

datos de entrada cumplan con el formato esperado por el modelo.
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3. Implementacion del preprocesamiento
o Se desarrollé una funcién que:
= Elimina la columna V20 si contiene valores nulos.
= Codifica variables categoricas con get_dummies.
= Garantiza que las columnas estén alineadas con el
entrenamiento.
4. Integracion y despliegue
o Los modelos entrenados, el escalador y la logica de
preprocesamiento se integraron en la API.
o Se configurd la opcidén de servir una interfaz HTML personalizada
mediante archivos estaticos.
5. Pruebas funcionales
Las pruebas se realizaron cargando datasets de ejemplo con diferentes
caracteristicas para verificar:
o Que la API rechace archivos con columnas faltantes o datos no
codificados.
o Que el modelo KNN y Naive Bayes devuelvan predicciones
consistentes.
o Que los valores de las métricas se mantengan estables frente a
nuevos datos.
6. Validacion de resultados
Finalmente, se verificd que los resultados de la API coincidieran con los
obtenidos en el entorno de entrenamiento, confirmando la correcta

implementacion del preprocesamiento y el uso de los modelos guardados.

A continuacion, en la Figura 17 se visualizara el servicio web donde se mostrara

la seccidn de instrucciones del CSV.
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Aplicacién Web de Clasificacién de Tréfico de Red

Instrucciones para el archivo CSV

como numéricas o con valores Iransformados.

Archivo CSV de ejemplo
Haz clic en el siguiente enlace para Descargar el archivo de sjemplo

. DESCARGA CSV

Visualizar archivo de requisitos
Haz cic en ol siguients snlacs para Visualizar los requerimiantos para el uso del sarvico web

Figura 17 La seccion de instrucciones del CSV.

En la Figura 18 se muestra el PDF de requerimientos para el uso del Aplicacion

web

Requerimientos del dataset para la aplicaciéon web

P i servicio de de tréfico de
red, el dataset que se cargue en la aplicacion web debe cumpli con los siguientes
requisitos. Dichos requerimientos derivan del flujo de trabajo previo, en el cual los

datos originales fueron somelidos a un proceso de preprocesamiento y kmpieza
utiizando el lenguaje R, con el fin de eliminar inconsistencias y preparar la
estructura necesaria para los modelos de aprendizaje automatico,

1. Formato del archivo

« El dataset debe entregarse en un archivo CSV codificado en UTF-8.

« Debe cumplir con la estructura estandar de columnas separadas por comas.
2. Estructura y contenido de las columnas

« Elarchivo final debe contener 42 columnas, identificadas como V1 a V42.

« Las columnas V2, V3 y V4, originalmente categéricas, deben estar
codificadas en formato numérico mediante técnicas de codificacion
adecuadas (one-hot encoding) para ser compatibles con los modelos
entrenados.

Figura 18 PDF de requerimientos del Aplicacion web

En la Figura 19 se muestra la captura de como los usuarios pueden subir archivos

CSV a través del formulario web.

Figura 19 Carga de archivos CVS

En la siguiente Figura 20 se visualiza cuando el usuario selecciona la opcion de
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Modelo de Naive Bayes

Archivo CSV de trafico de red

Selecciona el archivo CSV:
kddcup_cl.csv
Modelo de clasificacion:

e g e

Figura 20 Seleccién de la opcidén Naive Bayes

En la siguiente Figura 21 se muestran las predicciones obtenidas en al procesar
el modelo.

Resultados
Modelo utilizado: Naive Bayes

¥ Ver predicciones

-r

Figura 21 Predicciones del modelo Baive Bayes

A continuacion, en la Figura 22 se visualizan los resultados obtenidos al procesar
el modelo

Métricas del Modelo

0.82 1 96

89.33% 1.00

Figura 22 Resultados Naive Bayes

En la siguiente Figura 23 se visualiza cuando el usuario selecciona la opcion de
procesar el modelo KNN.
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Archivo CSV de trafico de red

Selecciona el archivo CSV:

kddeup_cl esv
Modelo de clasificacion:

Figura 23 Seleccién del Modelo KKNN

En siguiente Figura 24 se muestra los resultados obtenidos al procesar el modelo
de K-Vecinos Mas Cercanos (KNN) en el servicio web. Se observa una lista de
predicciones donde cada fila indica si el trafico de red fue clasificado como
‘normal” o “anomaly”, permitiendo al usuario identificar patrones de intrusién o
comportamiento esperado en la red. La interfaz también ofrece la opcion de
desplegar u ocultar las predicciones completas, facilitando la revision de los

resultados segun sea necesario.

Resultados
Modelo utilizado: K-Vecinos Mas Cercanos (KNN)

¥ Ver predicciones

Figura 24 Predicciones del Modelo KNN

En la Figura 25 se presentan los resultados finales obtenidos al completar el
proceso de clasificacion, permitiendo observar el desempefio del modelo sobre

los datos evaluados.

Métricas del Modelo

T R
0.88 084 36 16

94.28%

Figura 25 Resultados Finales
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CAPITULO 5

Conclusiones y Perspectivas Futuras
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5.1 Conclusiones generales

Este proyecto de tesis abordd, con un enfoque practico y académico, como la
inteligencia artificial puede utilizarse para la deteccidon automatizada de
intrusiones en redes informaticas. Con el uso de la base de datos NSL-KDD y la
capacitacion de modelos supervisados como K Vecinos mas Cercanos y Bayes
Ingenuo, fue posible desarrollar una solucion que pudiera clasificar el trafico de
red como normal o anémalo con un nivel de precisidén aceptable.

Segun los resultados obtenidos, se observa que ambos son validos dentro del
marco del problema binario. KNN se demuestra eficaz en escenarios en los que
los patrones de trafico son muy unos de otros, mientras que el clasificador Naive
Bayes destaca por su velocidad y simplicidad en los casos con buenos datos
sindicados. En general, con ambos modelos, pudimos detectar amenazas con
buenas métricas de precision y tasas de falsos positivos y falsos negativos.
Ademas, como complemento al analisis técnico, se implement6 un servicio web
interactivo para que los usuarios pudieran cargar archivos de red en formato CSV
y obtener de inmediato prondsticos inteligentes utilizando los modelos que se
evaluaron aqui. Este trabajo, realizado en FastAPI, presenta un eslabon entre la
abstraccion tedrica y la aplicacidon practica que facilita que las herramientas de
aprendizaje automatico se utilicen en la practica de la seguridad cibernética. Por
lo tanto, en suma, el presente proyecto no solo valida el aprendizaje automatico
en ciberdefensa sino que también sugiere la viabilidad de soluciones faciles de

usar, precisas y fiables en los escenarios de red del mundo real.

5.2 Limitaciones del trabajo de tesis

Por ultimo, a pesar de los resultados positivos, las limitaciones del trabajo
también se destacaron. En primer lugar, solo se utilizé el dataset NSL-KDD.
Aunque es un recurso confiable ampliamente utilizado por los investigadores,
tiene una estructura estatica y no tiene en cuenta todas las condiciones de la red
de hoy, como el trafico cifrado, IoT y los ataques avanzados y persistentes.

Asimismo, el enfoque del modelo fue de clasificacion binaria, es decir, distinguir
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entre conexiones normales e intrusivas sin identificar el tipo especifico de
ataque. Esta simplificacion ayud6 a enfocar el entrenamiento, pero limita la
capacidad del sistema para ofrecer diagndsticos mas detallados.

Otra restriccion fue el tiempo y los recursos computacionales disponibles.
Algunos procesos, como la validacién cruzada mas extensa o el ajuste fino de
hiperparametros, fueron acotados para asegurar la viabilidad del proyecto dentro
del periodo establecido.

Por ultimo, aunque se desarrollé un servicio web funcional, su interfaz ain puede
mejorarse en aspectos de seguridad, manejo de errores y usabilidad, elementos

que son clave en un entorno de produccion.

5.3 Trabajo futuro

A partir de esta tesis, se abren varias posibilidades para continuar y enriquecer
el desarrollo realizado:

o Extender el modelo hacia una clasificacion multicategoria, que no solo
detecte la presencia de un ataque, sino que también lo identifique como
DoS, R2L, Probe, etc. Esto permitiria una respuesta mas precisa y
contextual ante las amenazas.

e Actualizar el sistema con nuevos conjuntos de datos, como CICIDS2017
ya que fue desarrollado por el Canadian Institute for Cybersecurity (CIC)
de la Universidad de New Brunswick (UNB), con el objetivo de
proporcionar una base de datos realista y representativa para la
evaluacion de sistemas de deteccidn de intrusiones (IDS) y prevencion de
intrusiones (IPS). O el dataset UNSW-NB15 que fue desarrollado por el
Cyber Range Lab de la Universidad de Nueva Gales del Sur (UNSW),
Australia, con el objetivo de crear un conjunto de datos actualizado que
refleje trafico de red contemporaneo, tanto normal como malicioso, para
entrenar y evaluar sistemas de deteccion de intrusiones (IDS)., que
incluyen escenarios mas recientes y complejos, alineados con las

amenazas actuales.
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e Integrar otros modelos de aprendizaje profundo, como redes neuronales
o enfoques hibridos, que podrian aumentar la capacidad predictiva del
sistema sin comprometer la eficiencia.

« Fortalecer el servicio web con una interfaz grafica completa, autenticacion
de usuarios, almacenamiento de resultados y alertas en tiempo real, de
modo que pueda ser utilizado en entornos empresariales o educativos.

o Finalmente, explorar la incorporacion de técnicas como inteligencia
artificial explicable (XAl) o sistemas autoentrenables que se adapten
continuamente al trafico real de la red.

Con estas mejoras, se podria consolidar una herramienta robusta y confiable,
orientada a contribuir activamente en la proteccion de infraestructuras digitales

frente a ciberamenazas cada vez mas sofisticadas.

ANEXOS

En la siguiente seccidn se muestran los cddigos generados para este trabajo con el

fin de que le lector puede analizar y observar detalladamente cada uno de ellos.

Anexo 1
En el siguiente cddigo realiza la limpieza de datos obtenidos a través del dataset

seleccionado

Cargar librerias necesarias

library (tidyverse)

Ruta del archivo (usa doble barra invertida o una sola barra
normal)

file path <- "C:/Users/wuep/Desktop/KDDTest+.arff"

Verificar las primeras lineas para identificar metadatos
head(readLines (file path, n = 20))

Saltar las lineas de metadatos manualmente (lineas que comienzan
con "@")

Leer solo las lineas de datos

raw_lines <- readLines(file path) data lines <-

raw lines[!grepl("”@", raw lines)]

Escribir temporalmente las lineas limpias a un archivo temporal
temp path <- tempfile(fileext = ".csv") writelLines(data lines,
temp path)

Leer los datos (formato CSV)

data <- read.table(temp path, sep = ",", header = FALSE,
na.strings = "?", fill = TRUE, strip.white = TRUE)
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Verificar estructura del dataset

str(data)

Renombrar columnas como V1, V2, ..., Vn

colnames (data) <- paste0("V", seq len(ncol (data)))
Verificar nuevamente

str (data)

Convertir columnas categdricas a factor (ajustar seglun

necesidad)

data <- data %>% mutate (across(c(V2, V3, V4), as.factor)) #

Cambia las columnas si es necesario
Manejo de valores faltantes: eliminar filas con NA
data <- na.omit (data)

Detectar y tratar outliers usando el rango intercuartil (IQR)

numeric vars <- data %>% select (where(is.numeric))

for (col in colnames (numeric vars)) { Ql <- quantile(data[[col]],

0.25, na.rm = TRUE) Q3 <- quantile(data[[col]], 0.75, na.rm =

TRUE) IQR <- Q3 - Q1 lower bound <- Q1 - 1.5 * IQR upper bound <-

Q3 + 1.5 * IQR data <- data %>% filter(.data[[col]] >=

lower bound & .data[[col]] <= upper bound) }

Normalizar datos numéricos (Min-Max Scaling)

data[names (numeric vars)] <- lapply(numeric vars, function(x) (x

- min(x)) / (max(x) - min(x)))
Guardar dataset limpio

write.csv(data, "C:/Users/wuep/Desktop/kddcup cl.csv", row.names

= FALSE)
Mensaje de confirmacidn

print ("Limpieza de datos completada. Archivo guardado en

Desktop.")

Anexo 2

En el siguiente codigo realiza la eliminacién de valores nulos , asi como muestra

una comparacion final de los datos obtenidos con el dataset de origen

# Instalar y cargar paquetes necesarios
install.packages ("foreign™") # Para leer archivos
# Cargar librerias

library (foreign)

# Cargar el archivo ARFF

file path <- "C:\Users\wuep\Desktop\KDDTest+.arff"
la ruta correcta

data <- read.arff (file path)

# Contar registros iniciales

total inicial <- nrow(data)

# --- LIMPIEZA DE DATOS ---

# 1. Eliminar valores NA

data <- na.omit (data)

# 2. Eliminar valores duplicados (sin usar dplyr)
data <- datal[!duplicated(data), 1

.arff

# Cambia por

# 3. Filtrar outliers usando Rango Intercuartil (IQR)
numeric cols <- data[, sapply(data, is.numeric)] # Seleccionar

solo columnas numéricas
for (col in colnames (numeric cols)) {
Q1 <- quantile(data[[col]], 0.25, na.rm = TRUE)
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Q3 <- quantile(datal[[col]], 0.75, na.rm = TRUE)
IQOR <- Q3 - 01
lower bound <- Q1 - 1.5 * IQR
upper bound <- Q3 + 1.5 * IQR
data <- datal[data[[col]] >= lower bound & data[[col]] <=
upper bound, ]
}
# Contar registros después de la limpieza
total final <- nrow(data)
# Calcular porcentaje de mejora

porcentaje eliminado <- ((total inicial - total final) /
total inicial) * 100
porcentaje mantenido <- (total final / total inicial) * 100

# Mostrar resultados
cat ("\nResultados de la limpieza de datos\n")

cat (M—mm \n")
cat ("Registros iniciales: ", total inicial, "\n")

cat ("Registros después de limpieza: ", total final, "\n")

cat ("Porcentaje de datos eliminados: ",

round (porcentaje eliminado, 2), "%\n")

cat ("Porcentaje de datos mantenidos: ",

round (porcentaje mantenido, 2), "%\n")

cat (M————mmm o \n")
Anexo 3

En el siguiente cddigo realiza la clasificacion de caracteristicas

Clasificacidén de caracteristicas

Cargar librerias necesarias

library(tidyverse) library(randomForest)

Cargar el archivo CSV limpio

data <- read.csv("C:/Users/wuep/Desktop/kddcup cl.csv")
Eliminar filas con valores faltantes

data clean <- na.omit (data)

Verificar cuantas clases hay en V42

print ("Distribucién de clases en V42:")

print (table(data clean$v42))

Si solo tienes 'anomaly', es necesario un enfoque diferente
(deteccién de anomalias)

Convertir V42 a factor (si no es ya un factor)

data clean$V42 <- as.factor(data clean$v42)

Verificar que V42 tiene las clases correctas

table (data cleans$vi42)

Si solo hay una clase, el modelo no podréd entrenarse. Mostramos
un mensaje de advertencia.

if (length(unique (data clean$Vv42)) < 2) { stop("La variable V42
tiene solo una clase. Necesitas méds clases para realizar
clasificacién.") }

Dividir el dataset en entrenamiento (70%) y prueba (30%)
asegurando que ambas clases estén presentes

set.seed(123) train index <- sample(l:nrow(data clean), 0.7 *
nrow(data clean)) train data <- data clean[train index, ]

test data <- data clean[-train index, ]

Verificar cuéantos registros hay en los conjuntos de entrenamiento
y prueba
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print (paste("Filas en entrenamiento:", nrow(train data)))

print (paste("Filas en prueba:", nrow(test data)))
Verificar la distribucién de clases en el conjunto de
entrenamiento

print ("Distribucién de clases en el conjunto de entrenamiento:")
print (table(train datasvi42))

Entrenar el modelo Random Forest

model rf <- randomForest (V42 ~ ., data = train data, ntree =
100)

Realizar predicciones en el conjunto de prueba

predictions <- predict (model rf, newdata = test data)

Evaluar el modelo usando una matriz de confusidn

conf matrix <- table(Predicted = predictions, Actual =

test data$V42) print("Matriz de Confusidén:") print(conf matrix)
Calcular algunas métricas
accuracy <- sum(diag(conf matrix)) / sum(conf matrix)

print (paste ("Accuracy:", round(accuracy, 4)))

(Opcional) Mostrar importancia de las variables

print ("Importancia de las variables:") importance (model rf)
varImpPlot (model rf)

Anexo 4
En el siguiente codigo se realiza la implementacién de algoritmo de Ramdom

Forest

import pandas as pd
from sklearn.model selection import train test split
from sklearn.preprocessing
import StandardScaler
from sklearn.ensemble
import RandomForestClassifier
from sklearn.metrics
import classification report, confusion matrix, accuracy score
Cargar el dataset
df = pd.read csv(r"C:\Users\User\Desktop\kddcup cl.csv")
Eliminar columna vacia
df = df.drop(columns=['V20'])
Codificar variables categdricas
df = pd.get dummies (df, columns=['V2', 'V3', 'V4'])
Separar variables independientes y objetivo
X = df.drop('V42', axis=1) y = df['V42"']
Divisidén en entrenamiento y prueba
X train, X test, y train, y test = train test split(X, y, test size=0.2,
random_state=42)
Escalar caracteristicas
scaler = StandardScaler () X train = scaler.fit transform(X train) X test =
scaler.transform (X test)
Modelo Random Forest
modelo = RandomForestClassifier (n estimators=100, random state=42)
modelo.fit (X train, y train)
#Prediccidén y pred = modelo.predict (X test)
Evaluacién
print ("Modelo: Bosque Aleatorio (Random Forest)") print ("Precisién:",
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accuracy score(y test, y pred)) print("Matriz de Confusién:\n",
confusion matrix(y test, y pred)) print (" Reporte de Clasificacidén:\n",
classification report(y test, y pred, target names=['normal',
'anomaly']))

Anexo 5

A continuacién, se mostrara el cddigo de la implementacion del algoritmo support
vector Machines (SVM)

import pandas as pd

from sklearn.model selection

import train test split from sklearn.preprocessing

import StandardScaler

from sklearn.svm import SVC from sklearn.metrics

import classification report, confusion matrix, accuracy score
Cargar el dataset

df = pd.read csv(r"C:\Users\User\Desktop\kddcup cl.csv")
Eliminar columna vacia

df = df.drop(columns=['V20'])

Codificar variables categdricas

df = pd.get dummies (df, columns=['V2', 'V3', 'V4'])

Separar variables independientes y objetivo

X = df.drop('V42', axis=1l) y = df['V42']

Divisidén en entrenamiento y prueba

X train, X test, y train, y test = train test split(X, y, test size=0.2,
random_ state=42)

Escalar caracteristicas

scaler = StandardScaler () X train = scaler.fit transform(X train) X test =
scaler.transform (X test)

Modelo SVM

modelo = SVC(kernel="rbf', random state=42) # Puedes cambiar el kernel:

'linear', 'poly', 'rbf', 'sigmoid' modelo.fit(X train, y train)
Prediccidn

y_pred = modelo.predict (X test)

Evaluacién

print ("Modelo: M&gquina de Vectores de Soporte (SVM)") print ("Precisiébn:",
accuracy score(y test, y pred)) print("Matriz de Confusidén:\n",

confusion matrix(y test, y pred)) print ("Reporte de Clasificacién:\n",
classification report(y test, y pred, target names=['normal',
'anomaly']))

Anexo 6

En el siguiente codigo se implementa el algotritmo Nearest Neighbors (KNN)

import pandas as pd

from sklearn.model selection import train test split
from sklearn.preprocessing

import StandardScaler from sklearn.neighbors

import KNeighborsClassifier

from sklearn.metrics
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import classification report, confusion matrix, accuracy score

Cargar el dataset

df = pd.read csv(r"C:\Users\User\Desktop\kddcup cl.csv")

Eliminar columna vacia

df = df.drop(columns=['V20'])

Codificar variables categdricas

df = pd.get dummies (df, columns=['V2',6 'V3', 'V4'])

#Separar variables independientes y objetivo X = df.drop('V42', axis=1l) y
= df['V42"']

Divisidén en entrenamiento y prueba

X train, X test, y train, y test = train test split (X, y, test size=0.2,
random_state=42)

Escalar caracteristicas

scaler = StandardScaler () X train = scaler.fit transform(X train) X test =
scaler.transform (X test)

Modelo KNN

modelo = KNeighborsClassifier (n neighbors=5)

# Puedes ajustar el valor de k modelo.fit (X train, y train)

#Prediccidén y pred = modelo.predict (X test)

Evaluacién

print ("Modelo: K-Vecinos més Cercanos (KNN)")

print ("Precisidén:", accuracy score(y test, y pred))

print ("Matriz de Confusién:\n", confusion matrix(y test, y pred))

print ("Reporte de Clasificacién:\n", classification report(y test, y pred,
target names=['normal', 'anomaly']))

Anexo 7

En el siguiente codigo se muestra la implementacion del algoritmo Nive Bayes

import pandas as pd

from sklearn.model selection import train test split

from sklearn.preprocessing import StandardScaler

from sklearn.naive bayes import GaussianNB

from sklearn.metrics import classification report, confusion matrix,
accuracy_ score

#Cargar el dataset

df = pd.read csv(r"C:\Users\User\Desktop\kddcup cl.csv")

#Eliminar columna vacia

df = df.drop(columns=['V20'])

# Codificar variables categdricas

df = pd.get dummies (df, columns=['V2', 'V3', 'V4'])

#Separar variables independientes y objetivo

X = df.drop('V42', axis=1)

y = df['V42"']

# Divisidén en entrenamiento y prueba

X train, X test, y train, y test = train test split (X, y, test size=0.2,
random_ state=42)

#Escalar caracteristicas (opcional para Naive Bayes, pero se puede
mantener por consistencia)

scaler = StandardScaler ()

X train = scaler.fit transform(X train)
X test = scaler.transform(X test)
#Modelo Naive Bayes

modelo = GaussianNB ()

modelo.fit (X train, y train)
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#Prediccidn

y_pred = modelo.predict (X test)

# Evaluacidn

print ("Modelo: Naive Bayes (Bayes Ingenuo)")

print ("Precisidén:", accuracy score(y test, y pred))

print ("Matriz de Confusién:\n", confusion matrix(y test, y pred))

print ("Reporte de Clasificacién:\n", classification report(y test, y pred,
target names=['normal', 'anomaly']))
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