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lupe Félix Beltrán y Dr. José Eligio Moisés Gutiérrez Arias por sus observaciones,
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Resumen

El presente trabajo describe el diseño de generadores de números aleatorios basa-
dos en sistemas caóticos con atractores ocultos y orden fraccionario con los cuales se
busca que sean utilizados en aplicaciones de cifrado de datos, principalmente cajas
de sustitución (S-box) las cuales son la base para los métodos criptográficos.

Para ello a cabo este trabajo se realizaron diferentes actividades, entre ellas se
realizó un análisis de la dinámica no lineal de diversos sistemas con atractores ocul-
tos los cuales pertenecen a las familias de: sistemas con punto de equilibrio estable,
sistemas con puntos de equilibrio infinitos, sistemas sin puntos de equilibrio y siste-
mas con mega estabilidad; también se llevaron los sistemas de orden entero a orden
fraccionario por medio de a derivada de Grünwald-Letnikov, se buscaron formas pa-
ra hacer la generación de números aleatorios y se implementaron metodoloǵıas para
la generación de S-box.

Al utilizar los sistemas con atractores ocultos nos permite aumentar la comple-
jidad en el cifrado de datos, la idea de utilizar orden fraccionario brinda un grado
de libertad también ya que se toma como un parámetro más que debe ser averiguado.

La organización del presente trabajo esta dividida en varios caṕıtulos iniciando
con una breve introducción al tema que se esta por desarrollar, la justificación por
la que se va a realizar, el planteamiento del problema que se desea resolver y los
objetivos generales, aśı como espećıficos que se plantearon cumplir al llevar a cabo
este tema de tesis.

En el caṕıtulo uno corresponde al marco teórico, en este caṕıtulo se presentará
la información acerca del cálculo de orden fraccionario (derivada fraccionaria), el
método a utilizar que es el la derivada de Grünwald-Letnikov, se habla también de
la estabilidad en sistemas de orden fraccionario, se muestra información acerca de
los sistemas no lineales y sobre caos, los sistemas caóticos con atractores ocultos y
los generadores de números aleatorios (RNG).

Dentro del caṕıtulo dos se muestra lo referente al análisis de la dinámica no lineal
para conocer el comportamiento de los sistemas caóticos con atractores ocultos entre
lo que se analiza están los puntos de equilibrio (estabilidad), los diagramas de fase
para observar el atractor, las series de tiempo, el diagrama de bifurcación el cual
nos permitirá ver el comportamiento del sistema al cambiar el orden fraccionario,
el mapa de Poincaré y el exponente de Lyapunov, estos métodos nos permitirán
observar y corroborar que el sistema es caótico.

En el caṕıtulo tres se presenta lo referente sobre la instrumentación electrónica
en sistemas embebidos ARM (Advanced RISC Machine) en la cual se utilizó una
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tarjeta Raspberry Pi 3 modelo B+ en la cual se implementaron los códigos, las
configuraciones y con ayuda de algunos dispositivos electrónicos poder observar los
atractores en un osciloscopio, además se retomarán lo referente a generadores de
números aleatorios para obtener un buen generador que apruebe las pruebas del
estándar NIST y también se hablará acerca de las cajas de sustitución (S-box), los
métodos que se utilizaron para generarlas y los códigos utilizados para ello.

Por último se mostrarán las conclusiones a las que se llegó y un apéndice en el cual
se muestra la primera página de los art́ıculos publicados, aśı como las constancias
obtenidas y las referencias bibliográficas utilizadas para este trabajo.
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3.13 Mapa de Poincaré para el sistema con punto de equilibrio estable
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(a) atractor caótico fase x − y, (b) series de tiempo (ecuación x en
amarillo, ecuación y en verde). . . . . . . . . . . . . . . . . . . . . . . 54

4.9 Introducción del archivo a evaluar con las pruebas NIST. . . . . . . . 56
4.10 Selección de las pruebas que se desean evaluar. . . . . . . . . . . . . . 56
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Caṕıtulo 1

Introducción

Caos se refiere a un tipo de comportamiento dinámico complejo que posee al-
gunas caracteŕısticas muy especiales como lo son: extrema sensibilidad a pequeñas
variaciones de las condiciones iniciales, trayectorias cerradas en el espacio de fase
con un exponente de Lyapunov positivo, un espectro de potencia continua y/o una
dimensión topológica fraccionaria, etc. [3, 4].

Este fenómeno se presenta en sistemas o procesos dinámicos importantes ta-
les como la turbulencia en fluidos, dispositivos láser retroalimentados, vibraciones
mecánicas debidas a fricción y procesos biológicos, entre otros [5].

De acuerdo con [6], existen tres identificadores básicos de caos:

Es un sistema determinista, su condición actual es consecuencia de los estados
previos del sistema.

Es un sistema que exhibe comportamiento que es “dif́ıcil de distinguir del
comportamiento aleatorio”.

Es un sistema que es sensible a las condiciones iniciales.

Esto ha generado un número grande de estudios relacionados a la dinámica caóti-
ca en sistemas dinámicos y las aplicaciones relacionadas. En ese contexto, las aplica-
ciones abarcan un rango amplio de áreas del conocimiento desde sistemas vivos
(señales del cerebro, señales del corazón, razonamiento, epilepsia, depredadores-
presa), hasta sistemas no vivos (convertidores de datos, generadores de números
aleatorios, comunicaciones seguras, robots autónomos) [7, 8].

Dentro de los sistemas caóticos se encuentran dos tipos: de orden entero y de
orden fraccionario. Los sistemas de orden entero son aquellos que emplean derivadas
de orden entero, como se aprecia en la ecuación (1.1), donde n es un número entero
positivo:

Dn(x) = f(x) (1.1)

El cálculo de orden fraccionario es un área de las matemáticas que trata con deri-
vadas e integrales de orden no entero [9]. Los sistemas de orden fraccionario tienen
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la forma:

Dα(x) = f(x) (1.2)

donde α = [α1, α2, ..., αn]T para 0 < αi < 1, (i = 1, 2, ..., n) y x ∈ Rn [10].

Entre las principales ventajas que ofrecen los sistemas de orden fraccionario,
destaca el hecho de que pueden representar de manera más precisa los fenómenos
naturales, debido a que poseen memoria.

Dentro de los sistemas caóticos se pueden observar los sistemas con atractores
auto-excitados y con atractores ocultos. Los atractores auto-excitados tienen una
región de atracción la cual es excitada por los puntos de equilibrio. Los atractores
ocultos, cuentan con una región de atracción la cual no contiene puntos de equilibrio
cercanos (vecinos). Los atractores ocultos no se pueden encontrar fácilmente por
métodos numéricos tradicionales, además, el conocimiento sobre los equilibrios no
ayuda a localizarlos [11].

La implementación de estos sistemas caóticos puede emplearse para distintas
aplicaciones, aunque en la actualidad, el auge está en el cifrado de información, esto
debido a que en muchas ocasiones se transmiten datos a través de redes públicas, lo
cual posibilita que personas ajenas puedan o intenten acceder a la información.
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1.1. Justificación

En la actualidad, el env́ıo de información de manera segura se ha vuelto uno
de los puntos vitales en cuanto a seguridad, esto debido al ser enviada por medios
públicos, existiendo la posibilidad de invasión de la privacidad por personas ajenas.
Por consiguiente, se buscan métodos alternativos de codificación de información, por
medio de su robustez y rapidez, que proporcionen una mayor seguridad y que evite
que personas ajenas puedan acceder a esa información. Una de las alternativas que
se han empleado en los últimos años, son los sistemas caóticos, esto debido a su
comportamiento determinista y a la gran sensibilidad que presenta al cambio de las
condiciones iniciales [12].

Por lo tanto, surge la importancia del estudio de los sistemas caóticos, en este
caso, más enfocado a los sistemas de orden fraccionario. En aplicaciones de cifrado
de datos, en caso de que una persona externa quisiera acceder a la información,
tendŕıa primeramente que identificar el sistema caótico con el cual se está trabajan-
do, posteriormente tendŕıa que identificar las condiciones iniciales, además de tener
que identificar el orden fraccionario que se está utilizando. Ésta última caracteŕısti-
ca se podŕıa visualizar como un grado extra de libertad [13], debido a que es un
nuevo parámetro que descifrar, además de que existe un rango espećıfico en el cual
el sistema sigue presentando caos.

La finalidad de utilizar atractores ocultos es la complejidad que presentan para
encontrarlos, a diferencia de los atractores auto-excitados, estos no presentan puntos
de equilibrio que permitan visualizar en que región se ubican. Además, se necesitan
procesos de análisis especiales (más complicados) en comparación con los sistemas
con atractores auto-excitados [14].

Este tema surge debido a las investigaciones realizadas acerca del estudio de los
atractores ocultos. Por el momento, no se ha encontrado documentación al respecto
de cifrado de información con sistemas caóticos de orden fraccionario con atractores
ocultos, por lo que, al llevar a cabo la implementación de un generador caótico con
dichas caracteŕısticas podŕıa ser de gran utilidad en aplicaciones relacionadas a IoT
(Internet of Things).

Por lo tanto, se propone la implementación de un generador caótico de orden
fraccionario con atractores ocultos mediante una tarjeta embebida del tipo ARM,
debido a que en la actualidad, este tipo de tarjetas representan alrededor del 90 %
de todos los procesadores RISC embebidos de 32-bit (electrónica de consumo, asis-
tentes digitales personales - PDA, medios de comunicación digitales y reproductores
de audio, consolas de juegos, calculadoras, HDD, routers, etc.), por lo que son am-
pliamente utilizados [15].
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1.2. Objetivos

1.2.1. Objetivo general

Diseñar e instrumentar sistemas caóticos de orden fraccionario con atractores
ocultos para su aplicación en un generador de números aleatorios.

1.2.2. Objetivos espećıficos

Implementar un algoritmo numérico en MATLAB, para la solución de ecua-
ciones diferenciales de orden fraccionario.

Determinar el comportamiento de atractores caóticos ocultos mediante diagra-
mas de fase y series de tiempo.

Analizar la dinámica no lineal de atractores caóticos ocultos mediante diagra-
mas de bifurcación, mapas de Poincaré y exponentes de Lyapunov.

Instrumentar de forma electrónica por lo menos dos de los sistemas caóticos
con atractores ocultos en un sistema embebido ARM.

Diseñar la aplicación de un generador de números aleatorios (RNG).
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1.3. Estado del arte

El estudio de sistemas caóticos con atractores ocultos es vital para las aplicaciones
de ingenieŕıa ya que permite analizar la aparición de comportamientos inesperados
en algunos sistemas dinámicos no lineales reales, por ejemplo, el sistema de perfo-
ración accionado por un motor de inducción con un rotor en espiral, el sistema de
control de vuelo de las aeronaves con entrada de saturación, etc. También, se ha
observado que los atractores ocultos desempeñan un papel crucial en los campos
de circuitos no lineales, el oscilados de Val der Pol-Duffing, convertidores DC/DC
multinivel, sistemas de relé con histéresis y modelo matemático del sistema de perfo-
ración. Además, los atractores ocultos permiten comprender respuestas inesperadas
y potencialmente desastrosas provocadas por perturbaciones en estructuras como
puentes o alas de aviones [14].

La localización de este tipo de atractores caóticos es un desaf́ıo, ya que no hay
posibilidad de utilizar la información acerca de los puntos de equilibrio para organi-
zar una búsqueda numérica similar al procedimiento computacional estándar usando
un método de integración; por lo tanto,es dif́ıcil predecir la existencia de ellos [16]. A
pesar de la dificultad para encontrar atractores ocultos, existen atractores generados
por diferentes familias de sistemas dinámicos que también son definidos como atrac-
tores ocultos: sistemas con un número infinito de puntos de equilibrio, con puntos de
equilibrio estable y sin puntos de equilibrio. La principal caracteŕıstica es que estos
atractores ocultos pueden ser encontrados utilizando métodos numéricos tradiciona-
les de integración.

Los sistemas caóticos con atractores ocultos han sido estudiados considerando
sus derivadas de orden entero [17–20]. Por otro lado, hay pocas referencias acerca de
los sistemas caóticos de orden fraccionario con atractores ocultos [21]. Más espećıfi-
camente, la investigación de sistemas dinámicos de orden fraccionario ha atráıdo
mucha atención debido a que proporciona resultados más precisos, puede describir
el efecto de memoria y las propiedades de herencia de varios procesos. Esta clase de
sistemas caóticos tiene caracteŕısticas especiales comparado con los sistemas caóticos
de orden entero ya que tienen una interpretación geométrica compleja, su espectro
de potencia fluctúa de manera compleja incrementando la caoticidad en el dominio
de la frecuencia y el orden fraccionario es un parámetro extra que aumenta el grado
de libertad del sistema dinámico.

La importancia del cálculo de orden fraccionario radica en el hecho de que los
sistemas de orden fraccionario poseen caracteŕısticas de memoria y cuando se com-
para con sus contra partes de orden entero, presenta una dinámica más sofisticada.
Por lo tanto, el estudio de la dinámica fraccionario ayuda a revelar los muchos com-
portamientos del sistema.

Una parte significativa para el desarrollo de aplicaciones de ingenieŕıa consiste
en las realizaciones f́ısicas de sistemas caóticos usando circuitos electrónicos. Por un
lado, se ha reportado y validado la implementación de sistemas caóticos de orden
entero en diversos sistemas de hardware digital incorporado (FPGA, DSP, micro-
controladores, etc.) [22–26]. Por otro lado, para la implementación f́ısica de sistemas
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de orden fraccionario, el problema principal esta relacionado con la complejidad del
algoritmo numérico utilizado para discretizar el sistema dinámico. Para realizar la
discretización existen algunos métodos como por ejemplo, la definición de Caputo
basada en el algoritmo de Adams-Bashfotrh-Moulton, el algoritmo de memoria corta
de Grünwald-Letnikov y el método de descomposición de Adomian [27].

La realización de circuitos digitales de sistemas caóticos de orden fraccionario
puede ser más adecuada para futuras aplicaciones portátiles, por ejemplo, Internet de
las cosas (IoT), tecnoloǵıa de drones, redes de sensores, wereables, entre otros [28–30]
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Caṕıtulo 2

Marco teórico

En este caṕıtulo se describirá la teoŕıa acerca de los la derivada fraccionaria,
método de Grünwald-Letnikov, estabilidad de sistemas en orden fraccionario, los
sistemas no lineales, caos atractores ocultos y sobre generadores de números aleato-
rios.

2.1. Definición de la derivada fraccionaria

El concepto de integración y diferenciación de orden no entero, no es algo nuevo.
En 1695 L’Hopital le envió una carta a Leibniz, en esta carta, una pregunta acerca
del orden de las derivadas emergió: ¿que significado tendŕıa una derivada de orden n,
si n tuviera el valor de una fracción. En una respuesta pronosticada, Leibniz predijo
el inicio de lo que hoy en dia es llamado cálculo fraccionario. Desde entonces, muchos
matemáticos como lo son: Euler, Laplace, Fourier, Abel, Liouville, Riemann, entre
otros, han realizado contribuciones a la teoŕıa del cálculo fraccionario [31]. A pesar
de tener una larga historia, no se utilizó en f́ısica o ingenieŕıa por muchos años. En los
últimos años ha surgido un gran interés no solo en matemáticos, sino también entre
f́ısicos e ingenieros dado que se ha encontrado que los sistemas de orden fraccionario
tienen ventajas en comparación con los sistemas de orden entero.

La novedad más relevante es que los sistemas de orden fraccionario consideran la
historia del sistema, por lo que se dice que tiene memoria [32] y por lo tanto pueden
aproximar con una mejor precisión los fenómenos reales [27].

A continuación, se definirá una de las más importantes funciones usadas en el
cálculo fraccionario, la función Gamma de Euler, la cual se define como:

Γ(n) =

∫ ∞
0

t(n−1)e−tdt (2.1)

Esta función es la generalización de un factorial en la siguiente forma:

Γ(n) = (n− 1)! (2.2)

El cálculo fraccionario es una generalización de funciones de integración y dife-
renciación de orden no entero, el operador integro-diferencial continuo aD

α
t , donde
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a y t son los limites de la operación y α ∈ R. El operador es definido como [31]:

αD
α
t =


dα

dtα
, α > 0

1, α = 0∫ t
a
(dτ)α, α < 0

(2.3)

Diferentes definiciones de la integración y diferenciación de orden fraccionario han
emergido durante el desarrollo de la teoŕıa del cálculo de orden fraccionario. Algu-
nas de las definiciones son directamente extendida del calculo de orden convencional.
Algunas de las definiciones comúnmente mas usadas son resumidas a continuación.

Tres de las definiciones con más frecuencia utilizadas para la integral-diferencial
de orden fraccionario son: la definición de Riemann-Liouville (RL), de Grünwald-
Letnikov (GL) y la de Caputo. La definición de orden fraccionario de RL está dada
como [31]:

aD
α
t f(t) =

1

Γ(n− α)

dn

dtn

∫ t

a

f(τ)

(t− τ)α−n+1
dτ (2.4)

para (n−1 < α < n), donde a y t son los limites de la operación y Γ(·) es la función
Gamma de Euler (2.1). La definición de RL es considerada la primera definición de
la derivada de orden fraccionario. La definición de RL calcula la integral de orden
no entero y posteriormente calcula la derivada de orden entero.

Caputo propuso una definición para discutir problemas que involucraran ecua-
ciones diferenciales fraccionarias con condiciones iniciales. La diferencia entre la de-
finición de RL y Caputo, es que este segundo calcula primero la derivada de orden
entero y posteriormente calcula la integral de orden no entero [10]:

aD
α
t f(t) =

1

Γ(n− α)

∫ t

a

f (n)(τ)

(t− τ)α−n+1
dτ (2.5)

para (n− 1 < α < n). Las condiciones iniciales para las ecuaciones diferenciales de
orden fraccionario con la derivada de Caputo están en la misma forma que para las
ecuaciones diferenciales de orden entero.
La definición de GL esta definida de la siguiente manera:

aD
α
t f(t) = ĺım

h→0

1

hα

t−a
h∑
j=0

(−1)j
(
α

j

)
f(t− jh) (2.6)

donde se considera que n = t−α
h

, donde a es una constante real la cual expresa
el valor limite, a y t son los limites de la operación para aD

α
t f(t) y

(
α
j

)
son los

coeficientes binomiales. Los coeficientes binomiales se calculan utilizando la relación
entre la función Gamma de Euler y el factorial, a continuación se definen:(

α

j

)
=

α!

j!(α− j)!
=

Γ(α + 1)

Γ(j + 1)Γ(α− j + 1)
(2.7)

donde
(
α
0

)
= 1.

Algunas de las principales propiedades de las derivadas de orden fraccionario son [31]:
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Si f(t) es una función anaĺıtica de t, entonces su derivada fraccionario 0D
α
t f(t)

es una función anaĺıtica de t, α.

Para α = n, donde n es un entero, la operación 0D
α
t f(t) da el mismo resultado

que el clásico diferenciador de orden entero n.

Para α = 0 la operación 0D
α
t f(t) es el operador identidad:

0D
0
t f(t) = f(t). (2.8)

El integrador y diferenciador fraccionario son operaciones lineales:

aD
α
t (λf(t) + µg(t)) = λaD

α
t f(t) + µaD

α
t g(t) (2.9)

La ley del ı́ndice aditivo (propiedad de semigrupos) se mantiene bajo ciertas
restricciones razonables de la función f(t)

La regla de Leibniz para diferenciación fraccionario esta dada por:

aD
r
t (φ(t)f(t)) =

∞∑
k=0

(
r

k

)
φk(t)aD

r−k
t f(t) (2.10)

si φf(t), f(t) y todas sus derivadas son continuas en el intervalo de [α, t].

2.2. Método numérico para el cálculo de deriva-

das de orden fraccionario (Grünwald-Letnikov)

Para el cálculo numérico de la derivada de orden fraccionario se puede utilizar
la relación (2.11) derivada de la definición de GL (2.6). Esta aproximación esta
basada en el he hecho de que para cierta clase de funciones, las definiciones de
GL(2.6), RL(2.4) y Caputo(2.5) son equivalentes bajo ciertas condiciones. Para la
discretización y solución de sistemas de orden fraccionario se ha optado por utilizar
la relación de la definición de la derivada fraccionario de GL. La relación para la
aproximación numérica expĺıcita de la derivada q en los puntos kh, donde (k =
1, 2, ..., n), tiene la siguiente forma [31]:

(k−Lm
h

)D
q
tk
f(t) ≈ h−q

k∑
j=0

(−1)j
(
q

j

)
f(tk−j), (2.11)

donde Lm es la “longitud de memoria”, tk = kh, h es el paso de integración de
cálculo y (−1)j

(
q
j

)
son los coeficientes binomiales c

(q)
j (j = 0, 1, . . . ). Para el cálculo

de los coeficientes binomiales se puede utilizar la siguiente expresión:

c
(q)
0 = 1,

c
(q)
j =

(
1− 1 + q

j

)
c
(q)
j−1 (2.12)
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Entonces, la solución general de la ecuación de la derivada fraccionario es:

aD
q
t y(t) = f(y(t), t). (2.13)

la ecuación anterior puede ser expresada de la siguiente manera:

y(tk) = f(y(tk), tk)h
q −

k∑
j=v

c
(q)
j y(tk−j) (2.14)

Para el término de memoria expresado por la sumatoria, el principio de “memoria
corta”puede ser usado. Entonces el ı́ndice inferior de la sumatoria en la relación(2.14)
seŕıa v = 1 para k < (Lm/h) y v = k − (Lm/h) para k > (Lm)/h, en caso de no ser
usado el principio de “memoria corta”se utilizaŕıa v = 1 para toda k.

2.3. Estabilidad de sistemas de orden fraccionario

La estabilidad como una propiedad importante de los sistemas dinámicos, ge-
neralmente se refiere al comportamiento cualitativo de los movimientos en relación
con un conjunto invariante. Es bien sabido por la teoŕıa de la estabilidad que un
sistema lineal invariante en el tiempo (LTI) es estable si las ráıces del polinomio
caracteŕıstico son negativas o tienen parte real negativa si son conjugadas comple-
jas. Esto significa que están localizadas en la mitad izquierda del eje imaginario del
plano complejo s. El dominio puede ser visto como una superficie de Riemann con
un número finito de hojas de Riemann v, donde el origen es un punto de rama y
donde se asume que el punto de corte de rama pertenece a R−. El corte de rama
es asumido que pertenece a R− y la primera hoja de Riemann es denotada por Ω y
definida como:

Ω = {rejφ|r > 0,−π < φ < π}. (2.15)

En el caos de LTI de orden fraccionario, la estabilidad es diferente del caso de
orden entero [33].

Dq
t x(t) = Ax(t) + Bu(t)

y(t) = Cx(t)
(2.16)

Un punto interesante es que un sistema fraccionario estable puede tener ráıces
en la mitad derecha del plano complejo w, como se puede ver en la figura 2.1. Dado
que la hoja principal de la superficie de Riemann es definida −π < arg(s) < π, con-
siderando el mapeo w = sα, el dominio de w es definido por −απ < arg(w) < απ
y la región del plano w corresponde a la mitad derecha del plano de esta hoja es
descrito por −απ/2 < arg(w) < απ/2. Se ha demostrado que el sistema (2.16) es
estable si las siguientes condiciones se satisfacen [34,35].

Partiendo de las ecuaciones (2.3) y (2.5), es posible estudiar la estabilidad de
sistemas de orden fraccionario. Una ecuación diferencial de orden fraccionario con
0 < q < 1 (α es sustituido por q), t́ıpicamente presenta una región de estabilidad
que es mayor que la de la misma ecuación con orden entero q = 1.
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Figura 2.1: Región de estabilidad de un sistema LTI de orden fraccionario con orden
0 < α < 1.

Definición 2.3.1 Las ráıces de la ecuación f(x) = 0 son llamados equilibrios del
sistema diferencial de orden fraccionario Dqx = f(x), donde x = (x1, x2, ..., xn)T ∈
R, f(x) ∈ R y Dqx = (Dq1x1, D

q2x2, ..., D
qnxn)T , qi ∈ R+, i = 1, 2, ..., n.

Teorema 2.3.1 Considere un sistema de orden conmensurado descrito por:

Dqx = Ax, x(0) = x0 (2.17)

con 0 < q < 1, x ∈ Rn y A ∈ Rnxn. Se ha demostrado en [36–41] que este sistema
de orden fraccionario es asintóticamente estable si y solo si se satisface la siguiente
condición:

|arg(λ)| > qπ/2, (2.18)

donde |arg(λ)| representa todos los valores propios de A. Además, los valores propios
cŕıticos de A satisfacen |arg(λ)| > qπ/2 deben tener una multiplicidad geométrica
de uno, que representa la dimensión del subespacio de v para Av = λv.

Teorema 2.3.2 Considere un sistema de orden inconmensurado descrito por:

Dqx = Ax, x(0) = x0 (2.19)

donde x = (x1, x2, ..., xn)T ∈ R, Dqx = (Dq1x1, D
q2x2, ..., D

qnxn)T , qi ∈ R+, i =
1, 2, ..., n, 0 < qi < 1 y A = (aij) ∈ Rnxn, i = 1, 2, ..., n, j = 1, 2, ..., n. Asumiendo
w como el mı́nimo común múltiplo de los denominadores ui de qi, donde qi = vi/ui,
(ui, vi) = 1, ui, vi ∈ Z+ para i = 1, 2, ..., n, la matriz caracteŕıstica de (2.19) es
definida como:

∆(λ) =


λwq1 − a11 −a12 · · · −a1n
−a21 λwq2 − a22 · · · −a2n
...

...
. . .

...
−an1 −an2 · · · λwqn − ann

 (2.20)

Entonces, el sistema (2.19) es globalmente asintóticamente estable en el senti-
do de Lyapunov si todas las ráıces λ de su polinomio caracteŕıstico, dadas por la
ecuación det(∆(λ)) = 0, satisface |arg(λ)| > π/2w [36–41].

11



Teorema 2.3.3 El punto de equilibrio E∗ es asintóticamente estable si y solo si la
medida de inestabilidad:

ρ = (π/2w)−min{arg(λi)} (2.21)

es estrictamente negativo, donde los parámetros λi son ráıces de las ecuaciones:
det(diag([λwq1 λwq2 ...λwqn ]) − ∂f/∂x|x=E∗) = 0, ∀E∗ ∈ Ω [40, 41]. Si ρ ≥ 0 y los
valores propios cŕıticos satisfacen ρ = 0 tiene una multiplicidad geométrica de uno,
entonces E∗ es estable.

Nota 2.3.1 Si ρ es positivo, entonces E∗ es inestable y el sistema puede exhibir
comportamiento caótico [40, 41].

2.4. Sistemas dinámicos no lineales

Considere un sistema general de dos variables de estado unidimensional:

Dαx1 = f1(x1, x2),

Dαx2 = f2(x1, x2), (2.22)

donde 0 < α < 1, con condiciones iniciales (x1(0), x2(0)) y dos funciones lineales
suaves, f1(·, ·) y f2(·, ·). Aqúı (f1, f2) describen el campo vectorial del sistema. La
trayectoria recorrida por la solución del sistema (2.22), comenzando desde el estado
inicial (x1(0), x2(0)), la cual es una trayectoria de solución o una órbita del sistema.
Una solución de (2.22), con estado inicial (x1(0), x2(0)) es usualmente denotada co-
mo ϕ(x1(0), x2(0)). La familia de ϕt, t ∈ [0,∞), satisface ϕt1+t2 = ϕt1 ◦ ϕt1 , donde
ϕt0(x1(0), x2(0)) = (x1(0), x2(0)). Dado que, para sistemas autónomos, dos trayecto-
rias de solución diferentes nunca se cruzan una entre ellas en el plano x1, x2, cualquier
solución ϕt(x1(0), x2(0)) de un sistema autónomo, considerando como una familia de
trayectorias con condiciones iniciales diferentes, es llamado flujo en el plano x1, x2.
Todas las posibles trayectorias de solución de un sistema autónomo, graficadas en el
plano x1, x2 correspondientes a diferentes condiciones iniciales, constituyen el retrato
de fase de las soluciones del sistema.

Los equilibrios del sistema (2.22), si existen, son las soluciones que simultánea-
mente satisfacen la ecuación homogénea f(x) = 0, los equilibrios son usualmente
denotados como (x1, x2). Un equilibrio es estable si todas las trayectorias cercanas
del sistema, comenzando desde cualquier estado inicial, se acercan a él; se dice que
es inestable, si las trayectorias cercanas se alejan de él. Los equilibrios pueden se
clasificados, de acuerdo con sus estabilidades, como nodo, nodo estable o inestable,
foco, punto de silla o centro.

Sean λ1, λ2 los valores propios de la matriz Jacobiana J = ∂f/∂x, todos evalua-
dos en el equilibrio (x1, x2). Como es bien sabido,

λ1,2 =
1

2
[trace(J)±

√
D], (2.23)

donde D = [trace(J2) − 4det(J)]. Los diferentes equilibrios y sus estabilidades, de-
terminados por estos dos valores propios son resumidos en la figura 2.2 [42, 43]. Si
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los dos valores propios de J satisfacen R{λ1,2} 6= 0, entonces el equilibrio x∗, sobre
el cual se toma la linealización, se dice que es hiperbólico.

Considere el sistema lineal homogéneo,

Dαx(t) = Ax(t), x(t) ∈ Rn, (2.24)

donde A es una matriz constante de nxn, x(0) = x0, y α esta restringido en (0, 1).

Definición 2.4.1 [44] Si todos los valores propios λ(A) de A satisfacen: |λ(A)| 6= 0
y |arg(λ(A))| 6= απ/2, entonces el origen O del sistema lineal es llamado punto de
equilibrio hiperbólico.

Definición 2.4.2 [44] El sistema autónomo (2.24) se dice que es: (1) estable si
∀x0, existe un ε > 0 tal que ||x(t)|| < ε para t ≥ 0; (2) asintóticamente estable si
limt→∞||x(t)|| = 0.

El sistema diferencial autónomo no lineal en el sentido de Caputo es dado de la
siguiente manera:

Dαx(t) = f(x(t)) (2.25)

donde x(t) ∈ Rn, x(0) = x0, f(x) es continuo.

Definición 2.4.3 El punto e es un punto de equilibrio del sistema (2.25), si y solo
si f(e) = 0.

Definición 2.4.4 [44] Suponga que e es un punto de equilibrio del sistema (2.25),
y todos los valores propios λ(Df(e)) de la matriz linealizada Df(e) en el punto de
equilibrio e satisfacen: |λ(Df(e))| 6= 0 y |arg(λ(Df(e)))| 6= απ/2, entonces llamamos
e un punto de equilibrio hiperbólico.

Definición 2.4.5 1) El punto de equilibrio e de (2.25) se dice que es: (1) local-
mente estable si ∀ε > 0, existe un δ > 0 tal que ||x(t) − e|| < ε valido para
∀x0 ∈ {z : ||z − e|| < δ} y ∀t > 0, (2) localmente asintóticamente estable si el
punto de equilibrio es localmente estable y limt→+∞x(t) = e.

2) Se denota x(t), x̂(t) como la solución del sistema (2.25) con valores iniciales
x0, x̂0 respectivamente. La solución x(t) se dice que es: (1) localmente estable
si ∀ε > 0, existe un δ > 0 tal que ||x(t)− x̂(t)|| < ε valido para ||x0 − x̂0|| < δ
y ∀t ≥ 0; (2) localmente asintóticamente estable si la solución es localmente
estable y limt→+∞(x(t)− x̂(t)) = 0.

2.5. Caos

No existe una definición universal aceptada de caos en la literatura. Entre algunas
definiciones dadas en términos matemáticos hay dos ligeramente diferentes pero bien
aceptadas ambas, una es dada por Li y Yorke donde formalmente empieza el uso del
nombre caos en la literatura cient́ıfica y de ingenieŕıa moderna [42], mientras que la
segunda es quizá mejor conocida. La segunda definición dada por Devaney establece
que si un mapa, M : S → S, donde S es generalmente un conjunto compacto e
invariante bajo M ∈ Rn, se dice que es caótico si [42,45]:
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Figura 2.2: Clasificación de equilibrios bidimensionales: las estabilidades están de-
terminadas por sus valores propios.

M es transitivo en S, en el sentido de que para cualquier par de conjuntos
abiertos no vaćıos U y V en S, hay un número entero k > 0, tal que Mk(U)∩V
es no vaćıo;

Los puntos periódicos de M son densos en S;

M tiene una dependencia sensible de las condiciones iniciales, es decir, hay
un número real δ > 0 que depende solo de M y S, de modo que en cada
subconjunto abierto no vaćıo de S hay par de puntos que eventualmente itera
bajo M están separados por una distancia de al menos δ.

Se han observado y analizado algunas caracteŕısticas diferentes sobre caos, por
ejemplo, la extrema sensibilidad de las condiciones iniciales; una caracteŕıstica dis-
tintiva del caos, en el sentido de que dos conjuntos de condiciones iniciales similares
pueden dar lugar a dos estados asintóticos diferentes de la trayectoria del sistema.
Exponentes positivos de Lyapunov que miden la tasa de divergencia de trayectorias
cercanas; en concreto, el exponente positivo de Lyapunov es la tasa de crecimien-
to del logaritmo promedio en el tiempo de la máxima distancia entre las órbitas
cercanas, y es quizá la más conveniente para verificar en aplicaciones en ingenieŕıa.
La entroṕıa de Kolmogorov-Sinai, es otra caracteŕıstica distintiva, utilizó la idea
relacionada con la entroṕıa estática, la cual es una medida de la cantidad de infor-
mación que es necesaria para determinar el estado de los sistemas para definir una
medida de la intensidad de un conjunto de estados del sistema, la cual proporciona
la información media pérdida en el estado del sistema cuando este evoluciona con el
tiempo. Esta medida también puede ser usada para caracterizar atractores extraños
y caos. El cero simple de la función de la teoŕıa de Melnikov proporciona una medida
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de la distancia entre una variedad estable e inestable. La teoŕıa de Melnikov dice
que el caos es posible si estas variedades se cruzan, lo cual corresponde a que la
función de Melnikov tiene un cero simple, y puede ser usado para caracterizar los
enfoques del caos en los puntos de silla del mapa de Poincaré de flujos continuos en el
espacio de fase. Entre otros, que se consideran caracteŕısticas distintivas del caos [10].

Los sistemas caóticos se conocen desde hace mucho tiempo, pero recientemen-
te se demostró que el caos pod́ıa controlarse y, por lo tanto, sincronizarse [46, 47].
Por esta razón, esta clase de sistemas prometen tener un gran impacto en muchas
aplicaciones novedosas, de tiempo cŕıtico y de enerǵıa, como circuitos y dispositivos
de alto rendimiento (por ejemplo, moduladores delta-sigma y convertidores de po-
tencia), mezcla ĺıquida, reacciones qúımicas, sistemas biológicos (por ejemplo, en el
cerebro humano, el corazón, proceso perceptivo), la gestión de crisis (por ejemplo,
en electrónica de potencia), el procesamiento seguro de la información y la toma de
decisiones cŕıticas en eventos poĺıticos, económicos y militares [7, 8, 48].

El caos se encuentra intuitivamente relacionado con el desorden o la aleatoriedad
y es un comportamiento impredecible a largo plazo de un sistema determinista [49].
El caos es un comportamiento determinista, es decir, que su evolución en el tiempo
se encuentra gobernada por leyes precisas y, por tanto, su estado siguiente puede ser
solo uno. La extrema sensibilidad a las condiciones iniciales puede entenderse mejor
si tomamos como ejemplo dos trayectorias dentro del espacio de fase inicialmente
vecinas y observamos como al pasar un cierto tiempo, estas tienden a separarse ex-
ponencialmente. Una manera de comprobar la existencia de caos en un sistema es
mediante la presencia de exponentes positivos de Lyapunov. Cuando los exponentes
de Lyapunov son negativos, significan una convergencia en las trayectorias, por el
contrario, al ser positivos, estos muestran la velocidad de divergencia entre las tra-
yectorias. El sistema debe contar con al menos un exponente positivo de Lyapunov
para que sea caótico y si tiene más de dos se le llama al sistema hipercaótico.

Dentro de los sistemas caóticos se encuentran dos tipos de atractores, los atrac-
tores caóticos auto-excitados y los atractores ocultos.

2.6. Atractores ocultos

Los ejemplos más familiares de flujos caóticos de baja dimensión ocurre en siste-
mas que tienen uno o más puntos de silla. Sin embargo, estudios posteriores mostra-
ron que los las oscilaciones autoexcitadas periódicas y caóticas no proporcionaban
información exhaustiva sobre los posibles tipos de oscilaciones, es decir, “oscilascio-
nes ocultas 2“atractores ocultos”. Entonces esta clase de atractores se introdujeron
de acuerdo a la siguiente definición:

Definición 2.6.1 Un atractor es llamado atractor auto-excitado si su cuenca de
atracción cruza con alguna vecindad abierta de un equilibrio, de otra manera es
llamado atractor oculto [16, 50].

Con equilibrio, estamos indicando los puntos de equilibrio de las variables de
estado. La definición anterior 2.6.1 también incluye sistemas dinámicos de orden
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fraccionario sin puntos de equilibrio, en ĺınea yb superficies de equilibrios, y equili-
brios estables [9, 51–57].

El atractor oculto es de considerable importancia en aplicaciones de ingenieŕıa
debido a la ocurrencia de comportamientos inesperados en algunos sistemas dinámi-
cos no lineales reales como lo son: el sistema de perforación accionado por motor
de inducción con rotor enrollado, el sistema de control de vuelo de la aeronave con
saturación de entrada, etc [14].

El problema de la localización numérica, el cálculo y la investigación anaĺıtica de
los atractores ocultos es mucho más dif́ıcil. Esto sucede, ya que en este caso no hay
posibilidad de utilizar información sobre equilibrios para la organización de procesos
transitorios similares en el procedimiento computacional estándar. Por lo tanto, los
atractores ocultos no se pueden calcular utilizando este procedimiento estándar [50].
Uno de los métodos efectivos para la localización numérica de atractores ocultos es
basada en la homotoṕıa y la continuación numérica [58]. Además, en este caso es
poco probable que la integración de trayectorias en datos iniciales aleatorios pro-
porcione una localización oculta del atractor, ya que una cuenca de atracción puede
ser muy pequeña y la dimensión del atractor oculto en śı misma puede ser mucho
menor que la dimensión del sistema considerado [14].

Un atractor oculto con una pequeña cuenca de atracción no está asociado con un
punto de equilibrio inestable, debido a ello los atractores ocultos existentes se pueden
encontrar en algunos sistemas dinámicos particulares relacionados con puntos de
equilibrio infinitos, sin puntos de equilibrio y con puntos de equilibrio estable, es por
ello que este tipo de sistemas han recibido mucha atención en los últimos años.

2.7. Generadores de números aleatorios (RNG)

Knuth en [59] define números aleatorios como una secuencia de números inde-
pendientes con una distribución especifica y una probabilidad especifica de caer en
cualquier rango de valores dado. Como resultado, el generador de números aleatorios
(RNG) ideal proporcionará un flujo de bits distribuidos uniformemente, no determi-
nistas e independientes sobre un conjunto de datos infinitos. Además, como se conoce
hoy en d́ıa, debido a que la evaluación matemática de la aleatoriedad es dif́ıcil, solo es
posible utilizar análisis estad́ısticos en conjuntos de datos de muestra para detectar
caracteŕısticas que apuntan a no aleatoriedad, una forma es mediante la realización
de pruebas del conjunto NIST (National Institute of Standards and Technology) [60].

Hay muchas aplicaciones que necesitan RNG, por ejemplo [61]: entretenimiento,
las loteŕıas y máquinas de apuestas se basan en el uso de números aleatorios, los
videojuegos usan números aleatorios para influir en la heuŕıstica de inteligencia o
para variar el juego, la música y composición de gráficos entrelazando el contenido
con bits aleatorios, modelos cient́ıficos y financieros complejos que utilizan números
aleatorios para simulación; las aplicaciones de inteligencia artificial que requieren
datos aleatorios para determinar la precisión de la clasificación o el comportamiento
de la red neuronal, los fabricantes de software utilizan datos aleatorios para probar
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programas y algoritmos para detectar errores, solución de ecuaciones, criptograf́ıa,
firmas digitales, protocolos de comunicación protegidos, etc.

Un RNG es un dispositivo f́ısico o software desde el cual se obtiene una secuencia
de números binarios aleatorios. Hay dos métodos principales utilizados para generar
números aleatorios. El primer método produce resultados que dependen de alguna
fuente f́ısica impredecible que está fuera del control humano. Algunos ejemplos inclu-
yen medir el ruido atmosférico, el ruido térmico y otros fenómenos electromagnéticos
y cuánticos externos, si este generador es un sistema no determinista; entonces, se
llama generador de números aleatorios verdadero (TRNG). El segundo método es
un sistema determinista que utiliza algoritmos computacionales que pueden producir
secuencias largas de resultados aparentemente aleatorios, a este sistema se le llama
generador de números pseudoaleatorios (PRNG).

2.7.1. Generadores de números pseudoaleatorios (PRNG)

Una secuencia de números pseudoaleatorios es una secuencia de números ge-
nerados de una manera sistemática tal que son independientes y estad́ısticamente
indistinguibles de una secuencia verdaderamente aleatoria. Un generador de números
pseudoaleatorios (PRNG) es un algoritmo matemático que, dado un estado inicial,
produce una secuencia de números pseudoaleatorios. Los PRNG son algoritmos im-
plementados en máquinas de estado finito y son capaces de generar secuencias de
números que parecen aleatorios desde muchos aspectos. Aunque son necesariamente
periódicos, sus peŕıodos son muy largos, aprueba muchas pruebas estad́ısticas y se
pueden implementarse fácilmente con rutinas de software simples y rápidas [62].

Un PRNG tiene varias ventajas sobre un verdadero número aleatorio generador
en que la secuencia generada es repetible, tiene propiedades matemáticas conocidas
y puede ser implementado sin necesidad de ningún hardware especializado.

Algunas caracteŕısticas que presentan los PRNG son las siguientes:

Eficiente: PRNG puede producir muchos números en poco tiempo y es venta-
joso para aplicaciones que necesitan muchos números.

Determińıstico: una secuencia dada de números puede reproducirse en una fe-
cha posterior si se conoce el punto de inicio de la secuencia. El determinismo es
útil si necesita volver a reproducir la misma secuencia de números nuevamente
en una etapa posterior.

Periódico: los PRNG son periódicos, lo que significa que la secuencia even-
tualmente se repetirá. Si bien la periodicidad casi nunca es una caracteŕıstica
deseable, los PRNG modernos tienen un peŕıodo que es tan largo que puede
ser ignorado para la mayoŕıa de los propósitos prácticos.

Debido a que los PRNG emplean un algoritmo matemático para la generación
de números, todos los PRNG poseen las siguientes propiedades: se requiere un va-
lor semilla para inicializar la ecuación y la secuencia se realizara un ciclo después
de un periodo en particular. Un requerimiento de estos generadores es que tengan
buenas propiedades estad́ısticas, esto significa que las secuencias generadas deben
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aproximarse a secuencias aleatorias, por lo tanto, los desarrolladores de aplicacio-
nes deben proporcionar un valor inicial indiscutible y un algoritmo con un periodo
suficientemente largo, también deben verificar que la salida de PRNG no contenga
correlación ni sesgo. Como resultado, toda la secuencia aparentemente aleatoria se
puede reproducir si se conoce el valor de la semilla [63].

El Instituto Nacional de Estándares y Tecnoloǵıa (NIST, por sus siglas en inglés)
de los Estados Unidos de América creo un software gratuito para probar generado-
res de números pseudo y aleatorios (PRNG). Espećıficamente, la NIST dijo que las
pruebas son para PRNG para aplicaciones criptográficas, donde la aleatoriedad es
una caracteŕıstica crucial. El paquete esta disponible en 1, y de acuerdo con [60] se
aborda el problema de evaluar PRNG para determinar la aleatoriedad. Esto será útil
para: identificar PRNG que producen secuencias binarias débiles (o con patrones),
diseñar nuevos PRNG, verificar que las implementaciones de PRNG sean correctas,
estudiar PRNG descritos en estándares, e investigando el grado de aleatoriedad de
los PRNG utilizados actualmente [64].

Las pruebas que realiza el software de la NIST para evaluar los generadores de
números aleatorios, son las siguientes [60]:

Prueba de frecuencia (Frequency (Monobit) Test)

Prueba de frecuencia dentro de un Bloque (Frequency Test within a Block)

Prueba de recorrido (Runs Test)

Prueba de recorrido más largo de ”1.en un bloque (Tests for the Longest-Run-
of-Ones in a Block)

Prueba aleatoria de rango de matriz binaria (Binary Matrix Rank Test)

Prueba discreta de transformación de Fourier (espectral) (Discrete Fourier
Transform (Spectral) Test)

Prueba de coincidencia de plantillas no superpuestas (aperiódicas) (Non-overlapping
Template Matching Test)

Prueba de coincidencia de plantillas superpuestas (periódicas) (Overlapping
Template Matching Test)

Prueba estad́ıstica universal de Maurer (Maurer’s “Universal Statistical”Test)

Prueba de complejidad Lineal (Linear Complexity Test)

Prueba en serie (Serial Test)

Prueba de entroṕıa aproximada (Approximate Entropy Test)

Prueba de suma acumulativa (Cusums) (Cumulative Sums (Cusums) Test)

Prueba de excursiones aleatorias (Random Excursions Test)

Prueba variante de excursiones aleatorias (Random Excursions Variant Test)

1https://csrc.nist.gov/projects/random-bit-generation/documentation-and-software
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Caṕıtulo 3

Dinámica de los sistemas caóticos
con atractores ocultos

En este caṕıtulo se analizará la dinámica de diferentes sistemas caóticos con
atractores ocultos los cuales están clasificados en diferentes familias que son: siste-
mas con puntos de equilibrio infinitos, sistemas con puntos de equilibrio estable y
sistemas sin puntos de equilibrio. Además de estas familias se analizará un sistema
que es llamado con mega estabilidad. Para realizar el análisis de los sistemas no
lineales y aśı poder seleccionar los más adecuados, se utilizarán 5 métodos los cuales
permitirán observar el comportamiento que presentan al cambiar sus parámetros,
además, permitirán determinar en qué valores del orden fraccionario el sistema es
caótico y en qué valores no. Los métodos que se utilizarán son: (i) series de tiempo,
(ii) diagramas de fase, (iii) mapas de Poincaré, (iv) diagrama de bifurcación y (v)
exponentes de Lyapunov. A continuación, se describirá un poco de cada uno de estos
métodos.

3.1. Familias de sistemas con atractores ocultos

Dentro de los sistemas caóticos con atractores ocultos existen tres familias las
cuales están definidas por sus puntos de equilibrio del sistema, a continuación se
presentarán sistemas de cada una de esas familias.

3.1.1. Familia de sistemas con puntos de equilibrio estable

Como el nombre lo menciona, esta familia de sistemas esta definido debido a
que los puntos de equilibrio que tiene son estables, a continuación se presentan las
ecuaciones del sistema de Wang-Chen [14] un sistema perteneciente a dicha familia.

ẋ = yz + a,

ẏ = x2 − y,
ż = 1− 4x.

(3.1)

En este sistema el parámetro a es un parámetro de control. Partiendo de las
ecuaciones (3.1) se procede a obtener sus puntos de equilibrio, esto se hace igualando
el lado izquierdo de las ecuaciones con cero.
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0 = yz + a,

0 = x2 − y,
0 = 1− 4x.

(3.2)

Al resolver la ecuación anterior podemos observar que el punto de equilibrio de
dicho sistema se encuentra en E(0.25, 0.0625,−16a). Linealizando el sistema (3.1)
en el punto de equilibrio E, la matriz Jacobiana esta dada por:

JE =

 0 −16a 0.0625
0.5 −1 0
−4 0 0

 (3.3)

Por lo tanto, la ecuación caracteŕıstica del sistema (3.1) es:

λ3 + λ2 + (0.25 + 8a)λ+ 0.25 = 0 (3.4)

Acorde con el criterio de Routh-Hurwitz, el punto de equilibrio es estable para:{
0.25 + 8a > 0

1(0.25 + 8a) > 0.25
(3.5)

es decir a > 0. Un dato interesante del sistema (3.1) es que con un solo punto de
equilibrio estable genera comportamiento caótico.

Las ecuaciones del sistema con puntos de equilibrio estable se pueden expresar
en orden fraccionario con la derivada de orden fraccionario de Grünwald-Letnikov
(2.14), se muestran de esta manera ya que posteriormente serán evaluadas con el
algoritmo para la derivada de orden fraccionario que se presentará posteriormente:

x(tk) = (y(tk−1)z(tk−1) + a)hq −
k∑
j=1

c
(q)
j x(tk−j),

y(tk) = (x(tk−1)
2 − y(tk−1))h

q −
k∑
j=1

c
(q)
j y(tk−j),

z(tk) = (1− 4x(tk−1))h
q −

k∑
j=1

c
(q)
j z(tk−j).

(3.6)

3.1.2. Familia de sistemas con puntos de equilibrio infinitos

Esta familia de sistemas cuenta con un gran número de puntos de equilibrio por
eso es que se les conoce como infinitos, a continuación se presentan las ecuaciones
de un sistema que es conocido como STR [14].

ẋ = −yz,
ẏ = (ax+ y + z2)z,

ż = x− x3.
(3.7)

Para obtener los puntos de equilibrio de este sistema, el lado izquierdo de las
ecuaciones son igualadas con cero.

20



0 = −yz,
0 = (ax+ y + z2)z,

0 = x− x3.
(3.8)

Los equilibrios del sistema son: Ex(±1, y, 0), Ey(0, 0, z), Ez(−1, 0,±
√

2). El sis-
tema (3.7) presenta ĺıneas de puntos de equilibrio cuando el parámetro a = 2, estas
ĺıneas se pueden observar en la variable y del equilibrio en Ex y en la variable z en
el equilibrio Ey, además de presentar comportamiento caótico con estas ĺıneas de
equilibrios.

Las ecuaciones del sistema con puntos de equilibrio infinitos también se pue-
den expresar con la derivada de orden fraccionario de Grünwald-Letnikov (2.14), se
muestran de esta manera ya que posteriormente serán evaluadas con el algoritmo
para la derivada de orden fraccionario que será presentado más adelante:

x(tk) = (−y(tk−1)z(tk−1))h
q −

k∑
j=1

c
(q)
j x(tk−j),

y(tk) = ((ax(tk−1) + y(tk−1) + z(tk−1)
2)z(tk−1))h

q −
k∑
j=1

c
(q)
j y(tk−j),

z(tk) = (x(tk−1)− x(tk−1)
3)hq −

k∑
j=1

c
(q)
j z(tk−j).

(3.9)

3.1.3. Familia de sistemas sin puntos de equilibrio

El sistema que se presenta a continuación es un sistema sin puntos de equilibrio,
es un sistema construido por Wei [14] con un parámetro de control a, a continuación
se presentan las ecuaciones del sistema.

ẋ = −y,
ẏ = x+ z,

ż = 2y2 + xz − a.
(3.10)

Los puntos de equilibrio del sistema son obtenidos igualando el lado izquierdo de
las ecuaciones con cero.

0 = −y,
0 = x+ z,

0 = 2y2 + xz − a.
(3.11)

Mediante esta igualdad se observa que no existen puntos de equilibrio cuando el
parámetro a > 0, ya que los puntos de equilibrio son soluciones en valores reales y
en este caso se obtiene que x = z =

√
−a lo cual daŕıa un valor complejo y es por

ello que se dice que no cuenta con puntos de equilibrio, además se obtiene que este
sistema (3.10) presenta un comportamiento caótico cuando a = 0.35.
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Las ecuaciones del sistema sin puntos de equilibrio se pueden expresar con la
derivada de orden fracciona de Grünwald-Letnikov (2.14), esta forma de expresarlas
permite evaluarlas con el algoritmo para la derivada de orden fraccionario que será
mostrado en la siguiente sección:

x(tk) = (−y(tk−1))h
q −

k∑
j=1

c
(q)
j x(tk−j),

y(tk) = (x(tk−1) + z(tk−1))h
q −

k∑
j=1

c
(q)
j y(tk−j),

z(tk) = (2y(tk−1) + x(tk−1)z(tk−1)− a)hq −
k∑
j=1

c
(q)
j z(tk−j).

(3.12)

3.1.4. Sistema con mega estabilidad

El sistema con mega estabilidad tiene un comportamiento interesante debido
a que puede presentar múltiples atractores conectados. El sistema de ecuaciones
es basado en el modelo de un fracmemristor [65], a continuación se muestran las
ecuaciones del sistema:

ẋ = z + 2.5x sin(0.5πy),

ẏ = 1− |x|,
ż = −x− 0.1z(−0.2 + 0.01w2)

ẇ = 1z.

(3.13)

Al igualar el lado izquierdo de las ecuaciones con cero se obtienen los puntos de
equilibrio del sistema.

0 = z + 2.5x sin(0.5πy),

0 = 1− |x|,
0 = −x− 0.1z(−0.2 + 0.01w2)

0 = 1z.

(3.14)

Resolviendo (3.14) se puede observar que el sistema no cuenta con puntos de
equilibrio, esto se nota en el hecho de que se tiene una doble igualdad de la variable
x al resolver la cuarta ecuación se obtiene que z = 0, sustituyendo este valor en la
tercera ecuación se obtiene que x = 0 y en la segunda ecuación se obtiene que |x| = 1,
aqúı se encuentra la doble igualdad de x. Además se tiene que si se sustituyen en la
primera ecuación estos valores z = 0, x = 0 daŕıa como resultado 0 = 0, entonces
por este conjunto de resultados es que se dice que no tiene puntos de equilibrio, pero
el sistema presenta comportamiento caótico con estas determinaciones.

Las ecuaciones del sistema con mega estabilidad se pueden expresar con la deriva-
das de orden fraccionario de Grünwald-Letnikov (2.14), se muestran de esta manera
ya que posteriormente serán evaluadas con el algoritmo para la derivada de orden
fraccionario, el algoritmo se muestra en la siguiente sección:
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x(tk) = (z(tk−1) + 2.5x(tk−1) sin(0.5πy(tk−1)))h
q −

k∑
j=1

c
(q)
j x(tk−j),

y(tk) = (1− abs|x(tk−1)|)hq −
k∑
j=1

c
(q)
j y(tk−j),

z(tk) = (−x(tk−1)− 0.1z(tk−1)(−0.2 + 0.01w(tk−1)
2))hq −

k∑
j=1

c
(q)
j z(tk−j),

w(tk) = (z(tk−1))h
q −

k∑
j=1

c
(q)
j w(tk−j),

(3.15)

3.2. Algoritmo para método de Grünwald-Letnikov

A continuación, se describirá un pseudocódigo que fue utilizado para llevar a
cabo la implementación del método de Grünwald-Letnikov, el cual fue descrito en
la sección 2.2 y parte de la ecuación (2.14), que se muestra a continuación:

y(tk) = f(y(tk), tk)h
q −

k∑
j=v

c
(q)
j y(tk−j)

Este algoritmo servirá de base para poder llevar a cabo el análisis de los sistemas
de las diferentes familias que fueron mencionadas en la sección anterior con ello se
podrán mostrar sus series de tiempo y el atractor caótico que se muestra, además
de que es base para llevar a cabo los métodos de análisis de la dinámica no lineal
inicialmente propuestos. El código fue realizado en el program Matlab.

1. //Se as ignan l o s va l o r e s de l o s parametros de l s i s tema
2. a = 1
3. b = 0 .1
4. c = 1
5

6. //Se as ignan l a s cond i c i one s i n i c i a l e s
7. x (1 ) = 1
8. y (1 ) = 2
9. z (1 ) = −1

10

11. //Se as igna e l orden de l a s ecuac ione s de l s i s tema
12. q1 = 1
13. q2 = 1
14. q3 = 1
15

16. //Se as ignan l o s va l o r e s de l a l ong i tud de memoria (Lm) , e l paso de
i n t e g r a c i on (h) y l a s i t e r a c i o n e s ( k )

17. Lm = 300
18. h = 0.015
19. k = 20000
20

21. //Se as igna e l va l o r de uno a l primer c o e f i c i e n t e , despues se
ca l cu l an l o s c o e f i c i e n t e s b inomia l e s r e s t an t e s
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22. C1p = 1
23. C2p = 1
24. C3p = 1
25

26. for j = 1 hasta k
27. C1( j )=(1−(1+q1 ) / j ) ∗C1p
28. C2( j )=(1−(1+q2 ) / j ) ∗C2p
29. C3( j )=(1−(1+q3 ) / j ) ∗C3p
30. C1p = C1( j )
31. C2p = C2( j )
32. C3p = C3( j )
33. end for
34. //Se c a l c u l a r a e l s i s tema de acuerdo a l a memoria u t i l i z a d a para l a s

ecuac ione s de l s i s tema . Tambien se determina l a l ong i tud de memoria
que s e ra u t i l i z a d a

35. for n = 1 hasta k
36. i f k es menor o i gua l que (Lm/h) entonces
37. v = 1
38. j = n
39. else , s i k es mayor que (Lm/h) entonces
40. v = n−(Lm/h)+1
41. j = Lm/h
42. end i f
43. x (n+1)=f (x (n) ) (hˆ{q1 }) − sum(C1 ( 1 : j ) ∗ f l i p l r ( x (v : n) ) )
44. y (n+1)=f (y (1 ) ) (hˆ{q2 }) − sum(C2 ( 1 : j ) ∗ f l i p l r ( y (v : n) ) )
45. z (n+1)=f ( z (n) ) (hˆ{q3 }) − sum(C3 ( 1 : j ) ∗ f l i p l r ( z ( v : n ) ) )
46. end for
47

48. //Finalmente , se g r a f i c an l o s va l o r e s almacenados en l o s v e c t o r e s
49. plot (x , y )

3.3. Series de tiempo

Una serie temporal (o simplemente una serie) es una secuencia de N observa-
ciones (datos) ordenadas y equidistantes cronológicamente sobre una caracteŕıstica
(serie univariante o escalar) o sobre varias caracteŕısticas (serie multivariante o vec-
torial) de una unidad observable en diferentes momentos. El primer objetivo del
análisis de una serie temporal consiste en la elaboración de un modelo estad́ıstico
que describa la procedencia de dicha serie. Después, el modelo elaborado a partir de
la serie temporal considerada puede utilizarse para [66]:

Describir la evolución observada de dicha serie, aśı como las relaciones con-
temporáneas y dinámicas entre sus componentes (en el caso de series multiva-
riantes).

Prever la evolución futura de dicha serie.

Contrastar alguna teoŕıa sobre las caracteŕısticas o variables a las que se refie-
ren los componentes de dicha serie.

Una serie temporal es el resultado de observar una variable a lo largo del tiempo,
generalmente en intervalos regulares (cada d́ıa, cada mes, cada año, etc). Cuando los
valores de la serie oscilan alrededor de un nivel fijo con variabilidad constante a lo
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largo del tiempo, la dependencia entre las observaciones sólo depende de la distancia
que las separa y permanece constante en el tiempo decimos que la serie es estable o
estacionaria. En otro caso, decimos que la serie es no estacionaria [67]. Algunas
caracteŕısticas que se pueden apreciar en las series de tiempo son la tendencia,
variación estacional, variación ćıclica y variación irregular.

3.3.1. Serie de tiempo del sistema con punto de equilibrio
estable

Partiendo del algoritmo de Grünwald-Letnikov descrito en la sección 3.2 se cal-
culan los valores para el sistema con puntos de equilibrio estable (3.1) para poder
graficar las series de tiempo correspondientes a cada una de las ecuaciones. La figura
3.1 muestra las series de tiempo obtenidas.

Figura 3.1: Serie de tiempo del sistema con puntos de equilibrio estable (3.1).

3.3.2. Serie de tiempo del sistema con puntos de equilibrio
infinitos

De igual manera para el sistema con puntos de equilibrio infinito (3.7) se obtienen
sus series de tiempo. La figura 3.2 muestra las series de tiempo de las ecuaciones del
sistema con puntos de equilibrio infinitos.
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Figura 3.2: Serie de tiempo del sistema con puntos de equilibrio infinitos (3.7).

3.3.3. Serie de tiempo del sistema sin puntos de equilibrio

Se utilizo de base el mismo código 2.2 cambiando los parámetros, las condiciones
iniciales y el sistema. Haciendo esto se procede a calcular las series de tiempo del
sistema sin puntos de equilibrio (3.10), la figura 3.3 muestra los resultados obtenidos.

Figura 3.3: Serie de tiempo del sistema sin puntos de equilibrio (3.10).

3.3.4. Serie de tiempo del sistema con mega estabilidad

Se calcula también los valores necesarios para poder graficar las series de tiem-
po del sistema con mega estabilidad (3.13). La figura 3.4 muestra los resultados
obtenidos para las series de tiempo.

26



Figura 3.4: Serie de tiempo del sistema con mega estabilidad (3.13).

3.4. Diagramas de fase

Los diagramas de fase son un conjunto de curvas que describe el comportamiento
de un sistema, es una construcción matemática que permite representar el conjunto
de posiciones y momentos conjugados de un sistema. Los sistemas de ecuaciones
representables con este tipo de diagramas son los autónomos, es decir los que no
dependen directamente de la variable independiente; en estos sistemas no aparece
la variable independiente expĺıcitamente en las ecuaciones que forman el sistema.
Los diagramas de fases no muestran una trayectoria bien definida, sino que ésta es
errante alrededor de algún movimiento bien definido. Cuando esto sucede se dice
que el sistema es atráıdo hacia un tipo de movimiento, es decir, que hay un atractor.

La representación de diagramas de fase, es una manera de poder observar los
atractores creados por los diferentes sistemas que se han presentado.

3.4.1. Diagramas de fase del sistema con punto de equilibrio
estable

Para obtener los diagramas de fase también se utiliza el algoritmo de la sección
3.2, a partir de dicho algoritmo se calculan los valores de cada una de las ecuaciones
para el sistema con punto de equilibrio estable (3.1). Habiendo obtenidos todos los
valores se graficaron las fases correspondientes, la figura 3.5 muestra los resultados.
En la figura 3.6 se muestra el diagrama de fase en 3 dimensiones.
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(a) (b)

(c)

Figura 3.5: Sistema con puntos de equilibrio estable (3.1) con diagrama de fase (a)
x− y, (b) x− z, (c) y − z.

Figura 3.6: Sistema con puntos de equilibrio estable (3.1) con diagrama de fase en 3
dimensiones.
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3.4.2. Diagramas de fase del sistema con puntos de equili-
brio infinitos

De igual manera se procedió a calcular los valores para poder graficar los diagra-
mas de fase del sistema con puntos de equilibrio infinitos (3.7), la figura 3.7 muestra
los diagramas obtenidos. En la figura 3.8 se muestra el diagrama en 3 dimensiones.

(a) (b)

(c)

Figura 3.7: Sistema con puntos de equilibrio infinitos (3.7) con diagrama de fase (a)
x− y, (b) x− z, (c) y − z.

Figura 3.8: Sistema con puntos de equilibrio infinitos (3.7) con diagrama de fase en
3 dimensiones.
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3.4.3. Diagramas de fase del sistema sin puntos de equilibrio

Para el sistema sin puntos de equilibrio (3.10), también se utilizó el algoritmo
de la sección 3.2 para calcular sus valores correspondientes y aśı poder graficar sus
diagramas de fase, la figura 3.9 muestra los resultados obtenidos. En la figura 3.10
se puede observar el diagrama de fase obtenido en 3 dimensiones.

(a) (b)

(c)

Figura 3.9: Sistema sin puntos de equilibrio (3.10) con diagrama de fase (a) x − y,
(b) x− z, (c) y − z.

Figura 3.10: Sistema sin puntos de equilibrio (3.10) con diagrama de fase en 3 di-
mensiones.
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3.4.4. Diagramas de fase del sistema con mega estabilidad

EL algoritmo de la sección 3.2 se modificó un poco, para las cuatro ecuaciones,
y fue utilizado para calcular los valores del sistema con mega estabilidad (3.13),
obteniendo los valores se graficaron sus fases, la figura 3.12 muestra dichas fases, en
la fase x−y se puede observar que este sistema genera múltiples atractores conjuntos.
En la figura 3.11 se observa el diagrama de fase en 3 dimensiones.

Figura 3.11: Sistema con mega estabilidad (3.13) con diagrama de fase en 3 dimen-
siones.
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3.5. Mapas de Poincaré

(a) (b)

(c)

Figura 3.12: Sistema con mega estabilidad (3.13) con diagrama de fase (a) x − y,
(b) y − z, (c) z − w.

Una técnica clásica para la discretización de un sistema dinámico es el mapa de
Poincaré. Este reemplaza el flujo de un sistema continuo de orden n con un mapa
discreto de orden (n− 1) el cual es llamado mapa de Poincaré. El mapa de Poincaré
es útil para reducir el sistema, ordena y cierra la brecha entre sistemas continuos y
discretos [68].

Esta técnica ofrece varias ventajas en el estudio de ecuaciones diferenciales ordi-
narias, incluidas las siguientes [69]:

Reducción dimensional. La construcción del mapa de Poincaré involucra la eli-
minación de al menos una de las variables del problema resultante, permitiendo
aśı, el estudio de un problema dimensional inferior.

Dinámica global. En problemas dimensionales inferiores (por ejemplo, dimen-
sión ≤ 4) los mapas de Poincaré numéricamente calculados proporcionan una
visión profunda de la dinámica global del sistema.

32



Claridad conceptual. Muchos conceptos que son algo complejos para declarar
en ecuaciones diferenciales ordinarias a menudo pueden ser indicado para el
mapa de Poincaré asociado. Un ejemplo seŕıa la noción de estabilidad orbital
de una órbita periódica de una ecuación diferencial ordinaria. En términos del
mapa de Poincaré, este problema se reduciŕıa al problema de la estabilidad
de un punto fijo del mapa, que simplemente se caracteriza en términos de los
valores propios del mapa linealizado sobre el punto fijo.

El mapa de Poincaré juega un rol importante en la clasificación de atractores de
sistemas autónomos. Por ejemplo, atractores periódicos tienen un número finito de
puntos en una sección del mapa de Poincaré, los atractores cuasi periódicos tienen
puntos en forma cerrada en la superficie, y los atractores caóticos tienen un número
infinito de puntos en el mapa de Poincaré [70].

Hénon presentó un método en el cual una sección del plano (mapa de Poincaré)
es definido y se recolectan los puntos distribuidos en la trayectoria [71]. La variable
dependiente la cual define el mapa de Poincaré es tomada como variable indepen-
diente alterando las ecuaciones dinámicas apropiadamente, inmediatamente después
de que la trayectoria cruza el mapa de Poincaré. Entonces, las ecuaciones resultantes
son integradas de manera backward (hacia atrás), para encontrar la posición exacta
del punto en el que la trayectoria del sistema original cruzo el mapa de Poincaré. Por
último, la integración de las ecuaciones dinámicas originales se mantiene del punto
en el cual se detectó el cruce por el mapa.

Sin perder esta idea Tucker ha presentado un nuevo método [72], en este método
las ecuaciones de evolución se transforman de tal manera que una de las variables
dependientes (es decir, la variable cuya evolución se describe por el componente
dominante del campo vectorial) se convierte en la variable independiente y t (la
variable independiente inicial) se convierte en una variable dependiente.

La definición más frecuente de la forma para la intersección del mapa de Poincaré
es:

xN − a = 0, (3.16)

donde a es constante. Para aproximar xN al valor de a, Hénon introdujo una idea
simple en la cual el sistema con el que se trabaja es transformado en una manera
que xN es una variable independiente en lugar de t. Esto es realizado dividiendo
las primeras (N − 1) ecuaciones del sistema por la última e invirtiendo la última
ecuación. El resultado es descrito por:

dx1
dxN

= f1
fN
,

...
dxN−1

dxN
= fN−1

fN
,

dt
dxN

= 1
fN
.

(3.17)

A continuación se presentan los pasos de este nuevo método que es conocido
como Algoritmo de Hénon modificado [70].

1. Se integra el sistema con un paso de integración definido h.
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2. Se detiene la integración inmediatamente después de que se detecta un cruce por
el mapa de Poincaré (

∑
). El componente xN de la distancia entre el mapa de

Poincaré y el primer punto de integración (después del cruce) se calcula como
∆xN .

3. Se guardan los valores actuales que tienen todas las variables (i.e., xi, i = 1, 2, ..., N).

4. Se calcula el siguiente punto integrando la ecuación (2.19) con un paso de inte-
gración −∆xN .

5. Se resetean los valores de todas las variables guardadas en el paso 3.

6. Se continúa integrando el sistema con el paso de integración h.

3.5.1. Algoritmo para calculo de mapa de Poincaré

Habiendo estudiado el método para la obtención del mapa de Poincaré se procede
a calcularlo, para ello se hizo un código en el programa Matlab, a continuación se
mostrará un pseudocódigo describiendo los puntos más relevantes para el calculo del
mapa de Poincaré. El código es complementario al código utilizado en la sección 3.2.

1. //Se i n i c i a por s e l e c c i o n a r un punto/ va l o r en alguna de l a s
ecuac ione s que s e ra l a r e f e r e n c i a de cruce , por ejemplo se
s e l e c c i o n a e l va l o r de 44 .92 en l a ecuac ion x . Se procede por
i n t e g r a r e l s i s tema con un paso de i n t e g r a c i on h con e l metodo de
i n t e g r a c i on se l e c c i onado , en e s t e caso es con e l metodo de Grunwald
−Letnikov .

2

3. //Se u t i l i z a un cond i c i ona l para de t e c t a r cada vez que l a ecuac ion
haga un cruce por e l va l o r s e l e c c i onado

4. i f x (n) > 44 .92 y x (n−1) < 44 .92 entonces
5

6. //Cuando de t e c t e un cruce se detendra l a i n t e g r a c i on y se r e a l i z a r a
una d i f e r e n c i a ent re e l va l o r ac tua l de x (n) y e l va l o r en que se
puso e l plano 44 .92 , e s t e va l o r s e ra e l nuevo paso de i n t e g r a c i on
De l ta {xN} ( se s u s t i t u i r a por h)

7. Deltax = x(n) − 44 .92
8

9. //Se guardan l o s u l t imos va l o r e s de cada ecuac ion x (n) , y (n) , z (n) y
se c a l c u l a e l va l o r de ten e l cua l es una mu l t i p l i c a c i o n ent re e l
paso de i n t e g r a c i on y l a i t e r a c i o n en l a que paso por e l punto de l
mapa .

10. ec1 = x(n)
11. ec2 = y(n)
12. ec3 = z (n)
13. ten = h∗n
14

15. //Se hace e l c a l c u l o con e l nuevo paso de i n t e g r a c i on −Delta {xN} y
se d iv iden l a s ecuac ione s sobre l a ecuac ion donde se co l o co e l
plano de Poincare

16. t ( tk ) /x ( tk ) = 1/ f ( x ( tk ) ) ∗((−Deltax ) ˆ{q1 }) − sum(C1(1 ) ∗ ten )
17. y ( tk ) /x ( tk ) = f (y ( tk ) ) / f ( x ( tk ) ) ∗((−Deltax ) ˆ{q2 }) − sum(C2 ( 1 : j ) ∗y (v : n)

)
18. z ( tk ) /x ( tk ) = f ( z ( tk ) ) / f ( x ( tk ) ) ∗((−Deltax ) ˆ{q3 }) − sum(C3 ( 1 : j ) ∗z ( v : n)

)
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19

20. //Se crea una va r i ab l e i n i c i a l i z a d a en cero que se incrementara con
cada in t eg rac i on , ademas se u t i l i z a r a n ve c t o r e s para guardar l o s
v a l o r e s obten idos con e l nuevo paso de i n t e g r a c i on

21. w = 0
22. w = w + 1
23. F(1 ,w) = t ( tk ) /x ( tk )
24. G(1 ,w) = y( tk ) /x ( tk )
25. H(1 ,w) = z ( tk ) /x ( tk )
26

27. //Se r e s e t ean l o s va l o r e s de l a s v a r i a b l e s almacenadas anter iormente
x (n) , y (n) , z (n)

28. x (n) = ec1
29. y (n) = ec2
30. z (n) = ec3
31. end i f
32

33. //Se cont inua integrando con e l paso de i n t e g r a c i on h
34. x ( tk ) = f (x ( tk−1) ) (hˆ{q1 }) − sum(C1 ( 1 : j ) ∗x (v : n) )
35. y ( tk ) = f (y ( tk−1) ) (hˆ{q2 }) − sum(C2 ( 1 : j ) ∗y (v : n) )
36. z ( tk ) = f ( z ( tk−1) ) (hˆ{q3 }) − sum(C3 ( 1 : j ) ∗z ( v : n) )
37

38. //Se procede a g r a f i c a r l o s puntos obten idos en l o s v e c t o r e s donde no
se e s t a b l e c i o e l mapa de Poincare , para e s t e ejemplo se usaran l o s
v e c t o r e s G y H

39. plot (G, H)

3.5.2. Mapa de Poincaré del sistema con punto de equilibrio
estable

Con el algoritmo anteriormente mencionado 3.5.1, se procede a calcular el mapa
de Poincaré para el sistema con equilibrios estables (3.1), recordar que un sistema
considerado caótico tiene múltiples puntos que pasan por el mapa de Poincaré, la
figura 3.13 muestra el mapa obtenido. El punto a cruzar fue puesto en el valor 0.5
de la ecuación x.

Figura 3.13: Mapa de Poincaré para el sistema con punto de equilibrio estable (3.1),
al obtener múltiples puntos el sistema es considerado caótico.
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3.5.3. Mapa de Poincaré del sistema con punto de equilibrio
infinitos

De igual manera se auxilia del algoritmo de la sección 3.5.1 para obtener el mapa
de Poincaré del sistema con puntos de equilibrio infinitos (3.7), para determinar si
presenta un comportamiento caótico, la figura 3.14 muestra los resultados obtenidos.
El valor del punto a cruzar fue puesto en −1.1 de la ecuación z.

Figura 3.14: Mapa de Poincaré para el sistema con puntos de equilibrio infinitos
(3.7), al obtener múltiples puntos el sistema es considerado caótico.

3.5.4. Mapa de Poincaré del sistema sin puntos de equilibrio

Para si sistema sin puntos de equilibrio (3.10) también se calculo su mapa de
Poincaré el cual es mostrado en la figura 3.15. El punto de cruce fue considerado en
el valor 1 de la ecuación z.

Figura 3.15: Mapa de Poincaré para el sistema sin puntos de equilibrio (3.10), al
obtener múltiples puntos el sistema es considerado caótico.
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3.5.5. Mapa de Poincaré del sistema con mega estabilidad

Para el sistema con mega estabilidad (3.13) también fue obtenido el mapa de
Poincaré, para este caso que se tiene cuatro ecuaciones de igual manera se eligieron
dos para graficar el mapa, en la figura 3.16 se muestra el mapa obtenido. El punto
del mapa fue puesto en el valor 1 de la ecuación z.

Figura 3.16: Mapa de Poincaré para el sistema con mega estabilidad (3.13), al obtener
múltiples puntos el sistema es considerado caótico.

3.6. Diagramas de bifurcación

La estructura cualitativa del flujo de un sistema dinámico no lineal puede cam-
biar si se modifican los parámetros del mismo. En particular, pueden aparecer nuevos
puntos de equilibrio u órbitas cerradas, o bien, desaparecer los que ya existen, o ver
alteradas sus propiedades de estabilidad. Un sistema donde esto ocurre recibe el
nombre de sistema estructuralmente inestable, o se dice equivalentemente, que una
bifurcación ha ocurrido para ciertos valores de los parámetros [73].

Los diagramas de bifurcación tienen como función el ilustrar los comportamientos
de bifurcación en el sistema cuando cambian sus parámetros. Cuando se cambia un
parámetro en el sistema para un diagrama de bifurcación, otros parámetros debeŕıan
permanecer constantes. Basado en el mapa de Poincaré, los estados del sistema son
obtenidos aplicando la sección de Poincaré para sistemas autónomos, para sistemas
no autónomos se aplican pruebas estroboscópicas. El parámetro vaŕıa paso a paso, y
los estados del sistema son observados en cada valor de este parámetro. En sistemas
dinámicos donde múltiples atractores existen, diferentes condiciones iniciales deben
ser probadas para cada valor del parámetro variable con esto, diferentes atractores
pueden ser observados [74]. Los diagramas de bifurcaciones clasifican de manera
condensada todos los comportamientos posibles de un sistema y las transiciones entre
ellos (bifurcaciones) cuando cambian los parámetros del sistema. Los diagramas de
bifurcaciones están compuestos por un número finito de regiones reparadas por los
ĺımites de bifurcación.
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3.6.1. Algoritmo para la obtención del diagrama de bifurca-
ción

Previamente se ha explicado en que consiste el diagrama de bifurcación, para
calcularlo se realizó un código que lleva a cabo los pasos necesario. Para complemen-
tar el algoritmo y poder obtener el diagrama de bifurcación se utiliza la ecuación de
la distancia euclidiana (3.18), la cual es tomada como la distancia del punto que se
esta calculando al origen, dicha ecuación es mostrada a continuación:

Vq =
√

(yt− 0) + (zt− 0)2 (3.18)

donde yt y zt son los valores calculados por las ecuaciones del sistema cuando cruza
por el mapa de Poincaré sobre la ecuación x (cambia dependiendo de la ecuación
que se elija). A continuación se muestra un pseudocódigo el cual es complementario
a los algoritmos mostrados en las secciones 3.2 y 3.5.1, el diagrama de bifurcación
tiene una cierta dependencia de este último algoritmo.

1. //Se r e a l i z a r a para un parametro e l e g i d o y en va r i a c i on de c i e r t o s
i n t e r v a l o s

2. for c = 1 con aumentos de 0 .0001 hasta 2
3

4. //Se qu i ta e l t r a n s i e n t e de l s i s tema ( se u t i l i z a n s o l o l a mitad de
l a s i t e r a c i o n e s )

5. i f n > k/2 //Donde n es l a i t e r a c i o n ac tua l y k e l numero de
i t e r a c i o n e s t o t a l e s

6

7. //Se evalua e l mapa de Poincare , como se h izo anter iormente
8. t ( tk ) /x ( tk )=1/ f ( x ( tk ) ) ∗((−Deltax ) ˆ{q1 }) − sum(C1 ( 1 : j ) ∗x (v : n) )
9. y ( tk ) /x ( tk )=f (y ( tk ) ) / f ( x ( tk ) ) ∗((−Deltax ) ˆ{q2 }) − sum(C2 ( 1 : j ) ∗y (v : n) )

10. z ( tk ) /x ( tk )=f ( z ( tk ) ) / f ( x ( tk ) ) ∗((−Deltax ) ˆ{q3 }) − sum(C3 ( 1 : j ) ∗z ( v : n) )
11

12. //Se crea una va r i ab l e i n i c i a l i z a d a en 1 l a cua l s e r v i r a para i r
guardando va lo re s , se c a l c u l a l a d i s t an c i a eu c l i d i ana con e l punto
(0 , 0 ) de l a s ecuac ione s donde no e s ta e l plano de Poincare

13. num = 1
14. Vq = sqrt ( ( y ( tk ) /x ( tk ) − 0) ˆ2 + ( z ( tk ) /x ( tk ) − 0) ˆ2)
15. Vr(num, w) = Vq
16

17. //Para l a s cond i c i one s i n i c i a l e s de l a s s i g u i e n t e s i t e r a c i o n e s de l
parametro se toman l o s u l t imos va l o r e s c a l cu l ado s po r l a s e cuac ione s
o en caso de que es ten muy a l e j ado s de l a s cond i c i one s i n c i a l e s ,

se toman l a s cond i c i one s i n c i a l e s o r i g i n a l e s de l s i s tema
18. x (0 ) = x(k ) o x (0 ) = 1 //Donde k es l a ult ima i t e r a c i o n
19. y (0 ) = y(k ) o y (0 ) = 2 //Donde k es l a ult ima i t e r a c i o n
20. z (0 ) = z (k ) o z (0 ) = −1 //Donde k es l a ult ima i t e r a c i o n
21. end i f
22

23. num = num + 1
24. end for
25

26. //Se g r a f i c a r an l o s incrementos en e l parametro contra l o s va l o r e s
obten idos de l a d i s t a n c i a euc l i d i ana , para e s t e caso s e r i a n e l
parametro c y e l vec to r Vr

27. plot ( c , Vr)
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3.6.2. Diagrama de bifurcación del sistema con punto de
equilibrio estable

Basado en el algoritmo anterior 3.6.1 se procede a calcular el diagrama de bi-
furcación del sistema (3.1), este diagrama muestra el comportamiento del sistema
conforma cambia su parámetro, que en este caso es el orden fraccionario. Si se ob-
serva una o dos lineas de puntos se considera que el sistema es periódico, si se ven
múltiples lineas/puntos se considera que el sistema presenta comportamiento caóti-
co. Los resultados obtenidos en para el sistema con puntos de equilibrio estable se
muestran en la figura 3.17.

Figura 3.17: Diagrama de bifurcación para el sistema con puntos de equilibrio estable
(3.1).

.

De acuerdo a los resultados obtenidos, el sistema presenta comportamiento caóti-
co en los intervalos de 0.977 < q < 0.983, 0.987 < q < 0.995 y 0.996 < q < 1.

3.6.3. Diagrama de bifurcación del sistema con puntos de
equilibrio infinitos

Se procedió a calcular el diagrama de bifurcación del sistema con puntos de
equilibrio infinitos (3.7), el cual es mostrado en la figura 3.18.
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Figura 3.18: Diagrama de bifurcación para el sistema con puntos de equilibrio infi-
nitos (3.7).

Como se puede apreciar en la figura anterior, el sistema presenta un comporta-
miento caótico en el intervalo de 0.986 < q < 1.

3.6.4. Diagrama de bifurcación del sistema sin puntos de
equilibrio

De igual manera se calculo el diagrama de bifurcación del sistema sin puntos de
equilibrio (3.10), utilizando el algoritmo descrito en la sección 3.6.1. La figura 3.19
muestra el diagrama obtenido para dicho sistema.

Figura 3.19: Diagrama de bifurcación para el sistema sin puntos de equilibrio (3.10).

Como se puede observar el la figura 3.19 este sistema cuenta con un intervalo
pequeño en el cual presenta un comportamiento caótico, este intervalo esta definido
entre 0.994 < q < 1
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3.6.5. Diagrama de bifurcación del sistema con mega esta-
bilidad

Para el sistema con mega estabilidad (3.13) se calculo su diagrama de bifurcación
con el algoritmo 3.6.1. En la figura 3.20 se puede observar el diagrama obtenido.

Figura 3.20: Diagrama de bifurcación para el sistema con mega estabilidad (3.13).

Para el caso de este sistema, el comportamiento caótico es presentado en un
mayor intervalo, este intervalo esta definido por 0.775 < q < 1, brindando una mejor
posibilidad para trabajar con el orden fraccionario.

3.7. Exponente de Lyapunov

La principal caracterización de los sistemas caóticos son la dimensión fractal,
la entroṕıa de Kolmogorov-Sinai y el exponente de Lyapunov. Entre ellos, el expo-
nente de Lyapunov mide la tasa promedio de divergencia o convergencia de órbitas
que inician de puntos cercanos, además, proporciona una forma de determinar si el
comportamiento de un sistema es caótico. Los exponentes de Lyapunov nos dan la
descripción más caracteŕıstica de la presencia de un flujo determinista no periódico.
Por lo tanto, los exponentes de Lyapunov son una medida asintótica que caracteriza
la tasa media de crecimiento (o disminución) de pequeñas perturbaciones a las solu-
ciones de un sistema dinámico. Los exponentes de Lyapunov proporcionan medidas
cuantitativas de la sensibilidad de respuesta de un sistema dinámico a pequeños
cambios en las condiciones iniciales [68, 75]. El número de exponentes de Lyapunov
es igual al número de variables de estado, y si al menos uno es positivo, esto es un
indicador de caos.

Los exponentes de Lyapunov pueden ser utilizados para determinar la estabilidad
de comportamientos cuasi-periódicos y caóticos, a continuación se presentan unas
definiciones del exponente de Lyapunov.

Definición 3.7.1 Sistema en tiempo continuo: Selecciona cualquier condición ini-
cial x0 ∈ Rn. Los valores propios de Φt(x0) son m1(t), ...,mn(t). Los números de
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Lyapunov de x0 son:

λi := ĺım
t→∞

1

t
ln |mi(t)|, i = 1, ..., n (3.19)

siempre que exista el ĺımite.

Definición 3.7.2 Sistemas en tiempo discreto: Seleccione cualquier condición ini-
cial x0, y permita que {xk}∞k=0 sea la órbita correspondiente de un sistema en tiempo
discreto de dimensión P . Los valores propios de DP k(x0) son m1(k), ...,mp(k). Los
números de Lyapunov de x0 son:

mi := ĺım
t→∞
|mi(k)|1/k, i = 1, ..., p (3.20)

siempre que exista el ĺımite.

Definición 3.7.3 Exponentes de Lyapunov de un punto de equilibrio: Siendo λ1, ..., λn,
los valores propios de Df(xeq), y tomando la equivalencia de que Φt(xeq) = eDf(xeq)t,
se tiene que mi(t) = eλit, por lo tanto:

λi = ĺım
t→∞

1

t
ln |eλit| = ĺım

t→∞

1

t
Re[λi]t = Re[λi] (3.21)

Por lo tanto, los exponentes de Lyapunov son iguales a la parte real de los valores
propios en el punto de equilibrio. Ellos indican la tasa de contracción (si λi < 0) o
expansión (si λi > 0) cerca del punto de equilibrio

El exponente de Lyapunov se denota como “λ”, es útil para distinguir entre
los distintos tipos de órbitas. Si el exponente de Lyapunov es negativo, la órbita
atrae a un punto fijo estable u órbita periódica estable. Si el exponente de Lyapu-
nov es igual a cero, la órbita es un punto fijo neutral (o neutralmente estable). Si
el exponente de Lyapunov es positivo, la órbita es inestable y se define como caótica.

La tabla 3.1, muestra la dinámica de un atractor dependiendo de sus exponentes
de Lyapunov, también se puede observar que esta dinámica dependerá del orden
del sistema y del número de exponentes (el número de exponentes es igual al orden
del sistema), para este caso de trabajo con un sistema de tercer orden por lo que
se obtienen tres exponentes de Lyapunov y la dinámica de sus atractores pod́ıa ser
Caos o Torus [76].

3.7.1. Algoritmo para calcular el exponente de Lyapunov

Para la obtención del exponente de Lyapunov, se realizaron algunas modifica-
ciones a un programa en Matlab obtenido en [77], el cual está basado en el código
de Wolf [75], este programa estaba en otro lenguaje pero se realizó para trabajar en
Matlab. A continuación, se muestra un pseudocódigo de dicho programa.

1. //Se u t i l i z a una func ion
2. function [ Texp , Lexp ] = Lyap base (n , r h s ex t f cn , f c n i n t e g r a t o r , t s t a r t ,

s tept , tend , ys tar t , ioutp ) ;
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Tabla 3.1: Tabla de atractores para exponentes de Lyapunov.

Dimensión
del sistema

Dinámica
del atractor

Exponente
de Lyapunov

1 Punto fijo -
2 Periódico 0 -

3
Caos
Torus

0 0 -
+ 0 -

4
Hipertorus

Caos
Hipercaos

+ 0 0 -
+ 0 - -

+ + 0 -

3

4. // Se e s p e c i f i c a n e l numero de ecuac ione s (n) , e l s i s tema que se
u t i l i z a r a ( r h s e x t f c n ) , e l metodo de i n t e g r a c i on a u t i l i z a r (
f c n i n t e g r a t o r ) , e l tiempo de i n i c i o ( t s t a r t ) , e l paso de
i n t e g r a c i on ( s t ep t ) , e l tiempo f i n a l ( tend ) , l a s cond i c i one s
i n i c i a l e s ( y s t a r t ) y e l va l o r de l parametro que se qu i e r e mod i f i ca r
( ioutp ) .

5. n = 3
6. f c n i n t e g r a t o r = @FDE PI12 PC //Metodo de i n t e g r a c i on para s i s t emas

de orden f r a c c i o n a r i o ( Pred ictor−Corrector )
7. t s t a r t = 0
8. s t ep t = 0 .5
9. tend = 300

10. y s t a r t = [ 0 . 1 0 0 ]
11. i outp = 10
12

13. //Se obt ienen e l numero de pasos
14. nin = round ( ( tend − t s t a r t ) / s t ep t )
15

16. //Se introducen l o s va l o r e s que se u t i l i z a r a n para e l metodo de
in t eg rac i on , se obtendran dos s a l i d a s

17. [T,Y] = feval ( f c n i n t e g r a t o r , q , r h s ex t f cn , t s t a r t , 1 , y , a ) ;
18. q = 1 //Orden de l s i s tema
19. a = 0.005 //Valor a mod i f i ca r
20

21. //Se hace una r e o r t o g ona l i z a c i o n de l s i s tema
22

23. //Se g r a f i c an l o s va l o r e s obten idos para cada una de l a s ecuac ione s
24. s t r 1=num2str( Lexp ( nit , 1 ) ) ;
25. s t r 2=num2str( Lexp ( nit , 2 ) ) ;
26. s t r 3=num2str( Lexp ( nit , 3 ) ) ;
27

28. //Se crea una func ion de l s i s tema que se va a u t i l i z a r
29. function f=l o r e n z e x t ( t ,X)
30

31. //En e s ta func ion se i n t r odu c e l l o s parametros , a s i como , l a s
e cuac ione s de l s i s tema

32. sigma = 16
33. R = 45.92
34. beta = 4
35

36. x = X(1)
37. y = X(2)
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38. z = X(3)
39

40. Y = [X(4) , X(7) , X(10)
41. X(5 ) , X(8) , X(11)
42. X(6 ) , X(9) , X(12) ]
43

44. f = zeros ( 9 , 1 )
45

46. f ( 1 ) = SIGMA∗( y − x )
47. f ( 2 ) = −x∗z + R∗x − y
48. f ( 3 ) = x∗y − BETA∗z
49

50. Se l i n e a l i z a e l s istema , se obt i ene l a matr iz jacob iana de l s i s tema
51. Jac=[matr iz jacob iana ]
52

53. //Se obt i ene una ecuac ion v a r i a c i o n a l
54. f ( 4 : 1 2 ) = Jac∗Y

3.7.2. Exponente de Lyapunov del sistema con punto de
equilibrio estable

Para calcular el exponente de Lyapunov del sistema (3.1) se utiliza el código
explicado en la sección 3.7.1, los resultados obtenidos son mostrados en la figura
3.21

Figura 3.21: Exponente de Lyapunov para el sistema con puntos de equilibrio estable
(3.1)

Como se puede apreciar en la figura 3.21 los exponentes son uno positivo, uno
negativo y uno muy cercano a cero, con ello se puede concluir que el sistema tiene
un comportamiento caótico.
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3.7.3. Exponente de Lyapunov del sistema con puntos de
equilibrio infinitos

Se calcularon los exponentes de Lyapunov con el código de la sección 3.7.1,
para comprobar si el sistema con puntos de equilibrio infinitos (3.1) presenta un
comportamiento caótico. La figura 3.22

Figura 3.22: Exponente de Lyapunov para el sistema con puntos de equilibrio infi-
nitos (3.7)

Como se puede observar en la figura 3.22 los exponentes de Lyapunov son uno
positivo, uno negativo y uno muy cercano a cero, con ello se puede concluir que el
sistema presenta un comportamiento caótico.

3.7.4. Exponente de Lyapunov del sistema sin punto de equi-
librio

Se calcularon los exponentes de Lyapunov para el sistema sin puntos de equilibrio
(3.10), los resultados son mostrados en la figura 3.23.

Figura 3.23: Exponente de Lyapunov para el sistema sin puntos de equilibrio (3.10)
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La figura 3.23 muestra que los exponentes son uno positivo, uno negativo y
uno muy cercano a cero, con ello se puede concluir que el sistema presenta un
comportamiento caótico.
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Caṕıtulo 4

Instrumentación electrónica en
sistema embebido ARM

El Internet de las cosas (IoT) se ha concebido como la próxima ola en la era de
la tecnoloǵıa cibernética, en la cual millones de dispositivos inteligentes (incluyendo
varios sensores y actuadores) son conectados e integrados de manera inalámbrica a
través de Internet. Este paradigma emergente creará e incrementará en gran número
nuevas aplicaciones en muchos campos, incluidos el monitoreo ambiental, agricultura
de precisión, redes inteligentes, ciudades inteligentes y sistemas de salud electrónica.
Con ello se ha renovada la demanda de los sistemas embebidos [78].

Un llamado sistema embebido generalmente se compone de un grupo de dispo-
sitivos programables con algunos dispositivos de memoria y un conjunto de puertos
de Entrada/Salida (E/S) de dispositivos periféricos. De hecho, un sistema embe-
bido puede considerarse como un sistema integrado mediante la incorporación de
algunas Unidades de Procesamiento central (CPU) con algunos subsistemas de me-
moria, puertos de E/S y tal vez varios dispositivos periféricos juntas en un solo chip
semiconductor para obtener una unidad de control inteligente, llamada Unidad de
microcontroladores (MCU), por lo tanto, un sistema embebido t́ıpico puede conside-
rarse como un MCU. Los componentes más importantes involucrados en este MCU
incluyen:

CPU o procesador ARM R©

Memoria (SRAM y Memoria Flash)

Puertos de entrada y salida en paralelo (PIO)

Algunos dispositivos internos (Temporizador/Contadores) o dispositivos pe-
riféricos (ADC y USB)

Diferentes sistemas embebidos o MCUs han sido desarrollados y construidos por
diferentes vendedores en los últimos años. Una de las MCU más populares es la
familia MCU ARM R© Cortex R©-M. Este tipo de MCU proporciona multifunciones
y capacidades de control, baja potencia de consumo, funcionalidad de procesamien-
to de señal de alta eficiencia, bajo costo y fácil de usar, estas son algunas de sus
ventajas [79]. En particular, se utiliza una arquitectura ARM Soc debido a que son
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utilizados ampliamente en dispositivos electrónicos como lo son: teléfonos inteligen-
tes, tablets y otros dispositivos móviles. También permite un tamaño más pequeño,
menor complejidad y menor consumo de enerǵıa. El aumento en la popularidad de
los Sistemas Cibernéticos (CPS) y el Internet de las cosas (IoT), en gran escala,
ha beneficiado enormemente a la Raspberry Pi, esta tarjeta es utilizada en múlti-
ples tareas debido a las caracteŕısticas que presenta. La Raspberry Pi es una tarjeta
de bajo costo que soporta una variedad de sistemas operativos como lo son: BSD,
Debian, Risc OS, Windows y algunas variaciones de Linux [78]. La Raspberry Pi 3
modelo B+ (figura 4.1), es el último de los productos lanzados de la gama Raspberry
Pi 3, esta tarjeta incluye un microcontolador Broadcom BCM2837B0, Cortex-A53
(ARMv8) SoC, la cual tiene una mejora en cuanto rendimiento. Esta tarjeta tam-
bién cuenta con algunos entornos de programación como lo son IDLE para Python
y Scratch.

Figura 4.1: Imagen de la tarjeta Raspberry Pi 3 modelo B+

4.1. Implementación del método de Grünwald-Letnikov

El primer paso para obtener una implementación f́ısica en hardware de un sis-
tema caóticos de orden fraccionario y por consecuencia su aplicación de ingenieŕıa
consiste en solucionar el sistema de ecuaciones mediante un método de discretiza-
ción. Sin embargo, esta no es una tarea sencilla debido a que este tipo de sistemas
requieren de algoritmos especializados, además del correcto manejo de la longitud de
memoria del operador fraccionario. Por lo tanto, como se ha mencionado anterior-
mente, se ha propuesto utilizar el algoritmo numérico de Grünwald-Letnikov para
solucionar los sistemas de orden fraccionario debido a que este algoritmo incorpora
el concepto de memoria corta, la cual es adecuada para la implementación en hard-
ware donde los recursos son limitados. Además, se propone utilizar el lenguaje de
programación de Pyhton para obtener un algoritmo que pueda ser transferido a di-
versas plataformas digitales. Python es un lenguaje de programación de alto nivel de
paradigmas múltiples enfocado en la generación de algoritmos de alto rendimiento.
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Se ha decido utilizar Python como lenguaje de programación para llevar a cabo la
śıntesis de alto nivel para obtener una implementación f́ısica de sistemas caóticos en
una placa comercial con plataforma SoC (System on a Chip) ARM (Advanced RISC
Machine) ya que puede permitir aplicaciones de ingenieŕıa basadas en caos fraccio-
nario de bajo costo [27]. Se ha optado por la tarjeta Raspberry pi 3 modelo B+ para
dicha implementación, la cual incluye un Soc ARM. A continuación, se presenta un
pseudocódigo realizado para la implementación del algoritmo de Grünwald-Letnikov.

1. //Se mandan a l lamar l a s l i b r e r i a s que se van a u t i l i z a r
2. import numpy as nm
3. import math
4. from decimal import getcontext
5. import RPi .GPIO as GPIO
6

7. //Se dec la ran l a s s a l i d a s de l a Raspberry
8. GPIO. setmode (GPIO.BCM)
9. l i s t a x = [4 , 17 , 27 , 22 , 5 , 6 , 1 3 , 19 ]

10. l i s t a z = [23 , 24 , 25 , 12 , 16 , 20 , 21 , 26 ]
11. GPIO. setup ( l i s t a x ,GPIO.OUT)
12. GPIO. setup ( l i s t a z ,GPIO.OUT)
13

14. //Se crea una func ion para hacer l a conver s i on de numero decimal a
numero b ina r i o que s e ra u t i l i z a d o para e l i nv i o de b i t s de l a
Raspberry , su parametro a u t i l i z a r es e l numero a c onv e r t i r

15. def dec b in out ( numero )
16. num = abs ( int ( ( numero+4)∗10) ) // O f f s e t para e v i t a r

numero nenegat ivo
17. bina = [ 0 , 0 , 0 , 0 , 0 , 0 , 0 , 0 ]
18. for i in range ( 0 , 8 ) :
19. d iv = nim//2
20. r e s = num − div ∗2
21. bina [ i ] = r e s
22. num = div
23. s a l b i n a = bina [ : : − 1 ]
24. return s a l b i n a
25

26. //Se crea una func ion para c a l c u l a r l o s c o e f i c i e n t e s b inomia les , se
in t roduce como parametro e l orden f r a c c i o n a r i o y l a l ong i tud de
memoria

27. def c o e f i c i e n t e s (q , lon ) :
28. Cp = 1
29. C = nm. z e ro s ( lon )
30. for i in range (1 , lon ) :
31. C[ i −1] = (1 − (1 + q) /( i ) ) ∗Cp
32. Cp = C[ i −1]
33. return C
34

35. //Se crea una func ion para eva luar e l a t r a c t o r que se va u t i l i z a r
donde s o l o se ne c e s i t an i n t r odu c i r como parametros l o s va l o r de l a s
ecuac ione s a eva luar

36. def a t r a c t o r ( xe , ye , ze , we) :
37. xa = ( ze + ze ∗2 .5∗math . s i n ( 0 . 5∗math . p i ∗ye ) ) ∗(h∗∗q )
38. ya = (1 − abs ( xe ) ) ∗(h∗∗q )
39. za = (−xe − 0 .1∗ ze ∗(−0.2 + (0 .01∗we∗∗2) ) ) ∗(h∗∗q )
40. wa = (1∗ ze ) ∗(h∗∗q )
41. return ( xa , ya , za ,wa)
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43. //Se crea una func ion para c a l c u l a r l a sumatoria del metodo de
Grunwald−Letnikov u t i l i z a ndo como parametros l o s c o e f i c i e n t e s
b inomia les , l a ecuac ion que se e s ta u t i l i z ando , e l parametro j
u t i l i z a d o como l im i t e de l o s c o e f i c i e n t e s , e l parametro v u t i l i z a d o
como i n i c i o de l a memoria e i que es e l numero de i t e r a c i o n

44. def suma(C, x , j , v , i ) :
45. rev = C[ 0 : j ]
46. rev1 = rev [ : : − 1 ]
47. m = x [ v : i ]∗ rev1
48. s = m.sum( ax i s=0)
49. return s
50

51. //Se dec la ran l o s parametros del s i s tema que se van a u t i l i z a r
52. tk = 500 //Tiempo de s imulac ion
53. h = 0 .01 //Paso de i n t e g r a c i on
54. Lm = 50 //Longitud de memoria
55. k = int ( tk /h) ) //Numero de i t e r a c i o n e s
56. q = 0 .95 //Orden f r a c c i o n a r i o
57. lon = int (Lm/h) //Valor en i t e r a c i o n e s de l a l ong i tud

de memoria
58

59. //Se dec la ran l o s v e c t o r e s a u t i l i z a r para almacenar l o s va l o r e s que
se van obteniendo

60. x = nm. z e ro s ( k+2)
61. y = nm. z e ro s ( k+2)
62. z = nm. z e ro s ( k+2)
63

64. //Se as ignan l a s cond i c i one s i n i c i a l e s a l primer va l o r del vec to r
65. x [ 0 ] = 1
66. y [ 0 ] = 1
67. z [ 0 ] = 1
68. w [ 0 ] = 1
69

70. //Se manda a l lamar l a func ion de l o s c o e f i c i e n t e s b inomia l e s
71. C1 = c o e f i c i e n t e s (q , lon )
72

73. //Se crea un c i c l o while para hacer e l envio constante de l o s va l o r e s
y un c i c l o for para e l c a l c u l o del s i s tema mediante e l metodo de

Grunwald−Letnikov completo , l a s e l e c c i o n de l a memoria se in t roduce
en una cond i c i ona l i f , l o s v a r i a b l e s valx y valy son u t i l i z a d a s

para guardar l o s va l o r e s en b i n a r i o s que son enviados a t rave s de
l a i n t r u c c i on GPIO. output

74. while True :
75. for i in range (0 , k ) :
76. i f i>l on :
77. v = i − l on
78. j = lon
79. else :
80. v = 0
81. j = i
82. ( x1p , y1p , z1p ,w1p) = a t r a c t o r ( x [ i ] , y [ i ] , z [ i ] ,w[ i ] )
83. x [ i +1] = x1p − suma(C1 , x , j , v , i )
84. y [ i +1] = y1p − suma(C1 , y , j , v , i )
85. z [ i +1] = z1p − suma(C1 , z , j , v , i )
86

87. va lx = dec b in out (x [ i +1])
88. va l z = dec b in out (y [ i +1])
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89

90. GPIO. output ( l i s t a x , valx )
91. GPIO. output ( l i s t a z , va l z )

Una vez realizado el código que será utilizado para la programación, se procedió
a realizar el armado del circuito ya que las salidas de la Raspberry son digitales y
no podŕıan ser vistas en un osciloscopio, para ello se utilizó un convertidor digital-
analógico (DAC0800) y un amplificador operacional (LM741), además de algunas
resistencias de diferentes valores, este circuito es basado en la configuración que se
muestra en la figura 4.2.

Figura 4.2: Diagrama para realizar la conversión digital-analógica de los valores
proporcionados por la Raspberry.

Las conexiones de salida de los puertos GPIO de la Raspberry son conectadas a
los pines del DAC0800 como se muestra en la figura 4.3, se ocupan 16 pines de la
Raspberry ya que 8 pines serán utilizados para los valores de x y otros 8 para los
valores de y, de esta manera se podrá graficar el atractor caótico calculado.

Figura 4.3: Conexiones de los puertos GPIO de la Raspberry, el convertidor DAC0800
y el amplificador LM741.
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Teniendo los componentes necesarios, con ayuda de una fuente de voltaje, un
monitor y un osciloscopio, se procedió a realizar todas las conexiones necesarias
para llevar a cabo la implementación, en la figura 4.4.

Figura 4.4: Conexiones realizadas para la implementación de sistemas caóticos en
una Raspberry.

Habiendo comprobado el correcto funcionamiento de las conexiones realizadas se
llevo a cabo la implementación de cada uno de los sistemas de las diferentes familias,
en la figura 4.5 se muestra la implementación del sistema con punto de equilibrio
estable, en la figura 4.6 se encuentra la implementación del sistema con puntos
de equilibrio infinitos, en la figura 4.7 se observa la implementación del sistema sin
puntos de equilibrio y por último en la figura 4.8 se puede apreciar la implementación
del sistema con mega estabilidad.
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(a) (b)

Figura 4.5: Implementación del sistema con puntos de equilibrio estable (3.1) en
Raspberry, (a) atractor caótico fase x − y, (b) series de tiempo (ecuación x en
amarillo, ecuación y en verde).

(a) (b)

Figura 4.6: Implementación del sistema con puntos de equilibrio infinitos (3.7) en
Raspberry, (a) atractor caótico fase x − y, (b) series de tiempo (ecuación x en
amarillo, ecuación y en verde).

(a) (b)

Figura 4.7: Implementación del sistema sin puntos de equilibrio (3.10) en Raspberry,
(a) atractor caótico fase y−z, (b) series de tiempo (ecuación y en amarillo, ecuación
z en verde).
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(a) (b)

Figura 4.8: Implementación del sistema con mega estabilidad (3.13) en Raspberry,
(a) atractor caótico fase x−y, (b) series de tiempo (ecuación x en amarillo, ecuación
y en verde).

4.2. Implementación de generador de números alea-

torios

A partir de haber estudiado la teoŕıa de los generadores de números aleatorios
se realizó un código el cual tomaŕıa las series de tiempo de los sistemas caóticos
con atractores ocultos y los utilizaŕıa para realizar el generador de números alea-
torios, para ello se realizaron varias pruebas de como obtener los bits necesarios
para lograr una mayor aleatoriedad. En base a una configuración realizada para que
se convirtieran un cierto número de valores después del punto decimal a binario,
se obteńıa que se generaban 44 valores binarios de los cuales se fueron realizando
pruebas para observar cual generaba mayor aleatoriedad, entre las pruebas que se
estuvieron realizando para obtener el generador de números aleatorios, se muestran
las siguientes:

Tomar los primeros diez valores generados.

Tomar los diez valores generados del medio.

Tomar los últimos diez valores generados.

Tomar los primeros veinte valores generados.

Tomar los últimos veinte valores generados.

Tomar los veinte valores generados del medio.

Tomar aleatoriamente diez, veinte o treinta valores.

Tomar los diez primeros y los diez últimos valores.

Tomar todos los bits generados.

54



De acuerdo a algunas pruebas hechas, se llegó a la conclusión de seleccionar los
veinte bits generados del la parte media, ya que mostraron mayor aleatoriedad, para
ello se divid́ıa entre dos el número de bits generados, a partir de ah́ı se tomaban los
diez valores anteriores y los diez posteriores. A continuación se describe un pequeño
código el cual es complementario al visto en la sección 4.1.

1. //Se crea una func ion para hacer l a conver s i on a decimal , e s t a
func ion es d i f e r e n t e a l a de s a l i d a b i t s de l a Raspberry debido a
que l a s a l i d a de l a raspber ry ocupa un vec to r o dupla y para e l
generador se usan datos t i po s t r i n g . Se u t i l i z a dn como parametros
e l numero a c onv e r t i r y l o s datos de p r e c i s i o n de dec imales

2. def dec b in (numero , dn , nb )
3. num1 = abs ( int ( numero∗dn) )
4. bina1 = ’’

5. for i in range (0 , nb ) :
6. d iv1 = num1//2
7. r e s 1 = num1 − div1 ∗2
8. bina1 = str ( r e s1 ) + bina1
9. num1 = div1

10. return ( bina1 )
11

12. // Se hace l a conver s i on a b ina r i o de l o s v a l o r e s c a l cu l ado s de l a
ecuac ion Z , se toma l a l ong i tud del vector , se obt i ene l a mitad del
va lo r y se guardan l o s d i e z va l o r e s a n t e r i o r e s y l o s d i e z

p o s t e r i o r e s a l va l o r medio ca lcu lado , e s t o s va l o r e s formaran e l
generador de numeros a l e a t o r i o s .

13. zp1 = dec b in ( z [ i +1])
14. p2z = len ( zp1 ) //2
15. zp2 = zp1 [ p2z−10: p2z+10]
16. convz = zp2 + convz
17

18. // Se trunca e l vec to r de va l o r e s b i n a r i o s a un mi l l on ya que son l o s
va l o r e s que se u t i l i z a n para l a s pruebas NIST y se guardan en un

arch ivo de texto
19. convz02 = convz [ 0 : 1 0 0 0000 ]
20. f 4 = open (’archivo711z.txt’ ,’w’ )
21. f 4 . wr i t e ( convz02 )
22. f 4 . c l o s e ( )

4.2.1. Aplicación de pruebas NIST a generador de números
aleatorios

Habiendo realizado el código del generador de números aleatorios, se procedió a
realizar las pruebas de la NIST (National Institute of Standards and Technology),
para ello se utilizo el archivo archivo711z.txt creado en el código anteriormente ex-
plicado. El archivo creado se modifico para que almacenar un millón de bits eso se
hizo con el fin de realizar mil pruebas en la NIST, cada millón de bits tiene unas
condiciones iniciales diferentes del sistema para probar la aleatoriedad de los bits
obtenidos. El procedimiento para realizar las pruebas de la NIST se describirá a
continuación.

Primeramente se descarga el software de la NIST en el cual están contenidas
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las pruebas que se van a evaluar 1. El archivo que se descarga lleva el nombre de
sts-2.1.2, dentro de esa carpeta hay otra con el mismo nombre, dentro de esta se-
gunda carpeta hay otras 6 carpetas (data, experiments, include, obj, src, templates)
y un archivo (makefile). Para instalar las pruebas se abre una terminal o consola de
MAC, se selecciona la ruta donde se guardo la carpeta descargada y posteriormente
se manda a llamar el comando “make” para comenzar la instalación y al terminar
se creará un ejecutable llamado “assess.c” en la carpeta sts-2.1.2.

Para evaluar las pruebas se abre una terminal, se ingresa la ruta de la carpeta
sts-2.1.2 y se manda a llamar el archivo creado con la instalación (./ assess) y se
agrega el número de bits que contiene el vector (un millón para evaluar todas las
pruebas). Esto desplegará diez opciones, nueve de ellas son generadores que trae por
default el software, para ingresar un archivo nuevo se selecciona la opción del valor
cero la cual es para introducir una ruta donde se encuentra el archivo que se va a
evaluar, en la figura 4.9 se puede observar lo antes descrito.

Figura 4.9: Introducción del archivo a evaluar con las pruebas NIST.

Posteriormente se elegirá entre las pruebas que se desean aplicar, hay dos opciones
para elegir, una de las opciones es ingresar el número cero y con ello se precedeŕıa
a elegir las pruebas que se desean aplicar. La segunda opción es ingresar el número
uno, esta opción da pauta a aplicar las quince pruebas. En la figura 4.10 se puede
apreciar la explicación y los nombres de las pruebas.

Figura 4.10: Selección de las pruebas que se desean evaluar.

1https://csrc.nist.gov/projects/random-bit-generation/documentation-and-software
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El siguiente paso es la configuración de algunos parámetros relacionados con las
pruebas que se evaluarán, en caso de que no se desee realizar ninguna modificación
se presiona el número cero para continuar con el siguiente paso. El siguiente paso es
ingresar cuantos vectores del valor inicial (un millón) contiene el archivo selecciona-
do. Posteriormente se elige el formato del archivo que puede ser en formato ASCII o
en formato Binario, para estas pruebas se selecciona el primer formato. En la figura
4.11 se pueden observar los pasos realizados.

Figura 4.11: Selección de parámetros, número de vectores y formato del archivo.

En el momento de realizar las pruebas se pudieron observar dos resultados, uno
de ellos en el cual aparece la frase igamc: UNDERFLOW, que pareciera ser debido a
que el vector de bits introducido no cumple con las especificaciones necesarias para
evaluar adecuadamente las pruebas en la figura 4.12 se puede apreciar el resultado
comentado. El otro caso obtenido fue cuando simplemente se obtuvo la frase de que
las pruebas hab́ıan terminado de ser evaluadas sin mostrar la frase anteriormente
mencionada, esto se puede observar en la figura 4.13.

Figura 4.12: Salida mostrada al no cumplir con las especificaciones para evaluar el
vector de bits.

Para probar la fiabilidad del generador de números aleatorios se procedió a eva-
luar los mil millones de bits para cada uno de los sistemas pertenecientes a las
diferentes familias. Para las pruebas de la NIST existe un mı́nimo y un máximo
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Figura 4.13: Salida mostrada cuando se cumple con las especificaciones para evaluar
el vector de bits.

passing ratio (PR, relación de paso), estos valores son calculados con la ecuación
siguiente [80]:

PR = 0.99± 3

√
0.99

0.01

N
(4.1)

donde N es el número de muestras/entradas. La ecuación (4.1) proporciona el valor
mı́nimo y el valor máximo del rango en el que deben están los valores de proporción
obtenidos de las pruebas NIST.

Como se mencionó, este es un estándar industrial el cual ya esta establecido,
por lo que en su manual menciona que para considerar adecuado un generador de
números aleatorios pensado para aplicaciones de criptograf́ıa deben ser evaluadas mil
pruebas de un millón de bits, lo cual da un total de un gygabyte de bits (1GB).

Sustituyendo el valor de N en la ecuación (4.1) se obtiene el passing ratio mı́nimo
0.98056 ≈ 0.981 y el passing ratio máximo 0.99944 ≈ 0.999, por ello, cada una de
las quince pruebas de la NIST deberá estar entre este rango de valores para poder
ser considerado un buen generador para aplicaciones de cifrado de datos.

A continuación, se muestran tablas evaluando los 4 sistemas con que se han esta-
do trabajando ((3.1), (3.7), (3.10), (3.13)), en cada tabla se muestran los resultados
proporcionado para cada una de las pruebas de la NIST, aśı como su passing ra-
tio promedio obtenido entre los mil millones de bits calculados con el generador de
números aleatorios.
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Tabla 4.1: Tabla de resultados para evaluación de pruebas NIST, sistema con puntos
de equilibrio estable (3.1).

Nombre de la prueba Valor P Proporción Passing ratio Resultado
Frecuency 0.000000 1/1000 0.001 No aprobado

Block frecuency 0.000000 1/1000 0.001 No aprobado
Cumulative sums 0.000000 1/1000 0.001 No aprobado

Runs 0.000000 0/1000 0.000 No aprobado
Longest run 0.000000 1/1000 0.001 No aprobado

Rank 0.000000 36/1000 0.036 No aprobado
FFT 0.000000 0/1000 0.000 No aprobado

Nonoverlapping template 0.000000 47/1000 0.047 No aprobado
Overlapping template 0.000000 1/1000 0.001 No aprobado

Universal 0.000000 0/1000 0.000 No aprobado
Approximate entropyy 0.000000 0/1000 0.000 No aprobado

Random excursions 0.178234 410/420 0.976 Aprobado
Random excursions variant 0.394552 419/420 0.997 Aprobado

Serial 0.000000 1/1000 0.001 No aprobado
Linear complexity 0.125456 999/1000 0.999 Aprobado

Tabla 4.2: Tabla de resultados para evaluación de pruebas NIST, sistema con puntos
de equilibrio infinitos (3.7).

Nombre de la prueba Valor P Proporción Passing ratio Resultado
Frecuency 0.296834 988/1000 0.988 Aprobado

Block frecuency 0.154398 992/1000 0.992 Aprobado
Cumulative sums 0.831671 990/1000 0.990 Aprobado

Runs 0.394195 990/1000 0.990 Aprobado
Longest run 0.200115 989/1000 0.989 Aprobado

Rank 0.935716 989/1000 0.989 Aprobado
FFT 0.070212 986/1000 0.986 Aprobado

Nonoverlapping template 0.765632 988/1000 0.988 Aprobado
Overlapping template 0.763677 985/1000 0.985 Aprobado

Universal 0.647530 982/1000 0.982 Aprobado
Approximate entropyy 0.245490 988/1000 0.988 Aprobado

Random excursions 0.578556 614/623 0.985 Aprobado
Random excursions variant 0.139964 617/623 0.990 Aprobado

Serial 0.564639 986/1000 0.986 Aprobado
Linear complexity 0.664168 986/1000 0.986 Aprobado
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Tabla 4.3: Tabla de resultados para evaluación de pruebas NIST, sistema sin puntos
de equilibrio (3.10).

Nombre de la prueba Valor P Proporción Passing ratio Resultado
Frecuency 0.000000 1/1000 0.001 No aprobado

Block frecuency 0.000000 0/1000 0.000 No aprobado
Cumulative sums 0.000000 1/1000 0.001 No aprobado

Runs 0.000000 0/1000 0.000 No aprobado
Longest run 0.000000 1/1000 0.001 No aprobado

Rank 0.329850 992/1000 0.992 Aprobado
FFT 0.000000 0/1000 0.000 No aprobado

Nonoverlapping template 0.000000 96/1000 0.096 No aprobado
Overlapping template 0.000000 0/1000 0.000 No aprobado

Universal 0.000000 1/1000 0.001 No aprobado
Approximate entropyy 0.000000 0/1000 0.000 No aprobado

Random excursions 0.000341 484/504 0.960 No aprobado
Random excursions variant 0.000196 480/420 0.952 No aprobado

Serial 0.000000 1/1000 0.001 No aprobado
Linear complexity 0.000000 1/1000 0.001 No aprobado

Tabla 4.4: Tabla de resultados para evaluación de pruebas NIST, sistema con mega
estabilidad (3.13).

Nombre de la prueba Valor P Proporción Passing ratio Resultado
Frecuency 0.366918 992/1000 0.992 Aprobado

Block frecuency 0.014550 983/1000 0.983 Aprobado
Cumulative sums 0.888356 992/1000 0.992 Aprobado

Runs 0.486588 990/1000 0.990 Aprobado
Longest run 0.205531 987/1000 0.987 Aprobado

Rank 0.901959 995/1000 0.995 Aprobado
FFT 0.228367 991/1000 0.991 Aprobado

Nonoverlapping template 0.583145 991/1000 0.991 Aprobado
Overlapping template 0.672470 987/1000 0.987 Aprobado

Universal 0.711601 987/1000 0.987 Aprobado
Approximate entropyy 0.739918 993/1000 0.993 Aprobado

Random excursions 0.853234 625/639 0.978 Aprobado
Random excursions variant 0.417019 633/639 0.990 Aprobado

Serial 0.445836 990/1000 0.990 Aprobado
Linear complexity 0.387264 992/1000 0.992 Aprobado

Para poder determinar que una prueba ha sido satisfactoria se observa el valor
P (P-value), si este valor es mayor a 0.01 se dice que esa prueba es aprobada, de
lo contrario no aprueba. La proporción nos permite ver el número de pruebas que
han sido aprobadas, de la proporción se obtiene el passing ratio y este es el que nos
indica el porcentaje de pruebas que pasan, este porcentaje debe estar dentro del
calculado con la ecuación (4.1) de lo contrario se considera que esa prueba tampoco
es aprobatoria y no cuenta con la suficiente aleatoriedad. Para el caso de las pruebas
de random excursions y random excursions variant la el passing ratio cambia un
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poco debido a que esta prueba excluye algunos valores, ya que aśı esta diseñada.
Cuando se evalúan los vectores de bits en el archivo de resultados aparece cuantas
pruebas tienes que pasar para considerarse aprobatoria.

Como se puede observar en las tablas 4.1 y 4.3, el passing ratio de prácticamente
todas las pruebas esta en un rango inferior al que anteriormente fue calculado con
la ecuación (4.1), lo cual indica que esos números generados no tiene aleatoriedad
suficiente para poder ser utilizados en aplicaciones de cifrado de datos. De las tablas
4.2 y 4.4 podemos observar que tanto el passing ratio como el valor P están dentro
de los valores establecidos para considerarse aprobatorios y con buena aleatoriedad.
Estos resultados de los sistemas (3.7) y (3.13) son satisfactorios y aptos para ser
utilizados en aplicaciones de cifrado de datos.

4.3. Aplicación para cifrado de datos

El Estándar de Cifrado Avanzado (AES) el cual es un algoritmo criptográfico
utilizado para proteger datos electrónicos. Es un cifrado de bloque simétrico que
puede cifrar y descifrar información. El cifrado convierte los datos a una forma
ininteligible llamada texto cifrado. El descifrado convierte los datos nuevamente en
su forma original llamada texto sin formato. AES tiene una longitud de clave de
cifrado de 128, 192 y 256 bits, que puede cifrar y descifrar datos en bloques de 128
bits.

El AES es ampliamente utilizado en protocolos seguros de transferencia de ar-
chivos como FTPS, HTTPS (que tenemos en este sitio web), en la protección WPA2
de las redes WiFi como lo son el estándar SSH o IPsec. Frecuentemente se usan los
métodos AES también en la telefońıa a través del internet (Voice over IP, VoIP) con
el fin de asegurar los datos de señalización o también los datos útiles. AES también
se han incluido en el desarrollo de aplicaciones de comunicaciones como: Servicio de
Seguridad: Secure Socked Layer (SSL), para el intercambio de registros, Servicio de
Seguridad (Secure Electronic Transaction por sus siglas en inglés SET) para servi-
cios de pagos electrónicos creado por VISA y Master Card y Servicio de Seguridad
(Private Enhanced Mail por siglas en inglés PEM), entre otros.

Algunos dispositivos conectados a través del Internet de las cosas (IoT) como lo
son: PC, celulares, tablets, electrodomésticos de casa inteligentes (refrigerador, foco,
apagador, etc.), entre otros, ocupan el cifrado AES para hacer envió de información,
esto debido a que en ocasiones se envia información sensible como lo es: números
de tarjetas de crédito/débito, operaciones bancarias, datos personales, contraseñas,
entre otras.

El AES cuenta con dos métodos para llevar a cabo el cifrado de información, el
método de Substitución-Permutación y el método Feistel Network, en la figura 4.14
se pueden observar estos métodos.
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Figura 4.14: Metodoloǵıas para cifrado con AES.

Como se observa en la figura 4.14 ambas metodoloǵıas cuentan con una S-box,
es por ello que tiene gran relevancia el enfocar la aplicación de este trabajo en estas
S-box.

Las cajas de sustitución (S-box) es el único componente no lineal para propor-
cionar la confusión necesaria para garantizar la seguridad del cifrado de bloque. La
fuerza criptográfica de una S-box tiene un impacto directo en la seguridad de los
criptosistemas. La S-box también es conocida como la unidad más básica con fun-
ción de codificación en algoritmos de cifrado de bloque. Una buena S-box puede
hacer que el algoritmo de cifrado tenga una mayor seguridad y una mejor capacidad
para resistir los ataques, las cajas de sustitución son utilizadas en la mayoŕıa de los
métodos criptográficos.

Para la creación de S-box se encontraron dos métodos diferentes los cuales serán
implementados para los dos sistemas que cumplieron con las pruebas de la NIST, ya
que con ello aseguramos que las S-box proporcionen una buena aleatoriedad cada
vez que es creada. La primera metodoloǵıa mencionada en [1] por los autores Liu-
Yang-Liu, será descrita a continuación, los pasos son los siguientes:

1. Seleccionar los parámetros del sistema caótico.

2. Ingresar los parámetros de iteración y el paso de integración.

3. Se itera el sistema caótico con las condiciones iniciales.

4. Se tomará el número de valores D (donde D = SnxSm, Sn = filas, Sm =
columnasdelaS− box), se seleccionará un valor de D por cada longitud L(io+
DxL < n, n es el número de iteraciones, ioεN+) los valores D serán almace-
nados en un vector w(i).
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5. Se ordenan los valores del vector w(i) de menor a mayor y se asignan en un
nuevo vector llamado w(i). Se crea un vector llamado o(i) el cual denota el
ı́ndice de w′(i) en la secuencia original w(i).

6. Como resultado, la S-box es obtenida poniendo los elementos de la secuencia
o(i) en una matriz de tamaño SnxSm.

7. En caso de ser necesarias más S-box, se vuelve a realizar el proceso desde el
paso 2 al paso 6 ajustando los parámetros,

Partiendo del códogo de la sección 4.1se realiza un comlemento para poder llevar
el adecuado funcionamiento de las S-box. A continuacion, se presenta el pseudocódigo
realizado.

1. //Se agrega l a l i b r e r i a para func i one s a l e a t o r i a s
2. from random import rand int
3

4. //Se agregan l o s parametros n e c e s a r i o s para l a Sbox , ademas de c r ea r
unos ve c t o r e s para almacenar l o s va l o r e s

5. D = 256
6. L = 190
7. i o = 1
8. Sm = 16
9. Sn = 16

10. wi = [ ]
11. wip = [ ]
12. wio = [ ]
13

14. //Se s e l e c c i o n a un va lo r a l e a t o r i o ent re 0 y L , pos te r io rmente se
ca l cu l an l o s va l o r e s del a t r a c t o r

15. wx = randint (0 ,L)
16. for i in range (0 , k+1)
17. ( x1p , y1p , z1p ,w1p) = a t r a c t o r ( x [ i ] , y [ i ] , z [ i ] ,w[ i ] )
18. x [ i +1] = x1p − suma(C1 , x , j , v , i )
19. y [ i +1] = y1p − suma(C1 , y , j , v , i )
20. z [ i +1] = z1p − suma(C1 , z , j , v , i )
21

22. //Una vez ca l cu l ado s l o s v a l o r e s del s i s tema se precede a tomar e l
va l o r de l a ecuac ion con e l i nd i c e s e l e c c i onado (wx) y se agraga l a
d i s t a n c i a L para tomar e l s i gu i en t e , e s t o s va l o r e s se almancenan

en e l vec to r wi .
23. while i o != D+1:
24. wi . append (y [wx ] )
25. wx = L + wx
26. i o = i o + 1
27

28. //Se ordenan l o s va l o r e s del vec to r wi de menor a mayor y se
almacenan en e l vec to r wip

29. wip = sorted ( wi )
30

31. //Se as ignan l o s i n d i c e s del vec to r wi a l o s v a l o r e s del vec to r wip y
se almacenan en e l vec to r wio , para a l f i n a l hacer un a r r e g l o en

una matr iz de SnxSm
32. for i in range (0 ,D) :
33. wio . append (wi . inden (wip [ i ] ) )
34. sbox = nm. array ( wio ) . reshape (Sm, Sn)
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La segunda metodoloǵıa descrita en [2] de los autores Lai-Akgul-Li-Xu-Cavusoglu,
es descrita con los siguientes pasos:

1. Se introducen los parámetros y condiciones iniciales del sistema.

2. Se define un intervalo de integración para iterar el sistema y se crea un vector
para almacenar los valores llamado Sbox.

3. Se resuelve el sistema con un método de integración y se seleccionan dos ecua-
ciones de las cuales serán tomados valores.

4. Se convierten a binario los valores de las ecuaciones seleccionadas.

5. Se toman los 8-bits menos significativos y se aplica una XOR.

6. Se convierte de binario a decimal el valor obtenido.

7. Si el valor es igual a uno anteriormente calculado se deshecha y se sigue cal-
culando, si el valor es diferente se agrega al vector de la Sbox.

8. Se hace el arreglo del vector en forma de matriz.

Para la segunda forma de realizar una Sbox descrita en los pasos anteriores tam-
bién se creo un complemento al código de la sección 4.1, a continuación se muestra
el pseudocódigo de esta segunda manera de crear Sbox.

1. // Se agrega e l paso de i n t e g r a c i on con e l que se i t e r a r a , e l numero
de columnas y e l numero de f i l a s de l a matr iz de l a S−box

2. h1 = 000001
3. Sm = 16
4. Sn = 16
5

6. // Se crea una func ion que r e a l i z a r a e l comportamiento de una
compuerta XOR

7. def XOR func (a , b) :
8. dx = ’’

9. for j in range (0 , 8) :
10. i f a [ j ] == b [ j ] :
11− dl = str (0 )
12. else :
13. d l = str (1 )
14. dx = dx + dl
15. return dx
16

17− // Se i n i c i a l unas v a r i a b l e s y se crea un vec to r para almacenar l o s
v a l o r e s de l a S−box , de i gua l manera se crea una func ion l a cua l se
encargara de r e a l i z a r l a c r ea c i on de l a S−box

18. i = 0
19. j = 0
20. sbox = [ ]
21. while j < 256) :
22. ( xp , yp , zp ,wp) = a t r a c t o r ( x [ i ] , y [ i ] , z [ i ] ,w[ i ] )
23. x [ i +1] = xp − suma(C1 , x , i +1)
24. y [ i +1] = yp − suma(C2 , y , i +1)
25. z [ i +1] = zp − suma(C3 , z , i +1)
26. w[ i +1] = wp − suma(C4 ,w, i +1)
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27. zps1 = dec b in (y [ i +1])
28. z s1 = len ( zps1 )
29. zps2 = dec b in ( z [ i +1])
30. z s2 = len ( zps2 )
31. zps3 = XOR func ( zps1 [ zs1 − 8 ] , zps2 [ zs2 − 8 ] )
32. s a l e = int ( zps3 , 2 )
33. i f s a l e in sbox :
34. i = i + 1
35. else :
36. sbox . append ( s a l e )
37. j = j + 1
38. return sbox
39

40. // Se manda a l lamar l a func ion para l a S−box y l o s r e s u l t ado s se
ordenan en forma de matr iz

41. xs = sbox ( )
42. x l = nm. array ( xs ) . reshape (Sn ,Sm)

Habiendo obtenido ambas metodoloǵıas se procedió a implementarlas con los
sistemas que si aprobaron las pruebas de la NIST, en la figura 4.16 se aprecia la
metodoloǵıa de [1] con el atractor de mega estabilidad y en la figura 4.15 la meto-
doloǵıa de [2] con el sistema de mega estabilidad.

Figura 4.15: S-box creada con la metodoloǵıa [1] y el sistema con mega estabilidad
(3.13).

De igual manera se evaluaron dichas metodoloǵıas para la obtención de Sbox en
el caso de sistemas con puntos de equilibrio infinitos, los resultados de la metodoloǵıa
de [1] se muestran en la figura 4.17 y los resultados de la metodoloǵıa [2] se muestran
en la figura 4.18.
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Figura 4.16: S-box creada con la metodoloǵıa [2] y el sistema con mega estabilidad
(3.13).

Figura 4.17: S-box creada con la metodoloǵıa [1] y el sistema con puntos de equilibrio
infinitos (3.7).

Figura 4.18: S-box creada con la metodoloǵıa [2] y el sistema con puntos de equilibrio
infinitos (3.7).
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Caṕıtulo 5

Conclusiones

Este trabajo fue realizado con la finalidad de comprobar si los sistemas caóticos
con atractores ocultos en orden fraccionario pod́ıan ser utilizados para aplicaciones
de cifrado de datos por lo que fueron evaluados cuatro diferentes sistemas pertene-
cientes a las diferentes familias de los sistemas con atractores ocultos, se realizó un
análisis de su dinámica para conocer el comportamiento de estos sistemas y saber
que parámetros eran los más óptimos. Tras conocer la dinámica de estos sistemas se
crearon generadores de números aleatorios y se evaluaron en las pruebas de la NIST,
esto dio como resultado que solo dos de los cuatro sistemas evaluados (sistema (3.7),
sistema (3.13)) pasaran las pruebas de la NIST y con ello demostrar que eran buenos
generadores, que contaban con buena aleatoriedad y que podŕıan ser utilizados para
aplicaciones criptográficas, a partir de ello se obtuvieron las cajas de sustitución.
Esto demuestra que a pesar de que existen sistemas que no aprobaron las pruebas
de generadores de números aleatorios, existen algunos otros sistemas con atractores
ocultos que si tienen buenas caracteŕısticas para ser utilizados en aplicaciones para
cifrado de datos.
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tron. Commun. (AEÜ), vol. 86, pp. 69–76, 2018.

[54] V. T. Pham, S. T. Kingni, C. Volos, S. Jafari, and T. Kapitaniak, “A sim-
ple three-dimensional fractional-order chaotic system without equilibrium: Du-
namics, circuitry implementation, chaos control and synchronization,” Int. J.
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a la pesqueŕıa de engraulis encrasicholus de la región suratlántica española,”
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