Benemérita Universidad Autonoma de Puebla

Facultad de Ciencias de la Computacion

“Programacion de Kernel para software de
aplicaciones: Un caso de estudio.”

Presenta: Liliana Yazmin Figueiras Lopez.

Para obtener el grado de: Ingeniero en Ciencias de la
Computacion.

Director: Dr. José Alfonso del Carmen Garcés Bdez

Puebla, Pue, Diciembre 2025.



Tabla de contenido

1o INTFOAUCCION L.ttt et e et e e s e ea e e eanae 1
A O7e] gToT=T o) (o L o] (=1 Lo 1 TP 1
2.1 Capa de PresSentaCionN. oo ii ittt e e e e e e e e e e e e ans 3
A OF-ToT- W WAV o] 1ToT- To3 o] o NNt 3
2.3 Capade Base de DatoS .o ittt et e e e e eas 4
3.Problematica a SerreSUItaA. ......ocuuiiuiiiiiiiiiii e 4
3.1 Descripcion de la problemMatiCa. ....cueeuniurieiriieii et ea e ens 4
3.2 Retos Identificados y Estrategias para AfrontarloS. ....cccvveeveieiieniiininiininininnenen. 5
3.2.1 Estimacién del tiempo y optimizacién de la ventana de mantenimiento. ....5
4.Procedimiento Técnico para la Actualizacion delKernel. ......cccoeeviiiiiiiiiiiiininnennenne. 6
4.1 PrerrEQUISITOS .iuiniiieieiiiiiieii ittt etetetetetneenensneasasaanerererasnsnsnsnsesesnsnsnsnnnns 6
4.1.1Validaciones Y resSpPalados c..c.eu it ete et ee e eeanenaans 6
4.1.2 Validacion del parametro SAPLOCALHOSTFULL......cevviniiiiiiiiieieeeeeeens 6
4.1.3 Verificacion de la version actual delkernel........ccoooveeiiiiiiiiiiiiiiiiinniinnennns 7
4.1.4 Respaldo del directorio central delkernel .....cccovuveveiiiiiiiininininininiiiinneneens 9

4.2 Descarga del software del Kernel.......oeuieiiiiiiiiiiiiiiriiee e eneans 11
4.2.1 Acceso al portal de desSCargas...oeviiiiiiiiiiieieiii i eeeeeeere e eeenenenenes 11
4.2.2 Seleccion del componente a deSCargar ...o.vevveeeieniiieeinireeeieeeneeeneneanes 12

4.3 Aplicacion y Documentacion del Proceso de Actualizacion del Kernel. .......... 14
4.3.1Procedimiento PrinCIiPaAl...c.cic e e e 15
4.3.1.1 Traslado de los medios al directorio del kernel ..........c..coeevieiiiiinnininnen. 15
5.Validacion del Sistema Después de la Actualizacion del Kernel........ccoeeevvenennnen.n. 23
oI 2o 1] S (=] o S TR P PPN 24
B.CONCIUSIONES ...uiniiiiiiiiii et e e b e e e eas 31

Z8 23] o]y i - TSR UUPURRRRPPPN 32



1. Introducciodn

Los sistemas SAP (System Applications and Products in Data Processing)
incorporan un componente critico denominado Kernel, el cual al ser desplegado en
servidores, constituye el nucleo operativo que permite la interaccion entre la
aplicacién SAP y el sistema operativo.

El objetivo de este trabajo es disefiar un procedimiento practico y completo para la
actualizacion del Kernel en sistemas SAP que operan sobre Linux. La propuesta
nace de la experiencia cotidiana de soporte, donde se volvié una tarea frecuente la
atencion de requerimientos de actualizacion en ambientes productivos sin
interrumpir la operacion.

Con dichos fines, se plantea una guia pensada para la realidad de la empresa SYX
como un caso de estudio, en la que cada actividad del proceso se describe a detalle,
se documenta con capturas y comandos utilizados y se apoya en evidencias que
permiten comprobar técnicamente cada paso que ha sido ejecutado.

Después de esta introduccién se presentara un capitulo dedicado al marco técnico,
donde se explican los conceptos basicos y la arquitectura de los sistemas SAP que
sirven de contexto al proyecto presentado. Mas adelante se expone la problematica
que motivé el desarrollo del procedimiento y su relacion con el entorno de trabajo.

A continuacion, se describe la metodologia seguida para disefar y aplicar la
solucion propuesta. En los capitulos posteriores se documenta la ejecucion del
procedimiento de actualizacidn, se muestran los resultados obtenidos y finalmente
se incluyen las conclusiones y comentarios finales sobre el alcance del trabajo y su
aportacion al proceso de actualizacion, se muestran los resultados obtenidos y
finalmente se incluyen las conclusiones y comentarios finales sobre el alcance del
trabajo y su aportacién al proceso de actualizacion del Kernel en los entornos SAP.

2.Conceptos previos

El Kernel de SAP esta formado por el conjunto de programas ejecutables que se
sitian entre las aplicaciones de SAP y el sistema operativo. Estos binarios
constituyen el nucleo de ejecucion de la plataforma, ya que a través de ellos se
gestionan las llamadas y servicios que permiten la comunicacion entre ambos
entornos. El comportamiento del Kernel influye de manera directa en la estabilidad,
el rendimiento y la disponibilidad global del sistema.




La versién del Kernel tiene un papel central en la administracion técnica del sistema.
De ello dependen los parches que pueden aplicarse, las mejoras de seguridad
disponibles y las correcciones de errores ya incorporadas. Antes de planear una
actualizacion es indispensable revisar la version actualmente instalada y las
condiciones de compatibilidad, con el fin de asegurarse de que el nuevo Kernel se
ajusta a las caracteristicas del entorno donde sera implementado.

A modo de ejemplo, el Kernel 7.53 puede trabajar con sistemas que utilizan las
versiones 7.40, 7.41, 7.42, 7.45 y 7.49. Esto permite corregir fallos y aprovechar
mejoras técnicas propias del Kernel 7.53 sin requerir una actualizacion funcional
completa del sistema SAP.

En la Fig.1 se muestra la estructura general de los archivos del kernel, donde puede
observarse la separacion entre el directorio central (“central exe”) y los directorios
locales (“local exe”). El procedimiento de actualizacion del kernel consiste en
reemplazar los ejecutables del directorio central con la nueva version y
posteriormente replicarlos hacia las instancias locales mediante el comando
sapcpe, asegurando que todos los servidores del sistema utilicen los mismos
binarios actualizados.
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Fig. 1. Estructura general de los archivos del Kernel de SAP [5].

Mas alla del Kernel, el funcionamiento global del sistema SAP se basa en una
arquitectura de tres capas. Conocer la funcién de cada capa permite ubicar el Kernel
dentro del contexto general de ejecucion y entender por qué su actualizacién tiene
un efecto directo en la operacion cotidiana del sistema.

2.1 Capa de Presentacion

Representa la interfaz utilizada por el usuario final para interactuar con el sistema
SAP. Incluye herramientas como SAP GUI o SAP Fiori, que permiten acceder a las
funciones del sistema de manera intuitiva y funcional.

2.2 Capa de Aplicacion

Contiene los servicios, procesos y ejecutables que conforman el nucleo Iégico de
SAP. En esta capa se ubica también el Kernel, encargado de procesar las solicitudes
que llegan desde la capa de presentacion u otros componentes, coordinar los flujos
internos de comunicacién y organizar los procesos necesarios para mantener




operativo el sistema. El comportamiento de esta capa esta estrechamente ligado al
sistema operativo sobre el cual se ejecuta.

2.3 Capa de Base de Datos

Esta capa contiene al sistema gestor de bases de datos (DBMS), responsable de
almacenar, consultar y administrar la informacion utilizada por SAP. Segun las
necesidades de cada entorno pueden emplearse distintos motores de bases de
datos, como SAP HANA, Oracle, Sybase ASE, IBM DB2, SQL Server o MaxDB, lo
que brinda flexibilidad para adaptar la infraestructura a los requerimientos
especificos de la organizacion.

El modelo de tres capas proporciona una estructura sélida para el desarrollo y
mantenimiento de soluciones empresariales a gran escala. Comprender la funcion
del Kernel dentro de esta arquitectura es fundamental para planear adecuadamente
actividades como actualizaciones, labores de mantenimiento preventivo y acciones
de soporte técnico en entornos SAP.

3.Problematica a ser resuelta

3.1 Descripcidén de la problematica

Se detecto en las operaciones diarias de la empresa Syx que la actualizacion del
Kernel en sistemas SAP mismas que operan sobre Linux se realizaba de forma
distinta en cada nuevo proyecto, apoyandose hasta ese momento principalmente
en la experiencia del consultor y en practicas internas minimamente documentadas.
Con base en esta observacion se generd la necesidad de contar con un
procedimiento claro y homogéneo que sirviera como referencia para todos los
entornos productivos de la organizacion y de sus clientes.

El aumento en las solicitudes de soporte técnico especializado puso en evidencia
que los clientes requieren soluciones bien fundamentadas, contar con todos los
pasos definidos y evidencia técnica que respaldara cada actividad. Sin embargo,
pudimos identificar diversas limitantes: no existia un método formal descrito de
principio a fin, no se contaba con una guia que pudiera repetirse en proyectos
posteriores y por ultimo la ejecucion de la actualizacién dependia en gran medida
de decisiones planteadas para ese escenario en particular tomadas durante la
ventana de mantenimiento.

Dichas condiciones implican riesgos tanto técnicos como organizacionales, entre
los cuales se identifica la posibilidad de afectar la disponibilidad del sistema, alargar
los tiempos de inactividad entre otros tantos. Para ello se plantea la elaboracion de




un procedimiento integral que organice las tareas de actualizacion del Kernel con
una secuencia logica, que facilite su aplicacion en distintos escenarios y que deje
documentacion formalmente sustentada para su seguimiento y mejora continua con
el paso de los anos.

3.2 Retos ldentificados y Estrategias para Afrontarlos

3.2.1 Estimacién del tiempo y optimizacion de la ventana de
mantenimiento

Uno de los retos identificados mas relevantes consiste en determinar con la mayor
precision posible el tiempo necesario para ejecutar la actualizacion del Kernel. Dicha
estimacion debe contemplar tanto las actividades previas (respaldos, validaciones
y preparacién del entorno) como las acciones que se desarrollan dentro de la
ventana previamente autorizada de mantenimiento. Debemos enfatizar que cuando
esta planeacidén es poco realista, se corre el riesgo de extender la ventana de
inactividad del sistema o de tener que revertir cambios debido a algun fallo o por la
misma falta de tiempo.

Para atender este desafio que se estaba afrontando cada vez mas, se propone
organizar el trabajo en tareas claramente identificadas, con responsables
previamente definidos y una secuencia de ejecucion ya conocida y previamente
probada en diferentes entornos. De esta manera es posible asignar de forma
adecuada los recursos técnicos, anticipar las dependencias entre actividades y
ajustar la duracion de la ventana de mantenimiento a las necesidades reales del
proyecto.

Ademas, se considera fundamental incorporar practicas basicas de gestion de
riesgos: revision previa del entorno, definicion de criterios de avance y de puntos de
control, asi como preparacién de alternativas en caso de presentarse incidentes
durante el proceso. Con ello se busca que la actualizacion del kernel se lleve a cabo
de forma ordenada, con tiempos controlados y con el menor impacto posible para
los usuarios finales o clientes.

En este marco, el procedimiento propuesto inicia con la verificacién de una serie de
requisitos técnicos que confirman que el sistema esta en condiciones de recibir el
cambio. Una vez que se haya completado satisfactoriamente las debidas
comprobaciones se procede a la ejecucion de las actividades principales de
actualizacion.




4.Procedimiento Técnico para la Actualizacion del
Kernel

4.1 Prerrequisitos

Las actividades previas a la actualizaciéon del Kernel tomaran aproximadamente
entre nueve y trece minutos. Durante este periodo se realizan verificaciones
técnicas que permiten comprobar que el entorno SAP se encuentre estable y cuente
con las condiciones necesarias para soportar el procedimiento sin interrupciones.
Atender estos puntos por adelantado disminuye la probabilidad de fallos durante la
ejecucion y ayuda a que las siguientes etapas se desarrollen de forma ordenada y
bajo un control alcanzable.

4.1.1 Validaciones y respaldos

En la primera fase se revisan los parametros esenciales del sistema y se confirma
que existan respaldos recientes de la informacibn mas relevante. Esta
comprobacién inicial permite identificar posibles inconsistencias antes de modificar
el Kernel y asegura que el entorno dispone de una base segura para continuar con
el resto del procedimiento.

4.1.2 Validacion del parametro SAPLOCALHOSTFULL

El parametro SAPLOCALHOSTFULL debe revisarse con especial cuidado, ya que
almacena el nombre de host calificado (FQDN) del servidor. Este dato es clave para
que la comunicacion entre el Kernel, los servicios SAP y el sistema operativo se
lleve a cabo de manera correcta; ya que un valor mal definido puede provocar
errores durante la actualizacion o afectar el funcionamiento de distintos procesos
internos.

La verificacidon se realiza mediante la transaccién RZ11, donde se consulta el valor
actual del parametro y se comprueba que coincida con el nombre de host completo,
incluido el dominio. Si se detecta alguna discrepancia, es necesario ajustar la
configuracion y guardar el cambio antes de continuar con las actividades posteriores
del procedimiento.
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4.1.3 Verificacion de la version actual del Kernel

Antes de aplicar cualquier cambio, es indispensable identificar qué versién de Kernel
esta instalada actualmente en el sistema SAP. Esta revisidn se realiza por dos vias
complementarias:




e Desde SAP GUI, mediante la ruta:
System — Status — Other Kernel Info.
Donde se muestran datos clave del Kernel, entre ellos la version
instalada, el nivel de parche y el modo de compilacién, lo que permite
tener una referencia rapida del estado del componente.

o Desde el sistema operativo, ejecutando el comando disp+work con
el usuario <sid>adm. Con esta instruccién se obtiene un desglose mas
detallado de la compilacion, la fecha en que fue generada y los
componentes activos del Kernel vistos directamente desde el servidor.

|EH Navigate ‘ i) ‘g

= System: Kemel information

Kemel Information

Kemel release

Compiation Lingx GHU SLES-1
Sup.Phg M. @
ABAP Load 2326

La informacién que obtenemos por ambas vias ofrece una imagen consistente y
confiable sobre el estado actual del Kernel lo cual ayuda a verificar que el entorno
esta preparado para la actualizacion que se llevara a cabo posteriormente.

Con estos datos es posible contrastar la version en produccion con la version
objetivo del Kernel y confirmar que el cambio sera compatible con el sistema
operativo y la base de datos del cliente.

En la siguiente figura se observa la informacion detallada obtenida mediante el
comando disp+work, donde se muestran parametros relevantes como la version del
Kernel, la forma en que fue compilado y el numero de actualizacion (patch level)
que nos indica cuantos paquetes de correccidon se han aplicado al Kernel desde su
version original. Estos datos sirven como referencia técnica para comprobar que la
plataforma esta alineada antes de iniciar el proceso de actualizacion.




4.1.4 Respaldo del directorio central del Kernel

La copia del directorio central del Kernel es una tarea corta, que normalmente se
completa en un intervalo de dos a tres minutos. Este paso debe ejecutarse antes de
sustituir los ejecutables y funciona como medida de seguridad: en caso de
presentarse algun problema durante la actualizacion, permite recuperar el estado
previo del sistema y conservar la estabilidad del entorno SAP.

El directorio central del kernel esta definido por el parametro DIR_CT_RUN, el cual
puede verificarse mediante la transaccion RZ11. Dicho parametro especifica la ruta
donde se almacenan los binarios principales del sistema, cuya estructura depende
del sistema operativo en uso. De manera general, estas rutas suelen presentar las
siguientes variantes:

La ubicacion del directorio central del Kernel se obtiene a partir del parametro
DIR_CT_RUN, consultado mediante la transaccion RZ11. Este parametro indica la
ruta en la que se guardan los binarios principales del sistema; su valor varia segun
el sistema operativo. En la practica, estas rutas suelen verse de la siguiente manera:




e Linux - /usr/sap/<SID>/SYS/exe/uc/<linuxx86_ 64>

e Windows - S:\usr\sap\<SID>\SYS\exe\uc\sNTAMDG64>
e AIX - /usr/sap/<SID>/SYS/exe/uc/<rs6000_64>

Una vez identificada la ruta correcta, se genera la copia del Kernel en un archivo
comprimido. Para ello se inicia sesion con el usuario <sid>adm y se ingresa al
directorio que deseamos respaldar.

El respaldo se construye mediante un comando estandar de compresion, tal como
se ilustra en el siguiente ejemplo:

Creacién de un respaldo comprimido del directorio del Kernel:

1. Iniciar sesién en el sistema con el usuario <sid>adm

2. Cambiar al directorio correspondiente mediante el comando cd exe.

3. Ejecutar el comando de compresion para generar el archivo .tary
verificar su creacion listando el contenido del directorio con las
siguientes instrucciones:
tar -cvf linuxx86_64.tar /usr/sap/<SID>/SYS/exe/uc/<linuxx86_64>
Is -rlta | grep tar

En la consola se obtiene un listado similar al que se muestra en la figura siguiente,
donde se confirma la creacion del archivo linuxx86 64.tar y los archivos que
quedaron incluidos en el respaldo.
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Nota importante: Para mantener la coherencia del entorno, se necesita comprobar que la
misma version del kernel esté instalada en todos los servidores que forman parte del sistema
SAP, tanto en la instancia central como en los servidores de aplicacién adicionales. Conservar
una version homogénea evitara diferencias de comportamiento entre instancias y contribuye

a que el sistema se mantenga estable durante la operacidn diaria.

4.2 Descarga del software del Kernel

La descarga del software del Kernel nos tomara entre cinco y ocho minutos cuando
el entorno se encuentra estable. Una vez concluidas las verificaciones iniciales y
generado el respaldo del Kernel, el siguiente paso es obtener los archivos que
serviran para la actualizacion. Para ello se utiliza el portal SAP Support Launchpad,
desde donde se descargan las versiones del Kernel que se emplearan en el
ambiente SAP del cliente.

La eleccion de los archivos correctos es fundamental para que el sistema funcione
sin contratiempos. Antes de iniciar la descarga es necesario revisar qué version de
Kernel tenemos instalada, si el sistema opera en modo Unicode o non-Unicode y
cual es la arquitectura del servidor. Con esta informacion se seleccionan unicamente
los ficheros que corresponden a las caracteristicas técnicas del entorno.

4.2.1 Acceso al portal de descargas
Para iniciar la descarga se ingresa al portal de SAP y se navega hasta la seccion:

Support Packages and Patches — By Alphabetical Index (A-Z)

En esta pantalla se despliega un indice ordenado alfabéticamente que agrupa los
distintos componentes disponibles y facilita la busqueda del software requerido, tal
como se muestra en la siguiente figura:

11
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INSTALLATIONS & UPGRADES SUPPORT PACKAGES & PATCHES DATABASES

By Alphabetical Index (A-Z)

A complete A-Z index of your company'’s licensed products (formerly My Application Components)

K
E like SAP Knowledge Acceleration, SAP Smart Business, component for KPI modeling ...

4.2.2 Seleccién del componente a descargar

Dentro de la lista alfabética se selecciona la letra K, donde se encuentran los
archivos asociados al Kernel:

K — SAP Kernel <bits> <Unicode/Non-Unicode>

K
E like SAP Knowledge Acceleration, SAP Smart Business, component for KPI modeling ...

La eleccion del componente se realiza apoyandose en la siguiente informacion:
o Los datos visibles en SAP GUI (System — Status — Other Kernel Info).
o Lainformacion que entrega el comando disp+work.

« El sistema operativo, la arquitectura del servidor y el motor de base de datos
que utiliza el entorno.

SUPPORT PACKAGES AND PATCHES - K
Choose the Next Category (5)

E KW ADDON FOR SAP GUI
SAP KERNEL 32-BIT

SAP KERNEL 32-BIT UNICODE
SAP KERNEL 64-BIT

SAP KERNEL 64-BIT UNICODE

Lt [ il (il
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Debe seleccionarse la opcion SAP Kernel <bits> <Unicode/Non-Unicode>, segun la
informacion obtenida previamente desde SAP GUI y el comando disp+work.

Al ingresar, el portal mostrara las versiones del kernel disponibles para el sistema
operativo, la arquitectura y el tipo de instalacion del entorno, tal como se observa en
la siguiente imagen:

Items Available to Download (47) LINUX ON X86_64 64BIT s | | #DATABASE INDEPENDENT -~

ltems Available to Download (16) LINUX ON X86_64 64BIT ~ | | ORACLE ~

Una vez desplegados los archivos disponibles, deben descargarse los dos
componentes principales de la actualizacion:

« SAPEXE.SAR: ejecutables independientes del motor de base de datos.

« SAPEXEDB.SAR: ejecutables especificos para el motor de base de datos
configurado en el sistema.

En la imagen puede observarse la informacion correspondiente al archivo
SAPEXEDB para entornos con base de datos Oracle.

SAPEXE_501-80002577.SAR
Kernel Part | (753)
SAPEXEDB_501-80002578.SAR

Kernel Part Il (753)

Download finished 545077 KB 14.01.2020

Download finished 27254 KB 14.01.2020

Los archivos descargados deben colocarse en la ruta de red correspondiente al
entorno del cliente, de modo que estén disponibles para el usuario <sid>adm al
momento de realizar la actualizacién. En la imagen se muestran ejemplos de rutas
compartidas utilizadas para este propdsito.

\10.130.19.83\bata
\\10.130.19.83\batb

» Metwork » 10.130.19.83 » batc » KERNELUPGRADE v & | Search KERNELUPGRADE R
Name Date modified Type Size
£ss
_| SAPEXEDB_501-80002603.5AR 4/15/2020 3:58 PM  SARFile 16,930 KB
| SAPEXE_301-80002573.5AR 4/15/20202:57PM  SARFile 333,053 KB

:nts
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Nota: Antes de continuar, es necesario revisar si se requieren componentes adicionales para
la actualizacion del kernel. Para ello, debe verificarse si los archivos son independientes de la
base de datos o si dependen del motor utilizado (HANA, Oracle, Sybase, etc.).

En la seccion siguiente, se muestran los componentes que son independientes del
motor de base de datos y aquellos que dependen de la base de datos seleccionada.

Componentes que no dependen del motor de base de datos:

R3trans_1318-10011182.SAR
R3TRANS

1318

tp_1318-10011182.5ar
1318
TP

sapcpe_1317-10011182.sar
1317
sapcpe

SNMPLIB_1316-10011182.SAR
) 1316
snmplib
dw_utils_1315-10011182.sar
1315
Kernel utilities
librfc_1315-10011182.sar

librfc

1315

ccmagent_1311-10011182.sar
CCMAGENT

1311

Componentes especificos para Oracle:

R3ldctl_622-10011183.SAR
R3load Control

622 SAR

R3szchk_620-10011183.SAR
R35ZCHK

620 SAR

SAR

SAR

SAR

SAR

SAR

SAR

SAR

4507 KB

5491 KB

391 KB

2737 KB

17529 KB

6062 KB

24510 KB

2268 KB 20.02.2016

2241 KB 19.01.2016

Nota: Como opcién adicional, estos archivos también pueden descargarse mediante SAP
Download Manager, siempre que asi lo permitan las politicas definidas por el administrador

del sistema.

4.3 Aplicacién y documentacién del proceso de actualizacion

del kernel

El segundo reto del proyecto consiste en ejecutar y dejar documentado el proceso
de actualizacion del Kernel en los sistemas SAP que operan sobre Linux. Se toma
como referencia el analisis técnico realizado por el consultor y los acuerdos
establecidos con el cliente, de modo que cada actividad quede claramente
identificada y respaldada con la correspondiente evidencia.

14
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La actualizacion no se limita a la parte técnica; también requiere una comunicacion
constante entre el equipo de Basis (SAP), el personal de infraestructura y los
responsables del negocio. Esta coordinacién permite alienar expectativas, definir
ventanas de trabajo que sean realistas y asegurar que las mejoras propuestas se
apliquen sin afectar las operaciones diarias.

Con estos elementos como base, en las siguientes secciones vamos a describir el
procedimiento operativo de la actualizacion del Kernel, desde la preparacion del
entorno hasta la verificacion final del correcto funcionamiento del sistema.

4.3.1Procedimiento principal

El procedimiento principal de actualizacion se lleva a cabo en un intervalo de entre
dieciséis a diecisiete minutos. En ese lapso de tiempo se ejecutan las tareas
necesarias para preparar un entorno, aplicar los nuevos binarios del Kernel y dejar
el sistema en condiciones de continuar con las validaciones posteriores.

4.3.1.1 Traslado de los medios al directorio del kernel

El traslado de los medios hacia el directorio del Kernel requiere alrededor de dos
minutos con treinta segundos, tiempo en el que se organiza la estructura de archivosy
se prepara el entorno para los pasos siguientes. El Kernel de SAP estd compuesto por
los programas ejecutables, bibliotecas y archivos esenciales para la operacion del
sistema, almacenados en un directorio central que, en sistemas Linux o Unix, se ubica
en laruta:

For Linux/Unix = /<sapmnt>/<SAPSID>/SYS/exe/<nuc|uc>/<platform>

1)Para iniciar el procedimiento:

» Se accede al sistema con el usuario <sid>adm y se ingresa al directorio de
perfiles. Esta accion se realiza en aproximadamente veinte segundos, mediante la
ejecucion del comando correspondiente, como se muestra en la evidencia incluida.

= |dentificacion del perfil de instancia:

Una vez dentro del directorio de perfiles, se identifica el archivo correspondiente al
perfil de instancia. Este paso toma alrededor de veinte segundos, tiempo en el que
se lista el contenido del directorio para visualizar los perfiles disponibles junto con
sus nombres y extensiones. Con ello se confirma que se esta trabajando sobre la
definicion correcta antes de avanzar con el procedimiento.
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» Para encontrar la ruta donde se encuentra ubicado el kernel, ejecute el comando
sappfpar pf=<perfil_de_instancia_con_ruta_completa> y localice el parametro
DIR_CT_RUN, ya que este valor indica el directorio exacto del kernel.

:fimadm 116> |sappnfpa pf=FIM DVEEBEMGSZ0 fogufimci
ameter-Name=....: DIER CT
: AusrssapsFIMASYS exesmcslinuxxd8b_b4

1

117> B

Nota: En sistemas Linux, también puede utilizarse el comando cdexe, el cual redirige
automaticamente al directorio donde esta localizado el Kernel. Esta verificacion suele
completarse en aproximadamente treinta segundos, ofreciendo una alternativa agil para
confirmar la ruta sin necesidad de ejecutar comandos adicionales.

= Copie los archivos. SAR desde el recurso compartido correspondiente, ubicado
un nivel arriba, hacia el directorio del Kernel. En este caso, la ruta destino es
/usr/sap/<SID>/SYS/exe/uc.

>cp -r </BATC/KERNELUPGRADE/*> /usr/sap/FIM/SYS/exe/uc

Después de copiar los archivos, verifique desde el directorio del Kernel que los
paquetes. SAR se hayan transferido correctamente ejecutando el comando Is -la,
donde deberan aparecer los archivos copiados.

cfimadm 150

p - ~BATC-EERMNELUPGRADE




= Copie el ejecutable SAPCAR desde la carpeta del Kernel actual hacia el directorio
donde se encuentran los archivos. SAR, ubicado en /usr/sap/<SID>/SYS/exe/uc.

> cp Jlinuxx86_64/SAPCAR ./

2) Detener la instancia SAP

En esta etapa se procede a detener la instancia SAP, junto con los procesos
sapstartsrv asociados al sistema. Este paso requiere aproximadamente tres
minutos con diez segundos, durante los cuales unicamente se detienen los servicios
de SAP, ya que no es necesario detener la base de datos para continuar con la
actualizacion.

= Sj la actualizacion del kernel se realiza desde una version anterior a la 7.42, es
necesario eliminar el componente SCSA. Para ello, ejecute dos veces el
comando: "cleanipc < numero_de_instancia> remove". Esto es importante
porque la estructura del SCSA cambid a partir del Kernel SAP Release 7.42.
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= Validar que las instancias de SAP estén detenidas.

» Una vez detenida la instancia de SAP, validar que no existan procesos de SAP
colgados o en ejecucion.

3) Descompresién y Actualizacién

Una vez que SAP ha sido detenido, se procede a ejecutar los siguientes pasos de
descompresion:

» Extraer los archivos del Kernel utilizando el comando "SAPCAR -xfj
<archivo.SAR> -R <carpeta_destino>". Se recomienda extraer primero los
archivos SAPEXE y SAPEXEDB y posteriormente el resto de los componentes
(como dw.sar o lib_dbsl.sar, en caso de ser necesarios).

——
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» Una vez finalizada la descompresién de los archivos, se deben ajustar los
permisos Yy el propietario de los archivos del Kernel.

Como usuario root, ejecutar los siguientes comandos:

e chmod -R 755 <carpeta_del_kernel>/*
e chown -R <sid>adm:sapsys <carpeta_del_kernel>/*

Estos comandos permiten asignar los permisos adecuados y garantizar que los
archivos sean propiedad del usuario administrativo del sistema SAP, manteniendo
la seguridad y operacion correcta del entorno.

“# [chmod -R 755 /
“# lchown =R fimadm:sap:

“# chmod -R 735 /usr/sap/FIM/SYn/exe/uc/11nuzx0
# chown -R |f 1madm:sapsys /usr/sap/FIM/5¥5/exe/uc/11nugzd6_64/*

Nota: El parametro chmod -R 755 otorga permisos de lectura y ejecucion para todos
los usuarios, y permisos de escritura unicamente para el propietario.

——
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= Como usuario root, ejecutar el script saproot.sh.
Desde la carpeta del Kernel:
e <carpeta_del kernel>/saproot.sh <SID>

Este script asegura el establecimiento correcto de permisos y configuraciones
necesarias para la ejecucion del kernel actualizado.

root@(PED SE L) (U us N sling b_64/saproot.sh FIM

» Ejecutar para replicar el directorio “exe” central hacia el kernel local. Este
comando debe ejecutarse con el usuario <sid>adm.

Para realizar esta accion, es necesario cambiar al usuario administrativo del
sistema SAP:

root@(PRD SERVER) fquligwd?a:™ fimadm

a. En caso de una instancia Cl o PAS:
i. Acceder al directorio de trabajo de la instancia:cd
/usr/sap/<SID>/DVEBMGS<XX>/work
ii. Ejecutar el comando sappce utilizando la ruta completa del archivo de
perfil de la instancia: sapcpe
pf=/sapmnt/<SID>/profile/<instance_profile>

Donde <XX> corresponde al numero de la instancia que se esta actualizando.

01
11.14_12:16:14

1
1
1
1
1
1
1
1
1

——
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o1
L11.14_12:16:14

1
1
1
1
1f
1f
1§
1§
1

b. En el caso de servidores AAS u otros servidores de aplicaciéon
i. Acceder al Directorio de trabajo de la instancia AAS:cd
/usr/sap/<SID>/D<XX>/work
ii. Ejecutar sappce indicando el archivo de perfil correspondiente a esa
instancia: sapcpe pf=/sapmnt/<SID>/profile/instance_profile

Donde <XX> corresponde al numero de la instancia AAS.

El archivo de perfil de instancia varia segun cada servidor; por ejemplo:
RR2_DVEBMGS10_cina08v235 o RR2_D10 _cina08v361, segun aplique.

Después de ejecutar sapcpe, es necesario revisar el archivo de log generado,
ubicado en el mismo directorio donde se ejecutd el comando:

El log no debe mostrar ningun error. Valores como Copy Errors, Sync Errors, Not
copied files y Warnings deben aparecer en 0, indicando que la replicacion del kernel
se realizd correctamente.

fqufinci

22

——
| —



726 799,43 MB
which are available and defined, are up to date. ==
Fequired Time......: 0:00

4) Inicio de la instancia SAP

Una vez que se concluye la actualizacion y las validaciones previas, se ponen
nuevamente en linea los servicios de SAP. En condiciones normales, este nuevo
arranque toma alrededor de dos minutos y medio, intervalo en el que se levantan
las instancias, se cargan los procesos de trabajo y el sistema recupera su operacion
habitual. Para llevar a cabo este paso se sigue el procedimiento de arranque de
SAP descrito en la documentacién que acompana a este trabajo.

Es importante mencionar que cuando se requiera revisar a mayor detalle la
secuencia de inicio o el comportamiento de cada instancia, puede consultarse la
guia técnica Starting and Stopping SAP Systems Based on SAP NetWeaver, donde
se describen paso a paso las frases de arranque y los componentes internos que
intervienen en el proceso.

5.Validacioén del Sistema Después de la Actualizacidén
del Kernel

Para la etapa final, una vez concluida la actualizacion del Kernel se revisa a detalle
el estado del sistema. Nuestro propdsito es confirmar que, al terminar la ventana de
mantenimiento, la plataforma responde de forma adecuada, sin mensajes de error
y con los servicios habituales disponibles para los usuarios. Para ello se ejecuta una
serie de pruebas funcionales y técnicas que incluyen la verificacién de procesos
basicos, la revision de la consistencia de la informacién almacenada y la
observacion del comportamiento general del entorno. Con base en estos resultados
se definen criterios de aceptacion y en caso de ser necesario se repiten las pruebas
en un ambiente controlado antes de liberar el sistema para la operacion cotidiana.
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5.1 Post-steps

Cuando los servicios de SAP han sido arrancados nuevamente, el siguiente paso
consiste en comprobar que la actualizacion del Kernel se aplico correctamente. Para
esta verificacidbn vamos a seguir la secuencia de actividades descrita a continuacion.

1) Validacion del Nuevo Kernel

= Acceder desde SAP GUI a la ruta System > Status > Other kernel information y
revisar que los datos mostrados correspondan a la version de Kernel que
acabamos de instalar.

[= System: Kernel information

Kernel Information

Kernel release 753
Compilation Linux GNU SLES-1..
Sup.Pkg b, 501

= A nivel de sistema operativo, ejecutar el comando disp+work para confirmar la
version del Kernel desde la consola.

24
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2) Ejecutar la Transaccion SGEN

La generacion de cargas ABAP mediante la transaccion SGEN constituye una etapa
clave del proceso, ya que permite compilar los objetos del repositorio que han sido
incorporados recientemente al sistema, ya sea por una instalacion, una
actualizacion o la importacién de paquetes de soporte. Esta operacién suele requerir
alrededor de treinta y cinco minutos, dependiendo del volumen de componentes y
de la capacidad del sistema, dado que el término Load alude a los objetos de
ejecucion ABAP utilizados en los entornos de aplicacion.

= Accedemos a la transaccion SGEN, seleccionamos la opcién “Generate all
objects of selected components” y luego hacemos clic en el botén “Components”
para continuar con la generacion.

SAP Load Generator
[i] information about SAP Load Generator
Generation Task
r il
I «|Generate all objects of selected components I =:>|@ Components I_.-E\II 9 components selected o
Generate all objects of selected packages
Regenerate after SAP system upgrade
Regenerate the objects of the last run
Regenerate already existing loads
Generate the objects of transport requests
Generation of BSP applications
Generation of Web Dynpros
Job Monitor [+ Continue

» Luego, selecciona los componentes de software instalados en el sistema para
su compilacion (Seleccionar todo).

——
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SAP Load Generator

[i ] Information about SAP Load Generator

=1 .~ Select All

£ [ Selection by software components
& Software Component These software components are

‘DMIS & v )

= &3 nstaled n your system.

PI_BASIS v

SAP_ABA 7 N o

SAP_BASIS =, Select the components whose

SAP_BW 7 objects you want to

SAP_GWFND v generate.

SAP_UI 7

ST-A/PI 7,

ST-PI 7

I i Continue |

» En la pantalla de seleccion de servidores de aplicacion para la generacion
paralela, no realices ningun cambio y haz clic en Continue.

SAP Load Generator

[i] Information about SAP Load Generator

Server Selection for Parallel Generation
r il
Status Application Server Hard 0S type Multiple selection I_‘.’ou can select/deselect servers independenthy, r
B foufimc_FIM_20 390  Linux | Deselect all Linux

or select/deselect al servers of one machine
type.

‘af Continue |

» Para supervisar adecuadamente el avance de la generacién en segundo plano,
se debe iniciar el “Job Monitor”, desde donde es posible observar el progreso del
proceso, el cual suele extenderse entre veinticinco y veintisiete minutos, segun la
carga de componentes del sistema.

Aqui podra iniciar el job para compilar o programarlo.

(I €1

r Start Job Directly 3};; Schedule Job [

L

Haga clic en Refresh para visualizar el avance de la ejecucion del job.
SAP Load Generator -_Job Monitor

[i]3ob Monitor L Job Overview

Schedule Load Generator in Background Mode

CIEY

E: Job no.  Hardware JobStatus Start Date StartTime |In Total Runtime
[ 3390 Mot yet started 15.04.2020 20:13:52 99,921 00:00:00



Continue monitoreando el estado del job hasta que finalice correctamente.

SAP Load Generator - Job Monitor

[ilJob Monitor ~ ¥#Refresh  Ju Job Overview

Schedule Load Generator in Background Mode

RoX]
&  Job no. Hardware JobStatus Start Date StartTime | In Total Runtime
EEEEDI?EIEI 1390 Actv. 15.04.2020  22:20:18 74.506 0*:23:00

SAP Load Generator - _Job Monitor

[i]10b Monitar @Reﬁesh aJob Overview

Schedule Load Generator in Background Mode

m][@][x]

ob no. Hardware JobStatus Start Date StartTime | In Total Runtime

3) Basis Healthcheck

Antes de continuar con las actividades posteriores a la actualizacion, es necesario
realizar un Basis Healthcheck, el cual suele completarse en alrededor de nueve
minutos e implica la ejecucién y revision de diversas transacciones clave de SAP.

» Ingresamos la transaccion “SM50” y verificamos que todos los work processes

se encuentren en estado Running o Waiting, tal como se muestra en la siguiente
imagen:
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Process Overview of Server fqufima_FIM_20

9 & i nverocessony 4 Y ZFT MEGZ TREE [

Time 17.04.2020, 12:38:25

Total Number of Processes 26

Dialog 15 / 14 (Total{Free) , Average Load = ( 0,004 / 0,011 / 0,009)

Update 2/ 2(Total[Free)

Background 5/ 5 (Total [Free)

Spool 3/ 3(Total/Free)

Update Task IT 1/ 1 (Total[Free)

Configurable 26

DB Clean Part 3,395 % of Total Time

B Numb_ Type Process ID Progess Statys Info, Falures LockedSem.  Semap CPU Time  Runtime Priorty  Active Program

[ u]nm 57.135 0:18:43

1 DA 57.136 Wattng 0:00:18
2 DA 57.137 Wattng 0:18:36
3 DA 57.138 0:19:04 High CL_SERVER_INFQ================(]
4 DIA 57139 Waiting (:19:31
3 DA 37140 Waiting 0:18:15
o DA 37.141 Watting 0:18:37
7 DA 37142 Watting (:19:09
8 DIA 57.143 Wattng 0:00:22
9 DIA 57.144 Wattng 0:18:33
10 DIA 57.145 Watting (0132
11 DIA 37.146 Walting (:01:29
12 DA 37147 Waiting (:01:48
13 DA 37.148 Watting 0:20:33
14 DIA 37.149 Watting (:20:06
15 UPD 57.150 Wattng 0:00:03
16 UPD 57.151 Wattng 0:00:03
17 BTC 12,561 Watting 0:00:15
18 BTC 57.153 Wafting (:00:42
19 BTC 31112 Waiting 0:00:11
20 BTC 37157 Waiting (:01:00
21 BTC 57.1598 Watting (:00:38
22 5P0 57.159 Wattng 0:00:08
23 SP0 57.160 Wattng 0:00:07
24 5PQ 57.161 Watting (:00:08

»= Ingresamos a la transaccion “SM51” y verificamos que todos los servidores de
aplicacién (instancias Cl y DI) se encuentren en estado Active y en ejecucion, tal
como se observa en los siguientes ejemplos:
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a) Sistema con una sola instancia CI.

Server List
N L AN Reeasenotes S H Y =T BE % T2E I

System Overview

Started Server 1
Server lame Host Message Types Server State
fqufimc_FIM_20 fqufimci Dialog Batch Update Upd2 Spool ICM Active

b) Sistema con instancia Cl y varias instancias de Dialogo asociadas.

SAP Servers
AL L Aoreeesetoes S H §FY =T BEE TEE I 8Rssaus
Server Name Host Name Message Types Server Status
nevm110_QSP_20 nevmi10 Dialog Batch Update Upd2 Spool ICM Active
nevmill_Q5P_20 nevmill Dialog Batch Update Upd2 Spool ICW Active
nevm113_QSP_20 nevmil13 Dialog Update Enqueue ICM Active
nevmile_Q5P_20 nevmils Dialog Batch Update Upd2 Spool ICW Active
nevmi28_QsP_20 nevmi28 Dialog Batch Update Upd2 Spool ICW Active
nevmi29_QsP_20 nevmi29 Dialog Batch Update Upd2 Spool ICW Active

*+* 6 servers available ***

» Ingresamos a la transaccién “SM21” y revisamos los registros mas recientes
para identificar si existe algun issue, error, advertencia, notificacion de
seguridad, terminacion, problema con la base de datos u otro evento inusual que
pueda afectar el comportamiento del sistema.

CCMS: Maintain Logon Groups

&3 [Y # T DelteAssignment [ Delete Group  {IJ Remove instance B4 M RN =T m 5 0

Logon Group|Instance Status

FIMall fqufimei F1M 20| [
FIMlogon |fqufimci FIM 20| [

Después, es necesario revisar que la instancia presente un buen desempefio con
un tiempo de respuesta adecuado.

Esto puede analizarse seleccionando la opcion Load Distribution dentro del monitor
correspondiente.
CCMS: Maintain Logon Groups

&8 [ # T Deketeassignment | Delete Group [ Remove instance | 53 N =T B = [0

——
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A continuacién, se muestra la informacién relacionada con el tiempo de respuesta
de la instancia, como se observa en la imagen.

CCMS: Load Distribution

a1 - —

9 a == K 4> )

Instance S5t |Besp.time (m3) [Thrshd (User| Thrshd | Sample Quality|Dialog steps
fqufimci FIM 20 . g 2 13:23:27 & 0
¥ Summary 2 0

Con la informacién obtenida en Load Distribution, es necesario comparar el tiempo

de respuesta del sistema con los rangos establecidos para determinar si el
desempefio es bueno, regular o bajo:

0-1000 ms

Buen tiempo de respuesta

1000 — 3000 ms

Tiempo de respuesta regular

3000 ms and above

Tiempo de respuesta bajo

» Accedemos a la transaccion “ST22” para revisar si existe un numero significativo
de dumps, los cuales corresponden a errores graves de ejecucion ABAP que hacen
que un programa finalice de manera inesperada. Estos registros se generan cuando
el sistema encuentra una condicion que no puede resolver, como accesos a
memoria no permitidos, errores logicos en el cédigo o fallos en alguna operacién

interna.

También puede consultar dumps dentro de un rango especifico de fechas
ingresando los parametros correspondientes, segun sea necesario para el analisis.

ABAP Runtime Errors - All Clients

Parameters

Standard

Today

Yesterday

0 Runtime Errars

0 Runtime Errors
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También, es posible buscar dumps dentro de un rango especifico de fechas y horas.
Para ello, basta con ingresar los valores en los campos correspondientes, tal como
se muestra en el ejemplo, donde se consultan dumps generados previamente.

Own selection

Date le.04.2020 to 17.04.2020

O

Time 00:00:00 to 11:00:00

O

Host to [
Work Process Index to i
User to il
Client to 3
To be stored to o
Runtime Error to [
Terminated Program to O
Exception to [
Transaction ID to 4
EPP Full Context ID to o
EPP Connection ID to O

(& Start

Nota importante: De acuerdo con la versidn del sistema, el formato de fecha y hora puede
variar, por lo que es necesario asegurarse de ingresarlo correctamente.

6.Conclusiones

A lo largo de este trabajo se confirmé la actualizacion del Kernel en sistemas SAP
que operan sobre Linux como una tarea clave para mantener la estabilidad, el
desempeno y la proteccion de la plataforma que soporta los procesos de negocio.
Desde un inicio el objetivo planteado fue definir un procedimiento claro y repetible
para llevar a cabo esta actividad y al mismo tiempo, concluir totalmente la
documentacion a detalle para que cualquier equipo técnico pueda seguirla sin
confusiones o ambigledades. Este trabajo permitié alcanzar ese objetivo, al
establecer una guia ordenada, basada en la experiencia obtenida durante la
implementacion y en las necesidades reales del usuario final.

Tras aplicar la actualizacién, se dejo en operacion un sistema SAP funcional y
estable, con la version del Kernel mas actual y verificado mediante diversas pruebas
posteriores. Entre ellas se consideraron la revision del estado de los servicios, la
comprobacién del rendimiento, el analisis de procesos activos y la inspeccion de
errores registrados en transacciones como ST22 y SM21, asi como la validacién del
comportamiento de las instancias de la aplicacion. El conjunto de estas actividades

31

——
| —



permitié confirmar que, tras la actualizacién, la plataforma no presentaba fallos
visibles y mantenia tiempos de respuesta adecuados para la operacién diaria,
ademas de haberse realizado dentro de los plazos previstos.

Como complemento, se elaboré un manual técnico que describe paso por paso el
procedimiento seguido para la actualizacion del Kernel en cualquier entorno SAP
sobre Linux. Dicho documento se convierte en un apoyo real y practico para futuras
actualizaciones, ya que facilita repetir la actividad de manera ordenada y reduce la
dependencia de la memoria o del conocimiento individual de un solo especialista.
Asimismo, sirve como herramienta de referencia para la administracion de la
infraestructura de SAP, al fomentar el uso de procedimientos formalmente probados
y un registro claro de las acciones realizadas.

En conjunto, el proyecto mostro que una actualizacion de Kernel, aun siendo una
tarea extremadamente sensible por tratarse de un entorno productivo en su
mayoria, puede ejecutarse con un nivel de riesgo acotado cuando se combina una
planeacion minuciosamente cuidadosa, la revision previa de prerrequisitos, una
ejecucion controlada y una detallada validacion final.

La experiencia acumulada, la metodologia aplicada y la documentacion generada
representan una aportacion util para el area tecnoldgica de la organizacion y ofrecen
una base solida para seguir mejorando los procesos internos relacionados con la
administracién y mantenimiento de sistemas SAP.

7.Bibliografia

1. Schneider-Thomas, M., & Merz, M. (2010). SAP performance optimization
guide. Galileo Press.

2. Bremer, R., & Breddemann, L. (2014). SAP HANA administration: The
comprehensive guide. Rheinwerk Publishing.

3. Heilig, L., & Kimbell, I. (2008). SAP NetWeaver: The official guide. Galileo
Press.

4. Correa-Quezada, R., Cueva-Rodriguez, L., Alvarez-Garcia, J., & Rio-Rama,
M. D. L. C. D. (2020). Application of the kernel density function for the
analysis of regional growth and convergence in the service sector through
productivity. Mathematics, 8(8), 1234. https://doi.org/10.3390/math8081234

——
| —

32



5. SAP. (n.d.). SAP NetWeaver library: Function-oriented view.

7.

https://help.sap.com/viewer/ff18034f08af4d7bb33894c2047c3b71/7.4.18/en-
US/47fd7230eca159e8e10000000a421937.html

SAP. (n.d.). SAP system parameters.
https://help.sap.com/viewer/4525cac38cb94d15aadb1feaacee7836/CURRE
NT_VERSION/en-US/fe3f4554f82b1d5de10000000a44538d.html

SAP. (n.d.). SAP Note 19466.
https://launchpad.support.sap.com/#/notes/19466

——

33

'



