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INTRODUCCION

El tema que a continuacion se desarrolla, es un problema actual de todas las
sociedades, ya recae en la especial y preocupante proteccion a las mujeres, debido
a que desde la historia mas remota hasta la actualidad han sido vulnerables de sufrir
situaciones degradantes confluyendo muchos factores tanto culturales como
sociales, dando como resultado todo tipo de violencia, violando los preceptos
reconocidos como personas en todo documento internacional y nacional que ha
firmado México reconociendo sus derechos humanos y que otorga igualdad ante la

ley, para hombres y mujeres.

Para llevar a cabo este trabajo fue necesario delimitar la investigacion siendo esta
con un enfoque de las ciencias juridicas, ya que, si bien hablaremos de leyes
penales, reglamentos y tratados internacionales, también citaremos a otras
disciplinas por necesidad como son la criminologia, psicologia forense, prevencion
social, entre otras y asi interpretar desde el campo juridico las consecuencias

legales y su impacto en la formacion académica, social y familiar.

Se disefiaron los objetivos que van a dirigir esta tesina y cumplira el propdsito al
final el de “Ubicar la violencia cibernética en los ultimos 5 afios en nifias de 10 a 18
afos de edad en la comunidad de Buenos Aires, Jopala, Puebla”’, cumpliéndose
otras objetivos de menor plazo como Identificar la practica de la violencia cibernética
en el convivir entre los usuarios menores de edad de la comunidad de Jopala,
Puebla, analizar entre los estudiantes de la misma comunidad, cuéles son los
factores que influyen en las practicas de violencia cibernética y a partir de ello
construir lineas de accion para su prevencion o intervencion, aceptando propuestas
0 sugerencias por parte de la comunidad en general para combatir este suceso para

el bienestar de las nifas.

De igual forma fue apoyado el trabajo de investigacion en experiencias que han
dejado informacion valiosa para este trabajo, utilizando la metodologia apropiada
como es el método histdrico-descriptivo, cualitativo y cuantitativo, analitico y
sintético, como lo es la evidencia de Camacho Losa (s.f) citado por Romero,

Vasquez & Ortiz (2020), quien expresa que “En todas las facetas de la actividad



humana existen el engafio, las manipulaciones, la codicia, el ansia de venganza, el
fraude, en definitiva, el delito. Desgraciadamente es algo consustancial al ser

humano y asi se puede constatar a lo largo de la historia”

La investigacion del autor ya mencionado, que tuvo como fundamento indagar
cuales han sido las situaciones ilicitas que las mujeres han sufrido al utilizar las
redes sociales, ya que desde que se crearon estas plataformas han servido como
un medio de comunicacion de manera mas rapida y eficaz tanto de manera humana,
asi como para las empresas y medios de comunicacién ante la publicidad de
cualquier informacién apta al publico en general, pero debido al mal uso de estas
han ocasionado dafios psicolégicos, emocionales y hasta patrimoniales entre los

propios usuarios.

Como referencia de ello, me permito citar la siguiente informacion debido a que son
antecedentes sobre estudios que ya se han realizado y se relaciona con el tema de

esta tesina, lo cual es importante analizar y registrar.

De acuerdo a Diaz (2021, p.6) describe en su tesis “Violencia escolar durante
la pandemia covid-2019 en estudiantes de la escuela educativa José Antonio
Macnamara, Huacho 2021” el cual tuvo como objetivo determinar la presencia de
violencia cibernética escolar en estudiantes de la Institucion educativa ya
mencionada, logrando asi constatarlo. Dicho estudio fue cuantitativo, descriptivo,
disefio no experimental de corte transversal. La poblacién estuvo constituida por
alumnos de 6to grado de primaria, Inscritos en el periodo 2021, obteniendo un total
de 76 alumnos siendo una poblacion censal cumpliendo los criterios de inclusion y

exclusion.

Trabajar con nifios de sexto grado es algo esencial debido a que desde ese
momento comienzan a tener un dispositivo movil, ademas muchos suelen
mensajear con personas con las cuales nunca han tenido un vinculo amistoso, pero
como estan en la edad de explorar y conocer a fondo lo que se siente poder
interactuar en una red social, comienzan a enviar solicitudes a personas que

desconocen.



Actualmente cuando se habla de violencia cibernética resulta de fundamental
importancia, debido a que ha sido un problema a nivel internacional, nacional,
estatal y local. Desde hace afos atras y hasta la actualidad se ha estado practicando
como un medio de diversion, de extorsion, negocio sexual o de manipulacion entre
los propios usuarios y extrafios. Sabemos que las redes sociales se han creado con
el fin de estar en comunicacion con nuestros seres queridos, asi mismo para poder
enterarnos sobre lo que acontece en el mundo, incluyendo la publicidad ante el

ambito educativo, social, cultural, politico, religioso y juridico.

Sin embargo, esto ha contraido grandes problemas, debido al mal uso de estas
plataformas con los llamados estereotipos, falacias o tonterias que solemos
publicar, compartir o incluso mensajear con otros usuarios, con el fin de ser
populares, denigrar la reputacion de alguna persona que no nos agrada o expresar
nuestra libre expresién con comentarios ofensivos hacia algin movimiento o

personas que tengan alguna ideologia distinta a la nuestra.

Es por ello el interés de la investigacion que se realizdé y que lleva por nombre
“Visibilizacion y Prevencion de la Violencia Cibernética en nifias de Buenos Aires,
Jopala, Puebla”, Las nifias en estudio fueron de 10 a 18 afios de edad ya que siendo
por su edad un sector vulnerable y que pone en peligro su vida ante alguna extorsion
o manipulacion que muchas de las veces en esta poblacién ya las han vivido ya sea
con algun conocido, novio, ex novio, amigos o con alguna persona desconocida, por
lo cual existe interés de estudio de este fenbmeno que da pie a su investigacion
siendo el que suscribe vecino de la misma comunidad y de especial preocupacion
y ocupacion, tendra relevancia social ya que dejard como producto sugerencias y

aportaciones preventivas para disminuir o acabar con tal problema.



De acuerdo a los objetivos planteados al inicio y a los datos utilizados de la
investigacion de Dias podremos plantear una pregunta investigacion que, si se
comprueba mediante la metodologia citada, nos llevara a la verdad mas préxima
del dafo causado a las nifias de la comunidad de Buenos Aires, Jopala, Puebla, en

uso de la comunicacioén cibernética.

Es momento de plantear la pregunta que sera la médula de este trabajo ¢La
Visibilizacion y Prevencion de la Violencia Cibernética, en Buenos Aires, Jopala,
Puebla mediante una metodologia de investigacion adecuada podra disminuir los
riesgos de delitos cibernéticos en nifias de 10 a 18 afios de edad en la comunidad
de Buenos Aires, Jopala, ¢,Puebla con programas de prevencion?

La investigacion y andlisis de los factores crimindgenos que rodean a las nifias de
10 a 18 afios con respecto a uso de las redes sociales dara una mayor Visibilizacion
y aporte para la Prevencion de la Violencia Cibernética, en Buenos Aires, Jopala,
Puebla con la creacion de programas de prevencion que permitan ser evaluados

para la disminucién o erradicacion del indicativo problema.

En adelante se observaran los antecedentes que rodean la problematica que
enfrenta las mujeres de la comunidad mencionada en especial las nifias, con una
debida localizacion y delimitacién, mencionando sus antecedentes, asi como los
derechos que como personas en desarrollo las protege y deben cumplirse; de igual
forma los d&mbitos necesarios a estudiar y analizar hasta construir programas de

prevencion idéneos para su prevencion.



CAPITULO |
1.1 ANTECEDENTES DE LOS DISPOSITIVOS MOVILES

Los dispositivos moviles han jugado un papel muy importante en la vida cotidiana
del ser humano, debido a que lejos de ser un lujo ha sido una necesidad de primera
instancia, debido a su uso partiendo desde la casa, el trabajo, la escuela y otros
espacios, ya sea con el fin de mantener una reunion de trabajo, tomar alguna
fotografia personal o algo de nuestro interés, comunicarnos con nuestros seres
queridos mediante llamadas telefénicas 0 mensajes de textos, publicitar algun
anuncio, abrir una red social, jugar videojuegos o escuchar masica, todo ello se
hace como un medio de distraccién de la cual complementa la felicidad del ser

humano debido a su dependencia de los dispositivos moviles.

Para ello Bohérquez & Maza (2012) argumentan que:

El concepto de dispositivos moviles esta asociado a “tecnologia al alcance de la
mano”, generalmente los dispositivos moviles son de pequefio tamafio, tanto asi que
son cargados en el bolsillo. Estos cuentan con un procesador, cuyas caracteristicas
son de acuerdo a las funciones para las que han sido disefiados tales dispositivos,
tienen acceso a internet, ya sea con plan ilimitado o limitado, suministrado por
cualquier operador de telefonia o por conexion WIFI. Cuentan con miles de
aplicaciones de fabrica, o con posibilidad de descargarlas de la store de cada marca
y con memoria limitada pero suficiente para el desarrollo de las aplicaciones

instaladas.

Concuerdo con la postura de los autores debido a que nos ha permitido la
comunicacién visual mediante fotografias, videos, anuncios publicitarios, asi como
ha implementado la comunicacion oral mediante las llamadas telefénicas que
ejercemos con nuestros seres queridos, asi como escuchar alguna ponencia o
musica de nuestro agrado, ya que esta comunicacion depende de la disposicion del
usuario al tener el tiempo para su uso, asi como la efectividad de carga suficiente

por parte del dispositivo movil.
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Desde el siglo pasado hasta la actualidad los dispositivos moviles han ido
evolucionado en cuanto a su efectividad de brindar un mejor servicio telefénico,
asi como facilitar tareas que, para los seres humanos, asi como para las
empresas les resulta algo complejas. Debido a esta evolucion se han creado
distintas marcas, tienen un diferente modelo, diferente capacidad de
almacenamiento, distintos precios, distintos servicios, asi como distintos

tamanos.

Para ello considero primordial mencionar cual ha sido la evolucion de los
dispositivos moviles de acuerdo a (Basterretche, 2007, citado en Bohorquez &

Maza, 2012) donde menciona lo siguiente:

1 PRIMERA GENERACION

NMT (Nordic Mobile Telephone): Las celdas de las redes NMT son de igual o
mayor tamafio que las de GSM: de 2 a 30 km, en vez de cinco. Cuanto menor la
celda, masusuarios pueden ser atendidos, lo que hace que algunas celdas sean

voluntariamente pequefias en zonas densamente pobladas.

NMT tenia algunas propiedades modernas para su €época, como el discado
automatico y el handover (pasaje automatico de una estacion de base a otra sin
intervencion del usuario). Por otro lado, NMT especificaba la facturacion y permitia

usar las redes de otros operadores en el extranjero (roaming).

NMT no tenia cifrado de las comunicaciones, lo que era una desventaja; cualquier
persona equipada de un scanner podia escuchar las conversaciones de los clientes.
Se invent6 entonces un sistema de interferencia anal6gica que sd6lo unos
decodificadores especiales, utilizados de comun acuerdo entre ambas partes, podia

eliminar.
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2-G: SEGUNDA GENERACION

GSM (Global System for Mobile Communications) Quizas se trate del protocolo mas
caracteristico de la 2G, ya que ademas se trata de un estandar desarrollado por y para
todas las regiones del mundo. Aunque predomina de manera mas marcada en Europa,
se podria decir que también es el mas utilizado a nivel mundial (utilizado
aproximadamente por un 85% de la poblacion). Su funcionamiento se sustenta sobre
una compleja base de canales l6gicos que permiten tanto la transmision de voz como

de datos.

El rango de frecuencias utilizado varia, debido sobre todo al pais del que estemos
hablando, dando lugar a distintos tipos de protocolos GSM:

GSM-1800: Sistema celular GSM que funciona en la banda de frecuencias 1800 MHz.

Utilizado principalmente en zonas urbanas de Europa.

GSM-1900: Sistema celular GSM que funciona en la banda de frecuencias 1900 MHz.
Utilizado principalmente en zonas urbanas de Estados Unidos (ya que las otras
frecuencias disponibles se utilizan con fines militares), Canada y Latinoamérica junto
con la modalidad GSM-850.

GSM-900: red celular digital que opera en el rango de 900 MHz, que, en términos
generales es el mas utilizado en todo el mundo (mas de 100 paises han adoptado este
estandar, pudiéndose asi proporcionar un servicio a nivel internacional). El hecho de
gue en otros paises haya proliferado el uso de los dos tipos de GSM anteriores, ha

favorecido la aparicion de los teléfonos denominados tribanda.
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3-G TERCERA GENERACION

Se trata sin lugar a dudas del sistema de telecomunicaciones de tercera generacion por
excelencia. Este estandar gestionado por el 3GPP (3rd Generation Partnership Group) esta
basado a su vez en W-CDMA (Wideband Code Division Multiple Access - Acceso Mdltiple
por Divisién de Cédigo de Banda Ancha), que no es mas que una interfaz de herencia militar
para UMTS, que se caracteriza por la utilizacion de una banda més ancha que su hermano

pequeiio CDMA, lo que supone una serie de ventajas adicionales tales como:
Velocidades de transmisién mejoradas (hasta 2 Mbps).
Menos interferencias y, por tanto, una voz de calidad mayor.

Cobertura a nivel mundial ya sea de modo terrestre o a través de satélite, dando como

resultado una comunicacion sin fisuras aun estando en movimiento

Posibilidad de acceso multiple y de trabajar con dos antenas simultaneamente.
Un mundo multimedia a disposicion del usuario (video, audio, etc.).
Mecanismos de seguridad ampliamente mejorados.

4-G: CUARTA GENERACION

4G (también conocida como 4-G) son las siglas de la cuarta generacion de tecnologias de
telefonia mévil. La 4G estara basada totalmente en protocolo IP siendo un sistema de
sistemas y una red de redes, alcanzandose después de la convergencia entre las redes de
cables e inalambricas asi como en ordenadores, dispositivos eléctricos y en tecnologias de
la informacién asi como con otras convergencias para proveer velocidades de acceso entre
100 Mbps en movimiento y 1 Gbps en reposo, manteniendo una calidad de servicio (QoS)
de punta a punta (end-to-end) de alta seguridad para permitir ofrecer servicios de cualquier

clase en cualquier momento, en cualquier lugar, con el minimo costo posible.

Esta ha sido considerada como la tecnologia celular que solucionara los problemas de
UMTS denominada como LTE (Long term evolution) que es el siguiente paso para llegar a
las redes de 4G. Lo que se busca con LTE es aumentar las velocidades que nos
proporcionaban las redes 3G pero a su vez disminuirla latencia de los paquetes, para 21
poder soportar las caracteristicas técnicas de los nuevos servicios en redes celulares. Se
dice que la tecnologia 3GPP LTE esta proyectada para soportar todas estas necesidades

para el 2017 y afios siguientes.
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Cabe destacar que esta evolucion ha permitido desarrollar varias tareas complejas
y nos ha facilitado la vida en diferentes contextos y acciones, ademas nos ha
permitido tener una comunicacion mas directa, rapida y eficiente con nuestros seres

queridos.

Sin embargo el uso de los dispositivos moviles ha traido grandes consecuencias
como es el aislamiento de centrarnos a un mundo tecnoldgico, la falta de
comunicacién dentro del nucleo familiar, debido a que preferimos estar en redes
sociales que platicar con nuestros abuelos, hermanos, padres e hijos, ademas
solemos depender mucho de un dispositivo mévil de la cual nos sentimos
incomodos si no lo mantenemos cerca de nosotros, solemos compartir contenido
inusual u obsceno, lo cual provoca infidelidades, enojo, celos, inseguridades,
sentimientos destruidos, pérdida de confianza e incluso hasta problemas penales,

patrimoniales y civiles.

Gracias a la evolucion de los dispositivos hemos tenido una educacidon mas
pertinente, eficaz, asi como el conocimiento ante diferentes ambitos desde el
educativo, social, cultural, religioso, politico y juridico, de tal manera que hoy en dia
la mayor parte de la sociedad ha utilizado algun dispositivo movil en su vida, al
momento de hacer una llamada, tomarse una fotografia, abrir alguna red social,
mensajear con otros usuarios, escuchar musica, jugar videojuegos, tomar alguna
reunion escolar o de trabajo y puedo afirmar todo ello debido a que pasamos un
pandemia sobre Covid-21 donde la modalidad fue virtual lo cual eso conllevo a los
estudiantes asi como a padres de familia la necesidad de adquirir un dispositivo

movil para estar enterados sobre comunicados por parte de los profesores.

Es por ello que considere pertinente colocar los antecedentes de los dispositivos
moviles debido al uso de ellos ha provocado dafios fisicos y psicolégicos y mas si
estamos hablando sobre la violencia cibernética en nifias de 10 a 18 afios de edad
en la comunidad de Buenos Aires, Jopala, Puebla. De tal manera que para que esta

situacion se lleve a cabo se tiene que contar con un disposito mévil etc.
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1.2 ANTECEDENTES DE LAS REDES SOCIALES

Las redes sociales han formado parte de la dependencia de la sociedad, debido a
la demanda de su uso, ademas porque ha permitido acercarnos hacia un mundo
cientifico para adquirir conocimientos en diferentes ambitos, pero a la vez implica
un mundo de peligro, en donde si descuidamos el uso adecuado puede generar
problemas con otros usuarios, en la familia, en el trabajo, la escuela, de manera
personal e incluso en nuestra propia sociedad en la que solemos interactuar todos
los dias.

Aunado a ello “Las redes sociales son lugares en Internet donde las personas publican y

comparten todo tipo de informacion, personal y profesional, con terceras personas,

conocidos y absolutos desconocidos”, afirma Celaya (2008).

De esa manera hoy en dia muchas personas les dan una curiosidad de poder
manejar una red social, de tal modo que es algo comun para distraerse, ademas de
tener una comunicacion mas rapida ha permitido poder ayudarlos en sus actividades
cotidianas, de tal forma que “el correo electronico, las redes sociales, el chat e
incluso el videochat estan a disposicion de todos los usuarios donde y cuando

quieran (Parra, 2010).

Cabe resaltar que las redes sociales surgen debido a la necesidad de mantener una
comunicacion con nuestros viejos amigos, asi mismo con personas que tengan un
mismo interés en comun, todo ello ha resultado tan eficiente como son las reuniones
de trabajo, poder compartir nuestras experiencias tanto personales como
profesionales. Sin embargo, nunca estuvo en los planes de que al crearlas traeria
conflictos debido a su mal uso, porque desde un inicio se consideré como un medio
de comunicacién mas no de extorsion, discriminacion, fraude o racismo, a tal punto
de llegar a la violencia cibernética. Lo cual desde mi postura considero que las redes

sociales son buenas, siempre y cuando el usuario le dé un buen uso.
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Aunado a todo ello me permito mencionar cuales son las redes sociales mas

usadas.

Facebook es una red social cibernética creada por Mark Zuckerberg, estudiante de Harvard,
en febrero del 2004; en un inicio fue utilizada para la comunicacién entre alumnos dentro
de la Universidad y dos afios después comenzé a expandirse al publico en general siendo
ahora la red social mas visitada a nivel mundial permitiendo desarrollos externos e
incrementar aplicaciones, estableciendo un modelo que ha sido adoptado por la mayoria
de otras redes (Shabot & Aspani, 2012).

WhatsApp propone un tipo de comunicacion que nunca habia tenido lugar a lo largo de la
historia, ya que es una aplicacion de mensajeria “de pago” (con un coste de 0,99€/afo)
que permite enviar y recibir mensajes mediante Internet (de modo instantadneo). Ademas,
los usuarios pueden crear grupos y enviarse mutuamente imagenes, videos y grabaciones
de audio. La aplicacion fue creada en enero de 2009 principalmente por Jan Koum, y el 19
de febrero de 2014 fue comprada por la empresa Facebook por 19 millones de dolares
(Catalina Larrondo G.).

TikTok es una red social con un dilatado nimero de usuarios acrecentada en los Ultimos afios.
Actualmente cuenta con 150 millones de usuarios activos diarios y 500 millones mensualmente. En
el 2018 fue la aplicacion mas descargada en Estados Unidos, con 80 millones, debido a que su
atraccion principal le permite crear videos cortos de facil y rapida edicidn, multiplicidad de efectos y
sonidos (Maella, 2020).

Instagram es considerada la mejor red social para promocionar o transmitir una marca o producto
de moda. La estrategia de mercadeo mas eficaz para las empresas es patrocinar mensajes sociales
en Instagram. La mayoria de las compafias con el mejor desempefo de ventas tienen un perfil en

Instagram(Goetzen,2021)
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Estas aplicaciones han servido como un medio de comunicacion entre distintos
usuarios, de la cual cada una tiene diferentes formas de uso y aspectos de
privacidad, es por ello que un primer momento deseo hablar poco sobre Facebook,
es una herramienta de la cual todo usuario tiene que tener una contrasefia y un
usuario para poder ingresar, donde puede compartir, etiquetar, comentar
publicaciones que sean de su agrado, asi mismo nos englobamos en una burbuja
de comunicacién con nuestros seres queridos y personas extrafias de las cuales no
conocemos, permite el acceso a videos de reflexion, educativos e incluso no aptos
a nuestra edad, fotografias de nuestros amigos sobre su vida personal asi como su

vida cotidiana.

De igual manera permite la visibilizacion de los famosos memes, en donde solemos
compartir, algunos son de risa, otros de discriminacion, de racismo, ademas
observamos anuncios publicitarios sobre empresas, ofertas de empleo, noticias etc.
Esta herramienta todos los dias y a cualquier hora es utilizada, lo podemos
corroborar cuando ingresamos y siempre tenemos un amigo en comun en linea, es
por ello que me permito describirla porque las nifias de la edad de 12 a 18 afios es
una de sus primeras redes sociales de la cual crean un perfil para poder interactuar

con el medio virtual

WhatsApp es una plataforma de comunicacion siendo la primera a nivel
internacional con muchos usuarios, debido a que ha sido tan eficaz de poder
desempefiar varias actividades cotidianas, asi como el lugar donde la comunicacién
fluye constantemente entre las personas, de tal modo que es una de las primeras

aplicaciones gue solemos instalar al momento de tener algun dispositivo movil.
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Mientras que Tiktok e Instagram han sido plataformas que tienen un mayor niumero
de usuario, pero lejos de mantener una comunicacion frecuente entre los usuarios
sirve como un medio para subir fotografias de su agrado, asi como subir videos y
tener seguidores, lo cual conlleva a exponer contenido inusual con el fin de ganar

fama y poder generar dinero etc.

Aunado a ello la violencia digital se define de acuerdo a la Secretaria de Mujeres

(Consultado en noviembre, 2023), como:

La violencia digital mediante redes sociales (ciberviolencia) contra las mujeres y
nifias representa un obstaculo para su acceso seguro a las comunicaciones e
informacion digital, genera consecuencias psicologicas, emocionales y sociales para
las victimas y limita el pleno uso, goce y disfrute de sus derechos humanos.

Este problema en todo el mundo se encuentra presente, muchas nifias el dia de hoy
padecen sobre violencia en un medio virtual, pero debido a muchos factores no
saben como enfrentarlos debido a que son intimidadas, contraladas por sus ex
parejas, novios o incluso si hablamos de la trata de personas, donde son explotadas
y desearian nunca haber tenido comunicacion con seres extrafios debido a las

situaciones que viven diariamente.

Todos estos problemas que las nifias sufren se debe a las malas decisiones que en
su momento ellas tomaron al tener comunicacién con personas que desconocen,
asi como permitir encuentros amistosos, pero lejos de todo ello rece esta
responsabilidad en sus tutores porque de acuerdo al articulo 1 de la constitucién
politicas de los estados unidos mexicanos se argumenta que los nifios deben de
gozar a una vida plena, lo cual resulta lo contrario por parte de los padres al no
vigilar que es lo que sus hijos hacen, teniendo como resultado la inseguridad, el

miedo y el aislamiento de sus hijos.
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1.3 TIPOS DE VIOLENCIA CIBERNETICA

De acuerdo al Proyecto EDUCA (Consultado en nov 2023). Clasifica a la violencia

de la siguiente manera:

Sexting sin consentimiento
El término “sexting” es el resultado de la contraccion de sex (sexo) y texting (envio
de mensajes), y se utiliza para denominar el intercambio de mensajes o material

online con contenido sexual.

Desde mi punto de vista esto ocurre cuando solemos difundir contenido mediante

fotografias o videos intimos sobre alguna persona sin su consentimiento, esto
generalmente es compartido en la familia, amigos o compafieros de la escuela,
puedo afirmar que esos casos si han ocurrido en Buenos Aires, debido a que hace

unosS meses se Vivio

generalmente es compartido en la familia, amigos o compafieros de la escuela,
puedo afirmar que eso si ha pasado en Buenos Aires, debido a un caso que se vivié

hace unos meses sobre una chica.

Sextorsion

El término “sextorsion” se refiere a la contraccibn de las palabras “sexo” y
“extorsion”. Como su nombre indica, ocurre cuando una persona chantajea a un
nifio, nia o adolescente con la amenaza de publicar contenido audiovisual o

informacion personal de caracter sexual que le involucra.

Desde mi punto de vista estas situaciones son muy frecuentes, debido a que en las
redes sociales hay personas mayores que comienzan a solicitar informacion
personal a las menores de edad, aunado a la comunicacion constante suele
solicitarles fotos, lo cual eso provoca que sean manipuladas asi como amenazadas

conforme pasa el tiempo.

21



Violencia online en la pareja o0 expareja

Esta violencia se define como el conjunto de comportamientos repetidos que
pretenden controlar, menoscabar o causar dafio a la pareja o expareja. Es muy
probable que quien sufra o provoque violencia en el mundo fisico lo haga también
en el virtual. Se suele llevar a cabo mediante mensajes, control de las redes
sociales, apropiacion de las contrasefias, difusion de secretos o informacion

comprometida, amenazas e insultos.

Estos casos si han surgido en Buenos Aires, de modo que he tenido la experiencia
de escuchar a adolescentes donde dicen que su ex novio las chantajea al difundir
secretos que durante la etapa de su noviazgo ellas se los confiaron, ademas ya no
tienen tanto la libertad de poder mensajear comodamente en sus redes sociales

debido a que sus exparejas 0 novios tienen sus contrasefas.

Ciberacoso o cyberbullying

El ciberacoso o cyberbullying es una forma de acoso entre menores de edad que
consiste en comportamientos repetitivos de hostigamiento, intimidacion y exclusion
social hacia una victima a través de mensajes, imagenes o videos, que pretenden

dafar, insultar, humillar o difamar.

Esto es muy comun generalmente en WhatsApp cuando solemos compartir en
grupos de amigos fotografias sin el consentimiento de las personas, todo ello se
hace con el fin de pasar ratos de risas o incluso haciendo strikers, lo cual eso
provoca violencia por parte de la persona expuesta, ya que fue sin su
consentimiento. Otro punto es que se suelen compartir videos de niflas o mujeres
ya sea en una fiesta con amigos, lo cual al estar en un estado de ebriedad los

conocidos suelen aprovecharse haciendo grabaciones para después compartirlas.
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5. Grooming

El grooming (acoso y abuso sexual online) es un delito por el cual una persona
adulta contacta con un nifio, nifia o adolescente a través de internet, ganandose
poco a poco su confianza con el proposito de involucrarle en una actividad sexual.

Suele sufrirse por primera vez a los 15 afios.

Estas acciones surgen constantemente, de tal manera que debido a la
comunicacién que se ejecuta constantemente se procede a confiar y mantener un
encuentro afectivo, sin medir las consecuencias, de tal modo que al momento de
acudir a la cita surge un secuestro y es por ello que son explotadas sexualmente

por parte de sus agresores y son privadas de la libertad.

6. Exposicion involuntaria a material sexual y/o violento

Hoy en dia muchisimos nifias, nifios y adolescentes tienen acceso ilimitado a la
red. Al usar internet, realizar busquedas o descargar archivos en principio
completamente inocentes, se encuentran con material de escenas sexuales o

violentas.

Esta violencia es cuando las personas mayores no tienen el cuidado adecuado
sobre lo que sus hijos observan, es decir, videos o fotografias de algin conocido,
entonces a ellos les da la curiosidad de indagar y al observarlos comienza a difundir
ese rumor con sus compafieros de clase, a tal punto que eso genera violencia hacia
la persona victima y asi mismo dafio psicolégico para los menores de edad al
observar contenido no apto para su edad.

23



CAPITULO Il

2.1 ANTECENTES Y UBICACION GEOGRAFICA

El trabajo presentado en las siguientes paginas, muestra los resultados obtenidos
en general de la investigacidn solicitada para obtener el titulo de licenciatura y que
pretende conocer como se ha concebido la violencia cibernética en nifias de 10 a
18 afios, en la comunidad de Buenos Aires, Jopala, Puebla y de qué manera

impacta en la formacion académica, social y familiar de las mismas.

A continuacion, se muestra delimitacibn geogréafica para su ubicacion de la
poblacién en estudio, partiendo desde el Mapa del Estado, del municipio y

finalmente de la comunidad. Es decir, de lo Macro a lo Micro.

Mapa tomado del INEGI (2018).
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El Estado de Puebla esta conformado por 217 municipios, entre ellos se enlistan los

siguientes.
01 Acajete 029 Caxhuacan
02 Acateno 030 Coatepec
03 Acatlan 031 Coatzingo
04 Acatzingo 032 Cohetzala
05 Acteopan 033 Cohuecan
06 Ahuacatlan 034 Coronango
07 Ahuatlan 035 Coxcatlan
08 Ahuazotepec 036 Coyomeapan
09 Ahuehuetitla 037 Coyotepec
10 Ajalpan 038 Cuapixtla de Madero
011 Albino Zertuche 039 Cuautempan
012 Aljojuca 040 Cuautinchan
013 Altepexi 041 Cuatlancingo
014 Amixtlan 042 Cuayuca de Andrade
015 Amozoc 043 Cuetzalan del Progreso
016 Aquixtla 044 Cuyuaco
017 Atempan 045 Chalchicomula de Sesma
018 Atexcal 046 Chapulco
019 Atlixco 047 Chiautla
020 Atoyatempan 048 Chiautzingo
021 Atzala 049 Chiconcuautla
022 Atzitzihuacan 050 Chichiquilla
023 Atzizintla 051 Chietla
024 Axutla 052 Chigmecatitlan
025 Ayotoxco de Guerrero 053 Chignahuapan
026 Calpan 054 Chinautla
027 Caltepec 055 Chila
028 Camocuautla 056 Chila de la Sal
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057 Honey 087 Jalalpan

058 Chilchota 088 Jonotla

059 | Chinantla 089 ;
060 Domingo Arena 090 Juan C. Bonilla

061 Elochitlan 091 Juan Galindo

062 Epatlan 092 Juan N. Méndez

063 Esperanza 093 La Fragua

064 Francisco Zeta Mena 094 Libres

065 General Felipe Angeles 095 La Magdalena Tlatlauquitepec
066 Guadalupe 096 Mazapiltepec de Juarez
067 Guadalupe Victoria 097 Mixtla

068 Hermenegildo Galeana 098 Molcaxac

069 Huaquechula 099 Cafada Morelos

070 Huatlatlauca 100 Naupan

071 Huauchinango 101 Nauzontla

072 Huehuetla 102 Nealtican

073 Huehuetla el Chico 103 Nicolas Bravo

074 Huejotzingo 104 Nopalucan

075 Hueyapan 105 Ocotepec

076 Hueytamalco 106 Ocoyucan

077 Hueytlalpan 107 Olintla

078 Huitzilan de Serdan 108 Oriental

079 Huitziltepec 109 Pahuatlan

080 Atlequizayan 110 Palmar del Bravo

081 Ixcamilpa de Guerrero 111 Pantepec

082 Ixcaquixtla 112 Petlalcingo

083 Ixtacamaxtitlan 113 Piaxtla

084 Ixtepec 114 Puebla

085 lzucar de Matamoros 115 Quecholac

086 Jalpan 116 Quimixtlan
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117 Rafael Lara Grajales 146 Santa Caterina Tlaltempan

118 Los Reyes de Juérez 147 Santa Inés Ahuatempan

119 San Andrés Cholula 148 Santa Isabel Cholula

120 San Antonio Cafada 149 Santiago Miahuatlan

121 San Diego la Mesa 150 Huehuetlan el Grande
Tochimiltzingo

122 San Felipe Teotlalcingo 151 Santo Témas Hueyotlilpan

123 San Felipe Tepatlan 152 Soltepec

124 San Gabriel Chilac 153 Tecali de Herrera

125 San Gregorio Atzompa 154 Tecamachalco

126 San Jerénimo Tecuanipan 155 Tecomatlan

127 San Jerénimo Xayacatlan 156 Tehuacan

128 San José Chiapa 157 Tehuitzingo

129 San José Miahuatlan 158 Tenampulco

130 San José Atenco 159 Teopatlan

131 San Juan Atzompa 160 Teotlalco

132 San Martin Texmelucan 161 Tepango de L6pez

133 San Martin Totoltepec 162 Tepango de Rodriguez

134 San Matias Tlalancaleca 163 Tepatlaxo de Hidalgo

135 San Miguel Ixtlan 164 Tepeaca

136 San Miguel Xoxtla 165 Tepemaxalco

137 San Nicolas Buenos Aires 166 Tepeojuma

138 San Nicolas de los Ranchos 167 Tepetzitla

139 San Pablo Anicano 168 Tepexco

140 San Pedro Cholula 169 Tepexi de Rodriguez

141 San Pedro Yeloixcahuaca 170 Tepeyahualco

142 San Salvador el Seco 171 Tepeyahualco de Cuauhtémoc

143 San Salvador el Verde 172 Tetela de Ocampo

144 San Salvador Huixcolotla 173 Teteles de Avila Castillo

145 San Sebastian Tlacotepec 174 Teziutlan
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175 Tianguimanalco 201 Xochiltepec

176 Tilapa 202 Xochitlan de Vicente Suérez
177 Tlacotepec de Benito de Juarez 203 Xochitlan Todos Santos
178 Tlacuilotepec 204 Yaonahuaac

179 Tlachichuca 205 Yehualtepec

180 Tlahuapan 206 Zacapala

181 Tlaltenango 207 Zacapoaxtla

182 Tlanepantla 208 Zacatlan

183 Tlaola 209 Zapotitlan

184 Tlapacoya 210 Zapotitlan de Méndez
185 Tlapanala 211 Zaragoza

186 Tlatlauquitepec 212 Zautla

187 Tlaxco 213 Zihuateutla

188 Tochimilco 214 Zinacatepec

189 Tochtepec 215 Zongozotla

190 Totoltepec de Guerrero 216 Zoquiapan

191 Tulcingo 217 Zoquitlan

192 Tuzamapan de Galeana

193 Tzicatlacoyan

194 Venustiano Carranza

195 Vicente Guerrero

196 Xayacatlan del Bravo

197 Xicotepec

198 Xicotlan

199 Xiutetelco

200 Xochiapulco

Elaboracion propia retomando los datos del INEGI (2018).
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Como se muestra en las tablas, el municipio de Jopala pertenece al estado de
Puebla, para su identificacion ocupa el nimero 089 y se encuentra en color rojo. Es
por ello que se muestra el siguiente mapa para observar de manera general el

territorio que abarca.

‘1—!"'

089

Aunado a ello, se muestra un mapa de manera especifica donde se realizara la
investigacion, es en la segunda comunidad mas grande del municipio de Jopala,

gue corresponde a Buenos Aires.
1.Jopala

2. Chicontla

3. Buenos Aires

4. Patla

5. San Pedro

6. Encinal

7.Cuamaxalco
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8. Rancho Nuevo
9. Arroyo Hondo

10. Tecuantla

Abarrotes @

Centrojde” ouluri a"r. @ Abarrotes"Buena Vista"
duenrw Aires
e 9 Panteon "El cerrito”

, Buenos Anres

| — e

Mapa de Buenos Aires, obtenido de Google Maps.

Buenos aires es una comunidad, perteneciente al municipio de Jopala, se encuentra
situada en la Sierra Norte del Estado de Puebla, al norte colinda con el municipio de
Jopala, al sur con el municipio de San Felipe Tepatlan, al este con el municipio de

Hermenegildo Galeana y al oeste con Tlapacoya.

Para ello es importante entender que es la violencia digital, de acuerdo con la ONU

Sefiala que es la violencia que se comete y expande a través de medios digitales como redes
sociales, correo electrénico o aplicaciones de mensajeria movil que causa dafios a la

dignidad, la integridad y/o la seguridad de las victimas (Pag. 2).

En ese tenor se busca identificar cuales han sido los factores que han conllevado a
la practica de esto sucesos, debido a que actualmente se sigue practicando como
un medio que la sociedad lo ve normal, es por ello que considero importante retomar
este tema debido a que Buenos Aires es una comunidad de zona rural, careciendo
de varias necesidades en su contexto sociocultural, donde la mayor parte de los
padres de familia no saben leer ni escribir, lo cual eso con lleva a no estar atentos

sobre lo que sus hijos observan, comparten y mensajean en las redes sociales.
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Ademas esta investigacion tendra un mayor impacto, ya que de acuerdo a lo que
derive de todo este proceso, podremos identificar cuales han sido las causas y
consecuencias de ser victima o agresor, al momento de ejercer una violencia ante
otro usuario, de esa manera se implementaran talleres o platicas sobre los derechos
humanos dirigido a nifias de 10 a 15 afos, asi como a padres de familia y docentes,
con el fin de inférmanos sobre lo que esta aconteciendo con nuestros hijos y de esa

manera buscar estrategias de como poder combatir con esta situacion.

Aunado a ello promover vinculos de convivencia entre padres de familia hacia hijos
con el fin de mantener una buena comunicacion, convivencia, organizacion y
confianza suficiente, que conlleve a reforzar los lazos de la unién para poder
comentar la situacion que se esta viviendo, para que de acuerdo a ello se pueda
recurrir a una estancia juridica, asi como a un apoyo psicoldgico para el bienestar
adecuado de la persona afectada, porque muchas las veces por el miedo, la
inseguridad o el desconocimiento de cédmo enfrentar estas situacion provoca el bajo

rendimiento escolar, el aislamiento, el temor, la depresion etc.

Estas acciones de violencia suelen ocurrir en distintos contextos y de diferentes
maneras, las nifias sufren mas cuando tienen una cuenta de Facebook, cuando

comienzan a subir fotos, expresan su orientacion sexual, por sus ideologias etc.

Ademas ultimadamente se ha escuchado por los distintos medios de comunicacion
como es la radio, television, redes sociales, periddico y otras fuentes que cada dia
existen los secuestros y desaparicibn de menores de edad, no sabemos
exactamente cuales han sido las circunstancias para que estos sucesos lleguen a
suceder, pero en algunos casos, todo surge mediante la comunicacion que solemos
tener en redes sociales con personas que desconocemos, debido a que cambian
su identidad o mantienen en un sentido anénimo, de la cual comienzan a escribir a
nifias, mencionandoles piropos y que estaria super bien que pudieran conocerse en
persona, lo cual eso provoca que las menores opten en tomar una decision sin la

consulta de sus padres, debido a la mala comunicacién o a la falta de atencién
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dentro del hogar, teniendo como resultado la desaparicion, la manipulacion y el

control por parte de sus agresores o incluso el abuso sexual.

El interés de abordar este tema de investigacion recae en la proteccidon
especialmente sobre las mujeres, debido a que desde la historia hasta la actualidad
han sido vulnerables de sufrir situaciones severas y que muchas de las veces tienen
gue ver con cualquier tipo de violencia, debido a que la han mostrado como un ser
débil, inferior e incapaz de lograr sus propésitos. Ademas, siempre la han
diferenciado por los estereotipos, lo cual eso provoca que no se respeten los

derechos humanos, ya que tanto hombres y mujeres son iguales ante la ley.

Como evidencia de lo antes mencionado Camacho Losa (s.f) citado por Romero,
Vasquez & Ortiz (2020), expresa que “En todas las facetas de la actividad humana
existen el engafio, las manipulaciones, la codicia, el ansia de venganza, el fraude,
en definitiva, el delito. Desgraciadamente es algo consustancial al ser humano y asi
se puede constatar a lo largo de la historia”

La investigacion que se realizara tendr4 como fundamento indagar cuales han sido
las situaciones ilicitas que las mujeres han sufrido al utilizar las redes sociales, ya
gue desde que se crearon estas plataformas han servido como un medio de
comunicacién de manera mas rapida y eficaz tanto de manera humana, asi como
para las empresas y medios de comunicacion ante la publicidad de cualquier
informacion apta al publico en general, pero debido al mal uso de estas han

ocasionado dafios psicoldgicos y emocionales entre los propios usuarios.

Como referencia de ello, me permito citar la siguiente informacién debido a que son
antecedentes sobre investigaciones que ya se han realizado y se relaciona con el

tema de esta tesina, lo cual es importante investigar, analizar y registrar.

El estudio de investigacion tuvo como objetivo determinar la presencia de violencia
cibernética escolar durante la pandemia Covid-19 en estudiantes de la Institucién
educativa José Antonio Macnamara, Huacho 2021. El estudio fue cuantitativo,
descriptivo, disefio no experimental de corte transversal. La poblacion estuvo

constituida por alumnos de 6to grado de primaria, Inscritos en el periodo 2021,
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obteniendo un total de 76 alumnos siendo una poblacién censal cumpliendo los

criterios de inclusion y exclusion (Diaz, 2021, p.6).

Trabajar con nifios de sexto grado es algo esencial debido a que desde ese
momento comienzan a tener un dispositivo movil, ademas muchos suelen
mensajear con personas con las cuales nunca han tenido un vinculo amistoso, pero
como estdn en la edad de explorar y conocer a fondo lo que se siente poder
interactuar en una red social, comienzan a enviar solicitudes a personas que

desconocen.

La metodologia de la investigacion de Diaz fue “La técnica de estudio fue la
encuesta y el instrumento fue conformado por el cuestionario el cual estuvo

conformado por 18 preguntas” (2021, p.6).

Concuerdo con la metodologia que se empled porque mediante ello obtuvo
resultados cualitativos y cuantitativos, de acuerdo a las respuestas de cada
pregunta y mediante ello poder interpretar cual ha sido el porcentaje de situaciones
que tenga relacién con la violencia cibernética. Fue por ello que Dias demostré que:

La presencia de violencia cibernética escolar durante la pandemia Covid-19 en
estudiantes de la Institucion educativa Macnamara, NO existe presencia en un
93,4% (71) y tan solo Sl existe presencia en un 6,6% (5) que Sl existe presencia
de violencia, sin embargo, si existen algunos items que demuestra la existencia de

rasgos o conductas definidas en roles de agresor, victima y espectador (2021).

Aunado a ello, me permito citar la (Declaracién de los Derechos del Nifio (1959),

citado por Reyes (2007), donde se expresa lo siguiente.

Las nifias y los nifios tienen derecho a la vida, al goce de proteccion, cuidado, afecto,
educacién, a un nombre y una nacionalidad, a la expresién de sus libertades de
pensamiento, creencia y religion, y a no sufrir ningun tipo de discriminacion de raza,
color, origen, situacion econémica o social, impedimento fisico por nacimiento o por

cualquier otra situacion (pag. 24).
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Concuerdo con lo suscrito, debido a que cuando hablamos de nifios se hace
referencia a la edad establecida de 1 a 18 afios, por lo tanto, todas las acciones
ilicitas que estos seres humanos ejecuten, traerdn consecuencias a los padres,
debido a que deberan de estar bajo su resguardo, cuidado y vigilancia, es por ello
que deberan de educarse con valores y principios que los conduzcan a formarse
hombres y mujeres de bien. Sin embargo, después de cumplir la edad de 18 afios,
cada persona sera responsables de sus propias acciones que estén en contra de la

moral ante cualquier ley establecida a nivel nacional, federal, estatal etc.

2.2 INCIDENCIAS DELICTIVAS EN EL MUNICIPIO DE JOPALA

En ese tenor, se anexan las siguientes graficas donde se exponen los aspectos
ilicitos que se han practicado en los ultimos afios en el municipio de jopala y las
comunidades que comprenden.

INCIDENCIA DELICTIVA 2016

Homiddio doloso
TOTAL DE DELITOS: 7

» Homiddio culposo

14% 15%

Viclenda familiar

Otros delitos del Fuero
Comun

29%

® Otros delitos que atentan

contra la libertad personal
FLEDORACION PROFIA CON DATOS DFL SECRETARIADO EECUTvG
DEL SISTEMA NACTONAL D8 SEGURTOAD PUBACA

Obtenido del informe municipal de Jopala 2021-2024
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= Homicidio INCIDENCIA DELICTIVA 2015

TOTAL DE DELITOS: 19
¥ Lesiones

# Robo

Daiio a la propiedad
m Despojo
® Amenazas

m Otros delitos que atentan

contrala libertad y la

Sz (et

Obtenido del informe municipal de Jopala 2021-2024

INCIDENCIA DELICTIVA 2017
® Homicidio doloso TOTAL DE DELITOS: 10

® Violacion simple

m Despojo

Violencia familiar

® Falsificacion

m Otros delitos contra

la sociedad

m Otros delitos del
Fuero Comun

ELEBORACION PROPIA CON DATOS DEL SECRETARIADO EIECUTIVO

Obtenido del informe ?nunicibal .de-Jopala 2021-2024
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INCIDENCIA DELICTIVA 2018

Homicidio doloso TOTAL DE DELITOS: 11

Lesiones dolosas

9%

Robo de vehiculo
automotor

Robo de ganado
Otros robos
Electorales

Otros delitos del
Fuero Comun

ELERORACION PROPLA COWN DATOS DEL SECRETARIADO ENCUTIVO
L SISTEMA NACKONAL DE SEGURICAD PUBLNCA.

Obtenido del informe municipal de Jopala 2021-2024

® Abuso sexual

¥ Otros robos

© Daf\o a la propledad

= Despojo

= Narcomenudeo

W AMenatas

™ Electorales

= Otros delitos contra la
socledad

= Otros delitos que atentan ; S s A S
ELEBORACION PROPIA CON DATOS DEL STCRETARIADO ERECUTIVO
contra la libertad y ia DFL SISTEMA NACIONAL DE SEGURIDAD MUSLACA.
seruridad sexual |

Obtenido del informe municipal de Jopala 2021-2024
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11%

22%

ZLEBORADON FPROSA CON DATOS INI SECRITARADO LiXcurvoe
8L SISTERMA NACKWAN 2 SEGLRTOAD MU CA
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S Homicidlo doloso INCIDENCIA DELICTIVA 2021

® Lesiones dolosas TOTAL DE DELITOS: 21
» Amenazas
Violacion simple
* Violacién equiparada
= Robo de vehiculo automotor
=® Fraude
= Abuso de confianza
= Dano a la propiedad
= Otros robos
= Violencia familiar

= Otros delitos contra el patrimonio

B Otros delitos que atentan contra la ELEBORACION PROPIA CON DATOS DEL SECRETARIADO EJECUTIVO.
vida y la integridad corporal DEL SISTEMA NACIONAL DE SEGURIDAD PUSLICA.

Obtenido del informe municipal de Jopala 2021-2024

De acuerdo a las gréficas, nos dan a conocer de manera general cuales han sido
los hechos que durante los afios han ido transcurriendo en el municipio de Jopala 'y
sus comunidades, mediante ello podemos observar que ha existido amenazas,
robos, fraudes, violaciones sexuales etc. Sin embargo, estos hechos ocurridos no
se tiene conocimiento si fueron situaciones vividas por alguna persona originaria de
Buenos Aires, de tal manera que es un informe municipal y se realiza de manera
general. Ademas, desconocemos si las amenazas, hostigamiento, fraude o
violaciones sexuales fueron el resultado de mantener una comunicaciéon mediante
una red social, lo cual eso con lleva investigar, analizar y registrar todo este proceso
al ser un municipio en fase roja al tener hechos que se puedan interpretar que fueron

el resultado de alguna plataforma virtual.
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2.3 LA SEGURIDAD EN BUENOS AIRES

Buenos aires es una comunidad rural, de la cual carece de varias necesidades,
entre las que mas se destaca es la seguridad publica, debido a que actualmente no
cuenta con policias las 24 horas y generalmente son escasos los que existen,
aunado a ello han existido diferentes robos en algunos hogares y pleitos dentro de
la comunidad, donde muchas de las veces ni policias hay. El alumbrado publico
también ha sido una necesidad de primera instancia debido a que solo se
encuentran las lamparas en las calles principales, pero en las colonias, asi como
barrios retirados no hay este servicio, lo cual resulta complicado caminar ya de
noche o trasladar algun enfermo justamente por esta carencia.

Otro problema es el consumo de drogas especialmente en los jévenes de la cual ha
tenido un avance con pasos agigantados, algunos los suelen consumir en las
escuelas, la casa o en lugares publicos, lo cual esto pone en riesgo para toda la
sociedad, pero especialmente para las nifias y adolescentes al trasbordar las calles
donde ello suele estar y mas si hablamos de la carencia del alumbrado publico.
Ademas, existen muchas personas que consumen bebidas alcohdlicas y cuando
pasan las adolescentes 0 mujeres las ven con unas miradas inusuales, ademas les
suelen decir piropos o incluso chiflar, pero debido que actualmente buenos aires no

cuentan con policias estos sucesos siguen sucediendo.

Bien juridico Tipo de delito, subtipoy
afectado Clave modalidad
1.1 Homicidio 10
111 Homicidiodoloso 8 |
1.1.1.1 Con arma de fuego 3
1.1.1.2 Con arma blanca 4
1.1.1.3 Con otro elemento 1
1.1.1.4 No especificado 0
112
1121 Con arma de fuego 0
1.1.2.2 Con arma blanca 0
1.1.2.3 En accidente de transito 3
1.1.24 Con otro elemento 0
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Total de delitos contra
otros bienes juridicos
afectados

Estas graficas muestran en general el resultado de la seguridad en cada una de las
comunidades que conforman al municipio Jopala, al ser escasa provoca demandas

por parte de las victimas, esta informacion abarca del periodo del 2015 al 2022.
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CAPITULO Il

3.1. METODOLOGIA

La metodologia serd investigacion cualitativa, utilizando la etnografia y la
investigacion accion, para ello se realizaran entrevista estructuradas dirigida a
estudiantes de quinto y sexto de primaria, asi como estudiantes de primero,
segundo y tercer afio de la secundaria, se seleccionaran a estudiantes por cada
grado, generalmente los que visto que acceden mas a sus redes sociales o cuentan

con un celular movil.

“En sentido amplio, pude definirse la metodologia cualitativa como la investigacion
que produce datos descriptivos: las propias palabras de las personas, habladas o

escritas, y la conducta observable” (Quecedo & Castafio, 2002, p. 7).

Para ello el instrumento que utilizaremos sera una grabadora, con el fin de que al
momento de que uno entreviste se pueda grabar la conversacion para que
posteriormente pueda ser transcrita, también mencionar al entrevistado que toda la

informacion proporcionada sera utilizada con fines académica.

Durante este proceso también daré apertura a tener un pequefio dialogo con los
padres de familia y docentes sobre el comportamiento que tienen hoy en dia las
nifias al utilizar una red social, ya que muchas de las veces al entrevistar a los
estudiantes pueden resultar incomodo o miedo al responder alguna pregunta y de
esa manera va a influir la observacion participante de poder interpretar lo que

acontece en el momento, sus reacciones, sus gestos o laforma de como se expresa.

“La etnografia es una concepcion y practica de conocimiento que busca comprender
los fendmenos sociales desde la perspectiva de sus miembros (entendidos como

“actores”, “agentes” o “sujetos sociales” (Guber, 2001, p. 11).

Sin embargo, la informacion proporcionada por los docentes y padres de familia
sera esencial debido a que nuestro objetivo general de esta investigacion desea
identificar como la violencia cibernética afecta en el ambito académico, social y

familiar.

41



POBLACION EN GENERAL 100%

24 adolescentes de
Bachillerato

&/ INZINIZINLZINTY
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Del total de la poblacién se trabajo con el 25 % como muestra del total. Es decir, 5
estudiantes de 6to grado de primaria, la forma de como se selecciono fue de
acuerdo a las nifias que ya cuentan con un dispositivo movil o tienen una red social,
se trabajo con 13 estudiantes de telesecundaria ya que estas adolescente son las
que saben detalladamente como opera una red social, asi mismo tienen
conocimiento de como compartir contenido personal etc., para las sefioritas de
bachillerato se trabajo con 6 estudiante, debido a que son las que cuentan con mas
de una red social, incluyendo Tiktok, Instagram, Twitter, aparte de WhatsApp vy
Facebook, y generalmente son aquellas que pasan mas tiempo en las redes

sociales.

Asi mismo se considerd entrevistar a 2 docentes de cada institucion referente al
desempefio del estudiante al tener algun dispositivo movil o si tiene alguna
experiencia que hayan escuchado de sus alumnos referente a la violencia

cibernética.

De igual manera se entrevistdé a 4 padres de familia de cada institucion para que
ellos nos puedan compartir sus puntos de vista en cuanto al comportamiento que
tienen sus hijos al tener una red social o un dispositivo movil. Sin embargo, con
estos actores sera relevante interpretar los resultados, debido a que las nifias y
adolescentes quizas por pena o miedo no nos deseen compartir si han vivido algo
referente a la violencia cibernética. Es por ello que cita la postura de las siguientes
autoras donde argumentan que:
La mayoria de los delitos cibernéticos no son denunciados ni reportados a las autoridades
correspondientes ya que, las victimas de estos tienen una acepcién negativa del sistema
juridico penal por lo que mucho menos podrian confiar en la eficacia de un proceso
enfocado a este tipo de delitos, siendo asi que ni siquiera tienen conocimiento de las

autoridades cibernéticas existentes (Romero, Vasquez & Ortiz, 2020, p.14).

43



Sin embargo, los padres nos pueden argumentar sus puntos de vista, como por
ejemplo le ponen contrasefias a sus celulares, cuando realizan una llamada
telefonica se alejan de la familia, no le gusta que le toquen el celular por descuido,
cambio de humor, la depresion, si saben que sus hijos mantienen una comunicacion

con personas extrafas que ellos desconocen etc.

INSTRUMENTOS PARA ESTUDIANTES

. ¢ Sabes que es la violencia cibernética?

. Menciéname 5 derechos que tienes como nifia

. ¢Alguna vez has observado algun comentario ofensivo en Facebook?

. ¢,Has hecho amigos con personas que no conoces en Facebook?

. ¢, Te han llegado mensajes de Facebook o de WhatsApp invitandote a salir?
. ¢, Tus padres te revisan el Celular?

. ¢,Cuanto tiempo pasa en las redes sociales?

. ¢ Para qué utilizas tus redes sociales?

© 00 N OO 0o A W N P

. ¢Has escuchado algun rumor de alguien que le hayan hackeado su cuenta de
alguna red social? Si en caso de que si ¢ Por qué crees que sucede eso?
10. ¢ Alguna vez has compartido en Facebook alguna fotografia tuya?

11. ¢Has compartido tu numero telefénico con alguna persona que no conoces?
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ENTREVISTAS A PADRES DE FAMILIA

1. ¢Qué entiende por violencia cibernética?

2. ¢Cuantas veces a la semana le revisa el celular a su hija?

3. ¢Por qué considera que las nifias le colocan contrasefa a su celular?

4. ¢Tener una red social a la edad de 12 afos considera que es bueno? ¢ Por
que?

5. ¢Conoce cuales son las instancias de como solicitar ayuda ante algun caso
de violencia cibernética?

6. ¢ Porqué considera que las nifias son mas vulnerables a sufrir cualquier dafio
fisico o psicologico?

7. ¢Cuales son las causas de que exista discriminacion, manipulacion y fraudes
por las redes sociales?

8. ¢Cuales son las propuestas que usted propone para combatir la violencia

cibernética?

ENTREVISTAS A DOCENTES

1. ¢ Qué entiende usted sobre violencia cibernética?

2. ¢ Desde su punto de vista porque considera que surge la violencia cibernética
en nifas de 12 a 18 afos?

3. ¢ Tener una red social a las edades de 12 afio es conveniente?

4. ¢Tener un dispositivo movil a la edad de 12 afios afecta el rendimiento
escolar?

5. ¢Usted conoce a alguien que en su momento compartié fotos y videos de
alguna mujer sin su consentimiento?

6. ¢ Qué recomienda a los padres de familia para que sus hijos no sean victima
de la violencia cibernética?

7. ¢, Cudles son las posibles causas de que la violencia cibernética se practique?
¢Usted sabe a qué instancia recurrir si en caso de que algun padre de familia

solicitara que lo pudiera orientar para poder actuar ante la violencia cibernética
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3.2 RESULTADOS
ESTUDIANTES
De acuerdo con los datos obtenido puedo afirmar que las estudiantes algunas si
pudieron tener conocimiento sobre lo que implica sufrir violencia cibernética,
pero desafortunadamente las estudiantes de primaria no tienen conocimiento

sobre ello, ademas de no saber cuales son algunos de sus derechos.

Del total de la poblacién entrevistada que corresponde a 23 estudiante formando
asi nuestro 100% mencionan que todas han sufrido alguna burla o broma en sus
redes sociales de la cual ha derivado de familiares y amigos, también han tenido
la experiencia de observar comentarios ofensivos de chicos hacia fotografias de
algunas conocidas. Lo que méas han sufrido son burlas, discriminacion, difusion
de fotografias, hostigamiento de chicos, entrega de contrasefias por parte de sus

novios, celos e incluso hackeo de sus cuentas.

Argumentan que durante el dia suelen pasar como 7 horas con el celular debido
a que lo suele utilizar como un medio para su distraccion, ademas mensajean
con sus amigos y todas concuerdan en que en algiin momento si han tenido una
comunicacién con personas desconocidas de la cual han mantenido una buena
amistad, mientras otras les ha provocado problemas con sus comentarios
machistas, asi como el hostigamiento de implementar un vinculo amistoso y

amoroso.

Asi mismo argumentan que en algunas ocasiones si han proporcionado sus
datos personales hacia personas desconocidas e incluso su namero celular de
la cual mantienen una comunicacion constante sin el consentimiento de sus
padres, es por ello que muchas de las veces no permiten que sus padres revisen

sus dispositivos.
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Aunado a lo anterior me permito mostrar la siguiente grafica como evidencia de

los casos expresados.

M Discriminacion

M Entrega de contrasefias

= Difamacion

 Difusion de fotos

W Hostigamiento

Cabe resaltar que, de acuerdo a la grafica, la violencia mas practicada es la entrega
de contrasefas en este caso de Facebook, donde sus parejas tienen control sobre
lo que publican, comparten y chatean, de manera que como tal no tiene una libertad

y sobre todo eso surge debido a la inseguridad y celos que existe en su relacion.

El hostigamiento ha sido por Facebook y WhatsApp de la cual reciben mensajes de
personas que desconocen o incluso de algun conocido intentando mantener una
relacion de amistad o amorosa, lo cual la persona se niega y eso provoca mensajes

constantemente, asi como llamadas telefonicas a cualquier hora del dia.
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RESULTADOS
PADRES DE FAMILIA

Los padres de familia expresan que en tener una red a una edad temprana
significa peligro, debido a que como tal las nifias no tienen conocimiento de como
manejarla y mas si estamos hablando de que los padres no suelen tener una
revision constantemente sobre lo que hijos observan, publican, comparten y

mensajean.

Algunos expresas que no les revisan sus celulares a sus hijos porque luego ellos
se enojan, ademas otros porque tienen la suficiente confianza y comunicacion
para que si en caso de que llegaran a vivir una situacion de violencia cibernética
se los comentarian, otros nos expresaron que por el trabajo les resulta un poco
complicado, mientras otros dicen que como no saben leer ni escribir no pueden

realizar esa accion.

Todos los padres de familia han observado contenido inusual de fotografias de
chicas asi como videos de la cual dentro de la comunidad han ido haciendo
difusion mediante los dispositivos méviles y se han enterado por sus propios
hijos, entre hermanos o por algun vecino que contenga ese contenido, entre sus
mas destacada recomendaciones es no brindar un celular a una nifia a una
temprana edad, ademas educarlos y hacerlos sentir seguro de que si en algun
momento su vida esta en peligro tenga la certeza de acercarse a ellos y
comentarles que es lo que pasa y mediante ello tomar medidas que conlleven a

buscar una posible solucion.

Estas sugerencias permitirdn que nuestros hijos no vivan en un mundo donde
su libertad de expresién sea callada, asi como tener inseguridad, miedo, ganas
de no asistir a la escuela, aislamiento, depresion y otros factores que pueden

atentar con la vida de la victima.
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RESULTADOS
DOCENTES
Los docentes argumentan que a la edad de 12 afios una nifia no esta apta ni en
la edad adecuada para poder utilizar algun dispositivo movil debido a que implica
peligro tanto para su desarrollo.

Han tenido la experiencia de algunas de sus exalumnas de la cual han sufrido
este tipo de violencia cibernética sobre unos casos recientes en la comunidad
de Buenos Aires, de la cual una chica fue victima de ello por parte de su exnovio
y eso provoco que recibiera burlas, criticas y rumores no tan agradables hacia
Su persona, otros la mal miraban durante el camino, a tal punto que la chica

decidi6 aislarse, cortar la comunicacion con sus amigos y familiares.

Los docentes mencionan que han hecho todo lo posible para que sus
estudiantes puedan desarrollarse de la mejor manera inculcandoles valores, asi
mimo platicarles sobre experiencias vistas o vividas, pero no solo depende de
ello si no también es una responsabilidad de sus padres al cuidar y velar por el
bienestar principalmente de sus hijas, ya que muchas de las veces la misma
familia les da el acceso a observar contenido no apto a su edad, asi como la
libertad de ocasionar bullying, control y un mal vocabulario desde su hogar,
entonces cuando se presentan situaciones dentro de las escuelas se recurre a
llamar a los tutores para una reunion, de la cual muchas de las veces protegen

a sus hijos al saber que lo que hizo esta mal.

Finalmente argumentaron que la violencia cibernética si ha existido en Buenos
Aires y normalmente en menores, pero nunca de los casos se han implementado
un proceso legal si no que se deja a la ligera y eso surge por el desconocimiento
de sus derechos, asi como miedo de que el agresor atente con la vida de la

victima al expresar su libertad d expresion.
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3.3 TESTIMONIOS/EXPERIENCIAS
Maria de la Luz N: Uno de los problemas que a mi me ocurrieron fue que tuve
un novio a la edad de 15 afios, €l era mayor que yo por 5 afios y durante nuestra
etapa de conocernos como amigos todo era muy lindo, pero cuando fuimos
novios el comenzo a controlarme mucho, ya no podia salir a jugar basquet con
mis amigos, siempre me ha gustado ser tan sociable, lo cual eso implico que
debido a sus celos el me pidiera mi contrasefia de mis Facebook, entonces
cuando yo compartia alguna fotografia en la red y los chicos me comentaban

con piropos bonitos el procedia a dar respuesta a esos comentarios groseros.

Anonimo: Una vez escuche en mi familia que andaba circulando un video de
una chica de mi comunidad, yo ubicaba a la muchacha porque era hermana de
mi compariero, pero un dia un amigo me compartié un video sin pedirselo y
juntos en el salén lo observamos con mis demas compafieros, de ahi mi amigo
se los siguié compartiendo y todos se rian y burlaban de la chica, ademas decian

muchas groserias de ella.

Juan N. Tengo un tio que una vez le hackearon su cuenta de Facebook lo cual
€s0 provoco que comenzara a pedir dinero a sus amigos de Facebook, donde
se hacian pasar por €l y mencionaban que se encontraba en el hospital lo cual
muchas de sus amistades creyeron que fue verdad y depositaron en un nimero
de cuenta a tal punto que fue un fraude, después mi tio les pidi6 disculpas porque

nunca supo quiéen le robo la cuenta.

Lucia. Una vez fui con unos amigos a convivir en una fiesta, pero habia bebidas
alcohdlicas lo cual procedi a tomar un poco, pero como no estoy acostumbrada
se me subio tan rapido y comencé a bailar, lo cual eso provoco que mis amigos
me grabaran y subieran el video a tiktok y muchas personas lo observaron, yo
me enteré por un primo debido a que yo no tengo cuenta en esa red social y
observe que ya muchas personas habian comentado con piropos sexuales, asi

como groserias hacia mi persona
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José Luis. Una vez una amiga mia recuerdo que solia mensajear con una
persona en Facebook, de la cual desconocia, a tal punto que le solia mandar
dinero mediante retiros sin tarjetas en los cajeros de BBVA, pero debido al
hostigamiento de que todos los dias queria estar en comunicacion, ella decidio
terminar ese vinculo amoroso y el la amenazo diciéndole que si no le pagaba el
dinero que le habian depositado él iba a compartir todas las fotografias intimas

gue ella en su momento le habia enviado.

Mayra: Una vez en el receso estaba almorzando con una amiga, pero nunca me
percate que alguien me tomara fotos consumiendo mi comida, de tal forma que
un compafiero se atrevio y eso me di cuenta cuando en el grupo de WhatsApp
gue tenemos entre compafieros compartié un stikers con mi fotografia, lo cual
yo me moleste y hable con él para que lo eliminara y procedio, pero muchos de
mis compafieros ya la habian guardado, a tal punto que eso se siguio
compartiendo hasta en redes sociales, me senti muy mal lo cual decidi ya no ir
a la escuelay aislarme de mi entorno social por las burlas que me hacian al estar

en sobrepeso.

Luld: Yo sufri una experiencia muy dura de manera que todos los dias me
escribia un apersona desconocida en mis redes sociales, diciéndome que guapa
te vez, que buenas tetas tienes, eres virgen y muchos piropos desagradables lo
cual la opcién fue eliminarlo. Posteriormente pasaron unos dias cuando decido
yo salir de compras a un lugar retirado de mi casa, cuando de repente unas
personas me secuestran y me suben a una camioneta negra, donde una persona
decia si no quisiste a las buenas sera por las malas, posteriormente fue violada
por mas de 3 hombres, algunos me tomaban fotos desnudas y me compartian
en un repositorio pornografico tapandome los ojos y cambiandome de identidad,

todo eso duro hasta que en una noche pude escaparme.
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3.4 SUGERENCIAS

A los menores de edad, nunca acepten ni envien solicitudes a personas
desconocidas, no mencionen su nombre completo, a que se dedican, cuantos
afos tienen, compartir ubicacion, datos de los padres, fotografias, grabaciones,
videos, recibir dinero, regalos, rosas, recargas, porque son uno de los principales

factores por el que surge la violencia cibernética.

Es muy primordial tener la suficiente comunicacion y confianza con sus padres
para platicar lo que acontece y posteriormente buscar una estancia de ayuda
gue pueda intervenir en apoyo legal y psicolégico, ademas de guardar todo tipo
de mensajes, comentarios, fotografias, audios que te permitan tener como

evidencia todo lo sucedido.

Bloquear autométicamente al acosador si hablamos de Facebook y WhatsApp y
Tiktok, de esa manera ya no podra comunicarse directamente con la victima,
ademas también es importante ser cuidadoso con quien prestar tu dispositivo

movil.

Nunca proporcionar las contrasefias de tus redes sociales a tu pareja o contar
secretos muy personales, ya que de lo contrario si llegaran a tener algun
inconveniente este puede repercutir tu persona denigrando tu reputacién sobre

todas tus confesiones, asi como el control de tus redes sociales.
Configurar nuestras redes sociales con la privacidad, en cuanto a quien puede

ver nuestros perfiles, quien puede acceder a nuestras fotos, quien puede

comentar y si es posible no compartas fotografias en familia.
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Instala aplicaciones que solo sepas manejar, ya que de lo contrario puede
generarte problema al no saberlas manejar y compartir contenido muy personal

lo cual pueda ponerte en riesgo y ser victima de violencia cibernética.

En WhatsApp nunca contestes llamadas telefénicas de nimeros desconocidos
a condicion de que posteriormente se te envié un mensaje diciendo quien llama
y si es algun familiar o amigo proceder con ello, y eso aplica también en

mensajes de WhatsApp.

Padres de familia deben fomentar la vigilancia continua sobre lo que sus hijos
observan, comparten y mensajean en sus redes sociales, de esa manera

permitira reducir los riesgos de la violencia cibernética.

No perder la confianza, la comunicacion y organizacién entre padres a hijos de
esa manera poder enfrentar estas situaciones de manera conjunta, buscando
posibles soluciones, de esa manera evitariamos el miedo, el aislamiento, la

inseguridad y la tristeza.

Finalmente, como sugerencia es convenible que sus hijos ocupen el celular con
unos horarios establecido, siempre y cuando sea utilizado con fines académicos
0 videojuegos, de esa manera las redes sociales estarian aptas para ellos
siempre y cuando cumplan con la edad suficiente para poder enfrentar estas
situaciones y manejarlas de la manera adecuada que no afecte su desarrollo

tanto fisico y psicolégico.
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3.5 COMO INTERVENIR

En una primera instancia se recomienda comunicar este suceso por parte de la
victima hacia una persona de confianza, por lo cual muchas de las veces se
recurren mas a los padres de familia, aunado a ello se puede proceder a ir hablar
con los padres de familia del agresor, si estamos hablando de que es menor de
edad, con el fin de poder llegar a un acuerdo y no proceder aspectos legales. De
lo contrario, es decir, si la persona es mayor proceder a una demanda a nivel
municipal, donde la victima pueda mostrar las evidencias como son fotografias,

audios, videos de la cual afirmen la violencia cibernética.

De esa manera se hard una carpeta de investigacion, conllevando el caso a un
juzgado de la jurisdiccién de Zacatlan o Xicotepec, donde el agresor tendra que
pagar por los dafios ejercidos hacia la menor, ya sea con carcel o dafios hacia

la persona afectada al no mostrar evidencia que lo determinen como inocente.

También considero muy importante que en una primera instancia se asesoren
con un abogado sin un presupuesto econdémico, es conveniente acudir a una
dependencia que busca el bienestar integral de la mujer, para recibir orientacion
en cuanto a los derechos humanos, asi como una recomendacion de como

poder llevar este proceso.

Finalmente es importante ir acompafados de testigos que podran coadyuvar a
este proceso, ademas nunca callarse sobre lo que estd aconteciendo e invitar a
mas adolescentes y mujeres que nunca tengan miedo, de tal manera que hoy
en dia ya existen dependencia que buscan el bienestar adecuado para nifias y

mujeres.

ALZA LA VOZ
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3.6 INSTITUCIONES DE APOYO

Puebla

Direccion: Avenida 17 Poniente No. 1919, Col. Santiago, C.P. 72410, Puebla,
Puebla

Teléfono: 222 240 5214, exts. 7000 - 7002 — 7015

Horario de atenciéon: De lunes a viernes, de 09:00 a 21:00 hrs.

Correo electrénico: cimpue@outlook.com

Tehuacan

Direccion: Calle 41 Sur No. 5901, Fracc. Villas Universidad II, Libramiento a San
Marcos Necoxtla, C.P. 75793, Tehuacan, Puebla

Teléfonos: 238 374 2641 y 238 374 2642 ext. 101

Horarios de atencion: De lunes a viernes, de 09:00 a 17:00 hrs. Sabados de 09:00
a 14:00 hrs.

Correo electrénico: cjm.tehuacan@agmail.com

Zacatlan

Unidad de Investigacion Criminal y Unidad de Atencion Temprana Zacatlan
Libramiento Carretera Zacatlan -Tejocotal, Barrio de Maquixtla
Huauchinango

Casa de Justicia Huauchinango

Camino a Catalina s/n, Col. El Potro

Xicotepec

Unidad de Investigacion Xicotepec de Juarez

Calle 17 de Junio #149, Col. Centro.

Tel. 7647642286 — 7647642033
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3.7 CONCLUSIONES
La violencia cibernética en nifias es un fendmeno preocupante que ha ido en aumento en la

era digital. A medida que las tecnologias de la informacion y la comunicacion avanzan,
también lo hacen los riesgos asociados, y las nifias no son inmunes a las amenazas en
linea. Es crucial reconocer que la violencia cibernética puede manifestarse de diversas
formas, como el acoso, la intimidacién, el sexting no consensuado y la exposicion a

contenidos inapropiados.

En este contexto, es fundamental destacar la importancia de la concienciacién y la
educacion digital desde temprana edad. Los padres, educadores y la sociedad en general
deben trabajar en colaboracion para proporcionar a las nifias las herramientas necesarias
para navegar de manera segura por el mundo en linea. Esto incluye ensefarles sobre la
importancia de proteger su informacién personal, cdmo reconocer comportamientos

inapropiados y cémo buscar ayuda en caso de ser victimas de violencia cibernética.

Asimismo, es esencial que las plataformas en linea implementen medidas efectivas para
prevenir y abordar la violencia cibernética. La creacion de entornos virtuales seguros y la
aplicacion de politicas claras contra el acoso son pasos cruciales para proteger a las nifias

y garantizar su bienestar en linea.

En resumen, la lucha contra la violencia cibernética en nifias requiere una accion colectiva
que involucre a padres, educadores, responsables de politicas y empresas tecnolégicas.
Solo a través de un enfoque integral y proactivo podemos aspirar a crear un entorno digital
mas seguro y saludable para las nifias, permitiéndoles aprovechar al maximo los beneficios

de la tecnologia sin comprometer su seguridad y bienestar.

Cabe destacar que la hip6tesis si fue comprobada:

Conocer cédmo se ha construido la concepcion de la violencia cibernética en nifias de 10 a
18 afios de edad, en la comunidad de Buenos Aires, Jopala, Puebla, cébmo la viven y
asumen a partir desde propuesto desde una politica educativa y cdmo impacta esto en la
formacion académica, social y familiar, en el convivir de la vida cotidiana, con el fin de
identificar si dichas acciones han sido atendidas por una institucion juridica, mediante un

diagnostico participativo
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3.8 PROPUESTA

Prevenir la violencia en linea entre nifias de 10 a 18 afios en las comunidades de Buenos
Aires, Jopala y Puebla requiere una respuesta integral, adaptada a las condiciones locales.

Aqui hay algunas recomendaciones clave para resolver este problema:

Educacién digital con capacidad de respuesta local:

Implementar programas de educacion digital adaptados a las realidades de Buenos Aires y
Jopala y adaptados a amenazas comunitarias especificas. Cubre temas como la gestion de
la privacidad en linea, la identificacién de comportamientos inapropiados y la promocion de

relaciones saludables en linea. Participacion de la comunidad:

Alentar a los padres, maestros y lideres comunitarios a participar activamente en la
educacion digital para las nifias. Organizar talleres y seminarios de sensibilizacion para
concienciar al publico sobre los peligros del ciberacoso y cémo prevenirlo. Acceso a

tecnologia segura:

Promover el acceso seguro a dispositivos tecnoldgicos y conectividad a internet,
empoderando a las nifias para que tengan control y control sobre sus entornos digitales.
Proporcionar a las familias recursos para implementar filtros parentales y controles de

privacidad. Quejas y apoyo:

Crear canales seguros y accesibles para denunciar a niflas que han sufrido ciberbullying.
Trabajar con organizaciones locales para brindar apoyo psicolégico y legal a las victimas y
crear conciencia sobre la importancia de denunciar este tipo de incidentes. Cooperar con

las autoridades y organizaciones locales:
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Trabajar en estrecha colaboracion con gobiernos locales y organizaciones comunitarias
para desarrollar politicas y programas especificos para combatir el ciberacoso. Asociarse
con instituciones educativas para incorporar la educacion digital en los planes de estudio

escolares.
Promover modelos positivos a seguir:

Resaltar y promover modelos positivos para las nifias en linea, fomentando su respeto y

apoyo. Monitoreo continuo:

Establecer mecanismos de seguimiento continuo para evaluar la eficacia de las medidas
adoptadas y realizar los ajustes necesarios. En conjunto, estas recomendaciones apuntan a
crear un ambiente seguro y educativo que permita a las nifias de Buenos Aires, Jopala y
Puebla enfrentar los desafios de la era digital mientras protegen su salud y su desarrollo

integral. La cooperacion social activa sera fundamental para el éxito de estas iniciativas.
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Abreviatura

1. (Nordic Mobile Telephone)....... Por sus siglas NMT

GSM (Global System for Mobile Communications)

3GPP (3rd Generation Partnership Group)

W-CDMA (Wideband Code Division Multiple Access - Acceso Mdltiple por Division de Cédigo
de Banda Ancha),

5. LTE (Long term evolution)

P w N

METODOLOGIA DE LA INVESTIGACION:

Metodologia de la investigacion

Por la recopilacién de informacién que se obtuvo a través del uso del internet como base principal para el
trabajo de investigacion vizibilizacion y prevencion de la violencia cibernética en niflas de 10 a 18 afios en
la comunidad de buenos aires jopala puebla y paginas cientificas e histéricas se utilizé el método

histérico- descriptivo, analitico- comparativo, cualitativo, cuantitativo.
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