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RESUMEN

Actualmente el uso de plataformas y redes sociales virtuales se han introducido en
la vida cotidiana de las personas, los usuarios frecuentes de este intercambio de
informacion son adolescentes. Dentro de esta premisa, también hay otros usuarios que
ocupan estos medios de comunicacion digital para buscar contacto con menores de

edad para fines de interés sexual, a este comportamiento se le llama grooming.

Por ello, en la siguiente investigacion, se tomaron como participantes a 200 alumnos
de primer grado de la Preparatoria “Emiliano Zapata”, de la Benemérita Universidad
Autonoma de Puebla (BUAP), con el fin de conocer las conductas de riesgo para la
deteccidon del grooming y si hay una correlacién con las habilidades de inteligencia

emocional, como factor protector ante este fenGmeno virtual.

La utilizacion de algunos instrumentos para la medicion de estas conductas y el
factor de Inteligencia Emocional, puntearon un minimo de 2 conductas y un maximo

de 17 conductas de riesgo, indicando una posibilidad de ser victimas del grooming.

Haciendo notar la importancia de conocer este método, si sélo estd en un plano
virtual o sus afectaciones pueden llegar a un terreno mas fisico, qué implicaciones
tiene el grooming, cuales son sus principales factores y qué se hace en relacién a este

ciberdelito en nuestro pais.

Los nuevos retos para la interaccion humana se estan haciendo presentes, no sélo
en un entorno fisico y tangible, sino en una nueva estructura social que no se encuentra
cimentada, cuyas reglas son cambiantes, es ahi donde la psicologia con factor de
inteligencia emocional puede marcar una diferencia, haciendo consientes a los demas

de los peligros que se encuentran en la Internet.




INTRODUCCION

En el presente trabajo, se abordan las conductas de riesgo que tiene un adolescente
al navegar por la Internet, para lograr comprobar los peligros ante el sexual grooming,
es decir, a la metodologia de delincuentes sexuales para establecer un contacto con
un menor, esto mediante engafios o manipulacién, logrando un factor de apego
emocional, una generacion de lazos significativos que tienen como finalidad
intensiones sexuales (Villacampa y Gomez 2016; Ramos Vazquez, 2012; Ramos
Vazquez, 2011; Webster et al., 2012, Wesley Tagtmeyer, 2011).

Por tanto se debe fomentar el desarrollo de habilidades para el uso de las
tecnologias de la informacién y comunicacién (TIC), esto puede lograrse mediante la
educacion. La poblacion méas vulnerable ante esta depredacion son los adolescentes,
el brindar las herramientas para que puedan defenderse es fundamental, logrando
tomar decisiones que les permitan conservar su integridad fisica, psicolégica y

emocional.

Existen diferentes estudios, son pocos en los que se incluyen a otras disciplinas, en
la presente tesis, se combinan dos areas, la psicologia y las ciencias de la
computacion, especificamente la seguridad informéatica en correlacion con las

habilidades de inteligencia emocional.

Siendo asi que, la preocupacion por estos actos ante el sector poblacional joven
debe ser prioritario, el hecho de que este ilicito sea mediante los medios digitales
intangibles, no quiere decir que no afecten en el plano de convivencia fisico, el
grooming es delito real. Varios paises estan haciendo programas de proteccion ante
este hecho, cobijando legalmente a su comunidad adolescente con la ayuda de

instituciones, profesores y padres.

Contrario a la vision de México, conforme a la ley, este término “sexual grooming”
no existe, es decir, no cuenta con el sustento necesario para la creacién de una ley

que proteja a los menores contra un hecho ilicito que se lleve en Internet. Sélo se




cuenta con una propuesta para la iniciativa para modificar el Codigo Penal Federal de
México en el 2016, aunque se castigaria bajo el nombre de ciberacoso sexual y
pornografia. Esto fue solicitado por los diputados César Camacho Quiroz y Felipe

Cervera Hernandez.

En definitiva es un problema que crece dia con dia que va junto al avance
desmesurado de la tecnologia, afectando mayormente a quienes estan en un amplio
contacto con los medios digitales, siendo no sélo un fenémeno virtual, sino que influye
en los factores de orden personal y social, que no es meramente tangible pero si

repercute en la salud emocional.

El uso del término de Inteligencia Emocional en la investigacion, se presenta como
un factor social, que implica el monitoreo de las propias emociones y las de los demas
(Mayer & Salovey, 1990), los grupos humanos tienen una interaccién en cualquier
medio, ésta se presenta actualmente en las redes sociales virtuales, que esta
entrelazada con las actividades cotidianas de las personas. Siendo asi para hacer
posible su investigacion desde la Psicologia, la existencia de conductas de riesgo para
la deteccidn de grooming junto los habitos de interaccion en medios digitales tengan
alguna relacién con las habilidades de inteligencia emocional, para que puedan ser un
factor de proteccion.

Para mayor entendimiento de la presente tesis, ésta se dividié en cinco capitulos,

los cuales se describen a continuacion:

Capitulo I. Fundamentacion, en esta seccion se describen el planteamiento del

problema, la hipotesis, los objetivos y la justificacion.

Capitulo Il Marco tedrico, en el cual se describe a fondo la terminologia, cuya
finalidad es poner en contexto a los lectores y sustentar la investigacion. De igual
manera, da a conocer las legislaciones de cada uno de los paises involucrados a la
creacion de meétodos preventivos contra el grooming, también, se abordan los
antecedentes de la inteligencia emocional y como ésta puede ser llevada para educar

a los adolescentes para una toma segura en la practica del uso de las redes sociales.




Capitulo 1l Metodologia, en este apartado se encuentran los pasos que se siguieron
para la elaboracion del estudio, asi como la recoleccion de datos, ademas de la
descripcion de la poblacion utilizada, el estudio de tipo correlacional, con disefio no
experimental, con el fin de no manipular y observar los fendmenos tal cual se
presentan. También se encuentran los instrumentos utilizados, como una encuesta

realizada por la autora de la tesis y el Trait Meta Mood Scale (TMMS-24).

Capitulo IV Resultados, como su nombre lo indica, en este apartado se encuentran
la compilacion de datos obtenidos a lo largo de la investigacion, detallado con el
analisis de cada uno de las categorias e items que corresponden a los instrumentos

anteriormente mencionados.

Capitulo V Conclusiones, discusion y recomendacion, se expondran de manera
general los resultados obtenidos, con los datos mas relevantes del estudio, se aborda
de manera general los factores conductuales que ponen en riesgo la integridad del
adolescente y las habilidades de Inteligencia Emocional presentada por los mismos.
Finalmente la recomendacion para la oportuna deteccion que lo lleve a la intervencion

de los miembros de la sociedad.




CAPITILO |I. FUNDAMENTACION

En el presente capitulo se abordaran, los puntos importantes que llevaron a realizar
la investigacion, como las conductas de riesgo se pueden presentar en adolescentes
cuando estan navegando por la red, ademés del conocimiento de las habilidades de la
Inteligencia Emocional, si se cuenta con estas, fundamentando el planteamiento del
problema. En caso siguiente, se tiene como objetivo general de investigacion generar

un enfrentamiento de la problematica desde la psicologia.

Dando a conocer la pregunta de investigacion, que abrira las alternativas de
solucion, al identificar los habitos en el uso de la Internet, especificamente las redes
sociales, se de una deteccidn oportuna del grooming, se analizaran y compararan con
las habilidades de la Inteligencia Emocional, justificAndose asi la realizacion de la
presente tesis desde el &mbito de la psicologia, debido a que sélo se encuentran

investigaciones abordadas desde las ciencias de la computacion o legislativas.

1.1 Planteamiento del problema.

En la actualidad el uso de las redes sociales virtuales se ha maximizado, algunos
consumidores frecuentes son adolescentes, como en cualquier dmbito social, los
peligros en estas plataformas se hacen presentes, uno de éstos es el grooming. Por
lo cual es importante que los jovenes tengan paso a una mejor seguridad informatica
y a herramientas interpersonales, ademas de estar preparados contra amenazas que
se puedan encontrar en sitios web de interés y dominio publico (Villacampa y Gomez
2016; Ramos Vazquez, 2012; Ramos Vazquez, 2011; Webster et al., 2012, Wesley
Tagtmeyer, 2011).

El acceso a este mundo cibernético se torna cada vez mas sencillo, millones de
cuentas creadas, una importante cantidad de personas involucradas dia con dia, horas

invertidas al entretenimiento para el uso de estas redes, la entrada o salida de




informacion: imagenes, videos o audios, descargas masivas; se enfrenta una nueva
manera de interaccién humana, relaciones interpersonales, de contacto social y lo mas
importante a nuevos desafios que este mundo virtual esta ocasionando (Sternberg,
1985).

Para hacer frente a este contexto social virtual, es necesario proporcionar una
herramienta que pueda ayudar a los adolescentes a afrontar las exigencias de

convivencia en este medio, para lo cual es necesaria la Inteligencia Emocional.

Los adolescentes son un sector de baja consideracion en la sociedad actual, se les
exigen numerosas competencias académicas, los programas educativos tienen el fin
de desarrollar estas habilidades cognitivas, pero poco se consideran los factores socio-
afectivos, aun falta mucho para proporcionar herramientas en conjunto que ayuden a
los jovenes a tener una mayor toma de decisiones, la resolucion a conflictos (Mayer y
Salovey, 1990). Debido a que ahora éstos no sélo son fisicos, sino también virtuales,

en una nueva sociedad intangible.

Siendo asi que surge la necesidad de comenzar una instruccion emocional en los
ambitos sociales, educativos y familiares, llevando a la préactica efectiva. No dejando
de lado el proporcionar herramientas que brinden mayor informacién entorno a la
autopercepciéon de habilidades de la Inteligencia Emocional y sus efectos en el uso

seguro de las redes sociales virtuales.

Algunos problemas de interaccion en redes sociales virtuales que podria ayudar a
resolver la Inteligencia Emocional es el grooming, el cual se define un como un método
de preparacién de la victima por parte del ofensor, el cual genera un lazo emocional y
de apego con fines de interaccion presencial o no, con intenciones sexuales
(Villacampa y Gomez 2016; Ramos Vazquez, 2012; Ramos Vazquez, 2011; Webster
et al., 2012, Wesley Tagtmeyer, 2011).

Asi mismo en las investigaciones especificamente de grooming, se encuentran
organismos como el Fondo Internacional de Emergencia de las Naciones Unidas para
la Infancia (UNICEF) en conjunto con el gobierno de Argentina, quienes han creado

una guia con el fin de entender y prevenir este delito; de la misma manera el Instituto




Nacional de Tecnologia de la Comunicacion (INTECO), del Gobierno de Espafa, ha
proporcionado en su pais importantes investigaciones y métodos preventivos con la
ayuda de docentes colaborando con padres de familia, para la protecciéon a los
adolescentes.

En cuestion a programas preventivos ante el grooming, se encuentra en primer
plano a Australia, quien ha puesto en marcha intervenciones a nivel estructural en el
ambito educativo para frenar este delito, ademas de importantes modificaciones a sus
leyes con el fin de castigar conductas delictivas en funcion a dafios sexuales,

emocionales o fisicos ante los adolescentes (Ley del Cadigo Penal australiano, 2008).

En esta premisa legislativa, pueden encontrarse paises como: Argentina, Australia,
Canada, Chile, Costa Rica, Espafia, Estados Unidos de América y Reino Unido,
quienes son los pocos actuarios ante el grooming, modificando sus leyes, castigando

las acciones y protegiendo a su poblacion joven.

A pesar de que las habilidades emocionales (Mayer y Salovey, 1990) podrian fungir
como factor protector contra el grooming, son nulos los estudios que conjunten ambas
variables. Debido a esto, no se han hecho modificaciones a estructuras sociales para
la enseflanza de la prevenciéon de este delito, al igual que en el marco juridico en el

pais.

Cabe resaltar que en México no se cuenta con protocolos de seguridad para la
prevencion de amenazas cibernéticas como el grooming, lamentablemente no ha
tomado relevancia a este problema, no hay investigaciones o protecciéon legal a
menores, especificamente a los adolescentes, el impacto obtenido en esta poblacién
es actualmente negativa, debido al bajo conocimiento de este fendmeno en el pais, es
imprescindible explorar este campo multidisciplinario y buscar areas que permitan una

intervencién adecuada.

Con lo anteriormente sefalado, se pone en punto central esta educacion, porque al
hablar de la misma no se debe dejar de lado al involucrar la tecnologia. Para ello se
debe poner en contexto que quien interactda es justamente el individuo, enfocandose

en esta ultimo, es importante reconocer que tiene habilidades sociales, emociones, y




sentimientos, por lo tanto, no se puede hablar de una persona sin mencionar la
autonomia, la utilizacion de herramientas y la interaccion con los demas (Rychen &
Herch, 2004).

Siendo asi, que el enfoque de la Inteligencia Emocional juega un papel importante,
dado que los adolescentes estan en el momento crucial de su crecimiento, por lo cual
es indispensable que éstos desarrollen habilidades que les permitan afrontar
contingencias mediante el mantenimiento de conductas seguras, poniendo en primer
plano el contexto ambiental tal como lo plantea Gardner (1983), quien aborda las
capacidades de cada individuo con competencias personales que le permitan un

adecuado desarrollo y potenciar las resoluciones a los conflictos que se les presenten.

Por todo lo abordado en los péarrafos anteriores para este trabajo surge la siguiente

pregunta de investigacion.

¢A mayor desarrollo de Habilidades de la Inteligencia Emocional disminuyen las
conductas de riesgo ante el grooming en los alumnos de primer afio de la Preparatoria
“Emiliano Zapata” de la BUAP?

Para responder esta pregunta, se empleara la Teoria de Mayer y Salovey (1997),
siendo que en sus estudios han analizado el vinculo potencial entre las habilidades
emocionales y bienestar individual. Esta teoria de Inteligencia Emocional tiene un
mayor soporte tedrico en este ambito que conjunta el factor de aprendizaje de los

aspectos emocionales y sociales.




1.2 Hipétesis

Hi: A mayor desarrollo de Habilidades de la Inteligencia Emocional disminuyen las
conductas de riesgo ante el grooming en los alumnos de primer grado de la

Preparatoria “Emiliano Zapata” de la BUAP.

Ho: A mayor desarrollo de Habilidades de la Inteligencia Emocional no habra
disminucién de las conductas de riesgo ante el grooming de los alumnos de primer

grado de la Preparatoria “Emiliano Zapata” de la BUAP.

1.3 Objetivos

A continuacién se haran mencion de los objetivos en funcion a la investigacion.

1.3.1 Objetivo General.
Identificar si a mayor desarrollo de Habilidades Emocionales de la Inteligencia
Emocional, disminuyen las conductas de riesgo ante el grooming en los alumnos

de primer grado de la Preparatoria “Emiliano Zapata” de la BUAP.

1.3.2 Objetivos Particulares.

Elaborar una revision teérica exhaustiva del fendbmeno grooming.
Revisar literatura sobre la Inteligencia Emocional.

Identificar las conductas de riesgo ante el grooming en los alumnos de primer

grado de la Preparatoria “Emiliano Zapata” de la BUAP.

Identificar las Habilidades de la Inteligencia Emocional en los alumnos de primer

grado de la Preparatoria “Emiliano Zapata” de la BUAP.




1.4 Justificacion.

El fendmeno grooming tiene diversos alcances, que no distingue edad, sexo, raza,
orientacion sexual, nivel socioecondémico, nivel académico o creencias religiosas.
(Villacampa y Gomez 2016; Ramos Vazquez, 2012; Ramos Vazquez, 2011; Webster
et al., 2012, Wesley Tagtmeyer, 2011). Cuando un groomer fija el objetivo y tiene a su
proxima victima, se obtiene un método silencioso, agil y habil que tiene como finalidad
contacto sexual consensuado con un menor. Puede afectar los circulos sociales,
psicolégicos, fisicos, afectivos y emocionales no solo del sujeto, sino también a su
familia, amigos, a su educacion, esto en las ultimas fases del grooming (O’Connell, R.,
2003).

Es un método que presenta ligeras alteraciones en el comportamiento de los
adolescentes, los cuales sin la adecuada intervencion de desarrollo emocional conlleva

a conductas que los pondran en riesgo.

No se ha dado una fecha de inicio o aparicién del grooming, siendo que los estudios
veteranos remontan desde el afio 2000, involucrando la importancia de dar a conocer
sus principales afecciones, las potenciales victimas, no se tiene un perfil establecido
para detectar a un child grooming (Schell et al., 2007). Algunos problemas en diversos

paises han influenciado a otros a formar parte en contra de este delito.

La importancia de conocer el fenbmeno grooming es para brindar ayuda oportuna a
los adolescentes, que mejoren sus habilidades emocionales y su integridad como
individuos, permitiéndose asi una mayor seguridad ante esta problematica. Dado que
en la actualidad la interaccion interpersonal se da en un medio virtual, del cual poco se

sabe y se entiende.

El interés primordial de esta investigacion es identificar oportunamente el desarrollo
de habilidades de la Inteligencia Emocional para la disminucion de las conductas de
riesgo ante el grooming, en los alumnos de primer afo de la Preparatoria “Emiliano
Zapata” de la BUAP, dado a que no se ha tomado ningun estudio que permita tener

antecedentes de este fendmeno en el pais.




La escuela Preparatoria “Emiliano Zapata”, fue tomada en cuenta por su prestigio
institucional y académico, teniendo a los alumnos con mejores promedios, lo cual
indica un indice de inteligencia cognitiva considerable, la asertividad para la toma de
decisiones, desarrollo emocional, edad y su amplia gama de agentes socio-culturales,
ademas de su disponibilidad a dispositivos electronicos que cuenten con conexion a
Internet, el nivel socio-econdmico que presentan es fundamental para un facil acceso
a redes virtuales que permitan una interaccion en cualquier momento del dia, sin

restricciones.

El implementar el estudio en dicha institucién, representa un antecedente en el
contexto social actual, el cual puede representar alternativas de solucion ante la
problematica del grooming, llegando a entender y atender a las potenciales victimas.
Como representantes de la salud mental, el brindar apoyo oportuno es fundamental

debido a que en México es nulo ante este fenémenao.

Finalmente, se puede decir que el desarrollo de habilidades emocionales en jévenes
permitira conocer el impacto del fendmeno grooming en los estudiantes de primer
grado de la Preparatoria “Emiliano Zapata”, ademas de profundizar la relacion entre

ambos ambitos de estudio, la adecuada aplicacion y el afrontar la problematica.




CAPITULO Il. MARCO TEORICO

El “grooming” es un fendbmeno que aumenta progresivamente. Se define como
abuso sexual mediante medios digitales, debido a que el agresor (groomer) utiliza la
red para la obtencion de imagenes y videos de contenido sexual de menores de edad.
Por tal motivo en este apartado se hara mencion de las diferentes definiciones de éste

método.

Ademas se presentan las legislaciones de algunos paises que han modificado sus
leyes para implementar acciones en contra de este ciberdelito. También, se explicara
con detalle la metodologia del grooming, la victimologia y los factores de

vulnerabilidad.

Las habilidades de la Inteligencia Emocional, entra en juego en este apartado, como
se ha mencionado con anterioridad, el grooming es una metodologia que establece
una relacion emocional o de apego con su victima, por ello es importante tomar en
cuenta este factor, para conocer mejor este concepto se exponen la definicién, los

antecedentes y los principales exponentes de esta teoria.

En relacion de la Inteligencia Emocional con el mundo digital, se espera crear un
factor que sea protector ante delitos cibernéticos, utilizando la educaciéon como punto

central.

2.1 Delimitacion conceptual de grooming

El online grooming, es un método en el cual se prepara a la victima paulatinamente
para cometer el abuso, generando una confianza falsa. Esto para conseguir no solo
un intercambio virtual, sino en algunos casos, una interaccién presencial con la victima
(Villacampa y Goémez 2016; Ramos Vazquez, 2012; Ramos Vazquez, 2011; Webster
et al., 2012, Wesley Tagtmeyer, 2011).




En esta linea, el Observatorio de la Seguridad de la Informacion del Instituto
Nacional de Tecnologias de la Comunicacion, encargada de la seguridad en las
tecnologias y la comunicacion de Espafia; define el online grooming como “un acoso
ejercido por un adulto y se refiere a acciones realizadas deliberadamente para
establecer una relacién o control emocional sobre un nifio o nifia con el fin de preparar
el terreno para el abuso sexual del menor. Se podria decir que son situaciones de
acoso con contenido sexual implicito o explicito” [Instituto Nacional de Tecnologia de
la Comunicacion (INTECO), 2009, p.4].

Otra definicion de grooming es dada a conocer en un articulo publicado en European
Oline Grooming Project, por Webster et al. (2012, p. 5) el cual menciona que “es el
proceso mediante el cual una persona hace amistad con un joven en linea para facilitar
el contacto sexual en linea y/o una reunion fisica con ellos, con el objetivo de cometer

abusos sexuales”.

O’Conell (2003), define el sexual grooming como un curso de conducta promulgado
por un sospechoso de pedofilia lo que daria a una persona razonable motivo de
preocupacion de cualquier reunién con un nifio que surja de la conducta seria para

fines ilegales.

Segun Ramos Vazquez (2012) el grooming describiria un proceso gradual mediante
el cual una persona establece una relacién de confianza con menores, relacion
enmascarada como de amistad, en la que abundan regalos y las muestras de atencion
y afecto, que deriva en un contenido sexual en un modo que resulta natural y no
intimidatorio para el propio menor; Ramos Vazquez (2011) también hace la distincion
del término child grooming que son las conductas que lleva a cabo el potencial
abusador/ agresor sexual de menores con el fin de contactar y ganarse la confianza

de estos, ya sea personalmente o a través de internet.

Por su parte Schell et al. (2007) describe el término child grooming de cémo un

abusador sexual infantil utiliza varias técnicas, incluyendo mostrar pornografia a los




nifios reduciendo sus defensas, logrando que acepten los actos sexuales como

“normales” en vez de anormales o abusivos.

Con las definiciones anteriores, cabe aclarar que el grooming es un método que no
s6lo se presenta en las relaciones adulto-menor, sino que también en las relaciones
de adulto-adulto. Por ello se hace sdlo la diferencia de la palabra grooming para casos
de preparacion en personas adultas a child grooming cuando se trata meramente en

menores de edad.

2.1.1 Diferencias entre el grooming, sexting y ciberacoso
A continuacion se presentan algunas diferencias entre el grooming, ciberacoso y

sexting.

2.1.1.1 Grooming
Con anterioridad, se expuso el término grooming como aquel método ejercido por
un adulto hacia el menor con fines de actividad ilicita, pero como se puede diferenciar

este método de otro utilizado y desarrollado en la red.

2.1.1.2 Sexting

Sexting es una palabra tomada del inglés que une “Sex” (sexo) y “Texting” (envio
de mensajes de texto via SMS desde teléfonos maoviles). Aunque el sentido original se
limitase al envio de textos, el desarrollo de los teléfonos moéviles ha llevado a que
actualmente este término se aplique al envio, especialmente a través del teléfono
movil, de fotografias y videos con contenido de cierto nivel sexual, tomadas o grabados

por el protagonista de los mismos.

El sexting consiste en la difusibn o publicacibn de contenidos (principalmente
fotografias o videos) de tipo sexual, producidos por el propio remitente, haciendo uso

del teléfono mévil u otro dispositivo tecnoldgico. (INTECO & Pantallas Amigas, 2011).

Para los efectos de proporcionar una definicion mas concreta se parte de la
propuesta de McLaughlin (2010), segun la engloba a aquellas conductas o practicas
entre los adolescentes consistentes en la produccion, por cualquier medio, de

imagenes digitales en las que aparezcan menores de forma desnuda o semidesnuda,
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y en su transmision a otros menores, ya sea a través del teléfono mévil o correo

electronico o mediante su puesta en disposicion de terceros a través de Internet.

La préctica de sexting conlleva una serie de riesgos variados, y la infravaloraciéon de
dichos riesgos hace de los adolescentes unos sujetos vulnerables (Pérez Bonet, G.
2010).

En la adolescencia concurren una serie de circunstancias, tales como la revolucion
hormonal, quimica y psicologica, la necesidad de autoafirmacion, de definicién sexual
y de pertenencia a un grupo, los hacen mas propensos a situaciones de
sobreexposicibn en temas sexuales, especialmente en el entorno cercano entre

iguales, a quienes consideran importantes para su definiciébn y encaje social.

Por este motivo, y a pesar de los riesgos que supone la extensién de la practica del
sexting, se sigue llevando a cabo entre los menores de edad. Las principales

motivaciones para ellos suelen ser:

» La presién que ejercen los demas (parejas, exparejas, chico/a que les gusta)
al pedirles ciertas imdgenes comprometedoras.

» Para impresionar (en los mismos casos) o incluso auto-afirmarse y reforzar
su autoestima cuando las respuestas frente a esas imagenes son
alentadoras y positivas. La imagen corporal cobra un papel importante en el
desarrollo del auto-concepto.

» La falta de experiencia de los jévenes provoca que no le den importancia a
las consecuencias de sus actos, por lo que producir y enviar sexting no es
considerado por los mismos como un peligro, sino como un elemento mas
del cortejo, 0 en determinados casos, como una transgresion sin mayores
consecuencias.

» Los adolescentes toman a veces las imagenes como un sustituto de las
relaciones sexuales, convirtiendo el sexting como una moneda emocional

gue necesitan para mantener viva una relacion sentimental.
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» En determinadas ocasiones, puede ser una practica habitual entre ellos a
pesar de que pueda no existir intencion de difundir las fotografias o los

videos.

Sin embargo, puede ocurrir que los teléfonos moviles que los contienen sean
robados o extraviados o que se produzcan situaciones sobrevenidas como rupturas
amorosas que provoquen actos vengativos relacionados con el fenbmeno que nos

ocupa.

El contexto cultural en el que viven nifios, nifias y adolescentes, con un claro y
marcado culto al cuerpo y con la necesidad constante de tener el mejor fisico y ser
popular entre sus amistades. Del mismo modo, contribuye la adoracion que sienten
por determinadas celebridades, por lo que el hecho de que muchas de ellas produzcan
sexting y después se haga publico (de forma voluntaria o no), influye para que esa

practica se normalice (Red.es, 2011).

2.1.1.3 Ciberacoso

Otra practica virtual es el ciberacoso, la cual no tiene una definicion establecida
como tal, pero si la palabra acoso, de acuerdo con el Diccionario de la Real Academia
Espafiola (2017), acosar. como perseguir, sin darle tregua o reposo, a un animal o
persona; ademas es apremiar de forma insistente a alguien con molestias y

requerimientos.

De acuerdo a la Guia de actuacion contra el ciberacoso (2013), este término puede
definirse como una accién llevada a cabo deliberadamente mediante el hostigamiento,
amenazas, humillacion u otro tipo de molestias; en un plano digital, también se puede
establecer que el victimario sea un menor o un adulto que realice estas acciones por

medio de las telecomunicaciones.

Es decir, esta practica esta fuera de los alcances de la victima, a diferencia del
sexting, que es una actividad voluntaria, en el ciberacoso el hostigamiento es
intencionado, los victimarios suelen conseguir material audiovisual, gréafico y personal

de diferentes plataformas digitales, de redes sociales e inclusive de los propios
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dispositivos maoviles de la victima, generando asi amanezcas para la humillacion del

afectado.

Este método también es conocido como ciberbullying, el Cambridge Dictionary
(2017), refiere a este término como alguien que usa Internet para dafar o asustar a

otra persona, especialmente enviandole mensajes desagradables.

2.1.2 Aspectos legales
En las leyes establecidas por los paises, este ciberdelito, conocido como grooming
no se considera correcto entre los términos legales, es decir, que las leyes no tienen

explicitamente acufiado el término, puesto que no se adapta a ciertos requisitos.

Sin embargo, existe proteccion ante las diversas conductas de riesgo que pueden
originarlo y numerosas penas cuando éste se presenta o se tiene la intencion de

presentarse, como el caso del marco legal en Australia.

Algunos paises que encabezan la lista en medidas para la proteccion de los
menores ante el grooming son: Argentina, Australia, Canadé, Chile, Costa Rica,
Espafia, Estados Unidos de América, Reino Unido y en propuesta de ley se encuentra
México. A continuacién se desarrollan los aspectos mas importantes de sus

legislaciones.

2.1.2.1 Argentina
En este pais el Codigo Penal de Argentina (2013), del Libro Segundo de los Delitos,

Titulo Il “Delitos contra la Integridad Sexual”, Articulo 131 afirma:

Sera penado con prision de seis (6) meses a cuatro (4)
afnos el que, por medio de comunicaciones electronicas,
telecomunicaciones o cualquier otra tecnologia de transmision de
datos, contactare a una persona menor de edad, con el propdsito

de cometer cualquier delito contra la integridad sexual de la misma.
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Con lo anterior Argentina ha hecho modificaciones en sus leyes, para que esta ley
pueda ser aplicada. Como se menciond con anticipacion, el término grooming no esta
explicitamente marcado en este articulo legal, pero si se dictamina una sentencia en

cuanto a la comunicacion con un menor con propoésitos de indole sexual.

2.1.2.2 Australia

Australia es uno de los paises que realiza mas esfuerzos para combatir los delitos
de ciberacoso y grooming. Esto se puede ver en las modificaciones a sus leyes, la
finalidad es contrarrestar la captacion en linea de los nifios y adolescentes que puedan
ser victimas de delincuentes con intenciones sexuales. La mayoria de jurisdicciones
dentro de Australia cuentan con una legislacién que penaliza el grooming infantil en

linea.

Se presentaran las dos leyes establecidas por Australia en materia de delitos
sexuales contra menores a través de medios electronicos o impresos; siendo asi que
cualquier método y medio de comunicacion no quede fuera de los términos legales y

acusatorios por parte de la victima.

Ley del Codigo Penal australiano (2008) 1995 s 474.26 Usar un medio de transporte

de comunicacion para contactar personas menores de 16 afios.
(1) Una persona (el remitente) comete un delito si:

a) El remitente utiliza un servicio de transporte de informacién para transmitir una
comunicacién a otra persona (el destinatario); y

b) Elremitente hace esto con la intencién de conseguir que el receptor se involucre
0 se someta a la actividad sexual con el remitente; y

c) Elreceptor es alguien que es, o que el remitente cree que es, menor de 16 afos
de edad; y

d) El remitente tiene al menos 18 afos de edad.

La pena por este delito es de 15 afios de prision.

(2) Una persona (el remitente) comete un delito si:
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d)

El remitente utiliza un servicio de transporte de informacién para transmitir una
comunicacion con otra persona (el destinatario); y

El remitente hace esto con la intencibn de conseguir que el receptor se
involucre o se someta a una actividad sexual con otra persona; y

El receptor es alguien que es, o que el remitente cree que es, menor de 16 afios
de edad;y

La otra persona mencionada en el parrafo (b) es alguien que es, o que el
remitente cree ser, por lo menos de 18 afnos de edad.

La pena por este delito es de 15 afios de prision.

(3) Una persona (el remitente) comete un delito si:

a)

b)

El remitente utiliza un servicio de transporte de informacién para transmitir una
comunicacion a otra persona (el destinatario); y
El remitente hace esto con la intencibn de conseguir que el receptor se
involucre o se someta a una actividad sexual con otra persona; y
El receptor es alguien que es, 0 que el remitente cree que es, menor de 16 afios
de edad;y
La otra persona mencionada en el parrafo (b) es alguien que es, o que el
remitente cree ser, menor de 18 afios de edad; y
El remitente tiene la intencién de que la actividad sexual a que se refiere el
parrafo (b) ocurra en presencia de:

El remitente; u

Otra persona que es, 0 que el remitente cree que es, por lo menos 18 afios

de edad.

La pena por este delito es de 15 afios de prision.

Es decir, Ley del Cddigo Penal australiano (2008) 1995 s 474.26 protege a todo

usuario menor de 16 afos, que sea contactado por una persona mayor de edad por

cualguier medio de servicio de transporte de informacion, para fines de conseguir

actividad sexual.
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Para ello la ley tiene tres apartados, de los cuales, el primero protege al menor si
éste se comunica por medios de servicio de transporte de informacion con una persona
mayor de edad; siendo que la persona con la que se comunica tenga la intencion de

someter o involucrarse sexualmente con el menor en cuestion.

En cuanto el segundo apartado de igual manera que el primero, protege al menor,
siendo que en este se agrega que si existe la sospecha por parte del menor que con
quien se comunica es mayor de edad, o en su caso ambos son conocedores de ello,
tiene una pena de carcel. Por ultimo, el tercer apartado de esta ley de la misma manera
gue los dos anteriores; involucra no solo el acto sino también la intencidon de cometer
una incidencia sexual en presencia del agresor o con otra persona afin; dicha accién

sera penada.

Por tanto, dichas acciones mencionadas en los parrafos anteriores de la ley, son

consideradas un delito y se condena por 15 afios de prision al agresor.

Ley del Cadigo Penal australiano (2008) 1995 s 474.27 Usar un medio de transporte

de comunicacion con fines de “grooming” a personas menores de 16 afios.

(1) Una persona (el remitente) comete un delito si:

a) El remitente utiliza un servicio de transporte para transmitir una comunicacion a
otra persona (el destinatario); y

b) La comunicacion incluye material que es indecente; y

c) El remitente lo haga con la intencion de facilitar que el destinatario se
comprometa o se someta a una actividad sexual con el remitente; y

d) Elreceptor es alguien que es, o que el remitente cree que es, menor de 16 afos
de edad; y

e) El remitente tiene al menos 18 afios de edad.

La pena por este delito es de 12 afios de prision.

(2) Una persona (el remitente) comete un delito si:
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El remitente utiliza un servicio de transporte para transmitir una comunicacion a
otra persona (el destinatario); y

La comunicacion incluye material que es indecente; y

El remitente lo haga con la intencion de facilitar que el destinatario se
comprometa 0 se someta a una actividad sexual con otra persona; y

El receptor es alguien que es, o que el remitente cree que es, menor de 16 afios
de edad; y

La otra persona mencionada en el parrafo (c) es alguien que es, o que el

remitente cree que es, por lo menos de 18 afios de edad.

La pena por este delito es de 12 afios de prision.

(3) Una persona (el remitente) comete un delito si:

a)

¢))
h)

El remitente utiliza un servicio de transporte para transmitir una comunicacion a
otra persona (el destinatario); y
La comunicacion incluye material que es indecente; y
El remitente lo haga con la intencién de facilitar que el destinatario se
comprometa 0 se someta a una actividad sexual con otra persona; y
El receptor es alguien que es, o que el remitente cree que es, menor de 16 afios
de edad; y
La otra persona mencionada en el parrafo (c) es alguien que es, o que el
remitente cree ser, menor de 18 afios de edad; y
El remitente pretende que la actividad sexual mencionada en el parrafo (c) se
realice en presencia de:
El remitente; u
Otra persona que es, o que el remitente cree que es, por lo menos de 18 afos
de edad.

La pena por este delito es de 15 afios de prision.

(4) En una accion penal por un delito contra los incisos (1), (2) o (3), si el material es

indecente es una cuestion para el juez de los hechos.

(5) En esta seccion: indecente significa indecente de acuerdo con las normas de la

gente comun (Cédigo Penal australiano, 2008).
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Ley del Codigo Penal 1995s 474.27 de Australia protege a todo usuario
menor de 16 afios, que sea contactado por una persona mayor de edad por cualquier
medio de servicio de transporte de informacion, para fines de conseguir actividad
sexual. Esta ley como la anteriormente mencionada; ademas de proteger al menor,
incluye los términos de material indecente para facilitar un sometimiento a actividades
sexuales con el agresor u otra persona.

En los tres casos de la ley; en cuanto se haga contacto con un menor y sea
sentenciado el agresor, la pena es entre 12 y 15 afios, segun corresponda el delito. Es
decir; si la persona mayor de 18 afios, contacta a un menor, con fines sexuales por
cualquier medio de comunicacion y ademas de ello se incluye material indecente para

el sometimiento del menor, la sentencia es de 12 afos.

Segundo, si ademas del contacto con el menor y el material indecente; el menor
tiene la sospecha de que con quien se comunica es mayor de 18 afios, sumado a esto
el agresor facilita a un tercero la actividad sexual con el menor, esta accién tiene una

penalidad para ambos de 12 afios de prision.

Tercero, como fue mencionado en los dos primeros, si la persona con la que se
comunica el menor, utiliza material indecente para facilitar el sometimiento del menor
con un tercero ya sea menor o mayor de edad que el mismo y pretenda que la actividad
sexual se realice en presencia del agresor o de otra persona, es penado por 15 afios

en prision.

Cabe destacar que en los incisos 4 y 5 de esta ley, si se presenta material indecente
ante un juez éste dictaminard como proceder, ademas aclara que el término de

indecente sera definido por las normas sociales de aquél pais.

2.1.2.3 Canada
En cuestiones legales, Canada se sumé a los paises con leyes para la proteccion

de las conductas de riesgo de los menores de edad.

Siendo que en el Cddigo Penal de Canadéa (2016), Seccion 172.1 menciona que:
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(1) Toda persona comete un delito que, por medio de las telecomunicaciones, se

comunica con;

a) Una persona que es, 0 que el acusado cree que es, bajo la edad de 18 afios,
con el propésito de facilitar la comision de un delito con respecto a esa persona
en virtud del inciso 153 (1), seccion 155, 163.1, 170 , 171 o 279.011 o
subseccién 279.02 (2), 279,03 (2), 286,1 (2), 286,2 (2) 0 286,3 (2);

b) Una persona que es, o que el acusado cree que es, bajo la edad de 16 afios,
con el propésito de facilitar la comision de un delito previsto en el articulo 151 o
152, inciso 160 (3) 0 173 (2) o de la seccion 271, 272, 273 o 280 con respecto
a la persona; o

c) Una persona que es, 0 que el acusado cree es decir, menores de 14 afios, con
el propésito de facilitar la comision de un delito previsto en el articulo 281 en

relacion con esa persona.

(2) Toda persona que cometa un delito bajo la subseccién (1)

a) Es culpable de un delito grave y es susceptible de prisién por un periodo de no
mas de 14 afios, y a una pena minima de prisién por un periodo de un afio; o

b) Es culpable de un delito punible por procedimiento sumario y esta sujeto a
prision por un término no mayor de dos afios menos un dia y a una pena minima

de prision por un periodo de seis meses.

A diferencia de las leyes australianas, el Cédigo Penal Canadiense protege al menor
siempre y cuando se cumplan ciertos criterios de su normativa legal. Siendo que el
contacto con un menor mediante telecomuncaciones tenga el proposito de facilitar un

delito y sea previsto bajo distintos apartados de las leyes en el Cédigo Penal.

Por lo cual la sentencia a este delito es considerado bajo una pena maxima de no

mas de 14 afos si se considera grave y pena minima de 1 afio si es lo contrario.

Si el delito es punible, la condena es no mayor a 2 afios y una pena minima de 6

meses en prision.
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2.1.2.4 Chile

Es el primer pais latinoamericano en incluir en sus leyes el término child grooming,

quien afiade un articulo en su Cadigo Penal (2015) siendo este el Art. 366 quérter:

Abuso sexual impropio o indirecto o exposicion de menores a actos de significacion

sexual. El cual menciona:

a)

b)

El que, sin realizar una accion sexual en los términos anteriores, para procurar
su excitacion sexual o la excitacion sexual de otro, realizare acciones de
significacion sexual ante una persona menor de catorce afos, la hiciere ver o
escuchar material pornogréafico o presenciar espectaculos del mismo caracter,
sera castigado con presidio menor en su grado medio a maximo.

Si, para el mismo fin de procurar su excitacion sexual o la excitacion sexual de
otro, determinare a una persona menor de catorce afios a realizar acciones de
significacién sexual delante suyo o de otro o a enviar, entregar o exhibir
imagenes o grabaciones de su persona o de otro menor de 14 afios de edad,
con significacién sexual, la pena sera presidio menor en su grado maximo.
Quien realice alguna de las conductas descritas en los incisos anteriores con
una persona menor de edad pero mayor de catorce afios, concurriendo
cualquiera de las circunstancias del numerando 1° del articulo 361 o de las
enumeradas en el articulo 363 o mediante amenazas en los términos de los
articulos 296 y 297, tendra las mismas penas sefaladas en los incisos

anteriores.

Las penas sefialadas en el presente articulo se aplicaran también cuando los
delitos descritos en él sean cometidos a distancia, mediante cualquier medio
electronico.

Si en la comision de cualquiera de los delitos descritos en este articulo, el
autor falseare su identidad o edad, se aumentara la pena aplicable en un

grado.

Con su ley, protege no solo a menores sino también a mayores de 14 afios; con fin

de aclarar este inciso de proteccion a mayores, hace referencia a los articulos 361 y
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363 del Cdbdigo Penal de Chile (2015), los cuales castigan una violacion o acceso
carnal por via vaginal, anal o bucal, mediante el uso de fuerza o intimidacion; ademas
de un abuso de la victima cuando ésta es dependiente del agresor por cuestiones de
custodia, educacion, cuidado, desamparo 0 en su caso Si es engafada por

inexperiencia o ignorancia sexual.

Esta ley a diferencia de las anteriores, no solo castiga el hecho y la intencion, sino
también si este delito se ha cometido a distancia o con suplantacion de identidad y
edad con el fin de una excitacion sexual del agresor u otro mediante el menor de edad,
incluyendo material audiovisual de caracter pornografico, o la realizacién de acciones
sexuales en presencia del agresor o demas espectadores; penandose de igual manera
el intercambio y exhibiciébn de imagenes o grabaciones de la victima o de otro menor

con significacion sexual.

2.1.2.5 Costa Rica
En materia legal de paises latinoamericanos que se integran a la proteccién de
menores ante el grooming, se encuentra Costa Rica quien adiciona el articulo 167 bis

al Cddigo Penal, Ley N.° 4573, de 4 de mayo de 1970, y sus reformas. Afirma:

Seduccidon o encuentros con menores por medios
electrénicos Sera reprimido con prision de uno a tres afios a quien,
por cualquier medio, establezca comunicaciones de contenido
sexual o erotico, ya sea que incluyan o no imagenes, videos, textos
o audios, con una persona menor de quince afos o incapaz. La
misma pena se impondra a quien suplantando la identidad de un
tercero o mediante el uso de una identidad falsa, por cualquier
medio, procure establecer comunicaciones de contenido sexual o
erotico, ya sea que se incluyan o no imagenes, videos, textos o
audios, con una persona menor de edad o incapaz. La pena sera
de dos a cuatro afios, en las conductas descritas en los dos
parrafos anteriores, cuando el actor procure un encuentro personal

en algun lugar fisico con una persona menor de edad o incapaz.
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Costa Rica protege de conductas de riesgo a personas menores 0 incapaces ante
la seduccién o encuentros sexuales con personas mayores de edad, mediante el uso
de medios electronicos. Ademas de incluir en su ley agravios de contenido sexual o
erdtico incluido en cualquier transferencia de datos, como imagenes, videos, textos o
audios (Cddigo Penal de Costa Rica, 2013).

La ley considera a las personas que suplantan identidades y que establezcan
comunicaciones de indole sexual o erdtico con menores de edad o incapaces;
sentenciando de uno a tres afios de prision. En caso, de que se presente un encuentro
personal entre el menor y el agresor en un lugar fisico, la condena es de dos a cuatro

afos de prision.

2.1.2.6 Espafa
En este pais el Articulo 183 ter. es, en concreto, el articulo que se encarga de

criminalizar la conducta de grooming en el Cédigo Penal de Espafia (2015):

(1) El que a través de internet, del teléfono o de cualquier otra tecnologia de la
informacion y la comunicacién contacte con un menor de dieciséis afios y proponga
concertar un encuentro con el mismo a fin de cometer cualquiera de los delitos
descritos en los articulos 183 y 189, siempre que tal propuesta se acompafie de actos
materiales encaminados al acercamiento, sera castigado con la pena de uno a tres
afios de prision o multa de doce a veinticuatro meses, sin perjuicio de las penas
correspondientes a los delitos en su caso cometidos. Las penas se impondran en su
mitad superior cuando el acercamiento se obtenga mediante coaccion, intimidacion o
engafo.

(2) El que a través de internet, del teléfono o de cualquier otra tecnologia de la
informacion y la comunicacion contacte con un menor de dieciséis afios y realice actos
dirigidos a embaucarle para que le facilite material pornografico o le muestre imagenes
pornograficas en las que se represente 0 aparezca un menor, sera castigado con una

pena de prision de seis meses a dos afios.
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2.1.2.7 Estado Unidos de América
En este pais, el Cddigo Penal de Estados Unidos de América (2006) establece la

Ley 18 USC § 2422 Coaccion y persuasion que afirma:

(1) El que a sabiendas persuade, induce, seduce, u obliga a que cualquier persona
pueda viajar en comercio interestatal o extranjero, o en cualquier territorio o posesion
de los Estados Unidos, a dedicarse a la prostitucion, o en cualquier actividad sexual
por la que cualquier persona puede ser acusado de un delito, o intentos de hacerlo,
sera multado bajo este titulo o encarcelado no mas de 20 afios, 0 ambos.

(2) El que, mediante el correo o cualquier instalacion o medio de comercio interestatal
0 extranjero, o dentro de la jurisdiccibn maritima y territorial especial de los Estados
Unidos convence a sabiendas, induzca, incite o coacciona a cualquier individuo que
no ha alcanzado la edad de 18 afios, a dedicarse a la prostitucion o cualquier actividad
sexual por la que cualquier persona puede ser acusada de un delito, o intenta hacerlo,

sera multado bajo este titulo y no en prisién menos de 10 afios o de por vida.

Estableciendo ademas la Ley 18 USC § 2425, que refiere:

El que, mediante el correo o cualquier instalacion o
medio de comercio interestatal o extranjero, o dentro de la
jurisdiccién maritima y territorial especial de los Estados Unidos, a
sabiendas inicia la transmisién del nombre, direccion, numero de
teléfono, nimero de la seguridad social, o la direccion de correo
electrénico de otro individuo, sabiendo que cualquier otro individuo
no ha alcanzado la edad de 16 afios, con la intencion de atraer,
animar, ofrecer, o solicitar cualquier persona que se dedique a
cualquier actividad sexual por la que cualquier persona puede ser
acusada de un delito, o intentos de hacerlo, sera multado bajo este

titulo, no encarcelados méas de 5 afios, o ambos.

Por su parte, el Estado de Florida aprueba en 2007 la Ley de Ciber-crimenes contra
menores por la cual se sanciona a quienes se contacten con menores por Internet y

luego sostengan encuentros con el fin de abusar sexualmente de ellos. La ley obliga a
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los delincuentes sexuales a registrar ante la policia sus direcciones de correo

electronico y los nombres que utilizan en los servicios de chat o redes sociales.

2.1.2.8 Reino Unido

El Cadigo Penal de Reino Unido (2005) ha incluido nuevos cambios para equiparar
el delito de grooming, con el cual se pretende detener a los agresores antes de que se
pongan en contacto con un menor con intenciones sexuales. Siendo acusado con una

sola comunicacion o un encuentro con el menor. Dicha ley es la siguiente:

Proteccion de nifos y prevencion de delitos sexuales (Scotland) Act. 2005 “Conocer a

un nifio después de un contacto preliminar”.
(1) Una persona (“A”) comete un delito si:

a) Conocid o se comunicé con otra persona (“B”) al menos en una ocasién anterior,
A-
i.  Sisereune intencionalmente con B;
ii.  Viaja a cualquier parte del mundo, con la intencién de reunirse con
B; o
iii. Hace arreglos, en cualquier parte del mundo, con la intencion de

reunirse con B, para que B viaje a cualquier parte del mundo.

b) En ese momento, A tiene la intencién de participar en actividades sexuales
ilegales que involucren a B o en presencia de B-
i.  Durante o después de la reunién; y
ii.  En cualquier parte del mundo;
c) Bes:
I.  Un menor de 16 afos; o
ii.  Un policia;
d) A no entiende razonablemente que B tiene 16 afios 0 mas; y

e) Al menos uno de los siguientes sea el caso:
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La reunidon o comunicacion en una ocasion anterior mencionada
en el parrafo a) (o si hay mas de uno, uno de ellos) tenga una
conexion escocesa.

La reunién mencionada en el inciso i) de dicho parrafo o, en su
caso, el viaje a que se refiere el inciso ii) de dicho parrafo o la
celebracion de los acuerdos mencionados en el inciso iii) de dicho
apartado, tenga una conexion escocesa.

A es un ciudadano britanico o residente en el Reino Unido.

(2) En la subseccién (1) anterior:

a) Lareferencia a A que se hareunido o se ha comunicado con B es una referencia

a que A ha conocido a B en cualquier parte del mundo o se ha comunicado con

B por cualquier medio desde cualquier parte del mundo (e independientemente

de donde esté B en el mundo ); y

b) Una reunién o viaje o realizacién de acuerdos tiene una conexién escocesa Si,

o cualquier parte de ella, tiene lugar en Escocia; y una comunicacion tiene tal

conexién si se hace de o hacia o tiene lugar en Escocia

(3) A los efectos de la subseccion (1) (b) anterior, no es necesario alegar o probar que

A pretende patrticipar en una actividad especifica.

(4) Una persona culpable de un delito bajo esta seccion es responsable:

En sentencia sumaria, a una pena de prision de hasta 6 meses o
a una multa que no exceda el maximo legal o ambos;
Bajo condena en la acusacion, a prisién por un término no superior

a 10 afios o multa o ambos.

Es importante mencionar que todo pais perteneciente a Reino Unido esta bajo a

estas leyes y no se excluyen a las personas que residen, es decir, aunque no se tenga

la nacionalidad pero tenga residencia en algun pais del Reino Unido sera igualmente

castigado si comete el delito.
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2.1.2.9 México
En marco juridico, México no cuenta con leyes de proteccion a menores en caso de
grooming, hay que mencionar que actualmente cuenta con una iniciativa de reforma al

Cédigo Penal Federal de México (2016). La cual menciona:

Decreto por el que se modifica el “Titulo” del Capitulo Il del Titulo Octavo y se
adiciona un articulo 202 recorriéndose los subsecuentes, para quedar como articulo
202 Bis y 202 Ter del Codigo Penal Federal. Titulo Octavo Capitulo Il Ciberacoso
sexual y pornografia de Personas Menores de Dieciocho Afios de Edad o de Personas
gue no tienen Capacidad para comprender el Significado del Hecho o de Personas

gue no tienen Capacidad para Resistirlo.

Articulo 202.-Comete el delito de ciberacoso sexual de
personas menores de dieciocho afios de edad o de personas que
no tienen capacidad para comprender el significado del hecho aun
con su consentimiento, quien mediante coaccién, intimidacion,
induccion o engafio, establezca cualquier clase de comunicacién a
través de internet, teléfono maovil o cualquier otra tecnologia de la
informacién y comunicacion asi como la transmision de datos, con
el objeto de solicitarle imagenes y/o videos con contenido sexual
del mismo, y al que envié algun tipo de mensaje y/o texto o
establezca didlogos con contenido sexual. Al autor de este delito
se le impondra pena de 4 a 6 afios de prisién y de quinientos a mil
dias de multa. Cuando la conducta derive en un encuentro o
acercamiento, a fin de cometer cualquier acto que vaya en contra
de la integridad fisica y sexual del menor, se le impondra pena de
siete a doce afos de prision y de ochocientos a dos mil quinientos

dias multa.

Siendo asi, que los diputados César Camacho Quiroz y Felipe Cervera Hernandez,
someten la iniciativa para brindar proteccion a los menores en caso de abuso

cibernético.
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2.1.3 Tipos de groomer
Con anterioridad se hizo mencién de los términos: online grooming, sexual grooming
y child grooming para definir la accion o metodologia usada por un agresor, este

agresor o acosador online es conocido como groomer.

El Cambridge Dictionary (2017) ofrece dos definiciones, la primera es groom (sex)
usado como verbo transitivo que significa “ser amigo de un nifio especialmente a través
de Internet, con la intencion de cometer un delito sexual”. La segunda referida a una
persona, el término groomer (sex) es “la actividad criminal de convertirse en amigo de
un nifio, especialmente a través de Internet, con el fin de persuadir al nifio a tener una

relaciéon sexual”.

Aclarado el término groomer, Webster et al. (2012) sefala la existencia tres tipos
que fueron identificados a través de ocho dimensiones de comportamiento. Estas
dimensiones eran si el delincuente: 1. Tenia alguna conviccién previa por ofensa
sexual; 2. Utilizan su propia identidad u otra; 3. La naturaleza y el alcance del uso
indecente de la imagen; 4. Si contactaron a otros delincuentes en linea; 5. El tipo de
creencia de apoyo a la ofensa descrita; 6. La velocidad de contacto con los jovenes;
7. Como el contacto fue hecho y sostenido; 8. El resultado del delito (delito en linea

y/o reunion fuera de linea).
A continuacidn se muestran las tres clasificaciones:
a. Buscando intimidad.

No tienen conviccidén previa por la ofensa sexual; poseen creencias de apoyo
ofensivo que implican el contacto con el menor como una relacion de consentimiento.
Estos no cambian su identidad, debido a que quieren ser apreciados por lo que son.
No se involucran en otros comportamientos en linea o que son sexualmente ofensivos.
No tienen imagenes indecentes de los menores o contacto online con otros
delincuentes sexuales. Pasan una cantidad significativa de tiempo hablando con el

joven en linea antes de reunirse para desarrollar o ampliar la relacion intima.

b. Estilo adaptable
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Tienden a convicciones anteriores por ofensa sexual contra menores, ademas de
creencias de apoyo a la ofensiva que implican sus propias necesidades y ven a los
jovenes como maduros y capaces. A diferencia del grupo anterior, no consideren el
encuentro en términos de una relacion. Poseen imagenes indecentes de nifios, pero
no son colecciones significativamente grandes. Existe poco contacto con otros

delincuentes sexuales en linea.

La caracteristica clave de este grupo es la adaptacion de su identidad y estilo de
arreglo, segun la forma en que el joven se presenta ante él ademas de su reaccion al
contacto inicial. El contacto es desarrollado rapida o lentamente, dependiendo de cémo

el joven va respondiendo al enfoque.

La gestion de riesgos, es una caracteristica de este grupo con carpetas ocultas, vy,
a veces, computadoras, teléfonos o dispositivos electronicos adicionales que pueden

utilizarse para el grooming.
c. Hiper-sexualizado

Estos se caracterizan por extensas colecciones de imagenes indecentes de nifios y
un importante contacto en linea con otros delincuentes sexuales. Algunos poseen
colecciones importantes de pornografia extrema para adultos. Adoptan diferentes
identidades por completo, 0 muestran una imagen de avatar que no es de su rostro,

sino de sus genitales.

El contacto con los joévenes es altamente sexualizado y va escalando muy
rapidamente. Sus creencias de apoyo a la ofensiva implican deshumanizar a los
jovenes. Por lo tanto no personalizan el contacto y no utilizan el teléfono mévil para

preparar a los jévenes.

Las reuniones son menos frecuentes comparado con los groomers adaptables e
intimistas. También tienen convicciones anteriores por tener imagenes indecentes de

los menores.
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No todos los groomer actian de la misma manera, ni con la misma intensidad,
tomando en cuenta esto, el Hospital Sant Joan de Déu Barcelona (2015) hace mencion

de tres tipos de groomers, los cuales son:
a. Acosadores directos.

Son aquellos que navegan por las diferentes redes sociales, participan en chats,
foros, blogs o paginas en general con el objetivo de captar a los menores y establecer
contacto. Una vez establecido su objetivo, les hace propuestas de sexo virtual, solicita
el envio de imagenes comprometedoras e intimas o un intercambio mediante la
webcam, esto haciendo presion al menor. Estos no sélo se centran en menores, Sino

también pueden realizar las mismas practicas con otros adultos.
b. Acosadores oportunistas.

Eligen a sus victimas por el material de contenido sexual que encuentran navegando
por la red y convirtiéndolas en su objeto de deseo y acoso. Hace una busqueda para
averiguar los datos de la potencial victima, una vez conseguido, realiza una fuerte
amenaza con la difusién global de las fotografias y videos en la red o incluso dentro

de su entorno familiar y social si no accede a sus peticiones sexuales de entregar mas.
c. Acosadores especificos.

Su objetivo es obtener material sexual del menor y establecer contacto sexual con
él. Se trata de un pedéfilo que dedica tiempo a una primera fase de acercamiento, para
ganarse progresivamente la confianza del menor. Este tipo de agresores son los méas

experimentados, debido a al cambio de rol, convirtiéndose en un adolescente.

Por su parte el Ministerio de Justicia y Derechos Humanos de Argentina en Conjunto
con el Fondo Internacional de Emergencia de las Naciones Unidas para la Infancia
(UNICEF), crearon en abril de 2014 una guia titulada “Grooming, Guia practica para
adultos. Informacién y consejos para entender y prevenir el acoso a través de internet”.

En la cual presentan distingue dos tipos de grooming.
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o EIl primer tipo no establece una fase previa de relacidbn y generacion de
confianza, logra tener fotos o videos sexuales mediante la obtencion de
contrasefias o hackeo de cuentas; con el material erético o sexual, extorsiona a
la victima con mostrarlo. Este material es obtenido a la fuerza.

o El segundo tipo se da cuando hay existe una fase previa donde busca generar
confianza, ésta se vuelve un instrumento indispensable. ElI material es

entregado por la propia victima.

Para generar esa confianza, el groomer se hace pasar por un menor, ya sea hombre
o mujer; producen una amistad o familiaridad falsa en la victima mediante la toma de
los gustos y preferencias de la victima. Por dltimo invierte y utiliza el tiempo para
fortalecer el vinculo y generar una mayor intensidad. (Ministerio de Justicia y Derechos
Humanos de Argentina & UNICEF, 2014).

2.1.4 Caracteristicas del groomer
Cabe mencionar que no existe un perfil determinado o establecido que arroje

resultados de que la persona es un depredador sexual.

Webster et al (2012) identificé seis caracteristicas del online grooming, ademas de
dos factores concurrentes importantes: el mantenimiento de la ofensa y la gestién de

riesgo. Las cuales se muestran a continuacion en la Figura 1:
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Mantenimiento de la ofensa

AN
a I

Vulnerabilidad Exploracion Identidad Contacto Intensidad Resultado

——

Tecnologia de la Informacién de Seguridad i Espacios privados
Gestion de riesgos

Mapeo

txtencién del

Incentivos

Figura 1. Categorizacion de las caracteristicas del online grooming con los factores de mantenimiento
de la ofensa y la gestion de riesgos, acorde a Webster et al.

En primer lugar se encuentra la vulnerabilidad; debido a ciertos factores

situacionales o relaciones interpersonales complicadas, estos acosadores surgen.

Cabe mencionar que esta vulnerabilidad esta sujeta a factores de entorno y no son

situaciones especificamente atribuibles a todo groomer.

Después, se encuentra la exploracion, ésta abarca el hecho de estar en espacios
online donde los jovenes se sienten comodos e interactian. Esto también implica para
el groomer, la evaluacion de las caracteristicas de los jovenes. Apareciendo tres tipos

de evaluacién, como se muestra en la Figura 2:
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eBuscan sitios online donde los jovenes suban algun contenido sexual
virtual (nombres o fotos provocativas o imagenes de sus genitales).

Virtual -
sexual

~N
Idealista eBuscan jovenes que tengan un perfil de busqueda de una relacién
romAntico idealista/romantica, convirtiendolos en victimas potenciales para una
buena relacion.
_/
.7 s . 7. \
Caracteristicas eBuscan jovenes con alguna caracteristica especifica.
fisicas eUtilizan imagenes del menor para identificar si estan fisicamente
desarrolladas, lo suficiente como para justificar el posible contacto online.

J

Figura 2. Perfiles del groomer para el establecimiento de contacto mediante la exploracion online.

En contraste, también hay agresores que no ocultan el deseo inmediato y explicito

del contacto sexual con la victima.

Debido a ello, se encuentra el tercer aspecto, la identidad que presenta el groomer

en la red. Lo podemos agrupar en:

o Los que realizan cambios menores a su identidad, edad, nombre, estado civil.
Algunos hacen estos cambios basandose en intentos fallidos de contacto
previo.

o Los que realizan cambios importantes en su identidad, sexo, edad o
fotografias.

o Los que son explicitos sobre si interés sexual con los jovenes, pueden 0 no
tener mdultiples identidades concurrentes en linea para maximizar las

oportunidades de contacto.




El siguiente factor es el contacto, se puede dar de manera progresiva hasta

conseguir el objetivo. Se pueden analizar cuatro variables en la toma de contacto:

(@]

o

Modo. Los groomers utilizan cualquier plataforma online (chats, foros, blogs,
redes sociales, etc.) para comunicarse con el joven hasta su encuentro. El
uso de webcams como parte clave de su comportamiento ofensivo. Siendo
el teléfono mavil una herramienta para contactar con el menor, siendo asi un
inmediato e intimo.

Extension del contacto. Factores como zonas horarias, permite que el
groomer entable conversaciones sexuales con jovenes simultaneamente.
Para lograr esto, mantienen un control del registro de historiales de
conversacion, en hojas de célculo o el uso de otros esquemas de
codificacion para supervisar la consecucion de sus objetivos. Pero también,
hay aquellos que mantienen una victima, siendo por ende muy selectivos.
Estilo. Los groomer no usan el mismo estilo para entablar contactos. Aqui,
el enfoque es adoptado para satisfacer sus necesidades y/o las de la victima,
abarcando asi tres estilos. El primero, un estilo cortés, caracterizado por el
uso de un lenguaje para halagar explicitamente al joven. Un segundo estilo
es el mentor, presentandose como alguien para discutir y resolver
problemas. Por otra parte, se encuentra el estilo de congruencia de
experiencia, siendo aquel que se presenta con intereses comunes o0
experiencias de vida similares a las compartidas por la victima.
Temporalizacion o habilidad para elegir el momento oportuno. Dedican
segundos, minutos, dias, meses e incluso afios con jovenes, esperando el
momento oportuno para cometer un acto ilicito. Es importante destacar que
mediante Internet se ha acelerado de una manera sorprendente el proceso
de contacto sexual con los menores comparada con la que se realiza fuera

de linea.
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Estos comportamientos, varian intensidad, los groomer utilizan algunas técnicas de

desensibilizacion. Clasificadas a continuacion:

% Visual. Envian a los jévenes pornografia de adultos y fotos de jovenes
gue van gradualmente aumentando para animar la conversacion

sexual.

X/
°

Lenguaje. Utilizando el envio de ciertas preguntas, para acercar al joven
a una conversacion sexual. Esto depende en gran medida del lenguaje
0 expresiones textuales presenta el joven en linea.

< Incentivos. Estos incluyen el obsequio de cosas materiales, virtuales y
dinero en efectivo. El proporcionar estos regalos a los jovenes es
considerado como parte del proceso de ofensa sexual, estos incentivos

también pueden ser amenazas por parte del groomer.

Para algunos groomer, poder seguir recolectando iméagenes e involucrarse con los
jovenes de una manera sexual, es el resultado deseado, una reunién o cualquier
contacto a largo plazo no es la meta que conduce su comportamiento ofensivo. En
algunos casos parte de ese resultado es la reunion fisica entre el agresor y la victima;

las mismas pueden tener lugar en una o varias ocasiones con el mismo joven.

2.1.5 Proceso del grooming

Estos ciberacosadores suelen esconderse en una identidad inventada o usurpada,
beneficiAndose del anonimato que les proporciona el mundo digital, para contactar con
sus victimas en redes sociales, mensajeria instantanea, chats o juegos online y llevar

a cabo sus actividades delictivas a través del engafio.

Una vez ganada la confianza del nifio o adolescente, obtienen mediante técnicas de
seduccidn, sus datos privados y pasan a la extorsion, chantaje y coaccion con el fin de
conseguir que le facilite imagenes de contenido sexual y pornografico o un encuentro
sexual directo. En ocasiones el agresor llega a utilizar el chantaje para incurrir en otros
delitos como abuso sexual, prostitucion y corrupcion de menores, trafico de
pornografia infantil en internet, comercio ilicito de personas, de 6rganos o esclavitud

infantil.
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Estos depredadores sexuales no tienen mas que provocar y esperar el error de su
victima una vez, porque una vez lo consiguen, a través de la extorsion y el chantaje
empieza a conseguir todo lo que se proponen sometiendo a cada vez mas presion al
menor. En mas ocasiones de lo que se piensa la situacion termina por desbordar a la
victima que, sintiéndose agobiada por la culpabilidad y vergtienza del error cometido,
termina encontrando en el suicidio la Unica via de escape para acabar con el problema
(Ramos Vézquez, 2012 & 2011; Webster et al, 2012; Wesley Tagtmeyer, 2011,
INTECO, 2009).

2.1.5.1 Fases de acoso en el grooming
De acuerdo con la Guia legal sobre el Bullying y Grooming, del Observatorio de la
Seguridad de la Informacion de INTECO (2009), propone tres fases de acoso:

1. Inicio en la fase de amistad. Hace referencia a la toma de contacto con el menor
de edad para conocer sus gustos, preferencias y crear una relacion de amistad
con el objeto de alcanzar la confianza del posible afectado.

2. Inicio de la fase de relacion. La fase de formacion de la relacion incluye con
frecuencia confesiones personales e intimas entre el menor y el acosador. De
esta forma se consolida la confianza obtenida del menor y se profundiza en
informacion sobre su vida, sus gustos y costumbres.

3. Componente sexual. Con frecuencia incluye la descripciobn de términos
especificamente sexuales y la peticion a los menores de su participacion en

actos de naturaleza sexual, grabacién de imagenes o toma de fotografias.

Otra instancia que propone fases del grooming es la Guia Préactica para adultos,

difundida por el Ministerio de justicia de Argentina; dicha propuesta es la siguiente:

1. Contacto y acercamiento: el acosador se vale de herramientas para mentir
sobre su edad al entrar en contacto con el chico: mostrar fotos o videos
modificados por programas web. En esta etapa se busca generar confianza y

empatia.
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2. Componente sexual: el acosador consigue que el chico le envie alguna
fotografia o video con componentes sexuales o eroéticos.

3. Ciberacoso: si el menor no accede a sus pretensiones sexuales (mas material,
videos eréticos o encuentro personal), el ciberacosador lo amenaza con difundir
la imagen que haya capturado con mayor carga sexual a través de Internet
(plataformas de intercambio de videos, redes sociales, foros u otros) o enviarla

a los contactos personales del menor.

En la ocurrencia de estos hechos contribuye el exceso de confianza que tienen los
nifos (as) y jovenes para involucrarse en las redes sociales, la facilidad que entrega
la tecnologia para contactar a otras personas a través de juegos online, redes sociales
virtuales y aplicaciones mdviles; junto al desconocimiento de los padres acerca de la

proteccion de sus hijos en internet.

Siguiendo con este linea, O'Connell, R. (2003), identifica cinco patrones de

explotacion cibernética utilizadas por el groomer.

1. Fase de establecimiento de amistad. Esta etapa de formacién de la amistad
implica que el peddfilo conozca al menor, donde el principal objetivo es
establecer un primer contacto para que con el transcurrir del tiempo, consiga los
datos especificos de la victima. El tiempo varia dependiendo de cada agresor y
el nUmero de veces que se repita esta fase, depende del nivel de contacto que
mantiene con la victima.

Durante esta etapa, el agresor debe asegurarse primero de que la victima sea
un menor y segundo, si es un menor que coincide con sus predilecciones
particulares.

Por ello, hay peticiones del agresor hacia el menor de alguna fotografia de si
mismos. Normalmente en este punto, las solicitudes de imagenes se limitan a

las fotografias del nifio sin ninguna referencia a las de naturaleza sexual.
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2. Fase de formacion de la relacion. Es una extension de la etapa de formacién de

la amistad, donde el adulto puede hablar de diversos temas de interés comun
con el menor, por ejemplo, vida escolar o familiar. La confianza va
incrementando, ademas se va creando un vinculo personal entre ambos, lo cual
implica confesiones mutuas, secretos u otros aspectos intimos que solo
comparten ellos.
No todos los adultos participan en esta fase, pero generalmente aquellos que
van a mantener contacto con un nifio se esfuerzan por crear la ilusién de ser su
mejor amigo. Mas tipicamente se da una etapa inicial de formacion de relaciones
y luego se intercalan en las conversaciones preguntas relacionadas con la
siguiente etapa de evaluacion del riesgo.

3. Fase de valoracion de riesgo. Se refiere a la parte de la conversacion cuando un
pedofilo le pregunta al nifio sobre la ubicacion de la computadora que esta
usando y el numero personas que la usan. Al reunir este tipo de informacion,
parece razonable suponer que el peddfilo estd tratando de evaluar la
probabilidad de que sus actividades sean detectadas por ejemplo, los padres del
nifio, el tutor o los hermanos mayores.

4. Fase de exclusividad. Suele seguir a la fase de evaluacion de riesgos en la que
el ritmo de la conversacion cambia para saber acerca de problemas personales
0 secretos que tiene la victima. Las interacciones toman las caracteristicas de
un fuerte sentido de reciprocidad, es decir, una asociacién de respeto mutuo
formado por dos personas que en ultima instancia debe permanecer en secreto
de todos los demas. La idea de la confianza se introduce a menudo, en este
punto, el adulto pregunta cuanto confia en él y la victima tiende a responder a la
tactica profesando que confian el adulto implicitamente. Esto a menudo
proporciona un medio util para introducir la siguiente etapa de la conversacion,
gue se centra en cuestiones de caracter mas intimo y sexual.

5. Fase sexual. La introduccion de esta etapa puede parecer bastante inocua
porque tipicamente el adulto ha posicionado la conversacion de modo que un
profundo sentido de confianza compartida parece haber sido establecido y a

menudo la naturaleza de estas conversaciones es extremadamente intensa. Por
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lo tanto las conversaciones no son tipicas y tal vez la intensidad de la
conversacion hace que sea mas dificil para el menor manejar esta situacion
porque ha entrado en un paisaje previamente desconocido de conversaciones
de esta naturaleza.

De no surgir el efecto esperado, el acosador comenzara con las amenazas
sobre difundir todo el material personal, emocional y de contenido sexual que

ha sido intercambiado.

A continuacion la autora de esta tesis, hace una propuesta de como operan los
groomer que se formuldé después de revisar a Villacampa y Gomez 2016; Ramos
Véazquez, 2012 & 2011; Webster et al, 2012; Wesley Tagtmeyer, 2011; INTECO, 2009.

1. Seleccién. Donde el depredador hace el primer mapeo virtual de la
victima, donde observa si es viable o entra dentro de sus gustos

particulares (perfil de victima).

2. Conexiéon. Una vez seleccionada la victima adecuada proceden a
recabar toda la informacién posible, los gustos, sus intereses, qué tipo
de personas acepta con facilidad a sus redes sociales, etc. Terminado

esto, se muestra con una identidad falsa.

3. Apreciacion — Preparacion. Es un proceso de desensibilizacion que los
depredadores utilizan con el fin de hacer creer a las victimas que estan
seguras y que son importantes; para lograr desinhibir y predisponer a la
victima al abuso sexual sin que se sienta como una agresion. El proceso
podria seguir durante dias o semanas antes de que el pedéfilo comience
la crianza de los temas sexuales, pidiendo fotos explicitas 0 una reunion
personal. En este momento una conexion emocional se ha hecho y los
pedofilos pueden ser maestros de la manipulacion. Incluso si un
encuentro en si nunca se lleva a cabo, es importante tener en cuenta que
los jovenes pueden ser victimas de tales contactos en linea sexualmente

explicito.
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4. Contacto. En este punto el coqueteo del agresor, va introduciendo temas
de indole sexual a las conversaciones cotidianas, esto lo va haciendo
sutiimente, como halagos o bromas. En este punto la victima esta
dispuesta a mandar material fotografico un poco mas atrevido,
mostrando su cuerpo ante una videoconferencia o teniendo encuentros
cara a cara.

En los casos en los que el agresor se encuentre geogréficamente cerca
de su victima, pedira un encuentro casual, circunstancias en las que
regularmente el agresor termina abusando sexualmente de su victima,

siendo que ésta no se sentira agredida y ni dafiada.

5. Quiebre. Los agresores tienen material suficiente para doblegar a sus
victimas y es aqui donde comienza el declive; dado que amenaza a la
victima con exponer videos, imagenes y hasta audios que comprometen
actividad sexual; pedirdn que cumplan ciertas demandas sexuales; como
grabar videos sosteniendo relaciones sexuales con otros menores o que
se toquen o introduzcan objetos a su zona genital con el fin de
masturbarse frente a una camara web. Regularmente los adolescentes
implicados por el temor se quedan callados y en el peor de los casos, la

victima recurre al suicidio.

Dentro de esta metodologia, el depredador reconoce el trabajo que consiste en la
seduccién y el acoso progresivo de su victima. No debe presionar o la victima podria
alejarse y principalmente debe estar seguro de que la victima tiene algun grado de

vulnerabilidad.

2.1.6 Caracteristicas de las victimas de grooming
De acuerdo con un estudio realizado por la Villacampa y Gémez (2016) dieron a

conocer un perfil con las caracteristicas de victimas del grooming.
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a) Sexo

En relacién con las caracteristicas socio-demograficas de las victimas, tanto en el
grooming entre iguales como en el de adultos, las chicas aparecen invariablemente
como mas victimizadas que los chicos, con porcentajes superiores al 60% en todas las
cuestiones relativas a la victimizacion por grooming entre iguales o procedente de

adultos, cuando la victimizacion a los chicos no supera el 40%.

El dnico supuesto en que este patron general se altera es en el caso de grooming
de adultos cuando el groomer intenta que la victima hable de sexo, en que siendo
también mayoritario el porcentaje de victimas chicas (52%), el de chicos alcanzé el
48%.

Con ser el sexo una variable a tener en cuenta a efectos de determinar la
probabilidad de ser victima de grooming, no siempre es la diferencia de sexos

estadisticamente significativa.
b) Edad

La edad parece no ser un factor determinante a efectos de victimizacion por
grooming, atendiendo cuanto menos a la variacion en edad de los integrantes de esta

muestra —entre 14 y 18 anos-.
c) Nivel educativo de los padres

En relacion con si el nivel socio-educativo de los padres tiene algun tipo de
incidencia en el caso de la victimizacion por grooming, los resultados del estudio
arrojan diferencias con significacion estadistica en relacion con el nivel académico de

éstos y la victimizacion de sus hijos.

La abrumadora mayoria de las victimas, tanto de grooming entre iguales como de
grooming procedente de adultos, afecta a victimas que preferentemente hablan por
internet con personas que conocen personalmente. Unicamente consta que el 10% de
las victimas de grooming procedente de adultos cuando se intenta que hablen con el

groomer sobre ellos hablan preferentemente con desconocidos en la red.
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2.1.6.1. Adolescentes principales victimas.

La adolescencia es la transicion hacia la adultez, o también definida como
modalidad recurrente de la psique cuyos rasgos (incertidumbre, ansiedad por el futuro,
irrupcion de instancias pulsionales, necesidad de tranquilidad y de libertad) pueden

reaparecer mas de una vez en el curso de la vida.
A continuacion se muestra en la Tabla 1, el contenido de la tipologia de jovenes

victimizados.

Tabla 1. Categorizacion de victimas indicando los “vulnerables” y las que “asumen riesgos” acorde a
Webster et al.

Categorizacion de las victimas indicando

los “vulnerables” y los que “asumen riesgos”

Victimas vulnerables

Victimas que asumen
riesgos

Necesidad de atenciény
afecto.

Dificultades con la relacidon
con los padres o en casa.

Buscando amor online-
creen tener una verdadera
relacién con el groomer.

Resisten el revelar- quiere
continuar la relaciéon

Desinhibidos y en busca de
aventura.

Jovenes (y agresor) sienten
gue tienen el control.

Conociendo menos a la
familia, pero siendo menos
confiado al conocer en linea

Abierto al chantaje debido a
la complicidad aparente -
comportamiento propio
utilizado como prueba de
cooperacion.

Sensacion de soledad.
Baja autoestima.

Desordenes psicolégicos.
Abuso sexual concurrente.

Groomer como “mentor”.
Autor revelaciény
resolucién conjunta de
problemas.

Lealtad.

Extrovertido.
Seguro de si.

Complicidad y
consentimiento para el
contacto sexual.
Revaluacion del agresor en
el encuentro.

Introvertido o inmaduro en
el encuentro.

No revelan el abuso,
amenazas e intrusiones
informaticas.
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Algunas otras consideraciones a tomar, en cuanto a la vulnerabilidad de los
adolescentes, INTECO crea en 2012 la Capacitacion en materia de seguridad TIC para
padres, madres y tutores y educadores de menores de edad: Monogréafico Grooming.

El cual expone la falta de percepcion del riesgo por parte de los jovenes.

= Entre los jovenes existe cierto grado de desconocimiento respecto a los
riesgos online y al término grooming.

= Existe un conocimiento limitado sobre cémo los agresores escanean el
entorno online acerca de informacion sobre las posibles victimas.

» Existe una idea estereotipada de la descripcién de los groomer que no
corresponde con la realidad.

= Existe una conciencia limitada sobre los riesgos potenciales de mantener
contacto online con desconocidos.

» Internet en los teléfonos moviles es un riesgo emergente del que no son
conscientes los jévenes.

» La importancia de que padres, madres y joévenes integren el riesgo del
grooming en su formacion de la gestidon del riesgo online. detectar los factores
gue han hecho vulnerables a los jovenes que han sido objeto de acoso. los
jovenes hablen con su grupo de iguales sobre sus contactos en internet.
(INTECO, 2012).

2.1.7 Prevencién del grooming y la educacion cibernética
Debido a que en México el fendmeno Grooming no tiene un protocolo definido para
Su prevencion, seguimiento o ejecucion de proteccion; se deben tener en cuentan los

siguientes aspectos para saber qué tan vulnerables somos para la depredacion:

o Tener perfiles en mas de dos redes sociales.
o Tener mas de 250 amigos en Facebook y no conocerlos directamente.
o Aceptar solicitudes de amistad de gente que no conocen.

o Entablar fuertes amistades con gente que nunca han visto.
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o Tener relaciones personales emotivas o0 sentimentales con personas que
nunca ha visto.
o Tener conversaciones por webcam con desconocidos.
o Concretar citas con personas que se han conocido por internet.
o Tomarse fotos en ropa interior y mandarlas a un desconocido.
o Tomarse fotos a partes intimas del cuerpo y mandarlas a un
desconocido, por peticién del mismo.
o Peticiones de desnudez ante la webcam o envio de fotos sin ropa.
o Ser forzado a enviar material sexual o erdtico de uno mismo a un
desconocido.
Estos aspectos son una recopilacion de la lectura de la bibliografia de las diferentes
guias de Instituto Nacional de Tecnologias de la Comunicacion (INTECO, 2009, 2012
& 2013).

Por lo cual, la educacion cibernética es importante, con la instruccién dirigida a las
autoridades escolares pertinentes, a los padres de familia con menores de edad,
puede crearse una red de apoyo para asi lograr el correcto uso de seguridad en las
redes sociales que permitan a los jévenes ser precavidos en el uso de los medios de

telecomunicacion digital.

2.2 Definicién de inteligencia emocional

El término de inteligencia emocional es estudiado desde hace tiempo, algunos
autores coinciden en que es una habilidad para reconocer las propias emociones y la
de los demas. A lo largo de las ultimas décadas, ha evolucionado progresivamente. El
concepto de Inteligencia Emocional aparece en el panorama académico, para
solventar interrogantes de la relacion que hay entre las emociones y el afecto. Es asi
como este constructo, puede relacionar las funciones cognitivas del ser humano con
las funciones afectivas, ademas de hacer una descripcién de cémo las emociones y

cognicion se combinan.
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El constructo desarrollado por Mayer y Salovey vinculado con la literatura de
Inteligencia, define la inteligencia emocional como un tipo de inteligencia social que
implica la capacidad de monitorear las propias emociones y la de los demas, para asi
diferenciar entre ellas, y usar la informacién para guiar el pensamiento (Mayer &
Salovey, 1990).

Su modelo original, distinguia un conjunto de habilidades emocionales adaptativas
y estrechamente relacionadas, en primer lugar la evaluacion y expresion de
emociones, seguida de la regulacion de las emociones, por ultimo la utilizacién de

emociones de forma adaptativa.

A pesar, de la importancia de los autores anteriores, Goleman es el autor quien lleva
al foco de atencion la Inteligencia Emocional, esto con la publicacion de su libro
Inteligencia Emocional, publicado en 1995. Goleman (1998) ofrece la siguiente
definicion “el término inteligencia emocional se refiere a la capacidad de reconocer
nuestros propios sentimientos, los sentimientos de los demas, motivarnos y manejar
adecuadamente las relaciones que sostenemos con los demas y con hosotros mismos.
Se trata de un término que engloba habilidades muy distintas a la inteligencia

académica”

Mayer & Salovey (1997), realizan la formulacién tedrica, centrando la IE como
habilidad mental, siendo que la definen como la habilidad para percibir, valorar y
expresar emociones con exactitud, ademas de generar y/o acceder a sentimientos que
faciliten el pensamiento; comprender emociones, conocimiento emocional y la
habilidad para regularlos es el principal factor para promover un crecimiento emocional

e intelectual.

Nuevamente, estos autores reformulan su definicién, manteniendo las habilidades,
la IE se trataria de la habilidad para unificar las emociones y el razonamiento, utilizar
nuestras emociones para facilitar un razonamiento mas efectivo, promoviendo un

pensamiento mas inteligente sobre nuestra vida emocional (Mayer et al., 2000).
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En esta misma linea, en los afos 80’s como antecedentes, se encuentran dos
importantes precursores clave de la IE, la Teoria de las Inteligencias Mdultiples
desarrollada por Howard Gardner en 1983, posteriormente modificada por €l mismo
en 1999; y la Teoria Tridrquica de Robert J. Sternberg en 1985.

Por su parte, la teoria de Gardner (1983) representa un replanteamiento original de
las capacidades intelectuales, la propuesta de Sternberg (1985), es estrictamente
cognitivo, en ella fundamenta aportaciones academias y extra-académicas, lo que abre

paso a conocer otras dimensiones de la inteligencia.

2.2.1 Antecedentes de la Inteligencia emocional en el &mbito educativo
Debido al interés que se ha presentado en torno a la Inteligencia Emocional, ha sido
demostrada su importancia para el bienestar de los individuos y de la sociedad, se he

propuesto la educacién emocional.

Dentro del sistema educativo se contemplan distintas formas de orientacion, y una
de ellas es la orientacion para la prevencion y el desarrollo, que trata aspectos muy
importantes pero que no se encuentran en el curriculo ordinario. En este campo se
trabajan habilidades sociales, temas transversales como educacién para la salud, y

también la educacion emocional.

Un organismo internacional que se preocupa por esta situacion es la Organizacion
de las Naciones Unidas para la Educacion, la Ciencia y la Cultura, que a través de un
Informe, éste presidido por Jacques Delors llamado La educacion encierra un tesoro,
publicado en 1997. En el cual se hace hincapié en la educacion de los nifios y
adolescentes que son los que el dia de mafiana tomaran el relevo de las generaciones
futuras, sin olvidar la necesidad de disponer de buenos docentes que favorezcan la
educacién de todas las personas a lo largo de la vida, es decir, en la educacion
permanente, y para ello se fundamenta en los cuatro pilares basicos de cémo educar:

aprender a conocer, a hacer, a convivir y, en definitiva, aprender a ser

Siguiendo la misma linea, en 2011, los paises miembros de la Organizacion para la
Cooperacién y el Desarrollo Econémico (OCDE) en su Informe DeSeCo, que es una

compilacion por Rychen y Herch (2004), incorpora un panorama de una sociedad
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moderna, en la cual se identifican competencias necesarias mediante las cuales los
nifios y adultos, lleven una vida responsable, en la cual se resalta una categoria clave

para la interaccidén con grupos heterogéneos.
A continuacion se hara mencion de estos dos informes.

2.2.1.1 Informe Delors
Este informe, escrito por Jacques Delors (1997), centra su reflexién en la educacion
gue sera necesaria para un futuro y para qué tipo de sociedad; ésta tiene una funcion

esencial en el desarrollo continuo en las personas y en las sociedades.

Dentro de la obra, resaltan cuatro pilares importantes para la educacion, los cuales
aparecen para ayudar a la educacion con las exigencias de aquellos tiempos, las
cuales trataban de transmitir los conocimientos de manera masiva, por lo cual debia
ser mas eficiente con mayores conocimientos teoricos y técnicos, que se adaptaran la

civilizacion cognitiva, es decir, las bases para las competencias futuras.

Siendo estos cuatro pilares fundamentales para cada persona, los cuales son:

aprender a conocer, aprender a hacer, aprender a vivir juntos y aprender a ser.

Estas vias convergen en una sola, debido a que entre ellas hay multiples lineas de

contacto.
1. Aprender a conocer

Este tipo de aprendizaje, combina una cultura general, la adquisicion de los
conocimientos, va mas alla de lo que se ensefia en un ambiente controlado, siendo asi
gue cada persona adquiera las herramientas para la comprensién; con la posibilidad

de profundizar en los conocimientos para comprender las multiples facetas del entorno.

Este comprender, permite al individuo estimular el sentido critico, despertar la
curiosidad intelectual y descifrar la realidad para adquirir una autonomia de juicio. Lo
gue supone profundizar conocimientos en un pequefio niumero de materias, para poder

aprovechar las posibilidades que ofrece la educacion a lo largo de su vida.
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Delors (1997) afirma que aprender a conocer supone, en primer término, aprender
a aprender, ejercitando la atencion, la memoria y el pensamiento, esto desde la
infancia, por lo cual el individuo debe centrar su atencion a las personas y las cosas
que lo rodean, ejercitar su memoria, dando seleccion a la informacion que se desea,
cultivandose la memorizacion asociativa; por ultimo, el ejercitar el pensamiento

combinando lo concreto y lo abstracto que rodean al individuo.

Siendo este proceso de adquisicidbn de conocimiento creciente, debido a que no
concluye nunca, se sigue aprendiendo de las experiencias, es decir, se seguira

aprendiendo durante toda la vida si se tiene la base.
2. Aprender a hacer

El conocimiento, no tiene el fin de preparar al individuo para realizar una sola tarea
bien definida, sino que el aprendizaje debe evolucionar, con el fin de generar una
competencia que capacite al individuo a enfrentar una gran cantidad de situaciones y

al trabajo en equipo, para no ser una transmision de practicas rutinarias.

También, aprender a hacer en un marco de distintas experiencias sociales y
laborales que se ofrecen, lo cual permite la transicion de la calificacion determinada a
la competencia, es decir, se considera un conjunto de competencias especificas de
cada persona, el comportamiento social, la capacidad de iniciativa y el asumir riesgos
para el empefo personal del trabajador.

3. Aprender a vivir juntos

Este aprendizaje constituye principalmente al desarrollo de la comprension del otro
y a la percepcién de las formas de interdependencia, respetando los valores de

pluralismo, comprension mutua y sobre todo la paz.

En este sentido Delors (1997), formula que para reducir la violencia, no basta con
la enseflanza de la no violencia, sino dar a la educacion orientaciones
complementarias en dos niveles, siendo que en el primero se dé un descubrimiento
gradual del otro y el segundo nivel otorgue una participacion durante toda la vida, en

la cual se tengan proyectos en comun, para que se puedan evitar o resolver conflictos.
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Para gque esto pueda llevarse a cabo, es primordial reconocer que la educacion tiene
dos misiones, la primera es ensefar la existencia de la diversidad para contribuir a la
toma de conciencia de las semejanzas y la interdependencia de los seres humanos.
Por lo cual, es necesario el descubrimiento del conocimiento de uno mismo, para

fomentar una actitud de empatia lo cual permite el reconocimiento del otro.

Siendo asi que al conocer los propios comportamientos sociales, se puede adoptar
un punto de vista en el cual permita ponerse en el lugar de los demas y comprender

sSus reacciones.
4. Aprender a ser

Desde su planteamiento, aprender a ser contribuye al desarrollo de la propia
personalidad de un individuo, con ello, le permite comprender el mundo que le rodea
y comportarse con responsabilidad y justicia. Siempre actuando con la capacidad de
autonomia, de juicio y de responsabilidad personal, lo que permitira vivir en un entorno

de no violencia.

La funcion esencial de la educacion, es conferir a los seres humanos la libertad que
necesitan para alcanzar la plenitud de sus talentos y el aprendizaje continuo de las sus
experiencias para asi lograr una mejor oportunidad de progreso para las sociedades
(Delors, 1997).

2.2.1.2 Informe DeSeCo
En este informe, compilado por Rychen y Herch en 2004, aborda el proyecto de la
OCDE sobre la Definiciébn y Seleccion de Competencias Clave (conocido como

DeSeCo, por sus iniciales).

El cual se formula bajo la base de competencias, estas apoyan al desempefio
académico de las distintas disciplinas, dando una critica estructurada que ayude a

enfocar los cambios sociales en el entorno.
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Por tanto, las competencias clave, son una capacidad que permite identificar,
evaluar, defender, analizar, construir y operar que permiten idear estrategias que
permitan construir organizaciones democréaticas en conjunto, de lo individual a lo

colectivo.

Debe destacarse, que estas competencias, son relativas y estan en funcion al medio
en el que se desempefia, es decir, solo tienen relevancia contextual, dentro de una

sociedad, pero no es generalizada.

El enfoque adoptado por DeSeCo, hace una categorizacion en tres categorias como
una base conceptual, la cual tuvo como resultado una relacién con las competencias
a través de distintos campos, siendo el principal, la interaccion con grupos
heterogéneos, el actuar con autonomia, la utilizacién de herramientas y la interaccion

con los demas. Cada una de éstas, exigen un enfoque reflexivo.

Siendo, que la categoria de la interactuacién en grupos socialmente heterogéneos,
resaltan la una interaccion del individuo con el mudo que le rodea, esto mediante
herramientas fisicas y socioculturales, como por ejemplo, el lenguaje y disciplinas.
Estas tres categorias de competencia, implican un elevado desarrollo de la
complejidad mental, como una condicién para accion competente y fructifera en la vida

moderna.

El desarrollo de competencias relacionadas con esta categoria de interaccién en
grupos socialmente heterogéneos es relevante para la estructuracion de las

competencias.

Esta categoria supone la interaccion con los demas, a través de la socializacion y
el desarrollo de lazos interpersonales, con lo cual, el individuo se vincula con el grupo
gue a su vez la sociedad. En un sentido mas general, las competencias en esta

categoria implican que el individuo aprenda, conviva y trabaje con lo demas.

Dichas competencias, son relevantes para la creacion de la capital social, de redes,
de obligaciones, que sean reforzantes mutuos, de expectativas y de canales de

informacion.
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A continuacién se hara mencién de cada una de estas categorias, propuestas por
DeSeCo.

e Habilidad para relacionarse con los demas.

Esta competencia permite a los individuos iniciar, mantener y gestionar las
relaciones personales. Siendo asi que respeta y aprecia los valores, creencias,
culturas e historias de los demas, con el objetivo de crear un ambiente que sea

inclusivo y préspero.

La relacién con lo demas, no so6lo es benéfico para una exigencia de cohesién
social, sino que también, para el éxito economico. La empatia conduce a la
autorreflexion, lo que conlleva la efectividad de las propias emociones y el estado de

animo interior, logrando asi una buena relacion con los demas.
e La habilidad para cooperar.

Cooperar supone equilibrar el compromiso con el grupo y con sus normas. El individuo
por si solo, no puede satisfacer las demandas y objetivos de la vida moderna, por ello,
para esta competencia clave, la habilidad para trabajar en equipo o grupos para

alcanzar propdsitos comunes.

Entre los componentes mas importantes de esta competencia se incluyen, la
propuesta de ideas y la escucha hacia los demas, enfocar temas desde diferentes
puntos de vista, conocer el rol especifico y las propias responsabilidades en relacion

con lo demas.

Una vez gue se inicia con este comportamiento, surgen la compresion dinamica y
la construccién de alianzas con el fin de negociar y construir acuerdo que permitan

incluir diferentes opiniones.
e Habilidad para gestionar y resolver conflictos.

Esta competencia supone que los individuos consideren las necesidades e interés
de los demas y reconozcan, que todas las partes implicadas en un conflicto pueden

beneficiarse hasta cierto punto, es decir, ganar-ganatr.
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Para que los individuos adopten un papel activo, es importante que se analicen los
temas e intereses que conlleven al conflicto y al razonamiento expuesto por todas las

partes, para identificar las areas de acuerdo y desacuerdo.

Esta competencia, exige reconocer cuando las necesidades y objetivos de los
demas tengan precedencia sobre las propias, para asi generar opciones para resolver

conflictos de tal modo, que todas las partes se beneficien de la solucion.

2.2.2 Antecedentes tedricos
La IE se acufia como como una forma de inteligencia, genuina, basada en aspectos
emocionales, que incrementa la capacidad del grupo clasico de inteligencias para

predecir el éxito en diversas areas vitales.

2.2.2.1 Inteligencias multiples

En 1983 Howard Gardner publicaba su revolucionaria teoria de las Inteligencias
Multiples. Totalmente ajena a la psicologia académica y deliberadamente opuesta a la
corriente psicométrica, esta teoria parte de la critica a ciertos presupuestos teoricos,
presentes en la mayor parte de las teorias anteriores. En concreto, Gardner (1983,
1999) muestra su total desacuerdo con las ideas, profundamente desafortunadas a su
juicio, de que 1) la inteligencia es una capacidad general, presente en todo ser
humano, en mayor o menor medida, y 2) que esta capacidad es cuantificable mediante
instrumentos estandares. La teoria de las Inteligencias Multiples se plantea como una

propuesta alternativa al enfoque tradicional, al establecimiento de la inteligencia.

Hasta ahora la palabra inteligencia se ha limitado basicamente a las capacidades
linglisticas y l6gicas, aunque el ser humano puede procesar elementos tan diversos
como los contenidos del espacio, la musica o la psique propia y ajena. Al igual que una
tira elastica, las concepciones de la inteligencia deben dar aun mas de si para abarcar
estos contenidos tan diversos. Gardner (1999) se hace eco de la opinion, muy
extendida, de que los test en general, y las pruebas de inteligencia en particular, son

instrumentos intrinsecamente conservadores que estan al servicio del sistema.
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El tradicional concepto de inteligencia, estrecho, discriminatorio y sesgado por la
cultura, es dependiente de unos instrumentos de medida disefiados para satisfacer
determinados propdsitos. Frente a esto, Gardner (1983, 1999) aboga por ampliar el
concepto de inteligencia y, al mismo tiempo, renovar los modos de evaluarla: La
inteligencia, como constructo a definir y como capacidad a medir, ha dejado de ser
propiedad de un grupo concreto de especialistas que la contemplan desde una limitada

perspectiva psicométrica (1999).

La teoria aspira a concretarse en programas educativo, mediante los que sea
posible detectar y optimizar las potenciales capacidades del alumnado. El
planteamiento de Gardner arranca de un breve recorrido histérico en el que se pone

de manifiesto la relatividad del concepto de inteligencia.

Posteriormente, Gardner (1999) ha reformulado su definicibn de inteligencia,
presentandola como: Un potencial bio-psicoldgico para procesar informacion que se
puede activar en un marco cultural para resolver problemas o crear productos que

tienen valor para una cultura (p. 45).

La inteligencia no es algo tangible, son potencialidades neuronales que se activan

en funcién de las demandas, condiciones y oportunidades de un determinado contexto.

Las inteligencias multiples, de acuerdo con Gardner, estas capacidades son utiles

y valoradas en un determinado entorno que a su vez es determinado por una cultura.

La relatividad de la inteligencia no solo lo es con relacion al contexto ambiental, en
el que se evalla la competencia personal, sino también respecto al contexto

intelectual, donde previamente ha sido fijado el concepto.

Para ser considerada como tal, cada inteligencia debe satisfacer ocho criterios o
razones de indole bio-psicologica (Gardner, 1983, p. 98-102): 1) posibilidad de ser
aislada por medio de una lesion cerebral; 2) presencia de individuos que muestren un
perfil muy disparejo, en un sentido u otro, respecto a la media; 3) existencia de
mecanismos basicos de procesamiento de la informacion implicados en ella; 4) historia

de desarrollo evolutivo especifico, identificable en términos ontogenéticos; 5) historia
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de desarrollo evolutivo especifico, en términos filogenéticos; 6) apoyo de los hallazgos
procedentes de la psicologia experimental; 7) apoyo de las aportaciones de la tradicion

psicométrica; y 8) posibilidad de codificacion en un sistema simbdlico.

A continuacion se muestra el ajuste de las Inteligencias Mdltiples que realizé

Gardner.

Tabla 2. Inteligencias propuestas por Howard Gardner en 1993 y 1999.

Inteligencias propuestas por Howard Gardner

TEORIA DE LAS INTELIGENCIAS MULTIPLES LA INTELIGENCIA REFORMULADA

(1983) (1999)

> Inteligencia linguistica » Inteligencia naturalista

» Inteligencia musical » Inteligencia espiritual

» Inteligencia légica-matematica » Inteligencia existencial

» Inteligencia espacial > Inteligencia espacial

» Inteligencia kinestésico-corporal > Inteligencia moral

» Inteligencia intrapersonal

» Inteligencia interpersonal

Todas las inteligencias convergen a aspectos relativos al propio conocimiento y al
conocimiento de los demas, por su parte, las inteligencias personales, dependen de

los factores y caracteristicas especificas de cada cultura.

La inteligencia linguistica es la capacidad que involucra el habla y la escritura; ésta
es prioritaria para Gardner (1983). Siendo asi que la inteligencia linguistica implica
poseer conocimientos sintacticos y semanticos, apreciacion por connotaciones

linguisticas, uso del lenguaje, fonética, etc.

Por su parte, la inteligencia musical es analoga a la linglistica, debido a que
igualmente poseen una estructura basada en dos elementos importantes: el tono y el
ritmo. Los sonidos son emitidos en una determinada frecuencia y estan bajo

estructuras formales.

La inteligencia l6gica-matematica puede encontrarse como una confrontacion de la
persona con el mundo de los objetos. En esta emerge el orden, la cuantificacion y la

conformacion de la realidad.
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Esta inteligencia, permite formar y descifrar patrones, progresivamente desde lo
abstracto, la ciencia y culminando con lo légico; a partir de esta integracion, los
individuos que poseen esta capacidad de abstraccion, habilidades de célculo o ambas,

tienen un importante desarrollo intelectual.

Inteligencia espacial, se compone basicamente de tres aspectos, precision al
percibir las diferentes caracteristicas del espacio visual, seguido por el llevar acabo
modificaciones propias de las percepciones visuales por ultimo el crear experiencias

visuales.

A diferencia de la anterior inteligencia, su desarrollo pertenece al mundo de los
objetos concretos.

La inteligencia kinestésico-corporal, se compone por dos factores importantes, el
control de movimiento del propio cuerpo y el manejo de los objetos del entorno.
Destaca la destreza para manipular objetos y la habilidad sobre el control de la

motricidad fina y gruesa.

Por dltimo, las inteligencias intra e interpersonal. Siendo la primera el acceso a la
vida interna, perimiendo la comprension de los sentimientos, emociones y otras
vivencias subjetivas. Con ella se perciben mejor los estados internos, con ello permite
comprender y guiar las propias conductas. Por lo contrario la inteligencia interpersonal
consiste en esta misma capacidad, pero orientada a los estados animicos,
motivaciones e intereses de los demas., con ella es posible ejercer cierta influencia
hacia las otras personas. Esta inteligencia depende previamente de la anterior, debido
a que primero debemos identificar las emociones, motivaciones, intereses para asi
comprender a los demas. Ambas inteligencias pueden desarrollarse progresivamente.
Ademas varian de una cultura a otra, esto se debe a la interpretacion, vivencias y

sistemas simbdlicos de cada individuo.

En 1999 Gardner incorpora una octava inteligencia, la naturalista, siendo aquella
capacidad que permite a quien la posee un amplio conocimiento del mundo de los
seres vivos. Siendo asi la facultad de observacion, clasificacion, distincion de los

elementos del medio ambiente, objetos, animales y plantas.
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Gardner considera también las inteligencias espiritual, existencial y moral; siendo

esta ultima rechazada, por él mismo al concluir que no es una inteligencia.

Lo peculiar de las inteligencias humanas, es su capacidad de ser codificadas en

sistemas simbalicos. Este sistema es el mediador entre lo fisico-biolodgico y cultural.

La cultura, es por tanto el producto emergente de los miembros que integran la
comunidad, constituye una realidad simbdlica independiente, un todo irreducible a la
suma de sus partes. La esfera simbalica proporciona un nivel de andlisis desde el que
comprender ambas dimensiones, igualmente fundamentales para entender la

inteligencia.

Las inteligencias humanas no operan directamente sobre la realidad; lo hacen a
través de simbolos. Pese a compartir una misma base fisico-biolégica, las inteligencias
difieren de una cultura a otra, al enmarcarse en distintas configuraciones simbdlicas,
especificas de cada realidad cultural. Las capacidades intelectuales desarrolladas por

un individuo se circunscriben al sistema simbolico definido por su cultura.

2.2.2.2 Teoria del Procesamiento de la Informacién de Sternberg

La Teoria Tridarquica de la Inteligencia (Sternberg, 1985) constituye el otro gran
referente tedrico, imprescindible para comprender los recientes desarrollos en torno al
concepto de inteligencia emocional. De acuerdo con su autor, una teoria sobre
inteligencia debe explicar este constructo en funcion de: a) el mundo externo, b) el

mundo interno y c) la interaccion entre estos dos mundos.

La mayor parte de los planteamientos tedricos se limitan a alguno de estos
aspectos, prestando escasa o ninguna atencion a los demas. Segun Sternberg, esto

es la causa de encontrar propuestas que son mas incompletas que incorrectas.

Con objeto de comprender el concepto de inteligencia en toda su extension,
Sternberg (1985) no se ha limitado a considerar las diferentes teorias psicologicas,
sino que ha recogido aportaciones de enfoques alternativos, estudios transculturales

e incluso concepciones populares o implicitas sobre la nocién de inteligencia.
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Al abordar el estudio de la inteligencia, lo primero que advierte Sternberg (1985) es
la falta de unanimidad en torno a la definicion del concepto: El concepto de inteligencia
esta entre los mas vagos. Ciertamente, existen pocos conceptos que hayan sido
contextualizados de tantas maneras diferentes. Tanto la validacion externa como la
interna de cualquier teoria de la inteligencia, tropiezan a la larga con el mismo

problema, la ausencia de una definicion tedrica consensuada (Sternberg, 1985).

Esta vaguedad conceptual, estimada en términos transculturales, contrasta con el
grado de similitud constatado entre las teorias expertas y las nociones populares,
siempre que ambas se estimen dentro de una misma cultura. Los conceptos que los
no expertos tienen de la inteligencia son notablemente similares a los de los expertos,

existiendo unas correlaciones que oscilan entre 0.80 y 0.90 (Sternberg et al., 1981).

Esto procede de un estudio llevado a cabo en la sociedad norteamericana
recientemente. La equivalencia se da dentro de unos pardmetros culturales y
temporales concretos. Ante este hecho, es necesario pensar que a) los miembros de
una sociedad estan al corriente de las teorias formales de la inteligencia, propuestas
por sus tedricos mas insignes, o bien b) estos dltimos, en tanto que integrantes de
dicha comunidad, comparten las ideas populares sobre este concepto, las cuales

llegan incluso a condicionar sus propias construcciones teéricas.

La primera interpretacion no resulta verosimil. Sternberg (1895) da por supuesta la

segunda, haciendo depender las teorias explicitas de las implicitas:

Las teorias explicitas estdn necesariamente enmarcadas en un contexto concreto.
Toda perspectiva (tedrica) es una perspectiva situada; es decir, mediada y
condicionada por unas circunstancias especificas, previas a la teoria y en las que el
investigador se encuentra inmerso. A estas circunstancias solemos referirnos en un
sentido amplio como cultura, siendo las teorias implicitas de la inteligencia parte de
ella. Esto hace de la inteligencia un concepto cultural, en el que las teorias implicitas

son, cuanto menos, tan importantes como las explicitas.
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Las teorias implicitas establecen el contexto en el que ocurre la teorizacion explicita
siempre se da dentro del contexto de las teorias implicitas de los teorizadores

explicitos, reconozcan o no los teorizadores este hecho (1985).

Asumido este panorama teorico, Sternberg (1985) aboga por un enfoque que evite
estos errores, un planteamiento mas abierto en el que tengan cabida concepciones y
resultados de diversa procedencia, haciendo compatibles los puntos de vista

alternativos sobre este fenémeno.

Para ello, diferencia tres dimensiones basicas de la inteligencia, Figura 3: el contexto
(en el que aparece), la experiencia (que se tiene al respecto) y los componentes (que
la integran). La Teoria Tridrquica (1985) queda definida por tres subteorias, una por
cada una de las dimensiones propuestas. Con objeto de justificarlas, su autor aporta

diversos datos empiricos que, en grado variable, las avalan.

Esquema de la Teoria Tridrquica de la Inteligencia de R. J. Sternberg en 1985

— Adaptacion

— Subteoria contextual Seleccion

— Configuracion del medio

Habilidad para enfrentarse a
la novedad

Teoria Tridrquica de
la Inteligencia

Subteoria experiencial

habilidad para automatizar el
procesamiento de la
informacion

— Metacomponentes

Subteoria o
— . Componentes de realizacion
componencial

Componentes de adquisicion
de conociemintos

Figura 3. Teoria Triarquica de la Inteligencia de R. J. Sternberg (1985).
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La inteligencia es una actividad mental dirigida hacia la adaptacion intencionada,
seleccion y formacion de medios del mundo real relevantes para la vida de uno
(Sternberg, 1985). Ateniéndose a esta definicién, Sternberg (1985) postula una
subteoria contextual que le permite precisar distintos aspectos de la inteligencia. La
inteligencia se define en funcion del comportamiento en ambientes de la vida real,

relevantes, o potencialmente relevantes, para el individuo.

Por otro lado, la inteligencia es intencional, implica unos comportamientos dirigidos
a la consecucion de unos objetivos. La naturaleza de estos objetivos es inespecifica y
relativa, no teniendo por qué coincidir con los mas valorados por una determinada
sociedad. Al concebir la inteligencia como adaptacién al medio, su definicién remite a
los conocimientos, habilidades y comportamientos requeridos para llevar a cabo este

proceso en unas circunstancias y condiciones socio-culturales especificas.

Esto incluye la habilidad para adaptarse a los cambios y a las novedades que
habitualmente surgen en tales condiciones. La inteligencia implica adaptacion a un
medio concreto, pero también la posibilidad de transformarlo e incluso optar por otro
alternativo. La subteoria contextual se ocupa de la actividad mental involucrada en el
proceso adaptativo. Esta actividad se concreta en tres posibilidades de actuacion:

adaptacion, seleccion y configuracion del medio.

Estas opciones se encuentran relacionadas entre si de manera mas o menos
jerérquica. La adaptacién consiste en intentar lograr un buen acoplamiento entre el
organismo y su medio, algo que puede conseguirse en mayor o menor medida.
Cuando el grado de acoplamiento se halla por debajo de un determinado limite de
satisfaccion, el proceso de adaptacion se considera fallido. Ante la imposibilidad de
una adaptacion satisfactoria, el individuo puede optar por seleccionar un medio
alternativo, lo cual no siempre es viable. En el caso de que no lo sea, puede intentar
modificar la configuracion del ambiente, transformarlo con el propdsito de mejorar el

ajuste.
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El criterio contextualista pone de manifiesto los aspectos relativos de la inteligencia.
Sin embargo, lejos de proclamar la relatividad del constructo, Sternberg (1985)
sostiene que hay muchos aspectos de la inteligencia que trascienden los limites
culturales y que son, de hecho, universales.

El relativismo que introduce la subteoria contextual (Sternberg, 1985), es
compensado por la universalidad de los componentes que integran la inteligencia. El
concepto de inteligencia es relativo cuando se le mira desde fuera hacia dentro (como
en la subteoria contextual), pero no cuando se le mira desde dentro hacia fuera

(como en la subteoria componencial).

Por otro lado, el autor reconoce que la perspectiva contextualista introduce en el
ambito de la inteligencia elementos ajenos a ella, mas propios de la personalidad y la
motivacion. El comportamiento adaptativo intencional depende tanto de ciertos rasgos

de la personalidad como de factores motivacionales (Sternberg, 1985).

Una importante precision encontrada en la Teoria Triarquica es que la inteligencia
no equivale al éxito en la vida (Sternberg, 1985). El éxito puede ser consecuencia de
la inteligencia o de otros factores, que nada tienen que ver con ella.

Desde la subteoria contextual, la inteligencia se concibe como una habilidad que
sirve para lograr el éxito en el entorno, entre otras cosas. Desde el conocimiento del

rumbo que tomarian los posteriores planteamientos de Sternberg (1997, 1999, 2003).

Al tratar de formular una teoria contextual de la inteligencia, son particularmente
importantes las concepciones implicitas 0 no-expertas. Las ideas implicitas que los
miembros de un determinado medio tienen de la inteligencia, proporcionan la base

para comprender cémo esta opera en el contexto.

En sintesis, la Teoria Triarquica ofrece una vision de la inteligencia como un
conjunto de componentes 0 procesos cognitivos, considerados inteligentes tanto en
funcién de las condiciones del entorno como del factor temporal. Sternberg define un
espacio tridimensional en el que la inteligencia de los comportamientos queda fijada

por tres vectores: el contexto, la experiencia y los componentes implicados.
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2.2.3 Evolucion del concepto

En la actualidad, la IE se conceptualiza desde diversas posturas teoricas, a partir
de las cuales se han generado distintas definiciones e instrumentos de medicién. Los
modelos desarrollados de IE se han basado en tres perspectivas: las habilidades o

competencias, los comportamientos y la inteligencia.

De acuerdo con Fragoso (2015), en su articulo Inteligencia emocional y
competencias emocionales en educacion superior, ¢,un mismo concepto?, quien toma
como referencia a Mayer (2001) para dividir la evolucion del concepto de inteligencia

emocional, en cinco fases, las cuales se encuentran a continuacion.

Primera fase: la concepcién de inteligencia y emocién como conceptos separados.
Comienza en 1900 y termina en la década de los setenta. Hasta hace poco tiempo el
concepto de inteligencia, se entendia como coeficiente intelectual, es decir, como
aguello que miden los test de inteligencia. Con ello, empata con el surgimiento del
enfoque psicométrico, el cudl inicia en la segunda mitad del siglo XIX, que se
caracteriza por los esfuerzos de los investigadores en tratar de establecer la psicologia

COMO una ciencia.

Segunda fase: los precursores de la inteligencia emocional. De 1970 a 1900. En
esta etapa, surgen dos autores fundamentales cuyas teorias fueron retomadas, éstos
son Mayer y Salovey (1997), el constructo desarrollado por estos autores, pudo ser
llamado competencias emocionales, sin embargo, prefirieron llamarlo Inteligencia
Emocional, dado a su interés por la misma, siendo asi que su definicion esté
relacionada con la capacidad global de un individuo para manejar y efectuar un
propésito, en el cual debe pensar racionalmente y hacer un manejo efectivo de su
ambiente. También se encuentra Howard Gardner (1983), creador de las inteligencias
multiples, donde reformula el concepto de inteligencia, bajo la cual establece que los
seres humanos poseen siete tipos de inteligencia y cada una es relativamente
independiente de las otras. Por otra parte se encuentra Robert Sternberg (2000,2009),

autor de la teoria triadica de la inteligencia basada en el proceso de informacion.
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Tercera fase: creacion del concepto a manos de Mayer y Salovey. De 1990 a 1993.
Durante este periodo Mayer y Salovey (1993), en conjunto con otros autores
colaboradores en sus investigaciones, las cuales los autores explican el procesamiento
de informacion emocional y los componentes de la misma, esta informacion ayudé a
la formulacion final de su teoria. En este modelo existen tres elementos fundamentales:
el concepto general de la IE, la naturaleza de las emociones y las habilidades mentales
involucradas en la IE, ademas de la integracién de tres habilidades: la percepcién y
apreciacion emocional, la regulacion emocional y la utilizaciébn de la inteligencia

emocional.

Cuarta fase: la popularizacién del concepto. De 1994 a 1997. Como se mencioné
anteriormente, en el apartado de los antecedentes de la IE, Goleman en 1995 publica
su libro Inteligencia Emocional, con el cual hace un foco de atencién a este concepto,
llevandolo asi a una expansion que introduce el estudio de la IE, las habilidades
sociales y el andlisis social, que son elementos fundamentales en este modelo.
Aungque Goleman (1997), hace popular el concepto, su obra es criticada por Sternberg
(2000).

Quinta fase: institucionalizacién del modelo de habilidades e investigacién. 1998
hasta la fecha. En esta etapa se hace un replanteamiento del constructo de Mayer y
Salovey (1990), los cuales reformulan su modelo para obtener cuatro habilidades
basicas, las cuales son las siguientes: percepcion y valoracion emocional; facilitacion
emocional; comprensién emocional y regulacion reflexiva de las emociones. Es
importante agregar, que los autores han identificado que la IE se desarrolla con la edad
y la experiencia (de la misma forma que las otras inteligencias), estos se encuentran
reflejados en su estudio en el cual se presentan las habilidades que son catalogadas
como simples y a medida en que el estudio avanza, se presentan las habilidades que
implican mayor complejidad de pensamiento y desarrollo. Es decir, Mayer y Salovey
(1997) organizan en su modelo habilidades identificando cémo es procesada la
informacion emocional y cémo esta afecta los procesos de pensamiento. (Mayer,
Salovey & Causo, 2000).
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2.2.4 Modelos de inteligencia emocional

A partir de la literatura, la Inteligencia Emocional ha adquirido multiples aportaciones
gue suelen interpretarse como el conjunto de comportamientos y emociones, por lo
cual surgieron algunos modelos sobre la IE. Estos se han clasificado en modelos

mixtos y el modelo de habilidad.

2.2.4.1 Mixtas
Entre los principales autores de este modelo se encuentran Goleman (1995) y Bar-
On (1997). Estos incluyen rasgos de personalidad como el control, la motivacion, el

impulso el manejo de estrés, la tolerancia, la ansiedad, la asertividad entre otras.
a) Modelo de Goleman

Goleman establece la existencia de un Cociente Emocional que no se opone al
Cociente Intelectual clasico, sino mas bien ambos se complementan. Este se

manifiesta en las interrelaciones que se producen.

Comprende una serie de competencias emocionales que facilitan el manejo de las
emociones, de uno mismo y de los demas. Por ello esta perspectiva es considerada
como una teoria mixta, basada en la cognicién, personalidad, motivacién, emocion,

inteligencia y neurociencia, siendo que incluye los procesos cognitivos y no cognitivos.

El modelo de Goleman, consistié en cinco etapas, que posteriormente, se redujeron
a cuatro, con veinte habilidades cado uno. Los componentes que constituyen la IE

segun Goleman (1995) son:

e La conciencia de uno mismo. Es la conciencia que se tiene de los propios
estados internos, los recursos e intuiciones. Ademas comprende las
capacidades para reaccionar ante las sefiales internas para reconocer los
propios sentimientos y llevar a cabo acciones que permitan ser usadas como
guia.

e Autorregulacion. Es el control de nuestros estados, impulsos internos y recursos
internos, es decir, permite controlar nuestros sentimientos adecuandolos al

momento, para que estas sean apropiadas ante una problematica. Dando como
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resultado un autocontrol emocional, una optimizacion de resultados,
adaptabilidad y optimismo.

e Motivacion. Se explican como tendencias emocionales que guian y facilitan el
logro de objetivos. Esto ayuda a aumentar la competencia no solo social, sino
también la sensacion de eficiencia con uno mismo.

e Aptitudes sociales. Se entiende como la conciencia de los sentimientos,
necesidades y preocupaciones ajenas. Por lo cual, para permitir la mejora de la
relacion, es necesario tomar en cuenta las emociones de los otros, es decir,
desarrollar un conocimiento empético.

e Habilidades sociales. Es la capacidad para inducir respuestas deseables en los
demas, pero esto no significa que sean capacidades de control sobre otro
individuo. Es decir, las relaciones se dan en una direccién de trabajo en equipo

y colaboracién, creando una vision compartida para alcanzar las metas.

Este modelo tiene diversas aplicaciones en diferentes ambitos como la
organizacional y la laboral. Ademas en términos de una teoria del desarrollo, propone
una teoria del desempefio aplicable de manera directa, centrado en el prondstico de

la excelencia laboral.
b) Modelo de Bar-On

El modelo estd compuesto por varios aspectos o componentes, los cuales son:
intrapersonal, interpersonal, del estado de animo en general, adaptabilidad y manejo
del estrés. Segun Bar-On (1998), la modificabilidad de la inteligencia emocional y

social es superior a la inteligencia cognitiva.
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A continuacion se muestra en la Tabla 3 que explica los componentes de este

modelo.

Tabla 3. Modelo de la Inteligencia Emocional y Social establecida por Bar-On en 1997.

Modelo de la Inteligencia Emocional y la Social establecida por Bar-On (1997)

Componente

Caracteristicas

Intrapersonal

Comprension emocional de si mismo. Esta es una habilidad para
comprender los sentimientos y emociones, para asi
diferenciarlos y, conocer el porqué de los mismos.
Asertividad. Es |la habilidad para expresar sentimientos,
creencias, etc., a defender los derechos propios de una manera
no destructiva sin dafiar a los demas.
Autoconcepto. Capacidad para comprender, aceptary
respetarse a si mismo, aceptando los aspectos positivos o
negativos, asi como las limitaciones.
Autorrealizacion. Es la habilidad para realizar lo que realmente
podemos, deseamos y se disfruta.
Independencia. Siendo esta la capacidad para autodirigirse,
sentirse seguro de si mismo en nuestros pensamientos, acciones
y, ser independientes emocionalmente para tomar decisiones.

Interpersonal

Empatia. Habilidad para sentir, comprender y apreciar los
sentimientos de los demas.

Relaciones interpersonales. Es la capacidad para establecery
mantener relaciones satisfactorias, caracterizadas por una
cercania emocional.

Responsabilidad social. Habilidad para mostrarse como una
persona cooperante, que contribuye, que es un miembro
constructivo, del grupo social.

Adaptabilidad

Solucidn de problemas. Capacidad para identificar y definir los
problemas vy, generar e implementar soluciones efectivas.
Prueba de la realidad. Habilidad para evaluar la correspondencia
entre los que experimentamos y lo que en realidad existe.
Flexibilidad. Habilidad para realizar u ajuste adecuado de
nuestras emociones, pensamientos y conductas a situaciones y
condiciones cambiantes.

Manejo del estrés

Tolerancia al estrés. Capacidad para soportar eventos adversos,
situaciones estresantes y fuertes emociones.
Control de los impulsos. Habilidad para resistir y controlar
emociones.

Estado de animo en

general

Felicidad. Capacidad para sentir satisfaccién con nuestra vida.

Optimismo. Habilidad para ver el aspecto mas positivo de la
vida.
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Se fundamenta en las competencias, las cuales intentan explicar cdmo un individuo
se relaciona con las personas que le rodean y con su medio ambiente. Por tanto, la
Inteligencia Emocional y la inteligencia social son consideradas un conjunto de factores
de interrelaciones emocionales, personales y sociales que influyen en la habilidad

general para adaptarse de manera activa a las presiones y demandas del ambiente

2.2.4.2 Habilidad

Son los que fundamentan el constructo de inteligencia emocional en habilidades
para el procesamiento de la informacién emocional. En este sentido, estos modelos no
incluyen componentes de factores de personalidad, siendo el mas relevante de estos

modelos el de Salovey y Mayer (1990).

Estos postulan la existencia de una serie de habilidades cognitivas o destrezas de
los |6bulos prefontales del neocértex para percibir, evaluar, expresar, manejar y
autorregular las emociones de un modo inteligente y adaptado al logro del bienestar,
a partir de las normas sociales y los valores éticos.

a) El modelo de Salovey y Mayer.

El modelo ha sido reformulado en sucesivas ocasiones desde que en el 1990,
Salovey y Mayer introdujeran la empatia como componente. En 1997 y en 2000, los
autores realizan sus nuevas aportaciones, que han logrado una mejora del modelo
hasta consolidarlo como uno de los modelos més utilizados y por ende, uno de los mas

populares. Las habilidades incluidas en el modelo son las siguientes:

e Percepcion emocional. Habilidad para identificar las emociones en si mismo
y en los demas a través de la expresion facial y de otros elementos como la
voz o la expresividad corporal.

e Facilitacion emocional del pensamiento. Capacidad para relacionar las
emociones con otras sensaciones como el sabor y olor o, usar la emocion
para facilitar el razonamiento. En este sentido, las emociones pueden
priorizar, dirigir o redirigir al pensamiento, proyectando la atencion hacia la
informacion mas importante. Por otro lado, la felicidad facilita el razonamiento

inductivo y la creatividad.
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e Compresion emocional. Habilidad para resolver los problemas e identificar
qué emociones son semejantes.

e Direcciéon emocional. Compresién de las implicaciones que tienen los actos
sociales en las emociones y regulacion de las emociones en uno mismoy en
los demaés.

¢ Regulacion reflexiva de la emociones para promover el crecimiento personal.

Habilidad para estar abierto a los sentimientos ya sean positivos 0 negativos.

En resumen, el autor, establece una serie de habilidades internas del ser humano

que ha de potenciar, en base a la practica y la mejora continua.

2.2.5 Inteligencia emocional y mundo digital

Con todo lo mencionado con anterioridad, la incognita ahora presentada es ¢ cual
es la relacion de la inteligencia emocional con el mundo digital?, de acuerdo con
DeSeCo (2004) sobre las competencias clave es importante el desarrollo del potencial
analitico que conlleva al entendimiento de un futuro, es decir, el tiempo permitira un
mayor alcance en temas de mediciones del contexto, politicas, pero lo mas importante
los grupos a lo que se van a dirigir las investigaciones, en relacién a su edad, a sus

competencias y su desarrollo de interaccién con el ciclo de vida de los individuos.

En esta misma linea, Delors (1997), también propone una interaccion del sujeto en
diferentes ambitos con el mundo digital, politico y social, en el cual el individuo forma
parte y se desarrolla. Dando asi una apertura para que la educacion de las nuevas
generaciones tome un nuevo enfoque, en el cual no so6lo se desarrollen las habilidades
para afrontar contingencias en el mundo fisico utilizando las herramientas que ofrece
la IE, sino que se retomen para ayudar a los jovenes a mantener conductas seguras

en el mundo digital.

Tomando como referencia los modelos de la IE, Gardner (1983) con las inteligencias
multiples, hace notar que las capacidades de cada individuo estan en relacion con su

contexto ambiental, con una competencia personal y el contexto intelectual.
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Siendo esto un apartado clave, el desarrollo del sujeto va acorde al desarrollo de su
contexto, en la actualidad, la tecnologia, especificamente las redes sociales virtuales
han crecido a pasos agigantados, la sociedad joven se va adaptando a estos cambios

y lo vuelve propio.

En cuanto a la Teoria del procesamiento de informacion, propuesta por Sternberg
(1985), en la cual el constructo va en funcién del mundo externo, el mundo interno,
siendo en este la clave la interaccion con ambos. Esto permite que el individuo, en este
caso los jovenes creen un lazo estrecho con la percepcion de ellos mismos y el entorno
gue les rodea, para potenciar las capacidades propias que le permitiran adaptarse a
los cambios y a las novedades que ofrece el contexto sociocultural, siendo asi el

alcance de una inteligencia como la adaptacion al medio.

Mayer y Salovey (1990), establecen una serie de habilidades internas, que son
potenciadas a medida que el individuo las pone en practica y las mejora
continuamente. Dentro de estas habilidades, la que mas se destaca para esta
investigacion es la regulacion reflexiva de las emociones para promover el crecimiento
personal. Del mismo modo, el modelo de Goleman (1997) que propone cuatro etapas
divididas en diferentes habilidades, es necesario resaltar las aptitudes y las habilidades
sociales, éstas dan herramientas al individuo para tener conciencia de las emociones
propias y el entendimiento de las emociones de lo demas, y la induccién de respuestas

favorables sin ser capacidades de control.

En conclusion, la versatilidad de uso de la IE hace posible, una integracion del
concepto de inteligencia al ser aplicado a los medios de comunicacién e interaccion
del mundo virtual, siendo que en este, también se encuentra establecida una sociedad,
un determinado contexto en relacion con la cultura actual y los constructos sociales y

politicos que la rigen.

Cabe destacar, que esta sociedad virtual, tiene reglas, politicas de seguridad y da
identidad a quien la integra. Cada individuo interactta con otros individuos, con los que
se relaciona de manera que genera empatia o desagrado, dentro de esta sociedad

virtual, también se forma y desarrolla un individuo, como lo establecen los diferentes
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modelos de la IE, son participes en la creacion de un entorno en el cual la adaptacion
y las habilidades forjan emociones que dan paso a un procesamiento de informacion
para la creacion de una identidad virtual individual que llevara al establecimiento de

actividades en funcion a las competencias que dictamina este nuevo orden social.

2.2.5.1 Inteligencia emocional y grooming

En funcion de los modelos de la IE, son propuestos por la autora de esta tesis, como
factor protector del grooming, debido a que estos por si hacen posible la utilizacién de
las herramientas para resolver con efectividad las contingencias que se presentan en

el entorno.

La relacién que tiene el individuo con el control de las emociones propias y las de
los demas es un factor importante que determina el crecimiento que favorece al
individuo adaptarse a su medio cultural. Ahora bien, poniendo esta premisa, el
grooming es la metodologia utilizada generalmente por adultos con fines sexuales
hacia al menor; si un individuo, en este caso un menor de edad, tiene las herramientas
necesarias para manejar adecuadamente sus acciones, sentimientos y emociones,
combinadas con sus capacidades, habilidades socioculturales, de educacion y
competencias, convertira a dicho individuo capaz de afrontar situaciones que lo

pongan en riesgo.

Tomando como referencia el modelo de Bar-On (1997), el cual estd compuesto por
aspectos tales como intrapersonal, interpersonal, del estado de dnimo en general,
adaptabilidad y manejo del estrés, es importante resaltar el manejo intrapersonal,
interpersonal y la adaptabilidad. Siendo la mayor herramienta contra el grooming, si el
joven conoce sus limitantes, si es sabedor de las emociones y el control de las mismas
ante los demas, el auto-concepto es importante, debido a que algunos groomer toman

esta premisa como factor potencial de la victima.

Si el joven tiene una adecuada educacion de si, como lo que propone Delors (1997)
en relacion a los cuatro pilares de la educacion, principalmente aprender a ser; podra
tener una mayor respuesta ante los problemas; debido a que el joven conoce su

entorno, sus habilidades, genera la creacion de la propia personalidad, las
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adaptaciones a sus comportamientos sociales, que seran importantes para su

desarrollo como individuo que lo llevara hacia la madurez.

Si se le ensefian al joven y al adulto de una manera adecuada cada uno de los
modelos de la IE para potenciar sus capacidades y habilidades que hacen frente a
conductas que los llevan a riesgos, ademas de una educacion que tenga relacion al
manejo adecuado del uso de las redes sociales, a la seguridad de informacioén virtual
y a la tecnologia, se obtendria una mayor eficacia al desarrollo individual que

determine la no victimizacion en los medios virtuales.
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CAPITULO lll. METODOLOGIA

Para una mayor comprension de los limites de investigacion de la presente tesis, en
este capitulo se hara mencion del tipo de estudio utilizado, el enfoque en el cual esta
basada, ademas de los sujetos que han participado y la funcion de los instrumentos

aplicados.

3.1 Tipo de estudio

En la realizacién de la presente, se ocuparon las siguientes metodologias de la
investigacion, con la finalidad de recabar la informacion de una manera eficaz y

veridica.

3.1.1 Enfoque cuantitativo
El presente estudio esta en funcion al enfoque cuantitativo, el cual utiliza la

recoleccion y el analisis de datos para contestar preguntas de investigacion, probar
hipétesis establecidas previamente, confia en la medicion numérica, el conteo y
frecuentemente en el uso de la estadistica para establecer con exactitud patrones de

comportamiento en una poblacion (Hernandez Sampieri, et al, 2014).

Para este enfoque, la forma confiable para conocer la realidad es a través de la
recoleccion y el andlisis de datos, de acuerdo con ciertas reglas l6gicas. Si éstas se
siguen cuidadosamente y los datos generados poseen los estandares de validez y
confiabilidad, las conclusiones derivadas tendran validez; es decir, la posibilidad de ser

refutadas, o de replicarse con la finalidad de ir construyendo conocimiento.

Por lo comun, en los estudios cuantitativos se establece una o varias hipétesis
(suposiciones acerca de una realidad), se disefia un plan para someterlas a prueba,
se miden los conceptos incluidos en la (s) hipotesis (variables) y se transforman las
mediciones en valores numéricos (datos cuantificables), para analizarse

posteriormente con técnicas estadisticas y extender los resultados a un universo mas
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amplio, o para consolidar las creencias (formuladas en forma Iégica en una teoria o un

esquema tedrico).

3.1.2 Disefio no experimental

El estudio no experimental se realiza sin manipular deliberadamente las variables.
Lo que hace a una investigacion no experimental es observar fenbmenos como tal y
como se dan en su contexto natural, para después analizarlos. De hecho no hay
condiciones o estimulos a los cuales se expongan los sujetos de estudio. Los sujetos
son observados en su ambiente natural, en su realidad (Hernandez Sampieri, et al,
2014).

3.1.3 Alcance correlacional

Una correlacion es una medida del grado en que dos variables se encuentran
relacionadas. Un estudio correlacional puede intentar determinar si individuos con una
puntuacion alta en una variable también tiene puntuacion alta en una segunda variable
y siindividuos con una baja puntuacion en una variable también tienen baja puntuacion
en la segunda. Estos resultados indican una relacion positiva (Hernandez Sampieri et
al., 2014).

Los estudios correlacionales se realizan cuando no se pueden manipular las

variables de tratamiento por varias razones, de las cuales sefialaremos tres:

» Es imposible manipular fisicamente las variables.
» Los sucesos ya han ocurrido.

» Cuando la manipulacion de variables sea ilegal o no ética.

3.2 Sujetos

La poblacién requerida para esta investigacibn es no probabilistica de tipo
intencionada, pues la eleccién de los elementos de estudio no depende de la

probabilidad, sino del disefio de la investigacion (Hernandez Sampieri, et al, 2014).
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La eleccidn de la poblacion es una muestra definida por las caracteristicas de un
rango de edad de 14 a 16 afos, de la misma manera, ser pertenecientes a la misma
entidad federativa, que en este caso es la H. Cd. de Puebla de Zaragoza; asi mismo

ser estudiantes que cursen la preparatoria.

La muestra correspondié a un total de 200 estudiantes de primer afio de la
Preparatoria “Emiliano Zapata” perteneciente a la BUAP, del turno vespertino. En un

total de 117 mujeres y 83 hombres, de edades comprendidas entre los 14 y 16 afos.

3.3 Instrumentos de mediday variables

Para la recoleccion de datos se han empleado dos instrumentos de medida, en
primer lugar se hizo uso del Cuestionario de Conductas de Riesgo para la Deteccion
del Grooming (CCRD-G24) de creacién propia de la autora de esta tesis. Se trata de

un cuestionario que pretende determinar las conductas de riesgo ante el grooming.

El segundo instrumento que se ha utilizado un test de autoinforme, el Traint Meta
Mood Scale (TMMS-24) de Fernandez-Berrocal, Extremera y Ramos (2004). Se trata
de una version reducida y adoptada a la poblacién espafiola de una escala americana

que evalula los niveles de inteligencia emocional intrapersonal.
Las variables utilizadas para la investigacion son las siguientes:

e Grooming

¢ Inteligencia Emocional

3.3.1 Cuestionario de Conductas de Riesgo para la Deteccion del Grooming

La CCRD-G24 es un instrumento que pretende conocer los factores que pongan en
riesgos a los adolescentes, originalmente llamado Cuestionario de Conductas de
Riesgo para la Deteccién del Grooming consta de 24 items, subdivida en cuatro
categorias. A continuacion se hace mencion de dicho instrumento, su origen, la

descripcion y su aplicacion.
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3.3.1.1 Descripcidn del instrumento CCRD-G24

Es un cuestionario elaborado a partir de toda la literatura leida a lo largo de esta
investigacion, se tomaron en cuenta los rasgos de las posibles victimas al igual que
los diferentes factores que influyen en el grooming, cabe destacar que dicho
cuestionario esta realizada por la autora de esta tesis, debido a que no hay algun

instrumento que ayude a conocer estos factores.

Esta consiste de 24 items en una escala de conductas de riesgo que permitan la
deteccion del grooming, la cual esta basada en los habitos en el uso de redes sociales
gue conlleven a una depredacion, asi mismo conductas favorables para la proteccion

cibernética de los adolescentes.

Esta compuesta por cuatro categorias de interés: a) Solicitudes y seguidores,
b) Caracteristicas de los contactos, ¢) Imagenes y conversaciones de naturaleza
sexual, d) Conocimientos de seguridad en internet. Conformada con diferentes
nimeros de items, centrados en preguntas clave que determinen si hay contenido
sexual y conocimientos de seguridad en Internet en la administracion del uso de redes

sociales de los adolescentes.

Inicialmente el cuestionario constaba de 50 reactivos, los cuales fueron eliminados
de manera que la estructura del mismo se adecuara a la medicion y al tema de

investigacion, asi llegando a las 24 afirmaciones con las que esta construido.

Este cuestionario para su elaboracién y aprobacion fue revisado por diferentes
profesionales en el area, se contd con la participacion de catedraticos de la Facultad
de Computacion de la BUAP, colaboraron profesionales de Criminologia y Psicélogos,
los cuales evaluaron cada una de las afirmaciones, tomando en cuenta su estructura,
la claridad de la redaccion, la coherencia, la induccion a la respuesta (sesgo), el

lenguaje utilizado para dirigirse al nivel del participante y si mide lo que pretende.

De esta evaluacion del instrumento, se llegé a la aprobacion total del cuestionario,

dando paso a su aplicacion para el piloto del mismo llevado a los adolescentes.
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A continuacién se hara una breve mencion de las cuatro categorias para una mayor

comprension en relacion a su funcién en dicho cuestionario:

Solicitudes y seguidores. Se pretende conocer los habitos de los
adolescentes al momento de aceptar solicitudes de amistad en redes
sociales de personas de las cuales no conocen su identidad real o fisica,
ademas si éstas pertenecen a diferentes zonas geograficas
independientemente a la ciudad o pais natal del joven y la cantidad de
personas que interactdan con él en sus redes sociales.

Caracteristicas de los contactos. Conocer los alcances de los adolescentes
en relacion a la empatia con sus contactos, si estos son de la misma edad o
son mayores y si alguno de ellos se les considera atractivo.

Imagenes y conversaciones de naturaleza sexual. Determinar las conductas
de riesgo que asumen los adolescentes al momento de interactuar con otros
usuarios de redes sociales, si en algunas de las ocasiones se tratan temas
con indole sexual, el comportamiento de los adolescentes al compartir
imagenes propias 0 ajenas que tengan mensajes provocativos. De igual
manera, temas referentes a las modas sexuales del Internet y el compartir
imagenes que pongan en riesgo la integridad del joven.

Conocimientos de seguridad en Internet. Determinar habitos que pongan en
riesgo la seguridad del adolescente, los limites de cada uno en la toma de
decisiones al momento de compartir datos personales, hacer publico gustos
y preferencias, de igual manera dar a conocer informacién que pueda ser
utilizada por otras personas con cualquier intencion. Ademas corroborar el
conocimiento que tienen los adolescentes de los usos de politica y privacidad
de las redes sociales, asi mismo las medidas de seguridad béasicas para la

proteccion de datos personales.

Para su aplicacion, se les pide a los participantes que evalien cada una de las

afirmaciones dependiendo el grado en que estén de acuerdo con cada uno de los

ftems, esto es una escala de Sl o NO para su total manejo y caso directo a la deteccion

de la posible victima.
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Los items correspondientes a cada categoria anteriormente mencionada, son

presentados a continuacion para una mayor comprension de este cuestionario:

1. Solicitudes y seguidores. Sus indicadores se encuentran de la pregunta 1 a la 3,

Ccuyos reactivos son:

1. Acepto solicitudes en mis redes sociales aunque no conozca a la persona.
2. Tengo mas de 500 seguidores en mis redes sociales.
3. Tengo seguidores de diferentes ciudades o paises.

2. Caracteristicas de los contactos. Sus indicadores son las preguntas 4 y 5.

4. La mayoria de mis contactos son 6 afios mayores que Yo.

5. Algunos de mis contactos me parecen atractivos.

3. Imagenes y conversaciones de naturaleza sexual. Sus indicadores se encuentran

de la pregunta 6 a la 14.

6. Comparto en mis diferentes redes sociales fotos mias con vestimenta corta (faldas,
vestidos, short, traje de bafio).

7. Subo a mis redes sociales fotografias mias provocativas.

8. Comparto en mis redes sociales fotografias provocativas (de personas que no
conozco, celebridades, etc.)

9. Sé qué es pasar el pack.

10. He pasado el pack.

11. He solicitado a algunos de mis contactos el pack.

12. Cuando platico con mis contactos hay comentarios hot.

13. He subido a alguna plataforma virtual fotos mias sugerentes.

14. Subo a alguna plataforma virtual fotografias sugerentes (de personas que no

conozco, celebridades, etc.)

4. Conocimientos de seguridad en Internet. Finalmente, sus indicadores se

encuentran de las preguntas 15 a la 24.
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15. Invierto méas de 5 horas a mis redes sociales.

16. He hecho publica mi informacion (nombre completo, edad, donde estudio, de
donde soy).

17. He hecho publica mi ubicacion.

18. He dado mi nimero o ID a mis contactos online.

19. Comparto en mis redes sociales mis gustos y preferencias.

20. Comparto en mis redes sociales mis lugares favoritos.

21. Mi perfil en redes sociales es publico.

22. Utilizo la misma contrasefia para todas mis redes sociales.

23. Cuando creo una cuenta leo los términos y condiciones.

24. He tenido encuentros fisicos con personas que conoci en Internet.

En cuanto a su calificacion, se realiza de la siguiente manera, se toman en cuenta
cada reactivo de la respectiva categoria para determinar el factor de riesgo que corre
un adolescente. Cabe mencionar que algunos reactivos son especificos para un sexo,
en este caso mujeres, por lo tanto las puntuaciones seran diferentes para cada uno de

ellos.

Se propone ademas una categorizacién de manera tedrica, en la cual se da en
medida de puntuaciones de 1 a 6 para un riesgo moderado, de 7 a 12 para riesgo

intermedio, de 13 a 17 para un alto riesgo y de 18 a 24 para un riesgo potencial.

3.3.1.2 Aplicacion de la prueba piloto

El proceso para la evaluacién del instrumento conté con la participacion de 51
alumnos, los cuales cursan al primer grado de la Preparatoria “Emiliano Zapata” de la
BUAP; con el fin de ser el grupo piloto para el Cuestionario de Conductas de Riesgo
para la Deteccion del Grooming (ECRD-G24).

Los participantes de turno vespertino dieron un total 33 mujeres y 18 hombres, de
los cuales 39 de los participantes tienen 15 afios de edad, 10 mas tienen 16 afios y

finalmente soélo dos de ellos tienen 14 ainos.

El cuestionario se entregd a un grupo seleccionado por las autoridades de la

Preparatoria por su disponibilidad de tiempo, se hizo una breve descripcion de la
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investigacion para poner en contexto a los participantes, esta aplicacion se realizé en
un salén de clases, una vez que los participantes tenian el cuestionario en sus manos,
se les pidi6 leyeran cada una de las afirmaciones y si existia alguna duda o no se
comprendia se sugiriera un cambio de redaccion o de estructura. El tiempo requerido

para la revision fue de 25 minutos.

La aplicacion de la prueba piloto evidencié no sélo la comprension de las
afirmaciones, sino también de su facilidad para contestarla. Siendo asi, no fue

necesario realizar modificaciones al cuestionario.

3.3.2 Trait Meta Mood Scale (TMMS-24)

Esta es la version reducida del TMMS-48 elaborada por Salovey, Mayer, Lee-
Goldman, Turvey y Palfai (1995). El grupo de investigacion de Salovey desarrollo esta
medida de auto-informe acorde a su modelo tedrico, esta concretamente consiste en
48 items en una escala rasgo de metaconocimiento de los estados emocionales,
evalla las diferencias individuales en las destrezas con las que el sujeto es consciente

de sus propias emociones, asi como su capacidad para regularlas.

La TMMS-24 fue reducida y modificada para su aplicacion por un grupo de
investigacion de Malaga (Fernandez-Berrocal, Extremera y Ramos, 2004). Esta
compuesta por las tres dimensiones originales: Atencion, Claridad y Reparacién, estas
tres son claves para la inteligencia emocional con 8 items en cada una de ellas y
evallan lo que Salovey y Mayer denominan Inteligencia Emocional Percibida, es decir,

el metaconocimiento que tienen las personas sobre sus habilidades emocionales.

A continuacion se hara una breve mencion de las tres dimensiones para su mayor

comprension:

e La atencion de los sentimientos. Capacidad de sentir y prestar atencion a los
sentimientos de forma adecuada.

e Claridad emocional. Identificar y comprender los propios estados
emocionales.

e Reparacion del estado de animo. Ser capaz de regular los estados

emocionales negativos y mantenerlos positivos.
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Para su traduccién al espariol, en el 2004 se realiz6 una adaptacion de la TMMS-
48, donde participaron 292 estudiantes de los cuales 84 eran hombres y 202 mujeres,
cuyas edades estaban en un rango entre los 18 y 57 afios, con un promedio de 22
afos, que cursaban la materia de psicologia. Este instrumento esta configurado en una
escala likert de 5 puntos que reflejan el grado de acuerdo de los participantes con los
enunciados. Una vez recolectados los datos, se realizé un analisis factorial de

componentes principales con una rotacion varimax.

Por tanto, la escala quedo al final con 24 items que se distribuyeron equitativamente
en 8 items para que cada uno de los factores: atencion, claridad y reparacion. Las

puntuaciones de cada una de estas sub-escalas se clasifican en 3 rangos.

Para su aplicacion, se les pide a los sujetos que evallen el grado en que estan de
acuerdo con cada uno de los items, como se menciono con anterioridad en una escala
Likert de 5 puntos (1= Nada de acuerdo, 2=Algo de acuerdo, 3= Bastante de acuerdo,
4= Muy de acuerdo y 5= Totalmente de acuerdo). (Ferndndez-Berrocal, et al, 2004).

Los items correspondientes a cada factor anteriormente mencionado, son

presentados a continuacion, para un mayor entendimiento de este instrumento:

2. Atencion emocional. Sus indicadores se encuentran de la pregunta 1 a la 8.
Presto mucha atencion a los sentimientos.

Normalmente me preocupo mucho por lo que siento.

Normalmente dedico tiempo a pensar en mis emociones.

Pienso que merece la pena prestar atencién a mis emociones y estado de animo.
Dejo que mis sentimientos afecten a mis pensamientos.

Pienso en mi estado de &nimo constantemente.

A menudo pienso en mis sentimientos.

© N o 0 bk~ wDdh PR

Presto mucha atencién a como me siento.

3. Claridad emocional. Sus indicadores se encuentran de la pregunta 9 a la 16,
Cuyos reactivos son:
9. Tengo claros mis sentimientos.

10. Frecuentemente puedo definir mis sentimientos.
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11. Casi siempre sé cdmo me siento.

12. Normalmente conozco mis sentimientos sobre las personas.

13. A menudo me doy cuenta de mis sentimientos en diferentes situaciones.
14. Siempre puedo decir cdmo me siento.

15. A veces puedo decir cuales son mis emociones.

16. Puedo llegar a comprender mis sentimientos.

4. Reparacion emocional. Finalmente, sus indicadores se encuentran de la
pregunta 17 a la 24.
17. Aungue a veces me siento triste, suelo tener una vision optimista.
18. Aungque me sienta mal, procuro pensar en cosas agradables.
19. Cuando estoy triste, pienso en todos los placeres de la vida.
20. Intento tener pensamientos positivos aunque me sienta mal.
21. Sidoy demasiadas vueltas a las cosas, complicandolas, trato de calmarme.
22. Me preocupo por tener un buen estado de animo.
23. Tengo mucha energia cuando me siento feliz.

24. Cuando estoy enfadado intento cambiar mi estado de animo.

En cuanto a su calificacion, se realiza de la siguiente manera para corregir y obtener
una puntuacién en cada uno de los factores, se suman los items del 1 al 8 para el
factor atencion emocional, los items del 9 al 16 para el factor claridad emocional y del
17 al 24 para el factor reparacion de las emociones. Después se consulta la puntuacion
en cada una. Se muestran los puntos de corte para hombres y mujeres, pues existen

diferencias en las puntuaciones para cada uno de ellos.

En la sub-escala de Percepcion emocional, la puntuacion en el rango medio (22 a
32 en hombres; 25 a 35 en mujeres) indica adecuada Percepcion emocional y la
puntuacion en rango alto (>33 en hombres; > en 36 mujeres) y bajo (36 en hombres;

>35 en mujeres) indican excelente Comprension emocional.

Asi mismo, en la sub-escala Regulacion emocional, las puntuaciones bajas (36 en
hombres, >35 en mujeres) indican excelente Regulacion Emocional. Para esto, las

personas deben valorar cada una de las afirmaciones acerca de si mismos en una
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escala Likert de 1 a 5 puntos que representa su grado de acuerdo con cada una de
ellas. El puntaje se obtiene sumando las respuestas de cada sub-escala, cuyo puntaje

oscila en cada una de ellas entre 8 y 40 puntos.

3.4. Procedimiento

Para llevar a cabo la aplicacion del cuestionario, se pidioé autorizacion al Director de
la Preparatoria “Emiliano Zapata” de la BUAP, el Lic. Ricardo Valderrama Valdez y la
participacion de la Psicéloga Julia Pavon Tepoz, del departamento de Orientacion
Educativa.

Los instrumentos se aplicaron antes del inicio de clases, momento en que se explico
brevemente la investigacion y se les invitd a participar. Las respuestas fueron
autoadministradas y demoraron un tiempo de 20 minutos aproximadamente. La
inasistencia se consideré un evento al azar, debido a que no se tenia pleno control en
el ingreso a clases o que se les forzase a tomar el cuestionario. No hubo pérdidas ni

respuestas incompletas.

3.5. Anédlisis Estadistico

Tras la aplicacion de los instrumentos, se cred una base de datos y se procedio al
analisis estadistico mediante el IBM SPSS Stadistics 20 (2011). Los datos fueron

sometidos al siguiente analisis.

3.5.1 Analisis de correlaciones
Para conocer la relacién que existe entre cada una de las variables del estudio, se

realizé un andlisis de sus correlaciones mediante:

a) Pearson.
b) Chi-cuadrada.

Se presentan las tablas correspondientes asi como su probabilidad estadistica en
el apartado de Resultados.
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CAPITULO IV. RESULTADOS

A continuacion se presentan los resultados obtenidos con base a la informacion y
datos recolectados durante el proceso de la presente investigacion, con el analisis de
los dos instrumentos utilizados. En primer lugar se presentaran los datos generales de
los participantes, después se encuentran los resultados del Cuestionario de Conductas
de Riesgo para la Deteccién del Grooming, dando asi los riesgos totales con relacion
al sexo de los participantes, con lo que se brinda un panorama general de las

diferencias de percepcion y actuacion ante situaciones de riesgo.

En seguida, los resultados obtenidos en las diferentes categorias del instrumento
TMMS-24, con el fin de conocer la autopercepcion de los sujetos para reconocer sus

emociones y la capacidad para regularlas.

Finalmente, se analizara si hay una correlacion entre las habilidades emocionales y
las conductas de riesgo, que confirmen que la inteligencia emocional puede ser un

factor protector ante el grooming.

4.1 Resultados de la variable grooming

En el siguiente apartado se analizan las respuestas del Cuestionario de Conductas
de Riesgo para la Deteccién del Grooming, esto en las cuatro categorias del

instrumento.

En las primeras dos secciones se muestran los resultados a partir de un analisis de
cada enunciado; las dos siguientes, se presentan mediante la diferencia de las

respuestas de cada sexo.

4.1.1 Solicitudes y seguidores
Como se ha mencionado con anterioridad, en esta categoria se conoceran las
respuestas de los jovenes del primer grado de la Preparatoria “Emiliano Zapata” de la

BUAP, ante el aceptar solicitudes en sus redes sociales de personas cuya identidad
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fisica es desconocida, ademas de la zona geogréafica independiente a la del

adolescente.

La primera afirmacion es Acepto solicitudes en mis redes sociales aunque no
conozca a la persona. De acuerdo a los datos obtenidos de la primera afirmacion,
véase en la Figura 4 de un total de 200 participantes, el 75% afirma que no acepta
solicitudes de personas que no han visto fisicamente, por otra parte el 25% de jévenes
acepta solicitudes de desconocidos.

Solicitudes de desconocidos

M S|

M NO

Figura 4. Resultados de la afirmacién Acepto solicitudes en mis redes sociales aunque no conozca a
la persona.

Con la informacién anterior, se puede concluir que los participantes cuidan el
aceptar solicitudes y lo limitan, aunque un cuarto del total de los mismos, no tienen
precaucion para administrar el flujo de solicitudes aceptadas ofertadas por
desconocidos, esto en materia de no haber tenido previo conocimiento de la persona

fisicamente.

En cuanto a la afirmacion Tengo mas de 500 seguidores en mis redes sociales se
puede observar en la Figura 5, que el 77% de los jovenes de primer afio no tienen mas
de 500 seguidores en redes sociales, mientras que 23% de los participantes confirman
esa cantidad de seguidores.
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Seguidores
23%
ms

M NO

77%

Figura 5. Resultados de la afirmacion Tengo méas de 500 seguidores en mis redes sociales.

De acuerdo con los resultados descritos, se puede afirmar que tanto hombres como
mujeres no tienen mas de 500 seguidores activos, aunque esto no es determinante en
cuestion de que diversas personas puedan acceder a los perfiles de los adolescentes

0 que revisen el contenido sin pertenecer a los seguidores de las cuentas.

Finalmente, el tercer item de esta categoria Tengo seguidores de diferentes
ciudades o paises, tal como se puede ver en la Figura 6, el 60% entre hombres y
mujeres confirman tener seguidores de diferentes ciudades o paises, por otro lado el

40% de los participantes afirma no tenerlos.

Seguidores de diferentes lugares

40%
S|

60% MNO

Figura 6. Resultados de la afirmacién Tengo seguidores de diferentes ciudades o paises.

Descritos los resultados anteriores, puede concluirse que a pesar de los filtros para
aceptar solicitudes en las diferentes redes sociales utilizadas personalmente por los
participantes, se observa un incremento de aquellos que aceptan solicitudes de

personas de diferentes ciudades o paises. Esto no debe ser generalizado, debido a
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gue el alumnado no es necesariamente originario de la ciudad y ser de diferentes

estados del pais 0 en su caso tenga intercambios internacionales previos.

4.1.2 Caracteristicas de los contactos

Se muestran los resultados de esta categoria mediante el andlisis de los dos
reactivos que lo constituyen, para conocer la relacién con los demas usuarios de redes
sociales, la empatia generada y algunos datos importantes sobre los usuarios con los

que los adolescentes interactdan.

Como se puede observar en la Figura 7, correspondiente al reactivo La mayoria de
mis contactos son 6 afios mayores que yo, el 85% de los jévenes afirma que no tienen
contactos en sus redes sociales 6 afios mayores en relacion a la edad actual de los

mismos. Por otra parte el 15% tiene contactos mayores.

Edad de los contactos

15%

M S|

mNO

85%

Figura 7 . Resultados del reactivo La mayoria de mis contactos son 6 afios mayores que Yyo.

En seguida los resultados del item Algunos de mis contactos me parecen atractivos,
como se observa en la Figura 8, del total de 200 hombres y mujeres el 69% de
participantes consideran atractivos a algunos de sus seguidores; el 31% afirma que no

les son atrayentes fisicamente.
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Atraccion por los contactos

S|

M NO

Figura 8. Resultados del reactivo Algunos de mis contactos me parecen atractivos.

Con los datos recabados, se puede concluir esta categoria con lo siguiente, los
adolescentes del primer ano de la Preparatoria “Emiliano Zapata” de la BUAP, tienen
una atraccion hacia algunos de sus contactos en redes sociales virtuales, es decir que
mediante archivos multimedia subidos a los diferentes perfiles les son visualmente
agradables, no se considera en este apartado el intercambio de palabras que conlleve
al fin de gusto fisico. De igual manera, dentro de los contactos de los jovenes, no son
precisamente de la misma edad, se tom6 un criterio de edad superior por 6 afios en

contraste con la edad actual de los participantes.

No se hace la diferencia entre hombres y mujeres, dado a que es una categoria
comun entre los participantes, resaltando un panorama general sobre sus habitos al
agregar personas, la interaccion entre ellos y si existe atraccion con los contactos de
las cuentas en redes sociales. Es importante recalcar que estos resultados no son un
factor definitivo, por lo que se deben tomar en cuenta mas plataformas de

comunicacion, intereses y poblacion.

4.1.3 Imagenes y conversaciones de naturaleza sexual

Para presentar los resultados de esta categoria se dividiran en dos secciones, la
primera en una comparacion de sexos, en una tabla comparativa, en cuanto a las
imagenes de caracter sexual y en conversaciones de naturaleza sexual, la segunda
en el analisis por pregunta con su respectivo grafico, dando asi un panorama de las
interacciones del adolescentes con otros usuarios de las redes sociales, ademas de

determinar conductas que pongan la integridad fisica, mental y sexual en riesgo.
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Se puede observar en la Tabla 4, el conjunto general de porcentaje de las imagenes
y conversaciones de naturaleza sexual, clasificando las respuestas por cada sexo. De
los 10 items que conforman esta categoria confirma que hay jovenes que tienen 6
conductas de riesgo, cabe destacar que hay preguntas exclusivas para el sexo
femenino; por lo tanto, se analizaran las respuestas de cada afirmacion de esta

categoria.

Tabla 4. Porcentajes totales de conductas de riego de categoria Imagenes y conversaciones con
contenido sexual.

Imagenes y conversaciones con contenido sexual
Conductas de riesgo totales

0 1 2 3 4 5 6  Total
Masculino  2.5%  18% 9% 6% 4%  15% 5%  41.5%

O femenino 2% 40% 9%  3.5%  25% 1% 5%  58.5%

Total 45%  58%  18%  9.5%  65%  25% 1%  100%

La primera afirmacion de esta categoria corresponde a Comparto imagenes en mis
diferentes redes sociales fotos mias con vestimenta corta (faldas short, traje de bafio).
El 95% de los participantes afirma no compartir fotografias con esa indumentaria; por
otra parte el 5% de jovenes cargan a sus redes sociales esta clase de fotografias,

véase en Figura 9.

Vestimenta
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95%

Figura 9. Resultados de Comparto en mis redes sociales fotos mias con vestimenta corta.
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Con los datos mostrados anteriormente, a continuacion se muestra en la Gréafica 1
las respuestas afirmativas en relacion con ambos sexos, en donde puede observarse
que del 5% de los participantes que contestaron “si” siendo que 4% de las mujeres
comparten imagenes con vestimenta corta, por otra parte el 1% de los hombres

aseguran realizar esta accion.

Vestimenta corta
4%
1%
m HOMBRES
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Gréfica 1. Porcentaje afirmativo de hombres y mujeres correspondiente a vestimenta corta.
En cuanto a los resultados de Subo a mis redes sociales fotografias mias
provocativas, se puede ver en la Figura 10, que 98% de los participantes no comparte
fotografias de esa indole, el 2% entre hombres y mujeres respectivamente, aseguran

subir imagenes propias provocativas.

Fotografias propias
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Figura 10. Puntajes del reactivo Subo a mis redes sociales fotografias mias provocativas.
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Como se observa en la Figura 11, el 96% de los participantes no comparten
imagenes provocativas de personas desconocidas o de celebridades; mientras que
comparten 4% sefioritas y jovenes quienes afirman compartir este material en sus

redes sociales.

Fotografias provocativas
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y
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96%

Figura 11. Puntajes del reactivo Subo a mis redes sociales fotografias provocativas.

En la Gréfica 10, relacionado al item Sé qué es pasar el pack, el conocimiento del
término y sus implicaciones que en conjunto integran las mujeres con el 56% y los
hombres con el 39% lo que afirman, las negativas conforman el resto de conformando

el 5% entre hombres y mujeres respectivamente.

Conocimiento de Pack
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39%
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Grafica 2 . Puntaje afirmativo de ambos sexos del reactivo Sé qué es pasar el pack.
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El 91% de los participantes aseguran que no han compartido esa clase de
contenido, por otra parte el 9% de jovenes confirman haber dado este conjunto de
imagenes, esto puede observarse en la Figura 12, He pasado el pack, que se muestra

a continuacion.

Compartir el pack

9%
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91%

Figura 12. Porcentajes del reactivo He pasado el pack.

Con los datos anteriores, en la Gréfica 3, se puede observar que las respuestas
afirmativas de ambos sexos el 5% de las mujeres ha realizado el compartir el pack, el
4% de hombres también compartieron este contenido a otros contactos.

Respuestas por sexo de dar el pack
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Gréfica 3. Porcentaje afirmativo de hombres y mujeres correspondientes a he pasado el pack.
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Pasando al item en relacion al anterior, en comparacién al porcentaje de
participantes que han negado compartir el conjunto de fotografias, se muestra que el
83% no solicita el pack, sin embargo el 17% restante si lo hace, Figura 13. He solicitado

a alguno de mis contactos en pack.

Solicitud del pack

17%
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83%

Figura 13. Puntajes del reactivo He solicitado a alguno de mis contactos en pack.

Se observa en la Gréfica 4, que el 13% de hombres y 4% de mujeres han solicitado
a sus contactos este contenido, siendo asi que en comparacion a los resultados del
item anterior, a pesar de que las mujeres realizaban el compartir el pack, en esta

ocasion los hombres tienden mas a solicitarlo que las mujeres.

Respuestas de solicitud de pack

13%
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Grafica 4. Porcentaje afirmativo de hombres y mujeres correspondientes a solicitud de pack a
contactos.
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Respecto a la afirmaciéon Cuando platico con mis contactos hay comentarios hot,
detallada en la Figura 14, el 73% de los participantes aseguran que durante las
conversaciones que mantienen con otros usuarios de redes sociales, no hay
comentarios de esa indole, por otra parte el 27% aseguran tener conversaciones con

este contenido.

Comentarios hot

27%

LN

HMNO

73%

Figura 14. Puntajes del reactivo Cuando platico con mis contactos, hay comentarios hot.

Puede observarse de manera detallada en la Gréafica 16, que 18% de hombres y
9% de mujeres, tienen esta clase de interaccion con sus contactos. Nuevamente se
puede notar la diferencia de sexo, siendo que los varones duplican el porcentaje de
sus compafieras, siendo ellos quienes en sus conversaciones con otros usuarios hay

comentarios hot.

Afirmacién de comentarios hot
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Grafica 5. Porcentaje afirmativo de hombres y mujeres correspondientes a comentarios hot.

——

91

'



El 97% de participantes femeninos y masculinos aseguran que no han subido
contenido visual propio de fotografias sugerentes, siendo que el 3% total entre
hombres y mujeres respectivamente, quienes si han realizado dicha accion, esto se
muestra en la Figura 15, correspondiente al item He subido a alguna plataforma virtual

fotos mias sugerentes.

Fotos propias sugerentes

3%
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97%

Figura 15. Puntajes del reactivo He subido a alguna plataforma virtual fotos mias sugerentes.

Subo a alguna plataforma virtual fotos sugerentes (de personas que no conozco,
celebridades, etc.) es el Ultimo reactivo de esta categoria, los resultados aparecen en
la Figura 16, donde se puede observar que el 94% de mujeres y hombres no suben a
plataformas fotografias de terceros que sean sugerentes, por otra parte el 6% los
participantes afirman compartir el contenido en plataformas virtuales, donde el 1% es

representado por hombres y el 5% por mujeres.
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Fotografias sugerentes
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Figura 16. Puntajes del reactivo Subo a alguna plataforma virtual fotos sugerentes.

Al comparar los resultados de ambas preguntas, se puede observar que el
porcentaje de mujeres incrementd del 1.5% al 5%, lo que quiere decir que no suben
contenido visual sugerentes propia, pero si de terceros, por su parte, los participantes
masculinos mantuvieron sus porcentajes en ambas, siendo que los hombres son mas

consistentes en sus habitos al administrar el contenido en sus redes sociales.

4.1.4 Conocimientos de seguridad en Internet

De la misma manera, los resultados de esta categoria se dividiran en dos secciones,
la primera en una comparacién de sexo, en una tabla comparativa, en cuanto a los
conocimientos de seguridad en Internet, la segunda en el andlisis por pregunta con su
respectivo grafico, para asi corroborar el conocimiento de proteccidon de datos

personales, contenidos en diferentes plataformas virtuales y redes sociales.

Tabla 5. Porcentajes totales de conductas de riego de categoria Conocimientos de seguridad en
Internet.

Conocimientos de seguridad

Conductas de riesgo

0 1 2 3 4 ) 6 7 8 9 Total

Masculino 0% 1.5% 4.5% 9% 7.5% 8.5% 5.5% 3% 1.5% 05% 41.5%
Sexo

Femenino  0.5% 3% 55% 14% 13% 10.5% 5% 5% 15% 0.5% 58.5%

Total 05% 45% 10% 23%  20.5% 19% 10.5% 8% 3% 1% 100%
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Como se puede ver en la Tabla 5. Porcentajes totales de conductas de riego de
categoria Conocimientos de seguridad en Internet, de 10 reactivos que constituyen la
categoria, las respuestas de los alumnos del primer afo de la Preparatoria “Emiliano
Zapata” han alcanzado 9 conductas de riesgo, un total del 19% entre hombres y
mujeres, obtuvieron 5 conductas riesgosas, en sumatoria del resto de participantes

41.5% tienen mas de 6 conductas que los ponen en peligro.

Invierto mas de 5 horas a mis redes sociales es el primer reactivo de esta categoria,
los resultados se observan en la Figura 17, donde el 57% de participantes no invierten

esa cantidad de tiempo y el 43% restante si invierten el tiempo.

Horas invertidas en redes sociales

43%
S|

57% | ® NO

Figura 17. Puntajes del reactivo Invierto mas de 5 horas a mis redes sociales.

Por otra parte, detalladamente en comparacion al sexo a respuestas afirmativas,
conforman el 27% y un 16% entre hombres y mujeres respectivamente, esto se

observa en la Gréfica 6.
Afirmaciones de horas invertidas

27%
30% 16%
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Gréfica 6. Porcentaje afirmativo de hombres y mujeres correspondientes a mas de 5 horas invertidas
en redes sociales.
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He hecha publica mi informacion (nombre completo, edad, donde estudio, de donde
soy), en esta afirmacion se puede observar en la Figura 18, que 59% de participantes

no hace publica su informacion, en cuanto al 41% afirma compartir esa informacion.

Informacion personal

S|

59% MNO

Figura 18. Puntajes del reactivo He hecho publica mi informacion.

Respecto a ello, en la Gréfica 7, se muestra que 24% del sexo masculino si han
hecho estas acciones, mientras que el otro 17% de las mujeres aceptan hacer publica

la informacién personal.

Afirmaciones de hacer publicala informacién
personal

24%
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B Mujeres
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Grafica 7. Porcentaje afirmativo de hombres y mujeres correspondientes a informacién publica.
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En cuanto al reactivo, He hecho publica mi ubicacion, tal como se observa en la
Figura 19 , el 85% de los participantes asegura no dar a conocer esta informacion en
sus redes sociales, por otra parte el 15% conformado por 8% mujeresy 7% de hombres
respectivamente, confirman hacer publica las diferentes zonas geograficas donde se

encuentra.
Ubicacion

15%

S|
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85%

Figura 19. Puntajes del reactivo He hecho publica mi ubicacion.

Siguiendo con los items de datos personales, He dado mi nimero o ID a mis
contactos online, que se muestra en la Figura 20, un 84% de participantes masculinos
y femeninos, aseguran que no dan su numero o ID, por otra parte con el 16%
equitativamente hombres y mujeres si comparten esta informacién con sus contactos

online.

NUmero e ID

16%
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84%

Figura 20. Puntajes del reactivo He dado mi niimero o ID a mis contactos online.
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Asi pues, los resultados de Comparto en mis redes sociales mis gustos y
preferencias, el 72% de los participantes comparten sus gustos, siendo el 28% restante
gue niega compartir esta informacion; tal como se muestran los resultados en la Figura
21.

Gustos y preferencias
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Figura 21. Puntajes del reactivo Comparto en mis redes sociales mis gustos y preferencias.

Tanto el 45% como el 27% entre hombres y mujeres respectivamente afirman

hacer publicos sus gustos particulares (Gréfica 8).

Gustos y preferencias hechas publicas
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Gréfica 8. Porcentaje afirmativo de hombres y mujeres correspondientes a gustos y preferencias.
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Comparto en mis redes sociales mis lugares favoritos, esta afirmacion se observa
en la Figura 22, tanto el 70% de participantes femeninos y masculinos, no hacen
publicos en sus redes sociales sus lugares favoritos, un 18% de mujeres y el 12% de

hombres si hacen publica esa informacion.

Lugares favoritos

CN]
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Figura 22. Puntajes del reactivo Comparto en mis redes sociales mis lugares favoritos.

Los resultados de la afirmacién Mi perfil en redes sociales es publico, los resultados
se muestran en la Gréfica 9, donde el 48% de mujeres y 35% de hombres tienen un
perfil publico de redes sociales, mientras que el 17% restante de participantes, su perfil

es privado.

Perfil pablico
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Grafica 9. Puntajes afirmativos del reactivo Mi perfil en redes sociales es publico.
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En cuanto a las respuestas del item Utilizo la misma contrasefia para todas mis
redes sociales, que se observa en la Figura 23, el 70% de los participantes utilizan
contrasefas diferentes para sus cuentas en redes sociales, pero el 30% restante

ocupan la misma contrasefia para acceder a estas redes.

Contrasefia

S|

HNO

Figura 23. Puntajes del reactivo Utilizo la misma contrasefia para todas mis redes sociales.

El penultimo item es Cuando creo una cuenta leo los términos y condiciones, se
aprecia en la Figura 24, que 73% del total de participantes aseguran que al crear una
cuenta en cualquier plataforma virtual no leen los términos y condiciones de uso,
siendo un factor clave para seguridad, por otra parte el 27% restante de participantes,

afirman leer estas politicas al crear un perfil en redes sociales.

Términos y condiciones
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Figura 24. Puntajes del reactivo Cuando creo una cuenta leo los términos y condiciones.
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El dltimo item de esta categoria es He tenido encuentros fisicos con personas que
conoci en internet, Figura 25, el 80%, no han tenido encuentros fisicos con otros
usuarios de redes sociales; por otra parte el 20% si ha tenido encuentros fisicos con

otros usuarios.

Encuentros con personas

20%
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Figura 25. Puntajes del reactivo He tenido encuentros fisicos con personas que conoci en internet.

El porcentaje afirmativo de cada sexo corresponde al 12% de participantes
masculinos como el 8% de femeninos, que han tenido encuentros fisicos con contactos

gue han conocido en internet. Esto se puede observar en la Gréafica 10.
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Gréfica 10. Puntajes afirmativos a encuentros fisicos con contactos conocidos en internet.




Con los datos obtenidos con anterioridad, se puede observar que la diferencia entre
sexos es constante, las respuestas de los participantes son puntuales en cuanto a las
conductas de riesgo a las que se enfrentan al entrar sus perfiles en las diferentes redes
sociales de las que son usuarios los alumnos de primer grado de la Preparatoria
“Emiliano Zapata” de la BUAP.

Por lo cual, el instrumento arrojé datos importantes para conocer las habilidades y
toma de decisiones, asi mismo, conocer los habitos en la utilizacion de plataformas

virtuales de estos participantes.

4.1.5 Conductas de riesgo totales
Para un mayor entendimiento de los resultados, éstos se dividiran en sexo, primero
una tabla con los resultados de los hombres y segundo con la tabla que corresponde

a mujeres; en ambos casos se presentan gréficas.

A continuacién se muestra en la Tabla 6, los puntajes obtenidos por los participantes
masculinos, de 24 reactivos, se obtuvieron 17 conductas riesgosas que asume este

SeXxo.

Tabla 6. Porcentajes conductas de riesgo totales masculino.

Tabla de porcentajes totales
Conductas de

. Frecuencia Porcentaje
riesgo totales

2 1 1.2%
3 3 3.6%
4 9 10.8%
5 5 6%
6 11 13.3%
7 10 12%
8 7 8.4%
9 7 8.4%
10 8 9.6%
11 7 8.4%
12 4 4.8%
13 4 4.8%
14 3 3.6%
15 1 1.2%
16 2 2.4%
17 1 1.2%

Total 83 100%

( )|
| 101 J



De acuerdo con los datos de la tabla anterior, se pueden observar porcentajes
elevados en cuanto a los participantes masculinos, de un total de 83 de alumnos
hombres, 11 de ellos tienen mas de la mitad de conductas de riesgo que marca el
cuestionario. Con ello en la Tabla 7, que se muestra a continuacién se observan la
media que corresponde a 6, la mediana 8.00, moda 8.31, tanto el minimo de puntaje

siendo 2 y el maximo 17.

Tabla 7. Estadisticas de riesgo totales masculino.

Riesgo en las redes sociales

Vaélidos 83
N

Perdidos 0

Media 6
Mediana 8,00
Moda 8,31

Minimo 2
M&aximo 17

En cuanto al sexo femenino, de 24 conductas de riesgo, las participantes obtuvieron

un global de 14 puntos, como se muestra en la Tabla 8.

Tabla 8. Porcentajes conductas de riesgo totales femenino.

Tabla de porcentajes totales

Conductas
de riesgo Frecuencia Porcentaje
totales
2 1 0.9%
3 2 1.7%
4 16 13.7%
5 8 6.8%
6 19 16.2%
7 20 17.1%
8 10 8.5%
9 18 15.4%
10 6 5.1%
11 6 5.1%
12 4 3.4%
13 5 4.3%
14 2 1.7%
Total 117 100%
( ]



Con los datos de la tabla anterior, la sumatoria de 11 alumnas de 117
participantes, tienen mas de la mitad de las conductas riesgosas que conforman el
cuestionario, esto representa el 9.4% del total de mujeres. En la Tabla 9, siguiente, se
muestra la media 7.48, la mediana 7.00, la moda es 7, siendo que el minimo del puntaje

obtenido es de 2 y el maximo presentado por este sexo es de 14.

Tabla 9. Estadisticas de riesgo totales femenino.

Riesgo en las redes sociales

Vélido 117

Perdido 0
Media 7,48
Mediana 7,00
Moda 7
Minimo 2
M&ximo 14

A continuacion en la Tabla 10, se muestran los resultados globales de ambos sexo
en relacion a las conductas de riesgo, de los 24 items que conforman el Cuestionario
de conductas de riesgo para la deteccion del grooming, los alumnos del primer afio de

la Preparatoria “Emiliano Zapata” de la BUAP, obtuvieron 17 conductas de riesgo.

En dicha tabla, se puede observar que tanto hombres como mujeres asumen un
minimo de 2 conductas de riesgo y un maximo de 17, los resultados con mayor

frecuencia estan a partir de 4 a 13 conductas riesgosas.
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Tabla 10. Estadisticas de riesgo totales de ambos sexos.

Tabla de conductas totales de riesgo de ambos sexos

Conductas de Riesgo Frecuencia Porcentaje
totales
2 1%
3 5 2.5%
4 24 12%
5 14 7%
6 30 15%
7 30 15%
8 17 8.5%
9 25 12.5%
10 14 7%
11 13 6.5%
12 8 4%
13 9 4.5%
14 5 2.5%
15 1 .5%
16 2 1%
17 1 5%
Total 200 100%

Con los resultados obtenidos de ambos sexos, al conjuntar los datos obtenidos en
el cuestionario, los alumnos del primer grado de la Preparatoria “Emiliano Zapata”
entre hombres y mujeres obtuvieron un minimo de 2 puntos siendo el maximo 17; la
media es 7.83, la mediana corresponde al 7.00, al obtener la moda, dando diferentes,
por lo cual se toma el valor menor que corresponde a 6; esto se observa en la Tabla
11.

Tabla 11. Estadisticas de riesgo totales de ambos sexos.

Riesgo en las redes sociales

Vélido 200
N Perdido 0
Media 7,83
Mediana 7,00
Moda 62
Minimo 2
Maximo 17

a. Mdltiples modos existen. EI menor valor se muestra.
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A pesar de la diferencia del total de participantes con relacion al sexo, se observan
el total de conductas de riesgo de hombres y mujeres que asumen en sus redes
sociales, donde se resalta el puntaje de un incremento de conductas de riesgo en los
hombres, al obtener 17 conductas riesgosas, 3 mas por encima de las mujeres.

Finalmente, en cuanto a la clasificacion de riesgo mostrandose en la Grafica 11, se
analizan todas las respuestas de los participantes, donde el 66% de los jovenes tienen
riesgos moderados y el 13% estan en riesgo alto.

Riesgos

66%
80%

60% Riesgo moderado

21% B Riesgo medio

13% H Riesgo alto

Porcentaje
S
o
X

20%

0%
Clasificacion de riesgos

Gréfica 11. Porcentajes totales de hombres y mujeres por Clasificacion de riesgos.

4.2 Resultados del TMMS-24

A continuacién se muestran los resultados globales del TMMS-24, en el cual se
evallan las tres dimensiones que conforman el instrumento, el cual brinda informacion
esencial para conocer las destrezas de autoconciencia emocional y la regulacion de

ésta de cada participante.

4.2.1 Atencion emocional
A continuacion se pueden observar las puntuaciones y porcentajes totales,
obtenidas de ambos sexos en los tres niveles que corresponden al factor de Atencién

Emocional.
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Tabla 12. Resultados cuantitativos de la categoria atencion emocional en relacién al sexo.

Atenciéon emocional

Presta poca Adecuada Presta
Sexo atencion atencion demasiada atencioén Total

Frecuencia Porcentaje  Frecuencia Porcentaje  Frecuencia  Porcentaje  Frecuencia  Porcentaje

Femenino 53 26.5% 59 29.5% 5 2.5% 117 58.5%
Masculino 26 13% 45 22.5% 12 6% 83 41.5%
Total 79 39.5% 104 52% 17 8.5% 200 100%

Se observa que 26.5% de mujeres y 13% de hombres deben mejorar su atencion,
dado que prestan poca atencion a sus emociones. De igual manera 2.5% de sefioritas
y 6% de jovenes prestan demasiada atencidbn emocional. De un total de 200
participantes, el 22.5% de hombres y 29.5% de mujeres tienen una adecuada atencion
emocional, véase en Tabla 12. Resultados cuantitativos de la categoria atencion

emocional en relacién al sexo.

Descritos los resultados anteriores, puede compararse que el 26.5% de las mujeres
totales deben mejorar su atencién emocional porque prestan poca atenciéon a sus

emociones, en contra parte al 6% de hombres que prestan demasiada atencion.

4.2.2 Claridad emocional

En relacién a la categoria Claridad Emocional que se muestra en la Tabla 13.
Resultados cuantitativos de la categoria claridad emocional en relacion a sexo, el 26%
de las mujeres y 22% de los hombres deben mejorar su claridad emocional. Siendo
asi que el 27.5% del sexo femenino junto con el 13% del masculino, tienen una
adecuada atencién, finalmente el 6.5% y 5% de hombres y mujeres respectivamente

tienen una excelente comprension de sus estados emocionales.
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Tabla 13. Resultados cuantitativos de la categoria claridad emocional en relacién al sexo.

Claridad emocional

Debe mejorar su Adecuada Excelente
Sexo claridad claridad claridad Total

Frecuencia  Porcentaje  Frecuencia  Porcentaje  Frecuencia  Porcentaje  Frecuencia  Porcentaje

Femenino 52 26% 55 27.5% 10 5% 117 58.5%
Masculino 44 22% 26 13% 13 6.5% 83 41.5%
Total 96 48% 81 40.5% 23 11.5% 200 100%

Realizando la comparacion de puntaje segun el sexo, del total de 48% de
participantes las mujeres ocupan el primer lugar para mejorar su atencion, siendo
mayor al 22% de hombres que se encuentran en este nivel. Por otra parte el 6.5% de
hombres tienen excelente claridad emocional a diferencia del 5% de sus compafieras

femeninas.

Finalmente la sumatoria de puntaje de los participantes demuestra que el 52% entre
hombres y mujeres tienen niveles de adecuada y excelente claridad emocional sobre
el 48% de jovenes que deben mejorar, por lo tanto no hay una comprension de los

estados emocionales que deba preocupar o ser atendida de manera inmediata.

4.2.3 Reparacion
Los resultados de esta categoria pretenden dar a conocer la capacidad de los

participantes de regular sus estados de animo adecuadamente.

Tabla 14. Resultados cuantitativos de la categoria reparacion emocional en relacién a sexo.

Reparacion emocional
Debe mejorar su Adecuada Excelente
Sexo reparacion reparacion reparacion Total

Frecuencia  Porcentaje  Frecuencia  Porcentaje  Frecuencia  Porcentaje  Frecuencia  Porcentaje

Femenino 39 19.5% 58 29% 20 10% 117 58.5%
Masculino 24 12% 50 25% 9 4.5% 83 41.5%
Total 63 31.5% 108 54% 23 14.5% 200 100%

En la Tabla 14. Resultados cuantitativos de la categoria reparacion emocional en
relacion al sexo, se observa que de un total de 63 participantes donde el 19.5% es
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femenino y el 12% masculino, deben mejorar su reparacion, 10% de mujeres y 4.5%
de hombres tienen una excelente reparacion emocional. De los 200 participantes, 29%

de sefioritas y 25% de jovenes tienen una adecuada reparacion.

Finalmente haciendo una comparacion de sexo, el puntaje obtenido en dos de los
tres niveles, por parte de las mujeres es de 78, esto corresponde al 39% del total de
participantes femeninas. El puntaje de los hombres en estos dos niveles positivos es
de 59 correspondiente la suma porcentual de 29.5% de los participantes masculinos.
Siendo asi un resultado favorecedor en las habilidades emocionales de los alumnos

del primer grado de la Preparatoria “Emiliano Zapata” de la BUAP.

Estos resultados no excluyen al 31.5% de los participantes entre hombres y mujeres
gue deben mejorar su reparacion emocional, abriendo paso a tomar medidas, las

cuales apareceran en el apartado de recomendaciones.

4.3 Asociacion entre Inteligencia Emocional y Grooming

Se tomaron en consideracion dos métodos de analisis, primero se mostrara
Pearson, después Chi-cuadrada, para describir mejor los resultados entre las variables
y analizar su posible correlacién. De acuerdo con los datos anteriormente descritos de

ambos instrumentos, puede observarse en la Tabla 15, que:

Tabla 15. Correlacién Conductas de Riesgo en las redes sociales y Habilidades Emocionales de los
Adolescentes

Habilidades de la IE
Atencién emocional Claridad Emocional Claridad Emocional

Riesgo en las redes sociales ,135 -,017 -,033

No se encontré correlacion mediante Pearson, indicando que fluctian las variables
sin seguir un patron sistematico comun. Lo cual significa que en cuestion de la
depredacion hacia los jovenes las habilidades emocionales no juegan un factor

determinante como protector ante este hecho ilicito.
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El estadistico Chi-cuadrado muestra en la Tabla 16, entre la Clasificacion de riesgo
y Habilidades de IE en sus tres categorias Atencion, Claridad y Reparacion, denotando

gue no existe una diferencia significativa entre ambas variables.

Tabla 16. Prueba de Chi cuadrado de Pearson de las variables Clasificacion de riesgo y Habilidades

de IE.
Habilidades de la IE
Atencion Claridad Reparacion
e, Chi-cuadrada 5,909 a 4,3932 2,029
Clasificacion de
riesgo Gl 4 4 4
Sig. ,206 ,355 ,730

a. Tienen un conteo esperado menor que 5. EI conteo minimo esperado es 2,21.

Dado que la probabilidad de X2 es mayor que el alfa 0,05 la hip6tesis que mejor
describe los resultados arrojados y se confirma es la Ho. A mayor desarrollo de
Habilidades de la Inteligencia Emocional no habra disminucién ante las conductas de
riesgo ante el grooming de los alumnos de primer grado de la Preparatoria “Emiliano
Zapata” de la BUAP.
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CAPITULO V. CONCLUSIONES, DISCUSION Y RECOMENDACION.

5.1 Conclusiones

Con la recoleccién de los datos para la realizacion de la presente tesis, se puede
concluir que de 200 participantes se obtuvieron un minimo de 2 conductas y un maximo
de 17 conductas de riesgo, representando una media de 7, lo cual indica que pueden

llegar a ser victimas de grooming, estas cifras son detalladas a continuacion.

En cuanto a la ECDR-G24, en la categoria de solicitudes y seguidores, el 75% de
los adolescentes presentan habitos que los protegen de aceptar que desconocidos se
integren a los perfiles en redes sociales, esto no significa que los demas usuarios de
esta plataformas virtuales puedan acceder al contenido audiovisual de los perfiles de
los adolescentes, lo cual se verifica con el 25% restante de los jévenes, que si aceptan

solicitudes de desconocidos.

Siendo los datos descritos anteriormente de esta categoria, a pesar de que los
adolescentes no acepten a desconocidos en sus perfiles, no significa que se limitan a
agregar a su lista de amistad a personas de diferentes ciudades en comparacién al
lugar de origen de los participantes, esto conforma el 40% de jovenes que si incluye a

sus redes sociales personas de otras zonas geogréficas.

Siendo significativa la cantidad de personas extranjeras o0 nacionales que
interactian con el adolescente, por lo cual es importante la segunda categoria del
instrumento, puesto que con los resultados se concluye que el 31% de participantes
aseguran gue algunos de los contactos de las redes sociales les parecen atractivos,
abriendo paso a esta empatia con los contactos no es meramente lineal a la edad
actual de los jévenes, puesto que se presenta el 15% de casos en los que se agregan
a la lista de amistad personas 6 afios mayores en relacion a la edad de los alumnos

del primer grado de la preparatoria “Emiliano Zapata” de la BUAP.

Lo que lleva a imagenes y conversaciones de naturaleza sexual, dentro de la misma,

las conductas riesgosas que asumen los adolescentes al interactuar con otros
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usuarios, compartir en los propios perfiles fotografias y material visual de terceros que
contengan material de indole sexual conformada por 6% de los participantes, se
observa que no se hacen publicas las propias fotografias, pero si se comparten

imagenes de terceros.

Al determinar por parte de los resultados de las respuestas de los jovenes, estan
familiarizados con los términos de lenguaje de naturaleza sexual; comentarios escritos
en las diferentes fotografias compartidas en los perfiles de los adolescentes, reciben
comentarios sexuales conformado por un total de 27%, ademas de manejo complejo
de modas sexuales del internet, como el “pack”, dicho término es conocido por el 95%
de los jévenes; dentro de esta misma moda, los participantes han realizado estas
actividades son el 9%, sea compartiendo el contenido de varias imagenes de desnudos
gue lo conforman, en diversas redes sociales o plataformas virtuales, igualmente 17%

han solicitado a sus seguidores estos conjuntos.

Por tanto se puede concluir con los conocimientos de seguridad en Internet que los
joévenes deberian poner en practica; a partir de los resultados del cuestionario, el 15%
de los participantes son sabedores de algunos métodos de proteccion de datos
personales, pero esto no los excluye de no leer los términos y condiciones para el uso
de privacidad de las diferentes plataformas virtuales, siendo un total de 73% de
jovenes; algunos datos relacionados con gustos particulares son compartidos por el
por el 72% de los participantes, siendo 30% quienes hacen publico los lugares
concurridos habitualmente por los participantes, escolaridad, miembros de la familia,
mascotas, etc., son datos que pueden ser utilizados por terceros con cualquier

intencion, de ellos no se habla sélo de manera fisica, sino virtual.

Como se ha mencionado en parrafos anteriores, las practicas seguras para la
utilizacion de las redes sociales no estan siendo tomadas en cuenta, de esto se hablara

mas adelante.

Asi mismo, con los datos obtenidos en el TMMS-24, en cuanto la atencion
emocional de los jévenes del primer afio de la Preparatoria “Emiliano Zapata” en los

tres niveles, deben mejor su atencion, el 39.5% de jévenes estan en los limites de
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prestar poca atencion y el 8.5% prestan demasiada atencion a sus emociones, lo cual
representa un equilibrio emocional favorable para el 52% de los participantes

restantes.

Por tanto, al momento de generar una claridad emocional, tanto el 22% de hombres
y 26% de mujeres participantes no consiguen tenerla, esto se debe a la poca seguridad
del sentir emocional y el poco entendimiento del mismo. Lo cual no es preocupante
porque el 52% del total de participantes tienen adecuada a excelente claridad
emocional, pero se debe educar a los jovenes a desarrollar el autoconocimiento de los

sentimientos y emociones.

Lo que lleva la dltima categoria del instrumento, se puede concluir que los
participantes que tuvieron puntajes positivos son capaces de regular los estados
emocionales correctamente, siendo el 68.5% de los encuestados totales. Se puede
considerar que a pesar de los puntajes de las tres categorias, la autopercepcion de los
sentimientos y la empatia con terceros es media, los jévenes aun estan en la
construccion de la personalidad, formando propios valores, normas a partir de sus

experiencias ademas del entendimiento de sus emociones.

Con la informacién anterior, en cuanto a las habilidades emocionales y las
conductas de riesgo, no se encontré un punto en el cual se crucen pardmetros que
indiguen que la Inteligencia emocional pueda ser un factor protector contra el
grooming, pero deja una huella importante al conocer los habitos de los participantes
ante el uso de las diferentes redes sociales. Ante el grooming, a pesar de que los
adolescentes tengan herramientas emocionales, cuenten con niveles adecuados de
autoconocimiento, los delincuentes son habiles para encarar los diferentes métodos
de proteccion, algunos de ellos asumen los riesgos, otros crean métodos mas

estructurados para comenzar la depredacion y generar un contacto.
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5.2 Discusion

Se ha hablado a lo lago de la investigacion de los factores que influyen en los
adolescentes para tomar conductas que los pongan en riesgo en las diferentes redes
sociales, de la importancia del conocimiento de las habilidades de inteligencia

emocional para vincularlo como factor protector contra el grooming.

Al hablar de grooming, se debe recordar que es un método de preparacion de la
posible victima, en la cual se establece un vinculo emocional que lleve paulatinamente
a un encuentro sexual, (Villacampa y Gémez 2016; Ramos Vazquez, 2012; Ramos
Vazquez, 2011; Webster et al., 2012, Wesley Tagtmeyer, 2011). Siendo un término
relativamente nuevo, el cual no esta acufiado en el vocabulario de ninguna ley estatal

o federal del pais.

La metodologia utilizada por los groomers es silenciosa y agil, revisada toda la
literatura, la cual especifica los pasos mediante los cuales estos depredadores atacan,
no esclarecen un perfil, lo cual es aceptable, dado que en las redes sociales la

identidad no es meramente veridica ni comprobable.

Teniendo esto en cuenta, los alcances y limitantes de los groomers son establecidos
principalmente por las posibles victimas, las cuales pueden o no asumir el riesgo, es
decir, si el adolescente limita el aceptar solicitudes de personas que no conocen
fisicamente se protege de tener contactos con intension o interés sexual; con los
resultados obtenidos en el apartado anterior, los participantes aseguran no tener esta
conducta, lo cual entra en conflicto cuando se les pregunté si tienen contactos de otras
ciudades o paises, a lo cual afirmaron tenerlos, a esto se le debe sumar factores como

gue algunos de los estudiantes son foraneos.

El que los jévenes acepten seguidores de diferentes zonas geograficas, implica un
riesgo, dado que no conocen a la persona fisicamente sino virtual, dicho perfil no puede
ser verificado, pero al tener contacto se puede acceder a la informacién de una manera
sencilla, lo cual es utilizado por los groomers, retomando a la UNICEF (2014), la cual

habla de dos tipos de acercamiento del delincuente, siendo el primero donde no se
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establece una relacion previa y la segunda donde el groomer genera confianza con la

victima.

Esto debe tomarse en cuenta, los jévenes participantes pueden abrir paso a
diferentes personas, lo cual conlleva a que un factor de aceptacion es el como se
presenta el contacto, los adolescentes tienen atraccion fisica ante algunos seguidores,
se debe aclarar que esta atraccion se da por material visual; Webster et al (2012) indica
gue el delincuente puede o no cambiar su identidad para favorecer el delito, hay que
recordar que un groomer tiene tacticas de atraccion que pueden ser tanto visuales
como escritas, el mapeo de diferentes redes sociales puede garantizarles la

oportunidad de ponerse en contacto con el adolescente.

En relacién con los parrafos anteriores, se suman las imagenes y conversaciones
de naturaleza sexual, los jovenes de la Preparatoria “Emiliano Zapata” de la BUAP,
aseguran que tienen algunas conversaciones en plataformas digitales, en las que se
toman ciertos comentarios que contienen material de insinuacion sexual, considerados
como “hot”; al aplicar los instrumentos, una cantidad importante de jévenes insinuaba
gue era normal recibir comentarios asi en redes sociales, incluso en contenido visual
gue comparten, lo cual es tomado como un halago inofensivo, de igual manera quienes
tenian estas conversaciones aseguraban dejarlas cuando se tornaban con mas

intensidad, ésta ultima definida individualmente por los participantes del estudio.

Algunas técnicas utilizadas por los groomers descritos por O’Connell, R. (2003), es
establecer contacto con el menor, una vez obtenida esta relacion, las conversaciones
se tornan cada vez mas intimas, lo cual en relacion con los resultados de los jovenes,
el enlace puede llegar a darse. Implica asi un factor de riesgo la naturalizacién de

conversaciones que impliquen implicita o explicitamente contenido sexual.

Claramente, es establecido y un tanto comun por los adolescentes tener estas
charlas en plataformas de comunicacion digital, lo cual indica que tienen conocimientos
en términos de lenguaje sexual con diferentes modas, como lo es el “pack”, que es
una compilacion de fotografias donde se muestra el autor al desnudo, estas pueden

ser dadas a algunos contactos en especifico; se debe exponer lo siguiente, el groomer
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en una de las fases de su metodologia, solicita contenido audiovisual con sentido
sexual al adolescente, hay que retomar el contexto, la moda del pack de solicitar o dar
el contenido es normalizado por los jovenes, para un delincuente le es més facil la

obtencién del material.

Es un foco de completa atencién el apartado anterior, porque de una pequefa
muestra conformada por 200 estudiantes de primer afio de preparatoria, cuya edad
esta en un pardmetro de 14 a 16 afios de edad esta en contacto directo con estas
modas cibernéticas, siendo el 95% del total de estudiantes quienes conocen el término,
9% ha dado este conjunto de imagenes, 17% lo ha solicitado; retomando los resultados
de los diferentes items, los estudiantes de primer grado de la preparatoria “Emiliano
Zapata” de la BUAP, aseguran no subir fotografias propias con vestimenta corta o en
poses provocativas, o que se contrapone con los porcentajes que compartieron

imagenes de desnudos con sus contactos.

Sumando asi la normalizacion de un contenido de insinuacion sexual, mas las
diferentes modas dictadas por medios digitales de comunicacion, influyen en la manera
de actuar de los jovenes en sus diferentes redes sociales, lo cual pone en contrapeso

la implementacion de las politicas del uso de las plataformas de interaccion virtual.

Los seguros en plataformas virtuales son completamente abiertos al crear una
cuenta, solo basta con que la persona detras del monitor indique algunos datos como:
nombre, edad, fecha de nacimiento, sexo y correo electronico, la nueva
implementacion en estas plataformas es incluir el nimero de teléfono celular, con los
datos para crear un perfil, estos no son corroborados por los creadores de los sitios,

por lo cual esta abierto al puablico en general.

Ante esto, consultados los diferentes términos y condiciones de uso de las mas
populares redes sociales, es posible detectar que se resaltan puntos importantes como
la informacién brindada, la cual puede ser usada por otros usuarios 0 medios de

publicidad cuando estos lo requieran, sin solicitar un permiso al ocupante del medio.

Siendo asi, la informacion que brindan los usuarios, es libre de ser ocupada por

terceros al igual que el contenido audiovisual de los perfiles, puesto que al aceptar los
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términos y condiciones de la plataforma, los datos de usuario se vuelven publicos,
éstos estan disponibles para cualquier persona dentro y fuera del servicio, haciendo
que las personas con las que interactla el usuario, puedan descargar o compartir todo

el contenido sin solicitar permisos de autor.

Las plataformas virtuales, al momento de crear estas restricciones de uso, se
evocan a cubrirse legalmente, por lo cual no se hacen responsables de las conductas
o contenido que se agregue a los perfiles de los ocupantes del servicio. Dentro de esta
premisa, al consultar el apartado de las imagenes que pueden ser publicadas en redes
sociales, establece que mientras no se muestren partes intimas o material visual que
conlleve implicitamente relaciones sexuales, estas pueden ser publicadas en los
medios, es decir, que permiten mostrar partes del cuerpo si se cubren las que estan
restringidas, ese hueco legal, ha sido ocupado por muchos usuarios para compartir

imagenes y videos.

Otras plataformas de comunicacién digital, no tienen seguros, por cual, se pueden
compartir por mensajeria privada imagenes que contengan desnudos parciales o
totales, también se pueden hacer video llamadas, por lo cual, no se tiene un contenido
probable o que sea almacenado por estas plataformas, ya que esta establecido en la
politica de proteccion al usuario.

Abriendo asi, el paso a compartir en medios digitales contenidos de naturaleza
sexual, de igual manera, al tener contenido no apto para menores de 18 afios, estas
plataformas solo ponen el botdn de “soy mayor de 18 afos”, con lo que se hace
responsable el usuario de acceder al contenido, pero en ello, las plataformas no tienen

coémo comprobar la edad del usuario, no hay mas candados de seguridad.

El acceso es mas facil, el usuario del medio sélo necesita acceso a internet y un
dispositivo con el cual pueda integrarse a las plataformas, a pesar de que los medios
ponen una edad minima para su acceso, no es respetado, por ello, no es comprobable

con quien se esta en comunicacion o se tiene la nocion de quién es.
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Los sistemas de seguridad son bajos, las bases de datos de las plataformas
permiten colocar el mismo nombre, el mismo dia y la nacionalidad de una persona,
dado que miles y miles de personas comparten datos similares, como se menciono en
parrafos anteriores, al descargar imagenes, estas pueden ser ocupadas para crear una

cuenta con los mismos datos que otro usuario o creando una nueva identidad.

Si a esto, se le suman factores de vulnerabilidad, que en caso de los alumnos de la
Preparatoria “Emiliano Zapata” que tienen facil acceso y tiempo, llegan a toparse con
algunas conductas riesgosas al interactuar en estos medios digitales con otros siendo
gue los participantes obtuvieron de 10 items 9, que indican la cantidad de conductas
de riesgo. El hecho de hacer publico algunos de sus perfiles, se puede acceder a una
enorme cantidad de informacién que genera un panorama parcial de los gustos,
disgustos, habitos, lugares, etc., de los demas ocupantes del medio, dando asi el

suficiente conocimiento para conocer virtualmente a la persona.

Cuando los datos se han subido a la red, estos se quedan, a pesar de que los
usuarios retiren sus cuentas, que implican imagenes, contenido multimedia, etc., se
gueda una huella digital, es decir, que algun otro usuario ha guardado o descargado
este contenido, lo puede volver a exhibir, siendo que internet es libre, por tanto los

servicios y contenidos son publicos.

Es por ello, que el educar y fomentar habilidades para el uso de TIC marca una
manera de proteccion ante los peligros que se pueden encontrar al momento de
navegar por la Internet. Dentro de la investigacion se encuentra el informe de DeSeCo
(Rychen & Herch, 2004), en la cual se hace mencién de una convivencia segura y
homogénea, es necesario contar con las competencias que surgen para una

comprension para tener una condicion que sea fructifera en la vida moderna.

Cubriendo estos factores de convivencia, el enfoque educativo debe generar
estrategias que propicien soluciones a los nuevos retos de la sociedad cambiante;
siendo asi, la educacion tiene dos objetivos fundamentales, el primero es la ensefianza
de la diversidad para la toma de conciencia, la segunda fomentar una actitud de

empatia para reconocer al otro (Delors,1997).
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Partiendo como base la estructura y modelos educativos, la inteligencia emocional
expuesta por Mayer y Salovey (1990), es definida como una inteligencia social, la cual
implica la capacidad de conocer las propias emociones y la de los demas, usando la

informacion para guiar el pensamiento.

En este punto, surge la pregunta ¢ existe una correlacion entre la IE y el grooming?
Desafortunadamente, al recabar la informacion que resultaron de los instrumentos
aplicados, no hay una correlacion entre estos dos factores, sin embargo, se debe
recordar que el grooming es una metodologia delictiva, la cual tiene implicaciones

psicolégicas, ademas de ser un acto criminal.

Sin embargo, es importante generar programas preventivos, asi como lo han
hecho en algunos paises, iniciando desde la educacion con ayuda de las Instituciones
Gubernamentales, Centros Educativos, profesores y padres de familia; asi mismo
impulsar a la creacion de una ley que introduzca el término “grooming”, el cual castigue

el ilicito, pero también la intencién de cometerlo.

El debate acerca de si la psicologia debe involucrarse en delitos que implican la
tecnologia, es relativamente nulo, se conocen algunas agresiones violentas, como el
ciberacoso o0 en caso menor el sexting, no se han realizado investigaciones que
impliquen el ciberdelito grooming, es por ello que como actuantes y practicantes de la
psicologia se nos involucre en el desarrollo de nuevas habilidades que nos permitan
entender y atender los nuevos desafios a los que esta nueva interaccion social se

enfrentara.

La poblacién vulnerable, es la de los jévenes, ellos tienen mayor apertura al uso de
las tecnologias, si no se hace una capacitacion hacia ellos, las consecuencias pueden
salirse de control. Primero, es indispensable, el ser actuarios, protectores y guias para
gue las futuras generaciones posean habilidades para enfrentarse a las problematicas,

resolviéndolas y recreando el patrén de educacion efectivo.
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5.3 Recomendacién

A partir del analisis de los resultados se propone:

Se realicen nuevas investigaciones que involucren nuevos factores, englobando un
perfil psicologico mas especializado para la deteccion del grooming, con ayuda de
disciplinas como psicologia, criminologia, derecho, relaciones publicas y las ciencias

de la computacion.

Es importante involucrar al gobierno en las actuaciones en sus diferentes niveles,
fijando programas con objetivos reales, que involucren la participacion activa de
Instituciones que difundan informacion, crear centros especializados contra
ciberdelitos y capacitacion constante de profesionistas que atiendan las necesidades

béasicas contra estos delitos

La posibilidad de unir esfuerzos con paises que atienden programas preventivos y
educaciéon para el uso seguro de la Internet; capacitar a educadores u orientadores
para promover la resolucion de conflictos ocasionados por el mal uso de las redes

sociales.

Primeramente interesarse en la creacibn de programas, que propicien
oportunidades de formacion académica que preparen a los futuros profesionistas a
atender situaciones que tenga relacién con la tecnologia con fundamentacion en base

a las habilidades de la Inteligencia Emocional,

Es sumamente trascendental, de acuerdo con las caracteristicas de cada poblacion,
se generen campafias de proteccion, sin ningun fin politico ni lucrativo, ademas de
generar espacios de aprendizaje para adultos y jévenes para el uso de dispositivos

moviles, navegacion en la red, seguridad cibernética, etc.

Si se implementan programas en beneficio de las nuevas generaciones, logrando
impulsar la conciencia y la responsabilidad de entender la importancia de desarrollar
habilidades emocionales a la par de las habilidades para el uso de las TIC, se lograra

alcanzar estabilidad emocional y tecnolégica.
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Anexos

A continuacion se encuentra el formato de TMMS-24.
Instrucciones

A continuacién encontraras algunas afirmaciones sobre tus sentimientos y emociones.
Lee atentamente por favor evallalas acorde a la siguiente escala:

1 2 3 4 5
Nada de Algo de Bastante de Muy de Totalmente de
acuerdo acuerdo acuerdo acuerdo acuerdo

1. Presto mucha atencién a los sentimientos

2. Normalmente me preocupo mucho por lo que siento

3. Normalmente dedico tiempo a pensar en mis emociones

4. Pienso que merece la pena prestar atencion a mis emociones y
estado de &nimo

5. Dejo que mis emociones afecten mis pensamientos

6. Pienso en mi estado de animo constantemente

7. A menudo pienso en mis sentimientos

8. Presto mucha atencion a como me siento

9. Tengo claros mis sentimientos

10. Frecuentemente puedo definir mis pensamientos

11. Casi siempre s€ cOmo me siento

12. Normalmente conozco mis pensamientos sobre las personas
13. A menudo me doy cuenta de mis sentimientos en diferentes
situaciones.

14. Siempre puedo decir como me siento

15. A veces puedo decir cuales son mis emociones

16. Puedo llegar a comprender mis sentimientos

17. Aunque a veces me siento triste, suelo tener una vision
optimista

18. Aungue me sienta mal, procuro pensar en cosas agradables
19. Cuando estoy triste, pienso en todos los placeres de la vida
20. Intento tener pensamientos positivos aunque me sienta mal
21. Si doy demasiadas vueltas a las cosas, complicandolas, trato
de calmarme

22. Me preocupo por tener un buen estado de animo

23. Tengo mucha energia cuando me siento feliz

24. Cuando estoy enfadado/a intento cambiar mi estado de animo
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A continuacion se encuentra el formato de CCRD-G24.

Edad: Hombre ( ) Mujer ( ) Grado que cursa:
Ocupacién:

Buen dia: El presente instrumento tiene la finalidad de recabar informaciéon que permita conocer tus
habitos en el uso del Internet, para determinar las conductas de riesgo que son referidas a un acoso
cibernético. La informacidn que proporciones sera totalmente andnima y confidencial, los resultados
son para uso académico.

Instrucciones: Lee atentamente cada una de las afirmaciones que se encuentran a continuacién, valora
en una escala de SI o NO dependiendo de la opcidn con la que te sientas mas identificado. Marca con
una equis (X) tu respuesta. Recuerda que no hay respuestas correctas e incorrectas, por favor contesta
con total confianza y honestidad.

SI | NO

Acepto solicitudes en mis redes sociales aunque no conozca a la persona.

Tengo mdas de 500 seguidores en mis redes sociales.

Tengo seguidores de diferentes ciudades o paises.

La mayoria de mis contactos son 6 afios mayores que yo.

Algunos de mis contactos me parecen atractivos.

oA IWINIE

Comparto en mis diferentes redes sociales fotos mias con vestimenta corta (faldas,
vestidos, short, traje de bafio).

. Subo a mis redes sociales fotografias mias provocativas.

[e BN

. Comparto en mis redes sociales fotografias provocativas (de personas que no conozco,
celebridades, etc.)

9. Sé qué es pasar el pack.

10.He pasado el pack.

11.He solicitado a algunos de mis contactos el pack.

12.Cuando platico con mis contactos hay comentarios hot.

13.He subido a alguna plataforma virtual fotos mias sugerentes

14.Subo a alguna plataforma virtual fotografias sugerentes (de personas que no conozco,
celebridades, etc.)

15.Invierto mas de 5 horas a mis redes sociales.

16.He hecho publica mi informaciéon (nombre completo, edad, donde estudio, de donde
soy).

17.He hecho publica mi ubicacién.

18.He dado mi nimero o ID a mis contactos online.

19.Comparto en mis redes sociales mis gustos y preferencias.

20.Comparto en mis redes sociales mis lugares favoritos.

21.Mi perfil en redes sociales es publico.

22.Utilizo la misma contrasefa para todas mis redes sociales.

23.Cuando creo una cuenta leo los términos y condiciones.

24.He tenido encuentros fisicos con personas que conoci en Internet.
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