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Capitulo 1. Introduccion

1.1 Introduccion

El concepto de ciudad inteligente (smart city) se ha adoptado
recientemente debido al crecimiento en las ciudades. Existen dos enfoques
principales en los que se basa: el enfoque orientado a la tecnologia y a las
TICs (Tecnologias de la Informacién y Comunicacion). Especificamente,
existen estrategias en la ciudad inteligente que se enfocan en la eficiencia y
avances en la infraestructura como el transporte. Por lo tanto, se llama
“ciudad inteligente” debido a la magnitud de las TICs y la integracién de los

datos en los sistemas urbanos.

En la cuestion de transporte, los vehiculos llegaran a ser una parte integral
de la era moderna de las comunicaciones que promete proporcionar
conectividad ubicua, transmisiones ultra-confiables y de baja latencia. Las
principales preocupaciones en los estandares de comunicacion vehicular
actuales, como el IEEE 802.11p, son la falta de baja latencia y transmisiones
altamente confiables de comunicaciones periédicas. El estandar existente ha
mostrado poca escalabilidad y falta de servicio garantizado en la

implementacion de redes a gran escala.

La red vehicular ad hoc, VANET por sus siglas en inglés, es una red de
vehiculos (referidos como nodos) y es una clase de red movil ad hoc
(MANET). Los vehiculos se comunican usando la técnica de comunicacion
corta a distancia (DSRC). Esta red soporta comunicaciones vehiculo a
vehiculo (V2V) y vehiculo a infraestructura (V2I) para proporcionar la
seguridad y confort a los usuarios por medio de mensajes de tipo difusién o

broadcasting.

Los servicios de seguridad incluyen evitar la colision de paquetes por la
interseccion entre vehiculos, advertencias de accidentes de vehiculos vy

advertencias sobre las condiciones de las carreteras.




Para ello, las tecnologias de red inalambricas se utilizan comunmente
para establecer infraestructuras del Internet de las Cosas (IoT) y en la ciudad
inteligente. En una arquitectura de red inalambrica, la transmision es en corto
alcance y existen mecanismos de autoorganizacion que llegan a ser Utiles e
importantes para organizar automaticamente y conectar los nodos para
formar la infraestructura inalambrica. En este caso, el Protocolo de
Enrutamiento IPv6 (RPL) para redes de baja potencia y pérdidas (Low-Power

and Lossy Networks, LLNS) es un ejemplo.

De esta manera, el estdndar 6LoOWPAN (IPv6 over Low-Power Wireless
Personal Area Networks) integra infraestructuras basadas en IP y WSNs
(Wireless Sensor Networks) especificando la manera en que los paquetes
IPv6 se enrutan en redes limitadas tales como las redes basadas en el
estandar IEEE 802.15.4.

Por lo anterior, la presente propuesta de proyecto se enfoca en el estudio
de una VANET en ciudades inteligentes a través del estandar IEEE 802.15.4
a 2.4 GHz. El trabajo se centra en una simulacion en el sistema operativo
Contiki, realizando la comunicacién sélo entre vehiculos por medio del
estdndar 6LOWPAN. A través de los mensajes enviados advirtiendo un

choque, se revisaré el problema del movimiento en la red y la velocidad.

1.2 Antecedentes del Proyecto.

Con la llegada de nuevas tecnologias inalambricas se han desarrollado
mMAas y mas avances para las aplicaciones, debido a que los eventos en la
vida real se transforman en datos los cuales pueden ser procesados,
guardados y ser utilizados posteriormente o en tiempo real para diferentes

propésitos, esto con la ayuda de los nodos con sensores en una WSN.

Las aplicaciones basadas en una VANET son versatiles cuando se
consideran en un contexto del ambiente urbano. Existen muchas aplicaciones
de comunicacion vehicular hoy en dia, donde se puede revisar el estado de

transito de los caminos a un destino especifico, marcando diferentes rutas.




Pero debido a las caracteristicas propias de la red, la actualizacion de los

datos puede demorar y alin mas en casos de desastres.

El incremento en la cantidad de vehiculos en las ciudades origina
embotellamientos. Por tal razon existe la necesidad en ambientes urbanos
gestionar y monitorear el trafico para tomar decisiones, anticipar problemas y

coordinar los recursos para una operacion eficiente.

Esto dio origen a plantear la propuesta del estudio de una VANET para la
seguridad y proteccion de los ciudadanos mediante el intercambio de
mensajes de advertencia entre vehiculos. Esta propuesta marca una red
inalambrica basada en 3 nodos para la advertencia de un choque. Un primer
nodo movil enviara un mensaje de advertencia de que existe un choque; un
segundo nodo movil lo recibird y esperara a un tercer nodo para enviarle la
informacion. De esta manera el usuario tomara sus medidas de seguridad

como el cambio de ruta, disminucién de velocidad, etc.

1.3 Objetivos Generales y Especificos del Proyecto.

OBJETIVO GENERAL

Realizar una simulacion de una VANET en una arquitectura vehiculo a

vehiculo (V2V) para comprender las caracteristicas de esta red.
Objetivos Especificos

e Estudio del Sistema Operativo Contiki y del simulador Cooja para

realizar la simulacion de la VANET V2V.

o Establecer el algoritmo que permita el intercambio de mensajes de

alerta en una red ad hoc mavil.

e Establecer las caracteristicas de una VANET simulando un choque

entre vehiculos en una carretera.




1.4 Infraestructura.

Con respecto al hardware, este proyecto soélo requiri6 de una maquina con los
recursos necesarios para la instalacion del sistema operativo Contiki, ya que el

trabajo se centra solo en las simulaciones.
1.5 Estado del Campo o del Arte.

Existen investigaciones sobre la comunicacién vehicular que estan siendo

discutidas. A continuacion, se presentan las mas importantes:

Pressas A., et al. [1], presentan un ambiente de simulacién con vehiculos
conectados utilizando la libreria OMNeT++ y las comunicaciones entre vehiculos
con base en el estdndar IEEE 802.11p. El propdsito de este trabajo es establecer
una conectividad mediante vehiculos y la tecnologia de red.

Xia Y., etal. [2], proponen un semaforo inteligente y un protocolo de enrutamiento
GTLQR (Queue Aware Routing Protocol) para solucionar un problema complejo
en una VANET, como lo es la movilidad de los nodos y el constante cambio en

la topologia de red.

Lin D., at al. [3], proponen una solucion de enrutamiento que transmite mensajes
en una VANET a través de una arquitectura auto organizada basada en zonas
en movimiento en la que se utiliza la comunicaciéon de vehiculo a vehiculo para

facilitar la difusiéon de la informacion.

Wang J., et al. [4], implementan un modelo de ciudad inteligente basado en redes
de deteccién vehicular (VSN) para evaluar aplicaciones inteligentes en servicios
publicos y gestion de flujo urbano basado en comunicaciones V2V e V2| para la

prevencion de embotellamientos.

Por otro lado, 6LOWPAN trabaja con paquetes IPv6 sobre el estandar IEEE
802.15.4 basado en redes de aplicaciones las cuales requieren conectividad
inalambrica a tasas muy bajas para dispositivos como los requeridos en una

ciudad inteligente. Sin embargo, los trabajos mencionados anteriormente no




especificaron el uso de 6LOWPAN/IEEE 802.15.4. Muchas investigaciones
presentan la integracion de los protocolos 6LoWPAN e IEEE 802.15.4 basados
en una arquitectura de infraestructura para aplicaciones vehiculares del I0T [5]

[6], como el que se presenta a continuacion.

Tian B., et al. [7], proponen modificar el protocolo RPL para una VANET-WSN,
considerando el manejo de la seguridad que los vehiculos recolectan mediante
un estado del mensaje desde los sensores instalados a lo largo del camino en

una arquitectura de infraestructura.

De acuerdo con el estado del arte que se presenta, la red que se quiere
simular en este trabajo de tesis no es nuevo, en algunos trabajos ya realizan la
evaluacion de una VANET o de los protocolos 6LoWPAN/IEEE802.15.4 pero por
separado. En este trabajo se quiere considerar ademéas del estudio de una
VANET con los protocolos antes mencionados, introducir al manejo del S.O.

Contiki para considerar como trabajo futuro una implementacion.

El presente trabajo se encuentra organizado en seis capitulos los cuales
se detallan a continuacién: el Capitulo 2 presenta las redes vehiculares ad hoc
(VANET), las arquitecturas que tienen y como se compone una red; en el
Capitulo 3 se describe el modelo 6LOWPAN como propuesta de herramienta
para la simulacién de redes vehiculares. Por otro lado, los escenarios de
simulacion se explican en el Capitulo 4 y asi, los resultados arrojados por el
simulador se muestran en el Capitulo 5, terminando esta tesis con la

conclusiones y trabajo a futuro en el Capitulo 6.




Capitulo 2. Redes vehiculares Ad-Hoc
(VANET)

2.1. Introduccioén

El estilo de vida actual donde se est4 en constante movimiento ha logrado que
las personas busquen medios para transportarse de manera segura y eficaz.
Esto conlleva a un incremento gradual de los automadviles sobre la ciudad, por

ende, la presencia de constantes accidentes vehiculares.

Con la finalidad de mejorar la seguridad de sus clientes, la industria
automotriz se ha basado en las Tecnologias de la Informacion y la Comunicacion
(TICs) para proveer al conductor de asistencia, seguridad e informacién respecto
al tréfico [8]. Es asi como surge el concepto de VANET vy todo el proceso que
conlleva en lograr que una serie de automoviles logren mantenerse

interconectados y transmitiendo informacion sobre su entorno constantemente.

En este segundo capitulo se abordan los fundamentos principales de una
red vehicular Ad-hoc, desde las caracteristicas principales, los retos a los que se
enfrentan, los tipos de arquitecturas que existen, ademas de los protocolos y

estandares que permiten el 6ptimo funcionamiento de la red.
2.2. Ciudad Inteligente

El significativo crecimiento de la poblacion a través de los ultimos afios ha orillado
a que se generen problemas de infraestructura y servicios para los ciudadanos.
Es por ello por lo que las TICs han participado en el desarrollo de una solucion
respecto al problema planteado a través del uso de redes. El concepto inteligente
se relaciona con la ciudadania inteligente, la economia, la vida y la organizacion
para mejorar la comodidad de la vida con la gestion de los recursos naturales y
la ayuda del gobierno. Una ciudad inteligente o smart city ofrece soluciones de

redes inteligentes que ayudan a organizar la vida diaria [9].




Una ciudad inteligente ofrece diferentes instalaciones basadas en cada

objetivo. Algunas son los siguientes.

¢ Red Inteligente. Un ejemplo general es el marco eléctrico que reldne y
distribuye recursos. Una red inteligente es un sistema que asocia a las
personas con la tecnologia y los sistemas naturales.

¢ Medidores inteligentes. Esta disefiado para proporcionar beneficios al
cliente y a la empresa. Los principales componentes utilizados en las
ciudades inteligentes son estos medidores, la infraestructura y los
dispositivos de control. Se utilizan para calcular el uso de electricidad a
través del cual la compafia puede generar facturas y monitorear
dispositivos inteligentes.

e Casa inteligente. La casa inteligente sigue las 6rdenes del propietario
relacionadas con la seguridad y la tranquilidad. Los componentes
utilizados en el hogar inteligente son moviles, de escritorio e Internet.

e Agua inteligente. Define una variedad de técnicas y sistemas que ayudan
a reducir el uso del agua. El manejo inadecuado del uso del agua creara
situaciones no constructivas. Necesitamos definir sistemas inteligentes
para preservar este recurso natural al:

1. Conservar el agua ambiental.

2. Analizar y dar respuesta a los datos para obtener una mayor
eficiencia de uso con la ayuda del gobierno.

3. Controlar los residuos toxicos y fortalecer la capacidad de
respuesta ante situaciones urgentes.

e Smart Health. Ofrece soluciones para el cuidado de la salud con el apoyo
de hospitales y redes para mejorar la efectividad del manejo inteligente de
pacientes en asociacion con farmacias para proporcionar medicamentos
rapidamente. Acceso de red a departamentos de desastres que ayudan a
proporcionar emergencias meédicas mediante el intercambio de
informacion critica.

e Sistema de transporte inteligente (ITS). Utiliza una técnica de red reciente

para resolver problemas en diferentes formas de transporte [9].




2.3. VANET

Las comunicaciones inaldmbricas vehiculares han recibido una atencion
significativa en los uUltimos afios debido a sus caracteristicas Unicas que las
distinguen de las redes moviles ad-hoc (MANET), incluido su rapido ajuste a los
cambios de topologia y su alta movilidad, lo que les permite formar una red

altamente dindmica.

La red vehicular ad-hoc (VANET) es una tecnologia que utiliza
automoviles en movimiento como nodos para crear una red movil [10]. Este
concepto ha tomado un papel de suma importancia en el ambito de ciudades

inteligentes, con la finalidad de aumentar la seguridad entre automovilistas.

Al realizar la implementacion de una red ad-hoc es necesario tomar en
cuenta ciertas caracteristicas especificas como la movilidad, el cambio
constante, el intercambio de informacién entre vehiculos y el tamario ilimitado de
la red. Ademas de esto, cada vehiculo debe ser implementado por un dispositivo
VANET para formar una red ad-hoc y transmitir mensajes en la red. El principal
inconveniente de las VANET es la inestabilidad de la red, lo que reduce su

eficiencia [11].

La eficacia del sistema de advertencia de colision en los autos se ha
mejorado al permitir la comunicacion cruzada entre la cercania de los vehiculos,
para que la red pueda comunicar paquetes o informacién relevante de choque
entre ellos. Para el mantenimiento de los nodos y de la ruta es necesario
descubrir la ruta por medio de la difusiébn de mensajes, lo cual es el principal

desafio de las VANET debido al comportamiento dinamico de los vehiculos [8].
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(a) Red Ad-Hoc Vehiculo a vehiculo (b) Red Vehiculo a Infraestructura (c) Arquitectura Hibrida

Figura 2.1. Arquitecturas VANET [8]

En la Figura 2.1 se muestra los tres tipos de arquitectura VANET que se
maneja entre automdviles y el equipo de red para su funcionamiento. A

continuacion, se describen estas arquitecturas en la Tabla I.

Tabla I. Descripcion de arquitecturas en una VANET.

Arquitectura Descripcion
Vehiculo a Vehiculo (V2V) En este tipo de arquitectura existe

comunicacion directa entre automoéviles sin
depender de una infraestructura. Es

comidnmente implementado para
aplicaciones de seguridad.
Vehiculo a Infraestructura (V2I) Este tipo, se utiliza principalmente para

aplicaciones como la recopilacion de
informacion y datos para comunicarse con la
infraestructura en la carretera

Hibrido Dependiendo de la distancia, el vehiculo
puede comunicarse entre el vehiculo y la
infraestructura de la carretera con el modo de
salto Unico o salto mdltiple [1].

2.4 Comunicacion en una VANET

Debido al rapido cambio de la topologia de la red provocado por una gran
cantidad de automdviles, los mensajes de difusion o broadcasting en la VANET
producen una gran cantidad de colisiones entre paquetes de informacion
provocado por la transmision simultdnea de mensajes. Esto es llamado tormenta
de transmisién, por lo que el broadcasting es incapaz de garantizar el éxito de la
transmision sin los paquetes de confirmacion (ACK). Para solucionar estos
inconvenientes unicast es una mejor opcién ya que existe un mecanismo de

transmision y confirmacion desde el destino al nodo de origen [12].




La arquitectura VANET se compone de tres dominios:

Dominio en el vehiculo. Esta compuesto de una o multiples unidades a
bordo (OBU), avanzados sensores de asistencia al conductor (ADAS)
como camaras, sensores de proximidad, sensores de motor, radares y
actuadores como el freno y el volante. La comunicacion entre estos
sistemas suele ser cableada, basada en el bus de la red de area del
controlador (CAN) y en las comunicaciones de la linea de alimentacién
vehicular (VPLC).

Red ad-hoc. Esta compuesta por vehiculos equipados con OBU vy
unidades de infraestructura (RSU). Una OBU puede verse como un nodo
movil en una red ad hoc y las RSU corresponden a un nodo estatico. Las
comunicaciones para V2V y V2I se basan en la pila de comunicaciones
dedicadas de corto alcance (DSRC / 802.11p).

Modo infraestructura. Se refiere a las RSU conectadas a Internet a través
de alguna puerta de enlace. La existencia de estas RSU u otros hostpots
ubicados fuera de la red de carreteras es lo que hace que las ciudades

inteligentes estén conectadas [1].

Las OBU del vehiculo pueden conectarse a Internet a través de las

comunicaciones V2| como se observa en la Figura 2.2. En ausencia de RSU o

puntos de acceso, las OBU también pueden comunicarse entre si y con Internet

mediante el uso de redes de radio celulares (3G, 4G, LTE-V).
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Figura 2.2. Arquitectura del sistema de vehiculos conectados [12].

Las VANET proporcionan dos pilas de protocolos: el Protocolo de Internet
estandar (IPv6) y el Protocolo de mensajes cortos (WSMP) de WAVE, disefiado

para un funcionamiento optimizado en el entorno WAVE.

2.4.1 WAVE (Wireless Access for Vehicular

Environments)

Un sistema de acceso inalambrico en entornos vehiculares es un sistema de
comunicacion por radio destinado a brindar servicios de transporte sin problemas
e interoperables. Estos servicios incluyen aquellos reconocidos por la
arquitectura de los Sistemas Inteligentes de Transporte Nacional (ITS) de EE.
UU., y muchos otros contemplados por las industrias de infraestructura
automotriz y de transporte en todo el mundo, como las comunicaciones entre

vehiculos e infraestructura y las comunicaciones entre vehiculos [13].

Los WAVE distinguen dos clases de canales de radio: un solo canal de

control (CCH) y varios canales de servicio (SCH). De forma predeterminada, los
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dispositivos con WAVE operan en el canal de control que esta reservado para

mensajes cortos, de alta prioridad, de control de la aplicacion y del sistema.
2.4.1.1 WAVE Short Message Protocol (WSMP)

El protocolo de mensajes cortos funciona para el intercambio rapido de
mensajes en un entorno de frecuencia de radio (RF) que varia rapidamente,

donde la baja latencia también puede ser un objetivo importante.

Los mensajes cortos de WAVE (WSM) pueden enviarse en cualquier
canal. El trafico IP solo esta permitido en SCHs. WSMP permite que las
aplicaciones controlen directamente las caracteristicas fisicas, por ejemplo, el
namero de canal y la potencia del transmisor, que se utilizan para transmitir los
mensajes. Una aplicacion de envio también debe proporcionar la direccion MAC
del dispositivo de destino, incluida la posibilidad de una direccion de transmision.
Los WSM se envian a la aplicacion correcta en un destino segun el Identificador
del Proveedor de Servicios (PSID). Los WSM estan disefiados para consumir
una capacidad de canal minima, por lo que se permiten tanto en el CCH como
en los SCH.

2.4.2. Estandares involucrados

Las redes WAVE manejan estandares de acceso inalambrico con funciones
particulares para cada capa. En la Figura 2.3 se muestra una jerarquizacion de
estos estandares.
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Figura 2.3. Estandares en WAVE

El estandar IEEE 1609 se componen por normas utilizadas en el modelo de
comunicacion, la estructura de gestién, mecanismos de seguridad y el acceso
fisico para las comunicaciones en el entorno de las redes WAVE. A continuacion,
en la Tabla Il se describe con mayor detalle el funcionamiento en cada capa:

Tabla Il. Estandar IEEE 1609. [13]

Estandar Capa

1609.1 Capa superior. Describe los servicios e interfaces, incluidos los
mecanismos de proteccién de seguridad y privacidad.
1609.2 Servicios de seguridad. Especifica una gama de servicios de

seguridad para su uso en el entorno WAVE (Wireless Access in
Vehicular Environments).

1609.3 Capa de red. Define los servicios, que operan en la red y las capas
de transporte, en apoyo de la conectividad inalambrica entre
dispositivos basados en vehiculos, y entre dispositivos fijos en la via
publica y dispositivos basados en vehiculos que utilizan el modo
WAVE de 5.9 GHz.

1609.4 Capa inferior. Describe operaciones de radio inalambricas multicanal
gue utilizan el IEEE P802.11p, el modo WAVE, el control de acceso
al medio y las capas fisicas, incluido el funcionamiento del canal de
control y los temporizadores de intervalo del canal de servicio, los
parametros para el acceso prioritario, el cambio de canal y
Enrutamiento, servicios de gestion y primitivas disefiadas para
operaciones multicanal.

Las VANET se centran en la intercomunicacion a un corto alcance, con
arquitecturas tipo V2V y V2I, como se mencioné anteriormente. Esto con la
finalidad de interconectarse cuando cualquier automovil se una o abandone las

regiones de la red. Es posible desarrollar aplicaciones que permitan optimizar los
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trayectos en carretera gracias al estandar EEE802.11p, el cual define las capas
fisicas y de control de acceso al medio, permitiendo las comunicaciones
vehiculares en el rango de 5.85-5.925 GHz [11].

El estdndar 802.11p define la modalidad de interconexion entre
estaciones en areas limitadas utilizando la radiofrecuencia como medio de
transmision; constituye uno de los estandares de mayor interés para la evolucion
de las tecnologias de interconexion en areas locales. En el afio 1997 fue lanzada
la primera version y a pesar de que actualmente se encuentra obsoleta, ha
marcado un principio para una tecnologia con mucho futuro [11]. Inicialmente
este estandar fue pensado para redes locales inalambricas de corto alcance, sin
embargo, ha surgido la necesidad de comunicar dispositivos portatiles a

velocidad de transmision elevada.

Otro de los estandares que se ven involucrados en el desarrollo de estas
redes, es el IEEE 802.15.4, el cual va enfocado en proporcionar un marco y los
niveles mas bajos para redes de bajo costo y bajo consumo. Solo proporciona
las capas MAC y PHY, dejando que las capas superiores se desarrollen de

acuerdo con las necesidades del mercado [14].

Los requisitos principales para el desarrollo de una red vehicular son la
comunicacién ubicua de bajo costo y baja velocidad entre dispositivos. No
pretende competir con los sistemas orientados al usuario final mas cominmente
utilizados, como IEEE 802.11, donde los costos no son tan criticos y se
demandan velocidades mas altas. El concepto de IEEE 802.15.4 es proporcionar
comunicaciones a distancias de hasta 10 metros y con velocidades de
transferencia de datos maximas de 250 kbps.

El tamafio maximo de una trama MAC 802.15.4 es de 127 bytes. Una
trama MAC tiene un campo fijo de 5 bytes, y el tamafio del campo de direccion
varia de 4 a 20 bytes dependiendo del propdsito. El IEEE 802.15.4 permite usar
un algoritmo de encriptacion usando claves simétricas. Consumira hasta 21
bytes al transmitir informacion de cifrado. Para resumir, un nodo 802.15.4 puede

transferir datos con tamafio de carga Gtil que va de 81 a 102 octetos [13].
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2.5. Aplicaciones de una VANET en Ciudades

Inteligentes.

La VANET es un tipo de red que ha recibido un gran interés en los ultimos afios
por parte de investigadores, organismos de normalizacion y desarrolladores, ya
que tiene el potencial de mejorar la seguridad vial, mejorar el trafico y la eficiencia
de los viajes, asi como hacer el transporte mas conveniente y comodo tanto para

los conductores como para los pasajeros [12].

Construir ciudades inteligentes se ha convertido en un objetivo
fundamental para mejorar la gestion de los flujos urbanos que dependen de las
TICs. Inicialmente toda la atencion estaba centrada en la implementacion de
carreteras mas seguras y eficientes. Sin embargo, el avance en las tecnologias
inaldmbricas y su aplicacion en los automdviles hace posible utilizar el Sistema

de Transporte Inteligente (ITS). Los objetivos de ITS se muestran a continuacion:

e Proteger y salvar el medio ambiente.

e Mejorar la seguridad vial.

e Incrementar la efectividad en el sistema de transporte.
e Para reducir el tiempo de viaje.

e Para reducir los gastos de viaje.

Las redes VANET tienen como funcion principal monitorear y controlar el
tréfico vehicular utilizando el concepto de comunicacién V2V y V2I. Enviando
mensajes criticos en tiempo real a los vehiculos que vienen entre distintos
carriles y con esto orientarlos para tomar una ruta alternativa evitando la
congestion del trafico. Si utilizamos los beneficios de VANET en la ciudad
inteligente, la informacion en tiempo real relacionada con la congestion del trafico
se puede brindar a los dispositivos inteligentes de las personas, con la finalidad

de que puedan organizar sus trayectorias desde casa [13].

Algunas de las aplicaciones que se pueden implementar gracias a las

redes VANET se describen a continuacion.
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2.5.1. Seguridad vial.

Las VANET tienen como propdsito el estar constantemente monitoreando y
recolectando informacion respecto a la carretera con la finalidad de prevenir
algun tipo de percance. Funcionan como base para el estudio de técnicas a

implementar en redes vehiculares, agrupadas en:

e Prevencion de colisiones: La RSU detecta el riesgo de una colisién
entre dos autos y advierte a los conductores mediante la OBU.

e Notificacibn de sefalética: Tiene la finalidad de advertir a los
conductores respecto a sefiales viales, asi como brindar
constantemente asistencia durante el recorrido.

e Gestion de incidentes: Son utilizadas ante un accidente de transito.

2.5.2. Eficiencia de trafico.

Con la finalidad de mejorar las condiciones del flujo de transito mediante la
gestion de los vehiculos en la via y las condiciones de esta. Estas aplicaciones

se dividen en dos subcategorias:

e Gestion del trafico: Resguardan informacion respecto al flujo vehicular
y controlan desde las RSU hasta seméaforos y cobro de peajes.

e Monitoreo del tréfico: A través de aplicaciones donde los usuarios
pueden monitorear vehiculos y condiciones de las carreteas, asi, en
caso de imperfecciones se les notifica a las autoridades como a otros

conductores.

2.5.3. Informacion y entretenimiento.

Van enfocadas en proporcionar servicios de entretenimiento e informacion de
interés a los conductores como se observa en la Figura 2.4. Estas se agrupan

en:

e Entretenimiento: A través de estas aplicaciones los conductores

pueden tener acceso a internet, jugar en linea, mirar contenidos
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multimedia, entra otras. Esto ya sea con el uso de RSU o con puntos
de acceso Wi-Fi.
e Informacion del contexto: Muestran informacion respecto a sitios de

interés, locales, centros de atracciones, basandose en la localizacion.

’ ng > (IR )
- N ——
. » Intemet access
( Traffc management ) q‘ ..__ « Hecronic commerce

Figura 2.4. Arquitecturas [4]
2.6. Conclusiones del capitulo 2.

Las redes vehiculares ad-hoc (VANET) tienen un futuro prometedor en el ambito
de ciudades inteligentes, con objetivos muy claros a cubrir y un campo de estudio
suficientemente amplio, como lo es el proporcionar seguridad y aumentar el
rendimiento de los automoviles. Sin embargo, esto también conlleva el reto
primordial con el que se enfrenta, el cual es que se trabaja con redes en
constante movimiento y por ende provoca cierta inconsistencia al arrojar los

datos en el momento de que se pierde la conectividad, asi como el tamafio
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ilimitado de la red. Estos obstaculos han alentado el desarrollo de protocolos con

rutinas eficientes, ademas de la interaccion constante entre distintos estandares.
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Capitulo 3. 6LOWPAN para Redes

Vehiculares.

3.1. Introduccioén

Internet y algunas otras redes basadas en TCP/IP han ofrecido soporte para
aplicaciones como el envio de archivos, correo electronico ademas de accesos
remotos, sin embargo, en la actualidad, con la creciente demanda de estar
conectado de manera constante en las diferentes redes, principalmente en la
World Wide Web (www), ha puesto en jaque la funcionalidad a futuro del

protocolo IPv4.

Este capitulo presenta al protocolo Ipv6 y el enfoque por el cual se esta
apostando al incremento en el uso de nuevas tecnologias. En este tema se
presenta, ademas el tema de las redes de baja potencia de area personal
también conocidas como LoOWPAN, de esta manera se explica el modelo para
redes de area personal utilizando el protocolo IPV6, denominado 6LoWPAN.
Adicionalmente, se presenta el S.O. Contiki con la herramienta de simulador que

proporciona, llamada COOJA, los cuales trabajan para este tipo de redes.
3.2. IPv6

Para definir que un entorno se encuentra interconectado, este debe permitir el
trafico en tiempo real, esquemas flexibles de control de congestion y
caracteristicas de seguridad. Ninguno de estos requisitos se cumple facilmente
con la IP existente [15]. Los usuarios de Internet en todo el mundo han
aumentado de manera exponencial cada afio con el uso de nuevos dispositivos,
lo que genera escasez en los recursos de direcciones. IPv4 usa el identificador
de 32 bits, de modo que hay 4.3 mil millones de identificadores numéricamente,
pero la asignacion de direcciones basada en clases permite solo 0.5 o 1 mil
millones de espacio de direcciones [16], la cual no es adecuada para el

crecimiento exponencial de las redes.
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A partir de esta problematica, fue clara la necesidad de un nuevo
protocolo IP, ya que el protocolo IPv4 se volvio muy complejo por el hecho de
que los protocolos adicionales deben instalarse con IPv4 para que los
dispositivos que usan IP logren funcionar correctamente y se adapten a
aplicaciones mas avanzadas con la finalidad de que los paises no presenten

dificultades al conectarse a las redes.

El nuevo protocolo de Internet IPv6, anteriormente denominado
protocolo de Internet de préxima generacion se propuso a partir de la década de
1990 como un sucesor de IPv4 y se publicé como RFC 1752.2. Mas adelante, el
protocolo IPv6 se estandariza en RFC 1883, que eventualmente se vuelve
obsoleto por RFC 2460.3 [16].

En julio de 1994, se comenz6 a trabajar en la creacion del nuevo
protocolo, que finalmente se publicaria como IPv6 en 1998. Las caracteristicas

clave introducidas por IPv6 fueron:

» Formato de encabezado simplificado

» Capacidad de direccionamiento expandida

« Compatibilidad mejorada para extensiones y opciones
* Etiquetado de flujo

« Capacidades de autenticacion y privacidad [17]

Otra de las caracteristicas importantes en este protocolo es que mientras
que el IPv4 requiere de algunos otros protocolos definidos independientemente

para su funcionamiento, IPv6 ya cuenta con estas funciones dentro de si mismo.

A pesar de que IPv6 ya se ha implementado, varios expertos han dudado
de su uso y creen que los protocolos NAT, Application Level Gateway (ALG) y
DHCP ayudaran a IPv4 a resolver el problema de escasez de direcciones
resultante de la direccion de 32 bits [16].
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3.2.1. Arquitectura de IPV6

A pesar de que IPv4 ha logrado satisfacer las necesidades de los usuarios hasta
la actualidad, IPv6 tiene varias ventajas como sucesor del protocolo IP que es
necesario mencionar. En la Tabla lll se muestran las caracteristicas del protocolo

de nueva generacion con sus respectivas justificaciones.

Tabla lll. Caracteristicas de IPv6 [16].

Caracteristica Explicacion

El tamafio de la direccion IPv6 es de 128 bits
de longitud y cuatro veces mas que la longitud
de la direccién de IPv4. Esta mayor
longitud permite varias caracteristicas
Capacidad de direccionamiento deseables como:
expandido e La delegacion jerarquica y la gestién
del espacio de direccionamiento,
e El nimero practicamente ilimitado de
asignacién de  direcciones a
dispositivos de Internet
e La configuracion automatica de
dispositivos de Internet.
El tamafio del encabezado IPv4 varia de 20
bytes a 20 mas la longitud del campo de
opcion, pero el campo de opcidbn es muy
Formato de encabezado simplificado variable para saber dénde comenzara el
campo de datos. Algunos campos en el
Encabezado de IPv4 se eliminan o se mueven
al Encabezado de opcién para simplificar y
reducir el costo de procesamiento comun de
los paquetes en IPv6.
El dispositivo habilitado para IPv6 puede
configurarse dindmicamente cuando se
Auto configuracion conecta. Cuando un dispositivo IPv6 se inicia,
configura automaticamente su direccion de
enlace local con varias direcciones de
multidifusion y obtiene o construye su
direccion IP global.
Las etiquetas de flujo son etiquetas
predefinidas para clasificar los paquetes de
Proporcionar calidad de servicio datos para liquidar las solicitudes de calidad
de los compafieros que se comunican. El
campo Tipo de servicio (ToS) en formato de
encabezado IPv4 se define para el propésito
similar. Sin embargo, la mayoria de los
enrutadores IPv4 no admiten este campo.
Para la seguridad de la red en IPv4, se disefia
Seguridad Integrada IPsec. Es ampliamente utilizado para la red
privada virtual (VPN). Sin embargo, su soporte
es opcional en IPv4. IPsec es obligatorio en
IPv6.
La optimizacion de ruta es posible en el IPv6
Movilidad mejorada movil. Los mecanismos de autenticacion para
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el nodo movil se proporcionan en el proceso
de optimizacién de ruta.

Algunos campos del encabezado de IPv4 se eliminan por completo y se
vuelven obsoletos, se mueven a los encabezados de extension o se asignan con
diferentes nombres de campo con funciones ligeramente modificadas. Ademas,
el campo “etiqueta de flujo” con longitud de 20 bits como recientemente se ha

introducido en IPv6 aun se esta desarrollando.
3.2.2. Estructura de la direccion IPv6

La direccion de IPv6 se representa por el sistema hexadecimal que utiliza para
identificar de forma Unica una interfaz de red y lograr el envio de paquetes entre
hosts. Estas direcciones tienen algunas caracteristicas como la posibilidad de
configuracion automatica aun cuando los enrutadores no estén habilitados,
ademas del desacoplamiento entre el ID de hosty la direccion de red, y que estas
direcciones se calculan desde la capa MAC. Una de las diferencias entre IPv4 e
IPv6 es el espacio de direcciones, ya que en lugar de utilizar 4 octetos como
IPv4, IPv6 utiliza 128 bits agrupados en hextetos que, de acuerdo con esto
resultan 8 hextetos, mostrando un total de 32 valores hexadecimales. En la Tabla

IV se muestran estas diferencias.
Tabla IV. Diferencias entre IPv4 e IPv6.

Caracteristica IPv4 IPv6

32-bit 128-bit
Decimal Hexadecimal
Un punto () Dos puntos ()
2% 2128
4 octetos 8 hextetos

) |

Ok ile 2T I SN[ EI s El. 4 nimeros decimales 32 numeros hexadecimales
direccion

Mascara de subred Si No
Direccion de broadcast Si No

Las longitudes de las ID individuales que conforman la estructura de una
direcciéon IPv6 se basan en la regla pi = 3.14, que significa 3 hextetos para el

Global ID, 1 hexteto para el ID de subred y 4 hextetos para el ID de interfaz. A
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continuacion, se presenta en la Figura 3.1 la estructura de Ipv6 y se explica cada

uno de estos IDs.

X: X: X: - X: X: X: X

| |

Prefijo Global de Encaminamiento ID Sub red ID Interfaz
48 bits 16 bits 64 bits

Figura 3.1 Estructura de la direccién IPv6

ID del Prefijo de Enrutamiento Global-48 bits. Es la porcién de prefijo o de
red y se utiliza para identificar direcciones especiales o rango de direcciones

asignadas a un sitio.

IPv6 al no utilizar una direccién de mascara de subred, se basa en la duracion
de prefijo que indica la porcién de red mediante la notacién /Prefijo. Esta

duracion puede ir de 0 a 128 pero la duracion tipica es de /64.

ID de Subred-16 bits. Este ID también se conoce como agregador de nivel de
sitio (SLA) y es utilizado para identificar un enlace dentro de un sitio.

ID de interfaz-64 bits. Este ID identifica una interfaz en un enlace, el cual es
anico. El ID se construye a partir de una identificacibn MAC de 48 bits
expandiéndola al identificador unico extendido de 64 bits (EUI). El proceso que

se sigue para obtener este ID se muestra en la Figura 3.2:
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Los seis octetos de la direccion MAC de 48 bits se
dividen en 3 octetos superiores y 3 inferiores.

Luego, el segundo bit del octeto principal desde la
derecha se voltea

Un par de octetos FF: FE se inserta entre estas dos
partes para formar una direccion de 8 octetos.

De esta manera, cada segmento de LAN obtiene
una direccidn de 64 bits. Por lo tanto, hasta 2 a la
64 ID de interfaz son posibles.

Figura 3.2 Formacion de una direccion EUI a partir de la direccion MAC [18].

Ahora bien, como ejemplo se muestra en la Figura 3.3 el proceso que se

menciond anteriormente:

00 |/AC| 08|23 |B5|78
48-bit
00 | AC| 08 Direccién MAC BS | 6E | 10
k| LFE
00 |AC| 08 BEEREEER BS | 4E | 10

00000010

U2 AC | 08 IEEEREEEN BS | 4E | 10

64-bit ID
interfaz

02AC:08FF:FE23:B578
FE80:0000:0000:0000:02AC:08FF:FE23:B578
FE80::02AC:08FF.FE23:B578

Figura 3.3. Ejemplo del Proceso EUI 64.
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3.2.3 Tipos de direcciones

Con el IPv6 una interfaz puede tener varias direcciones. Los tres ambitos son
especialmente importantes porque estan definidos para todos los tipos de

direcciones [19]. Estas direcciones se clasifican en:

Unicast. Identificador para una unica interfaz. Un paquete enviado a una
direccién unicast es entregado solo a la interfaz identificada con esta direccion.
Es el equivalente a las direcciones IPv4 actuales. En la Tabla V se presentan los

tipos de direcciones unicast con sus caracteristicas [18].

Tabla V. Direcciones IPv6 unicast.

Unicast global Son similares a las direcciones IPv4 2000::/3 a
publicas porque son globalmente Unica y 3FFF::/48
enrutables en Internet.

Link-local Establecen comunicacion con otros | Rango FE80::/10 a
dispositivos que pertenecen al mismo @ FEBF::/10
enlace local. Estan limitadas a un anico
enlace por lo que no pueden enrutarse mas
all4 de este enlace. Toda interfaz la tiene.

Loopback Es utilizada para que los hosts se envien ::1/128 0 ::1
paquetes a si mismos, por lo que no se
puede asignar a una interfaz. Tienen la
misma funcién que en IPv4 127.0.0.1

Direccion sin | Esta direccién no se puede asignar a una | ::/128 0 ::
especificar interfaz ya que se utiliza como direccion de

origen.
Local Unica Estas direcciones solo realizan Rango FCO00:/7 a

conectividad entre dispositivos que se FDFF:/7
encuentran dentro de un sitio. Son similares
a las direcciones IPv4 privadas.

Anycast. Una direccion anycast IPv6 es una direccion que se asigna a mas de
una interfaz de red, con la propiedad de que, si un paquete se envia a una
direccién anycast, este se enruta a la interfaz mas cercana que tenga dicha

direccién de acuerdo con las métricas de los protocolos de enrutamiento.

Las direcciones anycast son asignadas de acuerdo con el espacio de
direcciones unicast, utilizando cualquiera de los formatos definidos para

direcciones unicast. De esta forma, las direcciones anycast no se pueden
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distinguir sintacticamente de las unicast. Cuando una direccidn unicast se asigna
a mas de una interfaz, ésta se convierte en una direccion anycast y los nodos
donde esta direccién es asignada deben configurarse explicitamente para que

sepan que es una direccion anycast.

Multicast. Una direccion multicast IPv6 es un identificador para un grupo de
interfaces. Una interfaz puede pertenecer a cualquier nimero de grupos

multicast. Las direcciones IPv6 multicast tienen el prefijo FFxx::/8.
3.2.4 Reglas de compresion

Para expresar la direccion IPv6 de longitud de 128 bits en cadenas de texto,
existen tres formatos; formato nativo, formato comprimido y formato mixto. Al
igual que la notacion de 'direccidon / prefijo' en IPv4, estos tres formatos se
pueden escribir con notacion de prefijo. Por ejemplo, 1111: 2222: 3333: 0: 0: O:
ABCD: 5678 es posible. No es necesario escribir 0 inicial o Os sucesivos en

cada campo de direcciones como se vera a continuacion [16].
e Formato sin compresiéon de direccion IPv6 (habitual)

Este formato llamado también como formato nativo estda compuesto de los ocho
campos de 4 valores hexadecimales separados por dos puntos. En la Tabla VI

se muestran algunos ejemplos de direcciones en su modo nativo.

Tabla VI. Formato nativo IPv6.

Direcciones en formato nativo de IPv6

0000:0000:0000:0000:0000:0000:0000:0000
0000:0000:0000:0000:0000:0000:0000:0001
1111:2222:3333:0000:0000:0000:1234:5678
FE80:0000:0000:0000:0000:0000:0000:0001
3FFE:0B00:0C18:0001:0000:1234:AB34:0002
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e Formato comprimido

Es normal que en IPv6 existan grandes cadenas de ceros dentro de una
direccidon. En estos casos se han establecido algunas reglas para suprimir los
valores consecutivos ante dos situaciones: cadenas sucesivas de ceros y

cadenas con ceros al inicio.
o Cadenas sucesivas de ceros

Cuando se presentan de uno a multiples campos de ceros, es legal
representar estos como ceros 6 :: (doble dos puntos). Sin embargo, es
permitido usarlo una sola vez en la escritura de la direccion. A continuacion, en
la Tabla VII se muestran algunas direcciones comprimidas con base en esta

regla:

Tabla VII. Formato comprimido 1.

Formato Nativo Formato Comprimido

0000:0000:0000:0000:0000:0000:0000:0000

0000:0000:0000:0000:0000:0000:0000:0001 ::0001
1111:2222:3333:0000:0000:0000:1234:5678 1111:2222:3333::1234:5678
FE80:0000:0000:0000:0000:0000:0000:0001 FE80::0001

3FFE:0B00:0C18:0001:0000:1234:AB34:0002 = 3FFE:0B00:0C18:0001::1234:AB34:0002

o Cadenas con ceros al inicio

Este método se aplica para cada uno de los campos hexadecimales que tienen
uno o mas ceros al inicio. Esto quiere decir que, si hay uno o méas ceros al
inicio de cada campo, estos pueden ser suprimidos. Sin embargo, si cada
caracter del campo es cero se puede que al menos uno de estos se debe
mantener. En la Tabla VIl se explican algunos ejemplos empleando este

mecanismo.
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Tabla VIIl. Formato comprimido 2.

Formato Nativo Formato Comprimido

0000:0000:0000:0000:0000:0000:0000:0203:0253:0021:0003 = 0:0:0:0:0:0:0:203:253:21:3
6 ::203:253:21:3
0000:0000:0000:0000:0000:FF00:CE7B:1F01 0:0:0:0:0:FF00:CE7B:1F01
6 :FF00:CE7B:1F01

e Formato mixto

La direccion IPv6 mixta se genera de la siguiente manera: x: X: X: X X: X: X:
a.b.c.d, donde x indica cuatro digitos hexadecimales y a.b.c.d es la direccién
IPv4. Este tipo de direccion permite que un nodo en una red publica IPv4 obtenga
conectividad IPv6 sin el soporte de un enrutador o sin ningun cambio en la
topologia de la red a la que pertenece. El formato de direccion comprimido

también se puede aplicar para el formato de direccion mixta [16].

Tabla IX, Formato Mixto

Formato Nativo Formato Comprimido

0:0:0:0:FFFF:192.1.56.10 : FFFF:192.1.56.10
FE80:0:0:0:0:0:0:129.141.52.38 FE80::129.141.52.38

0:0:0:0:0:0:FFFF:203.253.21.3 ©:FFFF:203.253.21.3

3.3. Redes LoOWPAN

Las redes inalambricas de area personal de baja potencia (Low Power Wireless
Personal Area Networks) representan el futuro de dispositivos integrados en el
mundo diario, abarcando areas de interés desde la medicina hasta la agricultura
y obviamente en el ambito de las telecomunicaciones donde la necesidad de

mantenerse conectado al Internet es muy alta sin decir, fundamentales.

Para el desarrollo de aplicaciones basadas en el IoT las redes
inalambricas de area personal WPANs (Wireless Personal Area Networks)
deben contar con la capacidad de recolectar informacion, ademas de ser
escalables y funcionales para lograr su integracion con la reciente arquitectura

de Internet. Este tipo de redes abarcan dispositivos que cumplen con el estandar
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IEEE 802.15.4 y trabajan juntos para conectar el entorno fisico a las aplicaciones

del mundo real.

Los dispositivos IEEE 802.15.4 se caracterizan por su corto alcance, baja
velocidad de bits, bajo consumo y bajo costo. Muchos de los dispositivos que
utilizan radios IEEE 802.15.4 tendran limitaciones en su potencia de calculo,
memoria y disponibilidad de energia [20]. El grupo de trabajo IEEE 802.15.4 se
fundo en diciembre de 2000 y se dedica a definir un tipo de tecnologia de acceso
a redes inalambricas portéatil de bajo costo para dispositivos fijos / moviles. En la
Figura 3.4 se muestra la arquitectura de las redes LOWPAN, como se observa,
el estandar IEEE 802.15.4 abarca Unicamente las capas inferiores Fisica y de

Enlace (PHY y MAC respectivamente).

Capas Superiores_

IEEE802.2 Control de Enlace Logico
Sub capas emergentes

Control de Acceso al Medio

Figura 3.4. Arquitectura Redes Inaldmbricas Personales [21].
3.4. IPv6 sobre LOWPAN

En general, las redes de sensores tienen ciertas limitaciones con la capacidad
de la red, ya que el IEEE 802.15.4 solo prescribi6 el estandar de PHY y MAC.
Sin embargo, al incluir el estandar IPv6 se logra que los paquetes se transmitan
bajo la red 6LOWPAN. Este estandar fue establecido formalmente por IETF para
instituir el estandar LR-WPAN (Low-Rate WPAN) basado en IPv6, el propdsito
de este grupo es introducir IPv6 en LR-WPAN gque toma IEEE 802.15. 4 como su

estandar basico de capa inferior [21]. 6LOWPAN es una capa de adaptacion IPv6
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estandarizada por IETF que permite la conexion IP a través de redes de baja
potencia y con pérdidas. La extension de IP a LOWPAN se enfrenta a desafios
diferentes a los de la red tradicional [21]. El propésito es crear un conjunto de
encabezados que permitan direcciones IPv6 con grandes encabezados y que se

compriman en mas pequefios desde 40 bytes hasta 11 bytes de longitud.

La interoperabilidad entre IPv6 y la red LOWPAN se debe a los
enrutadores de frontera con soporte de 6LoOWPAN. Dentro de la red 6LoOWPAN,
los enrutadores o los hosts no necesitan trabajar con todos los formatos de
encabezado de IPv6 o UDP.

3.4.1. Pila de protocolos

La pila de protocolos de 6LoOWPAN se conforma por seis capas en las que cada
una cuenta con su respectivo protocolo adaptado para dispositivos de bajo
consumo. Como se puede observar en la Figura 3.5, para implementar la
conexion perfecta de la capa MAC y la capa de red, el grupo de trabajo IETF de
6LOWPAN sugirié que se agregue una capa de adaptacion entre la capa MAC y
la capa de red para lograr la compresion del encabezado, la fragmentacion, el
reensamblaje y el reenvio de la ruta de malla [21].

PROTOCOLO APLICACION Aplicacion
UDP Transporte
IPV6/ICMP Red
CAPA DE ADAPTACION 6LOWPAN
IEEE 802.15.4 MAC Enlace
|EEE 802.15.4 PHY Fisica

Figura 3.5. Pila de protocolos del modelo 6LoWPAN.

La capa de adaptacion tiene como funciones principales las siguientes:

1. Compresion del encabezado TCP/IP.
2. Fragmentacion y reensamblado de paquetes.

3. Enrutamiento.
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En la Tabla X se muestran algunos factores a considerar en la arquitectura
de IP sobre IEEE 802.15.4 para cada capa:

Tabla X. Factores considerados en el modelo 6LoWPAN [18].

CARACTERISTICA EXPLICACION

En una red IP estandar, un encabezado de paquete IP es de 40
Disefio de cabecera @ bytes, mientras que IEEE 802.15.4 admite una MTU (Unidad
Maxima de Transferencia) de 127 bytes.

El requisito de interoperabilidad implica que la longitud del paquete
Fragmentacion de entrante de la red IP a menudo puede ser muy grande. Los enlaces
paquetes IPv6 pueden admitir hasta 1280 bytes.

Un solo nodo basado en IEEE 802.15.4 puede tener multiples

Enrutamiento de la | radios. El origen, el destino o ambos pueden usar direcciones cortas

capa de enlace de 16 bits o direcciones largas de EUI (Identificador Unico
Extendido) de 64 bits.

Enrutamiento de la | IEEE 802.15.4 es compatible con mdltiples radios, por lo que puede
capalP utilizar cualquiera de las radios disponibles en un solo salto.

La implementacion de IP sobre IEEE 802.15.4 pone ciertos costos
6LoWPAN impacto indirectos esenciales. La optimizacion de los gastos generales
en la energia resulta un desafio.

Es util mencionar que la capa de transporte del modelo 6LoWPAN no
proporciona conexion TCP, en su lugar utiliza UDP como medio de transporte.
En cierto sentido, 6LOWPAN puede verse como una capa de adaptacion para
manejar el enrutamiento, la fragmentacion y el reensamblaje sobre la capa MAC
IEEE 802.15.4 [18].

3.4.2. Compresion, Fragmentacion y Reensamblado

La tecnologia inalambrica de baja potencia admite el direccionamiento de la capa
de enlace. A partir de ahi surge la necesidad de mapeo entre el direccionamiento
de la capa de enlace y el direccionamiento de la capa de red, que se logra

mediante la compresidn.

A continuacion, se mencionan algunos puntos importantes al realizar la

compresion de encabezados:
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e Los nodos forman parte de una subred IPv6 con direcciones MAC Unicas.

e El prefijo global es conocido por todos los nodos en la red, mientras que
el prefijo local estad vinculado mediante un formato de compresion de
encabezado.

e Solo se puede usar el encabezado comprimido para el prefijo local.

e Las direcciones de multidifusion también se comprimen.

e El esquema de compresién se basa en el concepto de encabezados
apilados.

e El encabezado comprimido se encapsula dentro de la carga util de la
trama MC del estandar 802.15.4 [18].

3.4.3 Enrutamiento

El enrutamiento por lo general tiene lugar en la capa de red, sin embargo, con el
modelo 6LOWPAN vy gracias a la capa de adaptacion como se observa en la
Figura 3.6, el enrutamiento se puede llevar a cabo ya sea en la capa de enlace

(mesh-under) o en la de red (route-over).

Aplicacion Aplicacién Aplicacion . e
Transporte Transporte Transporte
IPv6 IPv6 IPv6 - Enrutamiento mesh-under
Adaptacion Adaptacion Adaptacién
802.15.4 MAC 802.15.4 MAQ 802.15.4 MAC
PHY PHY PHY

Figura 3.6. Enrutamiento en redes 6LoWPAN.

En el tipo de enrutamiento de malla (mesh-under) el reenvio se realiza
desde la capa de enlace haciendo uso de los encabezados 6LoOWPAN. Para
enviar el paquete al destino, se utiliza la direccion corta EUI de 64 o 16 bits [18].
En la Figura 3.7 se menciona de manera general como se realiza este tipo de

enrutamiento:
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Los fragmentos se envian al
salto siguiente mediante
enrutamiento de malla

Se fragmentan los paquetes
IP en la capa de adaptacion

La capa de adaptacién
realiza el reensamblaje antes
de entregarlos a la capa
superior

Los fragmentos pueden
seleccionar diferentes
caminos y llegar al destino

Figura 3.7. Enrutamiento “mesh-under”.

Ahora, las decisiones de enrutamiento “mesh-over”’ se realizan en la
capa de red. Cada salto de capa de enlace es también un salto de IP. La capa
de red utiliza el encabezado IP encapsulado para tomar una decision sobre el

enrutamiento [18].

Existen algoritmos de enrutamiento de estado de enlace, en los cuales
se mantienen las rutas a través del crecimiento de ambito. Por otro lado, los
algoritmos de enrutamiento basados en vectores de distancia constantemente
realizan actualizaciones de enrutamiento para propagarlas. Ambos enfoques no

son adecuados para redes con pérdidas de ancho de banda bajo.
3.4.4 Protocolo de aplicacion restringida (CoAP)

Al ser un trabajo basado en redes de baja potencia existe la necesidad de que
el servicio de transporte en la capa de red cumpla con los requisitos de longitud
minima en sus mensajes, es por lo que el Protocolo de Aplicacién Restringido
(CoAP) esta disefiado para cumplir con varios requisitos que se originan en una
red limitada. Aunque es muy parecido a HTTP, CoAP tiene un bajo riesgo

respecto a fiabilidad y seguridad, ademas de permitir la multidifusion.

A diferencia de HTTP que hace uso de TCP como servicio de transporte,
CoAP utiliza UDP con los métodos REST, GET, POST, PUT y URI como HTTP
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con la finalidad de hacerlo mas fiable, ademas, emplea un mecanismo de
retransmision y proporciona enlaces UDP para la confiabilidad y el soporte de
multidifusion logrando que sea un protocolo REST (Transferencia de Estado
Representacional) eficiente y limpio.

El protocolo REST admite cuatro tipos diferentes de mensajes:
1. Confirmacioén: requiere un acuse de recibo.
2. No confirmable: no requiere ningln reconocimiento.
3. Reconocimiento: reconoce un mensaje.

4. Restablecer: indica que se ha recibido un mensaje configurable pero falta el

contexto [18].

3.5. Protocolo de Enrutamiento para Redes de Baja
Potencia y Pérdida, RPL

El Protocolo de Enrutamiento IPv6 para Redes de Baja Potencia y Pérdida RPL
es un algoritmo basado en vector de distancia con los objetivos de disefio
detallados en una serie de RFC [18] disefiados para WSN a gran escala
estandarizado por la IETF en 2011. RPL se ha vuelto rapidamente en el protocolo
de enrutamiento para loT para dispositivos que utilizan IEEE 802.15.4 en sus
capas MAC y PHY.

El protocolo admite tres tipos diferentes de trafico: punto a punto (trafico
entre nodos), punto a multipunto (trafico hacia abajo) y multipunto a punto (trafico
hacia arriba a la raiz). El concepto principal de RPL es que los nodos pueden
autoorganizarse formando una topologia de arbol con una raiz en la parte
superior [22]. En la tabla XI se explica con mayor detalle las aplicaciones de cada

tipo de comunicacion:

34



Multipunto a Punto

Requerida  por los Sirve como una Se requiere para enviar consultas a los
dispositivos con | alternativa a un sensores o, cuando esta presente un bucle de
capacidades de controlador centralizado control, para enviar comandos de actuacion.
deteccion, que que recopila datos vy
normalmente emite comandos, los
monitorean el ambiente @ dispositivos pueden
mediante la adquisicion = cooperar entre si de

periddica de muestras
de cantidades fisicas y
las envian a una unidad
central.

Tabla XI. Enrutamiento con RPL [23].

Punto a Punto

manera descentralizada
al confiar en la
comunicacién punto a
punto.

Punto a Multipunto

B,B).(CO),(DB
o : )((E,B)),((F,Cg

RPL crea una topologia de enrutamiento en forma de un grafo aciclico
orientado hacia el destino (DODAG): un grafo dirigido sin ciclos, orientado hacia
un nodo raiz, como un router de frontera (border router). Por defecto, cada nodo
tendra varias rutas definidas como padres hacia la raiz; pero se usa una ruta
elegida para reenviar paquetes de datos hacia la raiz, mientras que los otras se
mantienen como rutas de respaldo. Este esquema, se denomina comunicacién
multipunto a punto en RPL. Una vez creada la topologia esta se mantiene a
través de paquetes de control llamados objetos de informacién DODAG (DIO).
Cabe mencionar que los DIO se anunciaran mas rapidamente cuando la red sea
inestable, mientras que cuando la red sea estable llevaran un ritmo mas lento
[23].

Por otro lado, hay métricas de enlace que pueden ser utilizados por OF
(Funcién de Objetivo) para definir el padre preferido basadas en la confiabilidad
de enlace, demora y energia, entre otras. OF utiliza ETX (Recuento de
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Transmision Esperado), que representa la confiabilidad del enlace, para
comparar a los padres en la lista de padres y obtener el "padre preferido” que se

puede configurar como ruta predeterminada para la direccion ascendente [7].

Para admitir el patron de trafico dual desde la raiz a los dispositivos,
llamado comunicacion punto a multipunto en RPL, el estandar requiere mensajes
de control adicionales y estado de enrutamiento. Especificamente, cada nodo en
la red debe anunciarse como un posible destino a la raiz mediante el envio de

paquetes de control del objeto de anuncio de destino (DAO) [23].

RPL define dos modos de operacién: almacenamiento y no
almacenamiento. En el modo de almacenamiento, cada nodo establece una
tabla que contendra todas las asignaciones entre los destinos posibles a acceder
desde su sub-DODAG ademas de sus respectivos nodos del siguiente salto. Por
otro lado, en el modo de no almacenamiento, la raiz es el Unico nodo que

mantiene informacién de enrutamiento.

En cuestiones de movimiento con RPL, se afirma que las aplicaciones
industriales requieren el soporte de nodos ubicados en vehiculos 0 maquinas
gue se mueven a velocidades de hasta 35 km/h y que los dispositivos no deben

actuar como enrutadores mientras estan en movimiento [23].
3.6. 6LOWPAN para la VANET

Uno de los desafios mas importantes a cubrir en una VANET, es la posicion
geografica, la cual es altamente requerida por la disponibilidad de receptores de
sistemas de localizacion eficientes. Es por eso que, diversas aplicaciones y
servicios vehiculares solo seran posibles desarrollar con IPv6. La razén es que
esta considerada como la tecnologia mas apropiada para admitir la
comunicacién en VANET gracias a su espacio de direcciones ampliado, soporte

de movilidad mejorado, facilidad de configuracion y seguridad integrada [24].

Por otro lado, una herramienta mas que hara posible el desarrollo de
estas redes es el RPL ya que es flexible y tiene especificaciones especiales,

como el soporte de muchos nodos de baja potencia y pérdida, diferentes traficos
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y autocorreccion. De esta manera, el RPL personalizado podria ser adecuado

para vehiculos conectados [25].

En la Figura 3.8 se muestra graficamente como se realiza el
direccionamiento IP entre dos carriles de automéviles y las estructuras viales.

Figura 3.8. Direccionamiento de vehiculos [24]

Con base en esta observacion, la integracion de la informacién
geografica en IPv6 es uno de los desafios de investigacion mas importantes. Los
organismos de normalizacion se ocuparon del enrutamiento geografico y
también de IPv6 para VANET por separado, como el Consorcio de Comunicacion
Auto-Automovil (C2C-CC), ETSI TC ITS y la CALMA ISO [24].

Usar 6LOWPAN genera un impacto reducido en la demora y el
rendimiento gracias a los mecanismos de compresion existentes. Pero también

seflalan cierta ineficacia en la detecciéon de movimiento utilizada.
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3.7. Sistema Operativo Contiki

Existen hoy en dia muchos sistemas operativos tales como Contiki, TinyOS,
RIOT, OpenWSN, Nano-RK entre otros que soportan el protocolo 6LoWPAN. El
entorno utilizado para realizar las simulaciones de red en este proyecto de tesis
es el sistema operativo basado en Linux, Contiki, el cual fue implementado por
un grupo de desarrolladores liderado por Adam Dunkels del Instituto Sueco de
Ciencias de la Computacion [26].

Como caracteristicas se puede mencionar que esta escrito en el lenguaje
de programacion C, ademas de ser un sistema portable y tener la capacidad de
ser multitarea para sistemas integrados en red con eficiencia de memoriay redes
de sensores inalambricos, ademés de proporcionar la comunicacion IP en IPv6.
Contiki consiste en un nudcleo controlado por eventos, encima del cual los
programas de aplicacidon se pueden cargar y descargar dinamicamente en

tiempo de ejecucion [26].

Contiki proporciona abstracciones de hardware que encapsulan la
complejidad del hardware. Este enfoque hace que Contiki funcione con varios
hardware, incluidos MCU y moédulos de radio. Contiki también proporciona

bibliotecas generales para deteccion, activacion y comunicacion [27].

CO0JA
Entorno de Simulacion COOJA

4 h 4
Apps Usuario Apps incorporado

Contiki 05

UDP TCP
IPv6 RPL
6LoWPAN
MAC
Ciclo de Trabajo de Radio
IEEE 802.15.4 PHY

h 4 4

Plataforma

Figura 3.9. Arquitectura general de Contiki S.O.
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Como se puede observar en la Figura 3.10, la ROM del sistema se encarga de
los médulos estaticos como el Kernel, el cargador de programas, el tiempo de
ejecucion de programas y el servicio de comunicacion, ademas de que todos los
programas generados por el usuario se cargaran en el modulo “programa
cargado”. Por otro lado, unicamente el Kernel y el servicio de comunicacién seran

usados por la memoria RAM.

Contiki usa un compilador GCC para compilar archivos de codigo fuente
en C Desarrollamos aplicaciones Contiki escritas en archivos *.c. Una vez
compilados, obtenemos el archivo binario. Basicamente, convierte la aplicacion
de la sintaxis del programa C a un archivo binario nativo para un destino de
hardware especifico [27]. La Figura 3.10 ejemplifica mejor el flujo de

programacion en el sistema:

Simulador

Contiki
*.C /
*.C

*C

Compilador C

Figura 3.10. Flujo de programacién de Contiki [26]

En este trabajo es importante mencionar que se propuso utilizar Contiki
OS debido a que contiene dos pilas de comunicaciones: ulP y Rime. ulP posee
una pequefia compatibilidad con la pila TCP/IP que hace posible que Contiki se
pueda comunicar sobre Internet. Rime es una pila de comunicacion ligera
disefiada para radios de baja potencia. Aunque el driver que viene por defecto
es el de RIME, para este trabajo nos basamos en el cédigo de ejemplo de la pila
ulP simple-udp-rpl porque no se puede utilizar RIME y 6LoOWPAN en la capa de
adaptacién al mismo tiempo, pero si es importante indicar que la pila ulP hace
uso de RIME solo para proporcionar una API tipo socket para uso de aplicaciones

llamadas proto-sockets.
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3.7.1. Simulador COOJA

Dentro del entorno Contiki se encuentra una herramienta llamada Cooja la cual
es un simulador flexible basado en Java disefiado para la simulacion de redes
inalambricas de sensores que corre en el sistema operativo Contiki [28]. Esta
herramienta resulta muy util para llevar un seguimiento grafico en cada
simulaciéon, proporcionando los eventos de radio, la monitorizacion de las
conexiones existentes para cada nodo, entre otras caracteristicas por
mencionar. Por ende, todo esto facilita el desarrollo de simulaciones y el analisis
de funcionamiento para los protocolos utilizados en el presente trabajo.

3.8. Conclusiones del Capitulo 3

En este capitulo se analizaron los protocolos que sirven de base para el presente
trabajo relacionado a las redes vehiculares. El protocolo IPv6 es el punto
principal por el cual es posible llevar a cabo las simulaciones. Por otro lado, la
definicion de las redes LOWPAN y el RPL permitira el analisis de las conexiones
entre nodos para las simulaciones y asi entender el algoritmo que se propondra

para la red.

Este trabajo se basara en direcciones Link-local y direcciones
establecidas por ulP en Contiki ya que son creadas para comunicaciones en una

subred local.
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Capitulo 4. Escenario de las

simulaciones

4.1. Introduccion

Este capitulo se muestra con detalle cada componente que integra la simulacion,
desde la herramienta utilizada llamada Cooja que proporciona el S.O. Contiki,
enfatizando cada punto de observacion que ofrece el simulador, hasta los
archivos generados para posibilitar que el trabajo desarrollado permita la

movilidad.

La interfaz de la herramienta Cooja se explica con mayor detalle con la
finalidad de que el lector ubique cada componente grafico, asi como las
transferencias de paquetes que se llevan a cabo en cada caso de simulacion
realizada. Por otro lado, y de manera mas formal se expone a través de un
diagrama de flujo el funcionamiento del cédigo desarrollado, el cual como se dijo
en el capitulo 3 fue realizado bajo el lenguaje C, para lograr el objetivo de envio

y recepcion de informacién a través de una red VANET.

En adicion, se muestran los criterios a seguir para definir la velocidad de
los nodos que posteriormente se plasmaron en archivos .dat, que gracias a un
plug-in fue posible agregar a las simulaciones para que estuvieran en constante

movimiento y bajo distintas velocidades y distancias.
4.2. Entorno de trabajo

Contiki ofrece una herramienta muy Util para la realizacién de simulaciones de
redes llamada Cooja. Dentro de ella, se ofrecen distintas opciones a agregar que
permiten dar un seguimiento de las simulaciones desarrolladas. Por mencionar
algunas, las mas importantes y que en este trabajo se utilizO para mayor

entendimiento de la interacciéon entre los motes que simulan los automdviles.
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En la Figura 4.1 se observa del lado izquierdo una cuadricula donde se
disefia la red deseada agregando cada mote, basandose en un sistema de
coordenadas (x,y). También hay otra ventana llamada “Simulation control” donde
se inician y detienen las simulaciones, ademas de tener la posibilidad de ir por

pasos y recargarla si llegan a haber modificaciones.

Ademas, cuenta con otra ventana dirigida a mostrar el archivo de
movilidad que se usa, el tiempo medido en ms cuando comienzan a desplazarse

los motes y el nUmero de posiciones que estan programadas.

File Simulation Motes Tools Settings Help

[+ Network 2038 Simulation control (_)@)(x]](+) Mobility: posk.dat
View Zoom Run Speed limit Mobility plugin started at (ms): 0
Parsing position file: /home/userfcontikift
Start Pause Step Reload Loaded 381 positions
Time: 00:00.000
Speed: —

Mote output

@ O]

File Edit View

@ Time ms | Mote |Message

Filter:

Figura 4.1. Entorno Cooja.

La ventana que se consider6 mas importante para el seguimiento de los
resultados arrojados es la llamada “Mote output” (Figura 4.2.) donde se van
desplegando cada paso del nodo desde la asignacién de direcciones hasta el
momento donde ya esta enviando o recibiendo paquetes de informacion, se
puede observar los tiempos en que ocurre cada conexion y el nimero de mote

gue realiza cierta actividad definido como mensaje.
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Mote output
File Edit View

Time ms | Mote | Message

680 ID:1  CSMA ContikiMAC, channel check rate 8 Hz, radio channel 26

695 Il Tentative link-local IPv6 address fe80:0000:0000:6000: 6212: 7401 : 0601 : 6101
701 ID:1 Starting 'Unicast receiver example process' 'Unicast sender example process'
709 Il  IPvE addresses: asaa::212:7401:1:101

715 Inl  feB0::212:7401:1:101

724 ID:1  IPv6 addresses: aaaa::212:7401:1:101

730 ID:1  feB0::212:7401:1:101

1178 I3 Rime started with address 0.18.116.3.0.3.3.3

l1g8 ID:3  MAC 00:12:74:02:00:03:03:03 Contiki-2.6 started. Node id is set to 2,

1197 I0:3  CSMA ContikiMAC, channel check rate 8 Hz, radio channel 26

1212 ID:3  Tentative link-local IPv6 address fe80:0000:0000:8000:0212: 7403: 0603 0303
1215 ID:3 Starting 'Unicast receiver example process®

1224 I3  IPvE addresses: asaa::212:7403:3:303

1230 I3 feB0::212:7403:3:303

Filter:

Figura 4.2. Salidas de motes

Cooja permite crear redes bajo los requerimientos establecidos por el
usuario, por lo que ofrece distintos tipos de motes con caracteristicas
especificas. En las simulaciones desarrolladas, el mote con el que se trabajara
es el llamado “SKY mote” ya que ademas de ser un médulo inalambrico de muy
baja potencia, esta disefiado para el uso en redes de sensores bajo el estandar
IEEE 802.15.4. Otra razoén por la que se utilizé este modulo es la compatibilidad

con el S.0. Contiki y la ventaja de trabajar bajo cédigo abierto.
4.3. Estructura de la red movil

La comunicacion entre los vehiculos representados por los nodos moviles
es a través de una red Ad-hoc movil o MANET, donde por defecto se asignan
direcciones de enlace local a cada nodo, esto con la finalidad de que cada auto
pueda mandar y recibir informacién. En la Tabla XII se muestran las direcciones

gue corresponden a cada nodo y su respectiva direccion IP.
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Tabla XII. Direcciones IPv6 asignadas.

#de Nodo | Direccion de enlace local Direccion IP
1 fe80::212:7401:1:101 aaaa::212:7401:1:101
2 fe80::212:7402:2:202 aaaa::212:7402:2:202
3 fe80::212:7403:3:303 aaaa::212:7403:3:303

Por otro lado, la Figura 4.3 muestra graficamente como se pretende que
interactien los automoviles en distintos carriles. El contexto en el cual se
realizaron los experimentos fue donde el nodo 2 es el primero en detectar un
accidente, el usuario hace que se almacene el dato comportandose como
Transmisor en la red hasta que otro auto receptor ingrese a su area de servicio,
como el caso del nodo 1, y le transmita el aviso de prevencion. Posteriormente,
el nodo 1 guarda la informacién, siendo ahora un transmisor, hasta encontrarse
con el nodo 3 y enviarle el aviso de prevencidén. En la imagen se muestra la

interaccion V2V.

Tx/Rx
Nodo 1:
2322::212:7401:1:101

Incidencia
Tx

Nodo 2:
22323::212:7402:2:202

OoBU

Rx
Nodo 3:
2322::212:7403:3:303

OoBU

Figura 4.3. Estructura de comunicacién entre nodos.
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4.4, Diagrama de Flujo

La comunicacion establecida entre los dispositivos se realiza a través del
estandar IEEE 802.15.4, el cual especifica velocidades de 250 kbps en la banda
de 2.4 GHz, de 20 kbps en la banda de 868 MHz y de 40 kbps en la banda de
915 MHz, en donde se trabaj6 solo en la banda de 2.4 GHz. Ademas, el estandar
accede al canal utilizando el mecanismo CSMA/CA en redes PAN con la sefal
Beacon habilitada y deshabilitada.

Por otro lado, el estandar 6LOWPAN no requiere de la sefial Beacon
habilitada y no usa CSMA/CA ranurado, por tal razén la pila de este estandar se
diferencia de la pila de protocolos de Contiki OS en que este ultimo agrega la
capa RDC, que en conjunto con la técnica de acceso al medio CSMA/CA indican
cuando se transmite o no un paquete. Por ultimo, los paquetes IPv6 se
transmiten solicitando reconocimiento (ACK).

De acuerdo con lo anterior, fue necesario elaborar un diagrama de flujo
para cada rol que puede tomar un automovil en el ambito vial, es decir, un
diagrama para el caso donde un auto es transmisor y otro donde actiue como

receptor.

La imagen 4.4 muestra con mayor detalle el proceso por el cual ambos
casos cubren cada capa de la pila de protocolos para una red vehicular. Como
se puede ver, este proceso comienza con la inicializacion de la pila de protocolos
RIME mencionada en el capitulo 3, continta con las asignaciones de direcciones
fisicas para posteriormente inicializar el protocolo CSMA/CA (Acceso Multiple
con Deteccion de Portadora/ con prevencion de colisiones), el cual tiene la
finalidad de que un nodo verifique la ausencia de trafico antes de transmitir en
un medio compartido. Después de esto, se asignan a cada mote direcciones de
enlace local para IPv6. Nétese que este flujo es el mismo tanto para un nodo

transmisor o receptor.

Ahora, en la figura 4.4 a) el nodo transmisor a partir de los procesos
previos ya mencionados trabaja bajo UDP al ser un protocolo sin conexion y sin

reconocimiento, este se encarga de mandar paquetes a los nodos mas cercanos
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y que estos reciban un mensaje de confirmacion, en caso de no encontrar nodos
cercanos va a repetir el proceso de envio hasta que encuentre un receptor, sin
embargo, se propone que en la implementacion el vehiculo lleve un contador de
kilometraje el cual al recorrer 5km después de la incidencia detenga el proceso

de envio de mensajes.

Por otro lado, para el caso del nodo receptor, la imagen 4.4 b) incluye el
proceso de la creacion de un grafo dirigido, esto con el proposito de que el
protocolo RPL pueda comenzar a buscar la ruta 6ptima y las conexiones entre
motes sean mas estables. El receptor se mantendrd en modo sleep hasta que
entre en el rango de cobertura de algun dispositivo y de esta forma activar el

modo de “Esperar envio de paquetes”.
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Modo Transmisor

Asignar S
direcciones [Pve

'

imer
Frocess end

Mo send_timer
expirado
Si
Inicializar Timer Mo . .
send_timer -+—— Enviar mensaje
Sensado de

direcciones en &l 4 ddressi=NULL
rango de
cobertura

f "

a) Diagrama para un nodo transmisor

47



Modo Receptor

imer
send_timer
expirado

Inicializar Timer
send_timer

' T

Asignar
direcciones IPvE

l‘i

Inicializar RPL
DAG

l No

Procesar paquete

Paquete
disponible

miote!l=root

Sl

Mo

b) Diagrama para un nodo receptor

Figura 4.4. Diagrama de flujo de simulacion para la VANET.
4.5. Escenarios para la movilidad

Tomando en cuenta lo mencionado en el capitulo 3 respecto a la velocidad
recomendada para el 6ptimo funcionamiento del RPL, se crearon archivos con
extension .dat que permiten la movilidad en la simulacion. En estos, se
especifican los parametros que requiere cada nodo, como lo son el tiempo inicial,
el final y las posiciones en las que se van desplazando los nodos en cierto rango

de tiempo, basado en un sistema de coordenadas (x,y).
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Para definir el desplazamiento de cada nodo respecto al tiempo se tomo
en cuenta una cuadricula donde cada cuadro representa 10 metros de distancia,
esto fue definido al basarse en el kilometraje apropiado mencionado en la
seccién 3.5 del capitulo 3. Ademas, al realizar los respectivos calculos, se
obtiene que recorrer 35 km/h es aproximadamente proporcional a 10 m/s. En la
Figura 4.5 se explica de manera mas gréafica que, por cada segundo transcurrido,
el automovil se va a desplazar 10 m. Ahora bien, estos datos fueron introducidos
en el archivo .dat.

1seg.

Figura 4.5. Desplazamiento de nodos simulando velocidad a 35 km/h.

Para verificar lo mencionado con anterioridad, se llevo a cabo dos casos
de simulacién con diferente velocidad y un tercer caso con nodos estaticos para
observar las diferencias entre ellos. El primer caso es donde la velocidad se
duplica a 70 km/h o bien, a aproximadamente 20 m/s, esto con la hipotesis de
qgue el enrutamiento entre nodos serda aun mas inestable. De igual manera, la

Figura 4.6 representa lo explica.

-Y

g

1 seg.

20m. X

B

Figura 4.6. Desplazamiento de nodos simulando velocidad a 70 km/h.
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4.6. Conclusiones del capitulo 4

En este capitulo se mostré con mayor detalle las caracteristicas que se tomaron
en cuenta para el desarrollo de las simulaciones, como se busca que interactien
los nodos a través de la red vehicular gracias a los diagramas de flujo que se
realizaron y las consideraciones que se tuvieron al fijar velocidades a partir del
promedio mencionado de 35 km/h, todo esto con la finalidad de que el escenario
inicial tenga los fundamentos correctos y la simulacion sea lo mas exacta posible

en sus resultados.
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Capitulo 5. Resultados

5.1 Introduccion

En este capitulo se mostraran con base en la premisa de que, al ser una red en
constante movimiento, las conexiones sufriran de pérdidas de conexion y que
por ende la pérdida de paquetes es inevitable. De esta manera, se buscé
monitorear estas pérdidas para hacer un promedio de los paquetes recibidos en
cada caso. La figura 5.1 a) muestra las posiciones iniciales entre cada mote y el
radio de reconocimiento en la red, mientras que en el inciso b) se visualiza el
intercambio de informacion entre nodos una vez que ambos se encuentran en la

zona de cobertura al 100%.

File Simulation Motes Tools Settings Help File Simulation Motes Tools Settings Help View Zoom

View Zoom View Zoom

@ 1000 120.

a3aan212:7403:3:303

a) Posiciones iniciales. b) Comunicacién entre nodos 1y 3. ¢) Comunicacion entre nodos 1y 2.

Figura 5.1. Posiciones iniciales y comunicacion entre nodos

Enfocandose en la herramienta de salida de los motes mostrada en la
Figura 5.2, muestra el desglose de informacion como la inicializacién de todos
los protocolos de la pila RIME, desde el tiempo de 515 ms para cada uno de los

motes.

51



File Simulation Motes Tools Settings Help

a Mote output

Jr

File Edit Wiew

Time ms | Mote | Message

Rime started with address 0.18.116.2.0.2.2.2
525 ID:2  MAC 00:12:74:02:00:02:02:02 Contiki-2.6 started. Node id is set to 2.

533 ID:2 CSMA ContikiMAC, channel check rate & Hz, radio channel 26

549 ID:2 Tentative link-local IPv6 address feS0:0000:0000:0000:0212: 7402: 0002: 0202
552 ID:2 sStarting 'Proceso de transmisor unicast '

561 ID:2 Direccion IPv6: aaaa::212:7402:2:202

567 ID:2  fe80::212:7402:2:202

661 ID:1 Rime started with address 0.18.116.1.0.1.1.1

671 ID:1 MAC 00:12:74:01:00:01:01:01 Contiki-2.6 started. Mode id is set to 1.

620 ID:1  CSMA ContikiMAC, channel check rate 2 Hz, radio channel 26

695 ID:1 Tentative link-local IPvG address feS0:0000:0000:0000:0212: 7401 :0001: 0101
700 ID:1 Starting 'Proceso de receptor unicast' 'Procesc de transmisor unicast'
709 ID:1 Direccion IPv6: aaaa::212:7401:1:101

715 ID:1 fe80::212:7401:1:101

724 ID:1 Direccion IPvG: aaaa::212:7401:1:101

730 ID:1  feB80::212:7401:1:101

1178 ID:2  Rime started with address 0.18,116,2.0.3.3.3

1188 ID:3  MAC 00:12:74:03:00:03:03:03 Contiki-2.6 started. Node id is set to 3.
1197 ID:3  CSMA ContikiMAC, channel check rate & Hz, radio channel 26

1212 ID:3  Tentative link-local IPv6 address fe80:0000:0000:0000:0212: 7403:0003: 0303
1215 ID:3 Starting 'Proceso de receptor unicast'

1224 ID:3 Direccion IPvS: aaas::212:7403:3:303

1230 ID:3  feB0::212:7403:3:303

Figura 5.2. Inicializacion de protocolos.
5.2 VANET con velocidad a 35 km/h

Las simulaciones realizadas bajo esta velocidad presentan resultados los cuales
se muestran en la Figura 5.3, donde se observa que es hasta el tiempo de
513248 ms cuando el nodo 2 comienza con el envio de paquetes dirigiéndose
hacia el nodo 1 lo hace por duplicado porque la velocidad lo permite. El nodo 1
estando en modo receptor, acepta el mensaje de acuerdo con el tiempo 540888
ms que es el Ultimo mensaje que le envié el nodo 2 y envia sélo una confirmacion

en el tiempo 540942 ms que corresponde al nimero de Mensaje 3.

Posteriormente, el nodo 1 pasa a ser transmisor del aviso del choque y
comienza a enviar mensajes en el momento en que detecta al nodo 3 en su area
de cobertura en el tiempo de 5550355 ms, y el nodo 3 confirma la recepcién

hasta el mensaje numero 7 en el tiempo de 624834 ms.

| 513248  ID:2 Choque detectado, envia a :aaaa::212:7401:1:101

| 540888 ID:2 Choque detectado, envia a :aaaa::212:7401:1:101

1540942  ID:1 Informacion recibida desde : aaaa::212:7402:2:202 'Mensaje 3'
550355  ID:1 Choque detectado, envia a : aaaa::212:7403:3:303

1624785  ID:1 Choque detectado, envia a : aaaa::212:7403:3:303

| 624834  ID:3 Informacion recibida desde : aaaa::212:7401:1:101 'Mensaje 7'

Figura 5.3. Simulacién a velocidad 35 km/h aproximadamente.
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En la Tabla Xlll se muestran de forma simplificada los tiempos en el que
los nodos realizaron el envio y recepcion de paquetes, asi como los respectivos

mensajes que les corresponden a cada uno.

Tabla XIll. Tiempo de envio para cada nodo a una velocidad de 35 km/h.

Tiempo (ms) | Nodo ID Mensaje
540888 ID:2 Choque detectado, envia a: aaaa::212:7401:1:101
540942 ID:1 Informacion recibida desde: aaaa::212:7402:2:202 Mensaje 3
624785 ID:1 Choque detectado, envia a: aaaa::212:7403:3:303
624834 ID:3 Informacion recibida desde: aaaa::212:7401:1:101 Mensaje 7

5.3 VANET con velocidad a 70 km/h

Los resultados para este segundo caso arrojaron que el primer envio de
paquetes fue en el tiempo de 453913 ms por parte del nodo 2 hacia el nodo 1
siendo este el receptor del mensaje, pero sucede que no el nodo 1 no puede
recibir inmediatamente mensaje por lo que se imprime el mensaje de “Servicio
no encontrado”. Posteriormente hasta el tiempo 540888 ms el nodo 2 envia el
mensaje al nodo 1y este nodo 1 envia un mensaje de recibido. Ahora el nodo 1
siendo el transmisor del mensaje envia el aviso en tiempo 550355 ms al nodo 3.
Se observo que, con esta velocidad la inconsistencia es ain mayor ya que no
habia una conexion constante en la red, por lo que no se realizé ninguna

confirmacién de recepcion de paquetes por parte del nodo 3.

453913  ID:2 Choque detectado, envia a :aaaa::212:7401:1:101

484054  ID:1 Servicio 190 no encontrado

513248  ID:2 Choque detectado, envia a :aaaa::212:7401:1:101

540888 ID:2 Choque detectado, envia a :aaaa::212:7401:1:101

540942  ID:1 Informacion recibida desde : aaaa::212:7402:2:202 'Mensaje 3'
550355  ID:1 Choque detectado, envia a : aaaa::212:7403:3:303

611527  ID:1 Choque detectado, envia a : aaaa::212:7403:3:303

Figura 5.4. Simulacion a velocidad 70 km/h aproximadamente.

Por otro lado, la Tabla XIV muestra igualmente los tiempos de forma

simplificada en el que los nodos interactuaron.
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Tabla XIV. Tiempo de envio para cada nodo a una velocidad de 70 km/h.

Tiempo (ms) | Nodo ID Mensaje
540888 ID:2 Choque detectado, envia a: aaaa::212:7401:1:101
540942 ID:1 Informacién recibida desde: aaaa::212:7402:2:202 Mensaje 3
550355 ID:1 Choque detectado, envia a: aaaa::212:7403:3:303
N/A ID:3

5.4 VANET sin movimiento

Finalmente, se realizd un caso “ideal” donde el envio y recepcién de informacion
es completamente instantaneo, es decir, cuando la red es estatica y no hay
pérdida de conexién entre nodos. Para esta simulacion se colocaron los tres
nodos en una posicion aleatoria de manera que todos estuvieran dentro de su
rango de cobertura con la finalidad de observar la velocidad con la que se hace
el envio de paquetes en una red donde el movimiento no fuera un factor.
Lamentablemente usando este tipo de simulacion, el objetivo principal no es
satisfactorio, ya que este se basa en las redes maviles, por lo que este ejemplo
solo es para demostrar que el trabajo planteado tiene como obstaculo y propésito
la misma variable, la velocidad y el tiempo de reconocimiento. En la figura 5.6.
se muestra cdOmo se realizé este caso, para ello se realizaron las simulaciones
por separado, es decir, una simulacién donde interactte el nodo dos con el uno
y otra donde interactien el nodo uno con el tres, con la finalidad de que se
mostrara que la conexion en el envio de paquetes es practicamente instantanea.

Como se observa, la cobertura es del cien por ciento.

View Zoom View Zoom

a) Escenarionodo2al b) Escenario nodo 1 a 3

Figura 5.5. Escenario simulacién sin movimiento
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Por otro lado, en la Figura 5.7. se muestra que el primer mensaje enviado
por el nodo 2 ocurre en el 302646 ms y la respuesta del nodo 1 se da en el
tiempo de 302690 ms, claramente con muy poca diferencia de tiempo. Asi bien,
el nodo 1 envia su primer paquete en el 182503 ms, mientras que la confirmacién
de recibido por parte del nodo 3 se da en el 182546 ms, todo esto sin pérdida de
paquetes porque se puede observar que la secuencia de mensajes se lleva a

cabo sin saltos.

302645  ID:2 Chogue detectado, envia a :aaaa::212:7401:1:101
302680  ID:1 Informacion recibida desde : a3aa::212:7402:2:202 'Mensaje 5
310269 ID:1 Chogque detectado, envia a : aaaa::212:7401:1:101
362503 ID:1 Choque detectado, envia a : asaa::212:7401:1:101

a) Salidas de mote 2 al mote 1

182503  ID:1  Choque detectado, envia a : aaaa::212:7403;3;303
182545  ID:3 Informacion recibida desde : aaaa::212:7401:1:101 'Mensaje 3'
244059  ID:1  Choque detectado, envia a : aaaa::212:7403:3:303
244168 ID:2  Informacion recibida desde : aaas::212:7401:1:101 'Mensaje 4'

b) Salidas de mote 1 al mote 3

Figura 5.6. Simulacién en modo estatico

Tabla XV. Tiempo de envio para cada nodo en modo estatico.

Tiempo (ms) | Nodo ID Mensaje
891406 ID:2 Choque detectado, envia a: aaaa::212:7401:1:101
891442 ID:1 Informacion recibida desde: aaaa::212:7402:2:202 Mensaje 14
902644 ID:1 Choque detectado, envia a: aaaa::212:7403:3:303
902710 ID:3 Informacién recibida desde: aaaa::212:7401:1:101 Mensaje 15

5.5 Andlisis de los resultados

En este apartado se presentard una comparacion entre los tres casos
presentados en cuanto a retardo en la transmision, esto considerando desde el
tiempo en que se inicia el proceso en la red, es decir la primera parte que
corresponde del nodo 2 al nodo 1, siempre que este Ultimo reciba el mensaje. La
segunda parte del proceso que va del nodo 1 al nodo 3. En la Tabla XVII se

muestran el tiempo de los resultados arrojados en milisegundos.
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Tabla XVI. Latencia entre nodos para cada simulacion (ms).

Velocidad Primera Segunda
promedio de parte parte
los nodos ID:2 alD:1 ID:1albD:3
Km/h Retardo Retardo (ms)
(ms)
35 54 49
70 54 N/A
Estatico* 44 43

Como se puede observar de la Tabla IX, los retardos para las velocidades
de 70 y 35 km/h en la primera parte coinciden, pero al pasar a la segunda parte,
la velocidad de 70 km/h ocasiona que el nodo 3 no pueda confirmar si le lleg6 el
aviso del accidente. Finalmente, en el caso estatico se consideraron los
mensajes 4 y 5 de la Figura 5.6 para la primera y segunda parte respectivamente,
debido a que en los primeros mensajes se tenia un mayor retardo mientras se

establecia el enlace.
5.6 Conclusiones del capitulo 5

Después de haber realizado distintas pruebas con el simulador tomando como
referencia la velocidad entre nodos y observando como varian los resultados del
tiempo de envio y recepcién de paquetes cuando esta es mayor o0 menor, se
concluye que efectivamente un factor muy importante en la implementacion de
redes moviles es la velocidad a la que van cada nodo, resulta un obstaculo al
observar que de esto depende si la red mantiene una conexién constante o se
vuelve inconsistente, ademas el hecho de que cada nodo al recibir un paquete
deba pasar a través del ACK también resulta un problema para la robustez de la
red. Sin embargo, a pesar de lo mencionado en la simulacién donde los nodos
iban a una velocidad aproximada de 35 Km/h se observo un tiempo de respuesta

corto y sin tanta pérdida de informacion.
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Capitulo 6. Conclusiones y trabajo a

futuro.

El proyecto presentado se baso en el estudio de los fundamentos para las redes
sensoriales inaldmbricas, WSN, asi como las de baja potencia LOWPAN en
conjunto del protocolo IPv6. Esto con la finalidad de la realizacion de
simulaciones en un entorno vehicular VANET, a través de herramientas y
software disefiado para este tipo de proyectos y con ello realizar el estudio de
los posibles inconvenientes al considerar llevar el trabajo a nivel de hardware
como trabajo a futuro. Los puntos mas importantes que se destacaron en este

proyecto se mencionan a continuacion:

e El primer punto realizado fue el estudio de los protocolos utilizados en el
modelo 6LOWPAN, comprender la estructura de las direcciones utilizando
IPv6 asi como sus reglas de compresién. Por otro lado, fue de suma
importancia el estudio del protocolo de enrutamiento para redes de baja
potencia RPL.

e Una vez comprendidos los fundamentos se eligid al sistema operativo
Contiki como mejor opcion para la realizacion de las simulaciones a través
de su herramienta COOJA, ya que la pila de protocolos de Contiki
organiza los modulos de red en una pila que cubre todas las capas
tradicionales del modelo OSI.

e Se adecuaron los programas de ejemplo de Contiki OS udp-client.c y udp-
server.c tomando como base las librerias que marcaban para la creacion
de los enlaces de comunicacion y asi poder establecer el intercambio de
mensajes de alerta primero en una red sin movimiento.

e Con base en el estudio del comportamiento de una VANET V2V, el mayor
obstaculo con el que se trabajo fue el factor de la velocidad en los
automoviles. Considerando que al ser una red ad-hoc mavil, la conexién
entre modulos no resultaba constante, generando inconsistencias y
pérdidas de paquetes de informacion provocando en este tipo de redes

de bajo recursos enlaces muy inestables. Es por ello por lo que los
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requerimientos para una red de sensores inalambricos son muy distintos
de las redes tradicionales y en este trabajo se comprob6é que una
velocidad de 35 Km este problema se vuelve minimo.

e En este proyecto sOlo se consider6 un salto en movimiento, se observo
que a medida que se abarcaba mas distancia afiadiendo mas motes
aumentaban las pérdidas y la latencia. Estas pérdidas y este aumento de
latencia pueden ser ocasionados por la calidad del enlace inalambrico.

e Dentro de las simulaciones se tuvo que considerar con cuidado el tiempo
de ejecucion ya que, al analizarla durante un largo lapso, los nodos se
saturaban de informacion y la simulacion se volvia mucho mas inestable,
ya que el simulador cuenta con un solo buffer para el envio y recepcion

de mensajes que complica la gestiébn de mensajes.

Finalmente se concluye que el modelo 6LOWPAN es de gran utilidad al proponer
protocolos disefiados para redes con baja tasa de transmision logrando que el
mayor problema de la velocidad se vea reducido gracias a que el envio de
paquetes se vuelve mas ligero y aun en movimiento, los nodos logren realizar

las conexiones.

Los resultados obtenidos tomando en cuenta todo lo mencionado lograron
demostrar las hipoétesis realizadas al inicio de todo el trabajo, las cuales
consideraban que un automdévil que envia datos a una velocidad mayor es mas
probable que tenga pérdida de paguetes que un auto con velocidad media de 35
km o incluso menos. Las simulaciones realizadas utilizando una topologia ad-
hoc sirven de base para el posible desarrollo a nivel de hardware ya que al tener
datos previos se pueden predecir problemas que puedan surgir al momento de

la implementacion.

Este proyecto puede resultar escalable y usable para cualquier tipo de automovil
en el exterior considerando limitantes como la velocidad permitida, el trafico de
fondo, fallos en el sensor, congestién en la red y la ocupaciéon en la banda 2.4
GHz.

Finalmente, el trabajo fue aceptado y presentado como ponencia con el titulo

“IPv6 como un Objeto de Aprendizaje para las Ciudades Inteligentes” en el
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Tercer Workshop en Objetos de Aprendizaje 2019, celebrado el dia 9 de agosto
de 2019 en la FCC-BUAP.
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