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Resumen

El presente trabajo de tesis tiene como objetivo implementar un generador de
numeros aleatorios basado en sistemas caoticos e hipercaoticos utilizando Field-
Programmable Analog Arrays (FPAA's). Se realiza una investigacion exhaustiva en
cuanto a los generadores de numeros aleatorios basados en sistemas cadticos y se
determina que los sistemas caoticos son una fuente adecuada de entropia para generar
nimeros aleatorios de alta calidad. Por otro lado, los FPAA's son una herramienta util
para implementar sistemas cadticos debido a su flexibilidad y capacidad de

reconfiguracion en tiempo real.

En este trabajo de tesis se utiliza el sistema hipercaotico de Lorenz y el sistema
caotico de Chua como generadores de entropia en el modelo propuesto para el generador
de numeros aleatorios. Mediante simulaciones numéricas de los sistemas cadticos e
hipercadticos en Matlab/Simulink, la secuencia de bits obtenida fue analizada por las

pruebas estadisticas de la NIST.

Finalmente, se implementa el TRNG utilizando hardware analdgico embebido
por medio de la tarjeta “Anadigm SingleApex Development Board” (ASDB). El
generador de niimeros aleatorios proporciona una secuencia de numeros aleatorios,
aprobando exitosamente las pruebas estadisticas NIST-FIPS descritas a detalle en el

presente trabajo.

En conclusion, se demostro que los sistemas caodticos son una fuente adecuada
de entropia para la generacion de nimeros aleatorios de alta calidad y que los FPAA's
son una herramienta Util para la implementacion de sistemas caoticos debido a su
adaptabilidad y sencilla reconfiguracion, permitiendo al disefiador un analisis en tiempo
real. La implementacion de los sistemas cadtico e hipercadtico y el generador de
numeros aleatorios en el FPAA demuestran su viabilidad. Se sugiere que futuros trabajos
que estén centrados en la implementacién de otros sistemas cadticos o hipercaoticos

evalten la posibilidad de ser implementados en FPAA’s.



1.1
1.2

1.3
1.4
1.5
2.1

2.2
23

24

2.5
2.6

2.7

2.8

3.1
3.2
33
34

Lista de imagenes

Variable de estado “x” con respecto al tiempo del sistema Lorenz

Variable de estado “x” con respecto a la variable de estado “y” del
sistema Lorenz

Arquitectura general de un FPAA
Arquitectura de un FPAA AN231E04
Ambiente de programacion del software AnadigmDesigner2

Simulacion de la variable de estado x del sistema cadtico de Lorenz
usando dos condiciones iniciales (a) x(0)=0.1 (en naranja) (b)
x(0)=0.1001 (en rojo)

Circuito de Chua [27]

Simulacion con periodo de 50 segundos del sistema caotico de Chua,
respuesta con respecto al tiempo de las variables (a) x, (b) y (c) z con
condiciones iniciales (1,0,0)

Graficas de los diagramas de fase con periodo de simulacién de 50
segundos del sistema caotico de Chua con condiciones iniciales (1,0,0)
de (a) y contra x, (b) z contra X, (¢) z contra y. Se resalta con lineas
rojas los puntos de equilibrio (+0.8284, +0.4879).

Diagrama de fase 3D del sistema cadtico de Chua

Simulaciéon con periodo de 70 segundos del sistema hipercadtico de
Lorenz (2.14), respuesta con respecto al tiempo de las variables (a) x,
(b) y (c) z (d) w con condiciones iniciales (0.1, 0, 0, 0).

Diagramas de fase del sistema hipercaodtico de Lorenz (2.14) con
condiciones iniciales (0.1,0,0,0) de las variables de estados (a) y contra
x, (b) z contra x (c) w contra x (d) z contra y (e) w contra y (f) w contra
z

Diagramas de fase 3-D del sistema hipercaotico de Lorenz (2.14) con
condiciones iniciales (0.1,0,0,0) de las variables de estados

Tipos de generadores de numeros aleatorios [30]
Esquema basico de un generador de numeros aleatorios [30]
Disefio base para el generador de numeros aleatorios

Diagrama del modelo propuesto para el generador de numeros
aleatorios verdaderos dividido en 4 etapas (a) Generacion de entropia
(b) Conversion Analdgico Digital (c) Registro digital (d) Salida de 2n
bits del modelo

17
17

19
20
21
29

30
35

36

37
40

41

42

45
46
47
48



3.5

3.6

3.7
3.8

3.9
3.10

3.11
3.12
3.13
3.14
3.15
3.16
3.17
3.18
3.19

3.20
4.1
4.2
43

44
45
4.6
4.7

4.8

4.9

Respuesta tras comparacion de la variable de estado “z” del
hipercadtico de Lorenz. Los valores de comparacion para las graficas
(a) y (b) es de 2.5, para las graficas (c) y (d) es de 6.

Representacion en bloques por Simulink de (a) Operacion suma (b)
Ganancia o producto por un escalar (¢) Integracion (d) Multiplicacion

Representacion general de un SED en bloques

Representacion del sistema hipercadtico de Lorenz en bloques de
Simulink

Representacion del sistema caoético de Chua en bloques de Simulink

(a) Interior del subsistema “Generacion de entropia”. (b) Interior del
subsistema “Operaciones”

(a) Senal x+vy, (b) Seiial [x+y].

Modelo completo del TRNG en Simulink.

Subsistema “operaciones”

Bits de salida tras comparacion de la sefial [x+y].

Salida del subsistema “Acondicionamiento”.

Subsistema “Registro Digital”

Subsistema “Salida del sistema”

(a) Entrada y (b) Salida del subsistema “Salida del sistema”

(a) Registro de corrimiento de 8 bits. (b) Registro digital de 8 bits. (¢)
Contador de 2 bits

Ventana de comandos para realizacion de las pruebas NIST.
Diagrama del circuito ganancia inversora y su ecuacion de disefio.
Vista superior de la tarjeta Anadigm SingleApex Development Board

Diagrama del circuito y ecuacion de disefio del sumador/restador filtro
pasa bajas

Diagrama del circuito y ecuacion de disefio del multiplicador
Diagrama del circuito y ecuacion de disefio del sumador inversor
Diagrama del circuito y ecuacion de disefio del comparador

Diagrama del circuito y ecuacion de disefio del rectificador de media
onda

Diagrama en bloques del sistema cadtico de Chua en
AnadigmDesigner2

Simulacion del sistema cadtico de Chua en AnadigmDesigner2 para
las variables (a)x, (b) y (¢) z

50

52

53
54

55
57

58
58
59
59
60
60
61
62
64

66
81
82
&3

&3
84
&4
&5

&7

88



4.10

4.11

4.12

4.13

4.14
4.15

4.16

4.17

4.18

4.19

4.20

4.21

4.22

Diagrama en bloques del sistema hipercadtico de Lorenz en
AnadigmDesigner2

Simulacion del sistema hipercadtico de Lorenz en AnadigmDesigner2
para las variables (a)x, (b) y (¢) z (d) w

Diagrama de bloques del sistema hipercadtico de Lorenz en
AnadigmDesigner2 con etapa de operaciones

Simulacion del sistema hipercadtico de Lorenz en AnadigmDesigner2
con etapa de operaciones

Simulacion tras comparacion de la salida y del sistema caotico de Chua

Simulacion tras comparacion de la salida [x+y| del sistema hipercadtico
de Lorenz

Simulaciéon tras comparacion de la salida |z+w| del sistema
hipercadtico de Lorenz

Variables de estado vistas desde un osciloscopio del SCCE
implementado en FPAA

Variables de estado vistas desde un osciloscopio del SHLE
implementado en FPAA

Resultado desde un osciloscopio de las operaciones |x+y| y |z+w]| del
SHLE implementado en FPAA.

Resultado en el osciloscopio tras comparacion de la sefial de la variable
de estado “y” del SCC.

Resultado en el osciloscopio tras comparacion entre un parametro
establecido y las operaciones [x+y| y |z+w|

Diagrama del buffer de salida, ganancia y frecuencia de corte

88

&9

&9

90

91

91

92

92

92

93

93

94



ASDB

FIPS

NIST

PRNG

RNG

SCC

SCCE

SED

SHL

SHLE

TRNG

Nomenclatura

Anadigm SingleApex Development Board
Estandar de procesamiento de informacion federal.
Instituto Nacional de Estandares y tecnologia.
Generador de numeros pseudoaleatorios.
Generador de numeros aleatorios.

Sistema caotico de Chua.

Sistema caotico de Chua escalado.

Sistemas de ecuaciones diferenciales.

Sistema hipercadtico de Lorenz.

Sistema hipercadtico de Lorenz escalado.

Generador de numeros aleatorios verdadero.



2.1
3.1
3.2
33
34
4.1

4.2

43

4.4

Lista de tablas

Definiciones para la ecuacion caracteristica del diodo no lineal de Chua
Valores P obtenidos por 100 pruebas Monobit

Valores P obtenidos por 100 pruebas de frecuencia de bloque.

Valores P obtenidos por 100 pruebas de racha

Valores P obtenidos por 100 pruebas de sumas acumuladas.

Valores P obtenidos por 100 pruebas del Monobit en la implementacion
del TRNG

Valores P obtenidos por 100 pruebas de frecuencia de bloque en la
implementacion del TRNG

Valores P obtenidos por 100 pruebas de racha en la implementacion del
TRNG

Valores P obtenidos por 100 pruebas de sumas acumuladas en la
implementacion del TRNG

31
69
72
75
78
96

98

100

102



Lista de figuras
Nomenclatura
Lista de tablas

1. Introduccion

1.1
1.2
1.3
1.4
1.5
1.6
1.7

1.8

2. Sistemas caédticos e hipercadticos

2.1
2.2
23
24
2.5

3. Metodologia para el desarrollo del TRNG

3.1
3.2

4. Implementacion del TRNG en FPAA’s

4.1
4.2
43

Indice

Sistemas dinamicos
Sistemas lineales y no lineales
Sistemas cadticos
Matriz de bloques de circuitos analdgicos programables ----
Generadores de numeros aleatorios
Pruebas estadisticas NIST

Objetivos -

1.7.1  Objetivos generales

1.7.2  Objetivos especificos

Orden la tesis -

Sistema caotico de Chua
Puntos de equilibrio

Simulaciones numéricas de sistemas dinAmicos --------------
Exponentes de Lyapunov

Sistemas hipercadticos

Simulacion del modelo en Matlab-Simulink ~ ---——=-mmm--
Pruebas estadisticas NIST-FIPS
3.2.1 Prueba del Monobit

3.2.2  Prueba frecuencia de bloque
3.2.3 Prueba de racha

3.2.4 Prueba sumas acumuladas

Programacion y simulacion en AnadigmDesigner2 -
Implementacion del TRNG
Pruebas estadisticas NIST-FIPS sobre la implementacion —-

11
13
14
15
18
21
22
23
23
23
23

26
29
32
33
37
38

44
51
64
66
69
72
75

80
85
91
94



5. Conclusiones y trabajo futuro
5.1 Trabajo futuro

Referencias

Apéndice A
Al
A2

A3
Apéndice B

B.1

B.2

B3

B4

Apéndice C
C.1

Codigos en Matlab
Simulacidn del sistema cadtico de Chua --------------

simulacion del sistema hipercaético de Lorenz  -----

Almacenamiento de datos

Configuracion de los FPAA y latarjeta Anadigm

SingleApex Development Board ~  ----------—---

Configuracion FPAA para la simulacion del
sistema caotico de Chua, su etapa de operacion y
acondicionamiento

Configuracion FPAA para la simulacion del sistema

hipercadtico de Lorenz, su etapa de operacion y

acondicionamiento

Configuracion FPAA para la implementacion del

sistema caodtico de Chua, su etapa de operacion y

acondicionamiento

Configuracion FPAA para la implementacion del

sistema hipercadtico de Lorenz, su etapa de

operacion y acondicionamiento

Codigo en Arduino

Etapa tres y registro de datos de la implementacion

del TRNG

104
107

108

110
110
111

113

115

118

120

122

122

125



10



Capitulo 1

Introduccion

11



1. Introduccion

La generacion de numeros aleatorios es una tarea fundamental en muchas areas de la
estadistica [1], las matematicas [2] y la simulacién numérica [3], en general cualquier
area en la cual se requiera generar una secuencia de numeros los cuales no presenten
alguna correlacion o patron discernible. Podemos clasificar a los generadores de
numeros aleatorios en dos tipos, los generadores de numeros pseudoaleatorios (PRNG)
y los generadores de numeros aleatorios verdaderos (TRNG), el primero es algoritmo
ejecutado por un programa el cual genera una secuencia de numeros aleatorios los cuales
aparentan ser aleatorios, sin embargo, esta es una secuencia determinista y dependiente
de un valor inicial llamado “seed”, el segundo utiliza un proceso fisico por el cual son
capaces de generar una secuencia de numeros aleatorios, estos numeros son
considerados como verdaderamente aleatorios debido a la inherente impredecibilidad

del proceso fisico [4].

La mayoria de los generadores de nimeros aleatorios son PRNG debido a su sencilles
en la elaboracion e implementacion, ademas en la practica suelen ser mas rapidos, pero
presentan algunas limitaciones importantes. En particular, pueden generar secuencias de
nimeros que son periddicas o que no tienen una distribucion uniforme. Ademas, estas
secuencias pueden ser predecibles si se conoce suficiente informacion sobre el algoritmo
y el estado inicial, lo cual es perjudicial principalmente en aplicaciones de los RNG

relacionadas a la seguridad.

Existen distintos modelos para la elaboracion de TRNG’s para los cuales se utilizan
distintos comportamientos de la naturaleza con comportamiento impredecible, algunos
ejemplos de estos modelos pueden ser en base al ruido [24], en base al comportamiento
aleatorio intrinseco de la mecanica cuantica [25], en base a la extrema sensibilidad de

los sistemas cadticos, entre otros.

En los tltimos anos, se ha prestado cada vez mas atencion al uso de sistemas cadticos
para la generacion de nimeros aleatorios, algunos ejemplos pueden ser los trabajos
realizados por Sezgin Kacar [6] o por Fatih Ozkaynak [7], en los cuales se utilizan las

propiedades exhibidas por los sistemas dinamicos cadticos.
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1.1 Sistemas dinamicos.

Los sistemas dindmicos son un area de estudio en la matemadtica y la fisica que
se enfoca en el analisis de sistemas que cambian con el tiempo. El estudio de los sistemas
dinamicos se remonta a Isaac Newton, quien utilizo las ecuaciones diferenciales para
describir el movimiento de los planetas alrededor del sol debido a la atraccion
gravitacional que existe entre ellos [9]. Desde entonces, el estudio de los sistemas
dinamicos ha evolucionado y se ha aplicado a una amplia variedad de disciplinas, como
la biologia, la quimica, la economia, la ingenieria o en general cualquier disciplina en la

cual ocurra una evolucion.

La evolucion de los sistemas dinamicos no solo se reduce a los temas en los que
se relaciona, sino también a las herramientas y técnicas para poder analizar y resolver
las ecuaciones diferenciales que a estos sistemas describen, entre los cuales se incluyen,
transformadas de Laplace, soluciones por series de potencias, variacion de pardmetros,
métodos algebraicos, entre otros [8]. El nacimiento de las tecnologias computacionales
en el siglo pasado ha permitido a los investigadores poder hacer avances en el analisis
de sistemas dinamicos mas complejos, esto debido al poder de la simulacion que estas

nuevas tecnologias ofrecen.

La gran parte de los sistemas dinamicos estudiados son representados por medio
de un finito sistema de ecuaciones diferenciales o SED por sus siglas, las cuales pueden
ser lineales o no lineales

.x:1 = fl (t, X1y X2y ey Xy Uqy oy up)

Xy = fZ(t' X1, X2y eeey Xy Uq,y '"'up)

x.n = fn(t' X1, X2y ey X, Ug, ""up)

Donde %, denota la derivada de x; con respecto a la variable 7, y ug, ... ,u, son
las variables de entrada. Con regularidad el SED de primer orden se expresa de manera

reducida por medio de vectores definidos como

13



)

X1 uq f1 (t' . u)
X = Ile, u= uz f(t,x,u) = fZ(t,:x,u)
i up fn(t, X, u)

por lo tanto, podemos reescribir el SED como

x = f(t,x,u) 1.1
En un sistema dinamico, el presente estado esta completamente determinado por los

estados previos del sistema [8].

La ecuacion (1.1) es llamada la ecuacion de estados o espacio de estados, se refiere a x
como el estado y a # como la entrada [10]. En algunas ocasiones se asocia la ecuacion

(1.1) con otra ecuacion

y = h(t, x,u) 1.2

la cual define un vector n-dimensional de salida. Existen casos especiales en los cuales

el sistema no depende explicitamente ni de la entrada ni del tiempo, es decir,

x = f(x) 1.3
en cuyo caso al sistema se le denomina como auténomo o invariante en el tiempo.
Existen conceptos de gran relevancia en el estudio de los sistemas dinamicos, uno de
estos es el concepto del punto de equilibrio. Un punto x = x* en el espacio de estados
se dice que es un punto de equilibro si siempre que el sistema inicie en el estado x*
entonces el sistema se mantendra en el estado x* para cualquier estado siguiente. Para

un sistema autonomo (1.3) se puede hallar los puntos de equilibrio del sistema hallando

las raices de la ecuacion [10]

fx)=0 1.4

1.2  Sistemas lineales y no lineales.

Un sistema lineal es aquel que satisface la propiedad de superposicion, lo que significa

que surespuesta a una combinacion lineal de entradas es igual a la suma de las respuestas
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a cada entrada individual [11]. Matematicamente, un sistema lineal se puede expresar

mediante una ecuacion diferencial lineal

dn dn1 d™x d™1x 1.5

y y
an(t)W_l' an—1(t)m + -+ agy(t) = bm(t)dt—m + bm—l(t)W + -+ box(t)

donde y(t) representa la respuesta del sistema, x(t) es la entrada, y las funciones a; (t)

y b;(t) son coeficientes que pueden depender o no del tiempo “t” [12].

Al contrario que los sistemas lineales, los sistemas no lineales son aquellos que no
satisfacen la propiedad de superposicion, lo que significa que su respuesta a una
combinacion no lineal de entradas no es igual a la suma de las respuestas a cada entrada
individual [13]. Matematicamente, un sistema no lineal se puede expresar mediante una
ecuacion diferencial no lineal que no puede ser escrita en la forma estandar de una

ecuacion diferencial lineal (1.5).

1.3 Sistemas caoticos.

Existen muchas posibles definiciones para el caos, en realidad, no existe un consenso
general dentro de la comunidad cientifica para saber qué es exactamente un sistema
cadtico dinamico [8], sin embargo, si existe un consenso de que caracteristicas un

sistema cadtico debe contener para ser considerado como tal:

- Deterministas y no lineales.
- Densidad de orbitas periodicas.

- Extrema sensibilidad a las condiciones iniciales.

Un sistema determinista si su evolucion futura esta completamente determinada por sus
condiciones iniciales y por las leyes matematicas que describen su comportamiento. Esto
significa que, si conocemos con precision el estado del sistema en un momento dado y
las ecuaciones que rigen su evolucion, podemos predecir su comportamiento futuro con

absoluta certeza [13].

En un sistema determinista, cualquier perturbaciéon o variacion en las condiciones

iniciales tendrd un efecto predecible en la evolucion futura del sistema. En otras palabras,

15



pequefios cambios en las condiciones iniciales pueden tener un efecto significativo en la
evolucion del sistema a largo plazo [13], esta caracteristica de los sistemas deterministas
es llevado al extremo por los sistemas caoticos en donde la mas minima variacion en las

condiciones iniciales tiene cambios significativos en la evolucidn del sistema.

El estudio de los sistemas cadticos comenzo con el trabajo pionero de Henri Poincaré en
la teoria de las orbitas planetarias. En 1961, Edward Lorenz descubri6 la primera
ecuacion caotica en el contexto de la meteorologia, al observar que pequefias variaciones
en los datos iniciales podian llevar a grandes diferencias en las predicciones del clima
[16], tras esto comparo los resultados con las observaciones dadas por Henry Poincaré y
concluyo que este comportamiento es cadtico por naturaleza. Tiempo después repitio el
mismo experimento con minimas variaciones en las condiciones iniciales y con los
cuales valido sus observaciones. Estos resultados fueron publicados en 1963 [18] junto

con el SED no lineales, las cuales ahora son conocidas como el sistema de Lorenz

x oy —x) 1.6
yl=|—xz+yx—-y
z xy — Pz

n_non_.n n_n

donde las variables "x","y" y "z" son las variables de estado, el espacio de estados es
controlado por los parametros o, f y y. La figura 1.1 muestra la grafica de la primera
variable de estado "x" con respecto al tiempo, la figura 1.2 la grafica de la variable de
estado "y" con respecto a "x" la llamada “mariposa de Lorenz”, obtenidas tras la
simulacion en Matlab del sistema de Lorenz con los valores ¢ = 10,8 = 8/3yy = 28

y condiciones iniciales xo = 1,y, = 0y z5 = 0.
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Figura 1.1. Variable de estado "x" con respecto al tiempo del sistema Lorenz.

10F
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Figura 1.2. Variable de estado "x" con respecto a la variable de estado "y" del sistema Lorenz.

Desde entonces, se ha encontrado que los sistemas cadticos son comunes en una amplia
variedad de disciplinas cientificas, desde la fisica [14] y la biologia [17] hasta la

economia [15] y las ciencias sociales [1].
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Los sistemas caoticos pueden modelarse matematicamente utilizando ecuaciones
diferenciales no lineales (1.6). Estas ecuaciones se caracterizan por tener términos no

lineales que dan lugar a comportamientos no periddicos e impredecibles. Los sistemas

cadticos también suelen tener atractores extrafios, que son conjuntos de puntos que

atraen las trayectorias del sistema, pero que no son puntos fijos o periodicos.

El estudio de los sistemas cadticos ha llevado a la comprension de una serie de
fendmenos interesantes, como la multi-estabilidad [8], que se observa en muchos
sistemas caoticos, y la sensibilidad a las condiciones iniciales, que ha sido utilizada en

la criptografia para generar nimeros aleatorios [1].

1.4 Matriz de bloques de circuitos analogicos

programables

En muchas ocasiones cuando se estd implementando un sistema electronico es necesario
ajustar o redisefiar el sistema propuesto, si bien existen dispositivos embebidos capaces
de ser reprogramables y facilitar este ajuste o redisefio por medio de su programacion,
estos suelen ser dispositivos digital, como lo son los FPGA’s o los microcontroladores,
cuando se habla de dispositivos analdgicos un ajuste suele ser el cambio de los valores
en los capacitores, resistencias o en general algiin dispositivo electronico activo, un
redisefio de un circuito analdgico podria implicar un cambio de una gran parte del
circuito. En general estas acciones de ajuste o redisefio suele ser una tarea laboriosa en
lo que a circuitos analédgicos se refiere, tomando en cuenta que los sistemas cadticos son
sistemas autéonomos no lineales su disefio es mas complejo, es por esto por lo que la
utilizacion de un hardware embebido analdgico toma una gran importancia para el

desarrollo de este trabajo.

Los FPAA's (Field-Programmable Analog Arrays) son dispositivos electronicos
programables que permiten la creacion de circuitos analdgicos personalizados [21]. Son
similares a los FPGA's (Field-Programmable Gate Arrays) pero en lugar de permitir la
programacion de circuitos digitales, los FPAA's permiten la programacion de circuitos

analogicos y como tal nos permiten realizar las mismas funciones que con los
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dispositivos analogicos podemos hacer, como lo son la integracion, derivacion, suma y
resta, comparacion, amplificacion, entre otros. Gracias a estas caracteristicas los FPAA’s
son adecuados para la implementaciéon de circuitos analdgicos complejos como lo

pueden ser los sistemas cadticos.

Estos sistemas analdgicos reconfigurables estan ganando una relevancia significante en
todas las aplicaciones de la industria de semiconductores. Los FPAA’s son excelentes
para el disefio de circuitos analdgicos que requieren el procesamiento analdgico en
tiempo real como lo pueden ser las comunicaciones, control de procesos, sistemas
biomédicos, entre otros; ademas, debid de su reconfigurabilidad se genera una
importante reduccion de costos y del tiempo de desarrollo sobre el disefio de circuitos

analdgicos convencionales.

Figura 1.3. Arquitectura general de un FPAA [19].

El modelo del FPAA AN231E04 que se utilizara en esta tesis consiste en una matriz de
2x2 bloques analodgicos configurables (CAB’s), los cuales estan conectados con recursos
programables interconectados y 7 celdas de entradas y/o salidas analdgicas con
elementos activos [21]. La inclusidén de una “look.up table” de 8x256 bits permite la
sintesis de formas de onda y el manejo de varias funciones no lineales mas complejas,

en la figura 1.4 se observa la arquitectura de un FPAA AN231E04.
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Figura 1.4. Arquitectura de un FPAA AN231E04 (Figura obtenida de la hoja de datos del

El software ofrecido por el desarrollador y distribuidor del AN231E04 llamado
AnadigmDesigner2 proporciona un entorno de disefio grafico con el cual podemos
disefiar y simular circuitos analdgicos, ademas con ¢l se programa la tarjeta Anadigm
SingleApex Development Board, la cual en este trabajo abreviaremos como ANDB, la
cual contine 4 FPAA’s, un PIC32 y otros dispositivos que nos permiten crear sistemas
embebidos. El ambiente de trabajo de AnadigmDesigner2 (figura 1.5) consiste en
bloques los cuales representan el FPAA sobre el cual se programara y dentro de este se
pueden implementar CAM’s, que por sus siglas en ingles significan Modulos Analédgicos

Configurables, cada uno de estos tiene una funcion de transferencia equivalente la cual

dispositivo).

se encuentra en la documentacion dada por el desarrollador.
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Figura 1.5. Ambiente de programacién del software AnadigmDesigner2.

1.5 Generadores de numeros aleatorios

Los generadores de niimeros aleatorios (RNG, por sus siglas en inglés) son herramientas
fundamentales en la computacion y la estadistica, utilizados en una gran variedad de
aplicaciones, desde juegos de azar hasta simulaciones numéricas complejas. Sin
embargo, generar numeros verdaderamente aleatorios es un desafio, y muchos RNG
pueden presentar patrones no deseados o predecibles, lo que puede comprometer la

seguridad o la precision de los resultados [23].

Existen dos tipos principales de RNG: los generadores de numeros pseudoaleatorios
(PRNGQG) y los generadores de numeros verdaderamente aleatorios (TRNG). Los PRNG
se basan en algoritmos matematicos que generan secuencias de numeros aparentemente

aleatorios, pero la exacta implementacion de estos conceptos en las computadoras
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convencionales es imposible [22], en realidad, estos numeros aleatorios son algoritmos
deterministicos, es decir, son completamente predecibles conocidas las condiciones
iniciales; entre algunos métodos que existen para desarrollar PRNG estin los métodos
basados en congruencias lineales, en desplazamiento y rotacién, y en algoritmos
criptograficos, siendo estos ultimos los preferidos en criptografia. Por otro lado, los
TRNG se basan en fuentes fisicas de aleatoriedad, como el ruido térmico, la radiacion
cosmica, sistemas cadticos, que producen valores que son verdaderamente aleatorios e

impredecibles.

Aunque los PRNG son mas comunes y faciles de implementar, pueden presentar
limitaciones en algunas aplicaciones criticas de seguridad, como en criptografia, donde
la generacion de claves secretas y la autenticacion de mensajes dependen de nimeros
aleatorios impredecibles. En este sentido, los TRNG son la opcion preferida, ya que

garantizan la aleatoriedad de los nlimeros generados.

Es importante tener en cuenta que incluso los TRNG pueden presentar limitaciones,
como la posibilidad de que la fuente de aleatoriedad sea influenciada por factores
externos o la posibilidad de que se presenten patrones en la secuencia generada. Por esta
razon, se utilizan técnicas de post-procesamiento, como lo pueden hacer el hashing o el
llamado filtro de Von-Neumann, y una evaluacion estadistica para garantizar la calidad
de los nimeros generados, en el caso de esta tesis la evaluacion sera llevada a cabo por

las pruebas estadisticas NIST.

1.6 Pruebas estadisticas NIST

El Instituto de Estandares y Tecnologia (NIST), es una agencia no reguladora que
promueve la innovacién mediante el fomento de la ciencia, los estandares y la tecnologia
de la medicion. El NIST Test Suite es un paquete estadistico que consta de 15 pruebas
las cuales fueron desarrolladas para probar a aleatoriedad de secuencias binarias (de
tamaio arbitrario) producidas por hardware o software generador de niimeros aleatorios
o pseudoaleatorios. Estas pruebas se enfocan en una variedad de diferentes tipos de no

aleatoriedad que podrian existir en una secuencia.
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Algunas de estas pruebas desarrolladas por NIST fueron evaluadas y aprobadas por los
Estandares Federales de Procesamiento de la Informacion (FIPS), tomando esto en

cuenta el modelo del TRNG desarrollado en esta tesis utilizara las siguientes pruebas:

e Prueba de frecuencia del Monobit.
e Prueba de frecuencia en bloque.
e Prueba de rachas.

e Prueba de sumas acumuladas.

Estas pruebas seran utilizadas para evaluar la calidad y aleatoriedad del generador de
numeros aleatorios. La aprobacion de estas pruebas, lo cual consiste en la evaluacion de
un valor designado como P, indica que se cumple con los estandares requeridos por FIPS

para el uso de entornos gubernamentales y de seguridad en los Estados Unidos.

1.7  Objetivo general

Implementacién en hardware embebido analdgico de un generador de nlUmeros

aleatorios basado en sistemas cadticos e hipercadticos.

1.7.1 Objetivos especificos

e Investigar y estudiar la teoria de los sistemas caoticos para entender la diferencia
entre los sistemas caoticos e hipercaoticos.

e Desarrollar la metodologia para el TRNG y simularla de forma numérica en el
software Matlab/Simulink.

e Implementar los sistemas caoticos e hipercaoticos en FPAA’s.

e Implementar el TRNG usando los sistemas hipercaoticos.

e Validar los numeros aleatorios usando las pruebas estadisticas NIST-FIPS.
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1.8  Orden de la tesis

El trabajo se organiza de la siguiente manera.

e El capitulo 1 hace una introduccion a los temas relacionados a la tesis,
describiendo las definiciones necesarias para su comprension, entre ellas, los
sistemas dindmicos lineales y no lineales. También introduce el concepto sobre
los generadores de niimeros aleatorios y hace la diferenciacion entre los PRNG
y TRNG explicando sus ventajas y desventajas, asi como, la naturaleza de ellos.
Los sistemas cadticos e hipercaoticos, la base del modelo TRNG desarrollado
en la tesis, es presentado en este capitulo, los cuales serdn implementados en
FPAA’s. Finalmente se explica la base del analisis estadistico de NIST que se
hara para probar el modelo TRNG sugerido y los objetivos de la tesis.

e Un analisis mas extenso sobre los sistemas cadticos se desarrollo en el capitulo
2, asi como, la introduccion de los sistemas hipercaoticos. La intencidon de este
capitulo serd la de fortalecer el conocimiento sobre los sistemas caoticos e
hipercadticos para su posterior implementacion. Al final de este capitulo se
realizardn las simulaciones numéricas de distintos sistemas caoticos e
hipercaoticos en el software Matlab usando el integrador ODE45.

e En el capitulo 3 se desarrolla la metodologia detallada utilizada para el TRNG,
incluyendo la base con la que el generador funcionara, asi como su descripcion
por etapas, ademas, se llevo a cabo el desarrollo en Simulink de las etapas
descritas con anterioridad, desde la simulacion hasta la obtencion de la secuencia
de bits aleatorios. Finalmente se presentan y describen las pruebas estadisticas
NIST y mas especificamente las pruebas NIST-FIPS, las cuales evaluaran y
validaran la secuencia de bits obtenida por simulacion como aleatoria, cada
prueba es descrita al detalle incluyendo su funcion y significado.

e Laimplementacion sobre los FPAA, asi como la programacion en la tarjeta con
ASDB, es presentado en el capitulo 4, en donde se muestran todas las evidencias
de su implementacion. También se llevaron a cabo la recopilacion y pruebas
sobre la secuencia de bits obtenida, de la misma forma con la que se evalua la

simulacion del TRNG, por medio de las pruebas NIST-FIPS.
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e Finalmente, los resultados de la tesis son resumidos en el capitulo 5, en donde
también se agregaron los apéndices con los programas utilizados, asi como, las

configuracion y parametros usado en la tarjeta ASDB.
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Capitulo 2

Sistemas caoticos e hipercaoticos
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2. Sistemas caoticos e hipercaoticos.

Desde el momento en el que los fisicos han intentado describir las leyes de la naturaleza
ha sufrido una especial ignorancia sobre el desorden que en esta habita [16],
irregularidades como ocurren en la medicién del clima, el oleaje del mar, las
fluctuaciones en la poblacion o incluso en las oscilaciones del pulso de un corazon, en

todos ellos existen momentos de comportamiento cadtico.

En 1960 el meteordlogo y matematico Edward Lorenz desarrollo una maquina capaz de
pronosticar el clima; cada minuto la maquina imprimia una lista de numeros los cuales,
si eras capaz de comprender su significado, eran capaces de predecir el clima. Sus
colegas se juntaban con sus estudiantes para observar la maquina de Lorenz y hacer
apuestas sobre qué valor imprimiria después. Un afio después en 1961, Lorenz seguia
trabajando con su maquina, durante sus simulaciones, decidié redondear el valor que
introducia en el sistema para ahorrar tiempo en los calculo, para su asombro, su maquina
habia imprimido un resultado significativamente diferente ante un insignificante cambio
en las condiciones iniciales, si bien en un inicio Lorenz supuso que esto era un error en
su maquina, tras varias simulaciones encontr6 que este resultado se repetia, y que
presentaba resultados muy distintos ante minimas variaciones en los valores iniciales.
Este hallazgo puso el manifiesto el llamado “efecto mariposa” el cual expresa la extrema

sensibilidad que el comportamiento de un sistema puede tener a las condiciones iniciales.

En 1963 Lorenz publico su trabajo en un articulo llamado “Deterministic Nonperiodic
Flow” [18] en el Journal of atmospheric Sciences, en el que se describen los conceptos
fundamentales del caos. El trabajo de Lorenz sentdé las bases para el estudio y
comprension de los sistemas caoticos, con este, los cientificos hallaron una gran cantidad
de sistemas con comportamiento simulares lo que revoluciono muchos campos como lo
son las matematicas, fisica, economia, entre otras, y que lo sigue haciendo hasta hoy en
dia.

Como se menciond en la introduccion, no existe un consenso general dentro de la
comunidad cientifica para la caracterizacion completa del caos, dependiendo de la
literatura se puede dar una definicion u otra, en lo que se relaciona a esta tesis la

definicion de un sistema cadtico sera:
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Caos es un sistema denso en sus orbitas periodicas determinista no lineal cuyo

comportamiento exhibe una extrema sensibilidad a las condiciones iniciales’.

Para comprender mejor la definicion anterior es necesario tener nocion del significado

que a ella componen. A continuacion, se hara una definicion de cada una de estas.

Definicion: Densidad. Supongamos que X es un conjunto e Y es un subconjunto. Se dice
que, Y es denso en X si, para cualquier punto x € X, existe un punto y en el subconjunto

Y arbitrariamente cercano a x [8].

Equivalentemente, Y es denso en X si para cualquier x € X, podemos encontrar una
secuencia de puntos {y,,} € Y que convergen en x. Por ejemplo, el conjunto de los
numeros racionales es denso en el conjunto de los numeros reales, por otro lado, el
conjunto de los numeros enteros no puede ser considerado como denso en el de los

reales.
Para la siguiente definicion sera necesario definir lo que es la iteracion de una funcion.

Definicion: Funcién iterada. La iteracion es el proceso de repetir el mismo proceso
multiples veces, entonces la iteracion de una funcién es el proceso de la aplicacion de
., 1. . . .y 2
esta funcién multiples veces, se escribe como sigue, para una funcion F, F“(x) es la
segunda iteracion de F, es decir, F2(x) = F(F(x)); la tercera iteracion de F es F3(x) =

F(F(F(x))) y, en general, F™(x) es la n-ésima iteracion de F.

Definicion: Orbita. Dado x;, € R, definimos como orbita de x, bajo a F' como una
secuencia de puntos formados por xo,x; = F(xg),x; = F2(xp), ... , X, = F™(xp), ... .
El punto x es conocido como la “semilla” de la 6rbita o “seed” en inglés. Esta definicion

es de suma importancia cuando definamos lo que son los puntos de equilibrio.

Definicion: Extrema sensibilidad a las condiciones iniciales. Un sistema dinamico F'
es extremadamente sensible a las condiciones iniciales si existe un valor £ > 0 tal que,
para cualquier x y cualquier € > 0, existe un valor y entre € y x, asi como, un valor £ tal

que la distancia entre F¥(x) y F¥(y) es por lo menos f.

Esta definicion nos intenta expresar que sin importar con que valor de x empieza el
sistema ni que tan pequeiia se elige la region cercana a x, siempre podemos hallar un

valor de y cuya trayectoria eventualmente se separa de la trazada por x por lo menos una
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distancia 8. En la figura 2.1 se presenta la simulacion cada una de las variables de estado
del sistema cadtico de Lorenz y su evolucion con respecto al tiempo de color naranja, de
color azul se graficd la misma variable de estado, sin embargo, el valor de la condicion
inicial fue cambiado de 0.1 a 0.1001, nétese que esta diminuta variacidn genero un gran

cambio en la evolucidn del sistema tras solo unas oscilaciones.
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Figura 2.1. Simulacién de la variable de estado x del sistema cadtico de Lorenz usando dos

condiciones iniciales (a) x(0)=0.1 (en naranja) y (b) x(0)=0.1001 (en rojo).

2.1 Sistema caotico de Chua

El sistema caotico de Lorenz ha sido estudiado en detalle debido principalmente a ser el
primer sistema caotico con un conjunto de ecuaciones diferenciales, ademas, suele ser
el sistema cadtico que mas atrae debido a su simetria sobre el eje z, sin embargo, existen
una gran cantidad de sistemas cadticos entre los cuales esta el conocido sistema cadtico

de Chua (abreviado SCC por sus siglas).

Durante los afios 1980, un circuito relativamente sencillo se volvid popular entre la
comunidad cientifica debido a su comportamiento caotico, gracias a su naturaleza como
circuito electronico, este comportamiento podia ser observado por medio de un

osciloscopio. El disefio de este circuito se les atribuye a L. Chua, un ingeniero
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electrénico y profesor, en ese momento, de la Universidad de California en Berkeley, y
el cientifico japones T. Matsumoto; este consiste en un circuito RLC de simplemente 4

elementos activos y un diodo no lineal [9].

El circuito de Chua (figura 2.2) puede ser modelado por medio de un sistema de 3

ecuaciones diferenciales

dvp 1
Cl? = E(VCZ - VR) - f(VR)

dVe, . 1
dt =lL_§(VC2_VR) 2.1

&

LdiL— Ve, — i, R
dr c2 — kg

Figura 2.2. Circuito de Chua [27].

El dispositivo Ny es conocido como “el diodo de Chua”, f (V) representa la corriente
que pasa sobre el diodo Chua. La ecuacion caracteristica de diodo de Chua es no lineal

y de pendiente negativa para lo cual existen distintas propuestas las cuales se muestran
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en la tabla 2.1 [27]. Con lo que respecta a esta tesis la ecuacion caracteristica no lineal

del diodo de Chua utilizara su forma cubica definida por la ecuacion (2.3).

Definicion de la funcion no lineal

F(VR) = —0.68V, — 0.295(|Vy + 1| — [V — 1))

Grafica asociada

€,
(2.2) v
f(Vg) = —1.27Vg +0.0157 V3 y
£,
23) = = g d
f(Vg) = —2tanh(0.38Vpg) 2
g ,
Q4 - :
8 4 s
fVR) = =ZVg + S VeIVl .
€,
(2.5) ’575 -4 -3 2 -1 \?R 1 2 3 4 5

Tabla 2.1. Definiciones para la ecuacion caracteristica del diodo no lineal de Chua.
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De forma general adimensional, el circuito de Chua puede ser descrito por la ecuacion

en espacio de estados

x a(y —x — f(x)) 2.6
H = X—y+z
z —By

Y presenta un comportamiento cadtico para los parametros 0=10 y f=14.87.

2.2 Puntos de equilibrio del SCC.

Existen distintos tipos de orbitas, el mas relevante es el llamado punto de equilibro. Un
punto de equilibrio es un punto x, que satisface F™(x,) = x;, de forma que la orbita de
un punto de equilibro es la secuencia X, X, Xg, ... [8]. Para un sistema dinamico los
puntos de equilibro se encontrar al hallar las raices del sistema como fue mencionado en

la introduccion y su solucion esta dada por (1.4).

Los puntos de equilibrio para el SCC dado por (2.6) se calculan por

a(y—x —f(x)) =0 2.7
X—y+z=0 2.8
—By =0 2.9

Por la ecuacion (2.9) sabemos qué y debe ser 0, sustituyendo en (2.7) tenemos

x+f(x)=0 2.10

Las raices de la ecuacion (2.10) seran los puntos de equilibro para x, este valor y el punto
de equilibro y = 0 se sustituyen en (2.8) para hallar nuestro conjunto de puntos de
equilibrio. Para el caso en donde la funcion no lineal esta definida por (2.3), las raices

de la ecuacion (2.10) se obtienen por

—0.27x + 0.0157x3 =0 2.11
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La ecuacion (2.11) no regresa tres soluciones, sustituyéndolas en (2.8) hallamos el
conjunto de puntos de equilibro del SCC.
EP, =(0,0,0) 2.12

EP, = (-0.8294,0,0.4879)
EP; = (0.8294,0,-0.4879)

Los puntos de equilibrio tienen un impacto importante sobre cualquier sistema dinamico
y nos indica en donde y de que forma el sistema se comportara, por ejemplo, supongamos
que x4 es un punto de equilibrio en un sistema dinamico unidimensional (como sola una
variable dependiente) /,y f'(x;) = a > 1, entonces la orbita de cualquier punto cercano
x a x; se separa de ese punto [9]. Para el caso de los sistemas cadticos el punto de
equilibro funciona como un atractor de la drbita, sin embargo, los sistemas caoticos
suelen presentar multiples puntos de equilibrio, como lo muestra la seccion anterior para
el SCC, generando que la orbita del sistema transite entre estos puntos de equilibrio.
Ademés, los exponentes de Lyapunov para el SCC son [27]:

11:0.11, ).2 = 0, /’13 = —0.73.

2.3 Simulacion numéricas de sistemas caoticos.

Los sistemas cadticos, como la mayoria de los sistemas dinamicos no lineales, no suelen
tener una solucion analitica a su sistema de ecuacidn diferenciales, la solucidon del
sistema de ecuacion diferenciales suele ser resuelta por métodos numeéricos. Con la gran
capacidad de los dispositivos de computo actuales, es muy sencillo poder simular

sistemas dindmicos y observar su respuesta en un muy corto periodo de tiempo.

Las simulaciones numéricas realizadas en esta tesis fueron realizadas con una
programacion en el software Matlab, usando el integrador ODE45, el cual nos permite

integrar un SED en un periodo de tiempo con unas condiciones iniciales dadas.

El integrador ODE45 es un método de un solo paso, es decir, soluciona el sistema de
ecuaciones basandose solamente en el estado anterior. A diferencia de otras librerias que

el software Matlab proporciona como lo pueden ser ODE15s o ODE23t, ODE45 es un
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integrador versatil que permite simular gran parte de los sistemas de ecuaciones con

relativa sencilles.

En lo que se relaciona a este trabajo, se necesitara de la simulacion de dos sistemas
caoticos en especifico, el SCC (2.6) y el sistema hipercadtico definido por (2.14), la
simulacion de las variables de estado con respecto al tiempo correspondiente a sistema
de Chua por medio del integrador ODE45 se observan en la figura 2.3, en el cual se
utiliza la funcion no lineal cubica definida por (2.3) con valores iniciales (1, 0, 0) y el

periodo de la simulacion fue de 0 a 50 segundos.
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Figura 2.3. Simulacién con periodo de 50 segundos del sistema caotico de Chua, respuesta con

respecto al tiempo de las variables (a) x, (b) y (¢) z con condiciones iniciales (1,0,0).

Cada variable de estado del sistema de Chua puede ser grafica una contra la otra
generando planos llamados “diagramas de fase”, lo relevante de esto es que en estos se
puede observar las orbitas que toma el sistema y su atraccion a los puntos de equilibrio
calculados en (2.12), los cuales resaltados por medio de lineas rojas punteadas

perpendiculares a su valor en su respecto eje.
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Figura 2.4. Graficas de los diagramas de fase con periodo de simulacion de 50 segundos del
sistema cadtico de Chua con condiciones iniciales (1,0,0) de (a) y contra x, (b) z contra x (c) z

contra y. Se resalta con lineas rojas los puntos de equilibrio (+0.8294, 0, +0.4879).

Los codigos utilizados para las simulaciones en Matlab se encuentran en el Aprendice

de este trabajo.

Por medio de la simulacion también se pudo realizar el diagrama de fase 3D del SCC

como se muestra en la figura 2.5.
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Figura 2.5. Diagrama de fase 3D del sistema cadtico de Chua.
24 Exponentes de Lyapunov.

En un sistema dinamico cadtico, las condiciones iniciales exactas pueden ser dificiles de
conocer o medir con precision, incluso pequeias variaciones en las condiciones iniciales
pueden tener un impacto significativo en el comportamiento futuro del sistema. El
termino de numero de Lyapunov es introducido para poder cuantificar como se
amplifican las perturbaciones del sistema a medida que este evoluciona en el tiempo (el
exponente de Lyapunov es simplemente el logaritmo natural de este nimero) [9], por
ejemplo, un numero de Lyapunov igual a 2 (exponente de Lyapunov aproximadamente
igual a 0.69315) para la orbita de un punto de equilibrio x; significaria que la distancia

entre la orbita de x; y la drbita de un punto cercano x se duplica en promedio cada
. ., . . 1
iteracion. De forma reciproca un numero de Lyapunov igual a 3 (exponente de Lyapunov

aproximadamente igual a -0.69315) de punto de equilibrio x, significaria que la distancia
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entre la orbita de este punto y la de un punto cercano x se reduce a la mitad en promedio

cada iteracion.

La importancia del concepto de los exponentes de Lyapunov es que puede ser aplicadas
a orbitas no periddicas como lo son los sistemas cadticos, cuya caracteristica principal

es la extrema sensibilidad a las condiciones iniciales.

Definicion: Exponente de Lyapunov. Sea f un sistema continuo dentro de los reales.

El nimero de Lyapunov L(x;) de la orbita {x;, x5, x3, ... } esta definido por

1
L(xp) = lim (| (x0)] - |f () D7
Si este limite existe entonces el exponente de Lyapunov esta dado por

Y Inf (xp)]
/1()61) — llm =1 f( l)
n—-oo n
Es importante remarcar que el exponente de Lyapunov esta indefinido para algunas
orbitas. En particular, una orbita que contenga al punto x; con f'(x;) = 0 causa a que el

exponente de Lyapunov sea indefinido.
Para sistemas cadticos los exponentes de Lyapunov son de la siguiente manera:

Un exponente positivo, un exponente negativo y, un exponente cero. Mientras que para
sistemas hipercadticos los exponentes de Lyapunov son: dos o0 mas exponentes positivos,

un exponente negativo y, un exponente cero.

2.5 Sistemas hipercaoticos.

Los sistemas hipercadticos representan una clase especial de sistemas dinamicos
cadticos que exhiben un comportamiento aun mds complejo y cadtico que los sistemas
cadticos tradicionales. Estos sistemas presentan muiltiples exponentes de Lyapunov
positivos, lo que implica una alta sensibilidad a las condiciones iniciales y una amplia
variedad de trayectorias caoticas en su espacio de fase. La dimensién minima para un

sistema hipercaotico continuo es 4 [26].
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Los antecedentes de los sistemas hipercaoticos se remontan al estudio de los sistemas
dindmicos cadticos en general. A medida que los investigadores profundizaban en la
teoria del caos, se dieron cuenta de que algunos sistemas exhibian una mayor
complejidad y comportamiento cadtico en comparacion con otros. Esto llevo a la
identificacion de los sistemas hipercadticos como una categoria especifica de sistemas

dinamicos caoticos.

El primer sistema hipercaotico fue propuesto por Otto E. Rossler [28], este expandio el
conocimiento que se tenia sobre los sistemas caodticos y abrio las puertas a un nuevo tipo
de sistemas, otros sistemas hipercaéticos fueron propuestos en base a sistemas caoticos
ya existentes, sin embargo, el sistema hipercadtico de relevancia en este trabajo serd una

de las variantes del sistema hipercaotico de Lorenz [29] definido por

ay —ax —ew

x

vyl _ xz — hy

s 7| b—xy—cz 2.14
w ky —dw

El sistema dinamico defino por (2.14) presenta un comportamiento hipercadtico para los
parametros a = 5,b = 20,c = 1,d = 0.1,k = 0.1,e = 20.6 y h = 1, con valores para
los exponentes de Lyapunov iguales a [26]: 1,=0.24, 1, = 0.23, 13 =0y A4, = —7.56
que, como se explica anteriormente, dado que dos de sus exponentes de Lyapunov son

positivos el sistema se considera hipercaético.

En general, para el SCC y el SHL los exponentes de Lyapunov son:

A Az A3 Ay
Sistema caético de Chua -0.73 0 0.11
Sistema hipercaético de Lorenz  -7.56 0 0.23 0.24

Tabla 2.2. Exponentes de Lyapunov de los sistemas caéticos e hipercaoticos usados.

La simulacion del SHL fue realizada de forma similar a las simulaciones para el sistema
caotico de Chua, pero al ser un sistema hipercadtico continuo, este tiene 4 variables de

estado por lo que en total tendremos 4 graficas con respecto al tiempo, 6 diagramas de
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fase y 4 diagramas de fase 3D del sistema. Los resultados son presentados en las figuras

siguientes.
15 - - - - : : 2
10
10
4
0 = 0
. I
-10
-10
15 -20
0 10 20 30 40 50 60 70 ] 10 20 30 40 50 60 70
(a)Tiempo (b)Tiempo
20 2
15
1
10
5 30
0
-1
-b
-10 R A R P — — R
0 10 20 a0 40 50 60 70 ] 10 20 30 40 50 60 70
(c)Tiempo (d)Tiempo

Figura 2.6. Simulacion con periodo de 70 segundos del sistema hipercaodtico de Lorenz (2.14),
respuesta con respecto al tiempo de las variables (a) x, (b) y (¢) z (d) w con condiciones iniciales

(0.1, 0,0, 0).
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Figura 2.7. Diagramas de fase del sistema hipercadtico de Lorenz (2.14) con condiciones
iniciales (0.1,0,0,0) de las variables de estados (a) y contra x, (b) z contra x (¢) w contra x (d) z

contra y (e) w contra y (f) w contra z.
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Figura 2.8. Diagramas de fase 3-D del sistema hipercaotico de Lorenz (2.14) con condiciones

iniciales (0.1,0,0,0) de las variables de estados.

La simulacion de sistema dindmicos nos permite comprender su comportamiento a lo
largo del tiempo y con ello, evaluar ajustes o redisefios del sistema en cuestion,
mejorando su eficiencia. El comportamiento irregular de los sistemas cadticos se
beneficia mucho de la simulacién numérica, nos permite afrontar de mejor manera los

problemas que la naturaleza compleja inherente en ellos.
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Capitulo 3

Metodologia para el desarrollo del
Generador de Numeros Aleatorios
Verdaderos
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3. Metodologia para el desarrollo del Generador
de Numeros Aleatorios Verdaderos.

Los campos de probabilidad y estadistica estan basados sobre los conceptos abstractos
del espacio de probabilidad y variable azarosa [22], dando las bases para una elegante y
poderosa teoria matematica, sin embargo, la implementacion de estos conceptos exactos
de esta teoria en una computadora convencional es mas bien imposible, es por esto por

lo que se recurre a métodos fisicos con comportamientos irregulares.

Con regularidad la obtencion de numeros aleatorios se realiza a través de un algoritmo
y un valor inicial llamado “semilla”, estos son los llamados numeros pseudoaleatorios,
los cuales ofrecen una gran velocidad y sencilles en su obtencion, sin embargo y debido
a su naturaleza, son completamente dependientes de su “semilla”. Para aplicaciones mas
complejas y especificas en las cuales la entropia y la verdadera aleatoriedad de los

numeros importante se utilizan fenomenos fisicos que nos aseguren esta aleatoriedad.

Generadores de
numeros aleatorios

Generadores de numeros Generadores de numeros

pseudoaleatorios aleatorios verdaderos

Algoritmos Fenoémenos
numericos naturales

Sistemas Fenomenos
caoticos cuanticos

v
En tiempo En tiempo
continuo discreto

Figura 3.1. Tipos de generadores de numeros aleatorios [30].
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Un generador de numeros aleatorios tiene por objetivo de proveer una secuencia de
valores numéricos, regularmente una secuencia de 1 y 0, de los que no sea posible
observar un patron. Su esquema basico esta representado en la figura 3.2, el cual consiste
en tres etapas, un generador de entropia, un acondicionamiento y una conversion
analdgico digital. En algunas también agrega una etapa de post-procesamiento después

de la conversidn, esto para aumentar la calidad de los numeros aleatorios.

Conversion de
—| Acondicionamiento |—* analdgico a
digital

Generador de
entropia.

Tren de bits.

JTHUUL

Figura 3.2. Esquema basico de un generador de numeros aleatorios [30].

Cada una de las etapas mostradas en el esquema basico son descritas como sigue:

El generador de entropia es la fuente externa de aleatoriedad que proporciona datos
impredecibles y no deterministas. Puede ser un dispositivo fisico especializado, como
un generador de ruido atmosférico o sistema en base a fenomenos cudnticos, los datos
de la fuente de entropia pueden requerir acondicionamiento, para esto se utiliza la

segunda etapa de nuestro sistema.

En la etapa de acondicionamiento se pueden utilizar técnicas como el filtrado,
escalamiento, o en general cualquier técnica que nos permita adecuar las sefiales
analdgicas obtenidas, ademas, en muchas ocasiones es necesario mejorar la calidad de
los numeros aleatorios, asi como su uniformidad de ellos, esto se realiza por distintos

métodos, alguno de ellos son método Von-Neumann o el Hashing.

Finalmente, la salida analogica obtenida en la etapa dos se convierte a digital por algin

método o dispositivo, obteniendo el tren de bits de salida.
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La base con la que se disefi6 el generador de numeros aleatorios consta de dos sistemas

caoticos conectados a un Flip-Flop (FF) y a la salida de este se obtendra el tren de bits.

Sistema

hipercadtico | D Q >

Tren de bits

gyt

Sistema — CLK Q

caotico

Flip-Flop tipo D

Generacidn de
entropia

Figura 3.3. Disefo base para el generador de numeros aleatorios.

Un sistema hipercadtico continuo tiene minimamente 4 variables de estado, esta
caracteristica puede ser utilizada para desarrollar un RNG novedoso, permitiéndonos
obtener mas de un tren de bits, ademads, un FPAA es un dispositivo el cual no solo no
permitird implementar los sistemas cadticos, sino también, contiene una gran de cantidad
de operaciones analogicas, las cuales podemos aprovechar para el acondicionamiento

del sistema.

Con los datos anteriores en mente, se desarrollé el modelo mostrado en la figura 3.4,
este se secciono en 4 etapas distintas, ademas se resalta la cantidad de salidas en cada

bloque.
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Tren con bloques
de 2 bits

il ML
mnrr

: 5 (c) Tren con

Sistema /A/', Operacién || (b) : bloques de
hipercadtico [ 77» analdgica Registro de 2n 2n bits
de Lorenz. Acondicionamiento 2 Registro » corrimiento [ ™| Registro 4/_/_*’
b por medio de //z/ > digital o 5 clock digital
comparadores g

vz?il.;\c:jedj cli?el B »| > CLOCK > > ot

sistema cadtico > Contador
de Chua @) digital (d)

Figura 3.4. Diagrama del modelo propuesto para el generador de numeros aleatorios verdaderos dividido en 4 etapas:

(a) Generacion de entropia, (b) Acondicionamiento, (c¢) Registro digital y, (d) Tren con bloques de 2n bits.
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e Ftapa generacion de entropia:

Como se tenia pensado en el modelo base de la figura 3.3, se utiliz6 un sistema cadtico,
el cual tendra la funciéon de generar un CLOCK digital no uniforme, y un sistema
hipercaotico para generar el tren de bits no uniformes aleatorios; nétese del modelo
completo, que se agrego una operacion analogica después de las 4 sefiales hipercaoticos
de sistema de Lorenz, la razén de esta es la de desacoplar las sefales generadas por el
mismo sistema, de otra manera el sistema produce resultados no deseados, la operacion
utilizada serd la suma de las sefiales analdgicas correspondientes a las variables de estado
“x” con “y”, y “z” con “w” del sistema hipercaotico de Lorenz (2.14), ademas, el FPAA
AN231E04 nos permite realizar distintas operacion analdgicas, por lo que este modelo

aprovecha esta caracteristica. Después de la operacion analdgica y debido a esta, las

sefales analdgicas pasan a ser 2 en lugar de 4.

Debido a que solo utilizamos una variable de estado del SCC, esta operacion analdgica

no es necesaria en €l.
e Ftapa de acondicionamiento:

El sistema ademas agrega un acondicionamiento por medio de comparadores, este nos
permitira tener cierto control sobre el TRNG, las sefiales analdgicas generadas en la
primera etapa son convertidas a una secuencia de bits (figura 3.5), su principal uso es el
de mejorar la calidad de los numeros aleatorios generados, asi como su uniformidad
eligiendo el valor correcto de la comparacion. La comparacion de voltaje también es una
de las operaciones disponibles en el FPAA AN231E04. Notese de las graficas mostradas
en la figura 3.5 que el valor de comparacion afecta en gran medida la salida de esta etapa,
la grafica de la variable de estado “z " del sistema hipercadtico de Lorenz mostrada en la
figura 3.5 (a) es comparada con un valor de 2.5 y la salida es mostrada en la figura 3.5

(b), mientras que las secciones (c) y (d) de la figura se realiza una comparaciéon con un

valor de 6.

50



15 iz
10 "_'_____‘|___
ﬂ A :
5 0.8
5 ]
v :
=
VI
[}
&
= 04
5 [=]
S
02
-10
0 LIiL] L 0 I [ 6 I O I O B O
-15
0 5 10 15 0 5 10 15
(a) Tiempo (b) Tiempo
15 iz
10 1 —‘ | [ ]
I /| 5
5 'g 0.8
@
£
N 80.6
[}
o
= 04
5 [s]
S
02
-10
ol LIl L]
-15
0 5 10 15 0 5 10 15
(c) Tiempo (d) Tiempo

Figura 3.5. Respuesta tras comparacion de la variable de estado “z” del hipercadtico de Lorenz.

Los valores de comparacion para las graficas (a) y (b) es de 2.5, para las graficas (c) y (d) de 6.

Para el caso de la variable de estado y del SCC, la comparacion fue ajustada al punto

en donde la orbita es mas densa.

e Etapa del registro digital:

En el modelo base del generador de numeros aleatorios (figura 3.2) se utilizaba un FF
tipo D para obtener una secuencia de bits, esto fue cambiado por un registro digital
debido que se obtienen mas de una entrada de los comparadores, tras estos, no se obtiene

solo una secuencia de bits, sino, se obtienen secuencias de bloques con 2 bits cada uno,
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por lo que, se expanden la cantidad de FF necesarios, un conjunto de FF tipo D en
electronica digital es equivalente a un registro digital, si bien, en este modelo
simplemente se requiere de 2 FF, dependiendo de las salidas del sistema hipercaotico o
usando un conjunto de sistemas cadticos, la cantidad necesaria de FF aumentara por lo

que el tamafio del registro analdgico deberd también, ser ampliado.

Para lo que el modelo propuesto se refiere la cantidad de bits obtenida esta relacionada

por

n, = 2k 3.1

Donde n, es la cantidad de bits generados y & el numero de bloques generados o,
equivalentemente, el nimero de flancos positivos generados por salida del comparador

con la sefial la variable de estado y del SCC.

e Tren de bloques de 2n bits:

A la salida del registro digital ya se obtienen bloques de 2 bits aleatorios, sin embargo,
se disefd una etapa extra que nos permitira concatenar los bloques de dos bits en bloques
de 2n bits, dependiendo del disefio usado, por ejemplo, se puede una salida con bloques

de 8 bits o lo que es equivalente en bytes el cual es una secuencia de 8 bits.

Para poder obtener bloques de bits mas grandes, usaremos un dispositivo llamado
registro de corrimiento y un registro digital, el primero concatena los bloques de dos bits
generados y el segundo nos permite almacenar los bits concatenados. Por medio de estos
dos dispositivos podremos obtener bloques de n * 2% bits, donde n es el valor maximo

de la suma realizada por el contador digital.

3.1 Simulacion del modelo en Matlab-Simulink

Para comprobar el comportamiento esperado del modelo para el TRNG, optimizar su
disefio y rendimiento, asi como de ajustar los parametros del modelo, se requiere de la

simulacion de este, si bien, la simulacion de los sistemas cadticos anteriormente
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realizada fue desarrollada en el programa base de Matlab, cuando se trata de simular
sistemas mas complejos de esta manera suele ser mas compleja, tediosa y en muchas

ocasiones esto nos lleva a errores.

Tomando las desventajas de la programacion en texto antes descritas, Matlab contiene
una poderosa herramienta de simulacién y modelado grafico llamada Simulink, la cual
nos permite representar sistemas mediante bloques graficos los cuales podemos conectar
entre si. Cada uno de estos bloques pueden representar operaciones matematicas,
componentes fisicos, sistemas de control, sensores, actuadores, o incluso programacion
en texto. Simulink también nos permite visualizar los resultados del sistema en un

periodo de tiempo establecido o tiempo real.

En el caso de los sistemas dindmicos, es posible transformar una representacion del
sistema de ecuacion diferenciales o SED por sus siglas, a una representacion en bloques
por medio de sumadores, ganancias, constantes, integradores y cualquier operacion

matematica con la que esté representada el SED (figura 3.6) interconectadas entre ellas.

Lo | =

() (b) (c) (d)

Figura 3.6. Representacion en bloques por Simulink de (a) Operacion suma (b) Ganancia o

producto por un escalar (c) Integracion (d) Multiplicacion.

La representacion en bloque de un integrador esta dado en términos de la variable
compleja s, este bloque integra la sefial de entrada con respecto al tiempo y entrega el
resultado en su salida. Podemos expresar un SED introduciendo la variable compleja s

de la siguiente forma

53



1
X1 = ;(fn(xpxz' v Xn) + f12(X0, X2, 0 X)) + 00

1
Xy = E(f21(x1,x2, ...,xn) + fzz(xl,xz, ...,xn) + ) 12

1
Xp = ;(fm(xbe, vy Xp) F fra (1, X2, v, X)) ++00)

Donde xq,x5,...,x, son las variables de estado de un sistema de n ecuaciones
diferenciales y fij (%1, X3, ..., X, ) es lak-esima expresion de la i-esima ecuacion del SED.

Por medio de la ecuacion (3.2) podemos expresar el SED por medio bloques como sigue.

Operaciones |
matematicas |

L,

f' + f11 +f12+'"
1 ;

ah
=

1
S

: Xy X1
| 4+
fn f11 +f12+'" ]_
| + —_—p —
fiz : X, S x,,

Figura 3.7. Representacion general de un SED en bloques.

Tomando como base la representacion de la figura 3.7 se desarroll6 la programacion en
bloques del sistema hipercadtico de Lorenz dado por la ecuacion (2.14) y la

programacion del SCC dado por (2.6).
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Figura 3.8. Representacion del sistema hipercaotico de Lorenz en bloques de Simulink.
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Figura 3.9. Representacion del sistema cadtico de Chua en bloques de Simulink.

Los FPAA, dispositivos en los cuales se implementara el TRNG, trabajan en un rango
de voltaje especificado en su hoja de datos, para el caso del AN231E04, se trabaja en un
rango de voltaje entre +3 V, es decir, pasado de este voltaje, el FPAA se satura y el
sistema no funciona con normalidad. Esto quiere decir que, el sistema cadtico debe
trabajar dentro de este rango, para realizar esto el sistema cadtico debe ser escalado, es
decir, el valor maximo y minimo esperable debe ser de maximo 3V y minimo -3V, se
tomara un rango de 1V para los sistemas cadticos a utilizar.

Tras la simulacion del SCC y el SHL se encontrd el valor maximo y minimo de estos
sistemas fue de (£5,+1.2,+8.4) y (£15.26,+£17.2713,18.1937, 2.6) respectivamente.
El escalamiento consiste en sustituir cada variable por si misma multiplicada por un
valor de escalamiento, para nuestro caso tenemos

x - 5x” => X =3.7x + 2.4y — 3.925z
y - 1.2y* => y=4167x—y+7z (3.3)
z - 8.4z" => z=-21y

56



Y el sistema hipercadtico de Lorenz escalonado queda de la siguiente forma

x - 20x* => X=-5x+5y—w

y - 1.2y" => y=20xz—7y (3.4)
z— 20z" => z=1-20xy—z

w-w' => w=y—-01lw

Los parametros dentro en los diagramas de los sistemas cadticos fueron actualizados
usando los coeficientes en las ecuaciones (3.3) y (3.4), la ecuacion (3.3) se referird como
el sistema caotico de Chua escalado (SCCE) y la (3.4) se referird como el sistema

hipercadtico de Lorenz escalado (SHLE).

Con el fin de tener un mejor orden y visualizacion sobre el generador de numeros
aleatorios, se recurri6 a dividirlo en subsistemas, cada uno de estos representara una de
las etapas del modelo de la figura 3.4, Simulink tiene un bloque especifico con esta
funciéon de nombre “Subsystem”, los sistemas cadticos fueron colocados en dos
subsistemas, cada uno con su respectivo nombre y conteniendo los diagramas de bloques
de las figuras 3.8 y 3.9. Conectado con el subsistema del SHL se encuentra otro
subsistema, este contiene las operaciones matematicas que nos permitiran desacoplar las
ecuaciones deferenciales de los sistemas cadticos llamado “Operaciones” y su contenido
se muestra en la figura 3.10 (b) junto con el subsistema contenedor de toda la etapa de

generacion de entropia
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Figura 3.10. (a) Interior del subsistema “Generacion de entropia”. (b) Interior del subsistema

“Operaciones”

Dentro del subsistema “operaciones” también se afiadio un valor absoluto sobre las
senales de entrada, la razon de esto es evidente en la figura 3.11 en donde se observa la
respuesta en el tiempo de la sefal analogica “x+y” y “|x+y|”, la cual deja en evidencia
su efecto sobre la distribucion de los bits aleatorios generados tras la comparacion y el

aumento en frecuencia.
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Cada subsistema tiene el nombre de su etapa correspondiente (figura 3.12), y cumple

con las funciones explicadas a través de este capitulo. Ademas, se observan dos bloques

de nombre “out.bloque2bits” y “out.bloque8bits”, estas son las salidas del TRNG con la

secuencia de numeros aleatorios, el primero contiene bloques de 2 bits y el segundo

bloques de 8 bits o un byte.

x+y »
ZHwW »
Y g

Generacion de entropia  pcondicionamiento

Xty

ZtwW

Chua's y

ouT

CLK

A 4

D

Bloque de 2 bits

CLK

v

out.bloque2bits

v

D

Bloque de 8 bits

Registro digital

v

CLK

—

out.bloque8bits

Salida del sistema

Figura 3.12. Modelo completo del TRNG en Simulink.
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El subsistema “Acondicionamiento” (figura 3.13), contiene los comparadores de nivel,
y como se explico antes, nos permiten tener control sobre la distribucion del TRNG,
estos reciben la sefial analdgica y la transforman en una sefial digital, si el valor analogico
es mayor a una referencia la salida es 1, de lo contrario la salida resultara en un 0. Los
valores de referencia de los comparadores fueron seleccionados tras varias simulaciones
y con el fin de aprobar las pruebas estadisticas NIST-FIPS, las cuales seran detalladas

mas adelante en este capitulo.

C 1 ) p >=0.21
( 2 ) - >=0.404 ouT

Z+w
& S
Chua's y CLK

Figura 3.13. Subsistema “Acondicionamiento”.

Figura 3.14. Bits de salida tras comparacion de la sefial [x+y|.

Tras las comparaciones se obtiene una secuencia de bits en bloques de 3, uno
correspondiente al SCC y el cual se usard como CLOCK del registro digital en el
siguiente subsistema, las dos salidas restantes seran las entradas del siguiente

subsistema.
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Figura 3.15. Salida del subsistema “Acondicionamiento”.

Los bits de salida obtenidos se almacenan en bloques dos bits por medio de en registro
digital, el registro digital es formado por 2 FF tipo D, recordemos que el CLK es obtenido

por el tercer tren de bits del subsistema “acondicionamiento”.

CLK
0 Qb

! ICLR Blogue de 2 bits

l | p D a
(2) . T B CLK
CLK o iR afp

1 —» boolean

Figura 3.16. Subsistema “Registro Digital”.

Finalmente, el subsistema de nombre “salida del sistema” el cual representa la etapa para
la obtencion del tren de bloques de 2n bits esta mostrado en la figura 3.17, la razén de

esta etapa, para la presente simulacion, sera la de tomar los bloques de 2 bits y convertirlo
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a 1 byte, o bloques de 8 bits, en la figura 3.18 se observa tanto la entrada como la salida

del subsistema de salida.

(1 y—»p

D

(2 ) CLK

CLK

Registro de corrimiento

CLK [0Q

o——»(1)
Blogue de 8 bits
CLK

Contador

Registro digital

Figura 3.17. Subsistema “Salida del sistema”.
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(b)

Figura 3.18. (a) Entrada y (b) Salida del subsistema “Salida del sistema”.

Como se observa en la figura 3.17, el subsistema “Salida del sistema” se compone de 3
subsistemas, un registro digital de 8 bits, un registro de corrimiento y contador de 2 bits;

el interior de estos subsistemas se muestra en la figura siguiente.
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Figura 3.19. (a) Registro de corrimiento de 8 bits. (b) Registro digital de 8 bits. (¢) Contador de
2 bits.

La salida de la simulacién en Simulink es llevada al espacio de trabajo de Matlab por
medio de los bloques “To workspace”; en Matlab se desarroll6 un programa en texto (el
cual se puede encontrar en el apéndice) que almacena estos bits como texto con el fin de

desarrollar las pruebas estadisticas sobre la secuencia de bits encontrados.

3.2 Pruebas estadisticas NIST-FIPS.

La secuencia de bits obtenida debe ser evaluada por pruebas estadisticas que prueben
su aleatoriedad, existen una gran cantidad de pruebas que se pueden realizar sobre
numeros aleatorios en donde se busca que la secuencia se comporte como se deberia

esperar de una secuencia de numeros aleatorios.

El Instituto Nacional de Estandares y Tecnologia o NIST por sus siglas en inglés, es una
agencia federal de los Estados Unidos especializada en seguridad. NIST ha desarrollado
distintos avances tecnologia de la informacion, informacidn cuantica, nanotecnologia,
ciberseguridad, entre otros. Uno de los propositos de NIST es el de mejorar el sistema

de medicion, desarrollando nuevas y novedosas tecnologias.

Los Estandares para el Procesamiento de la Informacion Federal o FIPS por siglas en

inglés, son estandares o guias para sistemas computacionales federales que son
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desarrollados por el NIST de acuerdo con el Acto de Gestion de Seguridad para la
Informacion Federal (FISMA) y aprobados por la secretaria del Comercio en Estados

Unidos.

Dentro de los estandares FIPS existen pruebas evaluadoras para una secuencia de
numeros aleatorios, las cuales son descritas en el estandar NIST 800-22 y seran usadas
para evaluar la calidad de los numeros aleatorios generados. Las pruebas estadisticas

NIST-FIPS son:

e Prueba del Monobit.
e Prueba frecuencia de bloque.
e Prueba de rachas.

e Prueba de sumas acumuladas.

En general, cada prueba tiene el proposito de evaluar una caracteristica especifica que
se puede esperar de una secuencia de bits aleatorios, en relacion con las pruebas FIPS,
para que la prueba en cuestion sea aprobada de forma satisfactoria el valor P, obtenido
por medio de un algoritmo, debe ser cumplir con una caracteristica especifica de cada

prueba, de lo contrario la secuencia sera considerada como no aleatoria.

Debe tomarse en cuanta también que es esperable que cierta cantidad de pruebas fallen
debido a la naturaleza de las pruebas, segiin el estandar NIST 800-22, aproximadamente
el 1% de las pruebas se espera que fallen. La cantidad de bits generados para las pruebas
fue de 100,000, los cuales seran divididos en 100 partes iguales, es decir, tendremos 100

secuencias de 1000 bits, por lo tanto, tendremos 100 pruebas distintas.

Si bien es posibles seguir el estandar para realizar todas las pruebas estadisticas, NIST
ofrece un programa en C para realizar estas pruebas, en el cual simplemente tendremos
que cargar nuestra secuencia de bits en formato de texto, asi como especificar el tamafio

de la secuencia de bits (llamadas bitstreams) y la cantidad de secuencias que tenemos.
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Figura 3.20. Ventana de comandos para realizacion de las pruebas NIST.

Las pruebas FIPS incluyen solo desde la prueba marcada como [1] hasta la prueba

marcada en el programa como [4].

Los resultados de las pruebas son arrojados en dos documentos en texto, uno llamado
“results.txt” con los valores P que cada secuencia de bits calculado y otro con el
nombre de “stats.txt” el cual, ademas de contener los valores P calculados indica si la

prueba fue completada con éxito o no.

3.2.1 Prueba del Monobit

Esta prueba medird la proporcion de ceros y unos de la secuencia entera de bits. Su
intencion es determinar si la cantidad de ceros y unos es aproximadamente la misma
como se deberia esperar de una secuencia de bits verdaderamente aleatoria. Esta es la
prueba mas basica y fundamental que se debe realizar sobre una secuencia de bits

aleatorios, las demas pruebas dependen de la evaluacion positiva de esta.
El desarrollo de esta prueba consiste en realizar la sumatoria

12,2 — D 3.5
Sobs = T
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En donde ¢; es el i-ésimo valor binario de la secuencia de bits, 7 el largo de la secuencia

de bits.

Para la obtencion del valor P requiere de la funcion error definida por

2 [
erfc(z)=—| e % du 3.6
fe@) ==
z
Y el valor de esta prueba P se calcula por
Sobs 3.7
P=er c( )
e\

La validez de esta prueba consiste en verificar que el valor de P es mayor a 0.01. Es

recomendado por NIST que la secuencia consista en por lo menos 100 bits (n = 100).

Los valores P obtenidos usando las 100 secuencias de 1000 bits generadas son
presentados en la tabla 3.1, en donde ademas de colocar el valor P de la prueba también

se indica el numero secuencia y si este paso o no la prueba.

No. de Valor P Evaluacion No. de Valor P Evaluacion

prueba prueba
1 0.569214 Aprobado 51 0.800282 Aprobado
2 0.164104 Aprobado 52 0.800282 Aprobado
3 0.612882 Aprobado 53 0.612882 Aprobado
4 0.254945 Aprobado 54 0.949571 Aprobado
5 0.205903 Aprobado 55 1 Aprobado
6 0.375921 Aprobado 56 0.05778 Aprobado
7 0.282297 Aprobado 57 0.311572 Aprobado
8 1 Aprobado 58 0.75183 Aprobado
9 0.849515 Aprobado 59 0.949571 Aprobado
10 0.704336 Aprobado 60 0.100097 Aprobado
11 0.145767 Aprobado 61 0.205903 Aprobado
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12
13
14
15
16
17
18
19
20
21
22
23
24
25
26
27
28
29
30
31
32
33
34
35
36
37
38
39
40
41

0.949571
0.205903
0.800282
0.569214
0.066636
0.75183
0.899343
0.849515
0.282297
0.849515
0.704336
0.899343
0.949571
0.657969
0.75183
0.657969
0.657969
0.375921
0.000637
0.657969
0.447884
0.899343
0.899343
0.447884
1
0.949571
0.75183
0.229493
0.254945
0.016246

Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Reprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado

69

62
63
64
65
66
67
68
69
70
71
72
73
74
75
76
77
78
79
80
81
82
83
84
85
86
87
88
89
90
91

0.129041
0.849515
0.022796
0.282297
0.899343
0.410968
0.899343
0.375921
0.410968
0.704336
0.229493
0.569214
0.657969
0.282297
0.949571
0.342782
0.282297
0.410968
1
0.704336
0.410968
0.527089
0.704336
0.375921
1
0.145767
0.042985
0.569214
0.527089
0.486616

Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado



42 0.342782 Aprobado 92 0.486616 Aprobado

43 0.013641 Aprobado 93 0.113846 Aprobado
44 0.569214 Aprobado 94 0.849515 Aprobado
45 0.100097 Aprobado 95 0.229493 Aprobado
46 0.704336 Aprobado 96 0.899343 Aprobado
47 0.100097 Aprobado 97 0.800282 Aprobado
438 0.113846 Aprobado 98 0.657969 Aprobado
49 0.229493 Aprobado 99 0.026857 Aprobado
50 0.447884 Aprobado 100 0.447884 Aprobado

Tabla 3.1. Valores P obtenidos por 100 pruebas Monobit.

En resumen, de las 100 pruebas de Monobit realizadas sobre secuencias de 1000 bits

aleatorios, 99 fueron aprobados de forma satisfactoria y uno de ellos no.

3.2.2 Prueba frecuencia de bloque

La prueba frecuencia de bloque consiste en calcular la proporcion de unos dentro de
bloques de M-bits. El proposito de esta prueba es la de comprobar que la frecuencia de
unos en un bloque de M-bits sea aproximadamente igual a M/2, como deberiamos
esperar de una secuencia de bits aleatorios. Para un bloque de M=1, esta prueba es

equivalente a la prueba del Monobit.

El desarrollo matematico de esta prueba consiste en evaluar la sumatoria

M g .
_ aj=ic(i-1)M+]

n
M , paral<i< lﬁJ 38

T

Donde = es el largo de la secuencia de bits, M el largo de la secuencia de bits por cada

bloque, ¢ el valor j-esimo binario en el i-esimo bloque.

El valor  obtenido por cada bloque resultara en una sumatoria
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i ,

) 1
Xobs = 4MZ (7Ti - E) 3.9
i=1

Finalmente, el valor dado por (3.9) es introducido en la funcion Gamma incompleta dada

para obtener el por P correspondiente

l%] 52 3.10
P=i wml obs
igamc| ==, ==
La funcion Gamma incompleta est4 definida por
3.11

igamc(a,x) = L.]‘me_tt“_ldt
r(a)J,
Donde igamc (a, 0) = 1 y igamc (a, ©) =0

Si el valor P dado por (3.10) es mayor o igual a 0.01 se concluye que la secuencia de

bits es aleatoria, de lo contrario la secuencia se considera no aleatoria.

Es recomendado por NIST [4] que cada secuencia de bits consista en por lo menos 100
bits (n = 100). El tamafio de cada bloque debe ser elegido tal que M>0.01*n, ademas
lﬁj < 100, debido a que el largo de secuencia de bits es de 1000, se tom6é M=128, para
cumplir con las condiciones antes dadas.

De forma similar a la prueba del Monobit, en la figura 3.2 se incluyeron los valores P

obtenidos, el nimero de prueba y si esta aprobd o no la prueba.

No. de Valor P Evaluaciéon No. de Valor P Evaluacion
prueba prueba
1 0.633287 Aprobado 51 0.445328 Aprobado
2 0.029762 Aprobado 52 0.964846 Aprobado
3 0.218722 Aprobado 53 0.917394 Aprobado
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10
11
12
13
14
15
16
17
18
19
20
21
22
23
24
25
26
27
28
29
30
31
32
33

0.228909
0.118248
0.241632
0.51088
0.873203
0.779777
0.848283
0.409622
0.561806
0.731975
0.05174
0.739441
0.003679
0.845053
0.976402
0.44866
0.1816
0.352278
0.58041
0.821814
0.629484
0.092631
0.210839
0.838524
0.479258
0.70183
0.024274
0.375734
0.532471
0.46894

Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Reprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Reprobado
Aprobado
Aprobado
Aprobado

72

54
55
56
57
58
59
60
61
62
63
64
65
66
67
68
69
70
71
72
73
74
75
76
77
78
79
80
81
82
83

0.2664
0.731975
0.23733
0.50732
0.914879
0.561806
0.042035
0.008795
0.064851
0.110196
0.565511
0.757946
0.319018
0.166697
0.599184
0.768918
0.599184
0.082647
0.332594
0.406465
0.241632
0.390906
0.72823
0.425633
0.048471
0.343745
0.811542
0.936212
0.346573
0.679024

Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Reprobado
Aprobado
Aprobado
Aprobado



34 0.503771 Aprobado 84 0.071351 Aprobado

35 0.558108 Aprobado 85 0.637094 Aprobado
36 0.682832 Aprobado 86 0.142761 Aprobado
37 0.724477 Aprobado 87 0.275878 Aprobado
38 0.259457 Aprobado 88 0.099536 Aprobado
39 0.743162 Aprobado 89 0.532471 Aprobado
40 0.340933 Aprobado 90 0.599184 Aprobado
41 0.3244 Aprobado 91 0.360955 Aprobado
42 0.057644 Aprobado 92 0.772551 Aprobado
43 0.239473 Aprobado 93 0.363879 Aprobado
44 0.134582 Aprobado 94 0.931729 Aprobado
45 0.610515 Aprobado 95 0.994309 Aprobado
46 0.419184 Aprobado 96 0.964846 Aprobado
47 0.059533 Aprobado 97 0.055811 Aprobado
438 0.024551 Aprobado 98 0.952599 Aprobado
49 0.049002 Aprobado 99 0.057027 Aprobado
50 0.007529 Reprobado 100 0.686638 Aprobado

Tabla 3.2. Valores P obtenidos por 100 pruebas de frecuencia de bloque.

En resumen, de las 100 pruebas de frecuencia de bloque realizadas sobre secuencias de

1000 bits aleatorios, 98 fueron aprobadas de forma satisfactoria.

3.2.3 Prueba de racha

La prueba de racha consiste el analizar si el largo de las “rachas” de bits 0 y 1 son como
se debe esperar de una secuencia aleatoria, una racha se define como una secuencia
ininterrumpida de bits iguales. En particular, esta prueba determina si la oscilacion entre

unos y ceros es muy rapido o lento.

El desarrollo matematico de esta prueba consiste inicialmente en aprobar que la prueba

prerrequisito de frecuencia dada por NIST, en la cual es necesario demostrar que
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2l " 3.12

Donde 7 es el tamano de la secuencia de bits, i es el valor obtenido tras evaluar (Z}Ll s]-)

1| 2

y & es el j-€simo valor binario de la secuencia de bits. De lo contrario esta prueba no

puede ser evaluada.

Si la prueba prerrequisito de frecuencia fue aprobada se llevard a cabo la siguiente prueba

estadistica para hallar el valor P.

n-1 3.13
V,(obs) = Z (k) + 1

k=1

Donde r(k) es 0 si &, = €41, de lo contrario r(k) es 1.

Posterior se evalta

<|Vn(obs) —2nn(1 - n)|> 3.14

P =erfc
2n(1 —m)V2n

Si el valor de P dado por (3.14) es menor a 0.01 se concluye que la secuencia es no

aleatoria, de lo contrario se concluye que la secuencia es aleatoria. Es recomendado por

NIST que la secuencia de bits sea de por lo menos 100 bits (n = 100).

Los valores P encontrados para nuestras secuencias de bits son como siguen.

No. de Valor P Evaluacion No. de Valor P Evaluacion

prueba prueba
1 0.808149 Aprobado 51 0.446646 Aprobado
2 0.847638 Aprobado 52 0.570563 Aprobado
3 0.90573 Aprobado 53 0.285813 Aprobado
4 0.191013 Aprobado 54 0.447807 Aprobado
5 0.713312 Aprobado 55 0.849515 Aprobado
6 0.630126 Aprobado 56 0.989871 Aprobado
7 0.218781 Aprobado 57 0.775141 Aprobado
8 0.410968 Aprobado 58 0.058173 Aprobado
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10
11
12
13
14
15
16
17
18
19
20
21
22
23
24
25
26
27
28
29
30
31
32
33
34
35
36
37
38

0.613668
0.086817
0.229931
0.486535
0.939406
0.947956
0.25054
0.331018
0.002422
0.999596
0.900241
0.389931
0.164434
0.70768
0.526752
0.042971
0.617171
0.89683
0.795457
0.444096
0.595299
0.175551
0.894419
0.913727
0.526752
0.999596
0.935039
0.899343
0.612969
0.484594

Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Reprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado

75

59
60
61
62
63
64
65
66
67
68
69
70
71
72
73
74
75
76
77
78
79
80
81
82
83
84
85
86
87
88

0.52717
0.103839
0.007512
0.696548
0.229918
0.212925
0.978683
0.704708
0.673297
0.999596
0.595299
0.540874
0.483705

0.10937
0.808149
0.284986
0.071917
0.447807
0.121683
0.638389
0.080001
0.704336
0.748341
0.095537
0.440171
0.313685
0.010569
0.375921
0.609552
0.565562

Aprobado
Aprobado
Reprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Reprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado



39
40
41
42
43
44
45
46
47
48
49
50

0.168882
0.330948
0.707993
0.977274
0.374441
0.991823
0.583396
0.086817
0.169798
0.645746
0.351105
0.333316

Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado

89
90
91
92
93
94
95
96
97
98
99
100

0.381315
0.560505
0.149856
0.304076
0.623157
0.164434
0.189362
0.612521
0.254071
0.101316
0.591229
0.884877

Tabla 3.3. Valores P obtenidos por 100 pruebas de racha.

Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado

En resumen, de las 100 pruebas de racha realizadas sobre secuencias de 1000 bits

aleatorios, 98 fueron aprobadas de forma satisfactoria.

3.24

Prueba sumas acumuladas

El objeto de esta prueba es la de analizar el maximo desplazamiento (alejado del cero)

generado por las sumas acumuladas ajustando la secuencia de bits de (0, 1) a (-1, +1). El

proposito de esta prueba es la de determinar si la suma acumulada es muy grande o muy

pequefia relativo a comportamiento esperado de una secuencia de bits aleatoria, para una

secuencia aleatoria, el desplazamiento con respecto al cero deberia ser largo.

El valor de las sumas acumuladas puede ser representado como

k

i=1

Sk = 2(251' -1

3.15

Donde ¢; es el valor del i-ésimo bit de la secuencia de bits y S es la suma acumulada

desde el primer bit hasta el k-ésimo bit de se la secuencia de bits.
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Después se debe hallar z = max |Sk|, donde z sera el valor mas grande de los valores
<ksn

absolutos de las sumas parciales S,.

Finalmente, para hallar el valor aprobador P se resuelve

L

L~
N
N—

pere 3, o) ofesza),
_(1-%) 3.16
(211)/: z(4k + 3) z(4k + 1)
3 o)
j=(-3-2)/4

Donde @ es la funcion de distribucion de probabilidad estandar normal acumulativa

definida por

_u? 3.17

Si el valor para P hallado por (3.16) es menor a 0.01 la secuencia se considera como no
aleatoria, de lo contrario la secuencia se considera como aleatoria, ademas la secuencia
debe consistir en al menos 100 bits. Los valores calculados para cada secuencia estan
en la tabla 3.4.

No. de Valor P Evaluacion No. de Valor P Evaluacion

prueba prueba
1 0.876384 Aprobado 51 0.389382 Aprobado
2 0.73606 Aprobado 52 0.21359 Aprobado
3 0.038559 Aprobado 53 0.794732 Aprobado
4 0.187473 Aprobado 54 0.98972 Aprobado
5 0.411511 Aprobado 55 0.534965 Aprobado
6 0.850473 Aprobado 56 0.922381 Aprobado
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10
11
12
13
14
15
16
17
18
19
20
21
22
23
24
25
26
27
28
29
30
31
32
33
34
35
36

0.175409
0.411511
0.227688
0.242509
0.534965
0.483072
0.434505
0.242509
0.922381
0.922381
0.922381
0.994708
0.958243
0.850473
0.200192
0.115559
0.706355
0.647327
0.291508
0.107464
0.368117
0.562079
0.876384
0.647327
0.049508
0.107464
0.823133
0.994708
0.971736
0.994708

Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado

78

57
58
59
60
61
62
63
64
65
66
67
68
69
70
71
72
73
74
75
76
77
78
79
80
81
82
83
84
85
86

0.589898
0.676715
0.001274
0.001274
0.534965
0.922381
0.850473
0.389382
0.389382
0.483072
0.876384
0.765607
0.434505
0.411511
0.676715
0.676715
0.647327
0.706355
0.794732
0.508616
0.434505
0.058223
0.291508
0.483072
0.032493
0.011876
0.434505
0.291508
0.024965
0.017346

Aprobado
Aprobado
Reprobado
Reprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Reprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado



37
38
39
40
41
42
43
44
45
46
47
48
49
50

0.765607
0.922381
0.562079
0.227688
0.258072
0.368117
0.765607
0.434505
0.922381
0.971736
0.982178
0.958243
0.434505
0.823133

Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado

87
88
89
90
91
92
93
94
95
96
97
98
99
100

0.589898
0.508616
0.153163
0.16398
0.794732
0.982178
0.092691
0.187473
0.142934
0.227688
0.187473
0.389382
0.200192
0.73606

Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado

Tabla 3.4. Valores P obtenidos por 100 pruebas de sumas acumuladas.

De las 100 pruebas de sumas acumuladas realizadas sobre secuencias de 1000 bits

aleatorios, 98 fueron aprobadas de forma satisfactoria.

La media de la cantidad de pruebas aprobadas es igual a 98.25, es decir, las pruebas

realizadas tienen un porcentaje de fallo del 1.75%, que es aproximadamente lo uno

podria esperar y asi fue indicado por el estandar NIST 800-22.

Tomando el hecho anterior, podemos concluir que la secuencia de numeros aleatorios,

obtenida por simulacion, fue validada como tal y que ¢l modelo del TRNG simulado

en Simulink funciona de forma adecuada.
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Capitulo 4

Implementacion del TRNG en
FPAA’s
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4. Implementacion del TRNG en FPAA's.

La metodologia que se us6 para el desarrollo del necesito de una gran cantidad de
simulaciones y ajustes sobre los parametros del modelo, la implementaciéon de una
metodologia asi requeriria la implementacion de varios circuitos analdgicos distintos, en
los cuales serian necesario una gran cantidad de ajustes, esto no solo afectaria el tiempo
para la realizacion la implementacion, sino la cantidad econdémica que Ia
implementacion requeriria. Todos estos problemas son resueltos por medio de un
hardware embebido en donde podremos programar en una tarjeta los circuitos analdgicos

que describen nuestro modelo del TRNG.

Un FPAA es una matriz de circuitos analdgicos programables el cual contiene un
conjunto de grupos de bloques analdgicos programables interconectados (CAB’s),
existen distintos FPAA’s en el mercado, el usado en este trabajo sera el FPAA AN231E04
desarrollada por Anadigm, los cuales utilizan la tecnologia de capacitores conmutados,
la cual nos permite imitar impedancias por medio de un capacitor e interruptores,
ademas, la tarjeta funciona con una sefal diferencial, reduciendo el ruido en el sistema,

en la figura 4.1 se observa el diagrama del circuito de una ganancia inversora.
51+ 52+ S3+

/._| S4+

\ BouT +

+ Vour(s) -G
— Vin(s)
HourT -

Figura 4.1. Diagrama del circuito ganancia inversora y su ecuacion de diseflo.
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La tarjeta ASDB también desarrollada por Anadigm, contiene 4 FPAA’s AN231E04, un
PIC32, asi como otros dispositivos activos y pasivos que permiten el desarrollo de

circuitos analogicos.

Swilches to connect

Programming
Rauch filters to
LEDs FPAA inputs use header

Reset
button

Jumper
options

screw
o
terminal

Buffer

Rauch fiter Oupt Oy

input 101

Buffer
output 03

input 102 = mi ‘: N o VHR_VSS ONO vOO
? KT 3V supply
points
C [oo] 0l00 010IC Ground
-3.3V supply points.
points

Ground -3.3V supply
points points

+3.3V supply +1.5V mid
points rail reference

+1.5V mid
rail reference’

Analog Switches to connect
breadboard area FPAA outputs to buffers

Figura 4.2. Vista superior de la tarjeta Anadigm SingleApex Development Board.

La programacion en la tarjeta es llevada a cabo por el software “AnadigmDesigner2”
dado por la empresa distribuidora, esta es una programacion en bloques llamados CAM’s
o moédulos analégicos configurables, cada CAM tiene su funcion de transferencia
equivalente, para lo relacionado a este trabajo se utilizaron los CAM’s: sumador/restador
filtro pasa bajas, multiplicador, sumador inversor, comparadores y un rectificador de
media onda. En las figuras siguientes se colocaron los diagramas de los circuitos, asi

como las ecuaciones de disefio de los CAM’s a utilizar.
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Implemented for 3 Input
Opiion Only

55 + Cinc* 56+

ING + B——ee—| | e o—
R

Cc _+
S3+ "B sS4+
IN2 + ll—= )—H—Q. "~

Yoy

IHA 52 +

IN1 +I—o/-—H—c\

Pod
.

= W OUT +

%, Cina- ‘3,

IN2 - -—SE/'.—| {—.9{:'.;.

6 Cing” é
IN3 - Sak S§ -
Cinc-

Implemented for 3 Input
Option Only

+ @ oUuT -

Vout (s) =

271 fo(£61Vin1+G2Vina+G3Vin3)

s+2mfy

(4.1)

Figura 4.3. Diagrama del circuito y ecuacion de disefio del sumador/restador filtro pasa bajas.

.

> WOouUT +
+——@OouT -

P
53 -
Sd+[ 1 ..
Y+ l—e | —ll Polarity GTL:
§—e? SAR
- A

Vour = MVVy (cuantificados)

(4.2)

Donde M es el factor de multiplicacién,

los valores para el capacitor V,,,;

satisfacen
85
C = —
out M

Figura 4.4. Diagrama del circuito y ecuacién de disefio del multiplicador.
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-
é Implemented for 3 Input
Cption Only

IN3 + I

l
Y
!

¥ acz ¥ c
BRRIAL S QP
s1+ Cl%. Yac,+d
G |
%’ aC1 1-{7'
IN1 + I I - T~+®our+
> Vour = =G1Vin1 = G2Vinz =~ GsVing
INT- I + o m out- (4.4)
aC1 .
S 22 I
vy s7_ % ss
IN2- @ I I
aC2 %’ {7

IN3 -

Implemented for 3 Input

EE )—' SE—- Crption Cnly
o

ouT + Vout =2V Si Vin > VI-Iyst
Vour =0 St Vin < —Vyyst
OuUT - (4.5)

Figura 4.6. Diagrama del circuito y ecuacion de disefio del comparador.

85



IN+ B———i| —\Jr> #MOouT +

IN - I—;;-—h + smour -
- c .
" 52- Vout = 2G|Vl
-—{C | 1 (4.6)
aut
o Donde G es una ganancia
T+ F W IN- asignable.
_\_ See the Switch Phase
- table below for S1
- h CTRL details

VMR

Figura 4.7. Diagrama del circuito y ecuacion de disefio del rectificador de media onda.
Por medio de los CAM’s antes descritos seremos capaces de desarrollar las primeras dos
etapas del modelo descrito en la figura 3.4, es decir, la etapa de generacion de entropia

y del acondicionamiento.

4.1 Programacion y simulacion AnadigmDesigner2

El generador de entropia del TRNG se compone de los sistemas cadticos escalados en
magnitud expresados por las ecuaciones (3.3) para el SCC y (3.4) para el sistema
hipercaotico de Lorenz, para poder expresar estos sistemas en CAM’s deben estar en el

espacio s usando la transformada de Laplace, cuya definicion viene dada por

Ly {F(©) = F(s) = f Cemstr(eyat 47

0

La cual cumple las propiedades de la superposicion, la transformada de una derivada con

condiciones iniciales nulas viene dada por

af () 4.8
L+ {7} = SF(S)
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Aplicando la transformada de Laplace entonces sobre el sistema cadtico de Chua

escalado con funcion lineal cubica y parametros 0=10 y f=14.87 tenemos

2.4Y(s) + 2.7X(s) — 3.925X(s)3

X(s) = s+1

4.10
Y(s) = 4.16X(5514; 7Z(s)
2(s) = —2.1Y(s) + Z(s)

s+1

Notese que el sistema de ecuaciones de expreso de forma que la forma de cada ecuacion
coincida con la ecuacion de disefio del CAM sumador/restador de un filtro pasa bajas

mostrada (4.1). Para e sistema hipercaotico de Lorenz escalado tenemos

5Y(s) —4X(s) — W(s)

X(s) =

s+1
20X(s)Z
411
20— X(s)Y
W(s) = 0.1Y(s) + 0.9W (s)

s+1

AnadigmDesigner2 no solo te permite programar las tarjetas Anadigm, sino también
realizar simulaciones de los circuitos analdgicos, estas seran utilizadas para cerciorarnos
que el circuito disefiado funciona como es esperable. Esta simulacion no acepta
retroalimentacion sobre el mismo bloque, por lo que, se afiadi6é un bloque de “Delay”

que permita la retroalimentacion cuando sea necesario.

Usando los CAM’s descritos con anterioridad se forma el siguiente diagrama de bloques
en ¢l se describi6 el sistema cadtico de Chua, los parametros de cada bloque y la

configuracion de cada FPAA se encuentran en el apéndice B.
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Figura 4.8. Diagrama en bloques del sistema cadtico de Chua en AnadigmDesigner2.

Para la simulacion se forzo la condicion inicial yy = 0.1V por medio de una seal

impulso por un tiempo de 100ms.

De forma similar también se realizéd la simulacion del sistema hipercadtico de Lorenz
escalado, el diagrama de bloques es presentado en la figura 4.10 y su simulacion en la

figura siguiente.
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2 Oscilloscope - HyperOscLorenz_OscChua_simu

Display Data  Volts Per Division ~ Paosition Voltage
x BN | EX | .
ez < —
w3 | < B
crove| RN | D - NN
Time Per Division: | 1.0 ms j‘ Time: _
A

Start: 0.000us |—— End:  10.000 ms Grid | Cursor | Save | Close |

Figura 4.9. Simulacion del sistema cadtico de Chua en AnadigmDesigner2 para las variables

(a)x, (b) y (¢) z.

Figura 4.10. Diagrama en bloques del sistema hipercadtico de Lorenz en AnadigmDesigner2
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2 Oscilloscope - HyperOscLorenz_OscChua_simu

Display Data  Volts Per Division  Position Voltage

et e —
g e ———
Y RN A AT

Stk 0.000us |———— End: 10.000 ms Grid | Cursor || Save | Close |

Figura 4.11. Simulacion del sistema hipercadtico de Lorenz en AnadigmDesigner2 para las
variables (a)x, (b) y (¢) z (d) w.

En la etapa de generacion de entropia se introdujo un bloque al cual denominamos como
“operaciones” en el cual desacoplabamos las variables de estado del sistema hipercaotico
de Lorenz y aplicdbamos un valor absoluto, de la misma forma se realizaran dichas
operaciones en la implementacion y simulacion en AnadigmDesigner2. La suma de las
variables sera realizada por el bloque de suma inversora, mostrado en la figura 4.5, y el
valor absoluto es realizado por el bloque rectificador de media onda mostrado en la
figura 4.7, el nuevo diagrama en AnadigDesigner2 del sistema cadtico de Lorenz

escalado y su simulacion es como se muestra en la figura siguiente.

. lAddrl: 2 Addr2: 255 AN231E04

B - q D

FPAA2

Figura 4.12. Diagrama de bloques del sistema hipercadtico de Lorenz en AnadigmDesigner2
con etapa de operaciones.
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| @ Oscilloscope - HyperOscLorenz_OscChua_simu

=y \/\\[J\L\ &MAV\(\M’\(V\[

Display Data  Volts Per Division  Pesition Voltage
N B3 .
[Cowez| NN~ B |
| I D |
s | I N |

Time Per Division: | 500 us :I Time: _

[x + I
Start:  0.000us |f— End:  5.000 ms Grid | Cursor | Save |
2 Oscilloscope - HyperOscLorenz_OscChua_simu — X
Display Data  Volts Per Division ~ Position Voltage
—Z—Ww

[tz 2 -
Channel3 - :‘ - :‘ _
Channel4 - :‘ - :‘ _

Time Per Division: | 500 us :‘ wme: ||

BRI | b M

Start:  0.000us | End:  5.000 ms Grid ‘ Cursor | Save | Close
. L | |

Figura 4.13. Simulacion del sistema hipercadtico de Lorenz en AnadigmDesigner2 con etapa de
operaciones.
La etapa dos del TRNG usa comparadores, los FPAA contienen comparadores, este

puede ser variable o con respecto a tierra, los valores correspondientes a los parametros

ya fueron hallados en el capitulo 3, su simulacion es la siguiente.

2 Oscilloscope - HyperOscLorenz_OscChua_simu

Display Data  Volts Per Division Position Voltage
N | KN ) -
| " "| “| [Gerez| EEEH | N |

m craves]| NN N |

=0 BN ER
Time Per Division: | 500 us il Time: _

Start:  0.000us |——— End:  5.000 ms Grid | Cursor | Save | Close
. 4 |

Figura 4.14. Simulacion tras comparacion de la salida y del sistema caético de Chua.
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2 Oscilloscope - HyperOsclorenz_OscChua_simu

DisplayData  ValtsPer Divison  Position voltage

e==Al - ER - EN |
E=ng BN BN
=rp - Ef EF

Time Per Division: | 200 us :‘ Time: _

Start:  0.000 — End:  2.000 Grid ‘ Cursor | Save | Close
L I us i ms |

Figura 4.15. Simulacion tras comparacion de la salida |x+y| del sistema hipercadtico de Lorenz.
2

Display Data  Volts Per Division Position Voltage

o~ JS - fall |

[Comee| NENN | N | N

el BN ER

ot R | N

Time Per Division: | 200 us :‘ Time: _

Start:  0.000us e End:  2.000 ms Grid | Cursor || Save | Close |

Figura 4.16. Simulacion tras comparacion de la salida |z+w| del sistema hipercadtico de Lorenz.

4.2 Implementacion del TRNG

Al mismo tiempo que AnadigmDesigner2 nos permite simular los circuitos analdgicos
sobre FPAA’s también podemos programar la tarjeta ASDB. Se tomo evidencia en un
osciloscopio de cada una de las variables de estados de los sistemas caoticos, asi como,
incluyendo las operaciones necesarias para el desacoplamiento de las variables de
estado. La configuracion y parametros utilizados se encuentran en la seccion del

apéndice B de esta tesis.
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y
FPAA.
X
y
w
zZ
Figura 4.18. Variables de estado vistas desde un osciloscopio del SHLE implementado en
FPAA.
e 1z + w

Figura 4.19. Resultado desde un osciloscopio de las operaciones [x+y| y |z+w| del SHLE
implementado en FPAA.
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Las figuras anteriores concluyen la primera etapa del TRNG, la etapa posterior consiste
en una comparacion, el osciloscopio nos permitira observa el comportamiento deseado
de forma mas detallada. Para la variable de estado “y”” del SCC la comparacion se realiza
con respecto a la tierra, es decir, para valores mayores a 0 tendremos un 1 16gico, como
se observa en la figura.

Pres Pr Filtro de ruido apagade

Figura 4.20. Resultado en el osciloscopio tras comparacion de la sefial de la variable de estado
“y” del SCC.

Las salidas obtenidas tras la comparacion después de la etapa de operaciones se observan
en la figura 4.21, para este caso la comparacion es con respecto a un parametro, 0.21
para el caso de [x+y| y 0.404 para el caso de |z+w|, estos parametros fueron resaltados
por medio de un cursor.

Pres Pr

Figura 4.21. Resultado en el osciloscopio tras comparacion entre un parametro establecido y las

operaciones [x+y| y |z+w]|.
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Como se menciono, los FPAA trabajan con una sefial diferencia, por lo que para trabajar
con seflales de nodo comun es necesaria una conversion, las celdas del FPAA AN231E04

contiene salidas digitales, las cuales seran utilizadas para el registro de datos.

La etapa 3 del TRNG conlleva el uso de un registro digital para obtener los bloques de
2 bits, a la salida de este obtendremos una secuencia de bloques de 2 bits aleatorios, con
el fin de realizar la etapa 3, la cual conlleva el uso de un registro digital para la obtencion
del tren de bloques de 2 bits y el registro de datos se utilizara un Arduino Nano con
conexion serial a un computador, el c6digo usado para la recopilacion de datos esta en
el apéndice C. La figura 4.22 nos permite ver en bloques como sera repartido el trabajo

del TRNG entre la tarjeta ASDB y el Arduino Nano.

Generacion de
entropia

v

Operaciones para el
desacoplamiento Envié de datos

v

Comparadores

> Registro digital

Trabajo realizado por la tarjeta Trabajo realizado por Arduino

ASDB Nano

Figura 4.22. Diagrama de bloques trabajo realizado por las tarjetas.

4.3 Pruebas estadisticas NIST-FIPS sobre la
implementacion.

De la misma manera en como se realizaron las pruebas estadisticas en la simulacion del
TRNG, se obtuvieron un total de 100, 000 bits divididos en secuencias de 1000 bits para
los cuales se realizaron 100 pruebas estadisticas, recordando las pruebas NIST-FIPS, se
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evalud la secuencia de bits con las pruebas del Monobit, frecuencia en bloques, prueba
de racha y sumas acumuladas, las cuales ya fueron explicadas a detalle en el capitulo 3.

Los valores P encontrados para las 100 pruebas estadisticas sobre la secuencia de bits se
presentan en las siguientes tablas, asi como la aprobacion o desaprobacion en cada una
de las pruebas de cada secuencia de bits.

No. de Valor P Evaluacion No. de Valor P Evaluacion
prueba prueba
1 0.016246 Aprobado 51 0.076531 Aprobado
2 1 Aprobado 52 0.899343 Aprobado
3 0.066636 Aprobado 53 0.036879 Aprobado
4 0.800282 Aprobado 54 0.164104 Aprobado
5 0.05778 Aprobado 55 0.949571 Aprobado
6 0.164104 Aprobado 56 0.311572 Aprobado
7 0.016246 Aprobado 57 0.949571 Aprobado
8 0.022796 Aprobado 58 0.612882 Aprobado
9 0.311572 Aprobado 59 0.145767 Aprobado
10 0.05778 Aprobado 60 0.036879 Aprobado
11 0.042985 Aprobado 61 0.129041 Aprobado
12 0.019279 Aprobado 62 0.254945 Aprobado
13 0.042985 Aprobado 63 0.184126 Aprobado
14 0.527089 Aprobado 64 0.096537 Aprobado
15 0.205903 Aprobado 65 0.129041 Aprobado
16 0.076581 Aprobado 66 0.184126 Aprobado
17 0.184126 Aprobado 67 0.036879 Aprobado
18 0.375921 Aprobado 68 0.013641 Aprobado
19 0.899343 Aprobado 69 0.066636 Aprobado
20 0.113846 Aprobado 70 0.013641 Aprobado
21 0.006537 Reprobado 71 0.019279 Aprobado
22 0.129041 Aprobado 72 0.75183 Aprobado

96



23 0.410968 Aprobado 73 0.076581 Aprobado

24 0.042985 Aprobado 74 0.113846 Aprobado
25 0.527089 Aprobado 75 1 Aprobado
26 0.205903 Aprobado 76 0.009512 Reprobado
27 0.016246 Aprobado 77 0.311572 Aprobado
28 0.145767 Aprobado 78 0.04427 Aprobado
29 0.066636 Aprobado 79 0.076581 Aprobado
30 0.254945 Aprobado 80 0.164104 Aprobado
31 0.342782 Aprobado 81 0.031528 Aprobado
32 0.486616 Aprobado 82 0.031528 Aprobado
33 0.100097 Aprobado 83 0.949571 Aprobado
34 0.527089 Aprobado 84 0.013641 Aprobado
35 0.100097 Aprobado 85 0.949571 Aprobado
36 0.704336 Aprobado 86 0.145767 Aprobado
37 0.800282 Aprobado 87 0.066636 Aprobado
38 0.026857 Aprobado 88 0.612882 Aprobado
39 0.164104 Aprobado 89 0.704336 Aprobado
40 0.129041 Aprobado 90 0.342782 Aprobado
41 0.704336 Aprobado 91 0.342782 Aprobado
42 0.042985 Aprobado 92 0.012937 Aprobado
43 0.254945 Aprobado 93 0.75183 Aprobado
44 0.019279 Aprobado 94 0.019279 Aprobado
45 0.129041 Aprobado 95 0.375921 Aprobado
46 0.949571 Aprobado 96 0.076581 Aprobado
47 0.282297 Aprobado 97 0.026857 Aprobado
48 0.486616 Aprobado 98 0.087705 Aprobado
49 0.129041 Aprobado 99 0.076581 Aprobado
50 0.849515 Aprobado 100 0.410968 Aprobado

Tabla 4.1. Valores P obtenidos por 100 pruebas del Monobit en la implementacion del TRNG.
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No. de

prueba

O 00 N o U & W N

N N N N N N N N R R R R R B R R R 4
N 6o 01 A W N B O O W N O 1 B W N B O

Valor P

0.087059
0.349418
0.261756
0.938396
0.599184
0.144165
0.114735
0.257175
0.779777
0.489691
0.675214
0.099536
0.70183
0.801103
0.716951
0.218722
0.102633
0.572946
0.161964
0.001229
0.054031
0.46894
0.216729
0.139988
0.828562
0.113585
0.08094

Evaluacion

Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Reprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado

98

No. de
prueba
51
52
53
54
55
56
57
58
59
60
61
62
63
64
65
66
67
68
69
70
71
72
73
74
75
76
77

Valor P

0.124312
0.885002
0.305846
0.472366
0.514452
0.465526
0.606733
0.599184
0.121854
0.241632
0.671403
0.857823
0.403322
0.261756
0.406465
0.675214
0.088882
0.115896
0.569225
0.115896
0.110196
0.690441
0.554419
0.854668
0.907126
0.088882
0.1683

Evaluacion

Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado



28 0.973758 Aprobado 78 0.125557 Aprobado

29 0.618091 Aprobado 79 0.057644 Aprobado
30 0.366819 Aprobado 80 0.390906 Aprobado
31 0.011554 Aprobado 81 0.173188 Aprobado
32 0.332594 Aprobado 82 0.375734 Aprobado
33 0.335358 Aprobado 83 0.70183 Aprobado
34 0.873203 Aprobado 84 0.183323 Aprobado
35 0.03722 Aprobado 85 0.23733 Aprobado
36 0.705618 Aprobado 86 0.119439 Aprobado
37 0.70183 Aprobado 87 0.295599 Aprobado
38 0.192143 Aprobado 88 0.311066 Aprobado
39 0.013944 Aprobado 89 0.142761 Aprobado
40 0.308448 Aprobado 90 0.8046 Aprobado
41 0.561806 Aprobado 91 0.106896 Aprobado
42 0.047945 Aprobado 92 0.023457 Aprobado
43 0.158874 Aprobado 93 0.252656 Aprobado
44 0.422402 Aprobado 94 0.38784 Aprobado
45 0.064851 Aprobado 95 0.409622 Aprobado
46 0.569225 Aprobado 96 0.321701 Aprobado
47 0.050628 Aprobado 97 0.178195 Aprobado
48 0.19945 Aprobado 98 0.606733 Aprobado
49 0.338137 Aprobado 99 0.587901 Aprobado
50 0.110196 Aprobado 100 0.157347 Aprobado
Tabla 4.2. Valores P obtenidos por 100 pruebas de frecuencia de bloque en la implementacion
del TRNG.
No. de Valor P Evaluaciéon No. de Valor P Evaluacion
prueba prueba
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0.854238
0.657969
0.62591
0.376982
0.16644
0.282271
0.06404
0.02365
0.591006
0.858937
0.523405
0.76318
0.523405
0.839552
0.368373
0.92761
0.077307
0.025082
0.849117
0.078499
0.964526
0.142201
0.916229
0.951791
0.167801
0.316884
0.488549
0.748533
0.784072
0.628152

Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado

100

51
52
53
54
55
56
57
58
59
60
61
62
63
64
65
66
67
68
69
70
71
72
73
74
75
76
77
78
79
80

0.174687
0.411248
0.840015
0.25487
0.08768
0.589957
0.849416
0.44294
0.528616
0.100949
0.71085
0.628152
0.442627
0.669543
0.336799
0.207788
0.559888
0.846512
0.132881
0.752389
0.835664
0.344345
0.543826
0.93683
0.254945
0.043956
0.505719
0.179534
0.214428
0.702285

Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado



31
32
33
34
35
36
37
38
39
40
41
42
43
44
45
46
47
48
49
50

0.545485
0.516937
0.386756
0.518692
0.734302
0.845927
0.114287
0.028558
0.162676
0.841629
0.450548
0.22876
0.720587
0.737904
0.664212
0.447958
0.587028
0.692865
0.007538
0.411599

Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado

81
82
83
84
85
86
87
88
89
90
91
92
93
94
95
96
97
98
99
100

0.833322
0.420135
0.486535
0.443519
0.129072
0.40789
0.420942
0.698262
0.530009
0.121683
0.504235
0.495465
0.313038
0.077738
0.244373
0.154682
0.591229
0.119539
0.265025
0.398591

Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado

Tabla 4.3. Valores P obtenidos por 100 pruebas de racha en la implementacion del TRNG.

Valor P

0.027282
0.011876
0.328147
0.328147

Evaluacion

Aprobado
Aprobado
Aprobado
Aprobado
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No. de
prueba
51
52
53
54

Valor P

0.389382
0.045592
0.011876
0.017346

Evaluacion

Aprobado
Aprobado
Aprobado
Aprobado



O 00 N O un

10
11
12
13
14
15
16
17
18
19
20
21
22
23
24
25
26
27
28
29
30
31
32
33
34

0.124154
0.053713
0.850473
0.98972
0.092691
0.092691
0.079665
0.309419
0.011876
0.019025
0.029787
0.045592
0.142934
0.434505
0.092691
0.058223
0.079665
0.041947
0.017346
0.035412
0.08597
0.073758
0.458362
0.900481
0.291508
0.328147
0.115559
0.010778
0.124154
0.291508

Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado

102

55
56
57
58
59
60
61
62
63
64
65
66
67
68
69
70
71
72
73
74
75
76
77
78
79
80
81
82
83
84

0.291508
0.21359
0.099849
0.115559
0.411511
0.309419
0.175409
0.309419
0.618347
0.175409
0.200192
0.175409
0.589898
0.922381
0.16398
0.079665
0.794732
0.618347
0.706355
0.706355
0.027282
0.045592
0.242509
0.099849
0.175409
0.175409
0.850473
0.508616
0.010778
0.068227

Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado



35
36
37
38
39
40
41
42
43
44
45
46
47
48
49
50

0.534965
0.483072
0.368117
0.291508
0.079665
0.227688
0.008853
0.003883
0.258072
0.153163
0.618347
0.133272
0.073758
0.053713
0.823133
0.389382

Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado

85
86
87
88
89
90
91
92
93
94
95
96
97
98
99
100

0.175409
0.124154
0.032493
0.035412
0.258072
0.142934
0.765607
0.823133
0.458362
0.073758
0.124154
0.483072
0.142934
0.227688
0.328147
0.227688

Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado

Tabla 4.4. Valores P obtenidos por 100 pruebas de sumas acumuladas en la implementacion del

TRNG.

En resumen, de las 400 pruebas estadisticas realizadas 97 pruebas de Monobit, 99 de

frecuencia en bloques, 100 pruebas de racha y 100 pruebas de sumas acumuladas fueron

aprobadas de forma satisfactoria. Es decir, un 0.75% de las pruebas fallaron, lo cual es

muy cercano a lo esperado de una secuencia de bits aleatoria.

En conclusion, con respecto a las pruebas realizadas, se puede decir que la secuencia de

bits es aleatoria en base a las pruebas NIST-FIPS aplicadas sobre dicha secuencia.
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Capitulo 5

Conclusiones y trabajo futuro
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5. Conclusiones

El estudio de los sistemas cadticos ha sido mas comun en los tltimos afios debido a su
implicacion en tantas y diversas areas de estudio, los desafios que su analisis presenta

han despertado un interés importante dentro de la comunidad cientifica.

Esta tesis ha explorado una de las aplicaciones de los sistemas caoticos, la generacion
de entropia para un RNG, y a través de su estudio y la experimentacidon con estos, que
su naturaleza impredecible es una fuente de entropia apropiada para la generacion de
numeros aleatorios, esto con una metodologia correcta, demostrado por medio de la
aprobacion de las distintas pruebas estadisticas NIST-FIPS asegurando la fiabilidad y
seguridad del TRNG propuesto.

La seleccion de los parametros correctos para optimizacion de la calidad de la secuencia
de numeros aleatorios requiere de muchos ajustes y redisefios, para lo cual, los FPAA
ofrecieron una gran flexibilidad y la reconfigurabilidad necesaria, permitiéndonos la
implementacion de los complejos circuitos hipercaoticos, y que, de otra forma, hubieran
presentado un desafio de bastante mas complejidad. Atin mas, los FPAA facilitaron la
integracion con otros componentes digitales que también componen el modelo del

TRNG.

Los resultados obtenidos demuestran que la aplicacion de sistemas caoticos en FPAA’s
permiten el desarrollo de robustos y seguros TRNG’s, del cual se obtuvo una secuencia
de bits con propiedades criptograficas deseables. En particular, el TRNG desarrollado es
capaz de producir secuencias de bloques de 2 bits, los cuales pueden ser extendidos hasta

bloques de 2n bits.

En general, la metodologia para el TRNG propuesta permite la implementacion de
distintos parametros, ajustes o incluso redisefios que proporcionen distintos resultados y

permita superar los desafios que el desarrollo de TRNG.
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5.1 Trabajo futuro

e Mejorar la velocidad de generacion de bits.
e Analizar sistemas hipercadticos con mayor niimero de variables.

e Estudiar otras propuestas de disefio para el TRNG.
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APENDICE A

A Codigos en Matlab

Al Simulacion del sistema caodtico de Chua

%% Simulacidén de sistema cadtico de Chua, solucién por medio del integrador
ODE45

%

%

%% parametros para la simulacidén -----------------“-- oo

% Tiempo inicial y final de simulacidn

ti = 0;
tf = 50;
% Valores iniciales
X0 = 1;
yoe = 0;
z0 = 0;

%% Solucidén por integrador ODE45 ---------mmmmm oo

[t,x] = ode45(@ODE, [ti tf],[x0;y0;20]);

%% Graficas con respecto al tiempo y las demds variables --------------------
% Graficas con respecto a tiempo
figure

plot(t, x(:,1))

xlabel('Time t'")

ylabel('x")

figure
plot(t, x(:,2))
xlabel('Time t")
ylabel('y")

figure
plot(t, x(:,3))
xlabel('Time t'")
ylabel('z")

% Graficas de fase
% Graficacion de lineas de puntos de equilibrio
L = -1.5:3/(length(t)-1):1.5;

epxl = zeros(length(t),1);
epx2 = zeros(length(t),1);
epyl = zeros(length(t),1);
epzl = zeros(length(t),1);
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epz2 = zeros(length(t),1);

for i = 1:length(t)
epx1(i) = -0.8294;
epx2(i) = 0.8294;
epz1(i) = -0.4879;
epz2(i) = 0.4879;

end

figure

pIOt(X(:)l)) X(:)Z))er1) L, IP"IJ erZ, L, 'P"') L, epyl) lr"')

xlabel('x")

ylabel('y")

figure

plot(x(:,1), x(:,3),epx1, L, 'r--', epx2, L, 'r--', L, epzl, 'r--', L,
epz2, 'r--")

xlabel('y")

ylabel('z")

figure

plot(x(:,2), x(:,3),epyl, L, 'r--', L, epzl, 'r--', L, epz2, 'r--")
xlabel('y")

ylabel('z")

% Graficacion 3D del sistema cadtico de Chua

figure

plot3(x(:,1), x(:,2), x(:,3))
grid on

xlabel("x")

ylabel("y")

zlabel("z")

A2 Simulacion del sistema hipercaético de Lorenz

%% Simulacion de sistema hipercaotico de Lorenz con retroalimentacion en la
% variable de estado x, solucion por medio del integrador ODE45.

%

%

%% Parametros para la simulacion -------------ommmmi
% Tiempo inicial y final de simulacion

ti = 0;

tf = 70;

% Valores iniciales

X0 = 0.1;
ye = o;
z0 = 0;
wo = 0;

% Solucion de la ODE por medio del integrador
[t,x] = ode45(@ODE,[© 70],[x0;y0;z0;wo]);

%% Graficacion --------ccccmmmm e
% Graficas con respecto al tiempo
figure
grid on
subplot(2,2,1)
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plot(t, x(:,1))

xlabel("(a)Tiempo")

ylabel("x")
subplot(2,2,2)
plot(t, x(:,2))

xlabel("(b)Tiempo™)

ylabel("y")
subplot(2,2,3)
plot(t, x(:,3))

xlabel("(c)Tiempo")

ylabel("z")
subplot(2,2,4)
plot(t, x(:,4))

xlabel("(d)Tiempo")

ylabel("w")
% Graficas de fase
figure

grid on
subplot(3,2,1)

plot(x(:,1), x(:

xlabel("(a)
ylabel("y")

subplot(3,2,2)
plot(x(:,1), x(
xlabel("(b)
ylabel("z")

subplot(3,2,3)

plot(x(:,1), x(:

xlabel("(c)
ylabel("w")

subplot(3,2,4)

plot(x(:,2), x(:

xlabel("(d)
ylabel("z")

subplot(3,2,5)

plot(x(:,2), x(:

xlabel("(e)
ylabel("w")

subplot(3,2,6)

plot(x(:,3), x(:

xlabel("(f)
ylabel("w")

% Graficas 3D

figure

grid on
subplot(2,2,1)
plot3(x(:,1),x(
xlabel("x")
ylabel("y")
zlabel("z")

»2))

X

5, 3))
x")

1,2),x(:,3))
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grid on
subplot(2,2,2)
plot3(x(:,1),x(:,2),x(:,4))
xlabel("x")
ylabel("y")
zlabel("w")

grid on
subplot(2,2,3)
plot3(x(:,2),x(:,3),x(:,4))
xlabel("y")
ylabel("z")
zlabel("w")

grid on
subplot(2,2,4)
plot3(x(:,1),x(:,3),x(:,4))
xlabel("x")
ylabel("z")
zlabel("w")

grid on

%% Funciones
% Funcion para la ODE del sistema hipercaotico de Lorenz
function dydt = ODE(t, xn)
a =5;
= 20;

>0MDmD ~AQ N o
1]
PNOO®

= xn(1);
xn(2);
= xn(3);
= xn(4);

= N X
I

dydt = [a*(y-X)-e*w;
x*z-h*y;
b-x*y-c*z;
k*y-d*w];
end

A3 Almacenamiento de datos

%% Programa almacenamiento de bits generados por Simulink
%

%

%% Variables

clear numeros

data = out.salida.data;

time = out.salida.time;

clk = data(:,3);

reg = [data(:,1),data(:,2)];
numeros = zeros(1,2);

tiempo = zeros(1,1);

pos = 1;
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%% Flancos positivos
for i = 1:1length(data)
if i ==
continue
end
if clk(i)==1 && clk(i-1)==0
numeros(pos, 1) = reg(i,1);
numeros(pos, 2) = reg(i,2);
tiempo(pos) = time(i);
pos = pos + 1;
else
continue
end
end

%% Almacenamiento en archivo "info.txt"
file = fopen('C:\cygwin64\sts-2.1.2\data\info.txt', 'w');

for i= 1:50000

fprintf(file, '%s',string(numeros(i,1)), string(numeros(i,2)));
end
fclose(file);
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APENDICE B

B Configuracion de los FPAA y la tarjeta Anadigm
SingleApex Development Board

B.1 Configuracion FPAA para la simulacion del sistema cadtico de Chua, su
etapa de operacion y acondicionamiento.

Chip: FPAA4

Clocks: FPAA4

Master Clock - ACLK (fc) /6 MH=z

System Clock 1 (sysl =fc/1) 16 MH= System Clock 2 (sys2=fc/1) 16 MH=
Clock 0 (sysl /64) 250 kH= Clock 1 (sys1/4) 4 MH:

Clock 2 (sys1/8) 2 MH:= Clock 3 (sysl/64) 250 kHz

Clock 4 (sys1/1) 16 MH=z Clock 5 (sys1 /1) 16 MH=z
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Configurable Analog Modules: FPAA4

Name Options Parameters Clocks
SumFilterl Output Corner Frequency . 250 kH= (Chip
SumFilter '\'L|L2} (.‘llnngi:!i On Phase 1 [kHIl 0.999 | ClockA Clock 0)
Input 1 Non-inverting Gain 1 (Upperlnput) 2.33
Input 2  Non-inverting Gain 2 (Middlelnput) 2.67
Input3 [Inverting Gain 3 (LowerInput) 4.00
Sample and . Multiplication Factor .00 . 250 kH= (Chip
Hold aff ClockA Clock 0)
ClockB 4 MH= (Chip Clock
1)
Sample and . Multiplication Factor 1.00 . 250 kH=z (Chip
Hola % ClockA Clock 0)
ClockB ;J,UH: (Chip Clock
Anadigm
Approved)
SumFilter2 Output Corner Frequency . 250 kHz (Chip
Sumilter v1.0.2) Changes On Phase 1 [kHz| 1.999 | ClockA Clock 0
Input 1 Imverting Gain 1 (Upperlnput) 2.7
Input 2 Non-inverting (Gzain 2 (Lowerlnput) .00
Input 3  Off
Anadigm
(Approved)
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Chip: FPAA3

AN231E04 LOAD ORDER: 2

Clocks: FPAA3

Master Clock - ACLK (fe) 76 MH-

System Clock 1 (sysl =fc /1) 76 MHz System Clock 2 (sys2=fc /1) [6 MH=
Clock 0 (sysl/ 64) 250 kH= Clock 1 (sysl/4) 4 MH=

Clock 2 (sys1/8) 2 MH: Clock 3 (sysl / 64) 250 kH=

Clock 4 (sys1 /1) 16 MH= Clock 5 (sysl /1) 16 MH=z

Configurable Analog Modules: FPAA3

Options Parameters Clocks

Output  ,, Corner Frequency el 230 kHz (Chip
Changes On 7% ! iz 7% | CloskA kg
Input 1 Non-inverting Gain 1 (UpperInput) 7.00
Input 2 Non-inverting Gain 2 (LowerInput) 4./7
Input 3 Off
Anadigm
(Approved)

(Comparatorl Compare To  Signal Ground

250 L= (Chi
ClockA - ] :‘f”_ (Chip
Input Sampling Phase | Clock 0)
Qutput Polarity Non-inverted
Hysteresis (0 ml”

Output Synch  None

Anadigm
(Approved)
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B.2 Configuracion FPAA para la simulacion del sistema hipercadtico de
Lorenz, su etapa de operacion y acondicionamiento.

Addrl: 1 Addr2: 255

Master Clock - ACLK (fc)
System Clock 1 (sysl =fc/ 1)

Clock 0 (sys1/ 64)
Clock 2 (sys1/ 8)
Clock 4 (sys1 / 16)

Chip: FPAAL

Clocks: FPAAL

16 MH=
16 MH=

250 kH=
2 MH=
I MH=

AN231E04
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LOAD ORDER: 1

System Clock 2 (sys2=fc /1)

Clock 1 (sys1/4)
Clock 3 (sys1/1)
Clock 5 (sys1/1)

16 MH=

4 MH=
16 MH=
16 MH=



Configurable Analog Modules: FPAA1

Name Options Parameters Clocks
SumPFilter] Output Changes Corner Frequency . 250 kH= (Chip
SumFilter v1.0.2) On Phase 1 [kl]i‘l o0 | ClockA Clock 0
Input 1 Jmverting Ciain 1 (UpperInput) 7.00
Input 2 Jmverting Ciain 2 (MiddleInput) .00
Input 3 Non-inverting Cain 3 (LowerInput) 500
Anadigm (Approved)
SumFilter2 Output Changes 5 Corner Fregquency . 250 kH= (Chip
SumFilter v1.0.2) P On hase 2 q[kuz'| 100 |ClockA 0
Input 1 Now-inverting Ciain 1 (UpperInput) 200
Input 2 Non-fnverting | Gain 2 (MiddleInput) 7.00
Input 3 Non-inverting Cain 3 (LowerInput) 100
Anadigm (Approved)
Multiplierl Sample and ' Multiplication Factor £00 | . 250 kHz {Chip
Multiplier v1.0.2) Hola ClockA ok )
ClockB 4 MH=z (Chip Clock
1)
Anadigm (Approved)
Voltagel Polarity  Positive {+2F)
Voltage v1.0.1)
Anadigm (Approved)
Voltagel Polarity  Negative (-21)
Voltage v1.0.1)
Anadigm (Approved)
Comparator] : o Variable Reference Voltage 0.2/0 | . 250 kHz= (Chip
(Comparater Compare To Reference ClockA Clock 0)
viLl Input Sampling Phase |
Output Polarity  Non-inverted
: COutput Synch  None
Anadigm (Approved)
RectifierHalfl Rectification  Full Wave Gain 1.00 |, 250 kHz= (Chip
(ReetifierHall . ClockA  ripek g
L0 Polarity Non-inverting Clock )
g Output Phase Phase 1
Anadigm (Approved)
SumDiff1 Output Phase  Phase | Gain 1 (UpperInput) 200 |, 230 kHz (Ch
SumDiff v1.0.1) ’ o iuin 7 (Uppertnput) ClockA o)
Input | Noen-fnverting | Gain 2 (LowerInput) 7.00 ock &)
Input 2 Non-inverting
Input 3 Oy
Inputd

Anadigm (Approved)
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B.3 Configuracion FPAA para la implementacion del sistema caético de Chua,
su etapa de operacion y acondicionamiento.

Chip: FPAA3

AN231E04 LOAD ORDER: 3

Clocks: FPAA3

Master Clock - ACLK (fc) /6 MH:z

System Clock 1 (sysl =fc /1) 16 MHz System Clock 2 (sys2=fc/1) 16 MH=
Clock 0 (sys1/64) 250 kHz Clock 1 (sys1/4) 4 MH=

Clock 2 (sys1/8) 2 MH: Clock 3 (sysl1 /64) 250 kHz

Clock 4 (sys1 /1) 16 MH= Clock 5 (sys1 /1) 16 MH=

Configurable Analog Modules: FPAA3

Options Parameters Clocks
Output . Corner Frequency 18 | ClockA 220 kHz (Chip

Changes On Phase | [kHz] 0.898 [ ClockA Clock 0)
Input 1 Non-inverting Gain 1 (Upperlnput) 7.00

Input 2 Non-inverting Gain 2 (Lowerlnput) 420
Input3 Off

(Anadigm
(Approved)

(Comparatorl
(Comparator
vl.1.1)

Compare To  Signal Ground . 250 kH= {Chip
ClockA 0
Input Sampling Phase | Clock 0)
OQutput Polarity Non-inverted
Hysteresis 0 ml”
Output Synch  None
Anadigm
(Approved)
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Chip: FPAA4

Addrl: 4  Addr2:

Clocks: FPAA4

Master Clock - ACLK (fc) /6 MH:=

System Clock 1 (sysl =fe/1) 16 MHz System Clock 2 (sys2=fc/1) 16 MH=
Clock 0 (sysl/64) 250 kHz Clock 1 (sys1/4) 4 MH=z

Clock 2 (sys1/8) 2 MH:= Clock 3 (sysl /64) 250 kHz

Clock 4 (sys1 /1) 16 MH= Clock 5 (sys1 /1) 16 MH=

Configurable Analog Modules: FPAA4

Options Parameters Clocks

Output  , Corner Frequency . 250 kHz (Chip
Changes On Phase | [kHz] 901 | ClockA Clock 0)

Input 1 Non-inverting Gain 1 (Upperlnput) 2.33

Input 2 Non-inverting Gain 2 (Middlelnput) 2.67

Input 3 [nverting Gain 3 (LowerInput) 400
Anadigm
(Approved)
Multiplier2 Sample and . Multiplication Factor [.00 . 250 kHz (Chip
Multiplier v1.0.2) Hola 2 ClockA o )
ClockB }fJ.UH: (Chip Clock

(Anadigm
Approved)
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Sample and Multiplication Factor /.00 . 250 kH= (Chip
Hoa Y Clockd ek )

ClockB j}.\lﬂ: (Chip Clack

{nadigm
(Approved)
SumFilter2 Qutput Corner Frequency < 250 kHz (Chip
y : ) 25 | Clocka 22 i
Changes On "5 1 [itiz] 793 | ClockA ko)
Input 1 Inverting Gain 1 (Upperlnput) 2./7
Input 2 Non-inverting Gain 2 (LowerInput) .00
Input3  Off
\Anadigm
(Approved)
Comparatorl Compare T ' @riable Reference Voltage 0404 | (0 250 k= (Chip
(Comparator P Reference T Cleck 0)
oLLl Input Sampling Phase |
Output Polarity  Non-inverted
Output Synch  Nonme
\Anadigm
(Approved)
Comparator2 Compare To  Signal Ground . 250 kHz (Chip
(Comparator o : ClockA o0 o
VLLI) Input Sampling Phase ! ock )

Output Polarity Non-inverted
Hysteresis 0ml"

Qutput Synch  None

inadigm
(Approved)

B4 Configuracion FPAA para la implementacion del sistema hipercadtico de
Lorenz, su etapa de operacion y acondicionamiento.

Chip: FPAAL1

Addr2

t

I

ro

B
I

Clocks: FPAA1

Master Clock - ACLK (fc) /6 MH:z

System Clock 1 (sysl =fc/1) 16 MHz System Clock 2 (sys2="fc /1) 16 MHz
Clock 0 (sysl1/64) 250 kH= Clock 1 (sys1/4) 4 MH:=

Clock 2 (sysl /8) 2 MH:= Clock 3 (sys1/1) 16 MH=

Clock 4 (sys1 / 16) [ MHz Clock 5 (sys1 /1) 16 MHz
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Configurable Analog Modules: FPAAL

Name Options Parameters Clocks

SumFilter] Output Changes Corner Frequency . 250 kH= (Chip
SumiFilter ‘.Lu‘z: On Phase 1 ||I'-“1| 0907 | ClockA Clock 0)

Input 1 lmverting Gain 1 (UpperInput) 7.00
Input 2 fmverting Gain 2 (MiddleInpur) .00
Input 3 Non-inverting Gain 3 (Lowerlnput) 5.00
Anadigm (Approved)
Output Changes 7 Corner Frequency . 250 kHz (Chip
On Phase 2 [kHz] 0807 | ClockA Clock 0)
Input 1 Non-inverting Gain 1 (Upperlnput) 200
Input 2 Non-inverting Gain 2 (MiddleInput) 700
Input 3 Non-inverting Gain 3 (Lowerlnput) /.00

Anadigm (Approved)

Multiplierl Sample and . Multiplication Factor 1.00 | . 250 kH= (Chip
Multiplier v1.0.2) Hota 2 ClockA ok 1)

ClockR ;’J.-HH: (Chip Clock

Anadigm (Approved)

Voliagel Polarity  Positive (+21)

Voltage v0LO.1)

Anadigm (Approved)

Voltagel Polarity Negative (-21)
Voltage v1.0.1)

Anadigm (Approved)

Sumlnvl Input3 Gain 1 (Upperlaput) {00 250 kHz= (Chip
g v : ' T Cloeka 2t S0 R
Suminv v1.0.1) Gain 2 (LowerInput) 100 | " Clock )

Anadigm (Approved)

RectifierHalfl Rectification  Full Wave Gain 100 ClockA 250 kH= (Chip

"l“;::t]m““a" Polarity  Non-inveriing ) Clock 0)

v1.0. :

Output Phase Phase [

Anadigm (Approved)

Hold3 Input Sampling . 250 kH= (Chip
Hold v1.0.2 Phase Phase 1 ClockA Clock 0)

Anadigm (Approved)

Comparator] . - Variable Reference Voltage 0.210 | 250 kH= (Chip

(Comparator Compare To Reference ClockA o L]}

Input Sampling  Phase [
Output Polarity  Non-tnverted
Output Synch  None
Anadigm {Approved)
Comparator2 y : ; o 25 = )
P Compare To  Signal Growund ClockA 2500 kH= (Chip

(Comparator
vl.1.1

Anadigm (Approved)

Input Sampling
Output Polarity
Hysteresis
Output Synch

Phase !
MNon-faverted
T ml

None

Clock 0)

123




Chip: FPAA2

Clocks: FPAA2

sutematie

Master Clock - ACLK (fc) /6 MFH:=
System Clock 1 (sysl =fe/1) /6 MH= System Clock 2 (sys2 = fc /1) 16 MH:
Clock 0 (sys1/64) 250 kH:= Clock 1 (sys1/4) 4 MH:=
Clock 2 (sys1 /8) 2 MH= Clock 3 (sysl / 64) 250 kH=
Clock 4 (sysl /1) 16 MH= Clock 5 (sys1 /1) 16 MH:=
Configurable Analog Modules: FPAA2
Options Parameters Clocks
Sample and Multiplication Factor 1.00 _— 250 kH= (Chip
ot ClockA  coet o)
ClockR 4 MHz {Chip Clock
]
SumFilter2 Output Corner Frequency 250 kH=z (Chip
. s LF lack
(SumPFilter v1.0.2) Changes On 1951 kiz) 5| CloekA k)
— = Input 1 Non-inverting CGain 1 (Upperlnput) (.50
Input 2 foverting Gain 2 (Lowerlnput) 200
Input3  Of
Anadigm {Approved)
Voltagel Polarity Positive (+21)

(Voliage v1.0.1)

Anadigin (Approved)
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SumFilter] Ouiput Corner Frequency e | e 230 kHz= (Chip
SumFilter v1.0.2) Changes On | 1951 [kHz] 92 [CloekA ok n)

Input 1 Non-inverting Gain 1 (Upperlnput) .00
Input 2 Non-inverting Gain 2 {(LowerInput) 0.533
Input 3 O4f

Anadigm (Approved)
Sumlnvl Input 3 Off Gain | (Upperlaput) .00 250 kH= (Chip
- - ClockA

miny vL0.1) Gain 2 (LowerInput) .00 Clock ()
Anadigm (Approved)
Rﬂfiﬁ”“alﬂ Rectification  Fulf Wave Gain .00 ClockA 250 kHz (Chip
ﬂlh;::t]m"[ls" Polarity  Non-imverting ) Clock 0)
Vi b

Output Phase FPhase |

Anadigm (Approved)
Hold3 Input Sampling [, Clocka 230 kHz {Chip
Hold v1.0.2 Phase = ° : Clock 0)

Anadigim (Approved)
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APENDICE C

C Codigos en Arduino
C.1 Etapa tres y registro de datos de la implementacién del TRNG.
/*

Programa simulacion de registro digital y recoleccidon de datos. Envio de
forma serial

*/

void setup() {
// Iniciar la comunicacion serial
Serial.begin(9600);

}

inty = 0;//Variable y del SCC

int yp = 0;//Variable y pasada del SCC

void loop() {
//Activar por sefial digital 2
if (digitalRead(2)==HIGH){
y = analogRead(A7);
//ldentificar flanco de subida
if (y>=600 && yp<600){
//Funcionamiento como registro digital de 2 bits
if (analogRead(A5)>600){
Serial.print(1);

telse{
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Serial.print(0);

}

if (analogRead(A6)>600){
Serial.printin(1);

telse{

Serial.printin(0);

yp =y,
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