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Capitulo 1.  RESUMEN

En los Gltimos anos donde el estilo de vida esta cada vez mas contextualizado en un
ambiente digital globalizado, con facil acceso a la informacion junto sus herramientasy
la falta de cultura a las nuevas tecnologias dan como resultado el mal usoy gestion de
diferentes medios de comunicacion. Un ejemplo de esta problematica es la cual se
desarrolla en el presente documento. La pederastia en conversaciones digitales se
encuentra en estos casos. El documento muestra el uso de diferentes algoritmos que el
Procesamiento del Lenguaje Natural nos puede proporcionar, el proceso para detectar
textos de caracter pederasta, la creacion de graficas para un entendimiento mas visual
dela informaciony el uso de un entorno para el analisisautomaticoy la mineria de datos
para la medicion de la efectividad del proceso; concluyendo en un reporte final sobre el
victimario y los resultados del analisis.

Capitulo 2.  INTRODUCCION

Con el paso del tiempo, el uso del internet se ha convertido masy mas en una
herramienta indispensable desde las tareas mas complejas hasta las
cotidianas, ya sea con dispositivos como celular, PC, laptop, tablet entre otros.

Un ejemplo de lo lejos que ha llegado es la creacion desde relojes hasta refrigeradores
inteligentes, esto debido a la necesidad y tendencia de un ambiente inteligente, gracias
a la posibilidad de automatizar las tareas del hogar, oficina o lugar de trabajo resulta
una funcién muy atractiva, y muchas de estas funciones se personalizan o tienen aln
mas si se conectan con las redes sociales, potenciando ain mas el uso de estas.

Como consecuencia, esto nos lleva a que sectores muy grandes de la
poblacion utilicen estas herramientas, en las cuales se encuentran los menores
de edad, las cuales utilizan desde navegadores web, servicios de streaming,
wikis, mensajeria instantanea y por supuesto las redes sociales.

Una red social es una plataforma digital que conecta a dos 0 mas personas con
intereses, relaciones y actividades comunes. Esto le permite conectarse con otras
personas e intercambiarideas. Esta informacion puede hacerse publica o privada segin
usted elija [1].

Algunas de las redes sociales que se utilizan actualmente son:

Facebook
Twitter
Instagram
TikTok

La mensajeria instantanea, como su nombre indica, es un servicio de comunicacion que
permite a dos 0 mas personas enviar y recibir mensajes de texto de forma instantanea
o instantanea. No hay demora entre la recepcion y el envio de mensajes. En el mundo
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de la informatica internacional, el término mensajeria instantanea (IM) se refiere a este
servicio [2].

Algunas de las mensajerias instantaneas que se utilizan actualmente son:

WhatsApp

Discord

Telegram

Snapchat

WeChat

Facebook Messenger

Las redes sociales y servicios de mensajeria instantanea es la principal fuente para
distribuirinformacion, fotos, videos, mensajesy mucho mas, esto debidoa sus sencillas,
funciones, cierto anonimato, disponibilidad y su factor instantaneo.

Su uso es variado y puede ser empleado en diferentes areas, aqui unos ejemplos

e Uso doméstico:
o Comunicar un mensaje con los familiares
o Compartir la ubicaciéon de un dispositivo
o Compartir fotos y videos

e Uso laboral:
o Compartir noticias
o Enviar documentos
o Realizar videollamadas

e Uso General:
o Realizar lives
o Venta de productos o servicios

Su uso es tal, que las escuelas, grupos, talleres, empresas y muchas mas partes de la
sociedad utilicen a las redes sociales y servicios de mensajeria instantanea como su
principal método de comunicacion y el lugar para discutir temas varios.

Al ser las redes sociales y servicios de mensajeria instantanea relativamente nuevas, no
se tiene la cultura ni el conocimiento adecuado para ser utilizadas de manera correcto
y mucho menos en un area como Latinoameérica, esto puede llevar a que las actividades
delictivas en la web como estafas, software malicioso, difusion de contenido no apto
para todo publico, pirateria, suplantacion de identidad, acoso y otras

encuentren comodas, afectando asi a la poblacion sin discriminacién desde nifnos hasta
adultos mayores.
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En México, 50% de las ninasy ninosentre 6y 11 anos son usuarios de internet o de una
computadoray en el caso de los adolescentes de 12 a 17 anos, entre el 80 y 94% usan
internet o una computadora [3].

El 25% de los adolescentes entre los 12 y 17 anos ha vivido de alguna forma ciberacoso
segln una encuesta realizada en México. Las autoridades han advertido del aumento
de crimines digitales, trafico de pornografia infantil, entre otros durante los meses de
confinamiento [3].

La violencia en internet puede suceder cuando:

e Ninas, ninos y adolescentes que interactlan con personas con fines sexuales,
incluso en redes sociales y plataformas de mensajeria.

e Cuando ninos son inducidos a realizar actividades como enviar contenidos
ofensivos o recibir informacion perjudicial para su salud.

e Elciberbullyingocurre cuandoninos, jovenes y otras personas difunden rumores,
burlas, amenazas y comentarios inapropiados sobre la victima en las redes
sociales.

e Los ninos pueden encontrarse en situaciones peligrosas al compartir informacion
personal, contenido multimedia o informacion familiar [3].

El acoso, comportamiento no deseado y agresivo entre personas en edad escolar que
involucran una diferencia entre poder real o percibido. Este se repite o acostumbra a
repetirse constantemente. Las dos partes implicadas tanto las personas que son
acosadasy las que no pueden padecer problemas duraderos y graves.

Para que se le pueda llamar acoso, el compartimiento debe ser agresivo e incluir:

e Desequilibrio de poder: los ninos que intimidan usan su poder, como la fuerza
fisica o la popularidad, para controlar o herir a otros. Este desequilibrio de poder
puede cambiar con el tiempo y en diferentes situaciones. Incluso si esta
involucrada la misma persona.

e Repetitivo: La conducta de acoso ocurre o tiende a ocurrir varias veces.

El acoso se encuentra en acciones como amenazas, rumores, ataquesverbales y fisicos,
y la exclusion de alguien de un grupo de manera intencional [4].

Internet ha eliminado las barreras socioeconémicas que antes impedian la
comunicacion, haciendo posible comunicarse en linea con todos, desde amigos y
familiares hasta celebridades y lideres mundiales. Los canales abiertos de
comunicacion suelen ser un elemento positivo para el progreso humano porque
fomentan una mayor colaboracion y un aprendizaje compartido.
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Pero hoy en dia, cualquiera que utilice las redes sociales puede sufrir ciberacoso en
linea. La naturaleza viral de Internet tiene el potencial de cambiar la personalidady el
futuro a largo plazo de una persona en segundos, sin importar quiénes sean o qué
experiencias de vida tengan.

El modelo social no se trata de aprender a evitar el ciberacoso, sino de aprender a ser
productivo sin permitir que experiencias pasadas, como abusos pasados o0 posibles
abusos, supriman o influyan en los pensamientos y acciones [5].

El acoso por medio de la web no es nuevo, desde los inicios del internet este se
encuentra presente. Las maneras que causan gran preocupacion son las de caracter
sexual, como la pederastia, las redes sociales, que al ser utilizadaspormenores de edad
y con falta de supervision adulta son idéneas para estos depredadores, a la falta de
cultura o un filtro el cual identifique si la conversacion que un menor tenga con otra
persona se presente como acoso 0 ho.

Las investigaciones sugieren que 7 de cada 10 jovenes han sufrido abusos en linea en
algin momento de su vida. Si bien el término ciberacoso. suele utilizarse como si fuera
un fendmeno independiente, lo cierto es que se trata de una extension del acoso, un
problema que se tiene mucho tiempo conviviendo. El acoso aprovecha trasfondos
sociales de prejuicios y discriminacion y suele afectar en mayor medida a personas con
caracteristicas protegidas como la raza, la religion, la sexualidad, laidentidad de género
y la discapacidad [5].

Las ninas, ninos y adolescentes estan particularmente expuestos a la violencia en
internet, la cual puede tener consecuencias graves en su desarrollo, salud mental e
integridad personal. Tradicionalmente, el acoso solia limitarse al entorno escolar, y
nuestro hogar era concebido como un espacio seguro. Sin embargo, ahora existe la
posibilidad de que un joven sufra acoso tanto en el colegio como en el coche familiar o
en su casa, estando él solo en su cuarto e incluso ante la presencia de sus padres o
tutores y sin que estos adultos se den cuenta.

Puesto que la tecnologia de las comunicaciones se encuentra tan sumamente integrada
en la vida moderna, los jovenes tienen pocas posibilidades de escapar de los abusos, y
muchos de ellos viven en un estado constante de estrés y ansiedad. Una de cada tres
victimas de acoso se ha autolesionado por este motivo, y 1 de cada 10 ha intentado
suicidarse [5].
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Capitulo 3. TRABAJOS RELACIONADOS

En esta seccidon se abarcara todo sobre proyectos, estudios y/o trabajos los cuales son
serviran como punto de partida y de comparacion, pueden estar relacionados indirecta
o directamente a los temas, tecnologias y/o metodologia.

Para la deteccion de pederastas, las herramientas para la identificacion de estas
practicas estan fuertemente relacionadas, tanto en su enfoque como en procedimientos
aplicados con la capacidad de lograr esta deteccion de forma distinta y propia.

3.1. Proyectos relacionados
3.1.1 NegoBot

Negobot es un agente conversacional que se hace pasar por un nino en
chats, redes sociales y otros servicios similares. Como agente
conversacional, Negobot utiliza técnicas de procesamiento del lenguaje
natural (NLP) y recuperacion de informacion (IR), asi como inteligencia
artificial y aprendizaje automatico. Pero la propuesta mas innovadora de
Negobot es tratar la conversacion misma como un juego.

La Teoria de Juegos, area de las matematicas aplicadas que utiliza
modelos para estudiar interacciones en estructuras de incentivos
formalizadasy llevar a cabo procesos de toma de decisiones. De este
modo, Negobot propone un juego competitivo en el que se identifican las
estrategias optimaspara la consecucion del objetivo: obtener informacion
la cual sirva para saber si la persona con la que el agente conversacional
esta hablando es un pedéfilo, y al mismo tiempo analizando las acciones
que nos lleven al presunto delincuente a dejar las conversaciones por
realizar un comportamiento no sospechoso de no ser un nino real [6].

3.1.2 iCOP

El software, Ilamado iCOP, presentado en la revista Digital Investigation
de Elsevier combina inteligencia artificial y aprendizaje automatico para
detectar Unicamente contenido ilegal que esté relacionado con menores.
De esta forma, quedan excluidos los contenidos pornograficos para
adultos. La directora del proyecto, Claudia Peersman, explico: "La
prevalencia de este tipo de redes hace que la deteccion manual de
contenido ilegal sea un desafio casi imposible". Durante el proceso de
investigacion, se hicieron pruebas sobre casos reales en centros
policiales o comisarias. Los resultados mostraron que la herramienta sélo
da falsos positivos en un 7,9% y 4,3% en las fotografias localizadasy de
videos respectivamente. En este sentido, Peersman explicd que el
sistema revela quién comparte el contenido y también detecta otros
archivos pertenecientes a la misma persona y relacionados con el delito.
También afirmd que la herramienta "serd muy importante en la lucha
contra la pedofilia y el abuso infantil". [7].
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3.2. Marco Teodrico

Con el trabajoen conjunto de campos como ciencias de la computacion, machine
learning y lenguaje humano, el uso de sus herramientas y algoritmos
desarrollados para cada uno resulta en un sin nimero de usos, los cuales se
pueden usar en beneficio de la sociedad actual.

La variedad de herramientas disponibles que se pueden elegir resultara en la
metodologia y pasos a realizar para resolver un problema, la eleccion de las
siguientes herramientas se realiz6 con el enfoque de poder procesar texto,
trabajar con los datos resultantes, realizar estadisticas y reportes con estos
datos.

3.2.1 Procesamiento del Lenguaje Natural (NLP)

El Procesamiento del Lenguaje Natural (NLP por sus siglas en inglés) es el
campo de estudio que se enfoca en la comprension mediante ordenador
del

lenguaje humano. Abarca parte de la Ciencia de Datos, Inteligencia
Artificial

(Aprendizaje Automatico) y la linguistica.

En NLP no es suficiente con comprender meras palabras, se debera
comprender al conjunto de palabras que conforman una oracion, y al
conjunto de lineas que comprenden un parrafo. Dando un sentido global
al

analisis del texto/discurso para poder sacar buenas conclusiones.

El NLP tiene varios usos en diferentes areas, un ejemplo es que en el
Resumen de textos, el algoritmo debera encontrar la idea central de un
articulo e ignorar lo que no le sirva, los ChatBots deberan ser capaces de
mantener una charla con fluidez con el usuarioy se deben responder de
manera automatica, el proceso de Analisis de Sentimientos debe de
comprender si un tweet, una review o alglin texto es positivo, negativo y
en que magnitud y la clasificacion automatica de textos en categorias
preexistentes o a partir de textos completos, detectar temas que se
repiten y crean categorias [8].

3.2.2 Bag of Words

El método conocido como modelo bolsa de palabras (del inglés, Bag of
Words) utiliza en el procesado del lenguaje ignorando el orden de las
palabras para representar documentos, obteniendo una representacion
de cada documento dependiendo de las palabras encontradas [9].

El modelo Bag of Words es muy usado en procesamiento de lenguaje
natural y en bldsqueda y recuperacion de informacion (IR). También es

12




Deteccion de pederastia en conversaciones digitales con procesamiento de lenguaje
natural

usado frecuentemente en métodos de clasificacion de documentos donde
la frecuencia de aparicion de cada palabra es usada como un anadido
para entrenar un clasificador.

La frecuencia en Bag of Words es una caracteristica comidn y muy
utilizada, esimportanteel nimero de apariciones que tiene un término en
un texto, no es necesariamente la mejor forma de representar un texto,
de igual manera se puede aplicar de manera exitosa en diferentes areas
por ejemplo en el filtrado de correos electronicos o emails [10].

3.2.3 Analisis de sentimientos

El Analisisde sentimiento utiliza procesamiento de lenguaje natural (NLP),
linguistica computacional y analisis de texto como referencia para poder
extraer e identificar informacion de los recursos que se considere
subjetiva.

Es importante resaltar que el tratamiento que se realiza con el Analisis de
Sentimiento se basa en relacion de asociacion y estadistica, no se le
puede considerar un analisis linguistico [11].

Al ser el Analisis de sentimiento una subcategoria del procesamiento de
lenguaje natural, se le considera parte de las tareas que realiza el
procesamiento de lenguaje natural (NLP) el cual brinda a las
computadoras el poder comprender el lenguaje humano en su formato
oral o escrito. Otras tareas del procesamiento de lenguaje natural es
reconocer entidades con nombres, resumir texto, identificar idiomas, y
muchas otras [12].

3.2.4 Wordcloud

Las wordcloud (nubes de palabras) son herramientas Utiles para resumir
los conceptos mas importantes de un texto, una pagina web o un libro.
Cuantas mas palabras haya en el texto que se esta considerando, mas
grande aparecera en la nube de palabras [13].

3.2.5 Python

Python es un lenguaje de programacion ampliamente utilizado en
aplicaciones web, desarrollo de software, ciencia de datos y aprendizaje
automatico (ML). Los desarrolladores utilizan Python porque es eficiente,
facil de aprendery puede ejecutarse en muchas plataformas diferentes.
El software Python se puede descargar gratis, se integra bien con
cualquier tipo de sistema y acelera el desarrollo [14].
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NLTK es la biblioteca mas popular para el procesamiento de NLP, esta
escrita en Python y tiene una gran comunidad detras. Una de las ventajas
de NLTK es su facilidad de uso, de hecho, es la biblioteca mas sencilla de
utilizar de todas las que existen.

Por otro lado, la plataforma proporciona interfaces para mas de 50
recursos |éxicos y corpus, como WordNet, complementados con varias
bibliotecas de procesamiento de texto para codificacion, marcado,
clasificacion, derivacion, inferencia semantica y analisis de contenedores
para bibliotecas de NLP con aplicaciones industriales. y también hay un
completo foro de discusion entre los usuarios.

Con tutoriales practicos que presentan los fundamentos de la
programacion, asi como temas de linguistica computacional,asicomo una
extensa documentacion API, NLTK es ideal para linglistas, estudiantes,
ingenieros, profesores, usuarios industriales en general e investigadores.

Ademas, la biblioteca esta disponible para Mac OS X, Windows y Linux.
Ademas, no debemos olvidar que NLTK es un proyecto de codigo abierto
gratuito y, por tanto, impulsado por la comunidad [15].

3.2.6 Git y GitHub

Sistema de Control de Versiones Distribuido (DVCS) que se utiliza para
guardar diferentes versiones de un archivo (o conjunto de archivos), con
el fin de poder recuperar cualquier version del archivo que se requiera.

Git también facilita probary comparar diferentes versiones de un archivo.
Esto significa que los detalles sobre qué ha cambiado, quién cambio qué
0 quién hizo una sugerencia se pueden ver en cualquier momento.

GitHub es una plataforma web donde los usuarios pueden alojar
repositorios Git. Facilita compartir y colaborar en proyectos con cualquier
persona, en cualquier momento [16].

3.2.7 Web Scrapper

Durante el web scraping, los datos se extraeny almacenan de las paginas
web para su analisis o uso en otro lugar. Con este Web Scraping se
almacenan diferentes tipos de informacion: términos de busqueda, datos
de contacto, direcciones de correo electronico, nimeros de teléfono, o
incluso URL. Estos pueden almacenarse en una base de datos o tabla
local. [17]
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Una vez que se ha determinado qué informacion se requiere y se necesita
extraer de qué sitio web, se creara un bot o robot, llamado Web Scraper,
para extraer datos especificos de una pagina web.

Para que un robot se le pueda considerar no malicioso, debe seguir las
reglas de salida quese dapor el sitioweb que desea piratearen el archivo
“robots.txt”. Para esto se extrae todo el contenido de unsitio web de forma
indiscriminada, desde la estructura hasta el contenido.

Esta primera fase se llama Web Crawling, y aunque en diversas fuentes
se menciona como algo ajeno al Web Scraping, en realidad es parte de un
proceso mayor. Luego se identifica y extrae el contenido deseado. El
altimo paso es limpiar y formatear los datos.

En este paso, la informacion extraida se procesa como en el caso del texto
y se almacena en archivos de datos estructurados, como JSON o XML,
utilizandoun analizador o en objetos Python, como Numpy arrays, Pandas
DataFrames, diccionarios, entre otros [18].

Capitulo 4. METODOLOGIA

La metodologia es el conjunto de procedimientos que otorgan las herramientas que se
utilizaran para guiarla manera de trabajar, la forma de comunicarse con los miembros
del equipo, como presentar los cambios, manejo de tiempo y expectativas en las
entregas.

La eleccion de la metodologia depende del tipo de proyecto que se esté utilizando, el
numero de personas involucradas, las necesidades del proyecto y sus metas.

4.1. Agile

Agile es mucho mas que una metodologia para el desarrollo de proyectos que
precisan de rapidezy flexibilidad es una filosofia que supone una forma distinta
de trabajary de organizarse [19].

La metodologia que se selecciond para este proyecto es la llamada Scrum, un
proceso para llevara cabo un conjunto de tareas de forma regular con el objetivo
principal de trabajar de manera colaborativa, es decir, para fomentar el trabajo
en equipo.

En Scrum se van realizando entregas regulares y parciales del trabajo final, de

manera prioritaria y en funcion del beneficio que aportan dichas entregas a los
receptores del proyecto. Por este motivo, es una metodologia especialmente
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indicada para proyectos complejos, con requisitos cambiantes y en los que la
innovacion y la flexibilidad son protagonistas, ver Figura 1.

1. Planificacion: Product Backlog

El Product Backlog es la fase en la que se establecen las tareas prioritarias y
donde se obtiene informacion breve y detallada sobre el proyecto que se va a
desarrollar.

2. Ejecucion: Sprint

Dentro del método Scrum, el Sprint es el corazén, un intervalo de tiempo que
como maximo tiene una duracion de un mes y en donde se produce el desarrollo
de un producto que es entregable potencialmente. Para entenderlo mejor, si el
Product Owner solicita el producto se requiere un minimo esfuerzo para su
entrega al cliente.

3. Control: Burn Down

El Burn Down es lafase en la que se mide el progreso de un determinado proyecto
Scrum. En ella, el Scrum Master sera el encargado de actualizar los graficos
cuando se finalice cada uno de los Sprint [20].

Metodologia SCRUM

Reuniék

diaria

Sprint de

R ek
JULL
EEEN ——
DEEE <y 08 -
EEEE ULl 9
Requerimientos del Requerimientos de la
producto Backlog iteracion Sprint Backlog Incremento del producto

FIGURA 1: METODOLOGIA SCRUM [21]
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Capitulo 5.  PROPUESTA

La propuesta es una herramienta capaz de obtener conversaciones de una pagina web,
filtrar los mensajes del agresor, calcular de manera especifica datos relevantes como la
polaridad de los mensajes, wordclouds los cuales desplegaran de forma visual las
palabras que mas se utilizan en las conversaciones, documentos de calculo con el
nimero de apariciones de las palabras utilizadas por pederastas y realizar un reporte
final con todos los datos que se obtuvieron.

A continuacion, se explica las bases de laaplicacion, los pasos que realizan para obtener
los resultados, las bibliotecas y tecnologias utilizadas, como se trabajan la integracion
de todo lo realizado.

5.1. Diagrama de flujo

Modular el programa es algo esencial, el utilizar diferentes tecnologias, métodos,
libreriasy herramientas se necesita de un documento de apoyo, en este caso se
trata del diagrama de flujo, ver Figura 2, ver Figura 3, Figura 4, Figura 5, Figura
6, Figura 7, Figura 8 para ver en detalle el diagrama. En el cual se explica de
forma visual el funcionamiento de la herramienta.

T ]USTI(‘E. E B
u=:1" : -

data

FIGURA 2: DIAGRAMA DE BLOQUE COMPLETO. FUENTE: ELABORACION PROPIA
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Obtener conversaciones

Filtrar mensajes solo del
agresor

Obtener las bases de datos

Calcular "punctation” del texto

Quitar "punctuation”

Quitar "stopwords”

Jose Luis Jimenez Aguilera

Tokenizar la conversacion

Descargar solo el chat de cosas en PervertedJustice”

En las converssaciones, solo tener los mensajes del agresor

Se almaceneran las palabras de contexto pederasta.

Sera el procentaje de caractres especiales de cada chat

Quitar los caracteres especiales, estos tambien incluyen saltos de
linea, entre otros.

Eliminar palabras de la lista como articulos, pronombres,
preposiciones, etc,

Partir la conversacion para que ahora sea una lista con
elementos

FIGURA 3: DIAGRAMA DE BLOQUE PARTE 1, INICIO. FUENTE: ELABORACION PROPIA
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Aplicar "sentiment analysis” en Identifica y extrae informacion subjetiva de los
el texto recursos.

Neutral

ldentifica y extrae el promedio de los campos para

Analizar "compound obtener un valor exacto para el analisis

gative (-1), or neutral (0)?

vs. subjective (1)

Genera una imagen con el grafico del sentimiento

Generar "Sentiment Pie de toda la comversacion

Analisis de

Sentimiento

FIGURA 4: DIAGRAMA DE BLOQUE PARTE 2, ANALISIS DE SENTIMIENTO. FUENTE: ELABORACION PROPIA
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En lugar de dar el numero de apariciones del
Bag of Words "string" se aplica una ecuacion con la misma la cual
nos da mas informacion sobre sus apariciones.

Bag of Words

Banco de
en con

FIGURA 5: DIAGRAMA DE BLOQUE PARTE 3, BAG OF WORDS. FUENTE: ELABORACION PROPIA

rariciones del
son la misma la cual
us apariciones.

identifica y extrae informacin subjetiva de los
recursos.

Comparar las palabras

Banco de datos con palabras.
en contexto pederasta

Banco de datos con palabras

Coleccion de palabras relacionadas a la pederastia en contexto sexuial Colection de palabras que pueden estar

relacionadas en contexto sexual

FIGURA 6: DIAGRAMA DE BLOQUE PARTE 4, COMPARACION DE PALABRAS. FUENTE: ELABORA CION PROPIA
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Obtener el wordcloud e
imprimirlo

Wordcloud

Conjunto de las palabras mas significativas para
cada texto

code ﬁloud

cloud computing
data:i*
course

organizationscience

FIGURA 7: DIAGRAMA DE BLOQUE PARTE 5, WORDCLOUD. FUENTE: ELABORA CION PROPIA

los resultados

Creacion de reporte con todos

Analisis de todos los parametros obtenidos

Reporte del
estudio de la
conversacion con
enfoque pederasta

FIGURA 8: DIAGRAMA DE BLOQUE PARTE 6, FINAL. FUENTE: ELABORACION PROPIA
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5.2. Planificacién de actividades
El programa se divide por segmentos.

5.2.1 Obtencion dela conversacion por medio de Perverted

Justice

Proceso que obtiene el codigo HTML de la pagina por medio de una
técnica llamada Web Scraping la cual se utiliza para extraer informacion
de sitios web, teniendo el archivo HTML se filtra los elementos con
etiquetas chatlog parala conversacion y el tercer elemento con la etiqueta
inText para el nombre el nombre del agresor, ver Figura 9.

="0" id="pedoPic" alt="Wannabe Pedo's Picture"

e endured. Not knowing if this was real, or
fantasy, | felt obligated to stay on it and changed my character as conversation developed. Reason was that in the
case this was reality, | needed to obtain as much information from Coffey as possible.

class="code_chat"
7-20-04 all times are EST

class="blueBold">DavieWants2 [12:43 PM]: such a cute boi, why so negative
SnapShotDeath [12:43 PM]: live sucks

DavieWants2
|d">DavieWants2 [12:43 PM]: such a cute boi, why so negative

SnapShotDeath [12:43 PM]: live sucks

DavieWants?2
DavieWants2 [12:43 PM]: such a cute boi, why so negative
SnapShotDeath [12:43 PM]: live sucks

FIGURA 9: WEB SCRAPING. FUENTE: ELABORACION PROPIA
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5.2.2 Obtencion de la base de datos de las palabras con

contenido sexual

De dos archivos de texto se obtienen las palabras que se utilizaran, estos
archivos contienen palabras de indole pederasta, los archivos se dividen
en dos:

o Archivo con palabras usadas por pederastas sin importar el
contexto

o Archivo con palabras usadas por pederastas dependiendo
el contexto

Las palabras seran extraidas desde dos archivos .txty almacenadas para
Su uso mas tarde.

5.2.3 Filtrado de los mensajes solo del agresor

Al obtener las conversaciones y el nombre del agresor, se filtra solo los
mensajes que sean provenientes del victimario lo cual se realiza al filtrar
los mensajes que contengan el respectivo nickname, una vez que se
obtengan los mensajes se eliminara los datos como nicknameyy la hora,
los mensajes de la victima no tendran uso y por lo mismo no se
almacenaran ni se procesaran, ver Figura 10.

[12:43 PM]: such a cute boi, why so negative
SnapShotDeath [12:43 PM]: live sucks

such a cute boi, why so negative

FIGURA 10: FILTRADO DE MENSAJES. FUENTE: ELABORACION PROPIA.
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5.2.4 Calcular y remover la punctation

La punctation son todos los caracteres especiales de un texto, por ejemplo
“o?il-_#%$%”, después de calcularcuanto porcentaje de la conversacion se
considera punctation se procedera a la eliminacién de estos caracteres
de toda la conversacion, esto con el fin de obtener un texto limpio, ver
Figura 11.

such a cute boi, why so negative

such a cute boi why so negative

FIGURA 11: ELIMINAR PUNCTATION. FUENTE: ELABORACION PROPIA.

5.2.5 Remover stop words

Las stop words o palabrasvacias son aquellas palabras que se incluyen
en el contenido de una paginay que no son reconocidas por los robots de
Google. Algunas palabrasvacias como “y” o “de” son muy usadas en el
contenido y en las palabrasclave, por ello que los motores de busqueda
las eliminan asi poder mejorar el rendimiento. [22]

La eliminacion de estas palabrases indispensable, asi el programa solo
procesa las palabras que tienen un sentido de analizar, ver Figura 12.
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such a cute boi why so negative

cute bol negative

FIGURA 12: ELIMINAR STOPWORDS. FUENTE: ELABORACION PROPIA.

5.2.6 Tokenizar la conversacion

Nos ayuda a dividir cada mensaje en palabras, asi se puede trabajaren
cada uno independientemente y realizar los siguientes procesos. Cada
palabra se toma como un elemento independiente para su uso en los

siguientes pasos, ver Figura 13.

cute boi negative

negative

FIGURA 13: TOKENIZAR LA CONVERSACION. FUENTE: ELABORA CION PROPIA
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5.2.7 Aplicar el analisis de sentimientos

A cada palabra se le aplica el analisis de sentimiento, se obtiene si la
palabra tiene un significado neutro, positivo o negativo basandose en el
resultado del analisis de sentimiento llamado Vander.

Se genera un archivo xIsx en el cual se muestra los datos de cada palabra,
ver Figura 15.

cute boi negative

I

Negative

FIGURA 14: ANALISIS DE SENTIMIENTO. FUENTE: ELABORACION PROPIA.

5.2.8 Generar Sentiment Pie

Con los datos del analisis de sentimientos se obtiene los resultados de
todaslas palabrasde la conversacion y se muestra en una grafica tipo pie.
Se genera un archivo png con la grafica y los datos obtenidos, ver Figura
15.

26




Deteccion de pederastia en conversaciones digitales con procesamiento de lenguaje
natural

cute

negative

FIGURA 15: SENTIMENT PIE. FUENTE: ELABORACION PROPIA.

5.2.9 Generar el Bag of Words

Se genera un recuento de las apariciones de cada palabra en las
conversaciones, de igual manera con un archivo de calculo x/sx en el cual
se colocan tanto las palabras encontradas como su numero de
apariciones en el texto, ver Figura 16.

.AHCUte

Snegative

FIGURA 16: BAG OF WORDS. FUENTE: ELABORACION PROPIA.
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5.2.10 Comparacion de las palabras
Se calcula la similitud entre las palabras en la base de datos relacionadas
con pederastia y las palabras encontradas en la conversacion.

Se genera un archivo de calculo xIsx con las palabrasimplicadas, y sus
valores, ver Figura 17.

Posibles Palabras
Pederastas
: Palar.-m take
i girl
Regative epigamic
androgen

FIGURA 17: COMPARACION DE PALABRAS. FUENTE: ELABORACION PROPIA.

5.2.11 Reporte final

Con los valores de la punctation, el analisis de sentimiento, Bag Of Words y
las comparaciones con la base de datos, se crea un reporte con todos los
datos que se obtuvieron de la conversacion.

5.3. Base de datos

5.3.1 Obtencion de conversaciones pederastas

Perverted Justice (también conocida como “Peel”) es una organizacion
que se especializa en denunciar a adultos que intentan contactar a
menores para tener relaciones sexuales.

El sitio utiliza voluntarios que se hacen pasar por adolescentes de ambos
sexos de alrededor de 13 o0 14 anos, conversan con adultos interesados
en intercambiarfotografiasen linea e intentan concertar fechas en lasque
tienen previsto encontrarse.
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Los voluntarios son en realidad adultos que recopilan pruebas de
comportamiento ilegal para atrapar a estas personas. La informacion
recopilada se publicara en el sitio web y luego podra ser consultada por
cualquier persona [23].

Se utiliz6 la pagina Perverted Justice como base de datos y se realiz6 un
script con Web Scrapping para recolectar las conversaciones disponibles
en la misma pagina.

5.3.2 Banco de palabras con contenido pederasta

Coleccion de palabras con contexto pederasta las cuales seran utilizadas
para su comparacion con las palabras encontradas en la conversacion de
Perverted Justice.

Estas pueden contener desde propuestas, verbos, adjetivos entre otros.

Existen dos tipos banco de datos el cual el programa utilizara:

e Banco de datos con palabras utilizadas por pederastas

e Banco de datos con palabras que pueden utilizadas por
pederastas

5.4. Tecnologias

Muchas de las funciones del programa necesitan de tecnologias las cuales
puedan brindas las funciones y facilidades adecuadas para realizar todas las
tareas que el programa requiera.

5.4.1 Python

Python es el lenguaje en el cual se desarrolld en proyecto, debido a la
inmensa cantidad de librerias, funciones y soporte, esto facilito mucho el
desarrollo ya que muchos de los procesos del programa como filtrado,
comparacion, creacion de archivos, entre otros tienen el soporte
suficiente para poder aplicarlos e implementarlos de la forma en la cual
el programa y la problematica lo requiere.

5.4.2 Gity GitHub

Al ser un programa extenso, con muchas funciones y archivos, el uso de
un controlador de versiones es indispensable, esto ayuda a tener un
control de cada version y cada implementacion nueva del equipo, ademas
de tener la opcion de compartir el codigo en caso de ser necesario.
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5.4.3 Web Scrapper

Alquerer obtener informacion de una pagina web de forma automatica, el uso
de las herramientas como Web Scrapper es necesaria, porque se puede
obtener el codigo HTML de la pagina web, en el cual se almacena toda la
pagina, teniendo esto, lo que se realiza es filtrar solo la conversacion entre el
victimarioy la victima, eliminando los mensajes de la victima, y asi se obtiene
finalmente la conversacion del victimario.

55. Bibliotecas

Las bibliotecas son una coleccion de segmentos de codigo las cuales se utilizan
para la creacion y desarrollo de software, son muy utilizadas debido a que
reducen el tiempo de desarrollo de algin programa debido a que las funciones
gue se necesiten ya estan listas para usarse.

Muchas bibliotecas se utilizaron en la aplicacién, y son las que se mencionan a
continuacion.

5.5.1 BeautifulSoup

Beautiful Soup es una biblioteca de Python que le permite extraer
informacion de contenido en formato HTML o XML. Para usarlo, debe
especificar un analizador, que es responsable de convertir un documento
HTML o XML en un arbol de objetos Python complejo.

Por ejemplo, esto nos permite poder interactuar con los elementos de la
pagina web como si estuviéramos usando las herramientas de desarrollo
del navegador [24].

5.5.2 nltk

El Natural Language Toolkit (NLTK) es un conjunto de bibliotecas y
programas para Python que nos permite realizar muchas tareas
relacionadascon el procesamiento del lenguaje natural. La mayoriade las
tareas que necesitamos realizar se programaran de manera eficiente en
NLTK y podremos usarlas directamente en nuestros programas.

Ademas de los programas, también se distribuyen otros corpus y datos
linglisticos. Esta es una plataforma muy util tanto para la ensenanza
como para el desarrolloy la investigacion [25].

5.5.3 Numpy

NumPy es una biblioteca de Python especializada en calculo numérico y
analisis de datos, especialmente para grandes volumenes de datos.
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Integra una nueva clase de objetos llamados tablas, que permite
representar conjuntos de datos del mismo tipo en multiples dimensiones
y funciones muy eficientes para manipularlos.

La ventaja de Numpy sobre las listas predefinidas en Python es que
procesar matrices es mucho masrapido (hasta 50 veces mas rapido) que
las listas, o que lo hace ideal para procesar vectores y matrices grandes
[26].

5.5.4 wordcloud

La funcion WordCloud en la biblioteca de wordcloud permite crear nubes
de palabrasen Python. Esta funcion tiene varios métodos, la que permite
generar una nube de palabras es que se necesitara.

Ten en cuenta que el tamano de la imagen sera 400x200 de forma
predeterminada, pero puede personalizar el tamano con los argumentos
de anchoy alto, como en el ejemplo siguiente, 0 cambiando el tamano de
laimagen con el argumento de escala de forma predeterminada. El valor
es 1y se recomienda para palabras muy largas [27].

5.5.5 mplib

Mplib es una biblioteca Python liviana que se utiliza para la planificacion
de movimiento, desarrollada a partir de ROS y facil de preparar. Con unas
pocas lineas de comando, puede lograr la mayoria de las funciones de
movimiento del robot manipulador [28].

5.5.6 VaderSentiment

VaderSentiment es una biblioteca de Python que utiliza un enfoque
basadoen reglas paraanalizarla opinion en el texto. Este enfoque se basa
en un diccionario de palabras y expresiones asociadas con diversos
grados de positividad o negatividad.

Utilizando este diccionario, VaderSentiment puede asignar un valor
numérico que indica el grado de positividad o negatividad expresado en el
texto [29].
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5.5.7 matplotlib

Matplotlib fue desarrollado por John Hunter en 2002. Hunter,
neurobidlogo de profesion, cred esta biblioteca con el objetivo de poder
observar senales eléctricas en el cerebro de personas con epilepsia. Lo
gue busco es imitar las funciones graficas que tiene Matlab con Python.

Debido a su naturaleza de codigo abierto, esta biblioteca, a pesar de la
muerte de su creador en 2012, continla logrando avances significativos,
hasta el punto de que ahora se puede utilizar para crear graficos,
histogramas, graficos de barrasy muchos otros tipos de graficos con poco
codigo.

Matplotlib se utiliza en servidores de aplicaciones web, shells y scripts de
Python, y es especialmente Util para quienes trabajan con NumPy.

En esta biblioteca, una forma es una ilustraciéon completa y cada linea de
la forma se denomina eje [30].

5.5.8 hermetrics

Es una libreria que esta disenada para el uso experimental con métricas
de palabras. La biblioteca entre otras cosas contiene una clase base la
cual es llamada "Métricas", que es altamente configurable y se puede
utilizar para la implementacion de métricas personalizadas [31].

Los valores cominmente buscados al utilizar métricas son distancia,
distancia normalizada y similitud, que corresponden a los tres métodos
principales implementados en Metric:

e distancia
e distancia_normalizada
e similitud

Cabe senalar que el objetivo de la hermétrica es servir como herramienta
de prueba, por lo que el enfoque al implementar métricas que
actualmente la incluyen no estd en optimizar la complejidad
computacional sino en la flexibilidad y la reutilizacion del codigo [32].

5.5.9 os

El médulo OS en Python provee funciones para interactuar con el sistema
operativo. OS contiene modules de utilidad bajo Python. Este médulo
provee una forma portable de utilizar funcionalidades dependientes del
sistema. Los moédulos os y os.path incluyen funciones para interactuar
junto al sistema [33].

32




Deteccion de pederastia en conversaciones digitales con procesamiento de lenguaje
natural

5.5.10 shutil

El moédulo shuttil proporciona una serie de operaciones de alto nivel en
archivos y colecciones de archivos. En particular, proporciona funciones
gue admiten la copia y eliminacion de archivos [34].

5.5.11 pandas

Pandas es una biblioteca de Python especializada en gestionar y analizar
estructuras de datos.
Las principales caracteristicas de esta biblioteca son:

e Define una nueva estructura de datos basada en los arrays de la
biblioteca NumPy pero con nuevas caracteristicas.

e Le permite leer y escribir facilmente archivos en bases de datos
CSV, Excel y SQL.

e Le permite acceder a datos por indice o nombres de filas y
columnas.

e Proporciona métodos para reorganizar, dividir y combinar
conjuntos de datos.

e Le permite trabajar con series temporales.

o Realiza todas estas actividades de manera muy eficiente [35]

5.5.12 pdfkit

PDFkit es una libreria que genera documentos complejos, multi-pagina en
formato PDF de una manera facil. La APl incluye funciones de bajo nivel,
asi como abstracciones para funciones de nivel alto, también genera
documentos complejos con unas simples ejecuciones de funciones [36].

5.5.13 spaCy

SpaCy, junto con NLTK, es una de las bibliotecas mas utilizadas en el
procesamiento del lenguaje natural (NLP). SpaCy fue desarrollado por
Matt Honnibal y lanzado en 2015; Tiene licencia MIT y esta disponible en
GitHub. Esta biblioteca tiene, entre otras cosas, las siguientes
caracteristicas:

e Admite mas de 70 idiomas.

e Contiene 80 enlaces traducidos a 24 idiomas.

e Incluye BERT previamente capacitado. BERT es una arquitectura
de aprendizaje profundo basada en transformadores y una de las
arquitecturas mas potentes disponibles.

e Aprendizaje multitarea.
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e Vector de palabras previamente entrenado.
e Fichas de idioma.

Los componentes permiten el reconocimiento de entidades con nombre,
etiguetadode partes del discurso, analisisde dependencia, segmentacion
de oraciones, clasificacion de texto, analisis Iéxico o morfologico, entre
otros. Admite modelos personalizados en PyTorchm Tensorflow y otros
marcos. SpaCy incluye modelos previamente entrenados dentro del propio
médulo. Incluso se pueden descargar para que la deteccion de entidades
o la extraccion de temas (por poner algunos ejemplos) se puedan realizar
de forma mas automatica [37].

5.5.14 Beautifulsoup

Beautiful Soup es una biblioteca de Python para analizar documentos
HTML (incluidosaquellos con marcado incorrecto). Esta biblioteca crea un
arbol con todos los elementos del documento y puede usarse para extraer
informacion. Entonces esta biblioteca es muy Util para extraer informacion
de paginas web [38].

Capitulo 6. RESULTADOS

En la generacion y resultado de todo el procesamiento que la aplicacion realiza, se
generan diferentes directorios y archivos los cuales reflejan todo el trabajo realizado de
tal manera que este ordenado y de facil lectura, las cuales contienen archivos de
formato de calculo, imagenes, archivo ARFFy un reporte final.

6.1. Directorio aggresors

El programa genera diferentes directorios y archivos los cuales reflejan todo el
trabajo realizado de tal manera que este ordenado y de facil lectura.

6.1.1 Directorio “images”

En esta carpeta se guardan todas las imagenes generadas para este
agresor que se adjuntaron en el reporte final. “Sentiment Pie”,
“Wordcloud”, “WordCloudPossibleSimilarity” y “WordCloudSimilarity” son
los archivos que se encuentran en la carpeta.
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6.1.2 Directorio “xlsx”

En esta carpeta se guardan todos los archivos de tipo xlsx que se
generaron. “BagOfWords”, “BagOfWordsAOS”, “PossibleSimilarity” y
“Similarity” son los archivos generados.

6.1.3 Archivo “FinalReport.pdf”

Reporte final del analisis que se realizd del agresor, este contiene
diferentes secciones las cuales se componen de 1 pagina explicando la
seccion y a continuacion la seccion en particular, las secciones que
compone el archivo son las siguientes:

6.1.3.1 Bag of Words

Se genera una tabla con las palabras que se encontraron en la
conversacion junto con el nimero de apariciones de las
palabras.

La tabla tiene diferentes campos los cuales se describiran a
continuacion:

e La fila con la etiqueta "Unamed:0" representa las
palabras que se estan procesando.

e Lafilacon la etiqueta "O" representa las apariciones de
las palabras que se estan procesando.

Ver Figura 18 y Figura 19.
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FIGURA 18: BAG OF WORDS PARTE 1. FUENTE: ELABORACION PROPIA.
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FIGURA 19: BAG OF WORDS PARTE 2. FUENTE: ELABORACION PROPIA.
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6.1.3.2  WordCloud

Es una forma de representar los datos obtenidos en Bag Of
Words de forma grafica,cuanto mas presente esté una palabra
en el texto considerado, mas grande aparecera en la nube de
palabras.

En la Figura 20, se muestra una imagen con un WordCloud
aplicado en la misma conversacion que se utilizé en el Bag Of
Words.

1 yeahwell reelylm

% Ok sure
- kid

SOrry
o love know

waht Cock We%ntoh U

FIGURA 20: WORDCLOUD. FUENTE: ELABORACION PROPIA.

6.1.3.3 Bag of Words con Andlisis de Sentimiento

Se utilizoel analisisde sentimiento en cada palabra encontrada
en la conversacion por parte de victimario, para asi saber si la
palabra se consider6 negativa, positiva o neutral.

e La fila con la etiqueta "Unamed:0" representa las
palabras que se estan procesando.

e La fila con la etiqueta "neg" la cual significa negative
representa si la palabra es negativa o no, "0" es no
negativa y "1" es negativa.

e La fila con la etiqueta "neu" la cual significa neutral
representa sila palabra es neutralono, "0" es no neutral
y "1" es neutral.

e La fila con la etigueta "pos" la cual significa positive
representa si la palabra es positiva o no, "0" es no
positiva y "1" es positiva.

e La fila con la etiqueta "compound" la cual significa el
valor en promedio de las palabras:
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e Sielvalores mayorque 0.5 significa gue es mayormente

positivo.

e Si es menor que 0.5 significa que es mayormente
neutral.

e Sies menorigual que -0.5significa que es mayormente
negativo.

Ver Figura 21, Figura 22y Figura 23.

39




Deteccion de pederastia en conversaciones digitales con procesamiento de lenguaje

[V oo pos compo
0 Jfcute o Jo Tr o.4sss
1 [boi fo [t Jo o.0000
2 negatve 1 |0 JO [-0.5719
3 oss fo ] _Jo_Jio.0000
4 Jmng o Ju_Jo_J0.0000
s o i o o000
6 o [t Jo lfo.0000
%E" oo jo.o0o0
Bl [0 |1 o 00000
[9vou___Jo |1 Jo Jo.oooo
10 [sorry 1 Jo To [0.0772
11 [life o |1 ‘o lj0.0000
12sukss o |1 Jo [fo.0000
13 [recly o |1 Jo ]o.0000
14 [make Jo Jr o Jo.0000
15 |YOu o [t Jo l0.0000
16 [rec] o |r Jo Jfo.0000
11|;happy o Jo |1 lo.5719
18 taking o |1 To Jo.0000
19 kg0 1000000
20 |tk o |1 Yo ljo.0000
21lagboi 0 |1 _jo ]l0.0000
22 [[adore o Jo 11 Jo.s574
23 |[needs fo [1 o |o.0000
24 [yeat o_J1_Jjo2960
[25pety 0 |1 J0_[0.0000
126 fiheritance 0 |1 fo J[0.0000
27 [lyes fo Jo 11 Jjo.s019
28/cowse [0 |1 To [0.0000
29 |[see o |1 Jo lo.0000
30fbs Jo |1 jo_o.oom
3faked  Jo [1 Jo ]f0.0000
Rbodies 0 |[I 0 |00.0000
33 [[wahe o |t Jo lo.0000
Mum o [i_jo 00000
35 [hard [t fo Jo [l-0.1027
36 [wart Jo Jo 11 Jo.o772
37 ||wel o fo T o272
38 ffors o [ Jo lo.0000
39 ke o Jo I fo3612
40 |[watch Jo |t Jo lo.0000
41 [im o [t Jo ljo.0000
42iooking o _[1_To_]0.0000
43 [asses o [ Jo |o.0000
44 [wow o fo 11 Jjo.5859
45 [relly o [ o |o.0000
46][&:3 o |1 Jo |o.0000
47 [iskad o |1 Jo llo.0000
d8fyorg  Jo f1_Jo J0.0000

natural

Unmamed: 0 ﬁﬂlﬂ”‘lh’m"" Umnamed: ﬂmﬂ[ﬂlﬁ]hmﬂl‘
49“@!% oj,"om 98 [descrecet [0 |1 Jo f0.0000
50 |meetig [0 |10 0.0000 i i ol 00
Slllrd:)bol 0 i Jo.0000 100[souter 0 |[I ll: Hzm
52 [taming - 0 |1 Jo |0.0000 101 [state 0 |1 Jo |0.0000
e e
casue . ocki .0000
55 |[wanted 0 |1 To [0.0000 104[show o i [0.0000
56 &g 0 |1 Jo |o.0000 105 [work 0 |1 To o.0000
57 fricky o |t _Jo_Jjo.0000 106 fakore: 1 Jo fo 02500
SSfaveaty  JO 1 JO_0.0000 107]ok 0 _Jo 1 02960
59 waing 0 |1 Jo J0.0000 108 [care o_|v_Jo_o.0000
e Al
62fkeow o I Jo |0.0000 %Fm T (l) 0 -5?27
;}m g : ]]?’Hgm 1::}?;" 1 Jo o |0.6908
. 1 0 |[I 0 ]|0.0000
6Sfadress o 1 Jo |0.0000 114cl o_|t_o_Jo.0000
il =i
o8 smwot 0 |1 o Jooowo ope K1 B b
9 [fae 1 o Jo 04767 ::;lm g : il: %Em
70 fass I Jo Jo |Fo.5423 119 neck o |t _Jo_lo.0000
71 fswre 0 |o 11 Jo3182 120)fck 1 [o o |-05423
e o n i = e B
Tl o |1 1o Jooom :g,t: e £ s
75 [uP o [ To ]o.0000 124)die 1 Jo lo 0594
e et
78 i o T Jo ][0.0000 = o
79 Jokder o i To ]|°:°°°° M
Sofass o |1 0 joowo %I%Z i Hm
8tfwot o I To [0.0000 130feacty o 1o J0.0000
s 1 0 0 [osaer B o |1 o Joowo
83 fkewl o _Jo 1 Jo3is2 E‘Em N )
sfa o |1 o Jooo nlgem o |1 o Jooow
:]II:ack (I) ‘ll llz {Eﬁ: 134199 o | _Jo |0.0000
a ] 135 fhonda o [T jo |0.0000
z:;s g : ]lz hlzm 136fcomer 0 I Jo [0.0000
= T 137 sort o _Jit_Jo_Jo.0000
= AW ]kim 138 freak 1 _Jo _Jo [-o4404
ﬁﬁ R 139|yng 0 |1 Jo |l0.0000
s s ||o.oooo 140 [migit o | Jo [0.0000
e ][o'oooo 141 fone 0 1" o 0.0000
2 B ][o.mm 142 [great 0 Jo 11 |0.6249
sshe o |1 o jooow e Il e
3 o o [ = SRR e
2 S— O e i
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FIGURA 22: BAG OF WORDS CON ANALISIS DE SENTIMIENTO PARTE 2. FUENTE: ELABORACION PROPIA .
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FIGURA 23: BAG OF WORDS CON ANALISIS DE SENTIMIENTO PARTE 3. FUENTE: ELABORACION PROPIA .
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6.1.3.1 Pie de Sentimiento

Se ocuparan los resultados de Bag Of Words con Analisis de
Sentimiento para crear una grafica tipo pie, representando que
tanto de la conversacion se torné en un contexto negativo,
positivo o neutral, ver Figura 24.

Positive

Negative

Neutral

FIGURA 24: PIE DE SENTIMIENTO. FUENTE: ELABORACION PROPIA.

6.1.3.2  Similarity
Se realizo una tabla comparando las palabras obtenidasde la

conversacion con una base de datos con palabras que se usan
en un contexto peddfilo, ver Figura 25.

e La fila con la etiqueta "Unamed:0" representa las
palabras que se estan procesando.

e Lafilacon laetiqueta "Match"representa la palabra que
se estda comparando contra la que se encuentra en
"Unamed:0".

e La fila con la etiqueta "Similarity" representa el
porcentaje de similitud que tiene la palabra en
"Unamed:0"y en "Match".

e La fila con la etiqueta "Distance" si las palabras en
"Unamed:0" y en "Match" son iguales o no, "O" es no
igualy "1" es igual.

e La fila con la etiqueta "Dis-nomal" representa "Distance
normalized", la cual sirve para saber el valor entre "0" a
"1" deigualdadentre"Unamed:0"y "Match", dondeentre
mas alto el valor, mas similitud se encuentra.

43




Deteccion de pederastia en conversaciones digitales con procesamiento de lenguaje
natural

| |[Unnamed: 0] Matchi[Similarity Distance Dis-nomal
0ffanal arml  [[1.000000 0 0.000000 |
1[ass ass  [|1.000000 0 0.000000
2llcondoms  condom|0.857143 |1 10.142857
3| fick fick  1.000000 (0 10.000000
4] love ove  |1.000000 0 0.000000
Slmeking  mating [/0.833333 1 0.166667 |
G pe  |1.000000 /0 10.000000
7|[spread spread |[1.000000 0 0.000000

FIGURA 25: SIMILARITY. FUENTE: ELABORACION PROPIA.

6.1.3.3  Possible Similarity

Se realizo una tabla comparandolas palabras obtenidasde la
conversacion con una base de datos con palabras que se usan
potencialmente en un contexto pedofilo, ver Figura 26.

e La fila con la etiqueta "Unamed:0" representa las
palabras que se estan procesando.

e Lafilacon laetiqueta "Match" representa la palabra que
se esta comparando contra la que se encuentra en
"Unamed:0".

e La fila con la etiqueta "Similarity" representa el
porcentaje de similitud que tiene la palabra en
"Unamed:0"y en "Match".

e La fila con la etiqueta "Distance" si las palabras en
"Unamed:0"y en "Match" son iguales o no, "0" es no
igualy "1" es igual.

e Lafilacon la etiqueta "Dis-nomal" representa "Distance
normalized", la cual sirve para saber el valor entre "0"a
"1" de igualdad entre "Unamed:0" y "Match", donde
entre mas alto el valor, mas similitud se encuentra.
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| Unnamed: 0Match|Similarity Distance Dis-nomal
0 animals  {lanimal |0.857143 |1 (0.142857 |
| 1 Jbit (bt |/1.000000 0 0.000000 |
b b (10000000 0000000
3 il le=1|[1.000000 0 0.000000
4 :gu IOOOO(X)O nomm0<
|5 ‘head [head  |1.000000 (0 10.000000 |
6 kid [kid  |[1.000000 ‘0 0.000000
7 e [Ee 1000000 0 0.000000 |
'8 ‘motel |motel |[1.000000 fo 10.000000 |
9 queens lqueen 0.833333 11 0.166667
10 take [iake |[1.000000 0 0.000000
11 want [wase |[1.000000 f0 10.000000 |

FIGURA 26: POSSIBLE SIMILARITY. FUENTE: ELABORACION PROPIA.

6.2. Directorio imagesSimilarity

Directorio donde se guardan solo lasimagenes obtenidas por los archivos xIsx de
“similarity” y “possibleSimilarity "de cada agresor, dentro de este directorio se
encuentran otras dos carpetas, “pederastWords” y “possiblePederastWords”.

6.2.1 PederastWords

Se crea un archivo PDF por cada agresor, este archivo contiene una tabla
donde se muestras la tabla de “similarity” del agresor en particular.

6.2.2 possiblePederastWords

Se crea un archivo PDF por cada agresor, este archivo contiene una tabla
donde se muestras la tabla de “possibleSimilarity” del agresor en
particular, ver Figura 27.
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- Unnamed: 0[Match |Similarity Distance Dis-nomal
0 lanimuls  |janimal 0.857143 |1 10.142857 |
1 bt [bt  |[1.000000 0 0.000000 |
(2fbte  bie 10000000  0.000000 |
Blgt et Jroooooofo  10.000000
4 m |go  |[1.000000 0 0.000000
|5 Thead [nead [1.000000 0 10.000000 |
6 kad [k |[1.000000 0 0.000000
'8 ‘mote] [rotel lIOOOO(X) 0 10.000000 |
19 queens  |[queen [0.833333 1 0.166667
10 take [iake 10000000 0.000000 |
11 want [ware |[1.000000 f0 10.000000 |

FIGURA 27: POSSIBLE SIMILARITY. FUENTE: ELABORACION PROPIA.

6.3. Directorio ARFF

En este directorio se crean los archivos que utilizara WEKA para su analisis
en la herramienta, estos archivos se componen de los datos obtenidos en los
archivos tipo xIsx llamados “PossibleSimilarity” y “Similarity”, estos datos son
procesados de tal manera para crear los archivos de tipo “.arff”

6.3.1 similarity ARFF.arff y similarityPossible ARFF.arff

Documentos con extension ARFF parasu analisisen la herramienta WEKA
tienen el siguiente formato:

e Relation: Nombre del archivo que se realizara.

e Atributo 1: Similarity
Tipo de Atributo: real
Descripcion: Valor el cual refleja que tan similar es la palabra al
momento del procesamiento

e Atributo 2: Normalized_Distance
Tipo de Atributo: real
Descripcion: Distancia entre las palabras que se estaban
comparando utilizando valores mas exactos como distancia
maxima, distancia minima y otros datos.
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e Atributo 3: Apparances
Tipo de atributo: numérico
Descripcion: Numero de apariciones de la palabra procesada.

e Atributo 4: Distance
Tipo de atributo: 00 1

Descripcion: Valor del costo total de transformar la palabra base a
la palabra que se esta comparando.

El archivo presenta los campos ya mencionados anteriormente, ver
Figura 28.

@relation Similarity

@attribute Similarity real
@attribute Nomalized Distance real
@attribute Appearances numeric
@attribute Distance {0,1}

@data

1,0,1,0

1,0,4,0
©.8571428571428572,0.14285714285714285,1,1

FIGURA 28: ARCHIVO ARFF. FUENTE: ELABORACION PROPIA.

6.4. Archivos ARFF con WEKA

Los archivos ARFF se realizaron con el fin de mostrar la eficiencia de la
propuesta. Para obtener estos datos se utilizara la plataforma WEKA con el
algoritmo J48, los datos que se desean obtener son una matriz de confusion,
la presicion, el recall y el f-mesure.

Los archivos ARFF se crearon con 45 conversaciones de la pagina de
Perverted Justice.

6.4.1 WEKA

La plataforma de software de aprendizaje automaticoy mineria de datos
(mineria de datos) WEKA (Waikato Environment for Knowledge Analysis),
escrita en Java y desarrollada en la Universidad de Waikato la cual se
encuentra en Nueva Zelanda.
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Inicialmente, la version original de WEKA se desarrollé con una interfaz
TCL/TK para la modelizacion de algoritmos implementados en otros
lenguajes de programacion. También se desarrollaron varias utilidadesde
preprocesamiento de datos en el lenguaje conocido como C para realizar
experimentos de aprendizaje automatico.

La plataforma WEKA se caracteriza por los siguientes parametros:

e Disponibilidad: Esta plataforma desoftware es gratuitagraciasa la
Licencia Publica General GNU.

e Personalizable: Implementado en el lenguaje Java, haciéndolo
compatible con casi todas las plataformas.

e Caracteristicas: Consta de un amplio repertorio de técnicas de
modelado y preprocesamiento de datos.

e Sencillo: Muy facil de operar gracias a la interfaz grafica de usuario
[38].

6.4.2 Algoritmo J48

El algoritmo C4.5 es un algoritmo de clasificacion el cual produce arboles
de sedicion basado en la teoria de la informacion. Es una extension de la
version temprana del algoritmo /D3 de Ross Quinlan también conocido en
WEKA como J48, la letra J se refiere a Java. La implementacion J48 del
algoritmo C4.5 tiene muchas implementaciones adicionales incluyendo el
nimero de apariciones de valores perdidos, arboles de decision
comprimidos, valores de rangos de atributos continuos, derivacion de las
reglas, entre otros. En la herramienta de mineria de datos de WEKA, la
implementacion open-source en Java de J48 permite la clasificacion ya
sea por los arboles de decision o las reglas generadas por estos mismos
[40].

6.4.3 Matriz de confusion

Una matriz de confusibn es una matriz o tabla que proporciona
informacion sobre la precision de un algoritmo de clasificacion al clasificar
un conjunto de datos, ver Figura 29.

Por tanto, las matrices de confusion son un método para evaluar el
rendimiento de los algoritmos de clasificacion.

Para problemas de clasificacion binaria (me gusta/no me gusta,

verdadero/falso, 1/0), la matriz de confusion proporciona cuatro valores
de cuadricula.
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Usemos un ejemplo de un sistema que predice a personas que les guste
la pizza.

o Los verdaderos positivos (TP) representan personas a las que les
gusta la pizza y el modelo las clasificé correctamente.

o Los verdaderos negativos (TN) representan personas a las que no
les gusta la pizza y el modelo las clasifico correctamente.

e Un falso positivo (FP) representa a alguien a quien no le gusta la
pizza (negativo), pero el clasificador predijo que le gusta la pizza
(falso positivo). EI FP también se conoce como error de tipo .

e Unfalso negativo (FN) representa aalguiena quien le gusta la pizza
(un positivo), pero el clasificador predice que no le gusta la pizza
(un falso negativo). FN también se conoce como error de tipo I

[39].
Actual Values
Positive (1) Negative (0)
[y
b
T=‘E Positive (1) TP FP
=
=
@
S
T Negative (0) =N TN
(=

FIGURA 29: MATRIZ DE CONFUSION [41].

49




Deteccion de pederastia en conversaciones digitales con procesamiento de lenguaje
natural

6.4.4 Presicion, recall y f-mesure

e La presicion es la probabilidad de que los elementos recuperados
seleccionados al azar se consideren relevantes.

e El recall es la probabilidad de encontrar un documento relevante
seleccionado al azar durante una blsqueda.

e F-mesureserefiere es unamedidade la precision de la prueba. A partir
de esto se determina un valor de ponderacion Unico para la precision
y la integridad.

6.4.5 Clasificacion

Al clasificar los archivos “similarityARFF.arff” y
“similarityPossibleARFF.arff”en WEKA con el algoritmo J48, los resultados
fueron los siguientes:

6.4.5.1 similarity ARFF.arff

e Matriz de confusion
La informacion que nos muestra la matriz de confusién no
encontré ningln caso de Falso Positivo y Falso Negativo. Esto
se vera reflejado en los datos posteriores, ver Figura 30.

== Confusion Matrix —

& o] <—— glassified as
214 0 | a =10
o 87 | b=1

FIGURA 30: MATRIZ DE CONFUSION. FUENTE: ELABORACION PROPIA.

e Presicion, recall y f-mesure
Todos los datos nos comparten un resultado, el modelo en
caso de las palabras que se utilizan en contexto pedofilo se
considera perfecto, sin ningun falso, esto ya sea en la
presicion, recall o f-mesure, ver Figura 31.
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Precizion EBEecall F-Measure Class

1.000 1.000 1.000 0
1.000 1.000 1.000 1
Weighted Avg. L1.000 1.000 1.000

FIGURA 31: PRESICION, RECALL Y F-MESURE. FUENTE: ELABORACION PROPIA.

6.4.5.2  similarityPossibleARFF.arff

Matriz de confusién

La informacion que nos muestra la matriz de confusion nos
dice que se encontraron 313 Verdaderos positivos, O Negativos
Positivos, 1 Falso Positivo y O Falsos Negativos, ver Figura 32.

=—= (Confusion Matrix =——

& b <—— rlaszzified as
313 0 | a =10
1 &3 | b=1

FIGURA 32: MATRIZ DE CONFUSION 2. FUENTE: ELABORACION PROPIA.

Presicion, recall y f-mesure

En la clase O se visualizan los valores de 0.997, 1.000 y
0.998 respectivamente, el modelo nos dice que tanto la
presicion como la medida f-mesure no son perfectas, sin
embargo, tienen valores muy positivos, mientras que el
valor de recall es perfecto con un valor de 1.000.

En la clase 1 los valores son 0.997 para todas las medidas,

lo cual refleja y resalta los valores que se obtuvieron en la
matriz de confusion, ver Figura 33.
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Precision Becall F-Measure Class

0.59497 1.000 0.9593 0
1.000 0.5984 0.9582 1
Weighted Awg. 0.5%7 0.997 0.9587

FIGURA 33: PRESICION, RECALL Y F-MESURE 2. FUENTE: ELABORACION PROPIA.

Capitulo 7.  CONCLUSIONES Y TRABAJO A FUTURO

Las conclusiones de este trabajo de tesis son las siguientes:

Se desarrollo una nueva metodologia para la deteccion de pederastas en un chat,
utilizando diferentes lineas de estudio (Psicologia, Linguistica, Computacion,
Criminologia) y tecnologias y algoritmos dentro del Procesamiento de Lenguaje Natural.

La metodologia que se desarrolld en esta tesis genero resultados de las 45
conversaciones identificadas y analizadas de la pagina Perverted Justice, se
recolectaron 14307 palabras en total.

De las 45 conversaciones solo 22 conversaciones fueron capaces de aplicar web
scrapping debidoa formatos diferentes de las etiquetasde HTML en cada conversacion.

De las palabras recolectadas que se procesaron dieron como resultado que 313
palabras se consideraron de caracter pederasta se cred un corpus linglistico, en donde
el minimo de palabrasfue de 1 palabray el maximo de 38 palabras, con una media de
14.2 palabras en cada conversacion.

376 palabrasse consideraron de posible caracter pederasta, un minimo de 3 palabras
y un maximo de 49 palabras, con una media de 17.09 palabras en cada conversacion.

Las matrices de confusion mostraron resultados muy positivos con solo 1 falso negativo,
y esto se refleja con los datos de presicion, recall o f-mesure con un minimo de 99.7% y
un maximo de 100% de asertividad utilizando el algoritmo J48 en WEKA.

Las implicaciones del futuro sobre el programa son variadas, en primer lugar, la
portabilidad del programa es algo que se considerd desde el principio, desde ese punto
la idea de realizar un archivo de Docker se volvido muy factible, ademas de comoda, ya
gue no se necesitaria instalar demasiadas librerias y seria mucho mas sencillo la
implementacion de este programa.

Los datos que se utilizan para su analisis son conversaciones de la pagina Perverted
Justice, el siguiente paso seria que las conversaciones de aplicaciones o servicios de
mensajeria instantanea como Messenger, WhatsApp, Discord fueran utilizadas para €l
analisis.

Se puede considerar otra forma de implementacion la creacion de una extension para
navegadores web como Chrome.
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La base de datos con palabras que se utilizan en un contexto pederasta por el momento
es estatica, esto se refiere a que nunca se anaden mas palabras y esto nos lleva a la

necesidad de automatizar el crecimiento de la base de datos afiadiendo mas palabras,
lo cual es posible con la implementacién de aprendizaje supervisado y no supervisado,
esto nos ayudara a la mejora del algoritmo ademas de afiadir nuevas formas de analisis
de conversaciones.

Capitulo 8. COLABORADORES

A continuacion, se agradece a las siguientes personas por el aporte y colaboracion en la
aplicacion, asi como en la teoria que se aplico.

Ariadna Maricel Covarrubias Lopez por su colaboracion en el area de linglistica y letras,
realizar el analisis de resultados de herramientas |éxicas con ejemplos reales y del
proceso de analisis de sentimientos, ademas de la creacion de la base de datos con
contexto de pedofilo.

Carlos Lépez Santa Maria por la investigacion e implementacion del médulo de Web
Scrapping para la pagina Perverted Justice.

Capitulo 9.  BIBLIOGRAFIA

1. Llonch, E. (2021, 25 mayo). ;Qué son las redes sociales y cuales son las mas
importantes? Recuperado 13 de agosto de 2023, de

2. Florentin, B., & Florentin, B. (2022). Mensajeria instantanea. MundoCuentas.

3. Mantener seguros a nifas, niflos y adolescentes en internet. (s.f.). UNICEF.

4. Assistant Secretary for Public Affairs (ASPA). (2022, June 30). ;Qué es el acoso?
StopBullying.gov.

5. Assistant Secretary for Public Affairs (ASPA). (2022, June 30). ;Qué es el acoso?
StopBullying.gov.

53




Deteccion de pederastia en conversaciones digitales con procesamiento de lenguaje
natural

6. De Deusto, U. (s.f.). Negobot. Flickr.

7.Plaza, V. (2016, 8 diciembre). Un software de inteligencia artificial identifica redes
de pederastia en internet. Valencia Plaza. Recuperado 2 de diciembre de 2023, de

8. Bagnato, ]. B. (2022). Procesamiento del Lenguaje Natural (NLP) | Aprende Machine
Learning. Aprende Machine Learning.

9. Simple Bolsa de palabras, (o Bag of Words). (s.f.).

10. Brownlee, J. (2019). A gentle introduction to the Bag-of-Words model.
MachineLearningMastery.com.

11. ;Qué es el andlisis de sentimiento? | Una guia completa del andlisis de sentimiento.
(s.f.). Elastic.

12. De La Iglesia, E. D. (s.f.). Analisis de sentimiento.

13.Rédac, T. (2022, August 2). ;Como generar un Wordcloud con Python? Formation
Data Science | DataScientest.com.

14. ;Qué es Python? - Explicacién del lenguaje Python - AWS. (s.f.). Amazon Web
Services, Inc. Recuperado 2 de septiembre de 2023, de

15.Le6n, E. (2020, 16 diciembre). Procesamiento del lenguaje natural (PLN) con
Python - BAOSS. BAOSS.

16. Castellanos, E. (2021). Git vs GitHub - ;Qué es el Control de Versiones y Como
Funciona? freeCodeCamp.org.

17. ;Qué es el web scraping? (2020, October 9). IONOS Digital Guide.

54




Deteccion de pederastia en conversaciones digitales con procesamiento de lenguaje
natural

18. Datademia. (2021). ;Qué es web scraping? Datademia.

19. Tena, M. (2023, January 19). ;Qué es la metodologia “agile”? BBVA NOTICIAS.

20. Apd, R. (2022). Cémo aplicar la metodologia Scrum y qué es el método Scrum. APD
Espana.

21. Calvo, D. (2019). Metodologia SCRUM (Metodologia agil). Diego Calvo.

22. Barbadillo, D. (2021). Stop words. Idital.

23. colaboradores de Wikipedia. (2022). Perverted-Justice.com. Wikipedia, La
Enciclopedia Libre.

24.]2logo. (2022, January 16). Web scraping con Python. Guia de inicio de Beautiful
Soup. J2LOGO.

25. Programacién en Python - 3. Natural Language Toolkit. (s.f.).

26. Alberca, A. S. (2022, May 12). La libreria Numpy | Aprende con Alf. Aprende Con
Alf.

27.Coder, R. (2022). Wordclouds (nubes de palabras) en Python. PYTHON CHARTS |
Visualizacion De Datos Con Python.

28. Haosulab. (s.f.). MPlib/README.md at main - haosulab/MPIlib. GitHub.

29. Remolino. (2023). Analisis de sentimientos en textos utilizando Python y la libreria
VaderSentiment. remolinator.com.

30. KeepCoding, R. (2022, November 30). ¢;Qué es Matplotlib y como funciona? |
KeepCoding Bootcamps. KeepCoding Bootcamps.

55




Deteccion de pederastia en conversaciones digitales con procesamiento de lenguaje
natural

31. SoldAl. (s.f.). GitHub - SoldAl/hermetrics: Python library for distance and similarity
metrics. GitHub.

32. Sobrino, D. C. (2021, 13 diciembre). Métricas de similitud para cadenas de texto.
Parte IV: Biblioteca Hermetrics para Python. Medium.

33. GeeksforGeeks. (2022). OS Module in Python with Examples. GeeksforGeeks.

34. Shutil — Operaciones de archivos de alto nivel. (s.f.). Python documentation.

35. Alberca, A. S. (2022, 14 junio). La libreria Pandas | Aprende con Alf. Aprende con
Alf.

36. PDFKit. (s.f.).

37.KeepCoding, R. (2023, 1 junio). ¢Coémo funciona SPACY de Python? | KeepCoding
Bootcamps. KeepCoding Bootcamps.

38. Espana, R. (2020, 9 julio). ¢Qué es Weka y qué tiene que ver con Big Data? ¢Qué
es Weka y qué tiene que ver con Big Data? Recuperado 8 de octubre de 2023, de

39. Khanna, N. (2022, 5 enero). J48 Classification (C4.5 Algorithm) in a nutshell -
Nilima Khanna - medium. Medium.

40. De Mariposa, P. (2023). ¢Qué es una matriz de confusion en el aprendizaje
automatico? Geekflare.

41. Izco, F. (2018, 27 noviembre). Base de datos corporativa de personas. Recuperado
18 de septiembre de 2023, de

56




Deteccion de pederastia en conversaciones digitales con procesamiento de lenguaje

natural

Capitulo 10. ANEXO

AVAL DE IMPRESION DE TESIS

FECHA:_ 50 —(0-123

A QUIEN CORRESPONDA:

Por este medio notifico que en mi calidad de asesor le informo que se
ha APROBADO |a conclusién de la redaccion, avalando la estructura, contenido y
aportaciones del documento; por lo tanto, AUTORIZO que el alumno(a)

) \exy con numero de matricula
ZONS21457 de la__\noenera  en Gencas de \o Complucgn de
esta facultad, realice la impresion de la Tesis titulada:
on A acdhee & ente de
lenguaie mbwra).
-

(hombre y firma)
Pr. Lovs bwge Colmonds Gui\lde
Asesor de tesis de la Facultad de Ciencias de la Computacién

Nota: El Asesor debe ser profesor de la FCC.
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