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Capitulo 1.  RESUMEN 
En los últimos años donde el estilo de vida está cada vez más contextualizado en un 

ambiente digital globalizado, con fácil acceso a la información junto sus herramientas y 

la falta de cultura a las nuevas tecnologías dan como resultado el mal uso y gestión de 

diferentes medios de comunicación. Un ejemplo de esta problemática es la cual se 

desarrolla en el presente documento. La pederastia en conversaciones digitales se 

encuentra en estos casos. El documento muestra el uso de diferentes algoritmos que el 

Procesamiento del Lenguaje Natural nos puede proporcionar, el proceso para detectar 

textos de carácter pederasta, la creación de graficas para un entendimiento más visual 

de la información y el uso de un entorno para el análisis automático y la minería de datos 

para la medición de la efectividad del proceso; concluyendo en un reporte final sobre el 

victimario y los resultados del análisis. 

 

Capitulo 2.  INTRODUCCIÓN  
Con el paso del tiempo, el uso del internet se ha convertido más y más en una 

herramienta indispensable desde las tareas más complejas hasta las 

cotidianas, ya sea con dispositivos como celular, PC, laptop, tablet entre otros. 

 

Un ejemplo de lo lejos que ha llegado es la creación desde relojes hasta refrigeradores 

inteligentes, esto debido a la necesidad y tendencia de un ambiente inteligente, gracias 

a la posibilidad de automatizar las tareas del hogar, oficina o lugar de trabajo resulta 

una función muy atractiva, y muchas de estas funciones se personalizan o tienen aún 

más si se conectan con las redes sociales, potenciando aún más el uso de estas. 

 

Como consecuencia, esto nos lleva a que sectores muy grandes de la 

población utilicen estas herramientas, en las cuales se encuentran los menores 

de edad, las cuales utilizan desde navegadores web, servicios de streaming, 

wikis, mensajería instantánea y por supuesto las redes sociales. 

 

Una red social es una plataforma digital que conecta a dos o más personas con 

intereses, relaciones y actividades comunes. Esto le permite conectarse con otras 

personas e intercambiar ideas. Esta información puede hacerse pública o privada según 

usted elija [1]. 

 

Algunas de las redes sociales que se utilizan actualmente son: 

 

• Facebook 

• Twitter 

• Instagram 

• TikTok 

 

La mensajería instantánea, como su nombre indica, es un servicio de comunicación que 

permite a dos o más personas enviar y recibir mensajes de texto de forma instantánea 

o instantánea. No hay demora entre la recepción y el envío de mensajes. En el mundo 
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de la informática internacional, el término mensajería instantánea (IM) se refiere a este 

servicio [2]. 

 

Algunas de las mensajerías instantáneas que se utilizan actualmente son: 

 

• WhatsApp 

• Discord 

• Telegram 

• Snapchat 

• WeChat 

• Facebook Messenger 

 

Las redes sociales y servicios de mensajería instantánea es la principal fuente para 

distribuir información, fotos, videos, mensajes y mucho más, esto debido a sus sencillas, 

funciones, cierto anonimato, disponibilidad y su factor instantáneo. 

 

Su uso es variado y puede ser empleado en diferentes áreas, aquí unos ejemplos 

 

• Uso doméstico: 

o Comunicar un mensaje con los familiares 

o Compartir la ubicación de un dispositivo 

o Compartir fotos y videos 

 

• Uso laboral : 

o Compartir noticias 

o Enviar documentos 

o Realizar videollamadas 

 

• Uso Genera l: 

o Realizar lives 

o Venta de productos o servicios 

 

Su uso es tal, que las escuelas, grupos, talleres, empresas y muchas más partes de la 

sociedad utilicen a las redes sociales y servicios de mensajería instantánea como su 

principal método de comunicación y el lugar para discutir temas varios. 

 

Al ser las redes sociales y servicios de mensajería instantánea relativamente nuevas, no 

se tiene la cultura ni el conocimiento adecuado para ser utilizadas de manera correcto 

y mucho menos en un área como Latinoamérica, esto puede llevar a que las actividades 

delictivas en la web como estafas, software malicioso, difusión de contenido no apto 

para todo público, piratería, suplantación de identidad, acoso y otras 

encuentren cómodas, afectando así a la población sin discriminación desde niños hasta 

adultos mayores. 
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En México, 50% de las niñas y niños entre 6 y 11 años son usuarios de internet o de una 

computadora y en el caso de los adolescentes de 12 a 17 años, entre el 80 y 94% usan 

internet o una computadora [3]. 

 

El 25% de los adolescentes entre los 12 y 17 años ha vivido de alguna forma ciberacoso 

según una encuesta realizada en México. Las autoridades han advertido del aumento 

de crimines digitales, tráfico de pornografía infantil, entre otros durante los meses de 

confinamiento [3]. 

 

La violencia en internet puede suceder cuando: 

 

• Niñas, niños y adolescentes que interactúan con personas con fines sexuales, 

incluso en redes sociales y plataformas de mensajería. 

 

• Cuando niños son inducidos a realizar actividades como enviar contenidos 

ofensivos o recibir información perjudicial para su salud. 

 

• El ciberbullying ocurre cuando niños, jóvenes y otras personas difunden rumores, 

burlas, amenazas y comentarios inapropiados sobre la víctima en las redes 

sociales. 

 

• Los niños pueden encontrarse en situaciones peligrosas al compartir información 

personal, contenido multimedia o información familiar [3]. 

 

El acoso, comportamiento no deseado y agresivo entre personas en edad escolar que 

involucran una diferencia entre poder real o percibido. Este se repite o acostumbra a 

repetirse constantemente. Las dos partes implicadas tanto las personas que son 

acosadas y las que no pueden padecer problemas duraderos y graves. 

 

Para que se le pueda llamar acoso, el compartimiento debe ser agresivo e incluir: 

 

• Desequilibrio de poder: los niños que intimidan usan su poder, como la fuerza 

física o la popularidad, para controlar o herir a otros. Este desequilibrio de poder 

puede cambiar con el tiempo y en diferentes situaciones. Incluso si está 

involucrada la misma persona. 

 

• Repetitivo: La conducta de acoso ocurre o tiende a ocurrir varias veces. 

 

El acoso se encuentra en acciones como amenazas, rumores, ataques verbales y físicos, 

y la exclusión de alguien de un grupo de manera intencional [4]. 

 

Internet ha eliminado las barreras socioeconómicas que antes impedían la 

comunicación, haciendo posible comunicarse en línea con todos, desde amigos y 

familiares hasta celebridades y líderes mundiales. Los canales abiertos de 

comunicación suelen ser un elemento positivo para el progreso humano porque 

fomentan una mayor colaboración y un aprendizaje compartido. 
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Pero hoy en día, cualquiera que utilice las redes sociales puede sufrir ciberacoso en 

línea. La naturaleza viral de Internet tiene el potencial de cambiar la personalidad y el 

futuro a largo plazo de una persona en segundos, sin importar quiénes sean o qué 

experiencias de vida tengan. 

 

El modelo social no se trata de aprender a evitar el ciberacoso, sino de aprender a ser 

productivo sin permitir que experiencias pasadas, como abusos pasados o posibles 

abusos, supriman o influyan en los pensamientos y acciones [5]. 

 

El acoso por medio de la web no es nuevo, desde los inicios del internet este se 

encuentra presente. Las maneras que causan gran preocupación son las de carácter 

sexual, como la pederastia, las redes sociales, que al ser utilizadas por menores de edad 

y con falta de supervisión adulta son idóneas para estos depredadores, a la falta de 

cultura o un filtro el cual identifique si la conversación que un menor tenga con otra 

persona se presente como acoso o no. 

 

Las investigaciones sugieren que 7 de cada 10 jóvenes han sufrido abusos en línea en 

algún momento de su vida. Si bien el término ciberacoso. suele utilizarse como si fuera 

un fenómeno independiente, lo cierto es que se trata de una extensión del acoso, un 

problema que se tiene mucho tiempo conviviendo. El acoso aprovecha trasfondos 

sociales de prejuicios y discriminación y suele afectar en mayor medida a personas con 

características protegidas como la raza, la religión, la sexualidad, la identidad de género 

y la discapacidad [5]. 

 

Las niñas, niños y adolescentes están particularmente expuestos a la violencia en 

internet, la cual puede tener consecuencias graves en su desarrollo, salud mental e 

integridad personal. Tradicionalmente, el acoso solía limitarse al entorno escolar, y 

nuestro hogar era concebido como un espacio seguro. Sin embargo, ahora existe la 

posibilidad de que un joven sufra acoso tanto en el colegio como en el coche familiar o 

en su casa, estando él solo en su cuarto e incluso ante la presencia de sus padres o 

tutores y sin que estos adultos se den cuenta. 

 

Puesto que la tecnología de las comunicaciones se encuentra tan sumamente integrada 
en la vida moderna, los jóvenes tienen pocas posibilidades de escapar de los abusos, y 
muchos de ellos viven en un estado constante de estrés y ansiedad. Una de cada tres 
víctimas de acoso se ha autolesionado por este motivo, y 1 de cada 10 ha intentado 
suicidarse [5]. 
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Capitulo 3.  TRABAJOS RELACIONADOS 
En esta sección se abarcará todo sobre proyectos, estudios y/o trabajos los cuales son 

servirán como punto de partida y de comparación, pueden estar relacionados indirecta 

o directamente a los temas, tecnologías y/o metodología. 
 

Para la detección de pederastas, las herramientas para la identificación de estas 

prácticas están fuertemente relacionadas, tanto en su enfoque como en procedimientos 

aplicados con la capacidad de lograr esta detección de forma distinta y propia. 

 

3.1.  Proyectos relacionados 

3.1.1  NegoBot 

Negobot es un agente conversacional que se hace pasar por un niño en 

chats, redes sociales y otros servicios similares. Como agente 

conversacional, Negobot utiliza técnicas de procesamiento del lenguaje 

natural (NLP) y recuperación de información (IR), así como inteligencia 

artificial y aprendizaje automático. Pero la propuesta más innovadora de 

Negobot es tratar la conversación misma como un juego. 
 

La Teoría de Juegos, área de las matemáticas aplicadas que utiliza 

modelos para estudiar interacciones en estructuras de incentivos 

formalizadas y llevar a cabo procesos de toma de decisiones. De este 

modo, Negobot propone un juego competitivo en el que se identifican las 

estrategias óptimas para la consecución del objetivo: obtener información 

la cual sirva para saber si la persona con la que el agente conversacional 

está hablando es un pedófilo, y al mismo tiempo analizando las acciones 

que nos lleven al presunto delincuente a dejar las conversaciones por 

realizar un comportamiento no sospechoso de no ser un niño real [6]. 

 

3.1.2 iCOP 

El software, llamado iCOP, presentado en la revista Digital Investigation 

de Elsevier combina inteligencia artificial y aprendizaje automático para 

detectar únicamente contenido ilegal que esté relacionado con menores. 

De esta forma, quedan excluidos los contenidos pornográficos para 

adultos. La directora del proyecto, Claudia Peersman, explicó: "La 

prevalencia de este tipo de redes hace que la detección manual de 

contenido ilegal sea un desafío casi imposible". Durante el proceso de 

investigación, se hicieron pruebas sobre casos reales en centros 

policiales o comisarias. Los resultados mostraron que la herramienta sólo 

da falsos positivos en un 7,9% y 4,3% en las fotografías localizadas y de 

vídeos respectivamente. En este sentido, Peersman explicó que el 

sistema revela quién comparte el contenido y también detecta otros 

archivos pertenecientes a la misma persona y relacionados con el delito. 

También afirmó que la herramienta "será muy importante en la lucha 

contra la pedofilia y el abuso infantil". [7]. 
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3.2. Marco Teórico  
Con el trabajo en conjunto de campos como ciencias de la computación, machine 

learning y lenguaje humano, el uso de sus herramientas y algoritmos 

desarrollados para cada uno resulta en un sin número de usos, los cuales se 

pueden usar en beneficio de la sociedad actual. 
 

La variedad de herramientas disponibles que se pueden elegir resultara en la 

metodología y pasos a realizar para resolver un problema, la elección de las 

siguientes herramientas se realizó con el enfoque de poder procesar texto, 

trabajar con los datos resultantes, realizar estadísticas y reportes con estos 

datos. 

 

3.2.1 Procesamiento del Lenguaje Natural (NLP) 

El Procesamiento del Lenguaje Natural (NLP por sus siglas en inglés) es el 
campo de estudio que se enfoca en la comprensión mediante ordenador 

del 

lenguaje humano. Abarca parte de la Ciencia de Datos, Inteligencia 

Artificial 

(Aprendizaje Automático) y la lingüística. 

 

En NLP no es suficiente con comprender meras palabras, se deberá 

comprender al conjunto de palabras que conforman una oración, y al 

conjunto de líneas que comprenden un párrafo. Dando un sentido global 

al 

análisis del texto/discurso para poder sacar buenas conclusiones. 

 

El NLP tiene varios usos en diferentes áreas, un ejemplo es que en el 

Resumen de textos, el algoritmo deberá encontrar la idea central de un 

artículo e ignorar lo que no le sirva, los ChatBots deberán ser capaces de 

mantener una charla con fluidez con el usuario y se deben responder de 

manera automática, el proceso de Análisis de Sentimientos debe de 

comprender si un tweet, una review o algún texto es positivo, negativo y 

en que magnitud y la clasificación automática de textos en categorías 

preexistentes o a partir de textos completos, detectar temas que se 

repiten y crean categorías [8]. 

 

 

3.2.2 Bag of Words  

El método conocido como modelo bolsa de palabras (del inglés, Bag of 

Words) utiliza en el procesado del lenguaje ignorando el orden de las 

palabras para representar documentos, obteniendo una representación 

de cada documento dependiendo de las palabras encontradas [9]. 
 

El modelo Bag of Words es muy usado en procesamiento de lenguaje 

natural y en búsqueda y recuperación de información (IR). También es 
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usado frecuentemente en métodos de clasificación de documentos donde 

la frecuencia de aparición de cada palabra es usada como un añadido 

para entrenar un clasificador. 

 

La frecuencia en Bag of Words es una característica común y muy 

utilizada, es importante el número de apariciones que tiene un término en 

un texto, no es necesariamente la mejor forma de representar un texto, 

de igual manera se puede aplicar de manera exitosa en diferentes áreas 

por ejemplo en el filtrado de correos electrónicos o emails [10]. 

 

 

3.2.3 Análisis de sentimientos  

El Análisis de sentimiento utiliza procesamiento de lenguaje natural (NLP), 

lingüística computacional y análisis de texto como referencia para poder 

extraer e identificar información de los recursos que se considere 

subjetiva. 
 

Es importante resaltar que el tratamiento que se realiza con el Análisis de 

Sentimiento se basa en relación de asociación y estadística, no se le 

puede considerar un análisis lingüístico [11]. 

 

Al ser el Análisis de sentimiento una subcategoría del procesamiento de 

lenguaje natural, se le considera parte de las tareas que realiza el 

procesamiento de lenguaje natural (NLP) el cual brinda a las 

computadoras el poder comprender el lenguaje humano en su formato 

oral o escrito. Otras tareas del procesamiento de lenguaje natural es 

reconocer entidades con nombres, resumir texto, identificar idiomas, y 

muchas otras [12]. 

 

 

3.2.4 Wordcloud  

Las wordcloud (nubes de palabras) son herramientas útiles para resumir 

los conceptos más importantes de un texto, una página web o un libro. 

Cuantas más palabras haya en el texto que se está considerando, más 

grande aparecerá en la nube de palabras [13]. 

 
 

3.2.5 Python 

Python es un lenguaje de programación ampliamente utilizado en 

aplicaciones web, desarrollo de software, ciencia de datos y aprendizaje 

automático (ML). Los desarrolladores utilizan Python porque es eficiente, 

fácil de aprender y puede ejecutarse en muchas plataformas diferentes. 

El software Python se puede descargar gratis, se integra bien con 

cualquier tipo de sistema y acelera el desarrollo [14]. 
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NLTK es la biblioteca más popular para el procesamiento de NLP, está 

escrita en Python y tiene una gran comunidad detrás. Una de las ventajas 

de NLTK es su facilidad de uso, de hecho, es la biblioteca más sencilla de 

utilizar de todas las que existen. 

 

Por otro lado, la plataforma proporciona interfaces para más de 50 

recursos léxicos y corpus, como WordNet, complementados con varias 

bibliotecas de procesamiento de texto para codificación, marcado, 

clasificación, derivación, inferencia semántica y análisis de contenedores 

para bibliotecas de NLP con aplicaciones industriales. y también hay un 

completo foro de discusión entre los usuarios. 

 

Con tutoriales prácticos que presentan los fundamentos de la 

programación, así como temas de lingüística computacional, así como una 

extensa documentación API, NLTK es ideal para lingüistas, estudiantes, 

ingenieros, profesores, usuarios industriales en general e investigadores. 

 

Además, la biblioteca está disponible para Mac OS X, Windows y Linux. 

Además, no debemos olvidar que NLTK es un proyecto de código abierto 

gratuito y, por tanto, impulsado por la comunidad [15]. 

 

 

3.2.6 Git y GitHub 

Sistema de Control de Versiones Distribuido (DVCS) que se utiliza para 

guardar diferentes versiones de un archivo (o conjunto de archivos), con 

el fin de poder recuperar cualquier versión del archivo que se requiera. 
 

Git también facilita probar y comparar diferentes versiones de un archivo. 

Esto significa que los detalles sobre qué ha cambiado, quién cambió qué 

o quién hizo una sugerencia se pueden ver en cualquier momento. 

 

GitHub es una plataforma web donde los usuarios pueden alojar 

repositorios Git. Facilita compartir y colaborar en proyectos con cualquier 

persona, en cualquier momento [16]. 

 

 

3.2.7 Web Scrapper 

Durante el web scraping, los datos se extraen y almacenan de las páginas 

web para su análisis o uso en otro lugar. Con este Web Scraping se 

almacenan diferentes tipos de información: términos de búsqueda, datos 

de contacto, direcciones de correo electrónico, números de teléfono, o 

incluso URL. Estos pueden almacenarse en una base de datos o tabla 

local. [17] 
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Una vez que se ha determinado qué información se requiere y se necesita 

extraer de qué sitio web, se creará un bot o robot, llamado Web Scraper, 

para extraer datos específicos de una página web. 

 

Para que un robot se le pueda considerar no malicioso, debe seguir las 

reglas de salida que se da por el sitio web que desea piratear en el archivo 

“robots.txt”. Para esto se extrae todo el contenido de un sitio web de forma 

indiscriminada, desde la estructura hasta el contenido. 

 

Esta primera fase se llama Web Crawling, y aunque en diversas fuentes 

se menciona como algo ajeno al Web Scraping, en realidad es parte de un 

proceso mayor. Luego se identifica y extrae el contenido deseado. El 

último paso es limpiar y formatear los datos. 

 

En este paso, la información extraída se procesa como en el caso del texto 

y se almacena en archivos de datos estructurados, como JSON o XML, 

utilizando un analizador o en objetos Python, como Numpy arrays, Pandas 

DataFrames, diccionarios, entre otros [18]. 

 

 

Capitulo 4.  METODOLOGÍA 
La metodología es el conjunto de procedimientos que otorgan las herramientas que se 

utilizarán para guiar la manera de trabajar, la forma de comunicarse con los miembros 

del equipo, como presentar los cambios, manejo de tiempo y expectativas en las 

entregas. 
 

La elección de la metodología depende del tipo de proyecto que se esté utilizando, el 

número de personas involucradas, las necesidades del proyecto y sus metas. 

 

 

4.1. Agile 
Agile es mucho más que una metodología para el desarrollo de proyectos que 

precisan de rapidez y flexibilidad es una filosofía que supone una forma distinta  

de trabajar y de organizarse [19]. 

 

La metodología que se seleccionó para este proyecto es la llamada Scrum, un 

proceso para llevar a cabo un conjunto de tareas de forma regular con el objetivo 

principal de trabajar de manera colaborativa, es decir, para fomentar el trabajo 

en equipo. 

 

En Scrum se van realizando entregas regulares y parciales del trabajo final, de 

manera prioritaria y en función del beneficio que aportan dichas entregas a los 

receptores del proyecto. Por este motivo, es una metodología especialmente 
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indicada para proyectos complejos, con requisitos cambiantes y en los que la 

innovación y la flexibilidad son protagonistas, ver Figura 1. 

 

 

 

1. Planificación: Product Backlog  

El Product Backlog es la fase en la que se establecen las tareas prioritarias y 

donde se obtiene información breve y detallada sobre el proyecto que se va a 

desarrollar. 

 

2. Ejecución: Sprint 

Dentro del método Scrum, el Sprint es el corazón, un intervalo de tiempo que 

como máximo tiene una duración de un mes y en donde se produce el desarrollo 

de un producto que es entregable potencialmente. Para entenderlo mejor, si el 

Product Owner solicita el producto se requiere un mínimo esfuerzo para su 

entrega al cliente. 

 

3. Control: Burn Down 

El Burn Down es la fase en la que se mide el progreso de un determinado proyecto 

Scrum. En ella, el Scrum Master será el encargado de actualizar los gráficos 

cuando se finalice cada uno de los Sprint [20]. 

 

 

 

 

 
FIGURA 1: METODOLOGÍA SCRUM [21] 
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Capitulo 5.  PROPUESTA 
La propuesta es una herramienta capaz de obtener conversaciones de una página web, 

filtrar los mensajes del agresor, calcular de manera específica datos relevantes como la 

polaridad de los mensajes, wordclouds los cuales desplegarán de forma visual las 

palabras que más se utilizan en las conversaciones, documentos de cálculo con el 

número de apariciones de las palabras utilizadas por pederastas y realizar un reporte 

final con todos los datos que se obtuvieron. 

 

A continuación, se explica las bases de la aplicación, los pasos que realizan para obtener 

los resultados, las bibliotecas y tecnologías utilizadas, como se trabajan la integración 

de todo lo realizado. 
 

5.1. Diagrama de flujo 
Modular el programa es algo esencial, el utilizar diferentes tecnologías, métodos, 

librerías y herramientas se necesita de un documento de apoyo, en este caso se 

trata del diagrama de flujo, ver Figura 2, ver Figura 3, Figura 4, Figura 5, Figura 

6, Figura 7, Figura 8 para ver en detalle el diagrama. En el cual se explica de 

forma visual el funcionamiento de la herramienta. 

 

 
FIGURA 2: DIAGRAMA DE BLOQUE COMPLETO. FUENTE: ELABORACIÓN PROPIA 
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FIGURA 3: DIAGRAMA DE BLOQUE PARTE 1, INICIO. FUENTE: ELABORACIÓN PROPIA 
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FIGURA 4: DIAGRAMA DE BLOQUE PARTE 2, ANÁLISIS DE SENTIMIENTO. FUENTE: ELABORACIÓN PROPIA  
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FIGURA 5:  DIAGRAMA DE BLOQUE PARTE 3, BAG OF WORDS. FUENTE: ELABORACIÓN PROPIA 

 

 

 

 

FIGURA 6: DIAGRAMA DE BLOQUE PARTE 4, COMPARACIÓN DE PALABRAS. FUENTE: ELABORACIÓN PROPIA 
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FIGURA 7: DIAGRAMA DE BLOQUE PARTE 5, WORDCLOUD. FUENTE: ELABORACIÓN PROPIA  

 

 

 

FIGURA 8: DIAGRAMA DE BLOQUE PARTE 6, FINAL. FUENTE: ELABORACIÓN PROPIA  
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5.2. Planificación de actividades 
El programa se divide por segmentos. 

 

5.2.1 Obtención de la conversación por medio de Perverted 

Justice 

 

Proceso que obtiene el código HTML de la página por medio de una 

técnica llamada Web Scraping la cual se utiliza para extraer información 

de sitios web, teniendo el archivo HTML se filtra los elementos con 

etiquetas chatlog para la conversación y el tercer elemento con la etiqueta 

inText para el nombre el nombre del agresor, ver Figura 9. 

 
FIGURA 9: WEB SCRAPING. FUENTE: ELABORACIÓN PROPIA 
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5.2.2 Obtención de la base de datos de las palabras con 

contenido sexual 

 

De dos archivos de texto se obtienen las palabras que se utilizarán, estos 

archivos contienen palabras de índole pederasta, los archivos se dividen 

en dos: 

 

o Archivo con palabras usadas por pederastas sin importar el 

contexto 

o Archivo con palabras usadas por pederastas dependiendo 

el contexto 

 

Las palabras serán extraídas desde dos archivos .txt y almacenadas para 

su uso más tarde. 

 

 

5.2.3 Filtrado de los mensajes solo del agresor 

 

Al obtener las conversaciones y el nombre del agresor, se filtra solo los 

mensajes que sean provenientes del victimario lo cual se realiza al filtrar 

los mensajes que contengan el respectivo nickname, una vez que se 

obtengan los mensajes se eliminará los datos como nickname y la hora, 

los mensajes de la víctima no tendrán uso y por lo mismo no se 

almacenarán ni se procesarán, ver Figura 10. 
 

 

FIGURA 10: FILTRADO DE MENSAJES. FUENTE: ELABORACIÓN PROPIA. 
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5.2.4 Calcular y remover la punctation 

 

La punctation son todos los caracteres especiales de un texto, por ejemplo 

“¿?¡!-_#$%”, después de calcular cuánto porcentaje de la conversación se 

considera punctation se procederá a la eliminación de estos caracteres 

de toda la conversación, esto con el fin de obtener un texto limpio, ver 

Figura 11. 

 

FIGURA 11: ELIMINAR PUNCTATION.  FUENTE: ELABORACIÓN PROPIA. 

 

5.2.5 Remover stop words 

 

Las stop words o palabras vacías son aquellas palabras que se incluyen 

en el contenido de una página y que no son reconocidas por los robots de 

Google. Algunas palabras vacías como “y” o “de” son muy usadas en el 

contenido y en las palabras clave, por ello que los motores de búsqueda 

las eliminan así poder mejorar el rendimiento. [22] 

La eliminación de estas palabras es indispensable, así el programa solo 

procesa las palabras que tienen un sentido de analizar, ver Figura 12. 
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FIGURA 12: ELIMINAR STOPWORDS. FUENTE: ELABORACIÓN PROPIA. 

 

5.2.6 Tokenizar la conversación 

 

Nos ayuda a dividir cada mensaje en palabras, así se puede trabajar en 

cada uno independientemente y realizar los siguientes procesos. Cada 

palabra se toma como un elemento independiente para su uso en los 

siguientes pasos, ver Figura 13. 

 
FIGURA 13: TOKENIZAR LA CONVERSACIÓN. FUENTE: ELABORACIÓN PROPIA 
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5.2.7 Aplicar el análisis de sentimientos 

 

A cada palabra se le aplica el análisis de sentimiento, se obtiene si la 

palabra tiene un significado neutro, positivo o negativo basándose en el 

resultado del análisis de sentimiento llamado Vander. 

Se genera un archivo xlsx en el cual se muestra los datos de cada palabra, 

ver Figura 15. 

 

FIGURA 14: ANÁLISIS DE SENTIMIENTO. FUENTE: ELABORACIÓN PROPIA. 

 

5.2.8 Generar Sentiment Pie 

Con los datos del análisis de sentimientos se obtiene los resultados de 

todas las palabras de la conversación y se muestra en una gráfica tipo pie. 

Se genera un archivo png con la gráfica y los datos obtenidos, ver Figura 

15. 
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FIGURA 15: SENTIMENT PIE. FUENTE: ELABORACIÓN PROPIA. 

 

 

5.2.9 Generar el Bag of Words 

Se genera un recuento de las apariciones de cada palabra en las 

conversaciones, de igual manera con un archivo de cálculo xlsx en el cual 

se colocan tanto las palabras encontradas como su número de 

apariciones en el texto, ver Figura 16. 

 

 

FIGURA 16: BAG OF WORDS. FUENTE: ELABORACIÓN PROPIA. 
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5.2.10 Comparación de las palabras 

Se calcula la similitud entre las palabras en la base de datos relacionadas 

con pederastia y las palabras encontradas en la conversación. 

Se genera un archivo de cálculo xlsx con las palabras implicadas, y sus 

valores, ver Figura 17. 

 

FIGURA 17: COMPARACIÓN DE PALABRAS. FUENTE: ELABORACIÓN PROPIA. 

 

5.2.11 Reporte final 

Con los valores de la punctation, el análisis de sentimiento, Bag Of Words y 

las comparaciones con la base de datos, se crea un reporte con todos los 

datos que se obtuvieron de la conversación. 
 

 

5.3. Base de datos 

5.3.1 Obtención de conversaciones pederastas 

Perverted Justice (también conocida como “PeeJ”) es una organización 

que se especializa en denunciar a adultos que intentan contactar a 

menores para tener relaciones sexuales. 

 
El sitio utiliza voluntarios que se hacen pasar por adolescentes de ambos 

sexos de alrededor de 13 o 14 años, conversan con adultos interesados 

en intercambiar fotografías en línea e intentan concertar fechas en las que 

tienen previsto encontrarse. 
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Los voluntarios son en realidad adultos que recopilan pruebas de 

comportamiento ilegal para atrapar a estas personas. La información 

recopilada se publicará en el sitio web y luego podrá ser consultada por 

cualquier persona [23]. 

 

Se utilizó la página Perverted Justice como base de datos y se realizó un 

script con Web Scrapping para recolectar las conversaciones disponibles 

en la misma página. 

 

5.3.2 Banco de palabras con contenido pederasta 

Colección de palabras con contexto pederasta las cuales serán utilizadas 

para su comparación con las palabras encontradas en la conversación de 

Perverted Justice. 
Estas pueden contener desde propuestas, verbos, adjetivos entre otros. 

 

Existen dos tipos banco de datos el cual el programa utilizará: 

 

• Banco de datos con palabras uti l izadas por pederastas 

• Banco de datos con palabras que pueden utilizadas por 

pederastas 

 

5.4. Tecnologías  
Muchas de las funciones del programa necesitan de tecnologías las cuales 

puedan brindas las funciones y facilidades adecuadas para realizar todas las 

tareas que el programa requiera. 

 

5.4.1 Python 

Python es el lenguaje en el cual se desarrolló en proyecto, debido a la 

inmensa cantidad de librerías, funciones y soporte, esto facilito mucho el 

desarrollo ya que muchos de los procesos del programa como filtrado, 

comparación, creación de archivos, entre otros tienen el soporte 

suficiente para poder aplicarlos e implementarlos de la forma en la cual 

el programa y la problemática lo requiere. 
 

5.4.2 Git y GitHub 

Al ser un programa extenso, con muchas funciones y archivos, el uso de 

un controlador de versiones es indispensable, esto ayuda a tener un 

control de cada versión y cada implementación nueva del equipo, además 

de tener la opción de compartir el código en caso de ser necesario. 

 



Detección de pederastia en conversaciones digitales con procesamiento de lenguaje 
natural 

 

30 

 

5.4.3 Web Scrapper 
Al querer obtener información de una página web de forma automática, el uso 

de las herramientas como Web Scrapper es necesaria, porque se puede 

obtener el código HTML de la página web, en el cual se almacena toda la 

página, teniendo esto, lo que se realiza es filtrar solo la conversación entre el 

victimario y la víctima, eliminando los mensajes de la víctima, y así se obtiene 

finalmente la conversación del victimario. 

 

5.5. Bibliotecas 
Las bibliotecas son una colección de segmentos de código las cuales se utilizan 

para la creación y desarrollo de software, son muy utilizadas debido a que 

reducen el tiempo de desarrollo de algún programa debido a que las funciones 

que se necesiten ya están listas para usarse. 
 

Muchas bibliotecas se utilizaron en la aplicación, y son las que se mencionan a 
continuación. 

 

5.5.1 BeautifulSoup 

Beautiful Soup es una biblioteca de Python que le permite extraer 

información de contenido en formato HTML o XML. Para usarlo, debe 

especificar un analizador, que es responsable de convertir un documento 

HTML o XML en un árbol de objetos Python complejo. 

 
Por ejemplo, esto nos permite poder interactuar con los elementos de la 

página web como si estuviéramos usando las herramientas de desarrollo 

del navegador [24]. 

 

5.5.2 nltk 

El Natural Language Toolkit (NLTK) es un conjunto de bibliotecas y 

programas para Python que nos permite realizar muchas tareas 

relacionadas con el procesamiento del lenguaje natural. La mayoría de las 

tareas que necesitamos realizar se programarán de manera eficiente en 

NLTK y podremos usarlas directamente en nuestros programas. 

 
Además de los programas, también se distribuyen otros corpus y datos 

lingüísticos. Esta es una plataforma muy útil tanto para la enseñanza 

como para el desarrollo y la investigación [25]. 

 

5.5.3 Numpy 

NumPy es una biblioteca de Python especializada en cálculo numérico y 

análisis de datos, especialmente para grandes volúmenes de datos. 
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Integra una nueva clase de objetos llamados tablas, que permite 

representar conjuntos de datos del mismo tipo en múltiples dimensiones 

y funciones muy eficientes para manipularlos. 

 

La ventaja de Numpy sobre las listas predefinidas en Python es que 

procesar matrices es mucho más rápido (hasta 50 veces más rápido) que 

las listas, lo que lo hace ideal para procesar vectores y matrices grandes 

[26]. 

 

5.5.4 wordcloud 

  
La función WordCloud en la biblioteca de wordcloud permite crear nubes 

de palabras en Python. Esta función tiene varios métodos, la que permite 

generar una nube de palabras es que se necesitará. 

 
Ten en cuenta que el tamaño de la imagen será 400x200 de forma 

predeterminada, pero puede personalizar el tamaño con los argumentos 

de ancho y alto, como en el ejemplo siguiente, o cambiando el tamaño de 

la imagen con el argumento de escala de forma predeterminada. El valor 

es 1 y se recomienda para palabras muy largas [27]. 

 

 

5.5.5 mplib 

 

Mplib es una biblioteca Python liviana que se utiliza para la planificación 

de movimiento, desarrollada a partir de ROS y fácil de preparar. Con unas 

pocas líneas de comando, puede lograr la mayoría de las funciones de 

movimiento del robot manipulador [28].  

 

5.5.6 VaderSentiment 

 

VaderSentiment es una biblioteca de Python que utiliza un enfoque 

basado en reglas para analizar la opinión en el texto. Este enfoque se basa 

en un diccionario de palabras y expresiones asociadas con diversos 

grados de positividad o negatividad. 

 
Utilizando este diccionario, VaderSentiment puede asignar un valor 

numérico que indica el grado de positividad o negatividad expresado en el 

texto [29]. 
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5.5.7 matplotlib 

Matplotlib fue desarrollado por John Hunter en 2002. Hunter, 

neurobiólogo de profesión, creó esta biblioteca con el objetivo de poder 

observar señales eléctricas en el cerebro de personas con epilepsia. Lo 

que busco es imitar las funciones gráficas que tiene Matlab con Python. 
Debido a su naturaleza de código abierto, esta biblioteca, a pesar de la 

muerte de su creador en 2012, continúa logrando avances significativos, 

hasta el punto de que ahora se puede utilizar para crear gráficos, 

histogramas, gráficos de barras y muchos otros tipos de gráficos con poco 

código. 

Matplotlib se utiliza en servidores de aplicaciones web, shells y scripts de 

Python, y es especialmente útil para quienes trabajan con NumPy. 

En esta biblioteca, una forma es una ilustración completa y cada línea de 

la forma se denomina eje [30]. 

 

 

5.5.8 hermetrics 

Es una librería que está diseñada para el uso experimental con métricas 

de palabras. La biblioteca entre otras cosas contiene una clase base la 

cual es llamada "Métricas", que es altamente configurable y se puede 

utilizar para la implementación de métricas personalizadas [31]. 

 
Los valores comúnmente buscados al utilizar métricas son distancia, 

distancia normalizada y similitud, que corresponden a los tres métodos 

principales implementados en Metric: 

 

• distancia 

• distancia_normalizada 

• similitud 

 

Cabe señalar que el objetivo de la hermétrica es servir como herramienta 

de prueba, por lo que el enfoque al implementar métricas que 

actualmente la incluyen no está en optimizar la complejidad 

computacional sino en la flexibilidad y la reutilización del código [32]. 

 

 

5.5.9 os 

El módulo OS en Python provee funciones para interactuar con el sistema 

operativo. OS contiene modules de utilidad bajo Python. Este módulo 

provee una forma portable de utilizar funcionalidades dependientes del 

sistema. Los módulos os y os.path incluyen funciones para interactuar 

junto al sistema [33]. 
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5.5.10 shutil 

El módulo shuttil proporciona una serie de operaciones de alto nivel en 

archivos y colecciones de archivos. En particular, proporciona funciones 

que admiten la copia y eliminación de archivos [34]. 

 

 

5.5.11 pandas 

Pandas es una biblioteca de Python especializada en gestionar y analizar 

estructuras de datos. 
Las principales características de esta biblioteca son: 

 

• Define una nueva estructura de datos basada en los arrays de la 

biblioteca NumPy pero con nuevas características. 

• Le permite leer y escribir fácilmente archivos en bases de datos 

CSV, Excel y SQL. 

• Le permite acceder a datos por índice o nombres de filas y 

columnas. 

• Proporciona métodos para reorganizar, dividir y combinar 

conjuntos de datos. 

• Le permite trabajar con series temporales. 

• Realiza todas estas actividades de manera muy eficiente [35] 

 

 

5.5.12 pdfkit 

PDFkit es una librería que genera documentos complejos, multi-pagina en 

formato PDF de una manera fácil. La API incluye funciones de bajo nivel, 

así como abstracciones para funciones de nivel alto, también genera 

documentos complejos con unas simples ejecuciones de funciones [36]. 

 

 

5.5.13 spaCy 

SpaCy, junto con NLTK, es una de las bibliotecas más utilizadas en el 

procesamiento del lenguaje natural (NLP). SpaCy fue desarrollado por 

Matt Honnibal y lanzado en 2015; Tiene licencia MIT y está disponible en 

GitHub. Esta biblioteca tiene, entre otras cosas, las siguientes 

características: 

 

• Admite más de 70 idiomas. 

• Contiene 80 enlaces traducidos a 24 idiomas. 

• Incluye BERT previamente capacitado. BERT es una arquitectura 

de aprendizaje profundo basada en transformadores y una de las 

arquitecturas más potentes disponibles. 

• Aprendizaje multitarea. 
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• Vector de palabras previamente entrenado. 

• Fichas de idioma. 

 

Los componentes permiten el reconocimiento de entidades con nombre, 

etiquetado de partes del discurso, análisis de dependencia, segmentación 

de oraciones, clasificación de texto, análisis léxico o morfológico, entre 

otros. Admite modelos personalizados en PyTorchm Tensorflow y otros 

marcos. SpaCy incluye modelos previamente entrenados dentro del propio 

módulo. Incluso se pueden descargar para que la detección de entidades 

o la extracción de temas (por poner algunos ejemplos) se puedan realizar 

de forma más automática [37]. 

 

5.5.14 Beautifulsoup 

Beautiful Soup es una biblioteca de Python para analizar documentos 

HTML (incluidos aquellos con marcado incorrecto). Esta biblioteca crea un 

árbol con todos los elementos del documento y puede usarse para extraer 

información. Entonces esta biblioteca es muy útil para extraer información 

de páginas web [38]. 

 

Capitulo 6.  RESULTADOS 
En la generación y resultado de todo el procesamiento que la aplicación realiza, se 

generan diferentes directorios y archivos los cuales reflejan todo el trabajo realizado de 

tal manera que este ordenado y de fácil lectura, las cuales contienen archivos de 

formato de cálculo, imágenes, archivo ARFF y un reporte final. 

 

6.1. Directorio  aggresors 
El programa genera diferentes directorios y archivos los cuales reflejan todo el 

trabajo realizado de tal manera que este ordenado y de fácil lectura. 

 

6.1.1 Directorio “images” 

En esta carpeta se guardan todas las imágenes generadas para este 

agresor que se adjuntaron en el reporte final. “Sentiment Pie”, 

“Wordcloud”, “WordCloudPossibleSimilarity” y “WordCloudSimilarity” son 

los archivos que se encuentran en la carpeta. 

 

 

 

 



Detección de pederastia en conversaciones digitales con procesamiento de lenguaje 
natural 

 

35 

 

 

6.1.2 Directorio “xlsx” 

En esta carpeta se guardan todos los archivos de tipo xlsx que se 

generaron. “BagOfWords”, “BagOfWordsAOS”, “PossibleSimilarity” y 

“Similarity” son los archivos generados. 

 

6.1.3 Archivo “FinalReport.pdf” 

Reporte final del análisis que se realizó del agresor, este contiene 

diferentes secciones las cuales se componen de 1 página explicando la 

sección y a continuación la sección en particular, las secciones que 

compone el archivo son las siguientes: 

 

6.1.3.1 Bag of Words 

Se genera una tabla con las palabras que se encontraron en la 

conversación junto con el número de apariciones de las 

palabras. 
La tabla tiene diferentes campos los cuales se describirán a 

continuación: 

 

• La fila con la etiqueta "Unamed:0" representa las 

palabras que se están procesando. 

• La fila con la etiqueta "0" representa las apariciones de 

las palabras que se están procesando. 

 

Ver Figura 18 y Figura 19. 
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FIGURA 18: BAG OF WORDS PARTE 1. FUENTE: ELABORACIÓN PROPIA. 
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FIGURA 19: BAG OF WORDS PARTE 2. FUENTE: ELABORACIÓN PROPIA. 
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6.1.3.2 WordCloud  

Es una forma de representar los datos obtenidos en Bag Of 

Words de forma gráfica, cuanto más presente esté una palabra 

en el texto considerado, más grande aparecerá en la nube de 

palabras. 
En la Figura 20, se muestra una imagen con un WordCloud 

aplicado en la misma conversación que se utilizó en el Bag Of 

Words. 

 

 
FIGURA 20: WORDCLOUD. FUENTE: ELABORACIÓN PROPIA. 

 

6.1.3.3 Bag of Words con Análisis de Sentimiento  

Se utilizo el análisis de sentimiento en cada palabra encontrada 

en la conversación por parte de victimario, para así saber si la 

palabra se consideró negativa, positiva o neutral. 

 

• La fila con la etiqueta "Unamed:0" representa las 

palabras que se están procesando. 

• La fila con la etiqueta "neg" la cual significa negative 

representa si la palabra es negativa o no, "0" es no 

negativa y "1" es negativa. 

• La fila con la etiqueta "neu" la cual significa neutral 

representa si la palabra es neutral o no, "0" es no neutral 

y "1" es neutral. 

• La fila con la etiqueta "pos" la cual significa positive 

representa si la palabra es positiva o no, "0" es no 

positiva y "1" es positiva. 

• La fila con la etiqueta "compound" la cual significa el 

valor en promedio de las palabras: 



Detección de pederastia en conversaciones digitales con procesamiento de lenguaje 
natural 

 

39 

 

• Si el valor es mayor que 0.5 significa que es mayormente 

positivo. 

• Si es menor que 0.5 significa que es mayormente 

neutral . 

• Si es menor igual que -0.5 significa que es mayormente 

negativo. 

 

Ver Figura 21, Figura 22 y Figura 23. 
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FIGURA 21: BAG OF WORDS CON ANALISIS DE SENTIMIENTO PARTE 1. FUENTE: ELABORACIÓN PROPIA . 
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FIGURA 22: BAG OF WORDS CON ANALISIS DE SENTIMIENTO PARTE 2. FUENTE: ELABORACIÓN PROPIA . 
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FIGURA 23: BAG OF WORDS CON ANALISIS DE SENTIMIENTO PARTE 3. FUENTE: ELABORACIÓN PROPIA . 
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6.1.3.1 Pie de Sentimiento  

Se ocuparán los resultados de Bag Of Words con Análisis de 

Sentimiento para crear una gráfica tipo pie, representando que 

tanto de la conversación se tornó en un contexto negativo, 

positivo o neutral, ver Figura 24. 

 

 
FIGURA 24: PIE DE SENTIMIENTO. FUENTE: ELABORACIÓN PROPIA. 

6.1.3.2 Similarity   

Se realizo una tabla comparando las palabras obtenidas de la 

conversación con una base de datos con palabras que se usan 

en un contexto pedófilo, ver Figura 25. 

 

• La fila con la etiqueta "Unamed:0" representa las 

palabras que se están procesando. 

• La fila con la etiqueta "Match" representa la palabra que 

se está comparando contra la que se encuentra en 

"Unamed:0" . 

• La fila con la etiqueta "Similarity" representa el 

porcentaje de similitud que tiene la palabra en 

"Unamed:0" y en "Match". 

• La fila con la etiqueta "Distance" si las palabras en 

"Unamed:0" y en "Match" son iguales o no, "0" es no 

igual y "1" es igual. 

• La fila con la etiqueta "Dis-nomal" representa "Distance 

normalized", la cual sirve para saber el valor entre "0" a 

"1" de igualdad entre "Unamed:0" y "Match", donde entre 

más alto el valor, más similitud se encuentra. 
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FIGURA 25: SIMILARITY. FUENTE: ELABORACIÓN PROPIA. 

 

6.1.3.3 Possible Similarity  

Se realizo una tabla comparando las palabras obtenidas de la 

conversación con una base de datos con palabras que se usan 

potencialmente en un contexto pedófilo, ver Figura 26. 

 

• La fila con la etiqueta "Unamed:0" representa las 

palabras que se están procesando. 

• La fila con la etiqueta "Match" representa la palabra que 

se está comparando contra la que se encuentra en 

"Unamed:0". 

• La fila con la etiqueta "Similarity" representa el 

porcentaje de similitud que tiene la palabra en 

"Unamed:0" y en "Match" . 

• La fila con la etiqueta "Distance" si las palabras en 

"Unamed:0" y en "Match" son iguales o no, "0" es no 

igual y "1" es igual. 

• La fila con la etiqueta "Dis-nomal" representa "Distance 

normalized", la cual sirve para saber el valor entre "0" a 

"1" de igualdad entre "Unamed:0" y "Match", donde 

entre más alto el valor, más similitud se encuentra. 
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FIGURA 26: POSSIBLE SIMILARITY. FUENTE: ELABORACIÓN PROPIA. 

 

6.2. Directorio imagesSimilarity 
Directorio donde se guardan solo las imágenes obtenidas por los archivos xlsx de 

“similarity” y “possibleSimilarity ”de cada agresor, dentro de este directorio se 

encuentran otras dos carpetas, “pederastWords” y “possiblePederastWords”. 

 

6.2.1 PederastWords 

Se crea un archivo PDF por cada agresor, este archivo contiene una tabla 

donde se muestras la tabla de “similarity” del agresor en particular. 

 

6.2.2 possiblePederastWords 

Se crea un archivo PDF por cada agresor, este archivo contiene una tabla 

donde se muestras la tabla de “possibleSimilarity” del agresor en 

particular, ver Figura 27. 
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FIGURA 27: POSSIBLE SIMILARITY. FUENTE: ELABORACIÓN PROPIA. 

 

6.3. Directorio ARFF 
En este directorio se crean los archivos que utilizará WEKA para su análisis 

en la herramienta, estos archivos se componen de los datos obtenidos en los 

archivos tipo xlsx llamados “PossibleSimilarity” y “Similarity”, estos datos son 

procesados de tal manera para crear los archivos de tipo “.arff” 

 

6.3.1 similarityARFF.arff y similarityPossibleARFF.arff 

Documentos con extensión ARFF para su análisis en la herramienta WEKA 

tienen el siguiente formato: 

• Relation: Nombre del archivo que se realizará. 

 

• Atributo 1: Similarity 

Tipo de Atributo: real 

Descripción: Valor el cual refleja que tan similar es la palabra al 

momento del procesamiento 

 

• Atributo 2: Normalized_Distance 

Tipo de Atributo: real 

Descripción: Distancia entre las palabras que se estaban 

comparando utilizando valores más exactos como distancia 

máxima, distancia mínima y otros datos. 
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• Atributo 3: Apparances 

Tipo de atributo: numérico 

Descripción: Numero de apariciones de la palabra procesada. 

 

• Atributo 4: Distance 

Tipo de atributo: 0 o 1 

Descripción: Valor del costo total de transformar la palabra base a 

la palabra que se está comparando. 

El archivo presenta los campos ya mencionados anteriormente, ver 

Figura 28. 
 

 

FIGURA 28: ARCHIVO ARFF. FUENTE: ELABORACIÓN PROPIA. 

 

6.4. Archivos ARFF con WEKA 
Los archivos ARFF se realizaron con el fin de mostrar la eficiencia de la 

propuesta. Para obtener estos datos se utilizará la plataforma WEKA con el 

algoritmo J48, los datos que se desean obtener son una matriz de confusión, 

la presicion, el recall y el f-mesure. 
Los archivos ARFF se crearon con 45 conversaciones de la página de 

Perverted Justice. 

 

6.4.1 WEKA 

La plataforma de software de aprendizaje automático y minería de datos 

(minería de datos) WEKA (Waikato Environment for Knowledge Analysis), 

escrita en Java y desarrollada en la Universidad de Waikato la cual se 

encuentra en Nueva Zelanda. 
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Inicialmente, la versión original de WEKA se desarrolló con una interfaz 

TCL/TK para la modelización de algoritmos implementados en otros 

lenguajes de programación. También se desarrollaron varias utilidades de 

preprocesamiento de datos en el lenguaje conocido como C para realizar 

experimentos de aprendizaje automático. 

 

La plataforma WEKA se caracteriza por los siguientes parámetros: 

 

• Disponibilidad: Esta plataforma de software es gratuita gracias a la 

Licencia Pública General GNU. 

• Personalizable: Implementado en el lenguaje Java, haciéndolo 

compatible con casi todas las plataformas. 

• Características: Consta de un amplio repertorio de técnicas de 

modelado y preprocesamiento de datos. 

• Sencillo: Muy fácil de operar gracias a la interfaz gráfica de usuario 

[38]. 

 

6.4.2 Algoritmo J48 

El algoritmo C4.5 es un algoritmo de clasificación el cual produce arboles 

de sedición basado en la teoría de la información. Es una extensión de la 

versión temprana del algoritmo ID3 de Ross Quinlan también conocido en 

WEKA como J48, la letra J se refiere a Java. La implementación J48 del 

algoritmo C4.5 tiene muchas implementaciones adicionales incluyendo el 

número de apariciones de valores perdidos, arboles de decisión 

comprimidos, valores de rangos de atributos continuos, derivación de las 

reglas, entre otros. En la herramienta de minería de datos de WEKA, la 

implementación open-source en Java de J48 permite la clasificación ya 

sea por los árboles de decisión o las reglas generadas por estos mismos 

[40]. 

 

6.4.3 Matriz de confusión 

Una matriz de confusión es una matriz o tabla que proporciona 

información sobre la precisión de un algoritmo de clasificación al clasificar 

un conjunto de datos, ver Figura 29. 
Por tanto, las matrices de confusión son un método para evaluar el 

rendimiento de los algoritmos de clasificación. 

 

Para problemas de clasificación binaria (me gusta/no me gusta, 

verdadero/falso, 1/0), la matriz de confusión proporciona cuatro valores 

de cuadrícula. 
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Usemos un ejemplo de un sistema que predice a personas que les guste 

la pizza. 

 

• Los verdaderos positivos (TP) representan personas a las que les 

gusta la pizza y el modelo las clasificó correctamente. 

• Los verdaderos negativos (TN) representan personas a las que no 

les gusta la pizza y el modelo las clasificó correctamente. 

• Un falso positivo (FP) representa a alguien a quien no le gusta la 

pizza (negativo), pero el clasificador predijo que le gusta la pizza 

(falso positivo). El FP también se conoce como error de tipo I. 

• Un falso negativo (FN) representa a alguien a quien le gusta la pizza 

(un positivo), pero el clasificador predice que no le gusta la pizza 

(un falso negativo). FN también se conoce como error de tipo II 

[39]. 
 

 

FIGURA 29: MATRIZ DE CONFUSIÓN [41]. 
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6.4.4 Presicion, recall y f-mesure 

• La presicion es la probabilidad de que los elementos recuperados 

seleccionados al azar se consideren relevantes. 
 

• El recall es la probabilidad de encontrar un documento relevante 

seleccionado al azar durante una búsqueda. 

 

• F-mesure se refiere es una medida de la precisión de la prueba. A partir 

de esto se determina un valor de ponderación único para la precisión 

y la integridad. 

 

6.4.5 Clasificación 

Al clasificar los archivos “similarityARFF.arff” y 

“similarityPossibleARFF.arff” en WEKA con el algoritmo J48, los resultados 

fueron los siguientes: 

 
6.4.5.1 similarityARFF.arff 

• Matriz de confusión 
La información que nos muestra la matriz de confusión no 

encontró ningún caso de Falso Positivo y Falso Negativo. Esto 

se verá reflejado en los datos posteriores, ver Figura 30. 

 

 

FIGURA 30: MATRIZ DE CONFUSIÓN. FUENTE: ELABORACIÓN PROPIA. 

 

• Presicion, recall y f -mesure 

Todos los datos nos comparten un resultado, el modelo en 

caso de las palabras que se utilizan en contexto pedófilo se 

considera perfecto, sin ningún falso, esto ya sea en la 

presicion, recall o f-mesure, ver Figura 31. 
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FIGURA 31: PRESICION, RECALL Y F-MESURE. FUENTE: ELABORACIÓN PROPIA. 

 

6.4.5.2 similarityPossibleARFF.arff 

Matriz de confusión  
La información que nos muestra la matriz de confusión nos 

dice que se encontraron 313 Verdaderos positivos, 0 Negativos 

Positivos, 1 Falso Positivo y 0 Falsos Negativos, ver Figura 32. 
 

 

FIGURA 32: MATRIZ DE CONFUSIÓN 2. FUENTE: ELABORACIÓN PROPIA. 

  

Presicion, recall y f -mesure 

En la clase 0 se visualizan los valores de 0.997, 1.000 y 

0.998 respectivamente, el modelo nos dice que tanto la 

presicion como la medida f-mesure no son perfectas, sin 

embargo, tienen valores muy positivos, mientras que el 

valor de recall es perfecto con un valor de 1.000. 

 

En la clase 1 los valores son 0.997 para todas las medidas, 

lo cual refleja y resalta los valores que se obtuvieron en la 

matriz de confusión, ver Figura 33. 
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FIGURA 33: PRESICION, RECALL Y F-MESURE 2. FUENTE: ELABORACIÓN PROPIA. 

Capitulo 7.  CONCLUSIONES Y TRABAJO A FUTURO 
Las conclusiones de este trabajo de tesis son las siguientes: 
 

Se desarrollo una nueva metodología para la detección de pederastas en un chat, 

utilizando diferentes líneas de estudio (Psicología, Lingüística, Computación, 

Criminología) y tecnologías y algoritmos dentro del Procesamiento de Lenguaje Natural. 

 

La metodología que se desarrolló en esta tesis genero resultados de las 45 

conversaciones identificadas y analizadas de la página Perverted Justice, se 

recolectaron 14307 palabras en total. 

 

De las 45 conversaciones solo 22 conversaciones fueron capaces de aplicar web 

scrapping debido a formatos diferentes de las etiquetas de HTML en cada conversación. 

 

De las palabras recolectadas que se procesaron dieron como resultado que 313 

palabras se consideraron de carácter pederasta se creó un corpus lingüístico, en donde 

el mínimo de palabras fue de 1 palabra y el máximo de 38 palabras, con una media de 

14.2 palabras en cada conversación. 

 

376 palabras se consideraron de posible carácter pederasta, un mínimo de 3 palabras 

y un máximo de 49 palabras, con una media de 17.09 palabras en cada conversación. 

 

Las matrices de confusión mostraron resultados muy positivos con solo 1 falso negativo, 

y esto se refleja con los datos de presicion, recall o f-mesure con un mínimo de 99.7% y 

un máximo de 100% de asertividad utilizando el algoritmo J48 en WEKA. 

Las implicaciones del futuro sobre el programa son variadas, en primer lugar, la 

portabilidad del programa es algo que se consideró desde el principio, desde ese punto 

la idea de realizar un archivo de Docker se volvió muy factible, además de cómoda, ya 

que no se necesitaría instalar demasiadas librerías y sería mucho más sencillo la 

implementación de este programa. 

 

Los datos que se utilizan para su análisis son conversaciones de la página Perverted 

Justice, el siguiente paso sería que las conversaciones de aplicaciones o servicios de 

mensajería instantánea como Messenger, WhatsApp, Discord fueran utilizadas para el 

análisis. 

Se puede considerar otra forma de implementación la creación de una extensión para 

navegadores web como Chrome. 
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La base de datos con palabras que se utilizan en un contexto pederasta por el momento 
es estática, esto se refiere a que nunca se añaden más palabras y esto nos lleva a la 
necesidad de automatizar el crecimiento de la base de datos añadiendo más palabras, 
lo cual es posible con la implementación de aprendizaje supervisado y no supervisado, 
esto nos ayudará a la mejora del algoritmo además de añadir nuevas formas de análisis 
de conversaciones. 
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