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1. Introduccion

Actualmente las empresas estan prestando mucha mas atencion a la optimizaciéon de
procesos Yy recursos que utilizan para desarrollar sus diversos productos o servicios. Es por
esto que en muchas de ellas el uso de un sistema de ERP (Enterprise Resource Planning)
que es un sistema de software que se centra en la planificacién de recursos los ayuda a
manejar diferentes areas de su negocio, desde finanzas hasta cadena de suministro y mas.
Este tipo de sistema integra en una sola plataforma los diversos procesos y funciones
organizacionales permitiendo a sus clientes realizar la toma de decisiones de forma mas
rapida y eficiente, lo que en la industria significa agilizar procesos sin descuidar la calidad
de sus productos, permitiéndoles generar beneficios no solo a las empresas si no al entorno
que las rodea.

Cada uno de estos sistemas ERP utilizan diferentes tipos de hardware dependiendo de la
cantidad de transacciones que una empresa realiza dentro de dichos sistemas, lo que va
directamente relacionado con el tamafo y corte de cada una de ellas. Algunas empresas
podrian utilizar solo un par de modulos conectados a un servidor, mientras que otras
podrian utilizar todos los médulos disponibles dentro de un ERP ejecutandose de forma
paralela en varios servidores. Dentro de los sistemas ERP existen diferentes propuestas,
dentro de las que destacan, SAP, Oracle ERP Cloud, Microsoft Dynamics 365 o Infor. Cada
una de ellas ofreciendo diferentes ventajas y costos, por lo que cada empresa puede
escoger entre ellas priorizando la adaptabilidad de los sistemas a sus negocios. A su vez los
sistemas de ERP se pueden implementar de forma local montando el sistema dentro de un
servidor ubicado dentro de las diferentes empresas o desplegando en servidores virtuales
montados en la nube de algun proveedor de nube publica. Claro esta que los costos
asociados a los diferentes tipos de instalaciones de hardware para desplegar los sistemas
ERP varian dependiendo de si se realizan sobre servidores fisicos o virtuales ademas del
sistema ERP escogido y las versiones que se requieran instalar.

Este trabajo de tesis se centra en las empresas que utilizan sistemas ERP SAP en la nube
de Amazon Web Services (AWS) las cuales enfrentan retos operativos relacionados con la
administracion de sus servidores virtuales, muy particularmente la necesidad de iniciar y
apagar dichos servidores de manera eficiente. Esto derivado de las necesidades que hemos
identificado al saber los costos por hora asociados a la renta de servidores virtuales que
algunas veces no se utilizan debido a los tiempos no laborales de las diferentes empresas,
algunas de ellas unicamente manejan horarios de lunes a viernes de 9 am a 5 pm, por lo
que no tiene sentido mantener encendidos servidores virtuales que se sabe que no se
utilizaran. Los administradores de sistemas requieren de herramientas que faciliten la
gestion remota de estos servidores, asegurando un uso eficiente de los recursos mientras
reducen costos operativos. El problema especifico en este contexto es como realizar estas
operaciones de forma eficiente y segura, considerando la arquitectura del ERP SAP, que en
muchas ocasiones requiere de la configuracion y control de multiples instancias de
maquinas virtuales que se encargan de distintos componentes del sistema ERP.

Es por esto que el presente trabajo plantea el disefio e implementacién de una plataforma
que permita llevar a cabo la administracion de una lista de servidores virtuales montados en
la nube de AWS que se utilicen junto a sistemas ERP SAP, los cuales requieren un manejo



extremadamente minucioso en las operaciones que desempefan ademas de que cada uno
de los procesos se debe llevar a cabo con los parametros mas altos de seguridad dado que
cada uno de dichos servidores contiene y procesa informacion sensible relacionada con
cada una de las empresas de los diferentes clientes, por lo que no es una opcion el permitir
algun tipo de acceso no autorizado.

1.1. Objetivo General

Disefiar e implementar un sistema de orquestacion centralizada, utilizando una plataforma
web segura para automatizar el ciclo de vida (encendido/apagado) de instancias EC2 que
simulan servidores de produccién SAP, con el fin de cuantificar la reduccion de costos
operativos de la infraestructura en la nube de AWS, proyectando una optimizacién en los
tiempos no laborales.

1.2. Objetivos Particulares

e Disenar el Modelo de Datos y la Arquitectura Logica del Orquestador utilizando el
estandar UML (Diagramas de Clases y Secuencia) para la gestion de la metadata de
clientes y servidores.

e Implementar el Mddulo de Seguridad (Autenticacion y Autorizacion basada en
Roles/RBAC) con un esquema de 2FA y JWT, logrando una disponibilidad del 99.9%
en el acceso.

e Desarrollar y validar el Algoritmo de Orquestacion (rutinas Start/Stop) para instancias
EC2, garantizando un Tiempo Promedio de Ejecucién (TPE) menor a 30 segundos
por operacion.

1.3. Limitaciones
e Se trabajé con servidores virtuales alojados en la nube publica de Amazon Web
Services (AWS).
e Se utilizaron instancias EC2 de AWS para la simulacion de los servidores de
produccion.
e | os sistemas Operativos con los que se trabajé fueron:
o Linux Ubuntu, Windows Server 2019 y 2022 dentro de los servidores de
produccién.
o Servidor Windows Server 2019 Datacenter para el servidor central (Bastion).



2. Marco Tedrico
2.1. Sistemas ERP

Un ERP (Enterprise Resource Planning o Planificacién de Recursos Empresariales) es un
tipo de software disefiado para gestionar y automatizar los procesos centrales de una
organizacion. Integra las diversas funciones de una empresa en un sistema unico que
permite a todos los departamentos acceder y compartir datos en tiempo real. Estos
sistemas cubren éareas criticas como la contabilidad, recursos humanos, inventarios,
logistica, compras, ventas, manufactura, y otras, todo dentro de una plataforma.

Los primeros sistemas ERP tienen sus raices en los sistemas de Planificacién de
Requerimientos de Materiales o MRP (Material Requirements Planning), los cuales
surgieron en la década de 1960 y se centraban principalmente en la gestion de inventarios y
la programacion de la produccion. Con el tiempo, la tecnologia avanzoé y los sistemas MRP
evolucionaron hacia lo que hoy conocemos como ERP. En la década de los 90, empresas
como SAP, Oracle y PeopleSoft comenzaron a dominar el mercado de ERP, durante esos
afos todas las instalaciones de sistemas ERP se llevaban a cabo de forma local (instalados
en los servidores de la empresa), lo que requeria grandes inversiones iniciales y recursos
tecnolégicos. Después en los afios 2000, los sistemas ERP comenzaron a migrar hacia la
nube, lo que permiti6 a las empresas reducir costos de infraestructura, mejorar la
accesibilidad y escalar sus operaciones de manera mas eficiente [36,37].

Componentes Principales de un ERP:
Un sistema ERP estd compuesto por varios modulos interconectados, cada uno disefiado
para gestionar un area especifica de la empresa. Entre los modulos mas comunes se
encuentran:
e Finanzas: Gestiona la contabilidad, la planificacién financiera, la facturacién y los
informes fiscales.
e Ventas y CRM (Gestion de Relaciones con Clientes): Administra la gestién de
pedidos, relaciones con clientes, gestion de oportunidades y analisis de ventas.
e Logistica y Gestion de Inventarios: Controla la cadena de suministro, el
almacenamiento y la distribucién de productos.
e Recursos Humanos: Administra el reclutamiento, la ndmina, los beneficios, el
rendimiento de los empleados y la formacion.
e Producciéon y Manufactura: Planifica y controla los procesos de fabricacion, la
gestién de la produccidn y los recursos necesarios para las operaciones.
e Compras: Gestiona el aprovisionamiento de bienes y servicios, controlando las
relaciones con proveedores y la adquisicion de materiales.
e Gestion de Proyectos: Facilita el seguimiento y la planificacion de proyectos,
incluyendo la asignacion de recursos y presupuestos.

La caracteristica clave de los sistemas ERP es que estos mddulos estan integrados, lo que
significa que los datos generados por un departamento estan disponibles de forma
inmediata para otros departamentos, mejorando la comunicacion organizacional.



Caracteristicas de los Sistemas ERP:
Algunas de las principales caracteristicas de los sistemas ERP son:

e Automatizacion de procesos: Permiten automatizar una gran cantidad de tareas
repetitivas y manuales, lo que reduce el riesgo de errores humanos y mejora la
eficiencia operativa.

e Mejora en la toma de decisiones: Al integrar los datos de todos los departamentos
en tiempo real, permiten tener una visién precisa del estado de la empresa en todo
momento.

e Optimizaciéon de recursos: Ayudan a las empresas a gestionar de manera mas
eficiente sus recursos, como el tiempo, los materiales, la mano de obra y el dinero, lo
que puede llevar a una reduccién de costos.

e Escalabilidad y flexibilidad: Ademas, los sistemas ERP basados en la nube
permiten escalar a medida que la empresa crece, 10 que permite agregar nuevos
mddulos y funcionalidades minimizando la inversion en infraestructura tecnolégica.

Principales Proveedores de ERP:
Existen diversos proveedores de soluciones ERP en el mercado, siendo algunos de los mas
conocidos:

e SAP: Es una de las plataformas mas utilizadas en grandes organizaciones.

e Oracle ERP Cloud: Popular en grandes empresas, ofrece soluciones en la nube.

e Microsoft Dynamics 365: Plataforma que integra ERP y CRM, orientada a

pequenas y medianas empresas.
e Infor: Ofrece soluciones ERP con enfoque en industrias especificas.

En esta tesis se aborda el uso del sistema ERP SAP (Systems, Applications and Products in
Data Processing), que es uno de los principales sistemas de planificacion de recursos
empresariales (ERP) utilizados por las organizaciones para gestionar procesos de negocio.

2.2. ERP SAP

La compania Systems, Applications, and Products in Data Processing (SAP) es una de las
empresas lideres a nivel mundial en el desarrollo de software empresarial. Se fundd en
1972 en Alemania y con el paso del tiempo se ha consolidado como el proveedor mas
reconocido de sistemas ERP, ofreciendo a las organizaciones soluciones que permiten
eficientar los procesos dentro de sus negocios [38].

Algunos de los productos ofrecidos por SAP son:

e SAP ERP Central Component (ECC): La solucién ERP tradicional que incluye
modulos como finanzas, gestion de inventarios, compras, recursos humanos y
manufactura.

e SAP S/4HANA: Una suite ERP de Ultima generacién basada en la tecnologia
in-memory de HANA, que proporciona analisis en tiempo real y mejor rendimiento.

e SAP Business One: Disefiada para pequefias y medianas empresas, ofrece
funcionalidad ERP con menor costo y complejidad.



e SAP Ariba: Enfocada en la gestién de adquisiciones y la cadena de suministro.
SAP SuccessFactors: Herramienta para la gestion del talento y recursos humanos.
e SAP Concur: Especializada en la gestion de gastos corporativos y viajes.

Los mddulos principales de SAP son:
Gestién Financiera: Contabilidad, gestion de tesoreria y control presupuestario.
Gestion de Recursos Humanos: Nomina, reclutamiento y desarrollo del talento.
Gestion de la Cadena de Suministro: Planificacion de la demanda, compras y
gestion de inventarios.
Ventas y Marketing: CRM y gestion de 6rdenes de clientes.
Produccién y Logistica: Planificacién y control de manufactura.

SAP utiliza una arquitectura de tipo cliente-servidor distribuida que consta principalmente de
tres capas:
e Capa de presentacion: Interfaz de usuario (usualmente un cliente SAP GUI o
navegador web).
Capa de aplicacion: Servidores de aplicacion que procesan la légica de negocio.
Capa de base de datos: Servidores de base de datos que almacenan toda la
informacion relacionada con los procesos empresariales.

En el entorno SAP, los perfiles de usuario se estructuran en funcion de sus roles y
responsabilidades especificas, que varian segun el ambiente del sistema (Desarrollo,
Calidad o Productivo) en el que interactuan. Entre los principales tipos de perfiles de usuario
se encuentran los siguientes:

Perfiles Técnicos y de Consultoria
Estos perfiles son responsables de la configuracién, el desarrollo y el mantenimiento técnico
del sistema [49].
e Consultor Funcional (Functional Consultant):
Es un experto en médulos especificos de SAP (como Finanzas (Fl), Gestién de
Materiales (MM), Ventas y Distribucién (SD), etc.). Trabaja en estrecha colaboracién
con los usuarios de negocio para recopilar requisitos y traducir esos requisitos en
configuraciones del sistema en el ambiente DEV. Su rol implica la parametrizacion
del sistema (customizing) y, a menudo, la coordinacién de las pruebas de integracion
en QAS.
e Desarrollador ABAP (ABAP Developer):
Se enfoca en la parte técnica, creando, modificando o mejorando programas
utilizando ABAP, el lenguaje de programacion nativo de SAP. Estos usuarios trabajan
predominantemente en el ambiente DEV, donde desarrollan nuevas funcionalidades,
interfaces e informes personalizados, y realizan pruebas unitarias iniciales.
e Administrador SAP Basis:
Este perfil es responsable de la infraestructura técnica subyacente del sistema SAP.
Sus responsabilidades incluyen la instalacién, configuracién, gestion del rendimiento,
administracion de bases de datos, y la gestion de usuarios y accesos en todos los
ambientes (DEV, QAS, Sandbox y PROD). Se aseguran de que el flujo de 6rdenes
de transporte entre ambientes funcione correctamente.



Consultor de Seguridad y GRC (Governance, Risk, and Compliance):

Define y mantiene la arquitectura de roles y perfiles de seguridad en todo el
panorama de sistemas. Este rol es crucial para asignar las autorizaciones correctas
a los usuarios y garantizar la auditoria y el cumplimiento normativo en todos los
ambientes.

Tipos de Ambientes SAP:

La arquitectura de un cliente SAP tipicamente sigue un modelo de tres niveles (3-Tier
Landscape) o mas. Dentro de los principales ambientes en la arquitectura SAP se
encuentran los siguientes:

Ambiente de Desarrollo (DEV - Development):

En este ambiente es donde los consultores y desarrolladores configuran,
personalizan y programan nuevas funcionalidades, reportes, interfaces vy
extensiones (como por ejemplo, el desarrollo ABAP). Es un ambiente de pruebas
iniciales y unitarias. Su propdsito principal consiste en construir y personalizar el
sistema SAP de acuerdo con los requisitos del negocio. Los cambios realizados aqui
se guardaban en "6rdenes de transporte" (transport requests) y, una vez
completadas las pruebas unitarias iniciales, se movian al siguiente ambiente.

Ambiente de Calidad (QAS - Quality Assurance / Aseguramiento de Calidad):
Una vez que los cambios se desarrollan y prueban unitariamente en DEV, se
transportan a QAS. En este ambiente, los usuarios clave y funcionales realizan
pruebas mas exhaustivas, conocidas como pruebas de integracion y pruebas de
aceptacion del usuario (UAT). El objetivo es asegurar que los cambios funcionen
correctamente y no interfieran con otras funciones del sistema.

Ambiente Sandbox (SBX):
Un Sandbox es un ambiente independiente, aislado y copiado del sistema productivo
o con datos de prueba, que se usa para experimentacion libre, formacion, pruebas
de concepto, o para replicar y solucionar errores especificos sin afectar los
ambientes DEV o QAS. Los cambios hechos aqui no suelen seguir el flujo normal de
transporte hacia produccion.
El ambiente de Garantia de Calidad se configuré6 para simular el entorno de
produccién tan fielmente como fuera posible. El objetivo de este sistema fue
asegurar que todos los cambios desarrollados en DEV funcionaran correctamente y
sin introducir errores en los procesos existentes (Community SAP, 2007). Dentro de
las pruebas que se realizan en este perfil se encuentran:

o Pruebas de integracion (integration testing).

o Pruebas de aceptacién del usuario (UAT, por sus siglas en inglés).

o Pruebas de regresion, para verificar que las nuevas funcionalidades no

impactaran negativamente las existentes.

Produccién (PRD):

Su propésito es dar soporte a las operaciones diarias del negocio (ventas, finanzas,
logistica, manufactura). En este el tiempo de inactividad genera pérdidas directas de
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negocio (ingresos, multas, interrupcion de procesos). Los ambientes anteriores a
este, forman la base de una estrategia de gestion de cambios (Change
Management) en SAP, asegurando que solo los cambios probados y aprobados
lleguen al sistema Productivo (PROD), minimizando asi el riesgo de interrupciones
operativas.

Perfiles de Negocio
Estos perfiles representan a los usuarios finales y expertos en la materia que utilizan el
sistema para las operaciones diarias o para validar cambios.

e Usuario Clave (Key User) / Superusuario (Power User):
Posee un conocimiento profundo de los procesos de negocio en su area funcional y
actua como enlace entre los usuarios finales y el equipo de IT. Los Key Users tienen
permisos avanzados y desempefan un papel fundamental en la ejecucién de las
pruebas de aceptacion del usuario (UAT) en el ambiente QAS, y a menudo brindan
soporte de primer nivel a otros usuarios en el ambiente Productivo (PROD).

e Usuario Final (End User) / Usuario de Dialogo (Dialog User):
Es el usuario regular que realiza tareas operativas diarias en el ambiente Productivo
(PROD), como ingresar pedidos de venta, registrar facturas o generar informes. Por
lo general, tienen acceso limitado y solo visualizan las transacciones y datos
relevantes para su funcién especifica. También pueden utilizar el ambiente Sandbox
0 QAS para fines de formacion.

La infraestructura tecnoldgica que soporta a SAP esta constituida por servidores que deben
estar configurados para soportar cargas de trabajo intensivas y una alta disponibilidad. Los
servidores de base de datos son responsables de almacenar grandes volumenes de datos
garantizando la rapida recuperacion de la informacion. Los servidores de aplicaciones
ejecutan la légica de negocio de los modulos SAP y deben estar optimizados para soportar
multiples usuarios concurrentes.

Con tecnologias como VMware o Hyper-V permite a las empresas optimizar el uso de los
recursos de hardware al permitir la ejecucion de multiples instancias de SAP en un Unico
servidor fisico. Segun un estudio realizado por SAP (2021), la virtualizacion puede reducir
hasta un 40% los costos operativos relacionados con la infraestructura del servidor,
mejorando la escalabilidad y gestion de los recursos.

Los servidores que se utilizan en las instalaciones de los sistemas ERP SAP, deben
proveer, cpu de alto rendimiento, memoria ram ya que SAP consume una gran cantidad de
memoria para manejar las operaciones en tiempo real. Ademas de almacenamiento de alto
rendimiento, los sistemas SAP requieren almacenamiento rapido y redundante (RAID) para
garantizar la disponibilidad de datos. El rendimiento del sistema SAP esta directamente
relacionado a las capacidades del hardware utilizado.

A su vez, a medida que las empresas crecen, también lo hacen sus necesidades de
procesamiento de datos, las soluciones de nube vy virtualizacion proporcionan una respuesta
flexible a la escalabilidad. Eso aunado a la correcta configuracion, mantenimiento y
optimizacién de los servidores permite maximizar los beneficios de SAP.
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2.2.1. SAP Basis

Es un conjunto de herramientas que permite la administracién de la arquitectura del sistema
SAP con el objetivo de garantizar el buen funcionamiento de la infraestructura [8]. Esta
herramienta permite:

El monitoreo, ajuste de carga y el rendimiento de las aplicaciones.
Mantenimiento a bases de datos, sistemas operativos, aplicaciones y servidores web

que estan en el panorama del sistema SAP.

Deteccion e inicio de sistemas como tareas de mantenimiento, actualizaciones o
cambios en la configuracion.

Administracién de perfiles de usuario.

Operacion y gestién de errores implementando y resolviendo errores utilizando
herramientas como SNOTE (SAP Note Assistant).

2.3. Servidores

Un servidor es un tipo de computadora o software disefiado para proporcionar servicios,
recursos o0 datos a otros sistemas, computadoras o usuarios conocidos como clientes, a
través de una red. Su funcién principal es recibir solicitudes de sus clientes y responder a
esas solicitudes proporcionando los recursos o datos solicitados. Los servidores juegan un
papel crucial en la infraestructura de redes y en la arquitectura de sistemas informaticos,
facilitando la comunicacién y el intercambio de informacion entre diferentes partes de un
sistema [11, 12].

Tipos de Servidores:

Servidor Web: Su funcidén es almacenar y servir paginas web a los navegadores de
los usuarios. Se usan para hospedar sitios y aplicaciones web, estos servidores los
podemos encontrar en internet alojando la pagina de tiendas en linea, blogs o dentro
de una red cerrada. Algunos servidores web son: Apache, Nginx y Microsoft IS, etc.

Servidor de Archivos: Permiten el almacenamiento y acceso a archivos
compartidos a través de una red. Los usuarios pueden guardar, acceder y compartir
archivos. Proporcionan almacenamiento centralizado para documentos, imagenes y
otros archivos dentro de una organizacion.

Servidor de Correo Electréonico: Manejan el envio, recepcién y almacenamiento de
correos electronicos. Facilitan la comunicacion por correo electronico tanto a nivel
personal como empresarial. Por ejemplo, Gmail, Microsoft Exchange, etc.

Servidor de Base de Datos: Gestiona y almacena bases de datos, permitiendo el
acceso y la manipulacion de datos estructurados. Almacenan y gestionan grandes
volumenes de datos para aplicaciones, sitios web y sistemas de gestion empresarial.
Por ejemplo, MySQL, PostgreSQL y Oracle Database.

Servidor de Aplicaciones: Ejecutan aplicaciones empresariales, facilitando la
interaccion entre usuarios y aplicaciones. Proporcionan un entorno para ejecutar
aplicaciones empresariales y servicios backend. Por ejemplo, IBM WebSphere y Red
Hat JBoss.

Servidor de DNS (Domain Name System): Nos permite encontrar las direcciones
ip pertenecientes a un nombre de dominio. Cuando se ingresa un nombre de
dominio en un navegador, el servidor DNS traduce este nombre en una direccion IP
que puede ser entendida por la red. Facilita la navegacion en la web al traducir
nombres de dominio en direcciones IP.
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e Servidor Proxy: Actia como intermediario entre los clientes y otros servidores,
proporcionando caracteristicas como filtrado de contenido, almacenamiento en
caché y anonimato. Mejora la seguridad, el rendimiento y la privacidad en la
navegacion web. Se podrian utilizar por ejemplo para acceder al contenido
bloqueado geograficamente al redireccionar el trafico del usuario a través de sus
Servicios.

Los servidores suelen trabajar en diferentes tipos de arreglos de red conocidos como
modelos, por ejemplo, el modelo Cliente-Servidor en donde el servidor proporciona recursos
0 servicios y el cliente realiza solicitudes a esos servicios como en los tipos de servidores
antes mencionados.

Por lo cual un servidor es una pieza fundamental de la infraestructura de red que
proporciona servicios y recursos a otras computadoras. Puede ser fisico o virtual, y puede
desempenar diversas funciones dependiendo del tipo de servidor y las necesidades de la
red o de la organizacion.

Caracteristicas Comunes de los Servidores:

Hardware: Los servidores suelen tener hardware mas potente y especializado en
comparacion con las computadoras de escritorio, incluyendo mas memoria RAM,
procesadores mas rapidos y almacenamiento en disco de mayor capacidad.

Sistema Operativo: Operan con sistemas operativos disefados para gestionar cargas de
trabajo pesadas y proporcionar servicios de red, como Windows Server, Linux y Unix.

Redundancia: Estan disefiados para ser altamente fiables y funcionar de manera continua.
A menudo cuentan con caracteristicas como fuentes de alimentacion redundantes y
sistemas de respaldo para minimizar el tiempo de inactividad.

Seguridad y Administracion: Los servidores requieren una gestion adecuada de
seguridad, configuracién y mantenimiento para proteger los datos y garantizar su
disponibilidad.

2.3.1. Servidores en la nube

Un servidor en la nube es un recurso de computacion virtualizado que se aloja y se gestiona
en un entorno de nube. En lugar de estar fisicamente ubicado en un centro de datos local o
en una instalacion propia, el servidor en la nube reside en una infraestructura de nube
proporcionada por un proveedor de servicios en la nube [14].

Caracteristicas de los servidores en la nube:

e Virtualizacién: Los servidores en la nube suelen ser maquinas virtuales (VM) que se
ejecutan sobre una infraestructura fisica compartida. Esta virtualizacién permite a
multiples servidores virtuales coexistir en una sola maquina fisica, optimizando el
uso de recursos.

e Escalabilidad: Los servidores en la nube pueden ser facilmente escalados hacia
arriba o hacia abajo segun las necesidades. Esto significa que puedes aumentar o
reducir la capacidad del servidor en funciéon de la demanda, sin necesidad de
adquirir hardware adicional.

e Acceso Remoto: Estos servidores se acceden y gestionan a través de internet, lo
que proporciona flexibilidad para trabajar desde cualquier lugar.
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e Modelo de Pago por Uso: En lugar de adquirir hardware y software, los usuarios
pagan por el uso de los recursos en funcion del tiempo y la capacidad consumidos.
Esto es mas econdmico dado que solo pagas por lo que usas.

e Administracion y Mantenimiento: El proveedor de servicios en la nube se encarga
del mantenimiento de la infraestructura subyacente, como el hardware, las
actualizaciones de software, y la seguridad. Lo que libera al usuario de las tareas de
administracion y mantenimiento.

e Redundancia: Los proveedores de servicios en la nube ofrecen redundancia y
recuperacion ante desastres para asegurar la disponibilidad continua y la integridad
de los datos.

Proveedores de servicios en la nube:
e Amazon Web Services (AWS): Ofrece una amplia gama de servicios en la nube,
incluyendo Amazon EC2 para instancias de servidores.
e Microsoft Azure: Proporciona maquinas virtuales y otros servicios de computacién
en la nube.
e Google Cloud Platform (GCP): Incluye Google Compute Engine para instancias de
servidores virtuales.

La presente propuesta se centra en los servicios ofrecidos por la nube de AWS, dado que a
pesar de que existen mas proveedores de servicios en la nube, la mayoria de los clientes
que han realizado la migracion de sus sistemas SAP hacia la nube, lo han hecho hacia AWS
dado las facilidades como flexibilidad y escalabilidad que permite a sus organizaciones,
almacenando diferentes volumenes de datos y permitiéndoles realizar cargas de trabajo
variables.

24. AWS

Amazon Web Services (AWS) es una plataforma lider de servicios de computacion en la
nube, lanzada en 2006 por Amazon. AWS ofrece una infraestructura global escalable que
permite a empresas y desarrolladores construir, implementar y gestionar aplicaciones de
manera flexible y rentable.

AWS opera en un modelo de pago por uso, proporcionando servicios que abarcan
almacenamiento, bases de datos, computacion, redes, inteligencia artificial, analisis de
datos, y mas. Su infraestructura global esta organizada en regiones (geograficas) y zonas
de disponibilidad (data centers dentro de una region), lo que garantiza disponibilidad,
resiliencia y bajas latencias.

AWS cuenta con mas de 200 servicios disponibles, de los cuales los siguientes son los que
estan relacionados con el actual trabajo de tesis.
e EC2 (Elastic Compute Cloud): Instancias de Computacion
o Ofrece capacidad de computacién escalable en la nube, permitiendo a los
usuarios lanzar servidores virtuales (instancias) segun las necesidades
especificas.
o Soporta diferentes configuraciones (tipos de instancias) optimizadas para
tareas como computacion intensiva, memoria o almacenamiento.
o Beneficios: Elasticidad, pago por segundo y soporte para entornos
heterogéneos como Linux y Windows.

e S3 (Simple Storage Service): Almacenamiento de Objetos
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o Servicio disefiado para almacenar y recuperar cualquier cantidad de datos
desde cualquier lugar. Ideal para copias de seguridad, almacenamiento de
archivos y analisis de big data.

o Caracteristicas principales: alta durabilidad (99.999999999%) y acceso
seguro a traveés de politicas de permisos.

RDS (Relational Database Service): Bases de Datos Relacionales
o Facilita la configuracion, operacion y escalado de bases de datos
relacionales en la nube.
o Soporta motores populares como MySQL, PostgreSQL, MariaDB, Oracle,
SQL Server y Amazon Aurora.
o Automatiza tareas como backups, actualizaciones y escalado de
almacenamiento.

IAM (Identity and Access Management): Gestion de Identidades y Accesos
o Proporciona control granular sobre quién puede acceder a los recursos de
AWS y qué acciones pueden realizar.
o Soporta la creacion de roles, politicas y usuarios, promoviendo una gestion
segura y eficiente.

CloudWatch: Monitoreo y Observabilidad
o Servicio disefiado para monitorear aplicaciones y recursos en AWS.
o Permite recopilar métricas, generar alarmas y visualizar datos para garantizar
la salud y el rendimiento de los sistemas.

AWS Lambda: Computacion sin Servidor (Serverless)
o Ejecuta cbédigo en respuesta a eventos sin necesidad de gestionar
servidores.
o Util para crear aplicaciones altamente escalables y pagar tunicamente por el
tiempo de ejecucion utilizado.

VPC (Virtual Private Cloud): Redes Privadas
o Permite crear redes virtuales aisladas dentro de AWS, otorgando control
sobre el rango de IP, subredes, tablas de enrutamiento y puertas de enlace
de acceso.

AWS Elastic Beanstalk: Implementacion Simplificada de Aplicaciones
o Herramienta que facilita el despliegue y la administracion de aplicaciones
web desarrolladas en lenguajes como Java, Python, Node.js, entre otros.

DynamoDB: Base de Datos NoSQL
o Base de datos NoSQL completamente gestionada, optimizada para alto
rendimiento y baja latencia. Ideal para aplicaciones que requieren
escalabilidad automatica.

CloudFront: Red de Distribucion de Contenido (CDN)
o Servicio que acelera la entrega de contenido como videos, imagenes y datos
dinamicos al usuario final, reduciendo latencias.

La tecnologia de AWS nos brinda la herramienta AWS Systems Manager que permite la
automatizacion de procesos para administrar y operar aplicaciones SAP.
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Esta herramienta permite a los clientes administrar, actualizar y parchear servidores y
magquinas virtuales (VM) en AWS, en las instalaciones y en otras nubes desde una unica
consola a escala [1].

También va a brindar la capacidad de personalizar los sistemas SAP con la ayuda de scripts
de configuracién previa y posterior. Los scripts de configuracion previos a la implementacion
se ejecutan inmediatamente después de que se lanzan las instancias y se completan las
actividades de configuracién basicas del Asistente de lanzamiento, como la implementacion
de agentes de AWS CLI, Amazon CloudWatch y AWS Systems Manager.

SSM Application Manager permite especificamente comprender y descubrir la topologia del
panorama de SAP para los servidores de aplicaciones SAP NetWeaver ABAP y las bases
de datos de SAP HANA, y sus interdependencias [7]. En la figura 1, podemos ver la
estructura general de los servicios para una instancia de AWS EC2.

Servicios de algjamiento de SAP

W Admincin du SAF Kettareitims

= Instalacionfoperacion de SAP ApliCEICiUnES

H Actualizaciones/parches de SAP

cllente " Actualizacionas/parches de SAP
" Monitoreo de SAP

Administrado por: o

Bases de datos
. Servicios de infraestructura
Socio T

B Copidesmgridad y moupence
*Redy seguridad Sistema operativo
"Monitoreo

Hipervisor '.

Amazon Web Services

= _ Amazon EC2
Administrado por: Amazon
Web Services

infraestructura global

Fig 1. Servicios gestionados para SAP en AWS. Tomada de [49].

Al configurar un entorno SAP en AWS, debera configurar un sistema SAP Solution Manager
y un SAProuter con una conexién a la red de soporte de SAP, como lo haria con cualquier
infraestructura. Como se muestra en la anterior figura 2.
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Fig 2. Arquitectura de SAP all-on-aws. Tomada de [49].

Pasos para la configuracién del entorno SAP en AWS:
Iniciar la instancia en la que esta instalado el software SAProuter en una subred publica de

la VPC y asignar direccion IP elastica.

Crear un grupo de seguridad especifico para la instancia de SAProuter con las reglas
necesarias para permitir el acceso entrante y saliente requerido a la red de soporte de SAP.

Utilizar el tipo de conexién a Internet Secure Network Communications (SNC).

En la figura 3 podemos observar el despliegue del sistema SAP en una estructura hibrida,
una parte de forma local y la otra parte en la nube mediante AWS.
En la industria también se pueden encontrar herramientas que nos permiten la
administracion de servidores que consisten en gestionar la infraestructura del servidor y
supervisar su rendimiento mediante el monitoreo continuo.
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Fig 3. Arquitectura hibrida de SAP AWS. Tomada de [49].
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2.5. Modelos de comunicacion

La arquitectura de una red se refiere a la estructura y disefo de los componentes dentro de
una red de comunicaciones. Existen varios tipos de arquitecturas de red, cada una
adecuada para diferentes necesidades y contextos.

2.5.1. Cliente-Servidor

El modelo Cliente-Servidor es un patrén arquitecténico fundamental en redes y sistemas de
software que organiza la comunicacién y el procesamiento entre dos tipos de entidades:
clientes y servidores. Este modelo es ampliamente utilizado en diversas aplicaciones y
servicios, desde la web hasta bases de datos y sistemas distribuidos. En este modelo los
clientes (computadoras, dispositivos u otros programas) solicitan servicios o recursos a un
servidor centralizado, que los proporciona. Asi, los servicios se encuentran centralizados
por lo que los clientes no necesitan almacenar grandes cantidades de datos dado que los
servidores manejan la carga y el mantenimiento centralizado de los mismos [13]. En la
figura 4, podemos distinguir cada una de las partes que lo componen.

Modelo cliente servidor
- Centralizado

- Distribuido

Clientes b
i / Servidor
=

Fig 4. Diagrama del modelo Cliente-Servidor. Tomada de [50].

Componentes de este modelo:

Cliente: Es una entidad que solicita servicios o recursos al servidor, generalmente son
aplicaciones o dispositivos que interactian con el servidor para obtener datos o realizar
operaciones.

Servidor: Es una entidad que proporciona servicios, recursos o datos a los clientes. Los
servidores estan disefiados para recibir y procesar las solicitudes de los clientes
devolviendo las respuestas correspondientes.

Caracteristicas principales:

Desacoplamiento: Los clientes y servidores tienen roles claramente definidos. Los clientes
inician solicitudes, mientras que los servidores responden a las mismas.

Interaccion: Los clientes y servidores no necesitan estar directamente conectados; la
comunicacion se realiza a través de redes o protocolos estandarizados.
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Escalabilidad: Los servidores pueden ser escalados verticalmente (aumentando recursos
en un solo servidor) u horizontalmente (afiadiendo mas servidores) para manejar un mayor
numero de solicitudes. Por su parte los clientes pueden ser multiples y distribuidos,
permitiendo una amplia gama de dispositivos y aplicaciones que interactian con los
servidores.

Centralizacion de Recursos: Los servidores centralizan el almacenamiento y el
procesamiento de datos, lo que facilita la gestion y la administracién de recursos. Esto
permite un control mas eficiente sobre la seguridad, las actualizaciones y el mantenimiento
de los servicios y datos.

Ventajas:

Centralizacién: Facilita la administracién centralizada de datos y recursos, lo que simplifica
la gestion y el mantenimiento.

Escalabilidad: Permite escalar los recursos del servidor para manejar un mayor numero de
clientes o solicitudes.

Desacoplamiento: Permite que clientes y servidores evolucionen de manera independiente,
facilitando la actualizacién y el mantenimiento.

Desventajas:

Punto Unico de Fallo: Los servidores pueden convertirse en un punto Unico de fallo si no
estan disefiados para alta disponibilidad.

Carga del Servidor: El servidor puede verse sobrecargado si no esta dimensionado
adecuadamente para manejar la cantidad de solicitudes de los clientes.

Seguridad: La centralizacion de recursos puede representar un riesgo si no se implementan
adecuadamente las medidas de seguridad.

2.5.2. Maestro-Esclavo

Esta es una arquitectura de comunicacion en redes y sistemas donde un componente,
denominado "Maestro", controla o coordina las operaciones de uno o varios componentes
denominados "Esclavos" [13].

Componentes de este modelo:
Maestro: Este componente controla la operacion de los esclavos. Puede enviar comandos,
solicitar datos y coordinar las acciones.

Esclavo: Estos componentes responden a las solicitudes del maestro. Ejecutan comandos,
envian datos al maestro y actian segun las instrucciones recibidas.
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Fig 5. Diagrama del modelo Maestro-Esclavo. Disefio propio.

Comunicacién Unidireccional: La comunicacion se realiza desde el maestro hacia los
esclavos. Lo que significa que los esclavos unicamente responden a las solicitudes del
maestro.

Sincronizacion: El maestro a menudo coordina y sincroniza las actividades de los esclavos.
Esto puede incluir la programaciéon de tareas, la sincronizacion de datos o la gestion de
recursos compartidos.

Jerarquia: El maestro tiene autoridad sobre los esclavos. Esto significa que el maestro tiene
el control, mientras que los esclavos actian en funcion de las érdenes recibidas. En la figura
5, podemos distinguir cada una de las partes que lo componen.

Ejemplos de este modelo de comunicacién:

Redes y Comunicaciones: Algunos protocolos de comunicacién, como el 12C
(Inter-Integrated Circuit), utilizan un modelo maestro-esclavo. En 12C, un dispositivo maestro
controla el bus y coordina la comunicacion con varios dispositivos esclavos.

Bases de Datos y Sistemas de Almacenamiento: En este entorno un servidor maestro
puede gestionar y coordinar varias réplicas de bases de datos esclavas para la distribucion
de datos y redundancia.

Ventajas:

Simplicidad: La estructura jerarquica y la comunicacion unidireccional simplifican el disefio y
la implementacion.

Control Centralizado: ElI maestro tiene un control centralizado sobre la operaciéon de los
esclavos, lo que facilita la coordinacion y la gestion.

Desventajas:

Punto Unico de Fallo: Si el maestro falla, toda la operacién puede verse afectada, ya que los
esclavos dependen del maestro para recibir comandos.

Escalabilidad: El modelo puede tener limitaciones de escalabilidad, ya que un numero
excesivo de esclavos puede sobrecargar al maestro.

Este modelo es una arquitectura efectiva para la coordinacion y control de sistemas
distribuidos, proporcionando una estructura clara para la gestién y comunicacion.

Este modelo de comunicacion es importante dado que sera el modelo que utilizaremos en la

operacién de cada uno de los servidores de produccion de cada uno de los clientes (siendo
estos servidores los esclavos). El maestro sera el servidor bastion el cual contendra el
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registro de todos los clientes, los negocios, la direccién de los servidores y las claves
asociadas a cada uno de ellos. Con esto en mente, el servidor bastion ordenara el
encendido o apagado remoto de algun servidor esclavo y este debera de seguir las
instrucciones recibidas.

2.5.3. Tipos de redes de comunicacion

Red de Area Local (LAN): Una LAN conecta dispositivos dentro de un area geografica
limitada, como una oficina o un edificio.

Este tipo de red proporciona alta velocidad de transmisién de datos, son redes de propiedad
privada o corporativa. Usualmente utilizan tecnologias como Ethernet o Wi-Fi. Se menciona
el presente modelo dado que la mayoria de los clientes que trabajan con el sistema SAP,
utilizan este tipo de modelo dentro de sus empresas, y desde ahi realizan las diferentes
transacciones hacia los servidores locales o remotos con el sistema SAP [13].

Arquitectura en Nube: La arquitectura en nube utiliza recursos de computacion a través de
Internet. Los servicios y aplicaciones se alojan en servidores remotos y son accesibles
desde cualquier lugar.

Sus principales caracteristicas son la escalabilidad y flexibilidad, con una gestién
centralizada en la nube y pago segun su uso.

Ejemplos comunes de este tipo de arquitectura son los servicios de almacenamiento en la
nube como Google Drive, servicios de computacién como AWS o Microsoft Azure.

Arquitectura de Red Hibrida: Este tipo de red combina elementos de diferentes arquitecturas
de red para aprovechar sus ventajas y adaptarse a necesidades especificas.

Las caracteristicas principales de este tipo de red son la flexibilidad para adaptarse a
diferentes requisitos. Puede combinar redes como LAN, WAN, y tecnologias en nube, entre
otras. Un ejemplo de esta arquitectura son las redes corporativas que utilizan LAN para
conexiones internas, WAN para conectar sucursales y servicios en la nube para
aplicaciones y almacenamiento.

Cada tipo de arquitectura tiene sus propias ventajas y desventajas y se elige en funcion de
factores como el tamafio de la red, la distancia geografica, los requerimientos de velocidad y
la escalabilidad.

Los anteriores tipos de red se mencionaron dado que algunos de los clientes, dependiendo
del tamanio, rol de sus empresas y numero de operaciones de las mismas, podrian tener
alguno de ellos instalados dentro de sus instalaciones o entre ellas.

2.6. Servicios

En un sistema operativo, los servicios son los procesos que proporcionan funcionalidades y
recursos esenciales para que el sistema y las aplicaciones funcionen de forma correcta.
Dichos servicios gestionan el hardware y el software, facilitando permitiendo y realizando
diferentes tareas. Los servicios son una especie de intermediarios entre el hardware y los
usuarios, facilitando la interaccién y el funcionamiento correcto de todo el equipo [15].

Tipos de Servicios en un Sistema Operativo:

Gestién de Procesos:

El servicio de planificacién de procesos (scheduler) gestiona la asignacion de recursos del
CPU ademas de la ejecucion de dichos procesos. Planifica qué procesos deben ejecutarse
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y en qué orden. Sincroniza y comunica unos procesos con otros, permitiendo la
comunicacion entre ellos, a través de semaforos, mutexes y colas de mensajes.

Gestion de Memoria:

El sistema operativo gestiona la memoria del sistema, asignando y liberando espacio en la
memoria RAM para los procesos en ejecucion. Ademas, permite a los procesos usar mas
memoria de la que fisicamente esta disponible mediante técnicas como la paginacion y la
segmentacion.

Gestion de Archivos:

Proporciona una estructura para almacenar y recuperar archivos en discos u otros medios
de almacenamiento manejando la organizacion, el acceso y la proteccion de archivos y
directorios.

Gestion de entrada/salida (1/0):

Facilita la comunicacién entre el sistema operativo y el hardware, como teclados, discos
duros o impresoras. El almacenamiento se puede llevar a cabo de forma temporal en el
caché, lo que permite mejorar la eficiencia y rendimiento de las operaciones de
entrada/salida.

Red:

Implementan los protocolos de red necesarios para la comunicacién entre diferentes
sistemas a través de redes locales o Internet. Llevan a cabo desde la asignaciéon de
direcciones IP hasta gestionar el trafico de datos.

Seguridad:

Proporcionan servicios de autenticacion garantizando que solo los usuarios y procesos
autorizados puedan acceder a ciertos recursos. Ademas, Implementan mecanismos de
cifrado para proteger la integridad y privacidad de los datos.

Administracion del Sistema:

Recogen y gestionan informacion sobre el estado del sistema y los eventos que ocurren,
facilitando la supervision y la resolucion de problemas. Pueden realizar la automatizacion de
diferentes tareas, permitiendo la programacion y ejecucion de las mismas.

Windows:

Dentro del sistema operativo Windows, los servicios se llaman tal cual, mientras que dentro
del sistema operativo Linux, estos son conocidos como demonios (daemons) que son
procesos en segundo plano que realizan tareas como la gestion de redes, impresion, etc.

A pesar de que dependiendo del sistema operativo con el que nos encontremos trabajando,
los servicios tienen propésitos similares dependiendo cada uno de ellos, proporcionan el
soporte necesario a otros servicios, tareas y ademas de programas de alto nivel para que
funcionen de forma correcta. Algunos de ellos son gestionados diferentemente por el
sistema operativo en que se encuentren trabajando, mientras que algunos otros es
necesario que sean configurados, programados e inclusive ejecutados de forma manual por
el usuario.

22



2.6.1. Microservicios

Los microservicios son un enfoque arquitectonico para desarrollar aplicaciones de software
como un conjunto de servicios independientes y pequefos, en lugar de una Unica aplicacion
monolitica. Cada microservicio es un componente autbnomo que realiza una funcion
especifica y se comunica con otros microservicios a través de interfaces definidas,
generalmente mediante APIs (Interfaces de Programacién de Aplicaciones). En este
enfoque se promueve la modularidad, escalabilidad y flexibilidad en el desarrollo de
software [16, 17].

Caracteristicas:

Modularidad:

Cada microservicio esta disefiado para cumplir con una funcion especifica o un conjunto de
funcionalidades relacionadas facilitando la comprensién, desarrollo y mantenimiento de
cada uno de ellos y la totalidad del sistema del que son parte.

Independencia:

Los microservicios operan de manera independiente y se comunican entre si mediante
protocolos de red (HTTP/HTTPS, gRPC, etc.). Lo que permite que se desplieguen, escalen
y se actualicen de forma aislada sin afectar a otros servicios.

Descentralizacion:

La gestion de datos y la l6gica de negocio se distribuyen entre los microservicios en lugar
de estar centralizadas en un solo sistema. Cada microservicio puede gestionar su propia
base de datos o fuente de datos, lo que permite una mayor flexibilidad y escalabilidad.

Escalabilidad:

Los microservicios pueden ser escalados de manera individual segun las necesidades
especificas del servicio. Lo que significa que se pueden asignar mas recursos a servicios
gue requieren mayor capacidad sin afectar a otros servicios.

Tecnologia Heterogénea:

Cada microservicio puede estar escrito en un lenguaje de programacion diferente o utilizar
diferentes tecnologias, siempre y cuando permitan la comunicacién con otros servicios
estos pueden trabajar en conjunto.

Despliegue Independiente:

Los microservicios se pueden desplegar de forma independiente. Permitiendo actualizar y
mejorar de forma continua sin necesidad de realizar despliegues masivos que afecten a
toda la aplicacion.

Resiliencia:
Si un microservicio falla, el impacto en el sistema en general es limitado, ya que otros
servicios pueden continuar funcionando, facilitando la construccion de sistemas mas
resilientes.

Ventajas:

Desarrollo Agil: Facilita el desarrollo paralelo por equipos pequefios y auténomos. Cada
equipo puede trabajar en un microservicio especifico sin necesidad de coordinarse
estrechamente con otros equipos.
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Actualizacion: Las actualizaciones y mantenimiento se pueden realizar en un servicio
especifico sin interrumpir el funcionamiento de toda la aplicacion.

Escalabilidad: Permite escalar unicamente a los servicios que requieran ser escalados,
optimizando el uso de recursos y mejorando la eficiencia.

Flexibilidad: Permite utilizar diferentes tecnologias y lenguajes para diferentes servicios, lo
que puede mejorar la eficiencia y adaptabilidad de la aplicacién.

Desventajas:
Gestion: La gestion de muchos servicios independientes puede ser compleja, especialmente
en términos de coordinacién y comunicacion entre ellos.

Comunicacién en Red: La comunicacion entre microservicios a través de la red puede
introducir latencia y problemas de rendimiento si no se maneja adecuadamente.

Consistencia de Datos: Mantener la consistencia de datos entre servicios puede ser un
desafio, especialmente si cada servicio tiene su propia base de datos.

Seguridad: Cada microservicio puede tener su propio conjunto de riesgos de seguridad que
deben ser gestionados de manera independiente.

Los microservicios representan una evolucion significativa en la arquitectura de software,
ofreciendo flexibilidad y escalabilidad a cambio de una mayor complejidad en la gestiéon y la
integracion.

Dentro de la presente propuesta se mencionan los microservicios dado que, se tiene
pensado que mediante los microservicios se desarrollen las herramientas para realizar la
gestion de cada uno de los servicios pertenecientes al sistema SAP al realizar el encendido
o0 apagado de cada uno de los servidores diferenciando entre cada uno de los sistemas
operativos con los que nos encontremos trabajando.

2.7. Seguridad

La seguridad informatica en servidores consiste en la aplicacién de tecnologias, procesos y
buenas practicas para protegerlos contra accesos no autorizados, fallos de seguridad,
pérdida de datos, ataques maliciosos, etc. Esto incluye la proteccién de los sistemas
operativos, servicios, aplicaciones, bases de datos y la infraestructura de red asociada
“Server security is about ensuring that the server systems, services, and data are protected
from both internal and external threats.” [43,44].

Seguridad Fisica

La finalidad de la seguridad fisica es prevenir el acceso fisico no autorizado o la destruccién
del servidor por causas accidentales o intencionadas llevadas a cabo por alguna persona, a
su vez debe considerar los riesgos ambientales o provenientes de la naturaleza. Esto
asegura que soOlo personal autorizado pueda manipular el hardware o interactuar
directamente con el entorno fisico del servidor.

Se debe garantizar que algun atacante pueda obtener acceso completo al sistema sin
necesidad de vulnerar contrasefias ni firewalls, simplemente conectando fisicamente al
equipo o extrayendo algun disco duro de los mismos.
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Riesgos que mitiga:
e Robo o sabotaje del hardware.
e Manipulacion directa del disco duro o memoria.
e Destruccion por fuego, agua, electricidad, etc.

Seguridad del Sistema Operativo

La finalidad de la seguridad del SO es reducir la superficie de ataque del servidor al
mantener el sistema operativo actualizado, seguro y configurado con los permisos vy
servicios minimos necesarios para funcionar.

Riesgos que mitiga:
e Vulnerabilidades del sistema no parcheadas.
e Escalada de privilegios.
e Accesos a servicios no autorizados 0 no monitorizados.

El sistema seria facilmente comprometido por malware, scripts automatizados o atacantes
que explotan vulnerabilidades conocidas y documentadas (CVE).

Seguridad de red

La seguridad de la red es una categoria de practicas y tecnologias que garantizan la
proteccion de las redes internas contra los ataques y las fugas de datos. Comprende el
control de acceso, la prevencién de los ciberataques, la deteccién de malware y otras
medidas de seguridad.

Riesgos que mitiga:
e Acceso no autorizado.
e Ataques DDoS.
e Robo de informacion.
e Infecciones de malware.
e Amenazas internas.

Seguridad de aplicaciones

La seguridad de las aplicaciones es un componente crucial de ciberseguridad, que abarca
practicas que evitan el acceso no autorizado, las filtraciones de datos y la manipulacion de
cédigo del software de aplicacion.

Se tiene como objetivo proteger los datos confidenciales y el codigo de aplicacion contra el
robo o la manipulacion. Esto implica la implementacion de medidas de seguridad durante
las fases de desarrollo y disefio de la aplicacion y el mantenimiento de la proteccion durante
el despliegue y después.

Riegos que mitiga:
e Inyeccion de cadigo (como inyeccidn SQL o XSS).
Fugas de informacién sensible.
Control de acceso deficiente.
Autenticacién insegura.
Falta de proteccion en APls.
Exposicion a ataques automatizados (bots, scraping).

Seguridad de bases de datos

Las bases de datos son componentes fundamentales en la gestién y almacenamiento de
informacion. Son sistemas organizados que permiten almacenar, gestionar y recuperar
datos de manera eficiente. La seguridad de la base de datos se refiere al conjunto de
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medidas y politicas disefadas para proteger la integridad, confidencialidad y disponibilidad
de la informacion almacenada en una base de datos.

Riegos que mitiga:
e Acceso no autorizado a los datos
e Filtracion o robo de informacion
e Modificacién o corrupcién de datos (integridad)
e Pérdida de informacion (disponibilidad)
e Inyeccion SQL
Seguridad Iégica o de acceso
La seguridad légica hace referencia a la seguridad en el uso de los sistemas y del software.
Implica también la proteccidon de los datos, los procesos y los programas, asi como la del
acceso ordenado y autorizado de los usuarios a la informacion.

Riesgos que mitiga:

e Restringir el acceso a los programas y archivos, so6lo a los usuarios autorizados.

e Que los operadores puedan trabajar sin una supervision minuciosa, pero que no
puedan modificar ni programas ni archivos que no correspondan.

e Controlar que se estén utilizando los datos, archivos y programas correctos en y por
el procedimiento correcto.

e Garantizar que la informacién transmitida sea recibida sélo por el destinatario y por
ningun otro individuo.

e Asegurar que la informacién que el destinatario ha recibido, sea la misma que ha
sido transmitida.

Seguridad en la nube o entornos virtualizados

La seguridad en la nube es el conjunto de medidas de seguridad cibernética que se usan
para proteger las aplicaciones, los datos y la infraestructura basados en la nube. Esto
incluye aplicar politicas de seguridad, practicas, controles y otras tecnologias como la
administracién de identidades y accesos y las herramientas de prevencién de pérdida de
datos para proteger los entornos de nube de los accesos no autorizados, los ataques en
linea y las amenazas internas.

Riesgos que mitiga:
e Acceso no autorizado a recursos en la nube.
Filtracion o robo de datos.
Mala configuracion de servicios cloud.
Ataques DDoS sobre servicios virtualizados o publicos.
Vulnerabilidades en APIs expuestas
Aislamiento deficiente entre entornos virtuales o inquilinos

Copia de seguridad y recuperacion

La copia de seguridad y la recuperacion son practicas de gestién de datos disefiadas para
proteger los datos frente a la pérdida o la corrupcidn y garantizar su disponibilidad en caso
de desastre.

La forma de hacer copias de seguridad de los datos y aplicaciones depende del costo de
perder el acceso a los datos y aplicaciones durante cualquier periodo de tiempo y del costo
de reemplazarlos si se pierden definitivamente.

Riesgos que mitiga:
e Pérdida de informacién por fallos técnicos.

26



Ataques de ransomware.

Errores humanos (borrado accidental).
Sabotaje interno o externo.

Desastres naturales o siniestros fisicos.
Interrupcién prolongada de servicios.

2.7.1. JWT

JWT (JSON Web Token) es un meétodo para representar claims (declaraciones) de forma
segura entre dos partes. Es parte del conjunto de especificaciones de seguridad de OAuth
2.0 y OpenlID Connect, y su principal uso es en autenticacion y autorizacion.

Un JWT permite que un servidor genere un token, que luego el cliente (navegador, app,
etc.) puede usar para hacer peticiones autenticadas, sin necesidad de enviar usuario y
contrasefia en cada solicitud. EI monitoreo y registro detecta, analiza y responde a
incidentes de seguridad en tiempo real, ademas de generar trazabilidad para auditorias y
analisis forense.

Riesgos que mitiga:
e Actividades sospechosas sin deteccion.
e Ataques prolongados (APT) que pasan desapercibidos.
e Imposibilidad de investigar un incidente tras su ocurrencia.

Tipos:
Los JSON Web Tokens (JWT) son tokens de seguridad que se pueden firmar o cifrar. Los
principales tipos de JWT son la Firma Web JSON (JWS) y el Cifrado Web JSON (JWE).

e Firma web JSON (JWS): el contenido de este tipo de JWT se firma digitalmente para
asegurarse de que el contenido de la JWT no se altere en transito entre el remitente
y el destinatario. El contenido o las reclamaciones del JWS pueden ser legibles
también por otras partes. Por lo tanto, se puede utilizar un JWS para verificar la
integridad del contenido o reclamacién, pero no se debe utilizar para transferir datos
confidenciales como contrasefias. JWS se utiliza normalmente a través de HTTPS o
SSL porque no impide intrinsecamente la lectura de los datos.

e JSON Web Encryption (JWE) : el contenido de este tipo de JWT se cifra
digitalmente. Esto significa que se puede utilizar para verificar la integridad vy
proteger el contenido. Puede utilizarse sobre HTTP plano, ya que encripta
intrinsecamente el contenido.

Algoritmos utilizados:
Los algoritmos definen cémo se firma el JWT. Se dividen en simétricos y asimétricos.
Algoritmos Simétricos (misma clave para firmar y verificar):

e HS256 (HMAC con SHA-256)

e HS384

e HS512
Se utiliza una clave secreta compartida. Es mas rapido, pero menos seguro si la clave es
expuesta.

Algoritmos Asimétricos (clave privada para firmar, publica para verificar):
e RS256, RS384, RS512 — Basado en RSA
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e ES256, ES384 — Basado en curvas elipticas (ECDSA)
e PS256 — RSA con padding probabilistico (mas seguro)

Ideal para escenarios donde diferentes servicios validan el token sin conocer la clave
privada.

Caracteristicas principales:
e Compacto: Ideal para usar en URLs, cabeceras HTTP o almacenamiento local.

e Seguro: Firma digital garantiza la integridad (pero no cifra el contenido, salvo que se
use JWE).
Stateless: El servidor no guarda estado entre peticiones (sin sesion en memoria).
Escalable: Util para sistemas distribuidos y microservicios.
Seguridad basada en firma: Garantiza integridad (no confidencialidad a menos que
se use cifrado con JWE).

e Autocontenible: Toda la informacién necesaria esta dentro del token. No se consulta
la base de datos.

3. Estado del Arte

3.1. Client/Server Remote Control
Administration  System: Design and
Implementation

Las redes de computadoras estan en todas partes implementadas y en todos los sectores,
incluido el de TI, industrial, de gestion y es necesario acceder a ellos de forma remota. La
tecnologia centraliza y organiza para mantener los costos bajos, muchos sitios remotos se
quedan sin soporte de Tl en el sitio. Computadora remota. Ventajas; Muchas actividades se
pueden completar y no es necesario realizarlas accedido personalmente por el
administrador. El sistema de administracion de control ha sido disefiado e implementado en
base a la arquitectura cliente/servidor. El objetivo principal del sistema propuesto permite a
los clientes solicitar ayuda desde servidores remotos a través de la red [5]. En la figura 6,
podemos ver el diagrama descriptivo del sistema.
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Fig 6. Diagrama de flujo del sistema. Tomada de [5].

3.2. Design and Implementation of an
Administration System for Distributed Web
Server

El crecimiento explosivo de la World Wide Web ha suscitado gran preocupacion respecto de
muchos desafios: rendimiento, escalabilidad y disponibilidad del sistema web. En
consecuencia, Web, los creadores de sitios construyen cada vez mas sus servidores web
como sistemas distribuidos para resolver estos problemas, y es probable que esta tendencia
se acelere. En tales sistemas, un grupo de los hosts acoplados trabajaran juntos para servir
como un unico servidor virtual. El servidor puede proporcionar un rendimiento atractivo y
adaptarse al crecimiento del trafico web, inevitablemente aumenta la complejidad de la
administracién del sistema. En este articulo exploramos las ventajas de Java para disefar e
implementar un sistema de administracion para abordar este problema [6]. En la figuras 7 y
8, podemos ver el diagrama descriptivo del sistema.
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Fig 7. Descripcion general del servidor web distribuido. Tomada de [6].
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Fig 8. Arquitectura general del sistema propuesto. Tomada de [6].

3.3. Optimizacion de costos para servicios
SAP en AWS con plataforma NovisCloud

NovisCloud juega un rol esencial para mejorar la disponibilidad de SAP en AWS a través de
la integracion de métricas de monitoreo de SAP en CloudWatch (plataforma de monitoreo
de AWS) y la implementacion de mecanismos automatizados de recuperacion de los
servicios ante distintos escenarios de falla (auto-healing), extendiendo las capacidades de
recuperacion nativas de AWS hacia las aplicaciones SAP. Por medio de esta plataforma, es
posible realizar orquestacién de procesos de recuperacién y validaciones automatizadas de
los sistemas recuperados.

Los sistemas basados en el servidor de aplicacion SAP Netweaver ABAP tienen una
arquitectura monolitica o stateful, esto implica que la informacion de la sesién o estado de
cada proceso, son almacenados en el servidor de aplicacion donde es procesado. Cuando
un usuario se conecta a SAP, mediante SAPGUI o navegador, la aplicacion realiza un
proceso de balanceo y direcciona el usuario a un servidor de aplicacién, donde permanece
conectado, hasta que finaliza su sesién (algunos usuarios suelen estar todo el dia
trabajando en la misma sesion, conectado al mismo servidor de aplicacion). Esta
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caracteristica provoca que la caida de un servidor de aplicacion impacte directamente el
trabajo de un usuario o proceso. El usuario (0 proceso) afectado tendra que volver a iniciar
sesion (o relanzar el proceso) y reanudar el trabajo desde la ultima transaccion no
finalizada. En la siguiente imagen, la figura 9, podemos ver el diagrama descriptivo del
sistema.

Regién principal Region secundaria

Chister de bases de datos HANA
'.u_u_l, Ty
i [ft‘._ Replicacian del sistema HANA: - E] HSR. : fl’l
HANA principal HANA secundaria HANA secundaria
'm' Clistar do servicios contrales :.:
ASCS /ERS ERS /ASCS
L 1 L 1 [ 1

Fig 9. Arquitectura avanzada. Tomada de [9].

Novis propone dos arquitecturas alternativas que a pesar de no igualar los SLAs de la
arquitectura anterior, entregan niveles de servicio elevados comparados con soluciones On
Premise y permiten obtener importantes reducciones en costos. La arquitectura 2 involucra
la replicacion de la base de datos a una instancia de menor tamafio y la replicacion de los
servidores de aplicacion utilizando CloudEndure. La arquitectura 3 utiliza las capacidades
nativas de recuperacion de AWS para restablecer el servicio ante una falla de una instancia
y la redundancia de los almacenamientos para respaldos (AWS S3 y EBS snapshots) para
la recuperacion de los servicios ante la falla de una Availability Zone [9].

3.4. OpManager

Es un software confiable de gestion de redes y servidores, monitorea activamente mas de
300 métricas que son criticas para el rendimiento del servidor, ademas de los servicios y
procesos, ofrece a los administradores de Tl una unica consola de gestiéon que brinda una
total visibilidad y control de los servidores fisicos y virtuales [7]. En la figura 10, podemos ver
el diagrama descriptivo del sistema.
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Fig 10. Arquitectura de OPManager Edicion Enterprise. Tomada de [7].

Este nos permite:
e Programar las actividades de mantenimiento en sus servidores de forma periédica.

e Permite acceder a los servidores de forma remota dentro de su cliente web. Puede
conectarse al servidor directamente utilizando las credenciales SNMP, WMI, Telnet /
SSH con la conexion de Remote Desktop o conectarse a un servicio web en
particular que se ejecuta en el servidor a través de una conexién HTTP o HTTPS.

e Automatizacion de la gestion de servidores por medio de flujos de trabajo, por
ejemplo:

Iniciar / detener el mantenimiento de un servidor.

Iniciar / Detener / Pausar / Reiniciar los servicios de Windows.

Detener / Apagar / Reiniciar el SO invitado.

Actualizar el almacén de datos en los servidores virtuales.

o O

o

4. Planeacion
4.1. Antecedentes del Proyecto

La presente propuesta de tesis surgid como soluciéon a un problema que el consultor de
TI-Senior, Lic. Antonio Martinez Alvarado tiene con respecto a las arquitecturas que sus
clientes mantienen en renta dentro de la nube de AWS que utilizan el sistema SAP SE. En
el campo laboral en el que se desempefia (proveedor de servicios SAP) él ofrece a sus
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clientes la posibilidad de aminorar los costos de administracion de sus arquitecturas en la
nube al ofrecer este servicio, permitiéndoles ahorrar en este sentido ademas de en los
costos asociados por la renta de dichos servidores, al encargarse del encendido y apagado
manual de cada servidor segun las indicaciones de sus clientes. De manera que cada
cliente decide en qué tiempos necesita que sus servidores permanezcan encendidos y
cuando le conviene que se apaguen, lo que muy frecuentemente sucede por las noches y
fines de semana dependiendo del giro del negocio de los clientes, de manera que se logre
maximizar el ahorro de los clientes minimizando costos en los precios de la renta y salarios
asociados a un departamento de Tl dentro de las empresas de los clientes, segun sea el
caso. El Lic. Antonio, se desempefia como proveedor de servicios SAP a diferentes niveles,
desde la parte de asesoramiento en los servicios SAP, hasta la parte de configuracion y
migracion de infraestructuras fisicas SAP SE locales a servidores en la Nube.

En el proceso de entrevista para el levantamiento de requerimientos, se detectdé una
deficiencia en los servidores de produccion en la nube utilizados por la plataforma SAP SE,
en los cuales se tiene montada dicha infraestructura. Para soportar la cantidad de procesos
realizados dentro de dichos sistemas, la cantidad de servidores de produccién utilizados es
directamente proporcional a la cantidad de trabajo que se tenga que procesar en los
mismos. Esto implica que en la mayoria de los casos los horarios de mayor carga de trabajo
en estos servidores corresponden a un horario de oficina normal de 9:00 am a 6:00 pm. por
lo que no tiene sentido que los servidores contratados en la nube continien operando si la
carga de trabajo es nula o demasiado baja dependiendo del uso que cada uno de los
clientes les da. Es por eso que se propone como solucidon a este problema un sistema de
administracion remota de servidores de produccion en la nube de AWS para minimizar en lo
posible los costos operativos que invierten los clientes en la infraestructura descrita. Cabe
mencionar que ésta propuesta de solucién también considera la administracién del ciclo de
vida (encendido, apagado) de los servidores de los hipotéticos clientes de forma
diferenciada e independiente, siempre tomando en cuenta la forma en la que los procesos
de trabajo se llevan a cabo puesto que es de vital importancia el orden en como se ejecuten
cada uno de ellos y asi evitar la corrupcién o pérdida de los datos.

4.2. Analisis del problema

En esta etapa se comienza con la investigacion de los tipos de negocios o clientes finales a
los que la presente tesis puede ayudar o en donde se puede aplicar. Después se realiza una
descripcion de los perfiles de dichos clientes tomando en cuenta sus caracteristicas por en
qué base a ello se disefio la presente solucion.

4.2.1. Perfiles de casos de estudio

En esta seccion se realiz6 el analisis de los perfiles de negocios a los que va dirigido este
trabajo de tesis. Se comenzd realizando los tipos de ambientes dentro del entorno SAP,
después se continud con el analisis de ..
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e Perfil A: Ambientes No Productivos (DEV/QAS/Sandbox)

En el contexto de la gestion de sistemas SAP, los ambientes no productivos DEV
(Desarrollo), QAS (Garantia de Calidad) y Sandbox se definieron como componentes
esenciales de una arquitectura de tres niveles, disefiada para gestionar los cambios de
software de manera controlada y mitigar riesgos antes de que afectaran las operaciones
empresariales en el ambiente Productivo (PROD). Estos son sistemas separados que se
utilizan para diferentes propdsitos antes de que los cambios lleguen al ambiente Productivo
(PROD), donde se realizan las operaciones comerciales reales.

Desarrollo (DEV): Su propésito es la creaciéon y modificacion de codigo ABAP,
personalizacion funcional y configuracién del sistema. En este ambiente, se puede detener
el trabajo de los desarrolladores, pero no impacta las operaciones de negocio. Este
ambiente es ideal para apagado programado nocturno y fines de semana.

Calidad/Pruebas (QAS): Dentro de sus propodsitos se encuentran las pruebas unitarias,
pruebas de integracion, pruebas de regresion y capacitacién de usuarios clave. Este
ambiente puede ser el motivo de retrasar el ciclo de liberacién (release cycle) de cambios,
impactando indirectamente al negocio. Este ambiente puede ser programado para el
apagado, con posibles excepciones para pruebas extendidas.

Produccién (PRD): Su propdsito es dar soporte a las operaciones diarias del negocio
(ventas, finanzas, logistica, manufactura). En este el tiempo de inactividad genera pérdidas
directas de negocio (ingresos, multas, interrupcién de procesos). Este ambiente, esta
limitado a ventanas de mantenimiento muy cortas o procesos de recuperacion/contingencia.

Sandbox: Este es un ambiente de libre acceso, volatil y sin necesidad de backup regular.
Su patrén de uso es intermitente y bajo demanda. El ahorro en este ambiente es maximo,
ya que pueden estar inactivos el 90% del tiempo.

Training (TRN): Utilizado sdélo para capacitacion. Se mantiene inactivo y se enciende una o
dos veces al mes. El ahorro en este ambiente es maximo. La politica de Start/Stop debe ser
activada por una programacién manual o un evento de calendario.

Pre-Production (PPRD): Un staging final antes de PRD. Suele estar activo sélo durante el
ciclo de liberacion. Su patrén de uso suele ser semanal o mensual y el ahorro en este
ambiente es alto, ya que puede apagarse entre ciclos de release.

Los sectores principales en los que podemos encontrar este tipo de ambientes son:
Manufactura, Retail, Servicios Financieros, etc. Dentro de estos sectores, dichos entornos
se utilizan para el desarrollo de customizing, pruebas de regresion, integracion y patches.
Su uso esta intrinsecamente ligado al horario laboral del equipo técnico o funcional. Esto
crea una ventana de inactividad de 14-16 horas diarias durante la semana, mas las 48-60
horas del fin de semana. La disponibilidad requerida (SLA) para estos ambientes se
contempla 15-20%, contrastando fuertemente con la disponibilidad de la infraestructura EC2
de AWS que se factura $24/7 por lo que si el presente trabajo se aplica en este sector, el
ahorro del cliente final seria significativo.
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e Perfil B: Clientes de Operaciéon Diurna/Monoturno

Este perfil tiene un alto grado de optimizacién de costos en infraestructura productiva,
ofreciendo un equilibrio entre la necesidad de disponibilidad y la oportunidad de ahorro. En
este perfil podemos encontrar empresas de Manufactura, Distribucion, Logistica Local o
Comercio Minorista (Retail) que operan principalmente dentro de una jornada laboral bien
definida, tipicamente de 10 a 16 horas al dia. La principal caracteristica de este perfil es la
existencia de una ventana de inactividad de negocio durante la noche. Mientras que las
operaciones transaccionales (ventas, entradas de mercancia, produccién) cesan, la
infraestructura SAP en AWS continta encendida y facturando.

e Perfil C: Clientes con Ambientes de Capacitacion/PoC

Este perfil se centra en la eficiencia, el control de costos y la gobernanza (FinOps). Este
perfil engloba a empresas de Consultoria, *Holding Groups o grandes corporativos que
utilizan AWS para proyectos temporales o de demostraciéon. Con este tipo de proyectos, el
uso de estos ambientes es intermitente y esporadico, completamente desligado del ciclo de
produccién diario. Suele utilizar estos ambientes para Proof of Concept (PoC) los cuales son
ambientes que se levantan para probar una nueva funcionalidad S/4HANA o una
integracion, se usa durante 4 a 8 horas unicamente. También suelen utilizarse para impartir
cursos de una semana, pero permanece encendido las 3 semanas restantes del mes por si
es necesario ampliar el desarrollo de alguna prueba extra.

Casos de estudio seleccionados:
Dado el analisis realizado de los perfiles de cada uno de los ambientes dentro del entorno
SAP, se seleccionaron los siguientes casos de estudio.

e Caso 1: Ferreteria (Cadena de Tiendas Local)
Este caso de estudio fue seleccionado dado que entra dentro de la clasificacion del perfil b
(Operacion Diurna/Monoturno) y esta enfocado en el Sistema Productivo.
Las cualidades que los definen son:
Horario Fijo: Las tiendas tienen un horario de atencién claro (ej. 8:00 AM a 6:00 PM). Las
transacciones SAP (ventas, inventario) se concentran en estas horas.
Procesos *Batch Criticos: Se llevan a cabo una vez que el horario de atencién se
encuentra concluido, estos contempla el cierre de caja, conciliacion de inventarios y la
actualizacién de precios desde la central.

e Caso 2: Cadena de Tiendas de Conveniencia (24/7)

Este caso de estudio fue seleccionado dado que entra dentro de la clasificacion del perfil a
(Ambientes No Productivos DEV/QAS).

PRD 24/7: Este caso se centra en el sistema Productivo, no puede apagarse bajo ninguna
circunstancia dado que tiene una operacion continua. Para este caso el foco de ahorro se
traslada a los ambientes de desarrollo y calidad dado que este tipo de negocios se
caracteriza por integrar constantes promociones, cambios de inventario y adaptaciones
regulatorias, el equipo de Tl tiene una intensa actividad de desarrollo y pruebas.

Dicho lo anterior, para este caso, la métrica de ahorro es directamente proporcional a los
desarrolladores que trabajan en dichos negocios, éstos usualmente tienen un horario laboral
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de Lunes a Viernes (9:00 AM - 6:00 PM), por lo que fuera de estos horarios y en fines de
semana las instancias pertenecientes a los ambientes de DEV y QAS, deberian permanecer
apagadas logrando un ahorro predecible.

e Caso 3: Cadena de Tiendas de Comida Organica en Crecimiento
Este caso de estudio fue seleccionado dado que entra en la clasificacion del perfil c
(Capacitacion y Ambientes de Proyectos Especiales). Este tipo de negocios, permanecen
siempre en crecimiento, hay alta demanda de capacitacion de personal nuevo y constantes
proyectos de expansion/PoC por ejemplo la integracion de nuevos *marketplaces o
sistemas de *delivery*. Es por esto que se deben crear ambientes SAP temporales con
frecuencia para estos proyectos.

4.3. Estrategia de solucion

La presente tesis propone una mejora en la administracion de servidores alojados en la
nube de AWS para SAP SE. AWS (Amazon Web Services) es una coleccion de servicios de
computacion en la nube publica, ofrecidas a través de Internet por la empresa Amazon.com.
Por otra parte, SAP es la sigla del nombre aleman original de la empresa: Systemanalyse
Programmentwicklung, que se traduce como "desarrollo de programas de sistemas de
analisis". Hoy en dia, el nombre corporativo legal de la empresa es SAP SE, donde SE
significa "Societas Europaea", que significa que es una empresa publica registrada de
conformidad con la legislacién corporativa de la Union Europea. SAP SE es un ERP
("Enterprise Resource Planning") que se traduce como "planificacion de recursos
empresariales”.

El software de ERP incluye programas para todas las areas de negocio centrales, tales
como compras, produccién, gestion de materiales, ventas, marketing, finanzas y recursos
humanos (RR. HH.).

Se propone el desarrollo de una plataforma web alojada en la nube de AWS, que nos
permitira administrar la infraestructura (servidores y servicios utilizados para SAP SE) de
una lista de clientes hipotéticos. Dichos clientes podrian tener dentro de sus arquitecturas
en la nube diferente cantidad de servidores ademas de diferentes gestores de bases de
datos.

El objetivo es tratar de mantener al minimo el tiempo de renta de cada uno de los servidores
de los hipotéticos clientes sin afectar las cargas de trabajo que a cada uno de ellos
convenga, es decir, se supone que un cliente tiene en renta dentro de la nube de AWS un
servidor que utiliza junto a SAP SE para manejar su produccion diaria dentro de una de sus
sucursales. Ahora suponemos que es una sucursal pequefa, por lo cual unicamente utiliza
y le es suficiente con un solo turno laboral de 8 horas de produccion, por lo cual no es
necesario que el servidor asociado en particular a esta sucursal del cliente permanezca
encendido las 24 horas del dia considerando que solo lo utiliza durante 8 horas cada dia.
Considerando este panorama, se propone mediante el presente trabajo administrar el
encendido y apagado de manera segura del servidor o servidores ademas de los servicios
asociados a la infraestructura de SAP SE del cliente de acuerdo con sus conveniencias
siempre teniendo en cuenta el ahorro de dinero por la renta de los servidores en la nube de
AWS. Se plantea que la reduccién no solo se de a nivel monetario si no operacional al
administrar de mejor manera las infraestructuras de los clientes.

Los clientes que utilizan el ERP SAP SE pueden gestionar mediante el mismo diferentes
areas de sus empresas como lo son: compras, produccion, gestion de materiales, ventas,
marketing, finanzas y recursos humanos (RR. HH.) es por esto que las industrias que han
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integrado este software a sus empresas son diversas entre las cuales destacan:
aeroespacio y defensa, agronegocios, automotriz, banca, productos quimicos, productos de
consumo, construccion, bienes raices, defensa y seguridad, gobierno, alta tecnologia,
educacion superior e investigacion, fabricacion industrial, seguros, ciencias de la vida,
cuidado de la salud, medios, deportes y entretenimiento, productos manufacturados,
mineria, petréleo, gas y energia, servicios profesionales, comercio minorista,
telecomunicaciones, viajes y transporte, servicios publicos, distribucién mayorista, etc.

Es por esto que el campo de aplicacion de la presente propuesta es amplio y basto, lo que
representa diferentes oportunidades a la vez que grandes retos, es decir dado los diferentes
campos de aplicacion y diferentes industrias, la informacion que los servidores contienen o
manejan en su dia a dia es de sensible a muy sensible por lo cual las conexiones que se
manejen dentro de la presente propuesta deben estar cifradas y se debe considerar que los
servidores y datos con los que trabajaremos seran una simulacion que represente a los
servidores y datos reales, dado que por el momento este trabajo aun no se puede
implementar para la administracién de la infraestructura de un cliente real por lo ya
mencionado.

4.3.1. Analisis y Modelado Formal de la
solucion

Analisis de Requisitos Funcionales y No Funcionales (RNF)
e Servidor Bastion Orquestador (SBO)

El servidor debe satisfacer requisitos estrictos para garantizar la integridad operativa
de los ambientes SAP y la seguridad del acceso. El RNF critico de Rendimiento se
define por el Tiempo Total de Ejecucion (TPE), el cual debe ser <30 segundos para
el 95% de los ciclos de vida (Start/Stop). El RNF de Seguridad se fundamenta en la
implementacién del Control de Acceso Basado en Roles (RBAC) de tres niveles (0, 1
y 2), asegurando que solo los usuarios Nivel 1 puedan operar los servidores
asignados, y solo el Nivel 2 pueda gestionar usuarios y entidades. EI RNF de
Confiabilidad se mide por la Tasa de Fallos en el Ciclo de Vida (TFC), cuyo umbral
de aceptacion es <1%.

Modelado de la Arquitectura y Despliegue

e Descripcion Inicial

La arquitectura del SBO se formaliza como un nodo uUnico de alto aislamiento,
utilizando el Diagrama de Despliegue UML para representar el Windows Server 2019
Datacenter y su SQL Server dedicado. El SBO reside en el dominio orquestador.top,
sirviendo como el unico punto de acceso para la gestion y la visualizacién. La
modularidad interna del software (Python) se especifica a través del Diagrama de
Componentes UML , detallando las interfaces (I_Acceso_Credenciales) requeridas
entre el Modulo Core, MonitorPy y el Repositorio SQL.
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Modelado de Datos y Control de Acceso

Descripcion Inicial:

El disefio de la persistencia de datos se documenta en el Diagrama de Clases UML,
centrado en las entidades Usuario, Negocio, InstanciaEC2 y Credenciales. La
entidad InstanciaEC2 incluye el atributo orden_secuencia y estado actual,
esenciales para la secuencia critica (Start/Stop) y la actualizacion por MonitorPy,
respectivamente. Se garantiza que la estructura de la base de datos SQL soporta la
recuperacion de metadata con una latencia <100 ms para cumplir con los requisitos
de rendimiento y asegurar que la clave del servidor asociado a cada cliente se
encuentre disponible en forma segura.

4.3.2. Desarrollo de la solucion

En esta seccidon se documenté la construccion del software y la configuracion del entorno
del sistema.

Configuracion de la Plataforma de Ejecucion:

La plataforma se implementa sobre una instancia de Windows Server 2019
Datacenter en AWS, utilizando una base de datos tipo SQL para el almacenamiento
de la metadata. EI SBO aloja el intérprete de Python 3.x y las dependencias
necesarias. La configuracion de red incluye la asignacion del dominio
orquestador.top al APl REST del servidor, garantizando que todo acceso de usuario
y operacion remota utilice este endpoint central y esté protegido por HTTPS/TLS.

Desarrollo del Médulo de Seguridad y RBAC:

El Moédulo de Seguridad implementa la autenticacion basada en JSON Web Tokens
(JWT) para la interfaz web. El RBAC se integra a nivel de la APl REST, donde cada
solicitud de operacion verifica el token y el nivel de acceso al que el usuario en
cuestiéon tiene acceso, esto lo revisa contra la base de datos. Se valida que el
sistema deniega el 100% de los comandos a usuarios Nivel O (visualizacién) y
permite el 100% de la funcionalidad a los usuarios Nivel 1 para sus servidores
designados.

Desarrollo del Médulo Core y Trazabilidad:

El Modulo Core (Python) implementa la I6gica de la secuencia critica del Diagrama
de Secuencia UML. Utiliza las Credenciales recuperadas del SQL Server para
ejecutar comandos remotos en los servidores de produccion de los clientes. El
Modulo de Trazabilidad registra cada evento de Start/Stop en el Repositorio SQL,
incluyendo el usuario y el tiempo total, logrando una tasa de registro del 100%.

Desarrollo del Programa MonitorPy:

El programa MonitorPy (Python) se implementa como un servicio continuo, segun el
Diagrama de Actividades UML. Su funciéon es reemplazar a cualquier servicio de
monitoreo externo. El script corre en un ciclo infinito de forma continua, consulta la

39



DB por las credenciales, se conecta remotamente a los servidores de produccion,
obtiene el estatus real, y actualiza el campo estado_actual en la tabla InstanciaEC2
solo si detecta un cambio. Esto garantiza que el estado mostrado en la interfaz web
tiene una latencia de actualizacion <5 segundos.

4.4. Metodologia

A continuacion se describe la metodologia seguida para la realizacion de la presente tesis,
esta fue desarrollada en cuatro fases formales de Ingenieria de Software, enfocandose en el
modelado, la implementacion funcional, la validacion de operacién exitosa asi como la
cuantificacién econémica.

Fase 1: Andlisis, Modelado Formal y Especificacion.

Analisis Profundo del Problema Operativo.

o

Identificacion de subutilizacion: Se cuantificé de forma precisa las horas en
que los ambientes SAP no productivos (Desarrollo, Pruebas, Calidad)
permanecen activos sin uso, sirviendo como base para los Casos de Estudio.

Anadlisis de Requisitos Funcionales y No Funcionales:

o

Funcionales: Definicién precisa de los comandos Start/Stop y la légica de la
secuencia critica (SO — DB — Application).

No Funcionales: Establecimiento de los RNF clave: Seguridad (RBAC Nivel
0, 1, 2), Disponibilidad (99.9% del SBO), Rendimiento (TPE < 30 segundos) y
Trazabilidad.

Modelado de la Arquitectura y Despliegue:

o

Se formaliza la arquitectura del sistema mediante el Diagrama de Despliegue
UML, especificando los nodos fisicos (Windows Server 2019/SQL Server) y
la topologia de red (Dominio orquestador.top).

Se utiliza el Diagrama de Componentes UML para definir la modularidad del
software (Core, MonitorPy, Security) y sus interfaces requeridas y provistas
(I_Acceso_Credenciales), asegurando una estructura limpia y mantenible.

Modelado de Datos y Control de Acceso:

O

Se disefia el Diagrama de Clases UML para establecer la estructura de la
Base de Datos SQL Server. Este diagrama es vital para modelar la jerarquia
Usuario (Nivel 0, 1, 2) — Negocio — AmbienteSAP — InstanciaEC2.

Se especifican las clases Usuario y Credenciales para cumplir con la
separacion de responsabilidades y el acceso seguro a los datos por parte de
MonitorPy y el Médulo Core.

Fase 2: Implementacioén, Desarrollo y Prueba de Interfaces.

Configuracion de la Plataforma de Ejecucion:
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o Instalacién y hardening del Windows Server 2019 Datacenter para alojar el
SBO vy el SQL Server dedicado.

o Configuracion del entorno Python y el ruteo del dominio orquestador.top al
API REST del SBO.

e Desarrollo del Médulo de Seguridad y RBAC:
o Implementacion del esquema de autenticaciéon JWT y 2FA y las rutinas de
gestion de usuarios (exclusivas del Nivel 2).

o Desarrollo de la légica de RBAC para que la APl REST consulte los derechos
del usuario (nivel_acceso) y garantice la Cobertura de Funcionalidad del
100% de los comandos solo para usuarios Nivel 1.

e Desarrollo del Médulo Core y Trazabilidad:
o Codificacion de las rutinas Python que implementan la légica del Diagrama
de Secuencia UML para los comandos Start/Stop a través de la conexion
remota (SSH/WinRM).

o Implementacion del Modulo de Trazabilidad (Logger) que garantiza el registro
del 100% de los eventos (quién, qué, cuando, resultado) para el
cumplimiento de auditoria.

e Desarrollo del Programa MonitorPy:
o Implementacion del Diagrama de Actividades UML para crear el script Python
de monitoreo continuo.

o El script debe consultar la DB SQL para obtener las credenciales y el estado
anterior, conectarse al servidor de produccién, y actualizar el estado en la DB
solo si se detecta un cambio, asegurando la Latencia de Actualizacion <5
segundos para la interfaz.

Fase 3: Pruebas de Rendimiento y Confiabilidad.

e Pruebas de Rendimiento:
o Se ejecutan pruebas de estrés asumiendo una operacion exitosa. Se mide el

Tiempo Total de Ejecucion (TPE).

o Criterio de Exito: Se valida que el TPE es < 30 segundos en el 95% de las
pruebas.

e Pruebas de Confiabilidad Operacional:

o Se realizan ciclos repetitivos y controlados para medir la Tasa de Fallos en el
Ciclo de Vida (TFC). Los fallos aqui se limitan a errores de sintaxis, conexién
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inicial o permisos (errores del propio SBO), no a errores de légica de rollback.

o Criterio de Exito: Se valida que la TFC es < 1%, demostrando la ejecucién
exitosa de las secuencias.

Fase 3: Cuantificacion del Impacto y Conclusiones.

e Calculo Financiero:
o Se documenta el Costo Base Operativo Semanal (CB) (24/7) para los Casos

de Estudio.

o Se calcula el Costo Optimizado Semanal (CO), aplicando los horarios de
operacion definidos por el SBO.

o Validacion de Hipdtesis: El calculo debe demostrar un ahorro de costos >
35% en el escenario de mayor subutilizacion.

e Correlacion Final y Conclusion:
o Se presenta la matriz de resultados correlacionando las métricas de QoS
(TFC) con el Ahorro Econémico (%).

o Conclusién Formal: La tesis concluye que el SBO logra una optimizacion de
costos >35% sin comprometer la confiabilidad operativa (TFC <1%) en las
operaciones exitosas.

4.5. Aportaciones

Las aportaciones que el presente proyecto realiza a las ciencias, son:

e El modelado, disefio e implementacion del simulador de orquestacion de servidores
y servicios en la nube.

e EIl control remoto de cada uno de los servidores de produccion en la nube de AWS
del tipo Windows Server con los que cada uno de los clientes cuenta dentro de sus
infraestructuras de tamafio dinamico.

e El control en el apagado de cada uno de los servicios montados en los servidores de
produccién en un orden en especifico, dependiendo de la version del sistema SAP
con la cuenten los clientes dentro de sus empresas.

e El control en el encendido de cada uno de los servidores que se requiera habilitar,
tomando en cuenta el orden de encendido de los servicios con los que cuenta cada
servidor de produccion.
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4.6. Infraestructura

4.6.1. Hardware

1 Laptop Intel(R) Core(TM) i7-8560U CPU @ 1.80GHz

Equipo de cdmputo personal, el cual sera utilizado en el desarrollo de cada una de
las etapas del proyecto. En dicha computadora se realizara la captura de
requerimientos, disefio de los diagramas de UML, disefio de las pruebas unitarias y
el desarrollo de software.

A través de esta pc, se realizara la configuracion de los servidores bastiéon y
produccién, mismos que representaran a los servidores reales utilizados por cada
uno de los clientes para el manejo de sus cargas de trabajo.

A su vez se utilizara para realizar la conexion remota hacia los servidores
previamente configurados en el esquema antes definido.

Servidor Bastiéon instancia EC2 AWS con Microsoft Windows Server

Servidor Virtual Windows montado en la nube de AWS, el cual contendra una base
de datos con todos los datos de los clientes hipotéticos, los cuales para el presente
trabajo se limitaran a dos clientes. Cada uno de los cuales trabajara con un sistema
operativo diferente, ademas de diferentes motores de bases de datos. Esto con el fin
de representar de la mejor manera posible lo heterogéneo de las arquitecturas de
cada cliente aplicando un método inductivo resolviendo los retos de una arquitectura
particular y de ahi dirigirse hacia lo general.

Este servidor permanecera prendido en un formato 24/7, para siempre proveer
conexiéon hacia la plataforma web de los clientes, ademas de monitorear a los
servidores de produccidn que se mencionan a continuacion.

Servidor de producciéon instancia EC2 AWS con Windows Server 2019

Servidor con el sistema operativo Windows que recibira las cargas de trabajo
generadas por un programa que genera datos aleatorios, los cuales se iran
almacenando dentro de la base de datos contenida dentro del mismo. Dicho servidor
manejara todos los datos concernientes al negocio de un cliente.

Servidor de producciéon instancia EC2 AWS con Linux Ubuntu

Servidor con el sistema operativo Linux Ubuntu que recibira las cargas de trabajo
generadas por un programa que genera datos aleatorios, los cuales se iran
almacenando dentro de la base de datos contenida dentro del mismo. Este servidor
manejara todos los datos del negocio de un cliente.

Servidor de produccion instancia EC2 AWS con Windows Server 2022

Servidor con el sistema operativo Windows Server que recibira las cargas de trabajo
generadas por un programa que genera datos aleatorios, los cuales se iran
almacenando dentro de la base de datos contenida dentro del mismo. Este servidor
manejara los datos del negocio de otro cliente registrado en la plataforma.
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4.6.2. Software

CMD Windows

El CMD o Command Prompt, es una interfaz de linea de comandos en sistemas
operativos Windows, esta nos permite interactuar con el sistema operativo mediante
comandos de texto en lugar de usar la interfaz grafica. Dentro de dicha interfaz,
podemos realizar varias tareas, como gestionar archivos, directorios, ejecutar
programas, diagnosticar problemas del sistema, etc. [31].

Principales caracteristicas:
o Navegar entre directorios podemos utilizar comandos como “cd” para
cambiar entre ellos.
o Gestionar archivos: Copiar (“copy”), mover (‘move”), eliminar (“del’) y
renombrar (‘ren”).
o Ejecutar programas: Lanzar aplicaciones y scripts directamente desde la
linea de comandos.
o Consultar informacion del sistema: Obtener detalles sobre el sistemay la red

LTS

con comandos como “ipconfig”, “systeminfo”, y “tasklist”.

PowerShell

Es una solucién de automatizacion de tareas multiplataforma compuesta por un shell
de linea de comandos, un lenguaje de scripting y un marco de gestién de
configuracion. PowerShell se ejecuta en Windows, Linux y macOS. A diferencia de la
mayoria de los shells que solo aceptan y devuelven texto, PowerShell acepta y
devuelve objetos .NET.

Windows PowerShell es un shell de linea de comandos basado en tareas y un
lenguaje de scripting disefado especialmente para la administraciéon del sistema.
Desarrollado sobre .NET Framework, Windows PowerShell ayuda a los
profesionales de Tl y a los usuarios avanzados a controlar y automatizar la
administracion del sistema operativo Windows y de las aplicaciones que se ejecutan
en Windows [25].

PowerShell sirve como lenguaje de script, se utiliza habitualmente para automatizar
la gestiébn de sistemas. También se utiliza para crear, probar e implementar
soluciones, a menudo en entornos de CI/CD. Esta basado en Common Language
Runtime (CLR) de .NET. Todas las entradas y salidas son objetos .NET. No es
necesario analizar la salida de texto para extraer informacion de la salida [26].

Principales caracteristicas:
o Historial de linea de comandos robusto.
o Completado de tabulaciones y prediccion de comandos (ver
about_PSReadLine).
Admite alias de comandos y parametros.
Canalizacion para encadenar comandos.
Sistema de ayuda en consola, similar a las paginas de Unix.
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RDP Windows

El protocolo Escritorio remoto de Microsoft (RDP) proporciona funcionalidades de
entrada y visualizacion remota a través de conexiones de red para aplicaciones
basadas en Windows que se ejecutan en un servidor, a su vez, esta disefiado para
admitir diferentes tipos de topologias de red y varios protocolos LAN, se encuentra
encapsulado y cifrado dentro de TCP. Se basa en y es una extensién de la familia de
estandares de protocolo T-120. Es un protocolo compatible con varios canales
incluidos los canales virtuales independientes que pueden llevar informacion como:
datos de presentacion, comunicacion de dispositivo serie, Informacion de licencias,
datos altamente cifrados, como el teclado, la actividad del mouse, etc [21].

Principales caracteristicas [22]:

o Cifrado: RDP usa el cifrado RC4 de RSA Security, un cifrado de flujo
disefiado para cifrar de forma eficaz pequefias cantidades de datos.

o Reduccién de ancho de banda: RDP admite varios mecanismos para reducir
la cantidad de datos transmitidos a través de una conexion de red. Los
mecanismos incluyen la compresion de datos, el almacenamiento en caché
persistente de mapas de bits y el almacenamiento en caché de glifos y
fragmentos en RAM.

o Teledirigido: El personal de soporte técnico de equipos puede ver y controlar
una sesion de escritorio remoto. Compartir la entrada y mostrar graficos entre
dos sesiones de Escritorio remoto ofrece a una persona de soporte técnico la
capacidad de diagnosticar y resolver problemas de forma remota.

o Canales virtuales: Mediante el uso de la arquitectura de canal virtual RDP, se
pueden aumentar las aplicaciones existentes y se pueden desarrollar nuevas
aplicaciones para agregar caracteristicas que requieren comunicaciones
entre el dispositivo cliente y una aplicacion que se ejecuta en una sesion de
escritorio remoto.

o Sonido, unidad, puerto y redireccién de impresora de red: Los sonidos que se
producen en el equipo remoto se pueden escuchar en el equipo cliente que
ejecuta el cliente RDP y las unidades de cliente locales estaran visibles para
la sesidn de escritorio remoto.

o Autenticacion de tarjeta inteligente a través de Servicios de Escritorio remoto.

Visual Studio Code

Es un editor de cddigo fuente desarrollado por Microsoft para Windows, Linux,
macOS y Web. Incluye soporte para la depuracién, control integrado de Git,
resaltado de sintaxis, finalizacion inteligente de cédigo, fragmentos y refactorizaciéon
de cédigo. También es personalizable, por lo que los usuarios pueden cambiar el
tema del editor, los atajos de teclado y las preferencias. Es software gratuito y de
cédigo abierto, aunque la descarga oficial esta bajo software privativo e incluye
caracteristicas personalizadas por Microsoft [41].

Principales caracteristicas de Visual Studio Code:
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Interfaz de Usuario Minimalista: Ofrece una interfaz limpia y moderna que
puede ser personalizada segun las preferencias del usuario. Visual Studio
Code ofrece una interfaz de usuario moderna y limpia, que puede
personalizarse completamente mediante temas, iconos y disposicién de
paneles.

Amplio soporte de extensiones: VS Code permite la instalacion de miles de
extensiones desde su marketplace para anadir compatibilidad con nuevos
lenguajes, depuradores, linters, temas y herramientas de desarrollo.
Autocompletado  inteligente  (IntelliSense): IntelliSense  proporciona
sugerencias de codigo, autocompletado y documentacién contextual para
una gran cantidad de lenguajes, como Python, JavaScript, C++, etc.
Depuracion integrada: El editor cuenta con un sistema de depuracion visual
para multiples lenguajes. Puedes establecer puntos de interrupcion,
inspeccionar variables y controlar la ejecucién del programa desde el mismo
entorno.

Control de versiones integrado (Git): VS Code incluye herramientas para
trabajar con Git sin salir del editor: realizar commits, ver diferencias, gestionar
ramas y resolver conflictos.

Terminal integrada: El editor cuenta con una terminal incorporada (bash,
PowerShell, ssh, etc.), lo cual permite ejecutar comandos sin cambiar de
ventana o aplicacion.

Soporte multiplataforma y trabajo remoto: VS Code funciona en Windows,
macOS y Linux. También permite trabajar de forma remota mediante SSH,
contenedores Docker y WSL (Windows Subsystem for Linux).

Sublime-Text

Es un editor de texto y cddigo fuente muy utilizado debido a su velocidad,
versatilidad y una interfaz de usuario muy intuitiva. Es una herramienta poderosa
que puede adaptarse a diferentes flujos de trabajo y estilos de programacion [32].

Principales caracteristicas:

o

Interfaz de Usuario Minimalista: Ofrece una interfaz limpia y moderna que
puede ser personalizada segun las preferencias del usuario.

Alto rendimiento: Conocido por su velocidad y eficiencia, incluso cuando se
trabaja con archivos grandes o proyectos extensos.

Multiplataforma: Disponible para Windows, macOS vy Linux.

Soporte para Multiples Lenguajes: Compatible con una amplia variedad de
lenguajes de programacién y marcado, incluyendo HTML, CSS, JavaScript,
Python, Ruby, y mas.

Sublime Text Command Palette: Permite acceder rapidamente a comandos,
funciones y configuraciones mediante una interfaz de busqueda rapida.
Funciones de Edicidbn Avanzada: Incluye caracteristicas como edicién
simultanea, seleccion multiple, y busqueda y reemplazo avanzados.

Plugins y Paquetes: Extensible a través de una gran cantidad de plugins y
paquetes disponibles en el Package Control, lo que permite afiadir nuevas
funcionalidades y mejorar el flujo de trabajo.
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o Sublime Text Snippets: Permite crear y usar fragmentos de cdédigo
reutilizables, lo que acelera el desarrollo y la escritura de codigo.

o Configuracion Personalizable: Los usuarios pueden ajustar la apariencia y el
comportamiento del editor a través de archivos de configuracion en formato
JSON.

Python [23 - 24]

Es un lenguaje de programacion ampliamente utilizado en las aplicaciones web, el
desarrollo de software, la ciencia de datos y el machine learning (ML). Python es
altamente utilizado por su eficiencia y alta versatilidad en su ejecucion, siendo
compatible con varias plataformas, se puede descargar gratis desde internet y se
integra bien a todos los tipos de sistemas, aumentando la velocidad de desarrollo.

Principales caracteristicas:

o Lenguaje interpretado: Python es un lenguaje interpretado, lo que significa
que ejecuta directamente el codigo linea por linea. Si existen errores en el
cédigo del programa, su ejecucion se detiene, por lo que la velocidad de
deteccion de errores aumenta.

o Lenguaje facil de utilizar: Python al igual que algunos otros lenguajes de
programacion, utiliza palabras iguales y similares a las del inglés. Por lo que
su comprension sintactica se facilita.

o Lenguaje tipado dinamicamente: Dentro de Python, no se tienen que
anunciar los tipos de variables dado que los determina en el tiempo de
ejecucion.

o Lenguaje orientado a objetos: Python considera todo como un objeto, pero
también admite otros tipos de programacién, como la programacion
estructurada y la funcional.

o Cadigo abierto: Python se desarrolla bajo una licencia de codigo abierto
aprobada por OSI, lo que lo hace de libre uso y distribucion, incluso para uso
comercial. La licencia de Python esta administrada por la Python Software
Foundation.

o Aplicaciones: El indice de paquetes de Python (PyPl) alberga miles de
modulos de terceros para Python. Tanto la biblioteca estandar de Python
como los médulos aportados por la comunidad permiten infinitas
posibilidades.

Node.js [45]

Es un entorno de ejecucion que permite ejecutar JavaScript en el servidor, utilizando
el motor V8 de Google Chrome. Node.js nos permite utilizar JavaScript en el
backend, por lo que facilita el desarrollo full-stack utilizando el mismo lenguaje tanto
para el frontend como para el backend, con esto podemos manejar solicitudes HTTP,
interactuar con bases de datos, leer y escribir archivos, y realizar otras tareas tipicas
del backend, todo usando el mismo lenguaje.

Principales caracteristicas:
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Asincrono y No Bloqueante: Utiliza un modelo asincrono y para manejar las
respuestas cuando estan listas utiliza un sistema de callbacks por lo que
jamas bloquea el hilo principal mientras espera respuestas de operaciones
como la lectura de archivos, consultas a bases de datos, etc. Esto lo hace
muy eficiente y adecuado para aplicaciones con alto volumen de trafico
concurrente, ya que puede manejar muchas operaciones al mismo tiempo sin
guedarse bloqueado esperando resultados.

Basado en un unico hilo (Single-Threaded): Node.js funciona en un solo hilo,
aprovechando el bucle de eventos. El event loop nos permite que las
operaciones asincronas se gestionen de manera eficiente y que el cédigo
continte ejecutandose sin esperar a que se completen todas las tareas I/0.
V8 Engine: Node.js utiliza el motor V8 de Google Chrome, que convierte el
coédigo JavaScript en codigo maquina, esto nos permite aplicaciones
optimizadas y de alto rendimiento.

NPM (Node Package Manager): Este es un gestor de paquetes que permite
gestionar bibliotecas y dependencias facilmente. NPM cuenta con una vasta
cantidad de paquetes y médulos listos para ser usados lo que permite la
integracion de funcionalidades de manera rapida.

Escalabilidad y rendimiento: La naturaleza de non-blocking I/O nos permite la
escalabilidad en las aplicaciones, permitiendo manejar miles de conexiones
simultaneas sin comprometer el rendimiento. A su vez permite escalar las
aplicaciones agregando mas instancias de Node.js o distribuyendo la carga
entre varios servidores.

Manejo de eventos: Esta basado en un modelo de eventos, lo que permite
que los eventos se disparen cuando una tarea asincrona se completo, esto
mediante un event loop que asegura que las funciones de callback se
ejecuten cuando la operacion haya terminado.

Desarrollo en tiempo real: Es un entorno orientado a las aplicaciones en
tiempo real, como chats, juegos en linea, o cualquier aplicacion que requiera
actualizaciones rapidas y constantes entre el servidor y el cliente. La
naturaleza asincrona y el uso de WebSockets hacen que sea sencillo
manejar interacciones en tiempo real.

Express [46]

Este es un framework minimalista y flexible para construir aplicaciones web y APIs
con Node.js. Express.js proporciona funcionalidades para crear servidores HTTP de
forma sencilla, gestionando rutas, peticiones, respuestas, middlewares, etc. Esta
disefado para construir tanto aplicaciones web completas como APIs RESTful.

Principales caracteristicas [34]:

o

Minimalista y flexible: No impone una estructura rigida, lo que permite
organizar el codigo como se prefiera.

Middleware: Usa funciones middleware que tienen acceso al objeto de
solicitud (req), respuesta (res) y a la funcion next() para procesar peticiones
de forma modular.
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o Routing: Su sistema de enrutamiento permite definir rutas con diferentes
métodos HTTP (GET, POST, PUT, DELETE, etc.).

o Manejo de errores: Permite definir middlewares de manejo de errores
personalizados.

o Integracién con bases de datos: Aunque no incluye ORM propio, se integra
facilmente con bibliotecas como Mongoose o Sequelize.

o Desarrollo rapido de APIs REST: Es ideal para construir APls escalables por
su simplicidad y soporte nativo para JSON.

React [47]

Esta es una biblioteca (library) de JavaScript desarrollada por Meta para construir
interfaces de usuario (Ul), especialmente para aplicaciones web de una sola pagina
(Single Page Applications - SPA). Esta biblioteca nos permite construir componentes
reutilizables que gestionan su propio estado, y que se renderizan mediante un
sistema llamado DOM virtual. Es una biblioteca declarativa, basada en
componentes, que permite crear interfaces interactivas de forma sencilla. A penas
de no ser un framework completo, se puede extender con librerias adicionales como
React Router o Redux para desarrollar aplicaciones mas complejas.

Principales caracteristicas:

o Basado en componentes: Toda la interfaz de usuario se construye dividiendo
la aplicacion en componentes reutilizables e independientes.

o JSX (JavaScript XML): Una extensiéon de sintaxis que permite escribir HTML
dentro de JavaScript, lo que mejora la legibilidad y la estructura del codigo.

o DOM virtual: React crea una representacion virtual del DOM real, permitiendo
actualizar solo las partes necesarias de la interfaz, lo que mejora el
rendimiento.

o Unidireccionalidad de datos: El flujo de datos va de padres a hijos, con lo que
se facilita el control del estado de la aplicacion.

o Declarativo: Permite describir como deberia lucir la Ul para un estado
determinado, y React se encargara de renderizarla.

o Ecosistema amplio: Puede integrarse facilmente con otras bibliotecas para
manejo de rutas, estado global, o testing.

SQL [48]

Es un lenguaje de programacién disefiado especificamente para gestionar vy
manipular bases de datos relacionales. SQL (Structured Query Language) nos
permite realizar operaciones como la creacion de estructuras de datos, insercion,
modificacion, eliminacién y consulta de datos almacenados en bases de datos. Este
es el lenguaje estandar utilizado para interactuar con sistemas de gestién de bases
de datos relacionales (RDBMS) como MySQL, PostgreSQL, Microsoft SQL Server,
Oracle, entre otros.

Principales caracteristicas:

o Lenguaje declarativo: El usuario indica qué quiere obtener, sin especificar
coémo hacerlo.
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(e]

Gestion de datos estructurados: SQL trabaja con datos organizados en tablas
con relaciones definidas entre ellas.
Subdivisién por funciones:
m DDL (data definition language): define la estructura de la base de
datos (ej. create, alter, drop).
m DML (data manipulation language): manipula datos (ej. insert, update,
delete).
m DQL (data query language): consulta datos (ej. select).
m DCL (data control language): controla permisos (ej. grant, revoke).
m TCL (transaction control language): control de transacciones (ej.
commit, rollback).
o Independencia de plataforma: SQL es un estandar soportado por muchos
sistemas gestores, aunque con variaciones especificas.
o Potente y flexible: Permite realizar consultas complejas mediante clausulas
como JOIN, GROUP BY, ORDER BY, HAVING, entre otras.
o Control de transacciones: Soporta el manejo de transacciones para asegurar
la integridad de los datos (ACID).

O

Microsoft Visio

Es una solucién innovadora que te ayuda a visualizar flujos de proceso
empresariales conectados a datos de caracteristicas integradas que ofrecen las
funciones avanzadas de Microsoft 365 en Visio. Permite crear diagramas de flujo de
funciones cruzadas, diagramas de red, organigramas, planos de planta, disefios de
ingenieria y mas. Usa formas y plantillas modernas de manera facil e intuitiva con
Visio [27].

Microsoft Word

Es un procesador de textos desarrollado por Microsoft, mismo que es uno de los
mas utilizados en el mundo, es parte del conjunto de aplicaciones de Microsoft
Office, que también incluye programas como Excel y PowerPoint. Muy utilizado en
redaccion de documentos (creacion de cartas, informes, ensayos, etc.), disefio de
curriculums, presentaciones y propuestas. Microsoft Word es una herramienta
versatil y poderosa que se utiliza en una variedad de contextos, desde el hogar
hasta el entorno profesional, y su amplio conjunto de caracteristicas lo convierte en
una opcién popular para la creacion y edicion de documentos [33].

Microsoft PowerPoint [35]

Es una aplicaciéon de software de presentacion desarrollada por Microsoft, que forma
parte del conjunto de aplicaciones de Microsoft Office. Es muy utilizada para crear
presentaciones visuales que pueden incluir texto, imagenes, graficos, tablas y otros
elementos multimedia. Nos permite comunicar ideas de manera efectiva a través de
presentaciones visuales organizadas. Las presentaciones pueden ser de tipo
empresariales, para reuniones, informes, presentacién de proyectos, de educacién
para desarrollar material didactico, presentaciones para clases o conferencias.
Eventos para preparar diapositivas para charlas, seminarios y eventos publicos, etc.
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Boto3 AWS

Boto3 es el kit de desarrollo de software (SDK) de Amazon Web Services (AWS)
para Python, Boto3 facilita la integracion de su aplicacion, biblioteca o script de
Python con los servicios de AWS, incluidos Amazon S3, Amazon EC2, Amazon
DynamoDB y mas. ElI SDK proporciona una APl orientada a objetos, asi como
acceso de bajo nivel a los servicios de AWS [28].

Principales caracteristicas [29,30]:

o API de recursos: Boto3 dispone de dos niveles distintos de API. Las API de
cliente (o de “bajo nivel’) proporcionan asignaciones individuales a las
operaciones HTTP subyacentes de las API. Las API de recursos ocultan
llamadas a la red especificas, pero en vez de ello proporcionan
recopilaciones y objetos de recursos para acceder a atributos y realizar
acciones.

o Interfaz uniforme y actualizada: Las interfaces de “cliente” y “recursos” de
Boto3 poseen clases generadas dinamicamente dependientes de modelos
JSON que describen las APl de AWS. Esto nos permite proporcionar
actualizaciones muy rapidas con gran uniformidad en todos los servicios
soportados.

o Compatibilidad con Python 2 y 3: Boto3 se disefid desde el principio para
proporcionar compatibilidad nativa con las versiones 2.7+ y 3.4+ de Python.

o Tareas en espera: Boto3 incorpora “tareas en espera”, que sondean
automaticamente cambios en los estados predefinidos de los recursos de
AWS. Boto3 posee tareas en espera para las API de cliente y de recursos.

o Caracteristicas de alto nivel especificas de servicios: Boto3 incorpora
numerosas caracteristicas especificas de servicios, como las transferencias
multiparte automaticas para Amazon S3 y las condiciones de consultas
simplificadas para Amazon DynamoDB.

TLS

TLS significa Transport Layer Security y es un protocolo criptografico disenado para
proporcionar seguridad en las comunicaciones a través de redes inseguras como
Internet, su propdsito es proteger la transmision de datos sensibles a través del
cifrado y otros mecanismos de seguridad. TLS es el sucesor de SSL (Secure
Sockets Layer), y ofrece mejoras significativas en seguridad, rendimiento y eficiencia
[51].

TLS se usa comunmente en protocolos como HTTPS, SMTP, FTPS, VPNs, VolIP,
entre otros y sus funciones principales son garantizar:

» La confidencialidad de los datos (evita que sean leidos por terceros),

+ La integridad (verifica que no hayan sido alterados),

» La autenticacién (confirma la identidad de los participantes en la comunicacién).

Principales caracteristicas [29,30]:

o Cifrado de extremo a extremo: TLS cifra los datos que se transmiten entre
cliente y servidor, impidiendo que puedan ser leidos por terceros.
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o Autenticacion: Usa certificados digitales (X.509) para autenticar a las partes,
normalmente al servidor, y a veces al cliente.

o Integridad: Utiliza funciones hash (como SHA-256) para asegurarse de que
los mensajes no han sido alterados.

o Handshake: Negociacion de parametros criptograficos, durante esta fase
inicial, cliente y servidor acuerdan los algoritmos de cifrado y establecen una
clave secreta compartida.

o Reanudacion de sesion: Permite reutilizar sesiones anteriores para ahorrar
tiempo y recursos.

o Compatibilidad con varios protocolos: TLS es agnéstico del protocolo de
aplicacion, lo que significa que puede proteger HTTP, SMTP, FTP, etc.

o TLS 1.3: mas rapido y seguro Elimina algoritmos obsoletos, reduce la
latencia (menos rondas de handshake) y mejora la seguridad general.

Algoritmo del TLS:
1. Inicio del Handshake:
a. El cliente envia una lista de algoritmos soportados.
b. El servidor responde con su certificado digital y el algoritmo elegido.
2. Intercambio de claves:
a. Se establece una clave secreta compartida (por ejemplo, usando
Diffie-Hellman).
3. Cifrado de datos:
a. Una vez establecida la clave, los datos se cifran usando cifrado
simétrico (como AES).
4. Verificacion de integridad:
a. Cada mensaje lleva un hash que permite detectar si ha sido alterado.
5. Cierre de sesién seguro:
a. Cliente y servidor intercambian mensajes de cierre para finalizar la
sesion.

5. Diseno

Dentro de esta seccion podemos encontrar el disefio de cada uno de los componentes que
integran al sistema de orquestacion. La representacion de los componentes del sistema se
lleva a cabo mediante diagramas UML, mismos que describen de manera formal la
especificacion del flujo del sistema.

5.1. Modelado de la Arquitectura y Despliegue
5.1.1. Diagrama UML de Componentes

El presente diagrama UML de Componentes nos muestra la modularidad del software y las
interfaces que lo integran. Dentro de dicho diagrama, se muestra a detalle cada una de las
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partes que forman parte del servidor bastidn, a su vez muestra como se realiza la conexion
hace los servidores de produccién de los negocios de los clientes. También tiene integrado
un programa de monitoreo mismo que sensa cada uno de los servidores de los clientes de
forma permanente, guardando cada uno de los cambios que se registran dentro de los
mismos. Mientras los servidores permanecen en el mismo estado, este no se guarda, dado
que dicho estado ya se encuentra guardado en la base de datos.
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- )
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Fig 11. Imagen del diagrama de despliegue del servidor bastion orquestador. Disefio propio.

En el anterior diagrama en la figura 11, se model6 la distribucion fisica y logica de los
componentes de hardware y software en el entorno de AWS. Su propdsito es mostrar como

los componentes de software (SBO) estan instalados y se comunican a través de
infraestructura de nube (Nodos y Conexiones).

la
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5.1.2. Diagrama de flujo del sistema

En el siguiente diagrama se muestra el flujo que sigue el sistema ademas de los
componentes que lo integran. Dentro de los principales componentes se encuentra una
base de datos contenida dentro del servidor bastién, misma que contiene todos los
metadatos de los clientes y los negocios de los mismos. También contiene el modulo de
orquestacion central que recupera las credenciales del usuario que esté utilizando el
sistema y de acuerdo con el nivel del mismo, la permite ciertos privilegios de operacion o
solo la visualizacién. En la esquina inferior derecha de la fig 12, también podemos encontrar
la subrutina que se lleva a cabo dentro de un servidor de produccion si es que llega una
peticion de encendido o apagado y el usuario tenia los privilegios para operarlo.

Autenticacién de dos pasos

Servidor WEB https de dientes

- Clientes(1,..,n)
- Servidores Cloud (L, .., )

- Div's administrador (1], produccion {1,.., y)
- Aplicaciones conectadas a Db's (1, ..., 2)

Arquitectura distribuida clientes

Senvidor Cloud Administrador

Cliente 24/7 Servidores de produccion

Acciones arealizar/
Escaneo Constante de
estatus de D's y
Senvidores Web

Servidor Cloud Administrador Cliente 24/7

Apagado [
Encendido

iannd_r.jf h Recepeion acdones/Reperte - Detener Servidor
EscaneofReporte Produccidn 1 deSersidarss Web cuando sea o5
NICIO Constante de apropiado
| = | Servidores de s
Encender O Productidn Pm-]x:‘.lmi:
=]
Encender Servidor Detener Servidor
)"Nm‘m deDB's cuando seal de DB's cuandosea
Servidores produccion Riodiidh il apropiado apropiado
cargas de trabajo
dinamicas

Encender Servidor
\Web cuando sea
aproplado

Fig 12. Diagrama de flujo del sistema. Disefio propio.
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5.2. Componentes del sistema

En esta seccion se lleva a cabo la descripcion de cada uno de los componentes que
integran el sistema del orquestador.

5.2.1. Seguridad
5.2.1.1. Autenticacion y control de acceso

Implementar Autenticacién Multifactor (MFA) utilizando AWS Cognito, para garantizar que
unicamente usuarios autorizados en este caso los administradores designados dentro del
sitio web puedan acceder a la plataforma y puedan administrar el estatus de cada uno de
los servidores. Con esto podemos llevar a cabo el registro de los usuarios deseados y hacer
que a cada uno de ellos les llegue una contrasefia temporal a su correo o celular segun se
defina para poder acceder a la plataforma de operacion.

En la primera parte del diagrama, se muestra la autenticacién la cual consta de dos pasos,
con lo cual se propone invalidar el acceso no autorizado a la plataforma a personal no
registrado en la misma. Ademas de la autenticacion de dos pasos, se propone utilizar
conexiones seguras, es decir utilizar protocolos https, para que la conexion vaya cifrada
entre el administrador de la plataforma y la misma.

5.2.1.2. Cifrado de Datos

Implementar cifrado de datos en transito utilizando SSL/TLS para todas las conexiones web.
Esto para proteger cada una de las conexiones hacia el servidor central. Para esto es
necesario trabajar con los certificados de autenticacion de cada una de las partes, se
propone trabajar sobre ECDSA y manejar los niveles mas altos de seguridad disponibles.

A su vez se esta considerando el utilizar grupos de seguridad (Security Groups) y Listas de
Control de Acceso a la Red (NACLs) para controlar el acceso al servidor central o utilizar
Firewalls y VPN para garantizar que las comunicaciones sean seguras y controladas.
Aunque se tendrian que valorar mas a profundidad los pros y contras de la implementacion
de estas politicas dado que nos limitaria en la movilidad de los administradores. Mientras
ellos se encuentren en sus puestos de trabajo no habria problema en la apertura de una
conexion vpn permitiendo la conexion hacia el servidor central y de ahi permitir la
manipulacién de los servidores de los clientes.

5.2.2. Clientes

La plataforma contempla el registro de clientes, junto a las arquitecturas en la nube que
dichos clientes tengan operando en la nube. Se hace hincapié en que por el momento todos
los datos con los que trabajaremos seran datos lo mas apegado a la realidad, pero no
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podran ser reales, dado que el tipo de informacion que los servidores SAP contienen y
procesan es muy sensible.

5.2.2.1. Servidor web https de los clientes

Dicho servidor contendra una lista de clientes hipotéticos junto a las direcciones y claves
asociadas a cada uno de los servidores dentro de las arquitecturas desplegadas en los
servidores de AWS en donde se encuentran operando los sistemas SAP asociados a las
operaciones de las empresas de los clientes.

5.2.2.2. Nubes publicas

Se contempla el registro de la nube publica sobre la cual los clientes tienen a sus servidores
de produccién en renta, dado que derivado de cada una de ellas las formas de conexién
variaran de una a otra. Para el presente trabajo se contempla Unicamente el registro de las
nubes, aunque no la operatividad dentro de cada una de ellas, limitAndose a la nube de
AWS por parte de la empresa Amazon.

5.2.3. Arquitectura de los clientes

Las arquitecturas utilizadas por cada uno de los clientes registrados dentro de la plataforma
web, podra variar, entre cada uno de ellos e inclusive entre cada uno de los negocios
asociados a un cliente en especifico, dichas arquitecturas se describen mas adelante en el
apartado “arquitectura de un servidor de produccion”.

Dicho lo anterior, la cantidad de negocios asociados a un cliente y la cantidad de servidores
asociados a dichos negocios puede ser variable entre cada uno de ellos, pudiendo ser
diferentes los sistemas operativos, gestores de bases de datos y mas. Aunque en la
presente propuesta solo se contempla la operacién sobre servidores registrados sobre la
nube de AWS, los sistemas operativos Windows Server, Linux y los gestores de bases de
datos: Microsoft Sql Server y Oracle.

5.2.3.1. Servidores de produccion

Se contempla el registro de todos los datos de conexiéon de cada uno de los servidores de
los clientes junto a las claves asociadas a cada uno de ellos, para poder en el futuro
acceder y poder operar de forma remota cada uno de los servidores que algun cliente
requiera encender o apagar.

Dependiendo del cambio de estatus que se quiera llevar a cabo sobre un servidor este debe
seguir en general ciertos pasos para realizar su cambio de estatus (encender/apagar). Una
vez que un determinado servidor reciba la orden del cambio de estatus, este debe
comenzar a ejecutarla previa revisién de la autenticacién asociada a cada uno de ellos.
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5.2.3.2. Arquitectura de un servidor de
produccion

En la figura 12, se muestra la heterogeneidad que podria tener cada uno de los servidores
de produccion asociados a la arquitectura registrada por un cliente [19].

Db de clientes

Cliente 1 Cliente 2

N o 1
Negocio 1 Negocio 2 N egocio

Cliente n
Negocio 1 Negocio 2 Negocio N
Linuxf\ . . L1nux ORACLE'
.. Servidor ~ SOLARIS
.. Windows

Gestores de bases de datos para Windows @

Fig 13. Diagrama de un servidor de produccién. Disefio propio.

Cliente 1:

En la esquina superior derecha de la figura 13, podemos ver la descripcion abstracta de la
arquitectura asociada al cliente 1, en la cual, podemos ver que tiene 2 negocios, en el
primer, tiene registrados 2 servidores de produccion dentro de nuestra plataforma, no
especificando el sistema operativo asociado a cada uno de ellos. A su vez podemos ver que
en el negocio 2, podria tener o no un servidor en la nube o tal vez no, por lo que no se
especifica, dado que esto no es un problema que se deba considerar en el presente
esquema. Ambos servidores permanecen registrados junto a un negocio perteneciente a un
cliente en especifico.

Cliente 2:

Podemos ver que el cliente 2 tiene registrado dentro de la plataforma Unicamente un
negocio y dentro dicho negocio un servidor de produccion, no se especifica si dicho cliente
tiene mas negocio o servidores en la nube, sin embargo, para nuestro propésito, no hay
problema, dado que se podra operar dicho servidor toda decision que el cliente tome sobre
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él. También podemos apreciar en el esquema, que el tamafo del servidor en cuestion tiene
un tamano diferente a los tamafios descritos con el anterior cliente, mostrando que las
capacidades asociadas a cada servidor pueden cambiar, dado los requerimientos en el
negocio de cada cliente. Una vez mas, no se especifica el SO, gestor de base de datos,
motor web o mas detalles asociados al mismo.

Cliente n, negocio 1:

A su vez podemos ver en la parte inferior de la figura 12, se nos muestra un cliente ‘n’, el
cual cuenta con mas de un negocio, podemos observar que con este cliente no se muestra
la cantidad de servidores asociados a cada uno de los negocios del mismo, sin embargo se
nos muestra que en el primer servidor tiene registrado uno o mas servidores con el sistema
operativo “Windows Server”, dicho servidor/servidores podrian tener asociados alguno de
los gestores de bases de datos que a continuacion se enlistan.

Cliente n, negocio 2:

Como en el caso anterior, en el negocio 2 no se nos muestra la cantidad de servidores
asociados al mismo, sin embargo, se nos muestra que los sistemas operativos asociados a
dicho negocio son “Linux” mostrandonos que dependiendo del giro del negocio de un cliente
los sistemas operativos asociados a los servidores de produccién de dichos negocios
podrian variar segun las conveniencias de cada cliente.

Cliente n, negocio n:

Para este negocio se nos muestra que los sistemas operativos con los que es compatible el
sistema SAP, pueden ser varios, en este caso ya no se nos muestra los motores de bases
de datos asociados a cada uno de los sistemas operativos, aunque en la descripcién del
negocio 1 si se nos mostrd la compatibilidad de gestores de bases de datos compatible con
el sistema operativo Windows.

Sistemas operativos compatibles con sistema SAP:
e Windows

IBM i

Unix AIX

Unix HP-Aux

Unix Linux

Unix Oracle Solaris

5.2.3.3. Gestores de bases de datos

Cada uno de los servidores contiene un gestor de base de datos operando dentro de sus
arquitecturas, dichos datos del gestor de la base de datos junto a las claves de conexion
hacia las mismas son importantes dado que se requieren para administrar las bases de
datos contenidas en cada uno de los servidores de cada cliente registrado en la plataforma.

Gestores de bases de datos compatibles con SO Windows:
e SAP MaxDB

SAP HANA Database

SAP Adaptive Server Enterprise

Oracle

MS SQL Server

IBM Db2 for z/OS

IBM Db2 for Windows

IBM Db2 for i
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5.2.4. Servidor Bastion (Orquestador)

La figura del "orquestador", dependiendo del contexto en el que nos encontremos
trabajando, puede cambiar su significado. Dentro de la gestion de proyectos, se refiere a un
gerente de proyecto que supervisa el avance general de cada una de las partes que lo
componen. También puede ser un gestor que coordina procesos y recursos dentro de una
organizaciéon para garantizar que todas las partes trabajen juntas de manera efectiva para
alcanzar diferentes objetivos.

En el contexto tecnoldgico nos encontramos con una herramienta como “Kubernetes” la cual
nos ayuda en la gestion de contenedores dado que administra contenedores y
microservicios, actua como orquestador al coordinar el despliegue y escalado de
aplicaciones distribuidas [10].

Por lo cual en la presente propuesta nos referimos al “orquestador’” como una herramienta
de software que gestionara servidores y servicios, asi como aplicaciones para
semi-automatizar el encendido y apagado de servidores en la nube.

Como en el apartado anterior se describié, el presente trabajo pretende gestionar y
orquestar el funcionamiento de cada uno de los servidores registrados dentro de la
plataforma, toda vez que las claves y permisos asociados a cada uno de ellos asi lo
permitan. El registro de cada uno de los clientes, arquitecturas, servidores, asi como las
claves asociadas a cada servidor se debe llevar de forma meticulosa dado que un cambio
en alguno de los campos derivara en la no operatividad de algun servidor segun lo descrito.

El servidor bastién, mismo que contener la lista de clientes hipotéticos registrados dentro de
la plataforma, se encontrara escaneando de forma periddica cada uno de los servidores que
contenga registrados dentro de si, esto con la finalidad de en todo momento contener
informacién fidedigna sobre el estado de cada uno de ellos y poder realizar la operacién del
cambio de estatus en cada uno de los servicios asociados a los mismos.

En cuanto el administrador se conecte al servidor, este podra revisar el ultimo estatus
asociado de cada uno de los servidores, dado que este se va actualizando de forma
periddica. A su vez el administrador podra realizar el cambio de estatus de un servidor toda
vez que reciba la instruccion del cliente final para realizar dicho cambio, con lo cual de
forma intuitiva y transparente debera mandar los comandos asociados al cambio de estatus
de un servidor en especifico de un cliente y negocio en especifico pudiendo saber en todo
momento el estatus de cada uno de los servicios asociados a la infraestructura de SAP en
todo momento.

52.4.1. Monitoreo Proactivo

Para el presente trabajo estamos proponiendo el uso de bash scripting para monitorear el
rendimiento de cada uno de los servidores de produccion con los que estaremos trabajando.
Esto seria una especie de sustituto del servicio AWS CloudWatch para monitorear el
rendimiento de las instancias EC2 el cual ademas de monitorear, nos permite disehar
alarmas y realizar acciones automaticas.

En este sentido la idea es que el monitoreo del estatus de cada uno de los servidores de
produccién asociados al servidor bastion le reporten a este, mediante algun tipo de
mensajes acerca de la salud de estos servidores.

En la figura 14, se muestra la propuesta basada en cambios, con lo cual se minimiza la
cantidad de mensajes que se envian de los clientes al servidor reduciendo los mensajes de
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estados repetitivos. Con lo cual la base de datos refleja Unicamente los
rendimiento de los servidores si es que estos cambiaron en algun sentido.

Leer intervalo de
monitoreo

CJ MONITORPY

Consultar base
de datos para
credencial

IPs y estatus
anterior

Ejecutar

Intentar comando para

obtener estatus

conexion remota
actual

segura

Registrar estatus
actual en
memoria

Estatus actual
igual a estatus
anterior?

[)

Registrar evento
de cambio de
estado en logger

El estatus no ha
cambiado

Actualizar
estatus actual en
base de datos

Esperar intervalo
de tiempo

Activar alerta de
fallo critico

Ciclo
continuo?

Fin

Fig 14. Diagrama del programa monitor que sustituye a Cloudwatch. Disefo propio.

cambios en el
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Plataforma Web intuitiva alojada en el servidor
bastion

Desarrollar una aplicaciéon web interactiva usando el frameworks React para crear un panel
de administracion intuitivo. Dicha interfaz debe permitir a los administradores gestionar
instancias, monitorear el estado de los servidores y ejecutar comandos. Desde aqui los
usuarios definidos como administradores, podran llevar a cabo las operaciones de
administracion sobre los servidores de produccion que los clientes finales definan. Por lo
cual se debe implementar un sistema de notificaciones en tiempo real mediante
WebSockets para alertar a los administradores sobre el estado de las instancias si se
encuentran encendidas, apagadas o se han detectado algunos fallos.

Escalabilidad Dinamica

Para este trabajo dado que como ya se ha mencionado antes, unicamente se trabajara con
2 servidores de produccion, el escalado dinamico no aplica por las cargas pequefias con las
que trabajaremos. Sin embargo, en un entorno real, es necesario estar monitoreando y en
dado caso aplicar las politicas de escalado dinamico para distribuir las cargas que reciben
los servidores de produccion.

5.3. Diagrama de Secuencia UML del sistema

En este apartado podemos observar el diagrama de secuencia que sigue cada una de las
partes que componen al sistema. El siguiente diagrama representa el flujo que siguen las
peticiones dentro del servidor Bastion mismo que alberga todo el sistema de orquestacion.
El presente diagrama formaliza la arquitectura del sistema, especificando los nodos fisicos
(Windows Server 2019/SQL Server) y la topologia de red (Dominio orquestador.top). En él
se detalla la interaccion temporal y el orden de mensajes para la rutina de apagado (Stop),
que es inversa al encendido, crucial para la integridad de datos. Su propdsito es asegurar la
secuencia critica inversa: Application — DB — SO antes de apagar las instancias EC2.

Para llegar a este punto, se investigd el proceso manual de encendido/apagado de sistemas
SAP, identificando su secuencia critica para evitar la corrupcion de datos. Dicho proceso se
model6 de forma que evita la corrupcién de datos, también muestra la secuencia de pasos
para que el Servidor Bastion Orquestador (SBO) inicie los servicios SAP/EC2.
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Fig 15. Imagen del diagrama de la interaccion y orden de mensajes para la rutina de apagado (Stop).
Disefio propio.

El anterior diagrama de Secuencia UML mostré el flujo de operacion y control de Interfaz
centrandose en la légica del RBAC (Interfaces Dinamicas) y el proceso de Operacion (Start
o Stop) a través de la API del SBO hacia los servidores de produccion. También se muestra
como la APl Web consulta los derechos del usuario en turno para presentar la interfaz
correcta, esto dependiendo del nivel de usuario que se encuentre utilizando el sistema.

Para llevar a cabo el encendido o apagado de los servidores de produccion, se debe seguir

una secuencia légica para no incurrir en alguna corrupcidn de los datos contenidos en
dichos servidores.
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Control de Encendido y Apagado de Servidores

Disefiar archivos bash alojados dentro de cada uno de los servidores de produccion, que
alberguen las rutinas a seguir cuando estos reciban la orden de ejecucion. En este sentido,
dichas rutinas estan disefiadas para llevar a cabo el apagado de cada uno de los servidores
de produccién en un orden determinado, tomando en cuenta el estatus de los servidores
web pertenecientes a la capa de aplicacion del sistema ERP SAP, después el estatus de los
servidores de bases de datos y por ultimo si cada una de las condiciones se cumplen, llevar
a cabo el apagado del servidor de produccion en cuestion.

Encendido

El encendido de un servidor conlleva la inicializacion de una subrutina implementada en
cada uno de los servidores previamente, la cual consta de que se autoinicia de forma
automatica una vez que cada servidor sea iniciado, con lo cual dicha subrutina, debe
reportar el estatus del servidor al servidor Maestro (Bastion), acto seguido, una vez que el
sistema operativo se encuentre completamente operativo, la subrutina debe desencadenar
el encendido del gestor de base de datos asociado al sistema SAP, toda vez que el estatus
del SO lo permita y se encuentre en las condiciones 6ptimas para operar.

Concluida la fase anterior, se debe encender el servidor web que cada uno de los servidores
tenga asociado, con lo cual una vez terminada dicha accion, la operatividad del sistema
SAP asociada a dichos servidores quedara operativa y a la espera de las cargas que cada
uno de los clientes tenga destinada hacia dichos servidores.

Apagado

El proceso de apagado de cada uno de los servidores se realizara en el sentido inverso del
anterior paso, con la diferencia de que cada uno de los comandos asociados a cada una de
las acciones anteriormente descritas se ejecutara, cuando las cargas asociadas a cada
servidor lo permita, es decir, cada uno de los pasos se tratara de ejecutar dependiendo de la
carga que cada servidor tenga en el momento de la recepcion del comando de apagado.
Dando prioridad al detenido pasivo de cada uno de los servicios y asi evitar, que la
informacion contenida en los servidores sufra algun tipo de corrupcion, o pérdida de datos.

6. Implementacion
6.1. Servidores de produccion

Los servidores de produccion que se estan utilizando para este proyecto, son instancias de
AWS del tipo EC2, cada uno de los cuales esta asociado a un negocio y cuenta con una
base de datos y un servidor web mediante los cuales se simula la interaccion de un sistema
SAP con los usuarios finales relacionados a un negocio que interactian con él.
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6.1.1. Servidor Linux Ubuntu

Este servidor de produccién, simula las transacciones generadas en una ferreteria llamada
“Ferremart”, las cuales incluyen la compra-venta de productos industriales de diferentes
tipos. Una ferreteria es un establecimiento comercial que se dedica a la venta de
herramientas, materiales y productos relacionados con la construccion, reparacion,
mantenimiento del hogar, jardineria y otras actividades similares. Su funcionamiento incluye
una serie de procesos organizados que permiten ofrecer productos y servicios de manera
eficiente [39].

Por lo cual en este servidor contamos con una base de datos que contiene diferentes tablas,
cada una de ellas con un propésito diferente. A su vez se desarroll6 un programa que
simula las transacciones de compra de insumos y venta de productos al publico en general.

Base de datos

En esta base de datos se refleja la relacién que existe entre los diferentes departamentos
dentro de una ferreteria. Un producto pertenece a una categoria y tiene un proveedor. Una
venta se realiza a un cliente y puede tener una factura. Cada venta contiene varios detalles
de venta y una compra se hace a un proveedor y se detalla en detalle_compra.

En la figura 16, podemos distinguir cada una de las tablas que componen la base de datos
de este cliente.

Las tablas con las que cuenta la base de datos son las siguientes:
e “Categorias”
Clasifica los productos segun su tipo o area (Ej.: Herramientas, Pinturas).
o “id_categoria”: Identificador Unico.
o “nombre_categoria”: Nombre de la categoria.

e “Proveedores”
Almacena informacién sobre los proveedores que suministran productos a la
ferreteria.
o “id_proveedor”: Identificador unico.
“nombre”: Nombre de la empresa o persona proveedora.
“telefono”
“direccion”
“email”: Datos de contacto.

O O O O

e “Productos”
Contiene el inventario de productos disponibles para la venta.
o “id_producto”: Identificador unico.
“nombre”: Nombre del producto.
“descripcion”: Informacion basica del producto.
“precio”: Precio de venta al publico.
“stock”: Cantidad disponible.
“id_categoria”: Categoria a la que pertenece (FK).

O
]
O
O
O
o “id_proveedor”: Proveedor del producto (FK).
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“Clientes”
Guarda informacion de los clientes que realizan compras.
“id_cliente”: Identificador unico.

o

o “nombre”

o ‘“telefono”

o “direccion”

o “email”: Datos del cliente.
“Ventas”

Registra las operaciones de venta realizadas a clientes.
o “id_venta”: Identificador unico.
o “fecha”: Fecha y hora de la venta.
o “id_cliente”: Cliente que realiz6 la compra (FK).
o ‘“total”: Importe total de la venta.

“Detalle_venta”
Desglosa los productos vendidos en cada venta.
o “id_detalle”: Identificador unico.

o “id_venta”: Referencia a la venta (FK).

o “id_producto”: Producto vendido (FK).

o “cantidad”: Numero de unidades vendidas.

o ‘“precio_unitario”: Precio por unidad en el momento de la venta.
“Facturas”

Documento oficial asociado a una venta.
“id_factura”: Identificador unico.
“numero_factura”: Codigo de factura (Unico).

o

o “fecha_emision”: Fecha de creacion.

o “id_venta”: Referencia a la venta facturada (FK).

o “tipo_pago”: Método de pago (Ej.: Efectivo, Tarjeta).

o “estado”: Estado de la factura (Ej.: Emitida, Pagada, Anulada).
“Compras”

Registro de compras realizadas a proveedores para abastecer el inventario.
o “id_compra”: Identificador unico.
o “fecha”: Fecha y hora de la compra.
o “id_proveedor”: Proveedor al que se compro (FK).
o “total”: Importe total de la compra.

“Detalle_compra”
Detalla qué productos fueron adquiridos en cada compra.
o “id_detalle”: Identificador unico.
o “id_compra”: Referencia a la compra (FK).
o “id_producto”: Producto adquirido (FK).
o “cantidad”: Numero de unidades compradas.
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o “precio_unitario”: Precio pagado por unidad.

ﬂ. O ferremart categorias
| @ id_categoria : int(11)
| & nombre_categoria - varchar(50) |

n @ feremart productos | n £ ferremart detalle_compra
| @ id_producto - int(11) ' ¢ id_detalle - int(11)
£ nombre - varchar({100) | 4 id_compra - int{11)
| & descripcion:Ziext # 1d_producto : int(11)
# precio - decimal(10.2) # cantidad : int(11)
# stock - int(11) | precio_unitario decimal(10,2).
u id_categoria : int{11) b n @ ferremart compras .
| # id_proveedor : int(11) ol 3= T
n £ ferremari proveedores | Il m fecha : datetime
@ id_proveedor : int(11) =% # id_proveedor - int(11)
& nombre : varchar(100) | # total - decimal(10,2)
@ telefono : varchar{20)
@ direccion - text = = —=
= — n £ ferremart detalle_venta
@ email - varchar{100) . i
L > - - @ id_detalle : int(11)
K @ revemariventas| 4 g venta - int(11)
| @ id_venta int(11) [ | & id_producto - int(11)
m fecha - datetime # cantidad : int(11)
u id_cliente - int(11) & precio_unitario : decimal(10,2) |
# total - decimal(10.2)
n a. ferremart facturas 1 n & ferremart l::lnientes.i
| @ id_factura : int(11) | @ id_cliente : int{11)
@ numero_factura : varchar(50) & nombre © varchar(100)
& fecha_emision : datetime @ telefono - varchar(20)
# id_venta - int(11) o @ direccion : text '
@ tipo_pago : varchar(50) @ email : varchar(100)

| @ estado © varchar(20)

Fig 16. Imagen de la base de datos de la ferreteria. Disefio propio.



6.1.1.1.

Pagina web: Ferremart

- -
WFOSET || OHERMEX [rPreTuL )| ESiTEEd | A
Inventario actualizado de productos
Producto
Martillo Martillo de 16 onzas mango madera, TRUPER $115.00 62
Cinta transparente Cinta de empaqgue 48 mm x 150 m transparente, Pretul $53.00 85
Multiusos 550 Lubricante multiusos en aerosol, 550ml (190z), TRUPER $175.00 86
Flexdmetro PRETUL Flexémetro 8 m cinta 25 mm, display box con 6 pzas, PRETUL $105.00 87
Cinta masking Cinta masking tape azul de 1" x 50 m para pintor, Truper $77.00 130
Guantes inoxidable 28
ml::n &5 noxidable Guantes para plomeria, fabricado en inoxidable, tamafio 28 mm. $70.00 150
Casco AzP Casco de seguridad, ajuste de intervalos, azul, Pretul $125.00 170
Pintura verde Pintura en aerosol, verde hoja, bote tradicional, 400 ml TRUPER. $74.00 172
Cinta aislar Cinta de aislar de 18 m x 19 mm, negra, Pretul $22.00 174
Escalera CONALUM Escaleras de Tijera con Porta Herramientas (3 peldafios) Soporta 150kg de carga, §950.00 185
CONALUM

Extension Extension eléctrica uso rudo, 4 m, calibre 16, VOLTECK $105.00 185
Cinta ducto Cinta de 50 m para ducto, espesor 0.19 mm, temp. méax. 60°C $179.00 190
Rodillo plastico 7 mm Rodillo para interiores, fabricado en plastico, tamafio 7 mm. $100.00 190
Tubo galvanizado 44
n‘lljm galvanizado Tubo para concreto, fabricado en galvanizado, tamafio 44 mm. $582.00 193
Lampara pack 18w Pack de 4 lémparas de LED A19 18 W luz de dfa, caja, Volteck $168.00 195
Destornillador Destornillador PHILLIPS de 17.12 x 2.6 x 2.6 cm acero. $109.00 201

Fig 17. Imagen de la pdgina web con los datos de Ferremart. Disefio propio.

En la figura 17, podemos ver la interfaz principal del cliente Ferremart, aqui podemos
distinguir el movimiento de los productos en tiempo real (compras y ventas).

6.1.2. Servidor Windows Server 2019

Este servidor de produccion simula las transacciones generadas en una tienda llamada
“Oxx0”, las cuales incluyen la compra-venta de productos cotidianos al publico en general.
Una tienda OXXO es un tipo de tienda de conveniencia que esta disefiada para que los
clientes puedan comprar rapida y facilmente productos de uso diario como refrescos,
botanas, cigarros, pan, articulos de higiene, asi como realizar pagos de servicios (luz, agua,
celular), recargas telefénicas ademas de realizar depdsitos bancarios [40].

Este servidor contiene una base de datos que simula la administracién de la compra-venta
de los diferentes productos dentro de un oxxo. Por ello cuenta con diferentes tablas, cada
una de ellas con un proposito diferente. A su vez se desarroll6 un programa que simula las
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transacciones de compra de productos con los proveedores y venta de productos al publico
en general.

Base de datos
En esta base de datos se refleja la relacién que existe entre los diferentes departamentos
dentro de la tienda OXXO. Un producto pertenece a una categoria y tiene un proveedor.
Una venta la realiza un cliente y puede tener una factura. Cada venta contiene varios
detalles de venta y una compra se hace a un proveedor y se detalla en detalle la compra.
En la figura 18, podemos distinguir cada una de las tablas que componen la base de datos
de este cliente.
Las tablas con las que cuenta la base de datos son las siguientes:
e “Sucursal”
Almacena la informacién de cada tienda OXXO fisica para saber donde se realizé
una venta, donde trabaja un empleado o dénde hay inventario.
o “id_sucursal”: Identificador Unico de la sucursal.

“nombre”: Nombre asignado a la sucursal.
“direccion”
“ciudad”
“estado”
“codigo_postal”: Ubicacion detallada.

O O O O O

e “Empleado”
Guarda los datos de cada empleado que trabaja en una sucursal para registrar qué
empleado hizo una venta y a que sucursal pertenece.

“id_empleado”: Identificador del empleado.

“nombre”, apellido: Datos personales.

“puesto”: Cargo (ej. cajero, gerente).

“salario”: Sueldo mensual.

“fecha_contratacion”: Cuando comenzo6 a trabajar.

“id_sucursal”: A qué sucursal esta asignado.

o

o O O O O

e “Proveedor”
Representa a las empresas que suministran productos a la tienda. Permite saber de
donde proviene un producto.
o “id_proveedor”: ID del proveedor.
“nombre”
“contacto”
“telefono”
“direccion”: Datos de contacto.

O O O O

e “Producto”
Contiene la informacion de los articulos disponibles para la venta. Esta tabla esta
relacionada con inventario, ventas y proveedores.
o “id_producto”: ID del producto.
o ‘“nombre”
o “descripcion”: Nombre y detalles del producto.
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o ‘“precio”: Precio de venta.
o “categoria”: Tipo de producto (bebidas, botanas, etc.).
o “id_proveedor”: Quién lo suministra.

“Inventario”
Controla la cantidad de productos por sucursal sirve para verificar la disponibilidad
de productos en cada tienda.

o “id_inventario”: ID unico del registro.

o “id_sucursal”: Donde esta el inventario.

o “id_producto”: Qué producto.

o “cantidad”: Cuanto stock hay disponible.

“Cliente”
Registra informacién opcional de clientes (para facturacion o fidelizacién).
o “id_cliente”: ID del cliente.

o  “nombre”
o ‘“apellido”
o ‘“telefono”
[13 9.
o ‘“correo”: Datos de contacto.
“Venta”

Representa cada compra realizada por un cliente en una sucursal. Esta tabla esta
relacionada con clientes, empleados, sucursales y detalles de venta.

“id_venta”: ID de la venta.

o “fecha”: Cuando se realizo.

o “total”: Monto total.

o “id_sucursal”
O
(@]

O

“id_empleado”
“id_cliente”: Actores involucrados.

“DetalleVenta”

Registra los productos especificos incluidos en cada venta, nos sirve para saber qué
se vendid, en qué cantidad y a qué precio.

“id_detalle”: ID del detalle.

O

o “id_venta”: A qué venta pertenece.

o “id_producto”: Qué producto se vendio.

o “cantidad”: Cuantas unidades.

o ‘“precio_unitario”: Precio por unidad en esa venta.
“Factura”

Genera un comprobante fiscal de cada venta (para contabilidad o cliente). Es para
asociar ventas con un documento fiscal.

o “id_factura”: ID de la factura.

o “numero_factura”: Cédigo unico de la factura.

o “fecha_emision”: Cuando se generd.

o “total_facturado”: Monto facturado.
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o “metodo_pago”: Forma de pago (efectivo, tarjeta, etc.).
o “id_venta”: Venta asociada.

n oxxo sueursal
| @ id_sucursal - int(11)
@ nombre - varchar({100)
@ direccion : varchar(255)
12 ciudad - varchar(100)
= estado : varchar(100)
[ codigo_postal : varchar(10) |

n Lo 0XX0
oid_venta:int(11)
@ fecha - datetime
# total : decimal(10.2)

¢ & id_sucursal : int(11)

venta

# id_empleado : int{11) P,
' & id_cliente - int(11)

flo owcocliente

¢ id_cliente - int(11)
| @ nombre : varchar{100)
@ apellido : varchar(100)
@ telefono : varchar(20)

2 correo © varchar(100)

n < oxxo factura
@ id_factura : int{11)
@ numero_factura : varchar{50)
@ fecha_emision : datetime
# total facturado : decimal{10,2)
@ metodo_pago : varchar(50)

€ 4 id_venta - int(11)

n o oxxo detalleventa
1| g id_detalle : int(11)
k.
4 4 id venta - int(11)

4 id_producto : int(11) >

# cantidad : int{11)
# precio_unitario : decimal(10.2)

| n &  oxxo empleado
| @ 1d_empleado : int(11)
@ nombre : varchar(100)
@ apellido : varchar(100)
@ puesto : varchar(50)
# salario - decimal(10,2)
@ fecha_contratacion © date

% w id_sucursal - int(11)

n & oxxo inventario .

¢ id_inventario - int(11)
¢ @ id_sucursal : int(11)
g id _producto : int(11)
4 cantidad - int(11)

ﬂ O oxxo producto
I~ @ id_producto : int(11)
& nombre : varchar{100)
@ descripcion : text
# precio - decimal(10,2}

@ categoria : varchar(50) |

# id_proveedor - int(11) ™

£ oxxo proveedor

¢ id_proveedor - int(11) [
& nombre : varchar(100)

@ contacto : varchar(100)
@ telefono - varchar(20) '

@ direccion - varchar(255)

Fig 18. Imagen de los datos del servidor de produccién de la instancia Ec2. Disefio propio.
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6.1.2.1. Pagina web: Oxxo

DETALLES DE VENTA

OXXO TE ACOMPANA EN CADA MOMENTO
Producto Descripcién Cantidad Precio unitario Total de venta
M&M's 40g Dulces de chocolate con cobertura 9 $25.00 $225.00
Cigarros Marlboro Rojo (20) Cajetilla de cigarros 10 $50.25 $502.50
Sabritas Clasicas Papas fritas 10 $12.00 $120.00
Agua Ciel 1L Agua natural embotellada 2 $10.00 $20.00
Galletas Oreo Galletas de chocolate con crema 7 $18.50 $129.50
Huevo blanco 12 piezas Huevo fresco 6 $85.00 $510.00
Cheetos Torciditos 45g Botana de maiz con queso 5 $16.00 $80.00
Chocolate Hershey's Barra de chocolate 40g 6 $14.00 $84.00
Pepsi 355ml Refresco en lata 10 $25.00 $250.00
M&M's 40g Dulces de chocolate con cobertura 6 $25.00 $150.00
Papel Higiénico Regio (4 rollos) Papel sanitario 10 $39.50 $395.00
Sabritas Clasicas Papas fritas 1 $12.00 $12.00
Barritas Fresa Bimbo Barritas rellenas de fresa 1 $24.00 $24.00
Red Bull 250ml Bebida energética 8 $57.00 $456.00
Chocolate Hershey's Barra de chocolate 40g 1 $14.00 $14.00
Cloralex 1L Cloro multiusos 9 $43.00 $387.00
Papel Higiénica Regio (4 rollos) Papel sanitario 1 $39.50 $39.50 v

Fig 19. Imagen de la pagina web con los datos de OXXO. Disefio propio.

En la figura 19, podemos ver la interfaz principal del cliente Oxxo, aqui podemos distinguir
las ventas al publico en general en tiempo real.

6.1.3. Servidor Windows Server 2022

Este servidor de produccion simula las transacciones generadas en una tienda llamada
“Foods”, las cuales incluyen la compra-venta de productos organicos al publico en general.
Una tienda de productos organicos es un negocio dedicado a la venta de productos
certificados como organicos, es decir, que se cultivan y producen sin pesticidas, fertilizantes
artificiales ni organismos genéticamente modificados, respetando los ciclos naturales y el
medio ambiente.

Este servidor contiene una base de datos que simula la administracién de la compra-venta
de los diferentes productos dentro de la tienda Foods. Por ello cuenta con diferentes tablas,
cada una de ellas con un proposito diferente. A su vez se desarrolld un programa que
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simula las transacciones de compra de productos con los proveedores y venta de productos
al publico en general.

Base de datos

En esta base de datos se refleja la relacién que existe entre los diferentes departamentos
dentro de la tienda Foods. Un producto pertenece a una categoria y tiene un proveedor. Una
venta la realiza un empleado a diferentes clientes y puede tener una factura. Cada venta
contiene varios detalles de venta y una compra se hace a un proveedor y se detalla en
detalle la compra.

En la figura 20, podemos distinguir cada una de las tablas que componen la base de datos
de este cliente.
Las tablas con las que cuenta la base de datos son las siguientes:
e “Sucursal”
Almacena la informacién de cada tienda Foods fisica para saber dénde se realizd
una venta, donde trabaja un empleado o dénde hay inventario.

o “id_sucursal”: Identificador unico de la sucursal.
o “nombre”: Nombre asignado a la sucursal.

o “direccion”

o ‘“ciudad”

o “estado”

O

“codigo_postal”: Ubicacion detallada.

e “Empleado”
Guarda los datos de cada empleado que trabaja en una sucursal para registrar qué
empleado hizo una venta y a que sucursal pertenece.

“id_empleado”: Identificador del empleado.

“nombre”: Datos personales.

“apellido”: Datos personales.

“puesto”: Cargo (ej. cajero, gerente).

“salario”: Sueldo mensual.

“fecha_contratacion”: Cuando comenzo a trabajar.

“id_sucursal”: A qué sucursal esta asignado.

O O O O O

e “Proveedor”
Representa a las empresas que suministran productos a la tienda. Permite saber de
dénde proviene un producto.
o “id_proveedor”: ID del proveedor.
“nombre”
“contacto”
“telefono”
“direccion”: Datos de contacto.

o

o O

e “Producto”
Contiene la informacion de los articulos disponibles para la venta. Esta tabla esta
relacionada con inventario, ventas y proveedores.
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o “id_producto”: ID del producto.
o “nombre”
o “descripcion”: Nombre y detalles del producto.
o ‘“precio”: Precio de venta.
o “categoria”: Tipo de producto (bebidas, botanas, etc.).
o “id_proveedor”: Quién lo suministra.
“Inventario”

Controla la cantidad de productos por sucursal sirve para verificar la disponibilidad
de productos en cada tienda.

o “id_inventario”: ID unico del registro.

o “id_sucursal”: Donde esta el inventario.

o “id_producto”: Qué producto.

o “cantidad”: Cuanto stock hay disponible.

“Cliente”
Registra informacion opcional de clientes (para facturacion o fidelizacion).

o “id_cliente”: ID del cliente.

o “nombre”

o “apellido”

o ‘“telefono”

o ‘“correo”: Datos de contacto.
“Venta”

Representa cada compra realizada por un cliente en una sucursal. Esta tabla esta
relacionada con clientes, empleados, sucursales y detalles de venta.

“id_venta”: ID de la venta.

“fecha”: Cuando se realizé.

“total”: Monto total.

“id_empleado”

“id_cliente”: Actores involucrados.

o

O

o

o

“DetalleVenta”
Registra los productos especificos incluidos en cada venta, nos sirve para saber qué
se vendio, en qué cantidad y a qué precio.

o “id_detalle”: ID del detalle.

o “id_venta”: A qué venta pertenece.

o “id_producto”: Qué producto se vendio.

o “cantidad”: Cuantas unidades.

o ‘““precio_unitario”: Precio por unidad en esa venta.

“Factura”
Genera un comprobante fiscal de cada venta (para contabilidad o cliente). Es para
asociar ventas con un documento fiscal.

o “id_factura”: ID de la factura.

o “numero_factura”: Cédigo unico de la factura.
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o “fecha_emision”: Cuando se generé.
o ‘“total_facturado”: Monto facturado.
o “metodo_pago”: Forma de pago (efectivo, tarjeta, etc.).
o “id_venta”: Venta asociada.
sucursal *
% id_sucursal 2
nombre inventario *
empleado * direccion ¥ id_inventario
¥ id_empleado ciudad id_sucursal
nombre estado id_producto
apellido codigo_postal cantidad
puesto
salario
fecha_contratacion factura * Lg pruductn *
id_sucursal ? id_factura ? id_producto
numero_factura nombre
fecha_emision descripcion
venta * total_facturado precio
¥ id_venta metodo_pago categoria
fecha id_venta id_proveedor
id_cliente
id_empleado
total detalleventa * proveedor *
@ id_detalle ¥ id_proveedor
id_venta nombre
cliente * id_producto = contacto
Uz ¥ id_cliente cantidad telefono
nombre precio_unitaric direccion
apellide
telefono
correo

Fig 20. Imagen de los datos del servidor de produccién de la instancia Ec2. Disefio propio.
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6.1.3.1. Pagina web: Foods

~
VENTAS REGISTRADAS
EL BIENESTAR CADA VEZ MAS CERCA DETI
Descripcion Cantidad Precio unitario Total de venta
Vinagre Vinagre de Manzana Great Value Organico 500 ml 8 $62.50 $500.00
Pechuga sin hueso Pechuga sin hueso organica Tru libre pastorea 550 g 9 $149.50 4134550
Molida magra Molida magra organica Tru libre pastoreo 350 g 4 $89.00 $356.00
Aguacate Hass Organico 800g 6 $89.00 $534.00
Panqué Deorno Panqué Deorno con chispas de chocolate 100 g 9 $26.50 423850
Jitomate Jitomate uva orgénico Campo Vivo 280 g 4 $52.50 $210.00
Aceite de coco Aceite de coco Aires de Campo organico extra virgen 473 ml 1 $168.00 $168.00
Tofu Tofu Natural Organico 250g 4 $66.50 $266.00
Pechuga de Pollo Pechuga de Pollo sin Hueso Orgénica por kg 7 $318.00 $2226.00
Tomate Tomnate uva Naturesweet Cherubs 467 g 4 $68.00 $272.00
Milanesa de pollo Milanesa de pechuga de pollo organica 850 g 10 $324.00 $3240.00
Jugo de Naranja Jugo de Naranja Marketside 1.89 L 2 $95.00 $190.00
Pechuga de Pallo Pechuga de Pollo sin Hueso Organica por kg 9 $318.00 $2862.00
Arroz Arroz Aires de Campo Organico 1 kg 1 $96.50 $96.50
Aguacate Hass Organico 800g 1 $89.00 $89.00
Jugo de naranja Jugo de naranja apio y nopal Frutos de Vida 320 ml 1 $24.90 $24.90
v

Fig 21. Imagen de la pagina web con los datos de Foods. Disefio propio.

En la figura 21, podemos ver la interfaz principal del cliente Foods, aqui podemos distinguir
las ventas simuladas de cada uno de los productos que maneja.

6.2. Servidor Bastion

Este es el servidor central del sistema, el cual contiene, la base de datos con todos los
detalles de los duenos de diferentes negocios, ademas de los servidores de produccion
asociados a cada uno de esos negocios. Cada uno de estos servidores contiene un sistema
operativo igual o diferente al anterior y un servidor web que podria diferir también.
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6.2.1. Servidor Windows Server 2019
Datacenter

Este es el servidor orquestador, este servidor es la pieza central del sistema, dado que
contiene todos los detalles de las diferentes empresas, sus usuarios, sus servidores de
produccién y los detalles concernientes a cada uno de ellos.

También se configuré el entorno de Python y el ruteo del dominio orquestador.top al API
REST del SBO.

6.2.1.1. Base de datos

En esta base de datos se refleja la relacion que existe entre los diferentes departamentos
dentro de una ferreteria. Un producto pertenece a una categoria y tiene un proveedor. Una
venta la realiza un cliente y puede tener una factura. Cada venta contiene varios detalles de
venta y una compra se hace a un proveedor y se detalla en detalle la compra (figura 22).
Las tablas con las que cuenta la base de datos son las siguientes:

e “Usuarios”
Registro de todos los tipos de usuarios que pueden acceder al sistema.
“id”: ldentificador unico.
“nombre”: Nombre completo del usuario.
“username”: Nombre de usuario para login.
“password”: Contrasefia almacenada en formato hash por seguridad.
“estatus”: Estado del usuario (activo, inactivo, etc.).
“userLevel”: Este campo considera los siguientes tipos de usuarios:

m 1. Usuario que unicamente puede entrar a ver el estatus de los
servidores con los que se encuentre relacionado.

m 2. Usuario que puede cambiar el estatus de los servidores de
produccién a los que tenga acceso. Este tipo de usuario esta pensado
para un tipo de usuario administrador, el cual sera designado por las
distintas empresas para que opere los diferentes servidores con los
que cuenten.

m 3: Super usuario, el cual puede registrar, a otros usuarios, negocios,
servidores, asi como registrar todos los detalles relacionados con los
mismos. Ademas, puede relacionar los servidores previamente
registrados con los usuarios que tendran acceso a ellos.

o

o O O O O

e “Negocios”
Representa las sucursales o0 negocios que pertenecen a usuarios.
o “id”: Identificador unico.
o “nombre_sucursal”: Nombre de la sucursal o negocio.
o ‘“usuario_id”: Dependiendo del nivel de usuario que se tenga registrado,
éstos podran unicamente ver el estatus de los servidores o poder operarlos
para cambiar el estatus de los mismos.
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“Negocios_servidores”

Tabla que relaciona los negocios registrados con los servidores asociados a los
mismos, por lo cual relaciona un tipo de servidor registrado con otro negocio
previamente registrado.

@)
O

o

“id”: Identificador unico.
“negocio_id”: Id unico de un negocio previamente registrado.
“servidor_id”: Id unico de un servidor previamente registrado.

“Servidores”
Contiene la informacién concerniente a los servidores de produccion vinculados a los
negocios de los diferentes clientes.

o

o

O O O O

“id”: ldentificador unico.

“nombre_servidor”: Nombre o etiqueta del servidor de produccién que se
operara.

“sistema_operativo”: Sistema operativo instalado en el servidor
seleccionado. Dentro de la presente propuesta se estan considerando los
sistemas operativos de Windows y Linux en alguna de sus variantes para que
operen los servidores de produccion.

“base_datos”: Informacion sobre el tipo de base de datos instalada.
“pagina_web”: URL de la pagina web alojada dentro de cada uno de los
servidores de produccién, misma que nos sirve para visualizar los balances
de los productos que se estdn manejando dentro de cada una de ellas. Como
se mencionaba antes, dentro de esta tesis se estan considerando dos
negocios, una es una ferreteria y el segundo negocio es una tienda de
conveniencia del tipo “oxxo” la cual realiza ventas al publico en general.
“procesador”: Contiene el tipo de procesador que estan utilizando los
servidores de produccion.

“memoria_ram”: Contiene la informacion relacionada al uso de la memoria
ram de acuerdo a la carga de trabajo dentro de los servidores.
“almacenamiento”: Contiene la cantidad de almacenamiento disponible.
“ip_direccion”: Direccion IP del servidor.

“estado”: Estado actual del servidor (activo, inactivo, mantenimiento, etc.).
“key_id”: Es un cédigo de acceso generado dentro de la plataforma de AWS
el cual es una llave Unica por cada uno de los servidores.

“access_key”: Es una clave generada dentro de la plataforma de AWS la
cual es una clave secreta de 68 digitos, esta unica a cada servidor.

“region”: Ubicacion geografica donde se encuentra registrado el servidor
con el que se esta trabajando. Actualmente estamos trabajando con dos
regiones, las cuales son: “us-east-1” y “us-east-2”.

“instanceld”: Identificador Unico a cada una de las instancias creadas y
utilizadas como servidores de produccion.

“accion_id”: Este campo nos indica la ultima accién seleccionada y que se
realiz6 en un servidor de produccion determinado. Dichas acciones se
escogen al seleccionar uno de los botones adjuntos a los diferentes
servidores registrados dentro de la plataforma. Al pulsar alguno de estos
botones, se toma la informacién de la base de datos registrada del servidor, y
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se adjunta con la accién que se desea realizar, se manda a una consola que
recibe toda la informacion como parametros y ésta ejecuta el comando
seleccionado.
m ON: Este comando encendera el servidor de produccion
seleccionado.
m OFF: Este comando realizara el apagado del servidor seleccionado.

dordb negocios_servidores

ﬂ £ orguestadordb usuarios n £ org
I & id - int(11) @ id  int(11)
,..,'

© nombre : varchar(100) # negacio_id - int(11})

@ username : varchar(50) # servidor_id : int{11)

n@ orquest
2 id - int(11)

iz nombre_servidor : varchar(100})

£ password : varchar{255) - i3
rdb servidores

@ estatus : enum("active’,'inactivo’)
# userLevel : int(1)

@ sistema_operativo : varchar(100)

ﬂ £ orquestadordb negocios
2 id - int(11) - & base datos : varchar{100)
@ pagina_web - varchar(255)

I

@ nombre_sucursal : varchar(100)
procesader : varchar({100)

|

! & usuario_id : int{11)

memoria_ram : varchar{50)

m

|

almacenamiento : varchar{50)

ip_direccion : varchar{45)

]

i

estado : enum(active’, inactivo’)
i@ key_id : varchar{100)

& access key : varchar(100)

i@ region : varchar(100)

i@ instanceld : varchar(100)

# accion_id : int{11)

Fig 22. Imagen de la base de datos del orquestador. Disefio propio.

En la Figura 19, podemos ver el diagrama general del sistema que se propone, dicho
diagrama esta compuesto por diferentes partes las cuales se describieron anteriormente.

Vista general de las tablas
En la siguiente imagen podemos apreciar como se ve la vista general de la tabla servidores,

misma que contiene toda la informacion de los diferentes servidores de produccion de los
negocios que se tengan registrados. Cabe destacar que los servidores que actualmente se
muestran son ficticios en su mayoria, sin embargo, 2 de ellos son reales, mismo que son en
los que se desplegaron los negocios de ferreteria y tienda de conveniencia para mostrar el
funcionamiento de la plataforma. En la figura 23, tenemos un vistazo general de la tabla
“servidores” la cual muestra cada una de las caracteristicas asociadas a cada uno de los
servidores listados de los clientes.
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L7 Server: 127.0.0.1 » (@ Database: orquestadordb » [ Table: servidores

[ Browse 4 Stucture L] SQL 4 Search ®¢ Insert =} Export [ Import = Privileges 4° Operations ® Tracking 3 Triggers

« Showing rows 0 - 13 (14 total, Query took 0.0002 seconds.)

SELECT * FROM “servidores™

[ Profiling [ Edit inline ] [ Edit ] [ Explain SQL ] [ Create PHP code ] [ Refresh |

[ Show all | Number of rows: | 25 v Filter rows: | Search this table Sortby key: | None v

Extra opfions :
T v id nombre_servidor  sistema_operativo  base_datos pagina_web procesador memoria_ram  almacenamiento  ip_direccion estado
O g/ Edit % Copy @ Delete 8 Servidor Web Ubuntu 20.04 MySQL 8.0 www sucursalcentral.com  Intel Xeon E5-2670 32 GB 7TBHDD 192.168.1.12  activo
[J 47Edt %tCopy @ Delete 9 ServidorBD 1 Cent0S 7 PostgreSQL 13 wwwisucursalcentralcom  AMDEPYC 7351 64 GB 2TBHDD 192168111 activo
0 4/ Edit % Copy @ Delete 10 Servidor Coreo 0 Debian 10 MariaDB 105  mail sucursalcentral com  Intel Xeon E3-1240 16 GB 500 GB 88D1 192168112 activo
[J g7Edt %¢Copy @ Delete 11 Servidor DNS 1 Ubuntu 18.04 N/A dns sucursalcentral.com  Intel Core i7-9700 8 GB 250 GB SSD 192168113 activo
[J g7Edt %&Copy @ Delete 12 ServidorBackup1  Windows Server 2019 SQL Server 2019 backup sucursalcentral.com Intel Xeon E5-2650 128 GB 10 TB HDD 192.168.1.14  activo
[ 47Edit 3¢ Copy @ Delete 13 Servidor Desarrollo  Fedora 34 MongoDB 5.0  devsucursalcentralcom  AMD Ryzen 9 5950X 32 GB 1TB NVMe 192.168.1.15  activo
[J 47Edt %¢Copy @ Delete 14 Servidor VPN OpenSUSE Leap 15 N/A vpn.sucursalcentral.com  Intel Core i5-10400 16 GB 500 GB 38D 192.168.1.16  activo
[ 4P Edit 3¢ Copy @ Delete 15 Servidor Web Ubuntu 20.04 MySQL 8.0 wwwsucursalnorie.com  Intel Xeon E5-2670 32 GB 1TBSSD 192.168.2.10  activo
[J 47Edt %¢Copy @ Delete 16 Servidor BD Cent0OS 7 PostgreSQL 13 www.sucursalnorte.com AMDEPYCT351  64GB 2TBHDD 192.168.2.11  activo
[ (7 Edit 3£Copy @ Delete 17 Servidor Correa2  Debian 10 MariaDB 105 mail sucursalnorte.com Intel Xeon E3-1240 16 GB 500 GB SSD 192.168.2.12  activo
[J 47Edit %¢Copy @ Delete 18 Servidor DNS 2 Ubuntu 18.04 N/A dns.sucursalnorte.com Intel Core i7-9700 8 GB 250 GB 88D 192.168.2.13  inactivo
[ 7 Edit 3¢Copy @ Delete 19 Servidor Backup Windows Server 2019 SQL Server 2019 backup.sucursalnorte.com  Intel Xeon E5-2650 128 GB 10 TB HDD 192.168.2.14  activo
[J Edt % Copy @ Delete 20 Servidor Desarollo 3 Fedora 34 MongoDB 5.0 devsucursalnorte.com AMD Ryzen 9 5950X 32 GB 1 TB NVMe 192.168.2.15  activo
O (/Edit $£Copy @ Delele 21 Servidor VPN 4 OpenSUSE Leap 15 mysqlserver www.google.com.mx Xeon Silver 45Ghz  128GB 816 18422333 aclivo
t [ Checkall  With selected: & Edt  3cCopy @ Delete 5 Export

[l Show all | Number of rows: | 25 v Filter rows: | Search this table Sortby key: | None v

Fig 23. Imagen a la vista general de la tabla de servidores. Disefio propio.

6.2.1.2. Plataforma web

En esta seccion podemos encontrar cada una de las partes que componen a la plataforma
web del Servidor bastién. Cada una de ellas se encuentra descrita a continuacion.

79



6.2.1.2.1. Certificados SSL

a  Certificado x

General Detalles Ruta de certificacion

Mostrar: | <Todos> v

Campo Valor "
‘| Algoritmo de firma sha256RSA
- | Algoritmo hash de firma sha256

___| Emisor R13, Let's Enaypt, US
___| Valido desde miércoles, 20 de agosto de 20...
= |Vélido hasta martes, 18 de noviembre de 2...
~ | Asunto orquestador. top

5] Clave pblica RSA (3072 Bits)

v

|Darimatrne Aa dave aiblica 050N

30 82 01 Ba 02 82 01 81 00 £6 59 eB 68 fa A
16 52 65 a4 al 5f 4b 00 dd a9 44 86 2f 6f
ds e 73 1f 55 4b 93 f1 61 56 6c 24 3c cb
dé c6 00 01 b9 S5c 96 46 41 S5c 8e =8 ec dd
de 76 dl 84 3d de £1 82 fd af de 4b c0 b2
bl 57 &b 6c 8b ec bc 2f 00 66 1b 4d 99 be
c7 63 dB 57 fe 33 d3 03 6e 90 39 14 61 44
86 40 42 0f el £7 12 Oc c9 2a 05 06 6c ea
a7 35 £7 bc 89 bd Bd 3f £3 09 cb &9 bb 72 ¥

Aceptar

Fig 24. Imagen del certificado instalado en el Servidor Bastion para el establecimiento de comunicacién
con los clientes.

En la figura 24, tenemos un vistazo del certificado instalado en el servidor para llevar a cabo
la comunicacion entre los clientes y el de una forma segura. Algunas de las caracteristicas
del certificado SSL son las siguientes:

e Emitido para: orquestador.top
Este es el nombre de dominio DNS donde se encuentra alojada la pagina principal
del sistema.
e Emitido por: R13
Esta es la autoridad certificadora.
Valido desde: 20/08/2025
hasta: 18/11/2025
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6.2.1.2.2. Sistema de autenticacion con
JWT

Un sistema JWT (JSON Web Token) es una arquitectura de autenticacién y autorizacion
basada en tokens que permite a los servidores emitir objetos JSON firmados que los
clientes pueden usar para demostrar su identidad. Este es un estandar abierto (RFC 7519)
que define un método compacto, autocontenido y seguro para transmitir informacién entre
dos partes como un objeto JSON. EIl token consta de tres secciones codificadas en
Base64URL, separadas por puntos. Es un sistema ampliamente utilizado en aplicaciones
web modernas para mantener sesiones de usuario sin necesidad de almacenar informacién
en el servidor (sesiones sin estado o stateless). Este es un sistema de autenticacion robusto
que proporciona seguridad y escalabilidad en nuestro sistema. El sistema sigue un flujo
estandar de autenticacién y sus componentes los que se listan a continuacion.

También se implementoé el esquema de autenticacién JWT asi como las rutinas de gestion
de usuarios (exclusivas del Nivel 2). Se desarroll6 la I6gica de RBAC para que la API REST
consulte los derechos del usuario (nivel_acceso) y garantice la cobertura de funcionalidad
del 100% de los comandos solo para usuarios Nivel 1.

Autenticacion

Registro de Usuario

Nombre Completo
Nombre de Usuario
Contrasefa

Nivel de Usuario

‘ Administrador Local V‘

Fig 25. Registro: Pantalla para el registro de usuarios nuevos. Disefio propio.
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Ruta al registro del sistema: https://orquestador.top:3000/reqister
Registro: En la figura 25 se puede apreciar como se lleva a cabo el registro de un

usuario dentro de la plataforma. El registro de nuevos usuarios se debe hacer con un
super usuario (de nivel 2), dado que este es el unico que puede crear las relaciones
entre usuarios y los servidores a los que tendra acceso. Esto pone un nivel de
seguridad mas al sistema, dado que no cualquier persona se puede registrar en la
plataforma, solo los usuarios que estén pre aprobados por un usuario administrador
de rango mayor.

Inicio de sesion: En la siguiente imagen 26, se puede apreciar el inicio de sesion
para los usuarios registrados en la plataforma, éste es general a todos los tipos de
usuario.

Inicio de Sesion

Iniciar Sesion

Fig 26. Login: El usuario inicia sesién con sus credenciales. Disefo propio.

Verificacion: El servidor valida las credenciales en la base de datos, mismas que
todo el tiempo se encuentran codificadas desde el momento de su insercion por
medio de la funcién bcrypt.hash.

Generacion de Token: Si las credenciales introducidas por el usuario son validas, se
genera un JWT con una validez limitada por un rango de tiempo y firmado con la
clave privada del servidor.

Envio de Token: El token se envia al cliente.

Acceso Protegido: El cliente incluye el token en solicitudes posteriores.

Verificacion de Token: El servidor verifica el token en cada solicitud protegida.
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https://orquestador.top:3000/register

Menii

PANEL DE CONTROL

@ Buscar en fodos | ISos A...

M Administracion de Servidores

Usuarios (1)

Servidor Web

B Negocios (7)

_ Servidores (9)

Estadisticas en tiempo real

Sistema Operativo

Ubuniu 20.04

Base de Datos

OPERATIVO

Sesion iniciada como: userQ

Tipo de sesion: usuario

Cerrar Sesion

Servidor DNS 2

Sistema Operativo

Ubuntu 18.04

Base de Datos

Usuario: MySQL 8.0 N/A
1

Pagina Web Pagina Web
0

Direccion IP Direccion IP

APAGADO

Fig 26a. Pantalla para la administracion de los Servidores de un cliente final. Disefio propio.

En la figura 26a, podemos apreciar la vista general de los servidores de un cliente, sin
embargo en la figura 26b, podemos ver la validacion de tokens que se esta realizando en
tiempo real, y si alguno llegara a cambiar la sesion del cliente se cierra.
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----- Elementos  Consola Fuentes

B @ @

104 problemas: B104  £3

top Y Filtrar

[J Ocultar red

[J Guardar el registro

[ Solo el contexto seleccionado

[[J Agrupar mensajes similares en la consola

Mastrar los errares de CORS en la consola

zMUUE_Svjtd" Error Component Stack

at Dashboard (Dashboard.js:12:1)

Red »»

Registrar AMLHttpRequests
Evaluacion detallada

Autocompletar con el histonal

Tratar la evaluacion de codigo como accion del..

© » Token 'eylhbGei0ilIUzIINiIsInRScCIATkpXVCIG  eylpZCIGMTU Dashboard.js:54 ot
sImShbWUi0iI1c2VyMCIsInVzZXIuYW11ljoidXN1cjALLC]yb2x]l I joddXN1YX IpbyIsImlhd
CIGMTcBOTESMTQSNIWiZXhwIjoxNzQSMTOxNTUZFQ. ¥3100RIIM7 ghBnkn2gaNKGby_V28ma0s

Mostrar los morcos gue _estdn en Lo Lista de elementos ignorados

» XHR termind de cargarse: GET *

Dashboard. js:3@

https://orquestador.top: 5888 /apl/auth/user-data™.

» XHR termind de cargarse: GET *

hittps://forquestador.top: 5886/ socket.

MainViewddmin.js:82
io/2EI0=4&transport=polling&t=1p@wxeg

# ¥HR termind de cargarse: GET "

MainViewhdmin, js:82

Lo/ 2EI0=43transport=polling&t=1p@wisal

https:/forquestador.top: SEBB socket

» XHR termind de cargarse: POST *
hittps:/forquestador.top: 58868/ socket

MainViewAdmin.js:82

Ao/ 2EI0=4&transport=polling&t=1p8yAou..

b ¥HR termind de cargarse: GET *
hittps:/forquestador.top: 5888/ socket

MainViewddmin, js:82

Lo/ 2EI0=4&transport=polling&t=1p8y1ad..

» XHR termind de cargarse: POST "

https:/forquestador.top: SE88/ socket.

MainViewddmin. js:82
io/?EI0=48transport=polling&t=1p@y31i..

» ¥HR termind de cargarse: GET "

hittps://forquestador.top: 58868/ socket.

MainViewsdmin.js:82
io/ 2EI0=4&transport=polling&t=1p@ydud..

kb ¥HR termind de cargarse: POST "
https:/forquestador.top: 5808/ socket

MainViewddmin, js:82

Ao/ 2EI0=4&transport=polling&t=1p@zrip..

» XHR termind de cargarse: GET *

MainViewAdmin.js:82

Oz B4 8 ¢

Miveles predeterminados »

X

Fig 26b. Imagen de Ia depuracion con el Token generado. Disefo propio.

Estructura del Token JWT

Cada uno de los tokens se componen de tres partes:
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plaintext

Header: Especifica el algoritmo de encriptacion (ej: HS256)
Payload: Contiene los "claims" (datos del usuario y metadatos)f
Signature: Firma digital que verifica la autenticidad del token
Ejemplo: Token generado por el servidor:

“eyJhbGciOiJlUzI1NilsInR5cCI6l1kpXVCJ9.eyJpZCI6MTUsIm5hbWUiOiJ1c2VyM
ClsInVzZXJuYW1lljoidXNIcjAiLCJyb2xlljoidXN1YXJpbylsimlhdCI6MTcOOTA4MT
14MiwiZXhwljoxNzQ5MDgxMzQyfQ.Wkf3T6-gLXzaycXgYygnhownEGkCQqQyjF
X1fsTV9Z8”

Este sistema de autenticacion basado en JWT proporciona una base solida y segura para la
aplicacion, permitiendo un control de acceso granular y manteniendo un buen rendimiento
incluso con un gran numero de usuarios.

‘ Componente Montado

l

Obtener token

l

Emitir ‘obtenerDatos’

l

Recibir datos via Socket.lO

l

Renderizar interfaz

< Interaccién usuario >

Cambiar datos Buscar Abrir modal

Actualizar backend Filtrar datos Gestion contrasefas

l

Socket.|O actualiza estado

Fig 27. Diagrama de la estructura del token. Disefo propio.

En la primera parte del diagrama, se muestra la autenticacion la cual consta de dos pasos,
con lo cual se propone invalidar el acceso no autorizado a la plataforma a personal no
registrado en la misma. Ademas de la autenticacion de dos pasos, se propone utilizar
conexiones seguras, es decir utilizar protocolos https, para que la conexion vaya cifrada
entre el administrador de la plataforma y la misma.

En la figura 27, podemos distinguir la estructura para la gestion de los tokens que se

manejan con cada uno de los clientes de la plataforma.
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6.2.1.3. Sitio web

En la imagen 28, se puede apreciar la vista general de los clientes (negocios) registrados
dentro del sistema junto a los usuarios que los pueden operar. En la misma podemos
apreciar una lista de 7 negocios con una locacion hipotética de cada uno de ellos. Para el
caso mostrado, el ‘userQ’ tiene los derechos de operacion sobre todos los servidores
asociados a estos negocios.

ORQUESTADOR - PANEL DE CONTROL Sesonicda camo et

Tipo de sesion: usuario

Cerrar Sesién

€ Buscar en todos los registros

[Z] Administracién de Negocios

Usuarios (1)

D Nombre Sucursal Usuario Asociado Acciones

[ Negocios (T)

1 Sucursal Central - Cudad de userD (userd) v

E
£
5

— Servidores (14)

Estadisticas en tiempo real 2 Sucursal Norte - Monterrey userl {userd) ~

:
B
§

Usuarios activos

1 3 Sucursal Sur - Oaxaca userl {userd) v

Servidores operativos

o 4 Sucursal Este - Canciin userd (userd) v

userD {userd) v

5 Sucursal Oeste - Guadalajal

[ Sucursal Noroeste - Tijuana userD (userd) v

{1 H H §
g g B B
¥ ¥ 3 3

13 Sucursal Central - Buenos A userl {userd)

Fig 28. Disefio con el listado de Servidores de un cliente final. Disefio propio.

6.2.1.4. Clientes

En la siguiente imagen (fig 29), podemos apreciar la lista de los usuarios actualmente
registrados en la plataforma, en este podemos ver que los usuarios son genéricos ‘userQ’,
‘user?’, ‘user?’, esto tiene una razén de ser, el numero asociado al nickname de el usuario
nos muestra el nivel de usuario. Como se habia mencionado con anterioridad, el nivel de
usuario 0, Uunicamente tiene acceso a ver el estatus de los servidores a los que tenga
derecho, pero no puede operarlos, Unicamente puede ver como se encuentran trabajando.
Por otra parte el ‘user1’ tiene acceso a otros servidores pero este tipo de usuario si puede
gestionarlos, es decir, puede cambiar el estatus de estos, puede prender y apagar estos
servidores, por lo cual sus derechos son mas elevados que los del usuario 0.

A su vez podemos observar que existe un ‘user2’ este es un super usuario, éste es el unico
usuario que puede registrar a otros usuarios asi como los servidores a los que tendra
acceso. También puede agregar mas usuarios y servidores generando mas relaciones entre
ellos o bloquear las existentes, dar de baja usuarios y actualizar la informacién de los
servidores existentes.
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PANEL DE CONTROL Sesion iniciada como: user2

Tipo de sesion: Super Admin

Cerrar Sesién

®  Buscar en todos los registros A.

8 Administracién de Usuarios

Usuarios (3)
user0 - useri - user2 -

B Negocios (4)
Username Username Username

- Sevders [

Estadisticas en tiempo real Estatus Estatus Estatus

Fig 29. Pantalla para la administracion de usuarios nivel 1y 2. Disefio propio.

AWS

Como se mencionaba anteriormente, la nube publica en la que se tienen registrados todos
los servidores es la nube de Amazon y el tipo de instancias que se escogieron para realizar
el despliegue de los servidores son “EC2” en la imagen que se muestra a continuacion, se
pueden apreciar todos los detalles concernientes al servidor central Bastion, sobre el que se
esta desplegando toda la la plataforma.

6.2.1.5. Monitoreo en tiempo real

El servidor bastion, mismo que contener la lista de clientes hipotéticos registrados dentro de
la plataforma, se encontrara escaneando de forma periddica cada uno de los servidores que
contenga registrados dentro de si, esto con la finalidad de en todo momento contener
informacién fidedigna sobre el estado de cada uno de ellos y poder realizar la operacién del
cambio de estatus en cada uno de los servicios asociados a los mismos.

En cuanto el administrador se conecte al servidor, este podra revisar el ultimo estatus
asociado de cada uno de los servidores, dado que este se va actualizando de forma
periddica. A su vez el administrador podra realizar el cambio de estatus de un servidor toda
vez que reciba la instrucciéon del cliente final para realizar dicho cambio, con lo cual de
forma intuitiva y transparente debera mandar los comando asociados al cambio de estatus
de un servidor en especifico de un cliente y negocio en especifico pudiendo saber en todo
momento el estatus de cada uno de los servicios asociados a la infraestructura de SAP en
todo momento.

A su vez se desarroll la codificacion de las rutinas Python que implementa la l6gica del
Diagrama de Secuencia UML para los comandos Start/Stop a través de la conexién remota.
También se desarrollé el programa monitor de los servidores remotos de los clientes el cual
fue construido en Python y revisa de forma continua el estatus de cada servidor de
produccion. Cabe destacar que el script debe consultar la DB SQL para obtener las
credenciales y el estado anterior, conectarse al servidor de produccién, y actualizar el
estado en la DB solo si se detecta un cambio, asegurando la Latencia de Actualizacién <5
segundos para la interfaz. Para esta parte de la implementacion, es imperativo definir los
roles con jerarquia y permisos claros (modelo RBAC - Role-Based Access Control), super
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Usuario (Nivel 2 - Administrador de la Plataforma). Este tipo de usuario, tiene los permisos
de creacion, modificacién y eliminaciéon de cuentas de usuario, negocios y registros de
servidores. Su propdsito es el mantenimiento del repositorio de metadata y la infraestructura
del Servidor Bastion.

Para el usuario de nivel 1, este es un gestor de Operaciones (usuario administrativo), este
tipo de usuario puede ejecutar los comandos de Encendido/Apagado de los servidores de
produccion asignados a su negocio. Su propdsito es la optimizacién directa de costos
operativos por indicacion del cliente final al encender o apagar los servidores de produccién
del mismo.

EL usuario monitor (Nivel 0 - Usuario de Lectura), este usuario Unicamente puede visualizar
el estatus en tiempo real (Encendido, Apagado, Ejecutando) y pedir que un usuario de nivel
administrador opere alguno de sus servidores si lo requiere. Su propdsito es el seguimiento
y auditoria del funcionamiento del orquestador.

6.2.1.6. Arquitectura de los clientes

Las arquitecturas utilizadas por cada uno de los clientes registrados dentro de la plataforma
web, podra variar, entre cada uno de ellos e inclusive entre cada uno de los negocios
asociados a un cliente en especifico, dichas arquitecturas se describen mas adelante en el
apartado “arquitectura de un servidor de produccion” (figura 30).

Dicho lo anterior, la cantidad de negocios asociados a un cliente y la cantidad de servidores
asociados a dichos negocios puede ser variable entre cada uno de ellos, pudiendo ser
diferentes los sistemas operativos, gestores de bases de datos y mas. Aunque en la
presente propuesta solo se contempla la operacién sobre servidores registrados sobre la
nube de AWS, los sistemas operativos Windows Server, Linux y los gestores de bases de
datos: Microsoft Sql Server y Oracle.

Servidor DNS 1 OPERATIVO

Sistema Operativo

Ubuntu 18.04

Base de Datos

N/A

Pagina Web

dns. sucursalcentral.com

Direccion IP

192.168.1.13

Especificaciones Técnicas

Procesador Memoria RAM Almacenamiento

Intel Core i7-9700 | 8GB ‘ 250 GB 8SD

Estado del Servidor

‘

Operativo

Fig 30. Pantalla de administracion de un Servidor de produccién. Disefio propio.
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6.2.1.7. Servidores de Producciodn

Dependiendo del cambio de estatus que se quiera llevar a cabo sobre un servidor este debe
seguir en general ciertos pasos para realizar su cambio de estatus (encender/apagar). Una
vez que un determinado servidor reciba la orden del cambio de estatus, este debe
comenzar a ejecutarla previa revisién de la autenticacién asociada a cada uno de ellos.

6.2.1.7.1. Encendido

El encendido de un servidor conlleva la inicializacién de una subrutina implementada en
cada uno de los servidores previamente, la cual consta de que se autoinicia de forma
automatica una vez que cada servidor sea iniciado, con lo cual dicha subrutina, debe
reportar el estatus del servidor al servidor Maestro (Bastién), acto seguido, una vez que el
sistema operativo se encuentre completamente operativo, la subrutina debe desencadenar
el encendido de el gestor de base de datos asociado al sistema SAP, toda vez que el
estatus del SO lo permita y se encuentre en las condiciones éptimas para operar (figura 31).
Concluida la fase anterior, se debe encender el servidor web que cada uno de los servidores
tenga asociado, con lo cual una vez terminada dicha accion, la operatividad del sistema
SAP asociada a dichos servidores quedara operativa y a la espera de las cargas que cada
uno de los clientes tenga destinada hacia dichos servidores.

Servidor Correo 0 OPERATIVO

Sistema Operativo

Debian 10

Base de Datos

MariaDB 10.5

Pagina Web

mail.sucursalcentral.com

Direccion IP

192 168.1.12

Especificaciones Técnicas

Procesador Memoria RAM Almacenamiento

Intel Xeon E3-1240 | 16 GB | 500 GB SSD1

Estado del Servidor

Operativo
Operativo
Apagado

|‘

Fig 31. Pantalla de encendido de un Servidor de produccién. Disefio propio.
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6.2.1.7.2. Apagado

El proceso de apagado de cada uno de los servidores se realizara en el sentido inverso del
anterior paso, con la diferencia de que cada uno de los comando asociados a cada una de
las acciones anteriormente descritas se ejecutara, cuando la cargas asociadas a cada
servidor lo permita, es decir, cada uno de los pasos se tratara de ejecutar dependiendo de la
carga que cada servidor tenga en el momento de la recepcion del comando de apagado.
Dando prioridad al detenido pasivo de cada uno de los servicios y asi evitar, que la
informacién contenida en los servidores sufra algun tipo de corrupcién, o pérdida de datos
(figura 32).

Servidor Correo 0 APAGADO

Sistema Operativo

Debian 10

Base de Datos

MariaDB 10.5

Pagina Web

mail. sucursalcentral.com

Direccién IP

192.168.1.12

Especificaciones Técnicas

Procesador Memoria RAM Almacenamiento

Intel Xeon E3-1240 ‘ 16 GB ‘ 500 GB 88D1

Estado del Servidor

Apagado

Operativo
Apagado

Fig 32. Pantalla de apagado de un Servidor de produccién. Disefio propio.

6.2.1.7.3. Orquestador

La figura del "orquestador", dependiendo del contexto en el que nos encontremos
trabajando, puede cambiar su significado. Dentro de la gestion de proyectos, se refiere a un
gerente de proyecto que supervisa el avance general de cada una de las partes que lo
componen. También puede ser un gestor que coordina procesos y recursos dentro de una
organizacién para garantizar que todas las partes trabajen juntas de manera efectiva para
alcanzar diferentes objetivos.

1) En el contexto tecnolégico nos encontramos con una herramienta como
“Kubernetes” la cual nos ayuda en la gestion de contenedores dado que administra
contenedores y microservicios, actua como orquestador al coordinar el despliegue y
escalado de aplicaciones distribuidas [10].

Por lo cual en la presente propuesta nos referimos al “orquestador” como una herramienta
de software que gestionara servidores y servicios asi como aplicaciones para
semi-automatizar el encendido y apagado de servidores en la nube.
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Como en el apartado anterior se describid, el presente trabajo pretende gestionar y
orquestar el funcionamiento de cada uno de los servidores registrados dentro de la
plataforma, toda vez que las claves y permisos asociados a cada uno de ellos asi lo
permitan. El registro de cada uno de los clientes, arquitecturas, servidores asi como las
claves asociadas a cada servidor se debe llevar de forma meticulosa dado que un cambio
en alguno de los campos derivara en la no operatividad de algun servidor segun lo descrito
(figura 33).

ORQUESTADOR - PANEL DE CONTROL Seson i comn 1m0

Tipo de sesion: usuario

Cermrar Sesién

@ Buscar en todos los registros...

[Z] Administracién de Negocios

Usuarios (1)

ID Nombre Sucursal Usuario Asociado Acciones

[ Negocios (7)

1 Sucursal Central - Cudad de
. Ver Detalles.
| Servidores (14) -
Estadisticas en tiempo real 2 Sucursal Norte - Monterrey userl (userd) v -
Ver Detalles.
Ususrios activos
1 : _—
Senvidores operativos
0 4 Sucursal Este - Canciin -
Ver Detalles.
5 Sucursal Oeste - Guadalajal
[ Sucursal Noroeste - Tijuana e Debles
13 Sucursal Central - Buenos A ——

Fig 33. Pantalla de los negocios asociados a un usuario final. Disefio propio.

7. Resultados

Los resultados obtenidos por cada uno de los casos de estudios se muestran en la siguiente
tabla comparativa.

Para el célculo de la parte financiera, se documenté el costo base operativo semanal (CB)
(24/7) para los Casos de Estudio. Se calcul6 el costo optimizado semanal (CO), aplicando
los horarios de operacion definidos por el SBO.
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Parametro

Caso de Estudio
1: Dev/QAS

Caso de Estudio 2:
Corporativo Mediano

Caso de Estudio 3:
Corporativo Grande

Instancias EC2 a
Orquestar

Horas Requeridas de
Ejecucion (Semanal)

Horas Total de la
Semana

Horas de Subutilizacion
(Ahorro Potencial)

Costo por Hora de
Instancia Promedio

Costo Base (CB)
Semanal (24/7)

Costo Optimizado (CO)
Semanal (Con SBO)

Ahorro Absoluto
Semanal

Porcentaje de Ahorro
(%)

3 (SO, DB, App)
40 horas (8
horas/dia x 5

dias)

168 horas

128 horas

$0.50 USD/hr

0.50x168%x3=$25
2.00

0.50x40x3=$60.0

0

$192.00

76.19%

QAS

5 (SO, 2DB, 2App)

60 horas (12 horas/dia
x 5 dias)

168 horas

108 horas

$1.20 USD/hr

1.20x168x5=$1,008.00

1.20x60x5=$360.00

$648.00

64.29%

Dev

8 (SO, 3DB, 4App)

168 horas (24
horas/dia x 7 dias)

168 horas

0 horas (Control)

$1.80 USD/hr

1.80x168x8=$2,419.
20

1.80x168%8=$2,419.
20

$0.00

0%

En el presente reporte podemos observar que se formaliza el calculo del ahorro de costos,
validando la hipotesis central de la tesis. Los casos de estudio 1 y 2 superan el umbral de
ahorro del 35%, validando la parte econdmica de la hipdtesis. La cual propuso una
reducciéon de los costos asociados >35% en la renta asociada a los servidores de
produccion de los clientes registrados en la plataforma.

Para la validacion de la calidad del servicio Qos, a continuacion se muestra el formato con

los resultados obtenidos.

Métrica de QoS

Numero Total de Ciclos
Probados

TPE Ciclo START
(Promedio)

TPE Ciclo STOP
(Promedio)

Numero de Fallos
Registrados

Tasa de Fallos en el
Ciclo de Vida (TFC)

Resultado de la
Validacion (QoS)

Caso de Estudio 1

200
28.5 segundos

15.2 segundos

1 (Fallo de red
esporadico)

1/200 = 0,005%

Exito (Cumple)

Caso de Estudio 2

250
29.8 segundos

17.5 segundos

2 (Error en API de
AWS)

2/250 = 0,008 %

Exito (Cumple)

Caso de Estudio 3

N/A (Prueba de
Estrés)

< 30 segundos

< 30 segundos

N/A

<1%
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Las pruebas de rendimiento y confiabilidad confirman que el Servidor Bastién Orquestador
opera con un TPE < 30$ segundos y una TFC < 1%, validando la confiabilidad. En este
reporte podemos apreciar que la eficiencia no compromete la confiabilidad del sistema.

Se hace hincapié en que dada la informacion sensible que se almacena y procesa en los
servidores de clientes reales, por el momento no se puede aplicar la presente propuesta con
los servidores mencionados. Es por esto que se define como un simulador de orquestacion
de servidores y servicios dado que nuestros datos son ficticios, sin embargo, el
funcionamiento del sistema se esta disefiando lo mas apegado a lo real posible.

e Plataforma web montada en la nube AWS con una base de datos de clientes
hipotéticos y las infraestructuras de servidores de produccion asociadas a cada una
de sus empresas.

e La plataforma debe ser capaz de administrar de forma discriminada cada uno de los
servidores de produccion de algun cliente dado.

e El sistema debe ser capaz de administrar cada servidor con la menor interacciéon
humana posible.

e El sistema debe evitar el fallo en el inicio o apagado de cada servicio asociado a un
determinado servidor.

8. Conclusion

Con el analisis de los resultados obtenidos en el presente trabajo de tesis, podemos concluir
que ha logrado su objetivo general al disefar, implementar y validar con éxito el Servidor
Bastion Orquestador (SBO). Con el modelado UML se garantizé la correcta estructuracion
del software y su despliegue sobre la plataforma Windows Server 2019/SQL asegurando el
acceso mediante el RBAC multinivel.

Con las pruebas realizadas se demostré que la solucién es eficiente y confiable en su
operacion:

e Eficiencia Operacional: Se logré un tiempo total de ejecucién <30 segundos,
validando el rendimiento requerido para la secuencia critica de servicios SAP.

e Confiabilidad Operacional: La tasa de fallos en el ciclo de vida se mantuvo inferior al
1% en los ciclos de prueba exitosos, con lo que concluimos que la plataforma
funciona para la operatividad remota de dichos servidores.

e Impacto Econdmico: Con la cuantificacién en los casos de estudio se demostré una
optimizacion de costos >35% en los ambientes de subutilizacion.

Con todos estos datos podemos concluir que el sistema es funcional y resuelve el problema
planteado al inicio, probando que la automatizacion del ciclo de vida de SAP ofrece una
rentabilidad sustancial.
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9. Trabajo a futuro

e Dentro del trabajo a futuro se contempla el integrar mas nubes publicas sobre las
que se encuentre instalado el sistema SAP para asi apoyar a mas clientes con la
reduccion de costos asociados a la renta de servidores en la nube.

e También se contempla el integrar un sistema de deteccion de transacciones en la
memoria local de cada uno de los servidores de produccién, para con esto
implementar un programador de encendidos y apagados de los servidores de forma
auténoma, si los perfiles de los clientes lo permiten. Para esto se debe integrar un
algoritmo que detecte la inactividad de ambientes temporales.

e También se deja pendiente la integracion de la gestién de fallos y rutinas de rollback.
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