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RESUMEN

La criptografia cuantica como bien se sabe comenzo6 con el estudio de la implemen-
tacion de distribuciéon cuantica de claves con variables discretas y los primeros esquemas
experimentales se basaron en la realizacion de estos, sin embargo, con el tiempo se co-
menzo6 a ver que el uso de estados continuos (como estados coherentes) presentan ventajas
respecto a los protocolos con variables discretas pues se necesitan de ciertos aparatos que
complican su aplicaciéon a gran escala.

En cuanto al analisis de seguridad de los protocolos de QKD, en criptografia cuantica, es
comin hacer el uso de esquemas basados en enredamiento (EB) ya que estos presentan
ciertas facilidades matemaéticas, pues no involucran un canal cudntico que intervenga en
los estados analizados en cambio en los esquemas de preparacion y medicion (PM), el
calculo necesita involucrar todas las alteraciones que los estados puedan sufrir en el canal
cuantico, de ahi que se realice la analogia para la revision de seguridad de los esquemas
PM con un esquema EB.

En esta tesis nos proponemos analizar aspectos relevantes de la criptografia cuantica,
enfocandonos en la realizacion de criptografia cuéntica con variables continuas (siendo
para este caso con estados coherentes). Donde nuestro objetivo sera revisar los aspectos
de la seguridad del esquema criptografico, las ventajas que este presenta y se realizaran
los célculos para analizar la seguridad partiendo desde lo planteado en el esquema PM
(analisis directo) sin hacer uso de un anélisis de seguridad de un protocolo EB.



INTRODUCCION

La criptografia tiene como uno de sus objetivos principales el cifrado de mensajes,
es decir, que estos no sean entendidos por alguien que desea interceptar la comunicacion
entre el remitente y el receptor, asi mismo como la autenticacion, que es la creacién de
mecanismos que permiten verificar la identidad entre los comunicantes.

Sin embargo, para poder conseguir un proceso criptografico exitoso es sumamente impor-
tante que la clave, que es aquella serie de simbolos, signos o bits con los cuales se cifran
los mensajes, sea totalmente secreta y que el posible espia no tenga informaciéon parcial
de esta. Para esto el proceso por el cual se transmite la clave, distribucion de claves, entre
el remitente y receptor debe garantizar la seguridad. No obstante, si el remitente y el re-
ceptor se comunican a través de mensajes clasicos esta seguridad se enfrenta a problemas
pues un espia muy posiblemente pueda obtener algun tipo de informacion de la clave lo
que vulneraria el proceso de cifrado.

Con el paso del tiempo, el avance de la ciencia y tecnologia, se dio el paso a la creacion
de la Teoria de la Informacion Cudantica, la cual es la union de la teoria de la informacion
(desarrollada por Shannon) y la mecénica cuantica, permitiendo la creacion de la crip-
tografia cudntica. Basandose esta tltima, en la inviolabilidad de las leyes de la mecéanica
cuantica y en los protocolos de manejo de datos de la teoria de la informacion.

De esta manera, la distribucion cuéntica de claves (QKD) presenta ventaja respecto a
lo conocido clasicamente ya que cuando un espia desee interceptar la comunicacion este
se vera en la necesidad de medir los estados cuanticos enviados por lo que causara una
perturbacion que alterara al sistema originalmente enviado y generard una mayor tasa de
error, permitiendo que el remitente y receptor detecten el intento de espionaje.

Siendo asi el primer protocolo de criptografia cuantica: el Protocolo BB84 publicado en
1984 por Charles Bennett y Gilles Brassard, que fue primeramente construido de forma
experimental utilizando fotones individuales (variable discreta).

Pero con el avance del estudio de la criptografia cuantica y de los esquemas para QKD,
se comenzo con el uso de variables continuas (como estados coherentes) y se observo la
ventaja experimental de estos esquemas respecto a los esquemas con variables discretas
puesto que estos ultimos se enfrentan a problemas experimentales tales como la baja efi-
ciencia de deteccion, los conteos oscuros del detector, la fiabilidad de los aparatos para la
generacion de pulsos de un foton, entre otros.

VI



No obstante, en los esquemas de criptografia cuantica con variables continuas se pre-
sentan problemas con la demostracion de seguridad dado que para cada criptosistema
propuesto se tienen demostraciones de seguridad ante ciertos ataques pero pueden pre-
sentar vulnerabilidad respecto a otros algo que en los criptosistemas con variables discretas
ya no es asi debido a que su seguridad ha sido totalmente demostrada.
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Capitulo

CONCEPTOS BASICOS

En este capitulo se revisaran de manera breve los principios de la mecanica cuantica
e informacién cuantica especialmente lo relacionado a la distribucién cuantica de claves

(QKD).

1.1. Mecanica cuantica

El estudio de la mecanica cuantica nos ha traido una nueva concepcién de la naturaleza
y la descripcion de los sistemas fisicos desde finales del siglo XIX e inicios del siglo XX,
cuando fue creada.
Por lo que, fueron creados los postulados de la mecéanica cuantica los cuales nos permiten
entender los principios de esta.

1.1.1. Primer postulado

El estado de un sistema fisico aislado esta definido por un vector de estado o un ket
en especifico |¥) el cual describe totalmente el sistema.[]]

1.1.2. Segundo postulado

Las cantidades fisicas medibles son representadas por operadores autoadjuntos A, que
actiian en los vectores de estado en el espacio de Hilbert, estos operadores son conocidos
como observables. 1], 2]

1.1.3. Tercer postulado

Los resultados posibles de una medicién de una cantidad fisica son los eigenvalores de
la observable correspondiente. |2]
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1.1.4. Cuarto postulado

Sea un operador A con los eigenvalores \; y eigenvectores |a;) [2]:

La probabilidad de obtener el resultado de la medicion A;, el cual esta asociado al eigen-
vector |a;), esta dada por la regla de Born:

P(N\) = | <sz‘|‘11> |2 (1-2)

1.1.5. Quinto postulado

El estado de un sistema, después de una medicion, estd dado por el eigenvector corres-
pondiente al eigenvalor que haya sido medido. Es decir, el estado del sistema inmediamente
después de la medicion es la proyeccion nornalizada de W en el subespacio asociado a «;
1, 2]:

Py

— —<\11| 1) (1.3)

1.1.6. Sexto postulado

La evolucién en el tiempo de un vector de estado esta gobernada por la ecuaciéon de
Schrodinger [2]:

.0
thoy [¥) = H [¥(t0)) (1.4)

1.2. Teoria de la informaciéon

La teoria de la informacion fue creada por Claude E. Shannon en 1948, en donde
a través del articulo titulado Una teoria matemdtica de la comunicacion sentéd las bases
mateméticas de lo que seria la teorfa de la informacion. Consigo trajo el estudio del proceso
de codificacion- transmision-recepcidén-decodificado, por lo que el papel de la criptografia
tomo un papel importante en lo que seria la seguridad de la informacion.
Con el paso del tiempo, el avance tecnolégico y tedrico di6 paso a que el uso de la mecénica
cudntica se considerara para las nuevas tecnologias de la comunicacién de esta manera
surge lo que es la teoria de la informacién cuantica y por ende la criptografia cuantica.
De este modo, en esta seccién se revisara toda la teorfa involucrada en el analisis de la
seguridad de los esquemas criptograficos para el proceso de la distribucion cudntica de
claves (QKD).

1.2.1. Distribucién cuantica de clave (QKD)

Toda comunicacion en la actualidad debe constar de seguridad como el envio de un
mensaje de texto, un correo electréonico o una transaccién bancaria, por lo que para ello
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se requiere del proceso de cifrar y descifrar los mensajes, procesos que requieren de una
clave para reescribir y comprender el mensaje cifrado.

Por lo tanto, el primer paso para el poder cifrar un mensaje es tener una clave que
tanto el emisor (Alice) y el receptor (Bob) compartan para poder hacer la transferencia
segura de informacién. Sin embargo, este proceso no es tan facil pues la creaciéon de un
dispositivo ideal no es realista hoy en dia debido a las caracteristicas que este necesitaria,
pero si se reajustan tales caracteristicas y haciendo uso de los principios de la mecanica
cuantica podemos crear dispositivos o mecanismos por los cuales se pueda distribuir una
clave segura a través del proceso de Distribucion cudntica de claves, cumpliendo las
siguientes caracteristicas [3]

1. La probabilidad de que la clave de Bob y Alice difiera sea muy pequena:

Pr(Sa+Sp) <e (1.5)

2. Que la clave esté cerca de ser perfecta, es decir, sea casi una clave uniformemente
aleatoria. Donde los bits de la clave no tengan ninguna correlacion entre ellos.

3. Que los ataques puedan ser detectados.

1.2.1.1. Fases

Todo protocolo de distribucion cuantica de claves se puede caracterizar por dos etapas:

1. Primera etapa: preparaciéon - envio -medicién
Esta consiste en la preparacion, la transmision y medicion de los estados cuanticos
entre Alice y Bob. En esta etapa se comunican a través de un canal cuantico del
cual un posible espia, generalemnte llamada Eve, tiene acceso. Al final de este paso,
Alice y Bob tendran dos cadenas de bits que seran llamadas llaves sin procesar.
|3, 4]

2. Segunda etapa: posprocesamiento clasico
Esta etapa mejor conocida como posprocesamiento clasico se lleva a cabo a través de
distintos pasos en los cuales las cadenas de bits sin procesar seran transformadas a
dos claves secretas que compartiran tanto Alice y Bob. En esta etapa la comunicacion
se realiza a través de un canal clasico; siendo asi los pasos de esta etapa los siguientes
|3, 4]

(a) Sifting:
Este paso se realiza solo si Alice y Bob hicieron uso de bits aleatorios generados
uniformemente e independientemente para seleccionar las bases de preparacion
y medicion, de tal manera que habra senales en las que se usé distintas bases
de preparaciéon y mediciéon, por tanto en este paso se eliminan dichas senales.
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(b) Estimacion de parametro:

1.2.2.

1.2.2.1.

Después de la transmision de los estados Alice y Bob revelaran un conjunto
aleatorio de los datos enviados y medidos (los cuales son descartados de la clave
final) lo cual les permitira estimar la transmision total y el exceso de ruido del
canal por tanto podrén calcular su informacién mutua 45 y la informacion
de Eve (espia) x. Es importante mencionar que si x es demasiado grande a
comparacion de I,p se descarta el protocolo.

Reconciliacion de la informacién o correccion de errores:

Este paso se puede realizar de dos maneras diferentes por: reconciliacion directa
(Bob corrige sus bits de acuerdo a los datos de Alice) o por reconciliacion
inversa (Alice corrige sus bits de acuerdo a los datos de Bob). En este paso
se busca borrar todos los errores posibles, obteniendo asi dos cadenas de bits
idénticas.

Confirmacion:

Alice y Bob realizar un paso de confirmacién utilizando una familia de funciones
hash universales para acotar la probabilidad de que la correcciéon de errores
haya fallado: Alice o Bob eligen con probabilidad uniforme una funcién hash
particular de la familia y transmiten la eleccion al otro. Ambos aplican esa
funcion hash a su clave para obtener un valor hash. Posteriormente, Alice y Bob
intercambian y comparan sus valores hash. Si los valores hash son diferentes, las
claves deben ser diferentes y abortan; si los valores hash son iguales, continian
y saben que han obtenido un limite superior en la probabilidad de que las claves
no sean idénticas.

Amplificacion de la privacidad:

Después de la confirmacion exitosa Alice y Bob compartird la misma cadena de
bits con una probabilidad muy alta. Pero, Eve tiene cierta cantidad de informa-
cion sobre la llave. Para reducir la probabilidad de que Eve adivine con éxito
(una parte de) la clave, Alice y Bob realizaran un protocolo de amplificacion
de privacidad, eliminando la informacién que Eve pueda tener de la clave.

Autenticacion:

Para evitar un ataque de intermediario, Alice y Bob necesitan autenticar su
comunicacion clasica usando una familia de funciones hash fuertemente uni-
versales.

Elementos clasicos de la teoria de la informacion

Entropia

La entropia de H(X) de una variable aleatoria discreta X esta definida por [5]:

H(X) == p(x)logp(x) (1.6)

zeX
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1.2.2.2. Entropia condicional

Si (X,Y) ~ p(x,y), la entropia condicional H(Y|X) esta definida por [5]:

HY|X) =) p@HY|X =z)=-)>_ Y p(x,y)logp(ylz) (1.7)

zeX rzeX yey

1.2.2.3. Informacién mutua

La informacion mutua entre dos variables esta definida por [5]:

I[(X;Y)=H(X)— HX|Y) (1.8)

1.2.2.4. Entropia para variables continuas

La entropia para una variable aleatoria continua X o también llamada entropia di-
ferencial h(X) con una funcién de densidad de probabilidad f(z), esta definida como

[5]:
—/Sf(:c) log f(z)dx (1.9)

1.2.2.5. Entropia condicional para variables continuas

Sean X,Y con una funcién de densidad conjunta f(x,y), podemos definir la entropia
diferencial condicional h(X|Y") como [5]:

W(X[Y) = / £, ) log f(xly)dady (1.10)

donde f(z]y) = £22 o por otro lado:

h(X|Y) = h(X,Y) — h(Y) (1.11)

1.2.2.6. Informacién mutua para variables continuas

La informaciéon mutua /(X;Y) entre dos variables aleatorias continuas con densidad
conjunta f(x,y) se define como [5]:

fz,y)
I(X;Y) /f x,y) log —————~dxdy (1.12)
f(@)f(y)
o por otro lado:
I(X;Y) =h(X) - h(X]Y) (1.13)
1.2.2.7. Informacién de Holevo

La informaciéon de Holevo es un limite superior a la cantidad de informacion que se
pueda conocer sobre un estado cuantico [4].

5
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1.3. Fundamentos de seguridad

1.3.1. Ataques

La seguridad de un esquema criptografico depende de varios factores experimentales
y de las capacidades tecnolégicas que presente el posible espia (Eve), para esto los tipos
de ataques que puede realizar un espia se dividen en tres tipos que son [4] [6]

1. Ataque individual:

Eve prepara estados auxiliares para cada senal enviada por Alice y los hace interac-

tuar, los almacena y mide independientemente hasta después del paso sifting pero
antes del paso de paradmetro de estimacion.

2. Ataque colectivo:

Eve prepara estados auxiliares para cada senal enviada por Alice y los hace inter-

actuar, los almacena y realiza una medicion colectiva en todos los estados cuanticos
después de la fase de posprocesamiento.

Alice Eve

Edo. auxiliar Medicién Alice Edo. auxiliar EV® Medicién

Figura 1.1: Ataque individual y colectivo

3. Ataque coherente o general:

Eve realiza un estado global auxiliar cuyos modos interacttian con las senales envia-

das, los almacena y realiza una medicién colectiva después de la fase de posproce-
samiento.

Alice Edo. auxiliar ©®  pedicion

Figura 1.2: Ataque coherente
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1.3.2. Fraccién secreta de clave

Después del paso de parametro de estimaciéon, Alice y Bob comparten unas claves de
una longitud de n < N (siendo N la cantidad de senales enviadas en el paso de transmi-
sion). Estas claves son solo parcialmente secretas y estan parcialmente correlacionadas.
Sin embargo, conforme se avanza con la etapa de posprocesamiento se transforma en una
clave totalmente segura K de longitud | < n. La longitud [ depende de la informaciéon
que Eve tenga sobre las llaves sin procesar [6].

Por tanto, un elemento sumamente importante en los protocolos de criptografia es la
fraccion secreta asintotica (aunque en algunas referencias pueda encontrarse como tasa
de clave secreta) la cual nos indica que si elegimos la longitud de la clave final de acuerdo
al limite de esta tasa nuestra llave sera completamente segura [0, [7].

Es importante mencionar que esta cantidad esta definida para el caso donde N — oo. es
decir, para llaves infinitamente largas.

r=lmy_eo— (1.14)
n

Siendo este elemento fundamental del cual se debe de obtener una expresion clara
para cada revision de seguridad de un protocolo. Asi, la fracciéon secreta es el ntimero de
bits de clave segura que se pueden extraer por senal enviada,para la cual Devetak-Winter
probaron una cota inferior para el caso de ataques colectivos y contemplando que la clave
es infinita, el limite inferior viene dado por [3, [4] [6]:

r>1(A:B)—x (1.15)

donde A y B son las llaves de Alice y Bob y x es la informacion de Holevo (es un limite
de la informacion que Eve tiene de las llaves ya sea de Alice o de Bob). La informacion
de Holevo dependera del protocolo de correccion de errores, si Bob corrige sus datos de
acuerdo a la informacion de Alice se habla de una reconciliaciéon directa donde x g4 seré
la informacién que Eve tenga de Alice, por otro lado si Alice corrige sus datos de acuerdo
a la informacién que recibié de Bob se realiza reconciliacién inversa xgpg.
Asi pues, la fraccion secreta se interpreta como la fraccion de bits secretos generados por
ronda de uso de protocolo es igual a la cantidad compartida entre Alice y Bob menos la
cantidad de informacion que Eve tenga sobre la clave de Alice o de Bob (que tiene como

unidades -5}
simbolo

1.3.3. Tasa de clave secreta

Otro de los elementos importantes es la tasa de clave secreta, la cual evalia el rendi-
miento de los sistemas QKD préacticos, que se encuentra definida por [4, [6]:

K = foymr (1.16)

donde fym es la tasa de clave sin procesar(en unidades de simbolos s7') y 7 que es la
fraccion secreta (razon de clave por simbolo).

7
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1.3.3.1. Tasa de clave sin procesar

La tasa de clave sin procesar (fs,m) es un elemento que depende del protocolo desde
el hardware, como pérdidas y detectores, es decir, se ven involucrados los elementos de:
tiempo muerto de los detectores, la probabilidad de deteccién, la transmitividad del ca-
nal cuantico, las pérdidas en el dispositivo de Bob, la eficiencia del detector, entre otros
elementos; por ende este elemento es analizado para cada caso en especifico [6].

En este capitulo se revisaron conceptos fundamentales para el analisis de seguridad de los
protocolos de QKD resaltando la variable de fraccion secreta, dado que es un elemento
fundamental para garantizar la seguridad de nuestra clave. Estos mismos nos permitiran
que en los capitulos siguientes se realice el anélisis de seguridad para protocolos de QKD
con estados coherentes. Igualmente se revisaron los conceptos de mecénica cuantica que
permiten entender la implementaciéon de los protocolos QKD.




Capitulo

PROTOCOLO CON ESTADOS
COHERENTES

En este capitulo, se revisara la analogia de los protocolos de preparacion y medicién
con los protocolos basados en enredamiento, para asi dar paso al anélisis de seguridad del
protocolo con estados coherentes descrito en [4].

2.1. Protocolos basados en preparacion y medicion (PM)

Para entender este tipo de protocolos solo basta con recordar el como se ejecuta QKD
del protocolo BB84 con polarizacion.
En este protocolo, Alice cuenta con cuatro tipos de polarizaciones para preparar sus
estados (polarizaciones de 0°, 90°, 45° y 135°). Ella elige arbitrariamente cualquiera de
estas cuatro polarizaciones para preparar el estado y registra sus elecciones. Una vez
preparados, los envia a Bob quien cuenta con dos tipos de base (aparato para medir
polarizacion lineal y diagonal). Bob mide y registra el aparato usado para medir y su
resultado de la medicion.
Este tipo de protocolos son llamados protocolos de preparacion y medicion (PM), en donde
Alice elige arbitrariamente una secuencia S,, que ella va a enviar, prepara los estados y se
los envia a Bob, quien realiza mediciones en acda uno de los estados recibidos. |3, 6]

2.2. Protocolos basados en enredamiento (EB)

En este tipo de protocolos, se hace uso de una fuente que provee estados entrelazados
(a través de un canal cuantico) entre Alice y Bob, la cual puede ser controlada ya sea
por Alice o por un tercero (Charlie) o incluso por Eve. Es importante mencionar que la
comunicacion se realiza a través de un canal clasico autenticado, al cual tiene acceso Eve
pero no puede alterar ninguna de las comunicaciones. La seguridad de estos protocolos
suele ser mas facil de analizar debido a que no hay presencia de un canal cuantico entre
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Alice y Bob. [3]

2.3. Protocolos de preparacién-mediciéon a protocolos
de enredamiento

Algo interesante entre este tipo de protocolos es que se puede pasar de un protocolo
PM a un protocolo EB. Esto es sumamente 1til ya que el poder traducir un protocolo PM
a uno EB permite usar las técnicas de seguridad de este tltimo en los protocolos PM.
El poder transformar un protocolo PM a uno EB requiere de un anélisis y suposiciones
distintas debido a cada protocolo correspondiente. Sin embargo, se puede ver la generali-
dad de la transformacion de la siguiente manera |3, (6]

PM.:

1. Alice elige una secuencia de N simbolos que son eventos de una variable aleatoria
X con una distribucion de probabilidad px (z) [3].

2. Luego codifica todos los simbolos en un estado cuéntico de la forma

[Px,) @@ |Pxy) (2.1)

Es importante mencionar que los estados deben ser no ortogonales para la codifica-
cion.

3. Bob recibe los estados y los mide.

EB
A continuacién se presenta el cémo el esquema anterior se puede ver con el tipo de
protocolo EB [3]

1. Alice prepara un estado enredado bipartito:

[an) =Y Vix(@) |2), @ éx)p (2:2)

donde |z) , es una base ortonormal del subsistema A.

2. Alice mide en esta base para obtener el valor clasico de X y le envia la otra mitad
a Bob.

3. La probabilidad de obtener un valor y en el sistema de Alice es de:
P(y) = px(y) (2.3)

mientras ain no se hace nada en el estado de Bob.
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4. En el sistema de Bob, debe contener la codificacion correcta de X, por lo que si Alice
mide y entonces el sistema de Bob debe ser |¢,). Asi el estado del sistema después
de la medicion de Alice es:

N4yl @Ip)|P) 1y 1
P(y) = Vbl (2.4)

= Wa®loy)p (2.5)

siendo lo esperado. Asi entonces, podemos ver que la prueba de seguridad de un
protoclo EB se puede traducir a la prueba de seguridad PM, siendo esto conveniente
pues el analisis de los protocolos EB son mas faciles aunque es importante mencionar
que este hecho no significa que ambas realizaciones sean igual de practicas o factibles
con la tecnologia actual [3] [6].

2.4. Protocolo con estados coherentes : analisis de se-
guridad

En esta seccion se revisara lo presentado en el articulo [4], detallando los pasos en su
analisis de seguridad.

2.4.1. Protocolo

1. Alice prepara estados coherentes desplazados con componentes de cuadratura q y p
que son realizaciones de dos variables aleatorias () y P. Estas dos variables aleatorias
responden a la distribucién normal [4]

Q ~ P~ N0, Vioa) (2.6)

donde V,,,q es la varianza de modulacion. Alice prepara una secuencia de estados
coherentes desplazados de la forma

;) = lg; + ip;) (2.7)
que obedece a la ecuacion de eigenvalor [§]

aloy) = ajlay) (2.8)

2. Bob al recibir los estados realiza ya sea una deteccion homodina o una detecciéon
heterodina. En la deteccion homodina Bob mide un componente de cuadratura en
un tiempo aleatorio seleccionando seleccionando una fase realtiva 6 de 0 o de 7/2.
Mientras que en la deteccién heterodina Bob separa los estados entrantes con un
divisor de haz balanceado y mide ambas cuadraturas, 0 si mide g y 7/2 para p [4].

11
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2.4.2. Analisis de seguridad

Los estados bosonicos multimodo pueden describirse mediante matrices de covarianza
(las cuales son suficientes para dar una descripcion completa del estado del sistema), de las
cuales las entradas diagonales representan las varianzas de los operadores de cuadratura
y los demas términos son las covarianzas entre las cuadraturas.

Para este protocolo se hara el analisis haciendo uso de un protocolo EB, es decir, se
haré la equivalencia de protocolo con estados coherentes (PM) con el protocolo donde
Alice prepara un estado de vacio comprimido de dos modos (TMSVS), donde realiza una
medicion de ambas cuadraturas de un modo y envia el otro modo a Bob.

En las unidades de ruido-disparo, TMSVS esta descrito por la matriz de covarianza:

< gaqa > < qapa > < qaqp > < gapp >

Z _ < Ppaga > < papa > < pagp > < PaAPB > (2.9)
<gpqa > < (gppa > <(qpqp > < (gBPB >
<PpBqa > < pBpAa > <pp4p > < PBPB >

AB

Para ello es importante recordar que un elemento de la matriz de covarianza se define
como [9]

1 o
S ={amag) (2.10)
4]
o por otro lado,

1
> = 5 [pigs) + (a5pi)] = (@) {ps) (2.11)
ij
Calculando primero los elementos diagonales que son las varianzas, se tiene que:
IIEDIEDIED DY (2.12)
11 44

22 33

Calculando ahora los elementos > ,; =D 1, V D34 = D43 tenemos que:

Yo=Y = (2.13)

21 12
Y=Y =0 (2.14)
34 43

Calculando ahora los elementos Y ,; =D 13V D49 = D o4 tenemos que:

Yo=Y =Vvi-1 (2.15)
do=> =—VV-1 (2.16)
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Calculando ahora los elementos >, =D 41 V D30 = D o3 tenemos que:

Y= = (2.17)

14 41
Y=Y =0 (2.18)
32 23

V 0 V2—1 0
0 V 0 —/V2—-1
Z _ o 0 v 0 (2.19)
AB
0 —vV2-1 0 Vv
Recordando que:
10 10
s ) O
se tiene que:
Z B Vi, VV?2—1lo, (2.20)
- W2 1o, Vi '

AB

Esta varianza V se puede tomar como la suma de la varianza de modulaciéon de Alice
y la varianza shot-noise de vacio, asi: V = V,,,,q + 1. Por tanto,

Z _ ( (Vmod + ]->]2 \V/ Vn2wd + 2Vmod0-z> (2 21)
AB V VT,de + 2‘/modo'z (Vmod + 1)12 .

Debido al envio el estado de Bob se vera afectado debido a diversas fuentes de ruido,
por lo que el modo de Bob se transforma de la siguiente manera:

> = ( T e VIWVE= 1o ) (2.22)

o VI=To. (T(V-1)+1+8h

Z _ ( (Vinoa + 1)1 VT2, + 2Vmod)az) (2.23)

v VIVZoi+ 2Vinod)o:  (TVinoa + 1+ )1

donde T es la transmitancia y £ el exceso de ruido.
Como ya se mencion6 anteriormente, Bob puede realizar dos tipos de mediciones: homo-
dina o heterodina. Si Bob realiza una medicion heterodina, tendriamos que la matriz de
covarianza entre el modo de Alice y uno de los modos de Bob, esta representado por

13
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(Vinod + 1)L i\/ L(V2, ) + 2Vimoa) 0
Y o= (2.24)
& SOV 2+ Winot): (Vo + 1+ §)
donde V = V,,0q + 1.
Debido a que buscamos la expresion para la fraccidén secreta:
r>I1(A:B)—x
Se calcula primero la informacion mutua entre Alice y Bob, la cual es [9]:
1 V+¢£
I(A|B) = zlog | —— 2.2
B = 5108 (1) (2.25)

Por otro lado, se requiere del conocimiento de la informacién de Holevo, en este caso
se trabajo con una reconciliacion inversa, por lo que se necesita la informacion que Eve
tiene de Bob y considerando que xgp = S — Sgp = Sap — SajB, se puede obtener tal
dato.

Primero calculando la entropia Sg, tenemos que:

S =Y g(v) (226)

donde g(v;) = “Hlog (4

21) — =log (”_1). Para ello se hard uso de la matriz del
subestado de Eve:

(=T +TW)I, JT(W2-1)o,
Z - ( /TW? — 1)o, Wi, ) (2.27)

Obteniendo los valores de v [4]

E1E;

1
v1:§[\/V—TV+TW+W2—4(TW2—T)+W—V+TV—TW} (2.28)

1
1}2:5[\/V—TV+TW+W2—4(TW2—T)—W+V—TV+TW} (2.29)

siendo W la varianza de los estados TMSVS creados por Eve. Ahora para la entropia
condicional, se tienen que contemplar el tipo de medicion que se realice para su obtencion,
asi:

Para la obtencion de z; tomemos la matriz (2.22)) y la renombramos como sigue:
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al co,
o o= (co_z bI) (2.31)
AB

Podemos hacer uso de ciertas relaciones que describen cada una de las posibles medi-
ciones [4].
Si se realiza una mediciéon homodina se usa la relacion:

1 T
2= Z V(gg) %:H; (2:32)

AlB

donde ), =al, >, =co.y V(gg) = b= Vp. Se obtiene:

Y- (‘“072 2) (2.33)

AlB

obteniendo los eigenvalores de esta matriz, tenemos:

e \/ (%) \/V (V7w mrree) (234

Mientras que para una deteccion heterodina se ocupa la relacion:

Yy o= EA:_VBGHZC:%: (2.35)

AlB

Obteniendo asf:

c? v T(VZ-1)
b+1 T(V—-1)+2+¢

Entonces, ya puede ser calculada cada una de las entropias para la informacién de Ho-

levo. Una vez obtenida y conociendo la informacion mutua dada por la ecuacion (2.25)),
podemos calcular la fraccion secreta.
Es importante mencionar que en este analisis se encuentra finalmente que la fraccion se-
creta depende tinicamente de cuatro parametros: la varianza de modulacion (directamente
relacionada con el niimero promedio de fotones por simbolo), la transmitancia, el exceso
de ruido y la eficiencia de reconciliacion [4].

r=a—

(2.36)
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Capitulo

ANALISIS DE SEGURIDAD
DIRECTA

Como se ha mencionado en el capitulo anterior, se puede realizar el analisis de segu-
ridad de un protocolo PM como si fuera un protocolo EB haciendo las consideraciones
necesarias para que sean similares ambos protocolos. Tal, que se mostré en forma general
el analisis de seguridad que se realizé en [4] en el que se hiz6 uso de estados comprimidos
del vacio de dos modos en lugar de los estados coherentes que son los preparados expe-
rimentalmente para la implementacién del protocolo. Por este motivo, en este capitulo
se mostrard un primer andalisis para la obtencion de la variable de fraccion secreta pero
partiendo directamente de los estados coherentes.

3.1. Analisis sin contemplar a Eve en los estados de
Bob

En este primer anélisis, se contempla que Alice prepara estados coherentes que se
definen por el ntimero complejo «, el cual esta asociado con el nimero promedio de
fotones en el pulso i a través de la relacion u = |a|?. De tal manera que, a estd vinculado
a la amplitud del campo eléctrico de la onda electromagnética. Igualmente como ya se
mencioné cumple con la ecuacién y obedece para este caso una distribucion normal
(cada una de las cuadraturas ¢ y p), de la forma:

1 *(‘IIQtB»P?q’B)
e 2v2 (3.1)
V2rV2

V' = V.04 comparandolo al analisis anterior.
La comunicacion entre Alice y Bob se contempla que es realizada por medio de una
fibra optica. Es importante mencionar que el uso de fibra 6ptica como canal cuantico
tiene como ventajas: atenuacion baja y constante, y que es un medio del cual ya se
tiene infraestructura, por eso se considera este medio. Por otro lado, para este tipo de

fla,p) =
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canales hay diversas afectaciones posibles, entre ellas: la desalineacion de polarizacion y
la atenuacion de la intensidad del haz de luz [10]. Esta dltima causa una disminucion en
la amplitud del estado coherente por un factor e ** siendo L la longitud del canal de
transmision y A la atenuacion o coeficiente de pérdida de la fibra [10] 111 12].

Por tanto, tenemos que la distribucion de probabilidad del estado que Alice prepara para
la cuadratura ¢ es:

1 =

F(ga) = —m==g=e®'med (3:2)

A/ 27TVT,2wd

Mientras que la distribuciéon del estado de Bob para la cuadratura ¢ es:

L.k (3.3)
e2v )
V27 V2
Si se supone que Eve interviene con un divisor de haz 20/80 solo separando los haces,

quedandose ella con 20 % del haz que envia Alice, entonces la distribucién de su estado
para la cuadratura q es:

flgs) = e

flag) = 0.2¢7% f(qa)

Flgp) = 0207 ———¢imoa (3.4)

Para obtener la fraccion secreta, de acuerdo a la ecuacion (1.15), se necesita de la
informacion mutua y la informacién de Holevo, entonces:
Sea

I(AIB) = h(qa) — h(qalgn) (3.5)

Calculando h(ga):

Was) = — / £(aa) 10 £(q1)das

0o 1 —gA 1 _gA
— —/ —2€2Vm0d 10g —262Vm0d qu
—oo \/ 27Tvmod 27T‘/mod
1 [ee] —q?4 i —‘12,4
- .~ e o od log eQVr%md — log 27rVn2wd

dqa

1 * AT g} /
= _W e*Vmod 52 log QWVn%Od} dqa
mod -

mod

17
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1 >, i/ [ %
- 2V2 / qu2Vmod qu - log 27TV77210d / €2Vmod qu

mod oo —o0

1

\/ 277Vn2wd

resolviendo las integrales usando el apéndice I de [13]:

2 -3
> 2@2VgAdd — 1\/7_1- 1 ’
da “=75 2172

00 mod
o -4
2
/ e*Vmoadgy = £/ 27V2
—0o0

1 1 Va_s 1
= Y22 VE b ————/27V2 1o (,/zwv2 )
VOV Vi 2 Vet PRV e
1
= §+log(27rVTiod)

1 1
= 3 + 3 log (27V,2,4)

1
h(ga) = 5 log(2meV2,,) (3.6)

N

Calculando ahora h(qg|qa). Primero procedemos a recordar que:

h(qalgs) = —/f(qB)f(quqB)logf(quqB)ququ (3.7)

Para ello necesitamos encontrar la distribucién de probabilidad de Bob obteniendo
el resultado de la medicion 8 condicionado a que Alice envie un estado coherente con
amplitud « estd dado por la ecuacion [§]

Flaslas) = — {810 18) 33
si (8] p*[8) = | (Bla) |* = e71P*[?, entonces:
Flaalas) = e bl (3.9)
sie=e 2 —2e7*M 4+ 1, entonces:
fqalgs) = %6‘5"’"2 (3.10)
pero como solo trabajamos con g¢:
F(aalas) = 2o (3.11)
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Por tanto:
aalas) = = [ £(as)f(aalam) o6 Faslon)daadas
_ /oo _e,gqief)\L;ez;::d log (—6 EqA) qu
—00 T V QWVW%LOd

—)\L [e%S)

1
gl {log ( ) 10w (%)
TVimod ¥ —°
—AL 1 oo e % o0 _ 5—%
\/2—7 {10g (%> / e ( 2Vmod) qu — 8/ q?Ae ( 2Vmod>qu}
TV mod —00 — 00

haciendo uso de los caluclos anteriores, se obtiene la solucién de

1 e 1 1
_ 6—2 log <_) 7r _ 6\2/% i
™ \/21V2 m)\ et (8 i ) :

mod

1 e 1 212 212 :
hqalgs) = —e log (—) WQ mod__ EVT ( et ) (3.12)
m\/27V2 s 2eVe 41 2 2eVe 41

Por lo tanto, de la ecuacién (3.5):

=N =1|~

I(A|B) = h(qa) — h(qalgs) (3.13)
1 1 e 1 272 eyT [ 202 :
I 9 V2 1 - mod _ mod
2 08 (27eVin0a) = m\/2rV2 { Og< > 2eV2 0+ 2 (2€V£od )

Ahora para obtener la informacién de Holevo ygpg, se tiene que:

xeB = hMae) — hqelas) (3.14)
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Primero calculamos h(qg). Si tomamos lo descrito en la ecuacion (3.4)), se tiene:
hge) = —/ 0.2¢7% f(g4) 10g(0-26_A%f(qA)>qu (3.15)
= 0273 / f(aa)(10g (~0.2¢7% ) + log(f(4)))da

= 02 | [ tog(-0.2) flandan + [ flan) et (a))das

contemplando lo ya calculado:

log(2mV2
= —02¢ % 10g(0.20%) + o,ze—AéM
_10g<0'26_%> AL e s 2
h(ge) = - R 0 log (27V,2 4¢)) (3.16)

Calculando el otro elemento de la informacion de Holevo h(qg|qp):

h(qelqs) = —/ f(ar) f(qeles)log f(qrlen)dardys
realizando un anélisis similar a lo anterior:
flaelgs) = le—(0-04e*“—0-46_%AL%*“LWI?
sid = 0.04e M — 0.46_%/\L 4 e L
1
flaglas) = —e %
T
2
R L 1 A 1 2
= Ze 040,26 2 ———¢2Vimoa log [ —e7%4 | d
\/;oo ﬂ-e c 27TV2 8 (ﬂ- ) 1

mod

realizando los calculos, se obtiene

0.2 e /2 1 2m V2 o/ 212 2
h(aeles) = — =4 108 2 med v ngd 3.17)
T \/27V2,, 20V° .+ 1 2 20V° 4+

Por consiguiente,

—log (O.Qe*A%> AL

XE|B 5 10

o~ AL/2 2 2 3
02 e log (l) 27T2Vm0d VT ( 2‘2/’" ) (3.18)
T £/ QWVrgod 26‘/ od + 1 2 25Vmad
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Para concluir, la tasa secreta de clave, viene dada por:

r > I(A:B)—XEB

3
1 1 e 1 2rV/2 21/2 2
= = 1Og(2ﬁevn%0d> — —6—2 10g (_) 7-(_2 mod . Eﬁ < 2'mod >
2 T \/m T 2eV2 41 2 2eV2 +1

log (O.Qe‘A%> . e 5

5 10
0.2 e [ (1 orV2 . syT [ 2VE, \? 5.19)
———=log | — — .
ez | o\r )\ 2ovE, 1T 2 \20v2,, + 1
Como se puede notar en la ecuacion anterior (3.19), la fraccion secreta depende en

este caso de el coeficiente de pérdida de la fibra, de la varianza de modulacion y de la
distancia o longitud del canal.

[

_|_

®

log(?wVfM,de)) +

3.2. Analisis contemplando a Eve en los estados de Bob

Haciendo las mismas consideraciones anteriores pero ahora contemplando la interven-
cion de Eve en el camino que afecta el estado de Bob, tenemos que las distribuciones para

cada uno son: ,
1 A

flga) = \/ﬁe%od (3.20)
flan) = 0.8¢ f(ga) (3.21)
flar) = 0.2¢7% f(qa) (3.22)

De nuevo se busca obtener una expresion para la tasa secreta. Primero se calcularé la
informacion mutua entre Alice y Bob:

I(A|B) = h(qa) — h(qalqB) (3.23)

Como la distribucién de Alice no cambio entonces su entropia tampoco, asi que:
1 2
h(qa) = B log (27V,2 4€) (3.24)

Calculando h(qalgg):
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aalas) = = [ £(as)f(aalam) o6 F(aslon)daadas
2
<1 /2 0.8 A 1 /2
= —e e A Vi lo (—es qA) d
/_oo T \/27TV772wd & T i
1 /.2
= e~ e nod lo €A ) (
\/QWVmOd / s ( ) 14

0 8 e M (e 1 /
= ( +2V3wd |:10g (_) + log <6—E q124>:| qu
™

\/271"/;3061
0.8 e M { (1)/‘” —(e'-=%—)d} L, —(e-=%
= ——— <o — e 2Vnod dq —5’/ q2e 2V od qu

haciendo uso de los céaluclos anteriores, se obtiene la solucién de

0.8 e o 1 m e'\/m 1
e+

_ L 2 3
2v2 ( )
mo e+
2V'r?wd

08 ¢ 1 27V / 212 2
hgalgs) = — =1 log (= " mod = v ot (3.25)
T /27TVW2md s 2e'Ve L+ 1 2 26'V5 a+ 1

donde ¢’ = 0.64e 2 — 1.6 + 1.
Siendo la informacién mutua:

I(A|B) = h(ga) — h(qalqs)
I(A|B) = %log(%ﬂ/fwde)—

0.8 e [ (1 zwvﬂzod T zv,zwd 326
——————=<log | — :
TN 2Vt o \2eV2, +

Por otro lado, para la informacion de Holevo, ya se tiene el valor de h(qg):

L
- log(O.Qe*’W) Lk
h(qr) = 5 ez + =TS log (27V,2,4¢)) (3.27)
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Calculando la entropfa condicional:

h(qela) = —/Oo f(ae)f(qelqs)log f(qr|qp)dqrdys

realizando un anélisis similar a lo anterior:
1
flaelgs) =

sid = 0.04e*E — 0.32e3 M 4 (.64~
1,
flaelas) = ;6_5 %

o0 _qA
- / . e V140,267 ———— ot log = e ) dgs
—oo0 T \/ mod 7T

realizando los calcu]os, se obtiene

3
T \/27V2 26"V 2 2 20'V2 '

mod mod
Por consiguiente:

o (00470, 32¢= 3AL 10.646~27L ) o2

—log <0.2e*’\§> Y

X = G_A% +
EB 5 10

0.2 M2 [ (1 27rv,3wd SvE [ 2VE, \: 5.20)
————=11o — :
NG 20V2 + 2 \2072,,+1

Ya conocidos los valores de la informacion mutua de Alice y Bob, y el valor de la
informacion de Holevo, tenemos que la fraccion secreta es:

log (QWV,iode) ) —

ro o> log (QWVTiode

Njw

| 1 2V EVT 2V2

O f—

™ Jizﬁvwzwd g 7r 25V + 1 2 \2eV2, 41
log(O 2e” 2)

log(27erode))

3
0.2 *AL/Q 1 21V2 5 2V2 z
s - log - 7T2 mod o \/E 2mod (330)
V21V2 T 200V 41 2 200V 41
Similarmente a la ecuacion (3.19)), la tasa secreta de la ecuacion (3.30) depende de las
variables de el coeficiente de pérdida de la fibra, la varianza de modulacion y la longitud

del canal. Sin embargo, se puede observar la diferencia que estas presentan solo debido
al cambio del estado que Bob recibe considerando que este ya se ve afectado por la

N\h
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intervencion de Eve.

Cabe recalcar que este andlisis solo contemplo que Eve usé un divisor de haz que dividio el
estado enviado por Alice mientras que en el anélisis anterior (capitulo dos) Eve realiza un
ataque de clonador enredador en donde se ven involucrados otros elementos que influyen
en la obtencién de la fraccion secreta.
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Capitulo

CONCLUSIONES

En este trabajo se revisaron los fundamentos béasicos de la teoria de la informacion y
como estos se ven involucrados en los analisis de seguridad de los protocolos de distribucion
cuantica de claves (QKD). Asi mismo, se analizaron las caracteristicas que debe cumplir
una QKD y las dos fases que se ejecutan al hacer un protocolo de QKD: preparacion-
envio- medicién y el posprocesamiento clasico.

Entre los conceptos importantes para el anélisis de seguridad encontramos que la fraccion
secreta es una variable de suma importancia en todo protocolo de QKD pues esta variable
debe ser calculada explicitamente en cada protocolo. Ademas, esta variable dependera del
tipo de esquema experimental que se planteé y de los tipos de ataques en los que se revise
la seguridad del protocolo.

En el capitulo dos, se revis6 como la seguridad de los protocolos llamados de preparacion
y medicion (PM), puede ser examinada por medio del anélisis de la seguridad de un
protocolo basado en enredamiento (EB) analogo.

Siendo asi, se revisd el protocolo de QKD haciendo uso de estados coherentes ya que
este tipo de protocolos presentan ciertas ventajas experimentales comparadas con los
protocolos de variable discreta en donde estos presentan problemas desde la fabricacion
de los estados a enviar hasta en los dispositivos actuales para la mediciéon. Considerando
este tipo de protocolo se realizd el analisis de seguridad haciendo la analogia de PM a
EB, de acuerdo a [4], se implement6 una analogia con un protocolo en donde se preparan
estados de vacio comprimidos de dos modos, obteniendo una fraccion secreta que depende
de la varianza de modulacion, la transmitancia, el exceso de ruido y la eficiencia de
reconciliacion.

De igual forma, se realizd la propuesta del cdlculo de la variable de fraccion secreta
pero sin realizar la analogia PM a EB, por lo que se partié directamente de los estados
coherentes y considerando que son variables continuas, se us6 las entropias denominadas
entropia diferencial, entropia diferencial condicional y la informacion mutua para variables
continuas (definidas en el capitulo 1), resultando una fraccion secreta que solo depende
de la varianza de modulacion, del coeficiente de pérdida de la fibra 6ptica y de la longitud
del canal. Es importante mencionar que para este Gltimo anélisis se consider6 que el canal
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de envio es una fibra éptica en donde solo se contempld que afecta al estado a través de
la atenuacion de la amplitud y que Eve interviene solo dividiendo los estados de Alice con
un divisor de haz 20/80. Por tanto, se puede observar que las expresiones del analisis de
seguridad usando un protocolo EB y sin usarlo (como en la propuesta del capitulo anterior)
seran considerablemente diferentes aparte que las consideraciones de ambos anélisis son
distintas e involucran distintos factores que pueden cambiar su forma.

Asi esto da paso a que en un futuro se pueda realizar un andlisis cuantitativo de las
expresiones obtenidas para la fraccion secreta haciendo uso de los datos de protocolos
ya realizados experimentalmente, y comparando los resultados que se pudieran obtener.
También se pueden implementar otras consideraciones que afecten a los estados en el envio
como la desalineacion de polarizacion o incluso cambiar el medio de envio siendo este el
aire. Incluso se podria disenar un armado experimental en donde se realice un analisis de
ambas maneras y comparar ambos resultados.
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