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CAPITULO 1. INTRODUGIN

1.1 Resumen

En el presente proyecto, se desarrollo una aplicacion web la cual fue nombrada como: Security
and Audit 1&G (SAIG) .Durante todo el documento se presentarq el desarrollo y la
implementacion del mismo, este documento estd compuesto por diferentes capitulos en donde
se explicara en cada uno como se fue desarrollando el proyecto de tesis, el proyecto trata de
otorgar sugerencias a los usuarios con base en la revision de vulnerabilidades ante ataques
cibernéticos la cual apoya al usuario en evitar algun tipo de problematica que lo lleve a ser
victima de un delitos cibernéticos, la minima importancia que le otorgamos a la seguridad de
nuestros sistemas es la causante de muchos de los delitos a los que el usuario que se queda
expuesto, pero mediante el avance tecnoldgico van surgiendo métodos de robo, espionaje o
dafios a nuestros sistemas, por lo cual es necesario que un sistema o una aplicacion web de
cualquier tipo de sistema tecnoldgico que las organizaciones usen, este protegido ante

amenazas de seguridad.

El proyecto de tesis presenta una aplicacion web con un andlisis completo en las areas
corporativas de la empresa. La aplicacion web lleva al usuario a revisar las vulnerabilidades de
su organizaciéon con base en un cuestionario que lo evalla cada aspecto de sus sistemas
internos, desde las contrasefias que colocan en sus diferentes accesos, que cumplen con
estandares establecidos para una buena seguridad, y el cuestionario lleva al usuario a revisar

softwares que involucren datos relacionados con la empresa y uso de datos personales.

Cuando el usuario obtuvo el analisis completo, se le evalla cOmo se encuentran sus areas
corporativas actualmente, y generar un informe final con sugerencias para mejorar la seguridad
en sus areas y sistemas, para disminuir un porcentaje de vulnerabilidad en los sistemas,

mejorando con ello la seguridad tecnolégica de la organizacion.

En el Capitulo 1: Introduccion, se muestra el planteamiento del problema para conocer las
necesidades que motivaron al presente proyecto, se especifica la justificacion y se describen los

objetivos.



En el Capitulo 2: Estado del arte, en él se encontraran los antecedentes donde se conoce que
en el afio 2017 se incrementaron los ataques cibernéticos, otro tema que se da a conocer son
las aplicaciones similares a Segurity and Audit I&G (SAIG) algunas de ellas son: Rio Bravo

Systems, Sonar, Fortra, lvanti .

En el Capitulo 3: Marco tedrico, la metodologia es desarrollar un analisis, ejecucién y modelado
de la aplicacion Segurity and Audit 1&G (SAIG), en donde encontramos las fases de analisis,
planificacion, formulacién, modelado, produccion y test. Con lo anterior se menciona la estructura
de los menuds requeridos dando un informe de la evaluacion. Se define los conceptos de
aplicacion web que es un intercambio de informacién y proporciona servicios de forma remota,
asi como también se mencionan los softwares que se usaron para la aplicacion los cuales son:
Servlets, Script java, consultas con PHP, Servidores Web y Base de datos.

También se menciona la proteccion de datos, el encriptado de los datos, las pruebas de software

y tipos de pruebas de software.

En el Capitulo 4: Disefio y desarrollo del sistema, se menciona el andlisis y cada uno de los
requerimientos de la aplicacion Segurity and Audit I&G (SAIG), el caso de uso extenso de la

aplicacion, diagrama de clases y diagrama de secuencias.

1.2 Planteamiento del problema

Actualmente, existen distintas formas de realizar ataques cibernéticos que causan problemas
tanto a empresas como a usuarios individuales. Es por ello por lo que surge la necesidad de

proteger los sistemas, ayudar a erradicar dichos ataques y mejorar la seguridad de ellos.

Por tanto, en este proyecto de tesis se plantea el desarrollo de la aplicacion web Security and
Audit 1&G (SAIG) para sistemas de empresas o usuarios individuales con la finalidad de brindar
un analisis y sugerencias acerca de las vulnerabilidades con las que cuenta su sistema. De esta
manera se contribuye al mejoramiento de seguridad corriendo por cuenta de cada usuario que
tipo de sugerencia aplicar a su sistema para evitar seguir teniendo las vulnerabilidades

encontradas y poder protegerse de los ataques.



1.3 Justificacion

Actualmente se presentan con mayor frecuencia los ataques hacia la seguridad de redes como
lo son de empresas, escuelas por mencionar algunos. Por eso es tan importante estar informado
sobre los tipos de ataques que podria sufrir una organizacion y de qué manera poder protegernos
de estos. Existen softwares con los que es mas préctico y sencillo proteger ante los diferentes

tipos de ataques, de los que se hablara después.

Cada organizacion es distinta y requiere de diferentes medidas de proteccion, ante esto es muy
importante identificar qué tipo de proteccion es conveniente y eficiente usar. Cada ataque se
comporta y funciona de distintas formas, pero los dafios causados son en su mayoria de

importancia ya que se habla de datos confidenciales.

1.4 Objetivo general

Diagnosticar la vulnerabilidad del control de acceso a una red en una Institucién Educativa y una
Empresa, a través de una aplicacion web, para mitigar los posibles ataques cibernéticos y
mejorar la seguridad légica de la red.

1.5 Objetivos Especificos

91 Analizar a detalle la bibliografia sobre los tipos de ataques cibernéticos existentes hacia
una red.

Analizar a detalle la bibliografia de las técnicas para mitigar los ataques cibernéticos.
Modelar la base de datos necesaria.

Implementar una aplicacién web que permita realizar el diagnostico de la seguridad l6gica.

= =4 A =2

Evaluar la seguridad légica de una empresa y una universidad con la aplicacién web.



1 Mostrar como se aplican los diferentes tipos de técnicas para mitigar los ataques.
1 Recomendar cambios en la seguridad l6gica de la red.

1 Generar reporte final de los resultados obtenidos en la evaluacidon de seguridad logica.

CAPITULO 2. ESTADO DEL ARTE

2.1Antecedentes

Es importante conocer los porcentajes de los ataques cibernéticos ya que con esto se puede
apreciar que, a pesar de tener algunas medidas de seguridad, en muchos casos no es suficiente
por ello es recomendable evaluar las debilidades y reforzar la seguridad. A continuacion, se

muestran algunos porcentajes de ataques de afios anteriores:

1 El 78% de lideres de seguridad Tl creen que sus organizaciones no tienen suficiente
proteccion contra ciberataques a pesar de las inversiones en ciberseguridad realizadas
en 2020.

1 Mas del 90 por ciento de todas las organizaciones de salud han reportado al menos una
brecha de ciberseguridad en los ultimos tres afios.
43% de los ciberataques afectan a pequefios negocios.
Las detecciones de malware y ransomware de endpoint superaron el volumen total
observado en 2020 a fines del tercer trimestre de 2021, segun los investigadores de
WatchGuard Threat Lab.

1 EI 93% del malware observado el 2019 es polimérfico, puede modificar su programacion
para evitar ser detectado.
A una compafia le toma aproximadamente 6 meses detectar una brecha de seguridad.
Windows es el sistema operativo mas atacado por hackers, Android viene en segundo

lugar [1].


https://www.helpnetsecurity.com/2021/10/15/endpoint-protection-level/

Actualmente, es fundamental tener buena seguridad en nuestra red para controlar quien accede
a la informacion de una empresa, universidad o una red pequefa, por eso se requiere apoyo

para evaluar la seguridad légica, pero mas adaptada a una organizacion o institucion.

2.2 Aplicacionessimilares

Hay algunas aplicaciones similares a SAIG, cada una con distintas variantes con proposito
similar, para prevenir ataques y pérdida de datos confidenciales a continuacion se describen las

funcionalidades de algunas de estas aplicaciones.

2.2.1 Rio Bravo Systems
Especialistas en soluciones de ciberseguridad.

Vulnerability Assestment y Pruebas de Penetracidon para tu ambiente de TI [2].
Sus algunos servicios con los que cuenta son:

Identificacion y evaluacién de brechas de seguridad

Pruebas de explotacién de vulnerabilidades

Personal certificado Ethical Hacking

Hackeo ético de caja blanca,caja gris o0 caja negra

Pruebas en aplicaciones web, servidores, dispositivos finales o redes inalambricas.
Pruebas de ingenieria social

Servicios para cumplimiento de controles ISO 27001

Recomendaciones de remediacion

=A =4 =4 =4 -4 -4 -4 A -4

Entrega de analisis técnico y resumen ejecutivo

2.2.2 Sonar

Las vulnerabilidades de seguridad requieren una accion inmediata. Sonar proporciona

descripciones detalladas de problemas y aspectos destacados del codigo que explican por qué



su codigo esta en riesgo. Simplemente siga la guia, verifiqgue una solucién y asegure su

aplicacion [3].

2.2.3 Fortra

Fortra ofrece servicio de soporte orientado al cliente para darle una proteccion en cada paso del

camino de la Ciberseguridad [4].
Cuenta con diferentes soluciones:

Seguridad de la Informacion
Clasificacion de Datos

Prevencion de Pérdida de Datos (DLP)
Transferencia Segura de Archivos (MFT)

Encriptacion

=A =/ =4 4 -4 =

Gestion de Identidades y Accesos

2.2.4 lvanti

Gestiona las vulnerabilidades de su conjunto de aplicaciones con un enfoque basado en el riesgo.
Ivanti Neurons for App Security Orchestration & Correlation (ASOC) ayuda a medir y controlar su
verdadero riesgo de ciberseguridad para poder protegerse mejor contra el ransomware y otras

amenazas cibernéticas [5].

Ilvanti Neurons for ASOC correlaciona continuamente las aplicaciones de una organizacion con
los datos de vulnerabilidad interna y externa, los conocimientos sobre amenazas, los resultados
de las pruebas de penetracion humana y la criticidad de los activos de la empresa para medir el
riesgo, advertir de forma temprana sobre el emplazamiento de armas, predecir ataques y priorizar

las actividades de reparacion.

Sus caracteristicas y funciones principales son:


https://www.fortra.com/es/soluciones/seguridad-informatica/seguridad-de-informacion
https://www.fortra.com/es/soluciones/seguridad-informatica/seguridad-de-informacion/clasificacion-de-datos
https://www.fortra.com/es/soluciones/seguridad-informatica/seguridad-de-informacion/prevencion-de-perdida-de-datos
https://www.fortra.com/es/soluciones/seguridad-informatica/seguridad-de-informacion/gestion-segura-de-transferencia-de-archivos
https://www.fortra.com/es/soluciones/seguridad-informatica/seguridad-de-informacion/encriptacion
https://www.fortra.com/es/soluciones/seguridad-informatica/gestion-de-identificacion-y-accesos

Motor de amenazas
Clasificacion de riesgo de vulnerabilidad (VRR)
Alertas y notificaciones

Paneles de control

= =4 =4 -4 =4

Filtros
Ademas, cuenta con las siguientes soluciones:

T Gestion de vulnerabilidades basada en el riesgo
1 Gestion de parches

T Inteligencia de parches

A continuacion, se muestra la tabla 1.1 en la cual se realiza la comparacién en las aplicaciones

antes mencionadas:

Tabla 1.1 comparacién aplicaciones similares

Caracteristicas Rio Bravo Sonar Fortra Ivanti
Systems
1 Enfocado a la V V V \Y
ciberseguridad.
1 Aplicacion de paga \Y Y Y \Y
1 Soluciones flexibles V X V X
1 Clasificacion de V X X V

riesgos



CAPITULO 3. MARCTEORICO

3.1 Metodologia

La metodologia para realizar este proyecto se basa en el desarrollo de un analisis, ejecucion y
modelado de una aplicacién web que permitira el andlisis y evaluacion de la seguridad I6gica en
una empresa y una institucion, se considera realizar un analisis de los tipos de ataques
cibernéticos, analizar los criterios, evaluar los sistemas informaticos por medio de la aplicacion

web. En la seccion del desarrollo del sistema se muestran los resultados obtenidos en dicha



evaluacion, la realizacién y modelado de una base de datos, el establecimiento de los cambios
en la seguridad y, por ultimo, el desarrollo de la aplicacion web.

Se hara uso de metodologias sistematicas, disciplinadas y cuantificables al desarrollo eficiente,
operacion y evolucién de aplicaciones de alta calidad en la World Wide Web. En este sentido, la
ingenieria Web hace referencia a las metodologias, técnicas y herramientas que se utilizan en el
desarrollo de aplicaciones Web complejas y de grandes dimensiones. En esta tesis se utilizaran

las siguientes fases basandose en la ingenieria web:
FASES

1)Fase de Andlisis:

En esta etapa se definen los ataques cibernéticos, algunas propuestas de solucion a
vulnerabilidades con las que llegue a contar la empresa o institucion, y también se describe el
objetivo principal de la aplicacion web, para obtener mayor conocimiento en el tema y para

realizar dicho proyecto.
2)Fase de Planificacion:

En esta etapa se planifican los tiempos de disefio, implementacién y entrega. Para llevar un
control de cada actividad a realizar y evitar contratiempos o errores. Asi como también se plantea
de qué manera se ira organizando la informacién para lograr un buen entendimiento sobre el

tema en el que se basa este proyecto.

3)Fase de Formulacion:

En esta etapa se realizan entregables de avance de disefos, esto a través de 3 modulos

principales, cada uno de ellos tendra submendus:

Seguridad Ldgica, dividida en 4 submodulos: Control de Acceso, Control de Privilegios, Control

de Uso y Control de Informacion.



Propuestas de Solucion para Garantizar la Seguridad, se divide en 2 submédulos los cuales son:
Evaluacion y Pruebas de Seguridad

Informe Final de Seguridad Légica que se divide en 4 submddulos los cuales son: Analisis,

recomendacion, crear Informe, e Imprimir Informe.
4)Fase de Modelado:

En esta etapa se trabaja con la estructura de la aplicacion, casos de usoy  disefio. Se hacen
disefios de pagina y como ira escalando el usuario cuando esté dentro de la aplicacion para que

la navegacion sea facil.
5)Fase de Produccion:

En esta etapa se integra la estructura de la base de datos resultante, la aplicacion web y se

realizan pruebas de las técnicas de mitigacion de los diferentes tipos de ataques.
6)Fase de Test:

Esta es la udltima etapa del proyecto, en esta se realizan pruebas de navegacion para
correcciones en la interfaz y usabilidad de la aplicacion web. Las pruebas se llevan a cabo por
cada usuario con el que cuenta la aplicacién para comprobar y observar que tan eficaz es la

misma y con esto brindar una buena navegacion al usuario y obtener el resultado esperado.

En la fig. 1 se muestran las fases que se llevaron acabo para este proyecto de tesis.

PRUEBAS DE
USABILIDAD o

s PP
1< 0

PLANIFICACION

-
(@)
)
=
C
>
0
o
=




Fig. 1 diagrama de fases de la aplicacién SAIG.

3.2 Aplicaciones web

Una aplicacion web es un tipo de software que se codifica en un lenguaje que pueda ser
soportado y ejecutado por los navegadores de Internet o por una intranet o red local [6].

Cada dia es mas comun que empresas y negocios habiliten este tipo de soluciones informaticas

ajustadas a los servicios que ofrecen y a los requerimientos de sus clientes.

Las aplicaciones web se ejecutan con un navegador web y no necesitan instalarse en tu PC o

smartphone, ya que los datos o archivos utilizados se almacenan en una red o en la nube.

Las aplicaciones web se relacionan estrechamente con el almacenamiento de datos en la nube,
ya que toda la informacion requerida esta en servidores web, que ademas de alojar la

informacion, la envian a nuestros dispositivos cuando es requerida.

Existen muchas empresas dedicadas a alquilar espacios en servidores web, lo que se conoce
como servicio de Hosting; que se brinda a empresas para respaldar y almacenar toda la
informacion que requieran y que puede ser consultada a través de aplicaciones, segun los

permisos otorgados.
Existen distintas tecnologias para el desarrollo de una aplicacion, aunque las mas comunes son:

1 Para las bases de datos: SQL Server o MySQL
91 Para la aplicacién: NET (con diferentes lenguajes) o PHP

1 El navegador suele recibir la informaciéon en HTML5 [6]

3.2.1 Antecedentes

Las primeras aplicaciones web eran simples paginas HTML estaticas que ofrecian informacion
basica. A medida que la web avanzaba, surgieron las aplicaciones dinamicas con la introduccién
de lenguajes de programacion como PHP y JavaScript. Esto permitio la creacion de formularios

interactivos y contenido que se actualizaba en tiempo real.


https://es.wikipedia.org/wiki/Aplicaci%C3%B3n_web
https://sistemas.com/hosting.php

Con la llegada de la Web 2.0, las aplicaciones web se convirtieron en plataformas interactivas y
sociales. Plataformas como MySpace y mas tarde Facebook revolucionaron la forma en que las
personas se conectaban en linea. Los usuarios podian compartir fotos, publicaciones y

mantenerse en contacto con amigos y familiares en todo el mundo.[7]

3.2.2 Interfaz

Interfaz web es el nombre que se utiliza para referirse a la estructura disefiada en cualquier
aplicacion web y que le permite al usuario acceder a los contenidos de dicha web cuando esté
navegando [8]. También se puede designar como interfaz de usuario o por sus siglas en inglés
como GUI (graphical user interface). La interfaz utiliza un conjunto de componentes visuales
(imagen o texto), interactivos (botones, casillas, cuadro de desplazamiento, controles) y de
disefio para representar la informacion y acciones disponibles. Su principal uso consiste en
proporcionar un entorno visual sencillo para permitir la comunicacion con el sistema operativo de

un ordenador o dispositivo mévil.

*Tipos de aplicaciones de una interfaz de usuario

Navegador web:

Cuando el usuario visita la url del sitio web al que quiere acceder, éste se abre en un navegador
gue carga las instrucciones creadas en un lenguaje de programacion lo que genera los elementos

visuales de la pagina que permitiran al usuario interactuar con los contenidos de esta.
Movil:

En |l a actualidad fimobile firsto es |l a nor ma.
desarrollan pensando primero en el consumo de contenidos en el mévil. Hoy en Espafia el 78%
de las personas acceden a los contenidos digitales a través de su smartphone y tienen una media

de 36 apps descargadas.

Software:


https://es.wikipedia.org/wiki/Sistema_operativo

En este tipo de interfaces tienen como meta facilitar la experiencia del usuario para poder obtener
un buen disefo.

*¢ Qué criterios se deben considerar para hacer un buen disefio de interfaz de una web?

Los criterios que se toman en cuenta para realizar una interfaz web con un buen disefio son:

claridad, simpleza, flexibilidad y funcionalidad. Estos criterios se describen a continuacion. [8]

Claridad:

Los elementos de disefio deben ser claros, estar distribuidos de forma clara y que su
organizacion sea natural para el usuario. Algunos elementos basicos que suelen incluir la
mayoria de las interfaces web son los menus de navegacion, las ventanas, el contenido gréfico,
el cursor, sonidos y en general, todos aquellos canales por los cuales se permite la comunicacion

entre el ser humano y la computadora.

Simpleza:

Se deben buscar referentes préximos al usuario para que pueda decodificarlos a simple vista.

Elementos con los que esté familiarizado y le resulte comodo relacionarse.
Flexibilidad:

Los componentes deben organizarse si, pero ser flexibles para adaptarse a las experiencias de

uso y situaciones que surjan durante la navegacion sin perder la estructura clara.
Funcionalidad:

Nunca hay que perder de vista el objetivo con el que se esté disefiando la interfaz para crear y

distribuir los diferentes elementos en vistas de la consecucion de dicho objetivo.[8]

3.2.3 Estructura de las aplicaciones web

La arquitectura modular cliente-servidor de una aplicacion web suele seguir un patrén de tres
niveles o capas [9]:

1. Capa de presentacion:



Esta compuesta por componentes de interfaz de usuario como HTML, CSS y JavaScript que
conforman la parte frontal de la aplicacion.

2. Capa de negocio:

Esta capa consiste en la logica de la aplicacion, como scripts PHP, ASP.NET o Python, que
definen como la aplicacion maneja y procesa los datos en respuesta a las interacciones del

usuario.
3. Capa de datos:

Esta capa contiene las bases de datos y otros almacenes de datos que guardan la informacion

utilizada por la aplicacién, como los usuarios, productos, pedidos, etc. [9]

3.2.4 Ventajas de la arquitectura de las aplicaciones web

1. Mejora del rendimiento:

Con la arquitectura adecuada, las aplicaciones web pueden ejecutarse de forma Optima y rapida,

proporcionando a los usuarios una experiencia positiva.

2. Mayor seguridad:

Una arquitectura bien definida puede ayudar a garantizar que todos los componentes de la
aplicacion sean seguros y estén debidamente defendidos contra posibles ataques.

3. Escalabilidad:

La arquitectura debe estar disefiada para permiten una facil escalabilidad, de modo que la

aplicacién puede crecer segun sea necesario sin grandes cambios en su estructura.

4. Reutilizacion:

La arquitectura debe disefiarse de forma que los componentes y el codigo puedan reutilizarse en

todos los proyectos. Esto facilita el mantenimiento y lo hace mas eficiente.



5. Simplicidad:

Una arquitectura bien definida debe ser facil de entender y utilizar, para facilitar a los

desarrolladores el trabajo con el codigo.

6. Mantenimiento:

La arquitectura debe permitir un facil mantenimiento, permitiendo a los desarrolladores realizar

cambios rapida y facilmente sin afectar a otras partes de la aplicacion.

7. Eficacia:

Una arquitectura bien definida ayuda a garantizar que todos los componentes se utilizan de forma

eficiente, sin cddigo redundante o innecesario.

8. Automatizacioén:

Una arquitectura bien definida puede ayudar a reducir el tiempo dedicado a tareas manuales y

permitir a los desarrolladores centrarse mas en mejorar la aplicacion.[9]

3.2.4 Inconvenientes

- Habitualmente ofrecen menos funcionalidades que las aplicaciones de escritorio. Se debe
a que las funcionalidades que se pueden realizar desde un navegador son mas limitadas que las
gue se pueden realizar desde el sistema operativo.

- La disponibilidad depende de un tercero, el proveedor de la conexion a internet o el que
provee el enlace entre el servidor de la aplicaciéon y el cliente. Asi que la disponibilidad del servicio

esta supeditada al proveedor. [9]

3.2.5 Ley de derecho al olvido

El concepto conocido como el "derecho al olvido", también referido con mayor precision como el
"derecho a la supresion”, hace mencion a la capacidad de requerir a plataformas de busqueda
comerciales u otros sitios web que recolectan datos personales con objetivos comerciales, como

Google, que eliminen los vinculos que conducen a informacion privada bajo solicitud, siguiendo



criterios especificos. Este derecho encuentra su base en el principio reconocido a individuos por
diversas leyes de proteccién de datos, las cuales establecen que la informacion personal
almacenada sobre un individuo debe ser borrada si resulta inadecuada, irrelevante, ya no es

pertinente o0 es excesiva con respecto a los propositos originales para los cuales fue recopilada.

3.2.6 Historia de derecho al olvido

En 2013, Maria Verdnica Martinez Espinosa, Senadora de la LXII Legislatura del Congreso de la
Unidn, propuso una iniciativa para modificar la Ley Federal de Proteccion de Datos Personales
en Posesion de Particulares, con el fin de garantizar el derecho al olvido digital. Esto se basa en
la proteccién constitucional del derecho a la privacidad y la intimidad, asi como en el
reconocimiento de los derechos ARCO (Acceso, Rectificacion, Cancelacion y Oposicién) en la
legislacion mexicana. Estos derechos permiten a las personas controlar la informacion personal

que esté en posesion de terceros.[10]

3.3 Software de la aplicacion

Existen distintos softwares para la realizacion de paginas web, a continuacién, se describe el

software utilizado para la realizacion de SAIG y la manera en trabaja:

3.3.1 Servlets

Los Servlets son clases Java que dindmicamente procesan peticiones y mandan
respuestas. Las JSPs son documentos de texto que se ejecutan como Servlets pero que
permiten una mayor aproximacién a la creacion de contenido estatico. Aunque se
pueden intercambiar, cada uno tiene sus virtudes. Los Servlets encajan mejor para las
aplicaciones orientadas a servicio (los puntos finales de servicio se implementan como
Servlets) y las funciones de control de una aplicacion orientada a presentacion, como el
envio de peticiones y el tratamiento de datos que no son de texto. Las JSPs son mas

apropiadas para generar marcas de texto como HTML, y XML [11].



Finalidad y ventajas
La funcionalidad de los Servlets se resume en lo siguiente:

1 Leer los datos enviados por el cliente.

T Extraer cualquier informacion util incluida en la cabecera HTTP o en el cuerpo del mensaje
de peticion enviado por el cliente.

1 Generar dinamicamente resultados.

1 Formatear los resultados en un documento HTML.

1 Establecer los parametros HTTP adecuados incluidos en la cabecera de la respuesta (por
ejemplo: el tipo de documento, cookies, etc.)

1 Enviar el documento final al cliente.

3.3.2 JavaScript

JavaScript es un lenguaje de alto nivel, dinamico e interpretado. Se define como orientado a

objetos, basado en prototipos, imperativo y débilmente tipado. Junto al HTML y a CSS, es una

de las tres tecnologias esenciales en la produccion mundial webs: la mayoria de los sitios web
la emplean y es compatible con todos los navegadores modernos sin necesidad de plug-ins.
JavaScript posee una API para trabajar con texto, arrays, fechas y expresiones regulares.

A pesar de algunos nombres y similitudes en la biblioteca estandar, JavaScript y Java no poseen
ninguna relacion y tienen semanticas muy diferentes. La sintaxis de JavaScript en realidad se
deriva de C, mientras que su semantica y el disefio estan influenciados por los lenguajes de

programacién Self y Scheme.

El uso de JavaScript

JavaScript también se utiliza en entornos que no se basan en web, tales como documentos PDF,
navegadores especificos del sitio y widgets de escritorio [12]. Maquinas virtuales de JavaScript
(VMs) mucho mas nuevas y rapidas, asi como plataformas construidas sobre este lenguaje, han
aumentado la popularidad de JavaScript para aplicaciones web. Por parte del cliente, JavaScript
se ha aplicado tradicionalmente como un lenguaje interpretado, pero los navegadores mas

recientes pueden realizar la compilacién al momento.



También se utiliza en el desarrollo de videojuegos, en la creacion de aplicaciones de escritorio y
moviles y en la programacién de servidores con entornos de ejecucion como Node.js. Para
interactuar con una pagina web se provee al lenguaje JavaScript de una implementacion del
Document Object Model (DOM).

Normalmente se utilizaba JavaScript en las paginas web HTML para realizar operaciones y solo
en el marco de la aplicacion cliente, sin acceso a funciones del servidor. Ahora se usa para enviar
y recibir informacion del servidor junto con otras tecnologias como AJAX. JavaScript se interpreta

en el agente de usuario mientras las sentencias se descargan junto con el codigo HTML [12].

3.4 Bases de datos

Una base de datos se define como una coleccion organizada de datos o informacion
estructurada, generalmente almacenada electrénicamente en un sistema informético y
tipicamente gestionada por un sistema de gestién de bases de datos (DBMS). Este conjunto de
datos, junto con el DBMS vy las aplicaciones asociadas, constituyen lo que comunmente se

conoce como sistema de bases de datos.

Hoy las bases de datos mas utilizadas suelen adoptar un formato de tablas compuestas por filas
y columnas, lo que facilita la eficiencia en el procesamiento y consulta de datos. Esta estructura
permite acceder, administrar, modificar, actualizar, controlar y organizar los datos de manera
efectiva. En la mayoria de los casos, se emplea un lenguaje de consulta estructurada (SQL) para

escribir y consultar datos en estas bases de datos.

3.4.1 Tipos de Bases de Datos

Existen una variedad de tipos de bases de datos, y la eleccion de la mas adecuada para una
organizacion depende de como se planea utilizar los datos [13].

1 Bases de datos relacionales: Organizadas en tablas con columnas y filas, estas bases
de datos ofrecen eficiencia y flexibilidad en el acceso a la informacion estructurada.
1 Bases de datos orientadas a objetos: Representan la informacion como objetos, similar

a la programacion orientada a objetos.



1 Bases de datos distribuidas: Compuestas por multiples archivos ubicados en diferentes
sitios, pueden estar almacenadas en varios ordenadores o distribuidas en diferentes
redes.

1 Almacenes de datos: Son repositorios centrales disefiados para consultas y analisis
rapidos.

1 Bases de datos NoSQL: Permiten almacenar y manipular datos no estructurados o
semiestructurados, ganando popularidad con la creciente complejidad de las aplicaciones
web.

1 Bases de datos orientadas a grafos: Almacenan datos relacionales entre entidades y
sus relaciones.

1 Bases de datos OLTP: Son rapidas y analiticas, disefiadas para multiples usuarios y

transacciones.

Ademas de estos, hay otros tipos menos comunes adaptados a funciones especificas. Ademas,
los avances tecnoldgicos como la nube y la automatizacién estan dando lugar a nuevas

direcciones en las bases de datos. Algunas de las mas recientes incluyen:

1 Bases de datos de codigo abierto: Su cédigo fuente es accesible y pueden ser de tipo
SQL o NoSQL.

1 Bases de datos en la nube: Residen en plataformas de computacién en la nube, con
modelos tradicionales o como servicios gestionados.

1 Base de datos multimodelo: Integran diferentes modelos de bases de datos en un solo
servidor.

1 Bases de datos de documentos/JSON: Almacenan datos en formato JSON, orientadas
a documentos.

1 Bases de datos de autogestion: Utilizan machine learning para automatizar tareas de

gestion como ajustes, seguridad y copias de seguridad.

3.4.2 Software que se utiliz6 para la base de datos

Una base de datos es parte fundamental de una base de datos, como se mostro en el punto de
arriba existen distintos tipos de bases de datos y es importante identificar que el tipo de base que
utiliza la aplicacién web SAIG. A continuacién, se explica que tipo de base de datos se utiliza y
el por qué:



La base de datos utilizada para la realizacion de la aplicacion fue una base de datos relacional.
El motivo por el que se usé dicha base de datos es porque el software XAMPP trabaja con
MySQL, un sistema de gestion de bases de datos. Este software fue factible, ya que al ser una
base de datos relacional como se decia en el punto anterior, cuenta con tablas formadas por
columnas y filas que permiten llevar un buen manejo y control de la informacién manejada en la

aplicacion como: usuarios, preguntas, respuestas, etc.

Por eso este tipo de base de datos, como el software, fueron utiles y practicos para desarrollar
la aplicacion web.

3.5 SeguridadLogica

Se conoce seguridad légica como la manera de aplicar procedimientos que aseguren que sélo
podran tener acceso a los datos las personas o sistemas de informacién autorizados para hacerlo
[14].

Los objetivos que se plantean seran:
1. Restringir el acceso a los programas y archivos

2. Los operadores deben trabajar sin supervisién minuciosa y no podran modificar ni programas

archivos que no correspondan.

3. Asegurar que se estén utilizando los datos, archivos y programas correctos en y por el

procedimiento correcto.

4. Asegurar que la informacion transmitida sea recibida sélo por el destinatario al cual ha sido

dirigida y por ningun otro.

5. Asegurar que la informacion que el destinatario ha recibido sea la misma que ha sido

transmitida.

6. Se debe disponer de sistemas alternativos de transmisién de informacion entre diferentes

puntos.



3.5.1 Control de accesos

El control de acceso es un elemento esencial de seguridad que determina quién puede acceder
a ciertos datos, aplicaciones y recursos, y en qué circunstancias. De la misma forma que las
claves y listas de invitados con aprobacion previa protegen los espacios fisicos, las directivas de
control de acceso protegen los espacios digitales. En otras palabras, permiten a las personas
adecuadas entrar y mantener a las personas equivocadas fuera. Las directivas de control de
acceso se basan en gran medida en técnicas como autenticacion y autorizacion, que permiten a
las organizaciones comprobar explicitamente que los usuarios son quienes dicen ser y que a
estos usuarios se les concede el nivel adecuado de acceso en funcion del contexto, como el

dispositivo, la ubicacién, el rol y mucho mas.

El control de acceso evita que la informacién confidencial, como los datos de los clientes y la
propiedad intelectual, sea robada por delincuentes u otros usuarios no autorizados. También
reduce el riesgo de filtrado de datos por parte de los empleados y mantiene a raya las amenazas
web. En lugar de gestionar los permisos manualmente, la mayoria de las organizaciones
impulsadas por la seguridad recurren a soluciones de gestion de identidades y accesos para

implementar directivas de control de acceso.

1 Objetivo del control de acceso

El objetivo del control de acceso es evitar que la informacion confidencial entre en manos de
actores malintencionados. Los Informacién sobre ciberataques ca datos confidenciales pueden
tener consecuencias graves, incluidas fugas de propiedad intelectual, exposicion de informacion

personal de clientes y empleados e incluso pérdida de fondos corporativos.

El control de acceso es un componente fundamental de la estrategia de seguridad. También es
una de las mejores herramientas para las organizaciones que desean minimizar el riesgo de
seguridad del acceso no autorizado a sus datos, en particular a los datos almacenados en la

nube.

Conforme crece la lista de dispositivos susceptibles al acceso no autorizado, también lo hace el

riesgo en organizaciones sin directivas de control de acceso sofisticadas. Las soluciones de


https://www.microsoft.com/es-mx/security/business/security-101/what-is-authentication

administracion de identidad y acceso pueden simplificar la administracion de estas directivas, sin

embargo, el primer paso consiste en reconocer la necesidad de gobernar como y cuando se

accede a los datos [15]. A continuacion, se muestran dos preguntas propuestas para el analisis:

T

T

¢, Se restringe el nimero de accesos de intentos fallidos para la autenticacion del
sistema?

¢, Se realizan revisiones periodicas de los controles de accesos a los datos?

3.5.2 Control de accesos de Software

Llevar un registro actualizado de licencias, que cuente con datos como nombre y
version del producto, autor, fecha de adquisicion, vigencia de la licencia, nimero
de usuarios permitidos por licencia, etc.

Identificar quién tiene la competencia para la instalacion, actualizacién y borrado
del software. De esta forma nos aseguraremos de que Unicamente el personal
autorizado podra ejecutar este tipo de acciones. Si no dispone de esta figura o es
personal externo quien ejerza estas acciones, se documentard y notificara la
autorizacion y operativa.

Documentar y dar a conocer las sanciones disciplinarias derivadas del uso de
software ilegal no autorizado, asi como las responsabilidades civiles y penales
segun la legislacién vigente en materia de proteccion de propiedad intelectual. La
medida pretende concienciar de las consecuencias del uso de software ilegal.
Contar con un repositorio de software. De esta manera, si se quiere instalar un
determinado programa de forma rapida y eficiente, se establecera una ubicacion

donde localizarlo, asi como claves de activacién, nUmeros de serie, licencias, etc.

Realizar auditorias del software instalado en cualquier momento y en cualquier
equipo para verificar que se cumple con las politicas establecidas.

Comprobar tanto las autorizaciones como las licencias. Serd necesario garantizar
gue los programas instalados (incluidos los dispositivos BYOD), estén debidamente

autorizados y que cuenten con las licencias necesarias.
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1 No permitir que se realicen copias del software disponible sin el debido

consentimiento [16].

3.5.3 Control de accesos de Programas

El administrador del equipo puede configurar las aplicaciones a las que puede acceder cada uno
de los usuarios del PC, consiguiendo que ningun usuario con cuenta activa en el ordenador

pueda ejecutar programas para los que no esta autorizado.

3.5.4 Control de accesos de Informacion

La norma ISO/IEC 27001 establece los requisitos para poner en marcha, mantener y mejorar un
Sistema de Gestion de Seguridad de la Informacién (SG-SI). El objetivo fundamental es ayudar
a las compafias a preservar su confidencialidad e integridad, asi como la disponibilidad de la

informacion y los activos relacionados con ella.

La norma ISO 27001:2022 proporciona un marco que permite la gestion de los riesgos de
seguridad de la informacion. Ayuda a todas las empresas a identificar y evaluar los posibles
riesgos sobre la seguridad de la informacion. También permite implementar controles y medidas

de seguridad necesarias para su mitigacioén y gestiéon de manera efectiva.

Ademas, la ISO 27001 mejora la confianza de los stakeholders, como clientes, socios
comerciales y reguladores, al demostrar el compromiso de la empresa con la seguridad de la
informacion. Con la certificacion ISO/IEC 27001:2022, las empresas demuestran su
cumplimiento con los estandares internacionales en materia de seguridad de la informacion,
ayudandoles a diferenciarse en el mercado y asi mejorar su reputacion [17]. A continuacion, se

muestran dos preguntas para agregar al area de analisis:

1 ¢Las copias de seguridad que contienen informacion confidencial son protegidas

por mecanismos de cifrado?



3.5.5 Control de Privilegios

El acceso privilegiado es la puerta de entrada a los activos mas valiosos de una organizacion
y es el nlcleo de casi todas las violaciones importantes de datos. Una de las formas mas rapidas
y efectivas para reducir el riesgo en tu fuerza de trabajo remota es priorizar la gestion del

acceso privilegiado (PAM).

Para muchos empleados, cuando se mudaron de la oficina a trabajar fuera en sus hogares, los
privilegios cambiaron para permitirles trabajar de manera mas independiente o0 manejar nuevas
tareas. Sin un plan sélido para la administracion de acceso privilegiado en tiempos de crisis, es
muy facil que estos nuevos privilegios se conviertan en nuevas vulnerabilidades para las

empresas.

En una época de cambios sin precedentes en la forma en que trabajamos, la incertidumbre
econOmica global y las implacables ciber amenazas, hacen que la gestion del acceso privilegiado
sea hoy méas importante que nunca [18]. A continuacién, se coloca una pregunta, pensada para

afiadirla como parte del analisis:

1 ¢Se eliminan los derechos de acceso al sistema cuando los usuarios finalizan su

actividad en la empresa?

3.5.6 Control de Informacion

Toda actividad de procesamiento de informacion no autorizada debe ser detectada. Todos los
sistemas con los que cuenta el centro de datos deben ser monitoreados por sus respectivos
administradores, con un registro de los usuarios y las operaciones realizadas en el sistema, para

asegurar la identificacién de los problemas.

Esta tesis pretende solucionar y mejorar la seguridad logica, ya que, como se mostro antes, es
un problema comun hoy para el que se deben buscar soluciones. Es por esta razén que se
realizard una aplicacion web en la cual hard un diagndstico de si se llevan a cabo las normas
para tener una buena seguridad y poder dar recomendaciones de qué aspectos podrian cambiar,
asi como también se mostrara de qué manera pueden protegerse de ataques y perdida de

informacion logrando asi mejorar la seguridad logica. Esta aplicacién se basara en preguntas
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con las cuales se ira haciendo el diagndstico para que al final se muestre el informe final. A

continuacion, se en listan ejemplos de preguntas:

1 ¢Los usuarios tienen acceso Unicamente a los recursos que necesitan para

desempegar su labor?

3.6 Evaluacion de Amenazas Logicas

La evaluacién de amenazas es una parte fundamental para cualquier empresa o institucion ya
gue se maneja informacion de suma importancia, por esto es necesario realizar evaluaciones
peridodicamente para evitar cualquier tipo de ataque cibernético. A continuacion, se describe que
es la seguridad informatica, asi como los tipos de amenazas ldgicas. A continuacion, se colocan

dos preguntas pensadas para el analisis de esta seccion:

1 ¢Se utilizan antivirus para prevenir, detectar y eliminar malware?
1 ¢Se realizan pruebas para verificar que los mecanismos de seguridad funcionan

de manera correcta?

3.6.1 Seguridad informatica

La seguridad informética es el conjunto de tecnologias, procesos y practicas disefiadas para la
proteccion de redes, dispositivos, programas y datos en caso de algun ciberataque, hackeo, dafio

0 acceso no autorizado [19].

La seguridad informatica debe cumplir con ciertas caracteristicas para que sea eficiente. Estas

son.

Confidencialidad: Las acciones de seguridad informativas estan orientadas a proteger la
confidencialidad, es decir, la informacion de acceso no autorizado y garantizar que solo las

personas adecuadas tengan acceso a ella.



Integridad: Esta caracteristica es la capacidad de mantener la precision y la integridad de los
datos, garantizando que no se alteren o manipulen sin autorizacion. Algo fundamental en esta

época en la que se maneja una enorme cantidad de datos.

Disponibilidad: Las medidas de seguridad informatica deben garantizar que los sistemas y la
informacion estén disponibles para su uso en todo momento, y que cualquier interrupcion en la

disponibilidad sea mitigada y resuelta rpidamente.

Autenticidad: Parte fundamental de la labor de la seguridad informatica es corroborar la

identidad de un usuario o recurso, asi que protegera que dicha identidad no se falsifique.

Resiliencia: Por seguridad informética, una organizacion podra recuperarse rapidamente de
cualquier interrupcién o ataque de seguridad, ya que es crucial para las empresas ser resilientes

informaticos.

Seguridad en capas: Se refiere a la implementacién de mdultiples medidas de seguridad en

diferentes niveles, para garantizar una mayor proteccion contra posibles amenazas.

Actualizacién constante: La seguridad informatica es un campo en constante evolucién, por lo
gue hay que actualizar y mejorar las medidas de seguridad para protegerse de nuevas

amenazas.

3.6.2 Amenazas a la seguridad informatica

Amenazas humanas

Las amenazas humanas pueden ser pasivas 0 activas. Los ataques pasivos buscan tener
informacion, pero sin que esta sea modificada, de este modo son complicados de detectar. Se
producen por usuarios con conocimientos simples que usan herramientas sencillas, o por
usuarios con grandes conocimientos que atacan un sistema para ver sus puntos débiles y asi
poder corregirlos. Los ataques activos buscan perjudicar a la persona por simple gusto o para
lograr un beneficio. Se pueden producir por los llamados crackers, que son grandes informaticos
gue buscan dafiar un sistema con el fin de robar informacion y asi obtener dinero u otras cosas
[20].



3.6.3 Amenazas légicas de programas.

1. SOFTWARE INCORRECTO: Defectos de instalacion o programacion Eliminacion o
sustitucion de bibliotecas comunes a mas de un programa o del sistema (DLL Hell).
Reiniciar arbitrariamente la sesion de un usuario para que la instalacion tenga efecto.
Presuponer que el usuario tiene una conexion permanente a internet.

2. HERRAMIENTAS DE SEGURIDAD: El mal uso de estas herramientas puede concluir en
situaciones de bloqueo, enlentecimiento e incluso denegacion de servicio de las maquinas
analizadas. Solo deben lanzarse contra maquinas ajenas Unicas y solo cuando sus
responsables nos hayan autorizado. En ningun caso deben emplearse contra maquinas
ajenas a nuestra propiedad sin consentimiento de sus propietarios, informando de la
actividad que vayamos a realizar.

3. PUERTAS TRASERAS: Lo peor que puede pasarle cuando esta en el messanger o en el
ICQ no es que contraiga su PC un virus informatico. Lo peor es que alguien instale un
backdoor en su PC. Las puertas traseras son faciles de entender. Como todo en Internet
se basa en la arquitectura cliente / servidor, s6lo se necesita instalar un programa servidor
en una maquina para poder controlarla a distancia desde otro equipo, si se cuenta con el
cliente adecuado, ésta puede bien ser la computadora de un usuario descuidado o poco
informado.

4. BOMBAS LOGICAS: Ejemplos de acciones que puede realizar una bomba l6gica: Borrar
informacion del disco duro, Mostrar un mensaje, Reproducir una cancién Enviar un correo
electrénico, Apagar el Monitor provoca alucinaciones.

5. CANALES CUBIERTOS: Ruido Como cualquier canal de comunicacion, oculto o no, los
canales cubiertos pueden ser ruidosos o inmunes al ruido; idealmente, un canal inmune
al ruido es aquél en que la probabilidad de que el receptor escuche exactamente lo que el
emisor ha transmitido es 1: sin importar factores externos, no hay interferencias en la
transmision. Evidentemente, en la practica es muy dificil conseguir estos canales tan
perfectos, por lo que es habitual aplicar cédigos de correccion de errores, aunque €éstos
reduzcan el ancho de banda del canal. Flujos de informacién De la misma forma que en
las lineas convencionales de transmision de datos se aplican técnicas (multiplexacion en
el tiempo, multiplexacion en frecuencia...) para maximizar el ancho de banda efectivo, en
los canales cubiertos se puede hacer algo parecido. A los canales en los que se transmiten

varios flujos de informacion entre emisor y receptor se les denomina agregados, y



dependiendo de cémo se inicialicen, lean y reinicien las variables enviadas podemos
hablar de agregacion serie, paralela o hibrida; los canales con un unico flujo de
informacion se llaman no agregados.

6. VIRUS Amenazas: Mostrar en la pantalla mensajes o imagenes humoristicas,
generalmente molestas. Ralentizar o bloquear el ordenador. Destruir la informacion
almacenada en el disco, en algunos casos vital para el sistema, que impedira el
funcionamiento del equipo. Reducir el espacio en el disco. Molestar al usuario cerrando
ventanas, moviendo el raton...

7. GUSANOS: Los gusanos se basan en una red de computadoras para enviar copias de si
mismos a otros nodos (a otras terminales en la red) y pueden llevarlo a cabo sin
intervencion del usuario propagandose, utilizando Internet, basandose en métodos como
SMTP, IRC, P2P, entre otros.

8. CABALLOS DE TROYA: Evitar la infeccion de un troyano es dificil, algunas de las formas
mas comunes de infectarse son: Descarga de programas de redes p2p y sitios web que
no son de confianza. Paginas web que contienen contenido ejecutable (por ejemplo,
controles ActiveX o aplicaciones Java). Exploits para aplicaciones no actualizadas
(navegadores, reproductores multimedia, clientes de mensajeria instantanea). Ingenieria
social (por ejemplo, un cracker manda directamente el troyano a la victima a través de la
mensajeria instantanea). Archivos adjuntos en correos electrénicos y archivos enviados
por mensajeria instantanea.

9. PROGRAMA CONEJO O BACTERIA: Por si mismos no hacen ningun dafio, sino que lo
gue realmente perjudica es el gran nimero de copias suyas en el sistema, que en algunas
situaciones pueden llegar a provocar la parada total de la maquina. Hemos de pensar hay
ciertos programas que pueden actuar como conejos sin proponérselo; ejemplos tipicos se
suelen encontrar en los sistemas Unix destinados a practicas en las que se ensefia a
programar al alumnado: es muy comun que un bucle que por error se convierte en infinito
contenga entre sus instrucciones algunas de reserva de memoria, lo que implica que si el
sistema no presenta una correcta politica de cuotas para procesos de usuario pueda
venirse abajo o degradar enormemente sus prestaciones.

10. TECNICAS SALAMI: El hecho de que la cantidad inicial sea grande y la robada pequefia
hace extremadamente dificil su deteccion: si de una cuenta con varios millones de pesetas
se roban unos céntimos, nadie va a darse cuenta de ello; si esto se automatiza para, por
ejemplo, descontar una peseta de cada nédmina pagada en la universidad o de cada beca

concedida, tras un mes de actividad seguramente se habra robado una enorme cantidad



de dinero sin que nadie se haya percatado de este hecho, ya que de cada origen se ha
tomado una cantidad infima [21].

3.6.4 Amenazas Ldogicas de Correos

Actualmente existen muchos tipos de amenazas al correo electronico corporativo, entre las que

podemos destacar:

Phishing: ataques de phishing implican correos electronicos fraudulentos que intentan
engafar a los usuarios para que revelen informacion personal, como contrasefias o datos
de tarjetas de crédito.

Atagues de pretexto (Pretexting): en este tipo de ataque, los atacantes crean un
escenario (o pretexto) para obtener la informacién de acceso de un usuario.

Malware: los correos electronicos pueden contener archivos adjuntos o enlaces que,
cuando se abren, instalan un software malicioso en el dispositivo de la victima.
Ransomware: es un tipo especifico de malware que cifra los datos del usuario y exige un
rescate para descifrarlos.

Trojans: disfrazado de software legitimo, los trojans proporcionan a los atacantes acceso
no autorizado a un dispositivo comprometido.

Spam: ademas de ser molestos y no solicitados, los correos electrénicos de spam pueden
tener enlaces maliciosos, anexos infectados o intentos de phishing.

Ataques de ingenieria social: normalmente, estos ataques utilizan la manipulacion
psicologica para convencer a los usuarios a realizar acciones especificas o revelar

informacion confidencial [22].

3.6.5 Amenazas Ldgicas de Paginas Web

T

T

Amenazas en redes privadas: afectan a las subredes conectadas a una Internet global
mas amplia. Los ejemplos tipicos pueden incluir redes Ethernet o Wi-Fi domésticas y redes
internas corporativas o nacionales.

Amenazas en el host: afectan dispositivos host de redes especificas. El término host
hace referencia a endpoints corporativos y dispositivos personales, como teléfonos

moviles, tablets y computadoras tradicionales.


https://www.hostgator.mx/blog/dejar-enviar-spam-soluciones/

1 Amenazas en servidores web: afectan hardware y software especificos que admiten
servicios e infraestructuras web.
Denegacion de accesos: se impide el acceso a una computadora o a un servicio de red.
Adquisicion de accesos: entrada no autorizada o no deseada a una computadora 0 un
servicio de red privado.
Uso no autorizado o no deseado de una computadora o un servicio de red.
Exposicidon de datos privados sin consentimiento, como fotos, credenciales de cuentas

e informacién confidencial de gobiernos [23].

3.6.6 Amenazas Ldgicas de Software

Bugs o errores de programacion: software mal disefiado que, por error, ocasiona un agujero

de seguridad que puede acabar provocando los mismos riesgos que el malware [24].

Rootkit: En Windows es un programa que oculta ciertos elementos (archivos, procesos, entradas
en el Registro de Windows, direcciones de memoria, conexiones de red, etc.) de otros programas

o del sistema operativo [25].

3.7 Pruebas de Seguridad

Las aplicaciones web estan expuestas a muchas amenazas, como el mal uso de los usuarios,
ataques de seguridad, mala calidad del software o falta de desarrollo estructurado. Para evitar
gue estos ataques se aprovechen de las vulnerabilidades comun es al software y causen un
dafo, es necesario que desde el principio en el ciclo de desarrollo se tomen medidas para
disminuir el impacto, lo cual comienza desde la fase de levantamiento de requerimientos hasta
la de entrega y soporte al cliente, pasando por las pruebas funcionales. Las empresas deben
adoptar un modelo para estandarizar e implementar un proceso basado en el ciclo de desarrollo

del software, que permita acompafar en cada fase y brinde la calidad y seguridad requeridas.



En la aplicacion web SAIG se considera la ley del derecho al olvido, por lo que se agrega un
botdn que sirve para ello, como se muestra en la fig. 2, el usuario al acceder al botén puede

eliminar su informacion sensible almacenada en la base de datos de la aplicacion.

L)

Inicio Regresar (Gabriela Giovana Perez Lopez ) Cerrar Sesion

Informe final de seguridad

Recomendacién

Olvidar Informe

\UL [Ac

[

Guadalupe 1zel Ascenclon Vazae: uadalup penclon@alumno. buap.m Flg.
2 Boton de olvidar informe el cual elimina todos los datos de cualquier organizacion que
utilice la aplicacién

3.7.1 Pruebas de software

Las pruebas de sistemas son un tipo de pruebas de software que siempre se realizan en un
sistema completo. Comprueba si el sistema cumple sus requisitos, sean cuales sean. Los
probadores realizan pruebas de sistemas para evaluar los requisitos funcionales y no funcionales
del sistema una vez que se han integrado los médulos y componentes individuales. Las pruebas
del sistema son una categoria de las pruebas de caja negra, lo que significa que s6lo comprueban
las caracteristicas externas de funcionamiento del software, en lugar de probar el disefio interno
de la aplicacion. Los encargados de las pruebas no necesitan conocer la programacion ni la
estructura del cédigo del software para evaluar por completo una compilacion de software
durante las pruebas del sistema. En cambio, los probadores se limitan a evaluar el rendimiento

del software desde la perspectiva de un usuario [26].



3.7.2 Tipos de pruebas de sistemas

Hay mas de 50 tipos de pruebas del sistema que se consideran si se desea comprobar como
funciona la compilacién de un software. En la practica, la mayoria de los equipos de pruebas
solo usan algunos tipos de pruebas de sistemas. El tipo de prueba del sistema que se utiliza en
este proyecto depende de muchos factores, como el presupuesto, las limitaciones de tiempo,

las prioridades y los recursos [27].

Tipo de prueba Definicion

Pruebas por exploracion  Las pruebas exploratorias combinan disefio y ejecucion,
permitiendo libertad al probador y una optimizacion constante
del trabajo. Son similares a las pruebas ad hoc pero con una
documentacion mas rigurosa y un proceso de aprendizaje
activo. Son (utiles para detectar fallos como lo harian los
usuarios, ya que estos suelen encontrar problemas de forma
accidental, lo que las pruebas programadas no pueden
detectar [28].

Pruebas por conjetura de Se encargan de enumerar una lista de errores posibles o de
fallos situaciones propensas a tener errores y con ello crean casos
de prueba basados en esas situaciones [29].

Pruebas de integracion Las pruebas de integracion evaltan la compatibilidad entre
los diferentes modulos o servicios de una aplicacion. Esto



Pruebas unitarias

Pruebas funcionales

Pruebas de rendimiento

Pruebas de regresion

Pruebas de estrés

Pruebas de usabilidad

Pruebas de extremo a
extremo

implica verificar la interaccién con la base de datos y la
correcta funcionalidad de los microservicios en conjunto [30].

Las pruebas unitarias se realizan a un nivel muy bajo, cerca
del codigo fuente de la aplicacion, evaluando métodos y
funciones individuales de clases, componentes o modulos.
Son economicas de automatizar y pueden ejecutarse
rapidamente mediante un servidor de integracién continua
[30].

Las pruebas funcionales se enfocan en los requisitos
empresariales de una aplicacion, verificando solo el resultado
de una accion sin considerar los estados intermedios [30].

Las pruebas de rendimiento evallan como un sistema
responde bajo una carga especifica, midiendo su fiabilidad,
velocidad, escalabilidad y capacidad de respuesta. Ayudan a
determinar si una aplicacion cumple con los requisitos de
rendimiento, identificar cuellos de botella y medir la
estabilidad durante picos de trafico, entre otras funciones
[30].

Las pruebas de regresion detectan errores y aseguran la
estabilidad de la aplicacion al evaluar el impacto de nuevas
caracteristicas en el cédigo existente [31].

Las pruebas de estrés del software son fundamentales para
identificar vulnerabilidades, puntos débiles y fallos
potenciales bajo condiciones de alta carga o adversas [32].

Las pruebas de usabilidad son un tipo de pruebas de
sistemas que consisten en comprobar la usabilidad de la
aplicacién. Esto significa que los probadores valoran y
evaluan la facilidad de navegacion y uso de la aplicacion, lo
intuitivas que son sus funciones y si hay fallos o problemas
gue puedan causar problemas de usabilidad [ 27].

Las pruebas integrales replican el comportamiento de un
usuario con el software en un entorno de aplicacion completo.
Ademas, verifican que diversos flujos de usuario funcionen
segun lo previsto, y pueden ser tan sencillos como cargar una
pagina web o iniciar sesion, o mucho mas complejos, como



la verificacion de notificaciones de correo electrénico, pagos
en linea, etc. [30] .

Pruebas de humo Las pruebas de humo son pruebas basicas que verifican el
funcionamiento esencial de una aplicacion. Son rapidas de
ejecutar y garantizan que las funciones principales del
sistema operen correctamente [30].

CAPITULO 4. DISENO Y DESARROLLO DEL SISTEMA

4.1 Analisis y requerimientos de la aplicacion web

La seccion pretende mostrar el proceso del disefio para la solucion practica con la aplicacion web

de la seguridad logica.



Se describen las necesidades funcionales y no funcionales, el diagrama de casos de uso
extendido, especificaciones de casos de uso, diagrama de clases y diagramas de secuencia.

Tabla 1 Requerimientos funcionales de la aplicacion web

NoReq. Tipo de Nombre del Descripcion
Requerimiento requerimiento
RF1 Requerimiento funcional Inicio de sesién El sistema cotara con un servicio de
del sistema inicio de sesién con seguridad de los

datos proporcionados por el usuario

RF2 Requerimiento funcional Gestidn de usuarios El sistema contara con un menu para
del sistema llevar el control de usuarios, cuenta
con alta, bajas, modificaciones y

consultas
RF3 Requerimiento funcional Gestion de empresa Ahora el sistema tiene un segundo
del sistema menu para controlar las empresas

que usaran esa aplicacién contando
con las opciones de altas, bajas,
modificaciones y consultas.

RF4 Requerimiento funcional Gestion de test El sistema contara con un menu para
del sistema gestionar las preguntas y respuestas
en donde se podran realizar altas,
bajas, modificaciones y consultas de
estas.

4.1.1 Requerimientos no funcionales del sistema

Tabla 2 Requerimientos no funcionales de la aplicacion web

Tipo de Requerimiento Descripcion
RNF1 Requerimiento no funcional del = La aplicacion estara disponible 24/7 mientras
sistema se tenga conectividad para poder hacer uso
del servidor.
RNF2 Requerimiento no funcional de ' El sistema contara con una encriptacién de
seguridad datos para garantizar la privacidad de la

informacion del usuario.

RNF3 Requerimiento funcional de La aplicacién tendra un disefio responsivo para
usabilidad adaptarse a pc de escritorio y de laptops.



RNF4 Requerimiento no funcional de
usabilidad
RNF5 Requerimiento funcional de
fallas

4.1.2 Modelado del sistema

El disefio de la aplicacién sera facil de usar, ya
que sera intuitivo para que el usuario logre
analizara eficazmente sin complicaciones de
uso de la aplicacién.

El sistema tendra soluciones inmediatas si
alguna falla pudiera presentarse
imprevistamente.

En este apartado se muestra el modelado de la aplicacion web Security and Audit A&G (SAIG),

en este proyecto de tesis solo se muestra el modelado del boton de Seguridad Légica ya que es

la parte que se desarrollo para este proyecto.
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Fig. 3 Menu Principal de la aplicacion SAIG

La opcion de seguridad légica cuenta con tres opciones: Seguridad logica, Propuesta de solucién

para garantiza la seguridad légica e importe final. En la fig. 4 se muestra dichas opciones del

menu principal.
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4 Menu Principal de Seguridad Logica
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Este apartado se presenta el modelo de la aplicacion iniciando por el diagrama de casos de uso;
la fig. 5 muestra el caso de uso principal, donde se puede observar que el usuario puede acceder

a las siguientes opciones:

1 CASO DE USO 1: Seguridad Loégica
1 CASO DE USO 2: Propuesta de Solucion para Garantizar la Seguridad Logica

T CASO DE USO 3: Informe final

Seguridad Logica

Propuesta de Solucion para Garantizar la Seguridad Logica,

Actor

Informe Final

Fig. 5 Caso de uso de Menu Principal del sistema

Con objetivo de dar una vision completa de la aplicacion la fig. 6 muestra el uso extendido del

sistema, en el que se pueden observar todos los submenus y opciones con las que se puede

interactuar.

S U SraugE oS rTe
==include==

Seguridad Logica

<<include>>

<=include=>




Fig. 6 Caso de Uso Extendido del sistema

Como se observa en la figura anterior cada uno de los tres casos de uso principales esta

compuesto por sub-opciones, se pretende mostrar la especificacion textual de cada uno de ellos:



Caso de uso: Seguridad Logica

Actor principal: Usuario

Ambito: Campus virtual

Stakeholders e intereses:

Usuario: Quiere saber qué nivel de seguridad tiene en la empresa o

institucion

Encargado del area: Quiere realizar las encuestas para determinar el nivel de
seguridad con la que cuenta la empresa o institucion.

Precondicion: El usuario debe iniciar sesion en el sistema

Garantias minimas: El sistema realizara una encuesta por cada submenu

Garantias en caso de éxito: El sistema mostrara un informe sobre el nivel de
seguridad que tiene la empresa o institucion.
Escenario principal de éxito:

El usuario indicara en cuél de los submenus desea realizar la encuesta

El sistema registrara las respuestas dadas por el usuario

El sistema realizara la valoracion de respuestas

El sistema mostraré el informe del nivel de seguridad que tiene la empresa o institucion.

Tabla
3 Especificacion textual de seguridad l6gica

Caso de uso: Propuesta de solucién para garantizar la seguridad l6gica
Actor principal: Usuario
Ambito: Campus virtual
Stakeholders e intereses:
Usuario: Quiere saber qué tan vulnerable esta a las amenazas logicas
Encargado del area: Quiere realizar las encuestas para determinar la

vulnerabilidad de su sistema a las amenazas logicas
Precondicion: El usuario debe iniciar sesion en el sistema
Garantias minimas: El sistema realizara una encuesta por cada submenu

del sistema
ante amenazas logicas
Escenario principal de éxito:

logicas
El sistema registrara las respuestas dadas por el usuario
El sistema realiza la valoracion de respuestas

tiene la empresa o institucion.

Garantias en caso de éxito: el sistema mostrara un informe del nivel de vulnerabilidad

El usuario indicara en cual de los submenus desea realizar la encuesta sobre amenazas

El sistema mostrara el informe del nivel de vulnerabilidad ante amenazas l6gicas que

Tabla 4 Especificacion textual de Propuesta de solucion para garantizar la seguridad

l6gica



Caso de uso: Informe final

Actor principal: Usuario

Ambito: Campus virtual

Stakeholders e intereses:

Usuario: Quiere visualizar el informe completo de cada evaluacion que realizo

Encargado del area: Quiere visualizar el informe completo sobre el nivel con el que cuenta

la empresa en cada uno de los submenus de evaluacion

Precondicion: el usuario debe realizar las encuestas correspondientes

Garantias minimas: el sistema mostrara el informe de cada submenu del cual se
haya realizado la encuesta

Garantias en caso de éxito: el sistema entregara el informe final completo

Escenario principal de éxito:

El usuario indicara si desea visualizar el informe final

El sistema mostrara el informe final

El sistema preguntara si desea saber que técnicas de seguridad puede aplicar para
mejorar la seguridad de la empresa.

El sistema mostrara las técnicas para mejorar toda la seguridad logica de la empresa o
institucion.

Tabla 5 Especificacion textual de Informe final

4.1.3 Diagrama entidad relacion
En el desarrollo de la aplicacién Segurity and Audit 1&G (SAIG) se crea una base de datos con
el nombre saig, compuesta por 5 tablas las cuales son:

1 Usuario

1 Empresa

1 Test

1 Repositorio_seguridad
1 Respuestas_seguridad

En la fig. 7 se muestra cOmo estd compuesta cada tabla, cada una de ellas cuenta con llave
primaria y llave foranea, cada tabla cuenta también con las conexiones correspondientes.



Usuario Repositorio_preguntas
PK id_usuario PK id_pregunta
control_usuario No_pregunta
nombre_usuario enunciado
username control_pregunta
password e - I -~ tipo_pregunta
email - » total_respuestas
prioridad tipo_seccion
status =+ prioridad _subseccion
us_celular ) Tost ; ) £
PK id test
FK tipo_pregunta
'S = prioridad_pregunta | —|
Empresa FK no_pregunta
PK id_empresa
control_empresa
nombre_empresa

" J "
dirreccion_empresa Respuestas_seguridad
giro_empresa

PK id preguntaSeg
depto_responsable

1o_respon No_pregunta_seg
jefe_dpt
J pto control_respuesta_Seg

em_celular
respuesta_Seg

tipo_pregunta

validar_respuesta_Seg

Fig. 7 Diagrama entidad relacion de la base de datos saig.

4.1.4 Diagrama de clases

A continuacion, en la fig. 8 se muestran las 5 tablas con las variables requeridas para la
aplicacion SAIG las cuales son:

Usuario.

Empresa.

Test.
Repositorio_preguntas.
Respuestas_seguridad.

=A =4 -4 -4 =9

También se muestran los métodos con los que cuenta cada tabla los cuales son:
Tabla usuario:

Alta (), Bajas (), Modificar () y Consultas ().

Tabla empresa: Alta (), Bajas (), Modificar (), Consultas ().

Tabla test:Alta (), Bajas (), Modificar (), Consultas ().

Tabla repositorio_preguntas: Alta (), Bajas (), Modificar (), Consultas ().

Tabla respuestas_seguridad: Alta (), Bajas (), Modificar (), Consultas ().




Usuarios

-id_usuariodint(3)
-control_usuario:varchar(7)
-nombre_usuarioivarchar{45)
-username:varchar(15)
-password:varchar(10)
-email:varchar(4s)
-prioridad:varchar(2)
-status:varchar(2)
-us_celularnarchar(10)

-Altas()
Bajas()

-Modificar()

=Consultas()

Empresa

-id_empresa:int(3)
~control_empresa:varchar(7)
-nombre_empresa:varchar(45)
=direccion_emprresa:varchar(50)
-giro_empresa:varchan(50)
~depto_responsable:varchar(50)
-piefe_dptovarchan(s0)
-em_celularvarchar(10)

-Altas()
-Bajas()
-Modificar()
-Consultas()

Repositorio_preguntas

-id_preguntatint(3)
-no_pregunta:ing(3)
-enunciado:varchar{100)
-control:_preguntasvarchar(7)
-total_respuestas:int(3)
-tipo_seccion:int(3)
-prioridad_subseccion:int(3)
-tipo_preguntacint(3)

-id_test:int(3)
~tipo_preguntatint(3)
-prioridad_preguntacing(3)
=no_preguntacint(3)

-Altas()
-Bajas()
-Modificar()
-Consultas()

™| -Altas()
-Bajas()
-Modificar()
=Consultas()

Y

Respuestas_seguridad

-id_respuestaSeq:int(3)
-no_pregunta_Seg:int(11)
==control:_respuesta_Seg:varchar(7’
-respuesta_Seg:int(50)
~tipo_preguntazini(3)
-validar_respuesta_Seg

-Altas()
-Bajas()
-Modificar()
-Consultas()

Fig.

8 Diagrama de clases de la aplicacion SAIG.

415 Disefio del sistema

En este apartado, se presenta la simulacion de la interfaz de la aplicacion web a desarrollar, las
siguientes imagenes son representaciones estaticas de las pantallasde la aplicacion, disefiadas
para mostrar como se las visualiza el usuario, y como se relacionan los diferentes elementos de

la interfaz.

En la fig. 9 se muestra el inicio de sesion, compuesto por usuario y contrasefa, que tiene dos

botones ingresar y registro.



A Web Poge

QD X} oo J& D

INICIO DE sesleﬁ =

suario I
Y ——

- -4
ingresar JUCN Registo

Fig.9 Pantalla de Inicio de sesién

Si no esté registrado en la aplicacion la fig. 10 se muestra un pequefio registro para crear una
cuenta personal por empresa, donde se registran los campos de nombre de la empresa, usuario,

responsable del departamento, nombre del departamento, contrasefa, confirmar contrasefia y
correo electronico.

A Web Poge

O CD X Q htipa /1 TRD J O
Registra,
Nombre de la empresa —
Usuario
Responsable del departamento.
Departamente N\
Contrasefia \

Confirmar contrasefa
Correo Electronico

| Guardar combios i

=

Fig. 10 Registro de usuarios

La fig.11 muestra el menu principal de la aplicacién, en cual cuenta se interactla con dos
botones: seguridad logica y auditoria de red.



Mend Principal

&> C |Q https://mentprincipal | =

i

N

[N Seguridad logica

N
M=

Fig.11 Menu principal de la aplicacion

Como ya se mencion6 anteriormente, solo se presenta la opcion de seguridad l6gica, por lo cual
como se puede observar en la fig. 12 el submenu de este, el cual estd compuesto por tres
modulos, el primero es fDiagndstico de Seguridad l6gica, Propuesta de solucidn para garantizar

la seguridad légica e informe finalo .

Men Principal Mend Principol

QO X} Cpslmeniprmcps segwioes )&

.-

.| Dicgnastico de Seguridad Lagica

€ 9 C [Q httpssymentprincipal =

= y
N

Ao

Auditoria de Red

Fig. 12 Submenu de Seguridad l6gica

Se muestra cuando el usuario desea acceder a la primera opcién del mend, se muestran las
opciones que tiene para empezar su verificacion dentro de la organizacion, para ello el menu
secundario muestra lo que puede hacer en la aplicacion, la fig. 13 las detalla: Control de Acceso,

Control de Privilegios, Control de Uso y Control de Informacion.



-— o
- Control de Privilegios
Propuesta de Solucion para Garanti : ~
= E N
= Control de Uso

l [Control de Informacién|

S -
Diagnostico de Seguridad Logica | S E ||

; P ¢ s -
Menu cipal am - Mend principal FRegresar | -
4 z - g .

Fig. 13 Pantalla de submenu de Diagnhostico de Seguridad légica

La fig. 14 muestra las opciones del submenu "Control de accesoo gl cual cuenta con las
siguientes opciones: Software, Programas e Informacion, aqui el usuario puede verificar si su
organizacion cumple con los linimientos de seguridad con respecto a el software, programas e
informacion de datos personales o sensibles y de la organizacion.

CJ‘Q x‘”ﬁ"URE//m(ngurldodloilcc B c o x Q (https:/ /mendseguridadiogica

—

Control de Acceso
-
Control de Privilegios
Control de Uso
' ontrol de Informacién

@

=

| Control de Acceso =
[rovens |

g

14 Pantalla de opciones del submena Control de acceso

Se muestra el segundo submenu, este es el encargado de verificar si se asignaron correctamente
los privilegios a los usuarios dentro de la organizacion, la fig. 15 detalla esta opcion, como se

puede observar solo es unallamada AJsuar i os del Sistemado.

<3¢ X{} (Gtips//mentseguridadiogica - ; OCD XQ (tps:/Imentseguridadiogica

= . ELImg
ot g o ‘
e | |

I ontrol de Informacion|

Mend principal

Pantalla de opciones del submend Control de privilegios



Ahora se muestran las opciones que tendra el usuario, cuando este desee acceder a la opcion

de A Cont r o kual@sxlatercera dapciondehsubmend, esta opcion se encarga de verificar

y controlar el uso de aplicaciones de la organizacion, la fig.16 muestra las opciones con las que

cuenta este submendu las cuales son: Software y Programas.

Meni Principal

c Q x Q |hngsllmenﬁseguridodlogica

-
Control de Privilegios
Control de Uso
' ontrol de Informacién|

= o (rTam
-= -

=
2 &
W [conior e veo ]

|

e * .

2=
(52
.

\
-

Fig.16 Pantalla de opciones del submenu Control de uso

Ahora se muestra las opciones con las que cuenta la ultima opcion del submend que es la

encargada de verificar y controlar el uso de la informacién de la organizacion, de aplicaciones y

datos personales, la fig. 17 muestra | a s

opciones de

opciones de: Software, Programas e Informacion.

AControl

a Q X Q (https://mentseguridadiogica I @ c C> X Q - (https://mendseguridadiogica . @

Control de Privilegios

Control de Uso

nl -
_ e e
Y —— W @

Mend principal

Control de Acceso P ;:EI ll

_em. |
[control ge 1ntormacion [+]
¢ ErTa—

17 Pantalla de opciones del submenua Control de informacion

de



La fig. 18 muestra las opciones que tiene usuario cuando este accede a la opcion de informacion
gue se encuentra en la opcion de fControl de informaciona Esta opcidn consiste en preguntas,
las cuales ayudan a verificar el nivel de control que tiene la organizacion respecto a la informacion

gue manejan.

Meni Principal “Mend Principal

o Q x Q (7““25”"‘“"""&“""“"“’3'“ —) G o x Q ‘hnE//manﬂgrinciEl-seguﬁdadigica I @

_ 2.
| Control de Informacion n[

 Cm—

e

Men principal

Fig.18 Pantalla de cuestionario de control de Informacion

Ahora mostraremos el caso en el que el usuario accede al segundo submenu, donde se muestran
las opciones para mejorar la seguridad de la organizacion. En la fig. 19 se muestran las opciones
del submenu fPropuesta de solucion para garantizar la Seguridad l6gicad el cual cuenta con las

siguientes opciones: Evaluacién de Amenaza y Pruebas de Seguridad.

Mend Principal Men( Principal

O Q X Q (https//mentprincipal-seguridadiogica —) @

€9 C [Qims =

r . )
Diagnostico de Seguridad Logica

s Propuesta de Solucién para Garanti A

p I Evaluacion de Amenaza

P~ .

Menu principal o~ S
Menu principal S Regresar |

Fig.
19 Pantalla de submenus de Propuesta de solucidn para garantizar la Seguridad l6gica

Después se presenta un ejemplo cuando el usuario accede a la opcion de fEvaluacion de
amenazaso en la que se presentan aquellas caracteristicas que debe verificarse, para lograr una
buena seguridad ante las amenazas cibernéticas existentes, la fig. 20 muestra las opciones de:
Programas, Correos, Paginas Web, y Software.



Men Principal Men Principal

€ 9 C [Qntpsupropuestasdesolucion € 9 C [Q nhttps/mendseguridadiogica

)
valuacioﬂ de Amenaza

T ; ‘ -n
y E — ; E | Paginas Web
Pruebas de Seguridad —

Menu principal m g

-

G

- L
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20 Pantalla de opciones del submenu Evaluacion de amenaza

Se muestra cuando el usuario accede al submenu finforme finalg el cual muestra opciones para
visualizar su informe de acuerdo con lo que desee este le reporte. La fig. 21 detalla esta opcion,

la cual cuenta con las siguientes opciones: Analisis, Crear Informe Final e Imprimir informe Final.

Ment Principal

—————
R . Meni Principa
@& X 4.} (tps/imeniprincipal-seguridadiogica

)| € 9 C [Q hitpss/menaseguridadiogica

. g
Diagnostico de Seguridad Logica |
-—

T .
[Propuesta ge sateion poro Garant]
=

QT

B[ Crear Informe Final

Imprimir Informe Final

Menu principal m g

21 Pantalla de opciones del submenu de Informe final

Se muestra cuando el usuario accede a la opcién de fAnalisisq donde se le muestra la puntuacion
de cada submenu evaluada. La fig. 22 muestra la pantalla de analisis finalizado, presentando la
puntuacion obtenida en cada submenu donde realizo la encuesta dando la opcion de ver una

recomendacion adecuada.

Men Principal A
ST
= A 3 e R -
€> C |Q https:/mentseguridadiogica | HIIR®" (https://mendprincipal-seguridadiogica
C ' El Andllsis a Finalizado
*En el mend de Seguridad logica se obtuvo la sigulente puntuacion:
S 4 70/100
T le Amenaz Logicas se obtuvo la sigulente puntuacion:
i’ - 65/100
. - -
Imprimir Informe Final .
: @ : = st
e P
- - . - o]
| Menu Principal .
e el = e IE=m L reces T a2

Fig.22 Pantalla de Analisis finalizado con puntuaciones

Se muestra cuando el usuario accede a la opcién de fRecomendaciong en el cual se presentan
algunas recomendaciones para mejorar la seguridad de la organizacién, en los aspectos en



donde la organizacién se encuentre mas vulnerable a los ataques. La fig. 23 muestra en la

aplicacion web Segurity and Audit | & G un ejemplo de recomendaciones para sugerirle a la

organizacion y/o institucion.

Mend Principal

O w x Q |hI(Es:/lmenugrincieal-seguridadlogxcu

Men Principal

c C> X Q (https.//mendprincipal-seguridadiogica

El Andlisis a Finalizado
*En el mend de Segurldad logica se obtuvo la sigulente puntuacion:

Il 70/100
£

n le Amenazas Logicas se obtuvo la sigulente puntuacion:
65/100

xSl
_—

Menu Principal

Las recomendaciones son:
*En el mend de seguridad légica

1. Determinar un limite de Intentos de accesp al sistema
2. Actualizar la lista de accesos autorizadas'cada clerto tiempo

*Enel Wm( =
4. 1f¥talar y actualizar softwares dedicados a detectar y ellminar codigos maliclosos

5. No abrir correos de los cuales se desconozca su procedencla

Para ver las medidas preventivas oprima el sigulente botén

Ver Pruebas de Seguridad T Tl
__Menu Principal

Regresar

Pantalla de Recomendaciones para mejoras

Fig. 23

Por altimo, se muestra cuando el usuario accede a la opcién de fWer pruebas de seguridado en

la cual se presentan algunas recomendaciones de softwares que fueron antes valorados para

solucionar los problemas de seguridad que se encuentren. La fig. 24 muestra en la aplicacion

web Segurity and Audit | & G un ejemplo de medidas preventivas para sugerirles a las empresas

y/o instituciones.

Mend Principal

G Q X Q (https://mendprincipal-seguridadiogica

)& )

Mend Principal

CJ O X Q (https://mendprincipal-seguridadiogica

&)

Las recomendaciones son:
*En el mend de seguridad Iégica

1. Determinar un limite de intentos de accesp al sistema
2. Actualizar la lista de accesos autorizadasicada clerto tiempo

*Enel Wms ot
4.1 lar y actualizar softwares dedicados a detectar y eliminar codigos maliciosos

5. No abrir correos de los cuales se desconozca su procedencla

Para ver las medidas preventivas oprima el sigulente botén

Pruebas de Seguridad e
7

Menu Principal

Pruebas de Seguridad
- Para proteger su sistema de codigos puede Instalar delos
softwares: N
£
1. Avast 5 :
2 avast B8
wvaaree  [J MCAfee
e

N

Pantalla de Pruebas de Seguridad

Fig. 24



4.2 Desarrollo de laaplicacion web

El presente apartado muestra las pantallas de la implementacion de la aplicacion, con la
descripcion de cada una de ellas para una mejor comprension del funcionamiento de la
aplicacion.

En la fig. 25 se muestra la primera pagina que aparece al acceder a la aplicacion.

< O (@ localhost:3080/SAIG A g m o= 9

SECURITY AND AUDIT I&G
(Q)O\/Lg

Bienvenida al sistema de security and audit I&G

Sistema de analisis para la seguridad
y auditoria de una red

BIENVENIDO

Fig. 25 Pagina inicial de la aplicacion (SAIG)

En la fig. 26 muestra el inicio de sesion el cual solicita la autenticacion del usuario.



< C (@ localhost:5080/SAIG/login L 0N M = 7 - 0

SECURITY AND AUDIT I1&G

Seig

T —
Comasena: |

SECURITY AND AUDIT I&G

encion Vazquez guadalupe.ascencion@alumno.buap.mx
a Pérez Lopez gabriela 449694@gmail. com

Fig. 26 Inicio de sesidn, usuario y contrasefia

En la fig. 27 se muestra la bienvenida que se le da al usuario, el cual est4 dado de alta con el
perfil de Administrador.

< C @ localhost:8080/SAIG/Bienvenida 2 A v M @ % - O

SECURITY AND AUDIT I&G @

Sevig

H dez Beristain) Cerrar Sesién

Adriana Hernandez Beristain

bienvenido(a) a la administracion de SAIG

Nombre: Adriana Hernandez Beristain
E-mail : adrianah.beristain@correo.buap.mx

SECURITY AND AUDITI&G

cencion Vazquez guadalupe.ascencion@alumno.buap.mx
a Pérez Lopez gabriela. 449694@gmail.com

Hernandez Beristain _beristain@hotmail.com

Fig. 27 Bienvenida de un usuario que es Administrador.

En la fig. 28 se muestra el menu principal del perfil de usuario Administrador, el cual esta
conformado por gestion de usuarios, gestion de informacion de empresa y gestion de test.



< G @ localhost:8080/SAIG/Menu_root A Dird [D {‘5 ([‘B .Q'\,.. e q

SECURITY AND AUDIT I&G

Sevig

Cambio de contraseiia Inicio (Adriana H dez Beristain) Cerrar Sesién

Meni del usuario principal

Gestion de usuarios

Gestion de informacién

de em presa

Gestion de test

Fig. 28 Menu principal de usuarios Administradores

En la fig. 29 se muestra el mena de Administracion de usuariosq el cual esta conformado por
altas, bajas, modificar y consultas.

& CG @ localhost8080/SAIG/gestionUsuarios A Y Mot @ B o @

SECURITY AND AUDIT I&G

Inicio Regresar (Adri

Adminstracion de Usuarios

Altas usuarios Baja de usuanos
Modificaciones usuarios Consultas usuarios

SECURITY AND AUDIT I1&G

Desarrolladoras
Guadalupe Itzel Ascencion Vazquez guadaluj encion@alumno.buap.mx
Gabriela Giovana Pérez Lopez gabriela.449694@gmail.com

Asesora: Adriana Hernandez Beristain adriana_beristain@hotmail.com

Fig. 29 Menu de Administracion de usuarios.

En la fig. 30 se muestra el formulario para dar de alta a un usuario.



< C (@  localhost:8080/SAIG/Fichalsuario L OAN Y M = 7z - O

SECURITY AND AUDIT I1&G

Seig

Inicio Regresar (Adriana Hernandez Beristain) Cerrar Sesién

Ficha de Usuario

Nomine
-
Contrasefia:

Bl
Acciones que puede realizar el usuario: ‘
Pucsto: (Ercagade o Taparmero v}
FRR—

SECURITY AND AUDIT I&G

olla
dalupe Itzel cion Vazquez

guadalupe.ascencion@alumno.buap.mx
ez ez gabriela.449694 @

Fig. 30 Formulario de Alta de Usuarios

En la fig. 31 se muestra el letrero de confirmacion de alta del usuario, asi como el nimero el ID de
usuario que se le asigno en la base de datos.

& G @ localhost8080/SAIG/InscripcionBD 2 AN B Mt @ B o O

SECURITY AND AUDIT 1&G

(Adriana He) dez Beristain) Cerrar Sesion

El usuario Francisco Vazquez Gutierrez se ha registrado correctamente

y es el usuario nimero 13 de la BD de usuarios

SECURITY AND AUDIT I&G

arrollador
scencion Vazquez guade

“ion@alumno.buap.mx
a Pérez Lopez gabrie

mail.com

Asesora: Adriana Hernandez Beristain adriana_beristain@hotmail.com

Fig. 31 Letrero de confirmacién de alta del usuario.



Posteriormente en la fig. 32 se muestra la opcion de eliminar un usuario, esta pantalla contiene
una lista despegable con la clave de control del usuario para que, el usuario con perfil de
Administrador seleccione la que desea y realice la eliminacion.

& C @ localhost8080/SAIG/EliminarusquedaUsuario 2 A W O v @ % - O

SECURITY AND AUDIT 1&G&

Inicio Regresar (Adriana He: dez Beristai

Eliminacion de Usuario

Seleccione el mimero de control del usuario [EMPL013 v

SECURITY AND AUDIT I&G
Desarrolladoras:
P TR

Ipe ltzel Ascencion Vazquez guadalupe.ascencion@alumno.buap.mx
Gabriela Giovana Pérez Lopez gabriela. 449694@gmail.com

Asesora: Adriana Hernandez Beristain adriana_beri

Fig. 32 Seleccion de clave de control del usuario a eliminar.

En la fig. 33 se muestra un letrero de confirmacion, esto con la finalidad de corroborar la
eliminacion y asi no cometer errores.

« C 0 SAIG/C ionElimiUsuario A D @ R - O

SECURITY AND AUDIT I&G

Confirmacion de Eliminacion

;Esta seguro que desea eliminar al usuario Francisco Vazquez Gutierrez?

SECURITY AND AUDIT I&G
Desarrolladoras

Ascencion Vazquez guadalupe.as alumno buap.mx
a Pérez Lopez

Fig. 33 Confirmacion de Eliminacion de Usuarios.



En la fig. 34 se muestra un letrero confirmando que se realizd correctamente la eliminacion del
usuario deseado.

& C (@ localhost:8080/SAIG/EliminarUsuario?control_usuario=EMPLO13 A 9 [ua] ¥= @ % o o

SECURITY AND AUDIT I&G

Eliminacién de Usuario

Usuario eliminado satisfactoriamente

SECURITY AND AUDIT I&G
Desarrolladoras
Guadalupe ncion Vazquez guadalupe.ascencion@alumno.buap.mx
Gabriela Giov Lopez [ a4 @agmail.com

ndez Beristain adriana_beristai

Fig. 34 Letrero de confirmacion de eliminacién de usuario deseado.

En la fig. 35 se muestra el botdon de modificaciébn de usuarios, al igual que, en la opcion de
eliminar, se debe seleccionar la clave de control del usuario a modificar.

& C O localhosts080/SAIG/ModificacionUsuarios Ay D % 8 - O

SECURITY AND AUDIT I1&G

Busqueda de Usuario a Modificar
Seleccione el niimero de control del usuario | EMPL181 v/
SECURITY AND AUDIT I3G

cion Vazquez { n@alumno.buap mx
ZLopez 1 94@gmail com

Adrnana Heman

Fig. 35 Seleccién de clave de control del usuario a modificar.



En la fig. 36 Se muestra la tabla, la cual de lado izquierdo muestra la informacion almacenada
en la base de datos de dicho usuario y en el lado derecho se muestran los campos que se pueden
modificar. En este ejemplo se modifica el puesto del usuario.

& GO 080/SAIG/C difUsuario PR I+ S v g - O

SECURITY AND AUDIT I&G

Seig

Inicio Regresar (Adriana Hernandez Beristain) Cerrar Sesién

Modificacion de Usuario

Numero de conte
Niimero de Control: EMPLO12 Nombre ]
Nombre: Rosalba Lima Torres Usuario: :
Usuario: RosalbaLim Contrasena: :
Teléfono celular: 2229765610 Teléfono celular:[ |
Correo Electrénico: rosalba.lim@gmail.com Correo Electrénico: :

Acciones: Gestion de usuarios Acciones que puede realizar:
Puesto: Encargado de departamento Puesto: Administrador del sistema v

SECURITY AND AUDITI&G

n@alumno.buap.mx
@gmail.com

- - Al Herr Beristain 1a_beri hotmail

Fig. 36 Tabla con datos almacenados en la base de datos y campos que se pueden
modificar.

En la fig. 37 se muestra la dltima pantalla del botén de modificar, la cual imprime el letrero de
confirmacion de cambios y la clave de control o ID del mismo.

& G @ localhost8080/SAIG/ModifAdminUsuario A oo @ % - O

SECURITY AND AUDIT 1&G&

Se ha realizado una Modificacion en el Usuario
con id no. EMPL012

Cambios realizados...

SECURITY AND AUDITI&G

guadalupe.ascencion@alumno.buap.mx
gabriela. 449694@gmail.com

adriana_beristain@hotmail.com

Fig. 37 Letrero de Cambios realizados en el usuario deseado.



En la fig. 38 muestra el ultimo boton de la gestién de usuarios, el cual se encarga de realizar
consultas. En esta primera pantalla se muestran dos opciones para la busqueda del usuario a
consultar, estas dos opciones son: por clave de control o por nombre del usuario.

& C @ localhost8080/SAIG/ConsulAdminUsuario A o om o e R - O
SECURITY AND AUDIT I&G

Inicio R (Adrs H 3 _miis Ca

Busqueda de Usuario

Seleccione el mimero de control del usuario| EMPLO12 v

Seleccione el nombre de un usuario [Juan Vazquez Montiel v)

SECURITY AND AUDIT I&G

ncion Vazquez adal cencion@alumno.buap.mx
ez Lopez ¢ e 94 @gmail com

esora; Adnana He!

Fig.38 Seleccion de usuario a consultar

En la fig. 39 se muestra la informacion del usuario seleccionado por la opcion fiClave de controla

&) (D) localhost:8080/SAIG/ConsultaAdminU A iy AN N ]
SECURITY AND AUDIT 1&G

Inicio Regresar (Adriana He

Consulta de Usuario

Niimero de Control: EMPL012
Nombre: Rosalba Lima Torres
Usuario: RosalbaLim
Email: rosalba. lim@gmail. com
Acciones: Verificar reportes
Puesto: Administrador del sistema
Teléfono celular: 2229765610

SECURITY AND AUDIT I&G

Fig.39 Informacion del usuario, buscado por la opcién de clave de control.



En la fig. 40 muestra la consulta de informacién de un usuario, a través de la segunda opcién

fpor nombrea
P S B R - |

&« c ® 080/SAIG/C inUN

SECURITY AND AUDIT 1&G

Seig

Inicio Regresar (Adriana Hernandez Beristain) Cerrar Sesién

Consulta de Usuario

Numere de Control: EMPLO10
Nombre: Juan Vazquez Montiel
Usuario: JuanVzq
Email: Jjuanvzg|@gmail.com
Acciones: Gestion de usuarios
Puesto: Jefe de departamento

Teléfono celular: 22218910
SECURITY AND AUDIT I&G

Desarrolladoras:
Gl tzel A: on Ve < guadalupe ascencion@alumno.buap.mx
siovana 2 Lopez gabriela.449694@gmail.com

Fig. 40 Consulta de informacion de usuario seleccionado por la opcién de nombre.

En la fig. 41 se muestra el submenu gestion de administracion de empresas, el cual cuenta con

altas, bajas, modificaciones y consultas de empresas.
A ot a s - O

T (D localhost:8080/5AIG/ i esa

SECURITY AND AUDIT I&G @

Sevig

H dez Beristain) Cerrar Sesién

Inicio Regresar (Adri;

Adminstraciéon de empresas

Consultas empresa

Modificaciones empresa

Altas empresa Bajas empresa

SECURITY AND AUDIT I&G

guadalupe.ascencion@alumno.buap.mx

ncién Vazquez
gabriela.449694@gmail.com

rez Lopez

Hernandez Beristain hotmail.com

Fig. 41 Menu de Administracién de empresas



En la fig. 42 se muestra un formulario por el cual se realiza el alta de una empresa.

« C (D localhost:8080/5AI1G/FichaEmpresa

SECURITY AND AUDIT I&G

Seig

A Mmoo ao s - O

Ficha de Empresa

Nombre de la empresa:
Diecionde empres:
Giro de n empres;
Responsabe d depatancao:
tete de deparament:
Telfon mpr:

[ Enviar | Refvesca | Cancela |

SECURITY AND AUDIT I1&G

@alumno.buap.mx
gmail.com

Fig. 42 Formulario de alta de empresa.

En la fig. 43 muestra la confirmacion de alta de la empresa de manera correcta.

<« C 0O 080/SAIG/InscripcionBDEM Ay o m o @ B - O

SECURITY AND AUDIT I1&G&
Seig

(Adri H dez Beristain) C Sesi6

La empresa T systems de Puebla se ha registrado correctamente

y es la empresa nimero 5 de la BD de empresa

SECURITY AND AUDIT I&G
rolladoras

alupe Itzel Ascencion Vazquez guadalupe.ascencion@alumno.buap.mx
Giovana Pérez Lopez gabriela. 449694@gmail.com

Asesora: Adriana Hernandez Beristain driana_beristain@

Fig. 43 Confirmacion de alta realizada correctamente.




En la fig. 44 se muestra el segundo botdén de administracién de empresas, el cual se encarga de
la eliminacion de estas.

e Gl @ 080/SAIG/Elimi esa A om o a8 - O

SECURITY AND AUDIT I&G

Inicio Regresar (Adriana Hernandez Beristain) Cerrar Sesion

Eliminacion de Empresa
Seleccione el mimero de control de la empresa
SECURITY AND AUDIT I&G

ncion Vazquez guadalupe.ascencion@alumno.buap.mx
s 94@gmail.com

Hernandez Beristain a eris| hotmail.com

Fig. 44 Pantalla de busqueda de empresa a eliminar.

En la fig.45 se muestra la pantalla de confirmacion de eliminacion.

<« C O 080/SAIG/C ionElimiEmpresa A & m z - O

SECURITY AND AUDIT I1&&

Confirmacion de Eliminacion

(Esta seguro que desea eliminar a la empresa Sistema de seguridad?

SECURITY AND AUDIT I&G

guadalupe.ascencion@alumno.buap.mx
gabriela. 449694@gmail.com

Asesora: Adriana Herndndez Beristain adriana_beris| otmail.com

Fig. 45 Confirmacién de si es la empresa correcta que se dese eliminar.

En la fig. 46 se muestra el letrero, que confirma que se realizé la eliminacion de la empresa
seleccionada.



& © (@ localhost:8080/SAIG/Elimi ontrol_empresa=EMPR006

A Bt @ % - O

SECURITY AND AUDIT 1&& @

Sevig

Eliminacién de Empresa

Empresa eliminada satisfactoriamente

SECURITY AND AUDIT &G

| Ascencion Vazquez guadalupe.ascencion@alumno.buap.mx
ana Pérez Lopez gabriela 449694@gmail.com

Asesora: Adriana Hernandez Beristain adriana_beristain@hotmail.com

Fig. 47 Letrero de Eliminacion correcta.

En la fig. 47 se muestra el boton de fAdministracién de empresasoel cual se encarga de realizar

modificaciones a la informacion de estas.

& > G O localhost8080/SAIG/Modificaci esa

SECURITY AND AUDIT I&G

Busqueda de Empresa a Modificar

Seleccione el miimero de control de la empresa | EMPR005 v

SECURITY AND AUDIT I&G

ancion Vazquez guadalupe cion@alumno.buap.mx
sla Glovana Pérez Lopez gabriela 4 @gmail.com

Asesora: Adr ernandez Beristain adriana_beristai mail.com

Fig. 47 Busqueda de empresa de la cual se desea modificar la informacion.



En la fig. 48 se muestra del lado izquierdo la informacion almacenada en la base de datos y en
el lado derecho los campos que se pueden modificar de una empresa.

< G (D localhost:8080/SAIG/ConsultaMadifEmpresa Ay M B - O

SECURITY AND AUDIT 1&G

Seia

Inicio Regresar (Adriana Hernandez Beristain) Cerrar Sesion

Modificacion de Empresa

Numero de control:
Niimero de Control: EMPRO0S Nombre: |
Nombre: T systems de Pucla Dirccion delempress: |

e

Direccion empresa: Blv. Municipio Libre 1933 Giro de la
Giro de la empresa: Sistema de seguridad
ble de d to: Javier Marquez Carranza
Jefe de departamento: Karen Parda Romero
Teléfono celular: 2222234000

ble de depar
Jefe de depar

SECURITY AND AUDIT I&G

=ncion Vazquez guadalupe ascencion@alumno.buap.mx
orez Lopez gabriela.449694@gamail.com

Asesol

Fig. 48 Datos que se pueden modificar de una empresa

En la fig. 49 se muestra la confirmacién de que los cambios se realizaron correctamente en la
informacion de una empresa.

& @ (O localhost8080/SAIG/ModifAdminEmpresa Ay M 7z -

SECURITY AND AUDIT I1&G

Seig

(Adriana Hernandez Beristain) Cerrar Sesion

Se ha realizado una Modificacion en la Empresa
con id no. EMPRO005

Cambios realizados...

SECURITY AND AUDIT I1&G

guadalup
gabriela.44969

Fig. 49 Confirmacion de datos modificados correctamente



En la fig. 50 se muestran las opciones con las que cuenta el boton de consulta de empresas,
este cuenta con dos opciones para realizar la busqueda ya sea por la clave de la empresa o por
el nombre de esta.

&< C @« 080/SAIG/ConsulAdmi esa Ay Mmoot @ % - O

SECURITY AND AUDIT I&G @
Seig

in) C Sesié

Blisqueda de Empresa

Seleccione el mimero de control de la empresa

de Datos

Ascencion Vazquez ade on@alumno.buap.mx
ana Pérez Lopez ga 9694@gmail.com

a Hernandez Beristain a tmail.com

Fig. 50 Formas de busqueda de empresa a modificar

En la fig. 51 se muestra un ejemplo de cuando el usuario selecciona la primera forma de buscar
la empresa de la cual se desea visualizar la informacion.

&« G O 080/SAIG/ConsultaAdminE A h ot @ 3 -~ O

SECURITY AND AUDIT 1&G

Consulta de Empresa

Niimero de Control: EMPRO004
Nombre: Sistemas de I ion de Datos Guadalaj.
Direccién de la empresa: Lagos S/N

Giro de la empresa: Hadware
Gustavo Tellez Zamora

SECURITY AND AUDIT I&G
Desarrolladoras

Guadalupe Itzel Ascencion Vazquez guadalupe.ascencion@alumno.buap.mx
Gabriela Giovana Pérez Lopez gabriela.4

adriang

Fig. 51 Informacion de cliente empresa seleccionado por clave de la empresa



En la fig. 52 se muestra un ejemplo de cuando el usuario selecciona la segunda forma de buscar
la empresa de la cual se desea visualizar la informacion.

&< O (D localhost:8080/SAIG/ConsultaAdminEN ATy h = [ B o
SECURITY AND AUDIT I&G
Seig

Inicio (Adriana Hernandez Beristain) Cerrar Sesién

Consulta de Empresa

Nimero de Control: EMPRO05
Nombre: T systems de Puebla
Direccion de la empresa: Blv. Municipio Libre 1933
Giro de la empresa: Consultoria
ble de Depar £t Javier Marquez Carranza
Jefe de Departamento: Karen Parda Romero
Teléfono celular: 2222234000

SECURITY AND AUDIT I&G

R,

ncion VVédzquez guadalupe @alumno_buap.mx
rez Lopez gabriela 1ail.com

3_b

Fig. 52 Informacion de cliente empresa seleccionado por nombre de la empresa

En la fig.53 se muestra el acceso de otro tipo de usuario del sistema, en este caso es un
supervisor, el cual cuenta con un menu distinto al de un administrador.

& G @ localhost8080/SAIG/Bienvenida 2 A Y M = B3 - O

SECURITY AND AUDIT 1&G @

Sevig

Meni (Gabriela Giovana Perez Lopez ) Cerrar Sesion

Gabriela Giovana Perez Lopez Supervisor de analisis del sistema, Bienvenida

Nombre: Gabriela Giovana Perez Lopez
E-mail : gabriela.449694@gmail.com
Usuario : Giovana
SECURITY AND AUDIT I&G
Desarrolladoras

Ascencion Vazquez guadalupe.ascencion@alumno.buap.mx
ela Giovana Pérez Lopez gabriela 44¢ gmail.com

Herna@ndez Beristain adriana_berista

Fig. 53 Acceso de un supervisor al sistema



En la fig. 54 se muestra el mend al que tiene acceso un supervisor. En este caso solo se
mostraran las opciones con las que cuenta el boton de Seguridad légica ya que es el tema que
se desarrolla en este trabajo de tesis.

« C @ localhost8080/SAIG/Menu_supervisor A M 5 - O

SECURITY AND AUDIT 1&G

Cambio de fia Inicio (Gabriela Gi Perez Lopez ) Cerrar Sesién

Menu del supervisor de analisis del sistema

Seguridad légica

Auditoria de red

i
SECURITY AND AUDIT I&G {

Fig. 54 Menu del supervisor

En la fig. 55 se muestra el submenu al que tiene acceso el supervisor por medio del botén de
Seguridad légica. El cual cuenta con tres opciones.

Fig. 55 Submenu del botén de Seguridad l6gica



























