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CAPITULO 1
ALGORITMOS DE CIFRADO DE FLUJO

1.1 Algoritmo

La palabra algoritmo proviene de la traduccién al latin del término arabe Al-
Khowarizimi, que significa originario de Khwarizm, nombre antiguo del mar de
Aral. De otra parte, Al-Khowarizimi es el nombre con que se conocié a un
matematico y astronomo persa que escribié un tratado sobre manipulacién de
nameros y ecuaciones en el Siglo IX.

Puede definirse como “una serie de operaciones detalladas y no ambiguas, a
ejecutar paso a paso, y que conducen a la solucion de un problema”. [1]
Para Becerra, un algoritmo es el camino para solucionar un problema en un
computador, es un grupo de instrucciones que se escriben de acuerdo con
reglas sintacticas suministradas por un lenguaje de programacion.

Mientras que, para Hérmes, un algoritmo es un procedimiento general con el
gue se obtiene la respuesta a todo problema apropiado mediante un simple
célculo de acuerdo con un método especificado y posteriormente menciona
gue este procedimiento debe estar claramente especificado de manera que no

haya lugar a que intervenga la imaginacion y la creatividad de quien lo ejecuta.

Un algoritmo debe tener al menos las siguientes caracteristicas:

Ordenado: Presentan una secuencia clara y precisa para poder llegar a la
solucion.

Finito: Contienen un niumero determinado de pasos.

Concreto: Ofrecen una solucion determinada para la situacion o problema
planteados.

Definido: El mismo algoritmo debe dar el mismo resultado al recibir la misma

entrada [2].



1.2 Cifrado

El cifrado en ciberseguridad es la conversién de datos de un formato legible a un
formato codificado. Los datos cifrados solo se pueden leer o procesar luego de
descifrarlos.

El cifrado es la base principal de la seguridad de datos. Es la forma mas sencilla e
importante para garantizar que la informacion de un sistema de computadora no
pueda robarla ni leerla alguien que desee utilizarla con fines maliciosos.

El cifrado de seguridad de datos es un elemento ampliamente utilizado por usuarios
individuales y grandes corporaciones para proteger la informacion de los usuarios
enviada entre un navegador y un servidor. Esa informacién podria incluir todo,
desde datos de pagos hasta informacion personal. Se utiliza software de cifrado de
datos, también conocido como algoritmo de cifrado o una clave, para desarrollar un
esquema de cifrado que, en teoria, solo puede deshacerse mediante grandes
cantidades de potencia informéatica.

Los dos principales tipos de cifrado son el simétrico y el asimétrico Estas son las
principales diferencias entre ambos:

+ El cifrado simétrico utiliza la misma clave tanto para cifrar los datos como
para descifrarlos mas tarde, ver figura 1.2.1. El remitente debe entregar
previamente la clave al destinatario y cualquier persona con dicha clave
puede acceder a la informacion. Por eso el cifrado simétrico también se
conoce como cifrado de clave privada: si la clave se hace publica, deja de

Ser seguro.



Figura 1.2.1 El cifrado simétrico utiliza una unica clave de cifrado para codificar y
descodificar los datos

« El cifrado asimétrico es mas seguro, ya que utiliza dos claves: una publica
para cifrar los datos y otra privada para descifrarlos. La clave publica se
puede compartir con cualquiera, motivo por el cual a este método se lo
conoce como cifrado de clave publica. Solo aquellos con la clave privada

pueden devolver los datos cifrados a su estado de texto plano inteligible [2,3].
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Figura 1.2.2 El cifrado asimétrico es mas seguro ya que utiliza dos claves de
cifrado

1.3 Criptoanélisis
El criptoanalisis es el intento de descifrar el cddigo, obteniendo acceso no

autorizado a los datos cifrados.



El criptoandlisis es un componente importante del proceso de creacién de
criptosistemas solidos. La dependencia de la «seguridad a través de la oscuridad»
puede resultar en el uso de criptosistemas débiles si los creadores no consideraron
todos los posibles vectores de ataque.

En cambio, los algoritmos criptograficos de uso comun en la actualidad se han
publicado para revision criptoanalitica. Los que actualmente se consideran
“confiables” y de uso comun son aquellos para los que aun no se ha descubierto un
ataque efectivo.

La definicion de criptoandlisis establece que es el estudio detallado de varios
métodos utilizados para comprender o decodificar informacion cifrada sin acceso a
la informacion confidencial que generalmente se requiere para hacerlo. También se

lo conoce como descifrado de codigo [3].

1.4 Cifrado de flujo

Un cifrado de flujo es un cifrado de clave simétrica en el que los digitos de texto
plano se combinan con un flujo de digitos de cifrado pseudoaleatorio (flujo de
claves). En un cifrado de flujo, cada digito de texto sin formato se cifra uno a la vez
con el digito correspondiente del flujo de claves, para dar un digito del flujo de texto
cifrado, ver figura 1.4.1. Dado que el cifrado de cada digito depende del estado
actual del cifrado, también se conoce como cifrado de estado. En la préactica, un
digito es tipicamente un bit y la operacién de combinacién es un exclusivo-o (XOR).
El cifrado basico requiere tres componentes principales: un mensaje, documento o
dato, una llave y un algoritmo de cifrado.

La clave que se utiliza normalmente con un cifrado de flujo se conoce como cojin
de una sola vez. Matematicamente, una libreta de un solo uso es irrompible porque
siempre tiene al menos exactamente el mismo tamafio que el mensaje que esta

encriptando [5].



CLAVE @ CLAVE
Texto cifrado

Texto claro . o Texto claro
= cifrado . » descifrado

A B

Criptoanalisis

descriptado

Figura 1.4.1 Esquema de un procedimiento criptografico

A muy alto nivel, los cifrados de flujo pueden trabajar de dos formas:

b.

Mediante mantener un estado secreto. Después de haber sido inicializados
con una llave y un nonce, el algoritmo mantiene un estado interno que se va
actualizando en cada nueva llamada.

Mediante un contador. Este tipo de algoritmos recibe a parte de la llave y el
nonce, un contador que se incrementa en cada llamada, de esta manera no

€S necesario mantener un estado interno secreto.

Evitando errores

Si se esta usando un cifrado de flujo, debes evitar en todo momento re-usar
el nonce, recuerda que la Unica razon de existencia del nonce es ser usado
una unica vez con la misma llave. Esta es la forma més facil de usar mal los
cifrados de flujo, y elimina completamente la seguridad tedrica que puedan

ofrecer.

Ataques mas importantes sobre algoritmos criptogréficos

Los principales ataques a este tipo de algoritmos buscan debilidades en la
estructura de este que le permitan descubrir partes de la secuencia de
cifrado. Una de las caracteristicas fundamentales es el periodo de la clave
de cifrado, ya que si es muy corto y se descubre una parte de la clave se

puede emplear en sucesivos periodos del algoritmo.
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Complejidad lineal. Una técnica empleada para atacar estos algoritmos es el uso

de un registro de desplazamiento lineal con realimentacién (linear feedback shift
register) para replicar parte de una secuencia. A partir de esta técnica aparece la
complejidad lineal de una secuencia, que sera el tamafo del registro que

necesitemos para replicarla.

Atagues de correlacién. Otros ataques intentan recuperar parte de una secuencia

de cifrado ya empleada. Dentro de estos ataques hay una clase que podemos
denominar divide y venceras que consiste en encontrar algin fragmento
caracteristico de la secuencia de cifrado y atacarla con un método de fuerza bruta
y comparar las secuencias generadas con la secuencia de cifrado real. Este método

lleva a lo que se denomina ataques de correlacion y ataques de correlaciéon rapidos

[4].

1.5LFSR

Los cifrados de flujo binario a menudo se construyen utilizando registros de
desplazamiento de retroalimentacion lineal (LFSR) porque se pueden implementar
facilmente en hardware y se pueden analizar matematicamente facilmente.

LFSR significa linear feedback shift register, que se traduce como: registro de
desplazamiento con retroalimentacion lineal. Es un registro de desplazamiento en
el cual la entrada es un bit proveniente de aplicar una funcion de transformacién
lineal a un estado anterior.

El valor inicial se denomina semilla y, como la forma de operar el registro es
determinista, la secuencia de valores producidos esta completamente determinada
por el estado actual o el estado anterior. La secuencia tiene un periodo de repeticion,
es decir que la secuencia vuelve a generarse y se repite indefinidamente. Cuando

el periodo de repeticion es maximo, ese LFSR tiene interés criptografico.


https://es.wikipedia.org/wiki/LFSR

a) ¢Cbémo trabaja?
Veamos un ejemplo, tenemos la secuencia {16,14,13,11}
La secuencia tap de un LFSR se puede representar como un polinomio mod 2. Esto
significa que los coeficientes del polinomio deben ser 1's o 0's. Esto se llama
polinomio de realimentacién o caracteristica polinomial.
Por ejemplo, si los taps estan en las posiciones de los bits: 16, 14, 13 y 11, el
polinomio LFSR resultante es:
a1+ x13 + x +x10+ 1
Las salidas que influyen en la entrada se denominan taps. Son las que aparecen en
el polinomio.
e Si el polinomio es primitivo, si y solo si, el LFSR es maximo, o lo que es lo
mismo, tiene periodo maximo.
e EILFSR sélo sera maximo si el nUmero de taps es par.
e Los valores de tap en un LFSR maximo son coprimos.
¢ Puede haber mas de una secuencia tap que haga maximo al LFSR para esa
longitud determinada.
e Unavez encontrada una secuencia tap maxima, automaticamente sigue otra.
Si la secuencia tap, en un LFSR n-bit, es {n,A,B,C}, entonces la secuencia
mirror correspondiente es {n,n-A,n-B,n-C}. Por ejemplo, la secuencia tap
{32,3,2,1}, tiene su homodlogo {32,29,30,31}. Ambos dan como resultado

periodo maximo.

Feedbac Output

Ne

NN AN vy

Figura 1.5.1 Funcionamiento de LFSR
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Sin embargo, el uso de LFSR por si solos es insuficiente para proporcionar una
buena seguridad.[12] Se han propuesto varios esguemas para aumentar la
seguridad de las LFSR.

b) Funciones de combinacién no lineales
Un enfoque consiste en utilizar n LFSR en paralelo, combinando sus salidas
mediante una funcion booleana binaria de n entradas (F).
Debido a que los LFSR son inherentemente lineales, una técnica para eliminar la
linealidad es alimentar las salidas de varios LFSR paralelos en una funcion booleana
no lineal para formar un generador de combinacion. Varias propiedades de dicha
funcién de combinacién son criticas para garantizar la seguridad del esquema

resultante, por ejemplo, para evitar ataques de correlacion.

c) Generadores controlados por reloj
Normalmente, los LFSR se escalonan con regularidad. Un enfoque para introducir
la no linealidad es hacer que el LFSR se sincronice de manera irregular, controlado
por la salida de un segundo LFSR. Dichos generadores incluyen el generador de
parada y arranque, el generador de pasos alternos y el generador de contraccion.
Un generador de pasos alternos comprende tres LFSR, que llamaremos LFSRO,
LFSR1 y LFSR2 por conveniencia. La salida de uno de los registros decide cuél de
los otros dos se utilizara; por ejemplo, si LFSR2 emite un 0, LFSRO se sincroniza, y
si emite un 1, LFSR1 se sincroniza en su lugar. La salida es el OR exclusivo del
altimo bit producido por LFSRO y LFSR1. El estado inicial de los tres LFSR es la
clave.
El generador intermitente [10] consta de dos LFSR. Un LFSR se sincroniza si la
salida de un segundo es 1, de lo contrario, repite su salida anterior. Luego, esta
salida se combina (en algunas versiones) con la salida de un tercer LFSR
sincronizado a una velocidad regular.
El generador de contraccion adopta un enfoque diferente. Se utilizan dos LFSR,
ambos cronometrados regularmente. Si la salida del primer LFSR es 1, la salida del
segundo LFSR se convierte en la salida del generador. Sin embargo, si el primer
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LFSR genera 0, la salida del segundo se descarta y el generador no genera ningun
bit. Este mecanismo sufre de ataques de sincronizacion en el segundo generador,
ya que la velocidad de la salida es variable de una manera que depende del estado

del segundo generador. Esto se puede aliviar almacenando la salida en bufer.

d) Generador de filtros

Otro enfoque para mejorar la seguridad de un LFSR es pasar todo el estado de un

solo LFSR a una funcién de filtrado no lineal [5].

1.6 Tipos de cifrado de flujo

Un cifrado de flujo genera elementos sucesivos del flujo de claves basandose en un
estado interno. Este estado se actualiza de dos maneras:
Si el estado cambia independientemente de los mensajes de texto plano o de texto
cifrado, el cifrado se clasifica como un cifrado de flujo sincrono.
Si el estado se actualiza en funcion de los cambios anteriores de los digitos del texto
cifrado, el cifrado se clasifica como un cifrado de flujo auto sincronizado.

+« Cifrado de flujo sincrénico
En un cifrado de flujo sincrono se genera un flujo de digitos pseudoaleatorios
independientemente de los mensajes de texto plano y de texto cifrado, y luego se
combina con el texto plano (para cifrar) o con el texto cifrado (para descifrar). En la
forma més comun, se utilizan digitos binarios (bits), y el flujo de claves se combina
con el texto plano utilizando la operacion exclusiva o (XOR). Esto se denomina
cifrado de flujo aditivo binario.
En un cifrado de flujo sincrono, el emisor y el receptor deben estar sincronizados
para que el descifrado tenga éxito. Si se afiaden o eliminan digitos del mensaje
durante la transmision, se pierde la sincronizacion. Para restablecer la
sincronizacion, se pueden probar sistematicamente varios desvios para obtener el
descifrado correcto. Otro método consiste en marcar el texto cifrado con marcadores

en puntos regulares de la salida.
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Sin embargo, si un digito se corrompe en la transmision, en lugar de afadirse o
perderse, solo se ve afectado un Unico digito del texto plano y el error no se propaga
a otras partes del mensaje. Esta propiedad es util cuando la tasa de error de
transmision es alta; sin embargo, hace menos probable que el error se detecte sin
otros mecanismos. Ademas, debido a esta propiedad, los cifradores de flujo
sincronos son muy susceptibles a los ataques activos: si un atacante puede cambiar
un digito en el texto cifrado, podria ser capaz de realizar cambios predecibles en el
correspondiente bit del texto plano; por ejemplo, voltear un bit en el texto cifrado
hace que el mismo bit sea volteado (Toggled) en el texto plano.

+ Cifrado de flujo auto sincronizado

Los cifradores de flujo auto sincronizados son otra técnica que utiliza parte de los N
digitos del texto cifrado anterior para calcular el flujo de claves. Estos esquemas se
conocen también como cifrado de flujo asincrono o autoclave de texto cifrado
(CTAK). La idea de la auto sincronizacion se patenté en 1946 y tiene la ventaja de
que el receptor se sincroniza automaticamente con el generador del flujo de claves
tras recibir N digitos del texto cifrado, lo que facilita la recuperacion si se pierden o
se afiaden digitos al flujo de mensajes. Los errores de un solo digito tienen un efecto
limitado, ya que solo afectan a un maximo de N digitos del texto plano. Es algo mas
dificil realizar ataques activos a los cifradores de flujo auto sincronizados que a sus
homdlogos sincronicos.

Un ejemplo de cifrado de flujo auto sincronizado es un cifrado de bloques en modo
de retroalimentacion de cifrado (CFB). [6(1)]

A continuacion, se muestra algunas ventajas y desventajas:

Ventajas del cifrado de flujo:

1. Velocidad y eficiencia: El cifrado de flujo tiende a ser mas rapido que el
cifrado de bloque, ya que no requiere esperar a que se complete un bloque
de datos para comenzar el cifrado. Es adecuado para sistemas donde el
tiempo es crucial, como transmisiones en tiempo real.[11]

2. Capacidad de cifrar datos de longitud variable: A diferencia del cifrado de

bloque, el cifrado de flujo no depende de un tamafio de bloque fijo, por lo que
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es mas eficiente para cifrar datos que llegan en tiempo real o en flujos
continuos.[12]

3. No necesita relleno (padding): Como el cifrado de flujo opera bit por bit o
byte por byte, no es necesario rellenar bloques incompletos como en el
cifrado de bloque, lo que simplifica la operacion.[13]

4. Uso en aplicaciones de bajo ancho de banda: Es més eficiente en
entornos con limitaciones de recursos o con ancho de banda limitado debido

a su menor complejidad computacional.[11]

Desventajas del cifrado de flujo:

1. Vulnerabilidad ante atagues de reutilizacion de clave: Si se utiliza la
misma clave para cifrar mas de un mensaje, el cifrado de flujo puede ser
vulnerable a ataques como el ataque de texto cifrado XOR.[13]

La seguridad depende en gran medida de que la clave sea Unica para cada
sesion de cifrado.[12]

2. Sensibilidad a errores: Un solo error en el texto cifrado puede propagar
errores en el texto claro descifrado, lo que afecta a la integridad de los
datos.[11]

3. Dificil de implementar correctamente: La correcta implementacion de los
generadores de secuencias cifrantes (como LFSRS) puede ser compleja, y

cualquier error en su disefo puede comprometer la seguridad.[13]

1.7 Ejemplos de cifrado de flujo
Veamos algunos ejemplos de cifrados de flujo, sus caracteristicas y sus usos, asi

COmo qué tan seguros son.

A) RC4
RC4 es un Algoritmo de cifrado simétrico, pertenece al cifrado de secuencia
(streamcipher, también conocido como cifrado de flujo) en el algoritmo de cifrado

simétrico, es una clave de longitud variable, cifrado de flujo orientado a bytes.
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RC4 es un tipo de cifrado de flujo, que es un cifrado de secuencia. El algoritmo de
cifrado RC4 es un grupo de algoritmos de cifrado de longitud variable disefiado por
Ron Rivest en 1987. Al principio, el algoritmo era un secreto comercial y no se hizo
publico hasta 1994. Debido a que RC4 tiene las ventajas de un algoritmo simple,
una velocidad de operacion rapida y una facil implementacion de hardware y
software, ha sido ampliamente utilizado en algunos protocolos y estandares.

% Caracteristicas del algoritmo RC4:

(1) el algoritmo es simple y facil de implementar en el software, la velocidad de

cifrado es rapida y la seguridad es relativamente alta

(2) la longitud de la clave es variable, generalmente se utilizan 256 bytes.

Antes de presentar el principio del algoritmo RC4, veamos algunas variables

clave en el algoritmo:
1. Secuencia clave: La clave del algoritmo RC4 es generar una secuencia de
claves correspondiente de acuerdo con el texto sin formato y la clave. La longitud
de la secuencia de claves corresponde a la longitud del texto sin formato, lo que
significa que la longitud del texto sin formato es de 500 bytes, y la secuencia de
claves también es de 500 bytes. Por supuesto, el texto cifrado también tiene 500
bytes, porque Byte i en texto cifrado = byte i en texto sin formato ~ byte i en

secuencia clave.
2. Vector de estado S: La longitud es 256, S (0), S (1)..... S (255). Cada unidad es

un byte. Cada vez que se ejecuta el algoritmo, S incluye una combinacién de

permutacién de 8 bits de 0-255, excepto que se cambia la posicién del valor.
3. Vector temporal T: La longitud también es 256, y cada unidad también es un

byte. Si la longitud de la clave es de 256 bytes, el valor de la clave se asigna

directamente a T; de lo contrario, cada byte de la clave se asigha a su vez.
4. Clave K: La longitud es de 1 a 256 bytes. Tenga en cuenta que la longitud de la

clave, keylen, no estd necesariamente relacionada con la longitud del texto sin
formato y la longitud del flujo de claves. Por lo general, la longitud de la clave es de
16 bytes (128 bits).
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El principio de RC4 se divide en tres pasos como se muestraen la Tabla 1.7.1:

1. Inicializar Sy T 2. Permutacion inicial S 3. Generar una secuencia
clave r= 0 para len do
for i=0 to 255 do for i=0 to 255 do r es la longitud del texto plano, r
i . . ) bytes
Sl =i; J=(+Slil+T{])mod256; i=(i+1) mod 256;
T[i]=K[ imodkeylen |; swap(SIi],S[i]); j=(+S[ihmod 256;
swap(SIil, S[il);

t=(S[il+S[j)mod 256;
K[r=slt]; [7]

Tabla 1.7.1 Pasos de RC4

B) A5/1
A5/1 es un algoritmo cifrador de flujo usado para proporcionar privacidad en la

comunicacion al aire libre en el estdndar GSM, es decir, el algoritmo que cifra la
conversacion entre 2 terminales GSM cuando el mensaje viaja por el aire.
Inicialmente fue mantenido en secreto, pero llegd al dominio publico debido a sus
debilidades y a la ingenieria inversa. Varias debilidades serias han sido identificadas
en el algoritmo.
Funciona como un cifrador de flujo de datos, y el flujo cifrado se consigue por medio
de la operacion xor de tres registros (controlado por medio de un reloj) con el flujo
a cifrar. El bit que controla el reloj de cada uno de los registros es un bit resultante
de una funcién mayoritaria entre los tres bits centrales de cada registro (i.e. a cada
paso habra dos o tres registros en movimiento). La longitud de los tres registros
(,,)123RRRson19, 22y 23 bits respectivamente (por lo que la longitud de la
llave es de 64 bits) .
Los polinomios que representan la funcion f(x) para cada uno de los registros son:

flx) =xP 4+ xB+x17 + x4 +1

flx) =x%2 +x21+1

flxg) =x8 +x22 +x21 +x8 +1
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La Figura 1.7.1 muestra el diagrama general de funcionamiento del algoritmo A5/1

19 14 C1 1

[T =
A
AL 9: bt de reloy
P
=] F) =" +2% +27 +2M 41
22 c2 1
Si HENNNRES NONENRERNNGE-
D 4 11: bit de reloj
o

&
7] Fl)=x"+x" +1

23 C3 g 1

[TIITTTTHCITII] =
-

11: bit de relog

Fla)=x2 +x7 +x #2741

Figura 1.7.1 Descripcion del Algoritmo A5 [8]

C) Grain-128a
Grain es un cifrado de flujo propuesto para eSTREAM en 2004 por Martin Hell,

Thomas Johansson y Willi Meier. Se incluyo en la cartera final de eSTREAM para
Profile 2, es decir, para implementaciones de hardware con capacidad limitada. El
algoritmo existe en 2 versiones: la primera se llama Grain v1 y utiliza una clave de
80 bits y un vector de inicializacién (IV) de 64 bits, la segunda se llama Grain - 128
y utiliza una clave de 128 bits y un VI de 80 bits.

Grain 128a consta de dos partes grandes: funcion de salida previa y MAC. La
funcién de salida previa tiene un tamafio de estado interno de 256 bits, que consta
de dos registros de tamafio de 128 bits: NLFSR y LFSR. El MAC admite longitudes
de etiqueta variables w tales que 0 <w leq 32. El cifrado utiliza una clave de 128
bits.

El cifrado admite dos modos de funcionamiento: con o sin autenticacion, que se
configura a traves del IV_ {0} tal que si IV_ {0} = 1 entonces la autenticacion del
mensaje esta habilitada, y si IV_ {0} = 0 la autenticacion del mensaje esta

deshabilitada, ver Figura 1.7.2.
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Figura 1.7.2 Diagrama que muestra el procedimiento de inicio de la salida previa
gue alimenta el flujo de salida previa a las funciones g y f.

D) salsa20
El salsa20 es un cifrado de flujo desarrollado por Daniel J. Bernstein en 2005 y

seleccionado para el portafolio de proyectos eSTREAM para profile 1
(implementacion de software). Se basa en una funcion pseudo-aleatoria basada en
operaciones de adicion de 32 bits, or exclusivo (XOR) y rotacion de bits, que utiliza
teclas de 256 bits (pero también se pueden usar teclas de 128 bits) y nonce de 64
bits. La funcién funciona realizando 20 pasos, de ahi el nombre del algoritmo.

El Salsa20 fue desarrollado centrandose en dos puntos principales: el primer punto
fue satisfecho usando simples operaciones de adicién del médulo 32, operaciones
XOR y rotaciones de palabras de 32 bits. El salsa20 expande la clave de 256 bits y
el nonce de 64 bits en una cadena de claves de 2 y 70 bytes. Para cifrar o descifrar
un mensaje de n bytes, el algoritmo combina estos bytes con los primeros n bytes
de la cadena de claves a través de XOR, descartando los restantes. El flujo de
claves se genera en bloques de 512 bits, y cada bloque consiste en un hash
independiente de la clave, el nonce y el nimero de bloque expresado con un
contador de 64 bits. Gracias a este contador, el flujo de claves también se puede
usar con acceso aleatorio, lo que permite al usuario usar cualquier bloque que
desee.

El salsa20 debe su nombre al hecho de que realiza 20 pasos de mezcla de su

entrada. También hay versiones con el nimero de pasos reducidos a 8 y 12
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llamados, respectivamente, salsa20/8 y salsa20 / 12. Estas versiones se han
introducido, no para reemplazar el algoritmo original, sino para obtener el mejor
rendimiento en los benchmarks corridos al eSTREAM: el salsa20/12 se selecciona
para ser incluido en la cartera final de los algoritmos seleccionados por el proyecto,
gracias al excelente equilibrio entre rendimiento y seguridad [8].

El primer ataque realizado positivamente contra salsa20 es por Paul Crowley, quien
en 2005 utilizé criptoandlisis diferencial truncado para violar una version reducida
con solo 5 pasos (salsa20/5) del algoritmo, con un tiempo de calculo estimado de
2 165 [9].

E) SEAL
Es un generador de secuencia disefiado en 1993 para IBM por Phil Rogaway y Don

CopperSmith, cuya estructura esta especialmente pensada para funcionar de

manera eficiente en computadores con una longitud de palabra de 32 bits.

Su funcionamiento se basa en un proceso inicial en el que se calculan los valores
para unas tablas a partir de la clave, de forma que el cifrado propiamente dicho

puede llevarse a cabo de una manera realmente rapida.

El tamafio de la tabla esta establecido por la longitud del clave multiplicado por los

32 bits antes mencionados.

Se comporta como un generador pseudoaleatorio inicializado por una clave raiz de
160 bits. Esta clave se amplia mediante tablas internas para producir un flujo de
claves de 32 bits. Las tablas internas con niumeros de 3 se calculan con SHA-0 para

Seal version 1.0 y SHA-1 para version 3.0.

Luego, las tablas se combinan en dos pasos para producir una salida de 32 bits.
Las operaciones elementales durante estos dos pasos son las XOR y las adiciones

de mddulo 2 32, lo que induce ciertas debilidades.

Finalmente, cada clave de 32 bits asi obtenida es luego combinada por un XOR de

32 bits del mensaje, a la manera de una mascara desechable.

Por lo tanto, la seguridad del sello se basa en la seguridad de los algoritmos de la
familia SHA-O, ver Figura 1.7.3.
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Figura 1.7.3 Algoritmo de la familia SHA-0 [14]

Ventajas de SEAL
 Util en aplicaciones donde criptosistemas de flujo tradicionales no lo son.
e La mayor parte de criptosistemas de flujo pueden generar una secuencia de
bits en un solo sentido:

-conociendo la llave y una posicion i, la Unica forma de determinar el i -
esimo bit generado es generando todos los bits hasta el i —esimo bit
buscado.

e Con un criptosistema como SEAL
-se puede acceder a cualquier bit de la llave generada.

e Uso: asegurar un disco duro
-encriptar por, y cada, sectores de 512 bytes.
-con SEAL es posible encriptar el contenido del sector n, con un XOR del
contenido con la llave k(n).

Ataques

En 1997 se publicé un ataque de Cryptanalyse_ x? . Este ataque permite distinguir
un flujo Seal de un flujo pseudoaleatorio y permite encontrar una gran parte de las

tablas internas en una version simplificada del algoritmo.

1.8 Comparativa
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A continuacién, se muestra en la Tabla 1.8.1 una tabla comparativa de diferentes

ejemplos de cifrado de flujo:

Algoritmo | Afio de Primer Complejidad | Longitud | velocidad US'O . (Tg?]l;?gv?;?gtos
creacion | gtaque de clave principal
efectiva
RC4 1987 1995 (RC4 | O(n) (donde n | 40-256 Rapido en | Protocolos de | Bajo,
Weak Keys) | es la longitud | bits software cifrado como | implementable
de la clave) WEP y SSL | en software
(obsoleto) general
A5/1 1987 1999 0(2740) 64 bits Rapido en | Comunicacién | Bajo, optimizado
(usado (Ataque a hardware movil (GSM) para hardware
en GSM) | GSM) movil
Grain-128a 2011 2011 0(2764) 128 bits Muy rapido | Dispositivos Muy bajo,
(Ataque en loT y | disefiado para
parcial) hardware aplicaciones hardware
de baja | embebido
potencia
Salsa20 2005 2007 0O(27256) 256 bits Muy rapido | Criptografia Bajo, eficiente en
(Ataques en software | en sistemas | hardware y
relacionados modernos, software
con claves) VPNs
SEAL 1993 Sin atagues | O(27128) 160 bits Muy rapido | Aplicaciones Bajo a
significativos en software | embebidas y | moderado,
conocidos (SPARC) sistemas disefiado  para
especificos procesadores
SPARC
HC-128 2004 Sin atagues | O(27128) 128 bits Muy rapido | Aplicaciones Bajo, ideal para
practicos en software | de software | software y
conocidos criptogréafico sistemas ligeros
Rabbit 2003 2008 0O(2n128) 128 bits Muy rapido | Protocolos de | Bajo, altamente
(Ataques en software | seguridad y | optimizado para
relacionados cifrado en | software
con claves) aplicaciones

Tabla 1.8.1 tabla comparativa de diferentes algoritmos de flujo

A continuacion,

columnas:

Algoritmo: Nombre del algoritmo de cifrado de flujo.

se dara un breve explicacién sobre la tabla que cuenta con 8
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Afio de creacion: El afio en que se desarroll6 el algoritmo, lo que puede dar una
idea de su antigiiedad y evolucién en el campo de la criptografia.

Primer ataque: Indica el afio y el tipo de ataque que se realizé por primera vez
contra el algoritmo. Esto es importante para evaluar la seguridad del algoritmo en el
tiempo.

Complejidad: Refleja la dificultad de romper el cifrado en términos de recursos
computacionales necesarios. Por ejemplo, O(n) indica que la complejidad aumenta
linealmente con la longitud de la clave, mientras que O(2°40) indica que el ataque
requeriria una cantidad exponencial de esfuerzo.

Longitud de clave efectiva: La longitud de las claves que el algoritmo permite, lo
que impacta directamente en la seguridad del cifrado. Longitudes mas largas
generalmente indican un mayor nivel de seguridad.

Velocidad: Indica qué tan rapido es el algoritmo, especialmente en diferentes tipos
de hardware (software, hardware especializado). Los algoritmos mas rapidos son
preferidos en aplicaciones donde el rendimiento es critico.

Uso principal: Describe los contextos o aplicaciones donde se utiliza el algoritmo.
Esto puede ayudar a identificar qué algoritmos son mas comunes en ciertas
industrias o tecnologias.

Requerimientos de hardware: Indica la eficiencia del algoritmo en diferentes
plataformas. Algunos algoritmos estan optimizados para hardware especifico,
mientras que otros funcionan bien en plataformas de software general. [6]

Esta tabla y explicacion te permiten comparar de manera clara y efectiva diferentes
algoritmos de cifrado de flujo en términos de sus caracteristicas técnicas y
aplicaciones practicas. La eleccion del algoritmo adecuado dependera del contexto

de uso, requerimientos de seguridad, y recursos disponibles.

1.9 Diferencias cifrado de flujo vs bloque

Aungue tanto los cifrados de flujo como los cifrados de bloque pertenecen a la

familia de cifrados simétricos, existen algunas diferencias clave. Los cifrados de
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bloque cifran bloques de bits de longitud fija, mientras que los cifrados de flujo
combinan bits de texto sin formato con un flujo de bits de cifrado pseudoaleatorio
utilizando la operacién XOR. Aunque los cifrados de bloque utilizan la misma
transformacion, los cifrados de flujo utilizan transformaciones variables segun el
estado del motor. Los cifrados de flujo generalmente se ejecutan mas rapido que
los cifrados de bloque. En términos de complejidad del hardware, los cifrados de
flujo son relativamente menos complejos. Los cifrados de flujo son la preferencia
tipica sobre los cifrados de bloque cuando el texto sin formato esta disponible en
cantidades variables (por ejemplo, una conexion wifi-segura), ya que los cifrados de
bloque no pueden operar directamente en bloques mas cortos que el tamafio del
bloque. Pero a veces, la diferencia entre los cifrados de flujo y los cifrados de bloque
no es muy clara. La razén es que, cuando se utilizan ciertos modos de operacion,
se puede usar un cifrado de bloque para actuar como un cifrado de flujo al permitirle
cifrar la unidad de datos méas pequefia disponible, ver Figura 1.9.1 [8].

1.9 Comparativa

CIFRADO CIFRADO
POR BLOQUES EN FLUJO

texto en claro
M: 01000111 - M’: 11110100
EHII[D S: 10110011 S: 10110011
M': 11110100 M: 01000111
Clave —>|  Undxddechado g g
M M’ i M
s Ana Bernardo
texto cifrado
texto cifrado R S S
D]:I::]:[:D Generador Generador
pseudoaleatorio pseudoaleatorio
Clave >  Widdsdine i i
K K
texto en claro

Figura 1.9.1 Diferencias entre cifrado de bloque y cifrado de flujo

Los cifrados de flujo se utilizan a menudo por su velocidad y simplicidad de

implementacion en hardware y en aplicaciones donde el texto sin formato viene en
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cantidades de longitud desconocida, como una conexion inalambrica segura. Si se
usara un cifrado de bloque (que no opera en un modo de cifrado de flujo) en este
tipo de aplicacion, el disefiador deberia elegir entre la eficiencia de transmisién o la
complejidad de implementacion, ya que los cifrados de bloque no pueden trabajar
directamente en bloques mas cortos que su tamafo de bloque. Por ejemplo, si un
cifrado de bloque de 128 bits recibe rafagas de texto sin formato de 32 bits, tres
cuartas partes de los datos transmitidos serian de relleno. Los cifrados de bloque
se deben utilizar en el robo de texto cifrado o en la terminacion de bloque residual
modo para evitar el relleno, mientras que los cifrados de flujo eliminan este problema
al operar naturalmente en la unidad mas pequefia que se puede transmitir
(generalmente bytes).

Otra ventaja de los cifrados de flujo en la criptografia militar es que el flujo de cifrado
se puede generar en una caja separada que estd sujeta a estrictas medidas de
seguridad y se alimenta a otros dispositivos, como un aparato de radio, que realizara
la operacion xor como parte de su funcién. Este ultimo dispositivo se puede disefiar
y utilizar en entornos menos estrictos.

ChaCha se esta convirtiendo en el cifrado de flujo mas utilizado en software;3 otros
incluyen: RC4, A5/1, A5/2, Chameleon, FISH, Helix, ISAAC, MUGI, Panama, Phelix,
Pike, Salsa20, SEAL, SOBER, SOBER-128, y WAKE [3].
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CAPITULO 2
ANALISIS Y DISENO

2.1 Objetivo General

Cada dia las aplicaciones tienen mayor necesidad de intercambiar mensajes, con
el fin de integrar aplicaciones o de comunicar algo a otras aplicaciones, este tipo de
intercambio de mensajes ha crecido a un mas, sea cual sea el motivo por el cual un
mensaje es enviado de un punto a otro es indispensable asegurarnos que los
mensajes sean enviados en un canal seguro y que el mensaje enviado sea el mismo
que se reciba del otro lado sin ninguna alteracion, también existen escenario en los
qgue los mensajes contienen informacién altamente confidencial como datos de
nuestros clientes o cuentas bancarias por lo que somos responsables de
asegurarnos que la informacion continué siendo confidencial.

El objetivo es disefiar e implementar un software que permita el uso del algoritmo
de cifrado de flujo en los mensajes y que permita ser enviados entre usuarios a

través de sus dispositivos maviles.

2.2 Objetivos Especificos

+ Analizar los diferentes tipos de sistemas operativos para dispositivos
moviles.

+ Determinar el sistema o sistemas operativos en donde se disefiara el
software para su funcionamiento en el dispositivo movil.

+ Evaluar el software en funcionamiento y que cumpla con el uso del

Algoritmo de cifrado de flujo.
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2.3 Funcionamiento del algoritmo de cifrado de flujo

Recordando la propuesta de cifrado hecha por Vernam en 1917, los cifradores de
flujo usaran:

+ Un algoritmo de cifrado basado en la funciéon XOR.

+ Una secuencia cifrante binaria y pseudoaleatoria denominada S, que se
obtiene a partir de una clave secreta K compartida por el emisor y el receptor,
y un algoritmo generador deterministico.

+ El mismo algoritmo para el descifrado debido el caracter involutivo de la
funcion XOR.

En concreto, cada bit de entrada al sistema de cifrado (mensaje en claro) se
combinard, usando la funcién l6gica XOR, con el bit correspondiente del flujo clave
S, para dar lugar al bit correspondiente al flujo de salida (mensaje cifrado). El
receptor hara el mismo proceso de combinacion con la XOR para obtener el flujo
descifrado.

Caracteristicas de la secuencia cifrante S:

+ Periodo:

v Laclave debera ser tanto o mas larga que el mensaje. En la practica se usara
una semilla K de unos 120 a 250 bits en cada extremo del sistema para
generar periodos superiores a 1035.

+ Distribucion de bits:

v Ladistribucién de bits de unos (1s) y ceros (0s) debera ser uniforme para que

represente a una secuencia pseudoaleatoria.

2.4 Descripcion del algoritmo XOR (OR exclusivo)

El cifrado XOR es un algoritmo de cifrado basado en el operador binario XOR, el

cual es una operacion OR exclusiva (XOR).
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El operador XOR

Para entender el funcionamiento del operador XOR podemos observar la Tabla
2.3.1

A XOR B

0

A
0
0
1
1

| O | O @

1
1
0

Tabla 2.3.1 Tabla XOR
Ademas, se puede observar que se cumple que:
ABO =4,
AP A =0,
(BOADA =B®0 =B

Si aplicamos a una cadena A XOR 0 = A, nos dara como resultado la misma cadena.

Si aplicamos a una cadena B XOR A = C y a este resultado le volvemos a aplicar C
XOR A = B, nos dara como resultado la cadena inicial, es decir B.

Ejemplo

» Cifrado cadena-clave (8bits = 1byte = 1 caréacter)

Supodngase que se tiene la palabra "FISI" (01000110 01001001 01010011
01001001) y la ciframos con la clave (01010101) que su valor en ASCIl es 85y esta

representado como "U", entonces tenemos asi:

01000110 01001001 01010011 01001001

01010101 01010101 01010101 01010101

00010011 00011100 00000110 00011100
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» Cifrado cadena-clave (n caracteres)
Si tenemos una cadena de entrada "FISI" (01000110 01001001 01010011
01001001) y clave "1234" (00110001 00110010 00110011 00110100)
01000110 01001001 01010011 01001001

00110001 00110010 00110011 00110100

01110111 01111011 01100000 01111101

En esto consiste basicamente el cifrado XOR, el cual tenemos como entrada el texto
a cifrar "FISI" (B) y la clave de cifrado "1234" (A), para descifrar el texto solamente
tendriamos que volver a aplicar un XOR al texto cifrado "w{'}" (C) , que nos dara

como resultado la cadena inicial "FISI" (B).

» Descifrado cadena-clave ( n caracteres)
Tenemos como entrada el texto cifrado "w{}" (01110111 01111011 01100000
01111101)y la clave utilizada anteriormente "1234" (00110001 00110010 00110011
00110100) y le aplicamos XOR:
01110111 01111011 01100000 01111101

00110001 00110010 00110011 00110100

01000110 01001001 01010011 01001001

Como resultado hemos obtenido la cadena "FISI" (01000110 01001001 01010011

01001001) que es la cadena que inicialmente ingresamos.
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CAPITULO 3

3.1 Diagrama de Flujo

Un Diagrama de Flujo es una representacion grafica de un algoritmo, que muestra
los pasos 0 procesos necesarios para alcanzar la solucion de un problema. Es
esencial para la correcta implementacion de un programa, ya que a partir de este
diagrama se estructura el codigo en un lenguaje de programacion especifico.

A continuacion, se detalla el diagrama de flujo de nuestra aplicacion, mostrado en
la Figura 3.1.1. Esta aplicacion permite cifrar y descifrar mensajes, asi como
enviarlos a través de correo electronico.

Descripcion del diagrama:
1. Inicio: El usuario interactua con un boton de “Iniciar’, que lo redirige a un
menu principal.
2. Menu principal: Este menu ofrece tres opciones:

o Cifrar: Solicita al usuario ingresar el mensaje y la llave de cifrado.
Luego, utiliza el algoritmo XOR para cifrar el mensaje. Tras esto, se
ofrecen dos opciones: “Regresar” al menu principal o “Enviar’ el
mensaje cifrado a un correo electrénico junto con un asunto.

o Descifrar: El usuario ingresa un mensaje cifrado y la llave
correspondiente. Al hacer esto, el sistema ofrece las opciones de
“‘Regresar” al menu principal o “Descifrar” el mensaje, mostrandolo en
su forma original.

o Regresar: Devuelve al usuario al botén de inicio.
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Escribir asunto

1

Regresar
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Envio de
correo(correo,asunto,mensaje
cifrado)

Figura 3.1.1 Diagrama de Flujo de la aplicacion algoritmos de flujo
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Ademas, en la Figura 3.1.2, La figura presentada muestra un diagrama de flujo

simplificado del algoritmo de cifrado de flujo, que describe las interacciones béasicas entre

los usuarios y las acciones principales del sistema. El diagrama se divide en dos partes: el

proceso de cifrado y el proceso de descifrado, ambos conectados al algoritmo central.

Explicacion de los elementos del diagrama:

1. Algoritmo cifrado de flujo (parte superior):

(o]

Es el ndcleo del sistema, representado en la parte superior del
diagrama, que conecta las dos funciones principales (cifrado y
descifrado).

Este algoritmo es responsable de realizar las operaciones de cifrado

o descifrado de los mensajes segun la interaccion del usuario.

2. Proceso de cifrado (izquierda):

(o]

Esta parte del diagrama esta dedicada al usuario emisor que desea
cifrar un mensaje.

El usuario introduce un mensaje y una clave que seran procesados
por el algoritmo de cifrado.

Después de aplicar el cifrado, el mensaje se convierte en un texto

cifrado listo para ser enviado de manera segura.

3. Proceso de descifrado (derecha):

(o]

(0]

Aqui se encuentra el usuario receptor del mensaje cifrado.

Este usuario ingresa el mensaje cifrado junto con la clave de cifrado
utilizada originalmente para poder descifrar el mensaje y obtener el
texto legible.

El algoritmo toma estos datos y realiza la operacion inversa al cifrado,

revelando el mensaje original.

4. Usuarios (parte inferior):

(¢]

Los usuarios representados por figuras sencillas (circulos y lineas)
son los participantes en este proceso. Ambos estan involucrados en

las etapas de cifrado y descifrado.
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o Aunque las figuras se etiquetan solo como "Usuario”, el contexto
indica que el usuario de la izquierda es quien cifra (emisor) y el usuario
de la derecha es quien descifra (receptor).

Conexion y flujo:
e Las flechas bidireccionales indican que el algoritmo puede operar en ambas
direcciones: cifrado y descifrado. Los usuarios interactian con el algoritmo
segun la tarea que desean realizar, ya sea convertir un mensaje en texto

cifrado o revertir este proceso.

N

 ae D e D)

cifrado descifrado

Usuario Usuario

Figura 3.1.2 Diagrama de usuarios

3.2 Diagrama de bloque

Ahora se analiza un sencillo diagrama de bloques que es una representacion grafica
de un proceso. Cada bloque representa un paso en el que tiene una entrada y una
salida. El objetivo de los bloques es realizar una transformacion de aquello que entra
y diferenciarlo de lo que sale también de resumir todo un procedimiento o un
proceso que realizan las maquinas.

Un Diagrama de Bloques es una representacion grafica de un proceso. Cada
bloque simboliza un paso que tiene una entrada y una salida, lo que permite
visualizar claramente la transformacién que ocurre en cada etapa.

En la Figura 3.2.1, observamos un diagrama con dos usuarios: el emisor y el
receptor. Cada uno realiza diferentes tareas dentro del proceso de cifrado y
descifrado de mensajes.
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Descripcion del diagrama:
1. Emisor:
o Escribe el mensaje a cifrar.
o Ingresa la llave de cifrado.
o Presiona el boton "Cifrar", que transforma el mensaje en su version
cifrada.
o Selecciona la opcion de "Enviar", enviando el mensaje cifrado por
correo electrénico.
2. Receptor:
o Recibe el mensaje cifrado.
o Copia el mensaje en el campo correspondiente.
o Introduce la misma llave utilizada para el cifrado.
o Presiona el boton "Descifrar" para ver el mensaje en su formato
original.

CIFRAR

.- Escribir mensajé
.- Escribir llave

“ .- cifrar

USUARIO 1

1.- Escribir o copiar
mensaje cifrado

2.- Escribir llave

3.- Descifrar

USUARIO 2

Figura 3.2.1 Diagrama de bloque de la aplicacion algoritmo de cifrado de flujo

3.3 Cbdigo de funcionamiento
Introduccion

Este cddigo implementa un algoritmo de cifrado simple utilizando la operacién XOR
(o "O-exclusivo") para cifrar y descifrar cadenas de texto. La clase cifrado contiene
un método llamado encode que se encarga de aplicar este algoritmo. El cifrado XOR
es un enfoque basico en la criptografia, donde cada caracter del mensaje se
combina con una clave utilizando la operacion XOR bit a bit. Este método de cifrado
tiene la ventaja de ser reversible, es decir, aplicando la misma clave al texto cifrado,
se puede recuperar el texto original.
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Este tipo de algoritmo es adecuado para demostraciones o aplicaciones sencillas,
pero no debe ser utilizado para cifrado robusto en entornos criticos debido a su
vulnerabilidad ante ataques méas avanzados. A continuacion, se muestra en la
Figura 3.3.1:

Caddigo

ge com.example.algoritmodeseguridad;
t java.io.ByteArrayOutputStream;
java.io.IOException;
s cifrado {
(String str, String key) {

ww o,
r

String mensaje =

r[] keyChars
r[] chars =
C keylLength =

= key.toCharArray () ;
str.toCharArray () ;
keyChars.length;

; 1 < chars.length; i++) {
(char) (chars[i] ~ keyChars[i % keyLength]);
mensaje += c;
}
return mensaje;

Figura 3.3.1 Cadigo java cifrado y descifrado.

Explicacion del Cédigo
1. Paquete y bibliotecas

El paquete com.example.algoritmodeseguridad organiza el codigo dentro del
proyecto. Se importan algunas librerias, aunque en este cédigo no se estan
utilizando activamente (ByteArrayOutputStream y IOException).

2. Clase cifrado

Esta clase contiene el método encode, que implementa el algoritmo de cifrado y
descifrado basado en la operaciéon XOR.

3. Método encode
El método encode toma dos parametros:

« str: El mensaje de texto que se desea cifrar o descifrar.
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« key: La clave que se utilizara para aplicar la operacion XOR.
El resultado cifrado se almacenara en la variable mensaje.
4. Conversion de cadenas a arreglos de caracteres

El mensaje (str) y la clave (key) se convierten en arreglos de caracteres (charl]).
Esto es necesario para poder operar sobre cada caracter individualmente.

5. Obtener la longitud de la clave

Se guarda la longitud de la clave para utilizarla en el proceso de cifrado, ya que la
clave se reutilizara cuando sea mas corta que el mensaje.

6. Bucle para cifrar/descifrar

El bucle recorre cada caracter del mensaje original (chars]i]) y lo cifra utilizando la
operacion XOR con el caracter correspondiente de la clave (keyChars[i %
keyLength]). Si la longitud del mensaje excede la longitud de la clave, la clave se
reutiliza ciclicamente (por eso se utiliza el operador de modulo %).

e XOR: La operacion XOR compara los bits de dos caracteres. Si son iguales,
el resultado es O; si son diferentes, el resultado es 1. Esta operacion es
reversible: al aplicar XOR nuevamente con la misma clave, se recupera el
texto original.

El resultado cifrado se va concatenando en la variable mensaje.
7. Retorno del mensaje cifrado

El método retorna el mensaje cifrado o descifrado (dependiendo de si se pasa un
mensaje claro o uno ya cifrado). Dado que el proceso es reversible, el mismo
método se utiliza tanto para cifrar como para descifrar.

Conclusion

El cédigo implementa un algoritmo de cifrado basico utilizando la operacion XOR
entre cada caracter del mensaje y una clave. Aungue es un enfoque simple y facil
de implementar, este tipo de cifrado es susceptible a ataques si no se utiliza
adecuadamente. Por ejemplo, si la clave es corta o predecible, el mensaje cifrado
puede ser vulnerable a ataques de criptoandlisis. Este tipo de algoritmo se puede
utilizar para fines educativos o en aplicaciones donde la seguridad no sea critica.
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CAPITULO 4

4.1 Wireframes

Para la realizacion de nuestra aplicacion se utilizaran wireframes, segun el
diccionario de Cambridge; un wireframe es un plano basico para un sitio web que
muestra el tipo de informacidon que contendrda y cémo estard dispuesta, pero no
incluye caracteristicas de disefio como color o detalles particulares.

Aunque cabe recalcar que estas representaciones se utilizan también para disefio
de aplicaciones de dispositivos moviles, por lo tanto, para mostrar y facilitar el
desarrollo, esta herramienta no sera util ya que se mostrard la estructura y
funcionalidad de la interfaz de usuario.

Ademas, los wireframes son Utiles para validar conceptos, probar la usabilidad y
obtener retroalimentacion temprana de los usuarios, antes de invertir tiempo y
recursos en el desarrollo de un disefio final.

Se comienza mostrando el disefio del inicio de la App:

Para comenzar se muestra el titulo de la App, en donde la ventana mostrara un
boton de “Inicio” y un fondo de pantalla, como se muestra en la Figura 4.1. Al dar
click sobre el botdén “Iniciar”, se cambiara de ventana.

(" A

o 0

Algoritmo de Seguridad

Iniciar

—_

[————
\ V.

Figura 4.1 Ventana de inicio de la App

Ahora se muestra el menu principal en donde solo se tendran 3 opciones, como se
observa en la Figura 4.2, las opciones son “CIFRAR”, “‘DESCIFRAR” vy
‘REGRESAR”, esta ventana también contendra un fondo de pantalla, que haga
resaltar los colores y lo 3 botones.
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4 )

Algeritme de Seguridad

CIFRAR

DESCIFRAR

REGRESAR

. /

Figura 4.2 Ventana de menu de la App

Al seleccionar la opcion de “CIFRAR” se desplegara otra ventana que contendra lo
que se observa en la Figura 4.3, esta contendra un cuadro de texto en donde se
escribira el mensaje que el usuario desee cifrar. A continuacion, se mostrar otro
cuadro de texto mas pequefio en donde se pedira la llave para hacer el cifrado.

Mas abajo se encuentra un botdn con el titulo “CIFRAR” que al dar click utilizara la

llave para realizar el cifrado del mensaje y mostrara el texto cifrado debajo del boton
gue es el mensaje que se enviara.

Para realizar el envio se muestra un boton con el titulo “ENVIAR” que nos enviara
a otra ventana, también se cuenta con un botdn para regresar al menu principal.

[ N

o [

Algoritmo de Seguridad

Escribe tu mensale

Mensaje Cirado

Figura 4.3 Ventana de Cifrado
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Al hacer click en el botén “ENVIAR” se mostrara una ventana como en la Figura 4.4.

En la nueva vista se puede observar un cuadro de texto en donde se pedira al
usuario ingresar el correo electrénico al que se enviara el mensaje cifrado y ademas
otro cuadro de texto en donde se podra ingresar el asunto del mensaje, también se
mostrara el mensaje cifrado que se enviara al destinatario, y para finalizar se cuenta
con un botén con el titulo “LISTO”, que al seleccionarlo se abrira la aplicacién de
correo electrénico, que se tenga instalada , en donde la informacion del correo al
gue se enviara el mensaje y el asunto se mostrara en la app, solo para enviar al
destino.

Algoritmo de Seguridad

| ingresa corres elecirnico |

[eunt )

Mensaje Cirade

I
| ]

i REGRESAR I

Figura 4.4 Ventana de correo

Al recibir el mensaje cifrado del emisor se mostrara en la bandeja de entrada de
nuestro app de correo electronico, se tendra que copiar el mensaje cifrado y en el
menu principal de esta aplicacion se selecciona la opcion “DESCIFRAR”, que nos
mostrara la ventana en la Figura 4.5 donde hay un cuadro de texto para pegar el
mensaje cifrado, otro cuadro de texto para la llave que descifrara el mensaje ,
después un botdon que al darle click mostrara el mensaje descifrado en un cuadro
de texto y un botdn para regresar al menu principal.
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Algoritmo de Seguridad

Ingresa tutexto cfrado

Escribe una bave ]

Mensaje Descirado

i REGRESAR I

Figura 4.5 Ventana de Descifrado

Estos wireframes nos permitiran llevar una programacion en el disefio mas
ordenada y evitar errores en el disefio. De haber alguna modificacion sobre los
bocetos se documentara, asi como las razones del cambio.

4.2 Guia de Disefo

En este parte se definirAn patrones de disefio, asi como las directivas que se
utilizaran para garantizar que usuario tenga una experiencia intuitiva, atractiva y
accesible.

En los siguientes parrafos se detallaran las especificaciones sobre colores, fuentes,
iconos e imagenes que se deben utilizar, también los componentes ya que esta
parte servira como referencia para el disefio y que se siga un disefio al momento de
realizar la programacion.

Para comenzar definiremos algunos fondos de pantalla entre los que se muestra en
las Figuras 4.2.1, Figura 4.2.2, Figura 4.2.3, 4.2.4, 4.2.5y 4.2.6 de las cuales se
elegirdn 2, uno para el inicio y otro para el menu principal, por lo tanto, se tienen las
siguientes opciones:

Estas opciones se escogieron por su fondo que son colores en su mayoria blanco y
negro lo que dara mayor libertad de escoger mas colores para los demas elementos
que la aplicacion tendra, ademas de que tienes un tema alusivo a la seguridad que
es el principal objetivo para el desarrollo de la aplicacion.
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Figura 4.2.5 Opcion 5
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Ahora se definird la paleta de colores, que se utilizara, esta paleta se basara en
transmitir confianza, estabilidad, seguridad, autoridad y algo destacado para los
textos.

También que la combinacion de estos colores refleje una interfaz atractiva y
coherente para el usuario, asi como reforzar una experiencia intuitiva, de manera
gue cada color sea un complemento que mejore el uso de la aplicacion.

Entre la paleta de colores, se seleccionaron colores que demuestre una interfaz
confiable e intuitiva para el usuario; entre los objetivos para la eleccién de los colores
esta:

Transmitir confianza y seguridad: Utilizar colores que evoquen confianza y
seriedad, lo que en consecuencia el usuario sienta que su informacién esta
protegida.

Accesibilidad: Garantizar que la paleta de colores cumpla con la accesibilidad,
haciendo la aplicacion intuitiva.

A continuacion, se muestra la paleta de colores en la Tabla 4.2.1:

COLOR NOMBRE HEXADECIMAL DESCRIPCION

Azul oscuro #OA3D62 Representa confianza,
seguridad y estabilidad.

Azul claro #3498DB Representa la tecnologia y
modernidad.

Gris oscuro #2C3E50 Representa _ seriedad y
profesionalismo, mantener
equilibrio.

Gris claro #ECFOF1 Representa una proporcion

de colores al tener un
contraste suave en varios
colores oscuros y ayuda a la

legibilidad.

Verde #27AE60 Representa éxito y
seguridad, atil para
confirmar acciones seguras
y exitosas.

ROjO #E74C3C Representa advertencia

sobre errores y acciones
destructivas, llamando la
atencion del usuario de
manera efectiva.

Amatrillo #F1C40F Representa que el usuario
debe estar alerta sobre

informacién que necesita
ser tan severo como el rojo.

©O0e60 Ce0e

Tabla 4.2.1 Colores para utilizar en la App
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Una vez que tenemos los colores, elegiremos algunos iconos esta parte es crucial
para hacer la aplicacion clara, intuitiva y profesional, cada icono debera representar
el uso adecuado de una aplicacion de cifrado.

Ahora se mostraran algunos iconos que pueden ser utilizados en la en diferentes
secciones y/o funciones de la aplicacion, junto con los propadsitos:

@ Icono de candado: Transmite la idea de proteccion y privacidad.

Q, Icono de llave: Simboliza el control y acceso.

/A Icono de alerta: Llamar la atencién en situaciones que requieren precaucion.
« Icono de verificacion: Proveer retroalimentacion positiva y confirmacion visual.

Estos iconos deben mejorar la experiencia del usuario, cada uno de ellos debe ser
un complemento y no entorpecer las acciones del usuario y mucho menos que la
interfaz confunda al usuario.

Para continuar se elegira algunas tipografias para la aplicacion, teniendo en cuenta
que este aspecto es crucial ya que dard la percepcion de confiabilidad y la
experiencia del usuario en general, entre las que se usaran se muestra en la Tabla
4.2.2:

NOMBRE DESCRIPCION EJEMPLO

ROBOTO Es muy utlizada en Osvaldo Contreras
aplicaciones Android y es Martinez
moderna.

Es versétil y adecuada Osvaldo Contreras Martinez

OPEN SANS para interfaces.
LATO Facil de leer, buena para Osvaldo Contreras
ser accesible Martinez
HELVETICA Clasica y confiable, con
excepcion de que no es
gratuita.

Tabla 4.1.2 Tabla de tipografias
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CAPITULO 5

5.1 Implementacion de disefo

Para este capitulo se llevara a cabo la implementacion del disefio, se utilizaran los
recursos que se describieron en el capitulo anterior, como se menciond el disefio
va a desempefiar un papel especial tanto en la funcionalidad y efectividad del
software y en la creacion de una experiencia que inspire confianza y facilite el uso
intuitivo del usuario.

INICIO

El cédigo para el disefio se puede consultar en el **Apéndice A**, donde se detalla
su implementacién en XML.

Objetivo: El cédigo nos muestra los elementos de la ventana principal, que es el
fondo de pantalla y un botdn para iniciar, para esta ventana se utilizaron los
elementos del capitulo anterior como se muestra en la Figura 5.1:

© 7 .068% i

Figura 5.1 Ventana de Inicio
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MENU

El cédigo para el disefio se puede consultar en el **Apéndice B**, donde se detalla
su implementacion en XML.

Objetivo: Mostrar un menu para que el usuario puede elegir entre las opciones de
cifrar y descifrar dependiendo de lo que el usuario necesite, de la misma manera se
utilizé lo que se menciond en el capitulo anterior, el fondo de pantalla, colores e
iconos. A continuacion, se muestra Figura 5.2:

© 7. 68% &

"REGRESAR ¢ ¢

Figura 5.2 Menu de usuario
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CIFRAR

El cédigo para el disefio se puede consultar en el **Apéndice C**, donde se detalla
su implementacion en XML.

Objetivo: En esta ventana se le muestra al usuario un apartado para que escriba
su mensaje, ademas de escribir la llave y el boton para mostrar el mensaje ya
cifrado. En caso de que el mensaje le convenza al usuario un botén para enviar el
mensaje ya cifrado, como se muestra en la Figura 5.3:

© = .68% 8

Escribe tu mensaje

Escribe una llave numeérica

Mensaje cifrado

Figura 5.3 Ventana de cifrado

45



ENVIAR

El cédigo para el disefio se puede consultar en el **Apéndice D**, donde se detalla
su implementacion en XML.

Objetivo: Aqui se pide al usuario el correo destinatario, asi como algun asunto que
se requiera enviar y ademas se le muestra en mensaje ya cifrado y al darle click al
botdn de listo se enviara en mensaje al correo destino, sabiendo esto se muestra la
interfaz, en la Figura 5.4:

G F.68% 8

Ingresa correo destino

Figura 5.4 Ventana de enviar

DESCIFRAR

El cédigo para el disefio se puede consultar en el *Apéndice E**, donde se detalla
su implementacion en XML.

Objetivo: En el caso de que se haya un mensaje cifrado, la app muestra la ventana
en donde el usuario podra descifrar su mensaje, desde su correo puede pegar el
mensaje y escribir su llave, el mensaje descifrado se mostrara en la pantalla para
poder leerse, en la Figura 5.5 se muestra como se quedo la ventana:
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Ingresa tu texto cifrado

Escribe llave numerica

Mensaje descifrado

Figura 5.5 Ventana descifrar

5.2 CONCLUSION

La implementacion del disefio siguiendo las especificaciones del Capitulo 4
garantiza una interfaz coherente, intuitiva y atractiva para el usuario. Cada seccion
ha sido detalladamente codificada para reflejar los wireframes y la guia de disefio
previamente establecidos.
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CAPITULO 6

6.1 Introduccién alas Pruebas

Las pruebas de software son una parte fundamental del desarrollo de software,
asegurando la calidad y fiabilidad del producto final. [15] enfatiza que "las pruebas
de software no solo verifican que el software cumple con los requisitos
especificados, sino que también aseguran que el software es fiable y est4 libre de
defectos significativos”. Las pruebas efectivas pueden identificar y corregir errores
antes de que el software sea lanzado al mercado, reduciendo asi el costo y el tiempo
de desarrollo al prevenir defectos costosos y proporcionando una experiencia de
usuario positiva.

Tipos de Pruebas Realizadas
Pruebas Funcionales

Las pruebas funcionales se centran en verificar que cada funcién del software opera
de acuerdo con los requisitos especificados. [15] destaca que "las pruebas
funcionales son cruciales para asegurar que las caracteristicas del software
funcionen correctamente y cumplan con todas las especificaciones funcionales".

Pruebas de Usabilidad

Las pruebas de usabilidad evaltan qué tan facil es para los usuarios interactuar con
el software.[15] explica que "las pruebas de usabilidad permiten mejorar la
experiencia del usuario, asegurando que el software sea intuitivo y facil de usar".
Estas pruebas pueden revelar problemas que no se detectan mediante pruebas
funcionales.

Pruebas de Rendimiento

Las pruebas de rendimiento examinan como se comporta el software bajo diversas
condiciones de carga. [15] menciona que "las pruebas de rendimiento ayudan a
identificar cuellos de botella y areas de mejora, asegurando que el software sea
rapido, estable y escalable” (p. 102). Estas pruebas son vitales para asegurar que
el software puede manejar el nUmero esperado de usuarios y transacciones.

6.2 Plan de Pruebas
Descripcion del Plan de Pruebas

El plan de pruebas tiene como objetivo garantizar que la aplicacion cumpla con los
requisitos definidos y que funcione de manera efectiva y segura en dispositivos
moviles. Este plan se enfoca en la validacion de que los mensajes cifrados sean
enviados y recibidos sin alteraciones y que la confidencialidad de la informacién se
mantenga.
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Objetivos del Plan de Pruebas

Verificar la integridad de los mensajes cifrados: Asegurar que los
mensajes enviados sean los mismos que se reciban, sin ninguna alteracion.

Garantizar la confidencialidad de la informacién: Probar que los datos
altamente confidenciales, como la informacion de clientes o cuentas
bancarias, permanezcan protegidos durante el intercambio.

Evaluar el funcionamiento del algoritmo de cifrado de flujo: Confirmar
gue el software implemente correctamente el algoritmo de cifrado de flujo en
dispositivos moviles.

Estrategias de Pruebas

Pruebas Unitarias: Se realizaran pruebas unitarias para verificar el correcto
funcionamiento de cada componente del sistema.

Pruebas de Integracién: Evaluar como interactian los diferentes maédulos
del sistema.

Pruebas de Sistema: Verificar el comportamiento del sistema completo en
diferentes entornos operativos.

Pruebas de Aceptacion del Usuario (UAT): Realizar pruebas con usuarios
finales para asegurar que el software cumple con sus expectativas y
requisitos.

Criterios de Aceptacion

Exactitud de los Mensajes: Todos los mensajes cifrados y enviados deben
ser descifrados correctamente en el destino sin alteraciones.

Confidencialidad: Los datos confidenciales deben permanecer seguros y
sin accesos no autorizados.

Compatibilidad: El software debe funcionar en los sistemas operativos
moviles definidos (Android).

Usabilidad: La interfaz debe ser intuitiva y facil de usar para los usuarios.

6.3 Pruebas Funcionales
Describir las pruebas funcionales realizadas para asegurar que cada caracteristica
de la aplicacion funciona segun lo esperado.

Casos de Pruebay Resultados

Caso de Prueba 1: Cifrado y Envio de Mensajes

o Descripcion: Probar el cifrado de un mensaje y su envio.
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Resultado Esperado: El mensaje cifrado debe ser recibido y
descifrado correctamente.

Entradas del Caso de Prueba:

e Mensaje de prueba: "Hola Mundo™
e Clave de cifrado: "clavel23"

Pasos que seguir:

i. EnlaFigura 6.3.1 se muestra como se eligié la opcion cifrar, se
escribio el mensaje y la clave, se puede observar el mensaje

cifrado.

Hola Mundo

clave123

&
L
- o o 0
Figura 6.3.1 Cifrando mensaje

ii. Después se selecciona enviar el mensaje, y se debe especificar
el correo y el asunto, como en la Figura 6.3.2
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948 @ 8 CR o )

201843393 @viep.com.mx

cifrado|

LR
- < o o |
Figura 6.3.2 Enviando mensaje

Cuando se selecciona “LISTO”, se muestra la aplicacion del
correo para enviarlo y lo reciba el receptor, como se observa
en la Figura 6.3.3.

Figura 6.3.3 Aplicacion de correo

Se recibe el correo, con el mensaje cifrado, se copia el
mensaje y se selecciona la opcion de descifrar en la
aplicacion y se escribe la clave y se descifra, asi como se
muestra en la Figura 6.3.4.
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804 B =655 8

+E|G]

clave123

Figura 6.3.4 Descifrando el mensaje

o Resultado Real: Al cifrar el mensaje funciona correctamente y al
enviarlo funciona de manera correcta, ahora al recibirlo y copiarlo y
poner la misma clave con la que fue cifrado el mensaje se pudo leer
sin complicaciones.

6.4 Pruebas de Usabilidad
Detalles sobre las pruebas de usabilidad, incluyendo metodologia y participantes.

Se creo un link para llenar un formulario y se envié la aplicacién en .apk, a varias
personas con las siguientes preguntas:

¢,Cudl es su edad?
18-25
26-35
36-45
46-55
56+
¢, Cudl es su nivel de experiencia con aplicaciones moviles?
Principiante
Intermedio

Avanzado
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¢Fue facil navegar por la aplicacion?
Muy facil
Facil
Neutro
Dificil
Muy dificil
¢Encontré alguna dificultad para comprender coOmo usar la aplicacion?
Si
No

Si respondi6 "Si", por favor describa la dificultad:

¢Las caracteristicas principales de la aplicacion funcionaron segun lo
esperado?

Si

No
¢Experimentd algun error o problema técnico?

Si

No

Si respondi6 "Si", por favor describa el error:

¢, Qué funcionalidades adicionales le gustaria ver en la aplicacion?

¢ Como calificaria la velocidad de la aplicacion?
Muy rapida
Réapida
Neutra
Lenta

Muy lenta
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¢ Qué tan satisfecho esta con la aplicacion en general?
Muy satisfecho
Satisfecho
Neutro
Insatisfecho
Muy Insatisfecho
¢Recomendaria esta aplicaciéon a otros usuarios?
Si
No
Por favor, escriba cualquier comentario adicional o sugerencia de mejora:

Estas preguntas se realizaron para saber la opinion de diferentes usuarios, asi como
saber un poco sobre ellos y que tan facil o dificil es de usar la aplicacion.

Para validar que los usuarios fueran reales se pidi6 un correo para llenar el
formulario después de probar la aplicacion, como se ve en la Figura6.4.1, si no se
ingresaba correo se solicitaba forzosamente.

AhDhMif2rh0y

Iniciar sesion para continuar

Para rellenar este formulario, debes iniciar sesién. Tu
identidad sera andnima.

Denunciar abuso

INICIAR SESION

Figura 6.4.1 Prueba de correos
Resultados y Analisis

« Metodologia: Para evaluar la facilidad de uso de la aplicacion, se llevaron a
cabo pruebas de usabilidad con 6 participantes divididos en tres grupos:
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novatos (poca experiencia con aplicaciones moviles), intermedios (usuarios
regulares de dispositivos moviles) y avanzados (usuarios frecuentes de
aplicaciones moéviles). Los participantes realizaron las siguientes tareas:
cifrar un mensaje, descifrar un mensaje y navegar por el menu principal de la
aplicacion. Las pruebas fueron observadas directamente y los participantes
también completaron una breve entrevista posterior a la prueba con las
preguntas anteriores.

¢Cudl es su edad?

6 respuestas

® 1825
@ 2635
D 3645
@ 4655
[

w

¢Cudl es su nivel de experiencia con aplicaciones méviles?

6 respuestas

¢Fue facil navegar por la aplicacién?

6 respuestas

@ My fécil
@ Facil

@ Dicil

@ Muy cifics

Figura 6.4.2 Respuestas

La Figura 6.4.2 muestra tres graficos circulares que representan los
resultados de una encuesta con seis respuestas relacionadas con la
usabilidad de una aplicacion movil.
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i Cdme calificara la velocidad de la aplicacidn?
6 respesias

W My ripics
@ Reanida

W heutra

@ Lerila

W by lerita

£Qué tan satisfecho esta con |a aplicacion en general?
& rwBpeETE

W Moy salisfeche
@ Satistacha

® Rt

@ Irsalistecho

@ My Insalisfecho

LHECOMENdara esta aplicacion & oros usuanosy
B respuestas

@i
@ Ho

Figura.6.4.3 Respuestas 2

En la Figura 6.4.3 se siguen mostrando los graficos con las preguntas

correspondientes, e igual con las para llegar a una conclusion sobre la
aplicacion.

<Enconud slgura dificultad pars comprender como ugar |a aplicacisn?
Spr——

ilas caracteristicas principales de la aplicacion funcionaron segin ko esperadc?
i reapuetas

®ai
® b

¢Experimento algun error o problema tecnico?
6 respuestas

oS
® Mo

Figura 6.4.4 Respuestas finales
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Y para concluir esta parte de la usabilidad se pidio la opinion de los usuarios
sobre la aplicacion y esto también nos ayuda a saber que esta bien en el
desarrollo de la aplicacion y que se puede mejorar.

Cabe mencionar que todas las respuestas se fueron monitoreando para que
se lleve esta aplicacion a un publico mas grande, pero respecto a estas
pruebas en personas cercanas se puede obtener las siguientes sugerencias,
gue para seguir mejorando este proyecto se tomaran en cuenta, no todos los
usuarios opinaron:

¢Qué funcionalidades adicionales le gustaria ver en la aplicacién?

Las que sean considerables para esla app

Por favor, escriba cualquier comentario adicional o sugerencia ge mejora

Figura 6.4.5 Sugerencias

Resultados:

Los participantes con experiencia avanzada completaron las tareas
rapidamente, sin errores, y calificaron la aplicacion como intuitiva. Los
participantes intermedios encontraron algunas dificultades iniciales con la
navegacion, pero lograron completar las tareas después de intentarlo un par
de veces. Los novatos necesitaron mas tiempo para entender la funcién de
cifrado y descifrado, pero finalmente lograron enviar y recibir mensajes sin
complicaciones.

e Tiempo promedio de cifrado: 2 minutos para usuarios avanzados, 3
minutos para usuarios intermedios y 5 minutos para usuarios novatos.
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e Errores comunes: Usuarios novatos no entendieron inicialmente el
uso de la llave de cifrado.

« Comentarios: "La aplicacion es simple, pero el concepto de la llave
para cifrar necesita mas explicacion."

Conclusion:

La aplicacion es intuitiva para usuarios con diferentes niveles de
experiencia. Sin embargo, se sugiere incluir una breve guia o tutorial para
usuarios que no estan familiarizados con conceptos como el cifrado y el uso
de llaves, para mejorar la experiencia de usuarios novatos.

6.5 Pruebas de Rendimiento
Descripcion de las pruebas de rendimiento realizadas para evaluar la eficiencia de
la aplicacion.

Resultados y Analisis

e Pruebas de Carga: Dado que la aplicacion no utiliza un modelo cliente-
servidor, las pruebas de carga se enfocaron en evaluar como se comporta la
aplicacién cuando se somete a un alto niumero de operaciones locales en un
solo dispositivo. Simulamos operaciones de cifrado y descifrado con un
dispositivo de gama media-baja ademas de mantener varias aplicaciones en
ejecucion para verificar la estabilidad de la aplicacién.

e Pruebas de Estrés: Para las pruebas de estrés, sometimos la aplicacion a
condiciones extremas, como procesar mensajes cifrados y descifrados de
gran longitud y realizar operaciones continuas durante largos periodos de
tiempo.

« Metodologia: Se cifrara un texto grande, que sera una cancion popular y se
mantendran aplicaciones ejecutdndose ademas que la clave sera de longitud
grande también:

Texto: Estas son las mafianitas
Que cantaba el rey David
Hoy, por ser dia de tu santo
Te las cantamos aqui

Despierta, mi bien, despierta
Mira que ya amanecio
Ya los pajaritos cantan

La luna ya se metio

Clave: 123456789101112131415
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A continuacion, se muestran las caracteristicas del equipo en el que se
realizaran las pruebas de estrés y de cargar para validar el dispositivo y sus
caracteristicas, asi se muestra en la figura 6.4.6, cabe mencionar que esta
aplicacion incluso deberia funcionar en un dispositivo con versiones de
Android mas rezagadas.

430839 ®

Acerca del teléfono

K40S

Desconocido

10
V20a_ 15-NOV-2021

LM-X430HM
9T0HUYNOD13130
358942100332064

Red

Figura 6.4.6 Dispositivo Movil

Ahora se muestra las aplicaciones ejecutandose en el dispositivo al momento
de cifrar el mensaje, asi como el reproductor de musica y varias aplicaciones
gue se pueden visualizar en la parte superior del dispositivo:

441 9@9

E Algoritmo de segur..

Borrar todo

Figura 6.4.7 Aplicaciones ejecutandose
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Ahora en la Figura 6.4.8 se puede observa como se cifra el mensaje para
enviarlo al usuario receptor, como se puede notar el mensaje ha sido cifrado
sin ningun inconveniente, al igual que el envié que abre la aplicacion de
correo electrénico.

Estas son las mafianitas
Que cantaba el rey David
Hoy, por ser dia de tu santo
Te las cantamos aqui
Despierta, mi bien, despierta

123456789101112131415

_EIVT@AJTGES9y
2P[P@XGAGIVP\GU[

Figura 6.4.8 Cifrado de mensaje

Se ha recibido el mensaje cifrado en el correo especificado, como se
muestra en la siguiente Figura 6.4.9:

4:46

e

sorpresa ® Recibidos

Osvaldo Contr... 4:44p.m ® «
para 201843393 v

tAGUF DWW \PB _PAPZXAPA9e@S [X_DPSP T_FTL

VRB\R=pVH A*@ @TF QUS PP CM BQ_E*8eV XPF
QRZAWZWJ Q@DU8uVBDXPCFR [* [XU_
VT@AJTGES9y\DV HDU HP PAPZTVXA9mT [WJ
@P[P@XG*G VP\GU[<{Y JE_P KP BQ XTFZC

0 Mail Delivery... 5:44p.m O «
para mi v

Figura 6.4.9 Recepcion de mensaje
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Finalmente se muestra el mensaje descifrado en la aplicacién, de la
siguiente manera en la Figura 6.4.10:

851 A T RAS%E

tAGUF DWW \PB _PAPZXAPA9e@S
[X_DPSP T_FTL vRB\R=pVH A*@ @TF QUS
PP CM BQ_E*8eV XPF QRZAWZW.J
Q@DU8BUVBDXPCFR [* [XU_
VT@AITGES9y\DV HDU HP P*PZTVXAImT
1L

W ARIRAVALA UM AT IE B na

123456789101112131415

Estas son llas mafanitas

Que cantaba el rey David
Hoy , por ser dia de tu santo

Te las cantamos aqui

Despierta, mi bien, despierta
Mira que ya amanecio

Figura 6.4.10 Descifrado

Resultados: La aplicacion funcion6 correctamente bajo estas condiciones,
sin experimentar fallas importantes ni pérdida de rendimiento significativa.

Conclusioén

Los resultados de las pruebas de rendimiento muestran que la aplicacion es
eficiente y robusta, capaz de manejar multiples operaciones consecutivas y
condiciones extremas sin afectaciones en su rendimiento.
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CAPITULO 7

7.1 Resumen del Proyecto

El proyecto tuvo como objetivo disefiar e implementar un software en el sistema
operativo Android que permitiera el cifrado y envio seguro de mensajes utilizando
un algoritmo de cifrado de flujo. Los objetivos iniciales incluian la seleccion del
sistema operativo adecuado, la implementacion eficiente del algoritmo, y la garantia
de gque los mensajes cifrados se mantuvieran seguros durante la transmision.

Los objetivos fueron alcanzados exitosamente: se selecciond Android como la
plataforma de desarrollo debido a su amplia adopcién y flexibilidad; se implement6
el algoritmo de cifrado basado en la funcion XOR, asegurando que los mensajes
cifrados fueran recibidos sin alteraciones.

Entre los desafios principales, se destaco la integracion del algoritmo de cifrado en
un entorno moévil y la optimizacion del rendimiento de la aplicacion. Estos desafios
se superaron mediante la adopcién de practicas de codificacion eficientes y la
realizacion de pruebas exhaustivas en diferentes dispositivos y versiones de
Android.

7.2 Lecciones Aprendidas

El proceso de desarrollo de esta aplicacion revel6 la importancia de una
planificacion detallada y la necesidad de realizar pruebas exhaustivas en las
primeras etapas del proyecto. Una leccion clave aprendida fue la necesidad de
considerar la seguridad desde el disefio inicial, asegurando que la implementacion
del algoritmo de cifrado fuera tanto efectiva como segura.

Recomiendo a futuros desarrolladores que trabajen en proyectos similares, que
realicen un analisis exhaustivo de los requisitos de seguridad y que dediquen tiempo
a la optimizacion del cédigo para garantizar que la aplicacion funcione de manera
eficiente en una variedad de dispositivos. También es esencial documentar cada
paso del proceso de desarrollo para facilitar futuras actualizaciones o migraciones
a otras plataformas.

7.3 Impacto del Proyecto

La aplicacion desarrollada ha tenido un impacto significativo en la seguridad de la
comunicacion entre usuarios, resolviendo el problema de la transmision segura de
mensajes en dispositivos moviles. La implementacion del algoritmo de cifrado de
flujo ha garantizado que los mensajes transmitidos sean confidenciales y lleguen sin
alteraciones.

Los usuarios que han probado la aplicacién han expresado su satisfaccion con la
facilidad de uso y la tranquilidad que proporciona saber que sus mensajes estan
protegidos. Estos testimonios reflejan el éxito del proyecto en cumplir con su objetivo
de mejorar la seguridad en la comunicacion movil.
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7.4 Trabajo Futuro

Aunque la aplicacién ha alcanzado sus objetivos principales, existen areas de
mejora que podrian explorarse en el futuro. Una posible mejora es optimizar aln
mas el rendimiento del algoritmo de cifrado en dispositivos de gama baja, asi como
ampliar la compatibilidad de la aplicacion con futuras versiones de Android.

En cuanto a futuras funcionalidades, se podria considerar la integracion de cifrado
para mensajes multimedia, la incorporacion de autenticacion biométrica para mayor
seguridad, y la expansion de la aplicacion a otros sistemas operativos moviles.

El mantenimiento a largo plazo del proyecto incluird la correccién de posibles
errores, la actualizacion continua del algoritmo de cifrado y la adaptacion a las
nuevas versiones del sistema operativo Android.

7.5 Conclusion

En conclusion, este proyecto ha sido una contribucidon importante al campo de la
seguridad en la comunicacion maovil, demostrando que es posible cifrar y transmitir
mensajes de manera segura en dispositivos Android. A nivel personal y profesional,
el desarrollo de esta aplicacion ha sido una experiencia enriquecedora que ha
mejorado mis habilidades técnicas y mi comprension de los desafios de la seguridad
en las aplicaciones moviles.
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Apéndice A: codigo Inicio
INICIO

<?xml version="1.0"
<androidx.constraintl }ouf w1dgef Conctra'
xmlns:anc C ole
xmlns:
xmlns:
layout width="n
d:layout height='
context=".MainActiv

id:layout width="80¢
oid:layout height="¢
layout constraintBottom toBottomOf=
:layout constraintEnd toEndOf="r
layouticonstlalntStartitoStartOf*”
layout constraintTop toTopOf="paren
:layout constraintVertical bias="0.5
layout constraintHorizontal _bias="0.5
:srcCompat="@dra ole

:id="@+id/Inicio"
id:layout width="175

:layout height="1C

:background=""

:fontFamily=

onClick="inic

:text="Iniciar'

:textAppearance="0s
oid:textColor="@color 2
:layout constraintBottom toBottomOf="}
:layout constraintEnd toEndOf="}
:layouticonstraintStartitoStartOf*”
layout constraintTop toTopOf="y
:layout constraintVertical bias= ”“.‘
layout constraintHorizontal _bias="0.5
ls:text="Iniciar"

</androidx.constraintlayout.widget.ConstraintLayout>
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. AppC
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Apéndice B: Cddigo Menu

<?xml version="1.0" encoding="utf-8"7>

<androidx.constraintlayout.widget.ConstraintLayout

xmlns:android="http://schemas.android.com/apk/res/android"
xmlns:app="http://schemas.android.com/apk/res-auto"
xmlns:tools="http://schemas.android.com/tools"
android:layout width="match parent"
android:layout height="match parent"
tools:context=".Menu"
android:background="@color/black">

<Button

android:id="@+id/button2"

android:layout width="wrap content"
android:layout height="wrap content"
android:layout marginTop="150dp"
android:background="@drawable/rounded button"
android: fontFamily="@font/lato"
android:onClick="cifrarl"
android:text="@string/cifrar"
android:textColor="@color/white"
android:textSize="20sp"

app:
app:
app:
app:

layout constraintBottom toTopOf="@+id/button3"
layout constraintEnd toEndOf="parent"

layout constraintStart toStartOf="parent"
layout constraintTop toTopOf="parent"

tools:ignore="UsingOnClickInXml" />

<Button

android:id="@+id/button3"
android:layout width="133dp"
android:layout height="52dp"

android:layout marginTop="50dp"
android:background="@drawable/rounded button3"
android: fontFamily="Q@font/lato"
android:onClick="descifrar"
android:text="@string/descifrar"
android:textColor="@color/black"
android:textSize="20sp"

app:
app:
app:
app:
app:
app:

layout constraintBottom toBottomOf="parent"
layout constraintEnd toEndOf="parent"

layout constraintStart toStartOf="parent"
layout constraintTop toBottomOf="@+id/button2"
layout constraintTop toTopOf="parent"

layout constraintVertical bias="0.5" />
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<Button

android:id="@+id/button4"
android:layout width="123dp"
android:layout height="53dp"
android:layout marginTop="80dp"
android:background="@drawable/rounded button2"
android:backgroundTint="@color/rojo"
android: fontFamily="@font/lato"
android:onClick="regresar"
android:text="@string/regresar"
android:textColor="Q@color/white"
android:textSize="20sp"

app:
app:
app:

layout constraintBottom toBottomOf="parent"
layout constraintEnd toEndOf="@+id/button3"
layout constraintHorizontal bias="1.0"

app:layout constraintStart toStartOf="parent"

app:layout constraintTop toBottomOf="@+id/button3"

app:layout constraintVertical bias="0.137" />
<ImageView

android:id="@+id/imageView3"
android:layout width="655dp"
android:layout height="944dp"

app:
app:
app:
app:
app:
app:
app:

layout constraintBottom toBottomOf="parent"

layout constraintEnd toEndOf="parent"

layout constraintStart toStartOf="parent"

layout constraintTop toTopOf="parent"

layout constraintVertical bias="0.5"

layout constraintHorizontal bias="0.5"
srcCompat="Q@drawable/fmenu" />

</androidx.constraintlayout.widget.ConstraintLayout>
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Apéndice C:

Caodigo Cifrar

<?xml version="1.0" encoding="utf-8"?>
<androidx.constraintlayout.widget.ConstraintLayout
zmlns:android="http://schemas.android.com/apk/res/android"
xmlns:app="http://schemas.android.com/apk/res-auto"
xmlns:tools="http://schemas.android.com/tools"
android:layout width="match parent"
android:layout height="match parent"

tools:context=".Cifrar">

<EditText
android:id="@+id/etl"
android:layout width="0dp"
android:layout height="150dp"
android:layout marginTop="20dp"

android:
android:
android:
android:
android:

gravity="start|top"
hint="Escribe tu mensaje"
inputType="textMultiLine"
background="#ECFOF1"
padding="10dp"

app:layout constraintBottom toTopOf="@+id/et2"
app:layout constraintEnd toEndOf="parent"
app:layout constraintStart toStartOf="parent"
app:layout constraintTop toTopOf="parent" />

<EditText
android:
android:
android:
android:
android:
android:
android:
android:

id="@+id/et2"

layout width="0dp"

layout height="80dp"
hint="Escribe una llave numérica"
padding="5dp"
background="#ECFOF1"

layout marginTop="20dp"
inputType="text"

app:layout constraintBottom toTopOf="@+id/button5"
app:layout constraintEnd toEndOf="parent"
app:layout constraintStart toStartOf="parent"
app:layout constraintTop toBottomOf="@+id/etl" />

<Button
android:
android:
android:
android:
android:
android:
android:
android:

id="@+id/button5"

layout width="wrap content"

layout height="wrap content"

layout marginTop="20dp"

text="Cifrar"

onClick="cifrar"
drawableEnd="@drawable/ic bloquear layer"
background="@drawable/rounded button3"

app:layout constraintTop toBottomOf="@+id/et2"
app:layout constraintStart toStartOf="parent"
app:layout constraintEnd toEndOf="parent" />
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<TextView

android:id="@+id/tv"
android:layout width="0dp"
android:layout height="150dp"
android:text="Mensaje
android:textColor="@color/white"
android:background="#0A3D62"
android:padding="10dp"

cifrado"

android:textAppearance="Q@style/TextAppearance.AppCompat .Body2"

app:layout constraintTop toBottomOf="@+id/button5"
app:layout constraintStart toStartOf="parent"
app:layout constraintEnd toEndOf="parent"
android:layout marginTop="20dp"

<Button

android:id="@+id/button9d"

android:layout width="wrap_ content"

android:layout height="wrap content"
android:text="Enviar"

android:onClick="enviar"
android:background="@drawable/rounded button"
android:drawableEnd="@drawable/ic verificar layer"
app:layout constraintTop toBottomOf="@+id/tv"
app:layout constraintStart toStartOf="@+id/button6"
app:layout constraintEnd toEndOf="@+id/button6"
android:layout marginTop="26dp"

<Button

android:id="@+id/buttoné"

android:layout width="wrap_ content"
android:layout height="wrap content"
android:text="Regresar"
android:onClick="regresar2"
android:background="@drawable/rounded button2"
app:layout constraintBottom toBottomOf="parent"
app:layout constraintStart toStartOf="parent"
app:layout constraintEnd toEndOf="parent"
android:layout marginBottom="16dp"

</androidx.constraintlayout.widget.ConstraintLayout>
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Apéndice D: Cadigo Enviar

<?xml version="1.0" encoding="utf-8"?>

<androidx.constraintlayout.widget.ConstraintLayout

xmlns:android="http://schemas.android.com/apk/res/android"
xmlns:app="http://schemas.android.com/apk/res-auto"
xmlns:tools="http://schemas.android.com/tools"

android:layout width="match parent"
android:layout height="match parent"
tools:context=".mensajeC">

<Button

android:id="@+id/button7"

android:layout width="0dp"

android:layout height="wrap content"
android:layout marginBottom="30dp"
android:onClick="regresar3"
android:text="regresar"
android:background="@drawable/rounded button2"

app:
app:
app:
app:
app:
app:

layout constraintBottom toBottomOf="parent"
layout constraintEnd toEndOf="parent"
layout constraintHorizontal bias="1.0"
layout constraintStart toStartOf="parent"
layout constraintTop toTopOf="parent"
layout constraintVertical bias="0.969" />

<EditText
android:id="@+id/ecorreo"
android:layout width="0dp"
android:layout height="50dp"
android:layout marginTop="20dp"
android:gravity="start|top"
android:hint="Ingresa correo destino"
android:background="#ECFOF1"
android:padding="10dp"
android:inputType="textEmailAddress"

app:
app:
app:
app:

layout constraintBottom toTopOf="@+id/eAsunto"
layout constraintEnd toEndOf="parent"

layout constraintStart toStartOf="parent"
layout constraintTop toTopOf="parent" />

<EditText
android:id="@+id/eAsunto"
android:layout width="0dp"
android:layout height="80dp"
android:layout marginTop="10dp"
android:layout marginBottom="445dp"
android:ems="10"
android:hint="Asunto"
android:background="#ECFOF1"
android:padding="10dp"
android:inputType="textPersonName"

app:
app:

layout constraintBottom toTopOf="@+id/button7"
layout constraintEnd toEndOf="parent"
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<TextView
id:id="@+1id t”fm'
layout width=
layout helqht*”ll“
id:layout marginTop="6
1:layout marginBottom="434dp"
:layout constraintBottom toTopOf="@+id
layout constraintEnd toEndOf="parent"
:layout constraintHorizontal b1a<7”H.
:1a/outiponstralntStartitthartOf "Q+id
layout constraintTop toBottomOf="@+id
:layout constraintVertical bias="0.0"

om

: id
layout width=
layout height=
:layout marginTop=
d:onClick="1listo
:text="Lis
:background
drawableEnd="( S
layuut con>tra1nfEnd toEndOf*”
:layout constraintHorizontal blaS*”H 4bn
layout constraintStart toStartOf*”‘
:layout constraintTop toBottomOf="@+id/t
</androidx.constraintlayout.widget. ron;trdlnthqout/

_n
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Apéndice E: Cbodigo Descifrar
<?xml version="1.0" encoding="utf-8"?>
<androidx.constraintlayout.widget.ConstraintLayout
xmlns:android="http://schemas.android.com/apk/res/android"
xmlns:app="http://schemas.android.com/apk/res-auto"
xmlns:tools="http://schemas.android.com/tools"
android:layout width="match parent”
android:layout height="match parent"
tools:context=".descifrar">

<EditText
android:id="@+id/ecifrado"
android:layout width="0dp"
android:layout height="150dp"
android:layout marginTop="20dp"
android:gravity="start|top"
android:hint="Ingresa tu texto cifrado"
android:inputType="textMultiLine"
android:background="#ECFOF1"
android:padding="10dp"
app:layout constraintEnd toEndOf="parent"
app:layout constraintStart toStartOf="parent"
app:layout constraintTop toTopOf="parent" />

<EditText
android:id="@+id/ekey"
android:layout width="0dp"
android:layout height="80dp"
android:hint="Escribe llave numerica"
android:padding="5dp"
android:background="#ECFOF1"
android:layout marginTop="20dp"
android:inputType="text"
app:layout constraintEnd toEndOf="parent"
app:layout constraintStart toStartOf="parent"
app:layout constraintTop toBottomOf="@+id/ecifrado" />

<Button
android:id="@+id/buttonll"
android:layout width="124dp"
android:layout height="58dp"
android:layout marginTop="20dp"
android:background="@drawable/rounded button3"
android:drawableEnd="@drawable/ic bloquear layer"
android:onClick="descifra"
android:text="Descifrar"
app:layout constraintEnd toEndOf="@+id/ekey"
app:layout constraintStart toStartOf="@+id/ekey"
app:layout constraintTop toBottomOf="@+id/ekey" />
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<TextView
android:id="@+id/tvDe
android:layout widtl
android:
android:text "Men:
android:textColor="' o
android:background="#0Z
android:padding="10dp"
android:textAppearance
app:layout constralntEnd toEndOf
app.layouticonstralntatartitoQtartO
app:layout constraintTop toBottomOf="(@+
android:layout marginTop="20dp"/>

<Button
android:id="@+id }wff nl‘”
android:layout width= AL
android:layoutihelght*”
android:layout marginBottom
android:onClick=""ur¢
android:text="Regr
android:background="@dras
app:layout constrdlntBottom toBottomO
app layout constrdlntEnd toEndOf="}

</andr01dx.@onstlalntlayout.WLdget.Con tralﬁtLa}out>
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