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Capitulo 1
Introduccion
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1. Introduccioén

1.1. Resumen

En el presente proyecto de tesis se muestra la funcionalidad de un ataque por, gkisbimtggura

un dominio de correo electrénico para simular de manera precisa como se le envia a un usuario un
correo apocrifo y como este lo recibe, logrando asi un ataque focaékddoumento se encuentra
redactado de la siguiente forma, se puede observar la descripcion de los capitulos en el siguiente
orden y contenido.

En el capitulo 1 se encuentra el planteamiento del problema, justificacion, objetivo general y

objetivos especificos.

En el capitulo 2 se considera el estado del arte, donesantan las diferentes estadisticas de los
atagues de phishingegunlas organizaciones de EasyDMARCondusef, McAfee y Banca
Santander. También se habla sobre la comparacion de las tendencias de ataques por phishing
mediante un cuadro comparativo y los métodos utilizaddss ataques de phishing. Selican

también las diferencias entre las técnicas de suplantacién de identidad mediante un cuadro
comparativo y se describen los ataques de phishing. Por dltimo, el capitulo muestra un cuadro

comparatiw con las diferenciasxistentegntre los tipos de ataques de phishing.

En el capitulo 3 se muestra la metodolodé Srumutilizada en el proyecto de tesis y los
requerimientos de hardware y software. También se habla sobre la distribucion de Kali Linux
utilizada, la herramienta de Gophish y por Ultimo se mencionan las ventajas y desventajas de la
herramienta utilizada pas ataque focalizado.

En el capitulo 4 se explicdas etapas de analisis y disefio, se instala Kali Linux y Windows 11,
para luego usarse ambos Sistemas Operativos para simular el cliente y servidor de correos. Se
disefia el formato de repositorio que sera utilizado para las guias de refekefha#h.capitulo

muestra la creacion de los 6 primeros repositorios que serviran de referencia para identificar y

solucionar loataquesnediante phishing.
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En el capitulo 5 se muestran las pruebas consideradas para el funcionamiento de la campafia por
phishing de la empresa de Afore Rosa fictipia se utiliza para el ataque focalizaglste capitulo

también muestra los resultados obtenidos con la campafia de manera funcional y satisfactoria.

En el capitulo 6 se exponen las conclusiones tras realizar el proyecto y haber cumplido los objetivos
especificos y generales del proyecto de tesis, se representan las opciones de trabajo a futuro para

quien desee continuar el proyecto, pueda realizarragejootras opciones de campafia.

En el capitulo Be expone la bibliografia de apoyo utilizada para la investigacion del proyecto de

tesis.

1.2 Planteamiento del problema

En el mundo enterel phishing sigue siendo uno de los principales vectores de amenaza que los
Ciberdelincuentes utilizan para introducirse organizaciones de todo el mundo. Este tipo de
atagues experimento un aumento del casi 50% a lo largo del 2822ectores mas afectados
fueron educacion, finanzas y gobierno. El ranking del pais que mas phishing reciben lo encabeza
Estados Unidogdji

En América Latina también se presentan ataques por phishing. El phishing se sextuplico en
América Latina con el reinicide la actividad econdmica y el apoyo de la IA. El panorama de
amenazas para el 2023 de Kaspetahkybién revelan aumento del 50% en los ataques de troyanos

bancarios en la regiéhy que equivale a 5 ataques por min(i

El reciente panorama de amenazas panaérica Latina de Kasperskyye analizo datos de junio

de 2022 a Julio de 2023 y junio de 2021 a Julio de 2@2@straque,la actividad delictiva en la

region se mantiene estable mientras que los ataques de malware de computadoras y dispositivos
moviles han experimentado un aumento del 61.7% y del 50% en cuanto intentos de ataques por
phishing y troyanos bancarios, respectieate. Los sectores de gobierno y finanzas son los mas

afectados, al igual que los internauf@§l

En México también se presentan ataques por phishing. México es uno de los paises que recibe la

mayor cantidad de ataquégernéticoenAmericalLatina De hecho, las estadisticas muestran un
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crecimiento histérico: en 2022 hubo 187,000 millones de intentos de ciberataques, un crecimiento
de 20% frente a 2021. En 2023 en México se incrementaron 63% los atagses\Wware. De
acuerdo con un informe de Apolo Alto Networks, en el pais se cometieron 42 atagues Ransomware
en 2023, 16 mas que el afio anterior, representando un crecimiento del 61.5%¢|gendgal

responsable de estos ataques en grupo criminal de hackers LoKiE 3.0.

De acuerdeon el estudio sobre el estado global de la ciberseguridad de 2023: México, de Inflobox,

las Ciberamenazas mas urgentes en los proximos 12 meses en el pais seran:

Fugas de datos (51%)
Ataques directos a través de servicios en la nube (43%)
Ataques a través de desconexiones de trabajadores remotos (35%)

Amenazas avanzadas persistentes (27%)

= =4 4 4 -

Ataques a través de 0T en la Red (21%)

El reporte de Infoblox también enconteue son tres principales vectores de ataque a
Organizaciones: Correo electrénico/Phishing (59%); Ransomware (54%) y terceros/Cadena de
Suministro (56%)2]}

En Puebla los reportes sobre delitos cibernéticos aumentaron un 22.2% en 2022, mas que en 2021,
de acuerdo a los resultados del Censo Nacional de Seguridad Publica Estatal 2p28ct&E3

sefialaron suplantacion de identiciil

Por otra partefueron identificados 3 mil 89€itios web y se gestiond silesactivacion, debido a

que en 784 sitios web se detectd que cometian fraude en compras por internet. Otros eran sitios
phishing que robaban informacion y propagaban cédigos maliciosos, en 78vsiiasbaban
datosfinancierosy personales. 65 sitios weban de fraudes nigeriarteste Gltimo consiste en que
delincuentes envian mensajes via correo electronico, haciéndose pasar por integrantes de la realeza
de Nigeria y piden dinero para poder satasupuesta fortuna de ese pais. Tambiéleteetaron

49 péaginas que cometian frayatw tramite de documentos, como actas de nacimiento, cartillas y

pasaporte; y otras mas propagaban codigakciososy perpetuabarfraude por contratacion de
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servicios e inmuebles ficticios. En la actualidad Puebla se ubica en el quinto lugar con un total de
8 mil delitos cibernético§8J

En la Comunidad Universitaria de la Facul@eéncias de la Computacion y publico en general,

por lo menos, tres de cada setenta y cinco pers@amesido victimas de ataques por phishing. Para
obtener estos resultadese r eal i z- dos encuestas, ambas tit
por Phishingo, c¢on réalocdnielfcareceda Gmaiy ladotra cgnielecorreon a s ¢
Institucionalde la Universidad. Una vez, realizadas las encuestggeneraron dos QR’s, los cuales
posteriormente se compartieron a la Comunidad Universitatialicp en generalLos resultados

obtenidos se encuentran de la pagina 118 a la pagina 123 decestesdto.

Est problematica se presenta porque a menudo los usuarios no estan enterados que han sido
victimasde ataques por phishing, esto puede ser porque no conocen de esta palabra o el significado

de esta[4]] Otra razén es porque lasuariosno saben @uiéno con quien acudir cuando les

ocurre este suceso 0 porgue no saben si dicho ataque se debe de denunciar y, por lo tanto, terminan

por dejar la situacion por la paz.

Si esta situacion continua, lo que se espera es que satjaigdiiaincrementando los ataques por
phishing y los ciberdelincuentes seguirdn suplantando la identidad dsuasoscon mayor

facilidad y cadaliaseranméaspersonas estafadas.

Se pretende dar una solucién para mitigar los ataques por phishing y ofrecer a la Comunidad
Universitaria de la Facultad@iencias de |&omputaciéry publicoen general una serie de pasos

que apoyen a la prevencion de ataques de esteespma través de la concientizacion de la
existencia de este tipo de ataque, los riesgos que genera al no contar con la infqumacaiyn
significante, conocecomose lleva a cabo un ataque de este tipsigoder evitar a lonasposible

caer en un ataque por phishing, se presenta en las Redes Sociales de la Academia d&REisco B
capsulas informativas, formularios e informacion referente, esto es un periodo de tiempo desde el

inicio del proyectode tesis y de manera fija.
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1.3. Justificacion

El objetivoprincipal es analizar un ataque cibernético por phishing a partir de un ataque focalizado,
usando Kali Linux y otras herramientas de ciberseguridad que tiene como fin concientizar y
mejorar las técnicas de mitigacion, considerando que el alcance deres¢atizacion sea para

cudquier miembro de la comunidad BUAPsociedad en general.

Por otro lado, se considera que cualquier usuario que qafeaional del area de Ciencias de la

Computacion o areas afines paegboyarse con la campafia de concientizacion.

fiDebido a que el phishing es un problema que afecta a todo tipo de usuariosiga lguees un

método de engafio para hacer que compartas contrasefias, nimero de tarjetas de crédito y otro tipo
de informacion confidencial, haciéndose pasar por una identidad de confianza mediante un correo
electrénico o bien un mensaje de te{filalVare bytes) 20490 Se requiere ques estudiantes de

la Facultad Ciencias de la Computacién o cualgestudiante de la Comunidad BUA&hgan
informacion preventiva, y conogzcomoserealizaun ataque real, pero en un ambiente focalizado

y al mismo tiempo ser parte de apoyo para la sociedad en general para reducir las estadisticas de

este tipo de ataque cibernético.

En todo el pais y el mundo entero {dstimasde phishing reciben un mensaje de correo o un
mensaje de texto que suplanta la identidad de un persona u organizdaccipalmentede
confianza, como un bancticiendojFelicidades, has sido ganador de upréstamo, para mas
informacion da clic aqui! Formando parte de una sociedad responsabldesea que, de manera

real como se lleva un ataque que al igual que este ejemplo, pero haciéndose pasar por una
organizacion bancaria, se comprenda como se genergrestaestafa que los delincuentes

cibernéticos realizan.

1.4. Objetivo general y especificos del proyecto

1.4.1. Objetivo General
Analizar un ataque cibernétigmr phishing a partir de un ataque focalizado, usando Kali

Linux con el fin de concientizar y mejorar las técnicas de concientizacion.

pag.8

@2024- PREVENCION DE LORIESGOS DE ATAQUES CIBERNETICOS POR PHISHING.
Rosa Suarez Calderon / M.C. Adriana Hernandez Beristain



1.4.2.0bjetivos Especificos

1 Identificary analizar los conceptos de ataques por phishing.

1 Realizar un estudio acerca de las principales técnicas de ataque por phishing.

1 Generar un ataque focalizado usando Linux para mostrar su ejecucion.

1 Identificar las herramientas y procedimientos a seguir cuacdoe un ataquede
phishing.

i Elaborar un repositorio de guia que sirva de referencia piaenigficacion ysolucion

de los ataques mediante phishing.
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Capitulo 2
Estado del Arte
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2. Alcance

AEl avancaecnoldgicohafacilitado la vida en muchos aspectos, ya que gracias a la tecnologia se
pueden hacer cosas muy simples cerdeo llamadason personas al otro lado del mundo, chatear

con amigos, investigar sobre temas desconocidos, hasta cosas muy complejas como operar
pacientes desde un ordenador o ver satélites orbitando alrededor dedA{@elifaany Oy 2018)

hoy en dia también se pueden realizar operaciones bancarias sin la necesidad de salir de casa, pero
no esto es felicidad. Lo cierto es que, con los avaroe®logicosse han modernizado también

los fraudes financieros y el robo de identid&l

A continuacion, se presentan las estadisticas segun las organizaciones, EasyDMARC, Condusef,
McAfee y Banca Santander.

2.1.Estadisticasde las organizaciones gubernamentales y privadas.

Para podeconocercudles la realidad alarmante de este tipo de ataques ciberrgtess hacen

en contrade toda la sociedad, este apartado presenta estadisticas formales que las organizaciones
interesadas en hacewncienciarealizan con el objetivo de evitar se realicen acciones que pongan

en riesgda identidad, datosensible® integridad de logsuarioqque diariamente hacen unos de

la red de internet sin tomar en cuenta consideraciones de seguridad.

Las estadisticas de las empresas y organizaciones que se analizan son las siguientes, primeramente,

esoportunchablar de quienes son las organizaciones y empresas.

1) EasyDMARC: Proveedorider de DMARC con oficinas en EE. UU., Paises Bajos y
Armenia estamos comprometidos a garantizar la seguridad de las empresas en el
Ciberespacidé]i

2) (CONDUSEF): La Comisién Nacional para la Proteccién y Defensa de los Usuarios
de Servicios Financieroses el organismpublico descentralizado de la Administracion
PublicaFederal encargado de la proteccion y defensa de los derechos e integsgitcdel
usuario de los servicios financieros, que presentan las institupobksas privadas y del
sector social debidamente autorizadas$como de regular la organizacig@rpcedimiento

y funcionamiento de la entidguliblicaencargada de dichas funcior.
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3)

4)

Banco Santander:SantandeMéxico es uno de los grupos financietimeresen el pais,
centrado en l&ransformaciorcomercial y en la innovacién. Su negoegtédenfocado en

una Banca Minorista, con fuerte integracion con Banca Mayorista, lo que se suma al
impulso de los negocios de BarRvada,Gestiénde Activos ySeguros[8]i

McAfee: McAfee, LLC. Es una compafila de software especializada en seguridad
informatica cuya sede se encuentra en Santa Clara, California. Su producttno@édo

es el antivirusjojl

2.1.1. Estadisticas sobre lcstaques de phishing por EasyDMARC
El phishinglidera la lista de los ataques cibernéticos tanto en volumen, como en tasa de

éxito, de acuerdo con lastadisticas de phishingle la empresa Verizon.

1) EI93% de los ataques en linea exitosas comienzanrcataquale phishing selectivo.
El 96% de todos loataquegle este tipo llegan por mensaje de correo electronico.

2) Durante la primera mitad del afio 2022, la plataforma de EasyDMARC bloque mas de
90 millones de ataques de phishing. EI 89% de sus clientes informaron haber
experimentado ataques de phishing en el mismo periodo.

3) Laindustria financiera es la méas atacada a nivel mundial, con un aumento trimestral del
5.8% en el nimero de ataques.

4) Holanda lidera la lista de paises que esta bajo la mira de ataques de phishing, le sigue
Rusia, Moldavia, Estados Unidos y Tailandia.

5) El porcentaje de ataques por phishing detectados por EasyDMARC aumento un 62,9%
en comparacion con el afio 2021, lo cual representa un aumento trimestral del 30%.

6) EasyDMARC puso mas de 20 millones de correos electrénicos en cuarentena en 2022.
(EasyDMARC, 2022)[d0]!

7) A nivel mundial,de losataquesie phishing en 2023 se realizaron a través de correo
electronico. Ocasionalmenteutilizando otros métodos de comunicacion, como

mensajesle texto, teléfono o redes social@dji
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2.1.2.Estadisticas sobre ataques de phishing emitidos por la Comisién Nacional para
la Proteccién y Defensa de los Usuarios de Servicios Financieros (CONDUSEF)

De acuerdocon la Asociacion de Bancos de México (ABM), los casosat® de
identidad, a través de suplantacion de paginas digitales de las instituciones finahaieras,

tenido un crecimiento importante y son las personas adultas mayores, las mas vulnerables.

1) Elrobo de identidaden personas adultas mayores representa el 35% de los casos, y es
gue, informes de la ABM, este tipo de ataque esta mas enfocado en los usuarios que en
las instituciones.

2) El registro de reclamaciones por este tipo de fraudes en la CONDUSEF, fue de 49 mil
871 en 2021, lo que representa el 1% del total de las quejas registradas en ese afo.

3) Representa un 54% sobre este tipo de estafa, respecto al periodo del 2020.
(CONDUSEF, 2022).

4) De 2020 a finales de 2022, la CONDUSEF registré un total de 391 mil 182
controversias por posible fraude, deteniendo un incremento en el fraude cibernético, el
cual, podria derivarse principalmente por el aumento del comercio electronico y las
transferenas via electrénica.

5) Tan solo, durante 2022, el 62.3% de las controversias correspondieron a la banca
multiple (134,433).i De esa cifra, 30.5% fueron asuntos presentados por personas
adultas mayores (41,051) y de éstos, el 50.5% (20,745) se originaron por un posible
fraude [12]}

6) La CONDUSEF informa que durante febrero y marzo de 2023, 32 instituciones
financieras debidamente constituidas e inscritas en el SIPRES, fueron victimas de
suplantacién de identidafi8]}

2.1.3.Estadisticassobre los ataques de phishing segun Banca Santander
Una parte importante de la digitalizacion es la ciberseguridad: La capacidad de protegerse,
detectar y responder a los ciberatagues que suceden a diario. Estos ataques pueden ir

dirigidos a los ordenadores, servidores, redes, sistemas, etc. Para canBaguacion
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muy valiosa para la empresa, obtener beneficios financieros o simplemente para atemorizar

e impedir el correcto funcionamiento de estas.

Unos datos muy interesantes que sirven para entender mejor la situaciéon de seguridad

online de lapymesy ponerlo en perspectiva son las siguientes:

1) EI 70% de los ciberataques en Espafia van dirigidos a pymes.

2) Las pymes tardan en promedio de 212 dias en identificar un ataque y 75 dias mas en
contenerlo.

3) EI costo promedio de un ciberataque es Es

4) El 60% de las pymes victimas de ciberataques severos desaparecen en los 6 meses
posteriormente incidente.

5) EI99.8% de las pymes espafiolas no se consideran n objetivo atractivo para ciberataque.

6) El 91% de los ciberataques comienzan poemail de phishing.

7) En 2021 se alcanzd un pico histérico segun los registros de informe PHishiinty
de APWG, con 245.771 péaginas fraudulentas utilizadas para estafas de phishing
detectadas en un mismo mes. A demas, se mantiene unascevalente y continua
en estas actividades maliciosas.

8) Por otra parte, segun el informAdgtack Landscape Q1 2021 de fSecureel sector
financiero es el mas afectado: en conjunto, cerca de un 40% de los ataques fueron
dirigidos contra bancos, sistema de pago y comercios ofilifjé.

9) Para 2024 mas de 3 mil millones de personas utilizan la banca online con la tranquilidad
de que la criptografia, algoritmos altamente complejos que encriptan los datos,
mantengan segura su informacién personal y financiera. Sin embargo, los estandares de
encriptacion actuales podrian volverse obsoletos pronto. Santander, la banca financiera
esta entre los lideres de un empuje global para elevar la seguridad online a un nuevo
nivel de sofisticaciorflB)i
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2.1.4. Estadisticasobre los ataques de phishing McAfee
El tema predominante en 2022 es, sin duda, la magnitud y el impacto que los ataques contra

la ciberseguridad han tenido en nuestra sociedad en general.

1) Elinforme sobre amenazas de McAfee Labs de abril de 2021 revel6 que, las detecciones
de ciberataques relativos a la COVID aumentaron un 114% en el tercer y cuarto
trimestre de 2020.

2) La investigacion también muestra que los intentos de phishing relacionados con este
tema aumentaron un 33% en junio del 2022.

3) McAfee Labs contabilizé 458 incidentes de seguridad hechos publicos en el primer
trimestre de 2020, incluidos los que no se distinguia la regidén atacada, lo que supone
un aumento del 41% respecto al 4° trimestre de 2019.

4) Los incidentes que afectaron a Norteamérica aumentaron un 60% respecto al trimestre
anterior, mientras que en Europa descendieron un 7%.

5) Los incidentes que afectaron a Estados Unidos durante el l.er trimestre de 2020
aumentaron un 61%, en Reino Unido descendieron un 55% y en Canadd aumentaron
un 50% respecto al trimestre anterior.

6) Los incidentes comunicados durante el primer trimestre de 2020 que afectaron a varios
sectores aumentaron un 94%.

7) El sector publico experimento un aumento del 73%, el sector de particulares a
autébnomos un 59%, y el de la fabricacién un 44%, mientras que los incidentes en el
sector de ciencia y tecnologia descendieron un [B8g.

8) En el afio 2024 ha continuado la evolucion de las estafas informaticas, que
probablemente no se ralentizara, asi como una mayor adopcién de Chrome como
Sistema Operativo. La introduccion de herramientas de inteligencia artificial (I1A)
faciles y accesibles gpa practicamente cualquiera que tenga un celular o una

computadora portatifizl
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2.2. Comparacioén de las tendencias de ataques de phishing
Muchas de las organizaciones tanto en México como en el mundo estan interesguasaen
informacion referente a las tendencias actuales. La tabla 1 muestra algunas de las mas importantes

técnicas de ataques por phishing.

Tabla 1.Técnica de comparacion de ataques de phishing

No. Nombre de las Organizacione§y Comparativa Tipologia de Incidencias
Gubernamentales y Privadas

1 EasyDMARC Ataques en linea/Ataques por mensajes de cq
electrénico/La industria financiera es la

atacada a nivel mundial.

2 Condusef Ataques a través de suplantacion de pag
digitales/Robo de identidad a persof

mayores/Fraudes cibernéticos.

3 Banca Santander Ataques a las Pyes/Ataques por mensajes
correo electrénico/Ataques por pago y comy

Online.

4 McAfee Ataques gublicoen general/Ataques por fraud

Nota. Tabla construida a partir de la técnica de comparacion de ataques de pHbzay

2.3. Métodos utilizados en el ataque de phishing

Tendencias y técnicas de suplantacion de identidad (Phishing)

fiLos ataquesle suplantacion de identidad son estafas que a menudo usan los ciberdelincuentes
como sefiuelo yasirobar su identidadLa comunidad de apariencia legitima es normalmente
mediante el correo electrénico, ya que este se vincula a un sitio de suplantacion de identidad
(phishing). Un sitio de suplantacion de identidad suele imitgpdggasde inicio de sesion, la

cual requiere que los usuarios escriban credenciales e informacion de la (NarEa2018) A

continuacion, el sitio de suplantacion de identidad de captura la inforncacifidencialencuanto
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el usuariola proporciona, y esto hace que los ataques tengan acceso a la inforffl@g&sto
acontecian 2018. Hoy las cosas han ido cambiando.

A continuacién, se muestratho técnicas de suplantacion de identides comunes que los

atacantes emplean hoy dfg, para intentar robar informacion u obtener acceso a los dispositivos.

2.3.1. Suplantacion de identidad de factura

En esta estafa, el atacante intenta atraerle con un correo electrénico como su nombre lo
indica, que tiene una factura pendiente por pagar ya sea de un proveedor 0 una empresa
conocida. A continuacion, proporciona un vinculo para que pueda acceder tara yac

pagarla. Cuando accede al sitio, el atacante estara listo para robar su informacién personal

y fondos [10]}

2.3.2. Estafa de pago/entrega

En este método de ataque se pide que proporcione una tarjeta de crédito, débito u otra
informacion personal y asi su informacién de pago se pueda actualizar con un proveedor
conocido comunmente. Después se solicita la informacion para que se puedelaealizar
entrega de la mercancia ordenada. Puede que se familiarice con una empresa y haya hecho
negocios con ellos en algin momento. Sin embargo, no es consciente de los articulos que

compré recientementf20}

2.3.3. Estafas de phishing con tematicas fiscal

Una estafa de suplantacion de identidad comun del Servicio Interno de Rentas (IRS) se
realiza mediante una carta de correo electronico urgente que indica que debe dinero al IRS.
A menudo, el correo electronico amenaza con acciones legalesascene al sitio a la
brevedad y paga sus impuestos. Al acceder al sitio, los atacantes roban su nimero de tarjeta

de crédito personal o incluso roban su informacién bancaria y purgar sus dédifitas.

2.3.4. Descargas
En este método un atacante envia un correo electrénico fraudulento el cual solicita que abra

0 descargue los datos adjuntos de un documento, como por ejemplo un PDF. Lo cual estos
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datos adjuntos suelen contener un mensaje el cual pide que inicie sesion en otro sitio web,
como por ejemplo sitios web de correos electrénicos o de uso compartido de archivos, para
asi abrir el documento. Cuando se accede a estos sitios de suplantadentidad con

sus credenciales de inicio de sesion, el atacante tiene acceso a su informacion y puede

obtener informacién personal o adiciofaBji

2.3.5. Correos electronicos de suplantacion de identidad que proporcionan otras
amenazas

Los correos electrénicos de suplantacion de identidad suelen ser eficaces, por lo que los
atacantes a veces los usan para distribuir ransomware a través de vinculos o datos adjuntos
en los correos electronicos. Cuando se ejecuta, el ransomware cifiehioesay muestra

una nota de rescate, la cual le pide que pague una suma de dinero para acceder a sus

archivos.

Se han visto correos electrénicos de phishing los cuales tienen vinculos a sitios web de
estafa de soporte técnico. Estos sitios web usan varias técnicas de miedo para engafiar y asi
'l amar a |l as | 2neas de accesoodineetes gr paf
supuestamente corrigen problemas derivados de dispositivos, plataformas o J@8jare.

2.3.6. Phishing de objetivos definido
El phishing de lanza es un ataque dirigido que implica contenido de sefiuelo personalizado.
Normalmente, los atacantes realizan un trabajo de reconocimiento mediante una encuesta

de redes sociales y otros origenes de informacién sobre su objetivo previsto.

El phishing de lanza implica engafar a los usuarios para que inicien sesion en sitios falsos
y divulgue credenciales. También, puede atraer a abrir documentos haciendo clic en los
vinculos que instalan automaticamente malware. Con este malware instasadegenpo

de codmputo, los atacantes pueden manipular de forma remota el equipo infectado.

El malware implantado sirve como punto de entrega para un ataque mas sofisticado,

conocido como una amenaza persistente avanzada (APT). Las API estan disefiadas para

pag.18

@2024- PREVENCION DE LORIESGOS DE ATAQUES CIBERNETICOS POR PHISHING.
Rosa Suarez Calderon / M.C. Adriana Hernandez Beristain



establecer el control y robar datos durante periodos prolongados. Por lo que, los atacantes
pueden intentar implementar herramientas de pirateria mas encubiertas, moverse
literalmente a otros equipos de cOmputo, poner en peligro o crear cuentas cayigsiyile

filtrar peri6dicamente informacion de redes en peliEé]l

2.3.7. Ballenas

La caza de ballenas es una forma de suplantacion de identidad dirigidas a ejecutivos de alto
nivel o altos ejecutivos dentro de empresas especificas gidesmer acceso a sus
credenciales o informacion bancaria. El contenido de correo electronico puede escribirse
como una situacion legal, una queja del cliente u otro problema ejecutivo. Este ataque

también puede dar lugar a un ataque APT en una organizg&in

2.3.8. Compromiso de correo electronico empresarial

El compromiso por correo electronico empresarial (BEC) es una estafa sofisticada que se
dirige a empresas que con frecuencia trabajan con proveedores extranjeros o realizan
transferencias bancarias. Uno de los esquemas mas comunes utilizados por kes aacan

BEC implica obtener acceso a la red de una empresa a través de un ataque de phishing de
lanza. El atacante crea un dominio similar a la empresa a la que se dirige, o suplanta su
correo electronico a los usuarios estafados para que liberen infonndeita cuenta

personal para transferencias de dingo)l

2.4.Diferenciasentre técnicasde suplantacionde identidad
Actualmenteun ciberdelincuente usa las técnicas de suplantacion antes mencionadas, en la tabla 2

se presentan las frecuencias de uso de dichas técnicas.
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Tabla 2.Témica de suplantacién de identidad

No. | Técnica de suplantacion Frecuencia en20222024 Observacion
de identidad

1 Suplantaciérde identidad El fraude lescostéa 40 millones dg Se usa cominmente en fraug
personas un total combinado |( de facturas/pagos.
$43,000 millones

2 Estafa de pago/Entrega Reportaron $330 millones ¢ Se usa cominmente en frau
pérdidagor estafas por compras por internet.

3 Estafas de phishing cq Elfraude provoco lpérdidade $770| Se usa cominmente en frau

temética fiscal millones de IRS de servicio interno deentas
(ISR).

4 Descargas Reportaron 93,1 millones de | Se usa cominmente en fraug
personas usuarias de internet | de descargas.
México, lo que represento el 78,6
de la poblacion de 6 afios 0 mas.

5 Correos electrénicos d Lataza de asaltos aumento a 0.82| Se usa comUnmengn fraude
suplantacion de identidal cada mil buzones. de suplantacion de corre
(Phishing) que proporciona electrénicos
otras amenazas

6 Phishing de objetivo definido | Los consumidores presentaron n| Se usa comunment@& los
de 95,0000 quejas de esta indole. | ataquesnediante una encues

de redes sociales.

7 Ballenas En el sistema de caza de la corte] Se usa comunmente en
distrito de los EEUU, 20.000 CEOQ] suplantacion de identida
fueron comprometidog dirigidas a ejecutivos de alt
Aproximadamente 2,000 de ell¢ nivel o altos ejecutivos dentr
fueron victimas de este esquema. | de una empresa especifica

8 Compromiso de corre| La frecuencia de estos asalf Se usa comunmente en frau
electrénico empresarial aumento un impresionante 84%. | de correos electronicos|

empresariales.

Nota. En esta tabla se habla sobre las diferencias entre las técnicas de suplantadéntidad, la frecuencia y a

quienes van dirigidos los ataques cibernéti(2324)

pag.20

@2024- PREVENCION DE LORIESGOS DE ATAQUES CIBERNETICOS POR PHISHING.
Rosa Suarez Calderon / M.C. Adriana Hernandez Beristain



2.5. Descripcion de los ataques de phishing

A medida que la tecnologia avanza y se manifiesta, aparecen nuevas técnicas las cuales son
utilizadas por los atacantes y asi recopilar informacién la cual les sera util al momento de robar su
identidad y conseguir alguna retribucion econdomica. Actualmesetehabla de un concepto
denominado phishing, el cual puede ser definido como un modelo de abuso informatico que se
comete mediante el uso de un tipo de ingenieria social, caracterizado por intentar adquirir
informacion confidencial de forma fraudulenta yravés de un sistema de mensajeria electronica.

Es decir, un estafador (conocido como phisher) el cual se hace pasar por una persona o empresa de
confianza en una aparente comunicacion oficial con el usuario, un correo electronico o algun

sistema de mesajeria instantanea.

Hacearfos, un correo electronico infectado usaba trucos simples, como incorporar al correo un
enlace que llevaba al lector a una direccion diferente a la indicada en su texto o una URL con
errores tipogréficos que lo diferenciaba del enlace original solo p@ardtter o un par de

caracteres transpuestos.

Actualmente, los hackers o phisher han mejorado sus técnicas para distribuir malwares o virus y
ocultar sus ataques mediante una amplia variedad de herramientas y asi robar datos personales y
claves de acceso. En algunas oportunidades eligen un sitioratoogptificados falsos para crear

el sitio (https), copian |l as im8genes el dise
dificil que el usuario se dé cuenta de estos trucos a simple vista, logrando que las victimas hagan
clic en enlaces dmensajes sin pens§@i)
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&
Tipos de Ataques

de Phishing

1.Whaling
2.Spear Phishing
3.Pharming
4.Smishing

What is
T TE T T g

Fig. 1Creacion propia.
A continuacién, séescriben cuatro tipos de ataques de phishing mas comunes y peligrosos.

2.5.1. Whaling

Es un tipode phishing mas focalizado y es denominado camaling o suplantacion y

tiene como objetivo enviar un mensaje por el cual se hace pasar por autoridad, jefe o
ejecutivo importante de alguna institucion. El mensaje parecerd que proviene de dicha
persona, creando un contenido o historia muy realista, pero en realidadugsmstiteccion

falsa o una direccién que contiene una parte del nombre de dicha pEx@oleegeneral,

un ataque de este tipo busca dinef@omo se puede observar en la Fig. 1 el atacante pide

a la victima que transfiera fondos de la institucion a lateusel estafadof2Z
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Fig. 2Creacion propia

2.5.2. Spear phishing

Otro métodces elspear phishing donde una persona, hacker, phsestafador persigue

a una persona en particular, organizacién o puesto muy especifico dentro de una institucién
o empresa. El estafador incluye en el correo el nombre, la posicién, la institucién, el nimero
de teléfono del trabajo y otra informacion dbjetivo, como se puede observar en la Fig.

2 el atacante en un intento margafiar al destinatario haciéndole creer que lo conoce o

que tiene una relacién existente con este, esto para ganar su confiar@aneralmente

el objetivo de atacante es buscamodatonfidenciales que puedan realizar para explotar o

vender en el mercado negf@Z]!
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w Cambiamos de cuenta,
‘ te mando la nueva

e reenvias tu ubicacion,
la, borre por error

No recuerdo tu cuenta,
n me la envias por favor. No
tardes, debo hacer pagos

Fig. 3Creacion propia

2.5.3. Pharming

El pharming, es otro método, donde el trafico de navegacion, enlazado o no desde un
correo recibido, se redirige para que el usuario piense que esta navegando en el sitio
deseado, pero en realidad esta conectado al sitio web del hacker. Este ataque se utiliza para
conseguir credenciales o para obtener informacién wa@sipiarse de la identidad de

alguien.

Una forma de identificarlo es, leer la URL antes de hacer clic en el enlace o bien instalar
en el computador un antivirus actualizado que detecte y eliminel@are que esta
redirigiendo su navegacion o que permita chequear los enlaces fraudulentos y generar una

alarma antes de cargar el sif@Z]\
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Fig. 4Creacion propia.

2.5.4. Smishing

Otro métodoes elsmishing, es una combinacién de técnicas de ingenieria social que se
envian a través de mensajes de texto SMS en lugar de utilizar el correo electrénico. Los
estafadores intentan hacer creer que son de confianza, como contactos de su banco, por
ejemplo, para queiego proporcione datos de su cuenta. En casos recientes, un estafador lo
lleva a usar la autenticacion paso a paso de su banco para enviarle un texto real con una

consulta de autenticacion, la cual, el phiser utiliza para poner en peligro su cuenta.

Una variacion de este método esvhishing, donde se utiliza WhatsAppgomo un medio
de phishing, mediante el envio de mensajes rapidos para ofrecer promociones con origen
de marcas conocid4&7)\
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Contacto de un Supuesto
Banco

Fig. 5Creacion propia

2.6. Diferencias entre los tipos dataques de phishing
Actualmenteun ciberdelincuente usa algunos de los diferentes tipos de ataques de suplantacion

antes mencionadas, en la Tabla 3 se presentan las frecuencias de uso de dichas técnicas.

Tabla 3.Usuarios vulnerables a los tipos de ataques

No. Tipos de ataques de phishing Tipos de usuarios vulnerables

1 Whaling Dirigidos a corporativoffmpleados de alto nive

dentro de una empresa.

2 Spear Phishing Dirigidos a  personas/organizaciones/Empre
especificas
Pharming Dirigidas ausuariogjue navegan ponternet
4 Smishing Dirigidos a todgublicoen general.

Nota.En esta tabla se habla sobre los diferentes tipos de ataques de phishiag personas a las que van dirigidos
(2024).
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Capitulo 3
Marco Teorico
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3.1. MetodologiaScrum

El presentgroyecto se implementé haciendo uso de una distribucion de Linux para montar sobre
el un servidor de correo electrénico, se hicieron pruebas sobre la distribucion de Kali Linux y
Ubuntu, tomando como decision del uso de Kali ya que Kali es una distriluiicionbasada en
Debiandisefiada para la auditoria de seguridad. Se utiliza como una herramienta para realizar
pruebas de penetracion, asi como para realizar actividades relacionadapemesting. Esta
distribucion Linux contiene una amplia gama de herramientas de seguridad, incluida Gophish

motivo por el cual se decide por el uso de esta distribucion

La metodologi&crumpara este proyecto se basa en una investigacion sobre el ataque por phishing,
gue consiste en técnicas combinadas con habilidades sociales, sobre plataformas tecnoldgicas, para

una fuente confiable.

Se realiza una investigacion previa para obtener informacion personal y/o de una organizacion,
para asi, ejecutar un ataque focalizado. Este procedimiento se ha convertido en un método de ataque
frecuente para el robo de identidad y/o financiero debidm®a€ aprovechan del desconocimiento

de la victima en temas de seguridad, de las vulnerabilidades y combinando la facilidad de uso de

herramientas disponibles para su ejecucion.

La metodologiaScrum es de 6 fasesada una sustentada con un marco tedrico, muestras de
laboratorio y ejemplos de ataques de phishing enmarcados en repositorios guia que pretenden

mitigar un ataque basado en phishing.
Fases
1) Andlisis
a. Se presentk introduccidn, objetivos, alcance, estructura del trabajo, enfoque y
relevancia del estudio
b. Se explican los distintos métodos utilizados en el ataque de phishing.

c. Se describenlos ataques de phishingofisticados, basados en métodos

tradicionales
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f.

Se realizauna encuesta previa a nivel facultad para lograr estadisticas de
conocimiento, de casos de estudio y lo referente a que tanto se tiene
conocimiento de estos tipos de ataque

Se realizacapacitacion necesaria para lograr habilidades en el area de la
ciberseguridad

Seestructura de redaccion del documento de.tesis

2) Planificacion

a.

b.

Se planificanlos tiempos de disefio para la creacién de material formativo,
materialgrafico, repositorio ataque focalizado, implementacién y entrega.
Se redacta el documento de tesis.

3) Formulacion

a.
b.
C.

Serealizararentregables de avance

Se instala Kali Linux.

Se realiza capacitacion 1 sobre ataques cibernétiGastificacion en
Introduccién da Ciberseguridadle Cisco).

Se instala la herramienta Gophish.

Se configura Kali Linux.

Se redacta el documento de tesis.

Se realiza la capacitacidon 2 ataque por phishing (Certificacibumtamentos
del Hacking ético y Certificado de Analisis Forense Dipjital

Se crea material formativo o repositorios 1, 2, 3.

Se crea material grafico o capsula 1.

Se implementa el enfoque focalizado

Se realiza el repositorio 4 sobre el ataque focalizado.

Se hacerpropuestas de solucién para garantizar la seguridad, por lo que se
divide

m. en dos sub médulos los cuales son:

i. Evaluacioén
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ii. Pruebagle seguridad
n. Redaccion del documento.

4) Produccion
a. Se realiza disefio para ldgerentes tipos de material grafico y se comparten los
resultados en redes sociales de Cisco Institucional.
b. Se desarrolla practicas de laboratorio y se generan los repositorios 5y 6 de las
pruebas del ataque de phishing generando QR’s para la descarga publica.

c. Redaccién del documento de tesis.

a. Se genera test publicos dirigidos a la comunidad estudiantil antes y después de
entregar el apoyo de mitigacion de ataques por phishing.
b. Se realizan pruebas de usabilidad.

c. Se redacta el documento tdsis.

3.2. Requerimientos de hardware y software

3.2.1. Hardware
Tabla 4.Requerimientos de hardware

Nombre del | Procesador | RAM Sistema Windows
Equipo Operativos
Lenovo AMD A12 8.00 GB Sistema Windows 11
Operativo dg Home Single
64 bits,| Language.
procesador
basado er
X64.

Nota. En esta tabla se muestra el hardware o especificaciones del equipousdelsente el proyecto de
tesis (2024).
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3.2.2. Software

Tabla 5.Requerimientos de Software

Software Versién
Kali Linux 2023.2a dé&4-bit
Gophish Gophishv0.12.2linux-64bit

Nota.En esta tabla se muestra el software o especificaciones que se necesito instalar, configurar y descargar
para realizar el proyecto de tesis.

3.3. Sistema Operativo Kali Linux

Kali Linux es un proyectiiciado en el afio 2012, cuando Offensive Security decidié remplazar

su proyecto venerable BackTrack Linux, el cual era manualmente mantenido, con algo que podria
convertirse en uderivado genuino deDebian, completo con toda la infraestructura requerida y
técnicas mejoradas para los paqueteali Linux es una distribucién basada enDebian

GNU/Linux disefiada para auditoria y seguridad informatica
Desarrollo de la distribucién Kali Linux

Kali Linux trae preinstalados mas de 600 programas incluybimiap (un escaner de puertos),
Wireshark (un sniffer),John the Ripper (un crackeador de passwords) y la siéiterackng

(software para pruebas de seguridad en redes inalambricas). Kali se puede usar desde un CD, USB
y también se puede instalar como sistema operativo pringpgl.
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Tabla6. Versiones actuales de Kali Linux

Version Fecha Lanzamiento Nucleo

Kali 2024.1 | 28 de febrero de 2024 Primer lanzamiento de Ka Nucleo 6.6.0, Xfce
Rolling de 2024. 4.18.4

Kali 2023.4 | 5 de diciembre de 202 Cuarto lanzamiento de Kg Nucleo 6.5.0, Xfce
Rolling 2023. 4.18.4

Kali 2023.3 | 23 de agosto de 2023 Tercer lanzamiento de Kg Nucleo 6.3.0, Xfce
Rolling 2023. 4.18.4

Kali 2023.2a | 6 dejunio de 2023 Version menor, soluciona { Nucleo 6.2.0, Xfce
problema de UEFI en | 4.18.4
imagenesbase Yy corrige el
sonido en las imagenes
HyperV.

Kali 2023.2 | 30 de mayo de 2023 | Segundo lanzamiento de K¢ Nucleo 6.1.0, Xfce
Rolling 2023. 4.18.2

Kali 2023.1 | 13 de marzo de 2023| 10  afios! El prime| Nucleo 6.1.0, Xfce
lanzamiento de Kali Rollin¢ 4.18.1
2023.

Nota. En esta tabla se observas versiones actuales de Kali Linux, para este proyectssé&ali 2023.2a.
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3.4. Herramienta Gophish
3.4.1. Descripcion de Gophish.

Gophishes una herramientie cédigo abierto que permite a los usuarios realizar campafnas

de ingenieria social con el fin de recopilar credenciales de autenticacion y otros datos
sensibles (phishing). Esta herramienta esta disefiada para ser utilizada por los investigadores
de segudad paranejorar la seguridad de la red Gophish fue creado en 2016 Fgordan

Wright, un investigador de segurid428]Ji

3.42. Funcionamientode Gophish

Gophish se ejecutan un servidor, lo que significa que es necesario tener acceso a un
servidor para poder usar la herramienta. Cuando la herramienta estd configurada, puede
usarse para crear simulacros de phishing con diferentes contenidos, como mensajes de
correo electronico, paginas web y mensajes de texto. Estos simulacros de phistiigse

a los destinatarios, que son los usuarios a los que se desea concientizar.

Los destinatarioseciben los simulacros de phishing y deben de tomar medidas para evitar
caer en latrampa. Por ejemplo, algunos destinatarios pueden verificar la direccion de correo
electrénico para asegurarse de que proviene de una fuente confiable. Si un destipatario ca

en la trampa, Gophish registra esta informadié@ii

Cuando se ejecuta la herramienta se inician dos servidores web, una base de datos y un
agente en segundo plano, que gestionara el envio de correo@esfréomo se observa

en la Fig. 6 na vez que todo esta disponible para iniciar basta con programar la campafa
(p8gina ap-crifa donde se redirige a |l a v2c
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ERVIDOR WeB 2

GESTOR DE

Fig. 6 Creacion propia

Como se explicen los dos apartados anteriores Gophish es una herramienta valiosa y
potente que sirve de prueba para los empleados de una empresa o institucién que desee
llevara a cabo un proceso de concientizacion, la herramienta lanza la simulacion de ataques
de phishng y con ella una empresa u organizacion es capaz de entregarle un entrenamiento

de técnicas de Phishing al eslabén mas débil que es el factor humano.

pag.34

@2024- PREVENCION DE LORIESGOS DE ATAQUES CIBERNETICOS POR PHISHING.
Rosa Suarez Calderon / M.C. Adriana Hernandez Beristain



3.5. Ventajas y desventajas de Gophish

Gophish ofrecenuchas ventajas a los usuaripsro a pesar de est&ophish también presenta

algunas desventajas. Las cuales las siguientes:

Tabla7. Ventajas y desventajas de Gophish

Ventajas deGophish

Desventajas de Gophish

Facilidad de usoGophishes facil de usar, I
que significa que los usuarios puec
comenzar a usar la herramienta con rapi
Esto significa que los usuarios no tienen {
aprender una nueva herramienta antes de

comenzar a usarla.

Costo:Gophish es una herramienta de cod
abierto, pero es necesario tener acceso
servidor para poder usar la herramienta. E
significa que hay un costo asociado con el

de la herramienta.

Informes de resultados:Gophish ofrece
informes detallados sobre los resultados de
simulaciones de phishing. Estos inforn
incluyen datos sobre los destinatarios,

resultados de los simulacros y los pasos qu
pueden tomar para mejorar la concienciag

de la seguridade los usuarios.

Experiencia técnicaGophish requiere un

po
herramien

cierta experiencia técnica

y
correctamente. Esto significa que los usua

para

configurar usar la
pueden tener problemas si no tienen suficig

experiencia técnica.

Seguridad:Gophish ofrece una gran cantid
de medidas de seguridad para asegurar qu
simulacros de phishing no sean detectadog

los destinatarios.

Soporte limitadoGophish es una herramier
de codigo abierto, por lo que no hay sopc
oficial. Esto significa que los usuarios puec
tener problemas si tienen alguna pregunt

problema.

Nota.En esta tabla se muestran las ventajas y desventajas de Gophish (2024).
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Capitulo 4
Analisis y Diseno
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4.1. Analisis del ataque focalizado

En esta faséel proyecto de tesis se prepara el escenario del ataque focalizado de phishing, para

ello se identifican las herramientas de software para ser instaladas.

Las herramientas que se instalan son las siguientes:

Tabla 8. Herramientas de Software

Sistemas Operativos

Herramientas de Software

Configuracion de Procesos

Kali Linux versiéon 2023.2a d
64-bit

Rufus versiéon 4.1.2045.0

Creacion de la memoria US
booteable para
ISO del

Operativo Kali Linux usand

ejecuta
imagen Sistem

Rufus.

Creacion de la particion b
disco duro para la instalacic
del Sistema Operativo Ka

Linux.

Windows 11

Gophish version gophish
v0.12.2linux-64bit.zip

Ejecucion de la PC desde

memoria booteable de Rufug

de lg

softwar

Configuracion
herramienta de

Gophish.

Nota. En esta tabla se muestran los Sistemas Operativos, las herramientas y los procesos que se utilizaron para

realizar dicho proyect§2024)
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4.1.1. Proceso de la instalacion de los Sistemas Operativos
En la Fig.7 se describe el proceso requerido para la instalacion del Sistema Operativo que

tiene el escenario de red para llevar a cabo el ataque focalizado.

Fig. 7 Proceso dimstalacion de Kali Linux2024).

4.1.2 Proceso de instalacion de las herramientas de software
En la Fig. 8 se describe el procesorélguerimientgara lainstalacionde la herramienta
de Rufus y el proceso de instalacién de la herramienta de la imagen I1ISO de Kali Linux.
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Fig. 8Proceso de instalacion de Rufus y la imagen ISO de Kali L(Q&4).
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4.1.3. Procesos de configuracion de procesos
En la Fig. 9 se describe el proceso de configuracion e instalacion de Kali Linux y el proceso

de configuracion e instalaciéon de gophish.

Fig. 9 Proceso de instalacion y configuracion de Kali Linux y GoBid®4).
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4.2. Disefio del ataque por phishing
Una vezpreparado el escenario para el ataque focalizado, se procede a disefiar la campafa de

phishing y su lanzamiento.

4.2.1.Creacion de camparfia por phishing

Una campafale phishing es una estafa por correo electronico, este tipo de estafa esta
disefiada para robar informacion personal de las victimas. Los ciberdelincuentes suelen
utilizar esto para obtener informacién confidencial como las tarjetas de crédito o las

creden@les de inicio de sesion. Y para ello se disfrazan de organizaciones confiables o

personas respetables por correo electrénico.

Generalmente, este tipo de campafias se lleva a cabo mediante la suplantacion de identidad
por correo electrénico. Este correo le indica al destinatario que ingrese informacion

personal en un sitio web falso que es muy parecido al legitimo.

Los correos electrénicos de phishing también se utilizan pribdir malwarea través de
enlaces o archivos adjuntos que pueden robar informacién y realizar otras tareas maliciosas.
El phishing es popular entre los ciberdelincuentes; Esto se debe a que les permite robar
informacion financiera, personal y confidencial sin tener ajuavesar las defensas de

seguridad de computadora o rE20J}

Basicamente una camparia de phishing no deja de ser el nombre técnico que tiene la amplia

mayoria de fraudes en internet.

Mediante una campafa de phishing, lo que se busca es engafiar a la victima para que haga
algo negativo (descargar y abrir un documento, insertar sus datos personales en una pagina,

pagar por un producto en una tienda fraudulenta, enviar dinero mediarggtorson,

etc.).[32]

Una campafia de phishing utiliza técnicas de ingenieria social para atraer a los destinatarios
de correo electronico. Asi ellos revelan informacion personal o financiera. Por ejemplo,

durante las vacaciones, un correo electrénico que finge ser de unazecop@sda le dice
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que vaya a su sitio web y vuelva a ingresar su informacion de facturacién o su paquete no
se enviara a tiempo para que el destinatario de su regalo. El problema aqui es que el correo
electrénico te dirige a un sitio web falso, donde la informacién quesage usampara

cometer un robo de identidad, fraude y otros delj&&

Para llevar a cabo este proyecto, se realizé solo una campafa de phishing a la que se le
nombre fACampafa de phishig Rosao. En | a ¢
phishing mediante un correo de Gmail falso, el cual hacia llegar al usuario dero#m co

(dicho correo creado para realizar dicha campafia) el correo clonado con informacion de
Afore Rosa, el cual pedia ingre$as datos del usuario para poder acceder a la informacion

mas detallada de su cuenta de Afore Rosa.

4.2.2. Monitoreo previo sobre phishing

Para |l evar a cabo este proyecto de tesis
cibern®ticos por phishingo. Se realiz- un
Facultad Ciencias de la Computacién, entre edades de los 20 y 55 afios, gdildarao

en general. En esta encuesta se plantearon preguntas sobre problematicas que presenta la
sociedad dia con dia. Ya sea mediante suplantacion de identidad, mediante correos
electrénicos, paginas de internet o sitios web falsos, etc. Dicho est@scmspuestas

obtenidas se observo que, por lo menos tres de cada sesenta y cinco personas han sido
victimas de fraudes cibernéticos. También se pudo observar que incluso habia personas que

no tenian ni el mas minimo conocimiento sobre el tema o inclusoyg habian sido

victimas de un ataque cibernético.

4.2.3. Lanzamiento de campafia por phishing

Para lanzar la campailbe p hi shing nombrada #HAAfore Rosa
correo se cred para ser el atacante y el cual enviara el ooat@ioso, y los otros dos

correos restantes seran las victimas, los cuales recibiran dicho correo malicioso por el

atacante.
Atacanterosacalderonsuarez@outlook.com
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Victima 1:suacal99@gmail.com
Victima 2:rosasuarezcalderon@gmail.com

A continuacion, en la Fig. 10, se muestra el correo del usuario que juega el rol de victima

1, el cual se cre0 previamente.

=] M Gmail Q, Buscar en el correo electronico It @ & o
/ Redactar o- ¢ ! suacal99@gmail.com X

& Principal S f’rornom?n.e.s 2. Social
Ed  Recibidos ok, DiDi Pay, Google Play, ...
Yr Destacados rosacalderonsuarez 2 iAfore Coppel te da la bienvenida! @) - Da clic y entét 2
@© Pospuestos iHOla. ROSY!
B> Enviados Ve ~

| Administrar tu Cuenta de Google |
[ Borradores h /
v Més
Mostrar mas cuentas (g @ v

Etiquetas + Condicianes - Privacidad - Politicas de programa

0.01GB de 15 GB utilizado(s) [ Politica de Privacidad + Condiciones del Servicio

Fig. 10 Victima 1(2024).

En la Fig. 11, se muestra el correo del usuario que juega el rol de victima 2, el cual se cre6

previamente.

M Gmail Q Buscar correo 3= Ontivy @ & (@

O~ o & i
/ Redactar rosasuarezcalderon@gmail.com X
Mail Z <
Q@ Principal () Promociones o, Social
] K Recibidos N
Chet ¢ Destacados ; i ‘ - "\ 2
e’ ® Pospuestos ; g jHola, Rosa!
et B> Enviados 7 \
\ Gestionar tu cuenta de Google |
[ Borradores N
v Mas
Mostrar mas cuentas o ® v
Etiquetas +
Politica de Privacidad + Términos del Servicio
® Notes

MU IO IO M O UMREZ GMEDET o

+%a tu perfil - jHola, Rosa Suarez Calderon! El .

Fig. 11Victima 2(2024).
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En la Fig. 12se muestra el correo electrénico del atacante, el seré encargado de enviar el

correo malicioso o correo clonado.

Outlook Q Buscar CH  Reunirse ahora W
[ =inico ey Ayuda B2 Microsoft Cerrar sesién
- T/ Vaciar carpeta &) Marcar todos como |
rosa suarez calderon

oo Carpetas Elementos enviados 7 O Selecc el rosacalderonsuarez@outook.
- &
e EJ Bandejadee.. 6 Para Asunto Enviado Mi perfi
v

B3 Correc no de... 3 ~  Mas antiguos
v > '/}5\\ Iniciar sesién con otra cuent

7 Borradores Rosa Suarez iAfore Coppeltedala..  19/02/2024 Ty e — SR B L)
u B> Elementos envi... Laura Torres jAfore Coppeltedala... 19/02/2024 ]
u E\T Elementose... 26 Rosa Suarez Afore Coppel te dala... 19/02/2024
3 3 Archivo Laura Torres jAfore Coppeltedala... 19/02/2024

(7 Notas Rosa Suarez iAfore Coppeltedala... 19/02/2024

B Conversation Hi... Laura Torres iAfore Coppel te dala ... 19/02/2024

Fig. 12 Correo atacan{g024).

En la Fig. 13e puede observar la bandeja de entrada, en lenceatra de manera exitosa

que el correo electronico malicioso ha sido recibido en la bandeja de la victima 1.

Nota importante. Este correo electronico es ficticio sin dafios a terceros.

= M Gmail Q, Buscar en el correo electrénico = o @
€« @ 0 @& &8 o
/ Redactar C
r deronsuar com ﬁ © Aal
& Recibidos parami v
% Destacados rosacalderonsuarez@outlook.com Siikia oo e @
® Pospuestos Laura Torres <suacal99@gmail.com>
19 feb 2024, 3:48p.m
nviados R .
B=1:Eoviado Afore Coppel te da la bienvenida! @ b eL el
O Borradores outlook.com pp
v Mas outlook.com a
6 Encriptacion estandar (TLS) Mas informacidn i
— .- i e MY 5 con nosotros!
- P
// - g
£
{ f=. ) >
A y >

Fig. 13 Correo malicioso para victimg2024).
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En la Fig. 14semuestra la bandeja de entrada, en la cual se observa que de manera exitosa

llego el correo electronico malicioso al correo dos de la victima.

Nota Importante: Este correo electrénico es ficticio sin dafios a terceros

Mail

Chat

Meet

M Gmail

Redactar

N

Recibidos
Destacados
Pospuestos
Enviados

Borradores

< OV @ % 0

Mas

Etiquetas

@ Notes

Q, Buscar correo

De: rosi
Enviadc
Para: Rt

Asunto!

= .
== ® Activo ¥

B @ H 1de 25

rosa suarez calderon
<rosacalderonsuarez@outlook.com=
Rosa Suarez Calderon
<rosasuarezcalderon@gmail.com=

22 ago 2024, 22:10

RV: jAfore Coppel te da la bienvenida! §
outlook.com

outlook.com

@ Cifrado estandar (TLS) Mas informacién

ESIERTH Coppel

Tu Afore de confianza

iNos encanta que estés con nosotros!

B —

Fig. 14Correo malicioso para la victima(2024).

En la Fig. 15e muestra la bandeja de salida del correo que se creé para que fuera la victima.

En la cual se muestran los correos electronicos maliciosos enviados coa kxstdos

victimas.

Nota Importante: Este correo electrénico es ficticio sin dafios a terceros
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i Outlook Q) Buscar

g = Inicio Ver Ayuda
- T Eliminar ~ 3 Archivar g Movera ~
[+
o ~ Carpetas Elementos enviados 1.7
-
e £3 Bandejadee. 6 Para
v
£3 Correo no de... 3 Hoy
v =
f Borradores > \:| Rosa Suarez Calderon; Rosa Suarez
ﬂ E> Elementos envi... ~ Mas antiguos
“ @ Elementos e.. 26 Laura Torres
6 B Archivo Rosa Suarez
(7 Notas [ Laura Torres
23 Conversation Hi... Rosa Suarez

Crear carpeta nu... Laura Torres

Fig. 15Bandeja de salidg2024).

1 Reunirse ahora 5} 7] n b (;1

=- Microsoft Cerrar sesion
4 Responder ~ () Leido / Noleido = Ma
rosa suarez calderon
O Selecc @ resacalderonsuarez@outlock....
IMi cuenta de Microsoft
Asunto Enviado i perfil

E| "\ Benemérita Universidad Auténoma ...
|Afore Coppel tedala ...  10:10 PM \B ) rosssuarezc@slumno buzpmx

Iniciar sesién con otra cuenta

iAfore Coppelte dala ... 19/02/2024
iAfore Coppelte dala .. 19/02/2024
iAfore Coppeltedala...  19/02/2024 M E ij
iAfore Coppel te dala .. 19/02/2024
Afore Coppeltedala .. 19/02/2024

En la Fig.16 se muestray se descrgzso a paso un modelo de procesos para crear y lanzar

una campafa de phishing.

1. CREAREL
ENVIO DE
PERFIL
(CONFIGURAR
EL SERVIDOR
SMTP)
6. SE ENVIA EL
CORREO
ELECTRONICO
MALICIOSO A
LAS VICTIMAS
:PROCESO DE

COMO SE
LANZA UN

ATAQUE?

5. SE CREA
CAMPANA

4. USUARIOS Y
GRUPOS (SE
CREAN Y SE

GUARDAN LOS

CORREOS
ELECTRONICOS
DE LAS
VICTIMAS)

2. CREAR LAS
PAGINAS DE
DESTINO
(CONFIGURAR
EL CORREO QUE
SE DESEA
ENVIAR)

3. CREAR LA
PLANTILLA DEL
CORREO
ELECTRONICO
(DISENAR EL
CORREO QUE LE
LLEGARA A LA
VICTIMA)

Fig. 16 Modelo de procesos pdeanzar una campaia de phish{@2§24).
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4.24. Robo de identidad de la victima
Mostrar como ehtacante robo la identidad de la victima y que hard con esa informacién o

logra el fraude.

Una vez realizado los pasos anteriores y las victimas 1y 2 han caido en la trampa, ya que
han abierto el correo electrénico malicioso en el escenario focalizado y han llenado los
campos con su informacién, como se observa en la Fig. 17 la informacis \detimas

fue capturada y guardada en la base de datos de la herramienta gophish.

11; Linux
,Clicked il
9101 Firefox,/102.¢

,Submitted Data, "

Fig. 17 Robo de identidg@024).

Como segundpaso, es momento de entrar a la pagina que simula la campafia de phishing
nombrada Afore Rosa, al colocar el usuario y contrasefa se observa en la base de datos que

la informacion ya fue registrada y guarda.

Nota Importante: Esta informacion es ficticia sin dafi@serceros

pag.47

@2024- PREVENCION DE LORIESGOS DE ATAQUES CIBERNETICOS POR PHISHING.
Rosa Suarez Calderon / M.C. Adriana Hernandez Beristain



(S5 en linea te
da la bienvenida

Inicia sesién

Correo electrénico

suacal99@gmail.com

Contrasefia

‘ ........... + e |

Iniciar sesion

¢ Olvidaste tu contrasefia?

Fig. 18 Afore de Bienvenid@024).

Una vez,llenado los campos con la informacion requerida se observaaageeiocon

éxito al estado de cuenta de la victima 1 y por lo tanto se puede vaciar dicha cuenta si es
gue asi se desea. Considerando que este es un escenario focalizado, no se tuvieron dafios
reales. Solo se presenta con el objetivo de concientizar a la pablaeigersitaria y

publico en general.

Nota Importante: Esta informaciéres ficticiasin dafios a terceros
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== Corte del Resumen de movimientos i N S ST
131 0 St e 2004 | S
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, Mis datos
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-ﬁ"?f’ e o v -'-N-«.c Cs —
}{ Mo ., =X ':’__ 3 c
'._. Faat 2% g_
8 R
‘5‘ et td a
Veriies as 1oe e pereecaios sendn sarverten § Aoy sipues mesesinasra HAG-e's § Yo APCRE
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Fig. 19 Informacion de cuen(a024).

4.3. Creacion de material formativo y repositorios de referencia
4.3.1.Disefio de material formativo e implementacién
Se generaron dos formularios, un formulario se realizé en la cuenta de Gmail y el otro
formulario se realizé en la cuenta del correo institucional de la universidad (BUAP). En
ambos formularios se realizaron las mismas preguntas, en las cuales se paagoiish
situaciones o0 acontecimientos que se vive dia con dia acerca sobre la problematica de robo
de identidad. Posteriormente, se generaron dos QR’s sobre los formularios y se publicaron
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en la cuenta oficial de la Academia de CISCO BUAP en Facebook. Como se puede observar

en la imagen 20.

ebook @ g%
% Academia CISCO BUAP

@ twitter.com/BuapCisco

o Cerrado ahora

* Aun sin calificacion (0 opiniones) o

Ver todas las fotos

ET

o Q)

Academia CISCO BUAP
1deabnl-Q

Descubre como mantener tus datos seguros y evitar ser victima de
phishing:

== Si eres comunidad BUAP responde el primer formulario.

== Si no eres comunidad BUAP respondé el segundo formulario

Vinculacion FCC - BUAP Facultad de Ciencias de la Computacion, (FCC
BUAP)

Phishing:

El Peligro que Debes
Evitar en Linea -

Protege tu privocidod

to/?fbid=5119627513991588&set=pb.100077563136072.-2207520000 oo 6

Fig. 20 Formularios publicados en la Academia de CISCO B(28P4).
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4.3.2. Disefio de materiafjrafico e implementacion
Se disefid una capsula en la cual sxplican los tipos de atagues por phishing.
Posteriormente, se publicaron en la cuenta oficial de la Academia de CISCO BUAP en

Facebook. Como se observa en la imaden 2

Detalles Publicaciones 5 Filtros

€ Pagina - Escuela
. i Ciberseguridad BUAP
¢ Heberto Rodriguez, ndmero 119, Colonia San Antonio Ayer a las 12:06a. m. - @

Toluquilla, Puebla, Mexico o ) S——
Llego el momento de concientizacion, ;sabes que es el phising? #ConcientizacionCiber

X4 coordinacion_ics.fcc@correo.buap.mx #CuidadoConElPhishing #SeguridadDigital #ProtégeteDelPhishing #CiberSeguridad
#EvitaEIPhishing #PhishingAwareness #AlertaPhishing #ProtegeTuldentidad #CiberConciencia
@ cs.buap.mx/?

* CANPANADECONCIENTIZACIONEMITICANDOATAQUESICIBERNETICOS;
fbclid=IwY2xjawE8hsJleHRuUA2FIbQIXMAABHSIOkGKQ9-

CGnzKO1tw0xj_yCfvHI_EQONeSeUhr- 1. Spear Phjghing
QoZ9_Hqoludbe7kdQ_aem_|lguhelMQ8hJn2gfZYCV_MA

@ facebook.com/VinculandoteFcc

secreacademica.cs.buap.mx El spear phishing, es una persona,

hacker, phiser o estafador que pe
o Cerrado ahora . . .z
una persona en particular, organizacion

Clases presenciales o puesto muy especifico dentro de una

institucion o empresa. El objetivo del
#r Aun sin calificacion (0 opiniones) @ atacante es buscar datos confidenciales

que puedan realizar para explotar o

vender en el mercado negro.

Facultad de Ciencias

Fotos Ver todas las fotos de la Computacién
© Tuy 2 personas més 2 veces compartido
ils Me gusta Q) Comentar (© Enviar /> Compartir
(% Escribe un comentario... ® 0B ®
Fig. 21 Capsula publicada en la pagina de Ciberseguridad BUAP (2024).
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4.3.3. Disefio de repositorios de referencia e implementacion

Se disefiaroseis repositorios, los cuales se describen a continuacion.

Repositorio No.1 Guia del proceso de instalacion de la imagen 1SO de Kali Linux ver.
2023.2

El repositoriounoes una guia para instalar la imagen ISO de Kali Linux sobre Windows
11 y usar una particion del disco duro. Con esta instalacion se genera un dual boot de los

sistemas operativos en una misma computadora.
Repositorio No.2Proceso ddnstalacion de la herramienta de software Rufus.

El repositoriodos es una guia para instalarherramienta de software deufRs sobre
Windows 11 yasiobtener una memoridSB boaeable con la imagen 1S@eKali Linux.
Con estainstalacionse crea una memoridSB booteable conKali Linux. La cual se

ocupardoara instalaKali Linux en la computadora deseada.

Repositorio No.3 Proceso de creacién de la memoria USB Booteapkea iniciar la

imagen ISO del Sistema Operativo Kali Linux ver. 2023.2a.

El repositoriotres es una guia para llevar el proceso de creacién de una merg8ria
booteable para iniciar la mgen ISCenKali Linux ver. 20023.2aobre Windows 11. Con

este poceso se iniciara la imagen IS®Kali Linux.
Repositorio No.4 Proceso de creacion de la particion para Kali Linux

El repositoriocuatro es una guia para crear o realizar la particion del disco duro en Windows

11 y asignar dicha particion de disco duro para mdgaérLinux.

Repositorio No. 5 Proceso de inicide una PC desde la memoria Booteable que se cred

con Rufus.

El repositoriocinco es una guia para iniciar la lB€sde la memoria USBboteable que se

cre6 con Rfus sobre Windows 11 y asi instalar el sistema operati¥atie.inux.
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Repositorio No. 6 Proceso de instalacion y configuracion de la herramienta de

software Gophish en Kali Linux.

El repositorioseis es una guia para instalar y configurar la herramienta de gophish en el

sistema operativo de€ali Linux. Y asi se poder crear la campana de phishing.
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Capitulo 5
Pruebas y Resultados
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5. Creacion de una campafia de phishing con gophish

Se cre06 una campafla Phishing usando Gophish, para ello se simulo una empresa u organizacion

queotorgs er vi ci os financieros de Afores, | a empre

fiLa campafia crea en los usuarios la concientizacion sobre los ataques de phishing, dado que, el
atagque por phishing es uno de los mas populares o usados para efedali&o gibernético, este
delito se realiza mediante la suplantacion de identidad haciendo uso del envio de correos

electronicos ofreciendo algo al usuario, como puede ser una pagina, una red social o alguna

plataforma en la cual el usuario requiere acceigpue ES el PhisShing2 IBVS! .).

5.1. ¢ Para quién @uiénesestadirigida la campafa de pshishing?
La campafige Phishing se dirige la Comunidad Universitaria (BUAP) y publico en general.

5.2. Que se necesita para la creacion de la campafaptheshing
1) Se requiere la herramienta de Gophish de Kali Linux.

2) Se requier@n par de correos electronicos para simular tanto el atacante, como la victima.

En la siguiente infografiae muestran los requisitos necesarios para la creacion dampafna
por phishing.
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Facultad de Ciencias
de la Computaciéon

Infografia. lrequerimientopara la creacion de una campafia por phistifig4).
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5.3. Creacion de la campafia de phishing Afore Rosa con gophish
Una vez realizadel proceso de instalacion y configuracion de Gophish, es el momento de crear

los envios de perfiles.
A continuacion,del paso 1 al paso ]14e detalla la creacion de los envios dédilper

1) Entrar a la herramienta de gophisbhmo se observa en la imad&g. 20

Fig. 20 P&gina principal de gophigt024).

2) Configurar el servidor SMTP mediante el correo electrénico de Outlook. Dar clic en el boton

deii Ne w P rcorhoisé abserva en la Fig. 21.

Fig. 21 New profilg2024).
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3) Se observa la siguiente ventana, como se observa en la Fig. 22.

Fig. 23 New sending profile (2024).

4) Se llenanlos campos solicitados, para ello se hizo uso del correo electrénico de Outlook ya
que, es necesario configurar el protocolo SMB3te correo se utiliza para simular el lado
del atacante) comose observa en la Fig. 24.

Fig. 24 Tipo de corre(2024).

5) Se requiereonfigurar el servidor MSTP cal nimero de puerto 587 para ello es necesario
abrir el navegador de Google y escribir en el buscad®™MT P d e ,@anto kemlbskréa

en laFig. 25.
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Fig. 25 SMTP Outlook (2024).

6) Darclicenn Conf i gur aci - n ,cmos®abselvadem ka Fig. 236m 0

BE® Microsoft | Support Microsoit36s Office  Products ~ Devices v Account&billng +  Resources ~ | Gomprar Microsoft 365 Todo Mict

Outlook.com / Correo / Configuracion POP, IMAP y SMTP para Outlook.com Iniciar se
Iniciar ses
Configuracion POP, IMAP y SMTP —_—

para Outlook.com

Aqui le mostramos c6mo mantenerse conectado

Vea todo lo que Outlook tiene que ofrecer.

Si esta intentando agregar su cuenta de Outlook.com a Outlook u otra aplicacion de correo, es posible que
necesite la configuracién POP, IMAP o SMTP. Puede a i i6n o Vil enla
configuracion de Outlook.com.

Fig. 26Configuracion de Outlook (2024).

7) Ir al apartad@®@MTP, copiar eEMTP office365.comy puerto 587del correo, como se observa
en laFig. 27.
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Fig. 27 SMTP y puert(2024).

8) Una vezcopiado el nombre del servidor SMTP office365.com y el puerto 587, se debe regresar

a gophish y pegar lo copiado en el apartado de Host, como se obsertageda

Fig. 28 SMTP (2024).

9) Iralbotbnd e A Send Tyague ederbatonlenvia aorreo de prueba utilizando el
servicio de SMTP, para observar si la configuracion realizada es correcta, como se observa en
la Fig. 29.
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Fig. 29Boton send testmail (2024).

10) Se observa la siguiententana, como se observa en la Big.

Send Test Email

Send Test Email to;

Fig. 30 Ventana send tg&024).

11) Se debecolocar el nombre y el correo de prueba y una vez llenados los datos se da clic en

A S e rpdra@enviar, como se observa efig 31.
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Send Test Email

Send Test Email to:

Rosa Suarez isuarezcalderon@gmail.com ‘ CEO

Fig. 31 Correo prueb@024).

Una vezrealizado el proceso de configuracion de envié de perfiles, llega el momento de crear las

paginas de destino.
A continuacion, en los pasos del 12 al 22, se detalla la creacion de la pagina de destino.

12) Terminadadas configuraciones anteriores, se muestra un mensaje indicando que todo salid

con éxito,como se observa en la Fig. 32.

Fig. 32 Perfil exitoso (2024).
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13) Se requierdr a la pestafiéd L a n d i n gparR ergareabobda la pagina clonada destino,

como se observa enffag. 33.

Fig. 33 Lading pages (2024).

14) Sedaclicendi Ne w Pparg @ear nueva pagina o la pagina clonada que se desea, como

se observa en kig. 34

New Landing Page

Name:

HTML

E @ & | - | - @ = QR B @)
B I S|L|==| | 93 | styes - | Format - |

Capture Submitted Data @

Fig. 34New page (2024).

15) Colocarel nombre deseado para la pagina clonada, como se obsenFgrBa
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New Landing Page

Name:

oz e gy i h e
Q@ Import Site

HTML

@R 6E « |- OB = QX Bsouce &
B I & L = 99 | Styles

Fig. 35 Nombre de la pagina (2024).

16) Dar cliceni | mp o r tpareSriak sgiadde importacion, se abre la siguiente ventana, como

se observa en kig. 36.

Import Site

Fig. 36 Importsite (2024).

17) Colocarel URL de la pagina que se requiera clonar, para ello se debe abrir el navegador. En

este caso se clonara la pagindatgn Copel Rosa, como se observa eRidp 37.

Nota Importante: Este correo electrénico es ficticio sin dafios a terceros
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Login

Fig. 37 Login Coppel Ros2024).

18) Se debabrir la pagina y después copiar el URL de dicha pagina, como se obser¥agen la
38.

Nota Importante: Este correo electrénico es ficticio sin dafios a terceros.

C ® O & httpsilismaik: ‘tranet/login.php?login=2

Kali Linux #8 KaliTools @ KaliDocs W Kali Forums e Kali NetHunter Exploit-DB Google Hacking DB OffSec

o 4
Usuario: | | [mx v

Clave: | |

|C,u aborador digital Iniciar 5&‘:‘IUH|

Fig. 38 URL login Coppel Rog2024).

19) Regresar a laerramienta de gophish y pegar en el apartado el enlace, dar clic en el boton de

Al i mp ¢araimportar la pagina clonada, como se observak€g.l&9.
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0& 127.0.0.1

s KaliDocs X Kali Forums X Kali NetHunter = Exploit-D Google Hacking DB £ OffSec

Fig. 39 Import site (2024).

20) Se muestréa pagina clonada, como se observa dfida40.

Nota Importante: Este correo electrénico es ficticio sin dafios a terceros.

Edit Landing Page

Name:

@ Import Site

HTML

Fig. 40 Pagina clonad2024.

21) Seleccionatas dos casillas, las cuales indican si se requiere observar el usuario y contrasefia
de la victima. Seleccionar ambas casillas para observar dicho usuario y contrasefia, clic en

i Sav e paraguardarla pagina clonada, como se observaFen l4l.

Nota Importante: Este correo electrénico es ficticio sin dafios a terceros.
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© @

Capture Submitted Data @
B2 capture Passwords.

© Warnin
the datab

re currently not encrypted. This means that captured passwords are stored in

Be careful with this

Redirect to: @

Fig. 42 Save page (2024).

22) Se observgue la configuracion de Landing Pages fue exitosa, como se obsenkigmia

Fig. 43 Lading pages exitosa (2024).

Una vezrealizado el proceso de configuracién de paginas de destino, llega el momento de crear la
plantilla de correo electrénico clonado.

A continuaciénen los pasos del 23 al 31, se detalla la creacion de la plantilla de correo electronico
clonado.
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23) Ir a lapestaiiadi Ema i | T eparp treat & gantilla del correo electronico malicioso,

como se observa enfrag. 44.

Fig. 44 Email templates (2024).

24) Darcliceni Ne w T e nppr& @aeardadplantilla, como se observa dfida45.

New Template

Fig. 45 New template (2024).

25) Se debescribir el nombre del correo que se desee, como se obseniagmniia.
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New Template

Name:

&5 Import Email

Envelope Sender: @

Subject:

Fig. 46 Afore Rosa (202

26) Dar clic enel boténii | mp o r t pdEammaportaoel correo. Aqui se coloca el codigo del

correo que se desea clonar, como se observara. 7.

Import Email

Email Content:

Change Links to Point to Landing Page

Fig. 47 Import email (2024).

27) Se deber a la bandeja de entrada de correo electronico deseado. Buscar el correo que se
requiera clonar, una vez encontrado dicho correo, ir al apartado de los tres puntitos y buscar la

opcioni Mo st r ar , aoma sg dbservd edifig. 48.

Nota Importante: Este correo electrénico es ficticio sin dafios a terceros.
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Fig. 48 Correo (2024).

28) Aparecda siguiente pagina, darclicé&nCopi ar en e |compose dosempaeeplal e s 0
Fig. 49.

Mensaje original

ID de mensaje <0.0.B.96B.1D9FE98FOF37AEC.0@mta-2d567527.ip4.emsmtp.us>
Creado a las: 14 de octubre de 2023, 6:21 (entregado en 1 segundo)

De: ) 208

Para:

Asunto:

SPF: PASS con la IP 45.86.117.39 Mas informacion

DKIM: 'PASS' con el dominio envio.aforecoppel.com Mas informacion
DMARC: 'PASS' Mas informacion

Descargar onginal
Fig. 49 Copiar en el portapapeles (2024).

29) Regresan la herramienta de Gophish y pegar el cédigo en el apartado. Darfelicemp or t 0
para importar el cédigo de dicho correo, como se observarég. 130.
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Import Email

Email Content:

Delivered-To: rosasuarezcalderon@gmail.com
Received: by 2002:a05:7000:1809:b0:529:d3e4:459e with SMTP id p9cspl7847802max;
Sat, 14 Oct 2023 B©5:21:22 -@7e@ (PDT)
X-Google-Smtp-Source:
AGHT+TIHyCDnJSGamyptolgPd9bka7NL72qnShQnaggHjIKIgmpTnLuyEdPO+nsxTEFCgKSefDhi66
X-Recelived: by 2002:al7:907:2704:b8:%ae:961a:deB81 with SMTP id
W4 -20020al170907270400b00%ac96lade81lmr23481993ejk. 27 . 1697286082233
Sat, 14 Oct 2023 B©5:21:22 -@7e@ (PDT)
ARC-Seal: i=1; a=rsa-sha256; t=1697286082; Cy=none;
d=google.com; s=arc-2016@816;

Change Links to Point to Landing Page

Fig. 50 Import correo (2024).

30) El correosera clonado exitosamente. Dar clicice® a v e T eparp guartaela plantilla,

como se observa enfég. 51.

Nota Importante: Este correo electronico es ficticio sin dafios a terceros.

T e

Fig. 51 Correo (2024).

31) La configuraciérsera exitosa, como sbserva en I&ig. 52.
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Fig. 52 Email exitosa (2024).

Una vez realizado el proceso de configuracion de la plantilla de correo electrénico clonado, llega

el momento de crear los usuarios y grupos.
A continuacion, en los pasos del 32 al 36]jesalla la creacion de los usuarios y grupos creados.

32) Se debar a la pestaiia ddsers & Groups, como se observa en la F&g.

Fig. 54 Users & groups

33) Clicenfi Ne w G rparaicpear un nuevo grupo. Se muestra la siguiente ventana, como se

observa en I&ig. 55.
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Fig. 55 New group (2024).

34) Colocar los nombres y correos electronicos de las victimas, llenar los campos con la
informacion correcta. Dar clic en el botdinA d gava agregar. Se guardan los datos, como se

observa en I&ig. 56.

New Group

Name:

| Group name |

< Bulk Import Users

‘ Laura ‘ ‘ Torres ‘ ‘ rosasuarezcalderor ‘ [ CEO ] <+ Add

Show | 10 | entries Search: |

-
First Name Last Name Email Position

Fig. 56 Informacién de las victimas (2024).

35) Los datogle las victimas se guardan. Cliciets a v e  C Ipaaaggaedar gambios, como se

observa en I&ig. 57.
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Fig. 57 Savehanges (2024).

36) La configuraciores exitosa, como se observa eRita 58.

Fig. 58 User y groups exitosa (2024).

Una vez realizadel proceso de configuracion de usuarios y grupos, llega el momento de crear la

campainia.
A continuacion, en los pasos del 37 al 43, se detalla la creacion de la campafia.

37) Ir alapestafid C a mp a pagarciedr la campafia, dar clicceN e w  C a mpcamoge S 0

observa en I&ig. 59.
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Fig. 59 Campaigns (2024).

38) Se observa la siguiente ventana, como se observa en la Fig. 60.

Name:

Email Template:

Landing Page:

URL: @

Launch Date Send Emails By (Optional) @
October 15th 2023, 9:21 pm

Sending Profile:

Outlook

Groups:

Fig. 60 New campaiia (2024).

39) Llenarlos campos con los datos correctos. Dar clididna u n ¢ h  C ganp @eardan 0

campafia de lanzamiento, como se observa g |&1.
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Fig. 61 Launch campaigr{2024).

40) Clic enfi L a u nparh su lanzamiento, como se observa éigat?2.

?

Are you sure?

This will schedule the campaign to be launched.

Fig. 62 Launch (2024).

41) Clic enfi O Kpara guardar la campafia, como se observafeg.|&3.

Campaign Scheduled!

This campaign has been scheduled for launch!

Fig. 63 OK (2024).
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42) Una vez,terminado estas configuraciones aparece la pagina de los correos que fueron
enviados, los correos que fueron abiertos, los enlaces a los que le dieron clic, la informacion
que fue proporcionada por los usuarios y los correos que fueron reportados catedSpasn,

como se observa en la Fgg y 65

Fig. 64 Captura de resultados (2024).

Fig. 65 Captura de resultados1 (2024).

43) En la siguientémagen se observa el usuario y contrasefa ingresados por el usuario, como se
observa en I&ig. 66.
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,Clicked Link,"{

,Submitted Data, "{

Fig. 66 Captura de pantalla de resultados del usuario (2024).
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En la siguienténfografia se muestra la creacion de la campafia Afore Rosa.

RC VP ANADECONCIENTIZACIONRMITICAND OIATAQUESICIBERNETICOSS

. CREACION DE UNA CAMPATA
~ POR PHISHING
\\'\\\\}\?\. \,‘

.

R Landing Pages
s =
[ —

vsang Fretans

Acart memiags

Archived Campaigns /

72,
BUAP | &osiicsss

Infografia. 2campafiale phishing Afore Rosa (2024).

pag.79

@2024- PREVENCION DE LORIESGOS DE ATAQUES CIBERNETICOS POR PHISHING.
Rosa Suarez Calderon / M.C. Adriana Hernandez Beristain



5.4. Pruebas
Una vez realizadas lasonfiguraciones necesarias para la creacion de la campafia por Phishing
Afore Rosa. Es momento de iniciar las pruebas necesarias para la realizacion de un ataque

focalizado por phishing.
En los siguientes pasos se indica como realizar dicho ataque.

5.4.1.Prueba 1: Correo de suplantacion Afore Rosa
Retomanddos ultimos pasos del 37 al 43 donde se explica como crear una camparfa por
phishing, es momento de enviar el correo de suplantaciéon por la campana Afore Coppel a

los correos que se tienen asignados como pruebas.

Para esta prueba se utiliza el siguiente cogeacal99@gmail.com

1) Se observia camparia lanzada. En esta captura se observan los correos que se enviaron,

los correos que fueron abiertos, los enlaces a los que se les dio clic, la informacién que

fue interceptada y los correos que se reportaron como simple spam, como se observa en
la Fig. 67.

Fig. 67 Campafia lanzada Afore Rosa (3024
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2) Dar clic en Refresh para refrescar la pagina y se envié el correo clonado como se

observa en I&ig. 68.

Fig. 68 Mensaje enviado (2024).

3) Ir al correoque se tiene como prueba. Se observa que el correo clonado fue llegado
satisfactoriamente como se observa dfida 69.

Nota Importante: Este correo electronico es ficticio sin dafios a terceros.

= M Gmail Q Buscar en el correo electrénico S 0 & = G
2 Redact €« B 0 ® 8 0 @ ®» D i 1601 B
o

O Recibidos e | D
% Destacados E mudduvmm’wﬂookm 348pm (ace2minuios) fr @ @ i @
® Pospuestos " paan
B Endados i e g
D  Borradores
v Mas

o+
Etiquetas +

Fig. 69 Correo clonado (2024).
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4) Al abrir el correo clonado, se dirige a la pagina principal de Afore Rosa, como se

observa en I&ig. 70.

Nota Importante: Este correo electrénico es ficticio sin dafios a terceros

— oS

= 2 -
e

s 5@.‘;\(;-‘\

= HQL*\ o -t

Fig. 70 Afore Rosa (2024).

5) Una vezconcluido el paso anterior, reges a la herramienta de GopshiRlefrescar la
pagina y se observa que el correo y la pagina se han abierto exitosamente, como se
observa en |&ig. 71

pag.82

@2024- PREVENCION DE LORIESGOS DE ATAQUES CIBERNETICOS POR PHISHING.
Rosa Suarez Calderon / M.C. Adriana Hernandez Beristain



6)

Fig. 71 Herramienta gophish (2024).

Retomandcel paso 4 donde se abre la pagina principal de Afore Coppel. Llenar los
campos con la informacién requerida y dar clic en Aceptar. Al dar clic en aceptar la
paginacargard, pero se quedara en la misma péagina, ya que, en las configuraciones
anteriores asi se configuro. Como se observa Eigla 2.

Nota Importante: Este correo electronico es ficticio sin dafios a terceros.
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Fig. 72rosasc@gmail.cor(2024).

7) Regresar a lderramienta de Gophish, e ir a la pest&xportCSV. Dar clic en
descargar. Abrir el archivo se observaigliario: rosasc@gmail.cony contrasefa:
Prueb@1!ingresado. Como se observa efiig 73.

L 2R W
~[Descargas|Campafia Phishing Nextl - Events.csv - Mousepad
Archi

b

1 canpai

Fig. 73 Resultados del correnacal99@gmail.com
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5.4.2. Prueba 2: Correo de suplantacion Afore Rosa
Para esta prueba se utiliza el siguiente cormemsuarezcalderon@gmail.com

1) Parala prueba 2, repetir los pasos del 1 al 5.

2) Retomando el paso donde se abre la pagina principal de Afore Rosa. Llenar los
campos con la informacion requerida y dar clic en Aceptar. Al dar clic en aceptar la
pagina cargara, pero se quedara en la misma pagina, ya que, en las configuraciones
anteriores asi se configut©omo se observa enfég. 74.

Nota Importante: Este correo electronico es ficticio sin dafos a terceros.

Fig. 74 Prueba2 (2024).

3) Regresar a la herramientle Gophishe ir a la pestafi&xportCSV. Dar clic en
descargar. Abrir el archivo se observa wduario: prueba2 y contrasefa:
12F@\u0026#zZ.ingresado. Como se observa efrilg. 75.
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A 2 DR §

~/Descargas/Campaiia Phishing Nextlix - Events.csv - Mousepad

40639692, Clicked Link

722, suacal9%agnail .con,

,rosasuarezca

Fig. 75 Resultados del corremsasuarezcalderon@gmail.com

5.4.3. Prueba 3: Correo de suplantacion Afore Rosa

Para esta pruelsz utiliza el siguiente corresuacal99@gmail.com

1) Parala prueba 3, repetir los pasos del 1 al 5.

2) Retomandcel paso 4 donde se abre la pagina principal de Afore Rosa. Llenar los
campos con la informacion requerida y dar clic en Aceptar. Al dar clic en aceptar la
pagina cargara, pero se quedara en la misma pagina, ya que, en las configuraciones
anteriores asi ssonfiguro. Como se observa erHig. 76.

Nota Importante: Este correo electronico es ficticio sin dafios a terceros.

Afore Coppel en linea te
da la bienvenida

Inicia sesién

Correo electrénico

rosal ‘

Contrasefia

Iniciar sesion

¢Olvidaste tu contrasefia?

Fig. 76 rosal (2024).
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3) Regresara la herramientale Gophish e ir a la pestafia ExportCSV. Dar clic en
descargar. Abrir el archivo se observa el usuario: rosal y contrasefia: Pros@12.!

ingresado. Como se observa efilg. 77.

Clicked Link,

submitted Data,

3583Z,Clicked Link, a

55562, Submitted Data,

Fig. 77 Resultado2 del correnoacal99@gmail.com

5.4.4. Prueba 4: Correo de suplantacion Afore Rosa

1) Paraesta prueba, repetir los pasos del 1 al 5.

2) Retomandcel paso 4 donde sabre la pagina principal de Afore Rosa. Llenar los
campos con la informacion requerida y dar clic en Aceptar. Al dar clic en aceptar la
pagina cargard, pero se quedara en la misma pagina, ya que, en las configuraciones
anteriores asi se configuro. Comaobserva en la Fig. 78.

Nota Importante: Este correo electronico es ficticio sin dafios a terceros.
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€ > O =IERuRnRav ®

B T M H o T SR
| Dpuiesse 2% N N VAR
ZAIa B\ o e s g AL AT AN,
R oAGITAY SRR
"".ﬁ:-'?}"“. }~ G A o A

a e

Inicia sesién

Correo electrénico

sandy2 I

Contrasefia

Fig. 78 sandy2 (2024).
3) Regresara la herramienta de Gophish e ir a la pestakportCSV. Dar clic en

descargar. Abrir el archivo se observa wbuario: sandy2 y contrasefa:
@Qsandyal2.i5132ngresado. Como se observa ekilg. 7.

Fig. M Resultado del corresuacal99@gmail.com
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