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Introduccion

La criptografia de curvas elipticas es una herramienta que apoya a los desarrollado-
res y empresas que manejan informaciéon confidencial, a partir de los fundamentos
matematicos que la respaldan. En este trabajo, se pretende disenar e implementar
un sistema que utilice el algoritmo de cifrado ElGamal para llevar a cabo el alma-
cenamiento encriptado de la informacion de estudiantes que se inscriben al Servicio
Social (SS) de la Facultad de Ciencias de la Computacién (FCC), para garantizar la
confidencialidad y la integridad de los datos.

Objetivo General

Desarrollar e implementar un sistema utilizando la teoria de curvas elipticas que
brinde los servicios de seguridad, autenticacién, integridad y confidencialidad de la
informacion de los estudiantes que se inscriben al Servicio Social de la Facultad de

Ciencias de la Computacion.

Objetivos Especificos

s Cifrar la informacién mediante ElGamal.

» Brindar a los usuarios una alternativa practica para enviar su informacion

cuando se inscriben al SS.
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Antecedentes del Proyecto

La criptografia se puede definir como el arte o la ciencia de cifrar y descifrar informa-
cién, utilizando por ejemplo técnicas matematicas que hagan posible el intercambio
de mensajes de manera que sélo puedan ser leidos por las personas a quienes van
dirigidos. La finalidad de la criptografia es garantizar el secreto en la comunicacién
y asegurar que la informacion que se envia sea auténtica, es decir, que el contenido

del mensaje enviado no haya sido modificado en su transito.

Los criptosistemas clasicos son aquellos que usan una tnica clave para cifrar y des-
cifrar los mensajes entre el emisor y el receptor. En 1976 Whitfield Diffie y Mar-
tin Hellman revolucionan la criptografia al introducir el concepto de criptosistema
asimétrico, que surge como una solucién al problema de intercambiar claves privadas
por canales inseguros. Los sistemas asimétricos son aquellos en los cuales tanto el
emisor como el receptor poseen un par de claves: una de tipo ptublica y la otra de
tipo privada y para enviar mensajes el emisor tiene que cifrar el mensaje con la clave
publica del receptor para que asi éste sea el Unico que pueda descifrar el mensaje
usando su clave privada. Este novedoso sistema de encriptacion, basa su seguridad
en las funciones matematicas cuya solucién computacional es dificil ya que atin co-
nociendo los algoritmos para resolverlos, no es factible su ejecucion en un tiempo

razonable.

La teoria de curvas elipticas conforma una herramienta matematica que brindan a la
criptografia la oportunidad de optimizar los algoritmos de cifrado, tal es el caso de El-
Gamal, mejorando la eficiencia y robustez sin utilizar més recursos computacionales.
La criptografia de curva eliptica (CCE), es una variante de la criptografia asimétrica
basada en las matematicas de las curvas elipticas que puede ser mas rapida y usar
claves més cortas que los métodos como el Rivest, Shamir y Adleman (RSA), ademés

de proporcionar un nivel de seguridad equivalente.
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Metodologia

El proyecto se desarrolla iniciando con la investigacion del estado del arte y de la

historia de la criptografia y también algunos conceptos matemaéticos.

Durante la implementacion de este proyecto se implementaron todos los algoritmos
necesarios para la correcta encriptacion mediante ElGamal y asi construir el sistema

que se planteo dentro de los objetivos.
Para alcanzar los objetivos planteados se dividira este trabajo en varios capitulos.

Capitulo 1. Investigaciéon del estado del arte, aqui se describen algunos avances en

los tipos de criptografia.

Capitulo 2. Dentro de éste capitulo se muestra un breve recorrido por la historia de
la criptografia, desde los primeros métodos criptograficos, hasta los usados reciente-

mente con incursién matematica dentro de ellos.

Capitulo 3. Se sabe que en la criptografia con curvas elipticas, los conceptos ma-
tematicos son muy importantes, es por eso que en este capitulo se presentan las
definiciones y conceptos importantes para comprender el proceso que se realizé du-

rante el proyecto.

Capitulo 4. En este capitulo se describen los algoritmos utilizados para realizar el

proceso de encriptado dentro del sistema.

Capitulo 5. En este capitulo se muestran los resultados finales del sistema, desde
la aplicacién web, hasta el resultado final del proceso de encriptacién en la base de

datos.



Capitulo 1

Estado del Arte

Desde siempre las personas tienen la necesidad de ocultar informaciéon y se ha in-
crementado considerablemente con la llegada de los equipos de computo. A lo largo
de la historia se han utilizado diferentes estrategias que han ayudado a ocultar la
informacion que no se quiere que sean vistas por entes no autorizados. Sin embargo,
el avance tecnolégico en un mundo globalizado hace mas vulnerable cualquier clase

de informacion.

La evolucion de la tecnologia implica un nimero creciente de problemas y riesgos
estratégicos relacionados con las actividades de las empresas en la web y de practica-
mente cualquier usuario que haga uso de este recurso, ya que toda clase de interac-
ciones que se realizan a través de la red y toda clase de informacién que se ingresa

puede ser visible o publica para cualquier entidad.

Desafortunadamente, la mayoria de los usuarios que interactiian con el internet pien-
san que su informacién estd a salvo de cualquier alteracion o robo y que es confidencial

para todo el mundo.

En este capitulo, presenta el estado del arte con el objetivo de conocer los tipos de

sistemas criptograficos que se tienen hoy en dia.
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1.1. Criptografia Simétrica

La criptografia simétrica es aquella que usa un método matematico para cifrar y des-
cifrar un mensaje, este tipo de criptografia utiliza tinicamente una llave para realizar
el proceso, asi el mensaje inicamente se descifra con la tinica llave existente, este tipo
de criptografia garantiza confidencialidad, pero al querer compartir el mensaje con
otro usuario debera crearse una nueva llave y el nimero de llaves aumenta conforme

aumenten los usuarios con quienes se comparta el mensaje.

1.1.1. Criptografia Simétrica por Bloques
La informacién se divide en bloques de tamano fijo (8, 16 bytes) y se aplica un
algoritmo de cifrado a cada bloque, los modos de operacion son los siguientes:

» ECB: Cada bloque es cifrado de forma independiente [6].

» CBC: Cada bloque es mezclado con la cifra del bloque previo, después se cifra

utilizando la llave [6].

1.2. Criptografia Asimétrica

Estos sistemas se caracterizan por utilizar dos claves, una publica y otra privada uti-
lizadas para encriptar y desencriptar la informacién, la clave publica esta disponible

para todos y la privada es sélo conocida para el usuario.
Los modos de operacién son los siguientes:

= Encripcion: El mensaje es encriptado usando la clave ptiblica del receptor y se
desencripta usando la clave privada del receptor, garantizando la confidencia-

lidad del mensaje [6].

= Autenticacién: El mensaje es encriptado usando la clave privada del emisor y se

desencripta usando la clave publica del emisor. Esto garantiza la autenticidad
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del emisor y la integridad del mensaje enviado [7].

1.2.1. Diffie-Hellman

El sistema de intercambio de claves de Diffie-Hellman fue el primer sistema crip-
tografico de clave ptublica que se conocid que permite acordar claves entre dos usua-

rios y estd basado en el problema del algoritmo discreto (PLD)[1].

Tiempo después Rivest, Shamir y Adleman desarrollaron el primer sistema crip-
tografico de clave publica y el cual se contintia usando hasta el dia de hoy basado
en el modelo Diffie-Hellman, pero utilizando el problema de factorizacién de enteros
(IFP) [5].

1.2.2. ElGamal

En 1985 aparecio el sistema criptografico de ElGamal una variante basada en el PLD
[2]. En ese mismo afio Neal Koblitz y Victor Miller propusieron de manera indepen-
diente la criptografia de curvas elipticas (CCE) [3, 4], cuya seguridad computacional
también se basa en el problema del Logaritmo Discreto. Como los puntos racionales
de una curva eliptica forman un grupo abeliano méas complicado que las unidades de
un cuerpo finito, el problema del logaritmo discreto en curvas elipticas es mas dificil
que el problema del logaritmo discreto en cuerpos finitos. Sin embargo, trabajar con
curvas elipticas permite el uso de claves mas pequenas asi como mantener el mismo
nivel de seguridad, que se traduce en ahorro de banda en las redes de comunicacién,

consumo de memoria, tiempo y capacidad de procesador.



Capitulo 2

Historia

A lo largo del tiempo el hombre ha tenido la necesidad de enviar y recibir mensajes
con contenido confidencial. Gracias a esto nacié la criptografia que en primera ins-
tancia fue sélo conocida como un arte pero eventualmente fue evolucionando hasta
lograr una relacién con las matemaéticas con lo que se logra reconocer a la Criptografia

como una ciencia.

Criptologia, del griego Krypto: “oculto” y logos: “estudio” es conocida como la cien-

cia que estudia la escritura de mensajes “secretos”.
La Criptologia tiene 3 ramas: Criptografia, Criptoandlisis y Esteganografia.

1. Criptografia: Arte de escribir con clave secreta o de un modo enigmatico.
Esta rama se encarga de estudiar los métodos que convierten el mensaje en
otro con el propésito de que nadie ajeno al emisor y receptor puedan tener

acceso al mensaje.

2. Criptoanalisis: Arte y técnica de descifrar lo escrito en clave. Se refiere a
estudiar los métodos que se utilizan para descifrar el mensaje encriptado. Se

dice que ésta es la ciencia opuesta pero complementaria de la Criptografia.

3. Esteganografia: La esteganografia trata el estudio y aplicacién de técnicas

que permiten ocultar mensajes u objetos dentro de otros, llamados portadores,

8
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de modo que no se perciba su existencia.

En éste capitulo se expondran los inicios y la evolucién de las técnicas de la cripto-

grafia.

2.1. Escitala Lacedemonia

Los primeros mensajes de los que se tiene conciencia tienen lugar en el siglo V antes
de Cristo, provenientes de Esparta y gracias a la invencion de la Escitala Lacedemonia
(Figura 2.1)

Este método aunque simple resulté muy efectivo. Consistia en poseer un cilindro con
medidas y didmetro especificos, posteriormente se enredaba una cinta de papiro y se
escribia el mensaje que se queria mandar a lo largo del cilindro, es decir, de forma
horizontal. El éxito de este método consistia en que si se desenredaba del cilindro la

cinta de papiro sélo se podrian observar letras en desorden o palabras sin sentido.

La cinta ya con el mensaje encriptado era mandada con un mensajero al receptor,
asi mismo, el receptor deberia tener un cilindro de las mismas medidas del emisor
para poder enredar la cinta de papiro en su cilindro y asi tener acceso al mensaje

con claridad.

Figura 2.1: Escitala Lacedemonia

Aunque ahora al analizarlo se llega a la conclusién de que si se acomoda la cinta de

alguna manera en especial se podria leer el mensaje con facilidad. Este método es
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muy importante pues fué pionero de la Criptografia.

2.2. Atbash

Siguiendo con los cifrados simples durante los anos 500-600 a.C se encuentra el
cifrado de Atbash de origen Hebreo. Con éste cifrado se conoce el primer cifrado de

sustitucién y es mejor conocido por sus aplicaciones biblicas (Figura 2.2).

Este método consiste en asignar a la primera letra del alfabeto la tltima de éste, es
decir, tomando como ejemplo el alfabeto romano, a la letra ‘A” que es la primera
letra del alfabeto le asignamos la letra “Z” que es la tdltima, y asi sucesivamente

hasta tener todas las asignaciones.

Este proceso es encriptando caracter por caracter, después de obtener el alfabeto es
facil, por cada letra del mensaje en claro, el mensaje encriptado se obtiene con la

asignacion de las letras como se muestra en el siguiente ejemplo:

Alfabeto Cifrado Z|Y|X|W|V[U|T|S |[R|Q|P|O|N |[N|M|L |K|J |l |H|G|F|E|D |C|B|A

Figura 2.2: Cifrado de Atbash

1. Paso 1: Se téma una a una las letras del mensaje en claro.
2. Paso 2: Se busca la letra asignada en el alfabeto.

3. Paso 4: Conforme se realizan los pasos siguientes se escribe el resultado que

serd el mensaje en claro.

Ejemplo 1 Mensaje en claro: HOLA MUNDO
Mensage Cifrado: SLOZNFNWL
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Julio César

El siguiente método de cifrado que se menciona es una aportacion Romana. Este
método toma el nombre de Julio César pues él lo usaba para enviar mensajes con
ordenes a los generales en batalla, este método consistia en crear un alfabeto en-
criptado a raiz del alfabeto en claro haciendo una asignacién pero desplazandose 3
posiciones a la derecha y asi poder encriptar el mensaje. Para hacer el proceso de
desencriptacién se hace el procedimiento inverso, es decir, hacer un desplazamiento

de 3 posiciones pero a la izquierda, como se muestra en la imagen (Figura 2.3).

A|B|C|ID|E|F

A|B|C|D|E|F

Figura 2.3: Cifrado de Julio Cesar

Aparentemente, hoy en dia podemos juzgarlo como un cifrado muy simple y facil
de penetrar, pero en la época de Julio César era una forma muy segura de mandar

mensajes al campo de batalla.

Gracias a este método nacieron algunos otros que tomaron como base este cifrado
anadiéndole un poco mas de seguridad al quitar el niimero fijo de posiciones que se
tenian que desplazar para obtener el alfabeto cifrado, asi para obtener el mensaje en

claro el receptor deberfa conocer el nimero “n” de posiciones de desplazamiento.

2.3. Alberti

En 1466 nacié el cifrado de Alberti o cifrado de discos. Este método consiste en dos
discos de diferente tamano que giran independientemente el uno del otro, cada disco

tenia inscrito el abecedario, el cifrado se hacia mediante una clave que, en este caso
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es una dupla de letras, la primera letra hacia referencia al disco mas grande y la

segunda al mas pequeno, el mensaje en claro se leia de acuerdo al disco exterior.

Figura 2.4: Cifrado de Alberti

El proceso se inicia girando los discos hasta empatar la clave, haciendo coincidir las
letras de los dos discos, y asi se obtiene el alfabeto cifrado para asi cifrar y descifrar

el mensaje, como se puede observar en el siguiente ejemplo.
Ejemplo 2 s Clave: Zg
s Mensaje en claro: HOLA MUNDO

= Mensaje cifrado: ygcrdmeug

2.4. Vigénere

El siguiente método es més complejo que los que se presentaron anteriormente, con
este comenzamos a notar la relacién que mantienen la criptografia y las matematicas

y se trata del Cifrado de Vigénere.

En este método se hace uso de las matrices, se tiene una matriz de n X n con el

alfabeto y también una clave. Este método es caracter por caracter.
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A|IB|C|D|E|F|G|H|I
AJA|B|C|D|E|F|G|H|I
B|B|C|D|E|F|G|H|]| I|A
C|C|D|E|F|G|H|T|A|B
DI/DJE||F|G|H|T]JA|B|C
EWE|F|G|H|I|A|BJ|C|D
FIF|G|H|TI|A|B|C|DI|E
G|IG|H|I |[A|B|C|DJ|E|F
H|/H|I |[A|/B|C|DJE|F|G
I T |A|B|C|D|E|F|G|H

Figura 2.5: Matriz Vigénere

En el primer renglén dentro del alfabeto se toma en cuenta sélo las letras de la clave
y de forma vertical las letras del mensaje en claro, al hacer la interseccién de la
clave y el mensaje se obtiene el mensaje encriptado como se muestra en la siguiente

imagen (Figura 2.6).

Mensaje en claro: Hace

A B C D E F G H .'
AlA B c D E F G H I
¢ glB C D E F G H | A
L clc D E F G H I A B
p|p E F G H | A B C

A: GFC
FlE F G H I A B c D
v ElE G H | A B C D E
. cle H I A B c D E F
H|H | A B c D E F G
/1 A B C D E F 5 H

Mensaje encriptado: EFEB

Figura 2.6: Cifrado de Vigénere
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2.5. Enigma

El siguiente método es uno de los més conocidos a lo largo de la historia, se trata de
la maquina ENIGMA. Hablando un poco de su historia se sabe que tuvo un papel
muy importante durante la segunda guerra mundial, fué inventada por el ingeniero
alemén Arthur Scherbius[11] quien para la realizacién de los mecanismos para que

la maquina lograra la encriptacion tomé como base el cifrado de Vigénere.

Figura 2.7: Maquina Enigma

Hablando del proceso de cifrado de Enigma, se comenzara diciendo que es una maqui-
na electromagnética, es decir, tiene una parte eléctrica y otra mecanica, consistia en
una maquina de escribir comun y corriente con un tablero iluminado aunque en
este caso las teclas eran interruptores que al presionarlas activaban tres cilindros

rotatorios que se encontraban dentro de la maquina.

Para cifrar el mensaje se requerian dos personas para operar a Enigma, el que tecleaba
colocaba la clave de cifrado en las clavijas de los rotores y la segunda persona anotaba
las letras del panel iluminado. El mensaje se cifraba con ayuda de los tres cilindros
que estaban conectados al teclado con 26 cables este proceso era tan eficaz gracias
a que el primer cilindro giraba un veintiseisavo de vuelta con cada pulsacién, asi
las posiciones de las conexiones cambiaban, el segundo cilindro giraba una vez cada
que el primer cilindro giraba 26 veces y el tercer cilindro giraba hasta que el segundo
terminara los 26 giros como el funcionamiento de un reloj, ademas de esto los cilindros
podian intercambiar posiciones todo esto para hacer un encriptado casi imposible de

descifrar.
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Enigma fué descifrada debido a que los operadores repetian las claves de cifrado, por

lo que encontraron un patrén en los mensajes[12].

2.6. Cifrado de Matrices

Uno de los métodos que en la actualidad se siguen usando es el cifrado con matrices,
este método consiste en asignarle al alfabeto un nimero (Figura 2.8), con el mensaje
en claro obtenemos una matriz renglén, se toma en cuenta que el emisor debe tener
la matriz A y el receptor A~!, para obtener el mensaje cifrado se multiplica cada
matriz renglén por la matriz A, con este proceso se obtiene el mensaje cifrado,
para que el receptor obtenga el mensaje en claro debera aplicar como primer paso
eliminacién Gauss-Jordan para obtener A~!, luego se divide el mensaje cifrado en
matrices renglén de n elementos y se multiplican por la matriz inversa que se obtuvo,

como se observa en el siguiente ejemplo:

0|- 6 |[F|12|L|18|Qf 24| W
1/A||7 |Gl13|M||[19|R|25] X
2/B|8 |H|14|N|20|S|2|Y
3|C9 |1 |15 N|21|T|27]| Z
4({DJ10|J16|O|22{U]| -| -
5/ E|11|K|17|P| 23|V ]| -| -

Figura 2.8: Alfabeto

Se muestra el proceso de encriptado mediante multiplicaciéon de matrices.

Mensaje en claro: HOLA MUNDO

Declaramos la matriz A de n X n:
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1 2 =21

1 1 1 3
A —

-1 -1 1 4

1 1 -1 5

Figura 2.9: Matriz A
También se tiene el mensaje en claro con la asignacién del alfabeto (2.8):
(8,16,12,1), (0, 13,22, 14), (4,16,0,0)

Para la codificacion se debera recordar que multiplicaremos cada matriz renglon por

la matriz A y asi obtener la matriz renglén codificada:

1 2 —21
. , 113
Matriz Renglon(S 16 12 1)x - (13 21 11 109)
1 -1 1 4
1 1 —-15
12 —2 1
. , 11 3
Matriz Renglon<0 13 22 14) X M (5 5 21 197)
1 1 -1 5
1 2 —2 1
. , 11 3
Matriz Renglon<4 16 0 O> X = (20 24 8 52>
1 -1 1 4
1 1 -1 5

Con esto se obtiene el mensaje encriptado: (13,21,11,109, 5,5, 21,197, 20, 24,8, 52)
Se observa el proceso de desencriptacién con ayuda de A~L.

Se obtiene la matriz inversa:
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-1 0 -1 1
Aflzlég_%
R
0 0 5 3

Para realizar la desencriptacion multiplicamos cada matriz renglén que nos di6 el
proceso de encriptacién por la matriz inversa A~! para obtener cada matriz renglén

con el nimero de cada letra segin nuestro alfabeto (Figura 2.8).

10 -1 1
1 L 5 _1r
Matriz Renglén (13 21 11 109) x 20 T = (3 16 12 1)
0 3 5 —%
1 1
00 i 1
10 -1 1
1 1 5 _1u
Matriz Renglon(5 5 21 197) x 20 T = (0 13 22 1)
> 5 1
1 1
0 5 3
10 -1 1
1 1 5 _u
Matriz Renglon(20 24 8 52) x 20 T = (416 0 0)
5 5 i
0 5 3

Y con este proceso se descifrr el mensaje con ayuda de la tabla del alfabeto (Figura
2.8).

Mensaje cifrado: (13,21, 11,109, 5,5,21,197,20, 24, 8, 52)
Mensaje en claro: HOLA MUNDO



Capitulo 3
Desarrollo Matematico

Es necesario entender algunos conceptos basicos para comprender el desarrollo del
proyecto, en este capitulo se presentaran las definiciones que ayudaran méas adelante

a comprender las operaciénes realizadas para el criptoanalisis.

Se les llama curvas elipticas por que estan formadas por ecuaciones ctibicas parecidas
a las utilizadas para calcular la circunferencia de una elipse y constituyen un grupo
Abeliano.

Las propiedades de estas curvas son muy utiles dentro de la criptografia.

Definicién 3.1 Un grupo Abeliano es un conjunto G con una operacion (Gx) que

cumple las siguientes propiedades.

1. Operacion Interna

Definimos operacion interna como:
V(a,b) € G:axb e G
2. Asociativa
Se dice que (Gx) es asociativa si:
V(a,b,c) € G:ax(bxc)=(ax*xb)xc

18
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3. Existencia del elemento Neutro

Se dice que tiene la existencia de un neutro si:

June € G : (axe)=(exa)=a

4. Todo elemento de G tiene su inverso

Definimos el inverso como:

Va e Gluna ' € G :axat=at*xa=¢e

5. Conmutativa

Se dice que es conmutativa si:

V(a,b) € G: (axb) = (bxa)

3.1. Curvas Elipticas Sobre R

Definicién 3.2 Una curva eliptica sobre R es el conjunto de puntos del plano (z,y),

que cumplen la siguiente ecuacion:
v =2 +ax+b (1)

Los coeficientes a y b caracterizan univocamente cada curva.

Las siguientes ecuaciones son ejemplos de curvas elipticas.
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¥

4| /

~
oy
4 | 2 |.|| z|
I|I / III
\ \
N \

Figura 3.1: El:y?* = 23 — 62 + 1

¥

n: /,’
| /
{

~ 4 /’f
Y
P e
N\
4 ‘»\

\
\

x
4

b

Figura 3.2: El:y* = 23 — 52 + 6

Si 22 4+ ax + b no tiene raices multiples, entonces la curva correspondiente, aunado
con el punto especial co, llamado punto en el infinito, mas la operacién suma que se
definird més adelante, se denominard grupo de curva eliptica E(R). Hay que recalcar
que oo es un punto imaginario situado por encima del eje de abscisas a una distancia

infinita, y que por lo tanto no tiene un valor concreto.

Viendo ahora que si 2® 4+ ax + b no tiene raices miltiples, entonces se cumple que

A = 4a® + 270> # 0. A A se le llamar4 el discriminante de la curva eliptica.

Proposicién 1 Si la expresion z3 + ax + b tiene raices mailtiples, entonces A =
4a® +270* = 0.
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Demostracién 1 Supongamos que la expresion x* + ax + b tiene raices miltiples.
Esto implica que

? +ar+b=(v—q)?@x—r)

Desarrollando el sequndo término:
(x—q)*(x —7r) = (2® —2qx + ) (2 — 1) = 2° — 2q2® — r2® + ¢*x + 2qrx — ¢°r

lgualando los coeficientes del mismo grado se tienen la siguientes relaciones:

—2¢—r=20
2 —

Q" +2qr=a
—¢’r=5b

Despejando r en la primera igualdad y sustituyendo su valor en las dos restantes se
obtiene:
r=—2q
a=q"+2q(~2q) = ¢* — 4¢° = =3¢
b=—¢*(—2q) = 2¢°
elevando al cubo la sequnda expresion y al cuadrado la tercera expresion obtenemos:

a® = —27¢°

b2 — 4q6

Despejando ¢° de ambas expresiones e iqualando tenemos:

Lo cual implica que:
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esto es,
4a® 4 27b* = 0.

3.2. Suma de Puntos

Sean P(z,,y,) ¥ Q(x4,y,) puntos de una curva eliptica definida sobre R. Se define

la suma entre Py ) de la siguiente manera:

= Si Py @ son puntos distintos los cuales no son negativos uno del otro, se tiene

la inclinacion de la linea a través de P y @), de la forma:

Yp — Y
m =" Ja
Lp — Xq
y se puede expresar la suma P + () = R como sigue:
2
Tr=M —ITp—XqQ,

Yyr = —yp + m(rp — xq).

= Sumar P consigo mismo se tiene: P+ P = 2P = R. Cuando yp # 0,

322+ a
m = ,
2yp
2
Tr = m” — 2xp,
Yr = —yp + m(xp — TR).
Geométicamente hablando, las reglas de la adicién pueden ser establecidas de la

siguiente manera:

1. El negativo de un punto P es el punto con la misma coordenada en z (abs-
cisa), pero con coordenada y (ordenada negativa), (P = (z,y) entonces -

P = (z,—y)). Se debe notar que estos 2 puntos se representan como una
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linea vertical y ademas que P + (—P) = P — P = 00. Recordando que a oo se

le llama punto cero o punto en el infinito.

2. Para sumar dos puntos distintos P y () se traza una linea que pase por ambos
puntos y se tiene que interceptar con la curva en un tercer punto denominado
R. Se puede apreciar que R es el unico punto de interseccién a menos que
la linea trazada sea tangente a la curva en cuyo caso se tiene que P o () son
tangentes a dicha curva, se necesita definir la adicion de estos tres puntos como
P+ @Q = —R. Esto es P+ () sera reflejada sobre eje de las abscisas del tercer

punto de interseccién. La siguiente figura ilustra esta construccion.

Figura 3.3: Representacion grafica de la suma de dos puntos

3. Considerando el caso donde zp = xg, pero yp # yg; por lo que Q = —P. La
linea a través de P y —P es una linea vertical, por lo tanto intersecta a la curva

en oo. Por lo tanto, en este caso P + (—P) = oo.

4. En el caso en el que P = @), se traza una linea tangente a la curva y encuentra

otro punto de interseccion —R. entonces P + P = 2P = R.

5. Finalmente, suponiendo que () = co. La linea a través de P e co es una linea
vertical que intersecta a la curva eliptica en el punto P’ que es la reflexién

de P a través del eje x. Cuando se refleja P’ a través del eje x para obtener
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R = P + @ se regresa al punto P.
Por lo tanto:
P+oo=P,

para todos los puntos P sobre la curva eliptica.

3.3. Aritmética Modular

Se puede definir a la aritmética modular como la rama de las matematicas que ayuda
a la Criptografia, permite realizar calculos complejos, es un sistema aritmético para

clases de equivalencia de nimeros enteros llamados clases de congruencia. 8]

Se le llama también congruencia, equivalencia o aritmética de reloj pues los niimeros

dan la vuelta haciendo analogia al reloj hasta alcanzar un valor llamado médulo.[9]

Para este proyecto se define al Grupo Abeliano como el campo GF(p), donde, p es

un numero primo.

Definicién 3.3 Sea m un entero positivo, donde a,b € Z. Se define a = b (mbd m)

si y solo si m diwvide a (a — b)

Proposicién 2 » a = b (méd m) entonces a y b dejan el mismo resto cuando

son divididos por m.[10]
» La relacion de congruencia (méd m), es una relacion de equivalencia en Z.

Ejemplo 3 Con GF(5), se dice que 12 =7 (mdd b),pues 5 divide a la resta de 12-7,

esto es, 5 divide a b.

3.3.1. Inverso Multiplicativo Modular

Se sabe que el inverso multiplicativo de un niimero real distinto de 0 se puede calcular

de una forma sencilla, por ejemplo el inverso multiplicativo de 4 es }L ya que 4*}1 = 1.
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Definicién 3.4 Dados un entero a y un primo p el inverso multiplicativo de a
(méd p) es un entero x entre 1 y p-1 tal que, ra = 1 (mdd p). Se debe tener en
cuenta que el inverso multiplicativo de a (méd p) existe si y sélo si a y p son enteros

coprimos, es decir, si med(a,p)=1.

Dentro de la aritmética modular el inverso multiplicativo asi como el maximo comin
divisor (med) se obtiene con ayuda del algoritmo de Euclides Extendido (Algoritmo

1) para obtener tanto el inverso como el maximo comun divisor.

En la operacién modular el problema radica en encontrar un x tal que:
za=1 (méd p)
entonces si med(a, p) = 1 se sabe que existe un x e y tal que:
a-z+n-y=1lenGF(p)

se tiene que a -z = 1 (mdd p). El algoritmo realizado para obtener el inverso se

estudiara mas adelante.

3.3.2. Residuos Cuadraticos

Definicién 3.5 Sea a € GF(p). El elemento a es residuo cuadrdtico mddulo p si
existe un ¥ en GF(p) tal que x> = a (méd p). Se denota al conjunto de todos los

residuos cuadrdticos como Q) y el de los residuos no cuadrdticos como ),

Para obtener el conjunto de los residuos cuadréticos (), y los no cuadraticos @), se

hace uso del Simbolo de Legendre definido a continuacion.

Definicién 3.6 Sea p un primo impar y a un entero. El simbolo de Legendre se

define:

0 si b
%: 1 siacQ, 2)

~1 sia€Q@,
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Ejemplo 4 Si p=7 el conjunto Q, esta conformado por 1,2,4 ya que:

1’=1 (méd7)

el conjunto Q_p esta conformado por 3,5 y 6

3.3.3. Raiz Cuadrada Modular

Dentro de las operaciones que se pueden realizar en la aritmética modular se encuen-
tra la raiz cuadrada, usada para el proceso de encriptaciéon con curvas elipticas la

cual se calcula con ayuda de la siguiente definicién.

Definicién 3.7 Sea a € Q,. Si x € GF(p) tal que 2> = a (méd p), entonces x es

la raiz cuadrada modular de a (méd p).

El nimero de raices de a (méd p) se determina mediante la obtencién de los Residuos

Cuadraticos, es decir:

Si p es un ntmero primo y a € J,,, a tiene exactmante dos raices cuadradas moédulo

p distintas en caso contrario a tiene mas de dos raices.

3.4. Curvas Elipticas sobre un grupo finito GF(p)

Trabajar criptografia con curvas elipticas sobre los nimeros reales se puede volver

lento e inexacto, debido a los errores de redondeo que puedan existir. En la practica,
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el trabajo de criptografia se lleva a cabo con curvas elipticas sobre el campo finito
GF(p) pertenecientes a los campos primos y GF(2™) pertenecientes a los campos
binarios. Este trabajo se centra en las curvas elipticas sobre el campo finito GF(p),

con p un numero primo.

Recordando que el campo GF(p) usa los numeros del 0 al p — 1 en cémputo final se

obtiene el médulo de p.

Una curva eliptica definida sobre el campo de GF(p), denotada por E(GF(p)), puede
estar formado por las variables a y b dentro del campo GF(p). Las curvas elipticas
incluyen todos los puntos de (z,y) que satisface la ecuacién de una curva eliptica

modulo p. esto es, una curva eliptica sobre GF(p) tiene por ecuacion:
v (méd p) = (2° + ax +b) (mdd p), (3)
donde a,b € GF(p).

De manera analdgica, si 2® +ax +b contiene factores no repetidos o equivalentemente
si ag®+270* (méd p) no es 0, entonces la curva eliptica se puede utilizar para formar
un grupo. Una curva eliptica sobre el grupo GF(p) tiene los puntos correspondientes
en la curva eliptica, junto con un punto especial oo, al cual se le llama punto en

infinito o punto cero.

Ejemplo 5 Considerando la curva eliptica sobre GF(7), con a = 3 y b = 4, la
ecuacién de la curva eliptica es y*> = 23 + 3x + 4. Los puntos que pertenecen a esta

curva son:(0,2),(0,5),(1,1),(1,6),(2,2),(2,5),(5,2),(5,5),(6,0) incluyendo a oc.

Las reglas para la adicién son equivalentes a las que se describieron para el caso de

las curvas elipticas definidas para los nimeros reales:
1. P1 + 00 = P1
2. Si P = (z1,y1), entonces —P; = (z1, —y1).

3. Sean P, = (z1,y1) y Py = (22,y2) puntos de la curva eliptica con Py, P, # 0.

Entonces si x1 = x5 pero y; = y2 0 P, = P, vy y; = 0 entonces P, + P, = .
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en otro caso P; + P, = Py = (x3,3) con

2
I3 =m — T — T2, y3=m($1—$3)—y1

3z%+a
—— St X1 = X9

m= { y22—yy1 ; (4>
E—— ST 1 # i)

Ejemplo 6 En el grupo de la curva eliptica definida por y* = a3 + 3x + 4 sobre
GF(7), ;cudl es el resultado de P+ @, donde P=(0,2) y Q=(1,6)?, sy de 2Q°%.

El proceso se comienza de acuerdo a los visto en la seccion suma de puntos (Seccion
3.2), como primer paso se obtiene m, se observa que P y @ son diferentes y que
xr1 # x9 a demds es importante recordar que se trabaja con aritmética modular por

lo tanto todas las operaciones deberdn ser realizadas modulo p entonces,

Y2 — U
m =

372—1‘17
6—2
m=—-:=
1-0

4

m= -,

1

en este punto se debe obtener el inverso multiplicativo del denominador,en nuestro

caso el inverso multiplicativo de 1 es 1,
4x1=4

m=4

Se sustituye m en la ecuacion para obtener xs, entonces
2
Tz =M — T1 — T,

ry =42 —0—1,

r3=2—-6=3
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Se sustituyen los valores encontrados en la ecuacion para obtener ys,
ys = m(r; — $3) — W

Ys = 2—2=0
Asi se encuentra el punto P+ Q) = R, donde, R = (3,0).
Para el caso de 2Q), se obtiene la variable m, en este caso el punto a sumar es el

mismo, es decir, se quiere obtener 2(), entonces nuestra variable m se obtiene de la

siguiente forma:

Se obtiene el inverso multiplicativo de 5 que es 3,
3x6=18=14
m =4
Se Sustituye m en la ecuacion para obtener xs,
z3 =m? — 2(zq)

z3 = (4)* — 2(1)
r3=2—2=0

Se sustituyen los valores encontrados en la ecuacion para obtener ys,

ys = —yg + m(xg — x3)
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ys = —6+4(1 — 0)
Asi se encuenntra el punto @ + Q = 2Q = R, donde,R = (0,5).

La curva eliptica E(GF(p)) dotada de la operacién suma definida anteriormente

forma un Grupo Abeliano.



Capitulo 4

Algoritmos del Sistema

Una vez que se estableci6 la base matematica usada en este proyecto, para la correcta
realizacion del proyecto en este capitulo se muestran los algoritmos usados durante

la encriptacién realizada para el sistema Web final.

4.1. Euclides Extendido

En el capitulo anterior se describié el Algoritmo de Euclides Extendido como el
método que nos permite calcular el med y el inverso multiplicativo dentro de la

aritmética modular, ahora se muestra el algoritmo de este método.

Es importante tener en cuenta que este algoritmo es una ligera modificacién del
algoritmo de Euclides que nos permite, ademas de encontrar el med y expresarlo como
una combinacién lineal, calcular el inverso multiplicativo. Debemos dejar en claro que

éste niimero no siempre existe y se podra obtener si y sélo si el med(a,p) = 1.

El pseudocédigo para la implementacién del algoritmo es el siguiente:

31
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4.1.1. Algoritmo de Euclides Extendido

Algoritmo 1 Algoritmo de Euclides
Entrada: p,a
1: mod =p
Salida: d = mcd(p,a),x,y
2: si b =0 entonces
p=prx=1y=0
devolver d,z,p
fin si
To=1,21=0,90=0,91 = 1
mientras a > 0 hacer
g=Lr=p—qur=xy—qr,y=1y—qu,p=0a,b=rry=11,2, =T,y =
Y,Y1 =Y
9: fin mientras
10: d=p,x = T2,y = Yo
11: devolver d,z,y

Gracias al Algoritmo de Euclides (Algoritmo 1) se obtiene la representacién del med
como Px + Ay = 1, entonces al obtener el valor de y obtenemos el inverso modular,
recordando que todas las operaciones son modulares por lo que para obtener el inverso

se agregan las siguientes lineas al pseudocodigo del algoritmo.

Algoritmo 2 Inverso Multiplicativo
Salida: inv=y

1: mientras inv < 0 hacer

2 inv=inv+mod

3: fin mientras

4: mientras inv >= 0 hacer

5:  inv=inv—mod

6

7

: fin mientras
: devolver d,x,y,inv

Para que se aprecie mejor el algoritmo se dan algunos valores para obtener los el

med, x,y, tnverso, la salida del programa se muestra a continuacion.

Ejemplo 7 Suponiendo los siguientes pardmetros para el ejemplo:
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= Primer numero p: 73
s Sequndo numero a: 11
La salida del programa fué:

El med(73,11) =1

r=-3

y =20

Combinacion lineal: 73(—3) + 11(20) =1

Inverso modular: 20

4.2. Suma de Puntos

Ahora se explica el proceso de la Suma de Puntos, gracias a esta operacion se obtiene

un punto base que es importante para el proceso de encriptacion.
Se xplicara brevemente como trabaja el algoritmo.

Para realizar el célculo necesitamos una curva eliptica de la forma y? = 234+ az+0b la
cual debe estar definida dentro de un grupo GF'(p) con p primo, con esto se asegura
tener un punto P(z,y) perteneciente al grupo y obtener otro igual que pertenece a

la curva, el cual se denota como r(zx,y).

Para esta operacion se tienen dos férmulas que ayudaran al proceso de obtener el
punto K(x,y), cabe resaltar que para éste punto todas las operaciones realizadas son

modulares.

Sea p, ¢ un punto dentro de una curva eliptica dada por una ecuacion del tipo
y> = 23 + ax + b, para sumar dos puntos diferentes p(x,y) y ¢(z,y) utilizamos la

siguiente formula.

(yp — yl]) (1)
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Yr = —Yp + m(mp - xr) (3)

Si se requiere sumar dos veces el mismo punto es decir p(z, y) +p(z,y) = 2p tenemos

la siguiente féormula

_ (Bxp*+a)
" ) W
z, =m? — 2z, (5)
Yr = —Yp + m(-rp - xr‘) (6)

4.2.1. Algoritmo Suma de Puntos

El siguiente algoritmo calcula la suma de puntos de dos puntos iguales o diferentes.

Algoritmo 3 Algoritmo Suma de Puntos

Entrada: p(X)Y) 7Q(X7Y) &
Salida: r(x,y)

1. sipr # ¢, ¥y ¢ # g, entonces
92 A = (Yp—Yaq)

(xp—xq)
3 x.=0%-2m,
4y =—yp+ Ar, — )
5. devolver r(x,y)
6: fin si
T8ipr = ¢ Y ¢ = ¢V Y. # 0 entonces
. _ (3zp*+a)
8 A="gy
9. =z, =0%-2m,
10 yr = —yp + Azp, — )
11:  devolver r(x,y)
12: fin si

4.3. Suma de Puntos K veces

Parece importante destacar que este procedimiento se realiza de izquierda a derecha

al momento de seguir la representacién del numero K en binario.
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Se necesita una curva eliptica del tipo y? = 23 + ax + b la cual debe estar definida
dentro de un grupo GF(p) con p primo, con esto se asegura tener un punto p(z,y)
perteneciente al grupo y obtener otro igual que pertenece a la curva, el cual se denota

como K (z,y), con K perteneciente al grupo GF(p).

4.3.1. Algoritmo Suma de PuntosK veces

Ahora vemos que dentro de nuestro sistema de encriptacion eventualmente vamos a
necesitar sumar un puntok — veces es decir p+p+ ... +p un nimero k de veces. Para

obtener el punto kp podemos hacer uso del siguiente algoritmo.

Algoritmo 4 Algoritmo Suma de Puntos k veces
Entrada: p(x,y)k,a,g

Salida: k(x,y)

1: convertimos a k en binario

2: tomamos como punto inicial pi(0, 0)

3: para ¢ = tamao del binario hasta + = 0 hacer

4:  si digito[i] = 0 entonces

5: puntos=Sumade Puntos(p, pi, a, g)

6: fin si

7. sidigito[i] = 1 entonces

8: puntos=SumadePuntos(p, pi, a, g)

9: puntos=Sumade Puntos(p, puntos, a, g)
10: fin si

11: fin para

12: devolver puntos(x,y)

Ejemplo 8 Supongamos los siguientes pardmetros para el ejemplo:

» Curva eliptica: y? = a3 + 34z + 25
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= Punto base (x,y): P(8,15)
s K75
La salida del programa fue:

75 x P(8,15) = (57, 35)

4.4. Intercambio de Claves

Este punto es importante dentro del sistema pues como se menciona, se usa un
sistema asimétrico por lo cual es necesario realizar un intercambio de claves entre el
emisor y el receptor, para esto se utiliza el método de Diffie-Hellman, este método

realiza el intercambio de claves utilizando curvas elipticas.

4.4.1. Algoritmo Diffie-Hellman

Se considera al emisor y al receptor como usuarios A y B respectivamente, entonces
suponiendo que el usuario A requiere enviar un mensaje al usuario B se sigue el

siguiente procedimiento.

1. El usuario A selecciona un valor aleatorio dentro del grupo GF(p) al cual se

llamard nA y envia al usuario B el punto PA = nA x GF(p)

2. El usuario B selecciona un valor aleatorio dentro del grupo GF(p)al cual se

llamara nB y envia al usuario A el punto PB = nB x GF(p)

3. En este punto el usuario A debe generar una clave secreta la cual llamarda K
donde K =nAx PB

4. El usuario B a su vez genera su clave privada K = nB x PA

Para poder realizar el proceso es necesario contar con una curva eliptica del tipo

y? = 23+ ax +b y un punto p(z,y) definidos sobre el grupo con el cual se trabajara.
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Romper este esquema es practicamente imposible pues el ataque debera ser capaz
de obtener las claves K por lo que deberd intentar obtener el grupo GF(p) y a su

vez el punto p lo que hace muy seguro a este método.

Algoritmo 5 Intercambio de Claves Diffie-Hellman
Entrada: p(z,y),a,g
Salida: nA,nB, KA, KB
1: Se obtienen los valores aleatorios nA y nB
Se verifica que nA y nB sean valores permitidos
med A=FEuclidesExtendido, mcd B=FEuclidesExtendido
si medA =1y medB = 1 entonces
PA=Algoritmo Suma de Puntos K veces
P B=Algoritmo Suma de Puntos K veces
Para obtener KA y KB se envian al Algoritmo de Suma de Puntos K veces
los datos PAy PB
K A=Algoritmo Suma de Puntos K veces (PA)
9: K A=Algoritmo Suma de Puntos K veces (PB)
10: fin si
11: devolver nA,nB, KA, KB

*®

Ejemplo 9 Supongamos los siguientes pardmetros para el ejemplo:

Curva eliptica: y* = a3 + 34x + 25

Punto base (x,y) :P(8,15)

Clave Secreta A: 75

Clave Secreta B: 68

La salida del programa fue:

74 x P(8,15) = (57, 35)
68 x P(8,15) = (25,41)
La clave secreta comin es: K = 75(25,41) = 68(57,35) = (8, 33)
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4.5. Algoritmo Raiz Cuadrada

Como lo hemos repetido en éste y en capitulos anteriores todas nuestras operaciones
son modulares, es por eso que para obtener la raiz cuadrada haremos un proceso
diferente al convencional pues ésta raiz es modular. A continuaciéon se muestra el
algoritmo para obtener la raiz cuadrada modular y a su vez el algoritmo del simbolo

de Jacobi que es necesario para el calculo de la raiz.

Algoritmo 6 Raiz Cuadrada Modular
Entrada: e,p,a

Salida: r

1: Obtenemos el simbolo de Jacobi [

2: si | = —1 entonces
Imprimir“No tiene Raiz”
. fin si
. — (p—1)

3
4
g T
6: Obtenemos el inverso multiplicativo de ¢ con el algoritmo de Euclides extendido
7 c=b (méd p), r=a* (méd p)

8: para ¢ = (0 hasta i < s — 1 hacer

9:  d=(r*a”)*""! (méd p)

10  sid=—1 (mdd p) entonces
11: r =rc (mod p)

12 finsi

13:  c=c? (mdd p)

14: fin para

15: devolver r

Ejemplo 10 Supongamos los siguientes pardmetros para el ejemplo:

= GF(p): 751
= Numero al que se le quiere sacar raiz: 255

La salida del programa fue:
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Raiz Cuadrada de 255 (mdéd 7)51 = 69

Para comprender mejor el algoritmo anterior debemos tener en cuenta el siguiente
algoritmo, el simbolo de Jacobi, ya que es un concepto importante, es necesario para

obtener la raiz cuadrada y eventualmente el punto codificado del mensaje en claro.

4.5.1. Simbolo de Jacobi

Este algoritmo ayuda con el calculo de la raiz cuadrada modular dentro de la aritméti-

ca modular, acontinuacién mostramos el pseudocodigo.

Algoritmo 7 Simbolo de Jacobi
Entrada: a,n
Salida: s

1: si a = 0 entonces
2 devolver 0
3: fin si
4: si a = 1 entonces
5. devolver 1
6: fin si
7
8
9

Cap = éie
: si e es par entonces
s =1
10: fin si
11: sin=1 (méd 8) o n =7 (mdd 8) entonces
12: s=1
13: fin si
14: sin=3 (méd 8) on =5 (méd 8) entonces
15: s=—1
16: fin si
17: sin =3 (méd 4) y a; =3 (méd 4) entonces
18: S = —S8
19: fin si

20: devolver s
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4.6. Codificacion En Curvas Elipticas

Para llegar a la codificaciéon con ElGamal es necesario mostrar como se codifica un
mensaje en primera instancia bajo una curva eliptica, esto se hace con la finalidad
de que al mensaje que se envia por cada letra contenida dentro de este mensaje le
corresponda un punto valido dentro de la curva dada pues esto hace mas facil el

trabajo para nuestro algoritmo de cifrado ElGamal.

4.6.1. Algoritmo Codificacién Bajo Curvas Elipticas

De la misma manera que en algoritmos anteriores para este debemos tener una curva
eliptica del tipo y* = 23 + ax + b y un grupo G(p) con p primo.

Antes de empezar con el algoritmo es importante decir que se codificara bajo el
cédigo ASCII, es decir, cada letra del mensaje m tomara el valor de acuerdo a la
tabla ASCII.

Algoritmo 8 Codificacién Bajo Curvas Elipticas
Entrada: m,M,l,g h
Salida: p(x,y)
1: Se verifica que M xh < g
2: El proceso se hace para cada letra del mensaje m
3: mientras ¢ = 1 hasta ¢ = largodem hacer
4:  x =ascii(h) + j
5. Se sustituye a x en la ecuacién y? = z3 + ax + b
6
7

Se obtiene la raiz cuadrada del resultado de la ecuacién
Se obtiene el punto p(x,y) donde p es el x encontrado e y es el resultado de la
raiz

: fin mientras

: devolver p(z,y)

©

Ejemplo 11 Supongamos los siguientes pardmetros para el ejemplo:

» Curva eliptica: y* = x> + 34x + 25
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s M: 42

GF(p): 460
n M: 28

n A 8

Mensaje a codificar: TEST

Mensaje Codificado:
(148,13), (34, 64), (141, 50), (148, 13)

4.7. ElGamal

ElGamal es un cifrado de clave publica basado en curvas elipticas. Este algoritmo es
con el cual realizamos el proceso de encriptacion caracter por caracter, aqui se hace

uso de los algoritmo declarados a lo largo de este capitulo.

4.7.1. Algoritmo ElGamal

Ahora que ya tenemos codificado el cardcter con el procedimiento anterior, pro-
cedemos a realizar el algoritmo de encriptacién de clave publica ElGamal, como
pardmetros tendremos una curva eliptica de tipo y* = ® + ax + b y un grupo GF(p)
con p primo y un caracter codificado previamente por el algoritmo de Codificacién

Bajo Curvas Elipticas(Algoritmo 6) es decir el punto p(z,y).
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Algoritmo 9 ElGamal
Entrada: p(z,y),curva,grupo,puntoBase(x,y)

Salida: p(z1,y1,x2,Y2)
1: Se obtiene la clave secreta del usuario A y del usuario B
2: cA =Diffie-Hellman
3: ¢B =Diffie-Hellman
4: Se obtiene la clave publica del usuario A y del usuario B multiplicando cA %
puntoBase
cpA=SumaPuntosKveces
cpB=SumaPuntosKveces
Asi se obtiene el par de claves de cada usuario
A =cA,cpA
B =c¢B,cpB
10: Se obtiene un numero aleatorio k dentro del grupo
11: Se calcula PO =kx*py PO+ K % cpB
12: Se obtiene la parejaFE = PO(z,y), PO + K * cpB(x,vy)
13: devolver E

Ejemplo 12 Supongamos los siguientes pardmetros para el ejemplo:

Curva eliptica: y* = x° + 34x + 25

M: 42

n A7

GF(p): 460

Clave A: 3

Clave B: 7

Mensaje a codificar: TEST

Mensaje Codificado:
((399,710)(148,13)), ((67,83)(34,64)), ((210,76)(141, 50)), ((234, 25)(148, 13))
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4.8. Decodificacion

El proceso de decodificacion se realiza con los puntos obtenidos del cifrado con El-
Gamal visto anteriormente, se necesita una curva eliptica del tipo :y? = 2% +ax + b,
nuestro elemento M y h asi como el grupo GF(p), para este proceso se utiliza el

siguiente algoritmo.

Algoritmo 10 Decodificacion
Entrada: claveB parejadePuntosPO(x,y), PO + K * cpB(x,y), h
Salida: caracter

1: Se multiplica la clave privada de B por el primero de los puntos recibidos

2: punto=claveB x PO(x,y)

3: Se resta el segundo punto que envio el usuario A menos el punto obtenido Pe =
(PO + K % cpB(x,y)) — punto(z,y)

4: Se debe recordar que p(z,y) tiene a su negativo —p(z, —y) es decir se puede
sustituir la operacién resta por la suma del negativo de punto Pe = (PO + K *
CpB(l’, y)) + punto(m, _y)

5. Una vez que se obtiene Pe(z,y) se realiza una division ¢ = Peém)

6: Se obtiene la parte entera de este resultado convirtiéndolo en caracter ¢

7: devolver c

Ejemplo 13 Supongamos los siguientes pardmetros para el ejemplo:

Curva eliptica:y? = x3 + 34z + 25

M:42

s Q7

GF(p) 460

Mensage a decodificar: (148,13),(34,64), (141, 50), (148, 13)

Mensaje Decodificado:
TEST
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Resultados

Dentro del Servicio Social de la Facultad de Ciencias de la Computacién se mane-
ja informacion sensible de los alumnos inscritos, como nombre, teléfono, direccion,
matricula, etc. para resguardar y asegurar la confidencialidad de esta informacion se
cre6 una Aplicaciéon Web en la que nos fué posible incorporar el proceso de cripto-

grafia con curvas elipticas.

5.1. Elementos del Sistema

Para la construccion del sistema se tomd la decision de hacer uso del lenguaje PHP
(Hypertext Preprocessor)[15], es un lenguaje de cédigo abierto orientado especial-
mente para el desarrollo Web interpretado del lado del servidor, y de caracter mul-
tiplataforma, uno de los lenguajes mas usados actualmente para el desarrollo de
aplicaciones web, asi como del gestor de base de datos MySQL pues el conjunto
de estas herramientas nos permite realizar de una manera mas sencilla aplicaciones

Web|[13].

44
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5.1.1. Base de Datos

La base de datos del proyecto se realizé con MySQL, un sistema de gestion de base
de datos relacional open source optimizado para equipos de miltiples procesado-
res, tiene como filosofia principal ser un sistema de gestion de base de datos fiable
y eficiente[14]. La Base de Datos (DB) contiene 5 tablas: Alumno, Programa, De-
pendencia, Familiar, Administrador; dentro de estas tablas se guardaran los datos

encriptados, el modelo Entidad relaciéon (ER) se puede observar en la siguiente ima-

gen.
_] alumno v _l programa v
i _| Administrador ¥
Mom bre INT folio INT
- user INT
»Matricula INT Mom bre INT
J # password INT
NS5 INT Dependencia_nombre INT p
v » nombre INT
Telefono INT
PRIMARY < correo INT
CURF INT

fk_Programa_Dependencia_idx
Correo INT

! Programa_folio INT

! Programa_Dependencia_nombre INT H

Familiar_Mom bre INT m Careyin: b/
v nombre INT
PRIMARY >direccion INT
fk_alum no_Programa1_idx * telefone INT
> itular INT
*—K “rargo INT
| Familiar v < ¥ alumno_Nombre INT
Mombre INT ¥ alumno_Programa_folio TNT
#direccion INT ¥ alumno_Programa_Dependencia_nom bre INT
# celular INT ¥ alumno_Familiar_Mombre INT
» telefono INT v
! alum no_Nombre INT PRIMARY
! zlumno_Programa_folio TNT fk_Dependencia_dumno1_idx

! alumno_Programa_Dependencia_nom bre INT

¥ alum no_Fam iliar_Mombre INT

PRIMARY

fl_Familiar_alumnol_jdx

Figura 5.1: Modelo Entidad Relacion DB

5.2. Aplicacién Web

En esta seccién se muestra el estado final de la Aplicacién Web junto con el sistema

criptografico realizado para que se puedan visualizar los resultados de la incorpora-



Capitulo 5. Resultados 46

cién del disenio Web y la programacién del sistema criptogréfico.

5.2.1. Aplicacién Web Final

La vista General de la Aplicacion Web muestra todo lo que puede realizar el alumno,
como verificar los horarios de atencion, el proceso de termino del SS, consultar los
programas, descargar los formatos necesarios para el término del servicio, visitar la

seccién de preguntas frecuentes y realizar su inscripcion al SS.

B=— f ,- g
E PASO prpu—
= *1' '
FAQ Inscripcion Termino
¢Dudas?, Consulta esta seccién y te ayudaremos Este es el primer paso, inscribete en tiempo y Consulta los pasos a seguir para culminar tu
a resolverlas. forma. Servicio Social.
o
Programas Formatos Horarios
Aquf encontraras los programas para poder Aquf encontraras los formatos necesarios para Consulta los horarios de atencion del Servicio
inscribirte, consultalos a tiempo continuar con tu proceso de culminacién. Social
o

Figura 5.2: Vista General de la Aplicacion Web

Inscripcion

Dentro del apartado de inscripcién es donde el alumno debera ingresar los datos co-
rrespondientes para que se pueda inscribir al SS, los datos que el alumno proporciona

se ingresan en un formulario, dicho formulario procesa los datos del alumno.

Los alumnos deberan ingresar todos los datos que se les pide dentro del formulario

para poder inscribirse al SS, como se muestra en el siguiente ejemplo.
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Inscripcion

Primer paso

El primer paso para iniciar tu Servicio Social empieza aqui, per favor completa el formulario de registro como se te
pide:

Datos de identificacion del alumno prestador del Servicio Social
Nombre Completo
BRIANDA YARELI GUERRERO
Matricula
201114701
CURP
CUGBY30921
No. Seguro Social

298364

Correo

GUERREROYARE@GMAIL.COM

Numerc de Celular

2225177463

Figura 5.3: Inscripcién Ejemplo

En caso de algun accidente o imprevisto por parte del prestador de Servicio Social llamar
a

Nombre Completo

OTHONNA GUERRERO RAMOS

Domicilio

5 SUR 11137

Numero de Celular

2225407744

Numero de Casa

0000

Figura 5.4: Inscripcién Ejemplo

Infermacion sobre la el programa
Nombre del programa

FUNDAMENTOS DE CRIPTOGRAFIA
Folio del Programa

2356

Informacion sobre la dependencia o institucion donde ralizara el Servicio Social
Nombre de la dependencia
FCC
Direccion
14 SUR
Telefono
0000
Nembre del titular, Directivo 0 Dependencia
MARCOS GONZALEZ
cargo
DIRECTOS
Todos Ios datos reunidos por este formulario seran protegidos. Por favor antes de guardar verifica que tus datos esten cormectos

Enviar

Figura 5.5: Inscripcién Ejemplo
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Cuando el alumno presiona el botén enviar, el sistema envia campo por campo los
datos a la funcién que encripta, el proceso se realiza caracter por caracter partiendo
de la conversion de cada uno de éstos al cédigo ASCII correspondiente, al obtener
éste codigo el proceso de encriptado comienza haciendo uso de los algoritmo descritos
en el capitulo anterior, cuando el proceso termina se obtienen las coordenadas del
caracter, estas coordenadas se insertan en la base de datos. Este proceso se realiza

para todos los campos del formulario llenado por los Alumnos.

En caso de un ataque realizado a la base de datos, los atacantes no podran visualizar
los datos en claro que se enviaron en el formulario, ellos inicamente podran observar
un grupo de ntumeros, los mismo que se obtuvieron en el proceso de cifrado y se
guardaron en la base de datos. En las siguientes imagenes se visualizan los registros
de la base de datos.

+ Opcicnes
—T— - matricula nombre

&7 Editar %¢ Copiar @ Borrar ,13859,31398,30431,18271,27069,630,32159,31189,155... ,16257,331,3843,8393,14855,305,20443,2351,20667,27...
cu nss cel

47 19963,9738,15012,16513,291 26547 7523,6926,640. . ,3284,82,8191 12251 5860,315,16141,7949 5306 9363, .. 13857 1067316478 £946 22308, 504, 25717 131277241
correo

,8552,9826,31686,7147,743,143.10303,10169,2500,6074&..

Figura 5.6: Tabla Alumno

+ Opciones
nombre direccion telefono
L7397 4994 9544 ,2186,10082,190,13523,12413, 4732 17... 5557 4650.6234,397,1996,142,7103,599,17578,8887 2... 660,1041,797,342.1036,25,1237,1223,3476,5616,4739

titular cargo
,19451,3761,2547,5045,2438,275,21481,733,13771,166... ,3822,304,9398,465,1308,137,9497,317,7601,4370,159...

Figura 5.7: Tabla Dependencia

+ Opcicnas
nombre dirf
,18799,85890,11176,17122 9798,351,30559,13859 4257 .. 17086,21521,23162,228,18403,479,25867,7661,15514,

celf tef
5318, 21107 30307 4918,1880,633,32321,15527,1798,8... ,16535,7731,21164 5183,9645 503 24671, 9571,24311 2 .

Figura 5.8: Tabla Familiar
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+ Opciones
folio nombre
,10511,16961,3014 18519 4569 622 31723 26597 535.1... 146,142 106,142 106,2,181,29 5843 12180,1882,1261...

Figura 5.9: Tabla Programa

En la base de datos sélo se mostraran ntumeros, la Coordinadora de Servicio Social
es la unica que podra visualizar los datos en claro, para ésto ella tendra que logearse

en la Aplicacion web.

Sobre Coordinacion Login

Bienvenido Ingresa tu Usuario y Contrasefia
User

yareli21

Password

ETTETETRT]

Olvidaste tu contrasefia?Click Aqui

Figura 5.10: Login

Una vez logeada, la Coordinadora tendra acceso a los 3 periodos de inscripciéon al

Servicio Social: Primavera, Verano y Otono.

Bienvenida

Periodos de Inscripcion del Servicio Social

Primavera Verano Otofio

Figura 5.11: Periodos

Cuando la coordinadora seleccione uno de los periodos el sistema selecciona de la base

de datos todos los registros y uno por uno los somete al proceso de desencriptado,
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como se menciond éste proceso se realiza caracter por caracter. La coordinadora
podra ver a los alumnos que hasta la fecha de consulta han mandado sus datos
para la inscripcion, claro estd la profesora visualiza los datos de forma clara ya

desencriptados.

Matricula Nombre CURP Numero de Seguro Social Celular Correo Formato de Incripcion

201114701 BRIANDA YARELI GUERRO CUGB30921 2983647 2225177463 GUERREROYARE@GMAIL.COM 3

Figura 5.12: Alumnos Inscritos

De esta forma se realiza el proceso de envio de datos, encriptacién, resguardo y
desencriptacion de los datos que se obtienen de los alumnos que se inscriben al

Servicio Social.



Conclusiones

Se logré cumplir con los objetivos planteados al inicio de este proyecto, pues se
desarroll6 satisfactoriamente una aplicacion Web capaz de obtener los datos de los
alumnos encriptarlos y resguardarlos con la ayuda del sistema criptografico propues-
to.

Se estudiaron y aplicaron los conceptos mateméticos para la correcta realizacion de
los algoritmos de cifrado y descifrado estudiados a lo largo del proyecto, asi como

aplicar técnicas nuevas de programacion.

Cabe destacar que los resultados se obtienen eligiendo parametros validos para el
correcto funcionamiento de los algoritmos, a lo largo del proyecto se expusieron
una serie de caracteristicas a cumplir, por ejemplo cada parametro para realizar la
encriptacion debera estar contenido dentro del Grupo Abeliano elegido, asi como

resaltar que el proceso de envio de datos y encriptacion se realizan en tiempo real.

Como trabajo a futuro se plantea mejorar las funciones del sistema Web, con fun-
ciones que logren ayudar a la Coordinadora del SS a la inscripcion de los alumnos,
como, generar archivos pdf con los datos del alumno para que la Coordinadora pue-
da guardarlos y tener un mejor control de los alumnos inscritos, ademas de subir la
aplicacion Web y la BD a un servidor para que eventualmente se pueda hacer uso

del sistema.
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