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CAPITULO 1. INTRODUCCION
1.1 RESUMEN

En el presente proyecto, se desarrollé6 una aplicacion web, la cual fue nombrada como:
Security and Audit I&G (SAIG). Durante todo el documento se presentara el desarrollo y
la implementacion del mismo. Este documento esta compuesto por diferentes capitulos,
en donde se explicara en cada uno como se fue desarrollando el proyecto de tesis. El
proyecto trata de compartir estrategias de proteccién a los usuarios con base en la
revision de una auditoria la cual apoya al usuario en evitar algun tipo de problemética
gue lo lleve a ser victima de un delito cibernético. La minima importancia que le
otorgamos a la seguridad de nuestros sistemas es la causante de muchos de los delitos
a los que quedamos expuestos, pero mediante el avance tecnoldgico van surgiendo
meétodos de robo, espionaje o dafios a nuestro sistema, por lo cual, es necesario que un
sistema o0 una aplicacion web o cualquier tipo de sistema tecnolégico que las

organizaciones usen, deba ser auditado.

El proyecto de tesis presenta una aplicacion web con un andlisis completo en las areas
corporativas de la empresa. La aplicacion web va llevando al usuario a la revision de su
organizacion con base en un cuestionario que lo ayuda a evaluar cada aspecto de sus
sistemas internos, como las contrasefias que colocan en sus diferentes accesos, para
gue cumplan con estandares establecidos para una buena seguridad. El cuestionario
también lleva al usuario a una revision de las funciones de QoS, respaldos, verificacion

de datos personales, politicas de seguridad, seguridad fisica y programas.

Cuando el usuario obtiene el andlisis completo, se le otorga al usuario una evaluacién
de como estan sus sistemas tecnologicos, mediante un informe con las respectivas
sugerencias que le permitan implementar seguridad en sistemas y disminuir un
porcentaje de vulnerabilidad en los sistemas, mejorando la seguridad tecnologica de la

organizacion.

En el capitulo 1 se presenta la Introduccion, la cual muestra el planteamiento del
problema para conocer las necesidades que motivaron al presente proyecto, se

especifica la justificacién y se describen los objetivos.



En Capitulo 2 se presenta el Estado del arte, el cual nos muestra los antecedentes del
2025 donde se da a conocer un incremento en la tecnologia, por consecuencia, los
delitos cibernéticos también aumentaron. Ademas, se dan a conocer algunas
aplicaciones con el mismo objetivo de Security and Audit I&G (SAIG) como son:
Benchmark Gensuite , WinAudit, Planning Advisor, Auditoria. Cada una se basa en el

objetivo de proteger al usuario con base en varios métodos de recopilacion de datos.

En el Capitulo 3 se presenta el Marco teérico, donde se describe la metodologia para
desarrollar la aplicacion Security and Audit I&G (SAIG), donde se presentan las fases de

analisis, planificacion, formulacion, modelado, produccion y test.

Basandose en la metodologia, se muestra una estructura sobre los menus de la
aplicacidon Security and Audit 1&G (SAIG), para dar un informe de la evaluacion mediante
los datos obtenidos.

La aplicacion web se define como un intercambio de informacién que proporciona
servicios de manera remota, los programas usados para la aplicacion de SAIG son:
Servlets, script java, consultas de php, servidores web y base de datos.

También se menciona la proteccion de datos del usuario, encriptado de datos por
seguridad, la realizacion de pruebas de software para la valoracién de su respectivo

funcionamiento, los tipos de pruebas para evaluar el software.

En el Capitulo 4 se presenta el disefio y desarrollo del sistema, el andlisis y
requerimientos de la aplicacién Security and Audit I&G (SAIG) mencionando cada uno
de ellos como el inicio de sesion entre otros, también se presentan se presentan los
caso de uso, donde observamos la estructura de los menus referente a la aplicacion, los

diagramas de clases y diagrama de secuencias.

1.2 Planteamiento del problema

Los delitos cibernéticos siempre han existido para dafiar a los usuarios en diversas
modalidades, con el aumento de las nuevas tecnologias, también los delitos se van

incrementando con nuevas funcionalidades.

Por tal motivo, se propone una solucion a esta problematica, a través de la



implementacion de una plataforma web llamada Security and Audit I&G (SAIG)
totalmente intuitiva que puede brindar apoyo a los departamentos de TIC de cualquier
organismo, mediante cuestionarios para el pronto analisis de ellos y mostrar las
sugerencias para proteccion del usuario. Se pretende analizar cada departamento en el
cumplimiento de ciertos requisitos para aumentar la proteccion de los datos.

1.3 Justificacion

Actualmente, hay muchas funcionalidades con la tecnologia que pueden estar asociadas
a buenas o0 malas acciones. Por lo tanto, se define mediante la ética de cada persona, la
utilizacion de la tecnologia, con forme esta pasando el tiempo los investigadores realizan
publicaciones sobre descubrimientos tecnoldgicos, con el fin de dar a conocer diversos
temas para mejorar de manera personal o profesional también se nos presentan
herramientas con el fin de realizar las tareas de una manera mas eficiente y efectiva.
Con el avance de la tecnologia, los ciberdelincuentes estan al dia, para vulnerar el
software. El primer ciberdelincuente fue Nevil Maskelyne en 1903, se intercepto6 la
primera transmision de telégrafo inalambrico. En la década de los 70°s surgio el primer
malware llamado “Creeper”, un software que se replicaba asi mismo. Se eligié este tema
debido al gran mundo de la tecnologia y los avances que ha tenido la misma, nos ayuda
a mejorar en muchos ambitos o hacer acciones indebidas, esto conlleva a la ética de
cada persona, es un tema muy amplio ya que con el exceso de informacion encontrada
y las herramientas podemos obtener los conocimientos para vida diaria o en el caso
profesional. Con el gran mundo de la ciberseguridad, se da a conocer los delitos que
existen como la suplantacion de identidad, los virus, ransomware entre otros, con dicha
aplicacion web se pretende salvaguardar a los usuarios que ocupan nuestras plataformas
ya sean de estudio, trabajo, entre otros.

El objetivo principal de este proyecto es ensefiar a la poblacion el cdmo prevenir alguna
circunstancia de riesgo para el usuario, como es el robo de informacién, que es uno de
los principales delitos, por ello, se intenta dar medidas de precaucion para no caer en

algun delito que afecte econdmicamente o en lo personal.



1.4 Objetivo general

Diagnosticar la vulnerabilidad del acceso informatico en una institucion educativa y una
empresa, a través de una aplicacion web diagnéstica, para mitigar los posibles ataques

cibernéticos.

1.5 Objetivos Especificos

e Analizar exhaustivamente la bibliografia sobre los tipos de auditorias.

e Analizar criterios de posibles ataques al sistema.

e Modelado de la base de datos requerida.

e Laimplementacién de una aplicacion web donde permita la realizacién de una
auditoria informatica.

e Evaluar los sistemas informéticos, instalaciones y programas, de una empresa y
una universidad con la aplicacion web realizada.

e Detallar los resultados obtenidos en la auditoria informatica.

e Recomendar ciertos cambios para evitar la vulnerabilidad de ciertas areas de la
empresa y la universidad.

e Generar un reporte final de los resultados obtenidos en la auditoria informatica.



CAPITULO 2. ESTADO DEL ARTE

2.1 Antecedentes

Con el desarrollo de las tecnologias, se han ido generando beneficios y amenazas para
cada usuario, se espera que para el afio 2025 sean 300 millones de dispositivos
conectados en México [1].

Surgira un crecimiento acelerado de un 70% de dispositivos para 2025, esto requiere
mas del 30% del poder computacional de centros de datos, mas del 94% de dicho poder
estara en la nube [1].

Con este surgimiento también se presentan mas riesgos para los usuarios, en México,
mas de 33 millones de personas fueron afectadas por el cibercrimen en 2017, en otras
palabras, de cada cuatro personas, una tiene la probabilidad de ser afectada por algun
tipo de delito cibernético. Se calcul6 que en el 2019 las pérdidas por ciberataques fueron
de hasta 2 billones de ddlares a nivel mundial [1].

Por la situacion de contingencia que se vivid, las industrias y todas las areas dedicadas
a la educacién y mas se encontraron en una modalidad en linea, y se enfrentaron a la
necesidad de analizar las situaciones individuales de cada empresa u organizacioén con
respecto a las vulnerabilidades en el area de ciberseguridad, es por ello que es de mayor
prioridad realizar un testeo de dichas vulnerabilidades, las empresas corrieron el riesgo
de estar expuestas a algun ataque en sus sistemas, al igual que entonces, hoy en dia
pueden sufrir la sustraccion o robo de su informacion, que es valiosa e importante para
ellos y para todos. Se espera que, con la herramienta propuesta en este trabajo, se evite
0 mitiguen algunos o los mas posible los ataques a los que estén expuestos, ya que el
robo de informacion es una latente amenaza, por todo ello, se considera relevante dar a
conocer o proponer algunas sugerencias a empresas u organizaciones educativas de
como reducir el riesgo de ser hackeados o hasta estafados. Por todo lo anterior, hay
motivos para realizar el analisis de una auditoria informética basada en una

implementacion diagndstica para esas areas afectadas.



2.2 Aplicaciones similares

Actualmente existen aplicaciones similares a SAIG, aun asi, cada una tiene varios
distintivos el propdsito que tienen es prevenir un ciberdelito ya que se pierde informacion,
ya sea a un usuario o empresa.

A continuacion, se menciona una breve descripcion para dar a conocer cada una de
ellas:

2.3 Benchmark Gensuite

Benchmark Gensuite es un conjunto de soluciones basadas en la nube para
organizaciones y funciones para gestionar riesgos y lograr el cumplimiento. La suite
ofrece aplicaciones funcionales integradas e intuitivas disponibles para un despliegue
rapido e inmediato del retorno de inversion [2].

Gensuite ofrece mas de 65 aplicaciones web que abarcan todo el aspecto de salud,
seguridad y medio ambiente , con capacidades adicionales para funciones relacionadas
como calidad, contraloria , abastecimiento responsable, seguridad / gestién de crisis y
cumplimiento de productos.

2.4 WinAudit

WinAudit permite inspeccionar el sistema para obtener un informe muy completo y
detallado sobre todo el hardware y software y el sistema operativo [3].

El analisis de las categorias se subdivide en subcategorias como servicio, archivos del
sistema, pantallas, ejecutables, variables de entorno, programas en ejecucion, BIOS,
programas de inicio o estadisticas de usuario, se puede activar o desactivar las casillas
de verificacion [3].

2.5 Planning Advisor
Planning advisor se basa en riesgos que simplifican el proceso de planteamiento

de auditoria [4]. Sus funciones con las que cuentan son:

e Automatiza el enfoque de planeamiento de auditoria para ahorrar tiempo.



e Definir y ponderar factores de riesgo para reflejar los aspectos de la auditoria.

e Brindar mayor seguridad a los gerentes principales, a la direccién y al comité de
auditoria, dando a conocer las areas de alto riesgo para ser revisadas.

e Actualizar de forma continua el plan de auditoria para solucionar los problemas
generados.

e Priorizar los riesgos y orientar los recursos necesarios a las areas de alto riesgo.

2.6 Auditoria

La auditoria permite a las compafias administrar integral del proceso de acuerdo con
las mejoras globales y las normas o estandares de gestion [5].

Auditoria basada en riesgos.
Automatiza los procesos de auditoria o autocontrol con un enfoque de administracion

de riesgos.

La Tabla 1 muestra la comparativa de las aplicaciones antes mencionadas, la tabla
muestra las caracteristicas que cumplen y las que no se considera para cada una de
las aplicaciones.

Tabla 1 Comparativa de aplicaciones similares

CARACTERISTICAS | BENCHMARK [WINAUDIT | PLANNING AUGE
GENSUITE ADVISOR | SOFTWARE
EHS AUDITORIA

Acceso movil X X X X
. X X X X

Alertas y notificaciones

Auditoria de elementos X X X

de control

Creacion de informes / X X X X

Analisis

Deteccion de X

etiquetado de servicio

Evaluacion de riesgos X X X

Gestion de auditorias X

Gestion de X X X

conformidad

Gestion de problemas X X

Gestion de tareas X X X

Mantenimiento de las X X

auditorias

Planificacion de X X

auditorias




CAPITULO 3. MARCO TEORICO

3 Metodologia

La metodologia para realizar este proyecto de tesis estuvo basada en un andlisis, un
modelado, un disefio, la implementacion y la evaluacién de una aplicacion web en la
auditoria informatica en una empresa y una instituciéon educativa. Esto involucra realizar
un andlisis de los tipos de auditorias, analizar los criterios, evaluar los sistemas
informaticos por medio de la aplicacién web, detallar los resultados obtenido en dicha
evaluacion, creacién y modelado de la base de datos, establecimiento de los cambios en
la seguridad y, por ultimo, el desarrollo de la aplicaciéon web.

Se hara uso de metodologias sistematicas, disciplinadas y cuantificables al desarrollo
eficiente, operacién y evolucion de aplicaciones de alta calidad en la World Wide Web.
En este sentido, la ingenieria web hace referencia a las metodologias, técnicas y
herramientas que se utilizan en el desarrollo de aplicaciones web complejas y de grandes
dimensiones.

En este proyecto se utilizaran las siguientes fases basandose en la ingenieria web:
FASES

Fase 1 de Andlisis:

En esta etapa, se define la composicion de una auditoria de red para evaluar en
instituciones y/o empresas con resultados, se evalta el buen funcionamiento de la
aplicacion y se da a conocer el objetivo principal, teniendo en cuenta los resultados se
realiza la aplicacion correcta.

A continuacién, en la llustracién 1se muestra la representacion de una empresa que sera
requerida para hacer el andlisis de la aplicacion SAIG.



llustracién 1. Empresa con los usuarios a auditar.

Fase 2 Planificacion:

En esta etapa, se planifican los tiempos de disefio, implementacién y entrega. Se realiza
un control de tiempos de disefio para la realizacion correcta de la aplicacion y corregir
los errores del tiempo de desarrollo del software y no afectar la fecha final de entrega y
coémo se implementaria para una correcta interpretacioén al usuario. A continuacion, la
llustracion 2 muestra el manejo de tiempos para el disefio ya que se tiene un reporte de
entregas.



Artividad Fecha inicio | Fecha fin Duracian en

dizs
Analisis: 401720 100121 7 dias
Planifizacion: 11101721 1301721 2diaz

Formulacion:

Simulzdor de aplicacion web module | 1401721 170121 4dias
1 Preparacion auditoria.

Simulzdor de aplicacion web modulo | 1801721 20121 Adias
2 Desamollo de la auditoria.

Simulzdor de aplicacion web module | 21/01721 23071 ddias
2 Informe final.

Modelado:

Casos de uso modulo 1 Preparacion | 2400121 250121 2 dias
suditoria.

Diseno de modulo 1 Preparacion | 26001721 R0 Adias
suditoria

Casos de uso madulo 2 Desarrolle | 28401721 300121 2 dias
de |3 auditoria.

Diseno de madulo 2 Desarrollo de 1a | 31401721 o221 3dias
Suditoria.

Casos de uso modulo 3 Informe final. | 03402721 0402721 2 dias
Digeno de modulo 3 Informe final. 050221 o722 2diaz
Produccion:

Modelado base de datos 2221 o221 2diaz
Integracson de la estructura de 1z | 10002721 12002721 Adias
base de daios resultants

Modulo 1 de la aplicacion web 1302721 130321 0 dias
{3 submenis con sus respectives

sub-submenuj

Modulo 2 de |a aplicacion web 140321 o 14 dias
{2 subrmenis)

Modulo 3 de la aplicacion web 2800321 2410471 28 dias.
{4 subrmenis)

Test:

Fruebas y comecciones de mierfaz y | 1310321 2021 T dias

funcionalidad Modubo 1

Pruebas de ussbilidad Modulo 1 2810421 2704721 2diaz

Pruebas y comecciones de mterfaz y | 2710321 0421 T dias
funicionalidad Mdduls 2
Pruehas de usshilidad Modulo 2 2800421 2904721 2 dias

Pruzbas v comscciones de mterfaz v | 250421 30421 ddiaz
llustracién 2. Reporte de tiempos y fechas de la planificacidn.

Fase 3 Formulacion:

En esta etapa, se realizan los entregables de avance de disefos, esto a través de 3
modulos principales, cada uno tendra submendas:

e La preparacion auditoria se divide en 3 submends: Auditoria de sistemas en
desarrollo, Auditoria de instalaciones informaticas y de aplicaciones.

+ Auditoria de sistemas en desarrollo se divide en 5 sub-submenus de los
cuales son: Contrasefias en sistemas, Definicibn de funciones, Qos,
Respaldos, Datos personales.

+ Auditoria de instalaciones informaticas se divide en 3 sub-submenus los
cuales son: Contrasefias en instalacion, Politicas de seguridad, Seguridad
fisica.

+ Auditoria de aplicaciones se divide en 1 sub-submenu que es: Programas.

e Desarrollo de la auditoria se divide en dos submenus que son: Propuesta de
herramientas y Propuestas de mejoras usando herramientas.



e |Informe final se divide en 4 submenus: Analisis, Recomendaciones, Crear
informe e Imprimir informe.

A continuacién, en la llustracibn 3 se muestra los menuds con los que contiene la
aplicacion web Security and Audit I&G (SAIG).

ocalhost:8080/SAIG/gestionAuditoria
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llustracion 3. Mend principal de la aplicacién Security and Audit I&G (SAIG)

Fase 4 Modelado:

En esta etapa se trabajo con la estructura de la aplicacion, casos de uso y disefio. Se
realizé el disefio de las pantallas de la aplicacion, también la estructura de estas para un
eficiente manejo de la aplicacion con el usuario. En la llustracion 4 se muestra el caso
de uso principal de la aplicacion Security and Audit I1&G (SAIG). Ademas, se muestra una
pantalla de ésta, con los menus de informe final.

llustracién 4. Caso de uso y pantalla de informe final de la aplicacién Security and Audit I1&G (SAIG).



Se muestra en la llustracion 5 el menu del supervisor de andlisis de la aplicacion Security
and Audit 1&G (SAIG) que esta compuesto de dos botones: Gestion de seguridad y
Gestion auditoria. En el presente trabajo de tesis realiza el analisis de auditoria
informética.

SECURITY AND AUDIT I&& 2

Seuig

Cambio de contraseiia Inicio (Guadalupe Itzel Ascencion Vazquez) Cerrar Sesién

Menii del supervisor de andlisis del sistema

GESTION SEGURIDAD

GESTION AUDITORIA

DERECHOS RESERVADOS POR SECURITY AND AUDIT ISG
llustracién 5 Mend del supervisor de anélisis del sistema.

Fase 5 Produccion:

En esta etapa se integré la estructura de la base de datos, la aplicacion web y se realizaron las
pruebas del analisis de auditoria informéatica. Se describe la composicion de la base de datos en
la aplicacion con las diversas tablas requeridas, también se realizan pruebas con cuestiones de
la vida real para un mejor analisis de la auditoria informatica. En la llustracion 6 se muestra el uso
de bases de datos para un almacenamiento correcto de informacion y la produccion de la
aplicacién con pantallas reales.
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llustracion 6. base de datos requerida y pantalla de la aplicacién Security and Audit I&G (SAIG)

Fase 6 Test:

En la dltima etapa, se realizan pruebas de evaluacion para correcciones en la interfaz y
evaluacién de la ejecucion de la aplicacion web. Las pruebas se realizan con usuarios
finales para tener un mejor analisis del comportamiento de la aplicacion con esto se
confirma la eficacia y la navegacion correcta de la aplicacion desarrollada. Por ultimo, en
la llustracion 7 hacemos referencia a la aplicacion terminada y en la ejecucion de esta
por los usuarios para realizar las evaluaciones pertinentes.

llustracion 7. Pantalla de la aplicacién Security and Audit I&G (SAIG) , aplicada a usuario.



3.1 Tipos de pruebas de software

Existen diferentes tipos de pruebas de software, cada uno cuenta con objetivos
especificos y estrategias bien definidas, a continuacion, se describen.

3.1.1 Pruebas por exploracion

Las pruebas por exploracion se realiza el aprendizaje del sistema, disefio y ejecucion,
implica examinar el resultado y utilizarlo para nuevas pruebas. Se ejecutan para tener
una mayor exploraciéon en el sistema, poder analizar el pensamiento del tester en tiempo
real y son adaptadas en los modelos agiles [16].

3.1.2 Pruebas por conjetura de fallos

Las pruebas por conjetura de fallos se realizan una lista enumerada de las equivocaciones
gue pueden surgir mientras desarrollas en sistema, es generar casos de prueba en base
a la lista antes generada, para la creacion de la lista muchas veces se genera a la
intuicion de cada persona o con la experiencia con la que se cuenta [17].

3.1.3 Pruebas de aceptacion

Las pruebas de aceptacion son pruebas formales donde verifican si un sistema satisface
los requisitos del usuario. Es necesario ejecutar toda la aplicacién durante las pruebas y
se centran en replicar las acciones de los usuarios, también se mide el rendimiento del
sistema y rechazar cambios si no cumplen determinados objetivos[18] [19].

3.1.4 Pruebas de integracion

Las pruebas de integracién amparan que los componentes o funciones de la aplicacion operen de
manera conjunta [18] [19].

3.1.5 Pruebas de unidad

Las pruebas de unidad se realizan la validacion de cada unidad de software donde funcione
correctamente, la unidad es el componente de pruebas mas pequefio en la aplicacion
web [18] [19].

3.1.6 Pruebas funcionales



Las pruebas funcionales verifican las funciones realizando una imitacion de los diferentes
escenarios, mediante los requisitos funcionales. Las pruebas de la caja negra es una
forma mas habitual de verificar funciones [18] [19].

3.1.7 Pruebas de rendimiento

Se hacen pruebas del funcionamiento del software bajo varias cargas de trabajo para
evaluar el rendimiento en situaciones reales [18] [19].

3.1.8 Pruebas de regresion

Las pruebas de regresion son la verificacion de nuevas caracteristicas para observar que
no ocasionan degradacién en la funcionalidad. Las pruebas de cordura se utilizan para
verificar menus, funciones y comandos a nivel superficial, por si no se cuenta con tiempo
para realizar una prueba de regresion completa [18].

3.1.9 Pruebas de estrés

Pruebas de estrés conoce la tensidén que puede soportar el sistema para prevenir antes de que
falle [18].

3.1.10 Pruebas de usabilidad

Pruebas de usabilidad realiza la validacién de qué tan bien el cliente puede usar el sistema
0 en este caso la aplicacion web para completar una tarea [18].

3.1.11 Pruebas unitarias

Pruebas unitarias se realizan cerca de la fuente de la aplicacion. Consiste en probar
meétodos y funciones individuales de las clases, componentes o médulos que usa la
aplicacion web. Son muy baratas de automatizar y se pueden ejecutar rapidamente por
medio de un servidor de integracion continua [20].

3.1.12 Pruebas de extremo a extremo

Las pruebas de extremo a extremo se realiza la réplica del comportamiento del usuario en
un entorno de la aplicacion web. Verifican diversos flujos de usuarios que funcionen
correctamente, pueden ser métodos muy sencillos como son cargar la aplicacion web o



un inicio de sesion, también hay mas complejos como la verificacion de notificaciones de
correo electronico, pagos en linea, etc [19].

3.1.13 Pruebas de humo

Las pruebas de humo son pruebas bésicas, se realizan para comprobar el
funcionamiento de la aplicacion web. Se utilizan para ejecutarse rapidamente, el objetivo
principal es ofrecer seguridad de que las principales funciones del sistema funcionen
correctamente como se pensaron.

Con la prueba de humo se puede hacer una compilacion nueva para decidir si es posible
ejecutar o no pruebas mas caras o inmediatamente después de una implementacion para
verificar que la aplicacion funcione correctamente [19].

3.2 Aplicaciones web

La aplicacion web es un software que se ejecuta en el navegador web. Las empresas
tienen que intercambiar informacién y proporcionar servicios de forma remota. Las
utilizan para comunicarse con los clientes cuando se requiera y es una forma segura.

En la llustracion 8 muestra el funcionamiento de una aplicacién web del cliente-servidor,
en algunos casos se presenta varios clientes conectados a un solo servidor mediante el
proceso se tienen que usar protocolos especificos para la comunicacion e intercambio
de datos.

Se caracteriza por la implementacién de una arquitectura distribuida para optimizar
recursos y favorecer los accesos para usuarios finales.
Su estructura se basa en:

Comportamiento el cliente:

Primero el navegador web (Browser) envia una solicitud (Request).
Después el servidor envia una respuesta donde incluye un cédigo que el
navegador web (Browser) entiende.

e Por ultimo, el navegador web (Browser) comprende el codigo enviado para el
servidor y desarrolla la tarea solicitada.

Comportamiento el servidor:

e Primero el navegador web (Browser) envia una solicitud (Request).
e A continuacion, el servidor ejecuta una aplicacion para efectuar una determinada
tarea.



e El servidor envia el resultado de la misma aplicacion al cliente.
e Finalmente, el navegador web (Browser) muestra el resultado que recibe del
servidor.
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llustracién 8. Esquema representativo del cliente - servidor.

Las desventajas presentadas son:

e El uso de aplicaciones web requiere navegadores compatibles con ella y a veces
hay que tener las extensiones y actualizaciones necesarias para su uso.

e A diferencia de las aplicaciones descargables, su creador puede eliminarlas y
dejar al usuario sin ella, en cambio las descargadas pueden seguir funcionando
independiente de su desarrollo.

e El usuario no puede elegir la version de la aplicacion que sea usar, simplemente
existe una sola disponible online.

e El creador de la aplicacion web conozca los movimientos y acciones del usuario
en la aplicacion web puede ser negativo para la privacidad.

e Ofrecen menos funcionalidades que las aplicaciones descargables, a causa de
las limitaciones de los navegadores a los que se accede desde los sistemas
operativos.

e Las posibilidades dependen de otros, un ejemplo son los que proveen el servicio
de conexion a internet y lo que puede ir surgiendo [6].

Existen cuatro tipos de aplicaciones web de los cuales son:

¢ Aplicaciones web estaticas son Unicamente las que muestra un unico contenido y
no existe ningun tipo de interaccion por ejemplo, una aplicacion web empresarial
donde muestra solo los teléfonos y direccion de la misma.

e Aplicaciones web dinamicas el usuario puede interactuar con la aplicacibn como
por ejemplo, se puede ingresas a sus cuentas, la modificacion de diversos



parametros entre otros.

e Aplicaciones web Tienda Online o E-Commerce forma una parte de las
aplicaciones web dindmicas, sin embargo, cuenta con mas funciones de las
cuales son comercio electronico, pagos en linea , direcciones de envio, etc.

e Aplicaciones web Gestor de contenido estan disefiadas para que un administrador
publiqgue contenido sin la necesidad de tener conocimientos mayores en la
programacion de la misma.

3.3 Software de la aplicacion

Para la realizacion de la aplicacion Security and Audit 1&G (SAIG) se ocuparon diversas
herramientas, ya sea software de los cuales son: Servet, Java script , Consultas de php,
Servidores web, Base de datos y a continuacidon se menciona una breve descripcion de
cada uno de ellos también de requirié hardware en donde fue instalada la aplicacion web
Security and Audit I&G (SAIG).

3.3.1 Servlets

Los servlets son programas de Java, que utilizan la interfaz de programacion de
aplicaciones (API) de Servlet Java. Se empaquetan los servlets en un archivo WAR o un
modulo web para su demostracion en el servidor de aplicaciones.

Ademas, los servlets se ejecutan en un servidor web habilitado para Java, amplian las
funciones de un servidor web, es una forma similar a como se ejecutan applets en un
navegador, y amplian las funciones de un navegador.

De igual forma, los servlets pueden dar soporte al contenido dinamico de paginas web,
proporcionando acceso a base de datos y dar servicio a varios clientes al mismo tiempo
y filtrar datos.

El navegador (Cliente) pide una pagina al servidor HTTP es un contenedor de servlets.
Procesa los argumentos de la peticion, en otras palabras, el contenedor de servlets
delega la peticion a un Servlet en particular elegido de entre los servlets que contiene.

¢, Quién? Se encarga de generar el texto de la pagina web donde se entrega al contenedor.
El contenedor devuelve la pagina web al navegador (Cliente) que la solicito, en HTML.

Se encuentra en una arquitectura Cliente — Servidor para utilizar servlets es con
Apache Tomcat [7].



3.3.2 Script java

Script java es un lenguaje de programacion o de secuencias de comandos, donde los
desarrolladores utilizan para realizar paginas web interactivas.

Primeramente, actualizar fuentes de redes sociales a mostrar animaciones y mapas
interactivos, con las funciones que presentan pueden mejorar la experiencia del usuario
en algun sitio web [8].

3.3.3 Consultas con PHP

Las consultas con php son acronimos recursivos Preprocesador de hipertexto. Es un
lenguaje de cédigo abierto muy popular especificamente para el desarrollo web y puede
ser incrustado en HTML.

Las consultas usan el modo de almacenamiento en buffer por omision. Los resultados
de las consultas son transferidos inmediatamente del servidor MySQL a PHP, donde
después se mantienen en la memoria del proceso de PHP. Con esto permite operaciones
adicionales como la cuenta del nimero de filas y mover el puntero actual del resultado.

Permite emitir mas consultas en la misma conexion mientras se trabaja con un conjunto
de resultados [9].

3.3.4 Servidores web

El servidor web es un ordenador que almacena, procesa y entrega archivos de sitios web a
los usuarios desde un navegador. Estan formados por hardware y software utilizan el
protocolo de Transferencia de Hipertexto (HTTP) para dar una respuesta a las peticiones de
los usuarios de la web realizadas a través de la World Wide Web.

Mediante este proceso los servidores web cargan y entregan la pagina solicitada al
navegador del usuario [10].

3.4 Bases de datos

La base de datos es una recopilacion organizada de informacién o datos estructurados,
gue normalmente se almacena de forma electronica en un sistema informatico. Esta
controlada por un sistema de gestion de bases de datos (por sus siglas en inglés, Sistema
de administraciéon de base de datos, DBMS). En conjunto, los datos, el sistema de
administracion de base de datos y las aplicaciones reciben el nombre de base de datos
[11].



Sirve para controlar todas las funciones de un sistema gestor de base de datos a los
usuarios, creando la propia base de datos, gestionando su seguridad, actualizar sus
contenidos, recuperar los datos y compartirlos entre usuarios.

En la Tabla 2 se muestra una comparativa sobre las caracteristicas que debe cumplir
una base de datos y las caracteristicas de la aplicacion web Security and Audit 1&G
(SAIG).

Tabla 2 Comparacidon de caracteristicas de la base de datos

CARACTERISTICAS DE UNA BASE DE DATOS DE
BASE DE DATOS BASE DE DATOS LA APLICACION SAIG

Compatibles con varios sistemas X
operativos y con multiples accesos
simultaneos.

Permiten una gestién segura de
usuarios.

Flexibilidad al gestionar la
informacion.

Son independientes al cédigo lo que
permite que se pueda utilizar
diversos lenguajes de informacion.

X

Independencia de datos.

Acceso por multiples usuarios.

X X X X | X[ X
X X X | X

Respaldo y recuperacion.

X
X

Seguridad

Son sistema de almacenamiento que
contribuyen a reducir la redundancia

al minimo.

Permiten realizar consultas
complejas de diferentes tipos de X X
datos.

X
X




Bases de datos relacionales

La base de datos relacionales es un conjunto de datos que esta en tablas formalmente
descritas se puede acceder a los datos o volver a ocupar los de diversas maneras sin
tener que reorganizarlas.

La interfaz estandar, es el lenguaje de consulta estructurada SQL. Es utilizado para
realizar consultas interactivas y también la recopilacion de datos.

Cumple con la organizacion de informacion de una manera mas pequefia mediante
identificadores, contrario de las bases de datos no relacionales; también cuentan con un
tamafio mas robusto para el almacenamiento de informacion, son menos vulnerables
frente a una falla.

En la aplicacion web Security and Audit I&G (SAIG) se trabajé con base de datos
relacionales por el uso de tablas donde son llenadas con los datos a ocupar, con un buen
manejo de acceder a cada una de las tablas en el momento que lo requerimos sin tener
la necesidad de reorganizar la informacion.

Obteniendo facilmente los resultados, también se usaron por tener un tamafio robusto
donde la base de datos puede aumentar sin tener problemas por almacenamiento, y son
menos vulnerables al presentarse una falla en el sistema.

3.5 Proteccidon de los datos

Los datos personales es informacion referente a una persona fisica, identificada o
identificable. También si son anonimizados , cifrados o presentados con un seudénimo
aun asi, se utilizan para volver a identificar a la persona. Por lo tanto, se tiene el derecho
de elegir que se desea compartir con las demas personas tanto por medio tecnoldgico o
personal.

La proteccion de datos son medidas que tienen como objetivo garantizar la privacidad y
seguridad de estos, para evitar el robo de informacidon personal, ya sea de usuarios,
empresas o del gobierno, para evitar estafas econdmicas, suplantacion de identidad
entre otros delitos. En Security and Audit I&G (SAIG) se considera la proteccion de los
datos, por ello se cifran los datos sensibles que el usuario agrega a la aplicacion, ademas
de tener derecho al olvido, se consideroé la creacion de un boton dentro de la aplicacion
donde le permite al usuario eliminar sus datos una vez usada la aplicacion y tras obtener
el reporte final.



3.6 Ley de derecho del olvido

La ley de derecho del olvido se refiere al derecho de una persona en la solicitud de
eliminar datos personales ya que considera obsoleta su informacion o si afecta el
desarrollo de sus derechos.

La Dra. Maria Marvan Laborde da a conocer que, “es la posibilidad de desaparecer de
los sistemas de registro de los datos personales, son aquellos datos perjudiciales, son
socialmente reprobables, o desfavorecen a la persona, es usado como una fecha de
caducidad para no afectar a las personas”.

En México, el derecho al olvido fue afiadido en la Constitucidén del Estado de Durango y
en la ciudad de México se cuenta con la ley de proteccién de datos personales.

Articulo 1. La ley es de orden publico y de observancia general en la Ciudad de México,
en proteccidn de datos personales en posesion de sujetos obligados.

Tienen por objetivo disponer las bases, principios y los procedimientos adecuados para
proteger el derecho que tienen todas las personas al tratarse de sus datos personales.

La senadora a la LXII legislatura del congreso de la unibn Maria Verdnica Martinez
Espinoza sugiere de la soberania la iniciativa con proyectos de decreto por el cual se
adicionan diversas disposiciones a la ley federal de proteccién de datos personales en
posesion de particulares, a efecto de garantizar el derecho al olvido digital.

Los motivos presentados son:

La carta magna defiende el derecho a la privacidad, en el articulo 16. Es un derecho que
absolutamente nadie puede ser incomodado en su persona, familia, domicilio,
documentos, 0 posesiones, a menos que por mandato escrito de las autoridades
competentes se funde y motive la causa legal.

El dia 5 de Julio del 2010 la ley federal de proteccion de datos personales en posesion
de los particulares, su propdsito es salvaguardar la informacién contenida en



bases de datos, garantizando la privacidad y el derecho a la autodeterminacion de las
personas. Por primera vez en Meéxico se consideran los derechos de Acceso,
Rectificacion, Cancelacion y Oposicion .

Los derechos de Acceso, Rectificacion, Cancelacion y Oposicion son derechos de
acceder a titulares, rectificar, cancelar u oponerse al tratamiento de datos personales, el
titular puede autodeterminar el uso de su informacion [13] [14].

En la aplicacion web Security and Audit 1&G (SAIG) se encuentra la ley de derecho al
olvido haciendo de su uso con, la creacion del botén “Borrar datos sensibles” que se
encuentra en dicha aplicacion con el objetivo de eliminar la informacion delicada de las
empresas agregada en la base de datos después de la obtencion del informe final.

A continuacién, en la llustracion 9 se muestra una pantalla de la aplicacion web donde
se observa el menu de informe final con sus respectivos botones.

st:8080/SAIG/Informefinal

J

SECURITY AND AUDIT I&G
Saig

Inicio Regresar (Guadalupe Itzel Ascencion Vazquez) Cerrar Sesién

Informe Final de Auditoria Informitica

Andlisis

Crear informe

Imprimir informe

Borrar datos sensibles

DERECHOS RESERVADOS POR SECURITY AND AUDIT IS G
llustracién 9. Pantalla de mend informe final de auditoria informética.

3.7 Cifrado de los datos

La encriptacion es un proceso en el que la informacion se hace ilegible, alterando el
contenido para ocultar datos, con base a esto, se realiza con un algoritmo matematico
donde altera los bits de dichas cadenas; existen dos formas de cifrar, por ejemplo, si es
texto escrito solo se cambia el orden de las letras basando en un patron ya determinado,
sin que la informacion digital se altere bit a bit [15].

Se conocen tres tipos de cifrado, los cuales se describen a continuacion:

« Cifrado simétrico: Se ejecuta con una clave secreta cifrada, el emisor y receptor
son los unicos que comparten dicha clave, el proceso se realiza con algoritmos



sencillos. Los algoritmos de sustitucion o permutacion no son recomendables por
tal motivo, son los menos seguros.

« Cifrado asimétrico: Se ejecutan con dos claves secretas cifradas, una es privada
y la otra es publica.

« Cifrado hibrido: Se ejecuta mediante los dos anteriores encriptados, se utiliza la
encriptacion asimétrica para transmitir la clave simétrica por un canal que no esté
protegido.

El Reglamento General de Proteccion de Datosy la  Ley Organica de Proteccion de Datos
Personales y Garantia de los Derechos Digitales obligan al cifrado de los datos si se trata de lo
siguiente:
« Datos protegidos, se encuentran en el Articulo .9 del reglamento general de proteccion
de datos.

« Datos recolectados para fines policiacos sin el consentimiento del implicado.
« Datos derivados de violencia de género.

« Cuando sea dictamine alguna ley.

+/ Tratamiento de datos cuando sea aplicado como medida de seguridad.

3.8 Prueba de software

Las pruebas de software son procesos de evaluacion y verificacion de la aplicacién web
se analiza si realiza las tareas deseadas correctamente, las ventajas de realizar este
proceso es la prevencion de errores, reduccion de costos en el desarrollo y mejorar el
rendimiento para el usuario.

Se analiza que el tipo de prueba a presentar en la aplicacion web es la de usabilidad,
hay un grupo de usuarios que responden un corto cuestionario para conocer si se
comprende el manejo de la aplicacion, haciendo intuitiva la aplicacion para un buen
manejo por el usuario.



CAPITULO 4. DISENO Y DESARROLLO DEL
SISTEMA

4.1 Analisis y requerimientos de |a
aplicacion web

Esta seccion pretende mostrar el proceso del disefio para la solucién practica con la
aplicacién web de una auditoria informéatica.

Se describen las necesidades funcionales y no funcionales, el diagrama de casos de uso
extendido, especificaciones de casos de uso, diagrama de clases y diagramas de
secuencia.

4.1.1 Requerimientos funcionales y no funcionales

A continuacion, se realiza un analisis y requerimientos de la aplicacién web basandose
en el desarrollo de esta, para un mejor funcionamiento. La Tabla 3 describe cuatro
requerimientos funcionales, mientras que la Tabla 4 muestra cinco requerimientos no
funcionales.

Tabla 3 Requerimientos funcionales de la aplicacién web SAIG

No. Tipo de Nombre del L
o o Descripcion
Req. requerimiento requerimiento
RF1 | Requerimiento Inicio de sesion La aplicacion contara con un inicio
funcional del sistema de sesion, también incluida la
seguridad
RF2 | Requerimiento Gestion de La aplicacién permite dar de alta a
funcional del sistema | usuarios los usuarios con sus respectivos
datos, también el eliminarlos,
consultar si deseas conocer su
informacion y hasta modificar por
algan error en la hora de captura.




RF3 | Requerimiento Gestion de La aplicacion considera el dar de
funcional del sistema | empresa alta a las empresas con sus
respectivos datos, también el
eliminarlos, consultar si se desea
conocer su informacién y hasta
modificar por algun error en la hora
de captura.
RF4 | Requerimiento Gestion de prueba | La aplicacién ofrece dar de alta,
funcional del sistema baja, consulta y modificacion en los
tres apartados: configuracion de
test, repositorio y administracion
de respuestas.
Tabla 4 Requerimientos no funcionales de la aplicacion web SAIG
No. . . "y
Tipo de requerimiento Descripcion
Req.
RF1 | Requerimiento no funcional de La aplicacién estara disponible excepto
soporte cuando no tenga conexion al servidor.
RF2 | Requerimiento no funcional de La aplicacion cumple con las leyes de no
privacidad compartir los datos con otros usuarios.
RF3 | Requerimiento no funcional de La aplicacion se usara en un entorno de
usabilidad computadora de escritorio o una laptop
para una mejor ejecucion.
RF4 | Requerimiento no funcional de La interfaz tendra un disefio comodo y facil

usabilidad

para el usuario siguiendo los
requerimientos del usuario.




4.1.2 Casos de uso

A continuacién, se muestra el caso de uso extendido de la aplicacion web, como se sabe
el diagrama de casos de uso apoya en observar el comportamiento que se espera del
sistema, en este caso la aplicacion web SAIG, se observa lo que el usuario se va a
encontrar al clicar en un boton del sistema.

En la llustracion 10 muestra el diagrama de casos de uso en UML, de la aplicacién web
SAIG donde tenemos tres menus de Preparacion de auditoria, Desarrollo de auditoria e

Informe final, para garantizar que el diagrama de casos de uso sea comprensible para
todo el mundo de un vistazo, se utilizan elementos estandarizados para elaborarlo.

Elementos principales:

e Actor: puede ser un usuario o puede ser otro sistema, se representa con el
dibujo de una figura humana esquematica.

e Sistema: el sistema al que se refiere el caso de uso tiene forma de rectangulo
(rectangulo verde en este caso)

e Caso de uso: se coloca como una elipse que incluye texto que describe el
proceso de forma breve.

—
4»

llustracién 10. Diagrama de casos de uso en UML.

De la aplicacion web Security and Audit | & G se muestra a continuacion la pantalla de
Gestion de auditoria , como se puede observar enla  llustracién 11 Muestra el menu
principal de la aplicacion. En este menu hay tres opciones que tendra el usuario:
Preparaciéon  Auditoria, Desarrollo de la Auditoria e Informe Final.



25t:8080/SAIG/gestionAuditoria |
e
{,/5\
SECURITY AND AUDIT I&& (&)
Seig

Inicio Regresar (Guadalupe Itzel Ascencion Vazquez) Cerrar Sesién

Gestion de Auditoria

PREPARACION DE AUDITORIA

DESARROLLO DE LA AUDITORIA

INFORME FINAL

SECURITY AND AUDIT I8&G

Desarrolladoras.
Guadalupe lizel Ascencion Vazquez. qguadaiupe ascencion@alumno.buap.mx
Gabriela Giovana Pérez Lopez gabriela. 449694@gmail. com

adrna

icacién Security and Audit | & G.

Asesora: indez Beristain

llustracion 11 Mend Principa/‘de la ap/)

En el caso de la llustracion 12 existen 3 casos de uso: Preparacién auditoria,
Desarrollo de la auditoria e informe final, cada caso de uso tiene casos extendidos
cada uno.

<<include>> Auditoria de sistemas
Popasion <<l ¢ D
Sehctress Auditorfade Sckeiihon
""" ===3) instalaciones
Informéticas
<<include>> s>
________ > Auditorfa de .
¥ aplicaciones 7
de ! « >3
Ia auditoria . i I
J / <>: Propuestas de : H
/ / herramientas H H .
<dn 77777 j Propuestas de mejora H -
usando herramientas H
A
i R, s
ot —mee> Andlisis -
<<include>>!
" <<include>> .
Informe final smmmean P Crear informe
<<inciude>>
e Imprimir informe:

¥
i i

llustracién 12 Diagrama de Caso de uso extendido



4.1.3 Especificaciones de casos de uso

A continuacion, se presentaran tres especificaciones generales de los casos de uso de la aplicacion web.

e Preparacion de Auditoria.
e Enla Desarrollo de la auditoria.
e Informe final.

En la Tabla 5 se muestra la especificacion textual de Preparacion Auditoria, donde nos da a conocer quién
es el actor principal, el interés que se plantea para el area correspondiente, cuéles son las precondiciones
que debe cumplir el usuario y el escenario principal donde selecciona en el sistema. Es importante realizar
un analisis de cada caso de uso por los errores que puedan surgir en cada seccion.

Tabla 5. Especificacién textual caso de uso de Preparacién de auditoria.

Caso de uso: Preparacion Auditoria

Actor principal: Usuario

Ambito: Campus virtual

Nivel objetivo: Usuario

Stakeholders e intereses:

Usuario: Se quiere conocer el nivel de seguridad de diferentes areas de la empresa.
Encargado de area: Quiere conocer el nivel seguridad de las diferentes areas con un
informe final para realizar las debidas modificaciones y evitar algun tipo de ataque o dafio
a la empresa.

precondicion: El usuario debe de estar registrado e iniciar sesion.

Garantias minimas: La aplicacion web realizara encuestas por cada submenu requerido.
Garantias en caso de éxito: La aplicacion web mostrara un informe final donde evaluara
el nivel de seguridad de la empresa.

Escenario principal de éxito:

1. El usuario seleccionara que submenu requiere realizar para la encuesta.

2. El sistema almacenara las respuestas obtenidas por el usuario.

3. El sistema realiza la evaluacion de cada una de las respuestas obtenidas.

4. El sistema muestra el informe final del analisis realizado a la empresa sobre su
seguridad.

Continuamos con la segunda especificacion textual.

En la Tabla 6 se muestra la especificacion textual de Desarrollo de Auditoria, donde nos da a conocer
quién es el actor principal, el interés en este caso es conocer las propuestas de mejora para las empresas ,
las precondiciones es seleccionar la opcion de Desarrollo de auditoria para lograr ingresar a los submenus
y el escenario principal observara las propuestas de herramientas. Es importante realizar un analisis de
cada caso de uso por los errores que puedan surgir en cada seccion.



Tabla 6. Especificacion textual caso de uso de Desarrollo de la auditoria.

Caso de uso: Desarrollo de la Auditoria.

Actor principal: Usuario
Ambito: Campus virtual
Nivel objetivo: Usuario
Stakeholders e intereses:

Usuario: Se quiere conocer las propuestas de mejora para las empresas.

Encargado de area: Que le muestren ejemplos de propuestas de mejoras con la
descripcion de cada una.

precondicion: El usuario debe elegir la opcion de Desarrollo de Auditoria para usar los
submenus.

Garantias minimas: La aplicacion web mostrara ejemplos de las herramientas a usar.
Garantias en caso de éxito: La aplicacion web mostrara sugerencias para el cuidado de
la informacion

Escenario principal de éxito:

El usuario seleccionara que submenu de propuesta de herramientas.
El sistema mostrara las herramientas almacenadas.

El sistema mostraré informacion de cada una.

Ultima especificacion textual.

En la Tabla 7 se muestra la especificacion textual de Informe Final, donde nos da a conocer quién es el
actor principal, el interés en este caso es conocer la evaluacion de los cuestionarios que se realizaron a
cada usuario, las precondiciones es contestar los cuestionarios de cada area y el escenario principal dara a
conocer las recomendaciones otorgadas después del analisis realizado. Es importante realizar un analisis
de cada caso de uso por los errores que puedan surgir en cada seccion.



Tabla 7. Especificacién textual caso de uso de Informe final.

Caso de uso: Informe Final
Actor principal: Usuario
Ambito: Campus virtual
Nivel objetivo: Usuario
Stakeholders e intereses:
Usuario: Observard el informe final de la evaluacion total del cuestionario solicitado.
Encargado de area: Visualizara el informe final completo de la empresa para conocer en
donde existe menos seguridad para reforzarla y donde exista buena seguridad para
mantenerla asi.

precondicion: El usuario debe contestar los cuestionarios anteriores

Garantias minimas: La aplicacion web mostrara el informe final de la empresa.

Garantias en caso de éxito: La aplicacion web mostrara un informe final donde evaluara el
nivel de seguridad de la empresa.
Escenario principal de éxito:

El usuario selecciona si quiere realizar el andlisis de los submenus.

El sistema mostrara un submenu de recomendaciones

El usuario selecciona crear informe final de todo lo analizado.

El sistema muestra nos proporciona la opcién de imprimir el informe final.

4.1.4 Diagrama relacional

El desarrollo de la aplicacion Security and Audit 1&G (SAIG) requirio la
implementacion de una base de datos con el nombre SAIG, compuesta por 5 tablas las
cuales son:

Usuario.

Empresa.

Test.
Repositorio_preguntas.
e Respuesta_auditoria

En la llustracion 13 se observa como esta compuesta cada tabla, cuentan con llave
primaria y llave foranea, cada tabla se cuenta con las conexiones pertinentes.
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llustracién 13 D/agrama de la aplicacion Security and Audit I1&G (SAIG)

4.1.5 Diagrama de clases

A continuacion, en la llustracion 14 se muestra la creacién 5 clases que componen la aplicacion
web Security and Audit 1&G (SAIG) de las cuales son:

Usuario.

Empresa.

Test.

Repositorio_preguntas.

Respuesta_auditoria

Se muestra en la aplicaciéon Security and Audit 1&G (SAIG) las variables requeridas para
realizarlo.

En la clase usuario tenemos cuatro métodos de los cuales son: Alta (), Bajas (), Modificar () y
Consultas (). Esto conlleva al registro de los usuarios ocupando cada método para realizar
diversas tareas las cuales son dar de alta al usuario nuevo, el poder dar de baja algan usuario
requerido, el modificar su informacién por si surgiera algin error en su captura de datos y la
consulta de informacién del usuario.

Clase empresa tiene cuatro meétodos: Alta (), Bajas (), Modificar (), Consultas ().Se realiza el
alta a la empresa nueva, el poder dar de baja alguna empresa requerida, modificar su
informacion por si surgiera algun error en su captura de datos y la consulta de informacién de
la empresa.

Clase test tiene cuatro métodos: Alta (), Bajas (), Modificar (), Consultas ().Realiza el alta de
test en donde se selecciona si la pregunta cuenta con una Unica respuesta, multiples
respuestas o respuesta abierta y la prioridad de la pregunta donde se divide si es seguridad
I6gica o auditoria de red. Podemos dar de baja el test si lo deseamos, modificar si se ingresa
incorrectamente la informacion por ultimo, se logra realizar la consulta del nUmero de pregunta.

Clase repositorio_preguntas tiene cuatro métodos: Alta (), Bajas (), Modificar (), Consultas ().
Realizamos el alta de la pregunta en donde se ingresa la pregunta , tipo de pregunta, total de



respuestas y tipo de seccion, si requerimos dar de baja se requiere seleccionar el numero de
control de repositorio , modificaciones seleccionamos el numero de control para realizar las
modificaciones pertinentes , consultas se visualiza la informacion de la pregunta .

Clase respuesta_auditoria tiene cuatro métodos: Alta (), Bajas (), Modificar (), Consultas (). Se
realizan las altas de

llustracion 14. Diagrama de clases de aplicacion Security and Audit I&G (SAIG).

4.1.6 Diseno de la interfaz

A continuacion, se muestra la simulacion de la aplicaciéon web Security and Audit | & G,
en la llustracion 15 se puede observar la interfaz del inicio de sesion, compuesta con dos
campos de texto (usuario y contrasefa), asi como dos botones: “ingresar” y “registro”.



llustracion 15 Pantalla de inicio de sesion.

Si el usuario no esta registrado en la aplicacion web Security and Audit | & G, en la
llustracion 16 se observa un pequefio registro para tener una cuenta personal de cada
empresa, donde llenaremos los campos de nombre de la empresa, usuario, responsable
del departamento, departamento, contrasefia, confirmar contrasefia, correo electronico
también contara con un boton de cancelar por si ain no desea registrar se.

-

QO X G €D

b CANCELAR

llustracion 16. Pantalla de Registro.

Después se observa, en la llustracion 17 el menu principal de la aplicacién web Security
and Audit | & G donde hay dos botones que son: “seguridad l6gica y auditoria de red”.
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llustracion 17 .Pantalla de menu principal de la aplicacion.

En el proyecto de tesis solo se realiza la opcion de Auditoria de red, por lo que se observa
en la llustracién 18 el menu principal de una auditoria de red se compone por tres
modulos el primero es preparacion de auditoria, segundo, desarrollo de auditoria y
tercero, informe final.
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/lustracic{n 18 Subment de una Auditoria de red.

Se muestra una prueba del acceso del usuario cuando este desee acceder a la primera
opcion del mend, en la llustracion 20 se muestran las opciones que tiene para empezar a
verificarse dentro de la organizacion, en la llustracion 19 se detallan estas opciones:
Auditoria de sistemas, Auditoria de instalacion y Auditoria de aplicacion (ver Anexo A).
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AUDITORIA DE APLICACION
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MENU PRINCIPAL REGRESAR

llustracion 20 Mend de Preparacién de Auditoria
Se muestran las opciones del submenu Auditoria de sistemas, Auditoria de instalacion y Auditoria
de aplicacion. En la llustracién 22 se muestra las siguientes opciones del menu de Auditoria de
sistemas: Contrasefias en sistemas, Definicién de funciones, Qos, Respaldos y Datos personales,
aqui el usuario podra verificar si su organizacion si cumple con los lineamientos de la auditoria con
respecto a contrasefias en sistemas (ver Anexo B).
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llustracidon 22 Ment de opciones para Auditoria de Sistemas.

Muestran las opciones del submend Auditoria de sistemas, Auditoria de instalacion y
Auditoria de aplicacién, ingresando a la opcién de auditoria de instalacion en la llustracion
24 se muestran las opciones de dicho menu de las cuales son: contrasefias en instalaciones,
politicas de seguridad y seguridad fisica (Ver anexo C).
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llustracion 24 Mend de opciones para la Auditoria de Instalacidn.
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El ingreso al boton de Auditoria de aplicaciones, en la llustracién 26 cuenta con la opcion
de programas para la evaluacion correcta sobre los programas utilizados si cumple con la
seguridad apropiada (Ver anexo D).
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Ilustracién 26 Ment de opciones para la Auditoria de Aplicaciones.

Se accede al botdn de Desarrollo de la auditoria, en la que se observa en la llustracion
28 un submenu gque consta de dos opciones propuestas de herramientas y propuestas
de mejora usando herramientas para conocer como podemos proteger diversos archivos
de la organizacién (Ver anexo E).
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llustracion 28 Ment de opciones para el desarrollo de auditoria.

Se muestra el menu de desarrollo de auditoria clicando en propuesta de mejoras, la
llustracion 30, al seleccionar la opcion de mejora con herramientas, se muestran las
diversas propuestas de mejoras, mencionando su nombre, la interfaz de esta y, por
altimo, una descripcién. También se cuenta con dos botones para visualizar la



herramienta anterior y la siguiente informacion. Con esto se da a conocer algunas herramientas
para el uso de seguridad sobre la informacion usada en la organizacion (Ver anexo F).
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llustracion 30 Pantalla de propuesta de mejoras.

El usuario ingresa al boton de informe final, en la llustracion 32 se muestran tres botones:
analisis, creacion de informe final e imprimir informe y borrar datos sensibles, ahora se
analizan las respuestas de los cuestionarios debidamente llenados para analizarlos y dar
el reporte final (Anexo G).

llustracién 32 Mend de informe final.

Se indica el menu de informe final donde el usuario ingresa a la opcion de analisis. Luego
en la llustracién 34 se muestra una pantalla de analisis finalizado en donde muestra el
porcentaje de cada auditoria, donde se obtiene el de la organizacion /un 100% si cumple
con todo. Asi observaremos donde tenemos un menor porcentaje y debemos de realizar
cambios para una mejor seguridad en la organizacion (Ver anexo H).
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llustraciédn 34 Anélisis finalizado de cada seccidn.



Se muestra el analisis finalizado con los porcentajes del menu de auditoria. El usuario
tiene que ingresar a recomendaciones, en la llustracion 36 se muestran
recomendaciones donde aparece un listado para sugerirle a las empresas y/o
instituciones para tener mejor seguridad en sus sistemas, instalaciones y programas (Ver
anexo ).
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llustraciéon 36 Informe de recomendaciones.

4.2 Desarrollo de |a aplicacion web

En esta seccion se explica cada pantalla de la aplicacién SAIG, también con los
apartados que se encontrara el usuario para su ejecucion.

En la llustracion 37 se muestra la pantalla principal de Security and Audit I&G (SAIG)
en donde se observa la bienvenida, la informacion de las desarrolladoras de la
aplicacién, también de la asesora de tesis.

host:8080/5A1G E)

SECURITY AND AUDIT 1&G

Bienvenida al sistema de security and audit I&G

Sistema de analisis para la seguridad
v auditoria de una red

BIENVENIDO

DERECHOS RESERVADOS POR SECURITY AND AUDIT ISG

llustracidon 37 Pantalla de bienvenida de la aplicacion Security and Audit | & G.



En la llustracién 38 Muestra dos apartados, usuario y contrasefia, cada usuario ingresa
con sus datos correspondientes después se da clic en entrar.

localhost:2080/SAIG/login o
—————————

SECURITY AND AUDIT I&G .‘\1—7{/:‘
Saig

Usuario: J
Contraseda:| | 1
[Envar [Restablecer |

SECURITY AND AUDIT I&G

Desarrolladoras:

Guadalupe Itzel Ascencion Vazgez guadalupe.ascencion@alumno.buap.mx
Gabriela Giovana Pérez L pez gabriela.s9694@gmail.com

"AND Al

llustracién 38 Pantalla de login a la aplicacion Se

curity and Audit | & G.

En la llustracién 39 nos muestra la bienvenida de la aplicacién Security and Audit | & G
en donde aparecen los datos del usuario que ingreso a dicha aplicacion y el tipo de
usuario.

5t:8080/SAIG/Bienvenida |

L)
SECURITY AND AUDIT I&G ’\‘LZ,}
Saig

e
| Menti (Adriana Hernandez Beristain) Cerrar Sesion

Adriana Hernandez Beristain

Bienvenido(a) a la administracion de SAIG

Nombre: Adriana Hernandez Beristain
E-mail : adrianah.beristain@correo.buap.mx
| Usuario : root

SECURITY AND AUDIT 186

Desarroltadoras:
Guadalupe ttzel Ascencion Vazqez guadalupe.ascencion@alumno. buap.mx
| Gabrieta Giovana Pérez L 6pez gabriela.449694@gmail.com

Tesista: Adriana Hernandez Beristain i
] ECHOS RESER V.

llustracién 39 Pantalla de bienvenida de la aplicacién Security and Audit | & G.

En la llustracion 40 se muestra el menud del usuario principal con tres botones: Gestion



de usuarios, Gestion de informacion de empresas y Gestion de test.

2st:8080/SAIG/Menu_root

SECURITY AND AUDIT I&G

Cambio de fia_Inicio (Adriana Beristain) Cerrar Sesién

Meni del usuario principal

Gestién de usuarios
i n

llustracién 40 Pantalla del menu de usuario principal

En la llustracién 41 se muestran los submenus de gestion de usuarios que constituye el
menu de administracion de usuarios y cuenta con cuatro botones: Altas usuario, Bajas
usuario, Modificaciones usuario, y Consultas usuarios.

1:8080/SAIG/gestionUsuarics

SECURITY AND AUDIT 1&G J

Q
Ocig

Inicio Regresar (Adriana Hernandez Beristain) Cerrar Sesion

Administracion de Usuarios

Altas usuarios Bajas usuarios
Modificaciones usuarios Consultas usuarios

DERECHOS RESERVADOS POR SECURITY AND AUDIT IS.G
llustracién 41 Pantalla del mentd de Administracién de usuarios.

En la llustracién 42 nos muestran la ficha usuario en la cual tenemos que llenar los datos
solicitados del usuario como son: Nombre, Nombre de usuario, Contrasefia, Correo
electrénico, Acciones que puede realizar, Puesto y Teléfono celular.
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icalhost:8080/SAIG/FichaUsuario |
SECURITY AND AUDIT I&& &)
Saig

Regresar (Adriana Hernandez Beristain) Cerrar Sesion

Ficha de Usuario

Nombre: | Jose Eduardo Hernaiz

Nombre de usuario: Eduardo

SECURITY AND AU

Desarrolladoras
Guadalupe ltzel Ascencion Vazquez guadalupe.ascencion@alumno.buap.mx
Gabriela Giovana Pérez Lopez gabriela.449694@gmail.com

| Asesora: Adriana Herndndez Beristain adriana_beristain@hotmail. com

llustracién 42 Ficha de Usuario

En la llustracion 43 nos muestra un mensaje del cual nos informa que fue registrado correctamente
y a qué numero pertenece en la base de datos de usuario.

—————
(o)
SECURITY AND AUDIT 1&6 &)

(Adriana Hernandez Beristain) Cerrar Sesion

El usuario del se ha registrado correctamente

y es el usuario niimero 8 de la BD de usuarios

SECURITY AND AUDIT 186

Desarrolladoras:
Gusadalupe Itzel Ascenclon Vizqer guadalupe.ascencion@alumno,busap,mx
Gabriela Glovana Pérez L 6pex gabriela.449694@gmail.com

Tesista: _adriana Phot
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llustracidon 43 Mensaje de registro correctamente del usuario.
En la llustracion 44 se muestra la pantalla de eliminacién de usuario del cual presenta la

opcion de elegir con el control de usuario, despliega un listado de los usuarios existentes,
se selecciona el deseado.



SECURITY AND AUDIT I1&G

Seig

Inicio Regresar (Adriana Hernandez Beristain) Cerrar Sesion

Eliminacion de Usuario

Seleccione el mimero de control del usuario

SECURITY AND AUDIT I&G
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Guadalupe Itzel Ascencion Vizqez guadalupe ascencion@alumno,buap.mx
Gabriela Giovana Pérez L 6pez gabriela.449694@gmail.com

llustracion 44 Pantalla de Eliminacién de usuario.

En la llustracion 45 se muestra una pantalla de confirmacién donde se cuestiona si
desea eliminar el usuario seleccionado del que muestra el nombre del usuario.

suario X

SECURITY AND AUDIT I1&G
Seaig

(Adriana Hernandez Beristain)

Confirmacion de Eliminacion

(Esta seguro que desea eliminar al usuario Jose Eduardo Hernaiz?

SECURITY AND AUDIT I&G

Desarrolladoras
Guadalupe ltzel Ascencion Vazquez guadalupe.ascencion@alumno.buap.mx
Gabriela Giovana Pérez L6pez gabriela 449694@gmail.com

Asesora H A 4 adr

llustracién 45 Pantalla de confirmacidn de eliminacidn de usuario seleccionado



En la llustracion 46 se muestra el mensaje de satisfaccion que el usuario fue eliminado
correctamente.

sids localhost /localhost / saig /v X+

I D localhost:3080/SAIG/EliminatUsuario?control_usuario=EMPLODT. bxd
P ——
(=)
SECURITY AND AUDIT I&G NS
Seig
T ——
(Adriana Hernandez Beristain)

Eliminacion de Usuario

Usuario eliminado satisfactoriamente

SECURITY AND AUDIT I&G
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llustracion 46 Mensaje de eliminacidn satisfactoriamente.
En la llustracion 47 se muestran las opciones para seleccionar el nimero de control de
usuario, desplegando una lista de los usuarios dados de alta.

on Usuaric X I +

5t:8080/SAIG/ModificacionUsuarios |
(o)
SECURITY AND AUDIT I&G N4
Seig

Inicio Regresar (Adriana Hernandez Beristain) Cerrar Sesion

Bisqueda de Usuario a Modificar

Seleccione el nimero de control del usuario

SECURITY AND AUDIT I&G
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| Asesora: Adnana Hemdndez Benstain adnana_benstain@hotmail.com

usuario

1l 47 Pantalla de modificacién

En la llustracion 48 nos muestra la pantalla de modificacion de usuario en la cual nos
presenta la informacion del usuario en el lado izquierdo a diferencia de lado derecho en
donde podremos modificar la informacion.



ocalhost:8080/SAIG/ConsultaModifUsuario oo
EEEEE——

-
()
b, <
Saig

-_—
‘ Inicio Regresar (Adriana Hernandez Beristain) Cerrar Sesion

SECURITY AND AUDIT I&G

Modificacion de Usuario

, Nimero de control: [EwPLIEL | |
Niimero de Control: EMPP!S] ) Nombre: |
Nombre: Gabriela Giovana Perez Lopez Username:| |
gm::: :;;:Y‘ Password:
asword: [
Teléfono celular: 2223399769 e
o . ComeoBlectrimico: |
Correo gabriela. COm | 5 i ede realiza: |~ Selecciona tu opcign — v |
aed TP = =
Prioridad: Acceso de Servicio Sl S /] {_—e_c?m—opcﬁn_
e Puesto: |~ Selecciona tu opcién - v |
7’"’"' Enverlfegessr) |

SECURITY AND AUDIT I&G
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llustracion 48 Pantalla de modificacion del usuario.

En la llustracién 49 se muestra el mensaje de la correcta modificacion del usuario por
medio del control de usuario.

i

| D localhost:8080/SAIG/ModifAdminUsuario &

—
SECURITY AND AUDIT I1&G (&)

(Adriana Hernandez Beristain)

Se ha realizado una Modificacion en el Usuario

con id no. EMPL181

Cambios realizados...

SECURITY AND AUDIT I&G
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Guadalupe Itzel Ascencion Vizqez guadalupe.ascencion@alumno.buap.mx
Gabriela Giovana Pérez L 6pez gabriela.449694@gmail.com

Tesista: Adnana Hernandez Benstam adana bentamho

llustracion 49 Mensaje de /a real:zaczon de la mod/f/caaon del usuario.

En la llustracion 50 se muestra la pantalla de busqueda de usuario, en dicha pantalla se
presentan dos opciones a elegir mediante el numero de control o por nombre de usuario
por si no se recuerda el niamero de control del usuario deseado.



25t:8080/SAIG/ConsulAdminUsuario. |

SECURITY AND AUDIT I&& (i_//)
Seig

Inicio Regresar (Adriana Hernandez Beristain) Cerrar Sesion

Busqueda de Usuario

Seleccione el nimero de control del usuario |[EMPLOD1 v

Seleccione el nombre de un usuario |Gabriela Giovana Perez Lopez v]

SECURITY AND AUDIT I&G

Desarrolladoras

Guadalupe ltzel Ascencién Vazquez guadalupe ascencion@alumno.buap.mx
Gabriela Giovana Pérez Lopez gabriela 449694@gmail com

Asesora: Adriana Hermdndez Beristain adniana_beristain@hotmail.com
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llustracién 50 Pantalla deABUSqueda usvario.

En la llustracién 51 se muestra la consulta del usuario mediante la opcion de control de
usuario, se proporciona toda la informacion de dicho usuario.

‘alhost:8080/SAIG/ConsultaAdminL o
—eeee————
(o)
N s

SECURITY AND AUDIT I&G
Seig

Inicio (Adriana Hernandez Beristain) Cerrar Sesion

Consulta de Usuario

Niimero de Control: EMPL181
Nombre: Gabriela Giovana Perez Lopez
Username: Gaby
Password: 456
Correo 6nico: gabriela. il.com
Prioridad: Acceso de Servicio
Status: Administrador
Teléfono celular: 2223399769
SECURITY AND AUDIT 1&G

Desarrolladoras:
Guadalupe Itzel Ascencion Vizqez guadalupe aseencion@alumno.buap.mx
Gabriela Giovana Pérez L 6per gabriela.449694@gmail.com

Tesista: Adria
- DE

llustracion 51 Consulta de usuario mediante control de usuario.

En la llustracién 52 nos muestra la consulta de usuario mediante la opcion de nombre de
usuario de la misma manera nos proporciona la informacién del usuario seleccionado.



Inicio (Adriana Hernandez Beristain) Cerrar Sesion

Consulta de Usuario

Nimero de Control: EMPL181
Nombre: Gabriela Giovana Perez Lopez
Username: Gaby
Password: 456

Correo 6nico: gabriela. il.com
Prioridad: Acceso de Servicio
Status: Administrador
Teléfono celular: 2223399769
SECURITY AND AUDIT I&G

Desarrolladoras:
Guadalupe Itzel Ascencion Vizqez guadalupe.ascencion@alumno.buap.mx
Gabriela Giovana Pérez L 6pez gabriela.449694@gmail.com

Tesista: Adriana Hernindez Be:

Di

llustracion 52 Consulta de usuario mediante el nombre de usuario.

En la llustracion 53 se muestra el menu de administracion de empresas del cual esta
conformado por altas empresas, bajas empresas, modificaciones empresa y consultas

empresa.

+
D localhost:8080/SAIG/gestionEmpresa $5%
I
SECURITY AND AUDIT I&G "“»(._{/‘
Sevig
.
Inicio Regresar (Adriana H dez Beristain) Cerrar Sesion

Adminstracién de empresas

Altas empresa Bajas empresa
Modificaciones empresa Consultas empresa

SECURITY AND AUDIT I&G
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Tesista: Adriana Hernandez Beristain adriana _beristain@hotmail.com

DERECHOS RESER VADOS POR SECURITY AND AUDIT I&G

llustraciéon 53 Mend de Administracién de empresas.

En la llustracion 54 se muestra la ficha empresa para anotar los datos solicitados para
dar de alta a la empresa.



SECURITY AND AUDIT I&G CD

Seig

(Adriana Hernandez Beristain)

Ficha de Empresa

Nombre de la empresa:
Direccion de empresa:  #11 paraue ndustral 2000]

Giro de la empresa:
Responsable de departamento:
Jefe de departamento:
Telefono empresa: |

[Envar| Refrescar] Cancela | ‘

SECURITY AND AUDIT I&G

Desarrolladoras:
Guadalupe Itzel Ascencion Vizgez guadalupe.ascencion@alumno.buap.mx
Gabriela Giovana Pérez L pez gabriela.449694@gmail.com

*“1

/IuthIn 54 Ficha de alta de emprsa.

En la llustracion 55 se muestra la pantalla de eliminacion buscando a la empresa a eliminar
por el nimero de control seleccionando el deseado.

t8080/SAIG/EliminarBusquedaEmpresa o
e

@

Seig
—

Inicio Regresar (Adriana Hernandez Beristain) Cerrar Sesion

SECURITY AND AUDIT 1&6G

Eliminacion de Empresa

Seleccione el niimero de control de la empresa

SECURITY AND AUDIT 186G

Desarrolladoras:

Guadalupe Itzel Ascencion Vizqez guadalupe.ascencion@alumno.buap.mx
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llustracién 55 Pantalla de eliminacién de la empresa.

En la llustracion 56 se muestra un mensaje de confirmacién para aceptar que dicha empresa
se elimina de la base de datos.



7~ o\
( of

SECURITY AND AUDIT &G K/J
Saig

(Adriana Hernandez Beristain)

Confirmacion de Eliminacion

¢(Esta seguro que desea eliminar a la empresa Adams SA de CV ?

Gance
SECURITY AND AUDIT 18G

Desarrolladoras:

Guadalupe Itze) Ascenclon Vézqer puadalupe.ascenclon@alumn. buap.mx
Gabriela Glovana Pérez L dpez gabriela. 449694@gmail.com

T I

| b |]
llustracion 55 Mensaje de confirmacion para eliminar

una empresa.

En la llustracion 56 se muestra un mensaje de satisfaccion en donde avisa que dicha
empresa fue eliminada satisfactoriamente.

)80/SAIG/ElminarEmpresacontrol_empresa=EMPRO0Z kS
e

e

SECURITY AND AUDIT I1&G {\Lj)

Sedg
e
(Adriana Hernandez Beristain)

Eliminacién de Empresa
Empresa eliminada satisfactoriamente
Aceptar

SECURITY AND AUDIT I&G

Desarrolladoras:

Guadalupe Itzel Ascencion Vazqez guadalupe.ascencion@alumno.buap.mx
Gabriefa Giovana Pérez L opez gabriela.449634@gmail.com

Iriana Hernandez Beristain adriana_beristain@hotmail.com

llustracién 56 Mensaje de eliminacidn satisfactoriamente.

En la llustracion 57 se muestra la pantalla de modificacién por si deseamos corregir algun
dato mediante el control de la empresa.



localhost:8080/SAIG/ModificacionUsuarios k3
—
()
SECURITY AND AUDIT &G \&)

Seig
————————————————————
Inicio Regresar (Adriana Hernandez Beristain) Cerrar Sesion

Busqueda de Usuario a Modificar
Seleccione el nimero de control del usuario
[Envar|

SECURITY AND AUDIT 186
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llustracion 57 Pantalla de modificacién seleccionando por control de empresa.

En la llustraciéon 58 se muestra la pantalla de modificacion de empresa en la cual de lado
izquierdo se muestra la informacion almacenada en la base de datos mientras que en el
lado derecho nos proporciona los recuadros para las modificaciones pertinentes.

alhost:8080/SAIG/CansultaModifEmpresa oo
SECURITY AND AUDIT I1&6& @)
Seig
———————————————
Inicio Regresar (Adriana istain) Cerrar Sesion

Modificaciéon de Empresa

. Numero de control:[EMPRECOL |
Nimero de Control: EMPRE(01 Nombre:| |
Nombre: Delta Gosen

Fireccs Direccion delaempresa:| |
ek buon B —

Giro de la empresa: Farmaceutica de
Responsable de departamento: Jose Eduardo Tefe d /—\
Jefe de departamento: Paola - _: élefe lular: \:l

Teléfono celular: 2584658930 ML
Enviar| | Regresar |

SECURITY AND AUDIT I&G

Desarroiladoras:
Guadalupe Itzel Ascencion Vazgez guadalupe.ascencion@alumno.buap.mx
Gabriela Giovana Pérez L 6pez gabriela.449694@gmail.com

Tesista: Adriana Herndndez Beristai
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llustracién 58 Pantalla de modificacion de empreéa.

En la llustracion 59 nos muestran el mensaje del cual se realizaron exitosamente las
modificaciones de la empresa.



SECURITY AND AUDIT I&G

Seig

(Adriana Hernandez Beristain)

Se ha realizado una Modificacién en Ia Empresa
con id no. EMPRE001

Cambios realizados...

SECURITY AND AUDIT 1&G
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Gabriela Giovana Pérez 1 opez gabriela.449694@gmail.com
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/lstracién 59 Pantalla de modificacidn realizada.



CAPITULO 5. PRUEBAS Y RESULTADOS

5.1 Pruebas por exploracion

Las pruebas por exploracion se evaluaron con las siguientes historias de usuario de la
aplicacién Security and Audit I&G (SAIG) de las cuales son:

Registro de usuario.
Inicio de sesion.

Gestion del usuario.
Gestion de la empresa.
Gestion de test.
Preparacion auditoria.
Desarrollo de la auditoria.
Informe final.

Por otro lado, se anexan las observaciones que se identificaron en el proceso de su

elaboracion.

Tabla 8 - Historia de usuario del registro de usuario.

Historia de usuario #1

Nombre: Registro de usuario

Usuario: Administrador

Descripcion: Verificar el usuario se registre exitosamente segun el debido
llenado de un pequefio formulario del que cuestiona los datos
de usuario.

Observaciones: Se hace un chequeo de los datos, en el que deben estar

completos y también se cuentan con restricciones en ciertos
campos porque corresponde si son caracteres o niUmeros.
Tras finalizar el registro, ingresaremos con nuestro usuario y

contrasefa correspondiente.



Tabla 9 - Historia de usuario de inicio de sesién.

Historia de usuario #2

Nombre:
Usuario:

Descripcion:

Observaciones:

Inicio de sesién
Empleado

Se ingresa el usuario y contrasefia correspondiente se realiza
una comprobacion para dar ingreso a la sesion.

Se hace la verificacion de los datos para dar acceso a la sesién
correspondiente.

Tabla 10 - Historia de usuario de gestion de usuario.

Historia de usuario #3

Nombre:
Usuario:

Descripcién:

Observaciones:

Gestion de usuario
Administrador

Se realizan las altas, bajas, consultas y modificaciones.
Se da de alta al usuario con los datos solicitados.

Las bajas se elimina los datos del usuario.

En consultas nos muestra la informacion proporcionada.
Modificacion es editar algun dato ingresado errbneamente.

Los datos son llenados correctamente respetando los
caracteres o numeros.

Con la informacién ingresada se logra ingresar a la sesion de
supervisor.



Tabla 11- Historia de usuario de gestion de empresas.

Historia de usuario #4

Nombre: Gestion de empresas
Usuario: Administrador
Descripcion: Se realizan las altas, bajas, consultas y modificaciones.

Se da de alta a las empresas con los datos solicitados.

Las bajas se elimina los datos de la empresa.

En consultas nos muestra la informacién proporcionada.

Modificacion es editar algun dato ingresado errbneamente.

Observaciones: | Los datos son llenados correctamente respetando los

caracteres o numeros.
Con la informacion ingresada se logra ingresar a la sesion de
supervisor.

Tabla 12- Historia de usuario de gestion de test.

Historia de usuario #5

Nombre: Gestion de test
Usuario: Administrador
Descripcion: Se realizan las altas, bajas, consultas y modificaciones.

Se da de alta al usuario con los datos solicitados.
Las bajas se elimina los datos del usuario.

En consultas nos muestra la informacion proporcionada.
Modificacion es editar algun dato ingresado errbneamente.

Observaciones: Los datos son llenados correctamente respetando los
caracteres o numeros.

Tabla 13- Historia de usuario de preparacion de la auditoria.

Historia de usuario #6

Nombre: Preparacién de auditoria
Usuario: Supervisor
Descripcion: Se cuenta con un menu para la seleccién de auditoria de

sistemas en desarrollo, auditoria de instalaciones informéticas
y, por ultimo, auditoria de aplicacion.

Se nos presenta un cuestionario de cada submenu para tener
un conocimiento amplio de las areas.

Observaciones: | Con los resultados obtenidos en dicho cuestionario se logra
tener las sugerencias otorgadas para un mejor cuidado en sus
areas vulnerables cada usuario dependera si las toma en
cuenta para una mejor seguridad.



Tabla 14- Historia de usuario de desarrollo de la auditoria.

Historia de usuario #7

Nombre: Desarrollo de la auditoria
Usuario: Supervisor
Descripcion: Proponemos herramientas para una seguridad estable del

mismo modo proponemos mejoras con el uso de
herramientas.
Contamos con diversas herramientas de ayuda para

proporcionar al usuario y las conozca para una mejor
ejecucion de estas

Observaciones: Se mostraran las diversas herramientas con una breve
descripcion para conocer las de una manera mas explicita
para su ejecucion.

Tabla 15- Historia de usuario de Informe final.

Historia de usuario #8

Nombre: Informe final

Usuario: Supervisor

Descripcién: Se muestras los resultados obtenidos en base al analisis de
los cuestionarios para mostrar el porcentaje obtenido por
cada éarea.

Se crea un informe final mostrando la informacién del usuario.
También se mostraran las recomendaciones que aportamos
basando nos en los resultados obtenidos, para un mayor
conocimiento de estas.

Observaciones: Las recomendaciones tendran variantes debido a que cada
usuario tendra un resultado diferente o un poco similar.

5.2 Resultados

Originalmente el problema es la falta de proteccién de informacion en las empresas con
forme a los sucesos ocurridos de los delitos cibernéticos, se realiz6 la aplicacién web
Security and Audit 1&G (SAIG), donde se pretende realizar auditorias de red para
analizar, cuales son las debilidades de las distintas areas, y brindar sugerencias de una



mejor proteccion y generando un informe final.

Se realiz6 la prueba de usabilidad, de este modo se evalué la aplicacion web Security
and Audit 1&G (SAIG), teniendo como resultado las evaluaciones de los usuarios y las
empresas.

Mediante un cuestionario para la preparacion de auditoria donde tienen diferentes
menus. Como resultado se obtuvieron las sugerencias para los usuarios y tener mejor
conocimiento de su seguridad.

También se obtuvieron los puntos de vista sobre la aplicacion web, dado que es una
aplicacién funcional para los usuarios y es de forma intuitiva para ellos.

Ademas, se realizd una presentacion de los avances de la tesis Auditoria de red y
propuesta de implementacion en el coloquio estudiantil para el desarrollo de habilidades
del pensamiento complejo, CE-DHPC con el fin de obtener opiniones acerca del proyecto
de Security and Audit 1&G (SAIG) para mejorar la usabilidad y correccion de errores
surgidos durante el desarrollo.

En la llustracién 60, se realizo el registro publico del derecho de autor 2022 de la
aplicacion Security and Audit &G (SAIG) con numero de registro: 3-2022-
010310391300-1 se registro presentando simulacién de la aplicacion, los casos de uso,

cbdigos de la aplicacion.
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CAPITULO 6. CONCLUSIONES Y TRABAJO
A FUTURO

6.1 Conclusiones

Mediante el planteamiento del problema se decide una manera ofrecer los
conocimientos de como proteger al usuario mediante diversas herramientas, es notorio

que con el avance de la tecnologia existen mayores riesgos.

Por eso, se desarrolla una aplicacion web en la que, a través de una serie de
cuestionarios, se analiza como se constituye la proteccion de la empresa para diversas

areas de esta.

Se obtuvieron las carencias de proteccion de las areas de las empresas, con los
resultados obtenidos se realizé un analisis para atender las necesidades del usuario y
generar un ambiente de trabajo mas consciente de los riesgos informaticos para evitar

dafios a la persona, institucion o empresa.

Se concluye que, con este trabajo de tesis es muy importante conocer una manera de
salvaguardar nuestra informacién. Sabemos que las empresas siempre se arriesgan a

sufrir algtn ataque; aun asi, debemos tener los conocimientos pertinentes.

La auditoria de red es un tema muy extenso y enriquecedor, ya que da una vision mas

extensa de la ciberseguridad.



6.2 Trabajo a futuro

Primeramente, debemos dar a conocer el tema de la ciberseguridad de varias maneras
para que cada vez mas y mas personas se concienticen, para asi difundir la aplicacién
realizada Security and Audit 1&G (SAIG).

Teniendo el conocimiento se logra ofrecer a las empresas o usuarios, que desean
conocer las maneras de protegerse en la red teniendo sugerencias de cambio hacia sus
areas de trabajo, para una mayor seguridad de esta.
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CAPITULO 8 ANEXOS

Anexo A

Menu de auditoria de red.
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Anexo C

Menu de preparacion de  Auditoria.
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Anexo E

Menu de auditoria de red.
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Mend de opciones para el desarrollo de auditoria.
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Anexo G

Menu de auditoria de red.
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Anexo H

Ment de informe final.
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Anexo |

Anaélisis finalizado de cada seccion.
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